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1. Bevezetés

1.1. Altaldanos bevezetés

Napjainkban a halézat megtervezése, beallitasa, biztonsagos ¢s megfeleld muikodésének a
biztositasa jelentds szerepet kapott. Barmilyen jellegi hianyossag a halozat nem megfeleld
mikodéséhez, s ebbdl adodoan egyéb problémakhoz is vezethet. Ezért manapsag a
vallalatoknal jelentds szerepet forditanak a halozat biztonsagos felépitésére és feliigyelt
mikddtetésére. Ezek bedllitdsaban, konfiguraldsaban, feliigyeletében, hibajavitdsaban vannak
segitségiikre a halozati menedzsment eszkzok.

A vallalati hal6zat mikddése soran fontos, hogy bizonyos alkalmazasok magasabb prioritast
¢lvezzenek, avagy fix savszélességet kapjanak a megfelelé mikddés érdekében, avagy egyes
er6forrasokat teljes mértékben megkapjanak bizonyos iddre. Ezeket az alkalmazds szdmara
elérhetévé kell tudni tennie a menedzsment eszkdoznek. A QoS (Quality of Service) jelzéssel
ellatott eszk6zok az ilyen jellegli kéréseket végre tudjak hajtani.

A diplomamunkdmban bemutatom, mi is a halézati menedzsment 1ényege, milyen alapokra
¢épit, hogyan épiil fel. Ezutdn bemutatom rdviden, az évek soran kialakul protokollokat. Majd

végiil bemutatok néhany konkrét eszkozt, azok miikodését, beallitasi lehetéségeit.

1.2. Haldézati menedzsment

A halozati menedzsment olyan aktivitdsokra, metodusokra, eljardsokra, és eszkozokre
vonatkozik, melyek hozzatartoznak a miikddéshez, az adminisztracidhoz, a fenntartashoz és a
halozati rendszer ellatasahoz [1].
— A miikodés alatt a halozat fenntartdsat, és a megfeleld miikodést értjiik. Ide tartozik a
halozat monitorozasa, ezaltal az esetleges hibak kisziirése, s kijavitasa.
— Az adminisztraciohoz tartozik a halozati eréforrasok nyomon kovetése, a halozat teljes
feliigyelete.
— A fenntartds az esetleges javitasok, Ujitasok véghezvitelét jelenti. Esetlegesen egy
hibas router cser¢jét, egy uj switch hozzaadasat.

— Az ellatas alatt az er6forrasok konfiguralasat értjiik, adott funkcio ellatasa érdekében.



Segitségiikkel be lehet allitani, hogy az egyes alkalmazasok mely eréforrasokat érjék el.
Bedllithatjuk, hogy az egyes alkalmazasok mekkora savszélességet kapjanak, ezzel is kevésbé
terhelve a halozatot. Az alkalmazasokhoz prioritasokat rendelhetiink, ezaltal meghatarozva,
példaul egyidejii futas esetén melyik alkalmazas mekkora mértékben hasznalhatja a halozati
er6forrasokat. Segitséget nyljt a biztonsagos halozat kialakitasahoz, az esetleges hibak
detektalasdhoz, s ezek kijavitasdhoz. Ezekkel részletesebben fogok foglalkozni még a

diplomamunkamban.



2. Halozati menedzsment funkcioi

A haldzati menedzsment 6t funkcionélis teriiletre oszthaté fel. Ugymint: hiba-, konfiguracio-,
elszamolas-, teljesitmény-, biztonsag menedzsment [13]. Ezek az ISO hal6zatmenedzsment

modell elemei.

2.1. Hibamenedzsment

A hibamenedzsment célja:
— Az esetleges hibak érzékelése.
— A keletkezett hiba naplozasa.
— Sziikség esetén a megfeleld személyzet értesitése.
— Optimadlis esetben a hiba automatikus javitasa.
A hibamenedzsment feladatai:
— A hiba koriilményeinek meghatarozasa, a keletkezett hiba izolalasa.
— A keletkezett hiba javitasa, javitas tesztelése.

— Mind a hiba, mind a javitas dokumentalasa.

A hibamenedzsment elvégzésének két kiilonb6z6 modja lehetséges, az aktiv illetve a passziv

mod.

Passziv hibamenedzsment esetén a hiba bekodvetkezésekor a hibas eszkozrdél szarmazod
riasztasokat 0sszegylijti a menedzsment eszk6z. Ha az eszkoz kell6képp intelligens, akkor a
keletkezd riasztasokat nem csak naplézza, hanem egy hibaiizenetet general beldle, melyet a
megfeleld eszkoznek elkiildve automatikusan javitja a hibat. Ellenkezd esetben a megfeleld

személyzet szlikséges a hiba kijavitdsdhoz.

Aktiv hibamenedzsment esetén monitorozzuk az eszkozoket, az eszkdzokre kéréseket kiildiink
(pl.: PING), melyekre az eszkéz milkddése esetén érkezik vélasz, ellenkezd esetben nem
kapunk valaszt. Ha egy eszk6z nem reagal, akkor a monitoroz6 eszkoz riaszt, s kéri a hiba

megfeleld kijavitasat.



A hibdk dokumentaldsa fontos, mert jellemezziik vele a hibakat. A dokumentacidba
belekeriilnek a hibak kijavitasat szolgald 1épések. Kés6bbi hiba megjelenése esetén a korabbi

hibakbol kiindulva egyszeriibb lehet a javitas.

Legfontosabb funkcioi:
— Kiiszobok meghatarozasa a lehetséges hibak koriilményeihez.
— Rendszerallapot, és a kihasznaltsdg monitorozasa.
— Folyamatos vizsgalat a virusok és a trojai virusok ellen.
— Altalanos diagnosztika.
— Tavoli hozzaférés a rendszer egyes elemeihez.
— Riasztasok, melyek figyelmeztetik az adminisztratort és a felhasznalokat a lehetséges
hibaforrasokrol és a jelenlegi hibakrol.
— Hiba helyének meghatarozésa, megkeresése.
— Hiba kialakulashoz vezetd koriilmények automatikus javitasa.
— Automatikus megoldas a kialakult problémara.

— Részletes dokumentacio a rendszer allapotarol, és a futdo miveletekrdl.

2.2. Konfiguraciomenedzsment

A konfiguraciomenedzsment feladata, hogy a halozati-, és a rendszerkonfiguraciokrol
szolgaltasson informaciokat. A rendszer aktudlis allapotarol tartalmaz informéciokat.
A konfiguraciomenedzsment célja:
—  Osszegylijtse, és tarolja a halozati eszkozok konfiguraciojat.
— Egyszeriibbé tegye az eszkdzok konfiguralasat.
— Nyomon kdvesse a konfiguracioban bekovetkezett valtozasokat.
— Kialakitsa az utvonalat a ,,non-switched” hal6zatokon keresztiil.
Segitségével a kiilonbozd verzioji hardver és szoftver elemek haldzati miikodése nyomon

kovethetd és kezelhetd. A konfigurdciomenedzsment alrendszerek ezen informdaciokat egy

rendezett adatbazisban taroljak. Hiba esetén kinyerhetdek beldle a nyomravezetd adatok.



2.3. FElszamolas menedzsment

Célja a halozatot leiré paramétereknek a mérése, ezek segitségével a haldozat mikodésérol
statisztikdkat készithetiink. M¢érhetd a felhasznalok halézathasznalata, s megfeleld
eszkozokkel sziikség esetén szabalyozhatd, ezzel csokkentve a hibdk szamat, a hiba
kialakuldsanak esélyét, valamint hogy a felhasznalok egyenlé mértékben kihasznalhassak a

halozatot.

A rendszer elsdsorban meghatdrozza az egyes haldzati erdforrasok kihasznaltsagat. Az
eredmények altal lehetéség van arra, hogy a talterhelt eréforrasokhoz bedllitsunk egy
kiiszobot, az optimalis miikodés érdekében. A kiiszobérték meghatarozasa nehézséget okoz,
mivel figyelni kell arra, hogy olyan kiiszobértéket valasszunk, mellyel a felhasznélo eréforras

elérése tovabbra is problémamentes.

Mérhetd paraméterek:
— Lemez kihasznaltsag.
— Kapcsolatok kihasznaltsaga.

— A CPU terheltség.

2.4. Teljesitménymenedzsment

A teljesitménymenedzsment célja a haldzat teljesitményének mérése kiillonb6zd paraméterek
segitségével, valamint a halozat teljesitményének szinten tartasa. Az adatokat a tovabbitas
céljabol kis egységekre bontjuk (pl.: keretek, csomagok). A tovabbitas soran szdmos tényezo
jatszik szerepet:

— Késleltetés: Idébe telhet, amig egy csomag kézbesitve lesz a célszamitogépre.
Megfeleld protokoll esetén a kapo fél visszajelez, hogy megkapott minden adatot a
kiildd félnek. Ez az 1d6 mérhetd. A jel terjedési sebessége nagyjabol 5 mikro-
szekundum kilométerenként. Igy a két csomopont kozétti ,tavolsag” aktiv
tényezo.

— Csomagvesztés: Néha a csomag elveszik a héalézatban. Ez hibat okozhat, avagy

tulterhelheti a kozvetitd réteget.



— Ujrakiildés: Mikor egy csomag elveszik, akkor ujra kell kiildeni. Ezaltal tbbszorosen
is csuszik az adatatvitel.

—  Atbocsatoképesség: a halozati forgalmat mérik vele, altalaban a mértékegysége Kb/s,
de manapsag egyre gyakrabban elterjedt a Mb/s, s kezd megjelenni a Gb/s is.

—  Utkodzés.

Egyéb teljesitményt meghatarozoé tényezdk

— Er6forras hasznalat: az alkalmazéasok szinte minden alkalommal hasznaljak a kozponti
eréforrasokat.

— Vilaszid6: a felhasznald egy kérésére mind hardver, mind szoftver miatti késések
jelennek meg. A teljesitmény szempontjabol fontos valaszid6 ezen késések
kombinaciojabol all eld.

Ezek, s még mas tényezok befolyasoljak a halozat teljesitményét. Ezaltal bizonyos esetekben
(pl.: halozat talterhelése, sériilés) a haldzat nagyon lasst, vagy akar mitkkddésképtelen, ezaltal

hatassal van az alkalmazasokra.

A teljesitménymenedzsment magaban foglalja a hdlozat mérését, modellezését, tervezését,
optimalizalasat, hogy a halozat sebessége, megbizhatosaga, teljesitménye az adatforgalom
szdmara megfeleld legyen, figyelembe véve azt is, hogy az egyes alkalmazasok mas-mas

er6forras igénnyel jelennek meg a halézaton.

A teljesitménymenedzsment figyeli, hogy az egyes meghataroz6 tényezdk milyen értékek
kozott mozognak, s ha egy bizonyos kiiszobot atlépnek, akkor jelez a menedzsment rendszer

felé.

Halozat tervezése, avagy bdvitése esetén lehetdség van arra, hogy szimuldciok segitségével
meghatarozzuk, hogy milyen hatassal lesz a teljesitményre, esetleges hibakat fog-e okozni.

Ezaltal felhivja a rendszer lizemeltetdinek a figyelmét a lehetséges problémakra.

2.5. Biztonsagmenedzsment

A biztonsagmenedzsment feladata, hogy vezérelje a halozati eréforrasokhoz vald hozzaférést

a lokalis elveknek megfelelden, hogy a héalozat miikodését ne lehessen szabotalni se
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véletleniil, se szandékosan, valamint a bizalmas informaciok megfelelé jogosultsag nélkiil ne
keriilhessen ki. A biztonsdgmenedzsment rendszer monitorozza a felhasznaldk altal igénybe
vett erOforrasokat, valamint megtagadja a hozzaférési jogot a nem megfeleld belépési kisérlet

esetén.

A biztonsagmenedzsment rendszerek a haldzati er6forrasokat szétvalasztjak engedélyezett, és
nem engedélyezett részekre. Igy lehet olyan felhasznald, aki semmilyen halézati eréforrashoz
nem férhet hozza, példaul, aki kiilsdsként dolgozik egy cégnél. Lehet olyan felhasznalo, aki a
cégen belill dolgozik, de még sincs jogosultsaga ahhoz, hogy az Osszes hélozati eréforrast

igénybe vegye.

Az ilyen rendszerek kiilon kezelik a bizalmas adatokhoz val6 hozzaférést. Meghatarozzak,
hogy ezekhez az adatokhoz milyen jogosultsaggal bird felhasznalok férhetnek hozza. A
rendszer monitorozza a belépési pontokat, valamint feljegyzi a jogosulatlan belépési

kisérleteket.

Két 6 funkcidja van a jogosultsagkezelés, €s a titkositas.
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3. Halézat menedzsment protokollok

A haélozatok folyamatos boviilése €s kezelhetdsége miatt a halozatok menedzselése egyre

nehezebb feladatnak bizonyult. Emiatt sziikség volt az iranyelvek meghatarozasara.

3.1. Protokollok

TMN (Telecommunications Management Network)

Az ITU-T altal definiadlt protokoll a kommunikacids halézatok rendszerének kezeléséhez.
Olyan keretrendszerrel rendelkezik, mely megvaldsitja az Osszekapcsolodast és a
kommunikéciot kiilonb6zd miiveleti rendszerek és telekommunikédcios héaldzatok kozott.

Hasznalhatdé ISDN, ATM, GSM halozatok kezelésére.

CMIP (Common Management Information Protocol)
Hal6zat menedzsment protokoll. A CMIS (Common Management Infomation Service)
hal6zatmenedzsment alkalmazas kozott. A CMIP az OSI menedzsment protokollbdl fejlodott

ki az ITU-T X.700-as sorozat ajanlasai alapjan.

CMOT (CMIP Over TCP/IP)

CMIP-et hasznal6 halézati menedzsment, az IP alapu halozatok kezelésére.

SNMP (Simple Network Management Protocol)
Egyszer(i hal6zat menedzsment protokoll. A TCP/IP csalad része, melyet az IETF definialt.
Leginkdbb a halozati menedzsment rendszerekben alkalmazzdk, hogy monitorozzak a

halézatra kapcsolt eszkdzok allapotat. Részletesebben a 4.1.-ben.

WBEM (Web-Based Enterprise Management)
A WBEM a nagykiterjedésti halozatok feliigyeleti informacidinak elérését €s megosztasat
szolgalé szabvanyos, de nem szabadalmaztatott megoldasok kifejlesztését célzo

kezdeményezés. Feliigyeleti infrastrukturara vonatkozé szabvanyokat fogalmaz meg, valamint
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lehetévé teszi tobbféle hardver- és szoftver-feliigyeleti rendszerbdl szarmazoé informaciok

0sszegzeseét.

WSDM (Web Services Distributed Management)
A WSDM egy webes szolgéltatds, mely mérvadd mads szolgaltatisok kezelésé¢hez ¢és
monitorozasdhoz. A célja egy olyan jol definialt halozati protokoll, mely mas, WSDM-

kompatibilis szolgaltatasokat ellendriz.

3.2. Informacios modellek

MIB (Management Information Base)

Egy virtudlis adatbazis, mely tartalmazza a halozaton vezérelt 0sszes eszkoz leirdsat. Az
adatbazis egyes objektumai eltérnek egymastol aszerint, hogy egy adott eszk6zon futd
alkalmazas allapotat irja le, avagy szoveges formaban jellemzi az adott eszkdzt név-leiras
formaban. Ezen informécidk pontosan definidltak, igy a kiilonbdzd halézat menedzsment

rendszerek is elérik, és fel tudjak hasznalni. Részletesebben a 4.2-ben.

CIM (Common Information Model)

A CIM egy nyilt szabvany, mely a WBEM részét alkotja. Meghatarozza, hogy az informatikai
kornyezetben kezelt elemek, 4ltaldnos objektumhalmazokként ¢és a kozottik levod
kapcsolatokkal legyenek reprezentalva. Ezaltal lehet6ség van ezen elemekre vonatkozoan, egy
konzisztens menedzsmentre, gyartotol fliggetlentil.

A CIM szabvany magaban foglalja a CIM alap specifikaciot, és a CIM sémat.

— A specifikacido definidlja CIM szerkezetét, mely magédban foglalja a sémat leiro
nyelvet, és a CIM leképezését szolgald metodusokat a tobbi informdacidés modell
szamara.

— A séma leirja az egyéni objektumhalmazokat és a kozottiik levd kapcsolatokat, melyek

az informacids kdrnyezetben kezelt elemeket jellemzi.
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4, Az SNMP és a MIB

4.1. SNMP (Simple Network Management Protocol)

A 80-as évek kozepén fejlesztették ki, a TCP/IP protokollhierarchia része. Megoldast jelentett
az egyre novekvO halozatok menedzselésére. Ahogy a neve is tartalmazza, egyszerii a
miikédése, 1ényegében egy kérés-valasz protokoll. Eredetileg csak atmeneti megoldasnak
szantdk, ezért nem kerliltek bele komplexebb megoldasok. A levaltasara két protokollt
fejlesztettek ki, a SMNPv2 ami az elddjétdl elég sokat 6rokolt, valamint az Gsszetettebb

CMIP-et. Mégis az egyszerii, konnyli hasznalatosaga miatt a népszeriisége megmaradt.

A kommunikéciot az UDP felett valdsitja meg, altalaban a 161-es és a 162-es portokon. Habar
TCP-n keresztiil is megvalosithaté a kommunikécio, nem igazan elterjedt. Az UDP kevésbé
biztonsagos, de gyorsabb.
Harom f6 alkotdelembdl all:

— menedzselt eszkoz,

— kiszolgal6 program,

— halb6zati menedzsment rendszer.

Halézat menedzsment

/—l rendszer e
B 2|
Kiszolgalo program Kiszolgalo program
Menedzselt eszkoz RS Menedzselt eszksz
MIB |MIB

A menedzselt eszkdzben (router, switch, hid, nyomtatd, szamitogép, ...) implementalva van a
SNMP interfész, ami lehetdvé teszi, hogy az adott eszkozre jellemzd adatokhoz hozza
lehessen férni. A menedzselt eszkoz, a rendszer altal kiildott kérésre valaszolva, a megfeleld
adatokat elkiildi. Csak olyan eszk6zok menedzselésére van lehetdség, melyek képesek a

magukat leir6 allapotvaltozokat elkiildeni.

14



A kiszolgédld program egy halézat menedzsment szoftver, amely a menedzselt eszk6zon
talalhato. Sajat tudassal rendelkezik, a menedzsment szempontjabdl 1ényeges, az eszkdzre
vonatkoz6 informaciokbol, melyeket atalakit az SNMP formatumara, és vissza. Alapfeladata a
menedzsment rendszer altal {izenetei alapjan:

— a MIB valtozok értékeinek vizsgalata, és elkiildése,

— az informaciok modositasa.

A halézati menedzsment rendszeren futnak az eszkozoket vezérlé ¢és monitorozo
alkalmazéasok. SNMP utasitasok segitségével lekérhetjiik, valamint kezelhetjiik a kiszolgalod
programokat. Napjainkban szdmos ilyen rendszer van jelen. Errdél részletesebben az 5.

fejezetben.

Az SNMP csomag felépitése:
— SNMP-csomag fejléc:
o Verzidszam
o Community string: az authentikéciot foglalja magaban.
— PDU
Az SNMP iizenet formdja az egyes SNMP verziokban megegyezik, csak a PDU rész
kiilonbozik.

(Tovabbi leirasok: [3][4][5])

4.1.1. SNMPv1

A GetRequest, a GetNextRequest, a GetResponse és a SetRequest PDU felépitése [4]:

PDU type | Request ID | Error status | Error index | Object 1, Object 2,
(4 byte) (4 byte) (4 byte) (4 byte) value 1 value 2

— PDU type: meghatarozza a PDU tipusat.
o 0 - GetRequest
o 1- GetNextRequest
o 2 - GetResponse

o 3 - SetRequest
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— Request ID: segitségével egy kérés megkiilonbdztethetd a tobbi, még feldolgozasra
vard kéréstdl. A kiszolgdldo program a valaszaban, a kérés azonositdjat kiildi
vissza.

— Error status, error index: csak valasz esetén allitodhat neki érték, minden mas esetben
0. Esetleges hiba esetén allitodnak be az értékei, mely segitségével leirja a hibat.

— Object x, value x: adott valtozo lekérését, illetve beallitasat szolgalja.

A Trap PDU felépitése:
Agent Generic | Specific _ )
PDU type ) Timestamp | Object 1,
Enterprise | address | trap type | trap type
(4 byte) (4 byte) value 1
(4 byte) | (4byte) | (4byte)

— PDU type: meghatarozza a PDU tipusat (4 — Trap).

— Enterprise: meghatarozza, hogy mely menedzsel6 modulban generalddott az tizenetet.
— Agent address: a menedzselt eszkoz IP cime.

— Generic trap type: megmondja, hogy milyen esemény valtotta ki az lizenetet.

— Specific trap type: az esetben van értéke, ha az iizenetet valamely egyedi modul

valtotta ki.

Timestamp: a sysUpTime objektum értékét tartalmazza, idobélyeggel latja el.

GetRequest-PDU: A menedzsment rendszer generalja, €s elkiildi a kiszolgalé programnak. A
kiszolgaléo program a kért valtozok kikeresi a MIB-bdl. Ha a keresés és az valtozo
értékének kiolvasasa soran nem tortént semmilyen hiba, akkor egy GetResponse-PDU-ban
visszakiildi a kérés azonositojat, és a kért valtozo értékét. Hiba esetén a GetResponse-
PDU ,,error” mezdi is értéket kapnak, mely a hiba leirdsat szolgélja.

Halézati menedzsment Hildzat Kiszolgéld program
rendszer

1. GetRequest-PDU iizenet generalasa

GetRequest >

2. GetRequest-PDU tzenet killdése 3. GetRequest-PDU iizenet fogadasa és feldolgozasa

4. GetResponse-PDT iizenet generalasa

6. GetResponse-PDT uzenet feldolgozasa <M

5. GetResponse-PDT uzenet killdése
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GetNextRequest-PDU: A menedzsment rendszer generalja, ¢és elkiildi a kiszolgalod
programnak. A kiszolgald program kikeresi azt a valtozot, amely a kért valtozd
azonositojat lexikalis sorrendben koveti. Ha a keresés és az valtozé értékének kiolvasasa
soran nem tortént semmilyen hiba, akkor egy GetResponse-PDU-ban visszakiildi a kérés
azonositojat, és a kért valtozo értékét. Hiba esetén a GetResponse-PDU ,,error” mezdi is

értéket kapnak, mely a hiba leirasat szolgélja.

GetResponse-PDU: A kiszolgalé program generalja valaszul a kapott kérésekre.

SetRequest-PDU: A menedzsment rendszer generalja, ¢és kiildi a kiszolgald programnak. A
kiszolgéalo program kikeresi azt a MIB valtozot, melyre a kérés hivatkozik, és beéllitja a
kapott értékre. Ha a keresés és az valtozod értékének beallitdsa soran nem tortént
semmilyen hiba, akkor egy GetResponse-PDU-ban visszakiildi a kérés azonositojat, és a
kért valtozo értékét. Hiba esetén a GetResponse-PDU ,.error” mezoéi is értéket kapnak,

mely a hiba leirasat szolgalja.

Trap-PDU: Olyan specidlis PDU, mely a kiszolgdldo program oldalar6l automatikusan
generadlodik, ¢€s elkiildi a menedzsment rendszernek, ha egy meghatarozott allapotot
érzékel. Az ilyen allapotokat a kovetkezok lehetnek:

— cold start: az entitds re-inicializalta magat, emiatt a kiszolgdlo program konfiguracio
modosulhat.

— warm_start: az entitds re-inicializalta magat, de a kiszolgalé program konfiguracio
nem modosult.

— link_down: a kiszolgalé program egyik kommunikaciés kapcsolataban hiba tortént.

— link up: a kiszolgél6 program egyik kommunikéacios kapcsolata helyre allt.

— auth_fail: sikertelen az azonositas, jogosulatlan hozzéaférés.

— egp: jelzi, hogy az entités (pl.: router) az egyik kapcsolatat elvesztette

— enterprise: jelzi, hogy néhany gyarté specifikus esemény tortént.

Elonyei:
— Interneten hasznaltak, tesztelték.
— Egyszerli a hasznalata, konnyli implementalni az eszkozokre.
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— Kicsi az erdforras igénye.

Hétranyai:
— Biztonsag hianya, nincs titkositas.
— Hatékonysagi problémak vannak a kommunikaciés protokollban.

— Nagytomegii adatlehivas nem megoldhato.

4.1.2 SNMPv2

A 2-es verzio atvette elddjének a jo tulajdonsagait. Belekeriilt a GetBulk utasitds, mely
segitségével megoldhatd a nagytomegii adatlehivés, valamint megvaldsitottdk a menedzser-
menedzser kommunikaciot. Megprobaltdk megvalositani a biztonsagot, de a komplexitasa
miatt nem lett elterjedt.

Az SMTPv2c verzid annyiban tér el a 2-es verziotdl, hogy atvette az l-es verzid a
»Community string”-es biztonsagi megoldast.

A 2-es verzid inkompatibilis az 1l-es verzid két kulcsfontossag terilletén is. Az
tizenetformatumokban és a protokoll miiveletekben. Az iizenetei eltérnek mind a fejlécben,

mind a PDU szerkezetében az 1-es verzio tizeneteit6l.

A Get, a GetNext, a Response, Inform, Set és a Trap PDU felépitése:

PDU type | Request ID | Error status | Error index | Object 1, Object 2,
(4 byte) (4 byte) (4 byte) (4 byte) value 1 value 2
A GetBulk PDU felépitése:
Non Max Obiject 1, Object 2,
PDU type | Request ID o
repeaters repetitions value 1 value 2

— Non repeaters: Meghatarozza azon valtozok szamat, amit csak egyszer kell lekérdezni

a kapott kérés kezdetétdl szamitva. Altaldban a skalar értékii valtozok értékét kérjiik

le egyszer.

— Max repititions: Meghatarozza, hogy a maradék valtozokat hanyszor kell lekérdezni.

Ez jellemzden a dinamikusan valtozo értékek lekérdezésére szolgal.
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Hatranya, hogy tovabbra sem tartalmaz titkositast.

4.1.3 SNMPvV3

SNMP 3-as verzidja teljesen 1j biztonsagi szinttel rendelkezik — ami mind az 1-es, mind a 2-

es verziobdl hianyzik — kiilonvalasztva az azonositast és a jogosultsagkezelést [4].

Az USM az alapértelmezett biztonsagi modul a 3-as verzioban. Bévebb leiras olvashato az

USM-rél a [6]-ben.

A VACM az alapértelmezett hozzaférés-kezelés modul a 3-as verzioban. Meghatarozza, hogy
melyik felhasznalonak van jogosultsaga, hogy informaciot kapjon a MIB-bdl. Lehetdséget ad
arra, hogy kiilonbozé hozzaférési szinteket allitsunk be, a MIB fa kiilonb6zd részeihez.

Bovebb leiras olvashaté a VACM-r4l a [7]-ban.

A PDU szerkezete megegyezik a 2-es verzioban hasznalt szerkezettel.
A 3-as verzid fontos biztonsagi eszkozei:
— Message integrity (lizenet megszoritas): az atvitel soran az adatokat ne lehessen
modositani.
— Azonositas: biztositja, hogy az lizenet érvényes forrasbol szarmazik.

— Titkosités: jogosulatlan forras ne tudjon informéciokat szerezni.
Az SNMPv3 a jelenlegi hivatalos SNMP szabvany.
4.2. MIB (Management Information Base)
Szoros kapcsolatban van az SNMP-vel, mivel egy kérés soran a kiszolgaldo program ebbdl
nyeri az informdciot. A MIB a Menedzselt-eszk6zok Informécidos Bézisa. Ez egy fa

szerkezetll virtudlis adatbazis, mely az egyes halozati eszkozoket irja le.

Az MIB-ben 1év6 objektumok az ASN.1 (Abstract Syntax Notation One) segitségével vannak

definialva.
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Minden objektumnak van neve, ami egyedileg azonositja. [gazabol minden objektumnak két
neve van, egy szdveges neve (Object Descriptor), valamint egy numerikus neve (Object
Identifier), mely meghatarozza az objektum helyét a MIB hierarchidjaban. A széveges név a

felhasznalo-barat kezelhetdség miatt van jelen.

Az objektumok szintaxisa meghatarozza a tipusat, és a struktirajat. A tipusa hatarozza meg,
hogy milyen informaciot tartalmazhat az objektum. Két alapkategoriaja 1étezik:
— Szokasos adattipusok, melyek az informaci6 egyszerti részét képezik, mint példaul az
INTEGER, az OCTET STRING, ...
— Tablazatos adatok, mely Osszetett adatok kollekcioja. Példaul egész értékekbol allo
tablazat készithetd értékhalmazok megjelenitésére
Az objektumok elérhetdsége szerint lehet:

— read-create: irhato, olvashato, 1étrehozhato,

read-write: irhatd, olvashato,

read-only: csak olvashato,

accessible-for-notify: csak SNMP értesitésekre hasznalhato,
— not-accessible: specialis célokra hasznalhato elérhetdség.
A statusza lehet kotelezO, opcionalis, vagy nem hasznalt.

Valamint tartalmaz még egy szoveges leirast.

Példa az objektumdefinialasara [15]:
SysUpTime OBJECT-TYPE
SYNTAX TimeTicks
ACCESS read-only
STATUS mandatory
DESCRIPTION
” The time (in hundredths of a second) since the network management portion
of the system was last re-initialized.”

= { system 3 }

A példa altal definidlt objektum a MIB objektum név hierarchidjaban a fliggelék 1. képének
megfeleld helyre kertil.
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4.3. ASN.1 (Abstract Syntax Notification One)

A szamitogépes halozatoknal az ASN.1 alapvetd ¢és rugalmas jelolésrendszert ad az
adatstruktarak megjelenitéséhez, kodolasahoz, dekodoldsahoz és moddositasahoz. Magéaban
foglal — az objektumok szerkezetének leirasahoz — szamos formalis szabalyt, mely fliggetlen a
gépfiiggd kodolasi technikaktol, valamint jol definialt, és ellentmondas mentes. Az ASN.1-
ben az adatok tipusokba vannak sorolva. Az ASN-1 f6bb tipusai a fiiggelék Tablazat 1.-ban

szerepelnek.

Lehetdség van sajat tipus megadasara is. A sajat tipus definidldsa esetén a tipusneviink
nagybetiivel kell, hogy kezdédjon. Hivatkozast ’::=" szimbolum segitségével tudunk
létrehozni. Osszetett tipusok definidldsa esetén, a tipusok elemei egyedi azonositoval
rendelkeznek, melyek kisbetiivel kezdddnek.

Példaul: Person ::= SEQUENCE {name PrintableString, age INTEGER}

Az ASN-1 tobbféle kodolasi szaballyal is rendelkezik, mely segitségével 1étre lehet hozni az
atviteli szintaxist, ami nem mads, mint egy meghatarozott oktett sztring halmaz, mely az
absztrakt szintaxis egy értéke. A fogadd szamitogép a kapott halmazt egyértelmilen tudja
dekodolni, amennyiben megkapta a kodolasi formara vonatkoz6 informaciot. Ilyen kodolasi
szabalyrendszerek a kovetkezok:

- BER (Basic Encoding Rules)

- CER (Canonical Encoding Rules)

- DER (Distinguished Encoding Rules)

- XER (XML Encoding Rules)

- PER (Packed Encoding Rules)

- GSER (Generic String Encoding Rules)

(Tovébbi leirasok: [16][17][18])
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4.3.1. BER (Basic Encoding Rules)

A koédolt adat 4 komponensbdl allhat, azonosito, hossz , tartalom, valamint ,,tartalom-lezard”
elem. A ,tartalom-lezar6” elemre csak akkor van sziikség, ha nem meghatarozott hosszusagu

alakkal dolgozunk.

azonositod hossz tartalom (,,tartalom-lezaro™)

Azonosito elem

Ez a komponens tartalmazza érték tipusanak az ASN.1 megfelel6jét a kodolt formajat, mely
egy osztalybdl és egy szdmbol all.
- A 8. ésa7. bit hatarozza meg az osztalyt:
o univerzalis (00,)
o alkalmazas (01;)
o kornyezetfiiggd (107)
o privat (115)
- A 6. bit 0,, amennyiben az érték tipusa egyszer(i, valamint 1,, amennyiben az érték
tipusa Osszetett.
- Az 5-1. bit értéke a tipus szdma, amennyiben ez a szam 0..30 tartoméanyba esik. Egyéb
esetben az 5-1. bit értéke 11111 lesz.
Amennyiben a tipus szama 31-nél nagyobb, vagy egyenld, abban az esetben az azonositd
tovabbi oktettekbdl fog allni, mely alakja:
- 8. bitje 1,, egészen a legutolso oktettig, melynek a 8. bitje 0,.
- 7-1. bitje egyiittesen Osszeflizve, a tipus szamanak a bindris értékével egyenld.

- Az els6 ezen oktettek koziil 7-1. bitje nem lehet 0000000s,.

Példaul:
Tipus Szama Azonosito elem
INTEGER 2 00000010,
SajatPrivat 300 11111111, 10000001, 11001000,
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Hossz elem

Két alakja lehet a hossz elemnek. A hatarozott, és a hatarozatlan alak. A kiildo
- ahatarozott alakot hasznalja, ha primitiv az érték tipusa.
- tetszbleges alakot hasznalhatja, ha az érték tipusa Osszetett és mindegyik érték azonnal
elérhetd.
- a hatdrozatlan alakot hasznalja, ha az érték tipusa 0sszetett, s nem mindegyik érhet6 el

azonnal.

Hatarozott alak esetén a hossz elem egy vagy tobb oktettbdl all, mely meghatarozza, hogy a

tartalom hany oktettbdl fog allni. Megadésara két lehetdség van. A rovid és a hosszl alak.

A rovid alak csak akkor alkalmazhato, hogy ha a tartalom kevesebb, mint 128 oktettb6l all.
Ebben az esetben a hossz elem egyetlen oktettbdl all, melynek a 8. bitje 0, a 7-1. bitje pedig a

tartalom oktettjeinek szama bindris alakban.

A hosszu alak esetén a hossz elem két vagy tobb oktettbdl all. Az elsd oktett meghatarozza,
hogy utana hany oktett szerepel még. Ezen oktett:

- 8. bitje 1,.

- 7-1. bitje a tovabbi oktettek szadma bindris alakban.

- Nem lehet 11111111,.
Az ezt kovetkezd oktettek Osszeflizve megadjak binaris alakban, hogy a tartalom elem hany

oktettbdl all.

Példaul:
Hossz elem
Tartalom elem hossza
Rovid alak Hosszt alak
25 00011001, 10000001, 00011001,
300 Nincs 10000010, 00000001, 00101100,

Hatdarozatlan alak esetén a hossz elem egyetlen oktettbdl all, mely értéke 10000000,. Ebben
az esetben nincs meghatarozva, hogy a tartalom hany oktettbdl fog allni, ilyenkor van sziikség

a tartalom utan a ,,tartalom-lezaro” elemre.
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Tartalom elem

A tartalom elem nulla, egy vagy tobb oktettbdl all, az értéktdl fiiggden.

» Tartalom-lezaro” elem

Akkor van jelen, hogy ha a hossz elem hatarozatlan alakt, azaz nem deriil ki, hogy hany
oktettbdl all a tartalom. Ez az elem, két részelembdl all. Az azonositd elembdl, mely
000000005, valamint a hossz elembd6l, mely 00000000,. Tartalom elem nincs.

Példaul:

Azonositd Hossz Tartalom Azonositd Hossz Tartalom
3016 8016 e 0016 0016 Nincs
Néhany univerzalis tipus, s a hozza tartozo érték kodolasa:
BOOLEAN
Primitiv tipus. A tartalom egy oktettbdl all, mely értéke
- hamis esetén: 00000000,
- igaz esetén: tetsz6leges nem nulla érték.
Példaul:
BOOLEAN Hossz Hamis
00000001, 00000001, 00000000,
INTEGER

Primitiv tipus. A tartalom egy vagy tobb oktettbdl all. Ha tobb oktettbdl all, akkor az elsd
oktett minden bitje, és a masodik oktett 8. bitje, nem lehet mind 1-es, avagy mind 0. Ez
biztositja, hogy az érték a lehetd legkevesebb oktetten legyen lekodolva.

Példaul:

INTEGER

Hossz

200

00000010,

00000010,

00000000, 11001000,
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NULL

Primitiv tipus. Nincs tartalom.

NULL Hossz Tartalom
00000101, 00000000, Nincs
SEQUENCE

Osszetett tipus. A tartalom, a sequence minden egyes elemét tartalmazza kodolva, olyan
sorrendben, ahogy az definidlva volt.

Példaul:

Tipus: SEQUENCE {nev [A5String, nem ENUMERATED ({ferfi (0) no (1)}}

Erték: {nev Zsolt, nem 0}

Tartalom
Azon Hossz
Azon. Hossz Tartalom Azon. Hossz Tartalom
3016 0A16 3616 0516 | BA736F6C7416 | OA1s 0146 0046

OBJECT IDENTIFIER

Primitiv tipus. A tartalom oktettek a rogzitett sorrendii részazonositok kodolt allapota.
Minden oktett 8. bitje 1,, ha a részazonositd kodolasahoz tovabbi oktettek vannak igénybe
véve, egyébként 0,. Minden részazonositot egy vagy tobb oktett hataroz meg (kivéve az elsd
kettdt). Figyelembe véve, hogy a gyokér csticsbdl 3 érték van engedélyezve, s ezek koziil 1s a
0. és az 1. értéknek legfeljebb 39 gyermeke van, ezért az elsd két részazonositot dsszevonjuk,
mégpedig az (X * 40) + Y képlettel, ahol X az objektumazonosito elsé részazonositdja, az Y a
masodik részazonositdja.

Példaul: sysUpTime, melynek OID-ja{13612113}

OBJECT IDENTIFIER Hossz Tartalom

0616 0716 2B0601020101036

(Tovabba [18])
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5. Halozat menedzsment eszkozok

A fejezetben harom halézat menedzsment eszkézt mutatok be. Az altalam kivalasztott
alkalmazasok mindegyike ingyenesen elérhetd, hasznalhato. Az altalam bemutatott
eszkozoket lokalis kornyezetben tesztelem. A Windows alatt futtathatd alkalmazast a sajat
konfiguraciom alatt, mig a Linux-os kornyezetet igényl6 alkalmazasokhoz pedig a Oracle VM
VirualBox 3.2.10 alkalmazast vettem igénybe, melyre az Ubuntu 10.04-t telepitettem. Mivel
az eszkozok az SNMP segitségével kommunikalnak, igy nagyobb kiterjedésti halozati
rendszerben is ugyanaz a mikodésiik, mint lokélis kornyezetben. Néhany program azonban

igényel kliens oldali alkalmazast is.

Az egyes eszk0zoOk soran leirom, a telepités menetét, hogy milyen beallitasokat igényel, majd

bemutatom a lehetdségit.

Mivel ingyenes alkalmazasokrol van szd, leginkabb csak a halézat monitorozasara alkalmas
szoftverekrdl esik sz6. A komolyabb héal6zat menedzsment eszkdzok jelentdsebb Osszegekbe

keriilnek, melyeket inkabb csak a nagyvallalatok tudnak megfizetni.

Az altalam valasztott programok a SpiceWorks, Munin, Nagios. A SpiceWorks Windows
operacids rendszeren futd alkalmazas, mig a Munin és a Nagios alkalmazasok Linuxos

kornyezetre lettek tervezve.

5.1. SpiceWorks

Altaldnosan:

A SpiceWorks egy ingyenesen alkalmazhat6 rendszer feliigyeleti alkalmazas. A szoftver
felismeri a halozatra kapcsolt szamitogépeket, halozati eszkozoket, valamint az eszk6zokon
futo alkalmazasokat is. A halozaton talalhato eszkdzoket monitorozza, mint példaul az eszkoz
allapotat, a lemezek kapacitasat, rajtuk futd alkalmazasokat, stb. Lehetdséget ad egyénileg
definialt események monitorozasara is. A haldzati eszkzok monitorozasa valamely bongészo

segitségével kovethetéek nyomon.
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Elso 1épések:

A szoftver telepitése nem igényel nagy energia befektetést. Az alkalmazas telepitdje letdlthetd
a szoftver hivatalos oldalarol. Telepités utdn, az elsé inditdskor felméri a haldzatot, a
halozatra kapcsolt eszkozoket, €s azok kapcsolatat. Valamint az eszk6zokon engedélyezni kell

a megfeleld portot.

Hasznalat:

A navigacio az 6sszes oldalon megtalalhato baloldali menii segitségével torténik.

Dashboard (vezérlo)

Attekintést szolgaltat a halozatrol. Felhasznalé altal személyre szabhaté, hogy milyen, a
SpiceWorks alkalmazas altal nyuQjtott informdciokat szeretne latni. Az ,,Add Content”
segitségével lehet uj elemet felvenni. Ha az egyes elemekre raallunk, akkor az elem
cimsoraban megjelennek az elemen végrehajthatd muveletek, melyek altalaban a szerkesztés,

és a torlés.

Inventory (eszkoztar)

A halézaton taldlhat6 aktiv és inaktiv eszkozok felsorolasat tartalmazza kategoriakba
csoportositva. Uj kategoria vihetd fel, avagy 1étez6 torolhetd / szerkeszthetd. Szerkesztés
soran megadhatjuk feltételek segitségével, hogy az adott kategoridba, mely haldzati eszkdzok
kertiljenek bele. A SpiceWorks beépitve tartalmazza, hogy milyen feltételek koziil
valogathatunk. Ezeket paraméterezhetjiik, s érhetjiik el vele a kivant lekérdezést. Tartalmaz

egy ugy nevezett ,,Environment Summary”, amely a teljes halozatot jellemzi.

Valamely kategoriat kivalasztva, a megfeleld feltételeknek eleget tevd eszk6zok — kivéve a
Szoftver kategériat, melyben az eszkdzokre telepitett szoftverek — jelennek meg, valamint a
kategoridba tartozd eszkozokrdl egy Osszesitd jellemzés. Kivalasztott kategoriaba manudlis

modon is vehetiink fel 0j elemet, avagy tordlhetiink egy 1étezot.

Ezen beliil a konkrét eszkoz kivalasztasa esetén, csak az adott eszkozre jellemz6 adatok
jelennek meg. Az Gsszegzés mez6t fiillek tovabbi alegységekre bontjak, melyek jellemzik a

kivalasztott elemet. Ezaltal megtekinthetjiik az eszkozrdl szarmazd eseményeket idérendi
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sorrendben, az eszkdzrél szarmazd hibakat, és veszélyforrasokat, az altalanos informacioit, a
jegyzeteket késziteni, valamint hozzajuk tartozé dokumentaciot feltolteni. A ,,Complete

Profile” segitségével az eszkdzrdl, minden informécié megtekinthetd.

Hiba esetén segitséget nyujt a hibajavitashoz. Lehetdséget biztosit tdvoli asztal kapcsolat
kialakitasara, pingelésre, az eszkoz €s a szerver kozotti utvonal meghatarozasara, valamint az

eszk6zon futd alkalmazasok elemzésére, esetleges befejeztetésére.

Monitoring (monitorozas)
Ezen az oldalon allithaté be, hogy mely eseményeket szeretnénk monitorozni, valamint, hogy
mely események hatdséara jelezzen a rendszer. Meg kell adni, hogy a monitorozott esemény
soran milyen feltétel esetén kiildjon riasztast a felhasznalonak. Az egyes események figyelését
be, illetve ki lehet kapcsolni, ezaltal lehetdséget adva arra, hogy bizonyos eseményeket csak
1dokozonként legyenek figyelve. Az alkalmazas lehetdséget ad bedllitott levelezd rendszer
esetén, hogy riasztas esetén a megfelel6 e-mail cimekre is elkiildje a értesitét, annak minden
személyzet akkor is értesiil, ha nincs lehetdsége épp a rendszert figyelni. Be kell allitani, hogy
az egyes monitorozott események mely eszkdzokre, avagy eszkozcsoportokra vonatkozzanak.
Az 1. dbran az alkalmazés altal elére bedllitott események lathatdak, de természetesen van
lehetdség ezek torlésére, szerkesztésére, valamint 11 események felvitelére, mely soran
megadjuk, hogy milyen tipusii eseményt szeretnénk figyelni, milyen feltétel bekovetkezése
esetén riasszon, mely eszkozokre vonatkozzon a feliigyelet.
El6re rogzitett monitorozhaté események vannak, melyekbdl valaszthatunk:

— Anti-virus program létezése, allapota,

— eszkozok 1étezése, aktivitasa,

— az eszkdzokben 1évé merevlemezek kapacitasa, allapota

— szoftverek, szolgaltatasok, gyors javitasok létezése, allapota

— halézati azonositok 1étezése,

— nyomtatok allapota,

— eszkdzok érvényessége, hitelessége,

— hibajegyek allapota.
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1. 4bra

Network Map (haldzati térkép)
A halozat szerkezetérdl ad képet. Feltiinteti az eszkozoket, a kozottiik levé kapcsolatokat. Az
alkalmazds lehetdséget ad tobbféle megjelenitésre: sugaras, hierarchikus, faszerkezetii.

Kivalaszthat6, azaz szilirhetd, hogy a térképen mely tipust eszk6zok jelenjenek meg.

Lehetéséget ad mind a héalézatban levd eszkozok, mind az eszkozok kozotti kapcsolatok
manualis szerkesztésére. Ezaltal felvihetiink 0j eszkozt, 1étezd eszkozt szerkeszthetiink, avagy

torolhetiink.

Magan a térképen az eszkoz kivalasztasa esetén az eszkdzrdl, kapcsolat kivalasztasa esetén
csomopontok kozotti kapesolatrol szolgaltat informaciot. Ezaltal segitségiinkre van a haldzat
optimalizaldsaban is, mert megmutatja, hogy mely kapcsolatok, avagy eszk6zok vannak
esetlegesen talterhelve, illetve leterhelve. Valamint segitségiinkre van a halozat esetleges

bovitésének a megtervezésében is. Ezaltal megeldzhetd esetleges hiba kialakulésa.

Help Desk
A csapatmunkét, valamint a munkavégzés nyomon kovetését segiti elé. Ugynevezett
hibajegyeket lehet kiirni az egyes feladatok elvégzése céljabol. Uj feladat 1étrehozéasa esetén

megadjuk, hogy ki irja ki a feladatot, egy cimet adunk a feladatnak, majd leirjuk, hogy mi is a
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feladat. Emellett lehetdség van arra, hogy megadjuk, hogy mely halézati eszkdzhoz tartozik a
feladat, ki végezze el a feladatot, milyen hataridével késziiljon el, milyen tipusu a feladat.
Lehetéség van sziikség esetén fajlok csatoldsara is, példaul tgynevezett screenshot-ok
csatolasara. A feladat elvégzése soran a hibajegyhez hozza lehet irni, hogy mennyi idot
foglalkoztunk a feladat elvégzésével. Elonye, hogy a feliigyelet menetét nyomon lehet kovetni
vele, hogy ki milyen faladatot végez éppen, milyen feladatokat végzett mar el. Lathatjuk,
hogy még mely feladatok varnak megoldasra. Ezek megtekintéséhez segitséget nyujt a
hibajegyekhez tartozo szlrés: el nem fogadott, nyitott, lezart, hataridon tali, nemrég

modositott, sajat hibajegyek.

Reporting (jelentés)

Lehetség van jelentés-tervezet készitésére. Ha mar létezik egy jelentés-tervezet, akkor azt
lefuttatva, a tervezetben leirt adatoknak és feltételeknek megfelelden egy jelentés generalddik
ki. Lényege, hogy minden egyes lefuttatds esetén, az aktualis haldzati allapotrol fogunk kapni
egy jelentést. JOl alkalmazhato hivatalos jelentés készitésére, valamint sajat céla, a haldzat

allapotat megfigyeld lekérdezésekre.

Elonyok:
— Ingyenes.
— Konnyen hasznélhaté, jol dokumentalt, és széles, barhonnan elérhetd stgoval
rendelkezik.
— Gyors motorral rendelkezik.
— Viszonylag tobb gép monitorozasat megfelelden ellatja.
— Nagyon jol paraméterezhetd, egyéni monitorozasi igények kielégitésére is alkalmas.
— A riasztasok segitségével az esetlegesen el6forduld hibak idoben megeldzhetdek.

— Rendellenes miikddés esetén segit a hiba felderitésében, a hiba tavoli kijavitasaban.
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5.2. Munin

Altalanosan

A Munin egy ingyenes halozat és rendszermonitorozd alkalmazas, mely felméréseket készit
az eszkozokrol, s a kapott eredményeket grafikonok segitségével, webes feliileten keresztiil
jelenit meg. A hangsuly a ,,plug and play” képességén van. Szamos ,,plugin” letolthetd hozza,
ezzel még részletesebbé téve a megfigyelést, elemzést. Segitségével nyomon kdvethetjiik a
teljesitményét a megfigyelt szamitdégépeknek, halozatnak. Szerver-kliens architektarara épiil,
melyben a szerver kapcsolddik a kliensekhez meghatarozott idékozonként, s lekéri tolik az

adatokat. Az adatokat RRD fajlokban tarolja, sziikség esetén frissiti a grafikonokat.

Telepités

Az alkalmazas telepitése az Ubuntu operacids rendszerre nem okoz nagy nehézséget. Az
archivumaban mar megtalalhatd, a két részbdl all a programcsomag. A megfigyelt
szamitogépekre elegendd csak a kliens oldali programot telepiteni. Mindkét esetben a
telepités egy egyszerli paranccsal végrehajthatd. A webes feliileten keresztiil csak a beallitott
eszk6zokrol szarmazo adatoknak a grafikonjai lathatdoak. Ahhoz, hogy beallitsuk a
monitorozni kivant eseményeket az egyes eszkdzokrdl, a program konfiguracios allomanyat

kell modositani.

Telepités: sudo apt-get install munin

Telepités utan a konfiguracidés allomany manipulalasaval lehet beallitani, hogy mely
események legyenek monitorozva, mely ,,plugin”-okat hasznalja, esetleges hibak esetén kiket
értesitsen. A program konfiguracios allomanya a munin.conf.

Négy alapvet6 konyvtarat definialnunk kell, mely a Munin miikodéséhez elengedhetetlenek:

- azrrd allomanyok tarolasi helye: dbdir /var/lib/munin
- a grafikonok, és a html allomanyok helye: htmldir /var/www/munin
- naplézas helye: logdir Ivar/log/munin
- aktudlis allapot fajlok helye: rundir Ivar/run/munin

Telepités soran a /var/www/munin nem jon létre, azt nekiink kell 1étrehozni.

sudo mkdir —p /var/www/munin
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Lehetdség a monitorozas eredményeinek a rendezett megjelenitéséhez eldre definialt sablonok

segitségével, melyek helyét a tmpldir segitségével adhatunk meg.

A monitorozott klienseket fel kell sorolni a konfiguracié soran. Az egyes klienseket
csoportokba, a csoportokat tovabbi csoportokban helyezhetjiik el, ezéltal egy hierarchiat
felépitve, mely megkdnnyiti a kezelést és az attekintést. A kliensek megadédsa tobb
formatumban lehetséges.

[Halbi-teszt;Room-1;WS-1]

[Halbi-teszt;Room-1;WS-2]

[Halbi-teszt;Room-2;WS-1]

[Server.Halbi-teszt]
Mely eredménye:

 Halbi-teszt
o Room-1
m WS-1 [ disk munin network printing processes system ]
m WS-2 [ disk munin network printing processes system ]
o Room-2
m WS5S-1 [ disk munin network printing processes system ]
o Server.Halbi-teszt [ disk munin network printing processes system ]

Kliens megadasa esetén az IP cim megadasa kotelez6. Minden klienshez hozzé van rendelve,
hogy mely események legyenek monitorozva. Alapértelmezetten monitorozza az egyes
eszk6zokon a merevlemez hasznalatot, a Munin Aaltali aktivitast, a haldzati aktivitast, a
nyomtatasi forgalmat, a folyamatokat, a rendszerjellemzdket. Az eszkdzrdl szadrmazd

adatokbol grafikont készit, melyet napi, illetve heti bontasban jelenit meg.

Beallithato, hogy az alkalmazas jelezzen, hogy ha egy érték a megfeleld tartomanyon kiviilre
esik, példaul kevés a lemezteriilet, vagy esetleg a haldézati kommunikacié soran tal sok
csomag veszik el. Ezen események egy részéhez van alapértelmezetten beéllitva
figyelmeztetési, valamint kritikus érték. A figyelt eseményekhez manualisan is beallithatjuk,

hogy mikor figyelmeztessen az esetleges hibaforrasra, avagy hibara.
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Engedélyezni kell a hibajelentési rendszert, valamint be kell allitani, hogy kinek, s mikor

jelezzen.

contacts me

contact.me.command mail —s "Hibabejelentés ${var:host}” halbi@freemail hu

contact.me.always_send warning critical

Ez esetben a megadott e-mail cimre kiild egy levelet akkor, ha egy megfigyelt esemény

figyelmeztetési, vagy kritikus értéket ér el. A levél targyaba belekeriilt, hogy melyik kliensen

tortént a hiba. Az e-mailben tovabbi Munin-beli valtozoéknak az értékét lehet megadni, hogy

pontosabban megmutassa a szélsdséges értéket elérd esemény helyét. Ezéltal nagy segitséget

nyujtva a hiba javitasaban.

A Munin fontosabb valtozoi:

${var:group}

Csoport neve.

${var:host}

A kliens neve.

${var:graph_title}

A ,,plugin” neve.

${var:graph_category}

A ,,plugin” kategoridja

${var:label}

A mez6 neve.

${var:value}

A mez0 értéke

${var:extinfo}

Egyéb informéci6 a mezorol.

${var:wrange}

A mez0 figyelmeztetési értékhatara.

${var:crange}

A mez0 kritikus értékhatara.

${var:wfields}

A figyelmeztetési értéket meghaladé mezdk neve.

${var:cfields}

A kritikus értéket meghalado mezdk neve.

${var:ufields}

Ismeretlen értéket tartalmazo mezok neve.

Egyéb események figyelésének bedllitdsdhoz lehetdség van mas altal megirt ,,plugin”

telepitésére, avagy lehetdség van sajat ,,plugin” irasara.
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Elonyok:
— Ingyenes.
— Nem csak eldre meghatarozott események monitorozasara van lehetdség, tetszés
szerint bévithetd akar sajat koddal is.
— Gyors, jol paraméterezheto.
— SzélsOséges érték esetén jelez a megfeleld személyzetnek.

— Segit a hiba detektalasaban.

5.3. Nagios

Linux-os monitorozd eszkoz. Elég jol ismert a hasonld alkalmazasok korében. Ingyenes
alkalmazas. Jelenleg a 3.2.3-as verzid a stabil. Elég jol hasznalhaté6 mind a sajatgép, mind
tavoli szamitdgép monitorozasara. Lehetdséget ad, hogy gépenként kiilonbdzé monitorozasi
lehetdséget allitsunk be, sziikség szerint kiillonbozé kiiszobértékekkel. A Nagios kiilonb6zo

beallitasait konfiguracios fajlok modositasaval érhetjiik el.

Telepités:

Az el6zdleg tesztelt programokhoz képest, a Nagios telepitése kicsit koriilményesebb, mivel
nem elegendd maga a program telepitése, sziikség van webkiszolgald alkalmazasra (Apache),
php értelmezére, C forditora és a hozza tartozd fejlesztdi konyvtarakra, valamint a GD
fejlesztdi konyvtarakra. Amennyiben valamelyik hidnyzik, telepithetd a kovetkezd parancsok
segitségevel:

Apache: sudo apt-get install apache2

PHP: sudo apt-get install libapache2-mod-php5

Fordito: sudo apt-get install build-essential

GD konyvtarak: sudo apt-get install libgd2-xpm-dev

Ezutan célszert root-ként folytatni a telepitést (sudo -s).

Sziikséges felhasznalok, s csoportok hozzaadasa:

Jusr/shin/useradd -m -s /bin/bash nagios

passwd nagios

/usr/sbin/groupadd nagioscmd

/usr/sbin/usermod -a -G nagcmd nagios
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Jusr/shin/usermod -a -G nagcmd www-data

A Nagios honlapjardl sziikséges letolteni a Core-t, valamint a Plugin-okat valamely sajat
mappankba, majd ki kell tomoriteni. Ezt kovetden 1épjiink bele a Core-t tartalmazd mappaba,
majd az alabbi parancsokat adjuk ki.

Jconfigure --with-command-group=nagcmd

make all

make install

make install-init

make install-config

make install-commandnode

A webes eléréshez installalni kell a Nagios-t az Apache conf.d kdnyvtaraba, majd 1étrehozunk
hozzé4 egy felhasznaldt, jelszoval egylitt. Ahhoz, hogy érvénybe 1épjen Ujra kell inditani az
Apache-t.

make install-webconf

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

[etc/init.d/apache?2 reload

A Core magaban nem elegendé a monitorozashoz. Lépjlink bele a Plugin-okat tartalmazé
mappaba.

Jconfigure --with-nagios- user=nagios --with-nagios-group=nagios

make

make install

/usr/local/nagios/bin/nagios -v /usr/local/nagios/bin/nagios.cfg

Ezzel vége a telepitésnek, s el lehet inditani a Nagiost, majd valamely bongészén keresztiil a
http://localhost/nagios lehet megtekinteni a monitorozas eredményeit.

[etc/init.d/nagios start

Feliilet:

General (Altalanos informaciok)

Kiils6 hivatkozast tartalmaz, mely a Nagios hivatalos honlapjara mutat. Valamint
megtaldlhatd a Nagios rendszerhez tartozo teljes dokumentacid, mely nagy segitséget nyujt
abban, ha elakadnank. El6nye, hogy nincs sziikség internetes hozzaférésre, mert a

dokumentacio a sajat gépen is van jelen.
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Current Status (Aktualis allapot)

Tactical Overview (Attekintés)

Egy attekint6 képet ad arrol, hogy 6sszesen hany eszkdzt monitorozunk, valamint, hogy ezen
eszkozok épp milyen statusban vannak (aktiv, inaktiv, elérhetetlen, fiiggdben). Osszegzi az
ellendrzések szamat, s ezen ellendrzések allapotat (kritikus, figyelmeztetd, ismeretlen, OK,

fiiggében). Végiil tajékoztatast ad arrdl, hogy milyenek a jelenlegi monitorozasi beéllitasaink.

Map (Térkép)

Tobbféle megtekintési lehetéséget ad arra, hogy megjelenitse a szamitdgépek, nyomtatok,
routerek, switchek kapcsolatat, statuszat, a rajtuk futd ellendrzések allapotat. Ha mar nagy
halozattal dolgozunk, akkor nagy segitséget nyujt az attekintésben az, ha csak az egyes
csoportokba tartozd eszkozoket jelenitjik meg. Eldnyos, ha alapbdl ugy épitjiikk fel a
konfiguracios fajlokban a monitorozandé eszkozoket, hogy megfeleléen csoportba rendezziik

oket.

Hosts (Eszk6zok)
A konfiguracios fajlokban megadott eszkdzoket tekinthetjiik meg. Informaciot szolgaltat az
egyes eszkozok statuszardl, az eszkoz utolso ellendrzésének idejérdl, sikerességérdl. Az egyes
eszkozok statusza lehet:

- Up: az eszkoz elérhetd, s aktiv.

- Down: az eszkoz elérheto, de inaktiv.

- Unreachable: az eszk6z nem érheto el, fizikai hibara utal.

- Pending: az eszkdz még nem volt ellendrizve, ellendrzésre var.

Services (ellenorzések)

A konfiguracios fajlokban megadott eszk6zokhoz megadott ellendrzéseket lehet nyomon
kovetni. Megtekinthetd az egyes eszkozokre kiilon bontva, hogy mely eszkézhéz milyen
ellendrzéseket végez a rendszer, s hogy ezen ellenérzések milyen allapotban vannak éppen,
tovabba az ellendrzések milyen kimenetet adtak. Ez nagy segitséget ad abban, ha egy

ellendrzés nem OK allapottal tér vissza, akkor mi okozza.
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Tetszbleges ellenérzést kivalasztva, tobb informaciot szolgdltat a kivalasztott ellendrzés
allapotarol, valamint tovabbi bedllitasi lehetdségeket kindl. A konfiguracids fajlokban lehet

megadni ujabb ellendrzést, avagy 1étezdt modositani.

Host Groups (Eszkozcsoportok)
Csoportokba szedve jeleniti meg az eszkozoket, ahogy azokat a konfiguracios fajljainkban
megadtuk. Eszkozcsoportok megadisa nem kotelezé, de megkonnyiti az azonos jellegii

eszk6zok attekintését, ha azok valamilyen szisztéma szerint csoportokba vannak osztva.

Service Groups (Ellenérzéscsoportok)
Csoportokban jeleniti meg az ellendrzéseket, ahogy a konfiguracids fajljainkban megadtuk. A
csoportok megadasa nem kotelezd, de egyszerlibben attekinthetjiik az azonos csoportba

tartozo ellendrzések allapotat.

Problems (Problémak)
Azon ellendrzéseket, eszkozoket tudjuk megtekinteni, amelyek a legutolsé ellendrzés soran
nem OK allapottal tértek vissza. Az ilyen jellegii ellendrzések kivaltd okait is

megtekinthetjiik, ezzel elosegitve a hiba megoldasat.

Reports (Jelentések)
A Nagios lehetéséget ad jelentések készitésére is, mely segitségével kimutatast tudunk
késziteni a kivalasztott iddintervallumban tortént valtoztatdsokrol, figyelmeztetésekrol,

kritikus hibakrol, értesitésekrdl. Hasznos hivatalos jelentés készitésére.

Konfiguracids allomanyokban haszndlhatd parancsok, melyek segitségével megadhatjuk a
figyelni kivant eszkozoket, valamint beéllithatjuk a monitorozni kivant eseményeket. A
megadas sordn minden sor egy-egy bedllitasi paramétert jelent. A paraméter nevével

kezdddik, aztan a tobbi rész a paraméter értéke.
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5.3.1

Eszkoz megadasa

Egy eszkdz megadéasahoz célszer kiilon konfiguracids fajlt 1étrehozni, ezaltal elvalasztani,

mar elézbleg definialt eszkoztdl. Igy jobban elkiiloniilnek az eszkozok, konnyebb oket

menedzselni.

A nagios.cfg-ben ezt az 01j fajlt hozza kell rendelni a Nagios-hoz.

A fajlban definidljuk az eszkozt a define host {} segitségével.

Kotelezo paraméterek:

host name: azonositja az eszkozt. Konfiguraciés allomanyokban ezzel a névvel tudjuk
hivatkozni az eszkozt.
alias: az eszkoz elnevezése.
address: az eszkoz IP cime.
max_check attempts: megadjuk, hogy hanyszor probalkozzon a Nagios (amennyiben
nem OK a visszatérési érték), miel6tt hibatizenetet generalna.
check period: olyan iddszakot kell megadni, amikor az eszkdz allapotat szeretnénk
figyelni. Ha nincs olyan megirt iddintervallum, ami megfelelne, tudunk sajatot is
irni, (részletesebben kés6bb)
contact_groups: probléma esetén az értesitendd csoportok vesszdvel elvaasztva.
notification interval: azt az idomennyiséget kell megadni, amely 1d6kozonként az
eszkoz valtozatlansagarol (4llanddan inaktiv, avagy elérhetetlen) értesitést kiildjon
a megadott csoportnak. Alapértelmezettként ezt percben kell megadni.
notification period: azt az idészakot kell megadni, értesités kiildése megengedett.
Amennyiben olyan idészakot szeretnénk megadni, ami még nem létezik, akkor
felvehetiink tjat (5.3.4.).
notification_options: akkor kiild értesitést a személyzetnek, ha
o d: az eszkoz inaktiv.
o u: az eszkdz nem érhet6 el.
o r1: az eszkdz visszaall aktiv allapotba.

o f: az eszkdz gyakran valt allapotot megadott id6 alatt.

Egyéb lehetséges paraméterek:

parents: az eszkoz valamilyen szinten, kozvetve kapcsolddik a szerverhez. Ebben a

kapcsolodasi lancban az eszk6zhoz legkozelebbi eszkozt lehet megnevezni. Tobb
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ilyen esetén, minden lancban, a hozza legkozelebbi eszkdzt lehet megnevezni. Ez
segit a szamitogépes halozat térkép megjelenitésében.

- check command: egy parancs megadasa lehetséges. Célszerli egy egyszeri PING
parancsot megadni az aktivitas ellenérzésére. Uj parancsot is meg lehet esetlegesen

adni, ha sziikség van ra. (Uj parancs megadésa)

Windows operacios rendszert futtatd szamitogép monitorozasa esetén, sziikséges a gépre
telepiteni a NSClient++ telepitése, mert a Nagios ezen a programon keresztiil szerzi meg a

sziikséges informaciokat.

5.3.2. Eszkozcsoport megadasa

Valamely 1étez6 eszkozleir6 konfiguracidos fajlba célszeri irni. Megadasa a
define hostgroup {} parancs segitségével torténik.
Kotelezo paraméterei:

- hostgroup name: az eszkodzcsoport azonositdja. A konfiguracids fijlokban ezen az

azonosito alapjan tudjuk hivatkozni az eszkdzcsoportot.

alias: az eszkdzcsoport megnevezése.

- members: az eszkdzcsoportba tartozd eszk6zok azonositdi vesszovel elvalasztva.

5.3.3. Parancs megadasa

Az parancs megadasahoz célszerli a commands.cfg fajlt modositani, igy egy helyen marad
minden parancs.
Parancs megadasa a define command {} parancs segitségével torténik.
Kotelez6 paraméteret:
- command name: a parancs azonositdja. A konfiguracids fajlokban ezen az azonositd
alapjan tudjuk hivatkozni ezt a parancsot.
- command line: maga a parancs, amit le szeretnénk futtatni. A $-k kozé irt szavak a

paraméterek, avagy az eldre rogzitett valtozok.
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5.3.4. 1dészak létrehozasa

Az id6szak beallitasahoz célszerli a timeperiods.cfg fajlt modositani, igy egy helyen lesz
minden iddszak.

Id6szak beallitasa a define timeperiod {} parancs segitségével torténik.

Kotelezd paraméterei:

- timeperiod name: az idészak azonositoja. A konfiguracios fajlokban ezen az azonositod
alapjan tudjuk hivatkozni a beallitott idészakot.

- alias: az id6szak megnevezése

Amennyiben nem adunk meg mast, csak ezt a két paramétert, akkor az idészak hoz nem

tartozik id6, s ami ezt hivatkozza, az sose lesz figyelve. Tervezés esetén viszont jol

hasznalhatdo, mikor még nem tudjuk, hogy mely iddszakra vonatkozzon az
eszkozmegfigyelés, értesitéskiildés, az ellendrzés, s majd utodlag adunk neki értéket.
Egyéb lehetséges paraméterei:

- hétkéznapok angolul (sunday, monday, ..., saturday): megadhatjuk, hogy az adott nap
mettd] meddig tartson az idszak. Tobb iddintervallum megadasa esetén vesszdvel
valasztjuk el azokat.

- honap, nap: bedllithaté vele, hogy adott honap valamelyik napjan hogy legyen az
iddszak. P¢éldaul: May 1  00:00-00:00

- use: segitségével szarmaztatni tudunk mar meglévd iddintervallumbol.

- Beallithaté nem fix datum is, ami évente valtozik.

Példaul (majus els6 vasarnapja): sunday 1 may 00:00-00:00

5.3.5 Kapcsolattartok, s csoportok beallitasa

Beallitasukhoz célszerti a contacts.cfg fajlt modositani. Uj konfiguracios fajl hasznalata esetén
a nagios.cfg-ben az 1j fajlt hozza kell rendelni a Nagios-hoz.
Uj kapcsolattarto 1étrehozasa a define contact {} parancs segitségével torténik.
Kotelezd paraméterei:
- contact name: a kapcsolattartd azonositdja. A konfigurdcios fajlokban ezen az
azonosito alapjan tudjuk majd hivatkozni.

- alias: a kapcsolattart6 neve.
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- host notification period: meg kell adni egy iddszakot, amikor a megadott személy
értesithetd, ha egy eszkdzben valamilyen hiba torténik. Amennyiben olyan
idoszakot szeretnénk megadni, ami még nem létezik, akkor felvehetiink tjat
(iddszak felvevOs azonosito).

- service notification period: meg kell adni egy olyan iddszakot, amikor a megadott
személy értesithetd, ha egy ellendrzés soran valamilyen kritikus esemény torténik.
Amennyiben olyan iddszakot szeretnénk megadni, ami még nem Iétezik, akkor
felvehetiink ujat (idészak felvevds azonosito).

- host notification_options: egy, vagy tobb értékei is lehet. Tobb érték esetén vesszdvel
valasztjuk el oket.

Ertesitést kiild a személynek, ha a megfigyelt eszkoz:
o d: inaktiv allapotba kertil.
o u: nem elérhetd.
o r: visszaall aktiv allapotba.
o f: gyakran valt allapotot egy id6szakon beliil.
o n: Nem kiild értesitést.
- service notification options: egy vagy tobb értéke lehet. Tobb érték esetén vesszdovel
valasztjuk el dket.
Ertesitést kiild a személynek, ha egy ellenérzés:
o w: figyelmeztetd allapotba keriil.
o u: ismeretlen allapotba keriil.
o c: kritikus allapotba keriil.
o r: ha visszaall megfeleld allapotba.
o f: ha tul sokszor valtoztat allapotot egy idészakon beliil.
o n: Nem kiild értesitést.

- host notification commands: a megadott parancs segitségével értesiti a személyt, ha
sziikséges.

- service notification_commands: a megadott parancs segitségével értesiti a személyt,
ha sziikséges.

Egyéb lehetséges paraméterei:
- email: a személy e-mail cime.

- pager: a személy telefonszama.
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- addressx: a személy tovabbi elérhetdségei.
Ezek megadésara azért lehet sziikség, hogy a személyt, akar tobb lehetséges uton is

informalni lehessen egy esetleges hibanak a kialakulasarol.

Csoport kialakitasa a define contactgroup {} parancs segitségével torténik.
Kotelezd paraméterei:
- contactgroup name: a csoport azonositdja. A konfiguracios fajlokban ezen az
azonosito alapjan tudjuk majd hivatkozni.
- alias: a csoport neve.
- members: a csoport tagjai vesszdvel elvalasztva.
A csoportok elénye, hogy az azonos eseményekre reagild személyek esetén csak a csoportra
kell hivatkozni. Ha egy 0j személyt fel akarunk venni egy adott esemény figyelésére, akkor

egyszerlien csak a csoportba kell felvenniink.

5.3.6. Ellenorzések létrehozasa

Az ellendrzés beallitasat célszerli abban a konfiguracios fajlban elhelyezni, amely az eszkdzre
vonatkozik a monitorozas.
Uj ellenérzés beallitasahoz a define service {} parancsot kell hasznélni.
Kotelezd paraméterei:
- host name: az eszkdz neve, amin futtatni szeretnénk ezt az ellendrzést
- service description: az ellendrzés leirasa.
- check command: meg kell adni a parancsot, ami lefusson. Uj parancsot is lehet irni,
ha sziikséges (1 parancs irdsa rész).
- max_check attempts: be kell allitani, hogy maximum hényszor probalkozzon a
rendszer az adott ellendrzéssel, mieldtt az nem OK allapotba kertilne.
- normal check interval: azt az idéegységet kell megadni, amely 1d6kozonként futtassa
a rendszer ezt az ellendrzést, akkor ha az ellenérzés OK éallapotban van, avagy
nincs OK allapotban, de mar a max_check_attempts értékét meghaladta a
probalkozasok szdma. Alapértelmezettként percben kell megadni.
- retry check interval: azt az idéegységet kell megadni, amely idok6zonként futtassa a

rendszer ezt az ellendrzést, ha az ellendrzés nincs OK éallapotban, s még a
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probalkozasok szama nem érte el a  max_check attempts  értékét.
Alapértelmezettként percben kell megadni.
- check period: meg kell adni az idészakot, amikor ez lefusson. Megadhatunk 1j
iddintervallumot is, ha sziikséges (01j idGintervallum rész)
- notification_interval: azt az idéegységet kell megadni, amely id6kozonként értesiteni
kell a személyzetet ha az ellendrzés valtozatlanul nem OK allapotban van.
- notification_period: meg kell adni azt az iddszakot, amikor sziikség esetén értesithetd
a megfeleld személyzet.
- notification_options: akkor kiild értesitést a személyzetnek, ha
o w: figyelmeztetd allapotba keriil az ellendrzés
o u: ismeretlen allapotba keriil az ellendrzés
o c: kritikus allapotba keriil az ellendrzés
o r: visszaall OK allapotba az ellendrzés
o f: azellenérzés gyakran valt allapotot megadott ido alatt.
- contact_groups: fel kell sorolni az értesitendé csoportokat
Egyéb lehetséges paraméterei:

- notification_enabled: engedélyezheto / letilthato, hogy értesitést kiildjon a rendszer.

5.4. Kiproébalt alkalmazasok néhany széban

A Windows-os szoftver fixen megadja, hogy mit lehet monitorozni, esetleg csak a
kiiszobértékeket allithatjuk be, de nem tdmogatja, hogy a felhasznald bdvitse sajat kodjaval.
Ettdl eltekintve viszont konnyl feltelepiteni, konnyii a haszndalata, automatikusan felismerte a
halézatra kotott eszkozoket.

A Linux-os szoftverek feltelepitése komplikaltabb — szamomra, aki inkabb a Windows-0s
kornyezetben érzi otthon magat —, altalaban tobb fajlon keresztiil lehet beallitani a
paramétereket. Nem ismeri fel automatikusan a hélozatra kapcsolt eszkdzoket, manualisan
kell beallitani a halozati eszkdzoket, s kapcsolataikat. fgy viszont nem fordulhat el olyan,
hogy a rendszer rosszul ismerné fel a kapcsolatokat, hiszen a felhasznal6 allit be mindent. A
monitorozast webes feliileten keresztiil lehet nyomon kovetni. Diagramok segitségével
konnyebben értelmezhetdek az események. Nagy elonye az, hogy a felhasznalo, ha ért hozza,
sajat kodjaval, bévitheti a mar meglévo rendszert.
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6.  Osszefoglalas

A diplomamunkam elsé felében bemutattam a haldzati monitorozas kialakulasahoz vezetd
alapokat. Részletesebben kifejtettem, hogyan fejlodott az Simple Network Management
Protocol (SNMP). Jellemeztem a haldzat menedzselését szolgald adatok tarolasara szolgald

adatbazist.

Diplomamunkdm masodik felében bemutattam néhany monitorozasra szolgaldé programot.
Vilasztottam mind Windows, mind Linux operacios rendszeren futd alkalmazasokat. Ezen
programok mindegyike, nem csak a sajatgép monitorozasara szolgél, hanem halézatban 1évo
szamitogépek, nyomtatok, routerek, switchek monitorozasara is alkalmasak. Ebbdl kifolyolag
a szerepiik a mai viladgban jelentds, mivel egy nagyobb haldzat egyszeriien megfigyelhetd egy
kozponti helyrdl. En csak ingyenesen hasznalhato alkalmazasokat mutattam be, melyek féleg
monitorozasra alkalmasak. Viszont a fizetds alkalmazasok fejlettebbek az altalam
vélasztottaknal. Altaldban tartalmaznak dontéssegité szolgaltatasokat, mint példaul, hogy
halézat bovitése esetén milyen mértékben valtozik a halézat terheltsége, ezéltal hol érdemes
boviteni. Tartalmazhatnak automatikus javitdbmechanizmusokat. Természetesen ezen
szoftverek arat szinte csak a nagyvallalatok képesek megfizetni. Egy kisebb vallalkozés, vagy
akar kozépvallalkozas szamara, amig csak néhany szaz géppel dolgozik elegendd az altalam is

emlitett alkalmazasok hasznalata.

Ezen programok jelentdsége egyre inkdbb ndvekedni fog, hiszen a mai vildgban a
szamitogépes haldzatok mérete is novekeddében van. Mi se bizonyitja jobban, hogy
napjainkban folyik az 1Pv4-r6l torténd atallas az IPv6-ra. Valamint egyre jellemz6bb az is,
hogy nem csak a szamitogépek kapnak sajat IP cimet, hanem lathato, hogy mar a nyomtatok
1s, valamint egyes elektronikai berendezések is. Ebbdl kifolydlag, hogy atlassuk az egyre
novekvd haldzati rendszert, elengedhetetlenné fog valni olyan szoftverek hasznalata, ami
nyomon tudja kovetni, hogy az egyes eszkdzok épp milyen allapotba vannak, milyen varhato
hibak alakulhatnak ki, avagy kialakult hiba esetén hol alakult ki a hiba, s ezt hogyan lehet a

lehetd leghamarabb orvosolni.
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A diplomamunkam sordn segitségemre volt az internet, az RFC dokumentumok, valamint a
programok elsd 1épéseihez, mind a szoftver sajat dokumentéacidja, mind az erre 1étrejovo

forumok sokasaga, valamint a témakorokben megjelent szakirodalom.
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Kép 1: A sysUpTime helye a hierarchidban



0 BER specidlis érték

1 BOOLEAN

2 INTEGER

3 BIT STRING

4 OCTET STRING

5 NULL

6 OBJECT IDENTIFIER

7 ObjectDescriptor

8 INSTANCE OF, EXTERNAL
9 REAL

10 ENUMERATED

11 EMBEDDED PDV

12 UTF8String

13 RELATIVE-OID

16 SEQUENCE, SEQUENCE OF
17 SET, SET OF

18 NumericString

19 PrintableString

20 TeletexString, T61String

21 VideotexString

22 IA5String

23 UTCTime

24 GeneralizedTime

25 GraphicString

26 VisibleString, 1ISO646String
27 GeneralString

28 UniversalString

29 CHARACTER STRING

30 BMPString

Tabléazat 1: Univerzalis tipusok

(forras: http://www.obj-sys.com/asnltutorial/node124.html)




9.  Koszonetnyilvanitas
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