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1 Bevezetés

Jelen irassal szeretnék egy 0Osszefogd képet adni mindazoknak, akik most késziilnek
sajat levelez6 rendszert kialakitani otthoni vagy céges hasznalatra. Az alabb bemutatasra
keriil produktum egyarant alkalmas hobbi szintfi, kis-, kozép- és nagyvallalati kdrnyezetben
valod elhelyezésre. Ez a sokrétli felhasznalhatésaga a skalazhatésagabdl, sebességébdl,
stabilitdsabol és konzisztencidjabdl, tovabba a felhasznalt csomagok készleten 1évOségébdl
(stock packages) adodik.

Utobbi fontossagat kiemelném. Nem én vagyok az els6 és biztos nem az utolso aki
megorokol egy mar élesben miikodé — legyen az levelez6 vagy barmilyen mas szolgaltatast
nyujto — rendszert. Sajnos sok esetben elmarad a telepitésiikre és tizemeltetésiikre vonatkozo
dokumentalas, igy lizemeltetésiik, napra készen tartasuk sok esetben nehézkessé, vagy
egyenesen lehetetlenné valik. Nincs mindig lehet6ség kész csomagokkal dolgozni, de jelen
irasban szerepl6 rendszer felépitése megkdtések nélkiil elkészithet6 e modon. Ezéltal azonnal
két dologgal is megkonnyitjiik életiinket: nincs sziikség egyedi csomagok elkészitésére és a
frissités is megtorténhet komolyabb nem tervezett leallas nélkiil. Mindez kénnyebbséget nytjt
azoknak is akik nincsenek olyan tudasnak birtokaban amihez csak t6bb éves megtapasztalas
utjan juthat el az ember vagy csak szeretik az azonnal hasznalhaté — out of the box — jellegli
megoldasokat kompromisszumok nélkiil.

A felhaszndloi levelek elérhetdségét POP3, IMAP és HTTP alkalmazasi protokollokon,
tovabba ezek SSL feletti biztonsagi valtozatain keresztiil biztositjuk. Ide kapcsolddik
szorosan, hogy telepitésre keriil egy nyilt forraskddi Apache HTTP webkiszolgalo is, mely
nem csak a levelek elérését hivatott kiszolgalni, hanem bizonyos sziikitett adminisztracios
célokat is elvégezhetiink segitségével.

A szakdolgozatban ismertetésre keriilnek a telepités lépései, kitérve a fontosabb
részekre, helyet adva a testre szabhatésagnak, iigyelve az Internet-szabvanyok betartasara,
tovabba bemutatom a teszteléshez, iizembe helyezéshez és iizemeltetéshez sziikséges

feltételeket és eszkozoket.



2 Telepités

2.1 Az alap rendszer

Alapjat a Debian GNU/Linux szabad (free)[1] operacios rendszer szolgaltatja, mely
Linux kernelt[2] haszndl, a rajta futd operaciés rendszereszkdzok tobbsége pedig a GNU
projektb6l[3] szarmazik (innen ered a GNU/Linux név).

Természetesen van lehetGség mas disztriblicio valasztasara, amennyiben a telepitendd
csomagok elérhetdek, azonban erre jelen dolgozatban nem térek ki. A megval6sitando

rendszer 32 vagy 64 bites x86 architektiran kertil telepitésre.

2.2 Forraslista

Az APT az ,Advanced Package Tool” angol kifejezés roviditése, azaz egy fejlett
csomagkezel eszkozr6l van sz6. Az APT harom {6 részbdl all: az apt-get és apt-cache
programbol, és a source.list — azaz a bedllitasi — fajlbdl (avagy forrasfajlbél). A source.list fajl
olyan HTTP és FTP cimeket tartalmaz, ahonnan az APT adatokat kérhet le. Igy a forrasainkat

egyetlen fajlban tudjuk csoportositani. Egy bejegyzés a kdvetkezdképpen néz ki:

deb http://ftp.hu.debian.org/debian/ lenny main contrib non-free

Az els6 mezd lehet ,,deb” vagy ,deb-src”. El6bbi, ha olyan sorrél van szo, mely
végrehajthatd allomanyok helyét hatarozza meg. Utobbi azt mondja meg, hogy honnan
szedhetiink le Debian forraskdd csomagokat. A kovetkez6 az URI, mely a Debian
konyvtarszerkezet gyokerét hatarozza meg. Az ezt kovetd hatarozza meg, mely disztribucio
csomagijait vehetjiik innen. Ez lehet nevesitett, azaz példaul ,, 1enny”, vagy lehet a fejlesztési
allapotara vonatkoz6, mint a ,stable”, ,unstable”. Az alkotéelemek altalaban ,main”,
»,contrib” jnon-us/contrib”, ,non-us/main” névre hallgatnak.

A f4jl szerkesztése utdn le kell futtatnunk az ,apt-get update” parancsot, ezzel



aktualizalva azt a rendszer felé.
Az ,apt-get” a Debian csomagkezel6 eszkoze, mely kezeli a csomagok kozotti fliggéségeket
és ellentmondasokat. Csomag telepitéséhez az ,,apt-get install <csomagnév>" forméaban van
lehet6séglink. Amennyiben mas csomagokat is kell telepiteni a csomagunkhoz, azt az APT
jelezni fogja, mint ahogy az ellentmondasokat is, azaz amiket el kell tavolitani, mert {itk6zést
okoznanak. Ha a rendszeren taldlhat6 6sszes csomagot szeretnénk frissiteni, akkor egyetlen
paranccsal megtehetjiik: apt-get upgrade. Ha olyan csomagot telepitettiink, melyet mégis
szeretnénk eltavolitani, az ,apt-get remove <csomagnév>"-el tehetjiik meg. Teljes Linux-
disztribucié frissitést pedig az ,,apt-get dist-upgrade” paranccsal tudunk eszkdzolni.
Csomagokrol adatokat az ,,apt-cache” eszkoz segitségével kérhetiink le telepités nélkiil.
Az ,apt-cache show <csomagnév>" megjeleniti ezen adatokat, mig az ,,apt-cache depends
<csomagnév>" listat ad arrdl, hogy milyen mas csomagok sziikségesek az adott csomag
telepitéséhez.

A rendszert a kovetkez6 forraslista segitségével telepitjiik:

/etc/apt/sources.list

deb http://ftp.hu.debian.org/debian/ lenny main contrib non-
free
deb-src http://ftp.hu.debian.org/debian/ lenny main contrib non-
free
deb http://security.debian.org/ lenny/updates main
deb-src http://security.debian.org/ lenny/updates main

2.3 Csomagok

Minden csomag egy tarallomany, mely ,,.deb” kiterjesztéssel végzddik. A Postfix MTA-
t tartalmaz6 csomag neve példaul ez: postfix_2.5.5-1.1_i386.deb. A postfix a szoftver neve, a
2.5.5 tag az adott szoftver verzioszamat, az 1.1 a csomagvaltozatot jeldli, az i386 pedig az
architekttrara utal.

El6szor a rendszer napra készre allitasat kell elvégezni:
apt-get update



apt-get upgrade

Ezzel a rendszer alap telepitésekor felkeriilt cscomagokat frissitjiik naprakészre.

2.4 Adatbazis-kezel6

A felhasznalok adatait tobbféleképpen tarolhatjuk a rendszerben. Rendszer szintli
fajlokban, adatbazisban vagy cimtér szolgaltatdsban, azaz LDAP-ban. En adatbéazisban fogom
tarolni ezen adatokat a konnyebb kezelhet6ség végett. A MySQL és PosgreSQL két ingyenes,
nyilt forraskodi adatbazis-kezel6. Nekem a MySQL-re esett a valasztdsom a konnyl
adminisztralhat6sag, egyszeriibb telepithetség (példaul a ,full-text index” benne van az
alaptelepitésben) és a kevesebb funkcié miatt (nincs idegen kulcs MyISAM tipusu tablaknal)

joval gyorsabb egyszer(ibb miiveleteknél.

Tények, jelek, betlik, szamok 0Osszességét nevezziik adatnak, melyet a szamitogép
dolgoz fel, hogy értelmezhetd adatot allitson el6 bel6le. Szamitoégépes rendszerekben ezen
elemeket tobbnyire allomanyokban taroljak. Az egymassal Osszefiiggé allomanyok pedig
adatbazis alkotnak. Sorba és oszlopokba rendezziik az adatokat a fajlokban. A relacids
adatbazis-kezel6k ezen adatokat sorokbdl és oszlopokbol allo tablazatba rendezik. A
felhasznalo altal feltett kérdésekre pedig a tablazatok kozott 1étrehozott relaciok segitségével
adhaté valasz. Ezeket a kérdéseket nevezziik lekérdezéseknek. A relacios adatbazis-kezeld
valaszt ad minden lekérdezésre, fiiggetleniil attél, hogy az adatokat frissitjiik, lekérdezziik,

avagy toroljiik.

A MySQL eredeti fejlesztdje a svéd MySQL AB cég, amely kett6s licenceléssel tette
elérhetévé a MySQL-t; valaszthat6 médon vagy a GPL, vagy egy kereskedelmi licenc
érvényes a felhasznalasra. 2008 janudarjaban a Sun felvasarolta 800 milli6 dollarért a céget.
2010. januar 27-én a Sun-t felvasarolta az Oracle Corporation, igy a MySQL is Oracle

tulajdonba keriilt.

Az egyik legelterjedtebb adatbazis-kezel6, aminek egyik oka lehet, hogy a teljesen nyilt
forraskédid LAMP (Linux—Apache-MySQL-PHP) 6sszeallitas részeként koltséghatékony és

egyszertien beallithaté megoldast ad dinamikus webhelyek szolgaltatasara.[4]



A MySQL 5.x képességei:

*ANSI SQL 99, szamos kiegészitéssel
*Keresztplatformos elérhetfség

*Tarolt eljarasok

*Adatbazis triggerek

*Kurzor adatbazisok

* ,View” adatbazisok

*Valodi VARCHAR tamogatas
*INFORMATION_SCHEMA tamogatas
., Strict” (szigoru) mod

*X/Open XA elosztott tranzakcio-feldolgozas (DTP) tamogatisa; az Innobase InnoDB

motorjanak hasznalata

*Kiilonallé tarol6 motorok,(MyISAM olvasasi sebességért, InnoDB a tranzakciokhoz és a

referencialis integraciéhoz, MySQL Archive az elavult adatok kevés helyen torténd tarolasara
*Tranzakciok az InnoDB, BDB és Cluster tarol6 motorokkal

*SSL tamogatas

*Lekérdezés gyorstar (cache)

*Egymasba agyazott SELECT -ek

*Szbveges indexelés és keresés a MyISAM motorral

*Beagyazott adatbazis-konyvtar

*Részleges Unicode tamogatas

*ACID megfelelés az InnoDB-vel, BDB-vel és Cluster-rel

*Tovabbfejlesztett MySQL Cluster



»,,Példanyositas”

A kovetkezd képességekkel a MySQL rendelkezik, szamos mas relacios adatbazisrendszerrel

ellentétben.
*Tobbféle tarol6 motor, amelyek kozott barmely tablahoz szabadon valaszthatunk

*Nativ tarol6 motorok (MyISAM, Falcon, Merge, Memory (heap), MySQL Federated,
MySQL Archive, CSV, Blackhole, MySQL Cluster, Berkeley DB, EXAMPLE, és Maria)

*Partnerek éaltal fejlesztett tarol6 motorok (InnoDB, solidDB, NitroEDB, BrightHouse)
*Koz0sségi fejlesztésii tarold motorok (memcached, httpd, PBXT, Revision Engine)
*Akar egyéni tarolé motor

*Commitek csoportositasa, tobb tranzakcié fogadasa tobbféle kapcsolatrol, melyek

meggyorsitjak a tranzakciok lefolyasat.

Nagyon gyors, tobbfelhasznalds, tobbszalu, erdteljes SQL adatbazis-kiszolgalo. 1996-
ban jelent meg a piacon els6 kiadasa forraskdddal egyiitt. Bizonyitottan villamgyors és
megbizhatd, melyet egyre tobb cég hasznal a vilagon. Nagyméretli rekordhalmazok

kezelésénél is rendkiviil gyors.[5]

Az adatbazis-kezel6t a kovetkez6képpen telepitjiik:

apt-get install mysql-server mysqgl-client

Telepitéskor kérni fogja a ,,root” felhasznal6 jelszavat, melyet majd meg kell adni.

2.5 MTA

Az MTA rovidités jelentése: ,,Mail Transfer Agent”, magyarul levéltovabbit6 igynok.

[6] Az internetes levélkezel6 rendszereken beliil, a transzferdlo {igynok egy olyan



szamitogépes eljaras vagy szoftveres iligynok ami egyik gépr6l a masikra tovabbitja az
elektronikus leveleket, egyetlen ,ugrassal”, alkalmazas-szint(i tranzakciokban. Egy ilyen
MTA magaban foglalja az SMTP-nek a kliens (kiildés) és a szerver (fogadas) részét is. A
levelez6 szerver fogalmat viszont sokszor olyan gépekre is értik, amik MTA-ként
viselkednek, a megfelel6 szoftvert futtatva. A ,mail exchanger” (MX a DNS
szovegkornyezetében) formalisan egy olyan domain névre utal, ami hozza van rendelve egy
eszkdzhoz, ami levelezd szerverként miikddik, kiterjesztett értelemben pedig magat a szervert
jelenti.[7]

Sokféle MTA telepithet6 a rendszerre, mint a Sendmail, Exim (alapértelmezettként
telepiil Debianra) vagy a Qmail. Sok pro és kontra érv szol egyik és masik mellett, melyek
eredménye altaldban az, hogy mindig a felhasznalasi célnak megfelel6t valasszuk. Nalam a
dontésnél kulcsszerepet jatszott a konnyl telepithet6ség, a sebesség, a soros és parhuzamos
terhelhet6ség (egyik levél elmegy és csak utdna a kovetkezd vagy parhuzamosan indulnak a
levelek) és a biztonsag. Rendszeremhez a Postfix-et valasztottam, mert modularis felépitésii,
konnyen kezelhet6, gyors, jol tamogatott.

A Postfix egy MTA, mely szabadon elérhet6é az IBM Public License alatt. Eredetileg
Wietse Venema kezdte el fejleszteni az IBM tdmogatasaval Vmailer név alatt, de kés6bb nevet
kellett valtoztatni, mivel az emlitett nevet mar mas termék hasznalta, igy sziiletett a Postfix
név. Méltan hires teljesitményérdl, biztonsagossagarol, és igen széles korli konfiguralasi
lehetségeirdl, ideértve pl. akar LDAP alapu leképezéseket, és kiillonb6z6 spam/UCE sziirési
lehet6ségeket is. A Postfix fejlesztésénél f6 szempont tovabba a ,szép” kéd, és a
kompatibilitdés mas MTA-kkal, mely jelenti az RFC-k pontos betartasat, vagy akar a
Sendmail-bdl, illetve Qmail-bél (példaul: ,maildir” tamogatas) ismert adminisztralasi
megoldasokkal valé kompatibilitast, lehet6vé téve a konnyti atallast Postfix-re.[8]

Felépitését tekintve modularis, minden szolgaltatast kiilon programrész hajt végre, a
jogosultsagok pedig a lehetséges legalacsonyabb szintre keriiltek. A rendszert a ,,main.cf” és
a ,master.cf” két f6 beallitéfajlon keresztiil tudjuk médositani. Ugy tervezték meg, hogy a
lehet6 legkevesebb modul érintkezzen a tavoli hal6zatokkal, azok pedig a legkisebb
jogosultsagi szinttel rendelkezzenek.

A levelek tovabbitasaért felelds f6bb programok/modulok az alabbiak:

smtpd — ez fogadja az internetr6l vagy a belsd halézatrdl érkez6 leveleket és kiilonb6z6



ellendrzések utan atadja azokat a ,,cleanup” programnak. Tud vizsgalatot végezni, Ggymint a
kiild6 fél open-relay - azaz nyitott tovabbit6-e avagy sem -, nem tiltottuk-e ki a feladét mas
modon, példaul tartomany alapjan. De akar itt engedélyezhetjiik azt is, hogy olyantdl
érkezzen levél, aki valamilyen mas modon egyébként tiltva van.

cleanup — ellendrzést végez, hogy a levelek fejléce megfelel-e az el6irasoknak (példaul
a cimzett valds 1étez6 cim). Vizsgalja, hogy kell-e valamilyen mddositast végeznie a fejlécen,
esetleg meg kell-e hivni a ,,trivial-rewrite”-ot. Ha végezett, akkor fajlba rakja a levelet,
elhelyezni a bejov6 sorba. Ebbe a sorba keriilnek a rendszer altal elfogadott levelek.

trivial-rewrite — elvégzi a levél fejlécének mddositasat majd visszaadja a ,,cleanup”-
nak. A programot a ,,qmgr”, azaz a sorkezeld is meg tudja hivni.

gmgr — a bejovo sorbdl athelyezi a levelet az aktiv sorba, tovabba feliilegyeli a levél
sorsat. Az aktiv sorbol keriilnek a levelek tovabbitasra helyi postafiokba vagy tavolra. A
,»amgr” figyeli az aktiv sor telitettségét, nehogy tulterhel6djon a kiszolgal6 vagy el ne fogyjon
a memoria és ezaltal a tobbi levél kezelését se tudja ellatni. Arra is figyel, hogy azon levelek,
melyeket el6szor probal elkiildeni, elonyt élvezzenek azokkal szemben, melyeket nem sikertilt
eloszor elkiildeni és ezért késobbi tovabbitasra varnak. A levelek innen ahhoz a programhoz
keriilnek, melyet a tovabbitds megkdvetel, azaz a ,local”, ,smtp” vagy a ,pipe”
programhoz.

local — fogadj a leveleket a helyi felhasznalok szamara, ellendrzi az alias adatbazist és
forward fajl meglétét. A ,,..forward” fajlon keresztiil a vezérlést mas programoknak tudjuk
atadni vagy megadhatjuk benne, ha egy masik e-mail cimre akarjuk tovabbitani a leveleket.
Az alias adatbazist arra hasznéljuk, hogy neveket képezziink le mas nevekre. gy egy névhez
akar tobb név is rendelhetd, vagy a rendszer altal ismert névre mutathatunk.

smtp — tovabbitja a leveleket nem helyi felhasznal6knak. Tehat ez a program biztositja a
kapcsolatot a tavoli levélkiszolgaléval. Kizarélag az SMTP protokollon keresztiil tartja a
kapcsolatot a tavoli rendszerekkel.

pipe — mas eltérd rendszernek tovabbitja helyi szinten a leveleket, példaul egy
adatbazisba.

sendmail — ez a program gyakorlatilag egy burkolo, helyettesiti a Sendmail-t magat, az
ahhoz megirt programok helyi kéréseit atforditja a Postfix altal értelmezhetd hivasokka, és

leteszi azokat az el6irt konyvtarba. Ha a konyvtar mindenki altal irhatd, akkor ezt egyediil is



meg tudja tenni, ha azonban csak egy adott csoport szamara elérhet6, mely altaldban a
»,maildrop” csoport, akkor a ,,postdrop” programot hivja meg erre a célra.

pickup — a ,maildrop” konyvtarbdl atadja a leveleket a ,,cleanup” programnak.

Telepitsiik a Postfix-et MySQL tamogatassal.
apt-get install postfix postfix-mysql
Ez eltavolitja az Exim alapértelmezésként felkeriilt levelezé motort és telepiti tobbek

kozott az openssl és ssl-cert csomagokat.
Meg kell adni a levelezd szerver tipusat. 6 opci6 valaszthato, melyek az alabbiak:

,No configuration”, ,Internet site”, ,Internet with smarthost”, ,Satellite
system”, ,Local only”. Esetlinkben az ,Internet site” Kkerlil kivalasztisra, azaz

kozvetleniil itt torténik a levelek kezelése SMTP hasznalataval.

A levelez6 szerver teljes domain nevét (FQDN) is itt kell megadni (telepitéskor ajanl
egy alapértelmezettet, melyet korrigalhatunk). A Fully Qualified Domain Name = Hibatlan
Teljes Domain-Nevet (FQDN) szoktak abszolut/teljes tartomany névnek is hivni, ami egy
olyan tartomany név, ami teljesen pontosan meghatarozza a helyet a Domain Name System =

Tartomany Név Rendszer (DNS) fa hierarchiajaban. [9]

2.6 Adatbiztonsag

Ahhoz, hogy rendszeriink ne legyen kéretlen levélkiild6k aldozata és elkeriiljiik ennek
kovetkezményeit, mindenképpen korlatoznunk kell azon helyek szamat, amelyek atjaroként
hasznalhatjak szerveriinket. Erre ad megoldast a hitelesitett SMTP vagy mas néven az SMTP
auth. Lényege, hogy miutén a tavoli gép IP-cime folyamatosan valtozhat, felhasznalénévhez
és jelszohoz kotjiilk a csatlakozast; amennyiben ez érvényes, tugy a kliens levélkiildd

szerverként hasznalhatja gépiinket.

A SASL a ,,Simple Authentication Layer” angol kifejezés roviditése, egy azonositasra és

adatbiztonsagra szolgalé keretrendszer, és a 2222-es szamu RFC taglalja részletesen.



Segitségével egyszerti és hatékony autentikacios feliiletet biztosithatunk egyes alkalmazasaink
szamara. A telepitésre keriil6 csomagok a Cyrus SASL API implementacioi SQL
kiterjesztéssel, melyek tdmogatjdk a MySQL-t, tovabba egy PERL interfész a SASL-hoz, és
az a modul, mely lehet6vé teszi a MySQL-bdl val6 azonositast.

apt-get install libsasl2-modules-sql libgsasl7 libauthen-sasl-cyrus-perl
sasl2-bin libpam-mysql

2.7 IMAP kiszolgalo

Tobbféle mailbox-szerver érhet6 el Debian alatt. Ilyen a Courier, a Cyrus és a Dovecot.
A Cyrus fiirtozhet6, aktivan fejlesztik, nagyon gyors, 1évén sajat postalada-formatumot
hasznal, de emiatt nehézkes visszaallitani hiba esetén a leveleket. A Dovecot szintén
,Maildir” postaldda-formatumot haszndl akarcsak a Courier, sebességiik is hasonld, aktivan
fejlesztik szintén, biztonsagos, kezeli a SASL-t, viszont tapasztalataim miatt a

kiegyenstlyozott tulajdonsagokat figyelembe véve a Courier-t valasztottam.

A Courier a szokvanyos IMAP kiszolgaloktdl annyiban tér el, hogy csak a ,,Maildir”
levéltarolasi format és a sajatjat, azaz a ,Maildir++”-t tdmogatja. A ,Maildir” esetén a
beérkezo levelek kiilon allomanyban keriilnek tarolasra a felhasznalo sajat konyvtara alatt
talalhat6 ,,Maildir” mappaban. Az Uj levelek ennek megfelelGen a ,,~Maildir/new/”, mig az
olvasottak a ,~/Maildir/cur” alatt vannak. Van még egy atmeneti mappa is, a
»,~Maildir/tmp”, melyet a rendszer ideiglenesen tarolasra hasznal mozgatasok idejére, mint a
»/new’-bol a ,,/cur” konyvtarba valé athelyezéskor vagy amig biztonsagosan el nem
mentette a beérkezo levelet a ,,/new” kdnyvtarba. A ,,Maildir++” abban kiilénbozik az eredeti
formatdl, hogy tdmogatja a tarkorlatot, azaz a quota-t. A quota segitségével megadhatd, hogy
adott felhasznal6 mekkora tarteriilettel gazdalkodhat vagy hany f4jlt tarolhat. Masik nagyon
fontos tulajdonsaga, hogy szinte barmilyen felhasznalé azonositasra képes, tobbek kozott
PAM-on keresztiil MySQL-b6l. Mindemellett akar tobbféle azonositast is hasznalhatunk
egyszerre. Tamogatja tovabba az SSL-t. A Courier-IMAP kitlin6en egyiittmiikddik a Postfix
kiszolgaléval.[10]
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Az alapcsomagokat, a MySQL és a SSL tdmogatast nyujté6 csomagokat a kovetkezéképpen
telepitjiik:
apt-get install courier-base courier-authdaemon courier-authlib-mysql
courier-imap courier-imap-ssl courier-ssl

telepitéskor webkonyvtarak létrehozasat ajanlja fel a ,,/etc/courier” konyvtarban
konfiguracios fajl 1étrehozasa helyett, melyeknek a Courier-webadmin program hasznalatakor
lenne jelent6sége. A courier-ssl csomag X.509-es SSL tanusitvany elkészitésére figyelmeztet,

melyet a courier-imap-ssl csomag telepitésekor automatikusan elvégez.

Az SSL (Secure Socket Layer) egy protokoll réteg, amely a szallitasi rétegbeli protokoll
(pl. TCP/IP) és valamely alkalmazasi rétegbeli protokoll (pl. HTTP) ko6zott helyezkedik el, az
OSI terminoldgia szerinti viszony- és megjelenitési réteg feladatait latva el. Webbongészésnél
példaul az SSL biztositja a biztonsagos kommunikaciot a kliens (bongész6) és a szerver
(webszerver) kozott. Autentikdcidhoz digitdlisan alairt tandsitvanyokat hasznal, a
kommunikacio titkositva zajlik (az SSL handshake soran k6zdsen megegyeznek egy kulcsban,
ebbdl generaljak azutan az egy session erejéig hasznalatos session keyt, és ezt hasznaljak

valamely szimmetrikus titkosito algoritmussal, példaul DES, AES, stb.).[11]

2.8 Tartalomszlir6k

A szamitogépes virusok elsopr6 tobbsége elektronikus levelezés utjan terjed. Ezeknek
és a kéretlen, azaz spam leveleknek a sziirését érdemes mar a gyokereknél megsziirni, azaz a
levelez6 kiszolgalon.

A spam olyan elektronikus levél, mely szdmunkra nem hordoz tartalmat, feleslegesen
foglalja le er6forrasainkat (a mi és a gép energidit egyarant), tovabba sokszor félrevezetd
informaciokat hordoz.[12]

Debian ala fellelhet6 ingyenes alkalmazasokat keresve taldltam rd az Amavis-Clamav-
SpamAssasin nyilt forraskédd héarmasra, melyek egylittmiikodve nagy hatékonysaggal
képesek megsziirni a levelezésiinkre, gépiinkre artalmas leveleket.

Az Amavisd-new egy levelez6-sz{ir6. Fogadja a leveleket, majd azokr6l megallapitja,
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hogy tartalmaznak-e virusokat vagy spameket, majd ennek megfelelGen elutasitja, karanténba
helyezi vagy tovabbitja azokat a levelez6 kiszolgalé felé. Tobb, mint 30 népszerti viruskeresét
tamogat, koztiikk a ClamAV-ot is. Amennyiben tébb viruskeresénk van, azokat csoportokba
sorolhatjuk arra az esetre, ha az egyik nem lenne elérhet6 akkor tudjon a masikhoz fordulni.
Nagy forgalmu helyeken az Amavisd-new-t és a beépiil6 SpamAssasin-t és ClamAV-ot kiilén
tartalomsziir6 gépre telepitik vagy ilyen gépek terheléselosztasos rendszerét épitik fel. PERL
nyelven irodott a biztonsagot és megbizhatosagot szem el6tt tartva. Magja az RFC-nek
megfeleld levélkezel6, melyet uigy terveztek, hogy egy levelet se veszitsen el, azaz mindaddig
nem vesz at levelet, amig az alatta elhelyezked6 levelez6 kiszolgdlé at nem veszi azt.
Négyféle sziirési lehet6séget kindl: spam sziirés, virus/malware sziirés, veszélyes mellékletek
és érvénytelen fejlécek tiltasa. Tobbféle virusirtot képes meghivni, esetiinkben ez a nyilt
forraskodd ClamAYV lesz, a spamsziirést pedig a beépiil6 SpamAssassinnal végzi.[13]

A SpamAssassin sok spamsz{ird moddszerrel rendelkezik. Ilyen a Bayes-féle tanul6
modszer, az SPF keresése, képes jellegfelismerésre. A levelek tesztelésekor minden teszt
eloallit egy értéket, melyeket aztan levelenként Osszegez és az elGre beallitott hatarérték
alapjan donti el mi a spam és mi nem az (ham, azaz nem spam).

A Clam Antivirus program egy GPL licenc alatt fejlesztett program, mely széles korben
elterjedt mind wvallalati, mind otthoni felhasznadlék kozoétt. Virusdefinicios allomanyait
gyakran napi tobb alkalommal is frissitik.

Az ugynevezett sziirke lista (graylist) szerveroldali spamsz{ir6 mddszer, mely ugy
miikddik, hogy a Postfix a kapott levelet el6szér atmeneti hibaval elutasitja, majd mikor a
kiild6 bizonyos id6 elteltével djrakiildi azt, akkor mar elfogadja. Elénye, hogy nincs téves
pozitiv azonositas, hatranya, hogy sok levelez6 szerver nincs bekonfigurdlva automatikus
Ujrakiildésre, tovabba nagy forgalmu helyeken nem alkalmazhat6, mert ,eldugulhat” t6le a
levelezés.

Tobbféle megoldas létezik erre a mddszerre, én a Postgrey-t valasztottam, mert nincs
szitkség hozza kiils6 alkalmazasra (pl. adatbazis-kezel6re), egyszerli, konnyen telepithetd és
konfiguralhat6. PERL nyelven irodott, Berkeley DB adatbazisban tarolja feladd/cimzett/kliens
adatokat. Telepitése:

apt-get install clamav-base libclamav5 clamav-daemon clamav-freshclam

amavisd-new spamassassin spamc postgrey
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2.9 Webmail

Személyes kedvenc témamhoz értem. Sokak szamara furcsanak tlinhet, ha azt mondom,
nem hasznalok jo ideje, azaz idestova 5 éve levelezéshez kliens programot, szinte csak
webmailt. Azt, hogy miért, konnyti lehet megérteni akkor, ha azt mondom, hogy nem szeretek
géphez kotott lenni, szeretem elérni leveleimet, ha a sajat gépem nincs is velem, mindezt
biztonsagos modon. Hidba rendelkezek sok mobil eszkozzel, melyek internet képesek,
szamomra fontos szempont, hogy minden esetben ugyanazt a feliiletet kapjam amikor levelet

akarok kiildeni, fogadni vagy keresni a meglévéek tartalmaban.

Tobb feliilet all rendelkezésiinkre, Gigy mint a Squirrelmail, Roundcube, Horde-IMP
csak hogy a legismertebbeket emlitsem. Személyes kedvencem a Roundcube, mely egy még
stabil kiadas el6tt allo eszk6z, de gyorsasagaval, konnytli kezelhet6ségével (AJAX hasznalata
a feliileten a levelek mozgatdsahoz) kitlinik a sorb6l. Azonban sajnos a Debian Lenny-ben
nem elérhet6 csomagbdl, kézzel kell azt telepiteniink, igy hasznalatatol jelen esetben
eltekinthetiink. A Horde keretrendszer az IMP webmaillel egy robusztus, sok modullal és
kiegészitével rendelkez6 feliiletet kinal, mint a cimjegyzék kezel6 modul, a Turba, az Ingo
levélsziirést kezel6 modul és a Mimp, mely mobileszk6z6kon valo megjelenést tesz lehetové
felhasznalo-barat modon. Azonban inkabb mutat az irodai munkat 6sszefogo, koordinald
program iranyaba, mint egyszer(i levelezést lehet6vé tevd program felé, konfiguralasa,

beallitasa sokszor nehézkessé valhat.

Ezért esett valasztasom a Squirrelmail-re, mely a tobbihez hasonl6 moédon rendelkezik
magyar forditassal, rengeteg szolgaltatasa van, gyors, konnyen kezelhetd, képes IMAP-on
keresztiili kommunikaciéra. A szolgaltatas listat bévitmények formajaban adhatjuk hozza a

programhoz. Minden olyan kiszolgal6n fut, ahol van PHP futtatasi modul.[14]

apt-get install squirrelmail squirrelmail-locales php-pear php5-cli
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2.10 phpMyAdmin

A phpMyAdmin egy konnyen kezelhetd grafikus feliiletet nytjt a MySQL
adminisztraciéjdhoz. Egy bongészén keresztiil tudunk modositdsokat eszkozolni az
adatbézisban, nem sziikséges parancssori hozzaférésen keresztiil parancssorbdl megtenni azt.
Apache webkiszolgalé és PHP modul futtatasa sziikséges hozz4. Nagymértékii ralatast biztosit

a meglévo adatbazisunkrol.[15] Telepitése:

apt-get install phpmyadmin

2.11 Tiizfal

Nélkiilozhetetlen feltétel az internetes kornyezetben a tiizfal hasznélata a biztonsagos
kommunikaci6 eléréséhez. A tlizfal olyan eszkéz, mely a kommunikaciés végpontok kozotti
forgalmat bizonyos el6re beallitott szabalyok szerint engedélyezi vagy tiltja. A halézati
kommunikaci6 legkisebb egysége az adatcsomag, melynek fejrésze tartalmazza a
kézbesitéshez és kezeléséhez sziikséges informacidkat, igy mint forras és cél IP cim, portok,
protokollok azonosit6i. Az adatmez6 része pedig az atvinni szant felhasznal6i adatokat
tartalmazza. Az 6sszetartozd adatcsomagok kommunikacios csatornat alakitanak ki. Harom
-féle tlizfaltipust kiilonboztetiink meg, az els6 ilyen az tgynevezett csomagsziird, mely
adatcsomag szinten foglalkozik a rajta keresztiil araml6 informdciéval, nem vizsgalva azt,
hogy milyen kommunikaci6 része. Tehat a csomagszlir6 minden egyes csomagrél kiilén
dontést hoz. Ennek megfelel6en a sziirési szabalyok is csak a csomag fejrészében talalhatd
informaciokra vonatkoznak. Ez alapjan megadhaté szabalynak, hogy mely cimekrél vagy
mely cimekre engedélyezziik a tovabbitast, milyen portokat és protokollokat engedélyeziink.
Ezen tlizfalak csak nagyon egyszerii szlirést tudnak megvalositani, hatékony védelemre nem

alkalmasak.

Az allapotfigyeld tiizfalak fejlettebb megoldast nyujtanak. Szintén a fejrészben talalhato

informéciok alapjan hoznak dontést, de nyilvantartjdk, hogy az adott csomag mely
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kommunikaciés kapcsolat része, s amikor a csomag tovabbitasar6l dontenek, képesek
figyelembe venni a csomag kapcsolaton beliili szerepét. Tehat szlirési szabalyainak
megadasakor hivatkozhatunk a csomag kommunikacids csatornan beliili szerepére is a fejrész

informaciokon feliil.

A legmagasabb szint{i kontrollt a hal6zati réteg felett az igynevezett alkalmazasi réteg
szintii tlizfalak valositjdk meg. Ezek mar a csomagok adatmezdéiben is vizsgalatot végeznek,
azaz az ott szallitott informaciot 6sszefiiggd adatfolyamnak tekintve alkalmazas-szintii sz{irést
is végezhetnek. Tehat képesek megsziirni a bongészés kozben keletkez6 adatfolyambodl a
rosszindulatt tartalmakat, levelek karos részeit megsziirni, fajlok atvitelét kiilonbdz6 webes

applikaciokban.

Tiizfalnak a Linux kerneljében taldlhat6 netfilter t{izfal funkciét valasztom. Ez
miikodhet egyszerli csomagszliroként vagy allapotfigyel6 sziir6ként is. Az utobbi az
alapértelmezett, igy én is ezt fogom hasznalni. Konfigurdlasa az iptables parancson keresztiil
fog torténni. Ahhoz, hogy a beépitett tlizfal miikodését a sajat igényeinkhez igazitsuk, a
csomagokra szabalyokat kell meghataroznunk. A szabalyok megadasa az iptables parancssori
programmal torténhet. Ennek konnyebb kezelhet6sége végett valasztottam hozza egy

adminisztracios feliiletet, a Shorewall-t.

A Shorewall egy iptables konfiguradlé program, egy megbizhaté iptables bedllitast ir,

melyet alkalmazhatunk rendszeriinkén.[16] Telepitése:

apt-get install shorewall shorewall-perl

3 Konfiguralas

Els6ként a rendszeridd beallitasarél gondoskodunk:

apt-get install ntpdate
Ezutan gépiink automatikusan szinkronizalni fogja az id6t publikus szerverekrdl, melyek a

,/etc/default/ntpdate” fajlban vannak definidlva.
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3.1 A MySQL beallitasa

Elsoként létre kell hozni a kapcsolédashoz egy felhasznaldt akinek a nevében torténnek
majd az adatbazis miiveletek. Létre kell hoznunk tovabba a tablakat, melyek tartalmazni
fogjdk a rendszer altal kezelt tartomanyokat, a hozzdjuk tartozé felhasznalékat és egyéb
rendszerspecifikus paramétereket.

Lépjlink be a MySQL CLI feliiletére a ,,root” felhasznaldval és annak jelszavaval:
mysql -u root -p
Hozzuk létre az adatbazist:

create database maildb;
Hozzuk létre a fent emlitett ,mail” nevii felhasznal6t a megfelelé jogosultsagokkal, azaz
legyen joga lekérdezésre, modositasra, adattabla és adat torlésére, adattabla és adat

létrehozasara. Itt kell megadnunk a felhasznal6 jelszavat is.

GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, DROP ON maildb.* TO
'mail'@'localhost' IDENTIFIED by 'gwer1234';

GRANT SELECT, INSERT, UPDATE, DELETE, CREATE,DROP ON maildb.* TO 'mail'@'%'
IDENTIFIED by 'qwer1234';

exit;

Lépjiink ki majd be az tjonnan létrehozott felhasznalénkkal:

mysgql -u mail -p maildb

Hozzuk létre az ,,aliases”, ,domains” és ,users” tablakat.

CREATE TABLE “aliases” (

“pkid® smallint(3) NOT NULL auto_increment,

"mail” varchar(120) NOT NULL default '',

‘destination” varchar(120) NOT NULL default '',

“enabled’ tinyint(1) NOT NULL default '1',

PRIMARY KEY ( pkid'),

UNIQUE KEY "mail” ("mail’) ) ;

CREATE TABLE “domains” (

“pkid® smallint(6) NOT NULL auto_increment,

“domain” varchar(120) NOT NULL default '"',
“transport” varchar(120) NOT NULL default 'virtual:',
“enabled’ tinyint(1) NOT NULL default '1',
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PRIMARY KEY ( “pkid™) ) ;

CREATE TABLE ‘users (

“id® varchar(128) NOT NULL default '',

"name” varchar(128) NOT NULL default '',

‘uid® smallint(5) unsigned NOT NULL default '5000',

“gid" smallint(5) unsigned NOT NULL default '5000',

“home™ varchar(255) NOT NULL default '/var/spool/mail/virtual',

"maildir® varchar(255) NOT NULL default 'akarmi/',

“enabled’ tinyint(3) unsigned NOT NULL default '1',

“change_password™ tinyint(3) unsigned NOT NULL default '1',

‘clear” varchar(128) NOT NULL default 'ChangeMe',

‘crypt” varchar(128) NOT NULL default 'sdtf21h4dxj66',

“quota” varchar(255) NOT NULL default '',

“procmailrc® varchar(128) NOT NULL default '',

“spamassassinrc” varchar(128) NOT NULL default '',

PRIMARY KEY (“id"),

UNIQUE KEY “id> ("id>) ) ;

exit;

Az ,alias” tabla, azaz alnév tabla olyan névparosokat fog tartalmazni, ahol az els6 értékkel

egy valos, létez6 postafiokra hivatkozunk. Igy lehet8ség van egy cimhez tobb nevet hasznalni.
A ,,domains” tablaban taroljuk a rendszer altal kezelt tartomanyneveket, mig a ,,users”

tablaban ezen tartomanyokhoz tartoz6 postafiékokat.
Egyelore kapcsoljuk be a MySQL-ben a naplézast, amit a tesztelés utan

kikapcsolhatunk, 1évén eléggé teljesitmény igényes. Szedjiik ki a megjegyzést.

vim /etc/mysql/my.cnf

log = /var/log/mysql/mysqgl.log

Ervénybe léptetéséhez tjra kell inditani a szolgéltatast:

/etc/init.d/mysql restart

3.2 Postfix konfiguralasa

Az SMTP az angol ,Simple Mail Transfer Protocol” kifejezés roviditése. Ez egy

kommunikaciés protokoll az e-mailek Interneten torténd tovabbitdsara. Az SMTP egy
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viszonylag egyszerli, szoveg alapu protokoll, ahol egy iizenetnek egy vagy tébb cimzettje is
lehet.[17] Konnyen tesztelhetjiik az SMTP-t a ,telnet” program segitségével. Az SMTP
szolgaltatas a TCP (Transmission Control Protocol) 25-6s portjat hasznalja. Ahhoz, hogy
meghatarozza, hogy az adott tartomany névhez melyik SMTP szerver tartozik, a tartomany
név MX (Mail eXchanger) rekordjat hasznalja. Ez a tartomany DNS rekordjai kozott szerepel.
[3]

A szerver FQDN nevét el kell helyezni az alabbi fajlban.

vim /etc/mailname
mail.pelda.hu

Nyissuk meg szerkesztésre a postfix main.cf nevii fajljat.

vim /etc/postfix/main.cf

Adjuk meg az internet hostnevet a gépiinknek.

myhostname= mail.pelda.hu

frjuk 4t a tartomany neviinkre a kovetkez&t, mely meghatdrozza azt a tartoméany nevet,
ahonnan a helyileg elkiildott levél megérkezni latszik és ahova a helyileg kiildott levél
megérkezik.

# myorigin=/etc/mailname

myorigin=$myhostname

Lehet6ség van megadni az SMTP iidvozI6 iizenetet.

smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)

Az alabbit hagyjuk iiresen, hiszen nem tovabbitunk masik szervernek leveleket kdzvetleniil
rendszer szinten, helyben kezeljiik a leveleket.

relayhost =

Definialjuk, mely hal6zati interfészen figyeljen, varjon kapcsolédast a Postfix.
inet_interfaces = all

Csak localhost-rol, azaz a szerverrdl engedélyezziik a kapcsolodast a Postfix-hez, azaz mas

SMTP klienst nem engediink kozvetleniil csatlakozni.

mynetworks_style = host
Adjuk hozza a helyi kézbesitéshez sziikséges alias tablak elérhet8ségeit. Amennyiben ezen

tablakat médositjuk, a ,,newaliases” paranccsal aktivalhatjuk a valtozasokat.

alias_maps hash:/etc/aliases

hash:/etc/aliases

alias_database

local_recipient_maps = unix:passwd.byname $alias_database
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A fentiek alapjan csinalni kell egy alneveket tartalmazé fajlt. Ez csupan helyi hasznalatra kell.
cp /etc/aliases /etc/postfix/aliases
postalias /etc/postfix/aliases

Adjuk meg a helyi tartomanynevet. Fontos, hogy ne adjunk meg a virtualisan definialt

tartomanynevek koziil egyet se.

mydestination = $myhostname

Az alap Postfix konfiguracié nem tartalmaz semmilyen fajta spam-sziirést, de azt hiszem nem
is lenne célszer(, mivel nem lehet tudni, hogy telepités utan a Postfix-et mire fogjak haszndalni
(intranet, mail-hub, relay, stb...). Ezért az adminisztratornak a koriilményekre valo tekintettel
kell konfiguralnia az anti-UCE szabalyait.

Postfix-ben harom fajta korlatozas van:

*korlatozasi szakasz

*korlatozas

*hozzaférhetGségi névsor

A Postfix a korlatozasi szakaszokat a kdvetkezd sorrendben dolgozza fel:
smtpd_client_restrictions

smtpd_helo_restrictions

smtpd_sender_restrictions

smtpd_recipient_restrictions

smtpd_data_restrictions

Ezek rovid magyarazata:

smtpd_client_restricions — Az MTA-k egymas kozott szoktak egyfajta ,,beszélgetés”-t
folytatni, ekdzben az egyik a kliens a masik a szerver. Mindkettd ismeri az SMTP protokollt.
Ez a fajta korlatozasi szakasz az SMTP kliens cimét és host nevét korlatozza. A kliens ebben
az esetben az MTA-hoz kapcsolodé TCP/IP klienst jelenti.

smtpd_helo_restrictions — Altalaban az smtp kliensek kiildenek az SMTP szerverhez
egy HELO/EHLO -t, amivel elaruljak, hogy 6k milyen host névrél kapcsolédnak a
szerverhez. Ezzel a szakasszal megadhatjuk, hogy milyen host nevet kiildhetnek az SMTP
kliensek (példaul nem lenne célszer(i sajat host neviiket kiildeniiik, azzal kiadva, hogy az

smtp-kliens=smtp-szerver). Célszerli beallitani, hogy egy SMTP kliensnek kiildenie kell a
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HELO/EHLO-t, ezzel sok UCE (Unsolicited commercial e-mail — kéretlen reklam levél)
kiild6 programot megsziirhetiink. Ezt igy tehetjiik meg: ,,smtpd_helo_required=yes”

smtpd_sender_restrictions — Ezzel a szakasszal beallithatjuk, hogy milyen kiild6t
fogadjon el a Postfix MTA a ,,MAIL FROM:” parancsban. Mivel sok spammer, azaz kéretlen
levélkiild6 a ,,MAIL FROM:”-hoz nem létez6 vagy érvénytelen e-mail cimet ir (mint példaul
valaki@foobar.hu vagy valaki@foo@bar.hu). Itt persze feltételezziik, hogy a foobar.hu
domain nem létezik.

smtpd_recipient_restrictions — Ez a korlatozasi szakasz szabalyozza, hogy az SMTP
kliens mit kiildhet a ,,RCPT TO:” parancsnak paraméterként. Az ugynevezett spammerek
természetesen itt is hasznalhatnak érvénytelen e-mail cimet, amiket kiilénb6z6 opciokkal
kisziirhetiink.

smtpd_data_restrictions — Ez magat a ,,DATA” parancsot korlatozza. Kiszliri azt a

fajta SMTP klienst, mely nem az SMTP szabalyai szerint miikodik.

Nagyon fontos, hogy a kiilonb6z6 korlatozasokat jo sorrendbe rakjuk, mert aszerint
donti el a Postfix, hogy tovdbbadja-e a processzt vagy megallitja. Ennek fényében a

kovetkezOket allitjuk be:

smtpd_helo_required = yes

smtpd_helo_restrictions = permit_mynetworks, warn_if_reject
reject_non_fgdn_hostname, reject_invalid_hostname, permit
smtpd_sender_restrictions = permit_mynetworks, warn_if_reject
reject_non_fgdn_sender, reject_unknown_sender_domain,
reject_unauth_pipelining, permit

smtpd_client_restrictions = reject_rbl client sbl.spamhaus.org,

reject_rbl _client blackholes.easynet.nl, reject_rbl_client dnsbl.njabl.org
smtpd_recipient_restrictions = reject_unauth_pipelining, permit_mynetworks,
reject_non_fgdn_recipient, reject_unknown_recipient_domain,
reject_unauth_destination, permit smtpd_data_restrictions =
reject_unauth_pipelining

Tobb tartomany kezeléséhez sziikséges paraméterek kovetkeznek az alabbiakban.

Adjuk meg a levelek tarolasanak helyét a fajlrendszerben.

virtual_mailbox_base = /var/spool/mail/virtual

Felhasznal6i fi6kok helyét tartalmazé adatbazisbeli tabla helyét leir6 fajl megadasa.
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virtual _mailbox_maps = mysql:/etc/postfix/mysql_mailbox.cf

Felhasznal6i azonositét tartalmazé adatbazisbeli tabla helyét leird fajl megadasa.
virtual_uid_maps = mysql:/etc/postfix/mysqgl_uid.cf

Felhasznaldi csoport azonositot tartalmazo adatbazisbeli tabla helyét leird fajl megadasa.
virtual_gid_maps = mysql:/etc/postfix/mysqgl_gid.cf

Alneveket tartalmazé adatbazisbeli tabla helyét leiré fajl megadasa.
virtual_alias_maps = mysql:/etc/postfix/mysql_alias.cf

Levelezési tartomanyokat tartalmazé adatbazisbeli tabla helyét leird fajl megadasa.

virtual_mailbox_domains = mysql:/etc/postfix/mysql_domains.cf

Hozzuk létre a levelek tarolasat szolgalé mappat, tovabba a tulajdonosat is:
mkdir /var/spool/mail/virtual

groupadd virtual -g 5000

useradd virtual -u 5000 -g 5000

chown -R virtual:virtual /var/spool/mail/virtual

Hozzuk létre a fentiekben hivatkozott MySQL adatbazis csatlakozashoz sziikséges fajlokat,
melyekben megadjuk a csatlakozashoz sziikséges felhasznal6i adatokat, tigymint felhasznal6i
név és hozza a jelszo, az adattabla nevét, a lekérdezni szant adatot tartalmazo mezét, az
adatbazis-kezel6t futtatd szerver IP cimét és a lekérdezéshez sziikséges egyéb feltételeket,

amennyiben sziikséges. E16szor a felhasznaléi postafickok meghatarozasahoz sziikségeset.
vim /etc/postfix/mysql_mailbox.cf

user=mail

password=qwer1234

dbname=maildb

table=users

select field=maildir

where_field=id

hosts=127.0.0.1

additional_conditions = and enabled = 1

Maijd a felhasznalé6i azonositokhoz sziikségeset.
vim /etc/postfix/mysql_uid.cf
user=mail

password=gwer1234

dbname=maildb

table=users

select_field=uid

21



A csoportazonositdo meghatarozasahoz.

Az alnevek tablahoz valét.

A domainek tablahoz.

3.3 Courier beallitasa

Most allitsuk be a Courier-t, hogy MySQL adatbazisbdl végezze a felhasznalok
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azonositasat és kapcsoljuk be a napldzast ideiglenesen a tesztelési fazis végéig. Ehhez
szerkessziikk a ,/etc/courier/authdaemonrc” fajlt, hogy az ,authmodulelist” a

kovetkez6 legyen:

Allitsuk be a hitelesitéshez sziikséges paramétereket a ,/etc/courier/authmysqglrc”

fajlban.

3.4 Adatfeltoltés

El6szor a rendszerszint(i, azaz helyi levelezés kezeléséhez sziikséges adatokat helyezziik el az

adatbézisba.
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INSERT INTO domains (domain) VALUES ('pelda.hu');

INSERT INTO aliases (mail,destination) VALUES ('@pelda.hu',
'postmaster@pelda.hu'), ('postmaster pelda.hu', 'postmaster@pelda.hu'),
('abuse@pelda.hu', 'postmaster@pelda.hu');

Az ,aliases” tablaban lehet6ség van megadni, hogy adott cimeket miképp kezeljen a
rendszer. Ertékparokat adunk meg. Az elsé a cimzettet jeloli, a masodik érték pedig hogy hova
keriiljon kézbesitésre a levél. Megadunk egy azonosit6 nélkiili értéket is ,,@hostnév.tld”
formaban. Ez arra az esetre lehet jo, ha kezelni szeretnénk azokat a beérkez6 leveleket is
amelyeknek a cimzettjei nincsenek explicit megadva a cimlistaban, de szeretnénk az 6sszes
altalunk kezelt tartomanyra érkez6 levelet kezelni. Ez a ,,catch-all”[18] mddszer jol johet kis
szamu levélforgalmat és/vagy kevés cimzettet kezeld helyeken, azonban nagyobb szamu levél
esetén vagy vallalati kérnyezetben kényelmetlenné vagy szinte hasznalhatatlanna valhat.
Hatranyaként sorolhat6 fel, hogy a feladé nem értesiil a rossz vagy helytelen cimzésrol.
Altalam nem tamogatott technolégia, ezért csak mint lehetéséget mutattam be.

A tablaban ha a ,,destination” mezdben olyan cimet adunk meg, melyet nem mi kezeliink,
akkor a levél csak tovabbitasra keriil az adott kiils6 cimre, kiilonben a rendszer kézbesiti a

helyi felhasznal6 levélmappajaba.
INSERT INTO users (id, name, maildir, crypt) VALUES
('postmaster@pelda.hu', 'Postmaster', 'postmaster/', encrypt('qweri1234') );

Mint lathato, a felhasznalok megadasanal négy értéket adok meg. Az ,,id”-t, ami a felhasznalo
e-mail cime lesz és egyben azonositja is, a ,,name” mez06t, mely a nevét takarja, a ,,maildir”-t,
mely a ,,/var/spool/virtual/” konyvtaron beliili helyét adja meg. Fontos, hogy ,,/”-re
végz6djon, kiilonben nem hasznalhaté6 mint UNIX konyvtar forma. A ,,crypt” pedig a jelszét
tartalmazza.

Ekkorra egy kész és miikod6képes, hasznalatba vehet6 rendszeriink van. Gyakran
probalunk tgy felépiteni egy rendszert, hogy mindent azonnal feltelepitiink és csak azutan
teszteljilk le a miikodését. fgy nehézkesebb megtaldlni az esetlegesen eléfordulé hibakat,
melyek lehet csak tényleg egy-egy karakternyi elgépelésb6l adédnak. Eppen ezért mieldtt

tovabbmennénk, érdemes megvizsgalni a jelen rendszert.
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3.5 Tartalom szlir6k belizemelése

Az Amavisd-new beallitdsahoz sziikséges allomanyok a ,,/etc/amavisd” kdnyvtarban
talalhatéak.
Tegyiik megjegyzéssé a virus és spam figyelését egyeldre.
vim /etc/amavis/15-content_filter_mode
# @bypass_virus_checks_maps = (
# \%bypass_virus_checks, \@bypass_virus_checks_acl, \
$bypass_virus_checks_re);
# @bypass_spam_checks_maps = (
# \%bypass_spam_checks, \@bypass_spam_checks_acl, \$bypass_spam_checks_re);
Helyezziik el a kovetkezd par sort a ,,/etc/amavis/50-user” fajlban, mellyel definidljuk a

naplozasi szintet, azt az értéket, melyt6l egy levél spamnek mindsiil, tovabba a spamek sorsat

(tovabbitasra kertil).

vim /etc/amavis/50-user
@local_domains_acl = qw(.);
$log_level = 2;

$syslog priority = 'debug';
$sa_kill level deflt = 8.0;
$final_spam_destiny = D_PASS;

Allitsuk be a Postfix-et, hogy kommunikaljon az Amavis-el. Tegyilk a Postfix
»/etc/postfix/master.cf” konfiguraciés fajljanak végére a kovetkez6 sorokat, mellyel
megadjuk milyen tartalomszi{ird modszereket hasznédljon, tovabba definidljuk a
kommunikaciot kozottiik. A kdvetkez6 rész a Postfix kimené Amavis-al SMTP-n 1étesitett
kapcsolataira vonatkozik. A ,,/etc/postfix/main.cf” fajl ,content_filter = amavis:
[127.0.0.1]:10024” sora tartozik ide, mellyel megadjuk a Postfix-nek, hogy minden a
»,/etc/postfix/master.cf” fajlban megadott Amavis feliileten keresztiil minden bejové
levelet kiildjon ki a 127.0.0.1 cimre a10024-es TCP porton, az Amavis alapértelmezett SMTP
figyel6 kapujan at.

amavis unix - - - - 2 smtp

-0 smtp_data_done_timeout=1200

-0 smtp_send_xforward_command=yes
-0 disable_dns_lookups=yes -0 max_use=20
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Ez a részlet adja meg azt a bejové feliiletet, melyen a Postfix-nek fogadnia kell az Amavis

altal visszaadott tizeneteket. A Postfix tehat a 127.0.0.1-es IP cimen a 10025-0s

alapértelmezett porton figyeli az Amavis altal kiildott értesitéseket és iizeneteket.

Adjuk hozza az atvevo transzport részhez a kovetkezo két sort, hogy kikapcsoljuk a fejrész és

levéltorzs figyelést, ezt majd az Amavis fogja elvégezni.

Adjuk hozza a kapcsolodasi pontot a ,,/etc/postfix/main.cf” allomanyban.

Adjuk hozzd a ,clamav” rendszerfelhasznal6t ,,amavis” csoporttagsaggal, hogy legyen

jogosultsaga az Amavis dtmeneti allomanyait vizsgalni.

Az alapértelmezett Spamassassin bedllitdsokat fogjuk hasznilni a Bayes mddszerrel

kiegészitve. Engedélyezziik a sziir6 indulasat a rendszerrel.



Ha 6sszegylilt legalabb kétszaz darab spam és nem spam leveliink, lehet6ségiink van Bayes

sz{ir6t tanitani vele az alabbi mddon az ,,sa-learn” paranccsal.

Erdemes a késébbiekben is tanitani figyelve arra, hogy mindkét tipusbél adagoljunk neki

elegend6 mennyiséget, igy elkeriilhetjiik a hibas mindsitéseket.

Ezzel beallitottuk az Amavis-t a Postfix-hez. Tesztelhetjiik a levélkiildést. Ha mindent
rendben talalunk, akkor vegyiik ki a megjegyzést a korabban elhelyezett ,,/etc/amavis/15-

content-filter-mode” allomanyban.

A naplozast és a spam levelek tovabbitasat pedig kapcsoljuk ki az alabbi médon.
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3.6 Autentikacio

Az eddigi konfiguracio esetén a kliens és szerver kozotti kommunikacio igynevezett
nem rejtjelezett szovegként torténik. Ez lehet6séget nyujt illetékteleneknek jelszavunk vagy
akar teljes levelezésiink eltulajdonitasara a kommunikacios csatorna lehallgatasaval. Ezt
elkeriilendd titkositjuk mind a jelszavak atvitelét, mind a teljes kommunikaciot a levelezd
kliens és szerver kozott.

A SASL a jelszé titkositasaval biztositja az adott azonositast, ezaltal a jelszavakat nem lehet
kénnyen megszerezni.

Engedélyezziik a Postfix-nek a SASL fajljaihoz valé hozzéaférést.

adduser postfix sasl

Mivel a Postfix biztonsagi okokbol alapértelmezetten ,,chroot”-olt koérnyezetben fut,
biztositanunk kell szamara az ,,sasl” démon elérhet&ségét.

Némi magyarazat a ,,chroot” megértésehez. A ,,chroot” futtatja a parancsot vagy az interaktiv
shell-t a paraméterben megadott specialis gyokérkonyvtar értékkel. Haszna az, hogy miutan
,chroot”-oltunk egy specialisan felkészitett mappaba, onnantol kezdve az aktualis héjon beliil,
a gyokérkonyvtarnak a rendszer az adott mappat, és nem a valddit tekinti. Ezzel egy kisebb
rendszert hozhatunk létre a nagyobbik rendszeren beliill. Gyakran jelen van Linux
telepit6készletekben, és ugynevezett LiveCD-k hasznalatakor.[19]

mkdir -p /var/spool/postfix/var/run/saslauthd

A Postfix-hez adjuk hozza a SASL konfiguraciot.
vim /etc/postfix/main.cf

# SASL

smtpd_sasl auth_enable = yes

broken_sasl auth_clients = no
smtpd_sasl_security_options = noanonymous
smtpd_sasl_local_domain =

A meglévd beallitasokat modositsuk, hogy az ,,smtpd_sender_restrictions”-hoz és az
»smtpd_recipient_restrictions”-hoz hozzaadjuk a ,permit_sasl authenticated”

értéket.
smtpd_sender_restrictions = permit_sasl_authenticated, permit_mynetworks,
warn_if_reject reject_non_fgdn_sender, reject_unknown_sender_domain,
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A SASLAUTHD inditasat és futtatasat allitsuk be tigy, hogy a Postfix sorban fusson.

Hozzuk létre a kovetkezd fajlt ha nem létezik és allitsuk be a Postfix-nek, hogyan hasznélja a
SASL-t.

A naplézast ki is kapcsolhatjuk, miutan meggy6z6dtiink a helyes miikddésérdl.

Mondjuk meg a PAM-nak, miképp hitelesitse az SMTP-t MySQL-en keresztiil.

A beallitasok végén inditsuk ujra a szolgaltatasokat és teszteljiik le a miikddését

levélkiildéssel.

A Courier-ben is allitsuk be a SASL-t. Ez a sor megjegyzésként van a konfiguracios fajlban,

nézzilk meg, hogy egyforma legyen, vegyiik ki a megjegyzést, majd inditsuk tjra a
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szolgaltatasokat és tesztelhetjiik le miikddésiiket.

vim /etc/courier/imapd

IMAP_CAPABILITY="IMAP4revl UIDPLUS CHILDREN NAMESPACE THREAD=ORDEREDSUBJECT
THREAD=REFERENCES SORT QUOTA AUTH=CRAM-MD5 AUTH=CRAM-SHA1 IDLE"

Inditsuk ujra a szolgaltatasokat.

/etc/init.d/courier-authdaemon restart

/etc/init.d/courier-imap restart

3.7 Titkositas

Ahhoz, hogy a szerver és a kliensek k6z6tti kommunikacio is titkositva legyen, a Courier-t és
a Postfix-et kell megfelel6 modon bekonfiguralni. A levelek olvasasahoz a Courier-ben kell a
titkositast bedllitani, mig kiildéshez a Postfix-ben.

A titkositashoz sziikség lesz tanusitvanyok elkészitésére.

openssl req -new -outform PEM \ -out postfix.cert -newkey rsa:2048 -nodes
-keyout postfix.key -keyform PEM -days 999 -x509

openssl req -x509 -newkey rsa:1024 -keyout imapd.pem -out imapd.pem -nodes
-days 999

Mindkét esetben meg kell adni a sziikséges informaciokat, mint az orszag, allam vagy
tartomany neve, lokalizacié nevét — igymint varos példaul, szervezet nevét, egy nevet — mint

példaul a l1étrehoz6 nevét e-mail cimet.

Country Name (2 letter code) [AU]:HU

State or Province Name (full name) [Some-State]:Hajdu-Bihar

Locality Name (eg, city) []:Debrecen

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Példa cég
Organizational Unit Name (eg, section) []:Példa cég

Common Name (eg, YOUR name) []:Létrehozé neve

Email Address []:valaki@pelda.hu

Kezdjiik a Postfix beallitasaval. Néhany TLS beallitas mar adott a konfiguracioban, nézziik at,

hogy az alabbiak szerepelnek-e a kovetkez6 paraméterekkel.
vim /etc/postfix/main.cf

#smtp_use_tls = no

smtp_tls_security level = may
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A ,/etc/postfix/master.cf” fajlban is nézziik at, majd Allitsuk at hasonlé médon az

alabbiakat.

A fenti beéllitdsokkal csak a TLS titkositdsos autentikdcio lesz lehetséges. A tanusitvany

fajlokat masoljuk a konfiguracioban megadott helyekre.
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Kovetkezzen a Courier bedllitasa. Adjuk meg a Courier-nek, hogy hol éri el fajlszinten a

tanusitvanyokat.
vim /etc/courier/imapd-ssl
TLS_CERTFILE=/etc/courier/imapd.pem

3.8 Webmail

Masoljuk be a Squirrelmail Apache-hoz késziilt konfiguracids fajljat az Apache konfiguracios

konyvtarba, majd engedélyezziik és toltessiik be vele azt.

cp /etc/squirrelmail/apache.conf /etc/apache2/sites-available/squirrelmail
a2ensite squirrelmail

/etc/init.d/apache2 reload

Nézziik at és allitsuk be a feliiletet kovetkezé parancs futtatasdval, mely egy meniis

konfiguracios feliiletet ad.

squirrelmail-configure

Valasszuk ki a 2-es meniit, azon beliil pedig az A pontot. A 8-as meniinél (Server software)
irjuk be, hogy ,,courier™.

Majd ugyanitt a 7-es meniipontot allitsuk ,, TRUE”-ra, azaz engedélyezziik a TLS-t, majd a 7-es
meniinél adjuk meg az IMAP portot, a ,,993”-at.

Allitsuk be az adatbazis kapcsolathoz a paramétereket a 9-es meniipontban. Az 1-es és 3-as

ponthoz adjuk meg a kovetkez6t:
mysql://mail:qwer1234@127.0.0.1/maildb

Lépjiink ki a beéllitasok elmentése utan, majd ezen beéllitaisoknak megfelel6en hozzuk létre
az adatbazis tablakat a cimlistahoz.
mysql -u mail -p maildb

El6szor a felhasznald cimlistajat tarolot.

CREATE TABLE “address” (
‘owner” varchar(128) NOT NULL default '',
“nickname” varchar(16) NOT NULL default '',
“firstname” varchar(128) NOT NULL default '',
“lastname” varchar(128) NOT NULL default '',
“email” varchar(128) NOT NULL default '',
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“label” varchar(255) default NULL,
PRIMARY KEY ( owner , “nickname’),
KEY “firstname®™ ( firstname’, "lastname’) ) ;

Maijd a preferencia tablat.

CREATE TABLE “userprefs™ (
‘user” varchar(128) NOT NULL default '',
“prefkey” varchar(50) NOT NULL default '',
“prefval® varchar(255) default NULL,

"modified” timestamp(14) NOT NULL,
PRIMARY KEY (“user , "prefkey’) ) ;
Végezetiil pedig a globalis, mindenki altal elérheté cimeket tarolo tablat.
CREATE TABLE “global abook™ (
‘owner” varchar(128) NOT NULL default '"',
‘nickname’ varchar(16) NOT NULL default '',
“firstname” varchar(128) NOT NULL default '"',
“lastname” varchar(128) NOT NULL default '',
“email” varchar(128) NOT NULL default '',
“label” varchar(255) default NULL,
PRIMARY KEY ( owner , “nickname’),
KEY “firstname® ( firstname’, "lastname’) );

3.9 Tiizfal

A tlizfal beéllitasa az els6 1épés, fontos, hogy mar a telepités folyamataban megfeleld
modon le legyen zarva a kiilvilagtol és csak a legsziikségesebbek maradjanak nyitva. Ennek
fényében bezarok minden portot, kivéve az SSH kapcsolodashoz sziikségeset. A kés6bbiekben
sziikséges lesz a teszteléshez majd az ilizemeltetéshez megnyitni tovabbi portokat, ezeket a

telepités megfelel6 fazisaiban fogom megtenni.

Alapértelmezettként a Shorewall nem rendelkezik beallitasokkal, nekiink kell az
igényekhez megfelelGen testre szabni. A ,,/usr/share/doc/shorewall-common/default-
config” konyvtar tartalmazza az alapértelmezett konfigurdciés fajlokat, melyeket a

»/etc/shorewall”-ba masolva és szerkesztve elkészithetjilk az igényeinknek megfelel6
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konfiguraciot. Segitségképpen a ,,/usr/share/doc/shorewall-common/examples”-ben
talalhatunk minta konfigurdciokat, vagy a man page-ben nézhetiink utana a fajlnak (példaul.:

,man shorewall-hosts™).

Els6ként megadjuk, mely hdalézati interfészen keresztiil csatlakozunk az internetre. Az
,interfaces” é&llomanyban lehet meghatarozni, hogy melyik interface melyik zénihoz

tartozik. A shorewall alapértelmezetten harom zonat kezel: ,,fw”, ,,1oc”, ,net”
fw zéna — Az ,,fw” zona az maga az atjaré / tizfal gép localhostjat jeloli.
loc zéna — A ,,1oc” z6na a lokalis hal6zat meghatarozo neve.
net zona — A ,,net” zOna a magat az internetet vagy kiils6 halozatot jel6li.

A f4jl forméaja: ,,ZONE INTERFACE BROADCAST OPTIONS”

cp /usr/share/doc/shorewall-common/default-config/interfaces
/etc/shorewall/
vim /etc/shorewall/interfaces

Adjuk meg a kdvetkez6 beallitasokat benne.

#ZONE INTERFACE BROADCAST OPTIONS
#
net etho detect \ tcpflags, tepflags, nosmurfs

Majd a halézati zonakat allitjuk be.
cp /usr/share/doc/shorewall-common/default-config/zones /etc/shorewall/
vim /etc/shorewall/zones

Adjuk hozza a kovetkez6t:

#ZONE TYPE OPTIONS IN ouT

# OPTIONS OPTIONS
fw firewall

net ipv4

Figyeljiink, hogy szerepeljen a tlizfalra vonatkoz6 sor:

fw firewall

Definidljuk az alapértelmezett szabalyokat a ,policy” féjlban. Ez a Shorewall egyik
legfontosabb allomanya, bedllitdsai az ©sszes bedllitdsra érvényes és kihatnak. Itt lehet
meghatarozni a globalis tulajdonsagokat, azaz itt lehet megadni, merre engediink és merre

nem engediink forgalmat és ez milyen formaban legyen naplézva. A szabalyokat sorr6l sorra

34



fentrdl lefele veszi és az elsé illeszked6t alkalmazza. A fajl a kovetkezé mezdket tartalmazza
adott sorrendben: ,,CLIENT SERVER POLICY LOGLEVEL”.

Client — Az ,interface” dllomanyban megadott egyik zona, ez lesz a ,,honnan” azaz a

» »

forras zéna. Lehet: ,fw”, ,,1loc”, ,net”, ,,dmz

Server — Az ,interface” allomanyban megadott egyik zona ez lesz a ,hova” azaz a
cél zona. Lehet: ,fw”, ,,1oc”, ,net”

Policy — Itt hatarozhatjuk meg a ,honnan hova” tulajdonsagait. Lehet: ,,ACCEPT”,
,,DROP”, , REJECT”

Log — Itt hatarozhatjuk meg a naplozast. Ami lehet ,,info” vagy ,,kernel”. Ajanlott az
»info”, és csak a ,,DROP REJECT”-re kiilonben rengeteg felesleges naplébejegyzés lesz
engedélyezett csomagra, ami rengeteg helyet is elfoglalhat.

A ,Client” és ,Server” kapcsolok jelentései az alabbiak.

fw — Helyi gép az atjaro vagy a tlizfal meghatarozasa.

loc — Helyi vagy routolt halozat.

net — A kiils6 halézat, vagy internet.

dmz — Az a z6na, amelyikkel idegen haldzat gépei kapcsolatot 1étesithetnek.

A ,Policy” kapcsoldinak pedig az alabbiak.

Accept — Az 6sszes csomag elfogadasa.

Drop — Az 6sszes csomag eldobasa, megtagadasa.

Reject — Az 6sszes csomag eldobasa, megtagadasa, annyi kiilonbséggel, hogy a csomag
kiild6je ,,port unreachable” hibaiizenetet kap. Gondolni kell arra is, hogy bizonyos
esetekben ez az ICMP hibaiizenet nem kertil elkiildésre (lasd: RFC 1122):

*A kiszlirt csomag egy ICMP hibaiizenet, vagy ismeretlen ICMP tipusu volt.

*A kiszlirt csomag egy fejléc nélkiili toredék volt.

*Tul sok ICMP hibaiizenetet kiildtiink erre a cimre mostanaban.

cp /usr/share/doc/shorewall-common/default-config/policy /etc/shorewall/
vim /etc/shorewall/policy

$FW net ACCEPT

net $FW DROP info

net all DROP info

#Elutasitasra keridl minden mas:

all all REJECT info
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Ledllas esetére pedig:

cp /usr/share/doc/shorewall-common/default-config/routestopped
/etc/shorewall/

vim /etc/shorewall/routestopped

eth® 0.0.0.0 routeback

A tlizfal szabalyokra pedig: el6regyartott makro szabalyok talalhatok a Shorewall-ra a
»/usr/share/shorewall”-ban. A ,,rules” allomanynak a feladata a tulajdonképpeni iptables
szabalyok, korok meghatarozasa.

Bedllitasa attdl fiigg, hogy a ,,policy” éallomanyban milyen tulajdonsdgokat adtunk meg a
,CLIENT SERVER” meghatarozasoknak. Itt lehet valdjaban portokat nyitni zarni,
atiranyitani. Minden névre a ,policy” dllomany szerint kell hivatkozni. Néhany Shorewall

valtozatban az fw zonat, $SFW-nek kell megadni (ahogyan azt Debian Linux alatt is).

cp /usr/share/doc/shorewall-common/default-config/rules /etc/shorewall/
vim /etc/shorewall/rules

SSH/ACCEPT net $FW

4 Tesztelés

Leggyakoribb el6forduldé hiba az elgépelés. Ha kész kddrészletet emeliink 4t
valahonnan, el6fordulhat, hogy a sortéréseket nem tartja meg vagy olyan karaktereket emel
at, amit nem tud értelmezni az feldolgoz6, mint példaul a Windows rendszerb6l szarmazé
sortorés karakter, amennyiben ezen operdciés rendszeren Kkeresztiil konfiguraljuk
rendszeriinket. Nem tul gyakori hiba, de megeshet, hogy az adott eszkdz djabb verziéja mar
mas szintaktikat kovet egy korabbihoz képest, ezért minden esetben érdemes atnézni az
aktualis dokumentaciéjat.

Telepités kdzbeni folyamatos tesztelésnek — azaz hogy miikodik-e a kiildés és fogadas —
elénye, hogy azonnal detektalhato, hol van a hiba. Ezzel a probléma izolacios eljarassal sok
id6 elmegy, talan tobb is, mint magaval a telepités folyamataval, azonban nem szabad
elsiklani felette, hiszen ezzel a kés6bbiekre vetitve sok id6t és energiat sporolhatunk meg
magunknak. Egyuttal jobban képbe is kertiliink magaval a rendszerrel és annak miitkodésével,

ami nem hatrany a késébbi iizemeltetés szempontjabél. A hibakat ugyanis nem lehet elore
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determinalni, nem lehet 6ket sablonszeriien kezelni. Legtobbszor azonban az els6 nehézséget
az okozza, hogy megtalaljuk, pontosan mi okozza a hibat. Ebben nytijt nekiink segitséget az
egyes eszkozok naplozasi funkcidja, melyeket sokszor a teljesitmény ndvelése végett
kikapcsolunk, vagy kisebb szintre allitunk, majd hiba esetén djra hasznalatba vessziik 6ket.

A hiba keresését mindig a naplofijlok atnézésével kezdjiik valamilyen sziirés
beiktatasaval. A leggyakrabban tall6zott naplofajlok az alabbiak:

»/var/log/system.log”
»/var/log/mail.log”
»/var/log/mysql.log”
»/var/log/apache2/access.log”

Sziikség lehet még a szolgaltatasok ki- és bekapcsolasara:

/etc/init.d/apache2 stop/start

/etc/init
/etc/init
/etc/init
/etc/init
/etc/init
/etc/init
/etc/init
/etc/init
/etc/init
/etc/init

/etc/init

Bekapcsolhatjuk a tlizfal naplézasat is. Adjuk hozza az 6sszes ,,REJECT”, ,,BOUNCE” és ,,DROP”

szabalyhoz az ,,INFO” kapcsoldt a policy fajlban az alabbi m6don:

.d/courier-imap-ssl stop/start
.d/courier-imap stop/start
.d/courier-authdaemon stop/start
.d/courier stop/start
.d/postfix stop/start
.d/postgrey stop/start
.d/amavisd stop/start
.d/spamassassin stopv
.d/clamav-daemon stop/start
.d/clamav-freshclam stop/start
.d/mysql stop/start

vim /etc/shorewall/policy
net all DROP info

A Courier napl6zasahoz szerkessziik az ,,authdaemonrc” fajlt:

vim /etc/courier/authdaemonrc
DEBUG_LOGIN=2

A Courier-IMAP naplézasanak bekapcsolasa:

vim /etc/courier/imap
DEBUGLEVEL=2
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Van lehet6ség az Amavis vizsgalatara is:
vim /etc/amavis/conf.d/50-user
$log_level = 2;

Az elhagyhatatlan eszkoziink teszteléskor a ,telnet” parancs. Segitségével szimulalhaté
a levélkiildés lokalisan, melynek eredményeit a napl6fajlok elemzésére hasznalhatjuk. Ezaltal
kisziirhetd a tizfal és halézati probléma, vizsgalhato, hol akad el a levélkézbesités.
telnet localhost 25
Az EHLO kézfogas elkiildése a kapcsolat kiépitése céljabol. Adjunk meg itt egy valos
tartomanynevet, ahonnan a levél kiild6je érkezhet.
EHLO mail.example.com
A szerver ad valaszként par sort, mint példaul:

>250-mail.example.com
>250-PIPELINING

Adjuk meg, hogy kit6l érkezik a levél.
MAIL FROM: <your@example.com>

Majd adjunk meg egy helyi felhasznalot.
RCPT TO: <local_user@example.org>

Kovetkezhet a levél adatrészének megadasa a ,,data”-val. Itt lehet megadni tovabba a levél
targyat is a ,,Subject: targy” formaban. Lezarashoz tegyiink csak egy pontot az utolso

sorba.

data

Subject: teszt levél

Ez itt most egy proébaként kialdott levél.

quit
Kozben érdemes a hibdk megtaldlasanak érdekében a ,/var/log/mail.log” és

»/var/log/mysql.log” fajlt figyelni az esetleg felmeriil6 hibak észrevételéhez.
,tail -f /var/log/mail.log”
,tail -f /var/log/mysql.log”

Altaldnossagban eléfordulé hibak és megoldésaik:
*Nem valaszol a szerver a 25-6s porton
*Nincs szolgaltatas a port mogott:

o ,netstat -ptn” utasitassal nézziik meg, fut-e a Postfix
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o ellendrizziik a tlizfal beallitasait és naplofajljait
*Feladé tartomanynevét nem fogadja el
*Valos tartomanyt hasznaljunk tesztelésre is
o figyeljiink az EHLO és RCPT TO: helyes megadasara a ,,telnet” hasznalatakor
© DNS névfeloldas nem miikodik, probaljunk pingelni egy szervert a helyi géprél
*A Postfix fogadja a levelet, de a MySQL naplo6fajlokban nem jelenik meg
*A MySQL kapcsolattal van a baj
© MySQL socket meglétének ellendrzése
o Elgépelés a Postfix konfiguracios fajlok valamelyikében
o Postfix konfiguracios fajlok jogosultsagi problémaja
oMySQL konfiguraciés fajlokban a ,host” mez6 cseréje ,localhost” és ,,127.0.0.1”
kozott
*Virussziir6 nem megfelel6 miikodése
oa konfigurdciés fajlokban szintaktikai hiba van. Ellenérizhet6 a kovetkezd paranccsal:
»,Spamassassin --lint”
o parancssorbol tesztelhet6 a futasa:
,spamassassin -D < /usr/share/spamassassin/doc/spamassassin-3.0.3/sample-
spam.txt”

A szolgaltatasok ujrainditasaval is hasznos informaciokhoz juthatunk a naplofajlok
figyelésével. El6fordulhat, hogy valamelyik nem megfeleléen indul el, mely okozhat nem
megfelel6 miikodést.

Sziikség lehet megvizsgalni, hogy a rendszerbdl tudunk-e levelet kiildeni masok iranyaba.
telnet localhost 25

Az EHLO kézfogas elkiildése a kapcsolat kiépitése céljabol. Adjunk meg itt a helyi

tartomanynevet, ahonnan a levelet fogjuk kiildeni.

EHLO example.org

Adjuk meg a helyi felhasznalot akinek a nevében kiildjiik ki a levelet.
MAIL FROM: <local_user@example.org>

Majd akinek szeretnénk a levelet kiildeni.

RCPT TO: <anyone@example.com>

Kovetkezhet az adatrész.
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data
Subject: teszt levél
Ez is egy proba levél.

quit
Amennyiben nem kapunk hibat, a levélkiildés sikeres, kiilonben kdvetkezhet a naplozas

atnézése. Sikeres kiildés esetén valami hasonlénak kell szerepelni a napl6fajlokban:

Dec 17 10:25:45 servername postfix/smtp[12345]: 12345678:
to=<you@example.com>, relay=127.0.0.1[127.0.0.1]:10024, delay=15,
delays=15/0.01/0.02/0.11, dsn=2.0.0, status=sent (250 2.0.0 Ok, id=12345-
09, from MTA([127.0.0.1]:10025): 250 2.0.0 Ok: queued as 1234567)

Ha helyi géprdl parancssorbdl sikeresen tudunk kiildeni és fogadni leveleket, érdemes a
webes feliiletr6l vagy egy kliens levelez6bdl tesztelni a levelezést.

A fenti konfiguracio lehetdséget biztosit szamunkra arra az esetre, ha szeretnénk el6re
elkészitett sablon szerver telepitéseket hasznalni. Ebben az esetben telepitjiik az alaprendszert
majd ezt kovet6en a fenti alap levelez6t és elkészitjiik a képfajlt a szerverrdl. Erre az esetre
kovetkezzen par pont és azok kifejtése, miket kell &tnézni és személyre szabni a
konfiguracioban.

«Allitsunk le minden szolgaltatast
*Korlatozzunk a tiizfalon a forgalmat
*Valtoztassunk jelszavakat

*Nézziik at a konfiguracids fajlokat
«Allitsuk be a gépnevet

*A tanusitvanyokat készitsiik el

Inditsuk el és teszteljiik a szolgaltatasokat
*Toltsiik fel adatokkal

*Engedélyezziik a tlizfalon jra a forgalmat

*Teszteljlink

z

Allitsuk le minden szolgaltatast
/etc/init.d/postfix stop

/etc/init.d/courier-imap-ssl stop
/etc/init.d/courier-imap stop
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/etc/init.d/courier-authdaemon stop
/etc/init.d/mysql stop
/etc/init.d/amavisd stop
/etc/init.d/spamassassin stop
/etc/init.d/clamav stop

Korlatozzuk a tiizfalon a forgalmat.

Az ssh forgalmat engedélyezziik csak mindaddig, amig minden bedllitdssal nem végziink.

Ehhez szerkessziik a rules fajlt tigy, hogy csak az ssh részt nem tessziik megjegyzésbe.
vim /etc/shorewall/rules

Véltoztassuk jelszavakat.

Valoszinlileg az Uj rendszernél szeretnénk mas jelszavakat hasznalni, mint amiket a sablon
elkészitésekkor megadtunk.
Valtoztassuk meg azon felhasznaldk jelszavait a rendszerben akiket esetlegesen létrehoztunk

és a jelen rendszerben is sziikségesek, a tobbit tavolitsuk el.

,,,,,

Az adatbazis felhasznalok jelszavainak mddositasat kezdjiik a ,,root” felhasznal6éval.
mysqladmin -u root password ij_jelszé -p

A modositasahoz meg kell adnunk a telepitéskor megadottat.

A ,mail” adatbazis felhasznal6 jelszavat is modositsuk.

mysqladmin -u mail password new password -p

Abban az esetben ha nem tudnank mit adtunk meg korabban, akkor 1épjiink be a ,,root”
felhasznaldval és médositsuk parancssorbol.

mysql -u root -p

update mysql.user set password=password('uj jelszé') where user='mail';

flush privileges;

Ezen valtoztatasok utan minden Postfix-ben megadott jelszavat is mddositani kell az 6sszes
relevans fajlban.

vim /etc/postfix/mysql*

A kovetkez6 valtozot kell keresniink a fajlokban és megadni neki az 4j értéket:

password=Uj jelszé

A Courier adatbazis fajljat is frissitsiik a megfelel6 érték megadasaval.

vim /etc/courier/authmysqlrc

MYSQL_PASSWORD dj jelszé
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Nézziik at a konfiguracids fajlokat

Erdemes minden fentebb emlitett konfigurdciés allomanyt 4tnézni annak érdekében, hogy
minden beallitas a jelenlegi igényekhez legyen igazitva.

Allitsuk be a gépnevet

Adjuk meg ez Uj gép altal hasznalt gépnevet, ,,gépnév.dj_domainnév.t1ld” formaban.
vim /etc/hostname

Majd ezt adjuk meg, mint levelezd nevet is.

cp /etc/hostname /etc/mailname

A gép altal kezelt lokalis ,,/etc/hosts” allomanyba is vegyiik fel vagy modositsuk a
meglévot.

vim /etc/hosts

Tartalmazza az alabbi sort:

127.0.0.1 gépnév.Uuj domainnév.tld gépnév

Ezt az jonnan beéllitott majd hasznalni kivant nevet meg kell adni a Postfix-nek is.

vim /etc/postfix/main.cf

Az alabbi valtozo értékeként, mely nem azonos a gép altal hasznalt névvel természetesen.
myorigin=0Gj domainnév.tld

A tanusitvanyokat készitsiik el

Ha haszndlni fogunk az 1j rendszeren tanusitvanyokat, akkor ha készitettiink a sablon
elkészitéséhez, cseréljiik azokat, egyébként pedig készitsiink tijakat.

Inditsuk el és teszteljiik a szolgaltatasokat
/etc/init.d/postfix start

/etc/init.d/courier-imap-ssl start
/etc/init.d/courier-imap start
/etc/init.d/courier-authdaemon start
/etc/init.d/mysql start
/etc/init.d/amavisd start
/etc/init.d/spamassassin start
/etc/init.d/clamav start

A tesztelésnél leirtak alapjan nézziik végig, hogy minden szolgaltatas fut és ellatja feladatat.

Toltsiik fel adatokkal

A leirtak szerint adjuk hozza az 6sszes sziikséges adatot az adatbazishoz.

Engedélyezziik a tlizfalon djra a forgalmat
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Nyissuk meg a vilag felé az 0Osszes sziikséges portot ami a szolgaltatds miikodéséhez
sziikséges és elégséges.

Teszteljiink

Elengedhetetlen, hogy mind parancssorbdl és kiilsd kliensrdl is egyarant lefuttassuk a testeket,

hogy meggy6z6dhessiink az altalunk kivant miikodésrél.

5 Osszefoglalas, tovabbfejlesztési lehet6ségek

Fenti instrukciokat kévetve egy egyszer(i, konnyen karbantarthatd, biztonsagos levelezd
rendszert kapunk, melyet a tesztelések végeztével azonnali hasznalatba vehetiink. Biztonsaga
adadik abbol, hogy csak a legsziikségesebb csomagokat helyeztiik el benne, a szolgaltatasokat
pedig tlizfal mogé rejtettiik, a nyitva marad szolgaltatdsokat pedig a hitelesitéssel tettiik

biztonsagossa.

Fontos kiemelnem, hogy a mindennapi {izemeltetési tapasztalat az mutatja, hogy nap
mint nap kovetniink kell az Ujonnan megjelend, kéretlen levélkiildok ellenében megjelend
technikdkat. Ugyanis a legtobb er6forrdst az elleniik alkalmazott modszerek viszik el a
rendszerb6l, igymint példaul a greylisting, melyet igen jo eredményekkel lehet alkalmazni
kisebb levelez6knél, mig nagy forgalmat bonyolitoknal nem, mert a nagyszamu levelek
atnézésével a rendszer nagy keésleltetési idovel tud csak dolgozni, ami a mai rohand vilagban

nem megengedhetd.

fgy ez a konnyen testre szabhat6, nagy egyedi szabadsagot nytijté rendszer erds alapja

lehet barki altal barhol hasznélhat6 levelez6 rendszernek.
Osszetettsége miatt szamos lehet6ség kinalkozik a tovabbfejlesztésre.

* Ateljes rendszert egy virtualis kdrnyezetbe telepitjiik, mint példaul a XEN vagy KVM
Linux alapt virtualizaciés technolégiak. Igy egy még flexibilisebb, kénnyebben

hangolhato és klonozhat6 rendszert kapunk.
* Nagy rendelkezésre allasu tarolokat csatolhatunk a rendszerhez.
* Masodlagos SMTP szerver hozzaadasa a rendszerhez (backup MX).
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6 Kdszonetnyilvanitas

Ko6szondm témavezet6 tanaromnak, Ecsedi Kornélnak, hogy bolcs meglatasaival s
szakmai kérdésekben nyujtott valaszaival segitette munkamat, tovabba munkaltatomnak, hogy

a teszt rendszerek létrehozasahoz sziikséges infrastrukturat biztositotta szamomra.
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7 Roviditések jegyzéke

*HTTP - HyperText Transfer Protocol; informacidatviteli, kérés-valasz alapi portokoll
kliensek és szerverek kdzott

*HTTPS — URI séma, jelzi, hogy a HTTP protokollt kell hasznalni a szerver 443-as TCP
portjan a HTTP és TCP szintek kozé titkositd/hitelesit6 SSL vagy TLS réteg beiktatasaval.
*DNS — A Domain Name Service (DNS) az egyik legfontosabb szolgaltatas az Interneten. F6
feladata a webcimek ,,leforditasa”, ,,feloldasa” a hozzajuk tartoz6 IP-cimre.

*SMTP — Kommunikacios protokoll az e-mailek Interneten torténd tovabbitasara. E16szor a
821-es RFC-ben definialtak, majd kiegészitésre keriilt az RFC 5321-essel.

*FQDN - A Fully Qualified Domain Name = Hibatlan Teljes Domain-Nevet (FQDN) szoktak
abszolut/teljes domain névnek is hivni, ami egy olyan tartomany név, ami teljesen pontosan
meghatdrozza a helyet a Domain Name System = Tartomany Név Rendszer (DNS) fa
hierarchiajaban.

*POP3 — A Post Office Protocol version 3 (POP3) egy alkalmazas szintli protokoll, melynek
segitségével az e-mail kliensek egy meglévé TCP/IP kapcsolaton keresztiil let6lthetik az
elektronikus leveleket a kiszolgalérol. Napjainkban ez a legelterjedtebb protokoll az
elektronikus levelek lekéréséhez. RFC 1939.

*IMAP - Az IMAP (Internet Message Access Protocol) egy alkalmazas rétegbeli protokoll,
amely segitségével a leveleinkhez férhetiink hozza. RFC 3501.

*SSL. — Az SSL (Secure Socket Layer) egy protokoll réteg, amely a szallitasi rétegbeli
protokoll (pl. TCP/IP) és valamely alkalmazasi rétegbeli protokoll (pl. HTTP) kozott
helyezkedik el, az OSI terminolégia szerinti viszony- és megjelenitési réteg feladatait latva el.
*TLS — A protokoll els6dleges célja a titkossag és az adatintegritas biztositasa a két egymassal
kommunikal6 alkalmazas kozott. A protokoll két rétegbdl all: a ,,TLS Record Protocol”-bol és
a ,,TLS Handshake Protocol”bdl. Az alacsonyabb szinten taldlhat6 a TLS Record Protocol,
amely valamelyik megbizhat6 atviteli protokollra épiil (példaul a TCP-re). RFC 2246.

*CLI - Mozaikszé, az angol Command Line Interface (parancssoros felhaszndléi feliilet)

roviditése.
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*TLD — A legfels6 szint(i tartomany (angolul top-level domain, TLD) a tartomanynevek
(domain nevek, doménnevek) végzddésére, az utolsé pont utani részre utal.

*SASL. — A SASL a ,Simple Authentication Layer” angol kifejezés roviditése, egy
azonositasra és adatbiztonsagra szolgalo keretrendszer az internetes protokollban, és a 2222-
es szamu RFC taglalja részletesen.

*UCE - Az UCE jelentése angolul: Unsolicited Commercial Email. Manapsag inkabb spam-
nek ismerjiik és sajnos mar (majdnem) mindenhol talalkozunk ilyen fajta reklamot hireszteld
e-mailekkel.

*PAM - A PAM (Pluggable Authentication Modules; Csatlakoztathat6 Azonositasi Modulok)

a felhasznaléi azonositas csticsa barmely modern Linux disztribiiciéban.
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8 Mellékletek

Miiko6dési diagramok

Bejovd
mail queue
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File Edit View Terminal Tabs Help

Postfix Configuration
Please select the mail server configuration type that best meets your needs.

No configuration:

Should be chosen to leave the current configuration unchanged.

Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such

as Tetchmail. Outgoing mail is sent using a smarthost.

Satellite system:

All mail is sent to another machine, called a 'smarthost', for delivery.
Local only:

The only delivered mail is the mail for local users. There is no network.

General type of mail configuration:

No configuration
Internet S5ite

Internet with smarthost
Satellite system

Local only

=<Cancel>

1. dbra: Postfix miikodési bedllitdsa

File Edit Miew Terminal Tabs Help

Postfix Configuration

The "mail name" is the domain name used to "qualify" _ALL mail addresses without a domain
name. This includes mail to and from <root>: please do not make your machine send out mail
from root@example.org unless root@example.org has told you to.

This name will also be used by other programs. It should be the single, fully qualified
domain name (FQDN).

Thus, if a mail address on the local host 1s foo@example.org, the correct value for this
option would be example.org.

System mail name:

<=Cancel=

2. abra: Rendszernév bedllitdsa
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changing /etc/mailname to sztancs.hu

setting myorigin

setting destinations: sztancs.hu, debian, localhost.localdomain, localhost
setting relayhost:

setting mynetworks: 127.0.0.0/8 [
setting mailbox command

setting mailbox size limit: @
setting recipient delimiter: +
setting inet interfaces: all

Tff7:127.0.0.0]/104 [::1]/128

Postfix is now set up with a default configuration. If you need to make
changes, edit

Jfetc/postfix/main.cf (and others) as needed. To view Postfix configuration
values, see postconf(l).

After modifying main.cf, be sure to run '/etc/init.d/postfix reload”.

Running newaliases
Stopping Postfix Mail Transport Agent: postfix.
Starting Postfix Mail Transport Agent: postfix.
Setting up postfix-mysql (2.5.5-1.1)
Adding mysql map entry to /etc/postfix/dynamicmaps.cf
debian:~# apt-get install libsasl2-modules libsasl2-modules-sql libgsasl7 libauthen-sasl-cyrus-perl sasl2-bin libpam-mysql
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
db4.6-util libauthen-sasl-perl libntlm@ 1ibpg5 libsqlite®
Suggested packages:
libdigest-hmac-perl libgssapi-perl libsasl2-modules-otp libsas12-modules-ldap libsasl2-modules-gssapi-mit
libsas12-modules-gssapi-heimdal
The following NEW packages will be installed:
db4.6-util libauthen-sasl-cyrus-perl libauthen-sasl-perl 1ibgsasl7 libntlm@ libpam-mysql 1ibpq5 libsasl12-modules libsas12-modules-sql
libsqlite® sasl2-bin
0 upgraded, 11 newly installed, @ to remove and @ not upgraded.
Need to get 1277kB of archives.
After this operation, 3581kB of addi
Do you want to continue [Y¥/n]? I

onal disk space will be used.

[ *

3. dbra: Csomagok és fiiggéségeik telepitése
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Bye
debian:~# cat /etc/fstab apt-get install postfix postfix-mysql
debian:~# apt-get install postfix postfix-mysgl
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
openssl openssl-blacklist ssl-cert
Suggested packages:
ca-certificates postfix-pgsql postfix-ldap postfix-pcre sasl2-bin libsasl2-modules resolvconf
postfix-cdb ufw
The following packages will be REMOVED:
exim4 exim4-base exim4-config exim4-daemon-light
The following NEW packages will be installed:
openssl openssl-blacklist postfix postfix-mysqgl ssl-cert
0 upgraded, 5 newly installed, 4 to remove and @ not upgraded.
Need to get 8655kB of archives.
After this operation, 14.1MB of additional disk space will be used.
Do you want to continue [Y/n]?
Get:1 http://ftp.hu.debian.org lenny/main openssl 0.9.8g-15+lenny6 [1036kB]
Get:2 http://ftp.hu.debian.org lenny/main openssl-blacklist ©.4.2 [6338kB]
Get:3 http://ftp.hu.debian.org lenny/main ssl-cert 1.0.23 [13.1kB]
Get:4 http://ftp.hu.debian.org lenny/main postfix 2.5.5-1.1 [1224KB]
Get:5 http://ftp.hu.debian.org lenny/main postfix-mysql 2.5.5-1.1 [43.4kB]
Fetched 8655kB in 185 (827KB/s)
Preconfiguring packages
(Reading database ... 21320 files and directories currently installed.
Removing eximd4 ...
dpkg: exim4-base: dependency problems, but removing anyway as you request:
exim4-daemon-light depends on exim4-base (»= 4.69).
Removing eximd4-base ...
Stopping MTA: eximé_listener.
Removing eximd4-config ...
dpkg: exim4-daemon-light: dependency problems, but removing anyway as you request:
bsd-mailx depends on exim4 | mail-transport-agent; however:
Package exim4 is not installed.
Package mail-transport-agent is not installed.
Package exim4-daemon-light which provides mail-transport-agent is to be removed.

[y *

1

4. dbra: Csomagok és fiiggéségeik telepitése
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Architecture: 1386

Source: dovecot

Version: 1:1.08.15-2.3+lennyl
Replaces: dovecot

Depends: 1ibc6é (>= 2.7-1), libcomerr2 (>= 1.01), libkrb53 (»>= 1.6.dfsg.2), libldap-2.4-2 (>= 2.4.7), libmysqglclientl50ff (»>= 5.0.27-1), 1i]
bpam@g (>= 0.99.7.1), libpg5 (>= B8.3~betal), libsqlite3-0 (»>= 3.5.9), 1ibss10.9.8 (>= 0.9.8f-5), zliblg (»>= 1:1.2.3.3.dfsg), libpam-runtim
e (»= 0.76-13.1), openssl, adduser, ucf (>= 2.8020

Filename: pool/main/d/dovecot/dovecot-common 1.8.15-2.3+lennyl i386.deb
Size: 1938596

MD5sum: 08113ec4318618383c6945ad66acd57ab

SHAl: dec2b232d78676cac8c49127875ddccl26eadcea

SHA256: 6e33a05ch4115ac95e4634b3754b3847bcel545da86dT116aT6a2c6a49d6291b

Description: secure mail server that supports mbox and maildir mailboxes
Dovecot is a mail server whose major goals are security and extreme
reliability. It tries very hard to handle all error conditions and verify
that all data is valid, making it nearly impossible to crash. It should
also be pretty fast, extensible, and portable.

This package contains the files used by both the dovecot IMAP and POP3
servers.
Tag: interface::daemon, mail::imap, mail::pop, network::server, protocol::imap, protocol::pop3, role::program, special::auto-inst-parts, w|
orks-with::mail

debian:~# apt-get install courier-base courier-authdaemon courier-authlib-mysql courier-imap courier-imap-ssl courier-ssl
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
courier-authlib courier-authlib-userdb expect fam libfam@ 1ibltdl3 tcl8.4
Suggested packages:
courier-doc expectk tclreadline
The following NEW packages will be installed:
courier-authdaemon courier-authlib courier-authlib-mysql courier-authlib-userdb courier-base courier-imap courier-imap-ssl courier-ssl
expect fam libfam@ 1ibltd13 tcl8.4 |
0 upgraded, 13 newly installed, @ to remove and @ not upgraded.
Need to get 2884kB of archives.
After this operation, 7328KB of additional disk space will be used.
Do you want to continue [Y/n]? I =]

DR

5. dbra: Csomagok és fiiggoségeik telepitése
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{ Configuring courier-ssl

SS5L certificate required

POP and IMAP over SS5L requires a valid, signed, X.589 certificate. During the installation of courier-pop-ssl or courier-imap-ssl,
a self-signed X.509 certificate will be generated if necessary.

For production use, the X.5089 certificate must be signed by a recognized certificate authority, in order for mail clients to
accept the certificate. The default location for this certificate is /etc/courier/pop3d.pem or /etc/courier/imapd.pem.

6. abra: Courier-ssl telepitése
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Configuring courier-base |

Courier uses several configuration files in /etc/courier. Some of these files can be replaced by a subdirectory whose contents are
concatenated and treated as a single, consolidated, configuration file.

The web-based administration provided by the courier-webadmin package relies on configuration directories instead of configuration
files. IT you agree, any directories needed for the web-based administration tool will be created unless there is already a plain

file in place.

Create directories for web-based administration?

<Yes>

x

T e

7. abra: Courier bedllitdsa
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Starting Courier authentication services: authdaemond.

Setting up courier-authlib-mysql (8.61.0-1+lennyl)

Setting up courier-authlib-userdb (@.61.8-1+lennyl)

Setting up libfam@ (2.7.8-13.3+lennyl)

Setting up courier-base (0.60.0-2)

Setting up courier-ssl (0.60.8-2)

Setting up fam (2.7.0-13.3+lennyl)

Starting file alteration monitor: FAM.

Setting up courier-imap (4.4.8-2)

Starting Courier IMAP server: imapd.

Setting up courier-imap-ssl (4.4.8-2)

cp: not writing through dangling symlink "/usr/lib/courier/imapd.pem’
chmod: cannot operate on dangling symlink ~/usr/lib/courier/imapd.pem’
chown: cannot dereference ~/usr/lib/courier/imapd.pem': No such file or directory
Generating a 1824 bit RSA private key

...................... +4++4+++

e

writing new private key to '/usr/lib/courier/imapd.pem’

1024 semi-random bytes loaded

Generating DH parameters, 512 bit long safe prime, generator 2

This is going to take a long time

.com

notBefore=Mar 30 11:14:35 2818 GMT

notAfter=Mar 30 11:14:35 2811 GMT

SHA1 Fingerprint=46:CB:14:92:F2:09:2C:86:5E:80:0A:30:1F:BD:98:37:BB:0C:B3:B4
Starting Courier IMAP-S5L server: imapd-ssl.

debian:-~#

DR

8. dbra: SSL kulcsok elkészitése
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1024 semi-randem bytes loaded
Generating DH parameters, 512 bit long safe prime, generator 2
This is going to take a long time

.com
notBefore=Mar 30 11:14:35 2818 GMT
notAfter=Mar 30 11:14:35 2811 GMT
SHA1 Fingerprint=46:CB:14:92:F2:D9:2C:86:5E:80:0A:30:1F:BD:98:37:BB:0C:B3:B4
Starting Courier IMAP-S55L server: imapd-ssl.
debian:~# apt-get install clamav-base libclamav6 clamav-daemon clamav-freshclam
Reading package lists... Done
Building dependency tree
Reading state information... Done
E: Couldn't find package libclamavé
debian:~# apt-get install clamav-base libclamav5 clamav-daemon clamav-freshclam
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
clamav libgmp3c2
Suggested packages:
unrar lha clamav-docs daemon
The following NEW packages will be installed:
clamav clamav-base clamav-daemon clamav-freshclam libclamav5 libgmp3c2
0 upgraded, 6 newly installed, ® to remove and @ not upgraded.
Need to get 21.68MB of archives.
After this operation, 22.8MB of additional disk space will be used.
Do you want to continue [Y/n]?

[ *

9. dbra: Csomagok és fiiggoségeik telepitése

debian

File Edit View Terminal Tabs Help

libnet-server-perl libnetaddr-ip-perl libparse-syslog-perl libsocket6-perl
libsys-hostname-long-perl libsys-syslog-perl libtimedate-perl
libunix-syslog-perl liburi-perl Llibwww-perl linux-libc-dev make postgrey
re2c spamassassin spamc

@ upgraded, 52 newly installed, © to remove and 0 not upgraded.

Need to get 18.6MB of archives.

After this coperation, 55.9MB of additional disk space will be used.

Do you want to continue [Y/m]?7 ~C

debian:~# apt-get install amavisd-new spamassassin spamc postgrey

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
binutils cpp cpp-4.3 gcc gcc-4.3 libarchive-zip-perl libberkeleydb-perl libc6-dev libcompress-raw-zlib-perl
libcompress-zlib-perl libconvert-binhex-perl libconvert-tnef-perl libconvert-uulib-perl libdigest-hmac-perl
libdigest-shal-perl liberror-perl libfont-afm-perl libgompl Llibhtml-format-perl libhtml-parser-perl
libhtml-tagset-perl libhtml-tree-perl Llibio-compress-base-perl libio-compress-zlib-perl libilo-multiplex-perl
libio-socket-inet6-perl libio-stringy-perl libmail-spf-perl libmailtools-perl libmime-tools-perl libmpfrlldbl
libnet-cidr-perl libnet-dns-perl libnet-ip-perl libnet-rblclient-perl libnet-server-perl libnetaddr-ip-perl
libparse-syslog-perl libsocket6-perl libsys-hostname-long-perl libsys-sysleg-perl libtimedate-perl
libunix-syslog-perl liburi-perl libwww-perl linux-libc-dev make re2c

Suggested packages:
lha arj unrar zoo nomarch lzop cabextract apt-listchanges libnet-ldap-perl dspam libmail-dkim-perl binutils-doc
cpp-doc gcc-4.3-locales gcc-multilib manpages-dev autoconf automakel.9 libtool flex bison gdb gcc-doc
gcc-4.3-multilib libmudflapB-4.3-dev gcc-4.3-doc libgccl-dbg libgompl-dbg libmudflap8-dbg glibc-doc
libio-socket-ssl-perl make-doc razor libnet-ident-perl pyzor

The following NEW packages will be installed:
amavisd-new binutils cpp cpp-4.3 gcc gcc-4.3 libarchive-zip-perl libberkeleydb-perl libcE-dew
libcompress-raw-zlib-perl libcompress-zlib-perl libconvert-binhex-perl libconvert-tnef-perl libconvert-uulib-perl
libdigest-hmac-perl libdigest-shal-perl liberror-perl libfont-afm-perl libgompl libhtml-format-perl
libhtml-parser-perl libhtml-tagset-perl libhtml-tree-perl libio-compress-base-perl libio-compress-zlib-perl
libio-multiplex-perl libic-socket-inet6-perl libio-stringy-perl libmail-spf-perl libmailtools-perl
libmime-tools-perl libmpfrlldbl libnet-cidr-perl libnet-dns-perl libnet-ip-perl libnet-rblclient-perl
libnet-server-perl libnetaddr-ip-perl libparse-syslog-perl libsocket&-perl libsys-hostname-long-perl
libsys-syslog-perl libtimedate-perl libunix-syslog-perl liburi-perl libwww-perl linux-libc-dev make postgrey re2c
spamassassin spamc

@ uwpgraded, 52 newly installed, @ to remove and 0 not upgraded.

Need to get 18.6MEB of archives.

After this operation, 55.9MB of additional disk space will be used.

Do you want to continue [¥/n]?

[+

10. dbra: Csomagok és fiiggdségeik telepitése
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Enabling module deflate.

Enabling module authz default.

Enabling module authz user.

Enabling module authz_groupfile.

Enabling module authn_file.

Enabling module authz_host.

Setting up apache2-mpm-prefork (2.2.9-18+lennyt)
Starting web server: apache2.

Setting up apache2 (2.2.9-10+lennyb6)

Setting up php5-common (5.2.6.dfsg.l-1+lenny8) ..
Setting up libapacheZ-mod-php5 (5.2.6.dfsg.1l-1+lenny8)

Creating config file /etc/php5/apache2/php.ini with new version
Reloading web server config: apache2.
Setting up php5-cli (5.2.6.dfsg.1l-1+lenny8)

Creating config file /fetc/php5/cli/php.ini with new version
Setting up php-pear (5.2.6.dfsg.1l-1+lenny8)
Setting up squirrelmail (2:1.4.15-4+lenny2)
Installing default squirrelmail confTig.
Run Jusr/sbin/squirrelmail-configure as root to configure/upgrade confTlig.
Setting up squirrelmail-locales (1.4.13-20071220-1)
mail:~# apt-get install phpmyadmin
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
defoma fontconfig-config libfontconfigl libfreetype6 libgd2-xpm libjpeg62 libmcryptd4 1libpmgl2-8 1ibt1-5 libxpmd
php5-gd php5-mcrypt php5-mysql ttf-dejavu ttf-dejavu-core ttf-dejavu-extra
Suggested packages:
defoma-doc dfontmgr psfontmgr x-ttcidfont-conf libfreetypeb-dev libgd-tools libmcrypt-dev mcrypt
Recommended packages:
libft-perl
The Tollowing NEW packages will be installed:
defoma fontconfig-config libfontconfigl libfreetypef libgd2-xpm libjpeg62 libmcryptd4 1libpngl2-8 1ibtl-5 libxpmd
php5-gd php5-mcrypt php5-mysgl phpmyadmin ttf-dejavu ttf-dejavu-core ttf-dejavu-extra
0 upgraded, 17 newly installed, © to remove and @ not upgraded.
Need to get 8B80kE of archives.
After this operation, 22.8MB of additional disk space will be used.
Do you want to continue [Y/m]7?7 I

11. dbra: Csomagok és fiiggdségeik telepitése
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shorewall-doc - documentation for Shoreline Firewall (Shorewall)
shorewall-lite - Shorewall (lite version), a high-level tool for configuring Netfilter
shorewall-perl - Shoreline Firewall, Netfilter configurator (Perl-based)
shorewall-shell - Shoreline Firewall, Netfilter configurator (shell-based)
mail:~# apt-get install install shorewall-common shorewall-perl
Reading package lists... Done
Building dependency tree
Reading state information... Done
E: Couldn't find package install
mail:~# apt-get install shorewall-common shorewall-perl
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
dash
Suggested packages:
shorewall-doc
The following NEW packages will be installed:
dash shorewall-common shorewall-perl
0 upgraded, 3 newly installed, © to remove and 0 not upgraded.
Need to get 434kB of archives.
After this operation, 1839%9kB of additional disk space will be used.
Do you want to continue [¥/n]? n
Abort.
mail:~# apt-get install shorewall shorewall-perl
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
dash shorewall-common shorewall-shell
Suggested packages:
shorewall-doc
The following NEW packages will be installed:
dash shorewall shorewall-common shorewall-perl shorewall-shell
@ uwpgraded, 5 newly installed, @ to remove and @ not upgraded.
Need to get 535kB of archives.
After this operation, 2245kB of additional disk space will be used.
Do you want to continue [Y/n]?

D]

12. dbra: Csomagok és fiiggbségeik telepitése
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Szerveren hasznalt csomagok listdja

Név

acpi-support-base
acpid

adduser
amavisd-new
apache?
apache2-mpm-prefork
apache2-utils
apache2.2-common
apt

apt-utils

aptitude

at

base-files
base-passwd

bash
bash-completion

bc

bind9-host

binutils

bsd-mailx
bsdmainutils
bsdutils

busybox

clamav
clamav-base
clamav-daemon
clamav-freshclam
console-common
console-data
console-tools
coreutils
courier-authdaemon
courier-authlib
courier-authlib-mysql
courier-authlib-userdb
courier-base
courier-imap
courier-imap-ssl
courier-ssl

cpio

cpp

cpp-4.3

Verzio

0.109-11
1.0.8-1lenny2
3.110
1:2.6.1.dfsg-1
2.2.9-10+lenny6
2.2.9-10+lenny6
2.2.9-10+lenny6
2.2.9-10+lenny6
0.7.20.2+lenny1
0.7.20.2+lenny1
0.4.11.11-1
3.1.10.2

S5lenny5
2003-05-20
2003-02-04
20080705
1.06.94-3
1:9.5.1.dfsg.P3-1
2.18.1~cvs2008
8.1.2-0.20071201
2006-01-10
1:2.13.1.1-1
1:1.10.2-2
0.94.dfsg.2-1lenny2
0.94.dfsg.2-1lenny?2
0.94.dfsg.2-1lenny2
0.94.dfsg.2-1lenny?2
0.7.80

2:1.07-11
1:0.2.3dbs-65.1
2006-10-06
0.61.0-1+lenny1
0.61.0-1+lenny1
0.61.0-1+lenny1
0.61.0-1+lenny1
0.60.0-2

4.4.0-2

4.4.0-2

0.60.0-2
2002-09-13
4:4.3.2-2
4.3.2-1.1

Név

cron
dash

db4.6-util

dc

debconf
debconf-i18n
debian-archive-keyring
debian-faq
debianutils
defoma
dhcp3-client
dhcp3-common
dictionaries-common
diff

dmidecode
dnsutils
doc-debian
doc-linux-text
dpkg

e2fslibs
e2fsprogs

ed

eject

exim4
exim4-base
exim4-config
exim4-daemon-light
expect

fam

file

findutils
fontconfig-config
ftp

gce

gcc-4.2-base
gce-4.3
gcc-4.3-base
gettext-base
gnupg

gpgv

grep

groff-base
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Verzio

3.0pl1-105
0.5.4-12
4.6.21-11
1.06.94-3
2001-05-24
2001-05-24
2009-01-31
4.0.4

2.30
0.11.10-0.2
3.1.1-6+lenny4
3.1.1-6+lenny4
0.98.12
2.8.1-12
2002-09-01
1:9.5.1.dfsg.P3-1
4.0.1
2008-08-01
1.14.29
1.41.3-1
1.41.3-1
2000-07-03
2.1.5+deb1-4
4.69-9

4.69-9

4.69-9

4.69-9
5.43.0-17
2.7.0-13.3+lenny1
4.26-1

4.4.0-2

2.6.0-3

0.17-18
4:4.3.2-2
4.2.4-6
4.3.2-1.1
4.3.2-1.1
0.17-4
1.4.9-3+lenny1
1.4.9-3+lenny1
2.5.3~dfsg-6
1.18.1.1-21



Név

grub
grub-common
gzip

hostname
lamerican

ibritish

ifupdown

info
initramfs-tools
initscripts
installation-report
iproute

iptables
iputils-ping

ispell

kannel
kannel-extras
klibc-utils
laptop-detect

less

libacl1
libapache2-mod-php5
libapr1

libaprutil1
libarchive-zip-perl
libattrl
libauthen-sasl-cyrus-perl
libauthen-sasl-perl
libberkeleydb-perl
libbind9-40
libblkid1
libbz2-1.0

libc6

libc6-dev
libc6-1686

libcap1

libcap2
libclamav5
libcomerr?2
libcompress-raw-zlib-

perl
libcompress-zlib-perl
libconsole
libconvert-binhex-perl

Verzio

0.97-47lenny2

1.96+20080724-16

1.3.12-6+lenny1
2.95
3.1.20.0-4.4
3.1.20.0-4.4
0.6.8+nmul
4.11.dfsg.1-4
0.920
2.86.ds1-61
2.38
20080725-2
1.4.2-6
3:20071127-1
3.1.20.0-4.4
1.4.1-2

1.4.1-2

1.5.12-2

0.13.6
418-01-01
2.2.47-2
5.2.6.dfsg.1-1
1.2.12-5+lenny1
1.2.12+dfsg-8
1.18-1
1:2.4.43-2
0.13-server-3+b1
2002-12-01
0.34-1+b1
1:9.5.1.dfsg.P3-1
1.41.3-1

1.0.5-1
2.7-18lenny2
2.7-18lenny?2
2.7-18lenny2
1:1.10-14
2002-11-02

0.94.dfsg.2-1lenny?2

1.41.3-1

2.012-1lenny1
2.012-1
1:0.2.3dbs-65.1
1.119+pristine-3

Név

libconvert-tnef-perl
libconvert-uulib-perl
libcwidget3
libdb4.5

libdb4.6
libdbd-mysql-perl
libdbi-perl
libdevmapper1.02.1
libdigest-hmac-perl
libdigest-shal-perl
libdns45

libedit2

libeptO
liberror-perl
libevent1

libexpat1

libfamO
libfont-afm-perl
libfontconfigl
libfreetype6
libgc1c2

libgccl

libgerypt11

libgd2-xpm

libgdbm3

libglib2.0-0
libglib2.0-data
libgmp3c2

libgnutls26

libgomp1

libgpg-error0

libgpm2

libgsasl7

libgssgluel
libhtml-format-perl
libhtml-parser-perl
libhtml-tagset-perl
libhtml-template-perl
libhtml-tree-perl
libidn11
libio-compress-base-perl
libio-compress-zlib-perl
libio-multiplex-perl
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0.17-8
2001-11-01
0.5.12-4
4.5.20-13
4.6.21-11
4.007-1+lenny1
1.605-1
2:1.02.27-4
2001-01-07
2.11-2+b1
1:9.5.1.dfsg.P3-1
2.11~20080614-1
2000-05-22
0.17-1

1.3e-3
2.0.1-4+lenny3
2.7.0-13.3+lenny1
1.20-1

2.6.0-3
2.3.7-2+lenny1
1:6.8-1.1
1:4.3.2-1.1
1.4.1-1
2.0.36~rc1~dfsg-

3+lennyl
1.8.3-3
2.16.6-3
2.16.6-3
2:4.2.2+dfsg-3
2.4.2-6+lenny?2
4.3.2-1.1
2001-04-02
1.20.4-3.1
0.2.26-2
2000-01-02
2002-04-02
3.56-1+lenny1
3.20-2
2002-09-01
3.23-1
1.8+20080606-1
2.012-1
2.012-1
2001-09-02



Név

libio-socket-inet6-perl
libio-stringy-perl
libisc45

libisccc40
libisccfg40
libjpeg62
libkeyutils1
libklibc

libkrb53
libldap-2.4-2
liblocale-gettext-perl
liblockfilel

libltd13

liblwres40
libmagic1
libmail-spf-perl
libmailtools-perl
libmcrypt4
libmime-tools-perl
libmpfrildbl
libmysglclient150ff
libncurses5
libncursesw5
libnet-cidr-perl
libnet-daemon-perl
libnet-dns-perl
libnet-ip-perl
libnet-rblclient-perl
libnet-server-perl
libnetaddr-ip-perl
libnewt0.52
libnfsidmap?2
libntlmO
libpam-modules
libpam-mysql
libpam-runtime
libpamOg
libparse-syslog-perl
libpci3

libpcre3
libplrpc-perl
libpng12-0
libpopt0

libpg5

Verzio

2.54-1

2.110-4
1:9.5.1.dfsg.P3-1
1:9.5.1.dfsg.P3-1
1:9.5.1.dfsg.P3-1
6b-14
2001-02-09
1.5.12-2
1.6.dfsg.4~betal-5
2.4.11-1+lenny1
2001-05-04
2001-08-03
1.5.26-4+lenny1
1:9.5.1.dfsg.P3-1
4.26-1

2.005-1
2002-03-01
2.5.7-5

5.427-1
2.3.1.dfsg.1-2
5.0.51a-24+lenny3
5.7+20081213-1
5.7+20081213-1
2000-11-03
0.38-1.1

0.63-2

1.25-2
2000-05-02
0.97-1
4.007+dfsg-2+b1
0.52.2-11.3+lenny1
0.20-1

0.3.13-1
1.0.1-5+lenny1
0.6.2-1
1.0.1-5+lenny1
1.0.1-5+lenny1
2001-10-01
1:3.0.0-6

7.6-2.1
0.2017-1.1
1.2.27-2+lenny?2
1.14-4
8.3.9-0Olenny1

Név

libreadline5
librpcsecgss3
libsasl2-2
libsasl2-modules
libsasl2-modules-sql
libselinux1

libsepol1
libsigc++-2.0-0c2a
libslang?
libsocket6-perl
libsglite0
libsqlite3-0

libss2

libss10.9.8
libstdc++6
libsys-hostname-long-

perl
libsys-syslog-perl
libt1-5

libtasn1-3
libterm-readkey-perl
libtext-charwidth-perl
libtext-iconv-perl
libtext-wrapi18n-perl
libtimedate-perl
libunix-syslog-perl
liburi-perl
libusb-0.1-4
libuuid1
libvolume-idO
libwrap0
libwww-perl
libx11-6

libx11-data
libxapian15

libxau6

libxcb-xlib0

libxcb1

libxdmcp6

libxext6

libxml2

libxmuul

libxpm4
linux-image-2.6-686
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5.2-3.1

0.18-1
2.1.22.dfsg1-23
2.1.22.dfsg1-23
2.1.22.dfsg1-23
2.0.65-5
2.0.30-2
2.0.18-2
2.1.3-3

0.20-1

2.8.17-4
3.5.9-6

1.41.3-1
0.9.8g-15+lenny6
4.3.2-1.1

2001-04-02
0.26-1
5.1.2-3
2001-04-01
2.30-4
0.04-5+b1
1.7-1+b1
2000-06-06
1.1600-9
2001-01-02
1.35.dfsg.1-1
2:0.1.12-13
1.41.3-1
0.125-7+lenny3
7.6.9-16
5.813-1
2:1.1.5-2
2:1.1.5-2
1.0.7-4
1:1.0.3-3
1.1-1.2
1.1-1.2
1:1.0.2-3
2:1.0.4-1
2.6.32.dfsg-5
2:1.0.4-1
1:3.5.7-1
2.6.26+17+lenny1



Név Verzio Név
linux-image-2.6.26-2- passwd

686 26.26-21lennyd  |[PACD
linux-libc-dev 2.6.26-21lenny4  [PClutils

locales 2.7-18lenny?2 peri
lockfile-progs 0.1.11-0.1 perl—basg 1

login 1:4.1.1-6+lenny1 ple]r -modules
logrotate 3.7.1-5 php-sp e.;r

Isb-base 2003-02-20 oo

Isof 4.78.dfsg.1-4 Phps'c‘()lmmon
lzma 4.43-14 phpo-§

m4 1.4.11-1 php5-merypt
make 3.81-5 php5>-mysgl
makedev 2.3.1-88 phpmyadmin
man-db 2.5.2-4 porUfpap
manpages 2003-05-01 postlix

mawk 1.3.3-11.1 postfix-mysql

me 2:4.6.2~git200803 |POS8reY
mime-support 3.44-1 procmail
mktemp 2001-05-09 procps

mlocate 0.21.1-1 pSmIsc
module-init-tools 2003-04-01 python

mount 2.13.1.1-1 python-central
mutt 1.5.18-6 python-minimal
mysql-client 5.0.51a-24+lenny3 pytﬁonZ.S inimal
mysql-client-5.0 5.0.51a-24+lenny3 python2.5-minima
mysql-common 5.0.51a-24+lenny3 re2c .
mysql-server 5.0.51a-24+lenny3 readline-common
mysql-server-5.0 5.0.51a-24+lenny3 reportbug

nano 2.0.7-4 rsylslog,.
ncurses-base 5.7+20081213-1 sa(si 2-bin
ncurses-bin 5.7+20081213-1 [

ncurses-term 5.7+20081213-1 shorewall
Het-t00ls 1.60-22 shorewall-common
netbase 434 shorewall-perl
netcat-traditional 1.10-38 shorewall-shell
nfs-common 1:1.1.2-6lenny1 SpAMAssassin
ntpdate 1:4.2.4p4+dfsg-8 Spa‘.ncl "
openbsd-inetd 0.20080125-2 Sq“?rrelma¥l local
openssh-blacklist 2000-04-01 Zgﬁ lcrgft mar-locales
openssh-blacklist-extra  2000-04-01

openssh-client 1:5.1p1-5 SySVTIe
openssh-server 1:5.1p1-5 sySV}n}t i1
openssl 0.9.8g-15+lenny6 fglrsvmlt—utl >
openssl-blacklist 2000-04-02
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1:4.1.1-6+lenny1
2.5.9-5
1:3.0.0-6
5.10.0-19lenny2
5.10.0-191enny2
5.10.0-19lenny2
5.2.6.dfsg.1-1
5.2.6.dfsg.1-1
5.2.6.dfsg.1-1
5.2.6.dfsg.1-1
5.2.6.dfsg.1-1
5.2.6.dfsg.1-1
4:2.11.8.1-5+lenny3
6.0-9

2.5.5-1.1
2.55-1.1
1.31-3.2

3.22-16
1:3.2.7-11
2022-06-01
2.5.2-3
2000-06-08
2.5.2-3
2.5.2-15+]lenny1
2.5.2-15+lenny1
0.13.5-1

5.2-3.1

3.48

3.18.6-4
2.1.22.dfsg1-23
4.1.5-6

4.0.15-1
4.0.15-1
4.0.15-1
4.0.15-1
3.2.5-2+lenny?2
3.2.5-2+lenny2
2:1.4.15-4+]enny?2
1.4.13-20071220-1
1.0.23
2.86.ds1-61
2.86.ds1-61
2.86.ds1-61
1.20-1



Név

tasksel
tasksel-data
tcl8.4

tcpd

telnet

texinfo

time
traceroute
ttf-dejavu
ttf-dejavu-core
ttf-dejavu-extra
tzdata

ucf

udev
update-inetd
usbutils
util-linux
vim-common
vim-tiny
w3m
wamerican
wget
whiptail
whois
x11-common
xauth

zliblg

Verzio

2.78

2.78

8.4.19-2

7.6.q-16

0.17-36
4.11.dfsg.1-4
2001-07-23
2.0.11-2

2.25-3

2.25-3

2.25-3
2010a-0Olenny1
3.0016
0.125-7+lenny3
4.31

0.73-10lenny1
2.13.1.1-1
1:7.1.314-3+lenny?2
1:7.1.314-3+lenny2
0.5.2-2+b1
2006-02-03
1.11.4-2+lenny1
0.52.2-11.3+lenny1
2004-07-30
1:7.3+20

1:1.0.3-2
1:1.2.3.3.dfsg-12
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9 Irodalomjegyzék

1:

10:

11:

12:

13:

14:

15:

16:

17:

Debian ingyenes operacids rendszer,
http://www.debian.org/intro/free

Linux kernel,
http://www.kernel.org/

: GNU project,

http://www.gnu.org/

! MySQL - Wikipédia, Wikipédia, 2010.04.23.,

http://hu.wikipedia.org/wiki/MySQL

: MySQL adatbazis,

http://www.mysqgl.com/

: MTA, Wikipedia, 2010 03.28.,

http://en.wikipedia.org/wiki/Message_transfer_agent

: Mail exchanger, Wikipedia, 2010.04.24.,

http://en.wikipedia.org/wiki/MX_record

. Postfix,

http://www.postfix.org/

: FQDN, Wikipedia, 2010.04.22.,

http://hu.wikipedia.org/wiki/FQDN
Courier,
http://www.courier-mta.org/
SSL, Wikipedia, 2005.06.20.,
http://wiki.hup.hu/index.php/SSL
Spam, Wikipedia, 2010.04.29.,
http://en.wikipedia.org/wiki/Spam_(electronic)
Amavisd-new,
http://www.ijs.si/software/amavisd/
Squirrelmail,
http://squirrelmail.org/
phpMyAdmin,
http://www.phpmyadmin.net/
Shorewall,
http://www.shorewall.net/
SMTP, Wikipedia, 2010.04.11.,
http://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
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18: Catch-all, Wikipedia, 2010.01.15.,
http://en.wikipedia.org/wiki/Catch-all

19: Chroot, Wikipedia, 2007.02 23.,
http://wiki.hup.hu/index.php/Chroot
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