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2 BEVEZETES

Napjainkban egyre nagyobb jelent6séggel birnak a webszolgdltatdsok. Noha az Internet
mar tobb mint 40 éves, csupdn az utébbi idOben vélt divattd a webszolgdltatdsok
dinamikus fejlédéséhez kapcsol6dé komolyabb szabvanyok kidolgozdsa. De miért kellett
erre mostandig varni, és egyaltalan, hogyan jutottunk el idedig? Az Internet nem egy
Ujkeletli dolog, mar a hideghdbori idején felmeriilt egy olyan decentralizdlt, elosztott
halézat kialakitdsdnak gondolata, amely nincs kozponthoz kotve, tilélve ezdltal akar egy
komolyabb tdmadast is. Az ARPANET megalkotédsat kovetden hamarosan lehetdség nyilt
az elsd, kezdetleges elektronikus levelek kiildésére és fogaddsara, ezutian pedig a File
Transfer Protocol tette lehetové tetszdleges dllomanyok 4tvitelét. A TCP/IP
megalkotdsdval 1étrejott a ma is ismert Internet alapja, majd Tim Berners-Lee éltal
megjelentek az els6 HTML oldalak. 1994-ben a W3C megjelenésével egy olyan
konzorcium sziiletett meg, ami a mai web szerkezetét is erésen meghatirozza. A
nagykozonség érdeklodése a 90-es évek kozepétdl valt észlelhetové, 1996-ban pedig
elterjedt az Internet kifejezés, €s miutan kereskedelmi termékké valt, egymds utan
jelentek meg az internetszolgéltatok vilagszerte. Az Internet és a szamitégépek
robbandsszerti elterjedése mellett természetes igénnyé valt, hogy a cégek és
nagyvallalatok kialakitsdk sajat webes arculatukat, minél tobb informéciot szolgdltatva
ezzel az tgyfelek részére. Ezt a célt kezdetben statikus HTML oldalak elégitették ki,
ezeken keresztiil valtak elérhetévé a kiillonb6z0 multimédia alapi dokumentumok. Az
emberek hamar felismerték, hogy {iizleti tranzakcidk legegyszeribb lebonyolitdsa
ugyancsak az Internet segitségével valhat valéra, igy a kiilonboz6é szolgdltatdsok
elektronikus format oltottek. A Hewlett-Packard volt az elsd olyan szoftvergyartd, ami az
e-Speak megalkotdsdval egy olyan platformot jelentetett meg, amivel a fejlesztok
létrehozni és miikodtetni tudtak a mai webszolgaltatdsokhoz hasonl6 e-szolgéltatasokat és
programegységeket. Alapvetd igénnyé valt az ilizleti szolgéltatdsok online elérhetOsége.
Megjelent a webszolgaltatds, mint fogalom, amelynek a mai napig nincs &ltaldnosan
elfogadott definicidja (hogy a kiillonbozd piacvezetd cégek milyen modon definidltdk a
webszolgaltatdsokat, tehat az egyes nézetek szerint mit tekinthetiink webszolgaltatasnak,
megtudhatjuk a 3. fejezetbdl). A webszolgaltatisok ekkor még egymastdl teljesen
fiiggetlen, egyediilallé gépeken futottak, egyetlen feladatuk az emberi fogyasztasra széant

informdcidszolgaltatds volt. De a technoldgiai fejlddés nem szabott gitat egy Uj
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elképzelés megvaldsitasdnak, miszerint a kovetkezd cél egymdssal kommunikélni képes
programok megalkotdsa lett, amelyek nem - vagy csak alig — igényelnek emberi
kozremiikodést. Az elsd ez irdnyba tett legjelentosebb 1épés a W3C konzorcium 4ltal
megalkotott SOAP (Simple Object Access Protokoll), egy olyan XML alapu iizenetkiildo
protokoll, amelynek legf6bb célja a programok kozotti informdcidcsere megvaldsitdsa
volt egy olyan decentralizilt kornyezetben, mint amilyen a World Wide Web. A SOAP az
XML iizenetek tovabbitdsat nyelv- és platformfiiggetlen médon képes megvaldsitani.
Ezen iizenetek szintaktikdjait a WSDL (Web Services Description Language) hatdrozza
meg, amely a webszolgéltatdsokat leiré nyelv. Az UDDI (Universal Description,
Discovery and Integration) pedig egy 4ltalanos leirdst nyudjt a webszolgéltatisokhoz,
megkonnyitve ezdltal ezeknek a webszolgaltatisoknak a felkutatdsat és integraldsat. A
WSDL és az UDDI szintén XML bdazisiak. Az XML adat mozgatdsa az alkalmazasok
kozott az olyan gyakran alkalmazott protokollokkal torténik, mint az FTP, HTTP, SMTP,
de ezt a rugalmassdgot ellensilyozza a SOAP legfébb hatrdnya, miszerint a
szabvanyokhoz ragaszkodva egy egyszerl elgondolds nem feltétleniil jar egyiitt egyszeri
megvaldsitassal. Viszont 2000-ben Roy Fielding egy teljesen 1j szemléletet vezetett be a
webszolgaltatdsok vildgaba, ez a REST (REpresentational State Transfer), egy szoftver-
architektdra, amely kozelebb 4ll a tisztan iizenetkiildéshez (message passing), mint a
tavoli eljardshivashoz (Remote Procedure Call, RPC). A webszolgaltatasok fejlodése ezt
kovetden két vonalon folytatddott, megosztva ezzel a fejlesztoket. A REST hivok elavult
technolégidnak tartjdk a SOAP-ot, mondvan hogy az adltaluk tdmogatott szoftver-
architektdra stilussal lazdbban csatolt és sokoldalibb rendszerkomponensek alkothatdk,
mig a nagyvéllalatok &ltal tdmogatott SOAP/WS hivei pedig folyamatosan a REST
szabvanytalansdgdara hivatkozva tamadjdk azt. A SOAP sikerességét 2003 juniusdban
fogadta el a nagykozonség, hiszen ekkor az 1.2-es verzidé megsziiletésével megjelent az
elso olyan vdltozat, amely valéban alaposan tesztelt, €s amely teljes mértékben kiegésziti
a webes szabvanyokat. Ezzel szemben a REST szoftver-architektira stilus még
napjainkban is a fejlédés folyamatdban van. Diplomamunkdnk célja ennek a
technolégidnak a megismerése, ismertetése, és annak a kérdésnek a megvalaszoldsa, hogy

vajon a REST tényleg bevaltja-e a hozza flizott reményeket.
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3 A WEBSZOLGALTATAS DEFINICIOJA

3.1 Az IBM meghatarozasa

»A webszolgdltatds egy olyan feliilet, amely a halézaton keresztiil, szabvianyos XML
izenetekkel elérhetd muveletek egy csoportjat irja le. A webszolgaltatdsok kielégitik egy
adott feladat vagy feladatcsoport igényeit. A webszolgaltatishoz szabvanyos, formalis
XML leiras tartozik, amelyet a szolgdltatds leirdsdnak neveziink, és ez tartalmazza a
szolgdltatds igénybevételéhez sziikséges Osszes részletet, tobbek kozott az iizenetek
formatumat, az atviteli protokollokat €s a szolgéltatds pontos helyét. A feliilet elrejti a
szolgdltatds megvaldsitasanak részleteit, igy a szolgéltatds haszndlata fiiggetlen az azt
megval6sitd hardver- és szoftverfeliilettdl, illetve az adott megvaldsitds megirdsdhoz
hasznalt programozasi nyelvtdl. Ez teszi lehetové, hogy a webszolgdltatdsokon alapul6
programok kozotti kapcsolat igen laza maradhasson, maguk a megvaldsitdsok pedig
elemekre  épiilo, tobbféle eljarast felhaszndlé ~megoldasok legyenek. A
webszolgaltatdsokat haszndlhatjuk onmagukban, illetve mds webszolgaltatidsokkal egyiitt

is, és Osszetett lizleti tranzakcidkat hajthatunk végre a segitségiikkel” [1].

3.2 A Microsoft els6 meghatarozasa

»A webszolgéltatds egy alkalmazaslogikai egység, amely adatokat és szolgéltatdsokat
biztosit mds programok szdmdra. A programok mindeniitt elérhetd webprotokollokon és
adatformatumokon (példaul HTTP, XML és SOAP) keresztiil érik el a webszolgaltatast,
anélkiil, hogy barmit is tudndnak az egyes szolgdltatdsok megvalositdsanak modjarol. A
webszolgadltatds egyesiti a komponens alapu fejlesztés €s a Vilaghdlé eldnyeit, és ez a

Microsoft .NET programozési modelljének sarokkove™ [1].

3.3 A Microsoft masodik meghatarozasa

»A  webszolgdltatds egy programozhaté alkalmazaslogika, amely szabvényos
internetprotokollokon keresztiil érhetd el. A webszolgaltatisok egyesitik a komponens
alapu fejlesztés €s a Vilaghdlo eldnyeit. A webszolgéltatds egy fekete doboz, amelyet
anélkiil hasznosithatunk tdjra, hogy a szolgaltatdsok konkrét megvaldsitasaval torédniink
kellene. A jelenlegi komponensmegoldasokkal ellentétben a webszolgaltatdsokat nem az

objektummodellekre jellemzd protokollon keresztiil érjiik el. A webszolgaltatdsokat a
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mindeniitt elérhetd webprotokollokon €s adatformatumokon keresztiil (példaul HTTP és
XML) haszndljuk. S6t, a webszolgdltatas feliilete kizardlag a szolgaltatds altal elfogadott,
illetve elddllitott iizenetekre korldtozodik. A webszolgéltatast felhaszndlé programok
barmilyen rendszeren futhatnak, és tetszOleges programozasi nyelven irédhatnak, feltéve,

hogy a szolgéltatas feliiletén leirt iizeneteket haszndaljak™ [1].

3.4 A SUN meghatarozasa

»A webszolgéltatdsok olyan szoftverelemek, amelyeket az alkalmazasok spontdn médon
felkutathatnak, egyesithetnek és datszervezhetnek annak érdekében, hogy megoldast
taldljanak a felhaszndlé problémédjara. A webszolgéltatasok elsdsorban a Java nyelvre és
az XML-re tdmaszkodnak.
A webszolgaltatds egy rendszertdl €s megvaldsitastdl fiiggetlen szoftverelem, amelyre
igazak a kovetkez0 allitasok:

= Leirhat6 egy szolgaltatasleird nyelv segitségével.

= Kozzétehet6 egy szolgaltatdsjegyzékben.

= Felkutathat6 a szabvdnyos mddszerekkel (akar futdsidOben, akér a tervezés soran).

=  Meghivhaté egy jol meghatdrozott programozasi feliileten keresztiil, dltaldban a

hélézaton keresztiil.

»  Osszekapcsolhaté mas szolgaltatasokkal” [1].

4 WEBSZOLGALTATASOK MEGKULONBOZTETESE [2]

Most ratériink arra, hogy a kiillonbozéd webszolgadltatisokat mi szerint tudjuk
megkiilonboztetni egymastdl. A két legfontosabb informécid, amit a kliensnek a szerver
szolgdltatdsdnak igénybevételéhez mindenképpen tudatnia kell a szerverrel: milyen
miiveletet szeretne végrehajtani a kliens, és melyik az az adat vagy adathalmaz, amelyen
ezt a miveletet alkalmazni szeretné. A RESTful webszolgéltatisok a végrehajtandd
miuveletet HTTP metédussal hatdrozzak meg. Ezen megvaldsitas elonye, hogy a HTTP
metédusnevek szabvdnyositottak, és egyértelmiilen hordozzdk a végrehajtandé utasitasra
vonatkozé informdcidkat. SOAP webszolgéltatisok esetén a kérés HTTP metddusa
POST, még abban az esetben is, ha GET kérést hajtunk végre. Ennek oka, hogy a HTTP

metodusok koziil egyediil a POST-nak van torzse, amelybe el tudjak helyezni a megfeleld
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SOAP iizenetet. Ezek a webszolgaltatisok alkalmazas-specifikus metddusneveket
haszndlnak a miivelet meghatarozdsihoz, amelyet 4ltaldban a SOAP boriték torzsében
helyeznek el. Ezen megvaldsitds elénye, hogy tetszéleges metddusnevet haszndlhatunk,
nincs korlatozas. Hatranyuk, hogy ezek a metédusnevek nem szabvanyositottak, ezért a
webszolgaltatds kliensének tisztdban kell lennie a metédus nevével, a paraméterek
tipuséval €s sorrendjével, a metddus visszatérési értékével, és természetesen ismernie kell
a szolgéltatds URI-jat. Ezeket az informécidkat a szolgdltatist leir6 WSDL
dokumentumbdl tudhatjuk meg.

Miutan a végrehajtandé metddusra vonatkozé informdcidkat atadtuk a szervernek, mdr
csak azt kell megmondanunk, hogy mely adaton hajtsa végre ezt a miiveletet. A RESTful
webszolgaltatdsok és a legtobb weboldal szamdra is az URI-ban kell megadni ezt az
informdciét. Vegyiik szemiigyre a 6.7 fejezetben bemutatdsra keriild példakéd URI-jat:

http://localhost:8182/search’kwd=rest+api. Itt a végrehajtandd miivelet egyértelmiien egy

HTTP GET kérés, a ,/search?kwd=rest+api” pedig azt hatarozza meg, hogy a ,,rest api”
kulcsszavakra végrehajtott keresés eredményhalmazat szeretnénk lekérni. Ezzel
ellentétben egy tipikus SOAP webszolgaltatds a SOAP boriték torzsében helyezi el a
miivelet operandusat képezd adatra vonatkozo informaciokat.

Két éltalanos webszolgéltatds architektirdt kiilonboztethetiink meg: REST er6forras-
orientalt és RPC stilus. A kovetkez0 fejezetben konkrét megvalositdsokon keresztiil

megismerhetjiik ezen architektura stilusok legfobb jellegzetességeit.

4.1 REST eroforras-orientalt architektarak [2]

Az ilyen tipusi webszolgaltatdsok jellegzetessége, hogy oOtvozik az erdforras-orientélt
architektira és a REST architektdra adta lehetdségeket. A végrehajtandé metédust HTTP
metodussal hatdrozzdk meg, az adatot pedig, amin ezt a metddust végre akarjak hajtani,
az URI-ban adjdk meg.

Néhany példa RESTful eréforrds-orientalt webszolgéltatdsokra:

= Amazon’s Simple Storage Service (S3) (http://aws.amazon.com/s3).

= Alegtdbb Yahoo!’s webszolgaltatas (http://developer.yahoo.com/).

= A legtobb csak olvashaté webszolgaltatds, amelyek nem hasznalnak SOAP-ot.
= Statikus weboldalak.

= Szamos webalkalmazas, kiilonosen a csak olvashatdak, mint a keresomotorok.

Webszolgéltatasok és a Java 8/58



Webszolgaltatasok és a Java

4.2 RPC stilusu architekturak [2]

Egy RPC (Remote Procedure Call), azaz tavoli eljarashivast alkalmazé webszolgaltatés
esetén a kliens egy boriték belsejében helyezi el a végrehajtandé metédusra, valamint az
adatra vonatkoz6 informdcidkat, és a szerver egy hasonld boritékot kiild majd vissza
kliensének. A legnépszeriibb boritékformatum a HTTP, a webszolgaltatasok tobbsége ezt
haszndlja. A SOAP egy masik népszerti boriték formatum. Egy SOAP dokumentum
HTTP-n keresztiili tovabbitasa sordn a SOAP boriték a HTTP boritékba keriil.
A legkézenfekvObb példa az RPC architektirara a webszolgaltatdsokban hasznalt XML-
RPC protokoll. Az XML-RPC egy egyszerli protokoll, amely a tavoli eljarashivast XML
tizenetekkel valdsitja meg. A kéréseket XML-ben koédoljak és HTTP POST utjan kiildik
el. Az XML viélaszok a HTTP valasz torzsébe vannak bedgyazva. A tdvoli metddus
meghivasdhoz sziikséges informacidk, mint a metédus neve és az argumentumok egy
XML dokumentumba keriilnek. Ez az XML dokumentum a HTTP boriték torzsébe keriil.
Az XML dokumentum véltoztatdsaitdl fiigg, hogy melyik metédus keriil meghivasra, de a
HTTP boriték mindig ugyanaz. Egy XML-RPC szolgaltatds dltalaban egyetlen URI-t tesz
kozzé (a végpontot), a tdmogatott HTTP metédus mindig POST, és az XML
dokumentumban megadott methodName elem hatdrozza meg, hogy melyik metddus
keriil majd meghivasra. Ezzel ellentétben egy RESTful webszolgaltatds tobb URI-t is
kozzétehet, amelyeken tobb HTTP metddushivas kezelését is lehetdvé teheti.
Néhany példa RPC stilusu webszolgaltatasokra:

= Minden szolgaltatas, ami XML-RPC protokollt haszndl.

=  Majdnem mindegyik SOAP szolgéltatas.

5 WEBSZOLGALTATASOK MEGVALOSITASA

A kiilonboz6 technoldgidju webszolgaltatdsok egyszerlibb 0sszehasonlitdsa érdekében a
kovetkez6 implementaciok mind ugyanazt a szolgéltatast nyujtjak. A révidebb terjedelem
és a konnyebb attekinthetdség kedvéért csupan egész szamok Osszeaddsat és kivondsat
megvaldsito szolgaltatdsrdl van sz6. A metddusok két egész tipusu paramétert varnak, és

a visszatérési értékiik tipusa is egész lesz.
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5.1 XML-RPC webszolgaltatas

A tavoli eljarashivdas bemutatdsahoz készitiink egy egyszerti szerver alkalmazast és egy
klienst a szervereljarasok hivasdhoz. A kommunikéci6é Java oldali megvaldsitasdhoz az
Apache XML projekt Apache XML-RPC elemét alkalmazzuk (amely elérhetd a

http://xml.apache.org/xmlrpc cimen).

A metédusok, amelyeket tdvoli metddushivds sordn hivni fogunk a Numhandler
osztalyban taldlhat6ak. A Numhandler osztdly semmi olyasmit nem tartalmaz, amely az
XML-RPC-re utalna, mindossze két nyilvanos metddus taldlhatd benne, az 6sszeadds és a
kivonds miiveletét végrehajto fiiggvények. Azon Iépéseket, amelyekkel elérjiik, hogy az
ezen osztdlyban implementélt metddusaink elérhetoek legyenek XML-RPC-n keresztiil, a

Server osztaly valésitja meg.

public static void main(Stringl[] args) {
try {
WebServer server = new WebServer (7777);
server .addHandler ("calculate", new NumHandler());
} catch (IOException e) {

System.out.println("Nem indithato el a szerver: " + e.getMessage());

Létrehozunk egy webserver objektumot, amely elinditja a beépitett szervert a
konstruktordban megadott porton. Miutdn a szerver elindult, a szerver addHandler
metodusdval 1étrehozzuk a Numhandler osztdly egy példanyat calculate néven.

A client osztdly a server-t teszteli. Felhaszndlja az XML-RPC konyvtéarat és

végrehajtja a tavoli metddushivast.
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public static void main(String args|[]) {
XmlRpcClient client = null;
try {
client = new XmlRpcClient ("http://localhost:7777");
Vector<Integer> params = new Vector<Integer>();
params.addElement (5) ;
params.addElement (2);
Object response = client.execute("calculate.add", params);
int result = Integer.parselnt(response.toString());
System.out.println(result);
} catch (MalformedURLException e) {
e.printStackTrace() ;
} catch (XmlRpcException e) {
e.printStackTrace();
} catch (IOException e) {

e.printStackTrace();

Az xml1RpcClient osztdly konstruktora paraméteriil egy URL-t vér, ezzel azonositja azt
a szervert, amellyel kapcsolatot fog létesiteni. Az Apache féle megval6sitdshoz a tavoli
metodus paramétereit egy vector objektumba kell elhelyezni. Jelen esetben két egész
tipusu paraméterrdl van sz6. Az execute metddus meghivasaval a kliens XML-RPC
kérést készit ahhoz a szerverhez, amelyet a konstruktorban meghataroztunk. A kérés
meghivja az els6é paraméterben megadott metédust a masodik paraméterében megadott
paraméterekkel. A szerver vdlaszdt az execute metddus visszatérési értékével
szolgdltatja, amely egy oObject tipust objektum. A kivonds meghivdsa hasonlé médon

torténik, csupan a meghivandé metddus nevét kell médositanunk:

Object response = client.execute("calculate.sub", params);

5.2 SOAP webszolgaltatas

Ha SOAP szolgéltatasokat akarunk létrehozni, akkor sziikségiink lesz egy Java servlet
eroforrasra. A Java servlet motor azért sziikséges a SOAP szolgaltatés telepitéséhez, mert
az Apache SOAP szolgéltatds, amit rpcrouter-nek neveziink, val6jaban egy Java servlet,

amelyet SOAP kérések fogaddsira konfiguraltak. Példaul az Apache SOAP-ot telepiteni
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tudjuk az Apache Tomcat alkalmazdsszerverre. Ehhez sziikségiink lesz a kovetkezd
allomanyokra:

http://archive.apache.org/dist/ws/soap/version-2.2/soap-bin-2.2.zip

http://www.xmethods.net/download/quickstart/quickstart.zip

A szolgéltatds oldali kédot a service osztdly tartalmazza. Az XML-RPC-hez hasonléan
ez is egy atlagos Java osztdly, szintén csak két nyilvdnos metddust tartalmaz, az
Osszeadds és a kivonds elvégzését megvaldsitd fiiggvényeket. Nincs sziikkség SOAP
specifikus konyvtar importdldsira vagy SOAP specifikus interfész implementéldsara.
Csupan a szolgdltatds altal tdmogatott metddusokat kell implementdlnunk. Egyetlen
megkotés a metddusokra vonatkozdan, hogy a paramétereiknek szerializalhatdaknak kell
lennitik. Az é&ltalunk valasztott egész tipusi paraméterek megfelelnek ennek az
elvarasnak. A kovetkezd feladatunk, hogy Tomcat alkalmazds szerveren keresztiil
elérhetové tegylik a szolgaltatast. A kliens oldali kddnak mar sziiksége van az Apache

SOAP API-ra.

public static void main(String[] args) throws Exception {
URL url = new URL ("http://localhost:8080/socap/servlet/rpcrouter");
Integer first = new Integer (30);
Integer second = new Integer (25);
Call call = new Call();
call.setTargetObjectURI ("urn:calcjavaserver");
call.setMethodName ("add") ;
call.setEncodingStyleURI (Constants.NS_URI_SOAP_ENC) ;
Vector<Parameter> params = new Vector<Parameter>();
params.addElement (new Parameter ("first", Integer.class, first, null));
params.addElement (new Parameter ("second", Integer.class, second, null));
call.setParams (params);
Response resp = call.invoke(url, "" );
if ( resp.generatedFault() ) {

Fault fault = resp.getFault ();

System.out.println("Fault Code = " + fault.getFaultCode());
System.out.println("Fault String = " + fault.getFaultString());
}
else {
Parameter result = resp.getReturnvValue();

System.out.println(result.getValue());
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Létre kell hozni egy org.apache.soap.rpc.Call objektumot, ez fogja tartalmazni a
tdvoli szolgéltatds eléréséhez sziikséges paramétereket, mint a szolgéltatds neve és a
meghivandé metédus neve. A tdvoli metddus meghivasdhoz sziikséges paramétereket
org.apache.soap.rpc.Paramater tipusu objektumokként kell létrehoznunk. A
Parameter o0sztdly konstruktora négy argumentumot var: ezek a paraméter neve, az
osztdly tipusa, a paraméter értéke és a kddolasi stilus. Az Osszes paramétert hozzaadjuk
egy Vector objektumhoz, majd pedig a hivdshoz csatoljuk a setParams metdduson
keresztiil.

Igy minden paramétert egy név/érték par hatiroz meg. A paraméterek sorrendjének meg
kell egyeznie a tavoli metddus paramétereinek sorrendjével. Ha a kliens nem megfeleld
sorrendben adja meg a paramétereket, akkor a ,,no signature match” hibaiizenetet fogja
kapni. A call objektum bedllitdsa utdn meghivhatjuk a tavoli szolgaltatst az invoke
metodus segitségével. Ezen metddus két paramétert var:

Az rpcrouter servlet-hez tartoz6 URL-t, amely jelenleg

http://localhost:8080/soap/servlet/rpcrouter, és a SOAPAction fejrészt, melynek értékét

beallithatjuk iires sztringre vagy null értékre. Az XML-SOAP rpcrouter az utébbi értéket
nem fogja felhaszndlni, mivel a SOAP szolgdltatis célhelyének a metddus elso
paraméterében megadott URI-t fogja tekinteni. Az invoke metddus egy SOAP kérést
generdl, amit HTTP POST segitségével elkiild a szervernek. A kérés kijeloli a
szolgdltatast, a meghivandé metédust és a metddushoz sziikséges paramétereket. A
Tomcat szerver fogadja a kérést és tovabbitja az Apache rpcrouter servletnek. Az
rpcrouter veszi a szolgaltatdst megtestesitd service tipusu objektumot és ezen keresztiil
meghivja a tdvoli metédust. A service objektum a megadott paraméterekkel végrehajtja
a metodust és elkésziti a visszatérési értéket. Az rpcrouter fogadja ezt az értéket,
becsomagolja egy SOAP vdlaszba és visszakiildi a kliensnek.

Az invoke metddus visszatérési ért€ke egy org.apache.soap.rpc.Response tipusi
objektum. Ez az objektum a SOAP vadlaszon feliil tartalmazza a hibalehetdségek
paramétereit is. A meghivott metddus visszatérési értékét a Response objektum
GetReturnvalue metddusdval kaphatjuk meg, amelynek visszatérési értéke parameter
tipusu. Hogy a tényleges értéket megkapjuk, mar csak meg kell hivnunk ezen objektum
getvalue metddusit. Ha 6sszeadds helyett a kivonds muveletét szeretnénk végrehajtani,

akkor csupdn a ca11l objektum metddusat kell médositanunk:
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call.setMethodName ("sub") ;

5.3 RESTful webszolgaltatas

A szolgdltatdst a server osztily tartalmazza. RESTful webszolgéltatisok esetén a
kliensnek €s a szervernek is importdlnia kell REST specifikus osztalyokat. Az egyik
lehetdség a Restlet keretrendszer &ltal nyudjtott osztilyok haszndlata, amelyeket a

http://www.restlet.ore/downloads/testing cimen érhetiink el. A szerverhez tartoz6 kod:
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public static void main(String[] args) {
Restlet addHandler = new Restlet () {
@Override
public void handle (Request req, Response res) {
Integer firstNumber = null, secondNumber = null;
try {
firstNumber =
Integer.parselInt((String)req.getAttributes().get ("first"));
secondNumber =
Integer.parselnt((String)reqg.getAttributes () .get ("second"));
} catch (Exception e) {
System.out.println(e.getMessage());
}
if (firstNumber != null && secondNumber != null) {
Integer result = firstNumber + secondNumber;
StringRepresentation stringRep =
new StringRepresentation(result.toString());
res.setEntity (stringRep) ;
res.setStatus (Status.SUCCESS_OK) ;
} else

res.setStatus(Status.CLIENT ERROR METHOD_NOT_ALLOWED) ;

bi
Component component = new Component();

component.getServers () .add (Protocol.HTTP, 7777);

component .getDefaultHost () .attach ("/add?numberl={first}&number2={second}",
addHandler) ;

component .getDefaultHost () .attach("/sub?numberl={first}&number2={second}",
subHandler) ;

try {

component.start () ;
} catch (Exception e) {

e.printStackTrace();

A server osztdlyban létrehozunk egy component tipusi objektumot. Ehhez az
objektumhoz hozzdadunk egy HTTP szervert €s egy portot (ami jelenleg 7777), amelyen
a szerver figyelni fog. A component alapértelmezett hosztjdhoz csatolhatunk kiilénb6zo
URI mintdkat az attach metddus segitségével. Ez a metddus két paramétert var, az elsd

paramétere az alapértelmezett hoszt folytatdsaként értelmezhetd URI minta, példaul
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”/add?numberl={first}&number2={second}”, masodik paramétere pedig egy Restlet

objektum. Ennek hatasara példaul a http://localhost:7777/add?’number1=12&number2=8

cim bongészObe torténd beirdsdval a szerver a kérést a megadott Restlet tipusu
objektumhoz fogja irdnyitani, és az ott megadott utasitdsokat fogja végrehajtani. Az URI
minta haszndlatdnak koszonhetéen a kliens dinamikus URI-k hasznélataval érheti el a
szerver szolgdltatdsait. A {}-ben megadott first és second részek helyére megadhatja az
Osszeadds vagy kivonds operandusait. Ebben a példiban a Restlet objektum
feliildefinidlja a handle metédust, amely a kérés kezeléséért felelds. A handle
metddusnak két paramétere van, egy Request, azaz kérés és egy Response, azaz
valasz objektum. A kérés URI-ban megadott attribitumait egy Map<String, Object>
tipusu objektum tarolja kulcs-érték parokként.

A kérésbdl a getattributes().get (”kulcs”) metddus segitségével kérhetjiik le az
értékeket, amelyek az aktudlisan végrehajtandé metddus paraméterei lesznek. Ha a kliens
megfelelden adta meg a miivelet végrehajtdsdhoz sziikséges paramétereket, akkor
létrehozunk egy stringRepresentation tipusi objektumot, amely tartalmazni fogja a
miuvelet elvégzésének eredményét. A Response objektum setEntity metddusanak
segitségével ez a stringRepresentation tipusd objektum dtkeriil majd a klienshez, ami
feldolgozhatja a kérés eredményét. A miivelet végrehajtdsdnak sikerességérdl vagy
sikertelenségérdl a rResponse dllapotdnak bedllitdsdval értesithetjiik a klienst. Ehhez a
setStatus metddusiat kell meghivnunk, amely paraméterében a status osztaly
valamelyik konstansat varja paraméteriil, amely HTTP koddal hatdrozza meg a valasz
allapotat. Sikeres GET kérés esetén példaul status.success_ok. Ha viszont a kliens
nem az elvardsoknak megfelelden prébdlja igénybe venni a szolgdltatdsunkat, akkor a
status osztdly tobb nevesitett konstansét is hasznalhatjuk a hiba okénak jelzésére. Jelen
esetben a CLIENT_ERROR_METHOD_NOT_ALLOWED -et haszndljuk, ha a kliens oldalon nem
megfelelden lettek megadva a miiveletek paraméterei. A kivonds megvaldsitdsara egy
hasonlé RrRestlet objektumot kell létrehoznunk, amely az Osszeaddsétél minddssze

egyetlen sorban kiilonbozik:

Integer result = firstNumber - secondNumber;

A szolgéltatds meghivasat szemléltetd példa kodot a client osztdly tartalmazza:
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public static void main(Stringl[] args) {
String uri = "http://localhost:7777/add?numberl=13&number2=10";
ClientResource clientResource = new ClientResource (uri);
try {
clientResource.get () ;
if (clientResource.getResponse () .getStatus () .equals (Status.SUCCESS_OK))
{
String stringRep = clientResource.getResponse().getEntityAsText () ;
System.out.println(stringRep) ;
}
else System.out.println("Az osszeadas sikertelen");
} catch (ResourceException e) {

e.printStackTrace();

Ebben az osztilyban a kérésekhez Ilétrehozunk egy clientResource objektumot,
melynek konstruktordban megadjuk a hivashoz sziikséges URI-t. A kérés elkiildéséhez
csak meg kell hivnunk ezen objektum get metddusat, amely az URI-ban meghatarozott
cimre egy HTTP GET kérést kiild. A clientResource nevilli objektum ezek utdn
tartalmazza a szerver dltal visszaadott valaszt €s az esetleges hibdkra vonatkoz6
staituszkéodot. Ha ez a kéd status.success_ok, akkor a szolgdltatds sikeresen
végrehajtodott.

Magara a visszatérési értékre a clientResource.getResponse () .getEntityAsText ()
metodussal hivatkozhatunk. Ha a kliens az Osszeadds helyett a kivondst szeretné
végrehajtani, akkor nincs mds dolga, mint atirni az URI-t a megfeleld paraméterekkel.

Példaul a kovetkez6 URI alkalmazasaval:

String uri = "http://localhost:7777/sub?numberl=13&number2=10";
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6 A REST ARCHITEKTURAROL

6.1 Miaz a REST? [3]

Roy Fielding vetette lapra elészor a REST sz6t PhD disszertaciéjaban. O tobbek kozott a
HTTP protokoll egyik készitdje, valamint az Apache Software Foundation tarsalapito
tagja. Ezen disszertaci6 5. fejezete a ,Rest-Style” vagy masnéven ,RESTful”
webszolgaltatasok alapelveit fekteti le. A REST a Reprezenticiés Allapot Atvitel-t
(REpresentational State Transfer) képviseli, és noha a kdzponti absztrakci6 — az er6forras
— nem szerepel a betliszoban, fontos kiemelni a fontossagit, mivel ebben a szoftver-
architektirdban a kérések és a vadlaszok is az eréforrdsok kiilonb6zd reprezenticidinak
atvitele koré épiilnek. Egy er6forrds a RESTful értelemben barmi lehet, aminek van egy
URI-ja, amelynek segitségével megcimezhetd. Mivel az URI-k képviselik az egységes
eroforrds azonositét, az eréforrds és az URI fogalma alatt a REST terminologidban
ugyanazt fogjuk érteni. Persze ezek az erdforrdsok, mint Web alapi informacios
eroforrasok, értelmetlenek, ha nincs legaldbb egy reprezentacidjuk. Ebben a kliens-
szerver architektdra stilusban tehdt egy RESTful kérés kijelol egy erdforrast, amely a
szerveren taldlhatd. Sikeres kérés esetén az igényld tipikusan egy erdforrds reprezentaciot
kap (nyilvan, a szerver a kérésnek megfeleld reprezentiaciét szolgdltatja a kliensnek).
Ahhoz, hogy egy webszolgéltatds ezt az architektura stilust képviselje, be kell tartania a
Roy Fielding altal definialt megszoritasokat, amelyek a kovetkezok:

e A webszolgaltatds a kliens-szerver szoftver architekturara épiil: egyértelmiien el
lehet vélasztani a szervert a klienstdl. A szerver komponenst szolgdltatdsok
halmaza alkotja és feladatkore a figyelés, a kliensoldali kérések fogaddsa. A
kliens komponens pedig (vdlasz reményében) kéréseket kiild a szervernek egy
konnektoron keresztiil. A szerver vagy visszautasitja, vagy feldolgozza ezt a
kérést, és a megfeleld valaszt visszakiildi a kliensnek.

¢ A kommunikicié allapot nélkiili, ami azt jelenti, hogy a kéréseknek minden a
kérés feldolgozdsahoz sziikséges informdciot tartalmazniuk kell, a szerveren nem
keriil taroldsra semmilyen ehhez sziikséges tobbletinformacié. Az éllapot
nélkiilis€g nem egy ujkeleti dolog, mar a client-stateless-server (CSS)
megsziiletésekor bevezették ezt a megszoritdst, a l4thatosag (visibility),
megbizhatdsag (reliability) és skdldzhatosag (scalability) novelése érdekében. A

lathatosag azért javul, mert a rendszerfeliigyelonek a kérések adatain kiviil semmi
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mast nem kell megvizsgdlnia abbdl a célbdl, hogy megallapitsa a kérés jellegét,
természetét. A megbizhatosag azért no, mert az allapot nélkiiliség megkonnyiti a
részleges hibdk helyrehozdsabdl eredé feladatok megolddsat. A skédldzhatésag
pedig azért javult, mert nincs sziikség kérések kozotti allapot taroldsara, ezaltal a
szerver képes az erdforrdsok hatékony kezelésére, sziikség esetén azokat azonnal
fel is szabadithatja. Tovabb4 egyszerlisodik az implementacid, mivel a szervernek
nem kell a kérések kozott eréforrdsokat menedzselnie.

e (QGyorsitotarazds lehetdsége: A hdlézat hatékonysdgdnak novelése érdekében
bevezetiink egy olyan cache megszoritast, amely megkoveteli, hogy a valaszban
elhelyezett adaton beliil implicit vagy explicit médon megjelolt cimke informaljon
az adat gyorsitotarazhatésagardl. Ha a valasz gyorsitétarazhatd, akkor a kliens
gyorsitétira megadja a lehetOséget ezen adat taroldsara, hogy késobb azonos kérés
esetén ezt az adatot djra felhaszndlhassa a kliens. A kiilonb6z6 instrukcidk és
adatok gyorsitétarban torténd taroldsa azzal az eldnnyel jar, hogy lehetové teszi
néhiny interakci6 teljes vagy részleges kikiiszobolését, ezdltal novelve a
hatékonysagot, skalazhatosagot, és a felhaszndl6 4ltal tapasztalt teljesitményt az
atlagos varakozasi id6 minimalizalasaval.

e Uniform Interface: Az a legfobb jellemvonds, ami megkiilonbozteti a REST
architektira stilust mds hdélézati architektira stilusoktdl, hogy kiilonods sulyt
helyez a komponensek kozotti egységes interfészre. Mivel a szoftvertervezés
legfobb alapelvei a komponens interfészre vonatkoznak, a teljes rendszer
architektdra leegyszerlisodik, és az interakciok l4thatosaga is javul. Az
implementaciok szétvdlnak a szolgaltatasoktdl, ami fiiggetlen fejlesztésre
0sztondz. Ez azzal a kompromisszummal jar, hogy az egységes interfész
csokkenti a hatékonysédgot, midta az informdcid széllitdsa inkdbb egy szabvanyos
forméban torténik, mintsem az alkalmazds 4ltal meghatdrozott formaban. A REST
interfész arra lett tervezve hogy hatékony legyen nagy-szemcsézettségii
hipermédia adatok tovabbitdsdra, a Web gyakoribb eseteire optimalizdlva, de ez
az interfész nem feltétleniil optimdlis mds tipusu architekturdlis interakciok
szdmdara. Ahhoz, hogy egy egységes interfészhez jussunk, dsszetett architekturalis
megszoritdsok bevezetése sziikséges a komponens viselkedésében. A REST négy

interfész megszoritast definidlt, amely a kovetkezok:
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o Az erbforrds az azonositas egysége.

o Az er6forrds manipulalasa reprezentaciok kicserélése dltal torténik.
o Az iizenetkezelés Onleird (self-descriptive) jellegii.

o Az alkalmazds allapota hipermédia alapokra épiil.

e Rétegelt rendszer megkozelités: A kliens nem tudja megmondani, hogy vajon
kozvetleniil csatlakozik a célszerverhez, vagy egy a kliens és a szerver kozott
elhelyezkedd kozvetitd szerverrel 4ll kozvetlen kapcsolatban. A kozvetitok
novelhetik a skdldzhatésdgot, példdul terheléselosztds beiktatdsdval €s osztott
gyorsitétarak szolgdltatdsaval. Egy rétegezett rendszer hierarchikusan szervezett,
minden réteg szolgaltatast nyujt a folotte 1évo rétegnek, és az alatta 1évo réteg
szolgaltatasait hasznalja. A rétegezett rendszerek csokkentik a kapcsolddast az
Osszetett rétegek kozott azéltal, hogy elrejtik a belsd rétegeket a tobbitdl, kivéve a
szomszédos  kiils6  rétegeket, 1igy novelik a fejleszthetoséget és
Ujrafelhaszndlhatésdgot. A rétegezett-kliens-szerver stilus proxy-t és atjarot
(gateway) ad a kliens-szerver stilushoz. Egy proxy egy vagy tdbb kliens
komponens kozott megosztott szerverként miikodik, fogadja a kéréseket és
tovabbitja Oket esetleges atalakitdsokkal a szerver komponensek felé. Egy atjaré
komponens a szolgéltatdsait igénybe vevo kliensek vagy proxy-k szdmara egy
normdlis szervernek tlinik, de valdjdban tovédbbitja a kéréseket esetleges
atalakitdsokkal a belsd rétegében taldlhato szerver felé. Ezeket a tovabbi kozvetitd
komponenseket Osszetett rétegekben helyezhetik el, hogy tulajdonsdgokat
adhassanak a réteghez, mint példaul a terheléselosztds és a rendszer biztonsagi
ellendrzése. A rétegezett-kliens-szerver-en alapuld architektirat az informécids
rendszerek irodalmédban ugy nevezik, hogy két-1€pcsds, harom-1€pcsds vagy tobb-
1épcsds architektirdk. A rétegezett rendszerek elsddleges hatranya, hogy novelik
az adatfeldolgozas koltségeit és végrehajtasi idejét, ezzel csokkentve a felhasznalo

kiszolgalas teljesitményét.
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6.2 Restlet keretrendszer attekintése

A Restlet keretrendszer két fo részbdl all. Az elsO, a Restlet API, egy szokvanyos API,
ami a REST koncepcidit tdmogatja és megkonnyiti a hivdsok kezelését, a kliens- és a
szerveroldali alkalmazasokban. A Restlet Engine tdmogatja ezt az API-t, melynek

implementdcidja megtalalhatd az org.restlet.jar dlloméanyban.

Application

[Extonsions |
Restlet API

I Extensions
Restlet Engine

6.2.1. abra — A Restlet keretrendszer

A kiilonbség az API és az implementacié kozott hasonlé a JDBC API és a konkrét JDBC

driverek kozotti kiillonbséghez.

6.3 Miiveletek a REST-ben [4]

Lathat6 tehat, hogy a REST és a SOAP meglehetdsen kiilonboznek egymastdl. Amig a
SOAP egy iizenetkozvetitd protokoll, addig a REST a szoftver-arhitechtira egy stilusa az
elosztott hipermédiarendszerekben; vagyis olyan rendszerekben, melyekben szoveget,
grafikdt, hanganyagot, és egyéb médidkat tdrolnak egy hiperhivatkozdasokkal
osszekapcsolt hdlézaton keresztiil. A World Wide Web egy ilyen rendszer nyilvanvald
példdja. A RESTful szemléletmdd kozéppontjaban a HTTP 4ll, ami annak ellenére, hogy
magdba foglalja a ,,Transport” sz6t, nem csupan egy szallitdsi protokoll, hanem egy APL
A HTTP-nek jol ismert igéi (verb) vannak, melyeket hivatalosan metédusoknak,

miuveleteknek is neveziink. A kovetkezd dbra a HTTP muveleteket dbrdzolja, parositva a

megfelel6 CRUD (Create, Read, Update, Delete) miiveletekkel .
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HTTP ige Jelentése a CRUD terminolégidban
POST Létrehoz egy uj er6forrast a kérés alapjan.
GET Erdforras olvasasa

PUT Eréforras médositasa a kérés alapjan.
DELETE Er6forras torlése.

6.3.1. abra: HTTP igék és CRUD miiveletek

Habar a HTTP nem case-sensitive, a HTTP igéket tradiciondlisan nagybetiivel irjik.
Tovébbi igék is vannak, példaul a HEAD ige a GET egy variicidja, melynek megaddsa
esetén a kliens csak azokra a HTTP-fejlécmezdkre kivancsi, amiket a kérésben
megnevezett objektum letoltésekor a szervertdl visszakapna.

A 6.3.2. dbra egy erdforrast (amit a REST terminolégidban fonévnek neveziink) és az azt
azonosité URI-t dbrdzolja a RESTful klienssel é€s néhany tipusos reprezentacidval egyiitt,

amelyet HTTP kérésekre adott valaszokként kiildenek el az eréforrds helyett.

Azonositd URI: hitp:/imy life.job/softwaredeveloper

Eroforras: Az eletem
szoftverfejlesztokent

A
HTTP keresek HTTP valaszok

GET: Read Az erfforras MIME-tipizalt reprezentacioi:

POST: Create GET: HTML oldal a szoftverfejlesztti életrajzomrol

PUT: Update GET: Rovid video a legjelentisebb fejlesztésekrdl
DELETE: Delete PUT: Formazatlan széveg az UPDATE visszaigazolasardl

POST: HTML visszaigazolas az eréforras létrehozasarol
F

RESTful kliens

6.3.2. abra — A RESTful kliens kapcsolata az eréforrasokkal

Minden HTTP kérés tartalmaz egy igét, amely jelzi, hogy melyik CRUD miiveletet kell
majd végrehajtani az erdforrdson. Egy jO reprezenticié pontosan illeszkedik a kért
miuveletre és megfeleld6 médon rogziti az eréforrds allapotat. Példaul ezen az dbran egy
GET kérés visszatérhet szoftverfejlesztdi életrajzommal vagy egy HTML

dokumentummal, amely egy rovid vided Osszefoglalot tartalmaz az eddigi fontosabb
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hivatkozdsaimrodl. Egy erdforras tipikus HTML reprezentacidja tartalmazhat hiperlinkeket

mas er6forrdsokhoz, ami viszont lehet HTTP kérések célja a megtelel6 CRUD igékkel.

6.4 Egyiittmiikodése tavoli eréforrasokkal [20]

A Restlet keretrendszer jelenleg egy kliens és egy szerver keretrendszer. Példaul, a
Restlet egy sajat HTTP kliens konnektor segitségével konnyedén egyiitt tud mitkkodni
tavoli er6forrasokkal. A REST konnektora egy szoftverelem, amely lehetové teszi a
komponensek kozotti kommunikdciét valamely haldzati protokoll implementaldsdval.
Ahogy az aldbbi dbran lathat6, a Restlet nyilt forrdskodid projekteken alapuld kliens

konnektorok kiilonb6z6 implementécidit szolgaltatja.

Server connectors Client connectors
AszyncWeb 0.3 HTTP Apache HTTP Client 3.1 HTTP, HTTPS
Jetty 5.1 HTTP, HTTPS, AJP Met 1.0 HTTP, HTTPS
Simple 3.1 HTTP, HTTPS JavaMail 1.4 SMTR, SMTPS
JDBC 1.0 JoBC
NRE Local 1.0 CLAP, FILE, WAR

6.4.1. abra: Szerver- és kliensoldali konnektorok listaja

Természetesen a lista folyamatosan bdviil, a kiilonb6z6 szerver- és kliensoldali
konnektorokrdl €s konfigurdcidjukrol minden informéciét megtalalhatunk a restlet.org
hivatalos weboldalon. Az egyszeriiség kedvéért a kovetkezd példa egy beépitett HTTP
konnektor segitségével bemutatja, hogy a Restlet keretrendszer hogyan hallgatja a kliens
kéréseit és miként vélaszol rdjuk. A szerver egy kliensoldalrél érkez6 GET kérés esetén a
»hello, world” sztringet adja vissza. A kod szerveren torténd futtatdsdval tehét

lehetOségiink nyilik arra, hogy egy webbongészd segitségével a http://localhost:8182

URI-n keresztiil megtekintsiik a kérés eredményét.
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public class Sample extends ServerResource {
public static void main(String[] args) throws Exception {
new Server (Protocol.HTTP, 8182, Sample.class).start();
}

@Get
public String toString() {
return "hello, world";

}

Tulajdonképpen barmelyik hasonlé kezdeti URI muikodik, igy példaul a
http://localhost:8182/test/ is ugyanazt az eredményt szolgdltatja. Megjegyzendd, hogy ha

egy masik géprol teszteljiik a szervert, akkor ki kell cserélni a ,,Jocalhost” -ot a szerver IP

cimére vagy amennyiben definidlt, a szerver domain nevére.

6.5 A REST architektura attekintése [20]

Vegyiikk szemiigyre a tipikus web architektirdkat a REST szempontjabol. A lenti
diagrammon a kis négyzetek szemléltetik a konnektorokat, amelyek lehetové teszik a
komponensek kozotti kommunikéciét. A komponenseket a nagyobb dobozok dbrazoljak.
A kapcsolatok szemléltetik a részletes protokollokat (HTTP, SMTP, stb), amelyek az

aktualis kommunikécidhoz sziikségesek.

<<Component>>
User Agent
Client D Client
Client
HTTP protoco HTTP protocol OP3 protocol
Server
Server M Server
<<Component>> | HTTP protocol | cccomponent>= SMTP protocol | <<Component>>
Web Server A |L . Web Server B U Mail Server
Server  Client Client  Server

6.5.1. abra — A komponensek k6z6tti kommunikacié

Ugyanannak a komponensnek tobb kliens és szerver konnektora is lehet. Példankban a B

webszervernek van egy Server konnektora a User Agent komponenstdl érkezd kérések
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kezeléséhez, és tovabbi kliens konnektorai is vannak, amelyek kéréseket kiildenek az A

webszervernek és a Mail Servernek.

6.6 Komponensek, virtualis hosztok és alkalmazasok [20]

A Restlet keretrendszer szdmos olyan osztdlyt kindl, amelyek nagymértékben
egyszerusitik Osszetett alkalmazasok fejlesztését. A cél egy RESTful, hordozhat6 és
sokkal flexibilisebb alternativdja a Servlet API-nak. A kovetkez6 diagrammon lathatunk

harom Restlet tipust, amelyek célja ezen komplex esetek kezelése.

-

HTTP Server Application 1 HTTP Client
=i =" S n
"~ _“EVirlualHoslAw"_d -
HTTPS Server | _ .-~ S . ~. - Application 2 “~_ | SMTP Client
CH~ A
Virtual Host B el
. Y
AJP Server | _--~ T Application 3 File Client
- > ]

6.6.1. abra — A Restlet komponens felépitése

Ez a Restlet lehetové teszi kiillonbozd konnektorok (Connector), virtudlis hosztok
(VirtualHost), szolgéltatdsok (Service) és alkalmazdsok (Application) halmazénak
kezelését. Az alkalmazdsoktdl elvéarjuk, hogy kozvetleniil kapcsolddjanak virtudlis
hosztokhoz vagy a belsé forgalomiranyitéhoz (routerhez). A komponensek kiillénbdzo
szolgaltatasokat nyujtanak: hozzaférés naplozas (acces logging) és allapot bedllitas (status
setting). Roy T. Fielding szavait idézve a komponens definicidja a kovetkezd: ,,A
komponens utasitasok és belso dllapotok absztrakt egysége, amely az adatok dtalakitasat
szolgdltatja az interfészein keresztiil” [3]. Egy komponens konfiguracidja program dltal
vezérelt mdédon (programatikusan) vagy XML dokumentum hasznélatival torténhet.
Vannak hozzarendelt konstruktorok, amelyek vagy egy XML dokumentumhoz tartozo

URI referenciat fogadnak el, vagy egy bizonyos XML dokumentum reprezentaciojét,
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lehetové téve a tdmogatott kliens és szerver konnektorok valamint a szolgdltatasok

listajanak egyszerli konfiguraciojét.

6.7 URI feliilirasa és atiranyitas [20]

Tim Berners-Lee hatarozta meg a j6 URI (,,cool URI”) fogalmat, amelynek pontos
definicidjat a http://www.w3.org/Provider/Style/URI honlapon taldlhatjuk. A Restlet
keretrendszer egyik elonye, hogy beépitett tdmogatdst tartalmaz a j6 URI-khoz. Egy
Redirector nevli eszkdz példaul lehetové teszi egy URI feliilirasat egy uj URI-val,
mikozben automatikusan bedllitja az atirdnyitast. Felmeriilhet benniink a kérdés, hogy
miért van sziikségiink az 4tirdnyitasra? A jé URI-k legfontosabb jellemzdje, hogy nem
valtoznak. Vannak azonban olyan szitudciok, amikor weblapunk atszervezésével, vagy az
URI-k alapjat képez6 fajlok &thelyezésével, illetve az URI-k altal magukba foglalt
informdaciok megvéltozdsaval bizonyos intézkedéseket kell tenniink. A j6 URI-t tervezni
kell, és figyelembe kell venni, hogy a létrehozds diatuma utdn barmely mads, az URI-ra
vonatkoz6 informaci6 megvéltozdsa a késobbiekben problémdhoz vezethet. Valtozhat
példaul egy program verzidjdra vonatkozéan a szerz0 neve, a dokumentum stdtusza,
elérési szintje (,,csapat-hozzaférésli”, ,tag-hozzaférésii”, ,,nyilvanos hozzaférési”), a fajl
neve, illetve a kiterjesztése. Az alapvetd problémat az okozza, hogy nincs ralatdsunk a
szerveriinkon jelenlévé URI-k modositdsdnak kovetkezményeire. A régi URI-t szdmos
weboldal hivatkozhatja, ugyanakkor tobb ezer web-bongészd konyvjelzdje is tarolhatja a
szoban forg6 hivatkozast. ,,Ha valaki kovet egy hivatkozast és az nem miikddik, dltaldban
megrendiill a bizalom a szerver tulajdonosiban. Rdadasul érzelmileg is hatranyosan
érintheti a latogat6t a dolog €s céljat sem éri el. EzErt nagyon fontos, hogy sziikség esetén
egy atirdnyitas segitségével kikiiszoboljiik djabb holt linkek keletkezését” [5].

A Redirector bemutatdsa céljabodl a kovetkezd példaban definidlunk egy Google-n alapul6

keres§ szolgéltatast, amely a http://www.restlet.org weboldalon keres tetszdleges

kulcsszavak alapjan. A ,/search” relativ hivatkozds azonositja a keresd szolgaltatast,
amelyhez keresési kulcsszavakat adhatunk meg, amelyeket a ,kwd” paraméteren

keresztiil érhetiink el.
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public static void main(String args[]) {
Component component = new Component () ;
component.getServers () .add (Protocol.HTTP, 8182);
Application application = new Application() {
@Override
public Restlet createRoot () {
Router router = new Router (getContext());
String target =
"http://www.google.com/search?g=site:www.restlet.org+{keywords}";
Redirector redirector = new Redirector (getContext (), target,
Redirector.MODE_CLIENT_TEMPORARY) ;
router.attach("/search", redirector) .extractQuery ("keywords",
"kwd", true);
return router;
}
}i
component.getDefaultHost () .attach(application);
component.start () ;

Ezen kod futtatasaval a kliens http://localhost:8182/search?kwd=rest+api cimre kiadott

HTTP GET kérésére a Google dltal szolgaltatott azon taldlati oldalt kapjuk meg, amit a

wrest api” kulcsszavakra torténd keresés eredményezett a www.restlet.org oldalon. A

Redirector -nak harom paramétere van. Az elsd a sziil0 kontextus, a masodik az URI
atirasat reprezentdl sztring, amely egy URI minta, a harmadik paramétere pedig az
atirdnyitds modjat hatdrozza meg, itt valaszthatjuk ki a kliens atirdnyitdsat. Az attach
metodus dltal szolgéltatott Route tipusi objektum extractQuery metddusa kinyeri a
»kwd” paraméter értéket a kérésbol, amig a hivds az alkalmazdshoz irdnyitédik. Ha
megtaldlja a paramétert, akkor dtmdsolja a kérés ,.keywords” nevii attribitumadba, igy a
Redirector ennek hasznalataval képes lesz elkésziteni a cél URI-t. A Redirector
haszndlatdval tehat készithetiink sajat weboldalunkhoz is egy Google alapu kereso
szolgaltatast, csupan a fenti kédban ki kell cserélniink az atirdnyitds céljat meghatarozé

URI mintat erre a mintara:

String target = "http://www.google.com/search?g=site:mysite.hu+{keywords}";

Ennek hatdsdara a klienstdl érkezd kérést a Google-hez iranyitjuk, amely a mysite.hu
(amely a sajat weboldalunk elérési cime) oldalon fog keresni a keywords listdban

megadott keresdszavak alapjan.

Webszolgéltatasok és a Java 27/58



Webszolgaltatasok és a Java

6.8 Hiba oldalak megjelenitése [20]
Lehetdségiink van a stitusz oldalak testreszabdsdara, amelyek akkor jelennek meg, ha a
hivds kezelése sordn valami nem az elvardsoknak megfeleléen tortént, példaul a
hivatkozott er6forras nem talalhatdé. Ebben az esetben, illetve ha nem kezelt kivétel
valtodik ki, a komponens vagy az alkalmazds egy alapértelmezett statusz oldalt szolgaltat.
Ez a szolgaltatds az org.restlet.util.StatusService osztdlyon, illetve a komponens
vagy az alkalmazas statusService tulajdonsagan keresztiil érhetd el. Annak érdekében,
hogy testreszabhassuk az alapértelmezett iizeneteket, egyszertien csak létre kell hozni a
StatusService egy alosztilyat és felill kell ini a getRepresentation(Status,
Request, Response) metddust. Ezt kdvetden be kell dllitani a testreszabott szolgaltatds

példanyédnak a "statusService" tulajdonsagat.

6.9 Statikus fajlok szolgaltatasa [20]
Ha a webszolgdltatdsunknak van olyan része, amely statikus weboldalakat szolgéltat,
mint példaul a Javadocs, akkor ehhez nem sziikséges Apache szervert haszndlnunk,
sokkal egyszeriibben megoldhatd az org.restlet.resource.Directory o0sztdly

haszndlatdval. Ezen osztdly haszndlatdnak bemutatasat egy egyszerl példa illusztrélja:

public class Pelda {
public static final String ROOT_URI = "file:///e:/restlet/docs/api/";
public static void main(String args|[]) {
Component component = new Component();
component.getServers () .add (Protocol.HTTP, 8182);
component.getClients () .add(Protocol.FILE);
Application application = new Application() {
@Override
public Restlet createRoot () {
return new Directory(getContext (), ROOT_URI);
}
}i
component .getDefaultHost () .attach(application);
component.start () ;

A példa lefuttatdsa el6tt arra van sziikség, hogy a ROOT_URI-nak egy érvényes értéket
allitsunk be, ez jelen esetben e:/restlet/docs/api/. Ebbe a konyvtarba kell

elhelyezniink a megfeleld statikus weblap fooldaldt index.html néven. Futtatds utdn le is
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tesztelhetjik a programunkat a http://localhost:8182 cim bongészébe beirdsdval.

Alkalmazésunk erre a kérésre a ROOT_URI-ban megadott HTML oldallal vélaszol.

6.10 Restlet a mobilkommunikacioban [6]

Kezdetben a Restlet csupan a Java SE, valamint a Java EE platformokon volt elérhetd,
azonban a technoldgia fejlodésével és a verzibszamok novekedésével egyre tobb Java-
alapu platform tidmogatta, igy lépett be a tdmogatdok korébe a Google, és az dltala
fejlesztett GAE (Google App Engine), valamint a GWT (Google Web Toolkit), amely az
1.7-es verziészam bevezetése ota segiti a RESTful webszolgéltatdsokat. Mint az mar az
eldz0 fejezetekbdl kideriilt, a REST egy szoftver-architektira stilus az elosztott
hipermédia rendszerekben, vagyis olyan rendszerekben, amik els6sorban multimédia-
alapi dokumentumok (szoveg, grafika, audi6, vided, stb.) tdroldsidra és kezelésére
hivatottak. Ennél megfelelobb szoftver-architektira aligha Iétezik multimédids
mobiltelefonok szamara, éppen ezért nem meglepd, hogy a Google az elsé mobiltelefonra
szant, Android névre keresztelt ,,operdcids rendszerét” Restlet alapokkal dobta piacra. Az
Android nem csupdn opericids rendszer, hanem egy olyan szoftverkollekcid, amely
megaba foglalja mind az operacids rendszert, mind a fejlesztéi kornyezetet, és néhany
kulcsalkalmazast is. Azonfeliil, hogy tdimogatja a legelterjedtebb médiafdjlokat (MPEGH4,
H.264, MP3, AAC, AMR, JPG, PNG, GIF), ezt a teljes kori szolgaltatast nyilt forraskod
tdmogatdsa mellett teszi, hiszen az Android SDK szolgdltatja az Osszes olyan eszkozt és
API-t, amelyek sziikségesek az alkalmazasok fejlesztésére ezen a platformon,
természetesen Java nyelven. Amiért ennek a felfedezésnek kiilon alfejezetet szenteltiink
nem mads, mint a Google befolydsa az iizleti életben, hiszen figyelembe véve a tényt, hogy
a telekommunikicié a vildg egyik leginnovativabb, legfejlodoképesebb szegmense,
konnyen beldthaté, hogy taldn ebben rejlik a legnagyobb lehetdség a REST szoftver-
architektira stilust képviseld alkalmazdsok és az ezt haszndld eszkozok széles korben

torténo elterjesztésére.
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7 REST API-T TAMOGATO WEBOLDALAK

Szdmos weboldal iizemeltetdje lehetdvé teszi, hogy a nyilvdnos erdforrdsokat
RESTesitett HTTP kéréseken keresztiil lekérdezhessiik. Ebben a fejezetben bemutatjuk,

hogyan néz ki egy lekérdezés, amely példdaul a http://www.last.fm 4ltal tdimogatott API

eszkoztarat haszndlja. A brit székhelyli Last.fm egy nagy sikerli zenei szolgaltato
kozpont, amely napjainkban egyre nagyobb népszeriiségnek orvend. Ezt nem csupédn az
egyre novekvO zenei kindlatdnak koszonheti, hiszen az erd6forrdsaik hatékony elérési
lehetoségével egyre tobb alkalmazdsba integrdljdk az dltaluk nydjtott szolgaltatdsokat.
Csupan regisztralnunk kell a hivatalos honlapon, és ettdl kezdve azonkiviil, hogy ingyen
jutunk nagy mennyiségli multimédia anyaghoz, lehetoségiink nyilik XML-RPC, vagy
akdr REST kéréseken keresztiil is elérni ezeket. Csupdn egy API kulcsra és egy titkos
kulcsra van sziikségiink (ezeket a szolgaltatotdl kapjuk). Az API gyokér URI-jat a

http://ws.audioscrobbler.com/2.0/ cim azonositja. Altaldnosan elmondhaté, hogy minden

metodust csomagnév.metddusnév formdban hivatkozhatunk, a megfeleld paraméterekkel.
Példaul a kovetkezd URI egy erdforrdst azonosit:
http://ws.audioscrobbler.com/2.0/?method=album.getinfo&api_key=713089b61a603a0d0
82653967f02bb6a0&artist=metallica&album=load.

A bongészOnk cimsordba irva a fenti URI-t egy XML dokumentumban kapjuk meg a
Metallica zenekar Load cimii albumdara vonatkozé olyan fontos informdacidkat, mint az
album kiaddsanak ditumét (releasedate), a CD boritét reprezentdldé képek kozvetlen
elérését (image), az aktudlis hallgatok szdmat (listeners) vagy éppen az album
azonositokodjat (mbid). Ez utébbi azonosité azért is jelentds, mivel képezheti mads
kérések kotelezd paraméterét is (ez éaltaldban elmondhaté az Osszes itt hasznalt
azonositorol).

Egy metdédusnak lehetnek kotelezd illetve opciondlis paraméterei, ezek az aktudlis
metodusra vonatkozéan az API-ban adottak. Az album csomag getinfo metddusit a
kovetkez6 4dbra firja le, mint a 290-es sorszdmu szolgéltatds specifikacidja:

http://www last.fm/api/show ?service=290
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album.getinfo

Get the metadata for an album on Last fm using the album name or a musicbrainz id. See playlist fetch on how to get
the album playlist.

Params

artist (Optional) : The artist name in question

album (Optional) : The album name in question

mbid (Optional) - The musicbrainz id for the album

lang (Optional) : The language to return the biography in, expressed as an IS0 639 alpha-2 code.
api_key (Required) : A Last fm APl key.

Ebben az esetben az api_key az egyetlen paraméter, melynek megaddsa kotelezo.

Amennyiben a kérésben ez nem szerepel, a vdlaszban a hiba jellegét egy allapot kdd jelzi:

<lfm status="failed">
<error code="10">
Invalid API key - You must be granted a valid key by last.fm
</error>

</1fm>

Természetesen minden hibdnak egyedi kédja van, mely hibakédok ebben az API-ban a
kovetkezdek:

: Operation Failed — Szerver hiba.

: Invalid service — Ez a szolgaltatds nem létezik.

: Invalid Method — Nem Iétezik ilyen nevii metddus.

: Authentication Failed — Nincs megfelel6 jogosultsdg a szolgéltatashoz.

8
2
3
4
5 : Invalid format — A szolgdltatds nem létezik ebben a form4tumban.
6 : Invalid parameters — A kérésbdl hianyzik egy kotelez6 paraméter.

7 : Invalid resource specified

9 : Invalid session key — Ujraazonosités sziikséges.

10 : Invalid API key — Ervényes last.fm API kulcs sziikséges.

11 : Service Offline — A szolgéltatds dtmenetileg nem elérhetd.

12 : Subscription Error — Csak el6fizet6 felhasznalok szamara elérhetd ez a szolgaltatas.

13 : Invalid method signature supplied
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Web-bongészobdl mar tudunk kéréseket inditani, azonban mi a helyzet abban az esetben,
ha a kérés egy asztali alkalmazasunk feldl érkezik? Ebben az esetben az auth csomag
gettoken metddusanak visszatérési értékét kell hasznalnunk az authentikacidhoz. Az
API kulcs és az elézdekben leirtak fényében mar nem szorul magyardzatra az aldbbi
kérés:

http://ws.audioscrobbler.com/2.0/?method=auth.gettoken&api key=713089b61a6032a0d0

82653967f02b6a0, és ezen kérésre kapott valasz:

<lfm status="ok">

<token>0c4dfb92008al10al6f8b69f023e35%9a9</token>
</1lfm>

Most mar a keziinkben van minden eszkdz (api key, token), amely sziikséges az adott

alkalmazas bejegyzéséhez:

http://www last.fm/api/auth/?api_key=713089b61a603a0d082653967f02b6a0&token=0c
4dfb92008a10al6f8b691023e359a9

The application Sajat alkalmazasom would like permission to access your Last fm account. You should only give

access to your Last.fm account to third parties you trust.

Sajat alkalmazasom
' _ Description: Ide kell bejegyezni az alkalmazas rovid, tomor, lényegretord leirdsat

My lYes, allow access| or Cancel and take me back

Application

A ,Yes, allow access” gomb megnyomadsaval lehetové tessziik, hogy az alkalmazasunk

hozzaférhessen a Last.fm account-unkhoz.
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8 WEBSZOLGALTATASOK BIZTONSAGA

A webszolgéltatdsok lehetdvé teszik kiilonb6z6 kiilsd entitdsok szdmdra, hogy
alkalmazasokat hivjanak meg, erdforrasokat kérjenek le és modositsanak. Az adatok
platformok kozotti gyakori atvitele, valamint a bizalmas informdaciok védelme Osszetett
biztonsagi intézkedések bevezetését igénylik. Kiilonbozd biztonsdgi szabvanyok jelentek

meg a fenti problémak kezelésére, a kovetkezokben ezek koziil mutatunk be néhdnyat.

8.1 A HTTP biztonsagi kérdései [7]

A HTTP egy ugynevezett challenge-response tipusu hitelesitést alkalmaz. A
felhaszndlonak bejelentkezési név és jelszé megadasaval azonositania kell magat, mielott
hozzaférhetne a védett eréforrasokhoz. Ezen megoldds hatranya, hogy a felhasznalénév
és a jelszo titkositas nélkill keriil a4t a szerverhez. A HTTP 1.1 specifikiacié mdr
tartalmazza a digest tipusu hitelesitést. Ennek 1ényege, hogy a felhaszndlé azonositaséara
vonatkozé adatokat ellenérzd 6sszeg formdjaban kiildik at a szervernek. Az ellen6rzo
osszeget az URI-bol, a HTTP metddusbél, a bejelentkezési névbol, jelszobdl és egy
egyszeri értékbdl generdljdk. Ezzel a megoldassal a felhaszndl6i adatok méar nem plain-
text formatumban keriilnek A4tvitelre, igy védi az adatokat egy harmadik fél éaltali
illetéktelen felhasznélastol. Az ellenérzo 0sszegek meghatarozasdhoz az MDS (Message-
Digest algorithm 5) nevii kdédoldsi algoritmust hasznéljak. Ennek segitségével az
adatokbol egy 128-bites hash értéket, tizenetkivonatot hoznak 1étre. Mivel az algoritmus
egyirdnyd kodolast alkalmaz, ezért nincs lehetdség a kodolt lizenetbdl visszanyerni az
eredeti tartalmat. Az MD5 algoritmus haszndlata ellen sz6l, hogy az implementaciéjaban
aprobb hibét taldltak, illetve a késébbiekben mdas biztonsagi résekre is felfigyeltek, ezért
javasolt més kodoldsi eljards haszndlata, mint példaul az SHA-1. Természetesen a HTTP
lehetdséget ad egyéb hitelesitd technoldgidk alkalmazasara is. Ezek a hitelesitést biztosito
megoldasok tehdt az iizenet sértetlenségének igazoldsdra mar alkalmasak, viszont az

izenetek tartalmara vonatkozé titkositast nem valdsitjadk meg.

Webszolgaltatdsok és a Java 33/58



Webszolgaltatasok és a Java

8.2 SSL ésa HTTPS

Az SSL (Secure Socket Layer) technoldgia weboldalak és webszolgaltatdsok biztonsdgos
adatatvitelét teszi lehetdvé. Leginkdbb HTTP kliens-szerver alkalmazasokndl hasznaljak.
Az SSL tantsitvany egyedi, a tanusitvany tulajdonosdnak authentikécidjdhoz sziikséges
adatokat tartalmaz. Egy hitelesitd szervezet (Certificate Authority) igazolja a tandsitvany
tulajdonosdnak azonositdsdnak hitelességét. Az SSL tantsitvany tartalmaz egy titkos és
egy nyilvanos kulcsot. A nyilvdnos kulccsal kddoljdk az informdciét, a dekddoldshoz
pedig a titkos kulcsot hasznaljak. Altaldban 128-bites SSL tantsitvanyokat alkalmaznak a
magasabb biztonsdgi szint eléréséhez. Ez viszont azt eredményezi, hogy til nagy
mennyiségli adatot kell mozgatni a kliens €s a szerver kozott, rdaddsul a titkositasi eljaras
miveletei jelentés mértékben lekotik a processzort. Ezen problémdk kikiiszobolésére
vezették be az SSL gyorsitok hasznélatdt, amelyek olyan hardver vagy szoftver eszkozok,
amelyek 4atveszik a szervertdl az SSL titkositdshoz kapcsolédé miiveletek végrehajtasat
[8].

A HTTPS (Hypertext Transfer Protocol Secure) a HTTP protokoll és az SSL technoldgia
egyiittes hasznélatdbdl sziiletett protokoll. Haszndlatdval biztonsagos HTTP kérések és
valaszok kiildhetdek titkositott SSL csatornan keresztiil, ezaltal védhetjiik a kliens és a
szerver kozotti kommunikéciét a lehallgatas és a man-in-the-middle tdmadasok ellen.
HTTPS miikodéséhez a HTTP-vel ellentétben nem a 80-as, hanem a 443-as portot

hasznalja [9].

8.3 XML Signature és XML Encryption

XML alapt kommunik4ci6 sordan az XML dokumentumok sima szovegként tartalmazzak
az informécidkat, igy illetéktelenek is konnyedén hozzéaférhetnek a benniik tdrolt
adatokhoz. Az atvitelre keriild0 dokumentumok eredetiségének igazoldsdra a digitdlis
alairasok szolgalnak megoldasként. Az XML Signature a W3C 4ltal meghatarozott XML
alapi szabviny digitdlis aldirdsok elkészitéséhez. A specifikdci6 a DSS-t (Digital
Signature Standard) és az SHA-1 (Secure Hash Algorithm) algoritmusokat hasznalja. Az
XML aléirast barmilyen dllomédnyhoz készithetiink, nem csak XML dokumentumokhoz.
A SHA-1 algoritmus az aldirds alapjat képez6 dokumentumbdl egy hash értéket készit,
amely az iizenet kivonata. Ezen értékb0l nem lehet visszanyerni az iizenet tartalmat, de

felhasznalhat6 annak igazoldsara, hogy a dokumentum az atvitel sordn nem véltozott. Az
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XML Signature hdrom kiilonb6z0 lehetdséget kindl egy dokumentum aldirdssal torténd
megjelolésére:
e Kiilondll6 alairds (Detached signature): az aldirist és az aldirt dokumentumot
kiilon taroljak.
e Boritékolt aldirds (Enveloped signature): az alairt dokumentum tartalmazza az
alairast.
e Boritékolé alairds (Enveloping signature): az aldirt dokumentum az aléirds
részeként kertil letdroldsra.
Az XML Signature alkalmazasdval mar igazolni tudjuk, hogy a dokumentum az aléirést
kovetéen nem modosult, viszont abban nem lehetiink biztosak, hogy tovabbitdsa sordn
harmadik fél nem jutott hozz4 a benne tarolt adatokhoz. Az XML Encryption egy olyan

specifikacid, amely XML Signature aldirdssal ellatott adatok titkositasara szolgal.

8.4 XKMS [10]
Az XKMS (XML Key Management Specification) egy W3C d&ltal meghatarozott

szabvany, amely a webszolgaltatisok kommunikaciéjdhoz haszndlhaté6 PKI-hoz (Public
Key Infrastructure) tartozd nyilvdnos kulcsok regisztralasiat és szétosztasat hatdrozza
meg. Az XKMS két részbdl all: X-KISS (XML Key Information Specification) és az X-
KRSS (XML Key Registration Service Specification). Az X-KISS egy biztonsagos
szolgdltatast nydjt a nyilvdnos kulcs informaciok XML Signature elemekben torténd
taroldsdra. Igy lehetéség nyilik arra, hogy a kulcsokat tartalmazé elemekkel kapcsolatos
feladatok ellatasdt a kliens helyett egy szolgdltatds végezze el. Ez a szolgéiltatds
lehetOséget ad digitélis aldirdsok készitésére a nyilvanos-titkos kulcsparok hasznalatdval.
A nyilvanos kulcs informécidk regisztralaséhoz az X-KRSS egy webszolgéltatast hoz
létre. Egy regisztralt nyilvdnos kulcsot a késObbiekben az X-KISS-sel és mas
webszolgaltatdsokkal egyiitt tudunk haszndlni. Az XKMS tehat egy olyan biztonsdgos
szolgdltatast hatiroz meg, amely digitdlis aldirds készitésére €s dokumentumok
hitelességének igazoldsdra alkalmas, ezdltal biztositja, hogy az eredeti cimzetten kiviil

mads ne tudja elérni és médositani a dokumentum tartalmat.
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8.5 Web Services Security [11]

A webszolgéltatasok dltalaban HTTP protokollon keresztiil bonyolitjdk le a
kommunik4cidjukat. A HTTP lehetOséget nyujt a kliens és a szerver authentikécidjéra, az
tizenet kodoldsdra és aldirdsara, viszont ezeket csak pont-pont kapcsolat esetén tudja
biztositani. A WS-Security egy olyan keretrendszert hatdroz meg, amely tdmogatést nyujt
a mar meglévd biztonsagi szabvanyok és specifikaciok integraldsara, mint példaul a XML
Signature, XML Encription, SSL, X.509, Kerberos, ezaltal a tobb pont kozotti
biztonsdgos kommunikacié megvaldsitdsara is lehetoség van. A SOAP lizenetek fokozott
védelme érdekében meghatdrozza, hogyan lehet aldirdst €s a kodoldsra vonatkozo
informdciokat elhelyezni a SOAP fejrészben. A felhaszndl6 hitelesitésére szolgéld
informaciokat a UsernameToken elemben, az iizenet kodolasara, illetve az alairasra
vonatkoz6 informécidkat pedig a BinarySecurityToken elemben helyezhetjiik el. Ezen
feliil még sziikségiink van annak meghatarozasara, hogy egy adott felhaszndlé milyen
jogosultsagokkal rendelkezik. Az azonositdsra €s a hozzaférési jogok igazoldsara
biztonsdgi tokeneket (security token) alkalmaznak. A security token létrehozdsa PKI,
Kerberos haszndlatdval, esetleg felhasznalonév jelszé par megaddsaval torténhet. Ezen
tokenek haszndlatdval még nem garantdltuk a teljes SOAP iizenet biztonsagos atvitelét,
ugyanis az iizenet lehallgatdsaval a tdimadoé a fejrészbdl megszerezheti egy uj, hitelesnek
tling iizenet elkészitéséhez sziikséges informacidkat, ezért fontos a fenti intézkedéseken
kiviill a SOAP iizenet kédoldsa és aldirdsa. A SOAP fejrésznek tartalmaznia kell a
kédolasra, illetve az aldirdsra vonatkozé informécidkat is, hogy a cimzett dekédolni tudja

az lizenetet és ellendrizni tudja az aldirds hitelességét.

8.6 OpenlD [12][13]

A hozzaférés szabalyozast alkalmaz6 webalkalmazasok és webszolgaltatasok éltaldban
felhasznalonevet és jelszot kérnek a klienseik azonositdsdhoz. A felhaszndloknak tehat a
kiillonbozé  szolgdltatasok  igénybevételéhez regisztralniuk kell és  kiilonféle
felhaszndlonév és jelsz6 parokat kell megjegyezniiik. Az OpenlID-t éppen ennek
kikiiszobolése, illetve a kényelem és a biztonsdg fokozdsa érdekében fejlesztették ki. Ez
egy olyan decentralizélt, nyilt szabvany, melynek haszndlatidval minden felhasznal6i
informdci6 egy helyen tarolhat6 és a felhaszndlok a weboldalakhoz hasonldéan egy URI-

val azonositsdk magukat. Mostanra mar a Google, Yahoo, Flickr, Myspace €s a Microsoft
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is beszdllt az OpenID-t nyujté szolgdltatok kozé. Ha szeretnénk egy sajat OpenlD
azonositét, nem kell mast tenniink, mint hogy ezen weboldalak valamelyikére
beregisztralunk. A felhaszndlonéven és jelszon kivil mds személyes informacidk
megadasara is lehetdség van, mint példdul az e-mail cim, telefonszdm, cim, stb. Példaul
ha madr rendelkeziink egy Google altal szolgaltatott OpenlD URI-val, akkor ennek
segitségével beléphetiink egy olyan webalkalmazads oldaldra, amely tdmogatja az
OpenID-t. Ebben az esetben a webalkalmazas a Google-tdl kérni fogja, hogy hitelesitse a
digitdlis identitdsunkat. Az igazoldst XRDS (eXtensible Resource Descriptor Sequence)
formatumban kiildi majd 4t a Google, amely egy a Yadis kommunikéciés protokoll éltal
tdimogatott XML alapi dokumentum. Amennyiben a webalkalmazdsnak a
felhaszndlonéven és jelszon kivil még tobb informéciéra van sziiksége a
bejelentkezésiinkhoz, akkor atirdnyit a Google oldalara, ahol engedélyezhetjiik, hogy a
Google ezt a személyes informdacionkat is kiadhassa a webalkalmazds szdmara. Ezek utan
pedig 4j felhasznélonév és jelsz6 nélkiil sikeresen megtorténik a bejelentkezés. Viszont
egyes szolgaltatok, mint példaul a Microsoft, Yahoo és a Google korlatozzak az OpenlD
haszndlatit azdltal, hogy mds szolgdltatds 4ltal nyujtott OpenlD-val nem lehet
bejelentkezni a rendszereikbe. Az OpenlD protokoll ilyen irdnyud szétvalasztasaval egy Uj
protokollt hatdroznak meg, amely tulajdonképpen a szolgdltatdsaikra regisztralt
felhasznaloknak nyujt egy plusz szolgaltatast azaltal, hogy mds webalkalmazasok
igénybevételéhez nincs sziikségiik Uj regisztraciora. Ezzel a megkotéssel az eredeti
OpenID technolégidn alapuld, de mégis annak filozéfidjaval inkompatibilis protokollt
hataroztak meg, amely megosztja a kozvéleményt.

Az OpenlD protokoll egyik hdtranya, hogy fennall a man-in-the-middle tamadas
lehet0sége abban az esetben, ha a felhaszndl6 egy nem megbizhaté webalkalmazas
hasznalatdhoz kéri az OpenlD szolgdltat6ja altali hitelesitést. Mar vannak arra irdnyul6
kezdeményezések, amelyek sordn erre a biztonsdgi problémara keresik a valaszt, de a

megoldds még virat magara.

8.7 A REST biztonsagi kérdései [14]

Mint azt az eldz6 fejezetekbdl megtudhattuk REST-ben a miiveletek meghatarozdsdhoz
HTTP metédusokat haszndlunk. Az URI-k éltal azonositott eréforrasok reprezentacidjat a

PUT, POST és DELETE metédusok megvaltoztathatjdk, viszont a GET nem
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modosithatja. Ez egy alapvetd biztonsdgi elvards, amely alapjan lehet6ség lenne az
eroforrdsok hozzéaférésének szabdlyozdsdra. Bizonyos felhaszndlok példdul csak GET
miuveletet hajthatndnak végre egy adott er6forrdson, masok pedig jogot kapnanak annak
modositasdra is. Ezzel a megkozelitéssel az a probléma, hogy a fejlesztOknek
maximadlisan tisztdban kell lenniiik a REST elveivel és be is kellene Oket tartaniuk,
jelenleg viszont ezt nem tudjuk biztositani. Példaul a REST API-t tdimogaté Flickr is
tartalmaz egy olyan torlés muveletét, amelyet HTTP GET végrehajtasaval valdsitanak
meg. Ilyen feltételek mellett az eréforrdsra alkalmazhaté metédusok korét nem tudjuk
korlatozni. Egy masik megkozelités szerint mivel az erdforrasokat az URI-val
azonositjuk, lehet0ségiink van az URI altal tartalmazott QueryString paramétereinek
vizsgdlatdra. Igy a webalkalmazdsokban is hasznélt biztonsdgi intézkedéseket tudunk
tenni, mint példdul a QueryString-ben 1évé paraméterek szdmanak vizsgdlata, ezen
paraméterek tartalmédnak ellendrzése. Egy GET kérés esetén az URI egyértelmiien
meghatdrozza a kérést, ezaltal lehetdség van az URI tudatiban a kérés ujrajitszasira,
tetszOleges sokszori végrehajtasara. Az Osszetettebb REST webszolgéltatasokat nyujtod
Amazon és Google ezen probléma kikiiszobolésére az igynevezett Developer tokeneket
alkalmazza. Ezt a tokent a QueryString tartalmazza név-érték parként. Ez egy olyan
egyszerli biztonsdgi paraméter, amellyel példdul korlatozhat6 az egy napon kiadott
webszolgaltatds kérések szama. A kereskedelmi szolgéltatdsokat is tartalmazé Amazon
webszolgaltatdsok lehetdvé teszik a hitelkartyaval torténd online fizetés lebonyolitasat is,
az ilyen jellegli bizalmas informécidk védelme érdekében Osszetett Developer tokeneket
alkalkalmaznak. Sziikség van egy ,,SubscribelD”-ra, amely tartalmaz egy ,,Access Key
ID”-t és egy ,,Secret Access Key”-t. Az Access Key ID-t a webszolgaltatds igénybe vevo
azonositdsdra haszndljdk, a Secret Access Key-t pedig HMAC (keyed-Hash Message
Authentication Code) generdldsahoz sziikséges, amelyet a kérések hitelesitéséhez
alkalmaznak. A kérések ujrajatszdsdnak megelozésére a HMAC kiszamitasdhoz

felhasznaljék az idobélyeget is.
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9 EGY KEPGALERIA KEZELO PROGRAM BEMUTATASA

9.1 Bevezetés

Az el6z0 fejezetekben mar betekintést nyerhetett a kedves olvasé abba, hogyan
valésithatunk meg konkrét webszolgéltatisokat XML-RPC, SOAP, illetve az éltalunk is
preferdlt REST alkalmazédsaval. Az 1igy sziiletett programkdédok egyszeriisége és
tomorsége csupdn az implementicid megértését segitik, mivel nem volt célunk
terjedelmes forraskodokkal neheziteni az olvasast. Ebben a fejezetben azonban kicsit
komplexebb feladat bemutatdsara keriil sor, mégpedig egy képgaléria kezel¢ program
segitségével prezentdljuk a REST adta lehetdségeket, annak minden eldnyével és

hatranyaval.

9.2 A fejlesztéi kornyezet, és a munkat segit6é eszkozok

9.2.1 Eclipse

Sziikségiink volt egy olyan szoftverre, ami széleskoriien tdmogatja a fejlesztés sordn
eléfordul6 feladatokat. Elsddleges szempont volt a kényelmes eszkozhaszndlat, illetve a
funkcidk kiterjesztésének lehetdsége. A nyilt forraskédi Eclipse fejlesztéi kornyezet
mellett dontottiink, hiszen azon kiviil, hogy nagyon j6 a timogatdsa, és rengeteg ingyenes
és kereskedelmi plugin érhetd el hozzd, j6 felépitésii és konnyen haszndlhat6 is. Tobb
szaz elérhetd boOvitmény segitségével szinte az Osszes ma haszndlatos fejlesztési
technologiat tdmogatja. Példanak okdaért az alkalmazdsunk grafikus feliiletének gyors
megvaldsitdsdhoz nélkiilozhetetlen bovitményként szolgalt a Visual Swing nevli Eclipse

plugin.

9.2.2 Maven

A forditas automatizalasaban és a projekt kezelésében nagy segitséget jelentett az Apache
altal fejlesztett Maven, egy olyan nyilt forrdskédu szoftver, amely funkcionalitasat
tekintve leginkdbb az Apache Ant-hoz hasonlit. Els6sorban Java projektekben hasznaljik.
A Projekt Objektummodell (Project Object Model) [15] fogalma egyre ismertebbé valt
napjainkban. A mi esetiinkben arrél van szd, hogy egy XML dokumentum (pom.xml)
tartalmazza a projekt deklarativ lefrdsat, igy részletes informdciot szolgaltatva az adott

projektrdl, a projekt fejlesztdirdl, levelezési lista cimekrol, fliggéségekrdl és azok
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hierarchidjarol, kiilonbozd jelentésekrol, stb. A végrehajtandé tevékenységeket céloknak
(goals) nevezziik, ezekbdl vannak eldre definidltak (pl. a projekt életciklusanak 1épései:
compile, test, package, install, deploy), de természetesen a felhasznalonak is lehetdsége
van sajat, projekt-specifikus célok definidldsara. A masik fontos fogalom a repository,
ezen a néven illetjiilk a kiilonb6zd hosztok féjlrendszereinek azon mappdit, ahol a
letdltendd komponensek taldlhatéak. Természetesen repository-kbol nem csak letdlteni

tudunk, a Maven tdimogatja az altalunk elkésziilt szoftvercsomagok feltoltését is.

9.3 A szerver és a kliensek kommunikacioja

Célunk egy tobb felhaszndlés képnyilvantartd alkalmazas létrehozasa volt. A kiillénb6zo
felhaszndlok nyilvintartdsat a szerver végzi, amely egy d&llomdnybdl olvassa a
felhaszndlok adatait és regisztracio esetén ebbe az dllomanyba menti el az 4j adatokat. A

szerver kodja:

public class Server {
public static void main(String[] args) throws Exception {
Component component = new Component () ;
component.getServers () .add (Protocol.HTTP, 7777);
component .getDefaultHost () .attach("/app", new ResourceApplication());

component.start () ;

A 5.3 fejezetben bemutatott példdhoz hasonléan egy Component tipusd objektum szolgal
a szerver alapjaul, melynek konstruktora egyértelmiien meghatirozza a haszndlni kivant
protokollt €s a portot. Ezen objektum alapértelmezett hosztjdhoz csatoljuk a ,,/app” URI
mintdt abbdl a célbdl, hogy az erre a mintédra illeszkedd URI esetén a kliens oldalrél
érkezd kérés tovabbitdsa a ResourceApplication osztdly egy példanydhoz torténjen. A
ResourceApplication 0sztdly az Application 0sztdlytol 6rokolt createRoot metddus
feliilirdsdval biztositja, hogy ez a Restlet képes legyen az 0Osszes beérkezd kérés
fogaddsara. Ez a metddus tartalmaz egy Router tipust objektumot, amely lehetévé teszi,
hogy a kéréshez tartozé6 URI és az itt megadott URI mintdk illeszkedése alapjdn a
megfeleld Restlet target-hez tudjuk irdnyitani a kliens kérését. A kliens szdmos szerver

oldali szolgéltatast igénybe vehet, igy példdul a felhaszndlé a regisztraciét és a
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bejelentkezést kovetden megvaltoztathatja a személyes adatait (profilkép, jelszd, egyéb
adatok), a grafikus feliilet segitségével megtekintheti sajat €s mds regisztralt felhasznalok
képgaléridit, ij albumokat hozhat 1étre, €s modosithatja a mar meglévé albumok tartalmat

(képek lecserélése, hozzdadasa, torlése). A kovetkezd dbra specifikdlja a program teljes

funkcionalitdsét és bemutatja a HTTP szerver, valamint a kliens kozotti kapcsolatot.

Restlet Component

<i RegistrationResource }\
~| LoginResource L\

~| NewPasswordResource l\\

~| NewProfiIeImageResourceL \

[\ 1\
g;rr-l\;zr —1 ProfilelmageResource I\ :\\\\\
\
[} ~|CreateNewAIbumResource} \i\@\\
| N
"] Defauit | | Router ~| DeleteAlbumResource }_ \\\\\\
- -~ __ Ishowgalleries/ =
‘{\\\\:\\ Ishowgalleriesfusemame) __________ ‘1 ShowGalleriesResource } 7y
\\\\\\\\\ falbums/{username} ///////
\\\\\ *********************** | ShowAlbumsResource I //////
WY \\ /ownalbums/{username} ////
W T e e <|Show0wnAIbumsResource|’ /7
\\ /
\\\\\\E@woneﬂ@njﬂsgrgamlEJ@l@mng@L,,,4 ShowOneAlbumResource | ///

WY i - /
\\Lmdegmct,urgf{gsg@mﬂ@lwmngrn,e}mmmmfai% DeletePictureResource }///

\\ .
\\[renamepicture —l RenamePictureResource |//

—————— | AddPicturesResource I/

9.3.1.4bra: A szerver és a kliens kézo6tti kapcsolat

Tehat ha az alapértelmezett hosztra érkezett kérés altal kijelolt URI illeszkedik példaul a
/showonealbum/ {username}/{albumname} URI mintdra, akkor a vezérlés a
forgalomirdnyit6 4ltal a ShowOneAlbumResource osztdlyra keriil, amely egy
paraméterben megadott felhaszndlé megadott nevli albumédnak Osszes képének
szolgaltatasaért felelos. Mivel a kérések kiszolgdlasi mechanizmusa hasonld, ezért a

szoban forgd példa részletes targyaldsa hasznos lehet akér a teljes program megértésében:
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public class ShowOneAlbumResource extends ServerResource {
String userName;

String albumName;

protected void doInit () throws ResourceException {
this.userName = (String) getRequest () .getAttributes().get ("username");
this.albumName =
(String) getRequest () .getAttributes () .get ("albumname");
setExisting(this.userName != null && this.albumName != null);
}
@Get
public Representation get () {
File[] images = ListFileNames.getAllImage (userName, albumName);
ImageFiles imageFiles = null;
if (images != null)
imageFiles = new ImageFiles(images);
ObjectRepresentation<ImageFiles> objRep =
new ObjectRepresentation<ImageFiles> (imageFiles);

return objRep;

A dornit metéddus az osztdlyra vald hivatkozaskor lefut és inicializdlja az adattagokat,
illetve levizsgalja, hogy az URI-ban megadtak-e minden informéciét a kérés
teljesitéséhez. A serverResource osztdly €s alosztidlyainak példanyai kezelni tudjak a
szerver konnektor daltal fogadott hivasokat, csupan implementdlnunk kell hozzd a
megfelel6 REST metédust. A legegyszertibb méd ennek megvaldsitdsahoz a kovetkezd
annotaciok valamelyikének haszndlata: e@Get, @Post, @Put, @Delete. Jelen esetben a
eGet annotdcidval elldtott metddus szemantikailag ekvivalens a HTTP GET metdédussal.
Az ImageFiles egy dltalunk létrehozott osztdly, amely egyetlen kollekcié adattagjdban
tarolja a kérésben meghatarozott felhaszndlé megfeleld albumjiban 1év0 Osszes képét.
Ezen osztily egy példanyat fogjuk az objectRepresentation 0sztdly konstruktordban
megadni. Igy egy szerializdlhaté Java objektum reprezenticidjat kapjuk, amelyet a kérés
megvilaszoldsaként visszakiildhetiink a kliensnek.

Egy masik lehetdség, hogy definidlunk egy Restlet handlert. Tekintsiink tehdt most egy
olyan példat, amikor az alapértelmezett hosztra érkezd kérés dltal kijelolt URI a

/deletepicture/{username}/{albumname}/{picname} URI mintara illeszkedik. Ezt
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a megoldast szemlélteti a kovetkezd kdéd, amely egy meghatdrozott nevil felhasznalo

adott nevii album4bdl torol egy képet.

public class DeletePictureResource extends ServerResource {
public static Restlet gethandler () {
Restlet handler = new Restlet () {
@Override
public void handle (Request req, Response res) {
Method http_verb = reg.getMethod();
if (http_verb.equals(Method.DELETE)) {

try {
String username = (String)reqg.getAttributes().get ("username");
String albumname=(String)req.getAttributes () .get ("albumname") ;
String picname = (String)reg.getAttributes().get ("picname");
boolean success = (new File("Users/" + username + "/" +

albumname + "/" + picname)).delete();
if (success)
res.setStatus (Status.SUCCESS_OK) ;

else res.setStatus(Status.CLIENT ERROR BAD REQUEST) ;
} catch (Exception e) {

e.printStackTrace () ;

}

} else

res.setStatus(Status.SERVER_ERROR _NOT_ IMPLEMENTED) ;

}i

return handler;

Az annoticid haszndlatdval ellentétben itt a handle metddus torzsében meg kell
vizsgalnunk, hogy a kliens feldl érkez6 kérés melyik HTTP metédusnak felel meg, és ez
alapjan adjuk meg a tovabbi utasitdsokat.

Amennyiben a szerver oldalon nem tdmogatott kérés érkezik a kliens feldl, akkor a vélasz
statuszkodjat Status.SERVER_ERROR_NOT_IMPLEMENTED-re allitjuk, ezzel tudatjuk a
klienssel, hogy kérése nem kertilt feldolgozésra.

A Kkliens oldal megvaldsitdsdért a mMyclient osztdly felelds, amelyben rendre

megtaldlhat az 6sszes kérés kiildését megvaldsitdé metddus implementécidja. Példanak
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okdért a send_getAlbum metddus allitja 6ssze és bonyolitja le azt a kérést, amelyet a

szerver oldalon mar bemutatott ShowOneAlbumResource 0sztily fog kezelni.

public static ImageFiles send_getAlbum(String userName, String albumName) {
String uri = "http://localhost:7777/app/showonealbum/" + userName +
"/" + albumName;
ClientResource getOneAlbumResource = new ClientResource (uri);
ImageFiles imageFiles = null;
try({
Representation rep = getOneAlbumResource.get();
ObjectRepresentation<ImageFiles> objRep =
new ObjectRepresentation<ImageFiles> (rep);
imageFiles = objRep.getObject();
} catch (Exception e){
e.printStackTrace () ;

}

return imageFiles;

Sziikségiink van egy ClientResource objektumra, amely segitségével el tudjuk kiildeni
a kérést és megkaphatjuk a szerver valaszat. Ennek az objektumnak meghivjuk a get
metddusdt, amely ennek eredményeként a clientResource konstruktordban megadott
URI-val osszedllitott HTTP GET kérést kiild a szervernek, amely valaszként a kérésnek
megfeleld erdforrds reprezentdcidjat szolgaltatja. Tudjuk, hogy a szerver
ObjectRepresentation tipusi objektumot ad vissza, amely egy szerializdlhato
ImageFiles tipusi objektum reprezenticidja, ebbdl az objektumbdl a getobject
metdodus meghivdasdval megkaphatjuk az ImageFiles tipusi objektumot, amely
tartalmazza a megfelelo képeket tartalmazo kollekciot. Az igy kapott képek a kliens

oldalon tetszéleges médon feldolgozhatdak, illetve megjelenithetdek a grafikus feliileten.
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£ Uj album Iétrehozésa = | B s

{j album neve Pictures

Tovabbi képek kivalasztasa |
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9.3.3. Abra: Szerveren tarolt képek megtekintése a kliens oldalon
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A korabbiakban a szerver oldalon mar bemutatott DeletePictureResource altal kezelt

kérésekre is nézziink egy példat.

public static boolean send_deletePicture(String albumname, String picname) {
Request request = new Request();
String uri = "http://localhost:7777/app/deletepicture/" +
Identity.getUserName() + "/" + albumname + "/" + picname;

request.setResourceRef (uri);
Client client = new Client (Protocol.HTTP);
request.setMethod (Method.DELETE) ;
try {

Response response = client.handle(request);

if (response.getStatus () .equals(Status.SUCCESS_OK))

return true;

}catch (Exception e) {

e.printStackTrace () ;
}

return false;

Ebben a metddusban 0Osszedllitunk egy Request tipusi objektumot, amely a kérés
paramétereit fogja tartalmazni, mint az URI és a HTTP metédus neve. A kérés
elkiildéséhez most egy client tipusd objektumot hasznilunk, konstruktordban a kivant
protokoll megadasdval. A kérés elkiildésének lebonyolitdsdhoz ezen objektum handle
metodusa keriil meghivésra, felparaméterezve a szoban forgd request objektummal. Ez
a metddus visszatérési értékként a szerver altal visszaadott vdlaszt szolgéltatja egy
Response tipusi objektum formdjaban. Mivel jelen esetben torlésrdl van sz, ezért a
kliensnek csupan arr6l kell meggy6zddnie, hogy a szerver sikeresen torolte a kérésben
meghatdrozott  er6forrast, 1{gy elég a valasz statuszkddjit megvizsgalva

megbizonyosodnunk a miivelet végrehajtdsanak sikerességérol.

9.4 Szerveroldali naplok készitése

Napl6zds haszndlatdval a szerver oldalon nyilvantarthatjuk a kliensek feldl érkezett
kéréseket, valamint a kérésekre adott vdlaszok stiatuszkoédjat. Ezek ismeretében a

késObbiekben a hibdk felderitése egyszeribbé vélik. A Component osztily

Webszolgéltatasok és a Java 46/58



Webszolgaltatasok és a Java

alapértelmezetten tartalmaz egy logger-t, amely a szerver oldali konzolra irja ki az

informécidkat egy meghatarozott formaban:

2009.11.05. 16:40:23 org.restlet.engine.log.LogFilter afterHandle
INFO: 2009-11-05 16:40:23 127.0.0.1 - - 7777  PUT
/app/login - 200 2 23 63 http://localhost:7777

Noelios—Restlet/2.0m4 -

A masodik sor a W3C Extended Log File Format dltal meghatdrozott formatum, amely
ma mar széles korben elterjedt. A Restlet természetesen lehetdvé teszi tetszdleges, a
felhaszndld 4ltal meghatarozott formatumu naplok bevezetését és azoknak féjlba torténd
kiirdsat. Példankban a java.util.logging csomag osztdlyait fogjuk haszndlni a
naplézéds végrehajtdsdhoz. Ehhez a megval6sitdshoz el6szor is a Component objektumot

tartalmazo osztalyban sziikségiink van egy Logger objektumra.

private static Logger logger = Logger.getLogger("my.restlet.logger");

A getLogger metddus visszaad egy a paraméterében megadott nevil Logger tipusi
objektumot, amennyiben az mar 1étezik, ha pedig nem, akkor lIétrehoz egy djat. A névre
(my.restlet.logger) azért lesz sziikség, mert ezzel fogjuk megteremteni a kapcsolatot a
Logger €S a Component logService objektuma kozott. A naplé féjlba torténd kiirdsat a

kovetkez6 kodrészlet szemlélteti:

LogService logService = component.getLogService();
logService.setEnabled (true) ;

logService.setLoggerName ("my.restlet.logger");

logService.setLogFormat ("{cia}\t{m}\t{S}\tREF: {hr}{rp}\tAGENT: {cig}");
FileHandler fileHandler = new FileHandler ("log/logging.config", true);
fileHandler.setFormatter (new MyFormatter());

logger.addHandler (fileHandler) ;

Egy FileHandler objektum segitségével megadjuk a napldzds kimenetéiil szolgdld log
fajlt, valamint engedélyezziik, hogy ezen f4jl tartalmdhoz mindig hozzaflizze a kovetkezo

bejegyzést. Ugyanezen objektum setFormatter metddusdnak haszndlatdval
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megadhatjuk a kimeneti fajlban megjelend bejegyzések formatumat. A megjelenitendd
adatokat {név} formatumban adhatjuk meg, mint példaul

® (cia} request.clientInfo.address,

® (m} request.method,

® (S} response.status,

® (hr} request.hostRef.remainingPart,

® (rp} request.resourceRef.path,

® (cig} request.clientInfo.agent.
A teljes listdt a Restlet API org.restlet.util.Template osztdlyndl taldlhatjuk meg.
Alapértelmezetten a logger XML bejegyzéseket helyez el a f4jlban, ami viszont tartalmaz
tobb olyan informécidt is, amelyre nem feltétleniil lesz a késObbiekben sziikségiink és

csak noveli a naplé méretét. Példaul egy bejelentkezéshez tartoz6 naplorészlet:

<?xml version="1.0" encoding="windows-1250" standalone="no"?>
<!DOCTYPE log SYSTEM "logger.dtd">
<log>
<record>
<date>2009-11-05T19:20:53</date>
<millis>1257445253984</millis>
<sequence>1</sequence>
<logger>my.restlet.logger</logger>
<level>INFO</level>
<class>org.restlet.engine.log.LogFilter</class>
<method>afterHandle</method>
<thread>11l</thread>
<message>127.0.0.1 PUT 200 http://localhost:7777/app/login

Noelios-Restlet/2.0m4</message>

</record>

Természetesen lehetdségiink van megvaltoztatni a fdjlba irandé napl6 szerkezetét is.
Ehhez sziikségiink lesz egy osztdlyra, amely kiterjeszti a Formatter absztrakt osztalyt és

feliilirja annak format metddusat.
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public class MyFormatter extends Formatter ({
@Override
public String format (LogRecord record) {
SimpleDateFormat dateFormat =

new SimpleDateFormat ("yyyy.MM.dd HH:mm:ss");

return (dateFormat.format (new Date()) + " - " +

record.getMessage () + "\n");

Ezen osztily egy objektumdt adjuk at a filehandler setFormat metddusanak, igy a log
fajlban csak a datum, és a tényleges naplézandd sor fog szerepelni. A napléfajlunkba

bejelentkezés esetén a kdvetkezd sor fog bekertilni:

2009.11.05 19:22:10 - 127.0.0.1 PUT 200 http://localhost:7777/app/login
Noelios-Restlet/2.0m4

10 REST vs SOAP

Egy ESRI dltal publikélt esettanulmany szerint mig 2003-ban szinte mindenhol SOAP-ot
alkalmaztak webszolgaltatisok megvaldsitdsara, 2006-t6l kezdddden egyre tobb helyen
bukkant fel a REST, bar ekkor még a SOAP interfészek nagyobb funkcionalitast
nyujtottak. Az utébbi idoben magas foku versengés alakult ki a két szemléletmdd
tdmogat6i kozott, ami sosem szabott hatdrt a fejlodésnek, sot kifejezetten elOsegiti azt.
Részben ennek a versengésnek is koszonhetd, hogy ma mar a SOAP és REST interfészek
nagyjabol egyforma funkcionalitdst nytdjtanak, és mindezt j6l dokumentélt, kozvetlen
elérhetd formédban. Egy webszolgéltatds kialakitdsdndl azonban fontos az azzal szemben
tadmasztott kovetelmények alapos atgondoldsa, és napjainkban az igazi kihivas mdr nem is
annak eldontése, hogy melyik technolégia a jobb, hanem egy konkrét projekt

megvaldsitdsa céljabol melyiket érdemes valasztani.

Webszolgéltatasok és a Java 49/58



Webszolgaltatasok és a Java

10.1 Az XML két arca, a reprezentaciok harca

A SOAP az informécidkat tipikusan XML haszndlatdval reprezentélja. Ez egy egyszert,
széles korben elterjedt, szabvanyos €s magas kifejezd erejii nyelv, amely mind a gép
szamdra, mind pedig az ember szdmara konnyen olvashatd. Szinte béarmilyen
adatstruktdra lefrdsara alkalmas, €s ez a hierarchikus struktira megfelel a legtobb
dokumentum tipusnak, rdaddsul logikailag ellendrizheté a formatuma. Taldn sikeriilt is
felsorolni ennek az éltalanos céli leir6 nyelvnek a legfébb eldnyeit, sajnos azonban
szembe kell nézni a legfobb hitradnyaval, miszerint az XML nem kiilonosen hatékony. Az
koztudott, hogy ennek a nyelvnek elég bobeszédli a szintaxisa, €s azonfeliil, hogy ez
neheziti az olvashatésiagot, a nagy terjedelem és a redundéns elemek novelik a taroldsi
koltséget, és ezdltal az alkalmazasok hatékonysédgat. Ez taldn azért van, mert a SOAP a
kezdetektdl fogva a vallalati vilagra koncentralt, és ez a szabvany-orientdlt szemléletmod
eredményezte az XML-hez val6é ragaszkodast, ami azonban teljesen lehetetlenné teszi a
SOAP-os webszolgéltatdsok bizonyos alkalmazasi teriileteken torténd bevetését.
Gondoljunk csak példaul a telekommunikdciora: a kiilonb6z6 mobil eszkozok
(mobiltelefonok, PDA-k) kozotti adatcsere korldtozott sdvszélességen torténik, amely
nem alkalmas nagy méreti XML-el leirt adatok atvitelére, arr6l nem beszélve, hogy az
eszkozok taroldkapacitdsa is csekély. Bizonyos esetekben a tomorités csokkentheti a
problémat, de az olcsébb mobil eszkozok processzora nem rendelkezik olyan
teljesitménnyel, ami ezt lehetdvé tenné.

A REST-nek ezzel szemben megvan az a nagy eldnye, hogy nem definidl szabvanyos
adat reprezentaciot, mivel az eréforrasok tetszdleges reprezentaciéjat képes kezelni. Nem
kell messzire menniink ahhoz, hogy megmutassuk ennek egy nyilvanvalé péld4jat. A
Google 2009 marciusdban jelentette be, hogy készek teljesen megsziintetni a SOAP
Search API-t. A legfontosabb indok a kovetkezd volt: a REST jobb tdmogatast nyujt
bongészd kliensek részére, mivel kiilonb6z0 formatumokat engedélyez. Példaul
JavaScript kliensek szdmdra idéigényes miuveletnek mindsiill az XML alapu
dokumentumok feldolgozésa, noha a SOAP nem kinil mds alternativit. Eppen ezért
sokkal célravezetObb és koltséghatékonyabb erre a célra JSON-t (JavaScript Object
Notation) haszndlni, ami egy olyan programozdsi nyelvtdl fiiggetlen, pehelysulyu
adatcsere-formatum, amely egy életképes alternativat nydjthat nagy mennyiségii adat

kliensoldali feldolgozasahoz.
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A tetszOleges adat reprezenticid hasznalatanak lehetosége azonban a REST egyik
hatranydnak is tekinthetd, mivel a lehetdségek szdmédnak novekedésével egyenesen
ardnyosan né a kliensoldali kédok komplexitdsa, ami egyébként sem az atlathatésagrol
hires. A fejlesztd dolga tovdabbd a kliensoldalon alkalmazott programozasi nyelv, a
fejleszt6i kornyezet megvalasztdsa mellett a hasznélt API verzidszamanak megvalasztésa,
szem el6tt tartva azt a fontos szempontot, hogy a kiilonb6zd verzidk (funkcionalitas
tekintetében) gyakran koszond viszonyban sem dllnak egymadssal. Ha ehhez még azt is
hozzavessziik, hogy sok szoftverfejlesztd nem szeret a kliens oldalon nyers HTTP
hivéasokat irni, akkor kénytelenek vagyunk levonni a kovetkeztetést, miszerint a SOAP

(kliens oldalrol megkozelitve) olykor sokkal egyszerlibb, mint a REST.

10.2 A protokollfiiggetlenség egy (nem) kivant jellemzo6?

Mivel a SOAP fiiggetlen az alatta levd kommunikdcids csatornatol, igy tetszdleges
atviteli protokoll (HTTP, JMS, FTP, stb.) felett megvalésithat6. Tamogatéi gyakran
tudjak be a REST hibdjanak, hogy az protokollfiiggd, és hogy alkalmazdsa a HTTP-re
korlatozodik. A REST hivOk szerint azonban a protokollfiiggetlenség nem egy kivant
jellemzd, sokkal inkabb tekinthetd tervezési hibdnak, allitdsukat pedig a kovetkezd
magyardzattal indokoljak: a SOAP protokollfiiggetlenségének kialakitdsa azon az
elgondolason alapul, hogy megprébaltak tobb kiilonb6z6 technoldgidt egyetlen
absztrakcios réteg mogé rejteni, de az absztrakcidkra éltalaban jellemzd, hogy hézagosak,
igy gyakran egy altalunk vélasztott protokoll jobb vélasztisnak tlinhet, mint az az
absztrakci6, amivel helyettesiteni szeretnénk, kiilonosen akkor, ha olyan széles korben
elfogadott protokolltél fiiggiink, mint amilyen az a HTTP. Ezenkiviil érdemes
megemliteni, hogy bar a SOAP tetszoleges atviteli protokoll felett megvalosithaté lenne,
mégis a HTTP felett alkalmazzdk leginkdbb (mégpedig azért, mert ezt probléma nélkiil

atengedik a ttizfalak, mig mas protokollokrdl ez nem feltétleniil mondhato el).

10.3 Interfész leiré nyelvek hasznalata a REST-ben?

A SOAP ma mar aligha képzelhet6 el WSDL nélkiil, hiszen a szabvdnyokhoz és az
altalanos elvardsokhoz ragaszkodva nélkiilozhetetlenné, megszokottd valt egy a
webszolgaltatdsokat leird nyelv hasznalata, és a betlisz6 szinte elvélaszthatatlannd valt a

SOAP-UDDI-WSDL harmastdl. Nem meglepd, hogy a SOAP tdmogat6éi korében
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gyakran tdmadjak a REST-et azzal az indokkal, miszerint nincs dltaldnosan elfogadott
formdlis moédja a RESTful webszolgaltatdsok interfész-leirdsdnak, ami a miiveletekrdl,
azok neveirdl, illetve a be- és kiviteli paraméterekrol ad informacidkat. Miel6tt ratérnénk
ennek targyaldsara, fontos kihangsilyozni, hogy a REST, mint eréforrds-centrikus
szoftver-architektura sziikségtelenné teszi az interfész leird nyelvek hasznalatat. Ha
ugyanis az erOforrdsainkat koriiltekintden implementaljuk, és kihasznédljuk azt a
lehetOséget, miszerint egy erOforrdsnak tobb reprezentacidja is lehet, konnyedén
eldallithatunk olyan onmagukat dokumentdlé erdforrdsokat, amelyre kiadott alkalmas
GET kérés szolgaltatja majd az eréforrast lefr6 dokumentumot, ami informaciot adhat az
eroforras dltal magéba foglalt adatokrodl, az er6forrdson elvégezhetd miiveletek listajarol,
és a tamogatott tartalomtipusokrdl. Egy madsik lehetdség, hogy az erdforrés
reprezentacidjat XML-re , korldtozzuk”, ekkor ugyanis még mindig lehetdségiink van a
célunk elérése érdekében az XML sémanyelvek, az XML nyelvtanokat leiré tipusnyelvek
és a DTD-k (Document Type Definition) hasznédlatira. Ha ezek ismeretében is
ragaszkodunk egy szabvanyos lefronyelvhez a RESTful szolgaltatisunkhoz, akkor a
megoldast egy tjabb betlisz6 nydjtja. A WADL (Web Application Description Language)
foként arra lett tervezve, hogy gép dltal konnyen feldolgozhaté protokoll leir6d
formatumot szolgaltasson arra a célra, hogy ezek hatékonyan egyiitt tudjanak miikédni a
kiillonbozé HTTP-alapi webalkalmazdsokkal. Egy webalkalmazds leir6 a legfontosabb
elvarasoknak megfelelden a kovetkezd informécidkat tartalmazza [17]:

e Erdforrdsok listdja: ez megfeleltethetd egy olyan oldaltérképnek, amely a kindlt
eroforrasokrol tajékoztat.

e Eréforrasok kozotti kapcsolatok: leirjdk az erdforrasok kozotti linkeket, mind
okozati, mind tdjékoztato jelleggel.

e Eréforrasokra alkalmazhaté metddusok: azok a HTTP metéddusok, amelyek
alkalmazhaték az er6forrasokra. RoOvid ismertetdt tartalmaz a lehetséges
bemenetekrdl, kimenetekrol és a timogatott formatumokrol.

e Eréforrds reprezenticiés formatumok: a tdmogatott MIME tipusok és az
alkalmazott XML sémak.

Megjegyzendd, hogy a 2.0-ds verzidszamtdl kezdve bizonyos hidnyossagokkal mar a
WSDL is tdamogatja a RESTful webszolgaltatdsokat, habar azt is fontos megemliteni,
hogy sem a WADL, sem a WSDL 2.0 nem alkalmas hipermédia-rendszerek hatékony

leirdsdra, noha a REST-nek elvileg éppen ez az erdssége. Ebbdl az kovetkezik, hogy a
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fejlesztOk ra vannak kényszeritve az eréforrasokra vonatkoz6 terjedelmes dokumentécidok
irasdra, amely egyrészt nem sorolhatd6 a kozkedvelt tevékenységek kozé, masrészt
meghosszabbitja a fejlesztés idOtartamdt. Ez egy nyilvanvalé példdja annak, hogy a
REST-nek vannak (még) hidnyossdgai, amelyeket remélhetdleg a kozeljovoben pdtolni

fognak majd.

10.4 Mi a helyzet a funkcionalitassal?

Volt mér arrdl sz6, hogy napjainkban a SOAP és a REST interfészek nagyjabol ugyanazt
a funkcionalitdst nyujtjdk. Hogy a két technoldgia koziil melyikre essen a vélasztds egy

konkrét projekt megvaldsitdsa sordn, segit eldonteni a [18]-ban fellelhetd kovetkezd

tablazat.
SOAP/WS-* REST
Protocol invoking operations SOAP HTTP
Transport protocol HTTP,TCP, others HTTP
Data formats XML XML, JSON, others
Estabilishing a security context WS-SecureConversation | SSL
Conveying security tokens WS-Security HTTP, SSL
Acquiring security tokens WS-Trust No standard
Language for describing interfaces WSDL No standard
Providing end-to-end reliability WS-ReliableMessaging No standard
Supporting distributed ACID transactions | WS-AtomicTransaction, No standard
WS-Coordination
Defining policy WS-Policy No standard
Acquiring interface definitions WSMetadataExcahnge No standard

Ha jobban megnézziik, a szabvanyok tekintetében szinte semmi kozOs nincs a két
technolégidban. A SOAP tdmogatdi az adatcserén til WS-* szabvanyok széles skaldjara
tdmaszkodnak, amely szabvdnyok pontosan meghatdrozzak a kiilonboz6 feladatkoroket.
Amig példaul az azonositassal és az authentikaciéval kapcsolatos kovetelményeket a WS-
Security specifikdacié 1irja le, addig a megbizhaté iizenetkiilldésért a WS-
ReliableMessaging vonhaté feleldsségre, és teljesen mas szabvanyokra épiil az ACID
(atomicity, consistency, isolation, durability) tranzakcidk tdmogatésa, hogy csak néhdnyat

emlitsiink. (A REST sok esetben semmilyen szabvanyhoz nem ragaszkodik, j6l mutatjdk
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ezt a tablazat utols6 sorai) Felmeriil azonban egy kérdés: sziikségiink van egyaltaldn a
WS-* altal nyujtott lehetdségekre, vagy megelégsziink a jéval egyszeribb RESTful
szemléletmdéddal is? A nagyvallalati viligban még mindig érdemesebb a SOAP
szemléletmdéd tdmogatdsa mellett a szabvanyokhoz ragaszkodni, eldsegitve ezzel a
vallalatok kozotti hatékony egylittmiikodést, ugyanakkor érdemes a SOAP mellett
donteni abban az esetben is, ha elsdsorban miiveleteket €s nem pedig eroforrasokat
szeretnénk megosztani. Ezzel szemben a REST eldnyodsebb olyan szolgéltatdsok esetén,
amelyeknél a cél adatok, erdforrdsok elérhetdségének megteremtése webes

szolgaltatasokon keresztiil.

11 OSSZEGZES

A diplomamunka megirdsa sordn igyekeztiink atfogé, altalanos érvénytiséggel ismertetni
a Java-bazisi webszolgaltatdsokat, kiemelt figyelmet forditva a REST szoftver-
architektura stilusra, és az altala timogatott webszolgéltatdsokra, melyek Oridsi figyelmet
kaptak az elmalt években. Mialatt a nagyvdllalati rendszerek {iizemeltetéi kelld
megelégedéssel haszndltdk a SOAP-ot a tdle elvélaszthatatlan UDDI és WSDL pérossal
karoltve, addig ezzel parhuzamosan egyre tobb, a Restletet timogaté Java-alapu platform
jelent meg. Noha a SOAP/WS és a REST hivok kozotti éles hatdrvonal nyomatékositja a
két technoldgia kozotti kontrasztot, egyértelmilien nem lehet kijelenteni, hogy az egyik

jobb lenne a masiknal.
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