Debreceni Egyetem

Informatika Kar

Egysegesitett kommunikacios rendszerek

az IT biztonsag tikrében

Témavezebk: Készitette
Dr. Almasi Béla Kiraly Laszl6
Egyetemi docens Mérnok informatikus BSc

Segyik Istvan
Rendszermérnodk

Cisco Systems Magyarorszag Kift.

Debrecen
2009



Tartalomjegyzék

BV ZETES ... 4
Témavalasztas iNAOKIASA.............oooiiiiiiiii e 5
1. Az egységesitett kommunikacios rendszerek bemutats..............cccoeeeevvviennnnnnn. 6
1.1 Elet az egységesitett kommunikacio NEIKUI ...........c.coveveeeeeeeeeeeeee e 6
1.2 Az érintett teChNOIOGIAKIOL ..o 7
L2 L A NVOIP e e — 8
1.2 2 E-MAILL...iiiiiiiiiiiieee e 9
1.2.3Az0oNNali UZENELKUIAES ........ceviiiiiieiie e 10
L 2 A et c—————— e e i ——— e raaa 10
1.2.5MODIEIETONOK. .....eeveiiiiiiiiiie e 11
1.2.6 VidEOKONTEIENCIA ... ...cciiiiiieieiiiiiite ettt e e e e e e e e e e e e eeeseeeneeeees 11
1.2.7Webes KOIADOIACIO ...t e e e 11
1.3 Cisco Unified COMMUNICALIONS ..........coeviiceeeeeiiniiiiiaaee e e e e e e e eeeeeeeeeeennn e nees 12
1.3.1 HAIOzati iNfrastrUuKLUra ..........cooeiiiieeeeee e e e 13
1.3.2HIVASKEZEIES ...t 13
1.3.3TObbIetSZOIGAIALASOK ........ccoe e 14
1.3.4VEQPONtE €SZKOZOK ... .uvvveeeiiiiiiiiiiiie et e e e e 14
IR TR 1o 1 T PO 16
1.3.6 Ki€pitesi VAILOZALOK .........uvviiiiiiiiiiiiieeeeeiiieeeeeeeeee e eeeeee s 16
2. Informaciobiztonség, halozatbiztoNSAg.......ccoccceeeeeiiiiiii 18
2.1 AZ IT DIiZtONSAQ AlaPEIVEI........ccct s ettt e e 18
2. 1.1 OKOK €S VESZEIYEK.....eeveiiiiiiiieieeees s e e etette e e e e e e e e e e e e e e e s s ssnnsnveeaeee s 18
2.1.2 Informécidbiztonsagi fogalomharmas ... eeeeeeeeieiiieeiee 19
2.1.3 Az adatok OSZtAIYOZASA ..........ceveeeeiiiicceee e e e 20
2.1.4 A KOCKAZAtKEZEIES SZEIEPE.....uuviviiiieet e et et e e e e e e e e e e e e reee s 20
2.1.5A Kkoltségek €s a Vedelem.........ccoooiiiiiieeecce e 23
2.1.6 Biztonsagi hazirendek ... 24
2.2 Tervezesi alapelVEK .......ccooo i i i 25
B Y= ST =T o TR VZ=To (=] =T o o PSR 25
2.2.2KOMPIEXItAS €S EQYSZABTEQ .....vvvrrrriiiiiiiiiieieeeeeeeeeeesesssieeseaaeeeeeae e e e e s s s sannnnnes 27
2.2.3 A jogosultsagok MinNiMaliZalasa ..........ccoeeeeeeeiiieieeiiiiieieee e, 21.
2.2.4FelhasznalOi tUdAtOSSAQ .......cevuvrvrnrnmmmmmmmme e e e e e e ee et e e e e e e e e e eeeaes 27



2.2.5NYOMKOVELES ...oeeeiiiiiiiiiie ettt e e e e e e e e e e ennnes 28

2.3 TAMadasok, feNYegeteSEK........ccouii it e e 28
2.3.1KiktSl kell FEINUNK S MIEI?....uuveiiiiiiiiiiiie e 28
2.3.2Tamadasi KategOriaK ...........coevveeeeeees e e eeeeeesannnnsss s s e e e e eeeaseesseeeeeennes 29
2.3.3GYyakori taMAadASOK .........cevuviiiiiiis e 30

2.4 Biztonsagi teChNOIOGIAK ........uvvvveeiiiii et e e e e n e e e e e e e e e e e 34
2.4.1Biztonsagos menedzsment és a halozati eszkbzoknede......................... 34
2.4.2 A kommunikacios kapcsolatok biztonSaga..........eeevveeviviiiiiiiiiiiiiiiiiiis 38
2.4.3Vegponti eszk6zok vedelme ...........ooooi i ccceeeeciie e A2
2.4.4 Az internet peremveédelmi zona techNOIOQIAl cceeeeeevvveveeiiiiiiiiiiiieieeeeee, 46

3. Az egységesitett kommunikaciés rendszerek biztonsagnatkozasai.............. 51

3.1 Az UC rendszerek tipikus VESZEIYTOITASAI ...« eeeeeeeeeeeeaiieiiieiisiiinnninneeeans 52
3.1.1Felderités és felterkEPEZES ........ccoo oo 52
3. L.2LENAIIGALTAS ... ittt a e 53
3.1.3A rendszer MEQGDENTTASA .......uuuiiee e e s e e e e e e e e e e eeeeeeeeaeeee e enas 54
3.1.4Jogosulatlan NOZZATEIES ..........couie i i, 54

3.2 A veszélyforrasokra adhatd valaszokK........ccceceeiiiiiiiiiiiiei s 55
3.2.1 Technikai biztonsagi KOntrolloK ...............eeeeviiiiiiiiiiiiiiiciiee 55
3.2.2 Adminisztrativ biztonsagi KONtrolloK .........ceeeeeeriiiiiiieeeiciciiiee, 0.6

4. Biztonsagi felmérés és javaslattétel a gyakorlatban..............cccccveiiieieiiinnnnnnn, 61

4.1 FEIMEIES ... e e e e e e e ettt et e e e e e e e e e e e e eaaaassa e e eeeeaeeeeeeas 62

4.2 KIi€rtekeles €S Javaslattetel .............. e eeeeeeeieee e cie e e e e e 63
4.2.1 A Cisco Callmanager VIiZSQAlata .............ceecceeeeeeeeeeeeeeeeeieeeeeeseeiiiiennnns) 64.
4.2.2 A LAN KapcsolOk DiztonSAga ..........cooeeei i 65.
4.2.3 A Cisco 2801 voice gateway biztoNSAga ......cccccemeeeeeeeeeeeeieiieeeeeiiinn 68
4.2.4 A vezeték nélkili halozat DIZtONSAJA....... o s eeeerinnrriiiiiiiiiiiiiireieeeeeeend 68.
4.2.5 Altalanos fizikai DIZIONSAG..........ccvecveieeeiee e 69
4.2.6 Egyéb adminisztrativ kontrollok attekénelemzése ..............ccceevvvvvevnnnnns 69..
B2 TEMEKEIES........ocveeeeeeeeeeee ettt eeeeene e e ettt et e et eare et et ene e e seeee e 69

ST O 1o7A=Y (010 F=1 - 13RS 70
6. Ir0daloMEQYZEK ... ..ot 71
7. EQYED TOITASOK ...ttt e e e e e e ee e e e aeeaaaes 72
8. INLErNEteS fOITASOK .......ccciiiiie ettt aeeeeeeaeeaeeeeas 72



Bevezetés

Napjaink nélkilozhetetlen részét képezik a kulodbdelekommunikaciés és halozati
rendszerek. Bizonyos rendszerekkel kifejezetterizdeti életben taldlkozhatunk, mig mésok
mindennapi életlink szerves részéveé valtak. Dolgozagyik célja, hogy bemutassam melyek
a ma hasznalt legnépsiitbb kommunikacids technologiak, és hogyan olvadnsdz® ezek
egyetlen integralt rendszerré a vallalati kornyekieén.

A kommunikacios és halozati rendszerek hasznaldgérstul, nagyon nagy szerepet kap a
megbizhatésag és a védelem, egyre tobb kérdéséay imertl fel azok biztonsagaval
kapcsolatban. Fontosnak tartok néhany olyan inforov&delmi és haldzatbiztonsagi témakort,
amelyek elengedhetetlenek egy mai, modern, biztmss&allalati rendszer tervezéséhez és
Uzemeltetéséhez. Az altalanos IT biztonsagi téntkkiir tulmeiden részletesebben ismertetek
biztonsagi technologiakat és ajanlasokat, majd gyséagesitett kommunikaciés rendszerek
aktudlis haldzatbiztonsagi problémainak vizsgataisusor kerdl.

A dolgozat utols6 részében a targyalt ismeretamyaghotdsé gyakorlati feladat
dokumentacioja talalhatd, mely egy cég rendszeieégeett biztonsagi felmérés menetét
tartalmazza. A felmérést kovetkiértékelés mellett javaslatokat tettem a biztgnsszint
ndvelése érdekében, figyelembe véve a kockazatoléked.

A dolgozat egészére jelleizhogy szamos szabvanyos és Cisco specifikus haloza
ismeretre, ajanlasra és megoldasra tdmaszkodik. eyérteshez ezért bizonyos szinten
tisztaban kell lennie az olvasénak a hal6zati algalimakkal.

Diplomadolgozatom megirasa soran sajat ismeretsitap@sztalataim felhasznalasa mellett,
nagyon sokat kaptam kidlstémavezéimtol, Segyik Istvantol, akinek ezuton is nagyon

szeretném megkdszonni szakmai segitségnyujtaadntatapasztalatait €s tirelmét.



Témavalasztas indoklasa

Témavalasztasoms findoka, hogy tanulmanyaim, szakmai versenyek, maalkszovegek
forditasa kapcsan egyre kdzelebb keriltem a szgépes haldzatokhoz és az alapismeretek
megszerzésén tul fontosnak tartom, hogy bizonyasetieken mélyebb tudast, specializaciot
szerezzek. A dolgozatomban targyalt témakorok —(@ggsitett  kommunikacio,
hal6zatbiztonsag) potencidlis f&jési iranyt jelentenek szamomra az IT szakmaban.
Gyakornokként egy hazai rendszerintegracios vafialaa gyakorlati oldalrol is szemigyre
vehettem néhany targyalt technoldgiat és tanulimatégpasztalt kollégaimtol.

A szakmaban szerzett eddigi tapasztalataim alapggriatom, hogy ez az iparag rendkivl
gyorsan fejpdik, naprol-napra Uj dolgok sziletnek, melyek olydhivasok elé allitjak az

embert, ami folyamatos tanulasra, édgsre késztet.



1. Az egységesitett kommunikaciés rendszerek bemutatis

A technolégiak fefpdésével és elterjedésével a vallalati és lakogsdijleteken tobbféle
kommunikéaciés forma jelent meg. Ezek alapesthang és adat alapu tavkodzlési rendszerek. A
vallalatok felismerték azt, hogy gazdasagosabb as@gyetlen halézatot fenntartani mind az
adat, mind a hangszolgaltatasok szamara. Az idteg@ndszerek amellett, hogy
gazdasagosabbak, a kommunikacios formak Osszefmjakshetvé teszik a felek kozotti

hatékonyabb egyittikddést.

Az egyseégesitett kommunikacios (Unified Communaragj UC) rendszerek dsszefogjak a
valOs ideji kommunikacios szolgaltatasokat, mint példaul agnaali Uzenetkildés (instant
messaging, IM), IP-telefonia (VolP), videokonferienchivas és hangvezérlés, valamint az
olyan nem valds idé&j rendszereket, mint az e-mail, integralt hangpo$tx, és sms
szolgéltatasok. Az utdbbi nem valos idéaszinkron) rendszereket korabban az Egységesitett
Uzenetvaltas (Unified Messaging, UM) névvel illeteendszerekben prébaltak osszefogni,
azonban ezek a megvaldsitasok kevésbé terjedtBzztl szemben a modern UC rendszereket
egyre nagyobb aranyban hasznaljak a kis-, kozémaggvallalatok is, bizva az 0j rendszer
nyujtotta ebnyokben. (Gregory [2008])

1.1  Elet az egységesitett kommunikacié nélkul

A mai dolgoz6 emberek kezében szamos kommunikdehetiség van. llyenek az irodai
telefon, hangposta, fax, e-mail, az azonnali Uzémaé¢s (IM) kulonboé formai, valamint ma
mar elterjedben vannak a webes kollaboraciés megoldasok éokatéerenciak. Azonban
ezek a technoldgidk 6sszefogas nélkil csak résebegitik ki a szikségleteket, minden
problémara nem jelentenek megoldast.

A mobiltelefonok és PDA-k, valamint a laptopok ali&tositott mobilitasnak készonlien
a vallalati dolgozék az irodan kivil, ut kézbendslgozhatnak. A mobilitas Uj kihivasokat
jelent, hiszen nem csak a vallalati hang és adahélkiterjesztésél van sz6 az interneten
keresztil, hanem meg kell oldani, hogy a vallatatnmunikacios lehéségek a legnagyobb

meértékben és miisegben elérhék maradjanak a mobil dolgozok szamara. (Gregor@§20



A kovetked kérdések és problémak merllnek fel, ha sokfélggmégtol fliggetlen
technolégiat hasznalunk:

* A kommunik&cids csatorndk nem tudnak egymasrol.
* A kulénallé halozatok fenntartasa koltséges, pnolal@setén a hibaelharitasigenyes.

* Egymas elérhéségeibl nincs egységes adatbazis, ezért nem mindenkehesddk a

megfeleb kapcsolati informaciokkal.

e A nyilvdnos rendszerek jelentette biztonsagi koekaznyomon-kovethéség,

dokumentaltsag, naplézas, és biztonsag hianya).

Hatranyokkal is rendelkeznek a konvergalt haléeatidszerek: ha nem elég robosztus és
biztonsagos egy integralt kommunikaciés rendszkkpraegyetlen meghibasodas, tamadas
vagy katasztrofa is megbénithatja a vallalati komikéciot. Mig az egymastol flggetlen
rendszerek, példaul a hagyomanyos PS&ENefonos és az elektronikus levelezést véve zha a
egyik felmondja a szolgalatot, a masikon keresttihbbra is kapcsolatban maradhatunk a
kiulvilaggal. Gondoskodni kell a megfalelvédelemél, redundanciarol és tartalek (backup)
kommunikéaciés vonalakrdl, hogy érvényesiiljenekcaneldgia nyujtotta éhyok, az esetleges
hatranyok nélkul.

1.2 Az érintett technolégiakrol

Az UC rendszerek fikodése szoros Osszefiiggésben all az IP telefor\éadP
rendszerekkel. Gyakorlatilag azok funkcionalis dilbesének, tovabbfejlesztésének
tekinthebk.

! Public switched telephone network: a vilag nyileguaramkoérkapcsolt telefonos halézata



1.2.1 AVolP

A VoIP (Voice over IP) és az IP telefonia oOsszefijggyakran egyméssal felcserélt
kifejezések. Mindkét fogalom mogott az a megvassiforma értentl hogy egyetlen, kozos
haldzati infrastruktira segitségével (hang, adaitimédia), IP csomagok segitségével kerdl

megvalositasra a kommunikacioé (konvergalt halozatok

A VoIP a korabbi vonalkapcsolt megoldasok helyetsamagkapcsolt hangatvitelt hivatott
megvalositani. Az ok, amiért levaltadsra szorulnakégi technologiak, a csomagkapcsolt
megoldasok olcsésagaban, megnovekedett teljesihény rugalmassagaban,svilt
funkcionalitdsban és a nagy gyartok altal ,kitédlélyyéb ebnydokben kereserid

Maga a VoIP kifejezés hang atvitelét jelenti azpiBtokoll hasznalataval. A név tukrozi,
hogy a technoldgia IP csomagok segitségével totjdbld hangrészleteket, melyeket
ténylegesen szallito (UDP, RTP, SRTP) ésdjgmtokollok (SIP, H.323, SCCP) segitségével
juttatja el a masik félhez, és az ottdéVolP kliens (hardveres vagy szoftveres megoldas)
segitségével az emberi ful szamara is hallhatokeangzdlalnak meg.

A hanginformaciok az analdg-digitalis atalakitagirutegy megfelél hang kodek (ITU
G.711, G.729) segitségével beagyazhatdé formabalnke&ri A kodek felel azért, hogy a
mindségi kovetelményeket figyelembe véve, szallithatérafire lehessen cstkkenteni a
hangrészleteket. Egy-egy csomag altaldban 20 @rsyiichangot hordoz. A beagyazas egy
agynevezett valos idéjszallitasi (RTP, Real Time Transport Protocol)tpkoll hasznalataval
torténik. Ez UDP protokoll segitségével kerll bessra az IP csomagba. Az RTP protokoll
felel a csomagok sorba rendezéséért és a hibakéreldasonlo feladatokat lat el, mint a TCP
protokoll, am az robosztussaga miatt jebentobbletterhelést (és késleltetést) okozna, ezért
nem megfeld a valds iddj audio és/vagy video kommunikaciéra.

A jelzési protokollok végzik a hivas felépitésizkiesi és lebontasi feladatokat. Léteznek
szabvanyos protokollok (H.323, SIP, MGCP) és gyaptecifikus megoldasok (SCCP, IAX2
Napjainkban a SIP protokoll szamit népsinek egyszdisége miatt, korabban a H.323 (ami

tébb protokoll eserrprotokollja) volt az elterjedt.

2 Az Asterix PBX rendszerek nativ protokollja, m@jzési és médiahordozasi feladatokat lat el.



Egy VolIP rendszer 6sszetaa kdvetkedk:

Végponti eszkdzok: hardveres IP vagy szoftverefiplsone) megoldasok, melyeken

keresztll kommunikélnak egymassal a felhasznalok.

« Atjarok: tobbnyire olyan forgalomiranyitok, melyekjarast valésitanak meg a PSTN
(ISDN, analdg), a mobil és az IP halézatok kdzott.

» Haldzati infrastruktira eszk6zok: hangfeldolgozasgpéimalizalt forgalomiranyitok, és
olyan PoE (Power over Ethernet) kapcsolok, melyelkadatok hordozasara hasznalt
UTP kabelen tapellatast biztositanak az IP-teldfoak vagy a vezeték nélkuli
hozzaférési pontoknak.

» Hivasvezéd kozpont: hivasiranyitasi, hivaskezelési és cinitasil feladataik vannak.
(A hagyomanyos telefonos rendszerek alkdzpontjalitasonloak.)

» Egyéb alkalmazas kiszolgalok: hangposta, konfeedneas vezédl, interaktiv

ugyfélszolgalati kdzpont, segélyhivé szolgaltatas.

Nagyon fontos kovetelménye a VolP hivasoknak a elekjf savszélesség ésoultés
biztositasa. Ehhez mar a kisebb halézatok esetalkagmazni kell QoS (Quality of Service,
Szolgaltatds mifsége) technikakat. A QoS segitségével nagyobbitassal kezelhéek a
VoIP csomagok, igy azok a tébbi csomagnébkelkerilhetnek tovabbitasra. Tipikusan 100 ms
(az ITU-T G.114 szerint50 m$ a maximalisan megengedett késleltetés VolP eseigy,
irAnyban és a csomagveszteség 1% esetén mabgiektmondhatd. Akkor a leghatékonyabb
egy haldézatban a QoS funkciéja, ha az IP csomagoiélnhamarabb osztalyozasra és
megjeldlésre kerlilnek fontossaguk vagy tipusuk jalap A jeldlés megtorténhet mar
adatkapcsolati szinten (CoS, Class of Service)2al@0specifikacié alapjan, de elvégezhat
harmadik rétegben is az IPv4 csomagfejrész ToS Tgp Service, Szolgaltatas tipusa)

mezjének segitségével. (Ranjbar [2007] 1. fejezet)

1.2.2 E-malil

Az elektronikus levél 1966-0s élsnegjelenése ota (mainframek kora) egyre népbbér
valt, mara a hagyomanyos postai kézbesitést kisaoai leggyakoribb Uzenetkuldési forma az
élet minden tertletén. Az Uzenetek kiuldését ésdidsst meghatarozott protokollok végzik: a
kildésért az SMTP (Simple Mail Transfer Protocelgl, a fogadast kezelheti példaul a POP3

-9-



(Post Office Protocol version) 3agy az IMAP (Internet Message Access Protocaljqgioll®
Véllalati kornyezetekben gyakran talalkozhatunk aoly gyart6i megoldasokkal, mint a
Microsoft Exchange vagy a Lotus Notes (ezek gyakywdrtoi protokollokat hasznalnak). Az
egyseégesitett kommunikaciés rendszerek képesek hogy minden beérkezett Uzenetet,
legyen az hangposta Uzenet, fax egyetlen letabestafiokba tovabbitsanak, igy biztositva,
hogy egy helyél lehessen értesiilni és valaszolni azokra.

1.2.3 Azonnali Gizenetklldés

Az UC rendszerek egyik szolgaltatasa az azonnahdikaldési lehéiség (IM). Az
interneten felttt Uj generacidé egyik kedvenc kommunikacios forméjatékonyan hasznalhaté
az Uzleti parbeszédek soran is. A parbeszéd szévatapu, és azonnali, valos idlej
Uzenetvaltast biztosit. A kilonb®Zelhasznalok egy kdzponti kiszolgaléra jelentkdzbe és
azon keresztll szereznek tudomast partnereik &flefdo Egyes rendszerek a bejelentkezés
utdn peer-to-peer alapon tkddnek, tehat az egyes felhasznalok kozott koavetle
kommunikéaciés kapcsolat jon Iétre, nem terhelvézpbknti kiszolgalot. A szoveges lizenetek
mellett lehefség van allomanyok és multimédias tartalmak megeara is. Az UC
rendszereknél kdézpontilag tarolt adatbazisban, tegyyeazonositoval (pl. AD tartomanynév

vagy e-mail cim) hivatkozhatunk a felhasznalékra.
1.2.4 Fax

Dokumentumok masolatanak atvitelére hasznalhat@kdeimunikacios technologia.
Napjainkra a dedikalt fax készulékek még sok helyasenalatban vannak (részben hitelességi
okok, részben szokasok miatt). Léteznek fax kisdolg melyek képesek a vallalatnak kildott
fax Uzeneteket digitalis formaban a felhasznaload-mostafiokjaba tovabbitani, de analog

konverterek segitségével is IP-képessé trefax késziilékek.

3 http://www. multicians.org/thvv/mail-history.html

* http://en.wikipedia.org/wiki/Instant_messaging

® http://en.wikipedia.org/wiki/Fax

-10-



1.2.5 Mobiltelefonok

Az UC rendszerek képesek integralni a megiédilalati mobil kommunikéaciét, igy a mobil
munkaeé a munkahelyél tavol is kihasznalhatja a technologiérgjeit. A telefonra telepitett
megfeleb kliens és csomagkapcsolt vagy Wi-Fi elérés seggisdl hasznalhatjuk a vallalati
IM, e-mail, VolP és video kommunikaciés lebségeket. Ami fontos, hogy ugyanazon
telefonszam vagy felhasznaldi azonosito segitsédpvatkozhatnak rank, barhol is vagyunk.
Jelenleg még csak a fejlettebb operacids rendszemndelked mobilkészulekek UC-képesek

(Nokia E-sorozat).

1.2.6 Videokonferencia

Hatékony és takarékos megoldasa az egymassal splisdlattartasnak. Tobb fél is részt
vehet a valos idéj képet és hangot biztositd kommunikacioban. A latilanunka soran a
csoportmunka és a megbeszélések néfppsesrkdze. Az UC rendszerek is rendelkeznek
videokonferencia funkcidkkal, igy egyetlen rendbékekezdeményezhéta video hivas is.

1.2.7 Webes kollaboracio

Egyidejileg tobb felhasznélé szadmara biztosit egytkiialési lehdiségeket gy, mint az
alkalmazasok és dokumentumok megosztdsa, vagy eo v hang kommunikacio. Az
egyuttmikddés barmilyen kdrnyezetben lehetségessé vali, \an internet kapcsolat €s egy
bongésé. Az UC alkalmazasokbdl is lelésieg van valos iiben megosztani a szamitégép

képernyjét vagy atadni az iranyitast.

-11-



1.3 Cisco Unified Communications

A kovetkedkben egy valos UC rendszélir a Cisco egységesitett kommunikacios
megoldasarél lesz sz6. A Cisco Unified Communicatiotermékei elterjedésik és
funkciégazdagsaguk miatt j0 hivatkozasi alapul gallak a technol6gia bemutatasahoz. A
rendszer modellje tobbrétiggakar az OSI-modell. A rétegek kozotti atjarhagidadbbféle
szabvanyos és gyartdé specifikus protokoll oldja m&gszabvanyos technologiak letied
teszik, hogy az egyes rétegekben teljesen masdalyéetmékeit hasznaljuk. Az 1. abran a
bemutatasra keréilrendszer modellje lathaté. (Cioara — Cavanaughiaké&[2009] 2. fejezete

alapjan)

Végponti
eszkozok

Alkalmazas
kiszolgalok

Hivas
kezelés

Haldzati
infrastruktura

1. &bra: A Cisco egyseégesitett kommunikaciés modell
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1.3.1 Halobzati infrastruktira

A kommunikacios rendszer haldzati infrastrukturajarfo épitkovei kozé tartoznak, a
klasszikusnak szamito forgalomiranyitdk és kapdsatéllett, az analdg telefonokat tamogaté
és a hagyomanyos anal6g/digitalis telefonos habékat valdé kommunikaciét megvaldsitd
atjarok, valamint a tapfesziltséget szolgaltatdé RalRcsolok. Az eszkdzok voice-enabled
(hang-feldolgozasra képes) megnevezése azt jeledy rendelkeznek a valés iddjang és
videojelek feldolgozasdhoz szikseéges teljesitménniggeket a funkcidkat a digitalis
jelfeldolgoz6 processzorokkal (dsp) ellatotiviiokartydk és modulok kilon beszerelésével is
el lehet érni. Az infrastruktira tamogatja a megléallalati alkbzponti telefonos rendszerek és
tobbletszolgaltatasok (hangposta) megtartasat/edmativé teszi a fokozatos bevezetést.

Az infrastruktlra részét képezik az eszkodzoknelkciiR-informécidkat biztosit6 DHCP-
kiszolgalok, valamint a konfiguriciés és eszkdozmfirare alloméanyokat tarold TFTP-

kiszolgalok.
1.3.2 Hivaskezelés

A Cisco UC megoldasanak kozponti hivaskézéls feldolgozé szoftvere a Unified
Communications Manager (régi, megszokott nevéndCBallmanager, CCM), ami jelenleg
(2009. szeptember) a 7.1-es verzional jar. A reerdfizikailag egy kiszolgald szamitdégépen
fut (példaul IBM, HP vagy Cisco MCSzerveren) és létezik Windows és Linux rendsZettfe
megvalositott valtozata is. Skélazhatéosaga miattaximalisan kiszolgalhaté felhasznaldk
szama 30 000 felett is lehet (klaszterek esetéd068).

Kisebb szervezetek esetén a hivasok feldolgoz&Satlmanager mellett végezhetik példaul
a Smart Business Communications System névre kehleszsaldd Cisco Unified
Communications 500-as sorozatu eszkozei is. Katdtdunkcidkra egy Cisco ISR (integralt
szolgaltataskeszligt forgalomiranyitd is megfelel, a ra toltétt Unidi€ommunication Manager
Express szoftverrel (I0S telephony service). Ezeleszk6z6k hasznalhatdéak a Callmanager
kiszolgaloval parhuzamosan is, ekkor ellathatnatalisk szerepet (SRST, Survivable Remote
Site Telephony) egy esetleges WAN kapcsolati lsh&aetén.

® http://www.cisco.com/en/US/products/hw/voiceappigBrod models home.html
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1.3.3 Tobbletszolgaltatasok

Az alkalmazas kiszolgalokon tobbletszolgaltatasokartositd rendszerek futhatnak
(példaul: hangposta (Unity), automatikus hivaskéepdlVR) vagy a segélyhivasok
kezeléséhez szikséges helymeghatarozé kiszolgjalp, s

Egyik fontos UC szolgéltatas a Presence. A szOwala hogy a rendszer visszajelzést ad a
felhasznaldk allapotardl és azok kommunikaciosttedegeibl. Ez a funkcié mar jol ismert az
internetes azonnali Uzenetkélgrogramoknal (nincs a gépnél, elfoglalt, szabkmgészilve
azzal, hogy felsorolja, milyen médon érhetjik ettpartinket: példaul hang, széveges, video

vagy webes kollaboracios formaban.
1.3.4 Veégponti eszkdzok

Szadmos kommunikacids végponti eszkdz hasznalhatnaszerben. Kozos jelleidjik,
hogy Ethernet fellleten vagy vezeték nélkil kapmbed, az IP halézaton keresztil
kommunikéalnak egymassal és egy szabvanyos, vagytogyepecifikus jelzés protokoll

segitségével végzik a hivasok kezelését.

Teljes kot szoftveres kommunikéaciés feliiletet biztositanakisco IP Communicatoés a
Cisco Unified Personal Communicdtalkalmazasok. Az &bbi kinézetre teljesen hasonlit egy
valodi IP telefonra és biztosit minden azon elérhieinkciét, utébbi mas publikus IM
alkalmazasokhoz hasonl6an, (pl. Skype) egy ablakixibsitia a hang, video és szdveges

kommunikacio kezelését.

A hardveres IP telefonok vezetékes és vezeték héikitiozatai nagy szamban elérbek.
A vezetékes IP telefonok tulajdonsagai kozott seelrdnogy a tapfesziltséget képesek az
adattovabbitasra hasznalt kalééllyerni, ha egy PoE (Power over Ethernet) képes
kapcsolohoz csatlakoznak. Masik érdekesség, hogigfnok tulajdonképpen 6nmagukban is
egy 3 porttal rendelkézkapcsolonak felelnek meg. Az egyik porton kapcgoék tronkvonal
kialakitdsaval az IP halézat kapcsol6jahoz, a migmatton maga a készilék kapcsolodik a

hal6zathoz, a harmadik port pedig a telefolizhéth szamitdgép csatlakoztatasara szolgal.

" http://www.cisco.com/en/US/products/sw/voicesw/pe&ihdex.html

8 http://www.cisco.com/en/US/products/ps6844/indexrlht
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igy egyetlen kabelen csatlakozik a telefon és anéip@ép, ami jeles koltségmegtakaritast
eredményez a fizikai kabelezési igényeknél.

A régi analog telefonok hasznalatat is tamogatj&isco UC rendszere. Az Analog
Telephone Adaptor (ATA) névre keresztelt eszkdzégitségével az IP hélozatra kotiet
analog telefonok és faxok. A VG224 és VG248aldg telefonos atjarék hasznalataval 24 vagy
48 analog készulék hasznalatara is van tedéer (kisebb koltségvetgsIP funkciokat nem
igényk tertleteken hasznaljak).

A Cisco videdés termékei kozott megtalalhatbak egyen hasznalhaté szoftveres
valtozatok (Cisco Unified Video Advantage) - melyeekneglé$ hardveres vagy szoftveres IP
telefonunk funkciokészletéhitik ki a video telefonalas lehigégével - valamint a Tandberg
eszkdzeihez hasonlé hardveres video IP telefon@c¢dP Video Phone 79856 is.

A végponti eszkdzok korébe tartoznak a vallalatimkaunikaciot megkoénnyit
videokonferencias megoldasok. Szamos gyarté formmlmideokonferencias termékeket:
Tandberg (amely jelenleg mar Cisco tulajdonban v8ohy, Polycom, Microsoft Netmeeting;
melyek kozott a szabvanyos protokollok (H.323, SiBjemtik meg a kompatibilitast.
(Ugyanakkor a Cisco termékei a gyartd sajat SCAGS) jelzés protokolljat alkalmazzak
elssdlegesen.) A harom vagy anndl tobb helyszines aligutalalkozok lebonyolitasahoz, a
felek kozotti szikség van ugynevezett Multipointn@ol Unit (MCU) berendezésekre, ilyen
példaul a Cisco Unified 3540 MCU Feladata a kiillonbézésztvevk video és audio jelének
szinkronizalasa és a hivasok vezérlése. A résékvelal latott kép és hang lehet dinamikusan
valtozo, az aktudlisan bes&éfelet mutatva, vagy lehet folyamatosan megjeléhitaz
aktudlisan beszélpartner mellett, a képerfiyszélén kis négyzetekben minden részivev
megjelenitve. A megjelenitett kép rigeége mara mar eléri a HD 1080p tHéget (ez
megfeleb berendezést és savszeélességet igényel).

Léteznek vezeték nélkil csatlakozo (Wi-Fi) képeselefonok is, melyek a véllalaton bell
minden vezeték nélkili haldzati lefedettséggel etkelty terlleten hasznalhatdéak, akar egy

mobiltelefon. Kiterjeszthék az UC ebnyei a fejlett operacios rendszerrel rendetkez

° http://www.cisco.com/en/US/products/hw/gatecontBE®index.html

10 http://lwww.cisco.com/en/US/products/hw/phones/péaital models home.html

1 http://www.cisco.com/en/US/products/hw/video/ps /85 products support series_home.html
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mobiltelefonokra, mas néven okostelefonokra is.exekre telepitett segédprogram |ékiét
teszi, hogy barhol elérhigk maradjanak a vallalati kommunikacios formak.

A késibbi fejezetek megértéséhez hasznos tudni az IPele indulasi folyamatéat, mely

az aldbbiakban olvashat6:

1. Az IP-telefont csatlakoztathatjuk a halézathoz. @pfésziltséget felveheti a

halozati kabelil (PoE) vagy haldzati adapteren keresztil is.
. A telefon betolti a memdérigjaban &firmware-t (image fajl).
. A kapcsolé CDP-n keresztul megadija a telefon halb§N/azonositojat.

. A telefon DHCP kérést kild a hal6zatra.

g A W N

A DHCP kiszolgalo valaszol a kérésre, IP-cim infaondkkal, €s a DHCP Option

150 paraméter segitségével a TFTP kiszolgalo Itcrelkildi a késziléknek,

6. A telefon felveszi a kapcsolatot a TFTP-kiszolgaloes letdlti a konfiguracios
alloméanyéat.

7. Végul a telefon kapcsolatba lép a konfiguraciosoralinyban |éy legel$

Callmanager kiszolgaléval.

1.3.5 QoS

A hang alapu kommunikacié altal tamasztott kédiedie sdvszelességi és csomagveszteséqi
kovetelményeknek valé megfelelésért, a Cisco UCatu&gai tartalmaznak QoS funkciokat.
Tobbek kozott a forgalomosztélyozds (traffic clsation), sorkezelés (queuing),
forgalomszabdlyozés (traffic shaping), a tomoriRIP protokoll (CRTP) hasznalata és a TCP
fejrészek tomoritése tartozik a QoS funkcidk koréb€oS feladatok tobbségét az IP haldzati

infrastruktdra kapcsoldi és forgalomiranyitéi végzi

1.3.6 Kiépitési valtozatok

A Cisco UC tobbféle kiépitési valtozatbarikbdhet. Az egyetlen telephellyel rendeléez
szervezetek mellett rugalmasan hasznalhato a télyiszinnel rendelkézvallalatok esetén. A
kiépithet centralizalt valtozatban, ekkor & telephely ad helyet a hivaskezelésért éslel

Callmanager kozpontnak, amellyel a méasodlagos helgpk UC eszkbdzei egy WAN
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kapcsolaton keresztil kommunikélnak. Enneéngé a centralizaltsdg, ami joval kevesebb
eszkozt igényel a masodlagos telephelyeken, ezddtadsebb helyre, energiara és pénzre van
szikség. A rendszer hasznalhatd elosztott hivaolggzasi modban is, ekkor minden

telephely rendelkezik a sajat kozpontjaval. Lékéfy van a kozpontok kozoétt klaszterek

|étrehozaséara, ami redundanciat és terheléselbsrtéssit.

Kozponti telephely

Unified
Callmanager
Alkalmazas

kiszolgalok 4-'—-,, I ~
. IIEEI! ( IPWAN )

? ] Voice gateway _—

— forgalomiranyito

= / T

-

E ..I'

(Psm soh

T’

—_—

2. abra: Egyszeli UC topoldgia

A vdllalatok szamara rendkivil fontos a koltségkandsag és a befektetés mihamarabbi
megtérulése (ROI, Return On Investment), ezért eenaszer fokozatosan bevezethés
alapjaiban a meglévIP halozati infrastruktirara tamaszkodik. A 2. &bra rendszer egy

egyszeil 6sszedllitdsa lathato. (Pintér Z. [2008])
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2. Informécidbiztonsag, halézatbiztonsag

Az elektronikus kommunikacio @hyei mellett szamos Uj, adataink és szolgaltatasalien
irAnyul6 veszéllyel kell szembenézniink. A kockakateokkentésével az inform4cié biztonsag
tobb résztertlete is foglalkozik. Ezek kozll résmebben az IT biztonsag legfontosabb
tervezeési elveit €s a halozati biztonsag tipikusaiédreit szeretném targyalni, melyek jo alapot

adnak a biztonsagos adat és az IP-telefonias halokmlakitasahoz és lizemeltetéséhez.

2.1 Az IT biztonsag alapelvei
Az itt targyalt alapelvekil részletesen az ISECISSP tananyagban lehet olvasni.
2.1.1 Okok és veszélyek

Val6s oka van annak, hogy miért beszélnek ilyenas@gz informacié biztonsagardl. A

kommunikacids rendszereinket szamos okbdl érhétitatiasok (Thomas [2005]):

* Ellenségeket szereztink egy vallalati alkalmazdttleti vetélytars, csaladtag

személyeben.

* Anyagi helyzetinkre fény derllt (tranzakcidés csalas zsaroldsok gyakori

aldozatai).
» Politikai érdekeket séfttevékenységet vegzink.

* Rendszeriunk kihivast jelent a tamadok szamaradez kezdetben a motivaciot a

70-es, 80-as évek ,artatlan” hackereinek).

A veszélyek két tipusra bonthatéak: Kilés bel§ veszélyek. A felmérések szerint a
tamadasok 60-80%-a beléilrérkezik (Computer Security Institute, Kaliforniayédekezni

nehezebb ellentik, mint a kélsamadasokkal szemben. (Watkins — Wallace [2008])
A vallalatokat és maganszemélyeket ért tAmadado&mygellems kovetkezménye:
» Adatokkal val6 visszaélés, zsarolas, ipari kémkedés

o Tavkozlési kapacitas lopasa
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» Atermelés kiesése, csokkenése, anyagi kar
» Az ugyfelek bizalmanak elvesztése, karteritésilkatitség

+ A vallalat fennmaradasa kérdésessé valik

2.1.2 Informaciobiztonsagi fogalomharmas

Az informaciobiztonsag célja és lényege a koveikearom fogalom alapjan
korvonalazodik (ISECISSP [2008]):

Rendelkezésre allas

Informdcic
hiztonsag

Integritas Bizalmassag

3. abra: A harom alappillér

Rendelkezésre allas (availability): a koncepcié szerint adataink és rendszereink
elérhetségét biztositanunk kell, mert barmikor szikséglafiet r4. A rendelkezésre allast
veszélyeztét tényedk példaul az emberi hibdk, szoftveres hibak, fizikeeghibdsodasok,
képzetlen munkaér kartékony programkodok vagy barmely olyan veszégmely
rendszerlnket hasznalhatatlanna vagy megbizhatatteheti.

Bizalmassag (confidentiality): ez az inform&cidk titkossagat és diszkréciéjangl Ez a
védelem kiterjedhet Uzleti, pénzlgyi és személydsrinaciokra. Egyre tobb @&kast és
térvényt hoznak e teruleten.

Integritas (integrity): amely az informacié pontossadgat és érintetlenséygeatott
biztositani. Térekszik az adatok helyes feldolgarasés megéti a szandékos vagy véletlen

moédositasokat. Ez a koncepcio az adatok érzékeayskgan 6sszefliggésben
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2.1.3 Az adatok osztalyozasa

Az informaciok és az adatok barmilyen formabanrigkes Uzleti tulajdont képeznek. Mint
barmilyen mas védelddargy esetén, az informacio védelmének mértékéhiaidrozza annak
értéke. Minden informaciot egyénbkulylinak és értdinek tekinteni se nem hasznos, se nem
kivanatos. Ezért van szlikség az adatok osztalysditmdasara.

A szakirodalom kétféle alapuvebsztalyozast tart nyilvan: letezik: a kormanykationai és
a kereskedelmi/szervezeti osztalyozas. Aiblel 5 osztalyt kilonboztet meg: nem besorolt
adatok; érzékeny, de nem besorolt adatok; bizalassok; titkos adatok; szigortan titkos
adatok. A kereskedelmi osztalyozas 4 éltépust hataroz meg: nyilvanos; érzékeny; privat;
bizalmas. (Watkins — Wallace [2008])

A kereskedelmi adatok osztalyozasba kerlilnek azo&datok és informaciok, melyeknek
pénzugyi értékik van. Azonban nincs egyérteimdlasz arra, hogyan hatarozhaté meg az
adatok értéke. Vizsgalni kell az adat aktualis ipdatgkét (példaul amit a konkurencia megadna
érte), az adatok ujbdli &llitasi koltségét és azok elvesztédélred karok mértékét

(bizalomvesztés, forgalomkiesés).

2.1.4 A kockazatkezelés szerepe

Mit, miért és miél kell megvédenink? llyen és ehhez hasonld kérdédedresi a valaszt a
kockazatkezelés. A medeks altalaban olcsébb, mint a kezelés, am csakaat feockazatok
ellen lehet megfelébn védekezni. A kockazatkezelés Osszetett felamlainban az ebbe
fektetett munkanak koszonkeh a szervezetek felkészlltebben, koltséghatékbayales

gyorsabban védekezhetnek a veszélyekkel szemben.

A kockdzat magaban foglalja a veszély, a sebégégt és a vagyon fogalmakat.
Veszélynek tekintink minden olyan emberi vagy tezeées eshéséget, melynek
nemkivanatos hatasa lehet a vallalati tulajdonrebe@haiségnek nevezzik a védelem
gyengeségét vagy hianyat, mely a veszélyek bekéxé#ének valosZinégét és hatasuk
sulyossagat noveli. A tulajdon pedig minden olyatfaras, folyamat vagy termék, mely

valamilyen értéket képvisel a szervezet szamaraegxély és a sebezbiség ketbse adja a
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kockazatot. (ISE CISSP [2008]) Az AS/NZS 4360:2004 szabvany szaifkbckazat valami
bekdvetkezésének a valésisage, amely j6 vagy rossz hatassal van sajat anlajkra’?

A kockazatkezelés folyamata

A kockazatkezelés folyamatanak bemutatasahoz lsdéretném kiemelni az AS/NZS 4360
(Australian Standard/New Zealand Standard 4360 vadNZ 4360) szabvanyt, mely
egyszeifien és sok terlileten hasznalhato, altalanos kodezadési vazat ad. A szabvany 2004-
es valtozata témoren és tisztan (26 oldalban) fogata meg a kockazatok azonositasahoz,
kiértékeléséhez, kezelésehez, feligyeletéhez egksépes eljarasokat és definicidkat. ) Bar a

szabvany hasznalata licenckételes, sok isnietaddlhatod az interneten.

A kockézatkezelés munkafolyamatait szeretném smé (4. abra) és réviden leirni az

alabbiakban.
H H
Kockazatok azonositasa -

Kockazatok elemzése

acio az

r

/

r

Valdszinliség

kommunik
orzes

Ir

Kévetkezmeény

4
es

rl

n
o
]
=
=

[
=]
- ¢

F

Konzultacié
érdekeltekkel

A kockazati szint becslése

- Kockazatok kiértékelése -

- A kockazatok kezelése -

4. abra: A kockézatkezelés folyamata az AS/NZS 436zerint

12 http://mww.ucop.edu/riskmgt/erm/documents/asnzs42604 _tut notes.pdf
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A kockazatkezelési folyamatokkal parhuzamosanndfiakommunikéciora van szikség a
kiértékelend szervezet menedzsmentjével. K6zos munkdval médgdgdimazni az elemzés
céljait és stratégiai elveit és az elemzésre dnéajtiont és terileteket.

A kockazat azonositds soran azonositjdk a veszilyskbezhéségeket és a védehd
tulajdont.

A kockazat elemzés egy dsszetett munkafolyamatndgitani kell a meglév kontrollok
hatékonysagat és az azok altal nyujtott védelmitetzia felismert kockazatokkal szemben.
Minésite (kvalitativ) vagy szamszésitd (kvantitativ) modszerekkel kategorizalni kell a
veszeélyeket.

A kiértékelés soran el kell donteni, hogy egy adaitkazat elfogadhaté vagy sem. Az
elfogadhatonak itélt kockazatokat feliigyelni kédl,idsnként ujra meg kell vizsgalni.

Az elfogadhatatlan szintet etékockazatokat kezelni kell. A kezelés lehet a tevdkég
megszintetésével elért elkerlilés, a kockazat békgési valdsziliségének vagy a
kovetkezmények sulyossaganak cstkkentése, illetk@vatkezmények atharitasa kilelre
(példaul biztositasi szeidesekkel).

A munka végén szikség van arra, hogy értékeljélockdzatkezelés hatékonysagat és
visszajelzést adjanak a folyamatok soran tapaaktalt

Szakdolgozatom utolsé fejezetében, a hal6zati mmdslemzése soran feltart biztonsagi
kockézatokat, az AS/NZS 4360 szabvanyban leirtdbgrtas alapjan, kvalitativ modszerrel
fogom értékelni. A kvalitativ modszer szubjektieswszogbl tekint a kockazatokra. Egy-egy
kockazat sulyossaganak megitéléséhez figyelembedwmhi a szakédi vélemenyeket, gyartoi
ajanlasokat, szakirodalmakat és sajat tapasztafatol besorolashoz a kovetkez

valosziriség-kdvetkezmény méatrix nydjt segitséget (1. tat)az
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Kovetkezmény

Valbsziniség 1 (jelentéktelen)| 2 (kicsi) | 3 (mérsékelt)| 4 (jelents) | 5 (katasztrofalis)
A (majdnem biztos) H H
B (val6sziri) M H
C (Iehetséges) L M
D (val6sziriitlen) L L
E (ritka) L L

Extrém kockazat: Azonnali beavatkozas sziikségetharitashoz, vagy kertilni kell a

tevékenység folytatasat

H Magas (high) kockazat: Beavatkozasra van szi@idéagkazat ellensulyozasara

Mérsékelt (moderate) kockazat: Beavatkozésra viakssg a kockazat elléreéséhez, nyomon

kovetéséhez

L Alacsony (low) kockazat: Bfordulasa altalanosan elfogadott

1. tAblazat: Az ANZ 4360 szabvany kvalitativ kockéat besorolasi matrixa

A tdbladzat segitségével osztalyozhatéak a felisrkedkazatok, és sorba rendeziedt
fontossaguk alapjan. A kockazatok besorolasa utég kell hatarozni azok kezelésének
(treatment) mikéntjét. A kockazat kezelési médolkédartozik a kockazat elfogadasa, a
kockazatot eredmény@zevékenység megsziuntetése, a kockazat atadasadilari@l részere
(pl. biztositassal), a bekovetkezés valodzégének vagy a kovetkezmény sulyossaganak
csokkentése. A szabvany kilon targyalja a kock&zdtigyeletét és attekintését, a
konzultaciok fontossagat, a dokumentaciok készitéslamint a kockazatok forrasait és

hatasait.

2.1.5 A koltségek és a védelem

Az Ugyfelek részéil a védelmi megoldasok kivalasztasanak egyik leigfeabb kritériuma a
koltséghatékonysag, melyet a raforditas-nyeresatjizas utjan probalnak meghatarozni. Ezt a
kovetked egyszeit példa szemlélteti:

Egy elektronikus kereskedelemmel foglalkozé cégirgerneten ad el termékeket. (A

vizsgalt idbtartam 1 év). A cég éves szinten 400 ezer dollaétiedre tesz szert (ebb360 ezer
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az éves bevétel, 40 ezer dollar pedig az ugyféldarolt adatok piaci értéke). A vizsgalt
kockazat az, hogy a cég kiszolgaloit feltérik demhk az adatokat. Az elerdiz szerint évente
kétszer fordulhat élegy ilyen tamadas, €s a bekdvetkezés utan koililbdiétre van sziksége
az adatok helyreallitasdhoz és a szolgaltatasakndjtasahoz (5 hét / 52 étl0%). Ezekbl
az adatokbdl kiszamolhaté az éves varhat6 veszigdésgge (ALE®), amit attételesen ugyis
lefordithatunk, hogy mekkora legyen a védelemrditbaté maximalis kéltség.

ALE =400 ezer * 0,1 * 2 = 80 ezer dollar

A kapott érteket dssze kell vetni a kockazat ellgrzasara hasznalhaté védelmi megoldas
beszerzési és telepitési koltségeivel. Példankbgrosszesen 40 ezer dollarba kériélozati
IPS berendezés beiktatdsaval 80 %-ban kivédketiz emlitett tamadasok, tehat megéri
befektetést. Ez a példa persze csak a szemlélszid@igiilta, de az eljaras egy valos helyzetben,
valos értekek mellett dontéstdmogatd szereppel etkarik. (Segyik [2007]. Security
Management |. éadas)

2.1.6 Biztonsagi hazirendek

A halozatok biztonsaganak fenntartdsahoz aé Epés a megfelél biztonsagi politika
kialakithsa. A biztonsagi politika szabalyok és utmtasok gfjteménye. Ezek lehetnek
szabvanyok, irdnyelvek, eljarasok. (Thomas [200&pjan)

Egy j6 hazirendben a vallalat minden alkalmazatponatkozik a szabalyok valamelyike,
igy példaul az altalanos felhasznéalok, a &g, a konyvelés és a biztonsagi csoport is
megismerheti és megértheti, mit, miért és hogyalh ké&gezni az adott munkakorben a
biztonsag fenntartasaért.

A hazirendnek tartalmaznia kell a tamadasokat Kierevégzend beavatkozasi lIépéseket.
A tdmadasokra val6 reagalas leghatékonyabb médjaddritve van egy beavatkozé csoport
(példaul rendszergazdak és szakdrt akik mar a tamadas & fel vannak készitve a

valaszlépésekre és nem a tdmadas utani feszitetiegn probaljak megérteni azokat.

3 ALE = Annual Loss Expectancy
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Szamos szabdlyzatrol olvashatunknaw.sans.org/resources/policiegebhelyén, melyet a

SANS Instituté* biztosit a nyilvanossag szamara. Ezek kozill néhgiga: virusvédelem,
jelszavak, virtualis maganhaldzat, vezeték nélkammunikacio.
Torekedni kell a j6 biztonsagi hazirend dsszedifita és alkalmazasara, ennek eléréséhez

érdemes kovetni az alabbi ajanlasokat:
» a szabalyokat tisztan, érthen és témoren kell megfogalmazni
» a szabalyzat legyen konnyen hozzafé&lest naprakész
» avezebk mutassanak példat az alkalmazottaknak a szabbbfaktasaval
 jarjon kovetkezményekkel, ha nem tartjak be a Inigégi rendet

* a szabalyok illeszkedjenek az uzleti folyamatokheehat ne legyenek tal

bonyolultak

2.2  Tervezési alapelvek

2.2.1 Mélységi védelem

A mélységi védelem (defense in depth) egy inforididictonsagi stratégiai elv, mely a
tobbréteg védelmen alapul.
Alappilérei:

» Biztonsagmenedzsment alapelvek: ezek kozé tartozpéklaul az adatok
osztalyozasi szabdlyai, a biztonsagi szabdlyzamkelgrasok, és a biztonsagi
torekvéseket tudatosité tovabbképzések

» Biztonsagi technolégiak: urfalak, IPS/IDS rendszerek, végpont védelmi

megoldasok, biztonsagi protokollok

Ez a védelmi stratégia azt probalja meg elérniytegendszeriink védelme ne csak egyetlen

pillérre éplljon, mert az akaratlanul is karhozata itélve.

4 Elsssorban IT biztonsagi oktatassal és ésiitéssel foglalkozé szervezet.
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A mélységi védelem elve eredetileg egy katonaitésgia volt, melynek célja a késleltetés,
nem pedig a totalis védelem. A hal6zatok esetén lsigtns, hogy teljességgel kivédbleta

tamadasok, viszont & nyerhetlink vele, igy észlelhetjik és reagalhatgktamadasra.

A mélységi védelem mellett térekedniink kell az eljyebapontok (Single Point of Failure,
SPOF) kikiiszdbolésére. A haldzat egy pontjat aklemezzik egyedi hibapontnak, ha annak
meghibasodasa az egész rendszer ledllasat okozlsifanos technologia létezik ennek
kikertilésére: megbizhatd rendszertervezés (relisygeem design), magas rendelkezésre allas
(high-availability), klaszterek, tiukrézés (RAID moring), failover rendszerek. A rendszerek
rendelkezésre allasat egy évre levetitve, szazalishmaban, altalaban 9-es szamokkal jeldlik.
Az ugynevezett ,6tkilences” (99,999%) rendelkezedlkés peldaul azt jelenti, hogy egy évben

maximum 5 perc 16 masodperc leallas engeédmety.

Az 5. 4bra j6l példazza a mélységi védelmi stratégreit.

Menedzsment allomas i = =g Belsd levelezd kiszolgalo
= H =N

\
1

e ™

Internet

—
]
Kilsd levelezd kiszolgalo ﬁl/ﬁ\ﬁl

DMZ

€

5. dbra: Tobbszintii védelmi rendszer

Lathatd a topologidban egy kélss egy bels levele® kiszolgald. A kul§ leveled
kiszolgal6 tovabbitoként funkcional a békszamara, igy a tamadonak mindkét kiszolgalét meg
kell tudnia tamadni a beiscéges levelezés veszélyeztetéséhez. A tobb hetyglementalt

hal6zati behatolas érzéke(NIDS) és hal6zati behatolas gatlé (NIPS) eszkdorgymast
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kiegészitve jelzik a tAmadasokat. Az internet felget kijaratot pedig a peremvédelniiztal

védelmezi.

Ezek mellett gondoskodni kell a megféledlzamua és biztonsagd menedzsment allomasrol,
melyekibl elvégezhet a halézati eszk6zok beallitasa és felligyeletek Hirtonsaga azeért
kiemelkeden fontos, mert egy rajuk mért sikeres tamadas uikerilhetk a biztonsagi
rendszerek. (Watkins — Wallace [2008])

2.2.2 Komplexitas és egyszdiség

Az egyik legnehezebb tervezési feladat a bonydlglts az egysaeség kozotti optimalis Ut
megtalalasa. A tul bonyolult rendszerek természeiliiogva megnehezitik a halozati
rendszergazdak és a felhasznalok munkajat, am egydzeii megoldasokkal sem érdemes

megkonnyiteni a tAmadok dolgat.
2.2.3 A jogosultsagok minimalizalasa

A haldzat védelem kialakitasahoz egy j6 megkozelité@ az egyes felhasznaldkhoz a rajuk
bizott feladatok ellatasahoz szikséges legkevepgusultsagot adjuk ki. Ez azt feltételezi,
hogy alapbdl a ,tilts meg mindent” szabdly érvényeisdenkire és csak a legszikségesebb
dolgokat engedélyezziik kulon-kulon. Ezt a szaknhegkisebb jogosultsagok elvének nevezi
(Policy of Least Privilege). A felhasznalonkéntggk meghatarozasa az lUzemeltetés vagy a
rendszergazda feladata. Azonban megvannak a magayei is ennek a megkdzelitésnek: sok
adminisztraciés munkéat jelenthet akkor, ha vanndlaro felhasznaldk, akik csak ritkan
hasznalnak bizonyos szolgéltatasokat. Ezért mdgatélni azt a maximalis biztonsagi szintet,
mely lehetvé teszi a hatékony munkat, mind az tUzemeltetésd rai felnasznalok resziér
(Thomas [2005])

2.2.4 Felhasznaldi tudatossag

A legjobban megirt biztonsagi hazirend és a legjebbelmi mechanizmusok sem érnek
semmit sem, ha a rendszer felhasznaléi nem értik anleiztonsagi alapelveket és azok céljat.
Tudatossa kell tenni a felhasznélokat a megfal&tatasok és tovabbképzések segitségével. Az
ilyen képzéseknek tdbbes célja van, egyrészt mikgskeertetni a felhasznélokkal a biztonsagi
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veszélyeket, masrészt az ezek kivédésére haszamélbgtijabb biztonsagi technologiak
hasznalatat. (Thomas [2005])

2.2.5 Nyomkovetes

A biztonsagos halézat egyik fontos dsszéev a tényleges biztonsagi eszk6zok mellett - a
nyomkovetés és a megfigyelés lgtsgige. A folyamatos nyomkdévetés bizonyitékot adlarré
hogy a rendszer tényleg biztonsagosdikadik, sikeresen haritja el a tamadasokat. Manapséag
ezt a feladatotdként a behatolas jelzrendszerek latjak el. Tanacsos azonban az 6sszes
hélozati eszkdz allapotliizenetit egyetlen kézpoetyre gyijteni. Ez ebseqiti a tamadasok
kiértékelését. (Watkins — Wallace [2008])

2.3  Tamadasok, fenyegetések

Az élet szinte minden tertlete valamilyen szintepdsolatban van a vilaghaléval. A j6
szandéku internetes felhasznaldk altal kialakitimttalis vilag mellett parhuzamosan létezik a
sotét oldal is. A halézatok tbbbsége ma mar csatiikaz internethez, ezaltal barhonnan,
barmikor elérheivé valik, jobbara csak a jogosult felhasznalok smam A probléma a
jogosulatlan hozzéaférésekkel és a karokozassal Aarellenséges szandéku egyének vagy
csoportok adatainkat prébéljak megszerezni, szalgdlokat, vallalatokat bénitanak és
zsarolnak meg, virusokat, kémprogramokat és magkary szoftvereket irnak. Kikk és

mitol kell félnink? Ezekkel a kérdésekkel foglalkozikae alfejezet.
2.3.1 Kikt 6l kell félntink és miert?

A Kkorai hackerek (1970-es, 80-as évek) olyan tégets, a szamitastechnika és a
kommunikaciés rendszerek irant érdad ,zsenik” voltak, akik szerették volna jobban
megismerni a rendszerekikodését. Felfedeztek tobb kiskaput a telekommumdkacegek
rendszereiben és a halozati operacios rendszerekbeartatlan szandékuk ellenére karokat
okoztak bennik. A hagyomanyosridzés meglatta a lelisegeket az Uj virtudlis vilagban és

egyre tobb befolyasra tettek szert. Ez valtoztatta korai hackereket a ma ismert veszélyes
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binbzokké. (Ezt az idszakot az ,artatlansag koranak” nevezi Az Inters@tét oldala c.
konyv.)

A szbéban forgé szamitogepesinbzoket nevezhetnénk egysien hackereknek, ez a
kifejezés azonban nem pontos. Nem minden hackesmmakak tAmado szandékai. A 2. tdblazat

felsorolja korunk kilénbdz,hackereit”.

Rendelkeznek a betdréshez és a karokozashoz sesksgigssal,

Fehér kalapos hacker o o o
azonban adottsagaikat j6 célokra, példaul biztanssgk feltarasara

(white hat) o

hasznaljak.
Fekete kalapos hacker Etikatlan, torvénytelen szandékkal tevékenyk&tmadok, gyakran
(black hat) crackereknek nevezikket, a rendszerek feltdrése miatt.

Mindkét fentebbi csoportba beldilegyének, akik esetenként etikatlanyl
Szurke kalapos hacker

(grey hat)

cselekednek, maskor pedig segitséget nyljtanak,hélazatbiztonsagi

szakérbk.

Az 1970-es évek telefonos rendszereinek hacketwikvdoként az

Vonal tolvaj (phreaker) ) _ _
ingyenes tavolsagi hivasok Kdinek hozzajuk.

Az igazi hackereknél kevesebb tudassal rendélfedhasznaldk, akik

) o tetteik kdvetkezményeivel sokszor nincsenek tisataasok altal
Scriptkolyok (script kiddy) o i L i o
készitett programokat tdltenek le és azokkal Hajfgre tamadasaikat.

(Az igazi hackerek lenézik, az internet sopredékéreerezikiket.)

2. tablazat: Korunk hackerei

A kllénb6z szakirodalmak a fentiek mellett szélnak még ollgankerekdl, mint példaul a
politikai célokkal rendelkez "hacktivistak" (hacktivist), vagy az ugynevezekadémikus
hackerekél, akik elismerésvagybdl szandékosan felfedik sgsegliket és etsorban nyilt
forraskddu rendszerekkel foglalkoznak. (Watkins allte [2008])

2.3.2 Tamadasi kategoriak

A hélozati rendszergazdaknak és biztonsagi szakekiek szamos tamadéasi formaval és
modszerrel kell szembenézniik napjainkban. A tasw@ld&ivitelezésik modja szerint az

alabbi néhany csoportba sorolhatéak. (Watkins -atval[2008])
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» Passziv passzivnak neveziink egy tamadast, amikor a tak@xdtlendl, aktivan
nem kuld kartékony kdédokat, vagy forgalmat a hai@zaA passziv tamadasok
nehezen észlelhi#k. Tipikus példdja, ha a halézat csomagjainakgéa utan a
tamadd megprébalja feltérni a kodolt tartalmat.

» Aktiv: az ebzével ellentétben a tamadoé aktivan kild adatokatlézhé&ra, melyek

altalaban észlelhé&tk.

» Kozeli (close-in): nevikdl adodoan ezek a tamadasok fizikailag kis tavoléagb
érkeznek. Példaul ha egy tamado fizikailag hozzéfgr forgalomiranyitbhoz és
igy ki tudja kertilni a hozzaférésiukhoz szikségezgeas védelmet.

» Belsis (insider): kulonésen gyakori tamadasok ezek, ami&gogosult haldzati
felhasznaldk kihasznalva hozzaférésiket és a renflszmegszerzett tudast,

kartékony célokra hasznaljak a halézatot.

» Elosztott (distributed): elterjed tamadasi moédszer, melyeketszoftverekben
megbujé hatso ajtok (backdoor) segitségével alkahalaa tamadok. Az internétr
let6ltott szoftvert gyanutlanul telepitik szamitpgére a felhasznalok. A tamadok a
szoftverbe épitett kiskapukon keresztll dtds hozzaférhetnek az aldozatok
adataihoz, elosztott tdmadasokhoz hasznalhatjkkt (DDoS, spam) vagy

hasznalhatatlanna tehetik a szamitogépet.

2.3.3 Gyakori thmadéasok

A gyakori hélozati tdmadasokat probaltam a szerkdtegorizdlni, hogy az
informaciobiztonsagi fogalomharmas (bizalmassag)detkezésre 4allas, integritds) mely
tényedje ellen iranyulnak. Természetesen a tamadasokgpérvel nem csak egyetlen terilet
vehet célba, valamint az itt targyalt tAmadasi technik@ilett szamos mas maodszer |étezik.
(Watkins — Wallace [2008], Thomas [2005] és saydijtgs alapjan)

Az adatok bizalmassaga ellen tortéétamadasok

A bizalmassagi tdmadasok célja, hogy hozzaférjeaekitkosnak szamité adatokhoz
(felhasznaldi nevek, jelszavak, bankkartya szareakail (zenetek). Mivel a tamadoé altalaban
masolatot készit a titkositott tartalmu adatokedert gyakran nem észlelek kdzvetlendl
ezek a tAmadasok.
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Csomag-elfogaspassziv tamadas, mely a haldzati forgalom O0ssiEg¢t jelenti.
A halozati kartya an. promiscuous (kevert) méddaéslaval a szamitogeép altal
latott minden csomagrol masolat készithetnegfeleb segédprogram (pl.

Wireshark) segitségével.

Port letapogatas: egy vagy tébb IP-cimre és kulonkdozortokra kildenek
csomagokat, azzal a céllal, hogy az esetlegesaodbél (TCP FIN, RST, SYN)

kideritsék az allomason futd szolgaltatasokat igtatt portokat.

Ping letapogatas az e6z6h6z hasonlo letapogatasi modszer, azzal a kilogbség
hogy éltaldban egy teljes haldzati tartomanybamekektivan rikdds, visszhang

valasszal (echo reply) valaszol6 alloméasokat.

Elektromagneses interferencia elfogasmivel az adatok tdbbnyire arnyékolatlan
csavart érparon keresztil tovabbitddik, a tamadijlekek a vezeték altal sugarzott
elektromagneses interferencia elfogasara és faldékfra, amid adatokat

fejthetnek vissza.

Vezeték letapogatas (wiretapping)a régi telefonos rendszerekre jellémamikor
a tamado fizikailag hozzafér egy vezetékhez ésyzarnosan racsatlakozva arra
lehallgathatja a hivasokat. Egy masik hasonlo Jgsaénikor hozzafér a tamado

egy hub-hoz és arra racsatlakozva minden halGaaafmat lemasolhat.

Adatkuldés nyilt vagy rejtett csatornan a tamadok bizalmas adatokat kildhetnek
at a halozaton keresztul olyan nyilvanos protok@tofelhasznalva csatornaként,
mint a HTTP.

Szteganografia kdzkedvelt megoldas, altalaban egy digitélis péeleiben, vagy
szoveges dokumentum meta adataiban van beleaggazméormacio. Az adatokat
csak a kuld és a fogadd képes visszafejteni a megiekelptografiai modszer
kulcsaival.

Szocialis manipulacio (social engineering)gyakran alkalmazott technika, az
emberek joindulatan és seikiészségén (és tudatlansagan) alapszik, mely soran a
tamadd magat hiteles személynek kiadva megszereintas informaciokat, akar

szemeélyesen vagy telefonon keresztdl.
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» Kukabuvarkodas (dumpster diving): szamos informaciot megtudhatunk
valakirdl, ha atvizsgaljuk az altala termelt hulladékott &xljak a tamadok is, ezért

fontos a papir alapt dokumentumok megtefeegsemmisitése.

Adatintegritas elleni thmadasok

Ezek a tamadasok az adatok médositasara iranyulnak.

* Man-in-the-middle: mely soran a normalis esetben két fél kozoétt 1ézajl
kommunikacié kozé beszall harmadiknak (médosit, dmi@jvabbit) a tamado.
Megvalositasa példaul, amikor a tamadd eltériti odyainatban 16§ TCP
kommunikaciot, ugy hogy a felhasznalé helyett fejpe a haromfazisa TCP

kézfogasi folyamatot.

o Jelszétdmadasok klasszikus tdmadasi moédszerek, a felhasznal@ezgehinak
megszerzésére torekednek, melyeket felhasznalvazajuthatnak bizalmas
adatokhoz. Tobb valtozata ismert: szétar alapu désianyers ér (brute force

tamadas, trojai falovas vagy keylogger modszerstanag elfogas).

Rendelkezésre allas elleni tamadasok

A tamadok megprobalhatjak korlatozni vagy megakamali egy rendszerhez valé
hozzaférést vagy annak hasznalhatésagat. Altalabvandszert alkotd processzor és memoria
kapacitas kimeritésével érik el ezt, megakadalyoavppgosult felhasznalok kiszolgalasat.
Ezeket a tamadasi formakat tfignéven nevezhetjik szolgaltatds megtagadas (DoS)
tamadasoknak. Ledllashoz vagy hibaskiddéshez vezetnek az alkalmazéasok hibaibdléered
(exploit) tamadasok is, példaul a puffer tulcsoédu(buffer overflow) gyakran okoz fagyast
vagy Ujraindulast. A DoS tamadasokat kéeet gyakran megzsaroljak az aldozatot azzal, hogy
anyagiak fejében megszintetik a bénitdo tamadastkddtvelt ez a modszert olyan vallalatok
ellen, melyek szolgaltatdsaikat az interneten liésyujtjak (példaul egy webes &ruhaz),
mert azok bevételeiket gyakorlatilag teljesen ateriteten segitségével szerzik, igy nagy
valészinséggel sikeresen megzsarolhatoak. A reerétke allas ellen iranyulhatnak az
energiaellatast befolyasold, aramszinetet vaggsnifltséget 8idézs tamadasok is, de ez mar

a fizikai biztonsag témakoreibe tartozik.
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TCP SYN elérasztds a TCP protokoll haromfazisu kézfogasanak ,gyeageées
hasznalja ki, mely soran a tdmado sok SYN (szinkédd) csomagot kild a
kiszolgalénak, melyre soha nem kild majd valasztKAChyugta) csomag
formajaban. A kiszolgal6 ideiglenesen megtartjélay fieléptlt TCP kapcsolatokat,
viszont a kapcsolatok véges szama miatt a jogéelakisznalok képtelenek lesznek
hasznalni a rendszert. A ,Land” thmadas egy vattaaSYN elarasztasnak. Ekkor
IP spoofing (IP hamisitas) segitségével a TCP SYahét forrds és cél IP-cime
egyarant a célszamitogép, ezaltal 6nmagaval hoz TEEP kapcsolatot, ami az

Uresjarati idzito lejartaig fennmarad.

UDP elarasztas hasonlé az ék6hdz, de ennél nagymennyiség DP csomagot
kildenek egy rendszernek (példaul DNS kiszolgalpnb&gy ellehetetlenitsék a

valodi kapcsolatok kialakitasat.

ICMP elarasztas ez a tamadas az ICMP protokoll altal hasznaltogelguest
csomagokat kuldi el a célszamitogépnek, mely prak#dhaszolni a kérésekre.
Erdekes véltozata a Smurf (torpike) tamadas, amaki@mado modositjia az ICMP
echo request csomag tartalmat. Forrascimként azatdszamitégépének cimét
adja meg, célként pedig a célhaldézat broadcastgsas) cimét. Ebben az esetben a
tamadd kiléte rejtve marad, a tényleges tdmadabkBilézaton talalhaté tobbi
szamitdgép végzi el.

Ping of death (halélra pingetés) az ICMP tamadasok olyan formaja, amikor a
protokoll altal maximalizalt csomagméretnél nagyolhéretit kildenek a
célszamitogépnek, ami fogadva a csomagot nem trtighmezni azt és puffer

tulcsordulassal lefagyhat.

.reardrop” thmadas: ez a tamadas a tordelt IP csomagok Osszealléksan
gyengesegeét hasznalja ki. Az IP-fejléc eltolastetgment offset) feléls mezdje
tartalmazza azt az értéket, ami megmondja, hoggredeti IP csomag méretéhez
képpest bajtban eltolva hol helyezkedik el a tokel® csomag. Ha modositasra
kerll ez az érték, az 6sszedllitaskor a részcsduaigbtt atfedés alakulhat ki, ami

a teljes csomagot dsszeallité gép 6sszeomlasahatiaz
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2.4  Biztonsagi technologiak

Az elézéleg targyalt tervezési alapelvek, @&srban a mélységi védelem megvalositasahoz,
és az emlitett tamadasi formak kivédéséhez sziuggéghnologiak rovid attekintését taglalja
jelen alfejezet. A teljesség igénye nélkil a le¢dbsabb mobdszereldr technoldgiakrdl és
eszkdzokdl lesz szo.

2.4.1 Biztonsdgos menedzsment és a hal6zati eszkdzok véue

A halézatmenedzsment és jelentés késalitalmazasok a haldzati rendszergazdak munkéjat
segitik a rendszerek fellgyeletében és konfiguaBlis. Ezek az alkalmazasok is hal6zaton
keresztil kapcsoldodnak a halézati eszk6zokhoz,t egéndoskodni kell a menedzsment-

informaciokat, konfiguracidkat és naploluzenetekgbtmazd halézati forgalom védelrier

A menedzsment forgalom hal6zata

Alapveten kétféle megkdzelités létezik arra, hogy milyérodalon jut el a menedzsment
forgalom a menedzselt eszk6z és a menedzsment&dlddzott. Az egyszébb modszer,
amikor a hagyomanyos halézatot hasznaljuk a menssttsadatok tovabbitasara. A masik,
koltségesebb és kulon tervezést igénylegoldas az un. out of band (OOB, savon kivli)
menedzsment. Ez a megoldas a hagyomanyos haléebsizéparalt, kilon halézatot hasznal a

felligyeleti és konfiguracios adatok forgalmazasahoz

SSH, telnet

A hélozati eszk6zok tavoli elérésének legelterjedtenddja a telnet kapcsolat. A telnet az
egyik legrégebbi alkalmazas rétegbeli halozati gioli. A korai terminalrendszerekbe val6
belépésre szolgalt. Azonban a telnet ma mar nemtiels biztonsagos moddszernek, mivel
minden adatot kddolatlan (clear text, nyilt szowdermaban kild at a halézaton. Helyette az
SSH (Secure Shell, biztonsagos tavelérés) protblksitnalata az ajanlott.

Az SSH biztonsdgos csatornat épit ki a két allok@=oitt, és titkositja a forgalmazott
adatokat. A nyilvanos kulcsu infrastruktarat hasizn@az SSH-1-es valtozata az RSA-t, mig az
SSH-2 a DSA kétkulcsu hitelesitést. Szamos titkesljarast kezel az SSH verziotol fégg:
DES, 3DES, IDEA, Blowfish.
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Naplolizenetek

A halozati eszkdzok allapotiizeneteket generalnakf{guraciotol figgen), ha valamilyen
esemény torténik a rendszer allapotaban. Ezekérzeazeteket naplolizeneteknek nevezzik és
szamos célra hasznalhatoak: tdmadasok, visszaélékéketésére, hibaelharitasra stb. Az
eszkozok korlatozott méretig képesek tarolni ezeketilizeneteket sajat memarigjukban.
Azonban egy nagyobb haldézatban, ahol tobb tiz wagy forgalomiranyitd, kapcsol6 ézfal
van, kérilményes a napléizenetek bgige és azok elemzése.

Az allapotlizenetek kbdzponti tarolasara tobb modeszéstezik. Egyik az SNMP protokoll
hasznalata, a masik a Cisco eszkozok altal aldp@tetten hasznalt Syslog szabvany. (E
mellett a Cisco biztonsagi eszkdzok tamogatjak artgySDEE alapu jelzési maédjat is.) A
Syslog kiszolgal6 fogadja és tarolja a Syslog ldednaltal kildott naplétzeneteket.

A napléuzenetek hatékony elemzésének masik kdvétslenaz idszinkronizacio a halozati
eszk6zok kozott. Ha minden eszkdz egységébeidllitast hasznal, akkor valésithaté meg a
kilonbo®d eszkdzok naplolzenetei kozotti esemény-korrela@tmmzés (az események
bekovetkezési sorrendje). Ehhez egy NTP kiszolgal@n szikség a halézatban. Az NTP
(Network Time Protocol) protokoll 3-as verzioja tagatja a kriptogréfiai hitelesitést.

Manapség egyre elterjedtebb a naplolzenetek autarsdeldolgozasa, korrelélt elemzése
és automatikus incidens riasztasok generalasan Ifgtadatokra képes a Cisco MARS
(Monitoring, Analysis and Response System) ren@szer

SNMP

Az SNMP (Simple Network Management Protocolpeléltozata még 1988-ban jelent meg,
azota elkészultek az SMNPv2, SNMPv2c és SNMPv3ozatok, és az SNMP de facto
szabvannya vélt a hadl6zatmenedzsment protokollaktko

A protokoll harom kilonb&z rendszerkomponenst kilénboztet meg: a kiszolgélhd
SNMP menedzsert, a menedzselt eszkdzon talalhatiPSNgyntkot és az azon futd,
menedzsment informaciés adatbazist (MIB).

Biztonsagi szempontb6l az SNMPv1 és az SNMPv2c canityn string-et (gyakorlatilag
egy jelszd) hasznalt hitelesitési modszerként. Bkzgéval fejlettebb és biztonsagosabb az

15 http://www.cisco.com/en/US/products/ps6241/indemlht
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SNMPv3 altal hasznalt haroms4inbiztonsag: a noAuthNoPriv community string alapu,
hitelesitést és titkositast nem biztosit; az aufPiNOSHA vagy MD5 alapi HMAC hitelesitést

hasznal, de titkositast ez sem; és az authPriviya®t®A vagy MD5 alapu hitelesitést és CBC-
DES alapu 56-bites titkositast nydjt. Ha a halézsrkdzok tamogatjak, napjainkban az
SNMPv3 hasznélata ajanlott. (Watkins — Wallace §1P0

AAA

A kifejezés az Authentication (hitelesités), Auibation (feljogositas) é€s Accounting
(naplozas) angol szavak roviditése. Ezeket az egfginfiiggetlen szolgaltatasokat nevezzik

egyuttesen AAA-nek.

A hitelesités biztositja, hogy a halozati felhasanéldéban az, akinek mondja magat. Azt,
hogy ki csatlakozhat egy adott eszk6zhoz, a remgazda altal megalkotott felhasznaloi név és
jelsz6 hatarozza meg. Nem megfélelz olyan hozzaférés, amely csak egy jelsz6 megadas
igényli.

A feljogositas folyamata a hitelesités befejezétn wajlik le. Feladata a hozzaférés
szabdlyozas. Minden felhasznalé szdmara megszaliiady melyek az altala végrehajthato
jogos niiveletek, milyen protokollokat hasznalhat, mel§ferrasokhoz férhet hozza.

A napl6zés teszi leh&@té a menedzsment szamara felhaszndélok ki- és bijelgsének, az
altaluk végzett riveletek és haszndlt szolgaltatasokéf@arasok nyomon kovetését. A
naplézas hasznélhato felllvizsgalati vagy egy sttt esetében szamlakészitési célokra is.

Az AAA szemlélete alapvéen szerver/kliens alapu. A klienseket az AAA hatatidéa
konfigurélt eszko6zok adjak. A kiszolgaldk pedig gomtilag felebsek hozzaférés
szabalyozasaért. Szamos protokoll létezik ezerddéblk megvalositasara. A legismertebb
protokollok a RADIUS, Diameter, illetve a Cisco TACS és TACACS+ protokolljai. Egy
kozponti kiszolgaldn fut az aktualisan hasznélt AAlkalmazas. A konfiguralt AAA kliens a
bejelentkezési adatokat elkildi a kbzponti kiszldigak és a valasz fliggvényében engedi be a
felhasznaldt a rendszerbe (hitelesités). Ezt Kévet rendszer minden parancs kiadasat vagy
hozzaférési kisérletet felllvizsgal és a kdzpoeallitasoknak megfeléén engedélyezi vagy
megakadalyozza azokat (engedélyezés). A Cisco dialészkozokon lehéség van helyi
felhasznaléi adatbazisra tamaszkod6 AAA hitelesitémsznéalatdra. Ekkor az eszkoz

V4

bejelentkezés soran. (Watkins — Wallace [2008 g gyijtés alapjan)
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A halézati eszkdzok védelme

Azon tul, hogy efs jelszavakat és AAA megoldasokat hasznalunk azhél@szkdzokbe
vald bejelentkezéshez, tobbféle modon lehet kartatoa hozzaférést. Lelsteg van
hozzaférés-vezétllistakkal tetséleges IP-cimekre korlatozni a tavoli elérésselnéelvagy
SSH) prébalkozé felhasznaldkat. Bizonyos szamu glkdlzas utan letilthatd egy dce a
bejelentkezés leh&tége.

A forgalomiranyitokon és kapcsolokon talalhaté ndmasznalt interfészeket érdemes
letiltani, igy csirajdban elfojthatok az ezeket ddghnéldo tdmadési kisérletek. Ugyancsak
tanacsos kikapcsolni az eszkdzokon futd kulotbszolgaltatdsokat is, ha nem hasznaljuk
azokat. llyen szolgaltatasok példaul a HTTP, HTTPBger, DNS, kéretlen ARP, ICMP
maszkolas, ICMP atiranyitdas, SNMP szolgaltatasfoitas Gtvalasztas, BOOTP kiszolgalo,
CDP, FTP és TFTP kiszolgal6 vagy az NTP szolgdtdi&atkins — Wallace [2008])

A halozati topologiak egyedi hibapontjainak (singl@nt of failure) tekinthetjuk példaul a
tuzfalakat, forgalomiranyitokat vagy IPS berendezéseld haldzat rendelkezésre Aallasi
idejének maximalizdlasahoz ezeknek az eszkdozoknekozbttan megbizhatéan Kkell
Uzemelnilk. A megbizhatésdg és a rendelkezésre, &lahardveres tartalékok mellett,
novelhed az ugynevezett redundancia protokollok segitségédlyen protokoll példaul a
szabvanyos VRRP (Virtual Router Redundancy Projpegalgy a Cisco-specifikus HSRP (Hot
Standby Router Protocol) és GLBP (Gateway Load rigdtey Protocol) protokollok. K6zds
tulajdonsaguk, hogy kéttvagy tébb forgalomirdnyitdé kozott automatikus €l atadast

valdsitanak meg az aktiv eszkdz leallasa esetércafpy [2006])
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2.4.2 A kommunikaciés kapcsolatok biztonsaga

A kovetkedkben a haldézati kommunikacié védelmének néhangrjeth problémajarol és
az azokra kifejlesztett megoldasokrol lesz széJjagseg igénye nélkil.

Kapcsoldkat érinté LAN biztonsag (Hucaby [2006])

Port Security: a kapcsolokat érint MAC-cim csalasokbol és MAC-cim tébla
tulcsordulasokbdl erédproblémékra jelent megoldas a portbiztonsag. Abmtonsag lehévé
teszi, hogy statikusan meghatarozzuk egy interfzémara az azon engedélyezett allomasok
kommunikacidjat vagy bedllithatjuk a kapcsolot, hatinamikusan megtanuljon adott szamu
MAC-cimet az interfészen. A beallitott vagy megtarfarras MAC-cimeken kivil, a mas
forrds MAC-cimmel rendelkéz keretek eldobasra kerlilnek. A port security saaidl
megszegése esetén a kapcsold letilthatja a patotdown), vagy eldobhatja az ismeretlen

forras MAC-cimmel rendelkézkereteket (protect, restrict).

Identitas alapl hal6zati hozzaférés (802.1x)a felhasznalok munkadlloméasainak és
hordozhaté gépeik hal6zathoz tokiécosatlakoztatasa altaldban egy kapcsolon vagy élezet
nélkuli hozzaférési ponton keresztul torténik megz IEEE 802.1x szabvany olyan
specifikacidkat rogzit, melyek megteremtik a pdepa azonositas lelietégét. A 802.1x egy
adatkapcsolat rétegbeli protokoll, Iényegében lafetnalé szamitdogépe és a haldzati kapcsolo
vagy vezeték nélkili hozzaférési pont kozott défjai az azonositasi feladatokat ellaté EAP
(Extensible Authentication Protocol, Kiterjesztiditelesitési Protokoll) keretek bedgyazasanak
modjat. A felhasznaldi szamitogép bekapcsolasakon fér hozza szabadon a halézathoz,
elébb hitelesitenie kell magat. A hitelesitéesért egdDRJS kiszolgalo felebs. A halozati
kapcsolé csak tovabbitdo szerepet kap a hitelesfidlgamatban. Amint a felhasznald
hitelesitette magéat, a kapcsol6 a felhasznalohodidwralt VLAN-hoz rendeli (dinamikus
VLAN hozzarendelés) a szamitdgépet és megkezdretdiefeldolgozasat. A hitelesitésitel
kizarolag EAPOL, CDP és STP forgalom haladhat &dutt kapcsold porton. Vezeték nélkdli
hél6zatok esetében a hozzaférési pont (AP) lagahitkelesidé (authenticator) szerepét.

STP védelem a kapcsolok hatékonyitkodéséhez, a hurokmentes topoldgia kialakitasahoz
szikséges a feséia protokoll (STP, Spanning Tree Protocol). Roéviderolva, az STP

lehetvé teszi, hogy ha a kapcsolok kozott leteznek dumedans fizikai 6sszekottetések,
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logikailag hurokmentes legyen a topoldgia. Az STétgkollt érin tAmadasok kivéedhék a
kovetked, Cisco Catalyst kapcsol6knal is hasznalt biztonsk@rasokkal:

* Root Guard: megakadalyozza, hogy a nem megtel&bpcsoldk gyokeérponti
hidként (root bridge) tzemeljenek. Port szinten &klivalni, ekkor, ha egy porton
olyan BPDU érkezik, amely azt eredményezné, hogpra gyokérportta valjon,
akkor a port az un. ,root inconsistent” modra véé, nem engedi at a halézati

forgalmat, amig ehhez hasonl6 BPUD-k érkeznek.rajta

* Portfast: munkaallomasokhoz vagy kiszolgalokhoz csatlakohdzzaféresi
kapcsoloportokon alkalmazhatd beallitas, amelyyfaigjtja a port aktivalasanak
idejét, ugy, hogy a kapcsoléport kihagyja a figgeldlistening) és tanulasi
(learning) STP fazisokat, tehat a blokkol6 (blocRinmodbdl kozvetlendl a

tovabbito (forwarding) médba valt.

« BPDU Guard: megakadalyozza, hogy a portfast beallitassal igorélt
kapcsoloportokhoz csatlakoztatott mas kapcsolokttntiarok alakuljon ki a
topologidban (gyakorlatilag letiltja az interfészt)

« BPDU Filter: a héalézati hurkok meg&tésének masik modja. Globalis
konfiguraciés modban alkalmazva, ha egy portfaditllitott interfész BPDU-t
fogad, akkor a kapcsolo eltavolitia a port portfaghtuszat. Interfész szinten
hasznalva kidgri a BPDU kereteket.

VLAN-ok, tronkok: a kapcsoléknal hasznalt VLAN-ok (virtualis LAN) sgeentald
szerepe hatékonysagot és bizonyos #zibiztonsagot eredményez, azonban |éteznek

kifejezetten olyan tamadasok, melyek a VLAN-ok kiizckommunikaciot hivatottak elérni.

» Switch spoofing (kapcsold atejtés)a tamadod egy felhasznaldi végpontra egy
kapcsolot csatlakoztat, és arra készteti a véllakaipcsolot (DTP keretek
segitségeével), hogy tronkvonalat alakitson ki vele.sikerrel jar a tronkvonalon a
kapcsold 6sszes VLAN-janak adatforgalma athalagaithmado 6sszetjgheti és
elemezheti azokat. Ennek kivédésére ajanlott mirkBgrcsoldportnal expliciten
bedllitani, hogy az hozzaférési portként vagy tpimiként niikddjon.

» Double tagging (dupla cimkézés).a kapcsolok egyik leggyakrabban hasznalt
tronkolési protokollja a 802.1q protokoll. A protwkegy 4 bajtos meicsoporttal
béviti az Ethernet kereteket, melyben megjeldli, haglgeretek melyik VLAN-ba
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tartoznak. A cimkézett kereteket csak a kapcsoldkidnek egymas kozott a
tronkvonalakon, az elérési portokhoz csatlakozokaéhomasok nem alkalmazzék
azokat (cimkézetlen keretek). A kapcsolokon a n&iMAN bedllitds hatarozza
meg, hogy melyik VLAN-ba tovabbitédjanak a cimkézetkeretek. A tamaddk az
agynevezett dupla cimkézés (double tagging) sepfitet képesek lehetnek
kommunikélni mas VLAN-okban talalhaté allomasokkakt réviden ugy teszik,
hogy a keret ki cimkéjében VLAN-ként a nativ VLAN-t adjak meg, el
cimke pedig a cél VLAN azonositojat tartalmazza.efféle tamadasok kivédésére
nem szabad felhasznaldi adatok tovabbitasara Hasandativ VLAN-t, ezért egy
olyan VLAN-t kell beallitani a kapcsolokon (Ures XN), amelyik nincs beallitva

egyetlen hozzaférési portnal sem.

DHCP Snooping a DHCP csalasos tamadasok kivédésének modszdé@pasolo minden
egyes portjan bedllithatd, hogy az atengedheti-BHLCP kérésekre véalaszoldé allomasok
Uzeneteit (trusted/untrusted). Igy Kiszettk a tamadok altal generalt hamis DHCP vélaszok,

melyek példaul egy man-in-the-middle tamadast kések eb.

Dynamic ARP Inspection (DAI): az ARP tamadasok soran a tAmado kéretlen (grag)it
arp Uzenetek segitségével mddositja sajat MAC-eéiméz allomasok ARP tablajaban az
alapértelmezett atjaréhoz tartozé6 MAC-cimet. A Dy ARP Inspection a DHCP Snooping
bedllitdssal egyitt alkalmazva kivédheti a MAC-aisalasos tAmadasokat. A kapcsol6 a nem
megbizhatd (untrusted) portokon beérkezett ARP éte&ncim informacioit dsszeveti a DHCP
Snooping altal létrehozott IP-cim/MAC-cim tablaahtiHa nincs egyezeés a tablazat egyetlen

bejegyzésével sem, akkor a kapcsol6 eldobja az #dRRetet.

A forgalomiranyit6 protokollok biztonsaga

A forgalomiranyitok kulonbdz hirdetéseket kildenek egymas kozott (kivéve aiksist
routingot), az alkalmazott Gtvalaszté protokoll dgirgnyében, igy biztositva a valtozasok
észlelését és az egymassal valo kommunikéciot.psze#i IGP protokollok (OSPF, EIGRP,
RIPv2) tAmogatjak a forgalomiranyitasi hirdetménpéklesitését, de néhany régebbi valtozat
nem (IGRP, RIPv1). (Stewart — Gough [2007])
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RouterA{config)#interface serial @/0

RouterA(config-if)#ip ospf message-digest-key 1 md5 cisco
RouterA(config-if)#ip ospf authentication message-digest
RouterA{config-if)#

RouterA(config)#router ospf 1

RouterA(config-router)#area @ authentication message-digest

6. abra: OSPF hitelesités konfigurdlasa MD5 haszngiaval

VPN technoldgiak

A nyilvanos kulcsu infrastruktira és a kilonbditkositasi eljarasok leh&té teszik, hogy
nyilvanos haldzatokon, az interneten keresztll ukidpiztonsagosan Kkiterjeszteni helyi
hal6zatunkat. A VPN technologiak (Virtual PrivateetWork, Virtualis maganhaldzat) ilyen

feladatokat latnak el: egy nyilvanos halézatondrzgtigos alagutat (tunnel) hoznak létre.

Kétféle VPN tipus létezik. Egyik a tavoli hozzafré(remote access) megvaldsito,
elsssorban dinamikusan létrehozhaté csatlakozasi igémgetén alkalmazott maganhalozat.
llyeneket hasznalnak példaul a tavdolgozok a \atilahdlozatba vald bejelentkezéshez.
(7. abra)

- N w =

Vallalati halozat - Intemal / EathI a vilagon

7. abra: IPSec Remote Access VPN

A masik valtozat (site-to-site vagy telephelykogtptikus 0sszekottetési igények esetén
hasznalt, §ként telephelyi hal6zatokat kot 6ssze egymassglaigilonbosd foldrajzi helyen
levé eszkdzok logikailag egy haldzatban képesek komkdélmi egymassal, mivel a VPN

alagut transzparens szamukra. (8. abra)

_‘} IPSee atagit 1.__
E ISAKMP alagiit ! e

AT telephelyi LAMN Inlernet -B" telephely LAN

8. dbra: IPSec Lan-to-Lan VPN
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Az IPSec a VPN technologiak egyik légb szabvanya. A szabvanyrol tébb RFC
dokumentum kerilt kiadasra (példaul az RFC 240m)j hiztositja a kulonbdy gyartok
egymassal valé kompatibilitasat a VPN halozatoklakidasaban. Az IPSec a koévetkez

hal6zatbiztonsagi szolgaltatasokkal rendelkezik:

» az adatokat mindkét oldalon titkositja az atvitébtte igy biztositva azok
bizalmassagat (DES, 3DES, AES, SEAL, stb.)

» a fogado6 oldal ellefrzi a kilds &ltal tovabbitott minden csomag hitelességét,
ezaltal biztositja az adatok integritasat, sémetgét (HMAC-MD5, HMAC-SHA)

» a kommunikalo felek tobbféle hitelesitési modsaggitségével gzédhetnek meg
a masik kilétéfl (osztott kulcs (PSK), RSA)

Az IPSec héatranyai kdzott szerepel, hogy csak azstitnagok és azok kozill is csak az
egyedi cimzés (unicast) csomagok atvitelére képes, ezért a eaddpu protokollok, vagy a
szorasos (broadcast) é€s a tobbes citng@silticast) IP forgalom atviteléhez a GRE (Generic
Routing Encapsulation) alagut hasznalata szikséges.

Egy masik egyre népsZdab VPN megoldas az SSL alapu VPN. Az SSL VPN kégesli

hozzaférést biztositani barmely internet elérégsseleb bongésrel rendelkeé allomasrol.

A VPN halézatokat megvaldsitd céleszkdzok kozodreelnek az egysieNVPN-képes
SOHO routerek, a Cisco 10S rendgsz&rgalomiranyitoi és kapcsolo6i, valamint a fejlgizfal
és VPN koncentrator berendezések (Cisco ASA, FBXyftveres oldalrdl a haldzati operacios
rendszerek ugy, mint a Windows Server valtozatola ésnux disztribuciok is tAmogatjak a
VPN hélozatok kialakitasat. A felhasznaldk altatdba@z IPSec VPN kliensoldali
alkalmazasokkal talalkoznak. (Watkins - WallaceJ&és Morgan, B. [2007] alapjan)

2.4.3 Végponti eszk6zok védelme

A hélozatok létezésének célja a felhasznaloi végimmzések kozotti kommunikacio
megvalositasa. Végponti eszktzoknek tekinthetjukmankadllomasokat, a laptopokat, a
kiszolgalé szamitdogépeket, a nyomtatdkat, az olaefanokat és a PDA-kat is. Ezek
mindegyike valamilyen operaciés rendszert futtetely interfészt biztosit az alkalmazasok és
a hardverek kozoétt. Az operécids rendszerek gyepwdjai jelentik a végponti eszkdzok

tamadasi fellletét, ezért ezek megszintetése a A€kllonbod szoftveres védelmi
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alkalmazasok mellett sz6 lesz a mobil eszkdzoknéme&lten fontos titkositasi és fizikai
védelmi eljarasokrdl is. (Watkins - Wallace [2008])

Frissitések és javitd csomagok

Az operacios rendszerekhez, és a felhasznalo adkadlsokhoz kapcsolodo legtobbet
hangoztatott Uzemeltetési ajanlas a frissitésekbigtonsagi javitbcsomagok folyamatos
telepitése. Vallalati kornyezetben kevésbé eltérged operdcidos rendszerek gyartoja altal
kiadott frissitések automatikus, azonnali telegitéaz esetleges kompatibilitasi hibak miatt.
Ezekkel a feladatokkal a ,patch management” ténmakoglalkozik az IT security vilagaban.

Alapszinten a kovetkézfé 1épésekBl all a patch management:
» A javitasok azonositasa, beszerzésédiehyes, sok munkaval jar)
» Tesztelési fazis (kulonalld, az él@stlszigetelt rendszerben)

* A kivalasztott frissitések telepitése (t6bbnyirdoaatikusan, példaul Windows
esetén WSUS)

Végpont védelmi szoftverek

Az antivirus programok, személyedzfalak és allomas alapu IPS szoftverek kdzvetlen
védelmet biztositanak a végponti szamitogepeknekm& modern szoftverek gyakran
egyesitik magukban mindharom megolda$ngeit. Vallalati koérnyezetben alkalmazott
komplex rendszer példaul a Cisco Security AgentyvadicAfee Total Protection. Ingyenes
véltozatok példaul a Comotfovagy a Privatefirewall.

Antivirus rendszerek

Antivirus, mas néven virusirtd szoftvereknek neukzazokat az alkalmazasokat, melyek
eszlelik, elharitjak és eltavolitjdk az olyan kkka®y szoftvereket (malware), mint a virusok,
férgek, tréjai falovak. Manapsag mar a reklam éaf@gramok ellen is védelmet nyujtanak.

Szamos észlelési stratégia alakult ki:

 virusalairas alapu (signature)

* heurisztikus védelem

18 http://personalfirewall.comodo.com/
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» gyanus viselkedés figyelése

Az el észlelési stratégia hatékony, de nem nyujt védebnkegujabb fenyegetésekkel
szemben, csak a mér ismert programkdédokat képesktdeti. A virusirtdk gyartéi ezeért
jelentetnek meg naponta akar tbbbszor is alairatbadis frissitéseket, melyek automatikusan
telepllnek rendszeriinkbe. A masik két észlelésn#osok esetben képes felismerni az (j
virusokat. A heurisztikus kereseési eljarasok aokdjan gyanus utasitasokat keresnek (példaul
torlést), virtudlis kdrnyezetben emulélva vizsdéljagy fajl viselkedését vagy altalanos
kodmintakat (generic signatures) hasznélva prébdtjégtalaini a virusokat (gyakran tévesen

riasztva a felhasznalot).

Az antivirus szoftverek tikodhetnek rezidens médban (folyamatosan a memdritithea),
illetve lehebvé teszik az igény szerinti keresést is. Az autdmat keresés altaldban

fajlmtveleteknél, weboldalak betéltésekor vagy e-maitelgdimazasakor kovetkezik be.

Személyesiizfalak és IPS szoftverek

A személyesiizfalak hasonléak a hagyomanyosan vett halo#atatakhoz. A felhasznald
munkaallomasan futd szoftverek, melyek a konfigubdttonsagi hazirendnek megféleh
engedélyezik vagy tiltjak a halozati forgalmat kimiees bejov iranyba (de példaul Windows
XP tiizfala nem képes kiménranyba s#rni).

A személyesiizfalak néhany jellentzszolgaltatasa:

» riasztjak a felhasznalot a kapcsolodasi kisérlétekr

 figyelik a kapcsolodni kivano alkalmazasokat

* nyomon kovetik az aktualis halozati kapcsolatokat

e megvédik a szamitdégépet a port letapogatasos vamg (delderitéses
prébalkozasokkal szemben

Az allomas alapu IPS szoftverek (HIPS, Host basédision Prevention System), a személyes
tizfalakhoz hasonlo, proaktiv biztonsagi programoke(tbb gyarto termékdizfalas és IPS
funkciokkal rendelkezik). A halézati IPS (NIPS) k8zokkel szemben, melyakr a
késsbbiekben lesz sz0, a HIPS szoftverek kizarolagaazzamitogépet vedik, amelyre telepitve

7 http://en.wikipedia.org/wiki/Antivirus _software
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vannak. Viszont, mivel egy végponti eszkdzoitkadnek, képesek a titkositott kommunikacios
csatornakon (példaul SSL) kuldott adatok éllegsére is. A hagyomanyos HIPS alkalmazésok
nem hasznalnak alairds adatbazisokat a kartékagrgmkodok felismerésehez, igy képesek
az Uj veszélyek észlelésére is. E helyett, a szmwmélizfalakhoz hasonléan, rogziti az
engedélyezett programokat (whitelist) és az aztd &Egezhét miveleteket. A listdin nem
szerepb programok alapértelmezés szerint nem megbizhatsrékitanak. Ez a tulajdonsaga
(hatranya) bizonyos sziint tudast kovetel meg az egyéni felhasznaloktol, ddakati

kornyezetben ezt kézponti irdnyitas (policy) szpbzta.

Mobil eszk6zok védelme

A mobil eszkdztk védelme részben hasonld problémakea fel asztali tarsaikéhoz.
Azonban a laptopok, PDA-k fizikai elmozdithatosagéatt Uj problémak jelentkeznek. A
felhasznaldkat tudatossa kell tennink a veszélyekkemben (oktatassal, a biztonsagi
szabdlyzat betartatdsaval). El kell érni, hogy rhasizkozeikre fokozottan vigyazzanak.
Hasznaljanak laptopjukhoz biztonsagi rogzkabelt (Kensington lakat), vagy tartsdk azt
zarhatd helyen. A legtobb igyekezet ellenére megisnik egy-egy ilyen eszkodz, ezért
gondoskodni kell a rajtuk tarolt adatok megféleiztonsagarol.

A tarolt adatokhoz valé hozzaférés korlatozhatoeleaikezési jelszavak és egyéb
hozzaférés szabalyoz6 technikak mellett (birtokidgy tulajdonsag alapu), az eszkdézon tarolt

adatok titkositasaval. A titkositasra szamos megostlletett:

* a notebook alaplapjan talalhat6 TPM (Trusted PtaifoModule) modul
hardveresen titkositja (RSA kulcs) a merevlemezagildgy a merevilemez mas
gépbe helyezve sem lesz hasznéalhat6

» szoftveres titkositasi megoldas az EFS (Encryptilg System) féjlrendszer
titkosité hasznalata, mely a felhasznéléhoz tart®dd'® alapjan végzi a fajlok
titkositaséat (Linux, Windows2000, XP Pro, Vista,nfows 7)

 ingyenes titkositd szoftver példaul a TrueClypamely képes telijes meghajtok

titkositasara és egy titkositott fajlban tarolvaualis meghajtok kezelésére is

18 A Windows NT vonalan kialakult, alfanumerikus loizsagi azonosito.

19 http://www.truecrypt.org/
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» a PDA-k és okostelefonok is felvértezbek adattitkositasi jellentkkel:
SecuBox (Windows Mobile), Almenta (Symbian)

A notebook felhasznalok nem minden esetben a samgoes vallalati hal6zathoz
csatlakoznak. Annak a lelisegét, hogy egy idegen halozatra csatlakozva keek]
kartékony kodok a hordozhatdé szamitdégéplnkre, a mmégismert végpont védelmi
megoldasok kombinalt hasznalataval kertlhetjik Biztonsdgos kommunikaciés csatorna
hozhaté létre a vallalati halozattal nyilvanos muédbkon keresztil a VPN technoldgiak
alkalmazaséaval, melyelrmar korabban volt szé. (ISCISSP [2008])

2.4.4 Az internet peremvédelmi zéna technolégiai

A mélységi védelem fejezet sordn mar emlitettikgyhadbb kilonb6& biztonsagi
megoldassal hatékonyabb védelmi vonal hozhaté. &gy halézat internet peremvédelmi
teriletének nevezzik azt a részt, amely vilagot #plkzolgaltatdo altal biztositott internet
kapcsolat) dsszekapcsolja a szervezet ébelglozataval. A peremvédelmi zdéndban
forgalomiranyitok, izfalak és behatolas védelmi eszkdzok taldlhatoatémadoknak vagy a
kartekony kodoknak at kell haladniuk ezen a védelomalon a bels allomasok eléréséhez. A
hal6zat ezen teruletén talalhaté forgalomiranyagyviizfal (VPN koncentrator) valositja meg
a felhasznaléi vagy a telephelyek kozotti VPN kapetok végsdtetését is. A tizfalak
segitségével létrehozhatdk a kilvilag szamara etitsget biztosité demilitarizalt zonak is. A
peremvedelmi lehéségek szama tehat sokféle. Az itt alkalmazott teldgiakrol szél ez az

alfejezet.

Tizfalak

A korabban az épitészetben és a jareknél hasznalt iizfal kifejezés bekerllt a
szamitdégépes haldzatok fogalomkorébe. Gyakorlatilgtizfalak valositjak meg az
adminisztrativ biztonsagi szabalyzatot, mégez a be és kiménforgalmat meghatarozott
szabalyok alapjan. Aizfalak masik jellemde, hogy elvalasztjak egymastdl a megbizhato és a
nem megbizhaté haldézatokat, ezért azokat a kul@nltbiztonsagi tartomanyok kozé kell
elhelyezni.

Tobbféle tizfaltipus Iétezik. A legegyszisb modszer a csomagses, mely az OSI modell
3. és 4. rétegében taldlhaté informaciok alapjatir. séForras, cél IP-cim, portszamok,
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protokoll.) llyen példaul a forgalomiranyitoknal méegismert hozzaférés-vezelista (ACL)
is. Azonban az egysZercsomagsiré nem biztosit kel védelmet, példaul a szabalyos
forgalom segitségével (HTTP) inditott tamadast sain ki.

Sokkal hatékonyabb, dinamikus elderést végez a Stateful Packet Inspector (SPI)
mukodés tizfal. Az SPI tizfal az agynevezett allapottablabandéwapcsolati informaciok
alapjan stir. Az OSI modell 3., 4. és 5. rétegéberikadik. A statikus csomagsessel
szemben, amely csak a csomagok fejlécében talaihf@ianaciokat veszi figyelembe, az SPI
nyomon koveti aiizfalon atmefi 6sszes kommunikaciot és figyelembe veszi a 4gbéie
szegmensek fejléc informacidit is, példaul a TCRéeSYN, RST, ACK és FIN jeliket,
illetve a kapcsolat allapotaért felsl tovabbi vezéél informaciokat. Hatranyainak tekintliet
hogy mivel nem biztosit alkalmazass#intédelmet, ezért a tamadok kihasznalhatjak az
engedélyezett hozzaféréseket, 6nmagukat engedéik@realcazva. Hatranyossaga az is, hogy
csak a TCP protokollnak van kapcsolat allapota, dgyUDP vagy ICMP forgalmakat nem
képes nyomon kovetni.

Teljesebb védelmet nyujtanak az alkalmazas atj@falaknak is nevezett proxyizfalak.
Ezek mar egészen a 7. alkalmazasi réteg szintgpgdek vizsgélni az atmeforgalmat. Két
fajtajuk ismert: aramkari szititproxy tizfal és alkalmazas szinproxy tizfal. Ezek aiizfalak
kozvetitkéent niikddnek a forras és a cél kozott (9. dbra). Ha avddiié agy dont, hogy a
kapcsolat engedélyezett, akkor a kezdeméhygzp nevében felépiti a kapcsolatot, és a
felhasznaldnak ugylihik, mintha kdzvetlenil kapcsolédna a célallomasficenszparens). A
proxy tizfalak negativ tulajdonsaga, hogy az alapos viasg&# a nagyrészt szoftveres alapu
szirés miatt nem képesek nagy sebességg@kddmi, valamint az () alkalmazasok és

protokollok miatt sziikség van ézfal adatbazisanak rendszeres frissitésére.
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Proxy tiizfal

A felnasznald altal érzékelt
kapesolat

Felhasznald Tavoli kiszolgalo

9. abra: A proxy tiizfalak kdzvetité szerepe

Manapsag mar szinte minden gyariafala hibrid tizfal a sebesség és a biztonsag kozotti
kompromisszum megteremtése érdekében. A Cisco ABAala is alapveéten stateful
mikodési és e-mellett valdsitia meg példaul az IM, P2P @gle protokollok alkalmazas
szinti vizsgalatat.

A legtobb tizfal kihasznélja a halozati cimforditas (NAT, NetiwdAddress Translation)
tulajdonsagait. A halézat biztonsagat a NAT tohlejezoje is pozitivan befolyasolja:

* atamadok szamara nehezebbé valik kéli@dmel$ halozat és a fikods allomasok

feltérképezése

* bonyolultabba teszi a SYN elarasztasos tdAmadasakpurt letapogatast vagy a

csomagbeszurast (man-in-the-middle)
Tartalomsziirés

Az internetre csatlakoztatott szamitdgépek hastm@laran szikség van a tartalotivés
valamilyen formgjara. Tartalom&s lehet példaul a kbnyvtarakban és az iskolakbayise
gyakrabban alkalmazott, pornograf vagy egyéb estélen webes tartalmakat blokkold
alkalmazasok. Tartalom&zsnek tekinthét az elektronikus levelezés vilagaban jol ismert
levélszemét (spam) szse, valamint a virusok, férgek, trojai falovak erp/éb kartékony
programok, valamint az ilyeneket tartalmazé webaklablokkolasa. A tartalom$rés

megvalosithatd allomasokra telepitett szoftvereld®lkbzponti eszkdzokkel is. Azobbi
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foként az egyedulalld, példaul otthoni felhasznalékében népszér A kdzponti levélszemét
és virusellerzés a nagyobb vallalati kornyezetek esetében exélsityen komplex védelmi
megoldast nydjtanak példaul a Cisco Ironport medggadl de mas gyartok: a McAfee és a

Symantec is €élen jarnak a végponti védelmi megokiéeréen.

IPS/IDS rendszerek bemutatasa

A tdmadéasok, kartékony programok és virusok nagygorsan fejpdnek, naprol napra
Ujabbak szlletnek. Attfalak dnmagukban nem mindig képesek reagalni azipyjsu
tamadasokra, ezért szilkség van olyan védelmi mégokia, melyek a forgalom elemzésével
képesek azonnali jelzésre és beavatkozasra. (VgatkWvallace [2008] és Thomas [2005]
alapjan)

A behatolas érzekgl (IDS, Intrusion Detection System) és behatoladdéfaegebzo
rendszerek (IPS, Intrusion Prevention System) figyés elemzik a hal6zaton éatnien
csomagokat és riasztast kildenek a gyanus halfrgtilom, vagy a potencialis tAmadasok
észlelésekor. Az IDS rendszerek passziv szerefiehes be, céljuk az észlelés és a riasztas.
Az IDS berendezés szamara egy kapcsold6 masolaszitka haldzati forgalomrél. Veszély
esetén riasztast kildhetnek és utasithatjak a tiddbizati eszkozt, példaul azfalakat, hogy
reagaljanak a tamadasra.

Az IPS eszkdzok ezzel szemben kbdzvetlenll a haléaagalom atjaba vannak telepitve
(inline), észlelik a tamadasokat és képesek azokegdllitani. Két vagy tobb interfész
segitségével minden forgalom athalad ezeken azoedk&n, igy ezek mar csomagszinten

képesek észlelni a gyanus forgalmat, és a kovétleeZkenysegeket végezheti el:
* Naplobejegyzés létrehozasa (Syslog, SDEE)
* Atamadodhoz kéthétminden tovabbi csomag eldobasa
* Atamadd TCP kapcsolatanak uUjrainditasa (TCP RST)

* A tadmadod IP-cimének blokkolasa

Ugyanaz a hal6zati berendezés képes lehet IDSkamy IPS-ként is tGizemelni, illetve

egyszerre mindkét szerepet is betdlthetik, virtutiS/IDS kialakitasaval.

Az IDS/IPS rendszerek tobbféle elemzési modszdatsapvel észlelik a tamadasokat:
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* Mintazat alapu (signature) 6sszevetésgyakorlatilag rogzitett forgalommintak,
bajtsorozatok gjjtemeénye, folyamatosan Osszevetésre kertlnek a axgukban
talalhatd informaciokkal. Fejlettebb valtozata dlapbtteljes (stateful) egyezés
vizsgalat, amely nem csak kiléndlléan vizsgaljssantagokat, hanem megprobal
bizonyos sorozatokat, ismé&téseket észlelni egy kapcsolat tobb csomagjaban. A
mintazat alapl észlelések hatranyai kozé sorolhddgy csak az ismert

tamadasokat képesek jelezni, és rendszeres addladisazisfrissitést igényelnek.

 Anomalia alapu felismerés: az anomalia (szabdlytalansag) alapu elemzés
alapulhat statisztikai modszereken, mely soran randbhalézati nikddés idején
felépul egy viszonyitasi alap (baseline), amiheaelsé ké8bb 6sszevetésre kertl a
forgalom. Minden szignifikans eltérés@ta rogzitett viselkedési profiltdl riasztast
valthat ki. Mas anomalia alapu észlelési médszarmagunk hatarozzuk meg a
szabalyosnak vélt haldzati aktivitast, €s ezt expbélyzatban (profilban) taroljuk.
Anomalia példak: sok sikertelen bejelentkezési riésé szokatlan i@pontban
bejelentke# felhasznaldk, a rendszefitisztazatlan modositasa, Ujraindulasok. (Ez
a fajta észlelési modszer hajlamos a téves riasat@is mivel nehéz pontosan

definialni az elvart ikddest.)

A hagyomanyos IPS megoldasokkal szemben hatékonyathbimet biztositanak azok az
eszkozok, melyek kihasznaljak a Global Threat Catign rendszert. Lényegében az IPS-ek
egy a gyartd altal létrehozott globalis rendszerlegyuttmikdédnek és egy nagy virtualis
elosztott adatbazisba regisztraljak az altalulsfedirt tamadasi forrasokat. Ezen adatbazist gépi
algoritmusok és meérnokok elemzik, segitségévelteszpercenkeént frisséil "veszeélyforras™
adatbazist hoznak létre. Ezen veszélyforras adiatbaz IPS-ek jellem®n 5-10-15 perces
frissitéssel lemasoljak és ez alapjafsgirést végeznek. A Cisco IPS Global Correlation igy
nagyobb atbocsajtdé képességet tesz deéetilletve "elhanyagolt" (rosszul beallitott, nem
frissitett) IPS rendszereken magasabb védelmietziztosit. (Megjegyzerdd hogy hasonlo
munkat végeznek példaul a Symantec Security OpesatCenter részlegében. (Warren —
Streeter [2005]))
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3. Az egysegesitett kommunikacids rendszerek biztongag

vonatkozasai

Ez a fejezet az egységesitett kommunikacios renelszgerincét képéz IP telefonia
biztonsagi kérdéseire keresi a valaszt. A targyathakorok Segyik Istvan - IP-telefonia
biztonsag I., Il. dladasai alapjan késziltek ésssisrban Cisco megoldasokra épulnek.

Bevezetésil érdemes 0sszevetni egymassal a hagyosnibefonos rendszerek biztonsagi
jellegzetességeit aiket fokozatosan levaltd, IP-telefonias rendszerietohsagi jelleméivel.

A kérdés nem egysZer hiszen a régi rendszerek kiforrottak, elkulonifetikai hal6zatot
hasznalnak, lehallgathatésaguk, blokkolhatosagamikdi hozzaférést igenyel. A kilonhdz
alkdzponti gyartok termekei mas-mas protokollokasanalnak, ezeért a feltérésikhoz
sziikséges tudas nem altalanos. Talan méghip ezzel szemben az adathalézatokdkdmd
VoIP rendszerek semmivel nem biztonsdgosabbak sd#pen. A szolgaltatdsok
blokkolhatoak, a hivasok lehallgathatdéak, raadésulinterneten megannyi kész, gyorsan
megtanulhatd szoftveres eszkdz segiti a tamadokkajin A korabbi telefonkézpontos
korszakban a tamadOk nem voltak motivaltak a hsnérzés, dicsekvés céljabol todén
tamadasok kivitelezésében, mig az IP-rendszeréketélével megjelentek a lehallgatassal,

kapacitaslopassal, szolgaltatas-blokkolassal kérkedtek.

Az IP-telefonia bevezetése Uj biztonsagi kihivasbdk allitfa a halézati szakembereket,
mivel az IP-hélozatok természetélmdodoan, a VolP rendszerek tavolrol is hasznéllgaes

egyszeiibben hozzaférhévé valnak a korabbi hagyomanyos telefonos rendekerszemben.
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3.1 Az UC rendszerek tipikus veszélyforrasai

3.1.1 Felderités és feltérképezés

A kivilrél kezdeményezett tamadasoklaszit) [épése, a katonai tamadasokhoz hasonldan,
a célpont felderitése, rendszerének feltérképezesdlegalis hozzaférés, lehallgatas mellett
elékészileteket igényelnek a szolgaltatasmegtagadBe®), bénulast okozo6 tamadasok is.

A tamaddk kezében szamos léis€ly van rendszeriink megismeréséhez. A kdzOssegi
portalok (Iwiw, Facebook, MySpace) tomérdek hasznfimaciok, neveket, cimeket arulnak
el rélunk, kollegainkrél, alkalmazottainkrol, meket felhasznalva egy csak kicsit is merész
tamado telefonon vagy személyes kontaktus sordrb Gjgormaciokat csalhat ki, példaul egy

segibkész telefonos asszisztefigisocial engineering).

A betelefondldsoknak lehet technikai jellegélja is, példaul a bejelentkeznteraktiv
hivasko6zpont (altalaban gépiirhang) altal lejatszott hangmintakat elemezve gsaty, tonus,
szOveg) nagy eséllyel hatarozhaté meg a szervtabhasznalt telefonos rendszer tipusa, igy a
tamadod a rendszer ismert gyengeségeit probaljanmagay kihasznalni. A killonb&zrendszerek
alapértelmezett hangmintai megtalalhatéak az ietem Hasznalhat6ak.

A felderitésez hasznalhato technikai eszk6zok inggen elérhéek javarészt Linuxra, de
néhany a Windows rendszereket is tAmogatja. IRéspkennel program példaul az Nméh
Kulcsrakész VolP rendszereletnzpéldaul a SiVUe és a SIPSCAR. A port szkennél
alkalmazasokkal a halozat aktiv eszkdzein a jedr@szer és az adminisztracios interfészek
portjait célozzak meg. (Néhany tipikus port: SIP66 UDP, H.323: 1719 UDP, 1720 TCP
SCCP: 2000 TCP, Telnet: 21 TCP, SSH: 22 TCP/UDPTPHTTCP/UDP 80, TFTP: 69 UDP
stb.) Ha sikerult egy valaszol6 eszkozt talalni &ohaton, ,fingerprinting” (feltérképezés)
eszk6zok segitségeével, nagy valozayggel be lehet azonositani a rajta futd rendgekC-

cimek, bejelentkezési promptok, egyéb nyitott goglapjan).

20

http://nmap.org/

21 http://www.securityfocus.com/tools/3528

22 http://www.hackingvoip.com/tools/sipscan.msi
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A rendszerek felderitésének méasik médja, amikoiilldél szereznek meg informaciokat.
Célja ennek is ugyan az, a DoS tamadasok, illeddizzaférés, lehallgatasokészitése. A
szukséges informaciok (felhasznaldi nevek és jelzalP-cimek, portok protokoll verzidk,
programverziok) koénnyebben megszereébkt a bel§ halézat iranyabdl, ezért fokozott

figyelmet kell forditani a betsszabalyozasokra.
3.1.2 Lehallgatas

A hagyomanyos telefonos rendszerekkel ellentétben I[B-telefonias rendszerek
lehallgatdsdhoz nem kell fizikai kdzelségben lednian rendszerhez, a hangot hordozo
csomagok a kabelhez val6 hozzaférés nélkil megdeetiek. A lehallgatas egyik médja, ha
két telefon kozotti kbzvetlen haldzati forgalmateé&tliink a sajat szamitogéplinkre, melyet a
mar kordbban emlitett man-in-the-middle tadmadastdtezésével tehetink meg. Erre is
léteznek kész eszkozok, hasznalatuk részletesetal@ibgto az interneten. Az Etteréapewi
alkalmazas tobb ilyen ,mitm” tAmadasi tipust is é&mKépes ARP mérgezéssel mddositani az
allomasok ARP tabldjaban lévbejegyzéseket, ezutan azok minden csomagot a €éamad
szamitogépe felé kildenek, ami modosithatja édbtotidatja azokat az eredeti cél felé. Masik
modszer az ICMP redirection (atiranyitas) alapuatdas, amikor az allomasokkal elhiteti a
tamado, hogy jobb Utvonalat tud az internet felé.aEtamadas egy an. half-duplex ,mitm”
tamadas (ha a masik fél egy ebtdralézatban van), mert csak a kliensiferkez forgalom
halad at a tamadd szamitdégépén, hiszen adletges atjaré nem fogad el ICMP redirect
Uzeneteket egy kozvetlenil csatlakozé halézatraatkozoan. A harmadik tamadasi tipus a
kordbban emlitett DHCP spoofing-ra épul. A thmaddy iddben versenyez a hiteles DHCP
kiszolgaléval, és megprobal egy mobdositott alap@édeett atjaréval rendelkéz DHCP
OFFER uzenet eljuttatni a DHCP klienseknek. Ez adsmér is half-duplex lehallgatast
eredményez. Egyéb ,mitm” modszer még a port stgdport lopas).

Masik mddszer a lehallgatasra, ha sikerul egy enftfnkcioval rendelkézprogrammal (pl.
Wireshark, Ettercap) egy allomanyba régziteni gdbmat. Ezt kovéen példaul a Vomit név
program (de a Wireshark vagy a Cain&AHeis) képes a G.711 kodeket (tipikusan ezt

2 http://ettercap.sourceforge.net/

24 http://www.oxid.it/cain.html
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hasznaljak a Cisco IP telefonok és a Microsoft Nettimg is) hasznalé hangrészleteket,

lejatszhatd (wav) formatumuava konvertalni.

3.1.3 Arendszer megbénitasa

A denial of service tdmadasok célja a szolgaltktasbérésének ellehetetlenitése,
rendszeriink megbénitasa. Az elarasztasos moéddkatmazé Aaltalanos technikak mellett
(TCP SYN, UDP, ICMP flood) vannak VoIP specifikusdodszerek. RTP csomagok és a
jelzésprotokollok tzeneteinek (SIP esetén INVITEEGSTER) generalasaval is eléhet
telefonok vagy a teljes rendszer leéllasa.

Zavart és bénulast okozhat a VolP végponti eszl@izdszolgaldo TFTP kiszolgalo
kompromittalasa, vagy az azon tarolt konfigura@fiemanyok maédositasa. Ez utébbi ahhoz
vezet, hogy a telefonok valétlan cimen keresikvasviezéld kdzpontot (Callmanager).

Nem fix IP-cimet hasznal6 kdrnyezetben, a haldzatet ado DHCP kiszolgalo feltoréseével
telefonunk sosem kap vagy hibas IP-cim informadidegphat, ami ugyancsak a szolgaltatas

szlineteléséhez vezethet.

3.1.4 Jogosulatlan hozzaférés

Talan kulon ki sem kellene emelni, annyira egyértelk a halozati eszk6zokhodz valod
illegdlis hozzéaférés veszélyei. Egy kapcsolo fékérvel a tAmadd létrehozhat egy un. SPAN
portot (Switched Port Analyzer), amelyen keresziilkapcsolon atmeéndsszes haldzati

forgalmat elfoghatja, és utdlag elemezve lehallgigdha hivast.

A konfiguraciés allomanyokat és IP-telefon firmw&eépallomanyokat (image) tarolé TFTP
kiszolgaldk tartalmahoz valé hozzaféréssel, olyamositott konfiguracios fajlok vagy idegen
koddal fertzott image-ek kerllhetnek a telefonokra, amelyddasinikddést vagy bénulast
okozhatnak. A TFTP Kkiszolgalon lévfajlok nevei gyakran utalnak a rendszerbendlév
végponti eszk6zok pontos tipuséra (pl. cmterm-78kp.7-2-1.exe — amely egy SCCP jelzési
protokollt hasznalé Cisco 7911-es tipusu telefonotal). A kiszolgaldn talalhaté nevek

kinyerhetek példaul a TFTP Brute Force rigerogrammal.
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3.2  Aveszélyforrasokra adhat6 valaszok

A védelem nem csak biztonsagi technolégiak hasznah(technikai kontrollok), hanem az
ember tényaikbol ered seérilékenységek felszamolasaval és szabalyok th@isaval is
fokozhato (adminisztrativ kontrollok). A veszélyfasokra adhaté védelmi megoldasok egy
részéél méar volt sz6 az ék6 fejezet végén, ezért azok megemlitése mellettk eza U]
modszerek ismertetésére kertl sor részletesebbernmiitett mddszerekb részletesebben a
Cisco Unified Communications Solution Referencewek Design c. dokumentum Voice

security fejezetében olvashatunk.

3.2.1 Technikai biztonsagi kontrollok

Eloljaroban annyit, hogy a biztonsag fokozasahom mainden esetben van szikség
koltséges, Uj védelmi eszktzok beszerzésére. Aordgh, kiszolgalok és koztes haldzati
eszkdzok beépitett biztonsagi funkciokkal rendetiedz ismerni kell azok rendeltetését és
tudni kell azokat megfeléén alkalmazni.

Az IP-telefénias és a ,hagyomanyos” adathalozatk@sok biztonsdganak él$pése, hogy
be kell vezetnlnk titkositott menedzsment és AAAKRtiOkat az eszk6zok adminisztralasahoz.

LAN védelem

A biztonsagos VLAN elkilonités megvalositasavaljélevehetjik a bets felderitéses,

lehallgatdsos és DoS tamadasok kivitelezésének.

A VoIP rendszerek egyik halozat tervezési elve yham IP-telefonok haldzati forgalma egy
logikailag elkulonitett hang VLAN-t (voice VLAN) l&naljon. A telefonratizétt PC adat
VLAN-ja, a hivasokra hasznalt hang VLAN-t6l eliéEzt biztositja a hang és adat csomagok
megfeleb szeparaciojat. Alapesetben a hardveres IP-telefapcsoléportjia (a LAN
kapcsolohoz csatlakozd) minden forgalmat tovabhégfeleb modell esetén) a telefonon &v
PC-port felé. A biztonsag érdekében letilthato lefomban, hogy a PC-i@l érked hang
VLAN cimkével ellatott forgalom eldobasra keruljRC voice VLAN access), igy a PC-
portrél nem lehet hozzaférni a hang VLAN halézatighlmahoz. Szoftveres telefonok esetén
(példaul a Cisco IP Communicator) ez nem lehetségest ekkor a PC-n Iévszoftveres IP-

telefon altal generalt hang forgalomnak hozzafiéetiie a hang VLAN-hoz.
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Ha nem megoldhatd a LAN kapcsoldk fizikai védelmealdki hozzéafér a

kapcsoloportokhoz), akkor is biztosithaté a kapmsottokhoz rendelt VLAN-ok biztonsagos

kiosztdsa. Ez 802.1x alapu azonositassal és dimamik AN hozzarendeléssel kezelbet

Radius kiszolgaldn tarolt felhasznaldi név/VLAN apsité adatbazis alapjan. (VLAN Member

Policy Server (VMPS) kiszolgaloval, MAC-cim alapjémmikodik).

Az illegélis hozzaférés megeiéséhez, a Cisco Catalyst kapcsolok rendelkezriekvate

VLAN funkcidval, mellyel olyan méasodlagos VLAN-okohhatoak létre egy dldleges

VLAN-on belil, ami az alapvéen szérasos szegmenst, nem-szorasos, tobbes hégrafé

kozeggé alakitja at. igy egy adott VLAN-hoz tartgmitok forgalma elszigeteltieegymastal,

fokozva a biztonsagot. (Bebben: Securing Networks with Private VLANs andAN.Access
Control List$?)

Kapcsol6khoz kdthétegyéb biztonsagi tanacsok:

Hasznaljuk a portbiztonsag (port security) funkeithk

Alkalmazzunk VLAN ACL (VACL) s#irélistakat, ahol szikséges!

Hasznaljuk a VLAN 1-et kizardlag STP célokra, mindmasra hozzunk létre
kilonb6® VLAN-okat!

Expliciten rogzitsiik egy kapcsoloport tronk vagyhéaférési port szerepét (a DTP-
t tiltsuk le)!

Alkalmazzuk a DHCP Snooping, Dynamic Arp InspectidR Source Guard
funkciokat a man-in-the-middle tamadasok kivédéeskEhe

Az STP védelemhez hasznéljuk a beépitett BPDU Guaitter és Root Guard
parancsokat!

Alkalmazzuk a beépitett Smartport makrékat a pokokfiguralasa soran (cisco-

phone)!

A Callmanager biztonsagi funkcioi

A Cisco Unified Communications Manager elérése wetadlileten torténik. A rendszer

tamogatja a szerepkdr alapu felhasznald kezeléstemszer adminisztratoraihoz, vagy

25 http://www.cisco.com/application/pdf/paws/10601(9fF.
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adminisztratori csoportokhoz a kulonlsokonfiguracidsirlapok szintjéig Iétre lehet hozni
jogosultsagokat.

A webes adminisztracios felilet HTTPS (HTTP ovetLS@otokollon keresztil erhétel.

A bongésa letolti és elfogadtatjia a Callmanager altal gelheés alairt (self signed)
tanusitvanyt.

A hivasvezéd operacios rendszerének telepitésével egy kilonmenedzselhétallomas
alapu IPS szoftver, a Cisco Security Agent is felka kiszolgalora. Ennek célja az ismert és
ismeretlen tAmadasok, a férgek és a virusok ellédekezés. A Callmanager jelenlegi 7-es
verzidja nem tamogatja a tavolrol menedzsélHBS alkalmazasok és az antivirus programok

hasznalatat.

A nyilvanos kulcsu infrastruktirara épiifejlett biztonsagi lehéségek valnak elérn&té a
Communications Manager Certificate Authority Prokynction (CAPF) szolgaltatasanak
alkalmazasaval. A CAPF funkci6 lokalis érvéntanusitvanyokat bocsat ki. Hasznalatdhoz
sziikség van legalabb 2 hardveres biztonsagi toksnee CTL kliens szoftverre. (A token egy
USB felllefi, a gyarto altal alairt tanusitvanyt tartalmazdietmikus taroléeszkoz; a CTL
(Certificate Trust List) kliensben felvehetjik a ghézhato allomasok listjat, amely ezutan
minden telefonra letétik.) A CAPF szolgaltatas altal biztositott védelrfiinkciok
0sszefoglalva:

» Hitelesitést biztosit a kiszolgalok és a végposkézok kozott

» Jelzésrendszer titkositas: SIP és SCCP esetén S&bB) (alapu, H.323-nal IPSec
alapu titkositas

* A médiaforgalom titkositasa: Az SRTP protokoll (&ec Realtime Transport
Protocol) 128 bites AES alapu adattitkositast IsittoA szimmetrikus kulcsu
kodolas miatt szikség van a felek kozotti biztonsalulcscserére, ezt a ZRTP
(Diffie-Hellman alapu) vagy a MIKEY valGs idiejmikddésre tervezett kulcscsere
protokollok végezhetik el. A csomagok integritasadés hitelesitéseért a
csomagokhoziizott HMAC-SHA1 alapu (32 vagy 80 bites) lenyomdelés. (A
Cisco telefonok, az I0S rendséitemédia atjarok és a Cisco Unity (hangposta)
kiszolgalok tamogatjak az SRTP-t.)

» Biztositja a TFTP kiszolgalokon talalhaté tartalmitegritasat és titkossagat.

Digitalisan aldirja a telefonok itkodéséhez szikséges alloményokat. A titkositas
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torténhet a telefon publikus kulcsdval, de tanésiyw hianyaban éte beallitott

szimmetrikus kulccsal is.

A telefonok biztonsaga (phone hardening)

A végponti eszkozok, jellendben az IP-telefonok sokféle konfiguracios beallidéss
rendelkeznek. Ezek egy része bizonyos szolgaltatasvatt alapértelmezés szerint
engedélyezve van. A tokéletes biztonsagra torekadumden sziikségtelen szolgaltatas le kell
tiltani, ugy, mint a forgalomiranyitéknal és a kaploknal. A telefonok bedllithsai a Unified
Communications Manager-ben tavolrél is testresziidha de egyenként kézzel is

konfiguralhatoak. A kérdéses konfiguracids be&biadl sz4l az aldbbi lista:

* Olyan kornyezetben, ahol az IP-telefonokhoz bamizaférhet (auldk, porték)
hasznos lehet a telefon bedllitAsok menijénekstééltasa, igy a tamadasok
elokészitéseére hasznalhatdé informaciok (TFTP-kiszélgaivasvezéd IP-cime)

elrejthebek.

» A telefonok rendelkeznek egy egystebeépitett web-kiszolgaloval, melyet a
telefon IP-cimének beirdsaval lehet elérni. Ez &olal eszkozinformaciokat,
verziészamokat, és az 6ssze konfiguracios bedltaéslmazza. Ugyan ez az opcid
megkonnyiti a hibaelharitasi feladatokat, de tl Basznos informaciot biztosit a

potencialis tamaddknak.

* A kéretlen ARP Uzenetek jelentette kockazatrél maétt sz6 kordbban. A
telefonokban a 7-es CM verzio oOta alapértelmezdttdtasra kertl a kéretlen ARP

Uzenetek fogadasa.

* A telefonokon taladlhaté PC port teljesen letilthatzaltal olyan helyeken, ahol
nincs kilén szamitogép a telefonrézve, elejét vehetjik az illegalis haldzati
hozzaféréseknek.

» A telefonok PC portjain kikapcsolhaté a CDP (a Gi&2 informacids protokollja)
és az LLDP (szabvanyos L2 informéaciés protokoltpkollok tamogatasa. Erre
akkor lehet szikség, ha a PC-n nem hasznalunkotelsfvagy videotelefonos
alkalmazasokat.
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Peremvédelmi funkciok

Korabban mar volt sz6 a peremvédelmi technologlakzért az aldbbiak kifejezetten az IP-

telefonias rendszerekhez koihetdelmi eljarasokrol szolnak.

,,,,,,

ACL-ekkel. Azonban az IP-telefénids protokollok gagdmu, dinamikusan valasztott portot
hasznalnak, melyek szabalyozdsa statikus modszdrekém, de iizfalak segitségével
megoldhatd. A Cisco ASA, PIX vagy lI0S-alapizfalak képesek a VolP protokollok (SIP,
H.323, SCCP, MGCP, RTP, SRTP) megiédélgi és alkalmazasszintizsgalatara.

Az ASA tizfal, a hivasvezéfl kozpont CAPF szolgaltatasaval egydtikiddve tobbféle

modon segithet ndvelni a rendszer biztonsagat.

 Képes a LAN-on kivili kommunikacié jelzésrendszedén(TLS alapu) és
médiaforgalmanak (SRTP) titkositasara, valamint eleégitésére (digitalis
alairasokkal vagy statikus kulcsokkal). igy példaistonsagos kapcsolat hozhato
létre (kUlon lan-to-lan VPN nélkil) egy, az intetere elhelyezett hardveres
telefonkészulékkel.

* Megoldja a szoftveres VoIP alkalmazasoknal az addbhang a VLAN-ok kdzotti
biztonsagos kommunikaciot.

* Felllija a Callmanager @l érke®, telefonoknak szant konfiguraciés fajlokat,
beleirja a publikus hivasvezéitimét és olyan biztonsagi bedllitAsokkal egékgiti
melyek védik a publikus, potencialis veszélyt jebetdamadasokkal szemben.

» Képes a konfiguraciés allomanyok titkositasara.

(A proxy funkciokrol részletesen a Cisco Unifiedm@munications Manager Security
Guide® cimii kézikdnyvben olvashatunk.)
A megléw IDS/IPS eszkdzok megfetehangolasaval tovabb fokozhat6 a védelem. Elérhet

olyan UC specifikus mintazat-¢jigemeény, amely az IP-telefonos rendszereket ledpbleainG

tamadasok ismerigtleit tartalmazza (példaul SIP DoS tamadas), eztrajanlott hasznalni.

26 hitps://www.cisco.com/en/US/docs/voice ip comm/ciserourity/7 0 1/secugd/sec701-cm.html
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3.2.2 Adminisztrativ biztonsagi kontrollok

A tdmadasok megalapozasahoz alkalmazott informggjtgi mdodszerek kivedhatk
nem-technikai jelley szabalyozasokkal. Meg kell keresnink a rolunklitaté, potencialis
veszélyt jelert informécidkat az interneten és gondoskodni kebkafelllvizsgalatarol és
eltavolitasardl. (pl. lwiw profilok).

JO biztonsagi hazirend fontossagarol mar korablodtrsz6. A bel§ tamadasok (lehallgatas)
tobbsége megéthett a megfelal szabalyok rogzitésével és azok betartatasaval. A
h&zirendnek mindenképpen tartalmaznia kell egyszgeak hasznélatardl sz6l6 szabalyzatot.
Rendszeresen valtoztatott, 6&r jelszavak hasznalatara van szikség, a nyérsa&pu

tamadasok kivédéséhez.

A felhasznaldk oktatasaval felkészithetjiket a kulonféle emberi tény&z kihasznalo

veszeélyek, példaul szocialis manipulaciora égiibbalkozasok felismerésére és kezelésére.

-60-



4. Biztonsagi felmérés és javaslattétel a gyakorlatban

Szakdolgozatom hatralévrészében egy valés kornyezetben végrehajtott,olszgi
felmérés dikészileteinek, menetének és eredményeinek dokulasmttalalhats. A felmérés
egy multinacionalis vallalat, budapesti képviseietéépiletében tortént.

A biztonsagi felmérés kivaltd oka egy Cisco Calleger kiszolgald altal produkalt
rendellenesség volt, melynek hibagikiddésebl adéddéan az egyik atjard forgalomiranyito
folyamatosan ledobta a kdldSDN PRI kapcsolatot, igy a helyi irAnyl hivasakmtudtak
kimenni ezen a vonalon. Mint kiderilt a jelenségeteszkdz szoftverének egy lelsibaja
produkalta, ami kikerllhétlett volna a megfelél szoftver és hardver Uzemeltetésiiglsok
betartasaval, 1évén az eszkdz rendszere 2 éve egitt kissitésre. A hiba feltarasat koden
a szervezet IT Uzemeltetési vejetmegbizott haldzatuk biztonsagi szemléjének dieitésére.

A f6 cél a szervezet telekommunikacios halézatanakiziomsagi szemléje, beleértve az
ehhez kapcsol6do hardveres és szoftveres Uzemsegltietékai - és halozatbiztonsagi kérdések
megtargyalasat. A projekt masodlagos célja adsirgdelmi és megbizhatésagi problémak
orvoslasa és javaslattétel a tovabbi téénel a megbizhatd és biztonsagos Uzemeltetés
erdekében. Kifejezetten nem volt cél részletesegvimsgalni a fizikai €és kornyezeti biztonsagi
tényedket, valamint egy bizonyos szinten tul nem vizsgélt meg a szervezet
munkaalloméasainak és kiszolgéloinak biztonsdgéaszem ez nem tartozik a helyi IT
Uzemeltetés hataskorébe (azokeért az ceg kdzpondisidiege felel).

A felmérés elvégzését a kovetkgellemzok és tampontok segitették (eltend lista):

* logikai diagram a szervezet haldzatardl

» az aktiv haldzati eszk6zokon (forgalomiranyitokp¢solok, tizfalak) talalhato 10S
és firmware verzidja (IPS/IDS signature verzid,l@ahager verzid, patchek
szama)

» az eszkdzok hozzaféréséhez hasznalt jelszavakéage, a jelszomenedzsment,
egyeb hitelesitési modszerek (token, "biometrikagyszeri jelszavak, stb.)

* az eszkdzok hozzaférési vonalai (menedzsment Hal6za

» a halézati adatforgalom &zsére vonatkoz6 intézkedésdizfal hazirendek

* napldzas, naplokovetés égsdinkronizacio
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» az eddigi biztonsagi szabalyzat tartalma

« fizikai védelem, izvédelem és a megfelekdrnyezet biztositasa

4.1 Felmérés

A tényleges felmérést 2009. majus 22-én torténhelyszinen megtekintésre kertltek a
kiszolgaldhelyiségben |év haldzati eszkdzok, a kabelezés, az eszkozok &hpsd és a
kornyezeti viszonyok megallapitasa. A nem technjeliegi kérdésekre a helyi IT veZet

valaszolt. A halézati infrastrukturat felmérve kélszl a 10. 4bra.

Kiszolgalok Y
! ! i |

Il,. ..:.J
e )
\____'__, nal ’_J
E1 k (_ )
fﬁ : WAN
ﬂ— Vi Gtch 2011 osszekottetés a
rem kozpont fele

Cisco

Cisco 280
CallManager ] wﬁu PoE 48
“"@-E/ —Eq % Catalyst 3750G PoE 24 -
[ il St SO0

Analog fax CiScoy b1 00 Wireless Controller

Access point-ok

Munkaallomasok Laptopok

10. abra: A vizsgalt topoldgia

A redundans klimaval rendelkikiszolgaldhelyiségben két rack-szekrénybe rendgxer
taldlhatbak az eszkozok. A tapellatdsért egy snimetes tdpegység felel. Az egyik
szekrényben kizardlag a kiszolgélok foglalnak helyeig a masikban taldlhatéak az UTP

kabelrended panelek és az aktiv halozati eszkdzok:
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» egy Cisco 2811-es forgalomiranyito, amely a valllteponti halozata felé biztosit

redundans, bérelt vonali WAN kapcsolatot

e egy Cisco 2801-es forgalomiranyitd, mely Voice @atg feladatokat lat el,
0sszekottetésben all a kéitelefonos vonalakkal két E1 kapcsolaton keresztl

e egy Cisco Catalyst 3750 PoE 48 és egy Cisco Cata§s0 PoE 24 kapcsolo,
melyek stackben lGzemelve kiszolgaljak a rajuk kalpamunkaallomasokat és IP

telefonokat
» egy Cisco 7800as sorozatu kiszolgald, melyen aoGadimanager kiszolgalo fut

» egy a vezeték nélkili hozzaférési pontok vezérkédéielos Cisco 2100-as vezeték

nélkili kontroller

* harom Cisco ATA 186 analdg konverter, melyek andiogkat csatlakoztatnak az

adathalézathoz

Az eszkdzok és a csatlakozasok Kkllszemrevételezését kogeh, megtekintésre és
mentésre kerllt az aktiv eszkdzok konfiguraciojafagosabb allapotinformécioi is. Ehhez
legegyszdibben a privilegizalt modban kiadoshow tech-support parancs hasznalhaté (a
parancs a 11.2-es 10S verzié 6ta elétet A parancs egy rendkiviill hosszud, de hasznos
kimenetet eredményez, mivel egyetlen utasitas ssggfvel tobb diagnosztikai parancs
kimenetét megtekinthetjik, és egyben lementhefjizkelobb emlitett parancs mellett érdemes
a show cdp neighbors detail utasitas altal eredményezett kimenetet isdnegi, mely az adott

eszkdzhoz kozvetlendl csatlakozé Cisco eszka@d alapvet informaciot.

4.2  Kiértékelés és javaslattétel

A konfiguraciok kiértékelésével feltart kockazatellyossagat a mar korabban ismertetett
AS/NZS 4360 szabvéany kvalitativ médszerének megresreel jel6lom, kilon-kilén, minden
esetben dlten szedve. A jeldlés segitségével fontossag aapehet sorba rendezni a

feladatokat.

27 http://www.cisco.com/en/US/docs/ios/12 _3t/fun/comuaiiaeference/cfrgt 10.html#wp1098334
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4.2.1 A Cisco Callmanager vizsgéalata

A vallalatnal tzemel Cisco 7800-as kiszolgalon futdé Callmanager hivaskerendszeil
a kovetkedket lehetett tudni:

e Aktudlisan az 5.1-es6Verzio van telepitve, mely mar nem all fejlesztéstacsak a
tamogatasa biztositott. Azonban ennek is egy X&adott, azota nem frissitett valtozata
Uzemelt, mely egy olyan ismert programhibat, anhéhas niikodést eredményez. A hiba
miatt a Callmanager hibas MGCP profilt toltott leCasco 2801-es voice gateway
forgalomiranyitéra, igy az nem kezelte megftéel az ISDN PRI (E1) kapcsolatot, ami
miatt a helyi iranyd hivasok nem az optimdlis kégfs Gtvonalon mentek ki(Magas
kockézat, surgs beavatkozast igényel.)

» A kiszolgélo rendszerét beépitett alloméas alapuféigyeli.

» Erés jelszo: rendben, de rendszeres cseréje nincs atdsgiva. Rendszeres cseréjét
hazirendi szabalyban kell rogziteni, esetleg kéfifaanadminisztralni AAA segitségével.

(Alacsony kockazat, elharitasa javasolt, de nemyigéazonnali beavatkozast.)

» Role Based Access control nincs megvalésitva, delmiszemély menedzseli, ez nem is
kritikus. Ugyanakkor a megkulénbdztetett admindtr felhasznaloi fiokok megléte a
tavoli thmogatast (outsource) biztositd mérnokokegla helyi rendszergazdanak fontos
lenne (példaul felllvizsgalati célokbdé(Alacsony kockazat, elharitasa javasolt, de nem
igényel azonnali beavatkozast.)

» A végfelhasznélok szamara fenntartott adminisabsagnterfész hasznélatban van. Itt
modosithatjak egysziggn sajat profiljukat (gyorstarcsazo, személyeddnl@nyv stb.).
Ezen interfész védelme azonban nincs degll szabalyozva. Az alkalmazott jelszé
ergssége és élettartama sem technikai, sem adminigztantrollal nincs védve. Mivel
itt személyes adatok védelniérbeszéliink ez kritikus pont. Javasolt a jelszavak
megfeleb szinti kezelésének megkdvetelése vagy a céges ActivetDiyeadatbazissal
tortérd szinkronizacio. Az alkalmazott Active Directory ndszerben a jelszavak
cseréjére es @ésségere vonatkozé szabalyok mar megfelel (45 naponta kel
megvaltoztatni a jelsz6t, minimum 8 karaktereserdszer az utols6 24 jelsz6t tarolja).

Ezt a felhasznalok mar megszoktak és elfogadtékmBkra is egyszébb lenne egyazon
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biztonsagos jelsz6 hasznélata a telefonias renuszérs a Windows munkaallomasokon.

(Mérsékelt kockazat, mihamarabbi beavatkozast gény

* A naplézasi funkciok alapbedllitAsban vannak, amedyn tesz eleget az elvarhatd
auditalasi kovetelményeknek. Kozponti Syslog kigatdn is tarolni kell a keletkéz

napléuzeneteke{Mérsékelt kockazat, mihamarabbi beavatkozast igény

* A rendszerben a CAPF funkcié nem aktiv, igy minggpésrendszer és média csomag
titkositatlanul kerll tovabbitasra. Mivel nincsenakterneten publikalt telefonok és
szoftveres telefonok az adat VLAN-on, VLAN szepavaggyanakkor van, tovabba a
szervezet mérete meglebstn kicsi és fizikailag is egy helyszithbeszélink, a CAPF
aktivdlasa nem létfontossagu. Bar a VLAN szeparéeid megfelél (még targyaljuk),
annak novelése kielégit biztonsdgi szintet eredményezhgMérsékelt kockazat,

mihamarabbi beavatkozast igényel.)

» A telefonok biztonsagi profiljaban a kéretlen ARSbmagok megfeléen tiltva vannak.
A CDP és HTTP protokollok engedélyezve vannak, dezervezet fent ismertetett
tulajdonsagait figyelembe véve, megféle/LAN szeparaci6 mellett ezen egyébként
hasznos szolgaltatasok tiltAsa nem nodvelné j&dent a biztonsagi szintefAlacsony

kockazat, elharitasa javasolt, de nem igényel aalbiveavatkozast.)

4.2.2 A LAN kapcsolék biztonsaga

Szoftverlizemeltetés

Ahogy a hivasvezéflesetében, itt is probléma a szoftverek frissitéls@thanyagolasa. A
gyarto altal kiadott biztonsagi riasztasokat éssitési javaslatokat az IT csoportferras
hiany miatt nem koveti. A gyartdi szoftver adatisazllerbrzése soran kiderult, hogy az
alkalmazott alverzié ,deferred” statuszu, ami &tenti, hogy sulyos hiba derdlt ki benne (ami
lehet, hogy soha nem lesz javitva), tovabba mar paithelt és tamogato{fViagas kockazat,

surgis beavatkozast igényel.)
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Adminisztrativ hozzaférés vezérlés

» Er6s jelsz6 alkalmazasa: rendben, de rendszeres, kivzseréjehez AAA-megoldasokra
lenne szikség.(Alacsony kockazat, elharitdsa javasolt, de nemnygk azonnali
beavatkozast.)

* Nincs bedllitva privilégium vagy CLI view szinszerepkdr alapu hozzaférés vezérlés, az
adminisztratorok megkulonboztetéseéhez, de nemtlésiid indokolt ebben a szervezeti
kornyezetben. (Alacsony kockazat, elharitdsa javasolt, de nemnyigé azonnali
beavatkozast.)

* Nincs titkositott adminisztraciés interfész. Jedgnltelnet alapu parancssor és HTTP
alapu grafikus menedzsment interfészeket hasznafoatéskorlatozas nélkil. SSH és
HTTPS alapu hozzaférés beallitasa ajaniMagas kockazat, azonnali beavatkozast
igényel.)

* Nincs beallitva figyelmeztétlizenet az adminisztracios interfészekre térigelépéskor
(banner login, banner motd parancsok). Ez egy esetleges incidens esetén adtam
blntetheiségét is lehetetlenné teszi, mivel a hatalyos mggyok alapjan illegalis

hozzaférés elkdvetése akkor valdésul meg, ha a tareae figyelmeztetve lett (BTK

300/C8). (Mérsékelt kockazat, mihamarabbi beavatkozast igény

* Egyéb hozzaférés védelmi metddusok, mint példauikartelen belépési kisérletek
naplézasa és ébeni korlatozasa nincs beallitva, ami potenci@isebséget biztosit egy
brute force tamadasra. Wgin block for, login delay, login quite mode access-class,
login on-failure log, login on-success log parancsok hasznalata javasolt minden vty
vonalon.(Magas kockazat, azonnali beavatkozast igényel.)

* Az eseménynapl6zas csak DRAM bufferbe torténik, egy Ujrainditassal elvész, igy
egy behatolo konnyedén ialitetheti a nyomait. Helyette kulonallo (Syslog)
kiszolgalénak elklld6étt napl6zas javasolt lagging parancs segitségéve{Magas
kockézat, azonnali beavatkozast igényel.)
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A haldzati forgalom védelme

A feszitfa protokoll (STP) védelme maximalisan meg van sil@.

A portbiztonsag (port security) helyesen be letnfiguralva, igy a CAM Floo®
tamadasok ellen is védettek a kapcsolok.

DHCP Spoofing védelem nem lett bedllitva, a korableanlitettip dhcp snooping
parancs hasznalata javas{Mérsekelt kockazat, mihamarabbi beavatkozast igény

Dynamic ARP Inspection funkcié nem lett beallitvi@ érp inspection parancs). A
rendszer paramétereit tekintve a telekommunikazegmgontjabol nem kritikus (az IP
telefonkészulékek védelmi profiljaban a kéretlenPAfttva van), de kdnnyen aktivalhato
hasznos funkcio, amely jeléisen novelni a végponti eszkdzok védelmi szintjét.

(Alacsony kockazat, elharitasa javasolt, de nemyigkazonnali beavatkozast.)

802.1x alapu dinamikus allomasazonositas éggehincs megvalositva. Tekintve az
infrastruktira magas szintfizikai védelmét és az alkalmazasokon megvaldsitot
jogosultsag kezelés magas szintjét, ez éggelnem kritikus. (Alacsony kockazat,
elharitasa javasolt, de nem igényel azonnali bdezdst.)

A nem hasznalt kapcsol6 portok nincsenek letilivdizikai korilmények miatt ez sem
kritikus probléma, de altalanosan javasolt eljar@sérsékelt kockazat, mihamarabbi

beavatkozast igényel.)

A VLAN szegmentacio félig megvaldsitott. Pozitivody kulon-kialon VLAN-okat
hasznaltak az adat és a telefénias forgalomra. Bl@vdozitiv, hogy a diagnosztikai
Uzenetekre hasznalt 1-es szamu VLAN nem hasznddt célta. A VLAN-ok kozotti
atjarhatésag ugyanakkor nincstkitve (Private VLAN, VLAN ACL, fizfal), ami
lehetivé teszi a telefonias VLAN felderitését és illegdlpzzaférési tamadasok inditasat
a halézat més logikai szegmengdib(Mérsékelt kockdzat, mihamarabbi beavatkozast

igényel.)

%8 A kapcsolé CAM tablajanak hamis MAC-cimekkel titéelitése, mialtal a kapcsolé hub-ként kezd el

mikodni.
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4.2.3 A Cisco 2801 voice gateway biztonsaga

A voice gateway forgalomiranyitdé adminisztrativ batérés védelmi szintje teljes
mértékben megegyezik a LAN kapcsoldkéval. A korablemertetett MGCP-profil hiba
elharitdsaval egy dben frissitésre kerilt az eszk6z szoftvere. A vefdssitése jelenleg nem
kritikus. (Alacsony kockazat, szoftveriizemeltetési hazireatady készitése javasolt, de nem

igényel azonnali beavatkozast.)
4.2.4 A vezeték nélkili halézat biztonsaga

A kommunikaciés hélozat vezeték nélkili részét sl a cég kdzponti IT csoportja
menedzseli. Ezért teljes analizisre nem volt k&, a konfiguricidés allomanyt nem allt
modomban elledrizni (a konzolos vonal jelszava nem volt eléfe’d rendszer biztonsaga
jelenleg kritikus hibat nem tartalmaz. NetStumblf® tortéré analizissel és a helyi

rendszergazda megkérdezésével a kovétgaramétereket mértem fel:
 WPA2 Pre Shared Key alapu titkositas és authenfikagénik.

» Az alkalmazott Pre Shared Key megfelel adsgelszavakkal szemben tamasztott

kovetelményeknek.

Az AP-kon a WLAN vezéfinek készénhéen dinamikus teljesitményszint szabalyozas
kerllt megvaldsitasra, amellyel a kérnyezetbe saggfijelszint a minimalis értéken tarthato,
igy a halozat felderithéségének fizikai hatarai minimalizaltak.

Javaslatok a biztonsag novelésére:

* EAP alapu dinamikus authentikacid (minimum PEAP wa@&AP-TLS).
Amennyiben ennek infrastrukturalis kovetelményairfizeti AAA kiszolgal6- és
ugyfélalkalmazasok) nem valosithatéak meg, akkgr mgiimum 13 karakteres-,
kis és nagybéket, szamokat, valamint specialis karaktereket egyaartalmazo,
pseudo-random pre-shared-kajj-lszarmaztatott authentikacios kulcs hasznalata

javasolt.

» Ajanlott a Wi-Fi-n csatlakoz6 allomasok forgalmankilon VLAN-ba terelése
(alkalmi felhasznaldk esetén vendég VLAN), tovaklén VLAN és mas VLAN-

29 http://www.netstumbler.com/
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ok kozotti forgalom minimum statikus wdlistakkal tortéw sikitése. A

maximalis biztonsagot beldizfal alkalmazésa jelentené.
4.2.5 Altalanos fizikai biztonsag

A fizikai biztonsag terén kivetnivalét nem talaltamA cég terlletére torténbelépés
szigordan ellefrz6tt. Minden elté biztonsagi szirt zona elektronikus azonosité- és
zarrendszerrel védett. Nem céges alkalmazottak @sakepcion keresztil Iéphetnek be és Ki.
Utébbi kulondsen dicséretes, kevés helyen meguatos$zabaly. A kijaratokat kamerak
ellerdrzik, a vészkijaratot riasztorendszer védi. A klgatbhelyiségetiiz- és rongalas biztos
vastag lemez ajté kuloniti el a tobbi szobatdl. Zefsrerek, licencek, biztonsagi kulcsok és
egyeéb kiemelt adathordozok tarolaszdlld, biztonsagi zaras széfben torténik.

4.2.6 Egyéb adminisztrativ kontrollok attekinté elemzése

A cég rendelkezik biztonsagi hazirenddel és ansaleretére kotelezi a felhasznaldit.
A felhasznaldk esetében a telefonias rendszer Magienaloi interfészéhez hasznalt
jelszavak frissitésére nincsenek kotelezve. Jawasdkorabban megemlitett LDAP/Active

Directory jelsz6 adatbazis szinkronizacié vagylszavak valtoztatasanak koteleg tétele.

A telekommunikacidos rendszerben alkalmazott szoftverendszeres frissitésére nincs
kidolgozott folyamat é€s nincs kijeldlt feted. Javasolt e folyamat kidolgozasa, a fidel
kijelolése vagy a tevékenység kihelyezésekamakérd cég bevonasaval.

4.2.7 Ertékelés

A munka elédleges célja az volt, hogy a rendelkezésre all&dsik meglés funkciodit
felhasznalva magasabb s#intlegyen helyi LAN biztonsaga, mely a javaslatok
megvalositasaval elérlietKulon anyagi eforrasok rendelkezésre allasa mellett, példaul egy
tazfal vagy IPS beszerzésével még jobban fokozhdtéthe a halézat védelme. A felmérés
levezetéséhez és a javaslatok elkészitéséhez napjorelméleti ismeretre, de még tdbb
gyakorlati tapasztalatra volt szilkség. Szamomrakegpgm allt maradéktalanul rendelkezésre,
ezért nagyon sok segitséget kaptam &ki@mavezeéimtél a munka soran, melyekért ismét

kdszOnettel tartozom.
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5. Osszefoglalas

Az egységesitett kommunikaciés rendszerek, a kdltinbkommunikacios formakat
o0sszefogva, egyre nagyobb teret nyernek a vallatdéirdban. Dolgozatom soran igyekeztem
bemutatni, milyen éhyodkkel rendelkeznek az UC rendszerek, ismertetter@isco UC
megoldasait, melyekkel eddigi munkam soran ismegadneg.

A kommunikacidos megoldasok mellett az IT biztonsdég a hal6zatbiztonsag jelent
szamomra potencidlis féfési iranyt, ezért a legfontosabb tervezési éehs#gi technoldgiak
bemutatasara torekedtem a 2. fejezet soran. Fakosartottam, hogy az olvasé a
veszeélyforrasok megismerésével meglassa, mierbgomdataink és haldézatunk védelme, ezért
szoritottam helyet a dolgozatban napjaink leggyidkotamadasi technikainak és korunk
hackereinek ismertetésére. A fenyegetésekre adbebdologiai megoldasokrdl is volt szo a
fejezet végen. Természetesen minden emlitett védelegoldas részletes bemutatasara a

dolgozat terjedelmi korlatai miatt nem keril sag,reem is volt cél.

A harmadik fejezetben az egységesitett kommunikaendszerek, azon belll kifejezetten a
VoIP kommunikacio védelmék volt sz6. A fejezet soran a Cisco UC rendszeedtevn alapul.
A jellemz6 veszélyek és tAmadasok részletezését &émetbemutatasra kerlltek veszélyekre

adhat6 valaszok és a rendszer nyujtotta biztoris&gciok.

A dolgozat utolso része egy, az eddigi ismeretekapoz0, valds kdrnyezetben elvégzett
biztonsagi felméréssel foglalkozott. A biztonsaginférés szinhelyéil egy budapesti cég
hél6zata és UC rendszere szolgalt. A munka a cBg Aevezetjének kérésére tortént. A
korilmények kiértékelése mellett javaslatokat tettea védelmi szint novelésére és
meghataroztam a beavatkozas éasggét.

A dolgozatba fektetett munka soran nagyon sok {gatdanultam meg, és remélem ébb
minél tobbet sikertlt atadnom az olvasonak. A gmpakiimak feldolgozasa soran, amint
elkezdtem belemélyiini egy-egy témakorbe, vilagosda szamomra, hogy mennyi mindent

meg kell tanulnom még, ha a fihen komolyabban akarok foglalkozni a témaval.
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Megnyitva: 2009. november 18.

Cisco Unified Personal Communicator

http://www.cisco.com/en/US/products/ps6844/indarlht

Megnyitva: 2009. november 18.

Cisco Unified 3500-as sorozatu videokonferenciggpkatok
http://www.cisco.com/en/US/products/hw/video/ps1/8t products support series

home.html

Megnyitva: 2009. november 18.

Cisco VG200-as sorozatu atjarok

http://www.cisco.com/en/US/products/hw/gatecont3igZindex.html

Megnyitva: 2009. november 18.

Comodo - Ingyeneditfal és antivirus

http://personalfirewall.comodo.com/

Megnyitva: 2009. november 18.

E-mail térténelem

http://www.multicians.org/thvv/mail-history.html

Megnyitva: 2009. szeptember 22.

Ettercap - Man-in-the-middle biztonsagi program

http://ettercap.sourceforge.net/

Megnyitva: 2009. szeptember 22.

Fax technoldgia
http://en.wikipedia.org/wiki/Fax

Megnyitva: 2009. szeptember 13.
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23.

24,

NetStumbler - Wi-Fi monitorozé6 alkalmazas

http://www.netstumbler.com/

Megnyitva: 2009. november 18.

Nmap - Halézatbiztonsagi szkenner
http://nmap.org/
Megnyitva: 2009. oktober 22.

Rovid leirdsok a VolP biztonsagi segédprogramokrol
http://michaelboman.org/wiki/index.php?title=Categ®OIP Security Tools

Megnyitva: 2009. november 17.

SANS biztonsagi hazirend sémak

www.sans.org/resources/policies

Megnyitva: 2009 szeptember 28.

Securing Networks with Private VLANs and VLAN AcseSontrol Lists
http://www.cisco.com/application/pdf/paws/10601(84F.
Megnyitva: 2009. oktober 14.

SIPScan - VolIP sebezléstg tesztél program
http://www.hackingvoip.com/tools/sipscan.msi

Megnyitva: 2009. szeptember 22.

SiVus - VoIP sebezhé&tég tesztél program

http://www.securityfocus.com/tools/3528
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TrueCrypt - Titkositd alkalmazas

http://www.truecrypt.org/
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UC Security Best Practices

http://www.ucstrategies.com/uploadedFiles/UC Infation/White Papers/Yedwab,

David/D%20Yedwab%20UC%20Security%20final%20092p08.
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