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1. fejezet

Bevezetés

Mint minden mds szolgaltatdsi d4gazatban, igy az internet szolgéltaté cégeknél is az egyik
legf6bb szempont az tigyfelek igényeinek megfeleld, j6 mindségli €s zavar mentes szolgéltatds
nyujtasa. Ennek alapvetd technikai kovetelménye a jol felépitett és dtlathaté haldzat, amelyben
az esetlegesen felmeriil6 zavarok, hibak gyorsan felismerhet6k és elharithatok.

Az internetes hal6zatok rohamos novekedésének kovetkeztében még nagyobb hanstlyt kell fek-
tetni a azok monitorozdsara, menedzselésére, karbantartdsdra. Amig néhdny éve jol képzett
szakemberekbdl 4116 kis 1étszamu csapat szinte minden feladatot el tudott 1atni viszonylag nagy
kiterjedésti hal6zatokon, addig napjainkban a passziv, illetve aktiv elemek szdmdanak jelentds
novekedése, és a szolgaltatasok kiszélesedésének kovetkeztében, a specidlis feladatokra kiilon-
boz6 csoportokat kell 1étrehozni. Az eltérd képességii €s képzettségli, mas-mds szakteriileten
dolgoz6 emberek j6l 6sszehangolt munkdjdval lehet csak j6 mindségd, lizembiztos szolgaltatdst
nyUjtani. A szolgdltatds miiszaki hatterét biztosit6é csoportok munkdjdnak megkonnytéséhez, és

0sszehangoldsdhoz elengedhetetlen feltétel egy kozos miiszaki feliilet megteremtése.

1.1. A témavalasztas indoklasa

A szakdolgozatom témadjaul egy hozzam kozel all6, lehetdség szerint hétkdznapi valds prob-
léma megoldésat valasztottam. Erre lehetGségem nyilt, mivel hdl6zat iizemeltetoként dolgozom
a Digi Zrt. internet szolgaltato vallalatndl, és a feladatkorombe tartozik a hdlézatmenedzsmentet
segitd eszkozok fejlesztése.

A mar nalunk hasznalt, és egyik kollégam altal fejlesztett adatbdzis alapu, webes feliileti

t5bb funkciés menedzsment szoftverhez kellett egy bvitményt készitenem. Igy a mar meglévé

rendszerhez igazodva a kovetkezd kornyezetben kellett dolgoznom: Linux operdcids rendsze-



ren futé Apache webszerver, MySql adatbazis kezel6 rendszer, valamint PHPS programnyelvi
kornyezet. Mivel multinaciondlis véllalatnal dolgozom, amely Magyarorszdg teriiletén tobb
nagyvarosban is jelen van internetszolgéltatoként, nagyon fontos szempont volt, hogy bérhol
haszndlni lehessen az dltalam elkészitett terméket. A mdésik szempont a tovabbfejleszthetdség,
és rugalmas hasznalat, ezért igyekeztem a PHPS nyujtotta objektum orientélt lehetdségeket ki-
haszndlva, konnyen paraméterezhetd €s beilleszthetd, j61 dokumentalt szoftvermodult irni. E
bovitmény feladata, a varosi szolgéltatasi teriileten 1év6 aktiv eszk6zok kapcsolddasi hierarchi-
djanak feltérképezése.

Eredetileg a technikusok feladata volt azt dokumentalni, hogy egy tjonnan belizemelt switch
mely masik kapcsol6hoz csatlakozik. Ezt viszonylag pontosan végezték az arra kijelolt szakem-
berek, viszont az lizemeltetés folyaman bekovetkezett valtozasok dokumentdldsa mar gyakran
elmaradt. gy sosem alakulhatott ki pontos kép, illetve olyan preciz nyilvantartds amely a valds
kapcsolddasi hierarchidt reprezentdlna.

A debreceni rendszerben iizemeld aktiveszkozok ezres nagysdgrendl szama megkdveteli
a hélézat hierarchidjanak automatikus nyilvantartdsit. Ez elengedhetetlen a halézattechnikus
csoport miiszaki tdimogatdsdhoz, és a rendszerben felmeriil6 hibdk, és egyéb informacidk kere-
sésének meggyorsitisdhoz. Igy meriilt fel az igény annak a programmodulnak a kifejlesztésére
amelyet a szakdolgozatomban bemutatok.

A webes alkalmazdsok fejlesztése terén mdr szereztem némi tapasztalatot, viszont a PHP 5
adta 4j lehetdségeket ez eddig nem volt alkalmam kiprébdlni. Tulajdonképpen az dltalam irt
modulban nem a webes kdrnyezetben val6 alkalmazdson van a hangsily azon tul, hogy HTML
formatumud kimenetet is képes generdlni. A hdlézati programozds is egy jaratlan teriilet volt
szamomra és izgalmas, kihivasokkal teli feladatnak igérkezett. A fejlesztés sordn igen sok uj
ismeretet szereztem. A tervezésen és programozason kiviil jelentds id6t arra kellett forditanom,
hogy a nédlunk alkalmazott hal6zati eszkdzok specidlis tulajdonsdgait, és lehetdségeit megis-
merjem. Nagyrészt csak idegen nyelvli dokumentdcidkra timaszkodhattam, mind nyomtatott
mind elektronikus formaban. Sajnos nem minden esetben sikeriilt ,,sz€p” megoldast talilnom
egy-egy problémadra, de ezekre majd kiilon kitérek a dolgozatom sorén.

Mivel a hélézat tizemeltetési feladatok ellatasdhoz, a biztonsagi eldirdsok, és adatvédelmi
intézkedések betartdsa érdekében titoktartdsi kotelezettséget véllaltam, ezért a dolgozatom né-
hany pontjan csak dltaldnos informdacidkat kozolhetek.

A célomat sikeriilt megvaldsitanom: egy jol mikodo, gyakorlatban hasznélt programot irni,
amellyel jonéhdny ember - tobbek kozott a magam - munk4jat sekitek megkonnyiteni. Ezért tar-

tom érdemesnek ezt a témdat szakdolgozat formdjaban ismertetni, valamint a fejlesztési munka



sordn megszerzett tapasztalataimat, és ismereteimet kivinom megosztani.

1.2. Néhany sz6 a fejlesztoi kornyezetrol

Fontosnak tartom, hogy néhédny széban kitérjek a fejleszt6i kornyezetre. Mint mér azt {rtam
Linux operécids rendszeren és rendszerre fejlesztettem. Ez azért fontos mert alkalmaztam né-
hany olyan eszkozt amelyet mds ismertebb operacids rendszerek nem nydjtanak. A monitorozé
rendszer webes feliiletét Apache 2 webszerver szolgalja ki. A hél6zati nyilvéantartas adatb4zisa
a Mysql 5-0s verzidju adatbazis szerverén miikodik. Az adatbdzist nem én terveztem, nekem
mar a kész szerkezethez kellett alkalmazkodnom, de egy-két mddositast javasoltam, és igyekez-
tem nem eltérni a standard SQL szintaktikdtdl. A programozdsi nyelvi kdrnyezet, mint azt mér
emlitettem PHPS szerver oldali szkript nyelv. Az 5-0s verzi6 altal nyujtott, OO paradigma adta
lehetdségeket kihaszndlva alkitottam ki a program szerkezetét.

Az Eclipse IDE grafikus fejleszt6i kornyezetet haszndltam PDT, és WTP pluginnal kiegé-
szitve. A program dokumenticiéjat a PHP Documentor eszkdzrendszerrel készitettem el.

Munkakorombdl kifolyéan abban a szerencsés helyzetben vagyok, hogy az dltalam irt prog-
ram modult valés kornyezetben tudtam tesztelni, igy a lehetséges problémak hamar felszinre

keriiltek a fejlesztés sordn.



2. fejezet

Az internet hozzaférést biztosito

nagyvarosi halozat.

A Digi Zrt. debreceni teriiletén internet szolgaltatds tulajdonképpen egy nagy kiterjedési
ethernet hdl6zaton torténik PPPOE protokol hasznalataval. A szolgéltatdsi teriiletet mérete alap-
Jjan MAN (Metropolitan Area Network) hédl6zatnak tekinthetjiik. Struktirdja hasonl6 egy nagy-
véllalat, illetve campus ethernet hdl6zatdhoz csak a jelentds tdvolsdgok miatt a fizikai rétegben
nagysagrendekkel tobb optikai szdl, és adatétviteli eszkoz van jelen. Az iigyfelek nagy szdma-
bol kifolydan (tobb ezer hoszt) pedig joval tobb aktiv kapcsold eszkdzre, tigynevezett switchre
van sziikség.

Természetesen olyan autentikaciot, é€s accoutingot elldté berendezéseket is tartalmaz a rend-
szer, amelyek nem feltétleniil részei egy vallalati kornyezetnek.

A szolgéltatasi teriilet hierarhikusan tobb alrendszerre van bontva. A felosztist egyrészt
meghatdrozzak a hasznélt eszk6zok €s technoldgidk, valamint az internet szolgdltatasi teriilet
fizikai jellemzdi.

Az el6zbek szerint a varosi haldzatot logikai szinten is érdemes, felosztani tobb kiilonalld
rétegre, illetve alhdl6zatra. Ezt a rétegzGdést természetesen a teriileti adottsdgokon kiviil, befo-
lyasolja az el6fizetdk eloszldsa a telepiilésen beliil. Az adott szegmenst miikodtetd aktiveszko-
z0k szamitdsi kapacitdsa korlatozhatja a kiszolgdlhat6 hosztok szdmat. Itt arra gondolok, hogy
milyen sdvszélességii gerinc kapcsolatot tudunk egy-egy teriilethez rendelni, a hdl6zati forgal-
mat biztosité Layer 2-es eszkdozok mennyi fizikai cimet, a Layer 3-as eszk6zok pedig mennyi
ip cimet, vagy tartomdnyt tudnak biztonsdgosan kezelni, valamint az autentikdcids rendszert
hogyan tudjuk szervezni.

Ahogyan mér a fentiekben azt emlitettem, a PPPoE rendszerben az el6fizet6k internet hoz-



zaférésének szabalyozdsdhoz specidlis eszkozrendszerre van sziikség. Ezen 0sszetevOkrdl, il-
letve berendezésekrdl csak egy vazlatos leirdst adok, mivel nem allnak szoros Osszefiiggésben

az altalam kiemelt témaval.

2.1. Az elofizet6i autentikacio és accounting megvaldsitasa

A PPPoE (Point-to-Point Protocil Over Ethernet) protokoll pont-pont kapcsolatot 1étesit
ethernet hdldzat folott, a ppp keretek ethernet keretekbe valé csomagoldsaval. Az ethernet
halézatra kapcsol6dé hoszt a PPPoE protokoll haszndlataval egy virtudlis ,,betarcsazasi” fo-
lyamaton keresztiil 1étesit pont-pont kapcsolatot a kiszolgadldval, amely internet elérést biztosit

szamara. Felvazolok egy lehetséges tobb rétegli kliens-szerver architektirat amelyet a 2.1 dbra

&

szemléltet.

DB szerver RADIUS szerver ! NAS szerver ppp kliens
i ,~ g s 2 i
T Loginadatok ell. | | Autentikacio (AAA) I Hozzaféres kerés
L m - . . . 1 B a4 a4 4 4 € 4 4 R S S S S g s a0 LT T
2 | OK T | Account (AAA) T | Interfesz [

2.1. dbra. Hoszt internet hozzaférése PPPoE haldzaton

ElsS 1épésben az eldfizetdi hdldzati szegmensbdl a hoszt kliensként kapcsolatfelvételt kez-
deményez a NAS! szerverrel. A NAS szerver feladata az IP cim kiosztdsa, valamint az internet
felé torténd hozzaférés biztositasa, és a forgalom sdvszélesség szabdlyozdsa a kliens szamara.
A hoszt kapcsolddasi kérelmének elfogaddsdshoz a NAS szintén kliensként kapcsolddik egy
RADIUS? szerverhez amely a felhaszndlok azonositdsat, engedélyezését vagy tiltdsat, és sza-
balyozésat latja el. A RADIUS internet szolgaltatok, és egyéb hdldzatot tizemeltetd véllalatok
altal széles korben hasznalt hozzaférés menedzsment megoldas.

A RADIUS szintén kliensként kapcsolddik egy adatbazishoz, amely az el6fizetok hozza-

férésének megdllapitasdhoz sziikséges adatokat tdrolja (felhasznél6i név, jelszd, internet cso-

INetwork Access Server - Halézati hozzaférést biztosité szerver
ZRemote Authentication Dial In User Service



mag, dinamikus vagy fix IP cim, id6korlat, stb.). Ha az adatok megfeleldek, akkor a RADIUS
visszaigazolja a NAS szdmdra a kapcsolat engedélyezését, a NAS pedig felépit egy ppp in-
terfészt a klienssel amit 6sszekapcsol egy sajat, az internet irdnydba forgalmazé interfészével.
A RADIUS-t6] kapott informdacidk alapjan szabédlyozza az adott klienshez tartoz6 ppp interfész
forgalmat. A NAS és RADIUS kozott a kommunikécié egy specidlis protokoll, az AAA? szerint
torténik.

Az eszkozok megviélasztdsa az internet szolgéltatd koltség-hatékonysag kalkuldcidja szerint
torténik. Léteznek célhardverek, amelyek a fent felvazolt architektura tobb rétegét is maguk-
ban foglaljak, illetve haszndlhat6é tobb eszkoz a rétegek szétbontdsdra aszerint, hogy a halé-
zati szegmensek hogyan oszlanak el. A gyartok, és szakmai férumok 4ltal kozreadott doku-
mentdcidkban, illetve tutoridlokban megtaldlhatéak a kiilonboz6 eszkozok (szerverek, routerek,
szoftverek, célhardverek) teljesitmény leirdsai, amely alapjdn méretezhetd az tigyfélszammal

szembedllitott er6forras igény.

2.2. A nagyvarosi Ethernet halozat szerkezete.

Nagyvdrosi kornyezetben a szolgéltatasi teriilet nagy kiterjedése miatt elkeriilhetetlen az

Ethernet hal6zat szegmentdldsa. Két iranyu felosztasra kell gondolni:
e Horizontalis felosztds - A haldzat logikai rétegz6dése.
e Vertikdlis szegmentélds - A hélézat fizikailag elkiiloniil6 teriiletekre bontésa.

A cisco céghez fiz6d6 harom rétegli hierarchikus modell jol illeszkedik a szolgdltatési te-

riilet fenti felosztasahoz.

1. Core vagy Backbone Layer
2. Distribution Layer

3. Access Layer

Az els6 és egyben legfelsé Core réteg a teljes nagyvdarosi hldzatot fogja dssze, és kapcsolatot
biztosit a szolgéltatd internetes gerincéhez. Ebben a rétegben rendszerint nagyteljesitményi

routerek vagy Multilayer switchek miikodnek.

3 Authentication Authorization and Accounting



A masodik, azaz Distribution réteg a véros teriiletén egymastdl tavol levs, nagyobb alha-
16zatok kdzponti csomépontjaban miikodd eszkozoket tartalmazza. Ezek rendszerint nagytel-
jesitményi Layer 3-as switchek, amelyek a VLAN-ok kozti kapcsolatot biztositjak, tizfal és
halézati szabdly el6irdsi funkcidkat latnak el, valamint prioritds alapt forgalom irdnyitési szol-
gdltatast nydjtanak.

A harmadik és egyben legalsé Access szint a Layer 2-es kommunikdciét biztositja. Ebben
a rétegben switchek miikodnek amelyek a felhaszndldk rendszerhez kapcsoldddsat biztositjdk,
valamint a hdlézathoz csatlakoz6 hosztok VLAN-okkal to6rténd csoportositasat végzik el.

A haromrétegli hierarchikus modellt szemlélteti a 2.2. 4bra.

Core Layer

Distribution Layer

Access Layer

2.2. abra. A harom rétegi hierarchikus modell.

Az éltalam készitett program modul a hal6zat legalsé szintjén, az Access rétegben miikodo
aktiveszk6zok kapcsolddési hierarchidjanak feltérképezését, €s annak adminisztraldsat, vala-
mint megjelenitését hivatott megoldani.

A hélézat vertikdlis szegmentdldsa a szolgdltatasi teriilet fizikai adottsdgai szerint torténik.
A szolgaltaté internetes gerinckapcsolati pontjatél, a Core rétegbeli eszkoztdl tavol, tobb fejal-
lomast ugynevezett HUB-ot érdemes kialakitani, az egyetemi illetve vallalati hdlézatok 1étesit-
mények szerinti tagoléddsahoz hasonléan. Ezek az dllomdsok fogjdk 0ssze egy-egy varosrész
alhdlézatat, és nagy sdvszélességili gerinckapcsolaton keresztiil csatlakoznak a kdzponti cso-
moponthoz. A hierarchikus modell Distribution eszkozei allnak az egyes teriileteket mikodtetd
részhdlézatok tetején, ellatva az el6zdekben felvazolt feladatokat, 6sszefogva az adott szegmens
Access rétegének Layer 2-es switcheit.

A debreceni internet szolgéltatok el6fizetdi teriiletei tulnyomo részt a ,,nagy” lakételepeket
fedik le. Ezért a halozat felépitését ezeknek a lakodtelepeknek az elhelyezkedése, és utcaszer-

kezete hatdrozza meg. A szolgdltatdsi végpontok nagyjabol 1épcsdhdzakra, illetve haztombokre
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korlatozédnak. Mivel az ethernet hdlozatban a csavart érparas kabelezés vonali hossza kb. 100
méterre korlatozodik, ezért ez a médszer nem alkalmas a végpontok gerincvonalainak kialakita-
sdhoz. Igy a fizikai rétegben optikai szdlakkal kell 4thidalni a nagyobb tivolsidgokat. Nagysav-
szélességli gerinckapcsolatok 1étesitéséhez pedig szintén elengedhetetlen az optikai adatétviteli
eszkozok alkalmazdsa. A lakdépiileteken beliili kdbelezés az elofizetdk elldtdsara mar csavart-
érparas (UTP) kabellel torténik. Igy a szolgdltatasi pontokon ethernet kapcsolat ll rendelke-

zésre.

2.2.1. A szolgaltatasi teriilet kozponti csomépontjai

A legnagyobb telefonszolgéltaté kihelyezett fokozataihoz hasonléan a Digi Zrt. is tobb
HUB-ot (2.3 dbra) miikodtet amelyek a kézponti informatkai, illetve kabel televizos fejallomas-
hoz kapcsolddnak. Az el6z6 szakaszra visszautalva, ezen csomépontok adnak helyet a hierar-
chikus modell Distribution rétegének, illetve az Access szint alhdl6zatait 6sszefogd nagyteljesit-
ményl switcheknek. Ezen Layer 2-es eszkozok képezik a térképezd program 4ltal feldolgozott
halézati részfak rendezésének kiindulé pontjat.

A fejallomasok és a nagyvdarosi halézat kozponti csomoépontja kozti 6sszekottetést nagy
savszélességii (1 1ll. tobb Gigabit/sec) optikai gerincvonalak biztositjdk. A nagy tdvolsag és
amagas adatdtviteli sebesség miatt mono (single) médosu kdbelekre, és optikai interfészekre

van sziikség.

Distribution

|

|

Fejalomas |
1 Py

s |

Access

Kozponti
Fejallomas

Core

Lakotelep 1

159

Internet gerinc

Lakotelep 2

2.3. dbra. Fejallomésok

Amennyiben lehet&ség nyilik rd, a HUB-ok kozotti redundédns gerinckapcsolatok 1étesitésével
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biztosithaté az egyes haldzati szakaszok kiesése miatt (pl. kabel vdgas) fellépd szolgaltatdsi
sziinet elkeriilése.

Az elbfizetdi szolgéltatasi csomopontok szintén optikai kédbellel csatlakoznak az Sket ki-
szolgdlo fejallomdsokhoz. Ezek az optikai szdlak, a fénynyaldbokat elektromos jellé atalakito
média konverterek segitségével csatlakoznak az Access réteg tetején elhejezkedd switchekhez.

A fenti leirasbdl j6l latszik, hogy egy-egy el6fizetd internetes forgalma, hdnyszor konverté-
16dik egyik kozegbdl egy masikba a fizikai rétegben, mér a vérosi halzaton beliil. Erzékelhet
hogy mennyi eszkozre és milyen komoly er6forrdsokra van sziikség egy ekkora hdlézat bizton-

sdgos iizemeltetéséhez.

2.2.2. Az elofizetoi szolgaltatasi végpontok

A halézatban egy végpontnak tekintjiik az egy optikai gerinckapcsolaton keresztiil megtép-

sz

1alt, egy sziik teriileten 1év elbfizetdket kiszolgédld switchek Osszességét. E szerint egy 1épcso-
hazban lehet tobb végpont is, ha az ott 1évo elbfizetdszam ezt indokolja; illetve egy végpont
kiterjedhet tobb 1épcs6hdzra vagy akdr épiilettombre is, amennyiben a sdvszélesség elegendd
az ott taldlhat6 felhaszndlok szamara, és a tdvolsagok megengedik az aktiv eszkozok ,,rezes”

0sszekotését. A 2.4 dbra a végpontok kialakitasit szemlélteti.

Fejalioms ~l

Access Laver

2.4. abra. A végpontok kialakitdsa

A végpontokon médiakonvertert alkalmazunk az optikai jel elektromos jellé alakitdsara. Ma
maér jo néhany tipusu switch rendelkezik médiakonverter egységgel, igy érdemes ilyen beren-

dezéseket haszndlni. Az el6fizet6i szolgéltatdsi csomdponton 1évd eszkozok hierarchidjanak
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tetején tehdt egy optikai interfésszel ellatott switch 4ll, és ehhez kapcsolddik a tobbi berende-
z8s.

Az eldfizetok UTP kébellel csatlakoznak a végpontokra kihelyezett switchekhez. Mivel a
felhaszndl6i 1€tszam eloszldsa nem egyenletes, ezért nem érdemes nagy portszamu eszk6zokbdl
megépiteni a végpontokat. Ahhoz, hogy ne legyenek kihasznalatlan er6forrasok tobb, kevesebb
fizikai interfésszel rendelkezd kapcsold eszkoz hierarchikus elrendezésével rugalmas csomo-
pontokat alakithatunk ki. Ezzel a mdédszerrel viszont jelent6sen megnd a hal6zatot mikodtetd

aktiveszk6zok szama (akar tobb ezer is lehet).
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3. fejezet

A halozat menedzsmentben alkalmazott

technologiak, és modszerek

A halézat teljes feliigyeletéhez tavolrol elérhetd, menedzselhet6 aktiveszkozokre van sziik-
ség. Biztonsdgi szempontbdl viszont ezeket a berendezéseket az el6fizet6k szdmara ,,l4tha-
talannd” kell tenni. Ennek egyik mddja, hogy a menedzselhet6 eszkdzok IP cim tartomanyat
csak a hdl6ézat bizonyos szegmensébdl, cim tartomanyéabdl lehessen elérni, valamint szabalyokat
irjunk el6 a berendezések kommunikécids csatorndinak haszndlatira. Ezen til az egyes felhasz-
ndldi csoportokat kiilonbozé virtudlis alhdlézatokba, dgynevezett VLAN-okba kell rendezni,
hogy mér az adatkapcsolati rétegben el tudjuk szigetelni 8ket egymastol.

A feliigyeleti rendszer és az adatforgalmat biztosité berendezések kozti kapcsolattartést, ta-
voli elérést megval6sité protokollok haszndlatdval valdsitjuk meg. A menedzsment rendszer
szdmara sziikséges informdciok megszerzését, és az egyes célhardverek konfigurdciés médosi-
tasait ezen kommunikdcids feliiletek alkalmazasdval érjiik el.

A menedzsment szoftver €s az dltalam készitett programmodul a fent felvazolt, és a ko-
vetkezGkben ismertetett modszereket €s technoldgidkat hszndlja fel miikodéséhez, illetve azok

alkalmazasaval teremt kapcsolatot a hal6zat hardver eszkozeivel.

3.1. A menedzselt switchek cimkiosztasa

A szolgéltatési teriileten miikodd aktiveszkozoket egy, vagy tobb olyan IP tartoményba kell
helyezni amit csak a feliigyeletet biztosité eszkozok és felhaszndlok érhetnek el. A vérosi ha-
16zat szegmentdlasa, és az aktiveszkdzok rendkiviil nagy szdma miatt tobb cim tartomdnyra is

sziikség lehet.
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Az egyik 6 kérdés a cim kiosztds mddja. A cim kiosztds lehet statikus, példdul az adott esz-
koz tizembehelyezésekor elére bedllitott. Amennyiben olyan eszkozokkel rendelkeziink ame-
lyek DHCP kliensként képesek miikodni, akkor automatikus cim hozzarendelést is haszndlha-
tunk.

Mérlegelni kell, hogy melyik megoldés felel meg legjobban céljainknak. Ha automatikus
cim kiosztést alkalmazunk, taldn kényelmesebb az installdlds, viszont a folyamatos feliigyelet
érdekében olyan adatbdzis strukturat kell kialakitanunk, amelyet a DHCP szerver és a monito-
roz6 rendszer kozosen haszndl. Ha statikusan osztjuk ki a cimeket akkor viszont az IP-ék és
eszkozok Osszerendelését nagyon pontosan kell nyilvantartanunk, kiilonben iitk6zések 1éphet-
nek fel a hdlézatban. Mindkét esetben fontos, hogy barmikor meg tudjuk hatdrozni azt, hogy

egy adott eszkoz hol, és a miikodésének milyen fazisdban van.

3.2. Virtualis lanhalozatok

Mint azt a fejezet bevezetésében felvazoltam, Layer 2-es szinten is van lehet&ség a fel-
hasznalok csoportjainak szétvélasztasdra. Ezt a technikdt érdemes alkalmazni arra, hogy a fel-
tigyelthez tartozo felhasznalokat (embereket, és gépeket) izoléljuk az eldfizetoktSl. Ehhez nyujt
megoldast az igynevezett virtudlis lanhdlézat, vagy roviden VLAN.

A VLAN egy szérési tartomdny amelyet egy vagy tobb switchen hozunk 1étre. Ez éltal
a kapcsol6 eszk6z nem tovabbit adatkapcsolati szorasi kereteket a kiilonbozé VLAN-ok ko-
zott. Egy switch tartalmazhat tobb VLAN-t is amelyeket kiillonbdz6 portjaihoz rendel hozza,
ahogyan azt a 3.1 dbrdn lathatjuk. Megdhatjuk, hogy a kapcsol6 mely interfésze melyik VLAN-
hoz tartozzon. Ezzel a technikdval az aktiv eszkoz izoldlja a kiilonb6z6 virtudlis lanhal6zathoz

tartoz6 portokon jelentkezd hosztokat.

3.1. dbra. Tobb VLAN egy switchen

A fizikai interfészekhez statikusan rendelt VLAN beallitasi tecnikat Port-based VLAN-nak
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nevezziik. Létezik mds megoldas is, amely szerint nem azt mondjuk meg, hogy melyik inter-
fészt melyik VLAN-nal rendeljiik 0ssze, hanem azt hatdrozzuk meg, hogy egy adott MAC cim
melyik VLAN-hoz tartozik. Az utébbi technika alkalmazdsa nem igazdn megfeleld internetes
kornyezetben, mivel nem ismerjiik elore az el6fizet6k haszndlt hdldzati illeszt6k hardver cimeit.
Kiilon nehézséget okoz az, hogy a hordozhat6é szamitogépek és az iizletekben vasarolhaté ha-
16zati eszk6zok aranak rohamos csokkenése miatt egy internet szolgdltatdsi ponton més és mas
héalézati interfészek kapcsolddhatnak kiilonb6z6 idSpontokban.

Az egyes aktiveszkdzok hédldzati hierarchidban torténd elhelyezkedésének megéllapitdsa bi-
zonyos szempontbodl szoros 0sszefiiggésben dll a VLAN technoldgidval. A hdlézatot miikodtetd
kapcsolok egy adott menedzsment VLAN-ba vannak sorolva. Ezért a térképezés sordn ezen
virtudlis lanhédlézat tagjainak adatait kell legyjteni a feliigyeleti rendszer adatbazisabdl, illetve

magukbdl a hardverekbdl.

3.2.1. A TRUNK kapcsolatok

Eddig csak arra taldltunk megoldast, hogy egy adott aktiv eszk6zon szétvalasszunk bizonyos
felhaszndl6i csoportokat. Mivel az ethernet hdl6zatban tobb aktiveszkoz is jelen lehet, arra a
kérdésre is valaszt kell adnunk, hogy ugyanaz a VLAN hogy jelenik meg tobb switchen, és az
azonos virtudlis lanhédlézatba tartozé hosztok, hogyan kommunikédlnak egymadssal.

Az alapvetd mddszer az lenne, hogy ahdny VLAN-t haszndlunk az eszkdzeinken annyi, az
egyes virtudlis lanhdl6zatoknak megfeleld fizikai interfésszel csatlakoztatnank azokat egymas-
hoz. Ez a lehet6ség nem megfeleld, és gyakran kivitelezhetetlen, mivel egyrészt a fizikai portok
pazarlasdhoz vezet, masrészt rendkiviil rugalmatlan.

A ,trunking” technika nyujt megoldast a fenti problémdra. A hal6zatban 1év6 switcheket
ugynevezett trunk portokon keresztiil kapcsoljuk 0ssze, ezt szemlélteti a 3.2 4bra.

A VLAN trunking 1ényege, hogy egy fizikai interfészre vonatkoz6an megadhatjuk, hogy mi-
lyen virtudlis lanhal6ézatokat akarunk Kkiterjeszteni azon keresztiil az dsszekapcsolt switchek
kozott. A kapcesold eszkozok megjeldlnek minden csomagot amelyet a trunk porton &t to-
vébbkiildenek. Igy a csomagot fogadé switch tudja, hogy az adott keretet kiild§ 4llomds mely
VLAN-hoz tartozik, és csak azokra a rdkapcsolt dllomdasokra kiildheti tovabb amelyek szintén
ugyanabban a szOrési tartomdnyban vannak. Ezzel a mddszerrel tobb VLAN-t valdsithatunk
meg amelyeket tobb aktiv eszkozre terjeszthetiink ki.

Az IEEE kidolgozott egy szabvanyt a trunking technika megvaldsitdsara, melyet a 802.1Q
elnevezéssel latott el. Eszerint az eredeti Ethernet keret fejlécét kibdviti egy 4 bdjtos extra

bejegyzéssel. Ez a 4 bijtos fejléc tartalmazza a VLAN azonositdjat, és egy prioritds jelzdt. A
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3.2. dbra. Tobb VLAN Kkiterjesztése tobb switchre TRUNK portok segitségével

kovetkezd abra szemlélteti a 802.1Q fejléc és Ethernet fejléc szerkezetét.

Eredeti Ethernet Keret Dest

Src

Len/Etype

Data

FCs

Tagged Ethernet Keret Dest

Src

Etype | Tag

Len/Etype

Data

Uj
FCS

Priority

VLAN-ID

3.3. dbra. Tobb VLAN Kkiterjesztése tobb switchre TRUNK portok segitségével

Ennek a mddszernek az a hatrdnya, hogy az Ethernet keret tartalmdnak megvaltoztatdsa

miatt djra kell szdmolni az ellen6rz6 6sszeget. A mai nagy szdmitdsi sebességii kapcsoldeszko-

zoknek viszont nem csokkent a miikodési hatékonysagéin ez a plusz tevékenység.

A trunking technika szabvanyositdsa el6tt mar 1éteztek a 802.1Q-t61 eltér6 megoldasok.
Ilyen példaul a Cisco éltal kifejlesztett ISL protokoll. Itt az Ethernet fejléc valtozatlan marad,
viszont minden egyes keret becsomagolddik egy ISL keretbe, amelynek a fej része tartalmaz a
VLAN-ra vonatkoz6 adatokat, amelyeket az ISL-t értelmez0 switchek felhasznédlnak. E tech-
nika alkalmazdsdhoz, a hdl6zat 6sszes kapcsoldjanak ismernie kell az ISL protokollt, igy leszi-

kiil a hasznalhat6 eszkoztipusok kore. Az tjabb tipusi cisco eszkdozok mar nem is hasznéljak

ezt a technologiat.
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3.2.2. A forgalom biztositasa kiilonb6z6 VLAN-ok kozott

A felhaszndl6i szintek, illetve tipusok VLAN-okkal valé elkiilonitésével a hdlézatban csak
az adatkapcsolati rétegben, a switchek szintjén teremtettiik meg a menedzsment illetve az egyéb
hosztok szétvélasztidsdt. Ahhoz, hogy az el6fizet6k és egyéb felhaszndlok szamdra ,.lathatat-
lannd” tegyiik az iizemeltetést, a VLAN-okat egy az egyben kiilon csoportoknak kell megfe-
leltetniink az IP cimtartomédnyok szintjén. Tehat az iigyfél VLAN-okhoz tigyfél IP cim tar-
tomdanyokat, a feliigyeleti VLAN-(ok)hoz pedig menedzsment IP cim tartomdnyokat kell ren-

delniink. A kiilonbozd VLAN-okban 1év6 hosztok kozti forgalom biztositasat szemlélteti a 3.4

abra.

3.4. abra. Tobb VLAN Kkiterjesztése tobb switchre TRUNK portok segitségével

Az egy felhaszndl6i csoprtba, de mas-mas VLAN-ba, és egyuttal mds cimtartomanyba so-
rolt hosztok kommunik4cidjat szintén csak routeren, illetve layer 3-as switchen keresziil lehet
megoldani. Ez igen fontos, mivel a nagyszdmu aktiveszkozpark nem feltétleniil egy IP cimtar-
tomanyba keriil, noha ugyanabba a VLAN-ba tartozik. Persze vdlaszthatunk ,.elég nagy” cim-
tartomdnyt a menedzselhetd eszkozok szdmdra, de a hdlézat attekinthetSsége, és a kiillonbozd

z. 2

eszkozcsoportok logikai szinten torténd megkiilonboztetése érdekében érdemes tobb, funkcio-
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nalitds vagy teriileti elhelyezkedés szerinti kisebb cim osztalyt valasztani.

A kiilonboz6 teriiletekhez tartoz6 ttvélasztokon specidlis ACL technikdk alkalmazdsaval
szigoru, és biztonsagos szabalyrendszer alakithato ki az iizemeltetd, az eldfizetd és egyéb fel-
hasznal6i csoportok hozzaférési szabalyozdsara.

A fenti feladatok elvégzését a hierarchikus halézat Distribution rétegének eszkozei latjak
el, melyekrdl a 2.2 szakaszban széltam. A programban megtaldlhat6 egy konkrét osztily imp-

lementacidja, amely a hdlézatban miikod6 Layer 3-as switcheket reprezentélja.

3.3. Az SNMP keretrendszer

Az SNMP! azaz egyszerii halézat kezelS protokoll, a hilézatra kapcsolt eszkozok vezér-
1ését, illetve adataik, dllapotuk lekérdezését hivatott szolgalni. Az SNMP protokollt az IETF?
definidlta. Az SNMP alkalmazds szintl protokoll amely az IP folott miikods, az UDP 161,
illetve 162-es portjan torténd specidlis kiliens-szerver architektirdji, kommunikacids rendszert
ir le. Az SNMP szabvany® magaban foglalja a hdl6zati menedzsmenthez sziikséges alkalmazas
szintli kommunikdciés rendszert, egy specidlis adatbazis sémadt, és az adat objektumok halma-
zat.

Az SNMP keretrendszer a miikodés szempontjabdl alapjaban véve harom absztrakcids szin-

tet hatdroz meg:

e Maga az SNMP protokol adatokat valtozokat 4llit be, visz 4t amelyek egy adott eszkoz

allapotat meghatarozzak.
e A MIB-ek definidljdk, hogy az atvitt valtozok mit jelentenek.
e Az SMI mondja meg azt, hogy ezek a valtozdok, hogyan definidljak magukat a MIB-ben.

E harom absztrakcids szintet implementalva valdsithatjuk meg a haldzati eszkozok kezelé-
sét, tavoli elérését, és dllapotvaltozasaik nyomonkovetését.

Az SNMP tipikus felhaszndldsa, mikor szdmos eszkozzel rendelkeziink amelyeket tadvolrél
szeretnénk menedzselni egy vagy tobb feliigyeleti rendszer segitségével. Minden feliigyelni
kivant eszkozon fut egy szoftver komponens amelyet dgensnek, vagy daemonnak neveziink. Ez
a szoftver szolgaltat informacidkat az adott rendszerrdl, illetve kezeld feliiletet nyujt az eszkoz

paraméterezéséhez SNMP segitségével.

!Simple Network Management Protocol
’Internet Engineering Task Force
SRFC 3411
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Az SNMP-vel menedzselt hal6zatnak harom alapvetd komponense van:
e Menedzselhetd eszkozok.

o Agensek

e Hil6zat kezels rendszerek (NMS*)

Az els6 csoport magukat a hardvereket, vagy esetleg szoftvereket foglalja magaba, amelye-
ket manipuldlni akarunk, vagy adatokat akarunk kinyerni beldliik.

A mésodik komponens a menedzselhetd eszkozon futd szoftver, amely kiszolgalja az SNMP
kéréseket, interfészt biztosit az eszkoz és a kezel6 rendszer kozott.

A harmadik komponens pedig maga a hal6zat kezeld rendszer, amely a felhasznaloknak
nyujt kényelmes feliiletet, illetve automatikus funkcidkat 1at el, amelyek a hdl6zat mlikodését
befolyasoljak, feliigyelik.

Az menedzselhet6 eszkoz dllapotardl informacidkat az SNMP GET, GETNEXT, és GETBULK
protokoll miiveletein keresztiil lehet lekérdezni. A menedzselhetd eszk6zon mikédd démon
pedig a TRAP, illetve INFORM protokoll miiveletekkel kiild informacidkat az adott berende-
z€s allapotardl. A feliigyeleti rendszernek lehetdsége van az eszkozok tdvoli konfigurédldsara is,
amelyet a protokoll SET miveletének segitségével tud megvaldsitani.

Az adott hardverek allapotat az dgens véltozokon keresztiil teszi elérhetové a feliigyeleti
rendszer részére (pl. rendszer név,memoria foglaltsag,IP cim,MAC cim, stb.). Az SNMP se-
gitségével elérhetd valtozok egy hierarhikus adatszerkezetben tdrolédnak. A véltozokat, és

metaadatokat tartalmazé hierarhiat IB>-nek nevezziik, amely egy virtualis adatbazis.

3.3.1. A MIB-ek

Maga Az SNMP nem definidlja, hogy egy konkrét menedzselhetd rendszer milyen ada-
tokat szolgdltasson, illetve milyen édllapotat lehessen véltoztatni. Az SNMP-t gy tervezték,
hogy barmilyen eszk6zhoz altaldnos hozzaférést biztositson, és maga az adott eszkoz egy bo-
vithetd adatbédzisban, a MIB-ben tdrolja az 6t leird, és paraméterezé attribitumokat. Mivel
a MIB egy fa, igy a benne taldlhaté véltozokat egy-egy csomoOpont reprezentdlja amelyeket

az objektum azonosité OID® jeldl a hierarhikus névtérben. Egy csomépontot a hozzéivezetd

“Network-manegment System
SManagement Information Base
%Object Identifier
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agakon keresztiil lehet ,,megfogni” az OID-ekkel torténd azonositassal. A keresett objektum-
hoz vezet6 élet tigy hatarozzuk meg, hogy az egy ponttal jelolt, névtelen gyokértdl indulva
az eldgazdsi pontokat reprezentdlé OID-eket felsoroljuk ponttal elvdlasztva. Példaul a kovet-
kez6 MIB egy eszkoz rendszerleirdsat tartalmazza szoveges formatumban: .1.3.6.1.2.1.1.1 vagy
.so.org.dod.internet.mgmt.mib-2.system.sysDescr Az OID éltal jelolt csomépont elhelyezke-

dését a MIB faban a 3.5 4bra reprezentdlja.

root
I |
it isa joirt-iso-ceil
Q 1
1
I
| I I I
ragistration- mamber- Idantifiad-
Sla”nda‘“ authority body organization
1 2 3
6
intarmat
1
I
direciory mgmt experimental private security spmph2
1 2 3 4 5 6
it/ mib-2 enterprise
1 e 1
cisco
]
sys i at ip icmg tep udp edqp crmat trans SO
1 2 3 4 5 ] T 2 9 10 11

3.5. dbra. Az .iso.org.dod.internet.mgmt.mib-2.system.sysDescr objektum helye a MIB-ben.
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A MIB féaban a kiilonb6z6 dgak gyokér csomdpontjai nevesitve vannak. Ezekkel a nevekkel
is hivatkozhatunk a kijelolt utvonalra illetve csomdpontra. A MIB fa ,,névtelelen” gyokerének,

amelyet egy ponttal jeloliink, harom gyermek objektuma van:
e ccit (0) - Az ITU’ szabvéanyok 4ga.
e iso (1)- Az ISO szabvany éga.
e joint-iso-ccitt (2) - Az ISO és CCIT szabvéanyok egyesitett dga.

Mivel az SNMP segitségével végzett hdldzati manipuldcéd lényeges szamunkra, ezért a MIB

faban a kovetkezd utvonalon kell haladnunk:
e Aziso (1) gyermeke az org (3) ag.

e Az org (3) 4gon belill a dod (6) 4g kovetkezik, amely a United States Department of

Defense rdl kapta a nevét.
e A dod (6) dgon belill talalhat6 az internet (1) részfa.

Az SNMP szempontjabdl minden szamunra lényeges informdcio a fent leirt dtvonallal kijelolt

résztaban érhetd el: .1.3.6.1, vagy .iso.org.dod.internet.

Ez a részfa hat tovabbi 4gra bomlik amelyek a kovetkezdk:

s 7

e directory (1) - Késobbi felhaszndlasra lefoglalt 4g az ISO szamdra.

o mgmt (2) - Az els6dleges részfa, ahol a MIB objektumok elhelyezkednek. Ide tartozik egy
részfa amely a mib (1) elnevezést kapta, €s amelyet ma méar mib-2 (1) néven haszndlunk,

amiota a MIB-II megsziiletett.
e experimental (3) A kidolgozas alatt all6 szabvanyok szdmadra tartalmaz objektumokat.

e private (4) A magan véllalatok, gyartok szdmdra fenntartott 4g. Ez az 4g tartalmazza
az enterprise (1) adgat amelyben a kiilonb6z6 gyartok sajat névtérrel rendelkeznek, és
az altaluk készitett eszk6zokre vonatkoz6 specidlis objektumokat ezekben a névterekben

taroljak.

e security (5) Biztonsagi felhasznaldsra fenntartott ag.

TInternational Telecommunication Unit
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e snmpV2 (6) Kimondottan az SNMP 2-es verzidjahoz tartoz6 objektumok.

Az enterprises (.1.3.6.1.4.1) ag alatt minden egyes gydrtot egy egyedi azonositd, egy egész
szam jelol. Az alabbi listdban a példa kedvéért felsorolok néhdny nevesebb gyéartéhoz tartozd,

enterprises agat jelolé MIB-et:

e .1.3.6.1.4.1.2 -1BM
e .1.3.6.1.4.1.4 - Unix
e .1.3.6.1.4.1.9 - Cisco
e .1.3.6.1.4.1.11 - HP
e .1.3.6.1.4.1.36 - DEC

e .1.3.6.1.4.1.757 - Oracle

Egy konkrét MIB objektum, vagy részfa lefrasat egy szoveges dllomany tartalmazza. Eb-
ben a szoveges dllomanyban taldljuk az objektum elemeinek deklaracidjat, a tipus leirdsat, és
az objektum magyardzatit. A hdlézatokban 1€v6 eszk6zok sokszinlisége miatt, amely funkcio-
jukban, megval6sitdsukban, paraméterezhetdségiikben egyardnt jelentkezik, jelentds probléma
ezen eszkozok egységes kezelhetdségének kialakitdsa.

Az SNMP keretrendszer egy kiilon része, az SMI® biztositja a MIB objektumok univerzalité-
sat Az SMI az SNMP-ben olyan specifikdci6é amely a hdl6zati eszkozok altalanos tulajdonsagait
reprezentéld, osszetarozé MIB objektumok halmazét hivatott definidlni. Ezeket a halmazokat
MIB moduloknak nevezziik. Az SMI szabdlyai meghatdrozzdk, hogy az egyes MIB objektu-
mokat, illetve MIB modulokat hogyan kell deklardlni. Az SMI-nek két f6 szabvanya van. Az
eredeti SMIvl, amely az els6 SNMP keretrendszer, az SNMPv1 része volt, és ar RFC 1155-ben
rogzitették. Ez a verzi6 alapvetd szabdlyokat irt le a MIB felépitésére és a valtozok lefrdsara. A
masodik az SMIv2 amely az SNMPv2p részeként jott 1étre a RFC 1442 szabvanyban, valamint
az SNMPv3-ban tovabbfejlesztették, amelyet az RFC 2578-ban rogzitettek. A legujabb verzid
megegyezik az el6zdvel, csak djabb adat objektumok definicidival boviilt.

Az SMI-ben MIB objektumok leirdsa egy adat definiciés nyelv, az ASN.1° jeldlésrendsze-

rének segitségével torténik.

8Structure of Management Information
9 Abstract Syntax Notation One
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A telekomunikécids €s informatikai hal6zatokban az ASN.1 egy szabvanyos és rugalmas
jelolés rendszert biztosit a kiilonb6zd adatstruktirdk dbrazoldsara, atvitelére, kodoldséara és de-
kédolasdra. Az ASN.1 az egymdstdl fiiggetlen rendszerek kozt atvitt adatok dbrazoldsanak
egyeztetéséhez ad egy koztes feliiletet. A kiilonboz6 adattipusok formadlis leirdsdhoz alkalma-
zott szabalyok halmazét nyujtja, igy az dbrizolt adatok mindig egyértelmiiek maradnak. Az

SNMP az ASN.1 egy részhalmazat hasznalja az SMI meghatarozasara.

3.3.2. A térképrzo program altal hasznalt fonotsabb MIB objektumok.

Ahogyan az el6z6ekben irtam a hal6zati eszkozok altalanos informacioit az SNMPv2-MIB,
illetve az egyes tipusokra vonatkoz6 specidlis tulajdonsdgokat az SNMPv2-SMI::enterprises
csomoépontok alatt taldljuk. A program miikodéséhez sziikségiink van az eszkdzok tipusédra vo-
natkoz6 informdcidkra, a fizikai interfészeik listdjara, valamint az egyes portokhoz bejegyzett
menedzsment VLAN-ban jelentkez6 MAC cimekre.

Az eszkdzokre vonatkoz6 éltalanos tipus leirast a .iso.org.dod.internet.mgmt.mib-2.system.sysDescr
MIB bejegyzés tartalmazza. Ez a bejegyzés minden eszkdznél megtaldlhatd, természetesen az
adott tipusra vonatkoz6 formatumban. Ezért minden egyes aktiveszkoz tipusndl mis-mas mo-
don kell feldolgozni a kapott informéci6t, kiilonbozd rész karakterlancok kinyerésével.

A cisco eszkozok esetén nem a fenti MIB-et haszndlom. Sajnos nem lehet egységes maéd-
szert alkalmazni minden, ettdl a gyart6tdl szarmazo switch tipusra. Viszont az SNMPv2-SMI::mib-
2.47.1.1.1.1.13 (entPhysicalModelName) OID alatt taldlhat6 lista els6 eleme mindig az adott

eszkoz tipusét adja meg.

Az interfészek listdja szintén az SNMPv2-SMI::mib-2 standard dgon szerepel, igy minden
egyes gyartmany esetén a SNMPv2-SMI::mib-2.interfaces.iflable csoméponton fériink hozza a
sziikséges bejegyzésekhez.

Pusztdn az a kérdés, hogy a gyéartdk milyen interfész tipusokat sorolnak a fenti bejegyzé-
sek kozé. A cisco kapcsoldk az ifTable listdba nem csak a fizikai portokat jegyzik be, hanem
a VLAN és egyéb interfészeket is. Ezért a CSwitchCisco osztdly implementicidjdban a
.iso.org.dod.internet.mgmt.mib-2.interfaces.iflable.ifEntry.ifDescr listat olvasom ki, és csak a

fizikai portoknak megfeleld bejegyzéseket gyijtom le.

A MAC cimek listdjanak legydjtése mar sokkal bonyolultabb feladat, €s sajnos egyes ti-

pusokndl nem is taldltam megoldast a bejegyzések SNMP-én keresztiil torténd kiolvasasara.
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Meglepd médon pont a cisco eszk6zok is ez utdbbi csoporthoz tartoznak. Ezen kapcsoldk ese-
tén maradt a Telnet protokoll alkalmazasa. Nem szép, de alkalmas megold4s a fenti problémara,
amelynek megvaldsitdsara a késdbbiekben kiilon kitérek.

Mivel a térképezés sordn adott hdlézati részfaban ismert MAC cimeket kell megkeresnem
az ott miikodo eszk6zokon, szamomra a hardver cimhez tartoz6 port azonositdjanak kinyerése
a cél.

A Huawei eszkozoknél a legegyszertibb a megoldds, mivel az ARP tabla port bejegyzé-
seinek OID-jeit maguk a VLAN azonositok és MAC cimek jelolik a kovetkezd formdban:
.iso.org.dod.internet.private.enterprises.2011.2.23.1.3.2.1.2.VianlD.byte.byte.byte.byte.byte.byte
. Ahol a VlanID a VLAN-t azonosit6 egész szam a byte sorozat pedig a MAC cim decimalis
egészek formdjaban. A bejegyzés értéke annak az interfésznek az azonositdja, ahol az adott
MAC cim jelentkezik.

Eltérd tarolasi modot alkalmaznak a ZTE, illetve SWH gyartmanyu eszkdzok. Tobb azonos
bejegyzésszamu listdt vezetnek, és a listaindexek egyesztetésével nyerhet6 ki a keresett informéa-
ci6. Az SNMPv2-SMI::enterprises.9304.100.2109.5.7.3.1.2 lista tartalmazza az ARP tabldban
taldlhaté6 MAC cimeket. Az SNMPv2-SMI::enterprises.9304.100.2109.5.7.3.1.3 csomdponton
pedig a portok azonositéi tdrolédnak amelyek indexei megegyeznek a megfeleld fizikai cim

bejegyzések indexével. A két lista elemei paronként adjdk a sziikséges informéciot.

3.4. A menedzselheto6 eszkozok elérése Telnet protokoll segit-
ségével.

A legtobb haldzati eszkoz biztosit Telnet feliiletet a command line interface tavoli elérésé-
hez. Ez az 1969 6ta 1étez6 ,,6s1” technoldgia ma is népszerd és alkalmas eszkozrendszert nyujt
ilyen feladatok elvégzésére.

Az el6z6 szakaszban utaltam rd, hogy a program miikodéséhez sziikséges bizonyos infroma-
ciokat nem sikeriilt egyes hardver tipusokbdl SNMP segitségével kinyerni. Ezért mds modszert
kellett alkalmaznom, nevezetesen a Telnet protokollt.

Minden altalunk hasznélt kapcsol6 rendelkezik virtudlis termindl feliilettel, amelyre tavolrdl
bejelentkezve, a UNIX operacids rendszerhez hasonldan egy parancs értelmezot, esetleg menii-
vezérelt feliiletet biztosit. A sziikséges beallitdsok, illetve informdacidk kilistdzdsa elvégezhetd
ezen modszer alkalmazasdval.

A programban implementdltam egy egyszer(i, minimdlis Telnet interfészt, amely képes ta-
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voli bejelentkezésre, és adatok kiildésére, illetve fogaddsdra. Haszndlatdval interaktiv kommu-
nikdciot valdsithatunk meg a hdlézatban miik6do eszkozokkel.

Eredetileg a Linux operaciés rendszer altal nyujtotta Telnet, illetve Expect programokat
hasznéltam, melyeket a PHP kiilsé programok futtatdsdra képes, exec fiiggvényével hivtam
meg. Azonban azt akartam elérni, hogy a hordozhatésag, és egyszeri telepités érdekében,

amennyire lehet lecsokkentsem az ilyen jellegli megoldédsokat.
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4. fejezet

Uzemeltetéssel kapcsolatos problémak, és

nehézségek

A nagyvarosi ethernet hal6zat sajatos architektirdjabol kifoly6an szamos probléma, illetve
nehézség meriilhet fol az iizemeltetés folyamdn. A halézat kiillonbozd rétegei, és szegmensei
szerint mds-mds anomalidkat, zavarokat kell felismerni, elhéritani, illetve megel6zni a feliigye-
lettel foglalkoz6 szakembereknek. A menedzsment rendszer egyik f6 feladata ezen problémak
felismerésének, illetve megolddsanak timogatdsa. Az aktiveszko6zok hierarchidjanak feltérké-
pezése, a kapcsoldddsi pontok valésdgnak megfeleld szemléletes dbrazoldsa, nagyban eldsegit-
heti egyes problémak feltdrdsat, illetve a hibdk lokalizal4sat.

Az aldbbiakban tomoren Osszefoglalom a szolgéltatds folyaman leggyakrabban felmeriild

nehézségeket:

4.1. A halozat fizikai jellemzo6ibol ad6do6 nehézségek.

e A végpontokon elhelyezett eszk6zok dramingadozasra érzékenyek.

e A halézatban 1év6 aktiveszkozok miikodését nagyban befolydsolhatja a jelentds hdmér-

séklet ingadozas, kiillonosen a nyari idészakban torténd erds felmelegedés.

e Az eldfizetdi oldalon torténd UTP, illetve optikai kdbelezést ritkdn lehet ideélis koriilmé-
nyek kozott végezni. Nincs lehet6ség teljesen egységes kdbelezési rendszer kialakitasara.

Ebbdl addédik, hogy a passziv hdlézat hibafeltdrasa nem egyszert feladat.

e Specidlis hibdk megolddsahoz tobb szakmai csoport kozos munkdjara van sziikség: opti-

kai hal6zattechnikusok, halozatszerel6k, halozatiizemeltetdk.
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4.2

4.3.

Bizonyos specialis konfiguracidok beéllitdsdhoz egy id6ben tobb helyen kell médositdso-

kat végezni a halézatban m{ikod6 eszkdzokon.

A halézatban nem feltétleniil azonos gyartétdl szdrmazé eszkdzok miikdodnek. Ezért a
szakembereknek tobbféle eszkoztipusrol kell folyamatosan ismereteket szereznitik. Vala-

mint a hdl6zat menedzsment rendszert is fel kell késziteni erre a problémara.

A halézat dinamikus novekedésébol adodoé problémak,

és feladatok.

A novekvd eldfizetdi 1étszam miatt sziikséges az IP tartomanyok folyamatos bdvitése.

A kiilonb6z6 halozati szegmensek gerinckapcsolatainak savszélességét folyamatosan no-

velni kell.

Az Uj szolgéltatési teriiletek beinditdsdhoz, néha a halézat struktdrdjéban is kell valtoza-

sokat eszk6z0Ini.

Egy-egy elkeriilhetetlen szolgdltatdsi sziinet, vagy karbantartis esetén, egyre nagyobb

tigyfélcsoportot kell kiértesiteni.
A halozati er6forrasok terhelésének egyensulyban tartdsa nehéz feladat.

Az eszk6z0k monitorozdsa egyre komolyabb er&forrdsokat igényel.

Elofizetok eszkozeinek kiszamithatatlan mikodésébol ke-

letkez6 problémak.

Az internet felhaszndl6 hibds hal6zati interfésze miatt zavarok keletkezhetnek azon kap-

csol6 miikodésében amelyhez az adott el6fizetd csatlakozik.

Az internet felhaszndl6 szamitégépén 1évo rosszindulati alkalmazas futdsa nyomén tor-

ténd SPAM sz6rds, MAC flood vagy egyéb zavart keltd folyamat keletkezik.

Az internet el6fizet6 szamitégépe, vagy soho-routere részérdl torténé DHCP cim osztés.

Ebben az esetben az adott végponthoz kapcsolt szdmitégépek automatikusan IP cimet
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4.4.

kapnak. Amennyiben nem a PPPoE kapcsolat az alapértelmezett egy ilyen szamitégépen,

a felhaszndl6 nem a sajét internet hozzaférésén keresztiil probal kommunikalni.

Az emberi tényezokbol adodo nehézségek.

Feliiletes informatikai ismereteik miatt az internet felhaszndlok gyakran nem elégséges,

vagy valo6tlan informécidkat kozolnek hibabejelentéskor.

A hélézatban dolgozé szakemberek gyakran elmulasztjdk a miiszaki dokumentaciok el-
készitését, potlasat, kiegészitését, ezért amennyire lehet automatizélni kell a halézatban

tortént valtozdsok nyomonkovetését.

El6fordulhat, hogy egy eldre felkonfiguralt aktiveszkdzt nem a megfeleld végponton he-

lyez tizembe a feladattal megbizott technikus.

Tl sok eszkozt fiiz fel egymadsra a switcheket belizemeld technikus. Ebben az esetben

szikiil az adatatviteli keresztmetszet a haldzati hierarchiaban lefelé haladva.
Rosszakaratu ,,tamadasok” a halozatban, a halézatot mikodtetd eszkozok ellen.

Ritkan el6fordul a halézati eszkdzok rongalésa.
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5. fejezet

Az tizemeltetés hatékonysagat novelo

személyes javaslatok

A feliigyeleti rendszert olyan képességekkel kell felruhdzni, amelyek valds idében, és szem-
1€letes mddon tdjékoztatjak az tizemeltetést végzd csoportot a hdldzatban torténd valtozasokrol.
Természetesen a szakemberek leghatékonyabb ,.fegyvere” a célhardverek tavoli elérésén ke-
resztiil hozzaférhet6 command line interface. Azonban sok esetben jelentésen megkonnyithetd

az Osszetett feladatok elvégzése az informativ tdimogatd rendszer haszndalataval.

5.1. A nehezen behatarolhatéo hibak megkeresése, elorejel-
zése

Nagy kiterjedésli hdl6zatokban, igen magas szamu aktiveszkoz dllomany mellett, mint azt
a 4.1 szakaszban is jeleztem bizonyos hibdk felderitése igen faradtsdgos, és sok id6t felemésztd
feladat. A hal6zat méretének novekedésével még osszetettebb problémak adddhatnak, és a meg-
oldasuk is nagyobb felkésziiltséget igényel. Mivel egy-egy probléma megoldédsara forditott id6
is kritikus tényezd, az lizemeltet6knek érdemes nagy hangsilyt forditaniuk azok megel6zésére,

illetve a hdlézatban hibat gerjesztd folyamatok felismerésére, és eldrejelzésére.

5.1.1. A gyakran, vagy Kiszamithatatlan idokozonként Gjraindulé eszko-

zOKk Kisziirése

Ahogyan azt a 4.1. szakaszban emlitettem a héldzat fizikai jellemzdi miatt el6fordulnak

nem vart események amelyek az aktiveszkozok miikodését befolyasoljak. Egy-egy végponton
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1évd switchek gyakori djrainduldsat okozhatjak dramelldtdsi problémék, tipegység meghibéso-
dasok, vagy valamilyen mds zavar 4ltal okozott események. Az ilyen jellegii hibdk felismerése,
megtaldlasa nehéz feladat, a hibajelenség esetlegessége miatt.

Egy eszkoz folyamatos pingelése igen erdforrds igényes modszer, viszont ha tdl nagy id6-
intervallumok telnek el a switch ,életjeleit” ellendrzd ICMP tizenetek kozott konnyen dtsiklunk
egy Ujrainduldsi hiba folott. Szebb megoldds, ha maga az aktiv eszkoz értesiti a feliigyeleti
rendszert arrdl, ha ilyen esemény tortént. Ehhez ad alkalmas feliiletet az SNMP protokol TRAP
mechanizmusa.

A legtobb menedzselhetd aktiv eszkoz képes indulast (COLDSTART) és tjraindulast (WARM-
START) jelz6 SNMP TRAP riasztést kiildeni. A fentiek szerint az aktiveszkozokben be kell
allitani, hogy hova kiildjenek nem vart eseményekrdl figyelmeztetd TRAP iizeneteket, és a fel-
tigyeleti rendszerben futtatni kell egy SNMP TRAP démont ami Osszegy(jti a hibajelzéseket.
A hibajelzések alapjan mar konnyen vezethetiink valamilyen statisztikat amely alapjan kisz{r-

hetjiik a gyakran, vagy kiszdmithatalanul djraindul$ eszkozeinket.

5.1.2. A halozatban 1évo sziik keresztmetszetek lokalizalasa

Az eldfizetdk részérdl torténd sebességesokkenések okdnak kideritése dsszetett feladat. Mi-
vel a nagyvarosi Ethernet hdl6zatban az adatcsomagok tobb féle média tipuson, és viszonylag
sok aktiveszkozon keresztiil kozlekednek, az ilyen jellegli hibdk behataroldsa idd, és er6forras
igényes. Erdemes a monitorozé rendszert gy kialakitani, hogy el6re meghatdrozott vagy eset-
legesen kijelolt pontokon végzett mérések alapjdn bizonyos adatforgalmi jellemzdk (pl. ki- és
bemend oldali adatforgalom, broadcast csomag szdm, unicast csomag szam, eldobott csomag
szam, stb. ) hatarérték tallépése, vagy adott irdnyu til nagy eltérése esetén jelezést kiildjon az

tizemeltetSk felé.

5.2. A halozat dinamikus valtozasainak elore becslése

Az iizemeltetés sordn igen fontos kérdés, hogy a meglévd er6forrdsokat hogyan osszuk el
optimélisan, valamint a koltségeket lehetdség szerint minimalizdlva végezziink fejlesztéseket.
Ennek elofeltétele, hogy amennyire lehet elére megbecsiilhessiik a szolgéltatdsi rendszer erd-
forras bovitésének irdnyait és mértékét.

A fenti cél eléréséhez ki kell dolgozni valamilyen stratégiat arra, hogy az iizleti megfon-

toldsok alapjén kitlizott, fejleszteni kivant szolgéltatasi teriiletek szerint a varhat6 tigyfélszdm
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novekedését j6l lehessen becsiilni. A becslések alapjdn pedig a miiszaki oldal fejlesztési irdnyait
optimélisan lehessen meghatirozni, valamint a hal6zati struktirat alakitani.

Egy egyszer példaval élve, ha az iizletk6t6i oldalrdl, illetve tigyfélszolgalatokrol beérkezett
adatok alapjan, el6re lehet becsiilni a szolgaltatasi teriilet szegmensenkénti internet bekapcsoldsi
igényeit, akkor ezen adatok ismeretében eldre lehet tervezni, illetve szervezni az emberi és

miiszaki er6forrasok elosztasat.
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6. fejezet

A halozati menedzsment szoftver

iSsmertetése

Ahogyan azt a bevezet6ben vazoltam, az dltalam elkészitett program modul a menedzsment
rendszerbe beillesztett, de onélléan is miikodni képes program, illetve osztily gy(ijtemény. A
szoftver o feladata a hal6zatban miik6dd switchek, aktiveszk6zok kapcsolddasi hierarchidjanak
feltérképezése.

A programmodul kiilonb6z6 osztalyokat tartalmazé csomag, illetve csomagok konyvtarai-
nak O0sszessége, amely rugalmas feliiletet nyujt a fenti funkcio integrdldsahoz a hdlézatfeliigye-
leti szoftverbe. A programmodulban 1év osztdlyokat gy terveztem és implementdltam, hogy
néhany példanyositdssal, és metddushivassal megvaldsithat6 legyen a kivant feladat elvégzése.

A tervezés sordn a kovetkezd f6 szempontokat, és kovetelményeket fogalmaztam meg:

e A szoftver modul haszndlhat6 legyen a program szerkezet dtfogd ismerete nélkiil, pusztan

a megfeleld interfészek dokumentacidjanak felhasznalasaval.

o A térképezési funkcid adatbazis fiiggetlen legyen. Lényegtelen, hogy a kiindulé adatokat

honnan kapja meg a program, csak megfelelGen legyen paraméterezve.

e A szoftver funkcidji akkor is helyesen miikddjenek, ha a hal6zatban struktuirdlis véltoza-

sok torténnek.

e Amennyiben 1j tipusd eszkoz keriil a hdlézatba ne legyen sziikség a program mddosi-
tasdra, csupan a hardvernek megfelel osztalyt kelljen implementédlni. Azt is ugy, hogy
csak az eszkozre vonatkozo specidlis funkcidkat legyen sziikséges feliildefinidlni, illetve

kib6viteni.
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e A programmodul logikai rétegz6dése tegye lehetdvé a konnyl tovabbfejleszthetdséget.
Ha uj kiegészitéseket akarunk eszkozolni, vagy egy-egy régi funkcidt tovabbfejleszteni,
akkor ne kelljen véltoztatni a szoftver szerkezetén; csak az adott helyen, osztalyban, me-

tédusban lokalis médositasokra legyen sziikség.

e A szoftvermodul kdnnyen implementédlhat6 legyen masik programozasi nyelven, illetve

operacids rendszer kdrnyezetben.

6.1. A program funkcioi.

A program miikodés szempontjdbol harom {6 feladatot lat el:

1. Az adott haldzati szegmensben miikodd aktiveszk6zok kapcsolddési hierarchidjanak fel-

épitése egy adatszerkezeti struktirdba, az eszk6zokbdl kiolvasott adatok alapjan.

sz

2. A felépitett adatszerkezet adatbazisban torténd taroldsa, és frissitése.

3. A kivant hal6zati szegmensben miikodé aktiv eszkozok osszekapcsolddasi fajanak meg-

jelenitése grafikus felhaszndléi feliileten.

A fenti funkciokat a kovetkez6kben ismertetem:

6.1.1. A térképezo funkcio.

A héloézat térképezés egy olyan hierarchikus adatszerkezet felépitése amely az eszkdzok
kapcsolati strukturdjat reprezentdlja. Ez az adatszerkezet alapvetOen egy fa struktira a hdlézat
jellegébdl adéddan.

A program teljes hdlézat részfdit allitja el az adott csomdpontokra vonatkozdan. A részfak
felépitéséhez a switchek ARP vagy Bridge tablait olvassa ki SNMP illetve Telnet protokoll
segitségével. Az ARP tablaban megtalalhatd, hogy egy kapcsolot azonosit6 MAC cim a switch
melyik fizikai portjan jelent meg. Ezért ha ismerjiik az aktiveszkozok fizikai cimeit be tudjuk

azonositani, hogy egy adott switch mely portjan jelentkezik egy masik kapcsold.

6.1.2. Az adatok tarolasa, frissitése adatbazisban.

A térképezés elvégzéséhez sziikséges adatokat a program egy reldcids adatbazisbdl nyeri,
valamint a rendezés elvégzése utdn a megfeleld adatokat frissiti az adatbazisban az aktudlis

allapotnak megfelelGen.
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A switchek ugy keriilnek ki a végpontokra, hogy a menedzsment szoftver egy konfiguricios
modulja segitségével alapbeallitidsokat kapnak (IP cim, VLAN bedllitdsok, SNMP paraméterek
stb.), és az eszkozre vonatkoz6 adatok a fizikai cimmel egyetemben az adatbazisban eltaroléd-
nak. Ezek az adatok adjdk a térképezés kiindulé paramétereit.

Az adott hédlézati szegmensre vonatkozoé térképezés sordn keriilnek be az adatbazisba az ott

miikodé eszkozok kapesoldddsat reprezentdld informdaciok:
e Az adott eszk6z melyik eszkdzoz kapcesolodik.
e Az adott eszkdz melyik portjn keresztiil kapcsolddik a sziil6 eszkozhoz.
o A sziil6 eszk6z melyik portjdhoz kapcsolddik az adott eszkoz.

Amennyiben olyan valtozas torténik a hal6zat valamely végpontjan amely adminisztrativ te-
vékenységgel jar (4j eszkoz keriil beiizemelésre, switch csere torténik, leszerelnek egy kapcso-
16t) a menedzsment rendszer ,,kikényszeriti” az adott szegmens Ujratérképezését, €s az adatok
frissitését az adatb4zisban.

Ahogyan a fejezet elején a tervezési szempontokban felvdzoltam, a program szerkezetét ugy
alakitottam ki, hogy a térképezési funkcié az adatbdzistél fiiggetlen legyen. Igy a kapcsolodasi
feliilet megvaltoztatdsdval lecserélhetd a program ,,mogott” elhelyezkedd adatbazis, vagy adat-

bazis rendszer.

6.1.3. Az eszkozok fastruktirajanak megjelenitése.

Ez a funkci6 valdsitja meg az adatbdzisban eltdrolt hierarchikus elrendezés grafikus feliile-
ten torténd megjelenitését.

Mivel az aktiveszk6zokbdl torténd kozvetlen adatlegytjtés, és fa struktira épités viszonylag
hosszu id6t vesz igénybe, ami nem kényelmes a felhasznaloknak ezért a megjelenitéshez sziik-
séges adatokat a program az adatbdzisbdl olvassa ki. Amennyiben a felhasznal6 ugy taldlja,
hogy a megjelenitett fa struktira nem megfeleld, példaul vannak olyan eszkdzok amelyek nem
kapcsolddnak egymdshoz, akkor a feliileten elhejezett ijra térképezés felirati gomb segitségé-
vel kikényszerithet6 az adott végpontra vonatkoz6 informacidk adatbazis frissitése.

Mivel a feliigyeleti szoftver web feliileten miikodik. Ezért az dltalam készitett bévitmény a

megjelenitéséhez HTML formatumu kimenetet general.
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6.2. Hatékonysag novel6 megoldasok.

A térképezési folyamat a halézatban miikodd kapcsoldeszkdzok jelentds darabszdma miatt
igen sok id6t vesz igénybe. Ezért a folyamat meggyorsitdsa érdekében érdemes a keresést a

meglévd informécidk felhasznaldsaval befolyasolni.

6.2.1. Az IP-ARP bejegyzések adatbazisban torténé tarolasa.

A futési id6 szempontjabdl az egyik kritikus folyamat a layer 3-as eszk6zok IP-ARP tabla-
janak lekérdezése, és feldolgozasa. Mivel a menedzsment rendszerben el6fordulhat, hogy egy
1ddben tobb keresési, és térképezési folyamat is elindul, ezért érdemes az IP-ARP tdbla tar-
talmét egy onalléan futd, idbzitett programrésszel olvastatni, és a bejegyzéseket adatbdzisban
tarolni. Igy gyorsithaté a keresési folyamatok részére a bejegyzések elérése, illetve leredukal-

hat6 a Layer 3-as switchek SNMP kérésekkel val6 ,,bombézdsa”.

6.2.2. A halézat tobb lépcsoben torténo térképezése.

A hélézat felépitése miatt az egyes teriiletek fajat horizontdlisan el lehet vagni (6.1. 4bra).
Ahogyan a 2.2.2 alfejezetben irtam az egyes végpontok optikai szdlon kapcsolédnak a fejéllo-
masokhoz. Igy az Access réteg végpontjainak alhdlézati fait kiilon-kiilon lehet térképezni, és a

kész fikat Osszeflizni a fejdllomasokon mikodo aktiv eszkozok fizikai interfészei szerint. Az

Distrbution Layer

Access Layer

6.1. dbra. Egy adott hdl6zati szegmensben miikodd eszkozok fajanak horizontdlis rétegzddése.

optikai alhdl6zatokat 6sszefogd fejallomasokon miikodé switchek IP cimeinek ismeretében a

program képes ezen eszkozok kapcsolddasi fajét elsd korben kiilon térképezi, és feléépiteni. Az
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elkésziilt fat bejarva, az aktudlis eszkoz ARP bejegyzései alapjin, az eszkoz interfészein jelent-
kez6 MAC cimekhez tartozé IP-ARP bejegyzések, vagy az adatbdzisban tarolt switch adatok
felhaszndldsdval a program egyesével felépiti a végpontokhoz tartoz6 részfdkat. Amint elké-
sziilt egy részfa a szoftver frissiti az ott jelen 1évS eszkozok megfeleld adatait az adatbazisban.
Természetesen, ha valamilyen ok miatt nem sikeriil felépiteni egy csoméponthoz tartozd hie-
rarchiét, akkor az adatbézis frissités elmarad, de a hibardl log bejegyzés késziil. Igy a nem vart

esemény visszakereshetd a hibak feltardsa végett.

6.3. A szoftverrendszer részletes architektaraja.

A programmodul szdmos interfészbdl, és az interfészeket implemental6 osztilyokbol all. Az
osztalyok a betoltott funkcidjuk szerint csomagokba rendezddnek. Ezen alkotéelemek statikus
kapcsolati szerkezetét dbrdzolja a 6.2 dbran lathat6 UML diagram. A program csomagjai az al-
kotéelemek logikai rétegz6dését szemléltetik. Igy kiilon vélasztottam a halézat topolégidjat, az
eszkozoket, az adatbdzis kapcsolati, €s miiveleti interfészét, valamint az egyéb alkotdelemeket
megvaldsit6 osztilyokat.

A kovetkez6kben ismertetem az egyes csomagokban taldlhat6 elemek szerepét, illetve a 6.4
szakaszban részletesen kitérek azokra az osztdlyokra amelyek a program legfontosabb kompo-

nenseit alkotjik.

6.3.1. A programmodult alkoté csomagok

A programmodul osztélyait a kovetkezd csomagokba rendeztem:

e default - A program alapértelmezett csomagja. Ez a csomag tartalmazza a program min-

den osztilykonyvtarat.
e network - A hal6zat osztilyai.

sz

e active_elements - A hilozatban 1€v6 aktiv eszkdzoket reprezentdld osztalyok vannak eb-

ben a csomagban.
e exception - A kivétel osztdlyokat 6sszegy(ijtd konyvtar.
e util - Segédosztalyokat tartalmazo csomag.

e db - Az adatbdzis kapcsolatot, és a megfelel§ olvasdsi, taroldsi, frissitési miiveleteket

biztosit6 osztalyok.
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Bef 2

uinierfacne
matwark IHost

6.2. dbra. A haldzat épitdelemeit tartalmaz6 csomagok UML diagramja.
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6.3.2. A default csomag tartalma

A default konyvtarban taldlhat6 az 6sszes osztalykonyvtar valamint a hilézat térképezését
elvégzd CNetworkMapper osztdly.

A CNetworkMapper osztily nydjt megfelelé metédusokat a térképezési folyamat elvég-
z€séhez. Az osztdly implementacidéja nem egy altalinos megoldést kindl, hanem a 2.2 feje-
zetben felvazolt hdlozati struktira, Access rétegében talalhaté csomdpontok fa struktirdjanak
felépitéséhez biztosit szolgéltatdsokat.

A rendezést elvégzd metddusok elsdsorban a menedzsment rendszer adatbdzisdra tdmasz-
kodnak. Onnan nyerik a térképez6 algoritmus kiinduldsi paramétereit, €s a sikeres futds ered-
ményét is ott taroljdk. Mivel a halozat Access rétegének tetején all6 cisco eszkdzok helye a
hierarchidban nem valtozik, ezért a térképezési folyamatot csak a hozzajuk kapcsolt csomépon-
tokon kell elvégezni. Igy ezen eszkozok adatait nem sziikséges frissiteni, pusztin a rendezési

algoritmus paramétereinek meghatarozasédhoz sziikséges azokat felhasznalni.

6.3.3. A network csomag osztalyai

A network csomag tartalmazza azokat az interfészeket illetve osztdlyokat amelyek a hdlézat

struktdrajat abrazoljak, illetve a struktira felépitését segitik eld.

Az THost interfész a hdl6zatban 1évd Osszes eszkoz kozos feliiletét adja. Barmilyen a ha-
16zatban miikodé eszkozt megvaldsito osztalyt gy kell megalkotni, hogy az THost interfészt
implementélja. Ezen interfész megfeleld metddusaival nydjtunk hozzéaférést egy eszk6z MAC,

illetve IP ciméhez, valamint a hildzati ,,szerepl6” sziild eszkozét jelold adatokhoz.

Az THostFactory interfészt megvaldsito CSwitchFactory osztdly a hdlézatban 1évo
eszk6zok példanyositasast végzi. Mivel igen nagy darabszamu, és kiilonbozd tipusd eszkdznek
megfeleld objektumot kell eldallitani a program futdsa sorén, igy az OO Factory mintat kovetve
védlasztottam ezt a megoldast. Ezen interfész és osztily szerepét részletesen ismertetem a 6.4.4.

részben.

Az INetworkTree interfész nyujt feliiletet a halozat fajanak, illetve részfainak adatszer-
kezeti megvaldsitdsdhoz. A CSwitchTree osztdly implementdlja ezt az interfészt, és valdsitja
meg a hdlézatban mlikod6 switchek fajanak felépitését. A CSwitchTree buildTree ()

metodus implementaciéja maga a hdlézati fa épitési algoritmusa. A fat felépitd algoritmust
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a 6.4.2. alfejezetben ismertetem.

A CSwitchDbTree osztdly szintén a switchek fajat épiti fel, viszont mar az adatbazisban
eltarolt adatok alapjdn. Ezen osztdly a megjelenitést szolgalja. A web alapu, grafikus felhasz-
naloi feliiletbe dgyazva, az adatbazisban tarolt informécidk alapjan elkésziti egy adott hal6zati
csomodpont switcheinek fajat. A fa HTML formatumu reprezentacidjat szolgaltatja kimenetként,
amelyet a megfeleld web oldalba bedgyazhatunk.

A CSwitchDbTree osztly szerepét és miikodését részletesebben ismertetem a 6.4.5 rész-

ben.

A CArpTable, és CIPArpTable osztilyok a switchek ARP, illetev IP-ARP tdbldjanak
megvaldsitisat szolgdljak. Mindkét osztily egy-egy adatszerkezet, amely a megfelelS bejegyzé-
sek taroldsat, keresését, és az ehhez kapcsol6d6é miiveleteket nydjtja. Minden switchet megva-
16sit6 osztily példany rendelkezik egy CArpTable példannyal, illetve a Layer 3-as eszk6zok
CIPArpTable példinnyal is. A fa épitését végzd algoritmus ezen tdbldzatokban taldlhat6

adatok alapjan rendezi hierarchidba az eszkdzoket megvaldsité objektumokat.

6.3.4. Az aktiveszkozok implementacioit tartalmazo active_elements konv-

tar osztalyai

Ez a csomag jelenleg két absztrakt osztalyt tartalmaz: AActiveElement, ASwitch.
Az AActiveElement absztrakt osztidly a hédlézatban 1évd Osszes aktiveszkoz kozos Ose.
Amennyiben Uj eszkdzt akarunk implementélni akkor ebbdl az osztilybdl kell szarmaztatni a
konkrét osztalyt, illetve amennyiben kapcsoldrdl van sz akkor az ASwit ch osztalybdl, mivel
az utébbi mar a switchekre vonatkozé specidlis attributumokkal, illetve metédusokkal is ren-
delkezik. Ahhoz, hogy a térképezés megfeleléen miikddjon, és dltaldnosan hasznélhat6 legyen
a fenti megkotéseket be kell tartanunk a fejlesztés sordn. Viszont igy a program lényegi részén
nem kell valtoztatnunk, csak a megfelel6 Factory osztdlyt kell helyesen felparaméterezni az

Uj eszkozre vonatkoz6 adatokkal.

Az ASwitch absztakt osztdlyt kiterjesztd CSwitchCisco, CSwitchHuawei, CSwitchZte
valamint CSwitchSwh a hdlézatban iizemel6 ezk6zoknek megfeleld konkrét osztalyok. Ezen
osztalyok implementacidi az adott tipusok specidlis tulajdonsdgaihoz igazodnak. Mivel minden

gyarté bizonyos funkciokat eltérden valdsit meg (pl. ARP tdbla tarolasa, VLAN beallitdsok,
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SNMP MIB implementéciok, Telnet tulajdonsagok, stb.), ezért az osztdlyok bizonyos metddu-

sait kiillonféle médon kell implementdlni, illetve 4j funkcidkat kell bevezetni.

A CSwitchCisco osztidlybol szarmaztatott CSwitchL3Cisco osztdly az egyes halo-
zati szegmenseket Osszefogd, a distribution szinthez tartozé Layer 3-as switcheket valositja
meg. Az adott hilézati szegmens teljes fajanak gyokér eleme egy CSwitchL3Cisco pél-
dany, amely rendelkezik egy CIPArpTable tipusd attribitummal. Amennyiben a fa épités
sordn nem kivanjuk felhaszndlni az ott miikodd switchekrdl az adatbdzisban eltdrolt adatokat
(vagy a sziikséges adatok nem dllnak rendelkezésre), tigy a megfeleld CSwitchL3Cisco pél-

dany felhaszndldsaval legy(jthetjiik az [P-ARP bejegyzéseket.

6.3.5. A util csomag osztalyai

Ebben a csomagban olyan osztdlyok implementacidi szerepelnek, amelyek valamilyen szol-
gdltatast nyujtanak mas osztidlyoknak, objektumoknak. Vannak amelyek adatelemként példa-
nyositva haszndlhatok, illetve van olyan is amely az ,,egyke” modellt megval6sitva csak stati-

kus, osztdlyszinti metédusokat tartalmaz mivel a szolgéltatdsai nem példanyhoz kotottek.

A CMacUtil osztdly az utobbi szemléletet tiikkrozi. Feladata a MAC cimek formai tu-
lajdonsagdhoz kot6dd szolgaltatdsok nydjtdsa: MAC cim helyesség ellendrzés, két MAC cim
Osszehasonlitdsa, a MAC cim gyartok 4ltali részének kinyerése. A program igen sok részén
sziikség van ezekre a miiveletekre, de ezen feladatok elvégzését tobbszor implementdlni igen

nagy pazarlds lenne. Ezért hoztam létre ezt az osztalyt.

A CSNMP Interface osztdly az SNMP kommunikéciét valésitja meg. CSNMPInterface
osztaly példanya biztositja az SNMP get, walk, illetve set protokol funkcidkat egy-egy ez-
koz adatainak lekéréséhez, vagy tavoli manipuldcidjdhoz. Minden aktiv eszkoz objektum ren-
delkezik egy ilyen attributummal, amit példanyositdskor hoz létre ha megkapja a megfeleld
paramétereket. Nekem nem kellett protokol szinten megirnom a megfelel6 metédusokat, mivel
a PHP rendelkezik SNMP csomaggal, igy csak a nyelvi kornyezet dltal nyujtott fiiggvényeket

kellett felhasznalnom.

A CTelnetInterface osztily szintén hdl6zati kommunikdacios feliiletet nyujt, de TEL-
NET protokol alkalmazédsaval. Ezen osztdly megirdsa sordn viszont mar nekem kellett megva-

l6sitanom a protokol szintli kommunikéciot. Az éltalam irt osztdly a Telnet protokol egy mini-
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malis megvalositasa. Csak a szamomra sziikséges funkciokat implementaltam, mivel a hdlézati
eszkozok adatainak lekérdezéséhez igen csekély funkciét kellett alkalmaznom. Megteremti a
kapcsolatfelvételt a tavoli hardverrel, segitségével a virtudlis termindl ablakméretének megha-
tarozasara kérhetiink visszaigazolést, adatokat tudunk kiildeni, illetve szoveget olvashatunk be

meghatédrozott promptig.

6.3.6. A db csomagban elhelyezett osztdlyok és szerepiik.

Jelenleg a db konyvtér kettd darab osztalyt tartalmaz, amelyek a térképez6 program és az
adatbdzis kozotti kapcsolatot hivatottak biztositani: CDBInterface, CNetworkDbTools.

A fenti osztalyok két réteget képeznek az adatbazis és a program kozott:
1. Adatbézis szerver tipustol fiiggo feliilet (CDBInterface).

2. Az adatbdzis szerkezettdl fiiggd, a program szdmdra inputot szolgdltatd, és az output

tarolasat biztosité feliilet. (CNetworkDbTools).

Az elsd szint hivatott az adatbazis szerverhez illeszkedd, és az ehhez kapcsol6dé miive-
leteket magédbanfoglalé réteget képezni a program szdmdra. A feladat az adatbdzis kapcsolat
felépitése, lebontdsa €s az SQL kérések végrehajtasa, valamint azok eredményeinek biztositasa.

A maésodik réteg végzi a sziikséges adatok olvasdsat az adatbazisbdl, és az adott funkcidk
szdmara megfeleld formatumra konvertdldsit. Természetesen a térképezési, rendezési algorit-
mus eredményét is ezen feliiletnek kell az adatbazis szerkezetéhez igazitania, és a frissitéshez
sziikséges SQL utasitdsokat elkészitenie.

Ezen osztdlyok haszndlatdval értem el, hogy amennyiben meg kell véltoztatni a program
mogott 4116 adatbazis szervert, vagy az adatbazis szerkezetét azok a modositasok ne legyenek

befolydssal a szoftver tobbi elemére.

6.4. A fontosabb szoftver modulok.

A kovetkez6kben kiemelem azokat a programrészeket, osztdlyokat amelyek a szoftver ge-
rincét képezik, és a hdl6zat menedzsmentben alkalmazott technoldgidk haszndlatara épiilnek.
Ebben a fejezetben felvazolom ezen épitéelemek miikodését, hasznalatat, valamint kitérek arra,
hogy a bemutatott programrészek hogyan tdmaszkodnak egymds szolgéltatasaira.

A szoftver legtobb alkotdeleme éltaldnosan felhszndlhaté eszkozt valdsit meg, de egyes ré-

szek a gyakorlatban hasznalt menedzsment rendszerhez, és konkrét hal6zatmodellhez kotddnek.
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6.4.1. Az egyes halozati szegmensek eszkozeinek rendezését, és az ered-

mény rogzitését végzo CNetworkMapper osztaly ismertetése.

A programmodul legfelsd eleme a CNetworkMapper osztdly. Ahogyan az el6z6ekben
irtam ezen osztdly nyujt metddusokat a hdlézat térképezés elvégzéséhez. A héldzati hierarchia

kiilonboz6 szintjeihez egy-egy metddust kindl amellyel elvégezhetd a kivant feladat:

e Az updateOnePort az Access réteg tetején talalhat6 cisco eszkoz adott portjdhoz tar-

toz6 végpontjan iizemeld switchek fajat épiti fel.

e Az updateOnCiscoByID metddus segitségével egy cisco eszkdz Osszes portjit be-

sz

jéarva, az alatta 1év6 csomOpontok fait rendezhetjiik hierarchidba.

e Amennyiben a halézat egy Distribution eszkoze altal osszefogott szegmens minden rész-
fajat szeretnénk felépiteni, az updateOneDistributionElement mddszert kell

hasznalnunk.

e Ha egy varosrészt ellitd6 HUB-hoz tartoz6 haldzati szegmens Access rétegének kapcsolo
eszkozeit szeretnénk feltérképezni akkor az updat eOneHub metddus nyujt ehhez lehe-

téséget. Az adott telepiilés teljes hdl6zatdban 1év6é minden teriilet Layer 2-es eszkdzeinek

kapcsolddasi részféit az updateAl1Hubs metddus segitségével épithetjiik fel.

A hélézat barmelyik rétegéhez kapcsol6do térképezési folyamat az elsé metddusra, a legalso
szinthez kapcsolddé updateOnePort-ra épiil. A szinteken folfelé haladva az adott metddus,
mindig az alatta 1év6 réteget rendezd metddust haszndlja fol. Ez a megoldads kézenfekvd a
hierarchikus felépités miatt.

A CNetworkMapper osztaly implementécidja az dltalunk tizemeltetett halozati struktira-
hoz igadozik, és a ndlunk m(ikdé menedzsment rendszer adatbdzisara épiil. Igy az ezen verzi-
6ban megvaldsitott részfa rendezés az Access szint felsé részében elhejezkedd cisco eszkdzokre
nem terjed ki, csak a hozzdjuk kapcsol6dd, végpontokon tizemeld hal6zati részfakra.

A teljes halézat Access rétegéhez tartozd eszkozok rendezését a kovetkezd programkod
szemlélteti:

<?php

SCLASS_DIR="/usr/share/netmap/default/";
$configFile="/etc/netmap/netmap.conf";

include_once ($CLASS_DIR."CNetworkMapper.php") ;

try {
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Smapper=new CNetworkMapper ($SconfigFile);
Smapper->updateAllHubs () ;
unset (S$Smapper) ;
}
catch (Exception $e) {
print S$e->getMessage () ;
unset (Se) ;

7>

A $CLASS_DIR valtozo tartalmazza az apértelmezett csomag elérési utjat. Ezt a valtozé nevet
globdlisan hasznalom a szoftver minden f4jljdban a sziikséges dllomanyok bedgyazasihoz, ezért
a féprogramban kételezd ezzel a névvel hivatkozni, és az értékét helyesen bedllitani.

A térképezd osztily egy konfiguracids dllomany elérési utjat varja paraméteriil. Ebben az
egyszerl szoveges fdjlban kell megadni a futashoz sziikséges paramétereket, soronként <val-

toz6> <érték> parok formdjidban. A konfiguricids dllomdny tartalma a kovetkezd:

# A logolashoz szlikséges paraméterek
[log]
logFile /var/log/workspace/netmap.log

# Az adatbdzis kapcsolathoz sziikséges paraméterek
[db data]

hostname <adatbézis_szerver_hosztneve>

dbName <adatbéazis_név>

user <db_felhszndld>

password <db_jelszd>

# Az Accsess réteg tetején 1évd eszkdzOk hozzadférési paraméterei
[cisco data]

cMgmtVlan <menedzsment_VLAN_azonositd>

cTelnetLogin <telnet_user>

cTelnetPassword <telnet_password>

cSnmpROCommunity <SNMP_RO_community>

cSnmpRWCommunity <SNMP_RW_community>

cSnmpVersion <SNMP_verzid>

# A végpontokon lizemeld eszkdzOk hozzaférési paraméterei
[switch data]l

mgmtVlan <menedzsment_VLAN_azonositdéd>

telnetLogin <telnet_user>

telnetPassword <telnet_passasword>

snmpROCommunity <SNMP_RO_community>

snmpRWCommunity <SNMP_RW_community>

snmpVersion <SNMP_verzid>

A fenti mdédszer haszndlatdval a prorammodul paraméterezése nem forraskod szinten torté-
nik, igy akar héttérben valé futtatdskor, akar web feliiletbe dgyazas esetén rugalmasan végez-

hetd, és a felhasznéldsi kornyezethez alakithat6.
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A program futdsa sordn a megadott log dllomédnyba bejegyzéseket rogzit, amelyek segitsé-
gével tdjékozodhatunk a folyamat sikerességérdl, illetve a keletkezett hibakrdl. A bejegyzéseket
id6pont megjeloléssel rogziti, igy a szoveges fajlban adott idészakokra is konnyen kereshetiink

mintaillesztés alkalmazasaval.

6.4.2. A haloézati hierarchiat reprezentaléo CSwitchTree osztaly

Az INetworkTree-t implementdlé CSwitchTree osztily a hdlozat egy adott végpont-
Jjan mtikodo, vagy akdr egy distribution eszkdz mogott 1évo Gsszes switch altal alkotott fa rep-
rezentacidjat valdsitja meg. Az osztalybdl szarmaztatott példany egy adatszerkezetet és az azt
felépité metddusokat bocsdjtja rendelkezésre.

A 6.4.1 fejezetben ismertetett osztdly updateOnePort metddusa egy ilyen objektumot
allit eld, és haszndl az adott csomOpont rendezésére, és adatainak frissitésére. Az elkészitett
fa iterdtordanak segitségével a rendezés utdni dllapotnak megfelelé adatokat haszndlja fel az
adatbdzis frissitéséhez.

A fa felépitéséhez sziikséges paramétereket a CSwitchTree osztily példanyositisakor a

konstruktorral kell megadnunk:

e array S$hostDatalList: A fdba rendezend$ eszk6zok adatainak, vagy maguknak

az ASwitch osztdlyt konkrétan megvaldsito osztilyok példanyainak a listdja.
e CSwitchFactory S$hostFactory: A switcheket gyart6 osztly egy példanya.

e string SrouterMac: Az adott hildzati szegmenset Osszefogé Layer 3-as distribu-
tion kapcsold eszkoz (mint a teriilet switcheinek alapértelmezett dtjardja) menedzsment
VLAN:-hoz tartoz6 MAC cime.

A példanyositas folyaman meghivodik a createHost s metddus, amely a CswitchFactory
osztaly segitségével a switchek adatait tartalmaz6 listdn végighaladva eldallitja az eszkdzoknek
megfeleld példinyokat. Ekkor torténik az egyes kapcsolok MAC address tdbldjdnak beolva-
sasa, amely alapjan a rendezés megtorténik. A gyartd osztdly miikodését a 6.4.4 fejezetben
részletesen ismertetem.

A switchek kapcsolodasi fajanak felépitését a buildTree metddus meghivasaval végez-
hetjiik el. A fa felépitése egy igen egyszerii algoritmus, amely a switchek bridge tabldjaban
1évS, a menedzsment VLAN-hoz tartoz6 MAC cim bejegyzések alapjdn megkeresi minden
egyes kapcsold sziiléeszkozét. A 6.3 dbra szemléltet egy hadlozati részfat amelyben az egyes

switchek MAC address tdbldjanak kivonata latszik. Az dbra szerint a menedzselhetd haldzati

42



eszkozoket a VLAN 20-ban felvett IP cimeiken keresztiil érjiik el. Igy az ARP tabldjukban a
VLAN 20-hoz tartoz6 bejegyzésekre van sziikségiink.

R1 Wian20 - 00:1b:11:11:11:11 - 10.10.10.2 - Fa0/
10.10.10.1 Vian20 - 00:1b:11:11:11:12 - 10.10.10.3 - Fa0/
00:1b:11:11:11:10 [Vian20 - 00:1b:11:11-11:43 - 10.10.10.4 - Fa0/1
Vian20 - 00:1b:1:14:11:14 - 10.10.10.5 - Fal/t
Vian20 - 00.1b:11:11:11:10 - Fadi1

Mand:s BEAB Mg 42 il Vian20 - 00:1b/11:11:11;10 - Fa0r1

Vian20 - 00:1br1:11:14:13 - Fatv2 sw2 VIan20 - 00:1:11:11:11:41 - Fagh

SW1  [Vian20-00:1b:11:11:11:14 - Faoia | 10.10,10.3 VBnz0 - 0011111113 - Fa0r2

10.10.102 .7 00:1b:11:11:11:12 .
00:1b:11:11:1_1_;f%"1
raan [

"l
=
Fali2z

Fali3

Vian20 - 00:1k:11:11:11:10 - Fa0i
SW3 Wian20 - 00: 1b:11:11:1:11 - Fadil
10.10.10.4 Mlan20 - 00:1h:11:11:11:12 - Fal/1

Sswa 00:1!3:11'11'11:1:'3/., =

10.10.105
00:1b:11:11:11:14
Fa0it
Fa0i @'“m

Vlan20 - 00:16:11:11;11:10 - Fa0/t
Vian20 - 00-1b:11:11:11:11 - Fal/t

6.3. dbra. Egy halozati részfdban 1év0 switchek és a hozzdjuk tartozé ARP bejegyzések.

A bejegyzések alapjan be tudjuk azonositani, hogy egy adott kapcsold eszkdz melyik fizi-
kai portjdn melyik MAC cim jelentkezik. Ha ismerjiik az vizsgdlt hdl6zati szegmensben 1€vé
aktiveszkozok fizikai cimeit meghatdrozhatjuk, hogy egy adott switch mely portjdhoz tartozo
alhdlézatban talaljuk, illetve nem talaljuk meg a keresett eszkozoket. Azt, hogy egy switch
mely portja az igynevezett uplink port, azaz mely interfésze csatlakozik a sziil6 eszkozhoz
abbdl tudjuk megéllapitani, hogy mely portjan jelentkezik az adott hdl6zati szegmens distribu-
tion eszkdzének menedzsment VLAN-hoz tartoz6 MAC cime. A fét felépitd algoritmus a fenti

informaciokat felhasznalva mikodik.

A fat felépito algoritmus.

Az algoritmus induldsakor a switcheket reprezentald példdnyokat a CSwitchTree objek-
tum Stree listdja tartalmazza. Ez a tomb képezi az algoritmus bemenetét, amelyet bejarva
az eljards minden elemhez megkeresi a kozvetlen sziil6 eszkozt, €s amennyiben megtaldlja azt,
hozzdkapcsolja az aktudlis objektumot. Ha az algoritmus hiba nélkiil befejezi miikodését, a
$tree tombben egy objektum szerepel, a halozati fa gyokér eleme, és tobbi switch példany

levél, vagy csoméponti elemként ehhez az objektumhoz kapcsolddik. Ellenben ha valamilyen
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okbdl nem tud teljes rendezettséget eldallitani a metddus, ugy a Stree lista tobb objektumot
tartalmaz, amelyek vagy egyediil 4116 eszk6zok, vagy switchek részfai.

A fa felépitése sordn az eljards a gyermek eszkozt reprezentdld objektumot a sziilé switch
$interfaces tombjének megfelel indexéhez kapcsolja értékként, az 6s addHost ToPort

nyilvanos metédusa segitségével. Igy alakul ki az adott csomépontot reprezentald tobbagi fa.

A rendezést végz0 algoritmus forrdskddja a kovetkezd:

[ * %
* Az eszk0zOk fajat felépitd metddus.
*
x/
public function buildTree () {
if (!Sthis->tree) {
return;

}

SnemVegtelen=count ($this->tree);

while (count ($this->tree)>1 && $nemVegtelen) {

ASwitch & S$Shost=array_shift ($Sthis->tree);
$this->minMac=MIN_MAC; // Elég nagy szam
Sthis->parentPort=0;

IHost & S$tempParent=NULL;

foreach (Sthis->tree as $k=>Se) {

if ((Sr=Sthis->searchParent (Shost->getMac (), Se))) {
StempParent=S$r;

}
if (StempParent) {
try {
if ($this->parentPort!=StempParent->getUplinkPort ()) {
StempParent->addHostToPort ($host, $this->parentPort) ;
Shost->setParent ($tempParent) ;
Shost—->setParentPort (Sthis->parentPort);
}
else {
array_push ($this->tree, $Shost) ;

}
catch (EDoubleMacException $e) {
unset (Se) ;
StempHost=S$tempParent->getHostByPort ($this->parentPort) ;
if (($Sp=StempHost->getPortByMac (Shost->getMac()) &&
Sp!=StempHost->getUplinkPort ())) {
StempParent->getArpTable () ->addMacToPort (
sprintf ("0000.0000.%04X", SnemVegtelen) , $Sthis->parentPort) ;
$SnemVegtelen++;
array_unshift (Shost, $this->tree);
}
else {
array_push ($this->tree, Shost);
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}
else {

array_push ($this->tree, $Shost) ;
}

--$nemVegtelen;

/ ok *
* Megkeresi az adott MAC cimmel rendelkezd hoszt sziild eszkdzét.
* @param string $mac Az eszkdz MAC cime aminek a sziild eszkdzét keressiik
*+ @param IHost S$root A részfa gydkere, ahonnan a rekurziv keresés indul.
* @return ASwitch A megtaldlt sziilé eszkdz vagy NULL.
*/
public function searchParent (Smac,IHost & $root) {
Sresult=NULL;
if (Sroot instanceof ASwitch ) {
if ((Sp=$root->getPortByMac ($mac)) !=NULL && (Smm =
Sroot->getMacCountOnPort (Sp)) < $this->minMac) {
Sthis->minMac=Smm;
Sthis->parentPort=5$p;
Sresult=S$root;
}
if ($Sroot->hasChild()) {
foreach ($root->getInterfaces () as S$port=>Shost) {
if (Shost && S$r=$this->searchParent (Smac, Shost)) {
Sresult=S$r;

}

return Sresult;

Az iteraci6 folyamdn az eszkozok listdjdnak aktudlis elsd elemét kiemeljiik. A tomb tobbi ele-
mére nézve megvizsgaljuk, hogy a kiemelt switch MAC cime szerepel-e valamelyik objektum
ARP tébldjaban. Ezt a keresést a St ree lista minden tagjara rekurzivan kell elvégezni, mivel
a rendezés sordn részfak alakulhatnak ki alattuk. Ha az aktudlis switch hardvercime tobb ob-
jektumban is megtaldlhatd, akkor dgy dontjiik el, hogy melyik a kozvetlen sziil6, hogy a széba
johetd jeloltek megfeleld interfészén 1évd, a menedzsment VLAN-hoz tartozé6 MAC bejegy-
zések minimumadt valasztjuk ki. Amennyiben nem sikeriil megtaldlni a listabdl kivett eszkoz
sziilgjét, akkor az objektumot beillesztjiik a St ree sor végére. Az iteraciot addig folytatjuk,
amig csak egy elem marad a listidban, vagy megvizsgaltuk az 0sszes switch példanyt.

A CSwitchTree objektum $tree listdja tartalmédnak, a 6.3. dbran lathaté halézati szer-
kezet felépitése folyaman torténd valtozasat a 6.4. dbra szemlélteti.

A MAC address tdblak folyamatos frissiilése miatt el6fordulhat redundancia, mi szerint
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6.4. dbra. Az eszkozok listdjanak tartalma az algoritmus futdsa sordn.

olyan porthoz akarjuk kotni a vizsgélt gyermek eszkozt, amelyhez mér kapcsolddik egy ma-
sik switch. Ebben az esetben meg kell vizsgdlnunk, hogy az adott portra kapcsol6dé eszkdznek
gyermeke-e az aktudlis elem. Ha igen, akkor sziil6eszkoz adott interfészén 1évd MAC bejegyzé-
sekhez hozzdadunk egy hamis fizikai cimet, hogy kikiiszoboljiik a bejegyzések darabszdmanak
egyezését. Visszahelyezziik a $t ree lista elejére az aktualis elemet, igy adunk egy tjabb esélyt

a megfeleld kozvetlen 6s megkeresésére.

6.4.3. A fa elemeit képezo, kapcsol6 eszkozoket megvalosité osztalyok

A 6.3.4 szakaszban roviden bemutattam a hdlézat Access rétegében miikodod Layer 2-es esz-
kozoket reprezentdld osztalyokat. Jelen részben részletesen kitérek szerepiikre, €s miikodésiikre
a programon beliil.

Az ASwitch absztrakt osztalybdl szarmaztatott CSwit ch osztilyok a hdl6zatban miik6do
kiilonboz6 kapcsoldk tipusaihoz igazod6 implementdcidk. Feladatuk a program és a konkrét

hardver eszkozok kozti kapcsolat megteremtése. Az CSwitchTree objektumok ezen osztd-
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lyok példéanyit tartalmazzak adattagokként a $tree listdban. A konkrét eszkdzokbdl torténd
adatolvasdsi feladatokat is ezek az objektumok végzik el.

Minden egyes CSwitch példany rendelkezik sajit Telnet illetve SNMP interfésszel ame-
lyeket a CTelnetInterface, és CSNMPInterface osztidlyok nyudjtanak, valamint a ren-
dezés elvégzéséhez sziikséges MAC cim bejegyzések tarolasit megvalosito collection osztaly, a
CArpTable egy egyedével. A halézati kommunikécidt végzo feliiletek biztositanak hozzéafé-
rést a hardverek adatainak legytjtéséhez. Az ARP tablat reprezentdl6 adattag pedig a rendezési
algoritmus szdmadra tdrolja a sziikséges informacidkat, magukat a hardver cim bejegyzéseket,
illetve azok kezeléséhez kindl alkalmas metddusokat.

Példanyositaskor minden objektum lekérdezi az éltala képviselt eszkoz interfész listdjat,
és tipusat SNMP kérések segitségével. A fa felépitése sordn az eredményiil kapott portokhoz
rendelddnek hozza az adott switchez kapcsolédé gyermek eszkozok, emelyek meghatdrozasat
a kiolvasott MAC address tdbla alapjan végzi el a program. A hardver cim bejegyzéseket is
lekérdezhetjiik konstruktor idében, vagy késdbb ha azt célszeribbnek taldljuk. Ennek akkor
van jelentdsége, ha egy adott csomdponton taldlhaté switchek szdma olyan nagy, hogy a linedris
végrehajtas miatt menet kdzben kiiiriil, vagy befrissiil valamely hardver MAC address tdbldja.
Sajnos ilyenkor el6fordulhat, hogy eredményteleniil fut le a térképezés az adott csomdponton.

Visszautalva a 3.3.2 szakaszban bemutatott, a program 4altal hasznalt MIB objektumokra
beillesztek két forrdskdd részletet, amelyek az adott VLAN-hoz tartozé ARP bejegyzések le-
gyljtését végzik kiilonbozd tipust switcheken.

A CSwitchSwh osztaly megfelel6 metédusa:

/K x
* Az adott VLAN-b6l jové MAC cimeket olvassa ki az eszkdzbdl.
* @param int $vlan A VLAN azonositdija.
* Q@return array A MAC cimek listdjat tartalmazd tomb. A tOmb indexei a MAC
x cimek,az értékek, pedig az interfészek, amelyen a MAC cim jelentkezik.
* @throws ENoSuchVlanException Ha nincs az eszkdzdn az adott VLAN.
*/
protected function readMacListByVlan ($vlan) {
if (! ($pl=Sthis->readPortsByVlan ($vlan))) {
return NULL;
}
// MAC cimek
Smibl1="SNMPv2-SMI: :enterprises.9304.100.2109.5.7.3.1.2";
// portok
Smib2="SNMPv2-SMI: :enterprises.9304.100.2109.5.7.3.1.3";
$si=S$this->getSnmpInterface();
try {
Sml=$si->walk (Sthis->getIP (), Smibl);
$il=$si->walk (Sthis—->getIP (), $Smib2);
}
catch (ESNMPException $e) {

47



unset (Se) ;
return NULL;

if(!is_array($ml) || !is_array($il)) {
return NULL;

Sresult=NULL;
foreach ($il as $k=>Se) {
if (in_array ( ($port=substr ($e, 9)+1),S$pl)) {
Smac=trim(substr ((Sml[$k]),12));
$Sresult [CMacUtil::validMac ($mac) ]=$port;

}

return S$Sresult;

A CSwitchCisco osztaly megfelel6 metodusa:

/ ok *
* Az adott VLAN-b6l jové MAC cimeket olvassa ki az eszkdzbdl.
* @param int $vlan A VLAN azonositdija.
* Q@return array A MAC cimek listdjat tartalmazd tomb. A tomb indexei a MAC
+ cimek,az értékek, pedig az interfészek, amelyen a MAC cim jelentkezik.
* @throws ENoSuchVlanException Ha nincs az eszkdzdn az adott VLAN.
x/
protected function readMacListByVlan ($vlan) {
Sresult=NULL;
if (! ($ti=$this->getTelnetInterface())) {
return NULL;
}
try{
Sti->connect () ;
Sti->setBufferSize (96000);
Sti->setWindow (80, 30000) ;

$ti->readToPrompt ("Username: ");
Sti->send ($this—->getTelnetLogin()."\n");
$ti->readToPrompt ("Password: ");
Sti->send ($this—->getTelnetPassword()."\n");

Sti->readToPrompt ("#");
Sti->send ("show mac—-address—-table vlan $vlan\n");
Senters=4;
S$Slist="";
$minta="/More-- $/";
while ($Senters) {
Sti->readToPrompt ("#", Sminta) ;
if (preg_match ("/ (#)$/", ($list.=$ti->toString()))) {
break;
}
Sti->send (" ");
}
Sti->send ("exit\n");
}
catch (ETelnetConnectException $Se) {
Sti->disconnect () ;
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unset (Se) ;
return NULL;
}
catch (EBufferOverflowException $e) {
Sti->disconnect ();
unset (Se) ;
return NULL;
}
Sti->disconnect () ;
Sti->clearBuffer();
return S$this->textToMacListByVlan ($list, $vlan);
}
/ x %
* A telneten keresztiil kapott szdveges fajlt, ami tartalmazza a MAC listét,
* tOmbbé alakitja.
* @param string $str A MAC listédt tartalmazd string.
* @param int $vlan A vlan azonositéd.
* @return array A MAC cimeket és hozzdjuk tartozd portokat tartalmazd tomb.
*/
protected function textToMacListByVlan (& $str, $vlan) {
if(!$str || !Svlan) {
return NULL;
}
Sresult=array () ;
Srows=split ("\n|\r\n", $str);
foreach ($Srows as S$k=>Se) {
Srow=trim(S$e);
Sminta="/$vlan(\t| )+ ([0-9a-f]1{4}.[0-9a-f]{4}.[0-9a-f]{4}) .+
(Fa0\/[0-91+|Gi0\/[0-91+)/";
if (preg_match ($minta, $Srow, Stokens) ) {
if (Smac=CMacUtil::validMac (Stokens[2])) {
Sresult [Smac]=Stokens[3];

}

return S$Sresult;

6.4.4. A switcheket képvisel6 objektumok példanyositasat végzo CSwitch-

Factory osztaly.

A hal6zatban miikodo eszkozoket reprezentdld osztdlyok példanyositasat a program folya-
man ugynevezett Factory osztalyok segitségével végzem. Ennek a megoldédsnak 6 okai a ko-

vetkezok:

e Az objektumok nagy szama.
o A megfeleld osztilyok példdnyositdsdhoz sziikséges paraméterek szama.

o Az eszkdzok tipusainak megfeleld osztdlyok automatikus kivélasztdsa.

49



o A térképezési algoritmus eszkozfiiggetlenségének biztositasa.
e A program uj eszkdzokkel valé bovitésének rugalmas megoldasa.

Minden halézatieszkozt gyarté osztdlynak az THostFactory interfészt kell implemen-
tdlnia. Ez a megkotés biztositja, hogy egy INetworkTree interfészt implementdld osztily
példanya haszndlni tudja a gyart6 osztdly szolgdltatdsait. A factory osztilyt haszndlat elGtt
fel kell paraméterezni egy tombbel, amely a megfeleld eszkozoket megvaldsité osztdlyok azo-
nositdsi adatait tartalmazza. Ezen lista elemei asszociativ tombok amelyek az egyes switch
tipusokhoz tartozo osztilyok neveit, és az azokat azonosito gyartdspecifikus MAC cim részeket
tartalmazzak:

array ( array ("mac" => "00:0f:e2", "className" => "CSwitchHuawei"), array ("mac" =>
"00:d0:d0", "className" => "CSwitchZte") );

A createHost moddszer a paraméterként kapott, az adott eszkdzre vonatkoz6 adatok ko-
ziil a MAC cim alapjdn eldonti, hogy mely tipusnak megfeleld osztélyt kell példanyositania. A
mennyiben nem taldl a hardvercimhez illeszkedd bejegyzést, igy egy dltaldnos CHost objek-
tumot allit eld, €s ad vissza.

Igy a gyarté osztilynak a MAC cimen kiviil nem kell tudnia semmit a példanyositand6
tipusrél, pusztidn ,,mechanikus” munkét végez, €és dltaldnos feliiletet nyujt a program egyéb

részeinek szamara.

6.4.5. A felépitett részfakat megjelenit6 CSwitchDbTree osztaly haszna-

lata.

Az elkésziilt részfak megjelenitéséhez sziikséges HTML kimenetet a CSwitchDbTree
osztaly példanya szolgaltatja.
A haszndlt adatbazis eléréséhez sziikséges informdciokkal kell felparaméterezni a konstruk-

torban példanyositaskor:
/ %%

Konstruktor

@param string $hostname Az adatbazis szerver hosztneve vagy IP cime.
@param string $dbname Az adatbdzis neve.

@param string Suser Az adatbazis felhaszndldi név.

@param string $passwd Az adatbdzis jelszd.

ok ok X o % F

* @param int $mgmtVlan A menedzsment VLAN azonositdja.
x/

public function __construct ($Shostname, $dbname, Suser, $passwd, SmgmtVlan)
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Magit a fa felépitést az osztdly buildTree () metddusdnak meghivasival végezhetjiik
el. Két paraméterként meg kell adnunk egy, a hdl6zat Access rétegének tetjén all6 Cisco switch
adatbazis azonositdjat, valamint annak a portnak a nevét, vagy szdmat amelyhez kapcsol6do

részfat akarjuk megjeleniteni. A metddus lefutdsa utdn az objektum t oSt ring metddusdval

s

tudjuk elddllitani a fa szerkezetnek megfelel6 HTML kimenetet.

Maga a HTML széveg nem tartalmaz a formdzdsra vonatkoz6 informécidkat, pusztan a hie-
rarchikus modellnek megfelel6 <div>, <ul>, <11i> elemekbdl és adatokbdl épiil fel. Viszont
minden HTML TAG-hez tartozik egy i d azonositd, amelyre hivatkozva egy CSS stiluslap segit-
ségével a szamunkra megfeleld, szemléletes és esztétikus formara alakithat6 a kapott eredmény.

Egy feltérképezett hdlozati csomOpont aktiveszkozeinek hierarchikus struktdrdjat a a 6.5
abra szemlélteti, amelyen a bongészd ablakban megjelenitett fa szerkezet lathat. A dobozokat
Osszekotd vonalakon van feltiintetve, hogy a sziil eszk6z mely portjara, és melyik portjan
keresztiil csatlakozik a gyermek switch.

A kovetkezd CSS forrdskéd szemléltet egy lehetséges megoldast, amely hasznélatdval a
switchek adatait tartalmazé szovegdobozokat egymdshoz kapcsolddo fa struktiraban jeleniti

meg. A fent emlitett dbran ldthat6 HTML oldal formazasat ezen stiluslap biztositja.

#hostnev{
font-size: 13px;
font-weight: bold;
color:black;
text-align: left;
margin-left:lem;
margin-top:3em;

}

#hostnev af
margin-left:2em;
border:outset 2px #999;
padding:3px;
background-color: #999;
color:black;
text-decoration: none;

}

#hostnev a:hover{
color:blue;

}

#kontener(
text-align: left;
display:block;
margin-left:lem;

#fa {
font-size:12px;
margin-top:lem;
margin-left:0;
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padding-left:0;
text-align:left;

#fa ul{
margin-left:0;
padding-left:10em;

#fa 1i {
list-style-image: none;
list-style: none;
margin-left:0;
padding-left:0;

#fa .uccso {

#fa .uccso #portnum {
border-left:2px solid #333;

#fa .gyermek {
border-left:2px solid #333;

#fa #spf{
padding-top:lem;

#fa #esor #eszkadatok {
display:table-cell;
width:100pt;
border:2px double #333;
padding:lex;
margin-top:lex;
background-color: #ccc;

#fa #eszkadatok #mac {
font-weight: bold;

#fa #portnum {
padding: lem 0 0 3px;
border-bottom:2px solid #333;
vertical-align:bottom;
width:5em;
height:2em;
float:left;

#fa #portnum img {
height:12px;
width:16px;

#fa #gyermekek {
display:block;
}

#fa .nemok {
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6.5. dbra. Egy csomdpont eszkozeinek faja a web bongészdben.
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7. fejezet

A halozati menedzsment szoftver

hasznalataval kapcsolatos tapasztalatok

Ahogy a bevezetGben mar emlitettem, abban a szerencsés helyzetben vagyok, hogy az 4l-
talam fejlesztett szoftver modul nem csupén teszt kornyezetben, hanem ,.€les” koriilmények
kozott mikodik. EbbOI kifolydan szamos tapasztalatot sikeriilt gyjtenem, melyek djabb kér-
déseket, megoldasra varé problémdkat, illetve fejlesztési irdnyokat vetnek fel.

Az altalam fejlesztett program modul két kiillonb6z6 kornyezetben fut: a menedzsment
szoftver webes, grafikus feliiletébe integrdlva, és a feliigyeleti rendszert6l kiilon egy kis tel-
jesitményti ,,stand alone” pc-én.

A grafikus kornyezetbe illesztett modul, a térképezés nyoman feltoltott adatbazisra tdmasz-
kodva jeleniti meg a kivalasztott végpontokon miikodd eszk6zok hierarchigjat. Illetve a fel-
hasznéldi feliileten egy ,,gomb nyomdssal” elvégezhetd a kivant szegmens djratérképezése, €s
ezaltal adatbazis frissitése. Ezt feliiletet hasznaljdk a hédlézatiizemeltetdk illetve technikusok
az aktiv eszk6zok helyének, valamint elrendezésének felderitésére. Az a tapasztalat, hogy a
mindennapos hibaelhdritds sordn jelentds segitséget nyujt a technikusoknak, szerel6knek ez a
funkcid, kiilondsen akkor ha olyan teriileten kell dolgozniuk amelyen még esetleg nem jartak,
illetve amelyr6l nem rendelkeznek kelld helyismerettel.

A megjelenitett fa struktira, mutatja az eszk6zok dllapotat, pontosabban eltérd szinnel jelzi
a hibés eszkozoket, igy rogton lathatd, hogy mely teriiletek esnek ki a szolgéltatasbol. Ez a
funkcid tobbszor segitséget nyujtott egy-egy hiba helyének meghatarozasiban.

Sajnos a térképezés egy adott végponton torténd lefutdsdnak idejét nagyban befolydsolja
az ott miikodd eszkozok szdma illetve tipusa. Mivel a kiilonbozd tipusd switchek més-més

hozzaférést nydjtanak az ARP tdbldjuk lekérdezéséhez, igy nem lehet elére megbecsiilni a fo-
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lyamat hosszat. Minél tobb berendezés van egy adott végponton, annal nagyobb szamu MAC
cim bejegyzéssel, ARP tabla mérettel kell szdmolnunk aktiveszkdzonként. Az algoritmus, je-
len pillanatban szekvencidlisan halad végig az egy végponton mikodd hardvereken, igy ha til
nagy az eszkozok szdma el6fordulhat, hogy a sorban ,,kés6bb” kovetkez6k ARP tdbldja eléviil.
Ilyen esetben el6fordulhat, hogy nem sikeriil a hierarchia felépitése, ezért ki kell kényszeriteni
a frissitést, és Ujra kell inditani a folyamatot. Sajnos ebben az esetben a felhasznal6 akar tobb
perces varakozds utdn nem a teljes fat kapja, hanem maradnak olyan eszkdzok amelyek ,,arvan”
szerepelnek.

Az a program amely nem a menedszment szoftvert miikodtetd gépen fut, végzi a haldzat
folyamatos térképezését. Ennek két f6 oka van: ne terhelje a feliigyeleti rendszer erd6forrasait
ez a funkcid, mivel folyamatosan mikodik. Valamint amig jelentGsebb fejlesztési, modositasi,
tesztelési fazisok lehetségesek, ezek ne befolyasoljdk a menedzsment rendszer miikodését.

Ha a rendszer ,,tokéletesen” miikodik az utébbi programnak tulajdonképpen csak egyszer
kell lefutnia, hogy felderitse a hidldzatot és ezutdn, amennyiben feliigyeleti rendszer valtozast
,erzékel” a hdlézatban a grafikus kornyezetbe integralt modul automatikusan frissiti az adott
szegmens hierarchidjat reprezental6 adatbazis bejegyzéseket. Viszont az eldére nem vart hibak,
€s esetleges futdsi sziinetek miatt biztosabb megoldas egy hattérben futé folyamat, amely rend-
szeresen térképezi a hilézatot.

A hélézat dinamikus novekedése miatt a program terhelése, futdsi ideje is nd. A teljes
halozat feltérképezését a szoftver jelen verzidja tobb mint négy 6ra alatt végzi el. Természetesen
ezt az 1dot lehetne roviditeni a logolasi funkcié kikapcsoldsédval, igy viszont nem nyernénk

adatokat az estlegesen felmeriil6 hibakrdl, vagy a sikertelen térképezési szakaszokrol.
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8. fejezet

A halozati menedzsment szoftver

tovabbfejlesztésének lehetoségei

Az informatikai hal6zatok tizemeltetése folyamén az adott rendszer specidlis tulajdonsagai
miatt, és szolgdltatdsokat igénybe vevd csoportok részér6l rendszerint djabb és djabb igények
meriilnek fol. A kovetkezOkben felvdzolok néhany fejlesztési irdnyt, lehetoséget amelyek a
mindennapos hasznalat folyaman felmeriiltek, illetve amelyeket én szeretnék megvaldsitani a

sajat munkdm megkonnyitése, vagy pusztan szakmai érdekl6dés végett.

8.1. A rendszer felkészitése mas tipusu aktiveszkozok halé-

zatba Kkeriilésére

Amennyiben az eddig hasznalt eszk6zoktdl kiillonbozd tipusd switch keriil a hélézatba,
nincs mds tehendd, mint az eszkdznek megfeleld osztdly implementéacidjanak elkészitése az
ASwitch absztrakt osztaly leszarmazottjaként, és az 1ij osztdly importaldsaazTHostFactory
interfészt implementél6 osztalyba.

Amennyiben nem switch, hanem mds funkcidju aktiveszkoz keriil a rendszerbe, akkor pedig
az AActiveElement absztrakt osztdlybdl kell szdrmaztatni az eszkdzt megvaldsitd ostalyt,
€s felruhdzni a rd vonatkozo specidlis lehet6ségekkel.

Ha az 1j eszkozok implementdcidjakor megtartjuk a szarmaztatdsi hierarchiat, és helyesen
implementéljuk a megfeleld absztrakt metddusokat, akkor a fa épit6 algoritmus helyesen mi-
kodik tovébb.
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8.2. A térképezo eljaras parhuzamos megoldasa

Ahogy azt mar a 7. fejezetben emlitettem a hdl6zat dinamikus novekedésével, nagysag-
rendekkel megndhet a hdldzat teljes feltérképezésének ideje. Valamint az olyan végpontokon,
amelyeken tul nagy eszkoz szam van, vagy a kihelyezett berendezések tipus 0sszetétele miatt
meghiusulhat, vagy csak tobbszori probdlkozas utin mehet végbe az aktiv eszkozok fajanak
felépitése. Erre a problémara adhat egyfajta megoldast, ha a térképezd eljaras bizonyos tevé-
kenységeit parhuzamositani tudjuk.

Szekvencidlis végrehajtis sordn az egy csoméponton 1évé eszkozok ARP tabldjanak elévii-
1ése megakaddlyozhatja sziikséges adatok kinyerését, ezért célszer(li lenne parhuzamosan lekérni
a megfeleld informécidkat ezekbdl az eszk6zokbol.

A futési id6 csokkentését pedig azzal lehetne eldsegiteni, ha bizonyos halézati szegmenseket
parhuzamosan térképeznénk fol. Ehhez azt kell figyelembe venni, hogy a halézat struktiraja-
ban, hol vannak azok a pontok, ahol mar olyan informécidkkal rendelkeziink, hogy ezt meg
tudjuk valdsitani.

Mindkét gyorsitasi eljarasndl er6sen meg kell fontolni az erdforrds igényt, valamint azt,

hogy az adatgyfijtési folyamatok mennyire terhelik meg a hdl6zat adatatviteli keresztmetszetét.

8.3. Halo6zati fa mélység vizsgalata

Konnyen implementédlhaté olyan funkcié amely felismeri, hogy egy-egy végponton iize-
meld eszk6zok kapcsoldddsi hierachidja nem optimdlis. Azaz tdl sok eszk6z van egymdsra
felflizve, igy til mély az adott hdlézati részfa, ami szlik adatatviteli keresztmetszetet okozhat.
Ezt a funkcidt tovdbb gondolva kifejleszthetd olyan program modul is amely a felismerésen tul
javaslatot is fogalmazhat meg az optimalis hdl6zati struktira kialakitdsara, az aktiv eszkozok

terheltségének vizsgalata alapjan.

8.4. Hosztok automatikus keresése a halozatban.

Magas iigyfélszam esetén viszonylag gyakran el6fordul, hogy bizonyos hosztokat be kell
azonositani és meg kell taldlni a hédlézatban. Meg kell taldlni, hogy melyik eszk6z melyik
portjan forgalmaz, illetve fizikailag hol van a keresett tigyfél illetve eszkéz. Tipikusan akkor
fordul el ilyen eset, ha egy iigyfél soho-routere rosszul van rdkapcsolva a hdlézatra: nem a

wan portjan keresztiil kapcsolddik, hanem valapelyik switch portjan keresztiil. Ilyen esetben
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DHCP szerverként miikodik egy adott végponton. Illetve el6fordulhat, hogy valamilyen rossz-
akaratd, vagy illegdlis tevékenység miatt kell megtaldlni egy adott eszkdzt. Aszerint , hogy
milyen informécidkkal rendelkeziink, a teljes hdl6zaton keresztiil a legfelsd szinttdl elindulva
az aktiveszk6zok ARP, illteve IP-ARP tdbldibdl kikeresve a megfelel6 bejegyzéseket be tudjuk

azonositani, hogy mely switch mely fizikai interfészéhez kapcsolddik a keresett hoszt.

8.5. Automatikus iigyfél atcsoportositas

Ahogyan azt a 3.2 fejezetben irtam a héldzat felhasznal6i csoportjait layer 2-es szinten,
VLAN-okba rendezve szepardljuk el egymdstdl. A magas iigyfélszam miatt, magukat az el6-
fizetdi csoportokat is érdemes tobb VLAN-ba sorolni, az adott halézati szegmensben. Igy az
egyes ligyfélcsoportokat kiszolgdlé NAS szerverek terheltségét rugalmasan lehet szabalyozni.
Ehhez viszont az adott iigyfélcsoportot 6sszefogd switcheken is néha mddositani kell a VLAN
beallitdsokat. Ahhoz hogy ezt a feladatot megoldjuk pontos nyilvantartés kell az adott teriilete-
ken 1év6 iigyfélszamrdl, és aktiv eszkozokrol.

A konfigurdciés modositasok automatizalasat két részre kell bontani:
1. Az aktiv eszk6zok kézi konfigurdcidjanak kikiiszobolése.
2. Az erdforrés elosztas optimélis megolddsanak keresése.

Az elsd logikai réteg jelen pillanatban is része a ndlunk miikodé menedzsment rendzernek.
Ezt a feladatot egy kényelmes web feliileten el tudjuk végezni, igy egy idében tobb berende-
z¢€s bedllitdsanak automatikusan konfigurdlhaté. Viszont az egyes teriileteken 1év6 tigyfélszam
és fizikai er6forrdsok alapjan torténd becsléseket nekiink, tizemeltetSknek kell elvégezni. Va-
lamint eldre fel kell ismerni a dinamikusan valtoz6 tigyfélszdm kovetkeztében kialakul6 sziik
keresztmetszetet.

A madsodik logikai rész megvaldsitdsdhoz, pontos €s naprakész adatok sziikségesek. Mivel
pontos nyilvantartdssal rendelkeziink az tigyfelekr6l, a halézatrdl illetve erdforrasokrol, vala-
mint a menedzsment rendszer €s az altalam irt szoftver komponens segitségével folyamatosan
nyomonkdvethetSk a hdldézatban tortént fizikai valtozdsok igy jelen pillanatban is rendelkezé-
stinkre 4ll a megoldédshoz sziikséges adatbazis hattér.

A megfelel6 adatforrdsok ismeretében lehetdség van egy optimalis megoldast keresd eljaras
implementédldsara, amely ajdnlast tesz a teriiletek atcsoprtositaséra, vagy az els6 logikai réteggel

egylitmiikodve el is végzi a megfelel konfigurdcids bedllitasokat.
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8.6. A térképezo komponens mas kornyezetben torténo imp-

lementalasa

Ahogyan azt a bevezetSben vdzoltam a program modult vagy csomagot gy terveztem, €s
a fejlesztés sordn olyan mddszereket alkalmaztam, hogy be lehessen illeszteni mas feliigyeleti
rendszerbe, illetve konnyen implementélhat6 legyen eltéré programozdsi kornyezetben.

A szoftvert alkot6 osztdlyok gond nélkiil implementalhatok mds programozasi nyelveken,
amelyek tdmogatjdk az objektumorientalt programozasi médszereket. Igy a szintaktikai atirdson
kiviil, kevés valtoztatdssal a program tilnyomo része konnyen dtirhat6 példaul Java, C++, C#

nyelvekre, illetve hozzdigazithaté mas operdcids rendszerekhez.
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9. fejezet

Osszefoglalas

7z

Szakdolgozatomban egy mar miikodod hal6zati menedzsment rendszerbe illeszkedd, dltalam
fejlesztett programmodult mutattam be. Ezen szoftver komponens feladata a nagyvarosi ether-
net hdlézatban mlikod6 kapcsoldk csatlakozdsi hierarchidjanak feltérképezése és adminisztra-
lasa.

Bemutattam, hogy egy igen egyszer(i algoritmus segitségével konnyen elvégezhet6 a ren-
dezés, €s a valdsdgot reprezentdld fa struktdra felépitése amennyiben helyes, és kielégitd in-
formdcidkkal rendelkeziink a szobanforgé eszk6zokrdl. Viszont az implementacio elkészitésé-
hez tobb témakorben kellett sokrétli ismeretekre szert tennem: hal6zat menedzsment, specidlis
kommunikdacids protokollok, gyartéspecifikus megolddsok, objektum orientdlt tervezési min-
tdk alkalmazdsa, a PHP nyelv tjabb lehet6ségeinek megismerése, €s kihasznéldsa. Ezen aprd
épitdelemek Osszegyudrasdval jutottam el a feladat megoldasanak jelenlegi fazisaba.

A szoftver implementdldsa folyaman az egyes részfeladatokat megoldva, 1€pésrdl 1épésre
alakult ki a jelen verzi6. A program alkotéelemeit funkcidjuk, illetve helyetesithetGségiik, és
Ujra felhasznalhat6sdguk szerint soroltam kiillonbozd rétegekbe. Ezen programrészek az egy-
masnak nyujtotta feliileteken keresztiil kapcsolédnak egymdshoz €s ajanlanak, illetve hasznal-
nak fel megfeleld szolgéltatdsokat.

A szoftver elemeit ugy alakitottam ki, hogy minél dltaldnosabb megoldast nydjtsanak az
adott funkcio ellatdsara. A moduldris szerkezet miatt konnyen kicserélhetdk, tovabbfejleszthe-
tok az egyes komponensek. Ehhez nyujtott kényelmes megoldast a PHP5 nyelv dltal biztositott
objektumorientalt kornyezet.

A fejlesztés sordn az egyik legfaradsagosabb feladat az egyes switch tipusok MAC address
tablajat megvaldsité MIB modulok feltérképezése és értelmezése volt. Ugyanis ezeket az infor-

maciokat kevés gyarto teszi kozzE, €s néha egyes dokumentaciok megszerzése is reménytelen.
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Volt olyan tipus, amelynél ezt nem is sikeriilt megvaldsitani, igy nem feltétleniil ,,szép”, de
célravezet6 megolddssal kellett dthidalnom a problémat.

A szoftvermodul gyakorlati alkalmazdsa sordn szerzett tapasztalatok ismeretében, €s a fel-
meriilt felhaszndl6i igényeknek koszonhetSen sziikségessé valt a program tovabbfejlesztése.
Jelenleg csak a debreceni szolgéltatdsi teriileten miikodé menedzsment rendszer részét képezi,
de a kozeljovOben mas telepiiléseken is bevezetésre keriil. Néhany Gjabb funkcidval kibdvitve
a jelenlegi feliigyeleti szoftver tobb feladatat is elldtja majd. Az internet szolgéltatds timoga-
tdsdn tul, a halézat VoIP eszkozeinek nyilvantartdsaban is szerepet kap az dltalam fejlesztett

programmodul.
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A. Fiiggelék

1. szamua melléklet

A.1. default package

A.1.1. CNetworkMapper

include_once
include_once
include_once
include_once
[ xx

* class CNetworkMapper

($CLASS_DIR."db/CDBInterface.php");
($CLASS_DIR."db/CNetworkDataTools.php") ;
(
($SCLASS_DIR."network/CSwitchTree.php");

rendezi fa strukturéaba.
@package default
@file CNetworkMapper.php
@author Lefi
@version 1.0
@copyright Copyright &copy; 2008, Lefi
* Created on 2008.04.21.
*/
class CNetworkMapper {
/%
* A konfig f&jlbdél betsltdtt valtozdk listaja.
* @var array
*/
private $vars=array();
/**
* Adatbazis interfész.
* @var CDBInterface.
*/
private $dbInterface;

/**

R

$CLASS_DIR."network/CSwitchFactory.php") ;

* Az térképezéshez szikséges adatokat szolgdltatd, illetve

x adatbazis és az adatszerkezet kozott.
* @see CNetworkDataTools
* @var CNetworkDataTools
*/
private $dataTools;
private $logFile;
/**
* Switcheket el64llitd osztdly egy példanya.
* @var CSwitchFactory
*/
private $factory;

/**

Egy konkrét hdldzattérképezd osztédly amely az Access rétegben 1évd switcheket

frissitd feliilet az

* Az ismert switchtipusoknak megfeleld osztalyokat tartalmazd lista.
* A témb indexei azok a MAC cim részletek, amellyel azonosithatdé az adott

* switch tipus.
* @var array

*/

private $switchTypes=array (array ("mac"=>"00:19:c6", "className"=>"CSwitchzte"),

array ("mac"=>"00:1e", "className"=>"CSwitchCisco"),
array ("mac"=>"00:0e:8", "className"=>"CSwitchCisco"),
array ("mac"=>"00:1c", "className"=>"CSwitchCisco"),
array ("mac"=>"00:1f", "className"=>"CSwitchCisco"),
array ("mac"=>"00:1b", "className"=>"CSwitchCisco"),
array ("mac"=>"00:19", "className"=>"CSwitchCisco"),
array ("mac"=>"00:06:19", "className"=>"CSwitchSwh"),
array ("mac"=>"00:d0:d0", "className"=>"CSwitchzte"),
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array ("mac"=>"00:0f:e2", "className"=>"CSwitchHuawei"));
/ **
« SNMP interfész amely segitségével lekérdezhetjiik a menedzsment VLAN-hoz
* tartozé eszkdzdket.
* @var CSNMPInterface
*/
private $snmpInterface=NULL;
/ **
* Hibalizenet.
* @var string
*/
private S$errorMsg=NULL;
/ xx
* Konstruktor
* @param string $configFilePath A konfigurdcidés allomdny elérési utja.
* @throws EInvalidParameterException H a hibés, vagy hiédnyos valamelyik
* paraméter.
*/
public function __construct ($configFilePath) {
if (!$this->loadConfig($configFilePath)) {
Sthis->errorMsg="Can’t create configuration ";
throw new EInvalidParameterException ($this->errorMsg,1);
}
else {
if (lempty ($this->vars["logFile"])) {
$this->logFile=$this->vars["logFile"];
if(!is_file(Sthis->vars["logFile"])) {
if (!touch($this->logFile)) {
$this->errorMsg="Can’t create log file: ".S$this->logFile;
throw new EInvalidParameterException ($this->errorMsg,1);

}
}
else {
Sthis->errorMsg="There is not Log file path parameter!";
throw new EInvalidParameterException ($this->errorMsg,1);
}
if (!empty ($this->vars["hostname"]) && !empty ($this->vars["user"])) {
Sthis->dataTools=new CNetworkDataTools (
new CDBInterface ($this->vars["hostname"],
Sthis->vars["dbName"], $this->vars["user"], $this->vars["password"]));
}
else {
$this->errorMsg="Can’t create DB interface!";
$this->log($this->errorMsgqg) ;
throw new EInvalidParameterException ($this->errorMsg,1);
}
if (lempty ($this—>vars["snmpROCommunity"]) &&
lempty ($this->vars["snmpVersion"])) {
$Sthis->snmpInterface=new CSNMPInterface( $this->vars["snmpROCommunity"],
Sthis->vars["snmpRWCommunity"], $this->vars["snmpVersion"]);
}
else {
Sthis->errorMsg="Can’t create SNMP interface !";
$this->log($this->errorMsg) ;
throw new EInvalidParameterException ($this->errorMsg,1);
}
}
Sthis->factory= new CSwitchFactory($this->swichTypes);
Sthis->factory->setHostTypes ($this->switchTypes) ;
}
/xx
« A hibalizenethez ad hozz&férést.
% @return string
*/
public function getErrorMsg () {
return $this->errorMsg;
}
/ **
* Bedllitja az SNMP interfészt.
% @param CSNMPInterface $snmpInterface Az SNMP interfész példany.
*/
public function setSnmpInterface ($snmpInterface) {
if ($snmpInterface instanceof CSNMPInterface ) {
Sthis->snmpInterface=$snmpInterface;
}
}
/xx
* Egy cisco porthoz tartozd eszkdzdket rendezi féba, és frissiti adatbézisban.
* @param int $id A cisco eszkdz adatbazis azonositdija.
* @param string $port A cisco eszkéz fizikai interfésze, amin a rendezés
* torténik.

*/
public function updateOnePort ($cid, $cport) {
if(!$cid || !S$cport) {

return false;
}
Scdata=S$this->dataTools->getCiscoDataById($cid);
if (!is_array($cdata)) {
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Sthis->errorMsg.="There is not data result in DB about [id=$cid] cisco";
$this->log($this->errorMsg) ;
Sthis->log("Updating wasn’t succesfull on [id=$cid] cisco");
return false;
}
else {
$cdata["snmpParams"]=array ("roCommunity"=>$this->vars["cSnmpROCommunity"]
, $rwCommunity"=>$this->vars["cSnmpRWCommunity"],

"version"=>$this->vars["cSnmpVersion"]);
$cdata["telnetLogin"]=$this->vars["cTelnetLogin"];
Scdata["telnetPassword"]=S$this->vars["cTelnetPassword"];

}
$Sthis->log("Udating elements’ tree on ".$cdata["hostname"].

" [id=$cid] cisco’s $cport port");
if (!$switchData=$this->createSwitchList
($this->dataTools->getSwitchDataListByCisco ($cid, $cport))) {
Sthis->errorMsg.= "Empty switch data list n ".$cdata["hostname"].
" [id=$cid] cisco’s $cport port.";
Sthis->log($this->errorMsg) ;
$this->log ("Updating wasn’t succesfull n ".$cdata["hostname"].
" [id=$cid] cisco’s $cport port");
return false;
}
if (!$this->isReachable ($switchData, $this->snmpInterface)) {
Sthis->errorMsg="There is an unreachable element!";
$this->log($this->errorMsg) ;
Sthis->log ("Updating wasn’t succesfull n ".S$cdata["hostname"].
" [id=$cid] cisco’s $cport port");
return false;
}
Sthis->ping(&$switchData) ;
print_r ($switchData); flush();
Stree=new SwitchTree ($switchData,
$this->factory, $this->dataTools->getRouterMacByCisco ($cid));
Stree->buildTree();
if (!$tree->isValidTree()) {
$log="Not valid tree on n ".$cdata["hostname"].
" [id=$cid] cisco’s $cport port. Invalid elements:";
Sit=Stree->iterator();
while ($it->hasNext ()) {
Ssw=$it->next ();

if (!$sw->getParent ()) {

}

if (!$sw->getUplinkPort () || !$sw->getParent()) {
$log.="\n\tType:".$sw->getType()." MAC:".$sw->getMac() .

" IP:".$sw->getIP();
}
}
Sthis->log($log);
$this->log ("Updating wasn’t succesfull n ".$cdata["hostname"].
" [id=$cid] cisco’s $cport port");
unset ($tree);
return false;
}
else { // adatbézis frissités
$this->dataTools—>updateSwitchListInDb (&$switchData, $tree);
}
$this->log ("Updating was succesfull on ".$cdata["hostname"].
[id=$cid] cisco’s S$cport port");
unset ($tree);
return true;
}
/ **
« A switchel adatainak list&jat allitja eld.
* Kib6viti a paraméteriil kapott rekordokat a térképezéshez sziikséges adatokkal.
* @param array S$ipMacList Az IP és MAC cimeket tartalmazdé ista.
* Q@return array Az elkészitett adat lista.
*/
public function createSwitchList ($ipMacList) {
if (!is_array ($ipMacList)) {
return NULL;

}

SsnmpParams= array ("roCommunity"=>$this->vars["snmpROCommunity"],
"rwCommunity"=>$this->vars["snmpRWCommunity"],
"version"=>$this->vars["snmpVersion"]);

foreach ($ipMacList as $k=>Se) {

Se["vlans"]=array (S$Sthis->vars["mgmtVlan"]) ;
Se["snmpParams"]=$snmpParams;
Se["telnetLogin"]=$this->vars["telnetLogin"];

Se["telnetPassword"]=$this->vars["telnetPassword"];
Sresult []=$e;
}
return $result;
}
/[ xx
* Log bejegyzést tesz
* @param string $msg A bejegyzés szdvege
* @return boolean A sikeresség
*/
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private function log($msg) {
if (!is_file($this->logFile) || ! ($fp=fopen($this->logFile,"a+"))) {
return false;
}
Smsg=date (" [Y-m-d H:i:s]")." $msg\n";
fwrite ($fp, $Smsqg) ;
fclose ($£p) ;
return true;
}
/ *x
* Megédllapitja, hogy az adott eszk&zdk elérhetdk-e.
* @param array S$entries A switchek listéja.
% @param CSNMPInterface $snmpInterface Megfeleld snmp interfész az elérhetdség
« vizsgalatahoz.
* @return boolean A sikeresség.

*/
private function isReachable ($Sentries, $snmpInterface) {
if (!is_array ($entries) || ! ($snmpInterface instanceof CSNMPInterface)) {

return false;
}
foreach (Sentries as $k=>Se) {
try{
Sresult=$snmpInterface->get ($e["ip"], "system.sysDescr.0");
}
catch (ESNMPException $e) {
Sthis->log("Element is unreachable! ip:".$e["ip"]." mac:".$e["mac"]."");
return false;
}
}

return true;

~ -

*
* Elkészit egy részfat az adatokat tartalmazd lista alapjan.

* @param array $switchDatalist A switxchek adatait tartalmazdé tdmb.

* @param string $routerMac Az eszk&zok atjardjanak menedzsment VLAN-ban felvett
* MAC cime.

* @return CSwitchtree A felépitett fa.

private function createSwitchTree ($switchDatalist,$routerMac) {
if (!is_array ($SswitchDataList)) {
return NULL;
}
for ($i=0; $i<count ($switchDataList); $i++) {
$switchDataList [$i] ["vlans"]=array ($this->mgmtVlan);
$switchDataList [$i] ["snmpParams"]=$this->snmpInterface;
SswitchDataList [$i] ["telnetLogin"]=$this->telnetLogin;
SswitchDataList[$i] ["telnetPassword"]=Sthis->telnetPasswd;
}
Stree=new CSwitchTree ($switchDatalist, $this->factory, $routerMac);
return Stree;
}
/xx
« Az Access réteg tetején 1évd cisco switch minden portjahoz kapcsolt switch fa
« feltérképezése.
% @param int $cid A cisco eszk&z adatbézis ID-Jja.
* @return boolean A sikeresség.
*/
public function updateOnCiscoByID ($cid) {
Scdata=S$this->dataTools->getCiscoDataById($cid);
if (!is_array ($cdata)) {
Sthis->errorMsg.="There is not data result in DB about [$cid] cisco";
Sthis->log($this->errorMsg);
return NULL;
}
else {
Scdata["snmpParams"] = array ("roCommunity"=>$this->vars["cSnmpROCommunity"],
"rwCommunity"=>$this->vars["cSnmpRWCommunity"],
"version"=>$this->vars["cSnmpVersion"]);

Scdata["telnetLogin"]=$this->vars["cTelnetLogin"];
Scdata["telnetPassword"]=$this->vars["cTelnetPassword"];
Scdata["vlans"]=array (130);

Scisco=new CSwitchCisco($cdata);
if (is_array ($ifList=$cisco->getInterfaces())) {

Sresult=true;

$Sthis->log ("Update all ports of ".$cdata["hostname"].

" [id=S$cid] cisco switch");
foreach ($ifList as $k=>$e) {
1if($k[0]=="F" && Scisco->getMacCountOnPort ($k)) {
Scport=substr ($k,4);
if (!$this->updateOnePort ($cid, $cport)) {
Sresult=false;

}

}
}
else {
Sthis->errorMsg.="There is not interface list on ".$cdata["hostname"].
" [id=$cid] cisco switch";

65



Sthis->log($this->errorMsg);
Sresult = false;
}
if (Sresult) {
$this->log ("Updating was succesfull on all ports of "
.$cdata["hostname"]." [id=$cid] cisco switch");
}
unset ($cisco);
return $result;
}
/ **
* Az egy distribution L3 switchhez tartozd hdldzati fa frissitése.
* @param int $rid Az L3-as eszkdz adatbdzis ID-Jja.
*/
public function updateOneDistributionElement ($rid) {
if (! ($r=$this->dataTools->getCiscoListByDrId($rid))) {
Sthis->errorMsg.="There is not data result in DB about [$rid] L3 ".
"distribution switch";
Sthis->log($this->errorMsg) ;
return NULL;
}
Sthis->log (" (START) Update all cisco switches on $rid L3 distributon switch");
Sresult=true;
foreach ($r as $k=>$e) {
if (!$this->updateOnCiscoByID (Se["id"])) {
Sresult=false;
}
}
if (Sresult) {
Sthis->log (" (STOP) Updating was succesfull on $rid L3 distribution switch");
}

else {
Sthis->errorMsg="Updating wasn’t succesfull on $rid L3 distribution switch";

Sthis->log (" (STOP) ".S$this->getErrorMsg());
}
return S$result;
}
/[ xx
* Az egy adott HUB minden distribution eszk&ze alatt 1évé hdldzatzot frissiti
* le.
* @param int $hid A HUB adatbé&zis kulcsa.
* @return boolean A sikeresség.
*/
public function updateOneHub ($hid) {
if (! ($r=$this->dataTools->getDrListByHubId ($hid))) {
Sthis->errorMsg.="There is not data result in DB about [id=S$hid] HUB";
$Sthis->log($this->errorMsg) ;
return NULL;
}
Sthis->log (" (START) Update all distribution L3 switch at ".$r[0] ["hub"].
" [id=$hid] HUB.");
Sresult=true;
foreach ($r as $k=>$e) {
if (!$this->updateOneDistributionElement ($e["1d"])) {
Sresult=false;
}
}
if (Sresult) {
Sthis->log (" (STOP) Udate was succesfull at ".$r[0]["hub"].
" [id=$hid] HUB.");
}

else {
Sthis->errorMsg="Udate wasn’t succesfull at ".$r[0]["hub"].
" [id=$hid] HUB.";
Sthis->log (" (STOP) Udate wasn’t succesfull at ".$r[0]["hub"].

" [id=$hid] HUB.");
}
return $result;
}
[ x*
* A teljes haldzat frissitése.
* @return boolean A sikeresség.
*/
public function updateAllHubs () {
if (!$this->dataTools->getHubIdList ()) {
Sthis->errorMsg.="There is not data result in DB about network HUBs";
Sthis->log($this->errorMsg) ;
return NULL;
}
Sthis->log (" (START) Update all HUBs in network");
Sresult=true;
foreach ($r as $k=>$e) {
1f (!$this->updateOneHub ($e["id"])) {
Sresult=false;
}
}
if (Sresult) {
Sthis->log (" (STOP) Udating of all HUBs was succesfull.");

}
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else {
Sthis->errorMsg="Udating of all HUBs wasn’t succesfull.";
Sthis->log (" (STOP) ".Sthis->errorMsg);
}
return $result;
}
/[ xx
« Az adott eszkozdk pingelését végzi el.
* @param array $lista Az eszkOzdk IP cimeit tartalmazd tomb.
* @return boolean A sikeresség.
*/
public function ping (&$lista) {
if (!is_array($lista)) {
return false;
}
Sresult=true;
foreach($lista as $k=>Se) {
Sex="ping -c 4 ".$e["ip"];
exec ($ex, $o, $r);
if($r!=0){
Sresult=false;
}
}
return Sresult;
}
/ **
« Beolvassa a konfigurécids allomédnyt, és a tartalma alapjan inicializdlja a
+ megfeleld valtozdkat.
% @param string $filePath A konfigurdcids allomany elérési utja.
* @return boolean A sikeresség.
*/
private function loadConfig($filePath) {
if (! $fp=fopen($filePath, "r")) {
print "hiba";
return false;
}
$config=NULL;
while (!feof ($fp)) {
Sconfig.=fread($fp,1024);
}
if (!$config) {
return false;
}
Srows=split ("\r\n|\n", $configqg);
if(!is_array ($rows)) {
return false;
}
print_r ($rows);
Sresult=false;
foreach ($rows as $k=>S$e) {
if (preg_match("/"[a-z]/",S$e)) {
Se=trim($e);
$1i=0;
$varname=S$value=NULL;
while (Si<strlen(Se)) {
if(Se[$il=="" || $e[$il=="\t"){
break;
}
else {
Svarname.=$e[$i];
}
Sit++;
}
Se=trim(substr ($e,$i));

$1=0;
while ($i<strlen($e)) {
if(selSil=="" || S$el[Sil=="\t"){
break;
}
else {

Svalue.=$e[$i];
}
$i++;
}
Sthis->vars([$varname]=S$value;
Sresult=true;
}
}

return $result;
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A.2. db package

A.2.1. CDBlInterface

include_once $CLASS_DIR.’exception/EDBException.php’;
[ x*
* class CDBInterface
Az adatbazis kezelési feliiletet megvaldsitd osztdly
@package default
@subpackage db
@file CDBInterface.php
@author Lefi
@version 1.0
@Qcopyright Copyright &copy; 2008, Lefi
x Created on 2008.04.21.

*% ok ok ok ok

*/
class CDBInterface {
/ **
* Az adatbazis neve.
* @var string
*/
private $dbName;
[ x*

* Az adatbazis felhasznalé.
* @var string
*/
private $dbUser;
/[ x*
« Az adatbéazis jelszd.
* @var string
*/
private $dbPswd;
/x*
« Az adtbdzis szerver hosztneve vagy IP cime.
* @var string
x/
private $dbHostName;
/x*
« Az adatbéazis kapcsolat erdéforras.
* @var resource
x/
private $dbConn=NULL;
/**
« Az adatbéazis interfész konstruktora.
* @param string $dbHostName Az adatbdzis szerver IP cime vagy hosztneve.
* @param string $dbName Az adatbézis neve.
* @param string $dbUser Az adatbdzis felhaszndldi név.
* @param string $dbPswd Az adatbazis jelszd.
x/
public function __construct ($dbHostName, $dbName, $dbUser, $dbPswd) {
Sthis->dbHostName=S$dbHostName;
Sthis->dbName=S$dbName;
Sthis->dbUser=S$dbUser;
Sthis->dbPswd=$dbPswd;
}
/%
* Csatlakozés az adatbdzishoz.
* @throws EDBException Kapcsolddési hiba esetén valtdédik ki.
x/
public function connect () {
if (!$this->dbConn=mysqgl_pconnect ($this->dbHostName, $this->dbUser,
$this->dbPswd)) {throw new EDBException("Can’t open connection to $this->dbHostName
database server! (".mysql_error().")",11);
}
if (!mysgl_select_db ($this->dbName, $this->dbConn)) {
throw new EDBException("Can’t connect to $this->dbName database!
(".mysqgl_error().")",12);
}
}
/x*
« Az sqgl select kérés eredményét adja vissza asszociativ tomb formajédban.
* @param string $selectQuery Az SQL select.
* @return array|NULL Az eredmény rekordjainak tombje.
*/
public function queryToArray ($selectQuery) {
if (!$this->dbConn) {
try{
$this->connect () ;
}
catch (EDBException $e) {
unset ($e);
return NULL;
}
}
Sresult=NULL;
if (($Sr=mysql_query ($selectQuery, $this->dbConn))===false) {
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throw new EDBException ("SQL error! (".mysqgl_error().")",13);
}
while (Srow=mysqgl_fetch_assoc(S$r)) {
Sresult[]=$row;
}
return S$result;
}
/x*
* SQL updatet hajt végre.
* @param string SupdateQuery Az SQL update.
* @return int A frissitett sorok széma.
x/
public function update (SupdateQuery) {
if (!$this->dbConn) {
try{
Sthis->connect () ;
}
catch (EDBException $e) {
unset ($e);
return NULL;
}
}
Sresult=NULL;
if (($r=mysqgl_query ($updateQuery, $this->dbConn) )===false) {
throw new EDBException ("SQL error! (".mysqgl_error().")",14);
}
return $r;
}
[ x*
* Destruktor.
* Lezdrja az adtbézis kapcsolatot.
*/
public function ___destruct () {
if ($this->dbConn) {
mysqgl_close ($this->dbConn) ;
}

A.2.2. CNetworkDataTools

include_once ($CLASS_DIR."util/CMacUtil.php");
include_once ($CLASS_DIR."db/CDBInterface.php");
[ x*
* class CNetworkDataTools
* A térképezéshez sziikséges adatokat szolgaltatja az adatbazisbdél. Illetve a
felpitett fék afdatait frissiti az adatbézisban.
@package default
@subpackage db
@file CNetworkDataTools.php
Qauthor Lefi
@version 1.0
Qcopyright Copyright &copy; 2008, Lefi
* Created on 2008.04.21.
*/
class CNetworkDataTools {
/xx
* Adatbdzis interfész.
* @var CDBInterface
*/
private $dbInterface=NULL;
/ **
* Konstruktor
* @param CDBInterface $dbInterface Adatbdzis interfész.
*/
public function __construct (CDBInterface $dbInterface) {
$this->dbInterface=$dbInterface;
Sthis->dbInterface->connect () ;

* ok b ok ok ok %

}
/**
* Megadja annak a Layer3-as switchnek a menedzsment VLAN-ban felvett MAC cimét
% amelyhez az adott switch tartozik.
* @param int $cid A cisco switch adatbézis ID-ja.
* Qreturn string A keresett MAC cim.
*/
public function getRouterMacByCisco ($cid) {
if (!$this->dbInterface) {
return NULL;
}
$pid=NULL;
while ($cid) {
Squery="select parentid,parenttype from ciscodev where id=$cid";
1f (!$r=S$this->dbInterface->queryToArray ($query)) {
return NULL;
}
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1if($Sr[0] ["parenttype"]=="R") {
if (!$r=$this->dbInterface->queryToArray ("select mac from ciscorout where
id=".$r[0] ["parentid"])) {
return NULL;
}
return $r[0] ["mac"];
}
else $cid=$r[0] ["parentid"];
}
return NULL;
}
[ x*
* Az adott MAC cimll eszkdzO0k adatainak rekordajait adja vissza.
* @param array A MAC cimek listéaja.
* @return array A switchek adatainak listé&ja.

*/
public function getSwitchDataByMacList ($macList) {
if (!$this->dbInterface || !is_array ($macList)) {

return NULL;
}
$query="select VP.id, IC.ip,E.mac,VP.melyeszkhez,VP.portra,VP.portrol from ipcim
IC inner join eszkozok E on IC.id=E.ip inner join vpeszkozok VP on E.id=VP.eszk
where E.mac in (";
foreach (SmacList as S$k=>Se) {
Squery.="’".CMacUtil::MacToDbFormat ($e)."’",";
}
Squery=rtrim($query,",").")";
print $query;
if (! (Sr=$this->dbInterface->queryToArray (Squery))) {
return NULL;
}
return $r;
}
/**
* Az adott cisco adott portjdhoz rendelt eszkdzok listdjat adja vissza.
% (id, ip, mac,melyeszkhez, portrol,portra)
* @param int $id
* @param string $port
* Q@return array A rekordokat tartalmazé tdmb.

*/
public function getSwitchDataListByCisco ($1id, $port=NULL) {
if(!$id || !Sthis->dbInterface) {

return NULL;
}

Squery="select VP.id,IC.ip,E.mac,VP.melyeszkhez,VP.portra,VP.portrol from
eszkozok E inner join ipcim IC on IC.id=E.ip inner join vpeszkozok VP on
E.id=VP.eszk where cid=$id ". ($port?" and cport=$port":"");

Sresult=S$this->dbInterface->queryToArray ($Squery) ;

return S$result;
}
/**
A switchek fajanak megjelenitéséhez szilikséges adatokat olvassa ki az
adatbazisbdl.
@param int $cid A cisco switch adatbéazis kulcsa.
@param int $cport A cisco switch adott portija.
@param int $mgmtVlan A menedzsment VLAN azonositdja.

* Qreturn array Az switchek adatainak rekordjait tartalmazdé témb.

*/
public function getSwitchDatalistForDisplay ($cid, $cport, $SmgmtVlan) {

if (!$cid || !S$cport || !$mgmtVlan || !$this->dbInterface) ({

return NULL;

}

$query="select VE.id,ET.tipus,E.mac,IC.ip,VL.vlanid,VE.melyeszkhez,VE.portrol as
uplink,VE.portra,
CONCAT (VU.utca,’ ’,VP.hsz,’ ’,VP.hszkieg,’ ’,VP.emelet) as cim, SS.id as nemok,
CD.hostname, E.cport
from vpeszkozok VE inner join eszkozok E on VE.eszk=E.id inner Jjoin eszkoztipus ET
on ET.id=E.tipusid
inner join ipcim IC on IC.id=E.ip inner join vlans VL on VL.vpeszk=VE.id inner
join ciscodev CD on CD.id=E.cid
inner join vp VP on VP.id=VE.vp inner join vputca VU on VU.id=VP.utca
left join servicestate SS on SS.vpeszkid=VE.id
where E.cid=$cid and E.cport=$cport and VL.vlanid<>1 and VL.vlanid<>$mgmtVlan;";

Sresult=$this->dbInterface->queryToArray (Squery) ;

return $result;

*
*
*
*
*
*

}
/ **
* A keresett cisco eszkdz adatit tartalmazé rekordot adja vissza.
* (id, ip)
* @param int $id A cisco eszkOz adatbazis azonositdja.
* @return array Az adatokat tartalmazé rekord.
*/
public function getCiscoDataById ($id) {
if (empty ($1id)) {
return NULL;
}
Squery="select CD.id,IC.ip,CD.hostname from ciscodev CD inner join mgmtipcim IC
on CD.ip=IC.id where CD.id=$id";
if (!$this->dbInterface || ! ($r=S$this->dbInterface->queryToArray (Squery))) {
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return NULL;
}
Sresult=$r[0];
S$result["mac"]="00:00:00:00:00:00";
return $result;
}
/ **
* Adott Distribution L3 switchre kapcsolt Cisco switchek list&djat adja vissza.
* @param int $id A distribution eszkdz adatbazis kulcsa.
* Q@return array A cisco switchek adatainak listé&ja.

*/
public function getCiscoListByDrId($id) {
if (!sid){

return NULL;
}
$query="select CD.id,IC.ip,CD.hostname from ciscodev CD inner join mgmtipcim IC
on CD.ip=IC.id where parenttype=’S’ and port='I’ and parentid in (select id from
ciscodev where parenttype=’'R’ and parentid=$id)";
if (! ($r=S$this->dbInterface->queryToArray (Squery))) {
return NULL;
}
Sresult=NULL;
foreach ($r as $k=>$e) {
Sresult[]=Se;
}
$found=true;
while ($found) {
Squery="select CD.id, IC.ip,CD.hostname from ciscodev CD inner join mgmtipcim
IC on CD.ip=IC.id where parenttype=’S’ and port='I’ and parentid in (";
foreach($r as $k=>$e) {

$query.=$e["id"].",";
}
Squery=rtrim($query,",").")";
1f (! ($r=S$this->dbInterface->queryToArray ($query)) || !count (Sr)) {
break;
}
else {

foreach($r as $k=>$e) {
Sresult[]=Se;
}
}
}
return S$result;
}
public function getRouterMacById ($routerId) {
Squery="select mac from ciscorout where id=$routerId";
1if (!$r=$this->dbInterface->queryToArray ($query)) {
return NULL;
}
return $r[0] ["mac"];
}
/**
* Frissiti az adott eszkdzOk adatait az adatbdzisban a felépitett fa alapjén.
* @param array $switchDatalList A switchek adatainak listéaja.
* @param CSwitchTree $tree A felépitett switch fa
% @return int|boolean Az updatelt sorok darabszama, vagy false.
*/
public function updateSwitchListInDb (& $switchDatalist,& S$tree) {
if(!is_array ($switchDatalist) || !Stree instanceof INetworkTree) {
return false;
}
foreach ($switchDataList as $k=>$e) {

if (Shost=S$tree->getHostByMac (Se["mac"])) {

$sglQuery="update vpeszkozok set";

if (($p=$host->getParent ()) && ($pd=$this->searchElementByMac

($switchDatalist, $p—>getMac()))) {

$sglQuery.=" melyeszkhez=".$pd["id"];

$sglQuery.=", portra=".S$host->getParentPort();

}

else {

$sqlQuery.=" melyeszkhez=NULL, portra=NULL";

}

$sqglQuery.=", portrol=".$host->getUplinkPort ();
$sqlQuery.=" where id=".$e["id"];
if ($this->dbInterface->update ($sglQuery)) {
Sresult++;
}
}
}
return Sresult;
}
/*
* Az adatbdzisbdl nyert switch listabdl kikeres egy rekordot a aswitch adatbazis
* kulcsa alapjéan.
* @param array $switchList A switchek adatainak rekordjait tartalmazdé tomb.
* @param int $id A keresett eszkOz adatbazis kulcsa.
* Q@return array A megtaldlt rekordot tartalmazd asszociativ tdmb.
*/
private function searchElementByID ($switchList, $id) {
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if (!is_array($switchList)) {
return NULL;
}
foreach ($switchList as $k=>$e) {
if (Se["id"]==$1id) {
return S$e;
}
}
return NULL;
}
/ **
* Switch adat listé&bdél kikeres egy rekordot adott MAC cim alapjén.
* @param array $switchDatalist A switch adatokat tartalmazdé tomb.
* @param string $mac A keresett bejegyzéshez tartozé MAC cime
* Q@return array A megtaldlt rekord vagy NULL.
*/
private function searchElementByMac ($switchDataList, $Smac) {
if (($mac=CMacUtil::validMac ($mac)) && is_array($switchDataList)) {
foreach ($switchDataList as $k=>$e) {
if (CMacUtil::equals($Se["mac"], $mac)) {
return Se;
}
}
}
return NULL;
}
/**
* Switch adatokat tartalmazdé listdbdl kikeresi a MAC cimnek megfeleld eszkoz
*x adatbdazis kulcsat.
* @param array $switchDatalList A switchek listdja amelyet az adatbazisbdl
* nyertiink.
* @param int $id A keresett eszkdz adatbazis kulcsa.
* @return string A megtaldlt MAC cim.
*/
private function searchMacByID ($switchDataList, $id) {
if (!is_array($switchList)) {
return NULL;
}
foreach ($switchList as $k=>$e) {
if(Se["id"]==51id) {
return $e["mac"];
}
}
return NULL;
}
/ **
* Az adott HUB-ban 1évd distribution eszkozok adatait adja vissza.
* @param int $hid A HUB adatbéazis kulcsa.
* @Qreturn array A rekordok listaja.

*/
public function getDrListByHubId ($hid) {
if (!$hid) {

return NULL;

}

Squery="select CR.id,CR.ip,CR.mac,H.nev as hub from ciscorout CR inner join hub
H on CR.hubid=H.id where (CR.parentid<>0 and CR.parentid is not NULL) and
CR.hubid=$hid";

if (!$this->dbInterface || ! ($r=$this->dbInterface->queryToArray ($query))) {
return NULL;
}
return $r;
}
/**

* A hé&ldézat HUB-jainak adatbézis kulcsait adja vissza.

* @Qreturn array Az adatbdzis kulcsok listéja.

*/

public function getHubIdList () {
Squery="select id from hub";
if (!$this->dbInterface || ! ($Sr=S$this->dbInterface->queryToArray (Squery))) {
return NULL;
}
return $r;
}
}

A.3. network package

A.3.1. CArpTable

include_once $CLASS_DIR.’exception/ENoSuchPortException.php’;
include_once $CLASS_DIR.’util/CMacUtil.php’;
[ x*
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class CArpTable

Az MAC address tablat reprezentdld osztaly.
Minden egyes {@link ASwitch} osztdlyt megvaldsitd konkrét switch példany
tartalmaz egy {@link CArpTable} példanyt.
@see ASwitch

@package default

@subpackage network

@file CArpTable.php

@author Lefi

@version 1.0

@copyright Copyright &copy; 2008, Lefi
Created on 2008.03.10.

P

*

*/
class CArpTable({
[ x*
* Az MAC address téablat tartalmazdé tomb.
« A tomb indexei, az interfészek azonositdi, a tdmb elemei pedig a MAC cimeket
* tartalmazdé tombok.
* @var array
*/
private S$arpTable=array();
/[ xx
* Konstruktor. A paraméterként kapott interfész lista alapjan létrehozza az
* interfészeket az ARP tablaban.
* @param array $interfaces Az interfészeket tartalmazd tomb.
*/
public function __construct (& $interfaces) {
Sthis->setInterfaces ($interfaces);
}
/**
* Megkeresi, hogy a MAC cim melyik porton jelentkezik.
* @param string A keresett MAC cim.
* @return int A megtaldlt port.
*/
public function getPortByMac ($mac) {
if (is_array ($this->arpTable) && ($mac=CMacUtil::validMac ($mac))) {
foreach ($this->arpTable as $port=>$macList) {
if (is_array ($macList)) {
foreach (SmacList as S$k=>Se) {
if (CMacUtil::equals (Smac, $e)) {
return S$port;
}

}
return NULL;
}
/xx
* Megadja, hogy az adott porton h&ny MAC cim tal&lhatd
* @param string $port Az interfész neve.
* @return int A MAC cimek darabszama.
* @throws ENoSuchPortException Ha nem taldlhatdé a keresett port az ARP tdabldaban
*/
public function getMacCountOnPort ($port) {
if (is_array(Sthis->arpTable)) {
if (!array_key_exists ($port, $this->getArpData())) {
throw new ENoSuchPortException ("Arp Table has not S$port
interface",ENoSuchPortException: :$kod);
}
if(is_array ($this->arpTable[$port])) {
return count ($this->arpTable[S$port]);
}
}

return 0;

~

*
* Egy adott porthoz tartozdé MAC cimek listé&jat adja vissza.
* @param string $port A keresett port neve.
* @return array A MAC cimek listéja.

* @throws ENoSuchPortException Ha nem taldlhatdé a keresett port az ARP
* tabléban.

public function getMacListByPort ($port) {
if (larray_key_exists ($port, $this->arpTable)) {
throw new ENoSuchPortException ("Arp Table has not $port
interface",ENoSuchPortException: :$kod);
}
return $this->arpTable[$port];
}
/[ xx
« Hozzarendel egy MAC cimet az ARP tabla egy interfészéhez.
* @param string $mac A MAC cim.
* @param int $port Az interfész indexe.
* @throws ENoSuchPortException Ha nem taldlhatdé a keresett port az ARP tabléaban.
*/
public function addMacToPort ($mac, $port) {
if (larray_key_exists ($port, Sthis->getArpData())) {
throw new ENoSuchPortException ("Arp Table has not $port

73



interface",ENoSuchPortException: :$kod);
}
if ($p=$this->getPortByMac ($mac)) {
throw new EDoubleMacException ("The $mac MAC already exists on $p port.",11);
}
Sthis—->arpTable[$port] []=%$mac;
}
/ **
« Adott MAC cimet eltavolitja az ARP tablabdl
+ @param string $mac Az eltavolitanddé MAC cim.
* @return string Az eltédvolitanddé MAC cim, vagy NULL.
*/
public function removeMac ($mac) {
if (! ($mac=CMacUtil::validMac (S$mac))) {
return NULL;
}
Sresult=NULL;
if ($p=$this->getPortByMac ($mac)) {
Skey=array_search ($this->arpTable[$port]);
Sresult=Sthis->arpTable[Sport] [Skey];
unset ($this->arpTable[S$port] [Skey]);
}
return $result;
}
/xx
« Kiliriti az ARP Té&blat
*/
public function clearTable () {
if (is_array($Sthis->arpTable)) {
foreach ($this->arpTable as $port =>$Maclist) {
unset ($this->arpTable[S$port]);
Sthis->arpTable[$port]=array();

}
}
/xx
« A MAC address tablat tartalmazd tOmbhoz ad hozzaférést.
* @return array A tablat tartalmazd témb. Indexei a switxh interfészeinek nevei.
*/
protected function getArpData () {
return S$this->arpTable;
}
/**
x Bedllitja az interfészneveket a tabléban.
* @param array S$interfaces Az interfész nevek tombje.
*/
public function setInterfaces($interfaces) {
if (is_array($interfaces)) {
Sthis->arpTable=NULL;
foreach ($interfaces as $k=>Se) {
Sthis->arpTable[$k]=array();
}
}
}
/ **
« Megadja, hogy van e bejegyzés a MAC address tablaban.
* @return boolean Ha lres akkor true, egyébként false.
*/
public function isEmpty () {
if (!is_array ($this->arpTable)) {
return true;
}
foreach ($this->arpTable as $port=>$e) {
try {
if (!$this->getMacCountOnPort (Sport)) {
return false;
}
}
catch (ENoSuchPortException $Se) {
unset ($e);

}

return true;

A.3.2. CHost

SPACKAGE=S$CLASS_DIR."network/";
$EXCEPTION_DIR=$CLASS_DIR."exception/";

include_once ($SPACKAGE."IHost .php") ;

include_once (SEXCEPTION_DIR."EHostDoesNotExistException.php");
include_once (SEXCEPTION_DIR."EInvalidMacException.php");
include_once ($SEXCEPTION_DIR."EInvalidIPException.php");

[ x*

* class CHost
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A h&ldzaton 1évé hosztot megvaldsitd osztaly.
@package default
@subpackage network
@file CHost.php
@author Lefi
@version 1.0
@copyright Copyright &copy; 2008, Lefi
* Created on 2008.04.10.
*/
class CHost implements IHost {
/ **
* Az eszkbz IP cime.
* @var string
*/
private $ip=NULL;
/ **
* Az eszk6z MAC cime.
* @var string
*/
private $mac="00:00:00:00:00:00";
/ **
« A szlld eszkdz, amihez az eszkdz kapcsolddik.
* @var IHost
*/
private $parent=NULL;
/ **
« A szlild eszkdz portja, amihez az eszkdz kapcsolddik.
* @var string
*/
private $parentPort=NULL;
/[ xx
* Konstruktor
* @param array S$hostData A hosz paramétereit tartalmazdé témb (MAC,IP,Sziild
* eszkdz, Szild eszkdz portja)
* @throws EHostDoesNotExistException Kivételt dob, ha nincsenek adat
* paraméterek, illetve a MAC cim adatparaméter hidnyzik.

* % ok ok ok ok ok

*/
public function __construct ($ShostData) {
if (!is_array (ShostData) || empty(ShostData["mac"])) {

throw new EHostDoesNotExistException ("The Host couldn’t be created",1);
}
Sthis->mac=CMacUtil::validMac ($ShostData["mac"]) ;
if (!empty ($ShostData["ip"])) {
Sthis->ip=$hostData["ip"];
}
if (!empty ($hostData["parent"])) {
$Sthis->parent=$hostData["parent"];
}
if (!empty ($hostData["parentPort"])) {
$this->parentPort=$hostData["parentPort"];
}
}
/ **
* Lekérdezi a MAC cimet.
* @return string A MAC cim.
*/
public function getMac () {
return $this->mac;
}
/[ xx
« Beallitja a MAC cimet.
* @param string $mac A bedllitandé MAC cim.
* @throws EInvalidMacException Ha hibds MAC cimet tartalmaz a S$mac paraméter.
*/
protected function setMac ($mac) {
if (Sm=CMacUtil::validMac (Smac)) {
Sthis->mac=S5m;
}
else {
throw new EInvalidMacException("Invalid MAC address: $mac",1);
}
}
public function getIP () {
return $this->ip;
}
/ *x
« Beallitja az eszkéz IP cimét.
* @param string $ip A bedllitandé IP cim.
* @throws EInvalidIPException Ha nem helyes IP cim van a $ip paraméterben.
*/
public function setIP ($ip) {
if (is_string($ip)) {
Sminta="/"(([0-91{1,3}.){3}[0-91(1,3}){1}$/";
if (preg_match ($minta, $ip)) {
Sthis->ip=$ip;
}
else {
throw new EInvalidIPException ("$ip IP address is invalid", $code);

}
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}
}
/ **
* Megadja az aktiv eszkdz szildjét.
* @return IHost A sziild eszkdz;
*/
public function getParent () {
return $this->parent;
}
/ **
« Lekérdezi a zlilé eszkdz portjat amihez a hoszt csatlakozik.
* @return string A sziilbéeszk&z portjanak a neve.
*/
public function getParentPort () {
return $this->parentPort;
}
/xx
* Bedllitja az Aktiv eszkdz sziildjét.
* @param IHost S$parent A szlild eszkdz referencidja.
*/
public function setParent (IHost S$parent) {
if(!is_a($parent, "IHost")) {

}
else {
Sthis->parent=$parent;
}
}
/ **
« Beallitja, hogy az aktiv eszkdz a sziild ezkdz mely interfészéhez kapcsolddik.
* @param string $port A sziilé eszkdz interfész azonositdja.
*/
public function setParentPort ($port) {
if (!$this->getParent ()) {
throw new EHostDoesNotExistException ("This element has not got any parent
element", $code) ;
}
Sthis->parentPort=S$port;
}
/ **
* Megadja, hogy a host rendelkezik-e gyermek eszkdzzel.
* @return boolean Mindig false.
*/
public function hasChild () {
return false;
}
/ **
* A hoszt adatait tartalmazdé HTML string.
* @return string HTML string.
*/
public function toString () {
Sresult="<div id=\"host\">\n";
Sresult.="<div id=\"data\">\n";

Sresult.="<div>ip:".S$this->getIP () ."</div>\n";
Sresult.="<div>mac:".S$this->getMac () ."</div>\n";
Sresult.="</div>\n";

Sresult.="</div>\n";
return S$result;

A.3.3. CIPArpTable

include_once $CLASS_DIR.’util/CMacUtil.php’;
/ **

*

class CIPArpTable

Az IP-ARP tabla megvaldsitasa. A bejegyzések IP - MAC - VLAN kdtéseket
tartalmazzak.

A <i>CSwitchL3</i> példéanyok rendelkeznek egy-egy {@link CIPArpTable}
példannyal.

@see CSwitchL3cisco

@package default

@subpackage network

@file CIPArpTable.php

@author Lefi

@version 1.0

@copyright Copyright &copy; 2008, Lefi

Created on 2008.04.07.

EE O

*

*/
class CIPArpTable {
/**
* Az IP-ARP bejegyzések tdémbje.
Egy bejegyzés IP cimet, MAC cimet, VLAN azonositdét tartalmaz asszociativ
tomb formdban.
<code>
array ("ip"=>"192.168.0.1","mac"=>"00:00:00:00:00:00", "vlian"=>"1");

*
*
*
*
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* </code>
* @var array
*/
private $ipArpTable=array();
/ **
* Konstruktor
* @param array S$entries
*/
public function __construct ($entries=NULL) {
if (is_array ($Sentries)) {
foreach ($entries as $k=>$e) {
if (lempty ($e["ip"]) && !empty ($Se["mac"]) && !empty ($e["vlan"])) {
$this->addEntry ($e["ip"], $e["mac"], $e["vian"]);
}

}
}
/ **
« Megkeresi a megadott MAC cimhez tartozdé IP cimet.
* @param string $mac A megadott MAC cim.
* @return string A keresett IP cim.

*/
public function getIpByMac ($mac) {
if (!$mac=CMacUtil::validMac ($mac) || !'is_array($this->ipArpTable)) {
return NULL;
}
foreach ($Sthis->ipArpTable as $k=>$entry) {
if ($entry["mac"]==$mac) {

return $entry["ip"];
}

}

return NULL;
}
/ **
« Megkeresi az adott IP-hez tartozdé MAC cimet.
* @param string $ip A megadott IP cim.
* @return string A megtaldlt MAC cim vagy NULL.

*/
public function getMacByIp ($ip) {
if (!$this->isvValidIp ($ip) || !is_array($this->ipArpTable)) {

return NULL;
}
foreach (Sthis->ipArpTable as $k=>S$entry) {
if (Sentry["ip"]==$ip) {
return $entry["mac"];
}
}
return NULL;
}
/ **
* Megvizsgédlja az IP cim formai helyességét.
+ @param string $ip A megvizsgalandé IP cim.
* @return boolean true ha helyes, egyébként false.
*/
protected function isValidIp ($ip) {
if (count (Stokens=split ("\.",$ip)) !=4){
return false;
}
foreach ($tokens as S$k=>$e) {
if (intval ($e)>255 || intval (Se)<0){
return false;
}
}
return true;
}
/ **
« Az adott VLAN-hoz tartozd bejegyzéseket adja vissza.
* @param int $vlan A VLAN azonositd.
* @return array A megtaldlt bejegyzések listdja vagy NULL.
*/
public function getEntriesByVlan ($vlan) {
if(!is_array ($this->ipArpTable)) {
return NULL;
}
Sresult=NULL;
foreach ($this->ipArpTable as $k=>S$entry) {
if ($entry["vlan"]==%vlan) {
Sresult [$k]=Sentry;
}
}

return $result;

~

T

Hozzdad egy bejegyzést az IP-ARP tablahoz
@param string $ip Az IP cim.

@param string $mac A MAC cim.

@param int $vlan A VLAN azonositd.
@return boolean A sikeresség.
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public function addEntry ($ip, Smac, $vlan) {
if (! ($this->isvValidIP ($ip)) || ! ($Smac=CMacUtil::validMac ($mac)) || !S$vlan) {
return false;
}
if (! ($entry=$this->getEntryByMac ($mac)) || $entry["vlan"]!=$vlan) {
Sthis->ipArpTable[]=array ("mac"=>$mac, "ip"=>$ip, "vlian"=>$vlan) ;
return true;
}
// kivétel 2?
return false;
}
/xx
* Megkeres egy bejegyzést a megadott MAC cim alapjén.
* @param string $mac A keresett MAC cim.
* @return array A megtaldlt bejegyzés vagy NULL.
*/
public function getEntryByMac ($mac) {
if (!is_array ($this->ipArpTable)) {
return NULL;
}
foreach ($this->ipArpTable as $k=>Se) {
if ($e["mac"]==%mac) {
return Se;
}
}
return NULL;
}
/[ xx
« IP cim alapjan megkeres egy bejegyzést.
* @param string $ip A keresett IP cim.
* @return array A megtaldlt bejegyzés vagy NULL.
*/
public function getEntryByIp ($ip) {
if(!is_array ($this->ipArpTable))
return NULL;

{

}
foreach ($this->ipArpTable as $k=>Se) {
if (Se["ip"]==%ip) {
return Se;
}
}
return NULL;
}
[ x*
« Eltavolitja az adott MAC cimre vonatkozd bejegyzést.
* @param string $mac A keresett MAC cim.
* @return array Az eltédvolitott bejegyzés vagy NULL.
*/
public function removeEntryByMac ($mac) {
if (!is_array ($this->ipArpTable)) {
return NULL;
}
foreach ($this->ipArpTable as $k=>$e) {
if ($e["mac"]==%mac) {
unset ($this->ipArpTable[$k]);
return S$e;
}
}
return NULL;
}
/ **
« Eltdvolitija az adott IP-hez tartozd bejegyzést.
* @param string $ip A keresett IP cim.
* Q@return array Az eltavolitott bejegyzés vagy NULL.
*/
public function removeEntryByIp ($ip) {
if(!is_array ($this->ipArpTable)) {
return NULL;
}
foreach ($this->ipArpTable as $k=>$e) {
if (Se["ip"]==%ip) {
unset ($this->ipArpTable[$k]);
return Se;

}
return NULL;
}
/xx
« Eltavolitja az adott VLAN-hoz tartozé bejegyzédeket
* @param int $vlan A vlan azonositdja.
* @return array Az eltdvolitott bejegyzések listdja vagy NULL.
*/
public function removeEntriesByVlan ($vlan) {
if (!is_array ($this->ipArpTable)) {
return NULL;
}
Sresult=NULL;
foreach ($this—->ipArpTable as $k=>$Se) {
if($e["vlan"]==$vlan) {
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Sresult [$k]=Se;
unset ($this->ipArpTable[$k]);
}
}
return $result;
}
[ x*
« IP cimet &ltalédnos formatumra alakitja.
* @param string $ip Az atalakitanddé IP cim.
* @return string A kész IP cim, vagy NULL.
*/
public static function validIP ($ip) {
if (!1$ip) {
return NULL;
}
Sminta="[\. |\ [:[\-1";
Stokens=split ($minta,trim($ip));
if (count (Stokens) !=4) {
return NULL;
}
Sresult=NULL;
foreach (Stokens as $k=>S$e) {
St=intval (Se);
if ($£>255 || $t<0){
return NULL;
}
Sresult.="$t.";
}

return rtrim(Sresult,".");

A.3.4. CSwitchDbTree

include_once ($CLASS_DIR."db/CNetworkDataTools.php") ;
/ **
* class CSwitchDbTree
Switchek fé&ja, amely az adatbazisbdél kapott adatok alapjan all Ossze.
@file CSwitchDbTree.php
@package default
@subpackage network
Qauthor Lefi
@version 1.0
@copyright Copyright &copy; 2008, Lefi
* Created on 2008.04.26.
*/
class CSwitchDbTree {
/[ xx
« A switchek adatrekordjait tartalmazd tdmb.
* @var array
*/
private $tree=NULL;
/xx
« Adatok kezeléséhez sziikséges fellilet
* @see CNetworkDataTool
* @var CNetworkDataTools
*/
private $dataTools=NULL;
/*x
« A memedzsment vLAN azonositdja.
* @var int
*/
private $mgmtV1lan=NULL;
/*x
* Konstruktor
* @param string $hostname Az adatbdzis szerver hosztneve vagy IP cime.
* @param string $dbname Az adatbdzis neve.
*
*

* ok ok ok ok % %

@param string Suser Az adatbdzis felhasznaldi név.
@param string S$passwd Az adatbdzis jelszd.
« @param int $mgmtVlan A menedzsment VLAN azonositdja.

public function __construct ($hostname, $dbname, $user, $passwd, $SmgmtVlan) {
Sthis—->dataTools=new CNetworkDataTools (new CDBInterface
($hostname, $dbname, $user, $Spasswd) ) ;
Sthis->mgmtVlan=$mgmtVlan;
}
/[ xx
« Felépiti az adott cisco eszkéz adott portjdhoz csatlakozd eszk&zdk fajat.
* @param int $cid A cisco switch adatbdzis azonositdja.
* @param int $cport A cisco switch megfeleld portija.
* @return A sikeresség.

*/
public function buildTree ($cid, $cport) {
if (!$this->dataTools || ! ($r=Sthis->dataTools->getSwitchDataListForDisplay

($cid, $cport, $this->mgmtVlan))) {
return false;
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}
foreach ($r as S$k=>$e) {
Sthis—>tree[$e["id"]]=Se;
Sthis->tree[S$e["id"]] ["trunks"]=array();
}
$nemVegtelen=count ($this->tree);
foreach ($this->tree as S$k=>$e) {
foreach ($this->tree as $parentIndex => S$parent) {

if (Sk!=S$parentIndex && $e["melyeszkhez"]==$parentIndex) {
if (!$this->hasDoubleChild ($parentIndex, $e["portra™])) {
Sthis—>tree[$parentIndex] ["trunks"] [Se["portra™]]=Sk;
}
else {

Sthis->tree[$e] ["portra"]=NULL;
$this->tree[$e] ["melyeszkhez"]=NULL;

}

return true;

~

*

* Megadja, hogy egy adott switch adott portjdra redundadnsan két eszkdz

* csatlakozik-e.

* @param int $parentId A szlild switch adatbazis indexe.

* @param int $parentPort A sziilé switch vizsgédlt portija.

* @return boolean Ha duplan csatlakoznak eszkozdk akkor true, egyébként false.

private function hasDoubleChild ($parentId, $parentPort) {
if(!is_array ($this->tree)) {
return false;

}

Sfound=0;
foreach ($Sthis->tree as S$k=>$e) {
if(Se["melyeszkhez"]==$parentId && S$e["portra"]==SparentPort) {
++$found;

}
}
return $found>1?true:false;
}
[ x*
* Az eszkOzfa HTML koddad alakitasa
* @return string Az eszk6z fa HTML formatumban
*/
public function toString() {
Sresult="";
foreach ($this->tree as $k=>Se) {
if(!$e["melyeszkhez"]) {
Sresult.="<div id=\"kontener\">\n\t<ul id=\"fa\">\n";
Sresult.=$this->eszkozToString ($e) ."\t</ul>\n</div>\n";
}
}

return $result;

@param array $e Az eszk6z adatait tartalmazd tomb.
@param int $szint A fa szintjét jeldli. (A forras behuzasdhoz kell);
@param boolean $uccso Azt jeldli, hogy ez a fa adott agan az utolsd elem.
* Q@Qreturn string Az eszkOzt reprezentdld HTIML kod
*/
protected function eszkozToString(array & $e,$szint=0,$uccso=null) {
Stab=S$this—>tab ($szint) ;
Sresult="%tab<li id=\"eszkoz\"";
if(Se["melyeszkhez"]) {
if (Succso) {

}
*
* Egy eszkdz
*
*
*

Sresult.=" class=\"uccso\"";
}
else {
Sresult.=" class=\"gyermek\"";
}
}
Sresult.= ">\n";

// eszkdz sor
Sresult.="Stab\t<div id=\"esor\">\n";
if ($e["melyeszkhez"]) {
// port szam
Sresult.="$tab\t\t<div id=\"portnum\">".$e["portra"]."&nbsp;<img
src=\"balnyil.jpg\" alt=\"&lt;-\" >&nbsp;".$e["uplink"].".</div>\n";
}
if (!empty ($e["focus"])) {
$result.="<a name=\"focus\"></a>\n";
}
Sresult.="$tab\t\t<div id=\"sp\">\nS$tab\t\t\t<div id=\"eszkadatok\" ";
if ($e["nemok"]) {
$result.="class=\"nemok\"";
}
if (lempty ($e["focus"])) {
Sresult.="style=\"border:3px double #6099cc\" ";

80



}

Sresult.=">\n";

//tipus

Sresult.="S$tab\t\t\t\t<div id=\"tipus\">".S$e["tipus"]."</div>\n";
//uplink

if(!$e["melyeszkhez"] && Se["uplink"]) {

Sresult.="$tab\t\t\t\t<div id=\"uplink\">uplink: ".$e["uplink"].
"</div>\n";

}
//mac

Sresult.="S$tab\t\t\t\t<div id=\"mac\">".Se["mac"]."</div>\n";
//ip

Sresult.="$tab\t\t\t\t<div id=\"ip\">".Se["ip"]."</div>\n";
//cim

Sresult.="Stab\t\t\t\t<div id=\"cim\">".$e["cim"]."</div>\n";
//vlan

Sresult.="$tab\t\t\t\t<div id=\"vlan\">".$e["vlanid"]." VLAN</div>\n";

Sresult.="S$tab\t\t\t</div>\n$tab\t\t</div>\n";

Sresult.="S$tab\t</div>\n";

if (is_array($e["trunks"])) {
Sresult.="S$tab\t<ul id=\"gyermekek\">\n";
Su=count (Se["trunks"]);

for ($i=1;%1<9 && Su;Si++) {
if (array_key_exists ($1i, $e["trunks"])) {
IE(H(==%u)){
Succso=true;
}
$result.= $this->eszkozToString $this->tree[$e["trunks"][$i]],
$szint+2, Succso) ;
}
}
Sresult.="S$tab\t</ul>\n";
}
Sresult.="S$tab</li>\n";
return $result;
}
/**
* Megadott darabszamu tabuldtort gyart a forraskdd formézasdhoz.
* @param int S$tabs A tabuldtorok darabszéama.
* @return string A tabuldtorokat tartalmazdé string.
*/
function tab (Stabs) {
Sresult="\t\t";
for ($i=0; $i<Stabs; $i++) {
Sresult.="\t";
}

return $result;

A.3.5. CSwitchFactory

SPCKG="network/";
include_once ($CLASS_DIR.S$PCKG."IHostFactory.php");
include_once ($CLASS_DIR.$PCKG."CHost.php");
include_once ($CLASS_DIR.S$PCKG."active_elements/CSwitchCisco.php");
include_once ($CLASS_DIR.S$SPCKG."active_elements/CSwitchSwh.php");
include_once ($CLASS_DIR.$PCKG."active_elements/CSwitchZte.php");
include_once ($CLASS_DIR.S$SPCKG."active_elements/CSwitchHuawei.php");
include_once ($SCLASS_DIR.S$PCKG."active_elements/CMediaGateway.php");
/**
* class CSwitchFactory

Switcheket el64llitd osztély.
A konstruktorban vagy a setElementTypes mezddus segitségével fel kell
paraméterezni, hogy mely
MAC tipushoz milyen osztdly tartozik. Ez alapjan példényositja a megfeleld
osztalyt.
<code>

* $types=array (array("mac"=>"00:0e:8", "className"=>"CSwitchCisco"),
array ("mac"=>"00:1c", "className"=>"CSwitchCisco"),
array ("mac"=>"00:0f:e2", "className"=>"CSwitchHuawei"));

* $factory=new CSwitchFactory ($switchTypes) ;
Sswitch=$factory->createHost ($switchData) ;
</code>
@todo A legyartandé switcheknek megfeleld osztdlyokat mindig be kell
includolni!
@package default
@subpackage network
@file CSwitchFactory.php
Qauthor Lefi
@version 1.0
Qcopyright Copyright &copy; 2008, Lefi
Created on 2008.04.10.

A

R R

*

*/
class CSwitchFactory implements IHostFactory {
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/[ xx

* A switch tipusokra vonatkozdé adatokat tartalmazd tdmb.

« A tomb index a MAC cim gyartdspecifikus része, az adatrész pedig az osztaly
* neve amit példanyositani kell.

* <code>

« array (array ("mac"=>"00:10:1", "className"=>"CswitchDummy")) ;
* </code>

* @var array

*/

protected static $elementTypes=NULL;

/ **

* A konstruktor.
* @Qparam array $elementTypes Az egyes switch tipusokhoz tarozd bejegyzések
* listdja. {Q@link S$SelementTypes}
*/
public function __construct ($elementTypes=NULL) {
print_r ($elementTypes) ;
Sthis->setHostTypes ($elementTypes) ;
}
[ x*
* Legyart egy switchet a MAC cime alapjan
* @param array $switchData A switch adatait tartalmazdé tomb.
* @return IHost A legyartott switch.
* Qthrows

*/
public static function createHost ($switchData) {
if(!is_array ($switchData) | | !is_array (CSwitchFactory::$elementTypes)) {

return NULL;
}
Sresult=NULL;
if (!empty ($switchData["mac"])) {
// kivétel keletkezhet!!
if ($type=CSwitchFactory::getHostClassByMac (CMacUtil::validMac
(SswitchData["mac"]))) {

Sresult=new S$type["className"] ($switchData);
}
else {

Sresult = new CHost ($switchData);

}
}
return S$result;
}
/**
« Hozzaférést biztosit a hoszt tipusokat tartalmazd tombhoz.
* @return array A hoszt tipusokat tartalmazé tdmb.
*/
public static function getHostTypes () {
return CSwitchFactory::$elementTypes;
}
/ **
« Beallitija az eszk&z tipusokat.
+« @param array $elementTypes Az eszkOz tipusokra vonatkozé adatokat tartalmazd
* tomb.
*/
public static function setHostTypes ($elementTypes) {
if (is_array (SelementTypes)) {
CSwitchFactory::$elementTypes=S$elementTypes;
}
}
/**x
* Megadja a MAC cim alapjan a hosztot reprezentald osztaly nevét.
* @param string $mac A hoszt MAC cime, ami alapjan a tipusa beazonosithaté.
* @return string A megfeleld osztdaly neve, vagy NULL.
*/
public static function getHostClassByMac (Smac) {
foreach (CSwitchFactory::$elementTypes as $k=>$e) {
Skp=substr_count ($e["mac"],":");
$digits=strlen($e["mac"])-$kp;
if (CMacUtil::getVendor ($Smac, $digits)==Se["mac"]) {
return Se;
}
}
return NULL;

A.3.6. CSwitchTree

require_once S$CLASS_DIR.’network/INetworkTree.php’;

require_once $CLASS_DIR.’util/CNetworkTreelterator.php’;

/ **
* Konstans ami a maximdlis az egy porton 1évd maximdlis MAC cim darabszamot adja
* meg.
*/

define ("MIN_MAC",15000);

/ **
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class CSwitchTree
Az adott hdldzati szegmensben 1évd switchek kapcsolddasi fadjat reprezentdlija.
@file CSwitchTree.php
@package default
@subpackage network
@author Lefi
@version 1.0
@copyright Copyright &copy; 2008, Lefi
Created on 2008.04.14.
<code>
Stree=new CSwitchTree ($hostDatalist, $switchFactory, $routerMac);
Stree->buildTree();
Stree->toString();

</code>

* ok o b ok ok F % b ok b b

*

*/
class CSwitchTree implements INetworkTree {
/xx
« A switcheket legyartd osztdly példanya.
* @var CSwitchFactory
*/
protected $hostFactory;
/**
* A fa elemeit, részfdit tartalmazdé lista
* @var array
*/
protected $tree=NULL;
/[ xx
* Az adott h&ldzati szegmenset kiszolgdld router megfeleld VLAN-ban felvett MAC
* cime.
* @var string
*/
protected $routerMac;
[ x*
* Enter description here...
* @var unknown_type
*/
private $macList=NULL;
/[ xx
* A fa felépitéséhez sziikséges segédvaltozd.
* @var int
*/
private $minMac=MIN_MAC;
/**
«+ A fa felépitéséhez sziikséges segédvaltozd.
* @var string
*/
private $parentPort=0;
/xx
* Konstruktor.
@param array S$hostDatalist A féba rendezendd eszkdzok adatainak, vagy
« maguknak a példanyoknak a listaja.
*« @param CSwitchFactory $hostFactory A switcheket gyartd osztaly egy példéanya.
* @param string $routerMac Az adott hdldzati szegmensben 1évé router megfeleld
* VLAN-hoz tartozd MAC cime.
*/
public function __construct ($ShostDatalList, $hostFactory, $routerMac) {
Sthis->routerMac=CMacUtil::validMac ($routerMac) ;
Sthis->setHostFactory ($hostFactory);
Sthis->makeMacList (ShostDataList);
Sthis->createHosts ($hostDatalList);
}
/xx
* A gyartd osztdly példanydt bedllitd metddus.
* @param CSwitchFactory S$hostFactory
*/
public function setHostFactory ($hostFactory) {
if (ShostFactory instanceof CSwitchFactory ) {
Sthis->hostFactory=$hostFactory;
}
else {
$Sthis->hostFactory=NULL;
}
}
/ **
« Az adott hédldézati szegmenset kiszolgédld router menedzsment VLAN-ban felvett
« MAC cimét bedllitd metddus.
* @param string $mac A MAC cim.
*/
public function setRouterMac (S$mac) {
Sthis->routerMac=CMacUtil::validMac ($mac) ;
}
/ **
* @param array S$hostDatalist
* @return array
*/
private function makeMacList ($hostDatalList) {
if (!is_array ($hostDatalist)) {
return false;

}
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foreach (ShostDatalist as Sk=>Se) {
if (!empty ($e["mac"])) {
Sthis->macList[]=CMacUtil::validMac ($Se["mac"]);
}
}

return count ($this->macList);

}
/

Legyartja az részfaban 1évd eszkdzoket és hozzaflizi dket a $tree listdhoz.

kész IHost példanyok akkor hozzaflzi dket a listéhoz.

*

*

+ Ha a listédban host adatok vannak akkor a $hostFactory-t hasznalja,
*

*

ha pedig

@param array S$hostDatalList A hosztokat vagy adataikat tartalmazd témb.

* @return int A listéba behelyezett eszkdzdk szédmdval tér vissza.

private function createHosts ($hostDatalist) {
if (!is_array ($hostDataList)) {
return O;
}
Sresult=0;
foreach ($hostDatalList as $k=>$e) {
if ($Se instanceof IHost) {
Sthis->tree[$e->getMac () ]=Se;
++S$result;
}
else {
if ($h=$this->getFactory () ->createHost ($e)) {
if (Sh instanceof ASwitch ) {
try {
$h->setUplinkPort ($h->getPortByMac ($this->routerMac));
}
catch (ENoSuchPortException $e) {
unset ($e);
}
}
Sthis—>tree[$h->getMac () ]=$h;
++Sresult;

}
}

return Sresult;

}
/ *x

« A gyartd osztalyhoz nyujt hozzaférést.

+« @return CSwitchFactory A switcheket gyartd osztdly vagy NULL;

*/
public function getFactory () {

return $this->hostFactory;

}

[ x*
« A fa felépitése
*
*/
public function buildTree () {
if (!$Sthis->tree || !$this->macList) {

return false;
}
Sthis->macList []=$this->routerMac;
$SnemVegtelen=count ($this->tree);
while (count ($this->tree)>1 && $nemVegtelen) {
IHost & $host=array_shift ($this->tree);
Sthis->minMac=MIN_MAC;
Sthis->parentPort=0;
IHost & $tempParent=NULL;
foreach ($this—->tree as $k=>Se) {
if (Sr=$this->searchParent ($host->getMac (), Se)) {
$tempParent=S$r;
}
}
if (StempParent) {
try {
if ($this->parentPort!=$tempParent->getUplinkPort ()) {
StempParent->addHostToPort ($Shost, $this->parentPort) ;
$host->setParent ($tempParent) ;
$host->setParentPort ($this->parentPort);
}
else {
array_push ($this->tree, Shost);
}
}
catch (Exception $e) {
print $e->getMessage () ;

unset ($e);

StempHost=$tempParent->getHostByPort ($this->parentPort) ;

if (($p=StempHost->getPortByMac ($host->getMac()) &&
S$p!=$tempHost—->getUplinkPort ())) {

StempParent->getArpTable () ->addMacToPort (sprintf
("0000.0000.%04X", $SnemVegtelen), $this->parentPort);

SnemVegtelen++;

array_unshift ($host, $this->tree);
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}
else {
array_push ($this->tree, Shost);
}
}
}
else {
array_push ($this->tree, $host);
}
--$nemVegtelen;
}
}
/ xx
« Megkeresi az adott MAC cimmel rendelkezd hoszt sziilé eszkdzét.
+ @param string $mac A az eszkdz MAC cime aminek a sziild eszkdzét keressik
* @param IHost Sroot A részfa gydkere, ahonnan a rekurziv keresés indul.
* @return ASwitch A megtaldlt sziilé eszkdz vagy NULL.
*/
public function searchParent ($mac, IHost & S$root) {
Sresult=NULL;
if (Sroot instanceof ASwitch ) {
if (($p=Sroot->getPortByMac ($mac)) !=NULL &&
($mm=$root->getMacCountOnPort ($p) ) <$this->minMac) {
Sthis->minMac=$mm;
Sthis—>parentPort=5$p;
Sresult=Sroot;
}
if ($root->hasChild()) {
foreach ($root->getInterfaces () as $port=>$host) {
if (Shost && $r=Sthis->searchParent (Smac, Shost)
Sresult=S$r;

) 1

}

}
return S$result;
}
/[ xx
* Megédllapitja, a fa szerkezet helyességét.
* @return boolean A fa helyessége.

*/
public function isValidTree() {
if(!is_array ($this->tree) || count ($this->tree)!=1) {

return false;

}
return $this->checkValid($Sthis->tree[0]);

~ —

*
* Segéd metddus az isValidTree () metddushoz.

« Rekurzivan bejérja a fat és megvizsgadlja, hogy minden switchnek meg van-e az
« uplink portja, és a hosztoknak van-e sziildjik.

* @param IHost S$host A részfa gydkere.

* @return boolean A helyesség.

private function checkValid ($host) {
if (Shost instanceof ASwitch) {
if (!$host->getUplinkPort ()) {
return false;
}
if ($host->hasChild()) {
foreach ($host->getInterfaces() as S$port=>S$e) {
if ($e && !Sthis->checkvValid($e)) {
return false;

}

}
}
else if (! ($host instanceof IHost) || !$host->getParent()) {
return false;
}
return true;
}
/xx
« A részfdkat tartalmazd tombhdz ad hozzadférést.
* @return array Az elemeket tartalmazd tdmb.
*/
public function getTree() {
return $this->tree;
}
/**
* MAC cim alapjan kikeres egy eszkdzt a fabol.
* @param string $mac A keresett eszkdz MAC cime.
* @return IHost A megtaldlt eszkdz vagy NULL;
*/
public function getHostByMac ($mac) {
$it=S$this->iterator();
while (Sit—->hasNext ()) {
Shost=$it->next ();
if (CMacUtil::equals ($Shost->getMac (), $mac)) {
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unset ($it) ;
return $host;
}
}
unset ($it);
return NULL;
}
/ **
« A fa bejarédsat teszi lehetdvé.
* @return CNetworkTreelterator A fat bejard iterédtor.
*/
public function iterator() {
return new CNetworkTreelterator ($this);
}
[ x*
« Az eszkOzOk fajanak HTML formdtumd reprezentécidja.
* @return string A HTML forrés.
*/
public function toString() {
Sresult="<div id=\"switch_tree\">\n";
if (is_array($this->getTree())) {
foreach ($this->getTree () as $k=>S$e) {
if ($e instanceof IHost) {
$result.=$e->toString();
}
}
}
Sresult.="</div>\n";
return $result;

A.3.7. IHost

SPACKAGE=$CLASS_DIR."network/";
/ **
* interface IHoszt
A hdldézatban 1évd hosztot leird interfész.
@package default
@subpackage network
@file IHost.php
Qauthor Lefi
@version 1.0
@copyright Copyright &copy; 2008, Lefi
* Created on 2008.03.19.
*/
interface IHost {
[ xx
x* Visszadaja a hoszt MAC cimét.
* @return string A hoszt MAC cime.
*/
public function getMac () ;
/xx
* Megadja a hoszt IP cimét.
* @return string A hoszt IP cime.
x/
public function getIP();
/xx
* Bedllitja a hoszt IP cimét
* @param string $ip A bedllitanddé IP cim
*/
public function setIP ($ip);
/**
* Megadja a hoszt szlilé eszkozét
* @return IHost
*/
public function getParent () ;
/xx
+ Bedllitja a hoszt szlildeszkdzét
* @param IHost S$parent
*/
public function setParent (IHost $parent);
/ **
* Megadja a hoszt sziildeszkdzének portjat, amihez kapcsolddik
* @return string
*/
public function getParentPort ();
/ **
« Beallitja, hogy a hoszt a szlilé ezkdz melyik interfészére kapcsolddik.
* @param string $port A szlilé eszkdz interfészének az azonositdja.
*/
public function setParentPort ($port);
/ *x
« A hoszt adatait tartalmazd szdveget adja vissza
* @return string A hosztot reprezentdld string.

*/

* ok ok ok ok % %
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public function toString ();
}

A.3.8. IHostFactory

[ xx

* interface HostFactory

* A kiilonbozd hosztokat gyartd osztalyok interfésze.

* A konstruktorban paraméterként meg kell admia egy tdmbdt, amely a kiildnbdzd

* MAC tipusokhoz tartozd osztalyneveket tartalmazza.

* Valamint az ismert osztdlyokat be kell includolni a Factory osztélyba.

* @package default

* @subpackage network

x @file IHostFactory.php

* Qauthor Lefi

* @version 1.0

* @copyright Copyright &copy; 2008, Lefi

* Created on 2008.04.14.

*/

interface IHostFactory {

/[ xx
* E16411lit egy Host példanyt az adatai alapjéan.
* A pédanynak megfeleld osztalyt a MAC cime alapjén valasztja ki. Ha nem taldl
* megfeleldét akkor CHost példanyt hoz létre.
* @param array $hostData A host adatait tartalmazd tomb.
* @return IHost A legyartott host vagy NULL;
*/

public static function createHost ($hostData);

/xx
* Hozz&férést nyljt a Host tipusokat mac cimmel azonosité adattaghoz.
* @return array A host tipusokat tartalmazdé tomb.
*/

public static function getHostTypes ();

/ **

* Bedllitja a Host tipusokat MAC cimmel azonositd adatokat tartalmazé
* attributumot.
* @param array $hostTypes A tipusokat megadd tdmb.
*/

public static function setHostTypes ($hostTypes);

[ xx

* A MAC cim alapjdn megadja a megfeleld osztalyt.
* @param string $mac A MAC cim.s
* @return string A megtaldlt osztédly neve.
*/
public static function getHostClassByMac ($mac);

A.3.9. InetworkTree

*

interface INetworkTree

A haldézat Fa strukturadjat és annak felépitését reprezentdld interfész.
@package default

@subpackage network

@file INetworkTree.php

Qauthor Lefi

@version 1.0

Qcopyright Copyright &copy; 2008, Lefi

Created on 2008.04.14.

* ok ok ok ok k% ok

*

*/
interface INetworkTree ({
/xx
* Konstruktor
@param array S$hostDatalList Az adott csoméponthoz tartozd hosztok adat
* rekordjainak listaja.
+« @param IHostFactory S$hostFactory A hosztokat legyartd osztdly egy példénya.
* @param string $routerMac Az adott hadldzati csomdépont atjardjanak menedzsment
* VLAN-ban felvett MAC cime.
*/
public function __construct ($hostDatalist, $hostFactory, SrouterMac) ;
/**
* Felépitia fat.
*/
public function buildTree();
/%
* Bedllitja a faban 1évd eszkdzdket legyadrtd osztalyt.
* @param IHostFactory S$hostFactory Egy eszkdz gyartd osztaly példany.
*/
public function setHostFactory ($hostFactory);
/%
* A fa felépitéséhez sziikséges router MAC cimét &llitja be.
x @param string $mac A router interfészének MAC cime amelyhez az adott
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* eszkdzdk tartoznak.
*/
public function setRouterMac ($mac) ;
/xx
* Megdllapitija,
*/
public function isValidTree();
/**

hogy minden eszkéz része-e a fénak.

* Megkeresi az adott MAC cimmel rendelkezd hoszt szild eszkdzét.
* @param string S$mac A az eszkdz MAC cime aminek a szild eszkdzét keressiik

* @param IHost S$root A részfa gydkere,

ahonnan a rekurziv keresés indul.

* NULL akkor a fa gyodkerébdl indul a keresés.
* @return IHost A megtaldlt szlilé eszkdz vagy NULL.

*/
public function searchParent

/**

(Smac, IHost & S$root);

* Megkeres egy hosztot a faban a MAC cime alapjan
* @param string S$mac A keresett hoszt MAC cime.
* @return IHost A megtaldlt hoszt vagy NULL.

*/
public function getHostByMac ($mac) ;
/%

* Hozzaférést nyujt az hosztok fajdhoz

* Qreturn array A hosztok fadjat tartalmazé lista. Azért lista,

mertha nem

* egyértelml a fa akkor tdbb gydkér elem lehetséges.

*/
public function getTree();
[ xx

* A hosztokat legyartd osztaly példanyhoz nyujt hozzaférést.
* @return IHostFactory A gyartd osztaly példany.

*/
public function getFactory
[ x*

0

x A Fa strukturdt megjelenitd HTML formdtumd string.

*/
public function toString();

Ad4.

A.4.1. AActiveElements

SPACKAGE=$CLASS_DIR. "network/";
SEXCEPTION_DIR=$CLASS_DIR."exception/";
include_once ($PACKAGE."IHost.php") ;

active_elements package

include_once ($SEXCEPTION_DIR."EHostDoesNotExistException.php");

/ x*

*

abstract class AActiveElement

* Az aktiv eszkdzok 6s absztrakt osztélya.
* switchet, kodest, egyebet

x @file AActiveElements

* @package network

* @subpackage active_elements

* Qauthor Lefi

* @Qversion 1.0

* @copyright Copyright &copy; 2008, Lefi

* Created on 2008.03.19.

*/

Ebb6l kell szarmaztatni minden

abstract class AActiveElement implements IHost {

/**
* Az eszkOz IP cime.
* @var string
*/
private $ip=NULL;
/[ xx
* Az eszkdz MAC cime.
* @var string
*/
private $mac="00:00:00:00:00:00";
/ **
* A szuld eszkoz,
* @var IHost
*/
private S$parent=NULL;
/ **
« A szlld eszkdz portija,
* @var int
*/
private $parentPort=0;
public function getMac () {
return $this->mac;

amihez az eszkdz kapcsolddik.

amuhez az eszkdz kapcsolddik.

88

Ha



/[ xx
* Bedllitja a MAC cimet.
* @param string $mac A bedllitandé MAC cim.
* @throws EInvalidMacException Ha hibds MAC cimet tartalmaz a $mac paraméter.
*/

protected function setMac ($mac)
if ($m=CMacUtil::validMac ($mac

$this->mac=$m;

{
)) A
}
else {
throw new EInvalidMacException("Invalid MAC address: $mac",1);
}
}
public function getIP () {
return $this->ip;
}
[ x*
* Bedllitija az eszkdz IP cimét.
* @param string $ip A bedllitanddé IP cim.
* @throws EInvalidIPException Ha nem helyes IP cim van a $ip paraméterben.
*/
public function setIP ($ip) {
if (is_string($ip)) {
Sminta="/"(([0-9]1{1,3}.){3
if (preg_match ($minta, $ip))
Sthis->ip=$ip;
}
else {
throw new EInvalidIPException ("$ip IP address is invalid", $code);

}

}L0-914{1,3}) {1}$/";
{

}
}
[ x*
* Megadja az aktiv eszkdz sziildjét.
* @return IHost A sziildé eszkdz;
*/
public function getParent () {
return $this->parent;
}
public function getParentPort () {
return $this->parentPort;
}
/**
* Bedllitja az Aktiv eszkdz sziildjét.
* @param IHost Sparent A szlild eszkdz referencidja.
*/
public function setParent (IHost $parent) {
if(!is_a($parent,"IHost")) {
i}
else {
Sthis->parent=$parent;
}
}
/xx
* Bedllitija, hogy az aktiv eszkdz a sziild ezkdz mely interfészéhez kapcsolddik.
* @param int S$port A sziilé eszkdz interfész azonositdja.
*/
public function setParentPort ($port) {
if (!$this->getParent ()) {
throw new EHostDoesNotExistException("This element has not got any parent
element", $Scode) ;
}
Sthis->parentPort=$port;
}
[ x*
« Megadja, hogy az aktiv eszkdzre van e kapcsolva gyermek eszkoz.
* @return boolean
*/
public abstract function hasChild();
/xx
« Az aktiv eszkOz adatait tartalmazd stringet adja meg HTML formatumban.
* @return $string Az aktiv eszkdzt reprezentdld HTML formatumid string.
x/
public function toString () {
Sresult="<div id=\"active_element\">\n";
Sresult.="</div>\n";

A.4.2. ASwitch

SPACKAGE=S$CLASS_DIR."network/active_elements/";
SEXCEPTION_DIR=$CLASS_DIR."exception/";
include_once ($PACKAGE."AActiveElement .php") ;
include_once ($PACKAGE. "CArpTable.php") ;
include_once ($CLASS_DIR."util/CSNMPInterface.php");
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include_once ($CLASS_DIR."util/CTelnetInterface.php");
include_once ($EXCEPTION_DIR."ENoSuchPortException.php");
include_once ($SEXCEPTION_DIR. "EDoubleMacException.php") ;
include_once ($EXCEPTION_DIR."EInvalidPortException.php");
include_once ($EXCEPTION_DIR."EInvalidIPException.php");
include_once ($SEXCEPTION_DIR."ENoSuchVlanException.php");
include_once ($EXCEPTION_DIR."EInvalidParameterException.php");
/ **
* abstarct class ASwitch
* A switchek absztrakt 6sosztdlya. Minden switchet ebbdl az osztalybdl kell
* szarmaztatni.
* @package network
* @subpackage active_elements
* @file ASwitch.php
x @author Lefi
* @version 1.0
* Qcopyright Copyright &copy; 2008, Lefi
x Created on 2008.03.21.
*/
abstract class ASwitch extends AActiveElement implements IHost {
/ **
« A switch ARP téblaja.
* @var CArpTable
*/
private $arpTable=NULL;
/**
* Az eszkOz portjai. A tomb indexei az interfész azonositodk.
* A tOmb elemei pedig a portokra csatlakoztatott {@link IHost} példanyok.
* @Qvar array
*/
private $interfaces=NULL;
/ **
* A trunk portok listaja.
* @var array
*/
private $trunkPorts=array();
/ **
« A switchen keresendé MAC cimek listéja.
* @var array
*/
private S$macList=NULL;
/ xx
* A switch adatbazis kulcsa.
* @var int
*/
private $id=NULL;
/ *x
« A switch tipusa
* @var string
*/
private $type=NULL;
[ x*
« Az SNMP kezelést megvaldsitd osztdly példanya.
* @var CSNMPInterface
*/
private $snmpInterface=NULL;
[ x*
« Telnet hozzaférést biztositd osztdly egy példanya.
* @var unknown_type
*/
private S$telnetInterface=NULL;
[ *x*
* Annak a portnak az azonositdja amellyel a sziilé eszkdzhdz csatlakozik.
* @var string
*/
private S$uplinkPort=NULL;
/[ xx
* Konstruktor
@param array $switchData A switch adatai tartalmazdé tomb.
@throws EInvalidParameterException Ha a kételezd paraméterek nincsenek
rendben.
@todo A példanyositéaskor figyelni kell a paraméter helyességre ({@param
$switchData},MAC cim), kildnben kivétel {@link EInvalidParameterException}
* valtédik ki amit le kell kezelni!
*/
public function __construct ($switchData) {
// paraméter ellendrzés
if (!is_array ($switchData)) {
throw new EInvalidParameterException ("The switchData parameter is not an
array",1);
}
// MAC cim ellendrzés
if ($Smac=CMacUtil::validMac ($switchData["mac"])) {
Sthis->setMac ($mac) ;

*
*
*
*

}
else {
throw new EInvalidParameterException("Invalid MAC address in switchData
parameter",1);

}
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// IP cim ellendrzés
if (array_key_exists ("ip", $switchData)) {
Sthis->setIP ($switchData["ip"]);
}
// TELNET
Sthis->telnetInterface=new CTelnetInterface ($this->getIP());
if ($switchData["telnetLogin"]) {
$Sthis->telnetLogin=$switchData["telnetLogin"];
}
if ($switchData["telnetPassword"]) {
Sthis->telnetPassword=$switchData["telnetPassword"];
}
// SNMP
//print_r ($switchData) ;
if (!empty ($switchData["snmpParams"]) &&
is_array ($switchData["snmpParams"])) {
Ssp=&$switchData["snmpParams"];
//print_r ($sp);
Sthis->setSnmpInterface (new

CSNMPInterface ($sp["roCommunity"], $sp["rwCommunity"], $sp["version"]));
}
else if (!empty ($switchData["snmpParams"]) && $switchDatal["snmpParams"
instanceof CSNMPInterface ) {
Sthis->setSnmpInterface ($switchData["snmpParams"]);
}
// portok

if (array_key_exists ("interfaces", $switchData) &&
is_array ($switchData["interfaces"])) {
// paraméter
Sthis—->setInterfaces (& $switchData["interfaces"]);
}
else if ($this->getSnmpInterface()) {
// SNMP

Sthis->setInterfaces ($this->readInterfaces());
}
else if (array_key_exists ("portCount", $switchData)) {
// port szam
for ($i=1;$i<=$switchData["portCount"]; $i++) {
Sthis->interfaces[$1]=NULL;
}
}
else {
Sthis->setInterfaces (array(l));
// egyik sem
}
// eszkdz tipus
Sthis->type=S$this->readType () ;
// ARP tébla
Sthis->arpTable=new CArpTable ($this->interfaces);
// A keresett MAC cimek
if (array_key_exists ("macList", $switchData)) {
Sthis->setMacList ($switchData["macList"]);
}
// Adatbazis kulcs
if (array_key_exists ("id", $switchData)) {
Sthis->setId($switchData["id"]);
}
// TRUNK portok listéaja
if (array_key_exists ("trunkPorts", $switchData)) {
Stp=&$switchData["trunkPorts"];
if (is_array ($tp)) {
$this->trunkPorts=$tp;
}
}
}
/**
* A switch portjait &llitja be.
* @param array $interfaces
*/
public function setInterfaces ($interfaces) {
if (!$interfaces && !is_array($interfaces)) {
return NULL;
}
Sthis->interfaces=array();
foreach ($interfaces as $k=>Se) {
Sthis->interfaces[$e]=NULL;
}
}
/**
« hozzaférést biztosit a switch portjainak listajahoz.
* @return array A portok listéja.
*/
public function getInterfaces|() {
return $this->interfaces;
}
/%
* Hozzaférést biztosit az ARP tablahoz
* @return CArpTable A switch ARP tdbl&janak referencidja
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*

/

public function getArpTable () {

}

/ *x
« Megkeres egy MAC cimet az ARP téblaban.
* @param string $mac A keresett MAC cim.
* @return string Annak az interfésznek az azonositdéja, amelyen a MAC cim
* jelentkezik vagy NULL.

*

/

return $this->arpTable;

public function getPortByMac (S$mac) {
return S$this->arpTable->getPortByMac ($mac) ;

}
/

*
*
*
*
*
*

*
*

*

/

Magadja, hogy hany darab MAC cim van az adott interfészen.

@param int $port Az interfész azonositdja.

@return int A MAC cimek darabszdma.

@throws ENoSuchPortException Ha nem taldlhaté a keresett port az ARP
tébléaban.

@see CArpTable::getMacCountOnPort

public function getMacCountOnPort ($port) {
return $this->arpTable->getMacCountOnPort ($port) ;

}
[ x*

*
*
*
*
*

*
*

/

Visszadja az adott interfészen 1évd hosztot.

@param string $port Az interfész azonositdja.

@return IHost Az interfészre kapcsolt hoszt, vagy NULL.

@throws ENoSuchPortException Kivételt dobja, ha nem létezik a $port
azonositdju interfész.

public function getHostByPort ($port) {

}
/

* Ok ok o ok ok ok ok R R o o b ok ok %

*

*

i

}

r

*

/

f(larray_key_exists ($port, $this->interfaces)) {
throw new ENoSuchPortException ("The $port interface doesn’t exist", $code);

eturn $this->interfaces[$port];

A switch adott portjdhoz rendel egy hosztot.

Ha $checkArp értéke true, akkor egyeztet, hogy az ARP tabldban a S$port-nak
megfeleld interfészhez van e rendelve a hoszt MAC cime.

Ha a $checkArp értéke false akkor ugy is hozzdadhaté a hosz az adott porthoz,
hogy az nem szerepel, vagy masik porthoz van rendelve az ARP tabléban.
@param IHost $host A hoszt.

@param string $port Az interfész amire a hoszt kapcsolddik.

@param boolean $checkArp Ha TRUE akkor a metddus ellendrzi a hosztot az ARP
tébléaban.

@throws ENoSuchPortException Akkor valtédik ki, ha nemlétezd interfészre
hivatkozik a $port paraméter.

@throws EDoubleMacException Akkor valtdéddik ki, ha a Shost mar hozza lett
rendelve valamelyik interfészhez.

@throws EInvalidPortException Akkor valtdédik ki, ha a hoszt MAC cime az ARP
tablaban nem ahhoz az interfészhez van rendelve, amelyre a $port paraméter
mutat.

public function addHostToPort (IHost $host, $port, $checkArp=true) {

i

f($h=$this->getHostByPort ($port)){ // ha mdr van a porton eszkdz
throw new EDoubleMacException ("There is a host with ".S$h->getMac()." MAC

address on Sport", Scode);

}

e

lse if ($checkArp) {
if (($p=$this->arpTable->getPortByMac (Shost->getMac()))) {
if ($p!=$port){ // nem ezen a porton van a MAC
throw new EInvalidPortException ($host->getMac()." MAC address is not on

$port. It’s on the $p port.", $code);

}
}
else { // a MAC nincs benne az ARP téablébans
throw new EInvalidPortException($host->getMac()." MAC address is not in

the ARP table", $code);

}
/

*
*
*
*
*
*

}
$

*

*/

public function removeHostFromPort ($port) {

i

}

this->interfaces[$port]=S$host;
Shost->setParent ($this);
Shost->setParentPort ($port) ;

Eltavolit egy hosztott az adott interfészrdl.

@param string $port Az interfész azonositdja.

@return IHost Az eltavolitott hoszt.

@throws ENoSuchPortException Akkor valtdédik ki, ha nemlétezd interfészre
hivatkozik a $port paraméter.

f ($temp=$this->getHostByPort ($port)) {
Sthis->interfaces[$port]=NULL;
return S$temp;

92



}
/*x
« Visszadja a trunk portok listéjat.
* @return array A trunk portok listdja.
*/
public function getTrunkPorts () {
return $this->trunkPorts;
}
/**
« A switchen keresett MAC cimek listé&jdhoz nyujt hozzaférést.
* @return array A MAC cimek listéja.
*/
public function getMacList () {
return $this->macList;
}
/ **
« Bellitja az eszkdzdn keresett MAC cimek listadjat.
* @param array & $macList
*/
protected function setMacList (array & $macList) {
Sthis->macList=SmacList;
}
/[ xx
« Visszaadja az adott porthoz bejegyzett MAC cimek list&jat.
* @param string $port A port azonositdja.
* @return array A MAC cimek listdja vagy NULL.
* @throws ENoSuchPortException Kivétel valtdédik ki, ha nemlétezd interfészre
* hivatkoztunk.
*/
public function getMacListOnPort ($port) {
if (!$at=$this->getArpTable()) {
return NULL;
}
return $at->getMacListByPort ($port);
}
/xx
« Beallitja az SNMP interfészt.
* @param CSNMPInterface $snmpInterface Az SNMP kapcsolat példanya.
*/
public function setSnmpInterface (CSNMPInterface $snmpInterface) {
Sthis->snmpInterface=$snmpInterface;
}
/**
* Visszadaja az SNMP interfészt.
* @return CSNMPInterface Az SNMP interfész példany.
*/
public function getSnmpInterface() {
return $this->snmpInterface;
}
/ **
* Hozzaférést ad a TELNET interfészhez
* @return CTelnetInterface A telnet interfész.
*/
protected function & getTelnetInterface() {
return $this->telnetInterface;
}
/x*
« A telnet interfészben tarolt login nevet adja vissza.
* @return string Telnet login név.
*/
protected function getTelnetLogin () {
return $this->telnetLogin;
}
/[ xx
* A telnet interfészben tarolt jelszdét adja vissza.
* @return string Telnet jelszd.
*/
protected function getTelnetPassword() {
return $this->telnetPassword;
}
/ *x
« Az ARP tablat tdlti fel MAC cimekkel.
* @param array $vlans A vlan azonositdkat tartalmazd tomb.
*/
protected function loadArp ($vlans) {
if (!is_array ($vlans)) {
// nem t&mb
return NULL;
}
foreach ($vlans as $k=>Se) {
$1=S$this->readMacListByVlan ($e);
if(is_array($1)) {
//print_r ($1);
foreach($1 as $mac=>$port) {
try f
S$this->getArpTable () ->addMacToPort (S$Smac, $port) ;
}
catch (ENoSuchPortException $e) {
// Nincs ilyen port
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unset (Se) ;
}
catch (EDoubleMacException $e) {
// kétszer szerepel a MAC

unset (Se) ;

}

}
}
/ **
« Kiolvassa az eszk&zbdl a trunk portok listajat.
* @return array A trunk portok listéja.
*/
protected abstract function readTrunkPorts();
/ **
« Kiolvassa az eszk&zbdl, hogy az adott MAC cim melyik porton jelentkezik.
* @param string $mac A keresett MAC cim.
* @return int Az interfész szdma, vagy O.
*/
protected abstract function readPortByMac ($mac) ;
/**
* Kiolvassa a teljes ARP tablat.
*/
protected abstract function readArpTable();
/ **
« Az adott VLAN-bdl jové MAC cimeket olvassa ki az eszkdzbdl.
* @param int $vlan A VLAN azonositdja.
* @return array A MAC cimek listdjat tartalmazdé témb. A tdmb indexei a MAC
« cimek,az értékek, pedig az interfészek, amelyen a MAC cim jelentkezik.
* @throws ENoSuchVlanException Ha nincs az eszkdzdn az adott VLAN.
*/
protected abstract function readMacListByVlan ($vlan);
/%
« Kiolvassa az switch fizikai interfészeit SNMP segitségével.
* @return array Az interfészek neveit tartalmazdé tomb.
*/
protected abstract function readInterfaces();
/ **
« SNMP segitségével kiolvassa a switch tipuséat.
*/
protected abstract function readType();
/**
* Megadja, hogy a switch rendelkezik e legaldbb egy gyermek eszkdzzel.
* @return boolean Ha van aldrendelve hoszt akkor true, egyébként false.
*/
public function hasChild() {
if (!is_array($this->interfaces)) {
return false;
}
foreach ($this->interfaces as Sk => $Se) {
if (is_a($e, "IHost") | |is_a($e, "ASwitch")) {
return true;
}
}
return false;
}
/ **
« Beallitja, hogy a switch melyik portjaval kapcsolddik a sziilé eszkdzhoz.
* @param string $port A fizikai interfész azonositdja.
* @throws ENoSuchPortException
*/
public function setUplinkPort ($port) {
if(!is_array($this->interfaces) ||
larray_key_exists ($port, $this->interfaces)) {
// kivétel
throw new ENoSuchPortException ("Switch [".$this->getMac()."] has not
interface $port to set uplink port.",1);
}
Sthis—->uplinkPort=$port;
}
/%
* Visszaadja hogy a switch melyik portjan keresztiil kapcsolddik a sziild
* eszkdzhoz.
*
* @return string A port azonositdja.
*/
public function getUplinkPort () {
return $this->uplinkPort;
}
/[ xx
* A switch adatait reprezentdld szoveget adja vissza HTML formdtumban.
* Amennyiben van switchhez kapcsolt eszkdz, annak az adatait is hozzaflzi.
* @return string Az adatokat tartalmazé HTML formdtumd string.
*/
public function toString () {
Sresult="<div id=\"switch\">\n";
Sresult.="<div id=\"data\">\n";
Sresult.="<div>type:".$this->getType () ."</div>\n";
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Sresult.="<div>ip:".S$this->getIP () ."</div>\n";
Sresult.="<div>mac:".S$this->getMac () ."</div>\n";
Sresult.="<div>uplink:".$this->getUplinkPort () ."</div>\n";
Sresult.="</div>\n";
if ($this->hasChild()) {
Sresult.="<ul>\n";
foreach ($this->getInterfaces () as $k=>$e) {
if ($Se instanceof IHost) {
Sresult.="<1i>$k port \n";
Sresult.=$Se->toString();
Sresult.="</1i>\n";
}
}
Sresult.="</ul>\n";
}
Sresult.="</div>\n";
return $result;
}
/x*
* A switch tipus leirdsdhoz nyGjt hozzaférést.
* @return string A switch tipus leirasat tartalmazd string.
*/
public function getType () {
return $this->type;
}
[ x*
* Lekérdezi a switch adatbdzis kulcséat.
* @return int A switch adatbdazis kulcsa.
*/
public function getId() {
return $this->id;
}
/x*
* Bedllitja a switch adatbézis kulcsat.
* @param int $id A switch adatbazis kulcsa.
x/
public function setId($id) {
Sthis->id=$id;
}

A.4.3. CSwitchCisco

include_once ($CLASS_DIR.S$SPACKAGE."ASwitch.php");

[ x*

* class CSwitchCisco

* A Cisco switchek osztalya

* @package network

* @subpackage active_elements

* @file CSwitchCisco.php

* Qauthor Lefi

* @version 1.0

* Qcopyright Copyright &copy; 2008, Lefi

* Created on 2008.03.28.

*/
class CSwitchCisco extends ASwitch {

/**
* Konstruktor
* Ha a paraméter tdmb tartalmaz VLAN informdcidét akkor mér konstruktor iddében
« feltolti a MAC address téablat.
* @param array $switchData A switch adatait tartalmazdé asszociativ témb.

*/
public function __construct ($switchData) {
parent::__construct ($switchData);
if (array_key_exists("vlans", $switchData)) {
Svl=is_array ($switchData["vlans"])?
$switchData["vlans"]:array ($switchData["vlans"]);

Sthis->loadArp ($vl);

@param int $vlan A VLAN azonositdja.
@return array A MAC cimek listajat tartalmazd témb. A tdmb indexei a MAC
cimek, az értékek, pedig az interfészek, amelyen a MAC cim jelentkezik.

* @throws ENoSuchVlanException Ha nincs az eszkdz6n az adott VLAN.

}
*
* Az adott VLAN-bél jové MAC cimeket olvassa ki az eszkozbdl.
*
*
*

protected function readMacListByVlan ($vlan) {
Sresult=NULL;
if (! ($ti=$this->getTelnetInterface())) {
return NULL;
}
try{
Sti->connect () ;
Sti->setBufferSize (96000) ;
Sti->setWindow (80, 30000) ;
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$ti->readToPrompt ("Username: ");

$ti->send($this->getTelnetLogin() ."\n");
$ti->readToPrompt ("Password: ");
Sti->send ($this->getTelnetPassword()."\n");

$ti->readToPrompt ("#");
Sti->send ("show mac-address—-table vlan $vlan\n");
Senters=4;
Slist="";
Sminta="/More-- $/";
while (Senters) {
$ti->readToPrompt ("#", $Sminta)
if (preg_match ("/ (#)$/", ($list.=$ti->toString()))) {
break;
}
Sti->send (" ");
}
Sti->send (" ");
Sti->send ("exit\n");
}
catch (ETelnetConnectException $e) {
$ti->disconnect ();
return NULL;
}
catch (EBufferOverflowException $e) {
$ti->disconnect () ;
return NULL;
}
Sti->disconnect () ;
Sti->clearBuffer();
return $this->textToMacListByVlan($list, $vlan);

~ -

*
« A telneten keresztiil kapott szdveges f&jlt, ami tartalmazza a MAC listét,
* tOmbbé alakitija.
* @param string $str A MAC listat tartalmazdé string.
* @param int $vlan A vlan azonosité.
* @return array A MAC cimeket és hozzadjuk tartozd portokat tartalmazd tomb.
*/
protected function textToMacListByVlan (& $str,$vlan) {
if (!$str || !$vlan) {
return NULL;
}
Sresult=array();
Srows=split ("\n|\r\n", $str);
foreach (Srows as S$k=>Se) {
Srow=trim($e);
Sminta="/$vlan(\t| )+ ([0-9a-f]{4}.[0-%9a-£f]{4}.[0-%9a-f]{4})
.+ (Fa0\/[0-9]1+|Gi0\/[0-91+)/";
if (preg_match ($minta, Srow, $tokens)) {
if (Smac=CMacUtil::validMac (Stokens[2])) {
Sresult [$mac]=S$tokens[3];
}
}
}
return $result;
}
/xx
« Kiolvassa az eszk&zbdl a trunk portok listédjat.
* @return array A trunk portok listéja.
*/
protected function readTrunkPorts () {
return NULL;
}
/[ xx
« Kiolvassa az eszk&zbdl, hogy az adott MAC cim melyik porton jelentkezik.
* @param string S$mac A keresett MAC cim.
* @return int Az interfész szdma, vagy O.
*/
protected function readPortByMac ($mac) {
Sresult=NULL;
if (! ($ti=$this->getTelnetInterface()) ||
! ($Smac=S$this->macToCiscoFormat ($Smac))) {
return NULL;
}
try{
Sti->connect () ;
Sti->setBufferSize (48000);
Sti->setWindow (80,100);

$ti->readToPrompt ("Username: ");
S$ti->send (Sthis->getTelnetLogin()."\n");
$ti->readToPrompt ("Password: ");
$ti->send($this->getTelnetPassword()."\n");

Sti->readToPrompt ("#");
Sti->send ("show mac-address—-table address Smac\n");
Sti->readToPrompt ("#");
$list=$ti->toString();
Sti->send ("exit\n");
}
catch (ETelnetConnectException $e) {
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$ti->disconnect () ;
return NULL;
}
catch (EBufferOverflowException $e) {
Sti->disconnect ();
return NULL;
}
$ti->disconnect () ;
$str=$ti->toString();
Sti->clearBuffer();
return $this->textToPort ($Sstr);
}
protected function textToPort (& $str) {
1f (!$str) {
return NULL;
}
Srows=split ("\n|\r\n", $str);
foreach (Srows as Sk=>Se) {
Srow=trim($e);
Stokens=split ("\t|\ ", Srow);
if (!empty ($tokens[13]) && (substr($tokens[13],0,2)=="Gi" ||
substr ($tokens[13],0,2)=="Fa")) {
return S$tokens[13];
}
}
return NULL;
}
/[ xx
« Kiolvassa a teljes ARP tabléat.
*/
protected function readArpTable () {
return NULL;
}
/ *x
« A fizikai interfészek listdjat olvassa ki az eszk&zbdl SNMP segitségével.
* @return array Az interfészek listdjat tartalmazd tomb.
*/
protected function readInterfaces|() {
if (!$this->getSnmpInterface()) {
return NULL;
}

Smib=".iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifDescr";
$si=$this->getSnmpInterface();
try f{

$il=$si->walk ($this->getIp (), $mib) ;
}
catch (ESNMPException $e) {
print $e->getMessage () ;
unset ($e) ;
return NULL;
}
Sresult=NULL;
for ($i=0;Si<count ($il);Si++){
Se=intval (substr ($e,8));

if (substr($i1[$i],8,5)=="FastE") {
Sresult[]="Fa".substr($1i1[$1i],20);

}

else if (substr($il([$i],8,8)=="GigabitE") {
Sresult []="Gi".substr($i1[$i],23);

}
}
return $result;
}
/[ xx
* Az adott vlan-hoz tartozdé MAC cimek listé&jat adja vissza.
* @param int $vlan A vlan azonositd
* Q@return array A mac cimeket tartalmazdé lista.
*/
public function getMacListByVlan ($vlan) {
return $this->readMacListByVlan ($vlan)

7

}
/[ xx

«+ MAC cimet a cisco eszkozdknek megfeleld formdtumira alakit (hhhh.hhhh.hhhh).

* @param string $mac Az atalakitanddé MAC cim.
* @return string A cisco eszkdzbknek megfeleld formatumd MAC cim, vagy NULL.
*/
public function macToCiscoFormat ($mac) {
if (! ($mac=CMacUtil::validMac (Smac))) {
return NULL;
}
Stokens=split (":", $mac) ;
Sresult="";
for ($1i=0; $i<count ($tokens); Si++) {
Sresult.=$i%2?%tokens[$i].".":Stokens[$1];
}
return rtrim(Sresult,".");
}
/**

* SNMP segitségével kiolvassa az eszkdz tipusat.
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* @return string A Cisco switch tipus leirésa.
*/
protected function readType () {
if (! ($si=S$this->getSnmpInterface())) {
return NULL;
}
Smib="SNMPv2-SMI::mib-2.47.1.1.1.1.13";
try f{
Sdescr=$si->walk ($this->getIP (), $mib);
}
catch (ESNMPException $e) {
print $e->getMessage () ;
unset ($e);
return NULL;

$descr=substr ($descr[0],8);
Stokens=split (" ", S$descr);
return "Cisco ".trim(Stokens[0],"\"");
}
/ **
* A cisco adott VLAN interfészéhez tartozd MAC cimet adja meg.
* @param int $vlan A VLAN azonositdija.
* @return string A VLAN-hoz tartozdé MAC cim.

*/
public function getOwnMacByVlan ($Svlan) {
if (! ($si=S$this->getSnmpInterface()) || !$vlian)

return NULL;
}
Smib="IF-MIB::ifPhysAddress.$vlan";
try{
Sresult=$si->get ($this->getIP (), $mib) ;
}
catch (ESNMPException $e) {
unset ($e) ;
return NULL;
}
if (Sresult) {
return CMacUtil::validMac (substr ($result,8));
}
return NULL;
}
/**
* Az adott porton jelentkezd MAC cimek listajat adja meg.
* @param string $port A port azonositdja.
* Q@Qreturn array A MAC cimek list&jat tartalmazd tomb.
*/
public function getMacListOnPort ($port) {
if (is_integer ($port)) {
$i=1;
foreach ($this->getInterfaces () as $k=>$e) {
if ($i==$port) {
Sport=5$k;
break;
}
++$1;
}
}
if (!$at=$this->getArpTable()) {
return NULL;
}
return $at->getMacListByPort ($port);
}

A.4.4. CSwitchHuawei

SPACKAGE=$CLASS_DIR."network/active_elements/";
SEXCEPTION_DIR=$CLASS_DIR."exception/";
include_once ($SPACKAGE."ASwitch.php");
/**
* class CSwitchHuawei
A Huawel switchet reprezentdld osztaly.
@package network
@subpackage active_elements
@file CSwitchHuawei.php
@author Lefi
@version 1.0
Qcopyright Copyright &copy; 2008, Lefi
* Created on 2008.03.24.
*/
class CSwitchHuawei extends ASwitch {
/ **
* Konstruktor
* Ha a paraméter tdmb tartalmaz VLAN informacidét akkor mar konstruktor iddében
« feltdlti a MAC address tablat.
* @param array $switchData A switch adatait tartalmazdé tomb.

* ok b ok ok k%
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*/
public function __construct (array & $switchData) {

parent::__ construct ($switchData);
if (array_key_exists ("vlans", $switchData)) {
Svl=is_array ($switchData["vlans"])? switchData["vlans"]:
array ($switchData["vlans"]);

$this->loadArp ($vl);
}
}
/ *x
« A tronk portokat olvassa ki a switchbdl
*
* @return array A TRUNK portok listéja.
*/
protected function readTrunkPorts () {
return NULL;
}
/ **
* SNMP-én keresztiil kiolvassa a switchbdl, hogy az adott MAC cim melyik porton
« Jjelentkezik.
* @param string $mac A keresett MAC cim.
* @return int A megtaldlt port azonositdja.
*/
protected function readPortByMac ($mac) {
if (! ($si=Sthis->getSnmpInterface())) {
return NULL;
}
if(!is_array($vlans=S$this->readvlans())) {
return NULL;
}
foreach (Svlans as S$k=>Se) {
Smib="enterprises.2011.2.23.1.3.2.1.2.%e.".$this->macToSnmpFormat ($mac) ;
try {
if ($result=$si->get ($this->getIP (), $mib)) {
Stokens=split (":", Sresult);
if (count ($tokens)==2) {
return trim($tokens[1]);
}
}
}
catch (ESNMPException $e) {
unset ($e) ;

}
return NULL;
}
/ **
« Beolvassa a teljes ARP tabléat.
*/
protected function readArpTable () {

7

}

[ x*
« Az eszkOzbdl kiolvassa az adott VLAN-ban jelentkezd MAC cimeket.
« Telnet interfész segitségével tdrténik a kiolvasés.
* @param int $vlan A VLAN azonositéja
« @return array A mac cimek és portok listéaja.
*/
protected function readMacListByVlan ($vlan) {
$result=NULL;
if (! ($ti=S$this->getTelnetInterface())) {
return NULL;
}
try{
Sti->connect () ;
Sti->setBufferSize (48000);
Sti->setWindow (80,10000);
Sti->readToPrompt ("Password:");
$ti->send($this->getTelnetPassword()."\n");
$ti->readToPrompt ("<Quidway>") ;
Sti->send ("super\n");
Sti->readToPrompt ("Password:");
Sti->send($this->getTelnetPassword()."\n");
$ti->readToPrompt ("<Quidway>") ;
Sti->send("display mac-address vlan $vlan\n");
$minta="/ (<Quidway>|More —---—-)$/";
Senters=4;
$list="";
while ($enters) {
Sti->readToPrompt ("<Quidway>", $Sminta) ;
if (preg_match ("/<Quidway>$/",
($list.=$ti->toString()))) {
break;
}
Sti->send (" ");
}
$Sti->send ("quit\n");
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catch (ETelnetConnectException $e) {
Sti->disconnect ();
return NULL;
}
catch (EBufferOverflowException $e) {
Sti->disconnect ();
return NULL;
}
Sti->disconnect () ;
Sti->clearBuffer();
return $this->textToMacListByVlan($list,$vlan);
}
/ xx
« KigyGjti az eszkdz portjainak listajat SNMP segitségével.
* @return array A fizikai interfészek listaja.
*/
protected function readInterfaces|() {
if (!$this->getSnmpInterface()) {
return NULL;
}
Smib="IF-MIB::ifType";
$si=$this->getSnmpInterface();
try {
$il=$si->walk (Sthis->getIP (), $mib);
}
catch (ESNMPException $e) {
unset ($e);
return NULL;
}
Sresult=NULL;
$1ifNUmber=0;
foreach ($il as $k => $Se){
Stokens=split (":", Se);
if (count (Stokens)==2 && trim(Stokens[1l])=="ethernetCsmacd(6)") {
Sresult []=(++$ifNUmber) ;
}
}

return $result;

~ -

*

* A Telneten keresztiil kiolvasott listdbdl késziti el az adott VLAN-hoz tartozd
* MAC cimek listé&jat

* @param string $str A listat tartalmazd string.

* @param int $vlan A keresett VLAN azonositdja.

« @return array A MAC cimek és portok listéaja.

*/
protected function textToMacListByVlan (& $str, $vlan) {
if(!$str || !$vlan) {

return NULL;
}
Sresult=array();
Srows=split ("\n|\r\n", $str);
foreach (Srows as $k=>Se) {
Srow=trim($e);
$tokens=split ("\t|\ ", S$row);
Sminta="/(([0-9a-£f]1{4})-){2}[0-9a-£]1{4}\ +($vlan)/";
if (preg_match ($minta, Srow, $tokens)) {
if (($Smac=CMacUtil::validMac (substr (Stokens[0],0,14))) &&
preg_match ("/Ethernet0\/[0-9]+/", Srow, $ptokens)) {
Sresult [$mac]=substr ($ptokens([0],10);
}
}
}
return $result;
}
/ **
* A switchbdl kiolvassa a létrehozott VLAN-okat SNMP segitségével.
* @return array A VLAN-ok listaja.
*/
public function readvVlans () {
if (!$this->getSnmpInterface()) {
return NULL;
}
Smib="SNMPv2-SMI: :enterprises.2011.2.23.1.2.1.1.1.1";
$si=$this->getSnmpInterface();
try f{
Svl=$si->walk ($this->getIP (), Smib) ;
}
catch (ESNMPException $e) {
unset ($e);
return NULL;
}
if (lis_array ($vl)) {
return NULL;
}
Sresult=NULL;
foreach ($vl as $k=>$e) {
if (count ($r=split(":", $e))==2) {
Sresult[]=intval (trim($r([1]))

7
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}
}
return $result;

}
/ **

« A MAC cimet az SNMP kérésekhez sziikséges formatumra konvertdla

% (255.255.255.255.255.255)

* @param string $mac A konvertalanddé MAC cim.

* @return string Az SNMP kérésnek megfelelé MAC cim.

*/
public function macToSnmpFormat ($mac) {
if (! ($mac=CMacUtil::validMac (Smac))) {
return NULL;
}
Stokens=split (":", $mac);

$result=NULL;
foreach (Stokens as $k=>$e) {

Sresult.=hexdec($e).".";
}
return rtrim($result,".");

}
/**

* A MAC cimet a Huaweinek megfeleld formatumira konvertdlja a telnet

* kérésekhez.

* (HH-HH-HH)

* @param string $mac A konvertalanddé MAC cim.

* @return string A Huawel switch telnethez megfelelé formatumd MAC cim.
*/
public function macToHuaweiFormat ($mac) {
if (! (Smac=CMacUtil::validMac (Smac))) {
return NULL;
}

Stokens=split (":", $mac) ;
Sresult="";
for ($1i=0; $i<count ($tokens); $i++) {
Sresult.=$i%2?S$tokens[$i]."-":Stokens[$1];
}
return rtrim($result,"-");
}
/**

* Visszadja Annak a portnak az azonositdjat, amelyen az adott MAC cim
* szerepel.
* @param string $mac A keresett MAC cim.
* @return int A port azonositdja.
*/
public function getPortByMac ($mac) {
if (!$this->getArpTable() ||
! ($Sresult=$this->getArpTable () ->getPortByMac ($Smac))) {
return $this->readPortByMac (Smac) ;
}
return S$result;
}
/x*
«+ A switch tipusét olvassa ki SNMP segitségével.
*
* @return string A tipus informdcidét tartalmazd string.

x/
protected function readType () {
1f (! ($si=S$this->getSnmpInterface())) {

return NULL;
}
Smib="SNMPv2-MIB: :sysDescr.0";
try f{
S$descr=$si->get ($this->getIP (), Smib) ;
}
catch (ESNMPException $e) {
unset ($Se);
return NULL;

Sresult="Huawei";
$Sminta="/Quidway ([\-A-Za-z0-9])+/";
if (preg_match ($minta, Sdescr, $type)) {
Sresult.=" ".substr (Stype[0],8);
}

return $result;

A.4.5. CSwitchL3Cisco

SPACKAGE="network/active_elements/";
include_once ($CLASS_DIR.S$SPACKAGE."CSwitchCisco.php");
include_once ($CLASS_DIR."network/CIPArpTable.php");
/ *x
* class CSwitchL3Cisco
* Cisco Layer 3-as switchet megvaldsitd osztaly
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@package network
@subpackage active_elements
@file CSwitchL3Cisco.php
@author Lefi
@version 1.0
@copyright Copyright &copy; 2008, Lefi
* Created on 2008.04.07.
*/
class CSwitchL3Cisco extends CSwitchCisco {
/ *x
« Az IP-ARP tabla
* @var CIPArpTable
*/
private $ipArpTable=NULL;
[ x*
* Konstruktor.
* @param array $switchData A routerre vonatkozd adatok tdmbje.

* Ok ok ok ok ok

+ @see CSwitchCisco::_ construct ($switchData);
*/

public function __construct ($switchData) {
CSwitchCisco::__construct ($switchData);

S$this->loadIPArp (false);
}
/ **
* Feltolti az IP-ARP tablat a routerbdl SNMP-én keresztil.
* @return boolean A sikeresség.
*/
protected function loadIPArp (S$telnet=false) {
if (!$this->getSnmpInterface() && !S$telnet) {
return false;
}
if (!$this->ipArpTable) {
Sthis->ipArpTable=new CIPArpTable();
}
Sresult=false;
if (!$telnet) {
Smib=".iso.org.dod.internet.mgmt.mib-2.at.atTable.atEntry.atIfIndex";
try {
if (!is_array($vlans=S$this->getSnmpInterface () ->walk ($this->getIP ()
,Smib) ) ) {
return false;
}
Smib=".iso.org.dod.internet.mgmt.mib-2.at.atTable.atEntry.atPhysAddress";
if (!is_array($macs=$this->getSnmpInterface () ->walk ($this->getIP (), $mib))) {
return false;
}
Smib=".iso.org.dod.internet.mgmt.mib-2.at.atTable.atEntry.atNetAddress";
if(!is_array($ips=S$this->getSnmpInterface () ->walk ($this->getIP (), S$Smib))) {
return false;
}
}
catch (ESNMPException $e) {
unset ($e);
return false;
}
for ($i=0; $i<count ($vlans); $i++) {
if ($this->ipArpTable->addEntry (CSwitchL3Cisco: :netAddressToIP
(substr ($ips[$i],17)),trim(substr ($macs[$i],12,17)),substr ($vlians[$i],9))) {
Sresult=true;
}
}
}

else {
Sresult=NULL;
if (! ($ti=S$this->getTelnetInterface())) {

return false;
}
try{
Sti->connect () ;
Sti->setBufferSize (48000);
Sti->setWindow (80,100);
Sti->readToPrompt ("Username: ");
$ti->send($this->getTelnetLogin()."\n");
$ti->readToPrompt ("Password: ");
Sti->send($this->getTelnetPassword()."\n");
Sti->readToPrompt ("#");
$ti->send("show ip arp\n");
Senters=4;
$list="";
Sminta="/More—-— $/";
while (Senters) {
Sti->readToPrompt ("#", $minta) ;

if (preg_match("/ (#)$/", ($list.=S$ti->toString()))) {
break;
}
Sti->send (" ");

}
Sti->send (" ");
Sti->send("exit\n");
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}
catch (ETelnetConnectException $e) {
$ti->disconnect () ;
return NULL;
}
catch (EBufferOverflowException $e) {
$ti->disconnect () ;
return NULL;
}
Sti->disconnect ();
Sti->clearBuffer();
Sresult=$this->textToEntries ($list);
}
return $result;
}
/ **
« A telneten keresztiil beolvasott IP-ARP bejegyzéseket szurja be az IP-ARP
* tabléba.
* @param string $str A telneten keresztiili beolvasds eredmény szdvege.
* @return boolean A sikeresség.

*/
private function textToEntries (S$str) {
if(!$str){

return false;
}
Srows=split ("/\r\n|\n/",$str);
Sresult=false;
if (is_array ($rows)) {
foreach ($rows as S$k=>S$e) {
if (preg_match_all ("/Internet.+\n/", $e, Smatches)) {
foreach ($matches[0] as $m=>$entry) {
$found=NULL;
$ip=$mac=$vlan=NULL;
if (!preg_match("/[0-9]1{1,3}.[0-91{1,3}.[0-91{1,3}.[0-91{1,3}/",
Sentry, $found) ) {
continue;
}
else {
$ip=$found[0];
}
if (!preg_match("/[0-9a-£f]{4}.[0-9a-£f]{4}.[0-9a-£]{4}/",
Sentry, $found) ) {
continue;
}
else {
Smac=S$found[0];
}
if (!preg_match("/V1ian[0-9]1{1,}/", $entry, $found)) {
continue;
}
else {
S$vlan=substr ($found[0],4);
}
if ($Sthis->ipArpTable->addEntry (trim($ip),trim($mac),trim(Svlian))) {
Sresult=true;

}

}
}

return $result;

}
/ **
« Az SNMP olvasas soran kapott hexa IP cimformdtumot a&talakitja normdl
*x decimdlis IP formdtumra
% @param string $addr A hexa formdtumd IP cim.
* Q@return string A decimdlis formatumd IP cim.

*/
protected static function netAddressToIP ($addr) {
if (!$addr) {

return NULL;
}
$tokens=split (":", $addr);
$result=NULL;
foreach ($tokens as $k=>Se) {
Sresult.=hexdec (Se).".";
}
return rtrim(Sresult,".");
}
/**
* A MAC cim alapjén kikeres egy IP cimet az IP-ARP tébléabdl
* @param string $mac A keresett IP-hez tartozé MAC cim.
* @return string A megtaldlt IP vagy NULL.
*/
public function getIpByMac ($mac) {
if (!$this->ipArpTable) {
return NULL;

}
return $this->ipArpTable->getIpByMac ($mac) ;
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}
/*x
« Kikeresi az adott IP cimhez bejegyzett MAC cimet az IP-ARP tablabdl.
* @param string $ip Az IP cim amihez keressitk a MAC cimet.
* @return string A megtaldlt MAC cim vagy NULL.
*/
public function getMacByIp ($ip) {
if (!$this->ipArpTable) {
return NULL;
}
return $this->ipArpTable->getMacByIp ($ip);
}
/ xx
« Az adott VLAN-hoz tartozd IP-ARP bejegyzések listajat adja meg
* @param int $vlan A VLAN azonositd.
* @return array A bejegyzések listdja vagy NULL.
*/
public function getIpEntriesByVlan ($vlan) {
if (!$this->ipArpTable) {
return NULL;
}
return $this->ipArpTable->getEntriesByVlan ($vlan);
}
/ **
« Az IP-ARP tablédbdl eltadvolit egy bejegyzést a MAC cim alapjén.
* @param string $mac A keresett MAC cim.
* @return array A bejegyzést tartalmazd asszociativ tomb.
*/
public function removeIpEntryByMac ($mac) {
if (!$this->ipArpTable) {
return NULL;
}
return S$this->ipArpTable->removeEntryByMac ($mac) ;
}
/[ xx
* Megkeres egy IP-ARP tébla bejegyzést a megadott MAC cim alapjan.
* @param string $mac A keresett MAC cim.
* @return arrayA bejegyzést tartalmazd asszociativ tdmb.
*/
public function getIPEntryByMac ($mac) {
return $this->ipArpTable->getEntryByMac (Smac) ;
}
/**
* Beolvassa az adott VLAN-hoz tartozé IP-ARP bejegyzéseket.
* @deprecated Eltavolitva! Mindig false-t ad!
* @param int $vlan A VLAN azonositdja.
* @return boolean a sikeresség.
*/
public function readIPArpByVlan (Svlan) {
if (!$this->getTelnetInterface()) {
return false;
}

return false;

A.4.6. CSwitchSwh

SPACKAGE="network/active_elements/";
include_once ($CLASS_DIR.S$SPACKAGE."ASwitch.php");
[ x*
* class CSwitchSwh
* AZ SWH gyartmanyu switcheket, illetve médiakonvertereket reprezentdld osztaly.
@package network
@subpackage active_elements
@file CSwitchSwh.php
@author Lefi
@version 1.0
Qcopyright Copyright &copy; 2008, Lefi
* Created on 2008.04.08.
x/
class CSwitchSwh extends ASwitch {
/**
* Konstruktor
* Ha a paraméter tdmb tartalmaz VLAN informdcidét akkor mér konstruktor iddében
« feltdlti a MAC address téblat.
* @param array $switchData A switch adatait tartalmazd asszociativ tomb.

I

*/
public function __construct (array & $switchData) {
parent::___construct ($switchData);
if (array_key_exists("vlans", $switchData)) {
Svl=is_array ($switchData["vlans"])?
$switchData["vlans"]:array ($switchData["vlans"]);

Sthis->loadArp ($vl);
}
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/[ xx
« Kiolvassa az adott VLAN-ra be&llitott portok listéajéat.
* @param int $vlan A VLAN azonositdja.
* @return array Az eredményt tartalmazd toémb.
*/
protected function readPortsByVlan ($vlan) {
if (!$this->getSnmpInterface()) {
return NULL;
}
Smib="SNMPv2-SMI: :enterprises.9304.100.2109.4.4.2.2.2.1.2";
$si=$this->getSnmpInterface();
try f{
$il=$si->walk ($this->getIP (), $mib) ;
}
catch (ESNMPException $e) {
unset ($e);
return NULL;
}
Sresult=NULL;
if (is_array($il)) {
foreach($il as S$k=>Se) {
Svl=split (":", Se);
if ($vlian==trim($v1[1])) {
Sresult []1=8k+1;
}
}
}
return S$result;
}
/* === implementalt metddusok === %/
/**
« Kiolvassa az eszk&zbdl a trunk portok listadjat.
* @return array A trunk portok listdja.
*/
protected function readTrunkPorts () {
}
/ **
« Kiolvassa az eszk&zbdl, hogy az adott MAC cim melyik porton jelentkezik.
+ @param string $mac A keresett MAC cim.
* @return int Az interfész széma, vagy O.
*/
protected function readPortByMac ($mac) {
if (!$this->getArpTable () ->isEmpty ()) {
return $this->getArpTable () ->getPortByMac ($mac) ;
}
}
/ **
« Kiolvassa a teljes ARP tablat.
*/
protected function readArpTable () {
}
[ x*
« Az adott VLAN-bol jové MAC cimeket olvassa ki az eszkdzbdl.
* @param int $vlan A VLAN azonositdja.
* @return array A MAC cimek list&jat tartalmazd témb. A toémb indexei a MAC
« cimek,az értékek, pedig az interfészek, amelyen a MAC cim jelentkezik.
* @throws ENoSuchVlanException Ha nincs az eszkdzdn az adott VLAN.
*/
protected function readMacListByVlan ($vlan) {
if (! ($pl=$this->readPortsByVlan ($vlan))) {
return NULL;
}
// MAC cimek
Smibl="SNMPv2-SMI::enterprises.9304.100.2109.5.7.3.1.2";
// portok
$Smib2="SNMPv2-SMI: :enterprises.9304.100.2109.5.7.3.1.3";
$si=$this->getSnmpInterface();
try f{
Sml=$si->walk ($this->getIP (), $mibl);
$il=$si->walk (Sthis->getIP (), Smib2);
}
catch (ESNMPException $e) {
unset ($e);
return NULL;

if(!is_array($ml) || !is_array($il)) {
return NULL;
}
Sresult=NULL;
foreach ($il as S$k=>$e) {
if (in_array (($port=substr($e, 9)+1), $pl)) {
Smac=trim(substr (($ml[$k]),12));
Sresult [CMacUtil::validMac (Smac) ]=S$port;
}
}
return S$result;
}
/**
* Kiolvassa az switch fizikai interfészeit SNMP segitségével.
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* @return array Az interfészek neveit tartalmazd tdmb.
*/
protected function readInterfaces () {
if (!$this->getSnmpInterface()) {
return NULL;
}
Smib="IF-MIB::ifIndex";
$si=$this->getSnmpInterface () ;
try {
$il=$si->walk ($this->getIP (), $mib) ;
}
catch (ESNMPException $e) {
unset (Se) ;
return NULL;
}
foreach ($il as $k => Se) {
Stokens=split (":", Se);
Sresult[]=trim(Stokens[1l]);
}
return S$result;
}
/ **
* SNMP segitségével kiolvassa az eszkdz tipusat.
* Q@Qreturn string A switch tipus leirésa.
*/
protected function readType () {
if (! ($si=$this->getSnmpInterface())) {
return NULL;
}
$Smib="SNMPv2-MIB: :sysDescr.0";
try f{
Sdescr=$si->get ($this->getIP (), Smib) ;
}
catch (ESNMPException $e) {
unset ($Se);
return NULL;

Sdescr=substr ($descr, 8) ;
Stokens=split (" ", $descr);
return trim(Stokens[0]);

A.4.7. CSwitchZte

SPACKAGE="network/active_elements/";
include_once ($CLASS_DIR.S$SPACKAGE."ASwitch.php");
/**
* class CSwitchZte
* A ZTE gyadrtmdnyu switcheket reprezentdald ostély.
@package network
@subpackage active_elements
@file CSwitchZte.php
@author Lefi
@version 1.0
@copyright Copyright &copy; 2008, Lefi
* Created on 2008.04.08.
*/
class CSwitchZte extends ASwitch{
/**
* Konstruktor
* Ha a paraméter tdmb tartalmaz VLAN informdciét akkor mar konstruktor iddben
* feltolti a MAC address téblat.
* @param array $switchData A switch adatait tartalmazd asszociativ tomb.

EEE

*/
public function __construct (array & $switchData) {
parent::__construct ($switchData);

if (array_key_exists ("vlans", $switchData)) {
$vl=is_array ($switchData["vlans"])?
$switchData["vlans"]:array ($switchData["vlans"]);
Sthis->loadArp ($vl);
}

*

« A Telneten keresztiil kiolvasott listédbdél késziti el az adott VLAN-hoz tartozd
«+ MAC cimek listé&jat

+« @param string $str A listat tartalmazd string.

* @param int $vlan A keresett VLAN azonositdja.

* @return array A MAC cimek és portok listaja.

*/
protected function textToMacListByVlan (& $str,$vlan) {
if(!$str || !$vlan) {

return NULL;
}
Sresult=NULL;
Srows=split ("\n|\r\n", $str);
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foreach ($Srows as $k=>$Se) {
Srow=trim(Se);
if (preg_match ("/dynamic$/", Srow)) {
Sm=substr ($row,0,17);
if (($mac=CMacUtil::validMac (Sm))) {
Sminta="/$m\ +S$vlan\ +[1-9]{1}/";
if (preg_match ($minta, $row, Stokens)) {
Sresult [$mac]=$port=5tokens[0] [strlen($Stokens[0])-11;

}

}
}

return $result;

/+ === implementalt metdédusok === x/
/x*
+ Kiolvassa az eszkdzbdl a trunk portok listéjat.
* @return array A trunk portok listéja.
*/
protected function readTrunkPorts () {
}
/ **
« Kiolvassa az eszk6zbdl, hogy az adott MAC cim melyik porton jelentkezik.
* @param string $mac A keresett MAC cim.
* @return int Az interfész széma, vagy 0.
*/
protected function readPortByMac ($mac) {
}
/[ xx
* Kiolvassa a teljes ARP tablat.
*/
protected function readArpTable () {
}
/[ xx
* Az adott VLAN-bdl jovd MAC cimeket olvassa ki az eszkdzbdl.
* @param int $vlan A VLAN azonositdja.
* @return array A MAC cimek listédjat tartalmazd témb. A tomb indexei a MAC
« cimek,az értékek, pedig az interfészek, amelyen a MAC cim jelentkezik.
* @throws ENoSuchVlanException Ha nincs az eszk8zdn az adott VLAN.
*/
protected function readMacListByVlan ($vlan) {
Sresult=NULL;
if (! ($ti=$this->getTelnetInterface())) {
return NULL;
}

try{
Senters=3;
Sminta="/ (zte\>|break --—-—- )yS/";

Sti->connect () ;
Sti->setBufferSize (48000);
$ti->readToPrompt ("login:");

$ti->send ($this->getTelnetLogin()."\n");
$ti->readToPrompt ("password:");
Sti->send($this->getTelnetPassword()."\n");

Sti->readToPrompt ("zte>");
Sti->send("show fdb vlan $vlan\n");
while ($Senters) {
Sti->readToPrompt ("zte>", Sminta) ;
if (preg_match("/zte>$/", ($1list.=$ti->toString()))) {
break;
}
Sti->send (" ");

Sti->send("exit\n");
}
catch (ETelnetConnectException $e) {
Sti->disconnect () ;
return NULL;
}
catch (EBufferOverflowException $e) {
Sti->disconnect () ;
return NULL;
}
Sti->disconnect ();
Sti->clearBuffer();
return $this->textToMacListByVlan($list,$vlan);
}
/ xx
« Kiolvassa az switch fizikai interfészeit SNMP segitségével.
* @return array Az interfészek neveit tartalmazd tomb.
*/
protected function readInterfaces|() {
if (!$this->getSnmpInterface()) {
return NULL;
}
Smib="IF-MIB::ifIndex";
$si=$this->getSnmpInterface();
try {
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$il=$si->walk ($this->getIP (), Smib) ;
}
catch (ESNMPException $e) {
unset ($Se) ;
return NULL;
}
foreach ($il as $k => Se){
Stokens=split (":", $e);
Sresult[]=trim(Stokens[1l]);
}
return $result;
}
/ **
* SNMP segitségével kiolvassa az eszkdz tipusat.
* @return string A switch tipus leirdsa.
*/
protected function readType () {
if (! ($si=$this->getSnmpInterface())) {
return NULL;
}
Smib="SNMPv2-SMI: :enterprises.3902.15.2.2.1.6.0";
try {
Sdescr=$si->get ($this->getIP (), Smib);
}
catch (ESNMPException $e) {
unset (Se) ;
return NULL;
}

return "Zte ".trim(substr ($descr,8),"\"");

A.5. util package

A.5.1. CMacUtil

/

*

class CMacUtil

A MAC cim formézésat, formatum ellendrzését végzd segéd osztaly.
@file CMacUtil.php

@package default

@subpackage util

@author Lefi

@version 1.0

@copyright Copyright &copy; 2008, Lefi

Created on 2008.03.20.

* ok ok b ok ok %

*

*/

class CMacUtil {
/%
« Tobb féle MAC formdtumot alakit &t 00:00:00:00:00:00 formatumra.
* @param string S$mac
* @return string A formdzott MAC cim.
*/

public static function validMac ($mac) {
// tiposok: 00.00.00.00.00.00,0000.0000.0000,00:00:00:00:00:00,0:0:0:0:0:0,
// 00-00-00-00-00-00,0000-0000-0000,
Sresult=NULL;
Smac=strtolower ($mac) ;

Sminta="[\.|:] |-1";
Stokens=split ($minta, $mac) ;
if (count ($tokens) == 3){

$minta="/"[0-9%9a-£]{4}s$/";
foreach ($tokens as $k=>$e) {
if (!preg_match($minta, $e)) {
return NULL;
}
Sresult.=substr($e,0,2).":".substr($e,2,2).":";
}
}
else if (count ($tokens)==6) {
Sminta="/"[0-9a-£f]{1,2}$/";
foreach (Stokens as $k=>S$e) {
if (!preg_match ($minta, $e)) {
return NULL;
}
Sresult.=sprintf ("$02s",S$e).":";
}
}
return rtrim($result,":");
}
/[ xx

* A MAC cim gyértéspecifikus részét adja vissza
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* @param string S$mac
* @param int $digits Megadja, hogy hany hexa jegyet vegyen figyelembe.
* @return string A MAC cim gyartéspecifikus részét tartalmazd string.
*/
public static function getVendor (Smac, $digits=6) {
Svmac="";
if (! ($vmac=CMacUtil::validMac ($mac))) {
return NULL;
}
$len=$digits+($digits/2-0.5);
return substr ($vmac, 0, $len);
}
/ xx
« A MAC cimet az adatbédzisban té&rolt string formdtumra konvertalija.
+ @param string $mac A konvertalanddé MAC cim.
* @return string Az adatbdzisnak megfeleld formdtumd MAC cim.
*/
public static function MacToDbFormat ($mac) {
if (! ($mac=CMacUtil::validMac (Smac))) {
return NULL;
}

Stokens=split (":", $mac);
Sresult="";
foreach (Stokens as $k=>$e) {
Sresult.=dechex (hexdec ($e)) .":";

}

return rtrim(Sresult,":");

~ —

*
+ Osszehasonlit két MAC cimet.

« Az Osszehasonlitdshoz kiilonbdzd formdtumid MAC cimeket is megadhatunk
« paraméterként.

* @param string $macl Az egyik &sszehasonlitanddé MAC cim.

* @param string $mac2 A médsik Osszehasonlitandé MAC cim.

* @return boolean Az egyezdség vizsgalat eredménye.

public static function equals($macl, $mac2) {
if (($macl=CMacUtil::validMac ($macl)) && ($Smac2=CMacUtil::validMac ($mac2))) {
if ($macl==%mac2) {
return true;
}
}

return false;

A.5.2. CNetworkTreelterator

include_once $CLASS_DIR."network/INetworkTree.php";
/ x*
* class CNetworkTreelterator
Egy hé&ldézati fat bejdrd iterdtor. Felsorolja a féban 1évd Osszes elemet.
@file CNetworkTreelterator
@package default
@subpackage util
@author Lefi
@version 1.0
@Qcopyright Copyright &copy; 2008, Lefi
x Created on 2008.04.17.
*/
class CNetworkTreeIterator({
/ **
« A fa eszkdzeit tartalmazd sor.
* @var array
*/
private $data=NULL;
/ **
« A rekurziv bejdrédst megvaldsitd verem.
* @var array
*/
private $stack=NULL;
/ **
* Konstruktor
* @param INetworkTree $tree A haldzati fa amit be kell jérni.
*/
public function __construct (& S$tree) {
if ($tree instanceof INetworkTree) {
Sthis->data=S$tree->getTree();

*k ok ok ok ok o

}
$this->stack=array();
array_push ($this->stack, array_shift ($this->data));
}
/**
* Megadja, hogy vannak-e még elemek a faban.
* @return boolean Ha van még elem akkor true;

*/
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public function hasNext () {
return count ($this->stack) ?true:false;
}
[ x*
« A h&ldézati fa kovetkezd elemét adja meg.
* @return IHost A hdaldzati fa egy eleme.
*/
public function next () {
Sresult=array_shift ($this->stack);
if (Sresult instanceof ASwitch) {
if (Sresult—->hasChild()) {
foreach ($result->getInterfaces () as $k=>$Se) {
if ($Se instanceof IHost) {
array_push ($this->stack, $e);
}

}

}

else if (!count (Sthis->interfaces && count ($this->data))) {
array_push ($this->stack,array_shift ($this->data));

}

return $result;

A.5.3. CTelnetInterface

SEXCEPTION_DIR=$CLASS_DIR."exception/";
include_once (SEXCEPTION_DIR."ETelnetConnectException.php");
include_once ($SEXCEPTION_DIR."EBufferOverflowException.php");
/ **
* @global Elére definidlt konstansok a telnet kommunikéacidhoz.
*/

/**

* End of subnegotiation parameters.

*/
define ("SE",chr (0x£0));
/ **

« No operation.

*/
define ("NOP",chr (0xfl));
/%

* The data stream portion of a Synch. This should always be accompanied by a

« TCP Urgent notification.

*/
define ("DATA_MARK",chr (0xf2));
/ *x

* NVT character BRK.

*/
define ("BRK",chr (0x£3));
/[ xx

* Interrupt Process.

*/
define ("IP",chr (0xf4));
/%

« Abort output

*/
define ("AO",chr (0x£f5));
/[ xx

* Are You There ?

*/
define ("AYT",chr (0xf6));
/%

* Erase character

*/
define ("EC",chr (0x£7));
/ **

* Erase Line

*/
define ("EL",chr (0x£f8));
/%

* Go Ahead signal.

*/
define ("GA",chr (0x£f9));
/ **

« Indicates that what follows is subnegotiation of the indicated option.
*/

define ("SB",chr (0Oxfa));

/**
* WILL. Indicates the desire to begin performing, or confirmation that you are
« now performing, the indicated option.
*/

define ("WILL",chr (0xfb));

[ *x
* WILL NOT. Indicates the refusal to perform, or continue performing, the
* indicated option.
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*/
define ("WONT",chr (0xfc));
/ **
* DO. Indicates the request that the other party perform, or confirmation that
* you are expecting the other party to perform, the indicated option.
*/
define ("DOO",chr (0xfd));
/%
* DON’T. Indicates the demand that the other party stop performing, or
* confirmation that you are no longer expecting the other party to perform, the
« indicated option.

*/
define ("DONT",chr (0Oxfe));
/o *

« Data Byte 255.

*/

define ("IAC",chr(0xff));
// egyéb parancsok
define ("NAWS",chr (0x1f));
/ **
* class CTelnetInterface
Telnet kapcsolat létesitéséhez nyujt feliiletet
@file CTelnetInterface.php
@package default
@subpackage util
@author Lefi
@version 1.0
@copyright Copyright &copy; 2008, Lefi
* Created on 2008.03.25.
*/
class CTelnetInterface ({
private S$buffer=NULL;
private $bufferSize=1024;
private $prompt="";
private $timeOut=NULL;
private S$hostname=NULL;
private $port=23;
private $socket=NULL;
private Serrornum=NULL;
private Serrormsg="";
private $login=NULL;
private $pswd=NULL;
/**
* Konstruktor
@param string $hostname Az elérni kivant hosztnév vagy IP cim.
* @param string $login A telnet login név.
+ @param string $pswd A telnet jelszd.
* @param string $prompt A prompt amit kapnunk kell.
* @param int $timeOut Idétullépés
*/
public function __construct ($hostname, $login=NULL, $pswd=NULL, Sprompt="",
StimeOut=10) {
Sthis->hostname=S$hostname;
$Sthis—->prompt=S$prompt;
Sthis->timeOut=$timeOut;
$this->login=$login;
$this->pswd=$pswd;

*
*
*
*
*
*

}
/[ xx
* Bedllitja a promptot
* @param string $prompt A prompt.
*/
public function setPrompt ($prompt) {
Sthis->prompt=S$prompt;
}
/ **
* Megnyitja a Telnet kapcsolatot.
* @return boolean True, ha ok.
* @throws ETelnetConnectException Kivételt dob, ha hiba toértént.
*/
public function connect () {
if (!$Sthis->isConnected()) {
if (!$this->socket=fsockopen ($this->hostname, $this->port, $this->errornum,
Sthis->errormsg, $this->timeOut)) {
throw new ETelnetConnectException($this->errormsg, Sthis->errornum);
}
}
return true;
}
/**
* Lezédrja a Telnet kapcsolatot.
* @return boolean A sikeresség.
*/
public function disconnect () {
if (Sthis->socket) {
if (!fclose ($this->socket)) {
Sthis->errormsg="Telnet connenction error. Can’t close connection to
Sthis—>hostname host™";
Sthis->errornum=1;
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throw new ETelnetConnectException ($this->errormsg, $this->errornum);
}
Sthis—->socket=NULL;
Sthis->clearError();
return true;

}
Sthis->errorstr="";

Sthis->errornum=1;
return false;

~

*
* A megadott promptig olvas
* @param string $prompt A prompt amig az olvaséds folyik
* @param string $regexp Reguldris kifejezés ami promptként illeszkedik a
* beolvasott szdvegre.
* @return string A beolvasott szdveg.
* @throws ETelnetConnectException Ha kapcsolati hiba van.
* @throws EBufferOverflowException Ha buffer méret tullépés van.
*/
public function readToPrompt ($prompt=NULL, $regexp=NULL) {
if (!$prompt) {
if (!$this->prompt) {
}
else {
Sprompt=$this->prompt;
}
}
if (!$this->socket){ // Ha nem tud kapcsolddni, kivétellel elszall
Sthis—->connect () ;
}
Send=false;
Sthis->buffer="";
Sn=0;
$1loop=0;
while (!$end && !feof (Sthis—->socket)) {
Sc=fgetc ($this->socket);
if ($c==IAC) {
1f ($this->negotiation()) {
$C="";
++$1loop;
print"$loop<br>"; flush();
1f ($loop>10) {
throw new ETelnetConnectException ("Negotiation faild! LOOP",1);
}
else {
continue;
}
}
throw new ETelnetConnectException("Negotiation faild",1);
}
else {
$loop=0;
}
Sthis->buffer.=Sc;
if (strlen($this->buffer)>=strlen ($Sprompt)) {
if (substr ($this->buffer,strlen($this->buffer)-strlen ($Sprompt))==5$prompt) {
break;
}
}
if ($regexp) {
if (preg_match ($regexp, $this->buffer)) {
break;
}
}
if (++$n>S$this->bufferSize) { // puffer méret tullépés
Sthis->errormsg="Not enough size in Telnet buffer";
Sthis->errornum=1;
throw new EBufferOverflowException ($this->errormsg, $this->errornum) ;
}
}
return true;
}
/xx
« Stringet ir a telnet csatornara.
* @param string $str A csatornara irandd string.
* @return boolean Az irds sikeressége.
*/
public function send($str) {
if (!$this->socket){ // Ha nem tud kapcsolddni, kivétellel elszall
Sthis->connect () ;
}
return fwrite($this->socket, $str);
}
/ *x
* Képernydméret kérése a tavoli telnet végponttdl.
* @param int $width A kért szélesség karakterekben.
* @param int S$height A kért magassdg sorokban.
* @return string A méretkérés soran keletkezett input.
*/
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public function setWindow ($width, $Sheight) {
if (!$this->socket){ // Ha nem tud kapcsolddni, kivétellel elszall
Sthis—->connect () ;

}
fwrite ($this->socket, IAC.WILL.NAWS) ;
$str=fread($this->socket, $this->bufferSize);
if (strstr($str,DOO.NAWS)) {
Swidth=dechex ($width) ;
if (($1l=strlen(Swidth))<=2){
$Swh=0;
Swl=hexdec ($width) ;
}
else {
Swl=hexdec (substr ($width, $1-2,2));
$wh=$hexdec (substr ($width, 0, $1-2));
}
Sheight=dechex ($height);
if (($l=strlen(Sheight))<=2) {
$hh=0;
$hl=hexdec ($height) ;
}
else {
Shl=hexdec (substr ($height, $1-2,2));
$hh=hexdec (substr ($height, 0, $1-2));
}
fwrite ($this->socket,
IAC.SB.NAWS.chr ($wh) .chr ($wl) .chr ($hh) .chr ($hl) .IAC.SE);
}
return $str;
}
/ **
* szbveg karaktereit hexadecimdlis értékké konvertalja vesszdvel elvalasztva
* @param string $str Szdveg.
* @return string A hexa szdmokat tartalmazé karakterlénc.

*/
public function toHex ($str) {
Sresult="";
for ($i=0;Si<strlen ($Sstr);Si++) {
$result.=bin2hex ($str[$i]).",";

}
return rtrim(Sresult,",");
}
[ x*
« A tavoli végponttdl jové kontroll kérések nyugtazasa.
* @return boolean A sikeresség.
*/
public function negotiation () {
if (!$this->socket) {
return false;
}
if ((Sc=fgetc (Sthis->socket)) !=IAC) {
Sopt=fgetc ($this->socket);
1if ($c==DO0 || $c==DONT) {
fwrite ($this->socket, IAC.WONT. $opt) ;
}
if ($c==WILL || $c==WONT) {
fwrite ($this->socket, IAC.DONT. $opt) ;
}
else {
}

}
else {
// hiba! Nem megfeleld karakter
return false;
}
return true;
}
/xx
« Lekérdezi a telnet puffer méretét.
* @return int A puffer mérete karakterekben.
x/
public function getBufferSize () {
return $this->bufferSize;
}
/ **
* Meghatdrozza a telnet puffer méretét.
* @param int $size A méret karakterekben
*/
public function setBufferSize ($size) {
if ($size<0) {
return;
}
Sthis->bufferSize=S$size;
}
/%
+ TOrli a hiba lizenetet, és koddot.
*/
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public function isConnected() {
if ($this->socket) {
return true;
}
return false;
}
/[ xx
« A telnet puffer tartalmat torli.
*/
public function clearBuffer () {
Sthis->buffer=NULL;
}
/ xx
* A hibalizenet tartalmat todrli.
*/
private function clearError () {
Sthis->errormsg="";
Sthis->errornum=NULL;
}
[ xx
* A telnet puffer tartalmdt adja vissza.
* @return string A telnet puffer tartalma.
*/
public function toString() {
return $this->buffer;

}

A.5.4. CSNMPInterface

/ **
* @see ESNMPException
*/
include_once ($CLASS_DIR."exception/ESNMPException.php");
[ xx
* class CSNMPInterface
SNMP miveleteket nyujtd felilet.
@file CSNMPInterface.php
@package default
@subpackage util
@author Lefi
@version 1.0
@copyright Copyright &copy; 2008, Lefi
* Created on 2008.03.24.
*/
class CSNMPInterface {
/**
* Read Only community
* @var string
*/
private $roCommunity=NULL;
/**
* Read and Write community
* @Qvar string
*/
private S$rwCommunity=NULL;
/ **
* SNMP verzid
* @var string
*/
private $version="2c";
/ **
« SNMP kérések iddékorlatija masodpercben.
* @var int
*/
private $timeout=100000;
/ **
« Az Ujraprdbalkozédsok szama hiba esetén.
* @var int
*/
private $retries=3;
/ **
* Konstruktor
* @param string $roCommunity Read Only community
* @param string $rwCommunity Read and Write community
* @param string $version SNMP verzié.
*/
public function __construct ($roCommunity, $rwCommunity, $version) {
$this->roCommunity=$roCommunity;
Sthis->rwCommunity=$rwCommunity;
Sthis->version=S$version;

* ok b ok ok ok ok

}

/ **
« SNMP get protokoll funkcié. MIB valtozd olvasasa.
* @param string $hostname A tavoli eszkdz hosztneve, vagy IP cime.
* @param string $mib Az olvasanddé MIB OID-ja.
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* @return string Az érték <tipus>: <érték> formaban.
* @throws ESNMPException Hiba esetén kivételt dob.
*/
public function get ($hostname, $mib) {
Scommunity=$this->roCommunity?$this->roCommunity:$this->rwCommunity;
if (!$result=snmpget ($hostname, $Scommunity, $mib,
Sthis->timeout, $this->retries)) {
throw new ESNMPException ("SNMP Error. I can’t get result from $hostname
reading $mib object.",1);
}
return Sresult;
}
/ xx
«+ MIB valtozoét allit be.
+« @param string $hostname A tavoli eszkdz hosztneve, vagy IP cime.
* @param string $mib Az olvasanddé MIB OID-ja.
* @param string $type Az érték tipusa.
* @param string $value A valtozd értéke.
* @return boolean A sikeresség.
* @throws ESNMPException Hiba esetén kivételt dob.
*/
public function set ($hostname, $mib, $Stype, $value) {
if (!snmpset ($hostname, $this->rwCommunity, $mib, $type, $value, $this->timeout)) {
throw new ESNMPException ("SNMP Error. I can’t write data into $mib object of
Shostname.",1);
}
return true;
}
/ **
« SNMP lista bejarés.
* @param string $hostname A tavoli eszkdz hosztneve, vagy IP cime.
* @param string $mib Az olvasandé MIB OID-ja.
* @return array A bejart lista rekordjai.
* @throws ESNMPException Hiba esetén kivételt dob.
*/
public function walk ($hostname, $mib) {
Scommunity=$this->roCommunity?$this->roCommunity:$this->rwCommunity;
if(!is_array ($result=snmpwalk ($hostname, Scommunity, $mib, $this->timeout,
Sthis->retries))) {
throw new ESNMPException ("SNMP ERROR. I can’t walk $mib objects on $hostname
agent.",1);
}
return $result;
}
/ **
* Lekérdezi az Iddkorlatot.
+ @return int Az iddékorlat masodpercekben.
*/
public function getTimeOut () {
return S$this->timeout;
}
[ x*
« Lekérdezi az Ujraprdébalkozadsok szamat.
* @return int Az uUjraprdébalkozasok széama.
*/
public function getRetries () {
return $this->retries;
}
/**
* Bedllitja az Idékorlatot.
* @param int Az iddékorlat masodpercekben.
*/
public function setTimeOut ($timeOut) {
Sthis—>timeout=$timeOut;
}
/ **
« Beallitja az Ujraprdébalkozasok szamat.
* @param int Az uUjraprdébdlkozédsok szama.
*/
public function setReries ($retries) {
Sthis->retries=Sretries;
}
}
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