DIPLOMAMUNKA

Papp Gyula

Debrecen
2009



Debreceni Egyetem
Informatika Kar

PKI alapu vizsgaztatorendszerek

Témavezdi: Készitette:
Prof. Dr. Petld Attila Papp Gyula
egyetemi tanar programten@matematikus
Debrecen

2009



Tartalomjegyzéek

Bevezetés 11

1. Aprobléma leirasa 1
1.1. ParszOavizsgaztatdsrol . . .. . . . . . .. .. e
1.2. Amodell . . . . . 1
1.3. Az elektronikus vizsgaztato rendszer modellie . . . ...... . . . ... ... 3
1.4. Arendszerrel szemben tAmasztott kovetelmények . . . . ... ... ... 7

2. Avizsgaztatorendszerekdbb sématipusai 8
2.1, Jeldlésrendszer . . . . . . .. 9
2.2. Ahaszndlhato moédszerek . . . . . . . .. ... 9

2.2.1. Titokmegosztorendszer . . . .. .. .. ... e 9
2.2.2. Nyilvanosan ellé@rizheb titokmegosztas . . . . . .. ... ... ... 9
2.2.3. RSAkriptorendszer. . . . . . . . ... 10
2.2.4. Kvadratikus maradékprobléma . . . . . ... ... .. ... 11
2.2.5. Az ElGamal kriptorendszer. . . . . .. .. .. ... ... .. . .. 12
2.2.6. Vakalairds . . . . . . . . 12
2.2.7. Bitmlveletek . . . . . . . . . 31
2.2.8. Homomorfkédolas . . . . . .. ... . ... . 15
2.2.9. Arobosztus kiiszob EIGamal kriptorendszer. . . . . ....... ... 15
2.2.10. Mixhaldk . . . . . . . 17

3. Avizsgaztatérendszer elméleti modellje 18

3.1. Arendszer emberikomponensei . . .. .. ... e 18
3.1.1. AVIZSQAZO . . . . . e 18
3.1.2. Ajavitétanar . . . . . . ... e 20
3.1.3. Avizsgabiztos . . . . . ... 20

3.2. Arendszergépikomponensei. . . . . . . . ... e 21



3.3. Avéazlatosmodell . . . . . . . ...

3.4. Aproblémaformalizdlasa. . . . . . .. ... .. ... ... e
341, AVizSQAz0 . . . . .
3.4.2. AjavitOtanar . . . . . ...
3.4.3. Avizsgabiztos . . . . ...

3.5. Avizsgaztatorendszer . . . . . . .. ...
3.5.1. Avizsgaztatashoz hasznéltpapir . . . . . . .. .. ... .. ..

4. A vizsgaztatOrendszer egy lehetséges elméleti megkdtéede

4.1. Avizsgaztatérendszer modelljének megkozelitése . . . . .. ... .. ..

4.2. Az &ltalunk tamasztott kbvetelmények és problémaik . .... . . . . . . . ..

4.3. AVIZSQAzZO . . . . . e
4.3.1. Avizsgazo anonimizalasa és rendszerben valo szerep. . . . . . .
4.3.2. Avizsgazo megkozelitése matematikai szempontbol. . . . . . . .
4.3.3. Apanaszbenyljtasa . ... ... ... . ... .

4.4. AjavitOtanar . . . . . . . . e
4.4.1. Ajavité tanar anonimizalasa és rendszerben vatépee . . . . . . .
4.4.2. Ajavito tandr megkdzelitése matematikai szemgdntb . . . . . . .
4.4.3. A javito tanér személyének felfedése

4.5. Avizsgabiztos és a dolgozatok szétosztasa . . . . . . ... ... L
4.5.1. A probléma megkozelitése elméleti szempontbol . . . . . . . ..
4.5.2. A probléma megkdzelitése gyakorlati szempontbdl. . .. . . . . ..

5. Avizsgaztatérendszer egy lehetséges gyakorlati megladitése
5.1. Parsz6 agyakorlati alkalmazasrol . . . . ... ... ... . L.
5.2. Egylehetségesmegvalésitas . . . . ... .. ... .. ...,
5.3. Aprogrammikddése . . . . .. . ...
5.4. Eltérések az elméletimodéllt. . . . . . . ... ... ... ... ..., .

Fuggelék

1. Egy otlet a vizsgazo azonositojanaédlitasara . . . . . ... ... ... .. ..
2. Egy Otlet a vizsgaztat6 azonositojanabadlitasara . . . . . . ... ... L.

3. Adigitélis alairasrolréviden . . . . . . . .. e
Irodalomjegyzék

Forraskod

50
50
51
53

54

55
55
56

56

59

62



Bevezetés

77 s

»Holnap matematikabdl tudasfeln@@rirunk!” — mondta egykori tanitdm az altalanos isko-
laban. Hazamentem, és egész este lazasan kezdem atisamémmonkérertanyagot. Talan
egész este nem is tudtam aludni, mert egyfolytaban csak mapamatematikadolgozatra gon-
doltam. Masnap aztan eljott azddTanitonk tidvdzolt minket, osztalynévsort olvasott ésthe
a hianyzokat. Az adminisztacié végén kiosztotta a felaghatkat, mi megirtuk a dolgozatot, és
az ora végén beszedte. ,Mikor kapjuk ki?” — tettik fel a kétddanitonk valasza csak ennyi
volt: ,Majd jové héten.”

Péar év mulva elérkezett azGdhogy felvételizzek az egyetemre. Jelentkezési lap@nadt
be, és vartam az egyetem visszajelzését, hogy mikor és liétdbzhetek. A levél kézhezve-
tele utan lazasan vartam a felvételire. Mikor megérkeztdelvateli napjan, felmentem egy
terembe, ahol belépés utan igazoltam magam, majd megkadtladatlapot és a hozza tartoz6
ures lapokat. Az id letelte utan beadtam a dolgozatot és vartam...

Ezek a nem is olyan tavoli multban jatszodo torténetek moyheon esemeénycsoportba
tartoznak: avizsgazashozA vizsgazas egy olyan folyamat, mely soran a vizsgaztatggyie
z6dik arrél, hogy a vizsgazo személy eleget tesz bizonyagehvitériumoknak. A egy modern
vizsganak a kovetkézkét fontos tulajdonsaggal kell rendelkeznie: ab &g, hogybjektivhek
kell lennie, vagyis a tényleges tudast kell mérnie; a masazj hogy nem szabatubjektivhek
lennie, vagyis a vizsgazé szemszogdhindulva felépiteni a vizsgat.

A tudast felmérni igen sokféle szempontbol lehet. Példaubgyik Ut az, hogy mit tud
vagy épp ellenkegdeg, mit nem tud a vizsgazo. Példaul, a magyar felvételisear — amig
hagyoméanyos értelemben létezett — 2005-igdeail teljesitette a fenti két kovetelményt. \Vol-
tak kdnnyebben és nehezebben megoldhat6 feladatok, melgdktt megoldasok segitségével
lehetett mérlegelni a vizsgatsségét, és a felvétetik egyéni képességeit.

Amennyiben megprébéalnank modellezni a vizsgazas folyamiét lehetséges ut kinalko-
zik: az el® Ut az, hogy mi magunk, az alapoktél kezdve formalizaljukzayazas és vizsgaz-
tatas minden egyes |épését, és ezt egy mdképes rendszerré alakitjuk. Igen, ez j6 megol-
dasnak tlinhet, viszont fennallhat a veszélye annak, hpgfelialalnank olyan fogalmakat és
rendszereket amelyek mar léteznek, s ezaltal a befekégbétszitéseink nem tériilnek meg; a



masodik Ut az, hogy rokon problémakat kerestink a vizsgisdat és az ott elért eredményeket
alkalmazzuk, természetesen a mi problémankra atiltetve.

Ha eléggé kitartéan keresiink, akkor nem is kell nagyon reégni magunkat az informa-
ciok tengerében, mert ez a rokon jellegli probléma a minalgirkdztudatunkban él. Ez pedig
nem mas, mint &alasztas Ennek felépitése nagyon hasonlit a vizsgaztatasra, &kiz#&ly hogy
nem tudjuk megmondani ki melyik jel6ltre szavazott. Ha eXisakilonbséget figyelembe
vesszik, és az ott elért eredményeket a megfetehtiltetjik a mi vizsgaztatérendszeriinkre,
akkor nemcsak idt takaritunk meg, hanem maér kiforrott rendszereket alkaira megtudhat-
juk a jelenlegi szavazdrendszerelbsségeit és gyengeségeit, s ennek tukrében tervezhetjik
meg sajat vizsgaztatd rendszerinket.

A vizsgaztatérendszereket kizardlag az informatika szégsti| fogjuk vizsgalni, kilonds
figyelmet forditva a rendszerben t&gzerepbk és azoket 6sszek@ kommunikaciés csatorna
biztonsagara. Ez a dolgozat a kovetké®rdésre fogja keresni a valasktogyan épl fel egy
biztonsagos vizsgaztatasi protokoll, a jelenlegi szanaartszerek mddszereit figyelembe véve?

A biztonsag alatt azt értjuk, hogy a kulcsszetdp(vizsgazo6 és javitd tanar) a folyamat
soran nem hasznalhatjak a természetes azonositéjukairnaaiq de a vizsga végeén a tanuléhoz
hozzéa lehet rendelni a jegyét és bizonyos koérilmények k@tanar is azonosithatd. Ezen
kivil a dokumentumokat digitalisan alairva tovabbitjaii éehetetlenné teszi azok kasbi
modositasat.

Az els) fejezet roviden dsszefoglalja azt, hogy milyen kévetelpedket szeretnénk tamasz-
tani egy vizsgaztatorendszerrel szemben. Felsoroljasg&izasban — mint folyamatban — részt-
vevd személyeket, és diket 0sszekdt lehetséges kommunikécids csatornakat, kilénos figyel-
met forditva az esetleges visszaélések megakadalyozasara

A masodik fejezet réviden bemutatja a vizsgaztatéreneégned hasznalt modszereket az
informaciok hitelességének m@agéséhez. Ezen modszerékbéhany alkalmazasra is kerll a
kovetked fejezetekben.

A harmadik fejezet a vizsgaztatorendszéwébb és pontosabb kifejtését tartalmazza. Itt
kertlnek pontositadsra az éléejezetben megfogalmazott kdvetelményekdszbr vazlatosan
leirjuk mit varunk el a vizsgazas folyamataban résztvexemélyekil, majd pontositjuk azt.

A negyedik fejezet a rendszer egy lehetséges matematilgkdnelitését tartalmazza. Itt
mér a masodik fejezetben hasznalt médszerek kozul néhéinyféthasznaldsra. Kilon szekcid
foglalkozik a vizsgazo, a javito tanar és a vizsgabiztomstgekkel.

Az 6todik fejezetben a fliggelékben talalhaté program ésragleti modell kdzotti kilonb-
ségeket targyalja.

Végezetll, a fuggelékben talalhatunk meg egy lehetségasoggati megvaldsitast, a hoz-
zatartozo adatallomanyokat és egy lehetséges futasi éradiis.

\Y,



1. fejezet

A probléma leirasa

1.1. Par sz avizsgaztatasrol

A vizsgazas sokban hasonlit egy szavazérendszerre, kazéMeogy a vizsga végén tudjuk,
hogy ki melyik dolgozatot adta be.

Egy teljes vizsgaztatorendszer alapest két & komponensdl &ll. Az el komponens
maga azmber mint a vizsgaban résztvéwszemély. Ez a komponens harom halmazra bont-
hat6. Ezek a halmazok a vizsgazo(k), a vizsgabiztos(ok)jasitd tanar(ok) halmaza. Ezen
halmazcsoportok kdz6tt zajlik a vizsga, mint folyamat.

A masodik komponens laardver, mely biztositja a harom csoport kdzotti kommunikaciot,
és ezkommunikacios csatornanalevezzik. Megkdveteljik, hogy ez a csatorna ne csak a kap-
csolatot biztositsa a harom csoport k6z6tt, hanem a kdefiityid informéacidcserditkossagéat
is.

1.2. A modell

A hagyomanyos és az elektronikus vizsgaztatds nagyon sabmpdasonlit egymasra, ki-
véve azt, hogy az elsesetben hagyomanyos, mig a masodik esetben ,elektréniaypsrt
hasznalunk. Elektronikus papir lehet akar egy szévegemalty, de lehet akar egy allo- vagy
mozgokeép is. Maga a vizsgaztato rendszer harorhdimazbdl fog alini. Ezek kdzott fog
zajlani az informécidk cseréje:

e Vizsgazo,

e javito tanar,

e vizsgabiztos.



Mind a vizsgabiztos, mind a vizsgazo és a javito tanar Iekdat egy- vagy tobb személy is.
S6t, megengedett, hogy a javitd tanar lehessen akar egygambig. Itt szeretném megjegyezni,
hogy ezen halmazok egyidejlleliszjunktak vagyis egy vizsgan nem lehet vizsgazé az, aki
vizsgabiztos vagy javité tanar. Az viszont megengedettyyhegy javitd tanér vizsgabiztos
vagy vizsgabiztos javité tanar legyen.

Vizsgazé

Barmely természetes személy, aki jogosult, az vizsgat.téhglvan, aki nem kivan vizs-
gazni, az ki lesz zarva a folyamat tébbi résaiis, viselve az ezzel jaré esetleges szankcidkat
is. A vizsgaz6 addig nem tehet vizsgat, amig nem rendellaexiksgabiztos altal kibocsatott
azonosito jellel, mely feljogositja erre. Tovabba meghélék, hogy a vizsga ideje alatt a
szemeélyazonossaga ismeretlen legyen.

Javito tanar

A vizsgazo6 dolgozatat javitja ki, €s elklldi a vizsgabirtas. Megkoveteljuk, hogy csak
az arra jogosult tandr javithassa ki a vizsgaz6 dolgoz#&iat.az engedélyt a vizsgabiztostol
kapja. Természetes igény, hogy a javito tanar se vizsgaahag)y idben a vizsgazokkal, és
szemelye ismeretlen legyen a vizsgazas folyamata alatt.

Vizsgabiztos

O fellgyeli és iranyitja a vizsgazas minden Iépéééhagyja jova a javito tanar személy@t,
ellendrzi a vizsgazo jogosultsagét és hirdeti ki a vizsga eregwiéis. Természetesen, a vizsga
idotartama alatb nem tehet vizsgéat. Feltehetjik, hogtyegy fel®bb szervezet (allami hivatal,
egyetemek vagydiskolak vezetése) jeldli ki, tovabba megengedjik aztagytezemélye ismert
legyen a vizsga ideje alatt.

Vizsga

A vizsga lehet igghamis valasztas, egy vagy tobb lebetg valasztasa egy csoportbdl vagy
egyszerlien kérdéseket tesznek fel, és arra a vizsgazé jedieggel valaszol. Ez utébbi a
legtipikusabb egy vizsga esetén.

'Ez utdbbira tipikus példa a személygépkocsi vizsga.



Hitelesség

Nyilvan azt szeretnénk, hogy a vizsgabiztos ne legyen blerses csak a dolgozatok javi-
tasa utan tudja megnézni, hogy ki melyik dolgozatot irtgn&afel kell tételezni, hogy maga
a vizsgabiztos is egy becstelen személy. Ezt meg lehetidllidraras megoldassal vagy ugy,
hogy tobb vizsgabiztost alkalmazunk, akik csak egyszekimthetik meg a dolgozatokat.

Kommunikacio

Szinte a kommunikéacié a legfontosabb az ilyen rendszeretéesugyanis ezen zajlik a
résztvewk kozotti ,beszélgetés”. Ezt altalaban valamilyen komikaaios csatorna segitségé-
vel oldjak meg. Alapveéien harom kommunikacios csatorna tipust killénboztetiink me

¢ A lehallgathatatlan csatornagy titkositott csatorna a vizsgaban részflekzott. J6 tu-
lajdonsaga, hogy senki nem tudja bebizonyitani azt, hoggkkmit kildott. Az izenetek
igy nem valtoztathatéak meg.

e A névtelen csatorngarantélja a felad6 személyének anonimitasat, igy nemthéie
vissza a kapott Uzenet. Hivjak még visszakdvethetetletetggvcsatornanak is.

¢ A lehallgathatatlan névtelen csatoraa ebz6 két csatorna tulajdonsagait 6tvozi. Fizikai
atviteli biztonsagot és a kuddfél szamara anonimitast biztosit.

1.3. Az elektronikus vizsgaztato rendszer modellje

A vizsgaztatas a kovetkézaépéseken at valésul meg:
1. Avizsgabiztos akkreditalja a javito tanarokat.
2. Avizsgaz6 jogosultsaga ellérzésre kertl. Amennyiben

(a) jogosult, akkor azonositot kap (anonimitas);

(b) nem jogosult, akkor kizarjuk a vizsgaroél és uggase.
3. Az azonositot rairja a dolgozatara, és megirja azt.

4. A megirt dolgozatot elkildi a vizsgabiztosnak.



5. Avizsgabiztosnal

(@) ellerbrzésre keril, hogy ez valéban vizsgadolgozat-e, ha

i. igen, akkor tovabb &)-re;
ii. nem, akkor a dolgozat eldobasra kerl, és ugras.

(b) az aktualis vizsgara sz0l-e az azonosité, ha

i. igen, akkor tovabb &c)-re;
ii. nem, akkor a dolgozat eldobasra kerll, és u@as.
(c) avizsgazo6 adott-e mar be vizsgadolgozatot, ha
i. igen és az aktualis azonosité még nem szerepelt, akkolgazii eldobasra
kerdl, és ugra9.-re;
ii. igen és az aktualis azonositd szerepelt vagy még nent bdptikkor tovabb
6.-ra.

6. A vizsgabiztos elklldi a dolgozatokat a javitd tanarnak.

7. A javité tanar réirja az azonositojat a dolgozatra, kijaves visszakiildi a vizsgabiztos-
nak.

8. Avizsgabiztos

(a) feloljda a dolgozatok anonimitasat, eredményt hirdet idjavitott dolgozatot vissza-
kildi a vizsgazonak;

(b) amennyiben a vizsgazé
i. nem ért egyet az elért eredménnyel, akkor vissze;

ii. egyetértaz elért eredménnyel, akkor menj@nke.
9. Avizsgazas folyamata véget ért.

Most lassuk a fenti Iépéseket egyenként. A vizsgaztatasggyevezett ,nulladik Iépéssel”
kezdbdik. Eztakkreditaciégelokészid) Iépésnek is nevezhetjik. Ebben alépésben a vizsgabiz-
tos felveszi javit6 tanar adait, jegyzékbe veszi, hogy amitttés besoroljat azon kategoériakba,
mely kategoériakbad javitasi funkciot tolthet be. Természetesen megkapgt sajpnositojat,
mely a vizsgadz06 szemszodg@ibiztositja szamara anonimitast.

A masodik Iépésben torténik a vizsgazo jogosultsaganakditése. Itt gyakorlatilag ar-
rél van szé, hogy a vizsgazé bebizonyitja a személyazogassa vizsgabiztos ellénzi azd
jogosultsagat.



A kovetked lépésben, amennyiben a vizsgazo jogosult vizsgat teregkapja azonosi-
téjat, mely biztositja szamara a megfélelnonimitast a vizsga ideje alatt. Amennyiben nem
jogosult, akkor a vizsgaroél automatikusan kizarodik.

A negyedik Iépés a vizsgaz6 szemszdgéblegfontosabb: rairja azonositojat a vizsgalap-
jara és megirja a dolgozatot, majd az 6todik Iépésben el&idtdh vizsgabiztosnak.

A hatodik Iépés egy nagyon fontos mozzanata a folyamatmiak.dolgozat mar beérkezett
avizsgabiztoshoz, de mégsem lehetlink biztosak abban Mad@jyan érvényes vizsgadolgozat-
rél van szé. Ennek igazén akkor van nagy jeteséige, ha a vizsgazo panasszal akar élni a kapott
vizsgajegyét illeben, ugyanis ekkor mar tobbdds eltelhetett a vizsgazas és a javitas kozott.
A kovetked lépésben a vizsgabiztos elkildi az érvényes dolgozatntigdjtanarhoz. Itt sze-
retném megemliteni, hogy célszerl korlatozni a vizsggidiatt megirt dolgozatok tobbsz6rds
bekildhebségének szamat.

A nyolcadik Iépésben a javito tanar rairja — a vizsgabibldsipott — azonositojat és kija-
vitja a dolgozatot és visszakuldi a vizsgabiztoshoz.

A kilencedik Iépésben a vizsgabiztos megkapja a dolgozteiatidja a vizsgaz6 anonimi-
tasat és eredményt hirdet. Ha a vizsgazo elégedett a kagetngegyével, akkor a vizsgazas
folyamatanak vége. Azonban ha nem elégedett, akkor meg@kgédnink a vizsgazonak azt,
hogy panasszal élhessen. Ebben az esetben vissza kehképihdlyamat egy korabbi |€épésé-
hez.

Természetesen megengedijik, hogy az egész folyamat alasteo elletrrizhesse a javito
tanar azonositojanak érvényességét és azt is, hogy afamétbugyanezt megtehesse.

Mivel a vizsgaztatd rendszeriink miikodése — a fenti néhanyglapjan — ismert, igy szem-
ugyre vehetjik azt is, hogy mi azéasége és gyengesége rendszeriinknek. A vizsgaztaté rend-
szerlink akkor fog igazan jél mikddni, ha a vizsgaban résék azonositéjat gyakorlatilag
lehetetlen felfedni. Ha ez a feltétel teljesil, akkor mégaig van egy fontos tényéz ami
befolyasolhatja a vizsgazas kimenetelét. Ez pedig nemmiasaz emberi tényéz Sajnos ezt
nem mindig lehet ,szabalyok” és ,|épések” sorozataval&izni.

Eppen ezért, az emberi téngdzminimalisra csokkentésével biztosithatjuk rendszetian
tékonysagat. Amennyiben az emberi tértdigyelmen kiviul hagyjuk, akkor kizarélag az azo-
nosito felfedhetetlenségével kell foglalkoznunk. A feréhany pont alapjan jol lathatd, hogy
a vizsgabizottsag az, ahovéa a folyamat tobbszor is visswmdtéEppen ezért ez a legfontosabb
része a folyamatnak.

Az 1.1. abra a vizsgazas elvi modelljét irja le. Ha j6l megtikz akkor ez tartalmazhat egy
korfolymatot is, ami nagyon veszélyes az ilyen tipusu reacksk esetén.
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1.1. &bra. A vizsgaztatas elvi modellje



1.4. Arendszerrel szemben tamasztott kdvetelmények

Egy, a gyakorlatban alkalmazhat6 vizsgaztatorendszexk@ketked tulajdonsagokat kell
kielégitenie:

Jogosultsagellenérzé&bben a folyamatban a vizsgabiztos leellen, hogy a vizsgazoé
valéban az a személy, akinek mondja magat, és ha igen, akjosylt-e a vizsgazasra.
Természetesen, a vizsgazo egyszerre csak egy targybdkaghvtenni.

Az azonosito |étrehozasA: vizsgabiztos |étrehoz egy azonositot, amit ndéémaga sem
ismer és atadja a vizsgazénak.

Azonosito ellendrizhetdségMinden vizsgazasra jogosult személy kap egy azonositot,
amit rair a dolgozatara és csaksmeri. Persze ellémizheti barki azt, hogy ez az azono-
sit6 valoban érvényes-e (teljesen egyedi, még nem haazwsiki).

Ellen6rzés altalanosarBarki ellerbrizhesse, hogy a vizsgazas alatt minden rendben tor-
tént, valamint azt, hogy valéban csak olyan dolgozatokkefrtékelve, amelyeket tény-
legesen a vizsga alkalmaval irtak meg.

Korrektség: A csalas lehdtségét teljesen ki kell zarni a rendsz@rtbMeg kell akada-
lyozni, hogy tébben egy dolgozatot irhassanak meg.

RobosztussadgKi kell zarni, hogy a vizsgazok egy csoportja vagy akar egsgazo is
meg tudja hilsitani a vizsgat.

Azonosithatatlansagikkor j6 a rendszerlink, ha a vizsga végéig nem tudjuk megmon-
dani azt, hogy melyik vizsgazé melyik dolgozatot irta. iggtbsithatjuk az egyik leg-
fontosabb tulajdonsagot, az anonimitast, s ezaltal kitark teljesen a csalas leldstgét
rendszeriinkdl. Igy egy esetlegesen art6 szandékkal biré tarsunk nemristi dolgo-
zatunk vélaszait, €s nem tud ,masolni” vagy sztvetkeznpges vizsgaztatd tanarral.



2. fejezet

A vizsgaztatorendszerek dbb sematipusai

Ebben a fejezetben megismerhetjik azokat az eljarasokakegsldasokat melyeket fel-
hasznalhatunk egy vizsgéztatorendszer tervezése sor@jezt elején felsorolom az altalam
hasznalt jeloléseket, majd bemutatok néhény eljardsyeket hasznalni lehetne egy vizsgaz-
tatorendszer esetén.

Itt szerethém megjegyezni, hogy a titkositérendszerel#téilbs kovetelmeényeit 1883-ban
Auguste Kerckhfis von Nieuwenhoholland nyelvész fogalmazta még criptographie mili-
taire cim{ munkdajaban [5]. Ebben a kovetkdzt fontos szempontra hivja fel a figyelmet:

e ha egy rendszer elméletileg nem feltérhetetlen, akkor &gyatban legyen az;

e arendszer részleteinek kompromittalddadsa ne okozza azendgészének kompromit-
talodasat.

Az el€h gondolat réviden azt fejezi ki, hogy az elméleti korlatahngy kivitelezhdiek
legyenek a gyakorlatban, illetve ha mégis, akkor igen nady égvagy tarigénye legyen. A
masodik gondolat pedig azt fejezi ki, hogy ha egy tamadorméxidt szerez a rendszer egy
részéol, ennek ismeretében még ne legyen képes veszélyeztemniazer egészét.

Természetesen a ma hasznalatos rendszereknél mér Ujabdselv is vannak, de a fenti két
gondolat tovabbra is érvényben vdtz a Kerckhoffs-elv.



2.1. Jelolésrendszer

N A vizsgabiztosok szama

A A j-edik vizsgabiztos

t A megbizhatatlan vizsgabiztosok szama

Z, A pozitiv egész szamok tersodulo p

Zn Az egész szamok halmamsodulo n azaz0,1,...,n— 1}
Z Z, azon elemeinek halmaza, amelyek relativ primdiez.

x egr X Az X halmaz egy véletlen eleme (egyenletes eloszlassal)
a®b A bitenkénti kizaré vagy mivelet

2.2. A hasznalhaté mdédszerek

2.2.1. Titokmegoszto rendszer

A titokmegoszté rendszerek milkodésének alapja az, hogkat bsszuk széN vizsga-
biztos k6z6tt agy, hogy kébb csak egy altalunk meghatarozott csoportja tudja védktzmi
azt. A tobbi biztosnak nincs tudomasa a titokrél. Erre p&tamir ¢ + 1, N) titokmegoszto
rendszere [2]-bdl, amely megengedi barmelyl biztosnak, hogy hozzaférhessen a titokhoz.

MUkodése a kovetkéez legyen titkunks € F, ahol F egy véges test, és legyenaz a
titokrész, amelyet megkap minden altalunk jovahagyotbiztos ( = O,...,t + 1). Ekkor
valasszunk egy véletleredfoku f polinomotF felett melyre igaz, hogyf (0) = s, tovabbé az
sj = f(j). Ez biztositja szamunkra a titok megféalosztaséat+ 1 vizsgabiztos kdzott.

A titok helyredllitAsahoz hasznalhatunk példaul Lagrainggrpolaciot:

s=1(0)= > f(D)ya= ) Sidja
jeA jeA

ahol

ta= [ ] —

leA—{j)

Amennyibent vizsgabiztosnak van ismerete &z6l, akkor sem tud tenni semmit d£0) =
segyenlet megoldasa érdekében.

2.2.2. Nyilvanosan elledrizhetd titokmegosztas

Ennek a rendszernek Iényege az, hogy megengedi a titoksgéitinak elleérzését, hogy
megbizonyosodjunk réla, valoban érvényes részek ker@ltekétosztasra ¢ 1 vizsgabiztos



szadméra). Tovabba kilatasba helyezi azt, hogy elkapjukgbimbatatlan biztosoknak kildott
részeket is.
LegyenZ, és legyenek kivalasztott generatorelemei)ky. Tovabba legye,; biztos titkos
kulcsaz; és nyilvanos kulcsh; = g,;. Ekkor el kell kiildentiink a vizsgabiztoshgzt.
Keresstink egy veéletlemedfoku polinomot, felett, igy hogy teljesiljon:

P = D X
k=0

aholag = sésa,...,a € Z,. A polinom titoktartd és mivelete@, = G*, ahol 0< k < t,
valamint a kodolt megosztasdk; = h';’(j), aholj = 1,...,N nyilvanosak. Tovabba a kiid
felfedi a kodolt részek egyéségét a kivetkézmadon: legyer; = []i,Cl = GZool* =
GPU), és a kuld bebizonyitja a log X; = log, Hj-t.

A titok helyredllitisanal aa; biztos visszafejts; részét, szamitvg; = gP)-t, aholS; =
Hjl/zj, vagyis bebizonyitja a logh; = —log H; Sj-t. Tovabba feltehetjiik, hogly+ 1 A; hatésag
(j € A) elballitiaS; helyes értékétj(e A). A g® titok helyreallithato Lagrange-interpolacioval:

1_[ S}MA _ 1_[ gPMia = gZieaPiMia = gPO) = ¢,

jeA

aholdja = [Ticaj) ﬁ a Lagrange-egyutthato.

2.2.3. RSA kriptorendszer

Ez az egyik legelterjedtebb rendszer, melyet a gyakontekidcscserére hasznalnak. Lé-
nyege az, hogy a kifthek van egy nyilvanos és egy titkos kulcsa. A nyilvanos satigubli-
kalja, és ezzel Gizenetet tudunk kildeni neki. A titkos kéed pedig a neki szant izeneteket
meg tudja fejteni. Ez a rendszer igen hatékony, mert a nyids&ulcs ismeretében még nem
tudjuk megfejteni a neki szant Uzeneteket. Legyen két sheil& és Bob, akik Uzenetet
akarnak valtani.

A kulcsok eballitasahoz Aliznak generalni kell két véletlen primspamt ésg-t, koril-
belll azonos nagysagrendben, majd ki kell szamitania azpgt és¢ = (p — 1)(g — 1)-t.
Miutan ezt elvégezte, valasztania kell egy egészamot, melyre k e < ¢, hogy teljesul-
jon agcdle, ¢) = 1 egyenbség. Ezt kdvéten pedig szamitania kell eglyegészet is, melyre
1 < d < ¢ és teljesiti azd = 1 mod¢ egyenbséget. Ha ezzel elkészult, akkor a nyilvdnos
kulcsa (, €), a titkos kulcsal.
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A kodolashoz valasszunk egy egésszamot, melyre @ m < n, ekkor Bob, aki (izenetet
akar kuldeni Aliznak, ki kell szamitania @ = m® modn-t és elkildeni neki. Aliz, miutan
megkapta-t, szamitania kell am = ¢ modn-t és megkapja az eredetiiizenetet.

2.2.4. Kvadratikus maradékprobléma

Legyenn € N. Azokat azy € Z: elemeket, amelyek felirhatdak= x> modn alakban
valamelyx € Z,-nel, kvadratikus maradék modulo-mek nevezziik. Ezt a halmag},-nel
jeléljuk. Han = p egy primszam, akkor a Legendre-szimbélumot igy definialjuk

0, bhapa;
a
(B) =1 1, haaecQ;;
-1, haa¢ Qp.

Han 6sszetett és felirhatd= pfp5?... p alakban, akkor a Jakobi szimbélumot igy defi-

o -2 (2

Mar leteznek hatékony algoritmusoR)(kiszamitasara. Amennyiben ez kvadratikus ma-
radék, akkor §) = 1. Viszont vigyaznunk kell, mert léteznek ugynevezittégyzetesels,
melyek kielégitik a fenti egyenletet. Az alnégyzetesekrtzdatQ,-nel jeldljuk.

Han = pqkét kilénbds primszam szorzata, akki@| = [Q, = &1L,

A kvadratikus maradékprobléma a kdvetlielegyeneka, n € N. Kérdés, hogy kvadrati-
kus maradék-e modulm

Han = p, ekkor kdnnyen eldonthét hogya € Z, kvadratikus maradék modulo p vagy sem,
tovabba ez kdvetkezik-e a Legendre-szimbdélum definicajéb (%) konnyen szamithato-e.

Han = pf...p; Osszetett, akkoa egy kvadratikus maradék-e, ha ez kvadratikus mara-
dék modulop; mindeni = 1,...,k esetén. Ha ismert faktorizaciéja, akkor ez ellénzéssel
megoldhaté, vajong) = 1, mindeni = 1,...,k-ra. Amennyiben nem ismert, akkor ez nem
igazan hatékony eljaras az eltemésre. Han = pq, akkor a j6 megoldast meg tudjuk becsulni
% valoszinliséggel. Ez elhiteti vellnk, hogy a kvadratikasadékproblémat lehet faktorizalni,
de nem ad hozza kélimegebsitést.
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2.2.5. Az ElGamal kriptorendszer

Az ElGamal nyilvanos kriptorendszer alapja barmely cstgsalad, amely a diszkrét loga-
ritmust hasznélja. Altalabaf, egy rendezett] csoportjanakG, alcsoportjat hasznalja, ahol
p, q hagy primszamok, melyek kielégitikgp — 1-t.

Kulcsgeneralas.Aliz ekésziti a nyilvanos kulcsat és a hozzatartozo titkassat. Aliznak
a kdvetkept kell tennie:

1. Generalnia kell egy nagy primet és &; csoport egyy generatorat;

2. Valaszt egy véletlen szamot, melyre k a < p- 2, és kiszamitja & = g*-t;

3. Anyilvanos kulcs p, g, h) és a privat kulcsr.

Kodolas. Bob megkapja Aliz nyilvanos kulcsat. Ha Bob kédolt tGzenetiear kildeni
Aliznak, ahol 0< m < p, akkor a kdvetkeidket kell tennie.

1. Valaszt egy véletlekh szamot, melyre @ k < p-2;
2. Kiszamitja ax = ¢, y = mht értékeket;
3. Elklldi a kodoltc = (x,y) Uzenetet Aliznak.

Dekédolas. Ahhoz, hogy azm lizenet visszanyerhietegyenc = (x,Yy)-bol, Aliznak a
kovetkedket kell tennie:

1. Az a privat kulcs hasznalataval kiszamitja mz= xP-1-?-t (megjegyezzik, hogy =
Xp—l—a =X = (gk)—a — g—ka);

2. Visszanyerjukn-et azm = yr mod p szamitassal.

2.2.6. \Vakalairas

Szikségunk van olyan jelzésekre, melyek biztositjadk sn&naua megfeldl hitelességet
(csak az alair6 tudja alairni az Gizenetet) és nyilvanosanteizhet (vagyis barki altal ellen-
orizhe®, hogy a megkapott lizenet alairasa érvényes-e).

Ha az alair6 rendelkezikn(e) RSA nyilvanos édl privat kulccsal, akkor ala tudja irni az
m € Z, Uzenetet Ugy, hogy kiszamitiasa= m® mod n-t. Ha azm iizenet alairasa, akkor
ellendrizhetjilk az érvényességét, ha kiszamitjuk vajoa’ s° modn.
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A vak alairasnak az a lényege, hogy az alair6 nem fogja tuphagy mit is ir ala valoja-
bart.

Ha az alaird (Aliz) rendelkezik an(e) RSA nyilvanos égl titkos kulccsal, akkor a foga-
dénak (Bob), hogy megkapja azlizenet vak alairasat a kovetkéet kell tennie:

1. Bob elvakitja aan Gizenetétm = mr® modn, aholr € egy véletlenszam és ezt elkuldi
Aliznak;

2. Aliz alairja az m’ izenetet és elkiildi= m'® modn-t a fogadénak;
3. Bob kinyeri Aliz alairasat (am lGizenets alairasat):

s m?d mired pfr
S=_ = — = = —— =m"modn.
r r r r

Formalisan, a vakalairas rendszereMdizenettérrel egyitt egy szam-6tos; ¥, o, 6, 1),
ahol

e 77 egy polinom idejl probabilista algoritmus, amely elkészi alairé nyilvanos kulcsat
(pK) és a hozzéatartozo titkos kulcsai;

e y egy polinom iddben vakité algoritmus, melynek € M lizenet a bemenete, a nyilvanos
kulcs pk ésr egy véletlen sztring, majd megkonstrualjukreziizenetet;

e o polinom idejl alair6 algoritmus, amelynek bemenete megyakitott Gizenet, és agk
titkos kulcs eballitja a vakalairast axf izenetre;

e ¢ egy polinom idben visszadllité algoritmus, melynek bemenetegpkalairas és egy
véletlenr sztring amely kitomoriti az vakalairasm-en;

e I" egy polinomidejl alairasellénzb algoritmus, amelynek inputja egyys) Uzenetjelpéar
éspk nyilvanos kulcs kimenete vaggenvagynem

2.2.7. Bitmuveletek

Tegyuk fel, hogy Aliz kulldeni akar egly bitet Bobnak, és ezt gy kivanja megtenni, hogy
nem kivanja azt felfedni. Bob viszont kdveteli, hogy eztzAle tudja megvaltoztatni a kis-
biek folyaman.

IKépzeljik el az esetet, mikor a vizsgazo elkiildi a ,félig Xéazonositojat a vizsgabiztoshoz, &sakon
alairja azt.
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El6szor Aliz kodolja ab bitet és ezt elkildi Bobnak. Ezt koven Bob nem tudja vissza-
allitani ab-t, amig Aliz el nem kuldi neki a dekddolashoz sziikségesdatlc Ekkor ab tit-
kositasablobnak nevezziik. Altalaban egy bitmiivelet rendszere alattfigggvényt értiink:
£0,1} x X — Y, ahol X, Y véges halmazok. Vagyis egy kdédolasa nem mas, mintéb, k)
barmely értéke, ahd € X. A bitmiveleteknek a kovetkézulajdonsagokat kell kielégitenie:

e titkositas— Bob ne tudja meghataroziiértékéts(b, k)-bal;

o kotés— Aliz késbbb meg tudja nyitné(b, k)-t, b, k felhasznalasaval sajat rendszerében.
Tovabba ne legyen képes megnyitni a blobot egyszerre 0 éstlskm.

Ha Aliz biztos akar lenni a bitsztringben, akkor biztosnadtl kennie minden egyes bit
helyességében.

Azt a bitmiveletet, amelyben Aliz képes megnyitni a blghbant 0 €s mint 1-kéntsapda;jtd
bitmiveletnekevezzik.

A bitmiveletnek a kovetkdéiket kell teljesitenie:

Tetelezzik fel, hogyp egy nagy primZ, g generatora é6 € Z, ismertek. G diszkrét
logaritmusa a bazison nem ismert Aliznak és Bobnak seBat(véletlenszerlien valasztottuk).
A bitmivelet egyt : {0, 1} x Z, — Z, fliggvény, melyre igaz:

£(b,K) = g“G".

Legyenlog, G = a. A blob megnyithat6, minb, k feltarasaval, €és megnyithatjuk, minb
k — a feltardsaval, hd = 0 vagyk + a, hab = 1. Ha Aliz nem ismeri-t, akkor nem képes
megnyitni a blobot;-b-ként.

Masrészt, ha Bob nem ismdeit, akkor nem képeb-t meghatarozni csak(b, k) = g*GP-t
latva.

A csap0ajto bitmUvelet rendszer abban az esetben all feranismert Aliz szamara.

Haaismert Bob szamara és Aliz megnyitja a blobot a lehallgatiet csatornan Bobnak,
akkor Bob képes hazudni egy harmadik személymell. Egyszer(ied azt allitja, hogy fogadta
k —avagy k + a-t k helyett. A bitmUvelet rendszere megengedi a vizsgaloBab), hogy
hazudjon a blob megnyitasardl, és ezt a mivelkaeatéleon bitmiveletnetevezzik.

Az s sztring minden bitmivelete helyett Aliz egyszeriibbenuelja végezni a kdvetkéz
£(s, k) = G°%¢F, ahol 0< s < p. Aztana ismeretében Aliz képes lesz megnyitni@s, k)-t,
barmelys, k’-ra, amely kielégiti aas + k = as + k'-t.
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2.2.8. Homomorf kédolas

Tekintstink egy probabilista kddolasi rendszert. Legipeaiz egyszerl Uzenetek halmaza
és legyerC a kbdolt tizenetek halmaza, tovabBd&sC is csoport a® binaris mivelet felett.
Legyen példauE egy probabilista kddolasi rendszer, és ez is elkésziti mega sajat nyilvanos
és titkos kulcsat. LegyeR,(m) azm lizenet kodoltja, ahal (melyre igaz lehet, hogy € E)
véletlenparaméterek(et) hasznalunk a kodolashoz.

Azt mondjuk, hogy a probabilista kddolasi rendszer homdmabpi®, ®) miveletre, ha pél-
daulE kodold rendszer, legyen = E;,(my) ésc, = E,(my), melyekre létezik, hogy

C1®C = E(m &my).

Peldaul, az ElGamal kodolasi rendszer homomorf. Rtgz egészek modulp (P = Z,)
halmaz, e = {(a,b)la,b € Z,} elemek halmaza. A mivelet szorzas modulp. Az ®
mivelet a kddolt szévegeken definialva van, mint szorzésleri komponenssel, majd modulo
p. Ha a két egyszerl szévey ésm,, akkor a kédoltjuk:

Ex(Mo) = (9, h°my)
és
Ekl(ml) = (gkl’ hklml),

aholk, ésk; véletlenszamok.
Ezek megtartjak a kovetkézulajdonsagot:

Ev,(Mo) Ex, (My) = (g°g", hon*tmymy) = (g, hmymy) = Ex(momy),

aholk = kg + Kkj.
Ennek kdvetkeztében az EIGamal kriptorendszerben a kédilegek szorzaséval elérhet-
juk a megfeled egyszerl szovegek szorzasat is.

2.2.9. Arobosztus kiisz6b ElGamal kriptorendszer

Ennek a kriptorendszernek az a célja, hogy a titkos kulcemjassza a vizsgabiztosok ko-
zOtt agy, hogy az Gzeneteket csak akkor lehessen dekothalmi,legfontosabb vizsgabiztosok
egyuttmikodnek. Szikségink van a kulcsgenerator cserégéa dekddold protokollra az El-
Gamal kriptorendszerben. Az Gizeneteket a szokasos modimthiadjuk.
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Az egész folyamat két fontos |épé&siall:

1. Kulcsgeneralas

A kulcsgeneralasi protokoll eredménye az, hogy mindewnizsgabiztos birtokolni fogja
az stitok egy s; részet (a privat kulcsot az EIGamal kriptorendszerben) iglaanos
kulcs publikusan lesz elkészitve. A vizsgabiztosok meghap nyilvanosh; = g% érteé-
keiket. Tovabba, ag; megosztasokbol aztitok rekonstrualhaté barmely+ 1 megosz-
tasbol. Barmelyt megosztashalmaz nem mond semmisaitokrol. A megvaldsitashoz
Shamir { + 1, N) titokmegosztorendszere hasznalatos. Egy megbizhandakl#k sze-
mélynek szamitania és elosztania kell ezeket a titokré&$zekizsgabiztosoknak ugy,
hogy a lehallgathahtalan csatornat hasznalja.

igy megtartja a kdvetkértulajdonsagot:

ahol

A nyilvanos kulcs pedig: {, g, h), aholh = g°.

2. Dekoédolas

A dekddolashoz axy) = (g*, hkm) titkositott szoveget agtitok feltarasa nélkiil, a hato-
sagoknak a kovetkéket kell tennilik:

(a) MindenA, vizsgabiztosnak szétosztjakvg = x%-t, és zéro tudas nelkil be kell
bizonyitaniuk, hogy
log, h; = log, w;.

(b) LegyenA barmelyt + 1 biztos halmaza, akik elfogadjak a zéré tudast. Ekkor az
egyszerl szbveg visszadllithato, mint

és
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A legtobbt biztosnal azs; titkok felfedhebek, mintha + 1-b6l ismernénk az; értekeket,
mint egy titkos kulcsot és szamitanank (Lagrange-intégiot hasznalva), majd az lzenetet
kozvetlenul kinyernénk EIGamal dekddolassal.

2.2.10. Mixhalok

A mixhalok alapdétlete a keverés és modositas (példaul dg&éadagy kddolas) néhany ob-
jektumszekvenciat, hogy elrejtsiik az 6sszefliggést artesivégs elemek sorrendje kdzott.
David Chaum javasolta ezt az ttletet 1981-ben, mint a néwviedatorna egy megvalositaséat [4].

Van n darab kevedszerveriunk, melyek neveMs, ..., M,, és mindegyiknek van sajé;
nyilvanos é9D; titkos kulcsa. Mikor valaki akar egsn Gizenetet kildeni a névtelen csatornan
at, akkor kédolnia kell az

E1(Ex(...(En(m)...)

értéket és elklldeni®l;-nek.

M; addig var, amig tobb kodolt Gizenetet kap. Ezt kdeet fogadjadket és eltavolitja a
kodolas egy szintjét, szabalyosan megkeveri, majd elkikei azM,-nek.

Az M;-edik kevebszerver fogadja a kodolt lizeneteket. Eltavolitia a k&ley szintjét,
megkeverioket €s elkUldE,1(Ej.2(. . . En(m)) .. .)-t Mj11-nek. Az utolsé kevéiszerver deko-
dolja az Gizenetet és elkuldket a cimzettekhez.

Megkodvetelhetjik, hogy a kev@szerver adja bizonyitékéat az Gzenetek helyes keverésének
és kédolasanak.

17



3. fejezet

A vizsgaztatorendszer elméleti modellje

3.1. Arendszer emberi komponensei

A vizsgazasban, mint folyamatban személyek harom nagyocgapesz résztOk avizs-
04z0(B, a vizsgaztatGanar(ok) és azoket feliigyedb vizsgabiztos(ok) Mint tudjuk, ezek a
halmazok a vizsgazas idején diszjunktak és egyarant mimkkmindenkit lehet elledrizni.
Ebben a fejezetben azt vizsgaljuk, miként lehet ezt megameletben, matematikai eszkdzok
segitségével. Ezt kovatn pedig a harom csoport érdekeit egyesitve, addbgmegbizhatdbb
utat keresstik a harom csoport érdekeinek a felegfjobb egyesitésére.

3.1.1. Avizsgazé

A vizsgéz6 szempontjabol a kdvetkefontos szempontokat kell vizsgalnunk:

jogosult-e valaki az aktudlis vizsgara,

rendelkezik-e az aktudlis vizsgara feljogosité azonwaltd

levizsgazott-e;

panaszt nyujtott-e be a vizsgabizottsaghoz;

az érdemjegyet kézhez kapta-e.

Mindezen szempont a vizsgazé résgégarantalja azt, hogy a vizsgadzasban nem tortént
kihdgas, vagy mas modon valo visszaélés sem a vizsgazo, eesgaztatd tanar vagy a vizs-
gabiztos részét.
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A vizsgazo rész@l szinte a legfontosabb tulajdonsag az, hogy egyaltalgosolt-e vizs-
gat tenni. Amennyiben ez fennall, akkor kapjon a vizsgaisiztl egy hitelesitett azonositot és
Jrjara” ezt a dolgozatara. Ellenkézsetben, ha valamely személy esetében ez nem all fenn,
akkor legyen kizarva a vizsgazas teljes folyamatébdl. Bbhitgondolat leginkabb a mas sze-
mélyazonossaggal rendelkez/izsgat tenni akaré személyek kizardsara vonatkozikafba
megkoveteljik, hogy a vizsgabiztos altal hitelesitettramito teljes anonimitast biztositson a
vizsga egész ideje alatt, és a tovabbiakban ne lehességlligizznalni azt.

Ha egy vizsgét tenni kivané személy rendelkezik azonoaltéz még nem garantalja azt,
hogy ténylegesen is jogosult vizsgat tenni. Itt elegeosbk arra gondolni, hogy az azonosité
formatumat valaki ismeri és készit egy vele mege@yeagy egy mar vizsgazasnal hasznalt
azonositot akarnak Ujrafelhasznalni. A rendszernek $itetnia kell az azonositok ellénizhe-
toségét is, valamint a bizonytalan erdetli azonositOkezgesicseréjét is.

Amennyiben valaki levizsgazott, akkor ezt valamilyen ¢slgel a vizsgabizottsag tudoma-
sara kell hoznia. Ezt példaul megteheti Ugy, hogy az altaf@olt azonosito rendelkezik egy
idébélyeggel és ez csak egy adotbiitervallumban érvényes. Amennyiben, a vizsgazd id
elétt befejezi dolgozatat, elkildheti a vizsgabizottsagmaély garantalja szamara a vizsgazas
folyamatanak érdemi végét. Tovabba meg lehet azt is engledgyha valakinek eszébe jutott
még egy par gondolat, és a vizsga ideje még nem telt le, akkidldbesse Ujra dolgozatéat, bar
ezt a lehalséget célszerl korlatozni. Amennyiben a vizsgazasrait@ letelt, és a vizsgazo
még nem kuldoétt be dolgozatot, lebiséget kell ra adni, hogy ezt legfeljebb egyszer megte-
hesse.

Ha valaki szeretne élni panaszbenyujtassal, tedegget kell adni szamara. Ebben az eset-
ben vizsgalni kell, hogy az illétszemély jogosult volt-e az aktudlis vizsgara, rendeliteze
arra a vizsgéara érvényes azonositoval, és valdban leziaggd Amennyiben ezek a feltételek
teljesiltek, akkor a vizsgabiztos Ujrael@giztetheti a dolgozatat a javito tanarral.

A vizsgazas folyamata végén a vizsgazo erdemjegyet kap.nAyiteen elégedetlen az al-
tala kapott jeggyel, akkor fennall az a lebség, hogy a vizsgazo6 kétségbe vonhatja a vizsga-
biztosok vezdii képességeit, és kiflsegitséget kérhet. Erre is megvan a szamara fenntartott
leheBséd, viszont ennek a dolgozatnak nem témaja az ilyen, és az ¢laisenlo esetek ismer-
tetése. Amennyiben elfogadja az érdemjegyet, akkor egzteglasra keril, amel§t hivatalos
elismervényt kap.

A vizsgaz6 szemszogéhbezek a szempontok fontosak mind vizsgazasi, mind szeségly
jogok kapcsan. Ezen feltételek biztositjak szamara aziami@ist, a vizsgazast, valamint jogot
a panasz benyujtasanak lebsdgére is.

Ipéldaul fordulhat a helyi oktatasi tigyekkel foglalkozo wiéplbhdz, vagy az ombdusmanhoz.
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3.1.2. Ajavité tanar

A javité tanar szempontjabol a kbvetkezzempontok a legfontosabbak:
e jogosult-e javito tanarnak;

¢ rendelkezik-e az adott targy javitasahoz sziikséges aitovals

e javithatja-e az adott dolgozatot;

e értékelheti-e a adott dolgozatot.

Az elsh pont érdekes gondolatot fejt ki. Jogosult-e egy tanatgavegy adott targybol és
értékelni? Itt elegeniicsak arra gondolni, hogy az adott személy rész vett-e agieégfovabb-
képzéseken. Amennyiben nem, akkor mar az akkreditaci@foftaban ki kell zarnunk. Ha
teljesitett minden koévetelményt (melyet eldgizhetiink elektronikus, postai vagy akar szemé-
lyes uton is), akkor meg kell kapnia a megféléhntargyi besorolast és a hozza tartoz6 egyéni
azonositot is.

Ha egy tanar ,atvilagitott” az akkreditacio folyamatan,grakkor sem lehettink biztosak
abban, hogy hitelesitett javitd tanari azonositéval rikedék, igy mindig lehabséget kell biz-
tositanunk a rendszeren belll barkinek, hogy élteanesse, valdban jogosult-e javitani az adott
targy dolgozatait.

Ha egy javito tanar dolgozatot javit, nem biztos, hogy cs$gdrodolgozat kerll hozza, ame-
lyet 6 javithat. Példaul egy javitd tanarhoz kertilhet egy veteil elkiild6tt dolgozat is (példaul
a rendszer hibajabol adédoan), amelyeem javithatna. Amennyiben ezt mégis megteszi, ak-
kor ez a dolgozat legyen Ujraértékelve vagy figyelmen kiagjjtva. Amennyiben ezt javithatja
és ertékelheti, akkor kézjegyével el kell latnia azt.

Az értékelési folyamat szinte a legfontosabb egy javit@teaszamara. Vajon az a tanar
ertékeli-e, aki hivatott-e ra? Ezt csak a vizsgabizottsiddldadott azonositdé dontheti el, amely
nyilvanosan elleérizhet. igy kizarhatjuk azt az esetet, hogy valaki mas javitjajadaki mas
irja ra a kapott érdemjegyet. Akkor all 6sszhangban a fobtaima a javitast és az értékelést
csak az adott javito tanar végzi el.

3.1.3. Avizsgabiztos

A vizsgaztatas folyamatabd@nvallalja a munka oroszlanrészét. Osszehangolja a vizsgaz
tatast, mint folyamatot, ellémzi a tanar és a vizsgazo jogosultsagat, azonositékakpszs
meggyddik a megfeled jogosultsagok teljestlégdr Ot mar csak az allami szervek tudjak
feltgyelni.
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Azonbanbt is ellerbrizni kell, az esetleges szabalytalansagok megakadigpozrdekében.
Mivel a vizsgaztatas legfadbb pillérén helyezkedik el, igy itt kbnnyebb szabalytakokat
elkdvetni.

Sajnos feltételezni kell azt, ha egy folyamat efiémve van egy biztos altal, akkadit is
ellendrizni kell. Gondoljunk csak arra, hogy a biztosok egy régwikban szdvetkezik, és
megprobal . kedveabb” érdemjegyeket osztani a tanari érvekkel ellentétben.

Itt a kovetked szempontokra kell figyelni:

e jogosult-e vizsgabizottsagi tagnak;
e érvényes azonositéval rendelkezik-e.

Az els) fenti gondolat nemcsak alkalmassagi, hanem etikai kéisléslvet. Sajnos ki kell
zarni minden megfelélképesités nélkili, vagy mas uton gyanuba keveredett sgerivével
itt a rendszer legfefsbb pillérén allunk, itt igen nehéz dolgunk akad. Viszoatneegtehdi bar-
mely allami szerv segitségével is. Példaul, csak allamivsaigal kijeldlt személyek vehetnek
részt a vizsgabizottsag munkajaban.

Amennyiben rendelkezik azonositéval, az még nem biztagy kizsgabiztos is. Fennallhat
minden esetben, hogy egy ,ismeretlen személy” latszélagnénes vizsgabiztosi azonositéval
rendelkezik, és mégsem vizsgabiztos. Ekkor meg kélkggntnk arrél, hogy valdban jogosult-
e tagnak lenni, és ha ez nem teljesul, akkor azonnali hatdtiykell zarni a vizsgabiztosok
soraibdl, és ezen okbdl kifolyélag megfontolni teljes gasijrakezdésének lelisegét is.

Itt szeretném megemliteni, hogy azonositéval rendelkagian, de megengedett, hogy
személye ismert legyen a vizsgazas teljes folyamata alatt.

3.2. Arendszer gépi komponensei

A gépi komponensek tekintetében csak egyetlen eleminkEzapedig nem mas, mint az
emberi komponenseket 6sszek&bmmunikaciés csatorna, melynek nemcsak a kommunika-
ciét, hanem a kozottuk Iévinformaciocsere titkossagét is biztositania kell. Ahhoagy ez
megvalosithato legyen, azéeb fejezetben lathattunk ra tiz kiulonkdbmaodszert, melyekd
tetesblegesen — akar kombinalva is — valaszthatunk.

Ezen rendszerek kapcsolattartdsahoz pedig segitségemygis fejezetben bemutatott
h&drom kommunikéciés mddszer, melyek segitségével kajakhe megoldast. Mindharom
kommunikacios formanak megvannak a madgmgei és hatranyai, de barmely médszert is va-
lasztjuk ki, biztosnak kell lenntink benne, hogy mindenkilcazt kapja, amit szaméara kildtek,
tovabba mindenki csak annyit ,észlel” a folyamatbdl, amgnmegengedink neki.
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3.3. A vazlatos modell

4

A vizsgaztatérendszerink modelljének megkonstrualasén kezdhetnénk egy dsszeflig-
géseket tartalmazoé abra készitésével is, amely feltargpesolatokat az emberi és gépi kom-
ponensek kozott.

A vizsgaztatorendszer kornyezete

A vizsgaztatorendszer

Vizsgazd - Javito tanar

Vizsgabiztos

3.1. dbra. A rendszer elvi felépitése

Figyeljuk meg a a 3.1. 4brat. Egyszeriisége ellenére ngg@y/tiikrozi rendszerink bonyo-
lultsagat. Vegyilk egyenként részeit, haladjunk bélikifelé.

Az abrabdl jol kitlinik, hogy az emberi és gépi komponengpKig alkotjak a rendszer egy
egészét és szoros dsszefliggésben allnak egymassal. A édnfoeni komponens legbelil he-
lyezkedik el, k6z6ttik a nyilak jelképezik a gépi 6sszétea kommunikacids csatornat. Az
abra jol mutatja a harom emberi résztieljes fliggetlenségét egymastol, azonban a vizsgazta-
torendszerben val6 elhelyezkedésiik miatt azzal szoraskégiban allnak.

Nagyon jol kitGnik, hogy a kompononensek kdzétti ,egy viekeelszakadasa” vagy ,meg-
csapolasa” még nem veszélyezteti a vizsgaztatérenddpsr nelikodését, de ez a rendszerben
konnyen anomaliahoz vezethet. Ezért nagyon fontos a kordeins csatorna biztonsaganak
kérdése, valamint egy ,szakadas esetén” a megftdetalékhal6zat esetenkénti biztositasa.
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Amennyiben egy szinttel feljebb Iépiink, akkor a harom elinkeaz egy gépi komponens
alkotja a vizsgéztatorendszeriinket. Ez az a rendszerpeleimegalkotaséra teszink kisérletet,
s mondhatnank is, hogy: ,Mi elvégeztik a dolgunkat.” Azamkea nem ilyen egyszer(, mert a
rendszerilink is egy nagyobb rendszer kisebb része.

Mint minden rendszer ez is egy nagyobb rendszer része, imadyezhetlink valds vilagnak
is. Az abran ezt a vizsgaztatorendszer kornyezetekeémitjakh Azért fontos ezt is megemliteni,
mert minden rendszernek egyedi viselkedése van és ez Kiblaberendszerre egyarant. igy jol
tukrozi az dbra azt a fenti gondolatot, hogy a vizsgaztatiseerink ,a rendszer egy egésze”.
Ezen a szinten mikddnek a 3.1.3. alfejezetben leirt kkaerivek és ellddrzd bizottsagok is.

3.4. A probléma formalizalasa

Ebben a szekcidbban modellezni fogjuk az emberi és gépivesihket, mégpedig gy,
hogy az altalunk fontosnak tartott tulajdonsagaikat kigilkea modellezés szempontjabol ke-
vésse fontosakat pedig elhanyagoljuk.

Természetesen minden résztyeek mas és mas tulajdonsagéat kell modellezni, igy ez a
rész a legfontosabb, mert itt valnak az informatika szamiééazel foghatéva” a valos vilag
személyei és eseményei.

3.4.1. Avizsgazo

Minden vizsgazo rendelkezik személyazonossaggal. lakkdzott a név (lednykori név),
sziletési hely és il anyja neve, személyi szam és allampolgarsag johékets szamitasba.
Tovabbiakban figyelembe vehetjiuk a lakhely, ideiglenebdhk telefonszam, e-mail cim, TB
azonosito, sth. adatokat is, bar ezek vizsgaztatéreriddzerempontjabodl kevéssé fontosak.

Azonban, a vizsgéztatorendszer szempontjabol ezek aakatddjesen értelmezhetetlenek,
hiszen hiaba azonositjak j6l a vizsgazot, ez tul sok adalisdt (titkositasat) vonna maga utan.
Eppen ezért célszer(i ezeket az adatokat felhasznalvegygyli azonositézamot adni a vizs-
gazoénak, melyet ra tud irni” dolgozatéra a vizsga végedtéuajd azt koveien automatikusan

ervénytelenngalik. Ezt a folyamatot a a 3.2. abra szemlélteti.
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Valos vilag Absztrakt vilag

Vizsgazo6 személy Absztrakt vizsgazo
személy

“Név L,

- Személyi szam Leképzés

- Sziiletési hely > A vizsga idejére

- Sziiletési 1d6 feljogositd azonositd

- Anyja neve

- Allampolgarsag

3.2. dbra. A vizsgazé bekertlilése a rendszerbe

Jol lathat6 az dbran, hogy tobb adatot 6sszevonunk és agsritink egy azonositot, mely-
nek a kdvetkea tulajdonsagokkal kell rendelkeznie:

e egyedi;
e anonimitast biztosit a vizsga ideje alatt;
e avizsga veégeén automatikusan érvénytelenné valik.

Ezek nagyon fontos szempontok, €s barmely tulajdonsagreeigsilése komplikaciokat
okozhat. Egyedinek kell lennie, mert igy egyértelm( agézd személye, anonim, mert nem
tudhatja senki a vizsga végeéig, hogy ki melyik dolgozatdadme, és automatikusan érvényét
kell vesztenie a vizsga végén, nehogy valaki ezzel prolatio dolgozatot beadni vagy csak a
rendszerbe bekerulni. Itt meg lehet engedni azt, hogy & EFénositot esetenként taroljuk.

Tovabbéa egy nagyon fontos megallapitas — tervezési szehnien amit feltétlendl figye-
lembe kell venniink: a vizsgafolyamat végén a vizsgazéndéké&ben all, hogy személyazo-
nossagat felfedje.

Ez egy nagyon fontos része a rendszernek, és jol kigonddieiHennie. A kérdés a kbvet-
kezb: ,Hogyan lehetne élallitani egy ilyen azonositot?” Ennek egy lehetséges mlégitasat
olvashatjuk a fliggelékben, az 55. oldalon.

3.4.2. Ajavité tanar

A javito tanar modellezése is hasonlo folyamat, mint a \Azégesetében. Itt a modellezés
folyaman azonban még néhany pluszinformécioéra is szulkeszg Ez tobbek k6zott a javithatd
tantargyak listdja és egy jovahagyasi engedély a vizsgabigszésl. Ennek egy lehetséges
leképzése a 3.3. abran lathaté.

24



Valos vilag Absztrakt vilag

Javité tanar

- Név

- Személyi szam
- Sziiletési hely

- Sziiletési 16

- Anyja neve Absztrakt vizsgaztato
- Allampolgérsag

Leképzés

A vizsga idejére,
majd az azt kdvetd

> idGintervallumra

feljogositd azonositd

Javito tanar

- Iskolai végzettség
- Engedély a vizsga-
biztostol

Leképzés

3.3. abra. A javito tanér bekerilése a rendszerbe

Ezzel az azonositoval a vizsga idejére, illetve azt ket a tanar feljogositast kap a sza-
mara beérkezett, javithatd dolgozatok javitasara ésadésdre. A tanari azonositonak termeé-
szetesen kilénbdznie kell a vizsgazok azonositojatolriign fennallhat a veszélye annak,
hogy valaki sajat maganak javithatja ki a dolgozatat, atjeseéggel megengedhetetlen. A
tanari azonositokkal szemben tAmasztott kdvetelmények:

e egyedi;

e anonimitast biztosit a vizsga ideje alatt;

e avizsga végen ne valjon automatikusan érvénytelenné;

e javitast, értékelést, panaszbenyujtast, érdemjegy sidetéebvé kell tennie, miditt ér-
vénytelenné valna.

Az elh két pont megegyezik a vizsgazok témakorben leirtakkabnhan, az utols6 két
pont magyarazatra szorul. Ezen két pont oka inkabb biztgpngilamint a ké8bbiek folyaman
ellendrizhetségi jellegli. Mikor megkezidlik a vizsga, a vizsgabiztos segitségével elkészitik
azonositoikat. Ez azt jelenti, hogy a tanarok mar a vizsgddden tudni fogjak, hogy ki me-

lyik targy dolgozatat fogja javitani, majd értékelni. Eazért van sziikség, hogy a kébiekben
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esetlegesen@lorduld szabalytalansagokat megakadalyozzak. Tovatdrééa azonositok sza-
méara még megengedhetjik azt is, hogy a vizsgat kK@remég érvényesek legyenek egyrel
rogzitett idbintervallumban is.

Amennyiben a vizsgaz6 levizsgéazott, és a dolgozatat ei@dbiztosnak, akkor a tanarnak
javitania és értékelnie kell azt, majd kézjegyével elldfz azt jelenti, hogy a vizsga lejarta utan
még rendelkezésre kell allnia egy olyan érvényességntdrvallumban, melyben még feljogo-
sitja a tanart az 6bb megnevezett miveletek elvégzésére. Tovabbadeh&ell tennie azt is,
hogy panasz benyujtasa esetén bizonyitani lehessen@fianér személyét is. Ennek egyik le-
hetséges formaja, hogy a tanari azonositokat medkehi egy bizonyos, éire meghatarozott
ideig?’.

Tovabba — elté@en a vizsgazotol —, a tanarnak nem all érdekében személyszédganak
felfedése a vizsgafolyamat végén, csak abban az esetbeizshabiztos visszaélést tapasztal,
vagy megallapitja szakmai inkompetenciajat.

Az azonositot hasonldan is elkészithetjik, mint &z@hklfejezetben, természetesen hozza-
véve az ahhoz sziikséges informéacidkat. Erre is lathatuppé&gdat a figgelék 56. oldalan.

3.4.3. Avizsgabiztos

A vizsgabiztos iranyitja és menedzseli a vizsgazas tetjpainatat, feligyeli az abban
résztved személyek jogosultsagait és azonositdkat hitelesit sidm Ennek ismeretében el-
mondhatjuk, hogy a vizsgaztatérendszer emberi komponkdzél az6 munkajuk a legfonto-
sabb. Igy a®) modellezésiiket a rendszerben kiilénos odafigyelésseldgiiezvinniink.

Mivel 6k allnak a ,jéghegy cslcsan”, igy a teljes fékedéget a vizsgak helyes és teljes le-
bonyolitasaérbk vallaljak. Barmilyen panasz érkezik hozza, csaldaegitségével lehet azt
elbiralni, majd jovahagyatni. Amennyiben nem érkezik garekijavitott dolgozatok kapcsén,
akkor az érdemjegyet tartalmazo dolgozatokat kézjegyliketkellatni. igy nekik is szikséges
egy azonositd. Természetesen kiilonbdzni kell a vizsgagy temari kézjegydl. Egy fontos
szempont, amit itt Gjra meg kell emlitentink: rendelkezi@razsitéval, bar személyének anoni-
mitasat nem feltétlendl kell biztositanunk a vizsgazagidéate.

A rendszerbe bekertléskor ugyanazokra a képesitésekreziksége, mint egy javitast
végad tanarnak, tovabba rendelkeznie kell egy dbls szintdl kapott — példaul allami szerv
altal kibocsatott — engedéllyel is. Ezt a 3.4. bra szestlélt

Az abran ol lathato, hogy itt mar harom informaciohalmdztell valamilyen azonositot
elkésziteni a vizsgabiztos részére. A vizsgabiztos rédagszitend azonositonak a kdvetk@z

2Ez ma is megfigyelhéta magyar kozoktatasi rendszerben a dolgozatok tarolésddtartamat illeben.
3Erre a legtipikusabb példa az érettségi. A tanarok altal&@iére kozlik, hogy ki lesz az elnok és melyik
intézménylBl fog érkezni.
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Valos vilag Absztrakt vilag

Vizsgabiztos

“Név
- Személyi szam Leképzés
- Sziiletési hely

- Sziiletési 16

- Anyja neve

- Allampolgarsag

Vizsgabiztos Absztrakt vizsgabiztos

- Iskolai végzettség A vizsga idejére,
majd az azt kovetd
iddintervallumra
feljogositd azonosito

Vizsgabiztos

- Engedély a fels6bb
allami szervektol
vagy oktatasi
intézményektol

Leképzés

3.4. abra. A vizsgabiztos bekerllése a rendszerbe

tulajdonsagokkal kell rendelkeznie:
e egyedi;
e nem valhat automatikusan érvénytelenné;
e javitast, értékelést, panaszbenyujtast, érdemjegysidetiebvé kell tennie;

e akar tartdés hasznalatra is alkalmasnak kell lennie.
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Az egyedi tulajdonsag megegyezik ab# két alfejezetben kozoltekkel. Ez biztositja azt,
hogy ne lehessen egy vizsgabiztost ,,0sszetéveszteni”ieggdzoval vagy egy javito tanarral.

A masodik gondolat egy érdekes kérdést vet fel. Miért neomdutomatikusan erveny-
telenné? Erre a vélasz azeb alfejezetben leirtakhoz hasonldan, a biztonsag és @bkés
ellendrizhetbség miatt van szilkség. Tovabbé a kijavitott és értékeffadaltok alairdsahoz is
szlikséges, mert a vizsgadolgozat csak ezzel az alair@ysat érvényes, tovabba az érdem-
jegyrél sz6l6 elismervénynek is tartalmaznia kell.

Az utolso pont inkabb egy kissé filozofikus kérdést vet felpkajik el azt az esetet, hogy
tartosabb ideig ugyanaz a vizsgabizottsag és ugyanazakiadtjyakbol vezetik a vizsgazast.
Ekkor felmerilhet a kérdés, hogy kell-e szamukra Uj azadogigy a régit hasznaljak. Illyen
esetekben — mivel sajat maguk részére allitj@k ehgy részikre generaljak — célszerlibb egy
azonositot hasznalni, mint minden alkalommal Ujat getedré) s ezaltal csokkentties vezeb
poziciokban valé esetleges kihagasok elkdvetése. Teatesen, egy adott @utan célszerl
ezeket az azonositokat is lecserélni, az esetleges kibldglerilésének érdekében.

3.5. Avizsgaztato rendszer

A rendszer, mely a vizsgaztatast mar gépi uton végzi, sgab&lozbeiktatdsaval fog mi-
kodni. Ebben az alfejezetben 6ssze kell gyljtenink miralgan szabalyt, amelyek mentén
mikddésre lehet hivni egy olyan rendszert, mely &zeetefinialt szablyok segitségével, az
emberi beavatkozas minimalizalasaval képes elvégezrkiazabott feladatokat.

Az elvarésaink a kovetkéek:

e megbizhato;

e egységes;

e rugalmas;

e robosztus;

e determinisztikus;

e tartos rendelkezésre allas.

Az elsh szempont réviden azt fejezi ki, hogy a rendszeriinknek sgtleges aramkimara-
das, hardverhiba, vagy barmilyen emberek altal elkovetetasztast kovéen is mikodkeé-
pesnek kell lennie adatredundanci&ialakulasa nélkil —, tovabba mikodéseét biztositanik kel
minden korilmények kdzott.
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A mésodik B szempontunk azt mondja ki, hogy a rendszernek mindenlyébegan kell
mikddnie. Nem allhat fenn az a lebiség, hogy a rendszer egyik pontjan vizsgazéként, a masik
pontjan vizsgaztatoként lép be valaki ugyanazzal az aitivas.

A harmadik szempontunk azt mondja ki, hogy ha egy Uj torvéayyvszabaly 1ép életbe,
akkor a rendszer minimalis modositasaval — l6legf egy ponton —, a rendszer tovabb tudja
folytatni mkodeését.

A negyedik szempont azt a kdvetelményt tamasztja a reniisiziezl szemben, hogy kéken
sok felhasznal6 esetén is tudja végezni feladatat, és egzasssen anomalidhoz.

A determinisztikussag kérdése szinte a legfontosabb. Esszempontunkbdl is az. A
rendszernek mindenhol és mindig — a rendelkezésrealtaaiatt — az élre megadott szabalyok
szerint kell mikodnie, a mi élrasaink szerint az elvart eredeményt szolgaltatva.

Az utolsé szempont azt fejezi ki, hogy akar huzamosabb igeimikodoképesnek kell
lennie, s az esetleges rendelkezésre nem alladetelte utan az izembe allitasa ne okozzon
komplikacidkat.

Azt, hogy rendszeriinket milyen behatasok érhetik, és mnedell helyt allniuk, ezt a leg-
jobban a a 3.5. abraval szemléltethetjik.

A vizsgaztatérendszer kornyezete

Kiils6 szabalyzas

A vizsgaztatérendszer

Emberi tényezok
Technikai nehézségek

Kommunikacids csatorna hibéja
Bels6 akadalyok

| Arendszert ér6 kiils6 hatasok | | Politikai dontések |

3.5. dbra. A vizsgaztatérendszert éthkiilsd és belé hatasok
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3.5.1. Avizsgaztatashoz hasznalt papir

Az elektronikusan tortéhvizsgazasnal nyilvan a hagyomanyos papir széba sem jétiat,
csak piszkozati papirként. A vizsgaztatast valamilyeekgbnikus papiron” kellene megol-
dani. Szerencsére napjainkban igen sokféle formaja kétezelektronikus papirnak. Gondol-
junk csak bele abba, hogy a szovegszerkesztéshez hasapiiligelektronikus jelledii vagy
az Interneten val6 barangolaskor a felbukkand honlapaky etektronikus levelek irasakor is
elektronikus papirt hasznalunktstekinthetlink annak akar egy dialégusablakot is.

Célszeril ezeket a megoldasokat figyelembe venni az etekiiopapir kivalasztasanal. Az
egyik legjobb valasztasnakdml alapu elektronikus papir tinik, mert nemcsak hiperforaséz
tesz lehaivé, hanem megfelélprotokollt valasztva, még a rajta @wnformacio tartalma is
titkosithato.

Ezt kbveben fel kell ruhazni egy olyan modszerrel is, mely egyfagiegként izemel rajta.
Erre azért van sziikség, hogy csak az arra illetékes szeskgtydjak olvasni. 8t akar megen-
gedhetjik azt is, hogy a felnyitasok regisztralva legyenek

4Természetesen, a mai formajaban tekintve a szovegsztkesz

30



4. fejezet

A vizsgaztatorendszer egy lehetseges
elméleti megkdzelitése

4.1. Avizsgaztatorendszer modelljének megkozelitése

Ebben a fejezetben kisérletet teszlink egy vizsgaztatézendnegkonstrualasara, a mate-
matika eszkdzeit felhasznalva. A Iégpb cél az, hogy egy biztonsagos vizsgaztatasi protokollt
hozzunk létre, lehéteg minimalis emberi beavatkozast igébgmh.

Hogyan kellene megtervezni ezt a rendszerf)ahet fel a kérdés. Az @ilggondolat talan az
lehetne, hogy gyljtsiik 6ssze az igényeinket és az ahh&gégéis megszoritasokat, majd ennek
mentén épitsik fel a teljes vizsgaztatérendszert. Ebbesatben mondhatnank, hogy nagyon
nehéz dolgunk akad, ugyanis az egész rendszer megtenadgirgenagyon nehéz, figyelembe
véve az altalunk tamasztott kbvetelményeket. Eppen ezéazedtletet célszeri elvetni.

Azonban akad egy masik médszer is, amelyet alkalmaznineh&z a modszer pedig nem
mas, mint a mesterséges intelligencia tertletén nagyadarj@rtproblémaredukcios technika
Ennek Iényege az, hogy van egy nagy problémank. Ezt kévet kozvetlen megoldas hianya-
ban — osszuk fel ezt a problémat diszjunkt halmazokra, dsdaaészproblémakat oldjuk meg
kilon. Amennyiben ezeket sem sikerll megoldani, akkorws$zl még tovabbi részproblé-
makra mindaddig, amig ugynevezettyszer( problémakhozm jutunk.

Ha egy egyszerl problémat megoldottunk, akkor vegytik lai &dpyszerl problémat, oldjuk
meg, majd azt kovéen allitsuk 6ssze a részproblémat. Ha az 6sszes résapéaibttegoldot-
tuk, akkor a részproblémak dsszeallitasa utan haladjwljelib” a probléma megoldasa felé,
vagyis redukaljuk (szlkitsuk) a problémat.

Ez egy igen j6 gondolatmenetnek tlinik, és ezt a megold&stlsne valasztanunk. &zo6r
megtervezzik a rendszert, amint azt a 3.1. abran jol lebait s folyamatosan kapcsoljuk
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hozza a rendszer komponenseit, és a hozz4juk tartozo shndkat.

Ebben a fejezetben a kdvetkd&ppen fogjuk elképzelni vizsgéaztatd rendszerinketélkabr
€s minimalis matematikai eszkdzok segitségével felvakajképzeléseinket, majd azt kove-
toen kifejtjuk Hvebben, matematikai eszk6zok segitségével.

4.2. Az altalunk tamasztott kdvetelmények és probléemaik

El6szor is tisztaznunk kell, hogy mit szeretnénk és mik azrabkdink. Ezt leirjuk, majd
kifejtjuk bévebben.
A vizsgéaztatési rendszer harom szetggl

e Vizsgazo;
e javito tanar;
e vizsgabiztos.

A kozottuk felmeriid probléma pedig a kdvetkéz a vizsgazé megirja a dolgozatat és el-
kildi a rendszeren bellli megfeteszerepgbnek. A tanar javitja és eljuttatja a megfélalze-
mélyhez. A felmerid probléma az, hogy a kildétt dokumentumnak egé8zldttvaltozat-
lannak kell lennie, valamint a tanéar és a vizsgaatonim folyamatnak kell lennie a vizsgazas
teljes folyamata alatt. Tovabbda, akad még egy problémaksezjes egyitelesitett alaird
kulcspar is. Ezekre a felmerdl kérdésekre keressik a valaszt.

4.3. Avizsgazo

4.3.1. Avizsgazé anonimizalasa és rendszerben val6 szexep
1. Avizsgara val6 jelentkezéskor a vizsgabiztos déten hogy milyen vizsgan vehet részt.

2. Elkészititermészeteazonositéit és aizsgaazonositdjat tartalmazo szét, amelyet szik-
ség esetén kiegészit egy véletlenszami@atva#ta#vsz ahol# a konkatenacio jele.

3. Ezt kdveben elkésziti az anonim azonositdy@rnam-kédolasegitségével:
S, :=0%vsz + S,

ahol a & m{velet a 0 szark-szor egymast kovétkonkatenacioja, €s hossza megegyezik
va hosszaval, valamintsz egy véletlenszam, ametg#vszhosszaval egyezik és az
xor miveletet jeldli.
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4. Jelentkezéskd,-t ésvsz-t kulon-kilon aldiratja a vizsgabiztossal, igy megkeRjaes
vsz, Szavakat. Arsz#vsz, szavakat a vizsga végéig tarolja.

5. A vizsgadolgozatra rairj&#S,,-t, megirja a dolgozatot, majd digitalisan alairja és el-
kuldi az illetékes személynek. Itt szeretném megjegydzogy a digtalis alairast egy
hitelesitett alairo kulcspar segitségével végzi el. Ityemgedhetjik azt, hogy a dolgoza-
tok egy hitelesiiszerveren keresztiil — a vizsgabiztost megkerilve —, kignig az arra
illetékes tanarhoz kertiljenek.

6. Amennyiben nem elégedett dolgozatanak értékeléséiealr azinténS#S,,-t hasznélja
felszoélalasra.

7. A vizsgafolyamat végén a vizsgabiztos nyilvanossagra&8.#S,,-t €s a hozz4 tartoz6
jegyet.

8. A vizsgazo elkildvsz#vsz,-t a vizsgabiztosnak, aki ellérzi azt, majd felfedi a vizs-
gazo szemelyét és hozzarendeli a kapott jegyet.

Most elemezziik egyenként a Iépéseket és vizsgaljuk meg, imitgmiért kell tenniink a
folyamatban.

Az els |épés elég egyszerl. Itt nem mas torténik, mint a vizsg@atészetes azonosi-
tokkal (személyi igazolvany, vizsgaértesitdsz6l6 dokumentum, stb.) bebizonyitja, hag@y
az akinek mondja magat, és szeretne vizsgan részt venna \&zsgabiztos ellgirzi, hogy a
valosagnak megfelel-e.

A masodik leépésben elkésziti az azonositojat a fuggeléblealan leirtak szerint.

A harmadik részben ezt titkositja Vernam-kodolas segigglgigy, hogy a vizsgaazonosito
ne legyen titkositva. Ezt ugy érhetjik el, hogy azon karaltérelyét, ahol a vizsgaazonosito
helyezkedik el, az 0-kal lesz a@r miiveletnek alavetve. igy a vizsgazé személyazonossaga
titkositva lesz, de mégis tudni fogjuk, hogy melyik vizsg#gositja fel azonositdja.

A negyedik [épésben az azonositd hitelesitése kdvetkEhikez elegerfilazS,-t ésvsz-
et hitelesittetni (vakon aléirattatni) a vizsgabiztossaért ezen adatok ismeretében minden
tovabbi mlvelet lehetségessé valik, és a folyamat visszgtked lesz. Valamint itt szeretném
megjegyezni, hogysz#vsz,-et a vizsga végeéig tarolja, mert ennek segitségével tudjd m
vizsgabiztos elledrizni, hogy tényled irta ala vakorvsz-et.

Az 6todik [épésben ,rairja lapjara8B,#S,,-t — mely megtehét egy egyszerli konkatenalas-
sal is —, majd megirja a dolgozatat, és elklldi javitaskétésre. Ekkor azonban felmerilhet
egy probléma. Mégpedig az, hodyzhatunk-e abban a személyben aki javitani fogja a dol-

33



gozatokat. Az &ltalanos valasz az, hogy herizt minden ebvel meg kell akadalyoznunk.
Ezt meg lehet tenrglektronikus alairasegitségével, mely garantalja azt, hogy ha a dolgozat
megvaltozott — az altalunk nem kivant médon —, azt jelezgjefoA digitalis alairasrol roviden

a fuggelék 56. oldalan olvashatunk.

Belépés a vizsgara

Adatok
hitelességének
ellendrzése

Vizsodra ielentkeze >

1zsgara jelent ez Vizsgabiztos - Dolgozatok kiosztasa

a vizsgabiztosnal

<
Javitott
és kézjeggyel |
ellatott Igen
dolgozatok |
elkiildése \ /

Természetes, majd az

anonim azonositd Javito tanar — Panasz benyujtasa?

elkészitése
Nem
Doloozat megirdsa A személyazonossag
8¢ CBlNAsa, L g Hitelesitdszerver felfedése és
majd elkiildése MNP
eredményhirdetés

4.1. 4bra. A vizsgazo6 szerepe a rendszerben

A hatodik l1épés azt fejezi ki, ha a vizsgaz6 nem elégedettitagsal, akkor panaszbenyuj-
tasi lehebsége van, kizarélaggy alkalommal. Ekkor a vizsgabiztos megkérdezi a tanart —
anonim valaszcsatornan keresztul —, hogy elfogadja-efei$z0lalast és dont a kérdésben.

A hetedik |épésben a vizsgabiztos nyilvanossagra h8z#38,,-t és a hozza tartozo jegyet.
Ekkor még nem tudjuk, ki kapta ezt az érdemjegyet, csak ammgunk, hogy az adott azo-
nositoval rendelkéz ember. Amennyiben nem elégedett a vizsgazé az altala tki@gotyel,
felszOlalassal élhet. Ehhez amonim valaszcsatornéiasznalhatja.

1Gondoljunk csak arra az esetre, hogy a tanar kijavitja, épgyellenkedleg, elrontja valszainkat.
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A nyolcadik Iépésben a vizsgazo felfedi személyazonossagasgabiztos éktt olyan mo-
don, hogy a vizsgabiztos ellérei a vizsgazé altal birtokolt véletlenszam és annak adieett
valtozatat, hogy tényleg altala van-e alairva. Amennyiben problémat nem talalkéeében
kiszamitja -S, ésvsz ismeretében — a3, + 0#vsz-t és megkapja a%-et, melyldl mar ,ter-
mészetes Uton” kinyerh@tk a vizsgazé adatai, és igy a jegy hozzarendelése ilehedlik.

Itt azt hasznaltuk fel, hogy a vizsgazo dnmagatol akarjedeli személyazonossagat a fo-
lyamat végeén, és ezért bizhatjuk ra a természetes azgavsitszkold véletlenszam tarolasat

is. A vizsgazo szerepét a rendszerben a 4.1. dbra mutatja be.

4.3.2. Avizsgazd megkozelitése matematikai szempontbdl

Ebben a részben azéeb pont matematikai kifejtése kdvetkezik. Meg kell &llapodk
abban, hogy a rendszeriinkh6z egy kiihitelesibszerver is tartozik, mely @bélyeggel vagy
digitalis alairassal latja el a hozza beérkezett dolgdaattovabba megengedhetjik azt is, hogy
ezek lenyomatat tarolja is a Kitshi — esetlegesen fennallé — problémak elkerllése végett.
egy hitelesitettds, ns) nyilvanos ésds, ns) titkos kulcspar segitségével teszi meg.

Tovabba meg kell allapodnunk abban, hogy a vizsgazo reediélegy €,, n,) nyilvanos és
(dy, ny) titkos, hitelesitett alaird kulcsparral is, valamihb legyen egy mintavételéAliggveny.
Ekkor vizsgadzonk szerepe a rendszeriinkben — matematikgidmelitésben — a kovetk@e-

pésekibl fog allni:

1. A vizsgabiztos ellebrzi a vizsgazé személyazonossagat és jogosultsagatgarazeal o
belépéshez.

2. A vizsgazo elkésziti természetes azonositojat (errdedgptséges peélda a figgelékben,
az 55. oldalon olvashatd), ami nem mas, mint természetdaindl konkatenacioja:
S := vat#ta#vsz, ahol va vizsgaazonositda természetes azonositok konkatenacioja és
vszegy — esetenként sziikséges — véletlenszam, amely kitéhirarfarado tres helyeket.
Mivel az alairé algoritmus aRS Alesz, igy célszer(l a természetes azonosité hosszat
olyan hosszlUra megvalasztani, amelyet ez az algoritmugrkead (pl. 1024 bit).

3. Ezt koveben a természetes azonositd anonimizalasa veszi kezaetetnv-kodolas se-
gitségével:

S, = va#tta#tvsz
xor
00#vsz....
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4. Ekkor eball S,, majd ezt évsz-et meég hitelesittetni kell a vizsgabiztossal. A vizsgaz6
el6szor vakitjaS,-t ésvsz-t, majd alairatja a vizsgabiztossal. Megengedhbbgy a
vakitashoz/sz-et hasznaljuk. Legyen a vizsgabiztos nyilvanos kulcgg €,,) és titkos
kulcsad,,. Ekkor azS,, eldallitasa:

(a) Az S, vakitasa:
Cutema = Sa - VSZ® modny,

(b) Az S, hitelesitése:
d )
Sav_hitelesitett: Cvil;empl mod nyp;

(c) Az S, kinyerése:

dvb i -dy
Sav_hitelesitett_ Cv_tem|d _ (Sa- stb)d"b 3 S VS?b b B
VsS4 VSsZ VSZ Vsz

Sav =

d
_ S3"-vsz

= S3* (modnyy).
VSZ a (mo nvb)

Majd vsz, eléallitasa:

(&) Avsz vakitasa:
Cy temp = VSZ - VSZ” modnyy;

(b) A vsz hitelesitése:

VSZ_pitelesitett= C %o MOU My

(c) Avsz, kinyerése:

dvb 5
VSZ_hitelesitett G, tempe _ (vsz - stb)d"b 3 VSQMJ . VS?b Ao B
Vsz Vsz Vsz Vsz

VSa, =

VSZ™ -vsz
~ vsz
Miutan elvégezte a fenti mlveleteketysz#vsz,-t maganal tartja a vizsgazas folyama-

tanak végéig.

= vsZ* (modn,p).

5. Avizsgadolgozatara ,rairja” (hozzaflizi) 8#S,t. Sa-bol ellerbrizhe®, hogy a meg-
felel6 dolgozatot irta-e meg, tovablB3 ésS,, ismeretében pedig ellérizni lehet, hogy
eldiras szerint jelentkezett be a vizsgara. Azonban az a#onpéirasa” még nem veédi
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meg egy valdodi veszélgt. Ez pedig nem mas, mint a dolgozat valtozatlansaganad-biz
sitdsa. Ezt digitélis alairas segitségével lehet megtaldsEnnek menete a kovetkez

(a) Legyen avizsgazo6 dolgozata

(b) Ebkbl mintat kell vennie:s = (MD(m))* modn,, majd a dolgozathoz hozzéfiizi az
SH;

(c) A dolgozat elledrizhetségéhez a kovetkétzkell tennie:m; = s* modn,, majd
m, = MD(m). Amennyibenm; = m, akkor a dolgozata nem valtozott meg, egyéb-
ként panasszal élhet, a dolgozta megvaltozasabdlet

6. Amennyiben nem elégedett, akkor a felszOlalasara#S,,-t irja, melyet digitalisan
alair. A felszolalas iteralasa nincs engedélyezve, et egg alkalommal teheti meg a
vizsgazo6. Ennek oka az, hogy tobbszoros felszélalas eaetéasgabiztos megkédie-
lezheti a javito tanar szakmai hozzaértését. Tovabba,myegbed az is, hogy kozvetle-

nil kommunikalhasson a vizsgabiztossal egpnim valaszcsatornsegitségével.

7. A vizsgafolyamat végén a vizsgabiztos nyilvanossagra&8.#S,,-t €s a hozzatartoz6
jegyet.

8. Az utolsé lépésben a vizsgazd személyének felfedésentiirt EGszor is a vizsgazo
elklldi a vizsgabiztosnak asz#vsz,-t, majd a vizsgabiztos ,lemasolja” a dolgozaton
szerepd S #Sa-t. Ezt kdveben S,-ra végrehajtja a5, =? Sy modny,-t, vsz,-re
avsz =7 vs£® modn,-t, és megg§zodik arrél, hogy valéban teljesiilnek-e a kivant
egyenbségek. Amennyiben egyeznek, akigrésvsz ismeretében kiszamitfa-t:

S=5
xor
00#vszy

Amennyiben ez megtoértént, akkor a vizsgabiztos visszakapjizsgaz@ termeészetes
azonositojat, amelyben az adatai mar kdzvetlenil olvaskatEzt koveben a jegy hozza-
rendelése egyszerien megtéhedmennyiben nem tudjuk kiszamitani kbzvetle®jH
vagy vsz-t, akkor feltehetjuk, hogy a probléma esetleg a csatorj@boavagy a vizs-
gaz0 esetleges hibajabdl kovetkezett be, és kérhetjikeakégész vizsgazasi folyamat
Ujrakezdését is.

Ezekldl a Iépésekdl all a vizsgazd matematikai megkozelitése, és jol kikiinogy fel van
hasznalva az érdekeltsége abban, hogy az eljaras végediéetzemeélyazonossagat. Azonban
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vannak esetek, mikor a vizsgazé nem akarja felfedni szeaméhosségat (a mi esetiinkben nem
akarja elkuldenvsz#vsz,-t a vizsgabiztosnak). Az esetek nagy részében az ok, hogggav
sikertelen volt. Mi viszont szégezzik le azt, hogy aki nemi fiel személyazonossagat, az
automatikusan elégtelen osztélyzatot kap.

4.3.3. A panasz benyujtasa

Tisztaznunk kell még egy fontos kérdést. Mit kell tenniinkaiaz esetben, ha a vizsgazo
panaszt nyujt be a kapott érdemjegyét dken? Erdl csak annyi sz6t ejtettiink, hogy felszéla-
lasara rairja a8,#S,t, ezt koveben digitalisan alairja és eljuttatja a megfélszemélynek.

Mikor a dolgoztatokat a javito tanar értékelte, elkiildi asgabiztoshoz, aki eredményt hir-
det a rajta 16& azonosit6 alapjan. Ekkor a vizsgazé mar tudja az eredrétg/ézemélye még
ismeretlen. Amennyiben panasszal szeretne élni, akkon@zim valaszcsatorna segitségeével
irhat a vizsgabiztosnak, aki megkérdezi a javité tanartyangzen a modon —, hogy elfogadja-e
a felszoélalast. Amennyiben a tanar elfogadja a felszdlagddor a vizsgabiztos dolga, hogy
dontson a kérdésben.

A vizsgazonak azonban csak egyszer van ilyen fiedéje, igy nem alakulhat ki korfolya-
mat a rendszeren belll (amit szeretnénk is elkerilni). Anigren tobb panasz érkezik a dolgo-
zat javitdsat-értékelését ilian, akkor a vizsgabiztos megkéjelezheti a javito tanar szakmai
hozzaértését, majd felfedheti személyazonossagat éh&imaa rendszedb.

4.4. A javito tanar

4.4.1. Ajavito tanar anonimizélasa és rendszerben valé sape

A javité tanar szempontjabodl kissé masképp kell eljarnumint a vizsgazé esetében. A
legfobb kilénbség az, hoggzemélye ismeretlen a vizsgazas teljes folymata alattmiat azt
kovetben isCsak abban az esetben kell személyazonossagat felfedmyiasgabiztos vissza-
élést tapasztal, vagy megallitja a tanar szakmai inkop&igt.

EbbSIl kovetkezik, hogy nem érdekelt személyazonossagantdésében, tehat nem lehet
ra bizni az anonimitasat biztosité maszk tarolasat. Ehhéksgges egy teljesen megbizhato
felligyeld Ekkor a javitd tanar és szerepe a rendszerben a kovetkez

1. A tanar dokumentumokkal bizonyitja szakmai kompetgatiénajd igazolja magat ter-
mészetes azonositoi segitségével.
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2. Ezt kbveben a fellgyel elkésziti akompetenciat és éermészeteszonositojat tartal-
maz0 sz6t, melyet szilkség esetén kiegészit egy véletransala T := ko#ta#vsz ahol
# a konkatenacio jele.

3. Afelugyeb ezt kdveben elkésziti anonim azonositéjat:
Ta:=0%vsz + T,

ahol a & miivelet a 0 szam k-szor egymast kdvkbnkatenacioja és hossza megegyezik
kohosszaval, valamintsz egy véletlenszam, amelg#vszhosszaval egyezik ésaz xor
mveletet jeldli. Ezt kdvétenvsz-et szétosztja a vizsgabiztosok k6zoétt, majd alairatja
T,-t a vizsgabiztossal, igy megkapja-t. Ezt kbveben atadjd #T,#T,,-t a tanarnak és
torli vsz-et.

4. Ettl fogva T #T,, lesz a tanar alairt és hitelesitett anonim azonositojakbit@z ada-
tokbdl csak a biztos(ok) — vagy kilon erre a célre létrenoezsbport(ok) — képes(ek)
visszadllitani a tanar személyazonossagat.

Ezek utén vizsgaljuk egyenként a folyamat I1épéseit, ké@rfenti pontokbdl kimaradt eset-
leges részletekre is.

Az els) |épés elég egyszerl. Itt nem mas torténik, mint a javitarnttermészetes aznositok-
kal (személyi igazolvany, Utlevél, sth.) bebizonyitjagh@® az akinek mondja magat, tovabba
szakmai hozzaértését. Ezt a vizsgabiztos élienhogy a valésagnak megfelel-e.

A masodik Iépésben a felligyetlkésziti természetes azonositojat. Erre egy példatgefiig
lék 56. oldalan lathatunk.

A harmadik Iépésben a felligyetlkészit szamara egy anonim, vizsgabiztos altal hitelesi
azonositovernam-kodolasegitségével, melyet a vizsgazas folyamataban haszrankblé-
pésben két fontos dolgot kell megemlitenlinkdd$=or is avsz véletlenszamaizét kell osztani
a vizsgabiztosok k6zott, majd torélni kell. Amennyiben n&irli, fennall a feluigyeb részé-
rél a visszaélés leh@sége. A szétosztast meg lehet valdsitani példaul Shaokirtegoszté
rendszerének segitségével, mélya 2. fejezetben olvashatunk.

A negyedik pontban ékll a tanar azonositéja, melyet a dolgozatok alairaséraz &set-
leges panaszbenyujtasok esetén, személyazonossaghedésiére hasznalnak. Ezzel c<ak
rendelkezik, és elith Snmaga nem képes visszaallitani személyazonossaghezEhvizsga-
biztos(ok)ra — vagy kilén erre a célra létrehozott csop&jté — is sziksége van. A tanar
szerepét a vizsgaztatas folyamataban a 4.2. abra szdml@lzeabrabdl jol kitlinik, hogy a
rendszerben valé szerepe nem olyan kérilményes, mint gadpsesetében. &z6r igazolja
magat, majd szakmai kompetencigjat. Ezt kdeetkap egy azonositot, mellyel a rendszerben
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Belépés a rendszerbe

Személyazonossag €s <
szakmai kompetencia Vizsgabiztos ——» Dolgozatok kiosztasa

ellenérzése -

| Igen
Feliigyel6 e Panasz
Anonim és hitelesitett Nem
azonosito elkészitése
Kilépés a A javito tanar
Beérkezett dolgozatok rendszerbdl személyének
javitasa felfedése

4.2. 4bra. A javité tanar szerepe a rendszerben

a ra kiszabott feladatok elvégzését tudja megvalésitartik@eben kijavitja a dolgozatokat,
rairja azonositojat és elkuldi a vizsgabiztoshoz.

A javit6 tanar esetében azonban kétféleképpen lehetségaalszer elhagyasa. Az éls
esetben szabalyosan megy végbe, ha nem érkezik egynéleigiablélas a dolgozat javitasat-
értékelését illgien a vizsgazoé résaira vizsgabiztos felé. Ekkor a biztos megkérdezi a javitd
tanart, hogy elfogadja-e a felszolalast. Amennyiben elftjg, akkor a dolgozatot felll kell
vizsgélnia és Ujra kell értékelnie. Ha nem érkezik panddaraelhagyja a rendszert.

Amennyiben egynél tobb felszoélalas érkezik, akkor a vibsggas(ok) feltételezhetik a tanar
szakmai inkompetencidjat, felfedhetik személyazonadsag kizarhatjdk a rendszéib Ter-
mészetesen, ki kell zarni a ,farkast kialt” eseteket, mkkioe a problémat mar lehet, hogy a
vizsgazé szemelyében kell keresnink.
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Meg kell emliteni azt, hogy a tanér a ra kiszabott feladatéfiat koveten digitalisan aléirja
dolgozatot, és ezt hozzaflizi a dolgozathoz. Erre egyezgesivizsgalat vagy panaszbenyujtas
esetén lehet sziksége, hogy be tudja bizonyitani azt, HFggsa szabalyszeri volt.

4.4.2. Ajavito tanar megkozelitése matematikai szempondib

Ebben a részben azéeb pont matematikai kifejtése kdvetkezik. Meg kell allapodk
abban, hogy a rendszeriinkhdz egy felugysl tartozik — mely lehet akér egy szerver is —,
tovabba a tanar rendelkezik egy, f) nyilvanos ésd;, ny) titkos, hitelesitett alair6é kulcsparral
is, a dolgozatok digitélis alairasahoz.

A javito tanar szerepe rendszeriinkben — matematikai megjkésben — a kovetké2épé-
sekidl fog allni:

1. A tanar dokumentumokkal bizonyitja szakmai hozzaéttésajd igazolja magat termé-
szetes azonositoi segitségével.

2. Afelligyeb elkésziti a természetes azonositojat (erre egy lehetpédda a fliggelékben,
az 56. oldalon olvashatd), ami nem mas, mint természetdaindl konkatenacioja:
T := ko#ta#vsz, aholko kompetenciata természetes azonositok konkatenaciojas¥s
egy — esetenként sziilkséges — véletlenszam, amely kitG@anfaradd dres helyeket.
Mivel az alairé algoritmus aRS Alesz, igy célszer(l a természetes azonosité hosszat
olyan hosszura megvalasztani, amelyet ez az algoritmudrikerad (pl. 1024 bit).

3. Ezt koveben a fellgyd valaszt egwsz véletlenszdmot, melynek hossza megegyezik
ta#tvszhosszaval, majd Vernam-kodolas segitségével kiszamitja:

Ta = ko#ta#tvsz
Xor
O0#vsz....

Miutdn az anonosito titkositva vansz -et szét kell osztania a vizsgabiztos(ok) k6zott.
Ezt a kdvetke@iképpen teszi meg: legye¥ vizsgabiztos és legyeir+ 1 vsz részeinek
szama. Valaszt + 1 darab véletlenszamoty, ..., a,; (& € N), melyek segitségével
megkonstrual egy véletlehpolinomot. Ezek a véletlenszamok akar eshetnek egy vélet-
lenszerlien kivalasztott intervallumba is. Ekkor a palinalakja a kdvetkezlesz:

f(X) =vsz + arxt + X% + ... + au X,

aholx € R.
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Ebbdl jol l1atszik, hogyf(0) = vsz fog teljesilni. Ezt kdveienx; értékekhez kiszamitja
a megfeled f(x) = y; értékeketi(=1,...,t+ 1), és ezenx,y;) értékparokat osztja szét
a biztosok kozaott.

Ha befejezte a véletlenszdm szétosztasat, akkor rigd alé kell iratnia a vizsgabiztos-
sal. Ezt a kovetkdzeljarassal tudja megtenni, aheld, n,,) a vizsgabiztos nyilvanos, és
(dyp, Nyp) a titkos kulcsa:

(a) T,-t vakitja: (példaulvsz segitségével)
Cvakitott = Ta - VSZ® modnyp,;

(b) Tq hitelesitése:

d .
Ta_hitelesitett: vaa?(itott mod nyp;

(c) Tay kinyerése:

dy Oy
T = Ta_hitelesitett_ Cvakitott _ (Ta ) stb)d\/b _ Ta " VS?D " _
a VSZ VSZ VSZ VSZ

T . vsz
=2 "= — T™ (modnyy,).
VSz a ( Vb)
Ezt kdveben atadjal #T #T -t a javito tanarnak, és tonisz-et.

4. Ezt kdveben a tanér azonositOfa#T ., lesz. EzekBl az adatokbdl csak a vizsgabiz-
tos(ok) — vagy kulon erre a célra létrehozott csoport(okgpds(ek) visszaallitani a tanar
természetes azonositojat.

4.4.3. Ajavito tanar szemelyének felfedése

A javité tanér esetében a probléma, személyazonossaghiedése. Ez — mint lattuk az
el6z6 pontban —, csak asz értekébl és a felligyedd megbizhatdésagéatdl kell fuggé tenniink,
akirdl feltettik, hogy torli az értéket a szétosztas és vakitas.uMint ismeretes, csak akkor
lehet felfedni személyazonossagat, ha egynél tdbb pamkszilé egy altala javitott dolgozat
esetében. Ebben a pontban azt fogjuk vizsgéalni, hogy mi&biogyan lehet felfedni egy tanar
szemeélyazonossagat.

Az elsh dolog, amit meg kell emliteniink — azeb pontot figyelembe véve —, hogy tobb
vizsgabiztos kozo6tt osztjuk saész-et. Azonban, a mirendszeriink azt is megengedi, hogy csak
egy vizsgabiztos legyen. Ebbnyilvanvaléan az kbvetkezik, hogy egy javité tanar sziyawo-
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nossaga, csak egy szeméhfiigg. Ezen a ponton el kell gondolkodnunk, hogy célszdgy
személy ,kezébe adni” egy vagy tobb ember ,életét”. Itt eledp csak arra gondolnunk, hogy
a vizsgabiztos és a javito tanar nézeteltérésbe kertlaadgyamas ,ellenlabasaiva” valnak.

Ezt a helyzetet tudnunk kell keriilni. Az egyik feloldasi neddz lehet, hogy maximalisan
megbizunk a vizsgabiztosban és rabizzak tarolasat, minden korilmények kdzott. A masik
lehetséges madja az, hogy a polinom helyredllitAsahozégils adatokat, az erre szakosodott
szervezeteknek vagy csoportoknak kiildjik ehzonban, felmertilhet még egy otlet erre vo-
natkozolag: hozzunk létre mi magunk ,virtualis vizsgabsdkat”, akiknek az lenne a feladata,
hogy a polinom helyreallitasdhoz sziikséges adatokatisiagiban taroljanak.

A kovetked probléma a feliigyélmegbizhatdésaga. A feliiggelehet egy valos személy is,
de lehet egy szerver is. Mindenféleképpen érdemes egyest@dlasztanunk felligy@hek —
ezt meg is tettilk —, mert igy az emberi beavatkozast ming@ldlatjuk ezen a ponton, és ez a
dontésegyszerisitiendszerinket. Ebben az esetben algpritmustkell feltétetezni, melynek
mikodésevégesesdeterminisztikusvalamint — a teljes megbizhatdésag kedveéért — ellathatjuk
akar egy naplézo folyamattal is.

Ezt kbveben mar csak egy problémank vatogyan lehet felfedni egy tanar személyazonos-
sagat? A valasz egyszeri: vissza kell allitanunk a polinomotaél Lagrange-interpolacio
segitségével), és vennink kell a 0 pontban a fuggvényért&itinl megkaphatjuk arsz-et
€s a javitd tanail ;#T,, azonositéjanak felhasznalasaval — melyet egy problémigszhirol
szerziink be — felfedjik személyazonossagat, majd kizéago#szerbl. Természetesen, egy
vizsgabiztos esetén az eljaras egyszerlsodik.

Tegylk fel, hogy rendszertinkbé 1 vizsgabiztos van @4 részre osztottulsz-et. Ekkor
a polinom konstrukcitja a kovetkéz

1. Avizsgabiztosok gyijtsék 6ssze az 6sszes szétosztdit(X)) part.

2. Eztkodveben meg kell hatarozni a polinomot. Mar ejtettiink rola saégy erre d.agrange-
interpolaciétkell hasznalni, melynek alakja a kbvetkez

t+1 t+1

Les = f (X X_Xj,
19 => (m;#xj

i=1
j#i

melynek segitségével a keresett polinom kiszamithato.

3. Amennyiben a polinom ééllt, azt kdveben venni kell a 0 helyen a helyettesitési értékét,
melybdl kbvetkezikvsz.

2Ez a korulmény feltehéteg csak még bonyolultabbéa tenné rendszeriinket.
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4. Ezt kdveben vennink kell a tandr#T,, azonositéjat, majd ellémiznink kell, hogy
Tav-bol szamithatd-a@, (vagyisTa =7 Ta? modn,,). Ezt biztos(ok) elledrzi(k) le, majd
a kdvetkeb mivelet segitségével felfedi(k) a javito tanar szemeélyé

T=T,
Xor
00#vsz

Ezt kbveben még mindig felmerilhet egy érdekes eset. Ennek oka, adayar tovabbra
is titokban szeretné tartani személyét, és eqgy ilyen esetlzgprobalhatja ,megvédeni magat”.
Képzeljuk el azt, hogy mi térténne akkor, ha a tanar — tudatablehetséges kdovetkezmények-
nek — egyszerien ,beleir” a kapott azonositéjaba, éssnielihetetlenségig eltorzitja tgy, hogy
Ta-bol ne lehesseii,-t szamitani. Ekkor a helyzetlink nagyon egyszerd, hisggrkearasos
mdbdszerrel azonositani tudjdk a rendszerben, majd ezt kogeh kizarhatjuk.

Itt szeretném megemliteni, hogy a tanart csak akkor célddearni a renszefd, ha tobb
alkalommal valo kizaras vagy panasszal val6 élés torténhek oka lehet példaul az, hogy a
tanar részére hibas megoldokulcsot kildtek, vagy egy dtagtomegesen félreértelmeztek”.

Végezetll ne feledkezziink meg arrdl sem, hogy egy javitdrti@het akar egy vizsgabiztos
is, és egy vizsgabiztos is lehet javitd tanar. Amennyibgmileset fordulna é| akkor valame-
lyik ,kivaltsagardl” ideiglenesen le kell mondania — a \@asidbtartamat illeben —, viselve az
ezzel jar6 jogokat és kotelességeket is.

4.5. Avizsgabiztos és a dolgozatok szétosztasa

4.5.1. A probléma megké6zelitése elméleti szempontbol

Ez a szekci6 a legfontosabb részét képzi vizsgaztato reritdmek. Eppen ezért — a bo-
nyolult modellek elkertilése érdekében —, célszerli ezht két feladatot egyuttesen kezelni.
El6szor célszerl felvazolni elképzeléseinket, majd résgébben kifejteni azt.

Mint azt korabban emlitettiik, a vizsgabiztos személye sgéztatasi folyamat soran végig
ismert. Amennyiben tobb biztos is van, akkor célszerl éeriva nem tudna sem a vizsgazo,
sem a javito tanar, hogy ki gondozza dolgozatukat, valaaztyithogy ki6l kapta. Eppen ezért
célszerll lenne — az emberi beavatkozas minimalizalagboél-, ha a dolgozatok kiosztaséara
nem is lenne hatassal, hanem azt egy ,gépezetre” biznanklé&thetjik egy hitelesiszervet

SErdl szoltunk a 4.3.2. szekcidban is.
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beiktatasaval, mely hitelesitett aldiré kulcsparral stkelzik, és joga van a dolgozat digitélis
alairdsdhoz. Természetesen, a szdarlggsen megbizhatleme a vizsgaztat6 rendszeriinknek.

Itt kell megemlitenlink Ujra, hogy a vizsgabiztosok kdzéktdtnek javito tanarok is. Ebben
az esetben, egy — kékn széléséges — ellentmondast allapithatunk meg éztefejezetben
leirtakkal szemben. Ez pedig nem mas, mint a javitd tanané@zonossaganak elfedése.
Amennyiben ezt 6sszevetjik az 1.2. ponbtan leirtakkalpakikhatjuk, hogy ez csak akkor
lehetséges, ha javitd tanar(ok) és a vizsgabiztos(ok)drmddiszjunkt Ezen a modon viszont
feloldhat6 ez a latszolagos ellentmondasossag.

Végezetiul meg kell &llapondunk abban, hogy a vizsgabisgndelkezik egyé,,, ny) nyil-
vanos, esdy, hy) titkos hitelesitett alaird kulcsparralEnnek a hitelesitési folyamataval azon-
ban nem &ll médunkban foglalkozni, mert ez valoszinllegm&adna ezen fejezet kereteit.

Most lassuk vazlatosan a folyamatot:

7 s

1. A dolgozatok beérkeznek a hitelésizerverhez, ahol megallapitasra keril érvényessé-
guk, majd targyuk.

2. Ezt kbveben, — a szerver alairasaval egyltt — a meghakmharhoz kertlnek.

3. Atanar —javitast kovéen —, anonim azonositéjat, javitasat es digitalis alaitészzaflizi
a dolgozathoz, majd elkildi a vizsgabiztoshoz.

4. Avizsgabiztos ellebrzi a tanar és a diak azonositgjat, valamint a dolgozab xaitansa-
gat.

5. Ezt kdveben eltavolitja a tanar azonositéjat, alairja a dolgozsetkiildi a vizsgazénak.

6. Amennyiben a vizsgazo elfogadja a javitast, elkillsli#vsz,-t a vizsgabiztosnak, aki
megallapitja személyazonossagat és rdgziti a vizsgajegye

7. Ellenked esetben megfogalmazza észrevételeit és alairva elkiildivazsgabiztosnak.

8. A vizsgabiztos alairva tovabbitja a dolgozatot, a j&tiés az észrevételeket a tanarnak,
aki dont az észrevételekkel kapcsolatban, majd eljutétja- alairasaval egyitt — a vizs-
gabiztoshoz, aki felllvizsgalja ezt, és kozli a vizsgatova

9. Amennyiben a vizsgazo elfogadja az eredményt, akkorasra, egyébként kozvetle-
nil folytatja a targyalast a vizsgabiztossal.
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Dolgozat

Dolgozat
valtozatlansaganak
ellendrzése

Hitelesitészerver |——

VSZ #VSzZ
1 1v

Panasz v # Panasz

- -
Javito tanar Vizsgabiztos Vizsgazo
B o
Javitott Javitott
dolgozat ¢és vizsgabiztos
altal alairt dolgozat

Eredményhirdetés

4.3. 4bra. A vizsgabiztos szerepe a rendszerben

Ezt a folyamatot a 4.3. abra mutatja be. Mint az abrabal jtilrkk, k6zéppontjaban a
vizsgabiztos all, mint folyamatot menedzasskemély. Tovabba j6l kivehetz is, hogy a vizs-
gaztaté rendszer személye koré épll, vadlisiigg a folyamat zavartalansaga, mas szavakkal
a teljes feleldssé@ vizsga lebonyolitasaért. A kovetkealfejezetben részletesen ki fogjuk
fejteni a fenti pontokat, a matematika eszkdzeit hasznélva

4.5.2. A probléma megkozelitése gyakorlati szempontbdl

4.5.2.1. A dolgozat beérkezése

Miutan a vizsgazo megirta dolgozatat, ,rairta” azonoattég digitalisan alairta, elkuldi a
javito tanar részére javitas-értékelésre. Ez a dolgozatekienil a hitelesitszerverhez fog
megérkezni. Ezt kdvéen a szerver lemasolja a vizsg&@#S,, azonositojat, és ellénzi azt,
hogy ezzel az azonositéval adott-e mar be valaki dolgozatoennyiben mar adott be, akkor a
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dolgozatot dobjuk el (igy meg&tve a dolgozatok duplikalt javitasanak esetét). Elledleset-
ben ellerdrzi azt, hogyS,,-bdl szamithat6-&,. Ezt Ugy teszi meg, hogy ellérzi a kdvetked
egyenbség teljesilését:

Sa =7 S% modn,, = (S¥)* modn,, = S..

Amennyiben a fenti egye@ég teljesul, akkor a szerver ,biztos” lehet abban, hoggla v
alairas korrekt, és az a vizsgazo kildte, aki arra jogodtit kbveben megvizsgalja, hogy
milyen vizsgarol érkezett a dolgozat. Ezt ugy teszi megyhepszi S,-bol va karaktereinek
megfeleb hosszt, és azon a szakaszwn miiveletet hajt végre.

4.5.2.2. A dolgozat elkuldése

Miutan a szerver kiszamitotta az ,iranyitoszamot”, aztékoen a dolgozatot digitalisan
alairja, és elkuldi a megfel@favitd tanarhoz. Az aldirasra azért van szikség, hogypitani
lehessen a dolgozat valtozatlansagat egy esetleges paaggmas felmerid probléma esetén.
Errdl mar széltunk a 4.3.2. szekcié kapcsan. Ezt kdeatdigitalisan ala kell irnia a vizsgazoé
dolgozatat. Ennek folyamata a kovetkdesz:

1. Legyen a vizsgazo dolgozata
2. A szerver mintat vess = (MD(m))% modns, majd a dolgozathoz hozzafiizi a;

3. Adolgozat elledrizhetiségéhez a kdvetkéizkell tennlink:m; = s* modns, majdm, =
MD(m). Amennyibenm, = my,, akkor biztosak lehetlink benne, hogy a dolgozat nem
valtozott meg; ellenkdz esetben, a dolgozatot el kell dobnunk, és a medgf¢tdtéssel
kdzOIni ezt a rendszer felé.

Abban az esetben, ha csak egy tanar rendelkezik akkretitd@gy targy javitasat ille-
tden, akkor a szerver csak neki tudja elkildeni a dolgoz&lénked esetben, a javitod tanar
kivalasztasara egy lelitég az, hogy annak kildi el, aki legrégebben var dolgazaz @ meg-
oldasnak tlinhet, viszont célszerlbb — a visszaélésdikentese érdekében — annak kuldeni,
aki jogosult ra, és ezt a szerwgtletlenszerlienalasztja ki kozulik.

Fontos megjegyezniink, hogy csak azon tanarokhoz kiddhetekben az esetekben — dol-
gozat, akiknél a legkevesebb van, és ha ezek szama egy ldatadkken, akkor ezen személyek
mellé kell venniink azon személyeket is, akikél eggyel taddbazat van. Ezt a dontési algorit-
must figyelembe véve kell a szervernek elkildeni a dolgazatroarra illetékes javitd tanéarhoz.
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4.5.2.3. A dolgozat javitasa

Mikor a szerver elkiilde a dolgozatot az illetékes tanaragyito tanar javitja, majd eértékeli
a dolgozatot. Ezt kdvéen hozzafliziT ,#T,, azonositdjat a dolgozathoz a javitassal egyditt,
digitélisan alairja, majd ezt elkildi a vizsgabiztosnak.

4.5.2.4. Az eredmények rogzitése

A dolgozat beérkezését koven a vizsgabiztos ellénzi a tanar és a vizsgazé azonositéjat.
Ezt Ugy teszi meg, hogy vesSi#S,,-t ésT.#T,-t a dolgozatrél, majd végrehajtja ra 8z =7
S modny,-t és aT, =7 Ta® modny,-t. Amennyiben az egyetiségek igazak, akkor ellérei
a dolgozat valtozatlansagat a 4.5.2.2. pontban kozoletraz Amennyiben mindent rendben
talalt, akkor feljegyzi a tanar és a diak azonositojat, wahh az eredményt. Ellenkézsetben
akar el is dobhatja a dolgozatot, vagy jelzést adhat a rendismyaba a felmerilt problémat
illetéen.

4.5.2.5. A dolgozat eljuttatasa a vizsgazohoz

Ezt kbveben a dolgozatrdl eltavolitja a tanar alairdsat. Ekkor gaidt tartalmazni fogja
a vizsgazo dolgozatat, alairasaval egyitt, valamint egydmatot a szervedt. Ezt a vizsgbiz-
tos digitalis alairas segitségével hitelesiti. Erre azaékesek esélyének csdkkentése miatt van
szilkség, valamint igy biztosak lehetlink abban, hogy eztgodatot a vizsgabiztostol kozvet-
lendl kaptuk meg.

4.5.2.6. A vizsgazo

Miutan a vizsgazo ,kézhez kapta” dolgozatanak javitasat@kelését, eldonti, hogy egyet-
ért-e a kapott vizsgajeggyel. Amennyiben egyetért, elldilizsgabiztosnaksz#vsz,-t, aki
meg tudja allapitani személyazonossagat és rogziti aajeggét. Erdl a 4.3.2. szekcio 8.
pontjaban olvashatunk.

4.5.2.7. A panasz benyujtasa

Amennyiben a vizsgaz6 nem elégedett dolgozatanak jagitékelésével, akkor felszola-
lassal élhet. Ezt agy tudja megtenni, hogy megfogalmazzeeésteleit és alairva elkiildi a
vizsgabiztosnak.
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4.5.2.8. A vizsgabiztos intézkedése

Miutan a vizsgabiztos kézhez kapta a felszolalast, tovgdnit — a vizsgadolgozattal egyutt
— a javito tandr részére. Ezt ismételt aldiras segitsétgszimeg. Ezt kévéen a javito tanar-
nak nyilatkoznia kell arrél, hogy mely észrevételeket fdjgeel, €s modositja-e az eredményt.
Miutan a javito tanar felllvizsgélta a javitast, alairveiddi ezt a vizsgabiztos részére, aki dont
az eredményil és kozli azt a vizsgazéval.

4.5.2.9. A vizsgazas folyamatanak vége

Miutan a felllvizsgéalati eredmény megérkezett a vizsgablmwz, ezt kozli a vizsgazoval.
Amennyiben a vizsgazo6 elfogadja ezt a dontést, akkor £.5@ontban leirtak szerint folyta-
todik a vizsgazasi folyamat. Ha nem fogadja el ezt a dontddtor kovzetlendl folytatja a
targyalast a vizsgabiztossal.
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5. fejezet

A vizsgaztatorendszer egy lehetseges
gyakorlati megkozelitéese

5.1. Par sz6 a gyakorlati alkalmazasrol

Ebben a fejezetben kisérletet tesziink egy, a gyakorlasjdhtiasznélhato vizsgaztatérend-
szer megkonstrualasara. Ennek a rendszernek eleget ikelétaz 1.4. szekcioban felsorolt
kovetelményeknek, ezen kdvetelményeket pedig hosszattidg ki a 4. fejezetben.

Azonban, az elméleti modell sajnos nem minden esetben wahésgban a gyakorlati meg-
valosithatosaggal. Ez réviden azt fejezi ki, hogy az elthélegkozelitésben gyakran nem min-
dig vessziik figyelembe a gyakorlati megvalésitas folyarefbukkandfizikai korlatokat .

Egy rendszer akkor vgil megtervezve ha mind az elméleti, mind a gyakorlati megkézeli-
tés teljesisszhangbaréll egymassal. Amennyiben ez nem teljesen lehetséges:; sliébezik
elfogadhaté megoldas. Ebben az esetben az elméleti ésrtptakregvaldsitas kozokomp-
romisszumot kell kotnink. Ez azt fejezi ki, hogy az elméleti modelukizésével a gyakorlati
modell megvalodsithatosagat segitjié,ed megfogalmazott kbvetelményeket figyelembe véve.

Ezt a par gondolatot figyelembe véve kell megvaldsitanunkgéztatorendszertinket is. Itt
is felbukkanhatnak fizikai korlatok. Elegeidsak arra gondolnunk, hogy a kulcsméretet az el-
méleti modellben keflen nagyra valasztva, azonnal belelitk6ziink a szamitasieigysaganak
fizikai megnyilvanulasaval.

1Gondoljunk csak a Turing-gépre, ahol elméletben végtelemaria és szalag all rendelkezésiinkre, azonban
a gyakorlatban ez nem kivitelezfGet
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5.2. Egy lehetséges megvalodsitas

A vizsgaztatorendszer egy lehetséges megoldasat ldtre§@. oldaltol. Ebszor vegyik
szemugyre a rendszert alkot6 allomanyokat, tarjuk fel éimikat, majd megismervéket vizs-
galjuk meg a teljes rendszer miikodését, dsszevetve alegimédellel. A program egy vizsga-
biztos, egy vizsgazo, egy felugyeds egy javitd tanér esetére mutatja be a rendszer mikodésé

1. diplomamunka.cpp

Ez az allomany alkotja a rendszer egészét. Iranyitja és daerk a vizsgazo, a vizsgabiz-
tos, a fellgyed és javitéd tanar viselkedését.

2. shal.h

y

Ebben az allomanyban egy lenyomatké&szisztaly talalhatd, melyet a dolgozat digitalis
alairdsdhoz hasznél a vizsgazo, javito tanér és a vizégabiEgyetlen attribdituma van, ez
pedig nem mas, mint egy lenyomat egy adott dolgozatrél. kmény a [7] cimél szarmazik.

3. globalis.h

Ez az allomanystatikus globalis valtozokat, és mindenki altal hivhaiatikus metéduso-
kat tartalmaz. A tervezésnél azért volt célszerl statdarsalyba sorolni ezeket a programele-
meket, hogy csak egyszer foglaljanak memdriat, és ne feragirocesszort példanyositassal.
Tobbek kozott itt talalhatd a Vernam-kodolas, az adatokalv#so és természetes azonositot
elkészib metddus, valamint az alairasok hitelességét étk&nmetddus is. Tovabba, itt kapott
helyet a természetes azonositd hosszat és a kulcsmér@tadlgobalis konstans is.

4. rsa.h

Ez az &llomany tartalmazza a kulcsgeneratort. Egyetleanpétere a kivant kulcsméret.
Ezt megadva, ékllitja a kivant kulcsokat, majd a megfé@atxportalé metdédusok meghivasat
koveten exportalja szamunkra azokat. Az allomany a [8] élrezarmazik.
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5. Tablazat.h

Ebben az allomanyban egy olyan osztaly talalhatdé, melyémarbbjektumokat allit él
Szereplk akkor lesz a rendszerben, mikor a vizsgabiztigg¥el a tanar és a vizsgaz6 azono-
sitdjat, valamint a kapott érdemjegyet. Bar attributumpaivanosak, megfelélen alkalmazva
Jitkossa tehdiek”.

6. VizsgaBiztos.h

Ez az osztaly valésitja meg a vizsgazas folyamatat menkdgzemélyt. A vizsgabiztos
harom nyilvanos, és két titkos attributummal rendelke&gldanyositaskor — mivel személye
ismert, igy azt nem kell tarolni —, csak a megfélklicsok rendéldnek hozza, majd a kékbi-
ekben tarolja a javité tanar személyazonossagat@ifétbtienszamot és a kapott erdményeket
is, tovabba tartalmaz még néhany, csak altala végrehajthetodust is.

7. Vizsgazo.h

Ez az osztaly valGsitja meg a vizsgadzo személyét. Haromtpgw keth publikus adattagot
tartalmaz. A privat adattagok kozil kétta vizsgdzo személyazonossaganak visszaallitasahoz
szlikséges informaciokat tartalmaz, tovabbéa az osztatletkezik még a dolgozat megirasahoz
szilkséges metodusokkal is. Példanyositaskor beallifgnak a vakitott azonositojat, melyet
alairat a biztossal.

8. JavitoTanar.h

Ez az osztaly valGsitja meg a javitast végzemeélyt. Harom titkos — melgbkett sze-
mélyazonossaganak elfedését és tarolasat biztositjakett@syilvanos attribdtuma van. To-
vabbé rendelkezik a dolgozat javitas-értékeléséhez égakanetodusokkal is. Bar a személy-

77 v

azonossagéat fédattributumai titkosak, azt mégsem kozvetleddllitja be.

9. Felugyelo.h

Ez az osztély valésitja meg a javitast végzemély adatainak beallitasat. AttribGtumai
nincsenek, csak egyetlen nyilvanos metodusa.
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10. A program miikodéséhez szilkséges adatallomanyok

A program mikodéséhez sziikséges harom adatallomanystea l€iss Peterdat, mely a
vizsgazé személyes és vizsgara vonatkoz6 adatait, a nkashidigy Peterdat, mely a javitast
végd személy adatait, a harmadilDmlgozatdat, mely egy dolgozatmintat tartalmaz.

11. A program forditaséat segit allomany

A program Linux rendszer alatt készilt, igy opciondlisamatemaz egy forditast se@it
Makefiletis.

12. Arendszer mikodéséhez sziikséges tovabbi programok

A programC++ nyelven késziilt, &NU MPkonyvtar felhasznalasaval, amely a [9] cohr
szarmazik.

5.3. A program mukodése

Az elbzetes technikai informacidk ismertetése utan lassuk grano mikddését [épésen-
ként, 6sszevetve az elméleti megvaldsitassal:

wrr pa

1. Arendszer létrehozza a vizsgabiztost, a felUglyés$ a javito tanart.

2. A felugyeb bedllitjia a javité tanar személyazonosséagat, és atadigsgabiztosnak a
javité tanar adatait réjtvéletlenszamot, majd elléreésre kerul, hogy a tanar azonositéja
hiteles-e.

3. Arendszer létrehozza a vizsgazé objektumot, aki ezttk@vebeallitjia és hitelesitteti az
azonositéjat és véletlenszamat a vizsgabiztossal, majadszer ezt le is ellémzi.

4. A vizsgabiztos &tadja a megirando dolgozatot a vizsgégpére aki megirja, majd azt
koveen digitalisan is alairja és elkiildi a javitast vegzemélynek.

5. A javitast véga személy elledrzi az alairast, leosztalyozza, majd digitalisan alérja
dolgozatot és elkildi a vizsgabiztosnak.

6. A vizsgabiztos elledrzi a vizsgazé és a javito tanar digitalis alairasat, magohasitojuk
érvényességét, majd medmpdik réla, hogy a vizsgazé a megfdéetiolgozatot irta-e
meg, valamint azt, hogy a javité tanar a megfeléblgozatot javitotta-e. Ezt Ugy teszi
meg, hogy veszi a dolgozaton szeleplzonositdkat és 0sszeveti azok tantargykaodiait.
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Amennyiben egyeznek, akkor folytatodik, ellen&ezsetben hibajelzéssel kilép a prog-
ram.

s

7. A vizsgabiztos feljegyzi a vizsgazénak €s a javitast Gé&gzemélynek az azonositojat,
valamint a kapott érdemjegyet. Ezt kdden eltavolitja a tanar azonositojat és digitalis
alairasat, majd is alairja a dolgozatot és elkiildi a vizsgazénak.

8. Avizsgazé elletrrzi a sajat, majd a vizsgabiztos alairasat is, és @tema kapott érdem-
jegyet, majd elkildi azonositojat és véletlenszamat ayaiziztosnak.

9. Avizsgabiztos felfedi a vizsgazo személyazonossagat.

5.4. Eltérések az elméleti modeldl

A program irasa folyaman felbukkantak kisebb problémaklyekemiatt el kellett térni
kisebb mértékben az elméleti modélltA program irasanak kezdetén az 1024 bites kulcsméret
kivalasztas nagyon jénak bizonyult, mert a program futdsje igen kedvedz volt, viszont ez
igaz még 2048 bites kulcs esetén is.

A kovetked eltérés az azonosité hosszanak megvalasztasa. Itt ablérpeomertilt fel,
hogy ha az azonositd hosszat a tervezett 128 karakter mass#asztjuk és a kulcsméretiink
1024 bit hosszu, akkor a vizsgazo azonositéja nem mindigiiésles. Ennek oka az volt, hogy
az azonosité szamma valé atkonvertalasa esetéorellt, hogy ez a szam nagyobb volt, mint
a vizsgabiztos modulusa, igy azok kulonbségét adta azéei@miivelet soran. Célszer a
kovetked 6sszefliggés alapjan megvalszatni a kulcsot és az aabhosgzat:

Kulcsméret .
Azonositd hossza

A programban jol megfigyelhétz, hogy tébb ellairzés van, mint amennyit megkovetel az
elméleti modell. Ennek oka csak biztonsagi és hitelessfigijli, tovabbéa az, hogy a program
futdsa idbben megszakadjon, migt egy felbukkané probléma nagyobb ,kéart” okozna.

A vizsgazo személyazonossaganak felfedésekor a vizsgdmosak a véletlenszamot, ha-
nem az azonositojat is elkildi. Ennek az az oka, hogy a Viusgs még ezen a ponton is

meggyzddhessen arrdl, hogy a ténylegesen arra jogosult szemgjg Bamegfeldd érdemje-
gyet. Ezt a letarolt azonositéval valé 6sszevetéssel éri el
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Flggelek

1. Egy Otlet a vizsgazo azonositojanak @éllitasara

Itt megadunk egy nagyon egyszerl 6tletet, ami megadjay hogyan lehetne egy azono-
sitét eballitani egy vizsgazé esetén. Természetesen ez az djiadsas mind a javito tanar,
mind a vizsgabiztos esetén a szamukra készitezdnositd éallitasanal is.

Itt taldn kissé furcsanak tlinhet a vizsga ideje, ami aehjgl hogy a vizsga 2009. majus
27.-én, 11 6rakor kezdlik és 120 perc hosszan tart.

Itt szerethném megjegyezni, hogy a kilénbdwsszi azonositok konstrualasanak elkertlése
érdekében korlatozni kell a teljes azonosité hosszatmiataa fel nem hasznalt karakterek
helyét kitélteni valamilyen ,kitolp karakterrel”.

Feladat: allitsunk é ezekldl az adatokbol azonositét!

Vizsga kdédja MO1
Vizsga neve Matematika 1.
Vizsga ideje 2009052711
Vizsga hossza 120
Vizsgaz6 személyi szama 1198204213581
Vizsgazo neve Kiss Péter

Vizsgézo szlletési helye Debrecen

Vizsgazo6 sziletési ideje 19810523

Vizsgaz6 édesanyjanak neye Nagy Viola
Vizsgaz6 allampolgarsaga Magyar

1. tablazat. A vizsgazo azonositojanak elkészitéséhézségés adatok

Az azonosito elkészitéséhez vegylk a vizsga kodjat, a &zpsgevét, a vizsga idejét és
id6tartamat, valamint a vizsgaz6 személyi szamat. Ezt irgykréls mellé, konkatenacioként
véve példaul a # karaktert. Lathatd, hogy nem minden adastrialtunk fel az azonosité
elkészitéséhez, de tefdegesen hozzavehetiink még.
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Ezt kbveben a meéithosszban fennmarado Ures helyet toltsik ki egy vélettensmal. Az
igy kapott karaktersorozat lesz a természetes azonosély, tartalmaz a vizsgdz6 szdmara
minden sziikséges adatot.

2. Egy otlet a javito tanar azonositdjanak eballitasara

A javito tanar azonositéjanakdllitasa gyakorlatilag egyezik a vizsgaz6 azonositéjana
eléallitasakor elmondottakkal. Azonban, itt néhany plusarimacioéra is sziikség van, amelyek
kozlik szamunkra, hogy melyik vizsgaztaté mit javithatydbbd mennyi az azonositojanak
ervényessegi ideje

Vizsga kdédja MO1
Vizsga neve Matematika 1.
Az azonosito érvényesseégi idegje 20091012
Vizsgaztatd személyi szama| 1198204213581
Vizsgaztatd neve Nagy Péter
Vizsgaztatd sziletési helye Budapest
Vizsgéaztato sziletésiideje 19510224
Vizsgaztatd édesanyjanak neye Kiss Viola
Vizsgaztato allampolgarsaga Magyar

2. tdblazat. A vizsgaztatd azonositéjanak elkészitésstigkséges adatok

3. A digitalis alairasrol roviden

A digitalis alairas sémaja és mukodése az 1. abran lathathlkddése RSA alapjain
nyugszik. Az abra bal oldalan lathatjuk az alairas elkésgtt a jobb olbalan pedig annak az
ellendrzésére hasznalt eljarast.

Az elektronikus alairast arra lehet hasznalni, hogy edyaid6 dokumentumot, vagy (nagy
méretli dokumentum esetén) annak egy jeli@monatat kodolja, igy az alairas végmrtalma
flgg az alairt dokumentumtdl is. Mondhatjuk azt is, hogylarand6é dokumentum valamilyen
formaban az alairas része, és ha a dokumentum megvalaidatt,az alairas ellérzése ezt ki
fogja mutatni.

Csak abban az esetben hamisithatd, ha valaki a titkosfiaseamalt kulcsot megszerzi, igy
csak mi tudunk alairni vele. Kévetkezésképp az alaird ngadiatja le alairaséat, és ez nem is
hamisithato.
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Elektronikus alairas

1. abra. A digitélis alairas sémaja és annak gyakorlatimli&zasa

Amennyiben az alairas elléreésekor a mi nyilvanos kulcsunkkal sikeresen elolvasbgy
alairas, akkor azt biztosan a mi titkos kulcsunkkal irték adelytd| kbvetkezik, hogy az alairas
télink szarmazik (feltéve, hogy titkos kulcsunkat nem lg@hf ugyanis ebben az esetben ezt

nekink kell bizonyitani).

Most lassuk a digitalis alairast és annak mikodését. Brkagdjik, hogy az alairand6
dokumentumbdl egy egyedi kivonatot (Message Digest — MBXiak, majd azt alairjuk titkos
kulcsunk segitségeével, majd az lizenetet és a hozza tatéorsaelkildjik a cimzettnek. Most
lassuk ezt formalizélva. Legyen az elkildénizenetm, titkos kulcs €, n), nyilvanos kulcs

pedig € n).

'Ez a gyakorlatban egy&le definialt figgvény.
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Ekkor a kovetke@képpen kuldink Gzenetet:
1. Kiszamitjuk:s = (MD(m))? modn;
2. Elkdldjuk: {m, s}.

Itt az MD fliggvény vesz mintét a teljes sorozatbdl, azt kddolja a dwatum tulajdono-
sanak titkos kulcsaval, majd ezt koieh a dokumentumot és a ra jelledredairast elkildjik a
célszemély részére.

Az aldiras elletirzéséhez a kovetkéket kell tennlink:

1. my = £ modn, m, = MD(m);
2. Amennyiben

(&) my = my, akkor biztosak lehetlink benne, hogy a dokumentumunk nétozedt,
midta a feladdja elkiildte;

(b) egyébként az izenet vagy a lenyomata megvaltozott.ZELktabran a két lenyomat
egyenbsége jelzi.

Roviden 6sszefoglalva a digitalis alairas gyakorlatilagiris ,igazan” alairas, hanem egy
.Kisérdlevél postai kildeményekhez az elektronikus utakon”. ddiren tulajdonsagok mellett
az MD bitsorozathoz hozzaflizhetjik az alairas idejét, helyggmint egyéb fontosnak tartott
jellemzdket is.
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Forraskod

1. A programot alkoto allomanyok

1.1. diplomamunka.cpp

using namespace std;

#include <iostream>
#include <fstream>
#include <cstdlib>
#include <cstdio>
#include <gmp.h>
#include <gmpxx.h>
#include "shal.h"
#include "globalis.h"
#include "rsa.h"
#include "Tablazat .h"
#include "VizsgaBiztos.h"
#include "Vizsgazo.h"
#include "JavitoTanar .h"

#include "Felugyelo.h"

int main(void)
{

//A vizsgabiztos objektum letrehozasa
printf ("\nA VIZSGABIZTOS LETREHOZASA...\n");

VizsgaBiztos vizsgabiztos;

//A felugyelo objektum letrehozasa

printf ("\nA FELUGYELO LETREHOZASA ...\n");
Felugyelo felugyelo;

//A javito tanar objektum letrehozasa
printf ("\nA JAVITOTANAR LETREHOZASA...\n");
JavitoTanar javitotanar;

printf ("\nA FELUGYELO BEALLITJA A JAVITO TANAR AZONOSITOJAT...\n");

//A felugyelo beallitja a T_{a} es T_{av} azonositot, es visszaadja

//a javito tanar azonositojanak eloallitasahoz hasznalt veletlenszamot
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mpz_t * javito_tanar_veletlenszam=felugyelo.Tanari_Azonosito_Elkeszites \
("Nagy_Peter .dat" ,&javitotanar ,&vizsgabiztos);
if(Globalis : : MEGJELENIT) gmp_printf ("\n[ A felugyelo altal generalt \

veletlenszam a javito tanar reszere : ]\n\n%Zd\n", javito_tanar_veletlenszam);

//A vizsgabiztos eltarolja a veletlenszamot

vizsgabiztos.Beallit_JavitoTanar_VeletlenSzam(javito_tanar_veletlenszam);

//Hiteles —e a javito tanarnak a vizsgabiztos altal hitelesitett azonositoja
if (!Globalis::Hiteles(javitotanar .Atad_Azonosito(),vizsgabiztos._Nyilvanos_Kulcs, \

vizsgabiztos. _Modulus))

{
if (Globalis : : MEGJELENIT) printf("\n\t[ A javito tanar azonositoja ervenyes! ]1\n");
}
else
{
if (Globalis ::MEGJELENIT) printf ("\n\t[ A javito tanar azonositoja ervenytelen, \
a program futasa megszakad! ]\n");
exit (-1);
}

//A vizsgazo objektum letrehozasa
printf ("\nA VIZSGAZO LETREHOZASA...\n");
Vizsgazo vizsgazo ("Kiss_Peter .dat",vizsgabiztos._Nyilvanos_Kulcs, \

vizsgabiztos. _Modulus);

//A vizsgazo azonositojanak es veletlenszamanak hitelesitese

if (Globalis : : MEGJELENIT) printf ("\t[ A vizsgazo vakitott azonositojanak atadasa \
hitelesitesre... ]\n");

mpz_t * vizsgazo_azonosito=vizsgazo.Atad_Azonosito_Hitelesitesre();

vizsgazo_azonosito=vizsgabiztos.Hitelesit (vizsgazo_azonosito);

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgazo a vizsgabiztos altal hitelesitett \
azonositojanak beallitasa... J\n");

vizsgazo .Hitelesitett_Azonosito_Beallitas (vizsgabiztos._Modulus);

//Hiteles —e a vizsgazonak a vizsgabiztos altal hitelesitett

//azonositoja es veletlenszama?

if(!Globalis ::Hiteles (vizsgazo.Atad_Azonosito(),vizsgabiztos. _Nyilvanos_Kulcs , \
vizsgabiztos. _Modulus))
{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ A vizsgazo azonositoja ervenyes! ]1\n");
}
else
{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ A vizsgazo azonositoja ervenytelen, \
a program futasa megszakad! J\n");
exit (—-1);
}

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgazo vakitott veletlenszamanak atadasa \
hitelesitesre... ]\n");
mpz_t % vizsgazo_veletlenszam=vizsgazo.Atad_VeletlenSzam_Hitelesitesre ();

vizsgazo_veletlenszam=vizsgabiztos.Hitelesit (vizsgazo_veletlenszam);
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if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgazo a vizsgabiztos altal hitelesitett \
veletlenszamanak beallitasa... J\n");

vizsgazo .Hitelesitett_VeletlenSzam_Beallitas (vizsgabiztos._Modulus);

if(!Globalis ::Hiteles (vizsgazo.Atad_VeletlenSzam(),vizsgabiztos._Nyilvanos_Kulcs, \
vizsgabiztos. _Modulus))
{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ A vizsgazo \
veletlenszama ervenyes! J\n\n");
}
else
{
if (Globalis ::MEGJELENIT) printf ("\n\t\t[ A vizsgazo veletlenszama ervenytelen, \
a program futasa megszakad! J\n\n");
exit (-1);
}

printf ("\nA DOLGOZAT ATADASA A VIZSGAZO RESZERE...\n");
if (Globalis : : MEGJELENIT) printf ("\n\t[ A dolgozat megirasa... J\n");

//A vizsgabiztos atadja a megirando dolgozatot a vizsgazo reszere

char % vizsgazo_dolgozat=vizsgabiztos.Atad_Dolgozat("Dolgozat.dat");

vizsgazo_dolgozat=vizsgazo .Megir_Dolgozat(vizsgazo_dolgozat);

unsigned char * lenyomatl=vizsgazo.Digitalisan_Alair(vizsgazo_dolgozat);

if (Globalis : : MEGJELENIT) printf ("\n\t[ A dolgozatnak a vizsgazo altal \

alairt lenyomata : ] \n\n%s\n\n",lenyomatl);

//A dolgozat elkuldese a javito tanarnak javitas-—ertekelesre
printf ("\nA MEGIRT ES ALAIRT DOLGOZAT ATADASA A JAVITO TANAR RESZERE...\n");

if (Globalis : : MEGJELENIT) printf ("\n\t[ A javito tanar ellenorzi a dolgozat \

digitalis alairasat... ]\n");

//A vizsgazo alairasanak ellenorzese
if(!Globalis::Ellenoriz_Alairas(vizsgazo_dolgozat ,vizsgazo._Nyilvanos_Kulcs , \

vizsgazo . _Modulus,3))

{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ Az alairas rendben! ]\n");
}
else
{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ Az alairas korrupt! \
A program futasa megszakad! J\n");
exit (—-1);
}

//A javito tanar osztalyozza a dolgozatot
if(Globalis : : MEGJELENIT) printf ("\n\t[ A dolgozat osztalyzasa... ]\n");

vizsgazo_dolgozat=javitotanar .Leosztalyoz_Dolgozat(vizsgazo_dolgozat);
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if(Globalis : : MEGJELENIT) printf ("\n\t[ A javito tanar digitalisan alairja \
a dolgozatot ... J\n");

//A javito tanar digitalisan alarja a dolgozatot

unsigned char % lenyomat2=javitotanar .Digitalisan_Alair(vizsgazo_dolgozat);

if (Globalis : : MEGJELENIT) printf ("\n\t[ A dolgozatnak a javito tanar altal \
alairt lenyomata : ] \n\n%s\n\n",lenyomat2);

printf ("\nA JAVITOTT ES ALAIRT DOLGOZAT ATADASA A VIZSGABIZTOS RESZERE...\n");

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos ellenorzi a dolgozat vizsgazo \
altal vegzett digitalis alairasat... J\n");

//A vizsgabiztos ellenorzi a vizsgazo digitalis alairasat
if (!Globalis::Ellenoriz_Alairas(vizsgazo_dolgozat ,vizsgazo._Nyilvanos_Kulcs, \

vizsgazo . _Modulus,3))

{
if (Globalis ::MEGJELENIT) printf ("\n\t\t[ Az alairas rendben! J\n");
}
else
{
if (Globalis : :MEGJELENIT) printf ("\n\t\t[ Az alairas korrupt! \
A program futasa megszakad! ]\n");
exit (—-1);
}

//A vizsgabiztos ellenorzi a javito tamar digitalis alairasat

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos ellenorzi a dolgozat \
javito tanar altal vegzett digitalis alairasat... J\n");
if (!Globalis::Ellenoriz_Alairas(vizsgazo_dolgozat ,javitotanar . _Nyilvanos_Kulcs, \

javitotanar ._Modulus ,7))

{
if (Globalis ::MEGJELENIT) printf ("\n\t\t[ Az alairas rendben! J\n");
}
else
{
if (Globalis : :MEGJELENIT) printf ("\n\t\t[ Az alairas korrupt! \
A program futasa megszakad! ]\n");
exit (-1);
}

//A vizsgabiztos ellenorzi a vizsgazo azonositojanak ervenyesseget

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos ellenorzi a vizsgazo \
azonositojanak ervenyesseget... ]\n");
if (!Globalis::Altalanos_Hiteles(vizsgazo_dolgozat ,vizsgabiztos._Nyilvanos_Kulcs, \

vizsgabiztos._Modulus ,2))

{
if (Globalis ::MEGJELENIT) printf ("\n\t\t[ Az azonosito rendben! J\n");
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else

{
if (Globalis ::MEGJELENIT) printf ("\n\t\t[ Az azonosito ervenytelen!'!
A program futasa megszakad! ]\n");
exit (-1);

}

//A vizsgabiztos ellenorzi a javito tanar azonositojanak ervenyesseget
if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos ellenorzi a javito tamar

azonositojanak ervenyesseget... ]\n");

if (!Globalis::Altalanos_Hiteles(vizsgazo_dolgozat ,vizsgabiztos._Nyilvanos_Kulcs,

vizsgabiztos._Modulus ,6))

{
if (Globalis : :MEGJELENIT) printf ("\n\t\t[ Az azonosito rendben! J\n");
}
else
{
if (Globalis ::MEGJELENIT) printf ("\n\t\t[ Az azonosito ervenytelen'!
A program futasa megszakad! ]\n");
exit (-1);
}

//A vizsgabiztos ellenorzi, hogy a megfelelo dolgozat kerul—e ellenorzesre

unsigned char % v_azon=Globalis::Milyen_Tantargy(vizsgazo_dolgozat ,2);

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos ellenorzi, hogy a megfelelo

dolgozatot adta be a vizsgazo... J\n");

if (Globalis::Letezik_Tantargy(v_azon))

{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ A vizsgazo ervenyes dolgozatot
adott be! J\n");

}

else

{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ A vizsgazo ervenytelen dolgozatot
adott be! A program futasa megszakad ]\n");
exit (-1);

}

//A vizsgabiztos ellenorzi, hogy a megfelelo dolgozat kerult-e javitasra

unsigned char % v_javt=Globalis::Milyen_Tantargy(vizsgazo_dolgozat ,6);

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos ellenorzi,
hogy a javito tanar jo dolgozatot javitott—e... J\n");

if (Globalis::Letezik_Tantargy(v_javt))

{
if(Globalis : :MEGJELENIT) printf ("\n\t\t[ A javito tanar ervenyes dolgozatot
javitott! J\n");
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else

{
if (Globalis ::MEGJELENIT) printf ("\n\t\t[ A javito tanar ervenytelen dolgozatot \
javitott! A program futasa megszakad! J\n");
exit (-1);

}

//A vizsgabiztos ellenorzi, hogy a ket dolgozat egyezik-e
if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos ellenorzi, \
hogy a ket dolgozat egyezik-e... J\n");

if (!strcmp ((char*)v_azon,(charx)v_javt))

{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ A ket dolgozat egyezik! I\n");
}
else
{
if (Globalis : :MEGJELENIT) printf("\n\t\t[ A ket dolgozat nem egyezik! \
A program futasa megszakad! ]\n");
exit (-1);
}

//A vizsgabiztos feljegyzi a szukseges informaciokat
if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos feljegyzi a vizsgazo es \
a javito tanar azonositojat, es a jegyet... J\n");

vizsgabiztos.Feljegyez_Eredmeny(vizsgazo_dolgozat);

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos eltavolitja a javito tanar \

alairasat es azonositojat... J\n");

//A javito tanar azonositojanak es alairasanak eltavolitasa

vizsgazo_dolgozat=vizsgabiztos.Eltavolit_Tanar_Azonosito(vizsgazo_dolgozat);

if(Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos digitalisan alairja \
a dolgozatot ... J\n");

//A vizsgabiztos digitalisan alairja a dolgozatot
unsigned char * vizsgabiztos_digitalis_alairasa= \

vizsgabiztos.Digitalisan_Alair(vizsgazo_dolgozat);

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgabiztos digitalis alairasa...] \

\n\n%s\n",vizsgabiztos_digitalis_alairasa);

//A vizsgabiztos elkuldi a dolgozatot a vizsgazonak
printf ("\nA VIZSGABIZTOS ELKULDI A DOLGOZATOT A VIZSGAZO RESZERE...\n");

//A vizsgazo ellenorzi a sajat alairasanak valtozatlansagat

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgazo ellenorzi alairasanak \

valtozatlansagat... J\n");
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if(!Globalis::Ellenoriz_Alairas(vizsgazo_dolgozat ,vizsgazo._Nyilvanos_Kulcs ,

vizsgazo . _Modulus,3))

{
if (Globalis ::MEGJELENIT) printf ("\n\t\t[ Az alairas rendben! J\n");
}
else
{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ Az alairas korrupt!
A program futasa megszakad! J\n");
exit (—-1);
}

//A vizsgazo ellenorzi a vizsgabiztos alairasat
if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgazo ellenorzi

a vizsgabiztos alairasat... J\n");

if(!Globalis::Ellenoriz_Alairas(vizsgazo_dolgozat ,vizsgabiztos._Nyilvanos_Kulcs ,

vizsgabiztos._Modulus ,6))

{
if (Globalis ::MEGJELENIT) printf ("\n\t\t[ Az alairas rendben! J\n");
}
else
{
if (Globalis : : MEGJELENIT) printf ("\n\t\t[ Az alairas korrupt!
A program futasa megszakad! J\n");
exit (—-1);
}

//A vizsgazo ellenorzi a kapott erdemjegyet
if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgazo ellenorzi a kapott
erdemjegyet ...J\n");

if(vizsgazo .Ellenoriz_Erdemjegy(vizsgazo_dolgozat))
if (Globalis : :MEGJELENIT) printf ("\n\t\t[ A vizsgazo elegedett
a javitassal... J\n");
else
if (Globalis : :MEGJELENIT) printf ("\n\t\t[ A vizsgazo nem elegedett

a javitassal... ]\n");

if(Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgazo atadja a veletlenszamat es

azonositojat a vizsgabiztosmnak... J\n");

mpz_t * atadott_veletlenszam=vizsgazo.Atad_VeletlenSzam();

mpz_t * atadott_azonosito=vizsgazo.Atad_Azonosito();

//A vizsgabiztos felfedi a vizsgazo szemelyazonossagat
printf ("\nA VIZSGABIZTO0S FELFEDI A VIZSGAZO SZEMELYET...\n");

if (Globalis : : MEGJELENIT) printf ("\n\t[ A vizsgazo szemelye... ]J\n");

unsigned char * vizsgazo_szemelye=

vizsgabiztos.Felfed_Szemelyazonossag(atadott_azonosito ,atadott_veletlenszam);
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if(vizsgazo_szemelye)

{
if (Globalis ::MEGJELENIT) printf ("\n%s\n",Globalis ::ELVALASZTO0);
if (Globalis ::MEGJELENIT) printf ("%s\n",vizsgazo_szemelye);
if (Globalis : :MEGJELENIT) printf ("%s\n",Globalis ::ELVALASZTO);

}

else

{
if (Globalis : : MEGJELENIT) printf("\n\t[ A vizsgazo azonositoja ervenytelen'!
A program futasa megszakad! J\n");
exit (—-1);

}

if (Globalis : : MEGJELENIT) printf ("\n\t[ A program futasa szabalyosan
veget ert. J\n\n");

return O0;

1.2. shal.h

#define rotateleft (x,n) ((x<<mn) | (x>>(32-mn)))
#define rotateright (x,n) ((x>>n) | (x<<(32-mn)))
class SHA1
{

private

//A lenyomatot tarolo attributum

unsigned char x shal_hash;

unsigned char * SHA1_Hash (unsigned char * stril)
{
unsigned long int hO,h1,h2,h3,h4,a,b,c,d,e,f,k,temp;

int i,j;

hO = 0x67452301 ;
hi = OxEFCDAB89;
h2 = 0x98BADCFE ;
h3 = 0x10325476;
h4 = 0xC3D2EL1FO0;

unsigned char * str;
str = (unsigned char *)malloc(strlen((const char #)str1)+100);

strcpy ((char x)str,(const char #*)stril);

int current_length = strlen((const char #)str);
int original_length = current_length;
str[current_length] = 0x80;

str[current_length + 1] = >\0?;

current_length++;
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int ib = current_length % 64;

if (ib<56)

ib = B6-1ib;
else

ib = 120 - ib;

for(i=0;i < ib;i++)
{
str[current_length]=0x00;

current_length++;

str[current_length + 1]1=°\07;

for(i=0;i<6;i++)
{
str[current_length]=0x0;

current_length++;

str[current_length] = (original_length * 8) / 0x100 ;
current_length++;
str[current_length] = (original_length % 8) % 0x100;
current_length++;

str[current_length+i]l=’\07;

int number_of_chunks = current_length/64;

unsigned long int word[80];
for(i=0;i<number_of_chunks;i++)
{

for (j=0;j<16;j++)

word[j] = str[ix64 + j*4 + 0] % 0x1000000 + str[ix64 + j=4 + 1] =
0x10000 + str[ix64 + j*4 + 2] = 0x100 + str[i=64 + j=4 + 3];

for (j=16;3j<80; j++)

word[j]l = rotateleft ((word[j—-3] -~ word[j-8] -~ word[j-14] -~
word[j—161),1);

a = hO;
b = hi;

= h2;
d = h3;
e = hé;
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for(int m=0;m<80;m++)

{
if (m<=19)
{
f=(b&c) | (("b) & d);
k = 0xb5A827999;
}
else if (m<=39)
{
f =b "~ c ~ d;
k = Ox6ED9EBA1 ;
}
else if (m<=59)
{
f = (b & c) | (b&d) | (c &d);
k = 0x8F1BBCDC;
}
else
{
f =b " c ~° d;
k = 0xCA62C1D6 ;
}

temp = (rotateleft(a,5) + f + e + k + word[m]) & OxFFFFFFFF;

¢ = rotateleft (b,30);

b = a;
a = temp;
}
hO = hO + ;
hi = hil + ;
h2 = h2 + ;
h3 = h3 + ;
hd = hd + e;
}

unsigned char % Vissza=new unsigned char[46];
sprintf ((charx)Vissza ,"%1X%1X%1X%1X%1X",h0, hl, h2, h3, h4);

return Vissza;

public
SHA1 (unsigned char * Uzenet)

{
shal_hash=SHA1_Hash (Uzenet);
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unsigned char % shal_alairas(void)
{

return shal_hash;

};
1.3. globalis.h

class Globalis
{
public

static const int KULCSMERET ;

static const int AZONOSITOHOSSZ;
static const int MEGJELENIT;

static const int KERDESEKSZAMA;
static const int TANTARGYDARABSZAM;
static const char = ELVALASZTO;
static const char x HELYESVALASZO0K;
static const char * ERDEMJEGYEK [];
static const char x TANTARGYKODOKI[];

//A veletlenszamok generalasahoz beallitja
//az srand () fuggveny kezdoerteket
static void VeletlenSzam_Generator_Indit (void)
{

sleep (1);

srand ((unsigned) time (NULL));

//Ez a metodus meghatarozza, hogy hany tantargy
//van akkreditalva a rendszeren belul

static int Meghataroz_Tantargy_Darabszam(const char ** Tomb)

{
int Vissza=0;
for(int i=0; Tomb[i];i++)
if (Tomb[i]!=NULL) Vissza++;
return Vissza;
}

//Ez a fuggveny egy AZONOSITOHOSSZ hosszusagu
//karaktersorozatbol eloallitja a kettes
//szamrendszerbeli alakjat
static void Atalakit_Szo_Kettes(unsigned char % Szo, unsigned char * Vissza)
{
int Hossz=Globalis ::AZONOSITOHOSSZ ,i=0;
for(i=0;i<Hossz;i++)
{
Vissza [0+(i*8)]1=((Szo[i] & 0x80)>>7)+°07;
Vissza [1+(i%8)]1=((Szo[i] & 0x40)>>6)+°07;
Vissza [2+(i%8)]1=((Szo[i] & 0x20)>>5)+°07;
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Vissza [3+(1i%8)]=((Szo[i]
Vissza [4+(1i%8)]=((Szo[i]
Vissza [6+(1i%8)]=((Szo[i]
Vissza [6+(1i%8)]=((Szo[i]
Vissza [7T+(1i%8)]=((Szo[i]

0x10)>>4)+°07;
0x08)>>3)+°07;
0x04)>>2)+°07;
0x02)>>1)+°07;
0x01)>>0)+°07;

L5 O

}
Vissza[i*8]=>\0"7;

//Ez a fuggveny egy kettes szamrendszerbeli alakbol sztringet allit elo

static void Atalakit_Kettes_Szo(unsigned char % Szo, unsigned char * Vissza)

{
int Hossz=strlen((charx)Szo0)/8,i=0,j=0,ketto=0;
for(i=0,Vissza[i]l=0;i<Hossz;i++,Vissza[i]=0)
for(ketto=128;ketto>0; j++,ketto/=2)
Vissza[i]l+=(ketto*(Szo[jl1-207));
Visszal[i]l=’\0"’;
}

//Ez a metodus megvizsgalja, hogy letezo—e a tantargy,
//melybol vizsgat szeretnek tenni

static int Letezik_Tantargy(unsigned char * Nev)

{
for(int i=0;i<Globalis :: TANTARGYDARABSZAM;i++)
if (!strcmp ((char*)Nev,Globalis :: TANTARGYKODOK[i])) returm 1;
return O;
}

//A fajlbol karakterenkent kiolvassa vizsgazo adatait,
//es szuksegkeppen kitolti a fennmarado helyeket
static void Adatok_Kiolvasasa_Kitoltessel(char % FajlNev,
unsigned char % Buffer)
{

int i=0,szamlal=0;

char Karakter;

ifstream Fajl(FajlNev ,ios::in);

while (szamlal <Globalis ::AZONOSITOHOSSZ && Fajl.get (Karakter))

Buffer [i++]=(unsigned char)Karakter; szamlal++;

for (;szamlal <Globalis :: AZONOSITOHOSSZ && i<Globalis ::AZONOSITOHOSSZ;i++)

{
Buffer [i]=(unsigned char)((((double)10.0*rand())/RAND_MAX)+°07);
if (Buffer[i]==°0) i-—;

}

Buffer [i]=’\0"7;
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Fajl.close();

//Egy veletlenszamokat tartalmazo tombot allit elo a Vernam-kodolashoz

static void VeletlenSzam_Eloallitas(unsigned char % VeletlenSzam)
{
int i=0;

VeletlenSzam[0]=VeletlenSzam[1]=VeletlenSzam[2]=’0";

for(i=3;i<Globalis :: AZONOSITOHOSSZ;i++)

{
VeletlenSzam[i]l=(unsigned char)((((double)10.0xrand())/RAND_MAX)+°0’);
//Erre azert van szukseg, hogy a tenyleges veletlenszam
//ne kezdodhessen nulla karakterrel
if(VeletlenSzam[i]==°0) i——;
}

VeletlenSzam[i]=’\0";

//Vernam—-kodolast vegzo metodus

static void Vernam_Kodolas(unsigned char * VernamBuffer , unsigned char # Buffer,\

unsigned char * VeletlenSzam)

{
int i=0;
for(i=0;i<Globalis :: AZONOSITOHOSSZ;i++)
VernamBuffer[i]=(VeletlenSzam[i] ~ Buffer[i]);
VernamBuffer[i]=’\0";
}

//Az azonosito es a veletlenszam vakitasat vegzi el

static void Vakitas(mpz_t % Mit, mpz_t * Mibe, mpz_t * _VeletlenSzam, \
const mpz_t * vNyilvanos_Kulcs , const mpz_t #* vModulus)
{
mpz_t temp;
mpz_init (temp);
mpz_powm (temp ,*_VeletlenSzam ,+*vNyilvanos_Kulcs ,*vModulus);
mpz_mul (temp, temp ,*Mit);
mpz_powm_ui (xMibe ,temp, (unsigned long)1l,xvModulus);
mpz_clear (temp);
}

//Ellenorzi, hogy az azonositok hitelesek-e
static int Hiteles (mpz_t * Azonosito, const mpz_t * vNyilvanos_Kulcs, \
const mpz_t % vModulus)
{
mpz_t temp;
mpz_init (temp);
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mpz_powm (temp, Azonosito [1] ,*vNyilvanos_Kulcs ,*vModulus);

int Vissza=mpz_cmp (Azonosito [0],temp);

mpz_clear (temp);

return Vissza;

//A vizsgazo vagy javito tanar digitalis alairasanak ellenorzeset elvegzo metodus
static int Ellenoriz_Alairas(char % FajlNev, const mpz_t * v_Nyilvanos, \
const mpz_t % v_Modulus, int SorSzam)
{
unsigned char Dolgozat [Globalis::AZONOSITOHOSSZ*Globalis ::KULCSMERET];
unsigned char Alairas[Globalis::AZONOSITOHOSSZ#*Globalis ::KULCSMERET];

//A vizsgazo vagy a javito tanar beolvassa az egesz dolgozatot egy tombbe,
//majd abbol kesziti el a megfelelo lenyomatot
int i=0,szamlal=0;

char Karakter;
ifstream Fajl(FajlNev ,ios::in);

//A dolgozat beolvasasa, a megfelelo pozicioig

while(Fajl.get (Karakter))

{
if (szamlal==(int)strlen(Globalis ::ELVALASZTO )*SorSzam) break;
Dolgozat [i++]=(unsigned char)Karakter;
if (Karakter==’%’) szamlal++;

}

Dolgozat [i++]=(unsigned char)Karakter;
Dolgozat [i]1="\0";

//A vizsgazo vagy javito tanar altal digitalisan alairt
//dolgozat alairasanak beolvasasa

i=0;

while (Fajl.get (Karakter))
{
if (Karakter==’\n’) break;
Alairas [i++]=(unsigned char)Karakter;
}
Alairas[i]1=°\0";

Fajl.close();

//Most vegre kell hajtani a dolgozat
//valtozatlansaganak ellenorzeset ,vagyis
//lenyomatot kell kesziteni a dolgozatrol
SHA1 dlenyomat (Dolgozat);

//A lenyomat szamma alakitasa

mpz_t lenyomat_dolgozat;

mpz_init_set_str(lenyomat_dolgozat ,(charx)dlenyomat .shal_alairas(),16);
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//A dolgozathoz hozzafuzott lenyomat
//beolvasasa es szamma alakitasa
mpz_t eredeti_lenyomat;

mpz_init_set_str(eredeti_lenyomat ,(charx)Alairas ,10);

mpz_t temp;
mpz_init (temp);

mpz_powm (temp ,eredeti_lenyomat ,*v_Nyilvanos ,*v_Modulus);

//A lenyomatok osszevetese

int Vissza=mpz_cmp (temp, lenyomat_dolgozat);

mpz_clear (temp);
mpz_clear (eredeti_lenyomat);

mpz_clear (lenyomat_dolgozat);

return Vissza;

//Ez a metodus az allomanyokban valo digitalis alairasok ellenorzeset vegzi
static int Altalanos_Hiteles(char * FajlNev ,const mpz_t # vNyilvanos_Kulcs,
const mpz_t * vModulus, int SorSzam)
{

char Buffer [Globalis ::AZONOSITOHOSSZ*Globalis ::KULCSMERET];

int szamlal=0;

FILE * in=fopen(FajlNev ,"r");

//Pozicionalas a megfelelo pozicioig
while(fgets (Buffer ,Globalis :: AZONOSITOHOSSZ*Globalis :: KULCSMERET , in))

{
Buffer [strlen (Buffer)-1]1=°\0’;
if (!strcmp (Buffer ,Globalis ::ELVALASZTO ))szamlal++;
if (szamlal==SorSzam) break;

}

//A megfelelo adat kiolvasasa

fgets (Buffer ,Globalis :: AZONOSITOHOSSZ+Globalis :: KULCSMERET , in);
Buffer [strlen (Buffer)—-1]1=°\0";

mpz_t * temp=new mpz_t[2];

mpz_init_set_str (temp[0],Buffer ,10);

fgets (Buffer ,Globalis :: AZONOSITOHOSSZ*Globalis ::KULCSMERET ,in);
Buffer [strlen (Buffer)—-1]1=°\0";

mpz_init_set_str(temp[1],Buffer ,10);

//0sszevetes a kivant ertekkel

int Vissza=Globalis::Hiteles (temp,vNyilvanos_Kulcs ,vModulus);

mpz_clear (temp [0]);
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mpz_clear (temp [1]);

fflush (in);

fclose (in);

return Vissza;

//Ez a metodus ellenorzi, hogy a megfelelo dolgozat volt—e megirva

static unsigned char % Milyen_Tantargy(char % FajlNev, int SorSzam)

{

unsigned char Buffer [Globalis::AZONOSITOHOSSZ*Globalis ::KULCSMERET];
int szamlal=0,1i;
FILE * in=fopen(FajlNev ,"r");

//Pozicionalas az allomanyban

while (fgets ((char#)Buffer ,Globalis :: AZONOSITOHOSSZ+Globalis : : KULCSMERET , in))

{
Buffer [strlen((char*)Buffer)—-1]1=°\0’;
if (!strcmp ((charx)Buffer ,Globalis ::ELVALASZTO0))szamlal ++;
if (szamlal==SorSzam) break;

}

//A megfelelo ertek beolvasasa
fgets ((charx)Buffer ,Globalis:: AZONOSITOHOSSZ*Globalis : : KULCSMERET ,in);
Buffer [strlen ((charx*)Buffer)—-11=2\07;

mpz_t temp;
mpz_init_set_str (temp,(charx)Buffer ,10);

unsigned char * Buffer_Ketto=(unsigned charx*)mpz_get_str (NULL,2,temp);
unsigned char temp_tomb [Globalis::AZONOSITOHOSSZ+1];

unsigned char Buffer_Visszal[Globalis::AZONOSITOHOSSZ+1];

//A tantargykod "beolvasasa"
for(i=0,Buffer_Visszal[0]=’0’;Buffer_Ketto[i];i++)

Buffer_Visszal[i+1]=Buffer_Kettol[i];
Buffer_Visszal[i+1]=>\0";
Atalakit_Kettes_Szo(Buffer_Vissza ,temp_tomb);
unsigned char * Vissza=new unsigned char[4];

//A tantargykod "eloallitasa"

for(i=0;1i<3;i++)
Visszal[il=temp_tomb [i]~’07;
Visszal[il=>\0";

mpz_clear (temp);

delete [] Buffer_Ketto;
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fflush (in);

fclose (in);

return Vissza;

const int Globalis ::KULCSMERET=1024;

const int Globalis ::AZONOSITOHQOSSZ=127;

const int Globalis ::MEGJELENIT=1;

const int Globalis::KERDESEKSZAMA=strlen((char*)HELYESVALASZO0XK);
const int Globalis::TANTARGYDARABSZAM=
Meghataroz_Tantargy_Darabszam(Globalis:: TANTARGYKODOK) ;
const char % Globalis::HELYESVALASZQOK="dab";

const char * Globalis ::TANTARGYKODOK []={"MO1",NULL};
const char * Globalis ::ELVALASZTO =" sskkkkkkkkkkknennknhx" ;
const char % Globalis::ERDEMJEGYEK []=

{NULL ,"ELEGTELEN" ,"ELEGSEGES " ,"K0ZEPES" ,"J0","JELES"};

1.4. rsa.h

class RSA_Kulcs_Generator
{

private

mpz_t _Modulus;
mpz_t _Nyilvanos_Kulcs;
mpz_t _Titkos_Kulcs;

int _KulcsMeret ;
public
RSA_Kulcs_Generator (int KulcsMeret)

{

_KulcsMeret =KulcsMeret ;
RSA_Kulcs_Generalas ();

“"RSA_Kulcs_Generator ()

{
mpz_clear (_Modulus);
mpz_clear (_Nyilvanos_Kulcs);
mpz_clear (_Titkos_Kulcs);

}

//RSA eljaras kulcsok generalasahoz
void RSA_Kulcs_Generalas(void)
{

int PrimMeret = _KulcsMeret /2;

//A veletlenszam generator inicializalasa

Globalis::VeletlenSzam_Generator_Indit ();
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mpz_t p,q,n,e,d,x;
mpz_init (p);
mpz_init (q);
mpz_init (n);
mpz_init (e);
mpz_init (d);

mpz_init (x);

//A veletleszamok tarolasahoz szukseges tombok
char* p_str = new char[PrimMeret +1];

char* q_str = new char[PrimMeret +1];

p_str [0] 1’1,
q_str [0] = ?17;

//Veletlenszamok generalasa
for(int i=1;i<PrimMeret ;i++)

p_str[i] = (int)(2.0xrand()/(RAND_MAX+1.0)) + 48;

for(int i=1;i<PrimMeret ;i++)

g_str[i] = (int)(2.0%xrand()/(RAND_MAX+1.0)) + 48;

//A veletlenszamok beallitasa ugy,
//hogy kellokeppen messze legyenek egymastol
if (p_str[1]==°0’) qg_str[1]=°1’;

else if (p_str[1]==’1°) gq_str[1]1=°0’;
p_str[PrimMeret] = ’\0°;
g_str [PrimMeret] = ’\07;

//A p es q ertekenek beallitasa az
//elozoekben generalt sztringekbol
mpz_set_str (p,p_str,2);
mpz_set_str (q,q_str ,2);

//A p-nel es a g-nal legkozelebbi es nagyobb
//primszamok beallitasa
mpz_nextprime(p,p);

mpz_nextprime(q,q);

if (Globalis : : MEGJELENIT) gmp_printf ("\n[ A generalt p: ]\n\n%Zd\n\n",p);
if (Globalis : : MEGJELENIT) gmp_printf ("[ A generalt q: ]\n\n%Zd\n",q);

//Az n = pxq ertek kiszamitasa

mpz_mul (n,p,q);

//Az x = (p-1)%(gq-1) kiszamitasa

mpz_t p_minus_1,q_minus_1;

mpz_init (p_minus_1);

mpz_init (q_minus_1);

mpz_sub_ui (p_minus_1,p,(unsigned long int)1);

mpz_sub_ui (gq_minus_1,q,(unsigned long int)1);

79



mpz_mul (x,p_minus_1,q_minus_1);

//A legnagyobb kozos oszto kiszamitasa: gcd(e,x)=1
mpz_t gcd;

mpz_init (gcd);

unsigned long int e_int = 65537;

while (true)

{
mpz_gcd_ui (ged,x,e_int);
if (mpz_cmp_ui (gcd,(unsigned long int)1)==0) break;
e_int += 2;

}

mpz_init_set_ui(e,e_int);

//Az exd = 1 mod x megoldasa d-re

if (mpz_invert (d,e,x)==0)

{
printf ("Multiplikativ inverz nem talalhato!\n");
RSA_Kulcs_Generalas ();

//A megfelelo tagok ertekenek beallitasa
mpz_init_set(_Modulus,n);
mpz_init_set(_Nyilvanos_Kulcs ,e);

mpz_init_set(_Titkos_Kulcs ,d);

//A lefoglalt helyek felszabaditasa
mpz_clear (p);
mpz_clear (q);
mpz_clear (x);
mpz_clear (n);
mpz_clear (e);
mpz_clear (d);
mpz_clear (p_minus_1);
mpz_clear (q_minus_1);
mpz_clear (gcd);
delete [Ip_str;
delete [IJq_str;

//A modulus exportalasa

mpz_t * Exportal_Modulus(void)

{
mpz_t % Export=new mpz_t[1];
mpz_init (Export [0]);
mpz_set (Export [0], _Modulus);
return Export;
}

80



//A nyilvanos kulcs exportalasa

mpz_t * Exportal_Nyilvanos_Kulcs(void)

{
mpz_t * Export=new mpz_t[1];
mpz_init (Export [0]);
mpz_set (Export [0], _Nyilvanos_Kulcs);
return Export;
}

//A titkos kulcs exporatlasa
mpz_t * Exportal_Titkos_Kulcs(void)

{
mpz_t * Export=new mpz_t[1];
mpz_init (Export [0]);
mpz_set (Export [0], _Titkos_Kulcs);
return Export;
}

};
1.5. Tablazat.h

class Tablazat

{
public

unsigned char % _Tanar_Azonosito;

unsigned char * _Vizsgazo_Azonosito;

unsigned char * _Erdemjegy;
Tablazat (unsigned char #* tAzon, unsigned char * vAzon, unsigned char * vJegy)
{

_Tanar_Azonosito=new unsigned char[strlen((charx)tAzon)+1];

strcpy ((charx) _Tanar_Azonosito ,(chars)tAzon);

_Vizsgazo_Azonosito=new unsigned char[strlen((charx)vAzon)+1];

strcpy ((charx) _Vizsgazo_Azonosito ,(charx)tAzon);

_Erdemjegy=new unsigned char[strlen((charx)vJegy)+1];
strcpy ((char+) _Erdemjegy , (charx) viegy);

};
1.6. VizsgaBiztos.h

class VizsgaBiztos
{
private

const mpz_t * _Titkos_Kulcsj;

//A vizsgabiztos tarolja a javito tamar

//szemelyazonossagat biztosito veletlenszamot
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mpz_t * _JavitoTanar_VeletlenSzam;

//A vizsabiztos itt tarolja az erdemjegyet,
//a javito es a vizsgazo szemelyet

Tablazat * _Eredmenyek;
public

const mpz_t * _Nyilvanos_Kulcs;

const mpz_t * _Modulus;

//A vizsgabiztost letrehozo konstruktor
VizsgaBiztos ()
{
RSA_Kulcs_Generator Generator (Globalis ::KULCSMERET);

_Modulus=Generator . Exportal_Modulus ();

if (Globalis ::MEGJELENIT) gmp_printf ("\n[ A vizsgabiztos
modulusa : J\n\n%Zd\n\n", _Modulus);
_Nyilvanos_Kulcs=Generator .Exportal_Nyilvanos_Kulcs();
if (Globalis ::MEGJELENIT) gmp_printf ("[ A vizsgabiztos
nyilvanos kulcsa : ]\n\n%Zd\n\n", _Nyilvanos_Kulcs);
_Titkos_Kulcs=Generator .Exportal_Titkos_Kulcs ();

if (Globalis ::MEGJELENIT) gmp_printf ("[ A vizsgabiztos
titkos kulcsa : J\n\n%Zd\n",_Titkos_Kulcs);

“VizsgaBiztos (){}

//A felugyelo altal generalt veletlenszam eltarolasa
void Beallit_JavitoTanar_VeletlenSzam (mpz_t #* Szam)
{

_JavitoTanar_VeletlenSzam=new mpz_t[1];

mpz_init_set(_JavitoTanar_VeletlenSzam[0],*Szam);

//Az azonosito es a veletlenszam
//hitelesiteset vegzo eljaras
mpz_t % Hitelesit (mpz_t * Hitelesitendo)
{
mpz_powm (+*Hitelesitendo ,*xHitelesitendo ,*_Titkos_Kulcs ,*_Modulus);

return Hitelesitendo;

//Az alapfajlbol masolatot keszit, es

//atadja a vizsgazonak

char % Atad_Dolgozat(char % Alap_Fajl)

{
int i,Hossz=((((Globalis ::AZONOSITOHOSSZ/8)+1) >= 1) 7
((Globalis::AZONOSITOHOSSZ/8)+1) : 8);

char % FajlNev=new char[Hossz];

//A dolgozat neve egy veletlenszam lesz

for(i=0;i<Hossz;i++)
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FajlNev[i]l=(char) (((double)rand()/RAND_MAX)*10)+’07;

FajlNev [i]=°\07;

FILE % be=fopen(Alap_Fajl,"r");
FILE % ki=fopen(FajlNev ,"w");

//Az adatok atmasolasa

while ((i=fgetc(be))!=EOF) fputc(i,ki);

fclose (be);
fflush (ki) ;
fclose (ki) ;

//Az allomany neve lesz az atadando dolgozat

return FajlNev;

//A vizsgabiztos pozicional a megfelelo helyekre es tarolja a megfelelo

void Feljegyez_Eredmeny(char x FajlNev)

informaciokat

#) Bufferl ,

{
char Bufferl [Globalis::AZONOSITOHOSSZ+Globalis ::KULCSMERET];
char Buffer2[Globalis :: AZONOSITOHOSSZ*Globalis ::KULCSMERET];
char Buffer3[Globalis::KULCSMERET];
FILE * in=fopen(FajlNev ,"r");
int ok=0,szamlal=0;
while(fgets (Bufferl ,Globalis:: AZONOSITOHOSSZ*Globalis ::KULCSMERET ,in))
{
Bufferl [strlen (Buffer1)—-1]1=°\0";
//A vizsgazo szemelyazonossaga (Sa)
if (szamlal==4) strcpy(Buffer2 ,Bufferl);
//A kapott erdemjegy
if (szamlal==11) strcpy(Buffer3 ,Bufferl);
//A javito tanar "azonositoja" es az eredmenyek "rogzitese"
if (szamlal==13)
_Eredmenyek=new Tablazat ((unsigned charx)Buffer2,(unsigned char
(unsigned charx)Buffer3);
if (!strcmp (Bufferl ,"VALASZOK :")) ok=1;
if (ok) szamlal ++;
}
fflush (in);
fclose (in);
}

//Ez a metodus eltavolitja a tanar "kezjegyet" es azonositojat a dolgozatrol
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char

{

* Eltavolit_Tanar_Azonosito (char * FajlNev)

FILE % in=fopen(FajlNev ,"r+");

FILE * out=tmpfile ();

int szamlal=0;

char Buffer [Globalis::AZONOSITOHO0SSZ+«Globalis ::KULCSMERET];

//A vizsgazo adatainak keresese
while(fgets (Buffer ,Globalis :: AZONOSITOHOSSZ*Globalis :: KULCSMERET ,in))

{
if (szamlal==6) break;
Buffer [strlen (Buffer)—-1]=2\0"’;
if (!strcmp (Buffer ,Globalis ::ELVALASZTO)) szamlal++;
fprintf (out ,"%s\n",Buffer);
}

fflush (in);

fclose (in);

remove (FajlNev);

in=fopen (FajlNev ,"w");
fseek (out ,0,0);

//A vizsgazo adatainak visszairasa az eredeti allomanyba
while(fgets (Buffer ,Globalis :: AZONOSITOHOSSZ*Globalis :: KULCSMERET ,out))
{

Buffer [strlen (Buffer)—-1]1=°\0"’;

fprintf (in,"%s\n",Buffer);

fflush (in);

fclose (in);

return FajlNev;

//A vizsgazo szemelyazonossaganak felfedeset vegzo metodus

unsigned char % Felfed_Szemelyazonossag(mpz_t * _Azonosito, mpz_t * _VeletlenSzam)

{

unsigned char * VeletlenSzam=(unsigned charx*)mpz_get_str (NULL,10,*_VeletlenSzam);

unsigned char * Azonosito=(unsigned charx*)mpz_get_str (NULL,2,*_Azonosito);

unsigned char * Azonosito_10=(unsigned char #)mpz_get_str (NULL,10,*_Azonosito);

unsigned char % Vissza=new unsigned char[Globalis::AZONOSITOHOSSZ+1];
unsigned char temp[Globalis::AZONOSITOHOSSZ*Globalis ::KULCSMERET];

int i=0;

//A vizsgabiztos osszeveti az adatbazisban tarolt
//vizsgazo azonositojat a kapott azonositoval,
//az esetleges visszaelesek megakadalyozasa erdekeben
if (strcmp ((charx) (* _Eredmenyek)._Vizsgazo_Azonosito ,(char+) Azonosito_10))
{
return NULL;
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//A vizsgazo adatainak "korrekcioja"

for(i=0,temp[0]="0’; Azonosito [i];i++)

temp[i+1]=Azonosito [i];

//A vizsgazo adatainak konverzioja

Globalis ::Atalakit_Kettes_Szo(temp,Vissza);

//A vizsgazo adatainak kinyerese
for(i=0;1i<Globalis :: AZONOSITOHOSSZ;i++)

{
if(i== Il i==1 || i==2)
{
Vissza[il=Vissza[i]~’0?;
}
else Vissza[i]l=Vissza[i]~VeletlenSzam[i-3];
}

Vissza[i]l=’\0";
return Vissza;
//A vizsgabiztos digitalis alairasat elvegzo metodus

unsigned char * Digitalisan_Alair(char * FajlNev)

{
//Teruletfogalalas a dolgozat szamara
unsigned char Dolgozat [Globalis ::AZONOSITOHOSSZ+Globalis ::KULCSMERET];
//A vizsgabiztos beolvassa az egesz dolgozatat egy tombbe,
//majd abbol kesziti el a megfelelo lenyomatot
int i=0;
char Karakter;

ifstream Fajl(FajlNev ,ios::imn);

//A dolgozat beolvasasa
while (Fajl.get (Karakter))

Dolgozat [i++]=(unsigned char)Karakter;
Dolgozat [i]1="\0";

//A vizsgabiztos lenyomatot keszit
SHA1 Lenyomat (Dolgozat);

FILE * out=fopen(FajlNev ,"r+");
while (fgets ((char*)Dolgozat ,Globalis :: AZONOSITOHOSSZ ,out));

mpz_t _lenyomat;

mpz_t _temp;
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mpz_init (_temp);

mpz_init (_lenyomat);

//A lenyomat titkositasa
mpz_set_str (_lenyomat ,(charx)Lenyomat .shal_alairas(),16);

mpz_powm (_temp, _lenyomat ,*_Titkos_Kulcs ,*_Modulus);

//A lenyomat tarolasa a kesobbi kiirathatosaghoz

unsigned char * Vissza=(unsigned charx*)mpz_get_str (NULL,10, _temp);

//A vizsgazo hozzafuzi a lenyomatat a dolgozathoz
fprintf (out, "%s\n", Vissza);

fprintf (out, "%s\n", Globalis::ELVALASZTO);

mpz_clear (_lenyomat);

mpz_clear (_temp);

fflush (out);
fclose (out);

return Vissza;

};
1.7. Vizsgazo.h

class Vizsgazo
{

private

//A vizsgazo Vernam-kodolassal kodolt szemelyazonossagat tarolo attribuitum

mpz_t * _Azonosito;

//A vizsgazo Vernam-kodolasnal felhasznalt veletlenszamat tarolo attributum
mpz_t * _VeletlenSzam;

const mpz_t % _Titkos_Kulcs;

//Ez az eljaras egy fajlbol eloallitja a szukseges

//Sa es vszl adatokat a hitelesites elokeszitesehez

void Azonosito_Elkeszites (char % FajlNev, const mpz_t % vNyilvanos_Kulcs,
const mpz_t * vModulus)

{

//A vizsgazo termeszetes azonositojanak eloallitasa
unsigned char Buffer [Globalis::AZONOSITOHOSSZ+1];
Globalis ::Adatok_Kiolvasasa_Kitoltessel (FajlNev ,Buffer);

//Veletlenszam eloallitasa
unsigned char VeletlenSzam[Globalis::AZONOSITOHOSSZ+1];
Globalis::VeletlenSzam_Eloallitas(VeletlenSzam);

//A Buffer es a VeletlenSzam Vernam—-kodolasa

unsigned char Vernam_Buffer[Globalis::AZONOSITOHOSSZ+1];

Globalis ::Vernam_Kodolas(Vernam_Buffer ,Buffer ,VeletlenSzam);
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//Az Azonosito es VeletlenSzam tombok inicializalasa
_Azonosito=new mpz_t [2];

_VeletlenSzam=new mpz_t [2];

mpz_init (_Azonosito [0]); mpz_init (_Azonosito [1]);

mpz_init (_VeletlenSzam[0]); mpz_init(_VeletlenSzam[1]);

//Az Azonosito es VeletlenSzamok beallitasa
unsigned char Vernam_Buffer_Kettes[(Globalis::AZONOSITOHOSSZ*8)+1];
Globalis::Atalakit_Szo_Kettes(Vernam_Buffer ,Vernam_Buffer_Kettes);

mpz_set_str (_Azonosito [0],(charx) Vernam_Buffer_Kettes ,2);

if (Globalis : :MEGJELENIT) gmp_printf ("\n[ A vizsgazo altal
generalt azonosito : ]\n\n%Zd\n\n",_Azonosito [0]);

mpz_set_str (_VeletlenSzam[0],(charx)VeletlenSzam ,10);

if (Globalis ::MEGJELENIT) gmp_printf ("[ A vizsgazo altal
generalt veletlenszam : ]\n\n%Zd\n\n", _VeletlenSzam[0]);

//Az Sa azonosito vakitasa a hitelesiteshez
Globalis ::Vakitas (¥ _Azonosito [0] ,&_Azonosito [1], &_VeletlenSzam[0],

vNyilvanos_Kulcs , vModulus);

if (Globalis ::MEGJELENIT) gmp_printf ("[ A vizsgazo altal
vakitott azonosito : ]\n\n%Zd\n\n",_Azonosito [1]);

//A vsz_1 elem vakitasa a hitelesiteshez
Globalis ::Vakitas (& _VeletlenSzam[0] ,& _VeletlenSzam[1] ,&_VeletlenSzaml[O],

vNyilvanos_Kulcs , vModulus);

if (Globalis ::MEGJELENIT) gmp_printf ("[ A vizsgazo altal
vakitott veletlenszam : ]J\n\n%Zd\n\n",_VeletlenSzam[1]);

public

const mpz_t % _Modulus;

const mpz_t * _Nyilvanos_Kulcs;

//A vizsgazo objektumot letrehozo konstruktor
Vizsgazo (char * Adatok, const mpz_t * vNyilvanos_Kulcs, const mpz_t * vModulus)
{

//A vizsgazo reszere elkesziti a megfelelo kulcsokat

RSA_Kulcs_Generator Generator (Globalis::KULCSMERET);

_Modulus=Generator . Exportal_Modulus ();

if (Globalis : :MEGJELENIT) gmp_printf ("\n[ A vizsgazo
modulusa : J\n\n%Zd\n", _Modulus);
_Nyilvanos_Kulcs=Generator .Exportal_Nyilvanos_Kulcs();
if (Globalis : :MEGJELENIT) gmp_printf ("\n[ A vizsgazo
nyilvanos kulcsa : ]J\n\n%Zd\n", _Nyilvanos_Kulcs);
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_Titkos_Kulcs=Generator .Exportal_Titkos_Kulcs ();
if (Globalis : :MEGJELENIT) gmp_printf ("\n[ A vizsgazo
titkos kulcsa : J\n\n%Zd\n",_Titkos_Kulcs);

//Az S_{a} es vsz_{1} eloallitasa

Azonosito_Elkeszites (Adatok ,vNyilvanos_Kulcs ,vModulus);

“Vizsgazo (){}

mpz_t * Atad_Azonosito_Hitelesitesre(void)
{

return &_Azonosito [1];

mpz_t * Atad_Azonosito(void)
{

return _Azonosito;

mpz_t * Atad_VeletlenSzam_Hitelesitesre(void)

{
return & _VeletlenSzam[1];

mpz_t * Atad_VeletlenSzam(void)
{

return _VeletlenSzam;

//A vizsgazo a vizsgabiztos altal hitelesitett azonositojat beallito metodus
void Hitelesitett_Azonosito_Beallitas (const mpz_t % vModulus)
{

mpz_t temp;

mpz_init (temp);

if (mpz_invert (temp, _VeletlenSzam[0] ,*vModulus )==0)

{
printf ("\n\t ! ! ! A hitelesitett azonosito multiplikativ
inverze nem letezik ! ! !\n\n");
exit(—-1);

}

mpz_mul (temp, _Azonosito [1],temp);

mpz_powm_ui (_Azonosito [1],temp,(unsigned long)1l,*vModulus);

mpz_clear (temp);

//A vizsgazo a vizsgabiztos altal hitelesitett veletlenszamat beallito metodus
void Hitelesitett_VeletlenSzam_Beallitas (const mpz_t % vModulus)
{

mpz_t temp;

mpz_init (temp);
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if (mpz_invert (temp, _VeletlenSzam[0] ,*vModulus )==0)

{
printf ("\n\t! ! ! A hitelesitett veletlenszam multiplikativ
inverze nem letezik ! ! !\n\n");
exit(-1);

}

mpz_mul (temp, _VeletlenSzam[1], temp);
mpz_powm_ui (_VeletlenSzam[1],temp,(unsigned long)1l,*vModulus);

mpz_clear (temp);

//A vizsgazo dolgozatanak "megirasat" elvegzo eljaras

char % Megir_Dolgozat(char % FajlNev)

{

char *x Valaszok="dab";

char Buffer [Globalis::AZONOSITOHOSSZ+1];

FILE % Fajl=fopen(FajlNev ,"r+");

//Rairja a dolgozatra a valaszokat

while (fgets (Buffer ,Globalis ::AZONOSITOHOSSZ ,Fajl))

{
Buffer [strlen (Buffer)-1]1=°\0’;
if (!strcmp (Buffer ,"VALASZOK:"))

fprintf (Fajl,"%s\n%s\n%s\n",Globalis :: ELVALASZTO,
Valaszok ,Globalis :: ELVALASZTO);

}
//Ezt kovetoen hozzafuzi a dolgozatahoz a hitelesitett azonositojat
fprintf (Fajl,"%s\n%s\n", mpz_get_str (NULL,10, _Azonosito [0]),
mpz_get_str (NULL,10, _Azonosito [1]));
fprintf (Fajl, "%s\n", Globalis::ELVALASZTO0);

fflush (Fajl);

fclose (Fajl);

return FajlNev;

}

//A vizsgazo digitalis alairasat elvegzo metodus
unsigned char * Digitalisan_Alair(char x FajlNev)
{
//Teruletfogalalas a dolgozat szamara
unsigned char Dolgozat [Globalis ::AZONOSITOHOSSZ*Globalis ::KULCSMERET];

//A vizsgazo beolvassa az egesz dolgozatat egy tombbe,
//majd abbol kesziti el a megfelelo lenyomatot
int i=0;

char Karakter;

ifstream Fajl(FajlNev ,ios::imn);
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//A dolgozat beolvasasa
while (Fajl.get (Karakter))

Dolgozat [i++]=(unsigned char)Karakter;

Dolgozat [1]1=°\0";

//A vizsgazo lenyomatot keszit

SHA1 Lenyomat (Dolgozat);

FILE * out=fopen(FajlNev ,"r+");

while(fgets ((charx)Dolgozat ,Globalis :: AZONOSITOHOSSZ ,out));

mpz_t _lenyomat ;

mpz_t _temp;

mpz_init (_temp);

mpz_init (_lenyomat);

//A lenyomat titkositasa
mpz_set_str (_lenyomat ,(charx)Lenyomat .shal_alairas() ,16);

mpz_powm (_temp, _lenyomat ,*_Titkos_Kulcs ,*_Modulus);

//A lenyomat tarolasa a kesobbi kiirathatosaghoz

unsigned char * Vissza=(unsigned charx*)mpz_get_str (NULL,10, _temp);
//A vizsgazo hozzafuzi a lenyomatat a dolgozathoz
fprintf (out, "%s\n", Vissza);

fprintf (out, "%s\n", Globalis::ELVALASZTO);

mpz_clear (_lenyomat);

mpz_clear (_temp);

fflush (out);
fclose (out);

return Vissza;
//A vizsgazo ellenorzi a kapott erdemjegyet
int Ellenoriz_Erdemjegy(char % FajlNev)
FILE * in=fopen(FajlNev ,"r");
char Buffer [Globalis ::AZONOSITOHOSSZ*Globalis ::KULCSMERET];

int szamlal=0;

while(fgets (Buffer ,Globalis :: AZONOSITOHOSSZ*Globalis :: KULCSMERET , in))

{
Buffer [strlen (Buffer)-1]1=°\0’;
if (!strcmp (Buffer ,Globalis ::ELVALASZTO)) szamlal ++;
if (szamlal==5) break;

}
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fgets (Buffer ,Globalis :: AZONOSITOHOSSZ+Globalis :: KULCSMERET , in);
Buffer [strlen(Buffer)-1]1=°\0’;

//Az elegedettseg ellenorzese

for(int i=2;i;i++)
if (!strcmp (Buffer ,Globalis :: ERDEMJEGYEK [i])) return 1;

fflush (in);

fclose (in);
return O;

};
1.8. JavitoTanar.h

class JavitoTanar
{

private

//A javito tanar Vernam-kodolassal elfedett szemelyazonossagat tarolo attributum

mpz_t * _Azonosito;

//A javito tanar szemelyazonossagat tarolo attributum
unsigned char * _T;

const mpz_t * _Titkos_Kulcsj;

public

const mpz_t * _Modulus;

const mpz_t * _Nyilvanos_Kulcs;

//A javito tanar objektumot letrehozo konstruktor

JavitoTanar ()

{
//A javito tanar reszere elkesziti a megfelelo kulcsokat
RSA_Kulcs_Generator Generator (Globalis ::KULCSMERET);
_Modulus=Generator . Exportal_Modulus ();
if (Globalis ::MEGJELENIT) gmp_printf ("\n[ A javito tanar
modulusa : J\n\n%Zd\n",_Modulus);
_Nyilvanos_Kulcs=Generator .Exportal_Nyilvanos_Kulcs();
if (Globalis ::MEGJELENIT) gmp_printf ("\n[ A javito tanar
nyilvanos kulcsa : ]\n\n%Zd\n", _Nyilvanos_Kulcs);
_Titkos_Kulcs=Generator .Exportal_Titkos_Kulcs ();
if (Globalis : :MEGJELENIT) gmp_printf ("\n[ A javito tanar
titkos kulcsa : J\n\n%Zd\n",_Titkos_Kulcs);

}

~JavitoTanar (){}
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//A javito tanar szemelyazonosagat beallito metodus
void Beallit_T (unsigned char x T)
{
_T=new unsigned char[Globalis::AZONOSITOHOSSZ+1];
strcpy ((charx) _T,(char*)T);

//A javito tanar kodolt es alairt azonositojat beallito metodus

void Beallit_Azonosito(mpz_t % Azonosito)

{
_Azonosito=new mpz_t[2];
mpz_init_set(_Azonosito [0],Azonosito [0]);
mpz_init_set(_Azonosito [1],Azonosito [1]);
}

mpz_t * Atad_Azonosito(void)
{

return _Azonosito;

//A javito tanar azonositojat hitelesito metodus
void Hitelesitett_Azonosito_Beallitas (const mpz_t % vModulus, mpz_t * VeletlenSzam, \

mpz_t * Ezt)

{
mpz_t temp;
mpz_init (temp);
if (mpz_invert (temp ,*VeletlenSzam ,*vModulus )==0)
{
printf("! ! ! A hitelesitett azonosito multiplikativ \
inverze nem letezik! ! !\n");
exit(-1);
}
mpz_mul (temp ,*Ezt,temp);
mpz_powm_ui(*Ezt,temp,(unsigned long)l,*vModulus);
mpz_clear (temp);
}

//A vizsgazo dolgozatanak osztalyzasat elvegzo metodus
char % Leosztalyoz_Dolgozat(char % FajlNev)
{

char Buffer[Globalis::AZONOSITOHOSSZ+1];

const char % Erdemjegy;

FILE * Fajl=fopen(FajlNev ,"r+");

int i=0,megvan=0, osszpontszam=0;

//Megkeresi a dolgozat valaszait

while (fgets (Buffer ,Globalis ::AZONOSITOHOSSZ ,Fajl))
{

Buffer [strlen(Buffer)—-1]1=°\0’;

if (!strcmp (Buffer ,"VALASZOK :")) megvan=1;

92



if (megvan && !strcmp (Buffer ,Globalis::ELVALASZTO))
{
fgets (Buffer ,Globalis :: AZONOSITOHOSSZ ,Fajl);

break;

//A valaszok ellenorzese
for(i=0;i<Globalis :: KERDESEKSZAMA;i++)

if (Globalis : : HELYESVALASZOK[i]l==Buffer[i]) osszpontszam++;

double szazalek=(double)osszpontszam/Globalis::KERDESEKSZAMA;

if(szazalek>=0.9) Erdemjegy=Globalis :: ERDEMJEGYEK [5];

else if(szazalek<0.9 && szazalek>=0.8) Erdemjegy=Globalis::ERDEMJEGYEK [4];
else if(szazalek<0.8 && szazalek>=0.7) Erdemjegy=Globalis::ERDEMJEGYEK [3];
else if(szazalek<0.7 && szazalek>=0.6) Erdemjegy=Globalis::ERDEMJEGYEK [2];
else Erdemjegy=Globalis ::ERDEMJEGYEK [1];

//A dolgozat vegere pozicional
while (fgets (Buffer ,Globalis :: AZONOSITOHOSSZ ,Fajl));

//Az erdemjegy beirasa

fprintf (Fajl, "ERDEMJEGY :\n");

fprintf (Fajl, "%s\n", Globalis::ELVALASZTO);

fprintf (Fajl, "%s\n", Erdemjegy);

fprintf (Fajl, "%s\n", Globalis::ELVALASZTO0);

fprintf (Fajl,"%s\n%s\n", mpz_get_str (NULL,10, _Azonosito [0]),
mpz_get_str (NULL,10, _Azonosito [1]));

fprintf (Fajl, "%s\n", Globalis::ELVALASZTO0);

fflush (Fajl);
fclose (Fajl);

return FajlNev;

//A javito tanar digitalis alairasat elvegzo metodus

unsigned char * Digitalisan_Alair(char * FajlNev)

{

unsigned char Dolgozat [Globalis ::AZONOSITOHOSSZ*Globalis ::KULCSMERET];
//A javito tanar beolvassa az egesz dolgozatot egy tombbe,

//majd abbol kesziti el a megfelelo alairast

int i=0;

char Karakter;

ifstream Fajl(FajlNev ,ios::imn);

while (Fajl.get (Karakter))

Dolgozat [i++]=(unsigned char)Karakter;
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Dolgozat [1]1=°\0";

//A javito tanar elkesziti a lenyomatot

SHA1 Lenyomat (Dolgozat);

//A javito tanar elokeszul a dolgozat hozzairasahoz
FILE * out=fopen(FajlNev ,"r+");
while(fgets ((charx)Dolgozat ,Globalis :: AZONOSITOHOSSZ ,out));

mpz_t _lenyomat ;

mpz_t _temp;

mpz_init (_temp);

mpz_init (_lenyomat);

//A javito tanar kodolja a lenyomatot
mpz_set_str (_lenyomat ,(charx)Lenyomat .shal_alairas(),16);

mpz_powm (_temp, _lenyomat ,*_Titkos_Kulcs ,*_Modulus);

//A kodolt lenyomat tarolasa, a kesobbi kiiratasahoz

unsigned char # Vissza=(unsigned chars)mpz_get_str (NULL,10, _temp);

//Elhelyezi a digitalis alairasat
fprintf (out, "%s\n", Vissza);
fprintf (out, "%s\n", Globalis::ELVALASZTO);

mpz_clear (_lenyomat);

mpz_clear (_temp);

fflush (out);

fclose (out);
return Vissza;

};
1.9. Felugyelo.h

class Felugyelo
{
public

//Ez a metodus beallitja a javito tanar reszere
//a szukseges attributumokat , es visszaadja
//a kodolashoz hasznalt veletlenszamot
mpz_t * Tanari_Azonosito_Elkeszites (char * FajlNev, JavitoTanar # Javito_Tanar,
VizsgaBiztos % Vizsga_Biztos)
{
mpz_t * Vissza=new mpz_t[1];

mpz_init (Vissza [0]);

//A javito tanar termeszetes azonositojanak eloallitasa
unsigned char Buffer[Globalis::AZONOSITOHOSSZ+1];
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Globalis ::Adatok_Kiolvasasa_Kitoltessel (FajlNev ,Buffer);
(#*Javito_Tanar).Beallit_T (Buffer);

//Veletlenszam eloallitasa

unsigned char VeletlenSzam[Globalis::AZONOSITOHOSSZ+1];
Globalis::VeletlenSzam_Eloallitas(VeletlenSzam);
mpz_init_set_str(Vissza[0],(chars)VeletlenSzam ,10);

//A Buffer Vernam kodolasa a VeletlenSzammal
unsigned char Vernam_Buffer[Globalis::AZONOSITOHOSSZ+1];

Globalis ::Vernam_Kodolas(Vernam_Buffer ,Buffer ,VeletlenSzam);

//A javito tanar azonositojanak inicializalasa

mpz_t * temp=new mpz_t[2];

mpz_init (temp [0]);
mpz_init (temp[1]);

//Az Azonosito es VeletlenSzamok beallitasa

unsigned char Vernam_Buffer_Kettes[(Globalis::AZONOSITOHOSSZ*8)+1];
Globalis::Atalakit_Szo_Kettes(Vernam_Buffer ,Vernam_Buffer_Kettes);
mpz_init_set_str(temp[0],(charx)Vernam_Buffer_Kettes ,2);

//A javito tanar azonositojanak vakitasa
Globalis ::Vakitas (&temp [0] ,&temp[1],Vissza ,(*xVizsga_Biztos)._Nyilvanos_Kulcs,

(#Vizsga_Biztos)._Modulus);

//A javito tanar azonositojanak hitelesitese

(#Vizsga_Biztos).Hitelesit (&temp[1]);

//A javito tanar azonositojanak beallitasa
(#Javito_Tanar).Hitelesitett_Azonosito_Beallitas ((xVizsga_Biztos)._Modulus,
Vissza ,&temp[1]);

(#Javito_Tanar).Beallit_Azonosito(temp);

if (Globalis ::MEGJELENIT) gmp_printf ("\n[ A felugyelo altal generalt

azonosito a javito tanar reszere : ]\n\n%Zd\n",temp);

mpz_clear (temp [0]);
mpz_clear (temp [1]);

return Vissza;
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2. A program futasahoz sziikseges adatallomanyok

2.1. Kiss_Peter.dat 2.2. Nagy Peter.dat

MO1

Matematika 1. MO1
2009052711 Matematika 1.
120 20091012
1198204213581 1198204213581
Kiss Péter Nagy Péter
Debrecen Budapest
19810523 19510224

Nagy Viola Kiss Viola
Magyar Magyar

2.3. Dolgozat.dat

Matematika 1.
2009. majus 27., 11 ora

1. Kerdes:
Mely allitasok igazak az 1l-re.

a) Eleme az egesz szamok halmazanak
b) Eleme a valos szamok halmazanak
c) Nem eleme egyik halmaznak sem

d) Mindkettonek eleme

2. Kerdes:

Igaz—e a kovetkezo allitas? Az A es B halmaz egyenlo, ha elemeik megegyeznek?

a) Igaz
b) Hamis

3. Kerdes:

Igaz—e, hogy a magyar kartya elemeinek 31! kulonbozo sorrendje letezik?

a) Igaz
b) Hamis

VALASZOK :
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3. A program forditasat végz Makefile

CFILES=diplomamunka.cpp
LIBS=-1lgmpxx —1lgmp

CC= g++ —Wall —03

diplomamunka: diplomamunka.cpp
$(CC) —o $e@ $< $(0BJIS) $(LIBS)
@exit O

clean:

rm —f %.0 [0-9]% %.txt %~ diplomamunka

Qexit O

all: clean diplomamunka

Qexit O
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4. A program egy lehetseges futasi eredménye

A VIZSGABIZTOS LETREHOZASA...
[ A generalt p: 1]

8882799687811593164156165306159315604291735424927206711871421562752334964694906353818473\
675416520087510674423496332040745649927668577992481012108967068267

[ A generalt q: 1]

1214103813544641002912551380674905764518506517103808495475143567715743660542775371062277\
2450038699702206148627311045365729243794518676059892566915349823677

[ A vizsgabiztos modulusa : ]
1078464097592520181684773963317979305378175105256076990925565779579398846158217267592709\
2260496053803772105862775530050174811100276108668176308175196147997230344425393882162728\
0638666467174084977616325439298936395866453884956128185110050433673739687826635160271891\
781874612731878692380885721310970798071957759

[ A vizsgabiztos nyilvanos kulcsa : ]

65537

[ A vizsgabiztos titkos kulcsa : ]
2539788956199239587427377107565145276592879529810991085637911750923667819949940538630983\
1385094846332212136943417845002730981662520631274643810424031821437783991419368108880637\
5015906987889603600956706700311000149018754061522265153402365657129224417665448918044678\
82270929114398065672345563244880062195945585

A FELUGYELO LETREHOZASA ...

A JAVITOTANAR LETREHOZASA ...

[ A generalt p: 1]

1209913868606185790673318501876086932672592103724793324356535252707973767105970656679030\
5285713646473719544156003011979428472908125699111676890050239397061

[ A generalt q: 1

6772844467660916310523408570692564761212440788097764736044953404189747120286169338525463\
040526207486311116899619250117027519291211695570756919089501751969

[ A javito tanar modulusa : ]
8194558451335622244426109864534701888626742900279425885916616712461401978965959573973424\
8102691134893224380531115211603242098995707194009394031660248739136739301785659249868434\

9519086570353677260708460614758736105833945936431200455232291525446083937722647848625722\
84690264812768056250518899825523825729563109
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[ A javito tanar nyilvanos kulcsa : ]

65537

[ A javito tanar titkos kulcsa : ]
3043528804552548652693530985743002863589476920452591749532269823123166845751414040772191\
7894740450652852200230524365864084653427140528394382717009355242975235491444832167383696\
7273425352832560433438404754985690199544339041051296043168822117425497643853923130753485\
37164716816031877155230733410618843884278913

A FELUGYELO BEALLITJA A JAVITO TANAR AZONOSITOJAT...

[ A felugyelo altal generalt azonosito a javito tanar reszere : ]
3428828044097826003938499520962899806415924586185223104637453355005577458261542468061522\
4755515483008900534279373973041182099352494010841169677753268457380277174122296075205532\
7692625528268772470278792542827443109313276885763159386651833810904456701434522666780699\
581635580523922542768393912057801726036226

[ A felugyelo altal generalt veletlenszam a javito tanar reszere : ]

8172778199349329361343597315588267366391395424896137346221848584214454974861917222942166\
464986322822561718841452513169658281

[ A javito tanar azonositoja ervenyes! ]
A VIZSGAZO LETREHOZASA ...
[ A generalt p: 1]

1265189746407281754920874614472755129709860491925173350667591858980188656738019792764851\
3654704036185093793905248975747243241877879507383157081067790954321

[ A generalt q: 1]

7643643742947241133296600207220670571530949856705997979605055243184755446355689687325681\
572292120875867063110797370216029659592607105704337479195705897603

[ A vizsgazo modulusa : ]
9670659688767025938453792742020682391120931248745603025973251588767616340627397917654784\
2418792783456130409753868582049173324314459969194576897830905348694300998831666045186286\
1855271651000879167751175073153594629585179712339174520345835485610378646115426913630895\
09487584906567341781764774763166755276392563

[ A vizsgazo nyilvanos kulcsa : ]

65537

[ A vizsgazo titkos kulcsa : ]

4632655765885542202690950503314758436749342151065325037771491426665232082853916987728641\
0924180225469661629525652747813201649707073420096491168460583691984991704565753097430248\
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5534263993452812079021411256112684216306694705473673980870970351437299878714078143527805\
11395566034285060794837835448645815484667873

[ A vizsgazo altal generalt azomnosito : ]
3428828065339928540163006829690207744709633835594105723983064428163074087155826093340467\
5468133804395319636279025886613780879572032274017776129896059028378955320178896546897916\
0686441710722400204664478859080547797618721787716094390074004333622176383564959918657620\
334086600176388625159306816554599453556999

[ A vizsgazo altal generalt veletlenszam : ]

5741512953663329256378559365234344799772235863618555157595667934234463345257765365271977\
661946417741733111764427147824525471

[ A vizsgazo altal vakitott azomosito : ]
8701459376232564108401300540380732773138087931714466939990390097872799595267125798688660\
0236623747280834291808527014543318029183974283740192447004576405173376611258494687175148\
4617045977755603980787591051931913959306921271889669432693058451023729008724942221789487\
64635172538300632152920559446392543661742888
[ A vizsgazo altal vakitott veletlenszam : ]
7891790006179228673937963081188651733059917056736160780840925026008622509049820986328608\
5940244070153282436122338161948493773062350183708663616728105876824281024607766355324956\
2353759222896653686483163498500823440855651434347786179225802467051320643751411595399472\
66395263041882727180944014806826658610533035

[ A vizsgazo vakitott azonositojanak atadasa hitelesitesre... ]

[ A vizsgazo a vizsgabiztos altal hitelesitett azonositojanak beallitasa... ]

[ A vizsgazo azonositoja ervenyes! ]
[ A vizsgazo vakitott veletlenszamanak atadasa hitelesitesre... ]
[ A vizsgazo a vizsgabiztos altal hitelesitett veletlenszamanak beallitasa... ]
[ A vizsgazo veletlenszama ervenyes! ]

A DOLGOZAT ATADASA A VIZSGAZO RESZERE...

[ A dolgozat megirasa... ]

[ A dolgozatnak a vizsgazo altal alairt lenyomata : ]
7729424429959337280355282897273146695859780895827986897895696261282094991553516827986635\
0649315519404377418430810939741842881691923385035822862657338242089335952029332150631137\

0533355316590186477439068579818178291368837386111647123955024256358169990851604164206945\
86804107051651007147966786031704600935918119
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A MEGIRT ES ALAIRT DOLGOZAT ATADASA A JAVITO TANAR RESZERE...
[ A javito tanar ellenorzi a dolgozat digitalis alairasat... ]
[ Az alairas rendben! ]

[ A dolgozat osztalyzasa... ]

[ A javito tanar digitalisan alairja a dolgozatot ... ]

[ A dolgozatnak a javito tanar altal alairt lenyomata : ]
4679084357950562910314220457436092815916900625084625238393374635922045892171129465207637\
1188404337808792138857263185377346359320151543288931166916182435879604581169704002479554\
8533166484131146384498027938965438668402392595779603603084569030409396087979792046416848\
53651521219289738718999719665085319045846389

A JAVITOTT ES ALAIRT DOLGOZAT ATADASA A VIZSGABIZTOS RESZERE...

[ A vizsgabiztos ellenorzi a dolgozat vizsgazo altal vegzett

digitalis alairasat ... ]
[ Az alairas rendben! ]

[ A vizsgabiztos ellenorzi a dolgozat javito tanar altal vegzett

digitalis alairasat... ]

[ Az alairas rendben! ]

[ A vizsgabiztos ellenorzi a vizsgazo azonositojanak ervenyesseget... ]
[ Az azonosito rendben! ]

[ A vizsgabiztos ellenorzi a javito tanar azonositojanak ervenyesseget... ]
[ Az azonosito rendben! ]

[ A vizsgabiztos ellenorzi, hogy a megfelelo dolgozatot adta be a vizsgazo... ]
[ A vizsgazo ervenyes dolgozatot adott be! ]

[ A vizsgabiztos ellenorzi, hogy a javito tanar jo dolgozatot javitott-e... ]
[ A javito tanar ervenyes dolgozatot javitott! ]

[ A vizsgabiztos ellenorzi, hogy a ket dolgozat egyezik-e... ]
[ A ket dolgozat egyezik! ]

[ A vizsgabiztos feljegyzi a vizsgazo es a javito tanar azonositojat,

es a jegyet... ]

[ A vizsgabiztos eltavolitja a javito tanar alairasat es azonositojat... ]
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[ A vizsgabiztos digitalisan alairja a dolgozatot ... ]

[ A vizsgabiztos digitalis alairasa... ]
4452379242486090563670170873880414893467338975893708012541108462103372992272879729181529\
9452198529966673177924431835806732672383855030128368664730296683399122396409002166769749\
5139043883843157756756991000524184777339464570381369451784252076400200426958539736408985\
6291188060319502182993032681485562591373709
A VIZSGABIZTO0S ELKULDI A DOLGOZATOT A VIZSGAZO RESZERE...

[ A vizsgazo ellenorzi alairasanak valtozatlansagat... ]

[ Az alairas rendben! ]

[ A vizsgazo ellenorzi a vizsgabiztos alairasat... ]

[ Az alairas rendben! ]

[ A vizsgazo ellenorzi a kapott erdemjegyet ...]
[ A vizsgazo elegedett a javitassal... ]
[ A vizsgazo atadja a veletlenszamat es azonositojat a vizsgabiztosnak... ]

A VIZSGABIZTO0S FELFEDI A VIZSGAZO SZEMELYET...
[ A vizsgazo szemelye ... ]

sk 3k sk ok sk ok sk ok sk ok Sk ok Sk ok sk ok sk ok sk ok
MO1

Matematika 1.
2009052711

120

1198204213581

Kiss Péter

Debrecen

19810523

Nagy Viola

Magyar
696258517521234132766927111181866

sk 3k sk ok sk ok sk ok sk ok Sk ok sk ok sk ok sk ok sk ok

[ A program futasa szabalyosan veget ert. ]
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5. Egy, a program altal eballitott dolgozat

Matematika 1.
2009. majus 27., 11 ora

1. Kerdes:
Mely allitasok igazak az 1-re.

a) Eleme az egesz szamok halmazanak
b) Eleme a valos szamok halmazanak
c) Nem eleme egyik halmaznak sem

d) Mindkettonek eleme

2. Kerdes:

Igaz—e a kovetkezo allitas? Az A es B halmaz egyenlo, ha elemeik megegyeznek?

a) Igaz
b) Hamis

3. Kerdes:

Igaz—e, hogy a magyar kartya elemeinek 31! kulonbozo sorrendje letezik?

a) Igaz
b) Hamis

VALASZOK :

sk 3k sk ok sk ok sk ok sk ok Sk ok sk ok Sk ok sk ok sk ok

dab

sk 3k sk ok sk ok sk ok sk ok Sk ok Sk ok Sk ok sk ok sk ok
3428828065339928540163006829690207744709633835594105723983064428163074087155826093340467\
5468133804395319636279025886613780879572032274017776129896059028378955320178896546897916\
0686441710722400204664478859080547797618721787716094390074004333622176383564959918657620\
334086600176388625159306816554599453556999
6153356817542406798020983689052803853090622870008037914737925499082792538008201018286246\
8808856197190546370968449261607447800759513252282388622232345663206141868114132965528434\
6204227946279254728449928988746890074314974067840906771674167852535766294395600338587464\
7036778362141674343678444169052303173592451

sk 3k sk ok sk ok sk ok sk ok Sk ok sk ok Sk ok sk ok sk ok
7729424429959337280355282897273146695859780895827986897895696261282094991553516827986635\
0649315519404377418430810939741842881691923385035822862657338242089335952029332150631137\
0533355316590186477439068579818178291368837386111647123955024256358169990851604164206945\
86804107051651007147966786031704600935918119

sk 3k sk ok sk ok sk ok sk ok Sk ok sk ok Sk ok sk ok sk ok

ERDEMJEGY :

sk 3k sk ok sk ok sk ok sk ok Sk ok sk ok Sk ok sk ok sk ok

JELES

sk 3k sk ok sk ok sk sk ok sk ok ok sk ok ok sk ok ok ok ok
4452379242486090563670170873880414893467338975893708012541108462103372992272879729181529\
9452198529966673177924431835806732672383855030128368664730296683399122396409002166769749\
5139043883843157756756991000524184777339464570381369451784252076400200426958539736408985\
6291188060319502182993032681485562591373709

sk 3k sk ok sk ok sk sk ok sk ok ok sk ok ok sk ok ok ok ok
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