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1. Bevezetés

A személyi szamitdgépek 6ridsi fejlédésével és a
szélessavu Internet elterjedésével mara mindenki, akinek wvan
sajat gépe, béngészik, folytat levelezést, késziti el
adébevalldsat, esetleg vasarol kényelmesen 1{ilve otthon a
karosszékébdl, mikdzben tedt szilircsdlget. Felgyorsult és egyre
inkdbb automatizdlt wvildgunkban ma mar elképzelhetetlen az
élet szamitdgépek nélkil. Virdgzik az e-business, az
e—-government, és az e-buy. Haldzatba kotdtt szamitdgépek
millidéi szolgdltatjdk a mindennapi életiink részét alkotd
tevékenységeket. Azonban felhaszndldknak <c¢csak egy csekély
része Ugyel arra, hogy a kommunikdcié, amit folytat bizalmas

és biztonsdgos legyen.

Kérdezhetnénk, miért kellene a levelezéseimet, adataimat
szamolasi kapacitas kdltséges kédoldsokkal  védenem. Ami
természetesen rengeteg iddébe kerlil és bonyolult is. A valasz
kézenfekvd. Ma a legtdbb kommunikdcid elektronikusan folyik.
Az USA terlletén 107 millidrd levelet kézbesitettek, de ez a
szam nem vetekedhet az e-mailek 4 trillidra becslilt szdmaval.
A legintimebb beszélgetésiinket is lehallgathatjdk a tudtunk
nélkil. Az e-maileket észrevétlenlil és automatikusan lehet
szUrni Dbizonyos kulcsszavakra, ¢és ugye mindig akad wvalami
érdekes. A postai levelezéseinket sem nyilt levelezdélapon
folytatjuk, hanem egy =zart boritékba rakjuk a levelet és igy
kildjik el. Ez eqgy természetes igényiink, hogy privat
levelezéseinket vagy bizalmas adatainkat ne olvassa el més. Ez

a maganélethez vald jog egy része.

Igen konnyld elektronikus levelet hamisitani, 1igy sohasem
lehetiink teljesen Dbizonyosak abban, hogy a kapott {izenet
csakugyan a feladdként feltiintetett személytdl szarmazik.

Tovdbbd mindennapi munkdnk, {lgyeink intézése sordn kiilénbdzd



elektronikus dokumentumokat tovabbitunk {izleti partnereink
felé. Koénnyld elképzelni, miféle Dbonyodalmak szarmazhatnak
abbdl, ha wvalaki engedély nélkiil mdédositja a tovabbitott
allomanyokat. Ma mar a szerzddések és egyéb hivatalos
dokumentumok tobbsége is szamitdgépen késziil, s egyre inkdabb

megnyilik az elektronikus ligyintézés lehetdsége.

A felsorolt problémdkra a megoldédst, a digitdlis wvilag
szerepldinek hitelt érdemld azonositédsa, a fellépd adatcsere
esetleges titkositésa, S az atadott informéacidk
vadltozatlansdgdnak védelme biztositja. Ezt a megoldast a
nyilvdnos kulcsu infrastruktura (eredeti, angol elnevezésének

elterjedten haszndlt roviditésével PKI) jelenti.

A mai személyi szamitdgépek rendelkeznek olyan szamitdsi
kapacitdsokkal, amelyek nagy része kihaszndlatlan. Rengeteg
olyan kis ingyenes alkalmazds, program van, amik kiteszteltek,

megbizhatdak, és a célnak tokéletesen megfelel.

Az eszkdzdk tehdt rendelkezésre allnak, és még pénzt sem
kell k&lteni rdjuk. Igy csak a tdrsadalomnak kell rdszdnnia
magat, hogy a technoldégia széles koOrben elterjedjen. Vannak
olyan {izleti szektorok, ahol mar régdta alkalmazzdk ezeket a
technoldgidkat. A banki életben ugye elképzelhetetlen lenne a
kommunikacidé, a személyes adataink és a pénziink kezelése
megfeleld szintd, és megfeleld mindségi titkositasok,
biztonsdgi rendszerek nélkiil. Elektronikus vasadrlds esetén is
megtdrténnek a megfeleld biztonsdgi 1épések, hogy személyes
adataink és legfdéképpen a bankkartyank adatai titokban
maradjanak. Ma mar Magyarorszagon is torvényi szintd
szabdlyozas vonatkozik arra, hogy egy nyilvanos kulcsu
infrastrukturdnak, milyen kritériumoknak kell eleget tennie,

és mit kell, esetleg mit nem kell tudnia.



Diplomamunkdm célja, hogy néhany alapfogalom definidlasa
és a kriptoldgia torténelmi Aattekintés wutan, a Dbiztonsagi
szolgdltatdsok korébdl kiemelve, bemutassam a nyilvanos kulcsu
infrastrukturdt. Tovabba, hogy megmutassam az algoritmusok
mogott htzdodod elméleti hédtteret, és ezek matematikai
megalapozasat. Ezt azért tartom fontosnak, mert az ember addig
nem nagyon bizik egy alkalmazdsban és az azt hasznald

infrastrukturdban, mig nem tudja, hogy mit is c¢sindl az a

héttérben. Szeretnék ravilagitani az ilyen rendszerek
sebezhetbségeire. Ezzel 1is felhivva a figyelmet azokra a
sarkalatos pontokra, melyeket eqgy ilyen alkalmazds

tervezésénél, kivitelezésénél nagyon meg kell fontolni, és

csak megfeleld koriltekintéssel szabad megvaldsitani.

Diplomamunkdm részét képezi még egy program elkészitése,
amely egy ilyen infrastruktirat valdésit meg persze nagyon
sematizalt mdédon. Ennek a programnak a bemutatdsdra és
haszndlatdra szentelem az utolsd fejezetet. Melyben mindezek
mellett az elkdvetett implementdcidés hibdim is elemzésére

kerilnek.



2. Kriptografiai alapok

A huszadik szdzad masodik feléig a kriptografidt kizardlag
katonai és diplomdciai alkalmazdasokban hasznaltak. A
kriptografia ebben az id&szakban egyet jelentett a
titkosirdssal és rejtjelezéssel. Olyan tényeket és adatokat
kezeltek melyek nyilvédnossdgra keriilése veszélyeztette az
dllam érdekeit. Napjainkban a kriptografia mar megjelent az
izleti életben is. A titkossag mellett fontossa valt az
integritdsvédelem, a hitelesités, a letagadhatatlansag és még
sorolhatndnk. A nyilvdnos kutatdsok a 1970-es évek kdzepétdl
egyre ndvekvd intenzitadssal folynak. A kriptografia mara mar

kiilén tudomdnyteriiletté fejlddott.

2.1. Tudomanyagak

Mi 1is ez a varazslatos kriptografia? A titkos és védett
kommunikdcié tudomdnya a kriptoldgia. Ennek wvan két egymdssal
dllanddan rivalizald aga a kriptogrdafia és a kriptoanalizis. A
kriptografia azon elvek, és gyakorlati technikak
tanulmadnyozasaval foglalkozik, melyek lehetdévé teszik az
lizenetek, adatok, informdcidk olyan mdédon tdrténd taroldsat és
tovdbbitdsat, hogy ahhoz c¢sak a Jjogosult fél férjen hozza.
Biztositja a hitelességet, a titkossdgot és a védettséget.
Eszk&zei a matematikai mddszereket alkalmazdé algoritmusok,
melyek pontos haszndlatdrdél a kriptografiai protokollok adnak
utmutatdst. A kriptoanalizis terlilete wviszont pont azzal
foglalkozik, hogy az egyes titkositott {izenetekbdl miként
fejthetd wvissza az eredeti {lizenet. Tobbnyire illetéktelen
megfejtésekre, feltdrésekre irdnyuld eljdrasokat készitenek a
kriptoanalizist miveld emberek. A kriptoanalizis eredményei
azonban visszahatnak a védelmi rendszerek fejlédésére, hiszen
azokat ugy kell elkésziteni, hogy az ismert  téamadasi

mdédszereknek ellendlljanak.



2.2. Személyek

A kommunikédcidéban legaldbb két személy vesz részt. Aki az
izenetet, adatot el karja kiildeni kiildének, feladdnak (sender)
nevezziik. Aki megkapja az informacidét az a fogadd vagy cimzett
(receiver). Ezen kivlil 1létezik még legaldbb egy harmadik
személy 1is, aki a tamadd (intruder, attacker, adviser). Ezt a
betolakoddét megklildnbdztetjiik az alapjan, hogy mit is tesz. A
passziv betolakoddé az informédcids csatornat hallgatja le és
igy prébdl informdcidét szerezni. O elkdveti a passziv tdmaddst
(passive attack), amelynek az a 1lényege, hogy észrevétleniil
hallgatdzik, nem valtoztatja meg a kommunikdacidét. Az a tamadd,
aki mar a kommunikédcidé tartalmdt 1is megvaltoztatja, és nem
tartja be a protokoll szabdlyait, aktiv tamadédst (active
attack) kdvet el. El8fordulhat az az eset is, hogy a tédmadd a
protokollunk egyik szerepldéje. Ekkor a tamaddét csaldnak
(cheater) szokds nevezni. Itt szeretném megemliteni a hackert
és a crackert. Ez az a két megnevezés melyet mindig
O0sszekevernek. A hacker jél1 felkésziilt szakember, aki ismeri a
biztonsdgi protokollokat, az operdcids rendszereket és azok
gyenge pontjait. Kihivast keres, ¢és nem akar kart okozni,
behatoldsaira felhivja a figyelmet. A hackerek egy része ebbdl
él, mint biztonsdgi tandcsaddé. A cracker hasonldé a hackerhez,
de a tuddsat a romboldsra iranyitja. F& feladatdnak tekinti az

anarchia kialakitdsat és a rendszer megbénitasat.

2.3. Elnevezések

Azt a szdveget, melyet a feladd el szeretne Jjuttatni a
fogaddéhoz nyilt szdvegnek (plaintext, cleartext) nevezziik. Az
O0sszes lehetséges nyilt szoveg alkotja a nyilt szdvegek terét
(plaintext space). Egy konkrét nyilt szdvegbdl titkositassal
(encryption, enciphering) &ll eld a kiilddétt szdveg. Ez a

kriptoszdveg (ciphertext), amely a nyilt szdveg értelmét, vagy



annak egy jellemzdé tulajdonsdgat elrejti. Az Osszes lehetséges
kriptoszoveg halmaza alkotja a kriptoszovegek terét

(ciphertext space).

A titkositdshoz egy algoritmust (cipher) haszndlunk. Az
algoritmus matematikai mlveleteket haszndl, hogy a nyilt
szbveget értelmezhetetlen adathalmazzd valtoztassa. Ez a
folyamat a kdédolds (encoding). Az algoritmusok kiildnbdznek
abban, hogy ©bokk titkositdast (block cipher), wvagy folyd
titkositdst (stream cipher) haszndlnak. Az elsd esetben
rogzitett hosszu részekre vdgja a nyilt szdveget, és ezekre a
részekre hajtja végre az algoritmus a 1lépéseit. A masodik
esetben folyamatosan, bitenként alkalmazdédik az algoritmus a
kiinduldé szovegre. A kdédolt és igy titkos szdveget egy
kommunikdcidés csatorndn Jjuttatjuk el a feladdnak. Ebbdl a
kédolt szdvegbdl eld kell &llitani a nyilt szdveget, ezt a

titkositds inverz mlveletével, a visszafejtéssel (decryption)

tesszlik meqg. Az algoritmus feladata most az, hogy az
értelmezhetetlen adathalmazbdl matematikai miveletek
segitségével visszadllitsa (decoding) az eredeti nyilt
szoveget.

2.4. Kulcsok

A megfeleld kriptoszdveg eldallitdsdhoz az algoritmuson
kivlil sziikség van egy kulcsra (key) 1s. Alapvetd elvards egy
titkositdé mddszerrel szemben, hogy az adott informacid
halmazbdl ugy készitsen egy madsik informdcidé halmazt, hogy az
algoritmus ismeretében sem lehetséges a titkositas és
visszafejtés a megfeleld titkositd és visszafejtd kulcs
nélkil. Ha a titkos szdveget nyilt szoveggé alakitjuk
jogtalanul, azaz a megfeleld kulcs nélkiil, akkor elkovetijiik a
feltdrést. A lehetséges kulcsok halmazat kulcstérnek nevezzik.

Az a fajta feltdrési mdéd, amelyben az Osszes lehetséges kulcs



kiprébdlasra keril, a primitiv prdébalgatas (brute force
attack), wvagy mas néven a nyers erd mdbdszere. Azok az
algoritmusok, melyek a titkositdshoz és a visszafejtéshez is
ugyanazt a kulcsot hasznaljdk, a szimmetrikus algoritmusok
(symmetric algorithm) . Ebbd&1 kovetkezik, hogy azok az
algoritmusok, melyek mas-mas kulcsokat haszndlnak a
titkositdshoz ¢és a visszafejtéshez, azok az aszimmetrikus
(asymmetric) wvagy nyilvéanos kulcst (public key algorithm)
algoritmusok. Ilyenkor a titkositdst a nyilvanos kulccsal
(public key), a visszafejtést a titkos kulccsal (private key)
végezziik. Ennek a fejezetnek a lezdrdsaként tekintsiik at még

egyszer az alapfogalmakat egy kis abra segitségével.

S e [

NYILT EREDETT
SZOVEG NYILT
SZOVEG
KULCS VISSZAFEJTES
= o KULCS
TITKOSITAS
KRIPTO KRTPTO
SZOVEG SZOVEG
PASSZIV AKTIV
BETOTLAKODO BETOLRKODO

KOMMUNIKACIOS CSATORNA

1. 4bra - A kommunikédcié modellje



3. Torténelmi attekintés

Minden, napjainkban jelentds tudoménydgnak, wvisszanyulnak
a gydkerei, mar az dokori gdrdgdk kordba. Nincs ezzel masképp a
kriptografia sem. Mi sem bizonyitja ezt Jjobban, mint maga
tudomdnyag neve. A gdrdg kryptos szdé annyit tesz: titok, a

graphos szd pedig: iradst jelent.

3.1. A spartaiak médszere

A spartaiak olyan titkositast taldltak fel és alkalmaztak
melynek alapja egy rud. Ez a mdédszer az {Uzenet Dbetdinek
dtrendezésén alapszik. A kulcs maga a rud, azaz annak az
atmérdéje. A titkositashoz szlkség volt egy vékony <csik

papiruszra, melyet egy rudra

tekertek, uagy hogy minden s
tekerés szorosan illeszkedjen

v u 1 - : —
) R4 =2 R RRREE
egymashoz. Ekkor egy olyan iy 1Y oradwicic e
L = o L = . I- J
' B

egységes feliletet kaptak, amire

ezek utdn fel tudtdk irni az

lizenetet. Aztan letekerve a 2. abra - Spdartaiak rudja
papiruszt a ruadrdl, egy értelmetlen szdveg keletkezett. Az
lizenetet csak akkor lehetett ismét elolvasni, ha a megfeleld

atmérdji rudra megint feltekerték.

3.2. Caesar mdédszer

Egy masik hires titkositéds, egy nagy roémai hadvezérrdl
Julius Caesarrdél kapta a nevét. Ez egy egyszerd helyettesitd
lizenet elrejtési eljarads volt. A mddszer lényege, hogy vesszik
a kiinduldé ABC-t, és ezt helyettesitjiik egy masik ABC-vel. A
betlk sorrendjét megtartjuk, azaz csak eltoljuk az ABC-t egy
bizonyos hosszuUsdggal. Caesar ezt a hosszt 3-nak valasztotta,

de m{kddik az algoritmus tetszdleges k hosszUsagu eltolassal



is. A nyilt szoveginkben minden karaktert szisztematikusan

kicseréliink az uj ABC-ben neki megfeleld karakterre.

ABCDEFGHIJELHMHENOPQRSTUY WXZYZ

XYZABCDEFGHIJEKLMHNOPQRSTUYVW

3. dbra - A kiinduld és az eltolt ABC

Fontos, hogy az igy titkositott {izenetben a Dbetilk
helyzete, a szavakban elfoglalt pozicidjuk és az egymashoz
valdé wviszonyuk nem valtozik meg. Ezért ez a titkositas
viszonylag egyszerlen, prdébdlgatdssal 1is kdénnyen feltdrhetd.
Ez a kulcstér szlkdsségébdl és a rengeteg szabalyossagbdl
kovetkezik. Ha megfejtiink egyetlen egy betlt, akkor az ABC

rendezettsége miatt az Osszes tobbi betlt is megkapjuk.

Javithatunk az algoritmuson, ha a masodik ABC-t nem
eltolassal &llitjuk eld, hanem Osszekeverjliik a betlket. Azaz
egy véletlen sorrendben irjuk fel az ABC DbetlGit ¢és 1igy
feleltetjiilk meg a Dbetliket kOlcsdndsen egymdsnak. Tanacsos
tovabba kihagyni a szdkdzoket és az irdsjeleket a nyilt
szovegbdl, mivel ezek jelentds segitséget nyujtanak a
tdmaddénak. Gondoljunk bele, hogy a néveldk kotdtt helye és
formdja - ¢és ezek kriptoszdvegbeli felismerése - mekkora
segitség lehet. Az ABRC két-hdrom betlije kénnyen
megallapithatdévad valik &altaluk. Mert még ebben a feljavitott
Caesar mdédszerben sem valtozik meg a betlik szavakban betdltott
pozicidéja és az egymashoz viszonyitott helyzetiik sem. Azaz a
kriptoszdveg bizonyos részeibdl kovetkeztéseket wvonhatunk le a
nyilt {izenetre vonatkozdélag. Az ilyen Jellegld informacidk
elfedésére taldltak ki a betilk betlcsoportokkal vald
helyettesitését. Ennek a mddszernek viszont meg kell emliteni

azt a hdtranyat, hogy a titkositott lizenet hossza



annyiszorosara nd, ahany Dbetlvel helyettesitliink egy betlt.
Ezeket a Dbetlcsoportokat egy tabldzatos formdban tudjuk
szemléletesen megjeleniteni. A  megfejtésre és kédolédsra
egyazon tablazatot kell haszndlni, tehdt a tédbldzat a kdédold

és dekddold kulcs is.

A, AB AL B, BB BC A, CB cC
f u p z t o e r C
B y b [ d X h k n -
& 5 i rm a I ! y ! -

4. dbra - Egy lehetséges hdrom jelen alapuld csoportositds.

A médszer gyengéije, hogy nem hasznaljuk fel a
kriptoszdvegben az Osszes lehetséges Jelkombindcidt. Mivel
nincs annyi betlnk az ABC-ben, igy nem sziikséges az Osszes
kombindcidé. Ekkor ebbdédl megdllapithatd, hogy egy betdt hany
betlcsoport alkot. EbbS1 az informacidébdél meghatdrozhatdk a
betlk valdszinlségi hatarai és igy mar lehetséges
megprébalkozni valamilyen betleloszlast figyelembe vevd
visszafejtési moédszerrel. Az eddig bemutatott helyettesitd
rendszerek gyengéje az, hogy minden betlt mindig ugyanazzal a
masik jellel, betlvel, vagy betlcsoporttal helyettesitenek és

ez kivald tampont a feltdréssel prdbalkozdknak.

3.3. Vigenere titkositas

A kovetkezé titkositéasi mddszer egy francia diplomatardl,
Blaise de Vigenere-r&6l1 kapta a nevét, aki az 1560-as években
kidolgozott egy olyan mddszert, amiben nem egy darab ABC-t
haszndlunk, hanem tdbbet. Azaz a monoalphabetic substitution
helyett polyalphabetic substitution valdsul meg. Az Otlete az
volt, hogy a betliket mds és mds betilikkel kell helyettesiteni,
mondjuk egy kulcsszd fliggvényében. Két megvaldsitdsi folyamata
ismert, a numerikus mdédszerrel és a tadbldzatos mddszerrel

torténd titkositdés.
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A numerikus mddszer esetén az ABC Dbetl@ihez szdmokat
rendeliink. Ezutdn kivalasztunk egy megfeleld kulcsszdét, és a
nyilt szdveg ala irjuk, egymas utdn amennyiszer sziikséges.
Ekkor a nyilt szdveg betldjének numerikus értékét és az ala
ker{ilé kulcsszd betlijének az értékét Osszeadjuk. Az igy kapott
értékbdl visszaszarmaztatjuk az ABC megfeleld betdjét. Igy
eldadll egy olyan szdveg, melyben az azonos betlk més-méas
betlivel 1lesznek elfedve. Megszlnnek a nyelvre jellemzd
sajatossagok, és a Dbetleloszlds 0Osszekuszalddik. fgy a
gyakorisdgelemzések haszndlhatatlanna valnak. Megdllapithatd,
hogy amilyen hosszu a kulcsszavunk annyiféle ABC-t haszndalunk
a titkositdshoz. A titkos {izenet megfejtése 1s hasonld
szisztéma szerint zajlik, mint a titkositéds, csak az Osszeadas
miveletét felvadltja a kivonds. A kriptoszdveg ald felirjuk a
kulcsszavunkat annyiszor ahanyszor sziikséges, majd egy-egy
betd numerikus értékébdl kivonjuk az alatta taldlhatd kulcsszd
betlijének numerikus értékét. Az 1igy kapott szamértékeket
visszaalakitjuk betdvé a megfeleld ABC szerint. Természetes az
itt emlitett kivonds és Osszeadds az ABC-hez rendelt szdmok

moduld osztdlydban zajlik.

A tablazatos mddszer esetén egy tablazat szolgaltatja a
kulcsot mind a titkositdshoz, mind a visszafejtéshez. A
tdblazat kitdltése nagyon egyszerl. Az elsé soraba az ABC
betldi kerililnek sorban. A masodik sordba az ABC betlii eggyel
balra tolva. A harmadik sordban az ABC Dbetlii kettdvel balra
tolva, ¢és ez 1igy folytatddik, mig tart az ABC. A megfeleld
kulcsszd kivalasztasat itt 1s meg kell tenniink. Akkor a
titkositas a kdvetkezd. A kulcsszd aktualis betljét
megkeressiik az elséd oszlopban, a titkositandd betlt az elséd
sorban. Az oszlop és a sor keresztezddésében 1évé betl adja a
megfelelé helyettesitést. A megfejtés a kovetkezd képpen

valdésul meg. Megkeressiik a kulcsszd betljét az elséd oszlopban.
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Az igy kijeldlt sorban megkeressiik, a titkositott szdveg
aktualis betdjét. Ez a betld kijeldl egy oszlopot. Ennek az

oszlopnak a tetején van a nyilt szdveg megfeleld betlje.

3.4. Kasiski algoritmus

A Vigenere titkositdst sokdig feltdrhetetlennek hitték, de
1863-ban Friedrich Wilhelm Kasiski kitaldlt és publikdlt egy
médszert, amellyel sikerilt feltdrnie a kddolt szodveget. Mint
madr emlitettem a haszndlt ABC-k darabszamat a kulcsszd hossza
hatdrozza meg. Ha példdul egy ot betlis kulcsszdédt haszndlunk,
akkor minden betlinek otféle alakja lehet. De ez a
szabdlyszerliség igaz minden betlbdl alkotott szdéra is. Ha egy
szé sokszor fordul elé a nyilt szdvegben, akkor nagy
valdészinliséggel egy vagy tobb rejtjeles alakja ismétldédni fog
a kriptoszdvegben. A kulcsszdbdhossz egész szamu tdbbszdrdse
dltal meghatdrozott tavolsadgban 1évd azonos nyilt szdvegek,
azonos kodédszdveget adnak. Ezek az ismétlddések Jjo tampontot
adnak a feltdréshez. A feltdréshez szilikséglink lesz egy
nyelvnek megfeleld referencia tablara. Ez a tabla a betidk
gyakorisdganak eldéforduldsat tartalmazza a nyilt szdvegben.
Elsé 1épésben meg kell prdébalnunk az ismétlddések 4dltal
meghatdrozni a kulcsszdé hosszat. Ha todbb lehetséges hossz is
van, akkor sorban ki kell majd prébalni mindre a kdvetkezdket.
Emeljiik ki a szdveglinkbdl a megallapitott hossznak megfeleld
karaktereket. Az igy kapott filizérben nézzik meg a karakterek
eléfordulasi gyakorisdagat és vesslik 0Ossze ezt a referencia
tdblankkal. Ez alapjan kdvetkeztetéseket lehet levonni, hogy
mely kdédolt Dbetlinek mely eredeti betl felelhet meg. Es a
kulcsszd elsd betlijére 1s fény derltl. Ezutan i1ismételjiik a
miveleteket, eggyel Jjobbra tolva a kiinduldsi pontunkat, az
eredeti kriptoszdvegben. Annyiszor ismétliink amennyi a
feltételezett kulcsszd hossza. Minden ismétlésben a kulcsszd

egy Ujabb betdjét tudjuk meghatdrozni, és a kdédolt betiliknek is
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megtaldaljuk az eredeti szdvegbeli parjukat. Ha a legvégén egy
értelmes szdveget kapunk megfejtésnek, akkor kiinduldskor 3joél
dllapitottuk meg a kdédszd hosszat. Ha tdbbé-kevésbé értelmes a
szbveg, akkor a kdédszd hossza jé, csak valamely betlpozicidnal
rosszul kovetkeztettiink a referenciatdbla és az eld&fordulas
gyakorisdga alapjan. Ha teljesen értelmetlen szdveget kapunk,
akkor egy masik kdédszd hosszal lehet elkezdeni az egész

eljarast.

3.5. Enigma

Az 1dbében ugorva eljutunk a madsodik wvildghdboruig, ahol
megtaldljuk a gépi titkositdst ¢és annak 1s a leghiresebb
képviseldjét, az Enigmat. Ezt az eszkdzt a németek
fejlesztették ki és haszndltdk az Uzeneteik titkositasara.
Mikddési alapelve a rotor—-elv. Egy rotor bemend oldaldn érkezd
"A’ elektromos jelet mondjuk ’'H’ elektromos jellé alakit. Hogy
mi 1s legyen a leképezés egy-egy 1lyen téarcsan, azt be
lehetett &llitani. ToObb téarcsadt egymasmellé téve (eldszdr 3db,
majd késébb 5db) és sorba kdtve O8ket tovdbb bonyolithatd a
helyettesités. Ezutan még tovabb bonyolitva a dolgot ez elséd
tdrcsa minden egyes jel utdn ugrik egyet, a masodik tarcsa
viszont csak akkor ugrik, ha ez elsé tadrcsa mar kOrbeért. A
harmadik téarcsa meg csak akkor wugrik egyet, ha a masodik
tdrcsa 1s korbeért. Amit i1gy megvaldsitott az Enigma, az egy
egyabécés helyettesités volt, de azt olyan bonyolult mddon
tette, hogy megfejthetetlennek hitték. A titkositas
szimmetrikus volt, és ugyanazon gép egyarant alkalmas volt
titkositdsra és visszafejtésre. A géphez tartozott még egy 26
karakteres Dbillentylzet, egy kapcsoldédrendszer, és egy 26
lampéas kijelzé. A kapcsoldrendszer a kezdeti keverést
biztositotta, a lampdk a kdédolt és visszafejtett betlket
szolgaltatték felvillanédsukkal. A gép a kapcsoldsoknak

kbszbdnhetden soha nem képezett le egy betlit Onmagara, és a
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keverést Dbiztositd kapcsoldtabla sohasem cserélt meg két
szomszédos betlit. Ezek a specidlis tulajdonsdgok lehetdséget
adtak a koédfejtdknek, hogy nagyon sok kombindcidt kizarjanak.
A feltdrést nagyban segitette, hogy a lengyel titkosszolgdlat
néhdny napig hozzdjutott egy modellhez, amit lemédsoltak. A
francidk dokumentumokat szereztek egy német Aruldtdl az
enigmdval kapcsolatban. A feltdrést a lengyel kriptografusok
kezdték meg. Rajdttek arra, hogy az lzenetek elsé hdrom betlje
a tarcsdk kezddébetlit (kezdd pozicidit) azonositja. Sét ezt a
hdrom betlit a biztonsdg kedvéért még egyszer megismétlik az
izenet elején. Ezt a hat betlit a napi parancs szerint
titkositottdk, de az ilzeneteket mar ezekkel a viszonykulcsként
alkalmazott rotorbedllitdsokkal. Ezutdn épitettek egy a
forgétarcsdk lehetséges sorrendjét (permutdcidjat) kitaldld
gépet, melyet Bombe névvel illettek. Amikor a hdrom téarcsa
mellé még két Ujabb téarsult, akkor a lengyeleknek elfogyott a
rendelkezésre &l116 szamitédsi kapacitédsuk, ezért megosztottdk
eredményeiket az angol kollégdkkal. Az angolokndl Alain Turing
tovabbfejlesztette a gépet és a feltdrés tovabbra is sikeresen
folyt. Igy a szdvetséges erdk gond nélkiil tudtdk olvasni a

német kédolt Uzeneteket. A

szamitdgépek 6riasi
fejlédésével azonban az Enigma
rendszerli gépek elvesztették
versenyképességiiket. Végil az
ilyen gépek haszndlatédnak a

célja mar nem 1is titkositéas

volt, c¢sak az idényerés, amit

az a késleltetés Jelentett,

amig az ellenség megfejti az

Uzenetet. 5.4bra - A 3 és 5 tdrcsds enigma
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3.6. Generacidk

Ennek a fejezetnek a végén, a fejlddéseket sorba véve
megadllapithatunk ugynevezett generdcidkat. Az elsd generdcidt
a torténelem kezdetétdl szamithatjuk a XVI. szazadik. Ebben a
generacidban megdllapithatd, hogy elsbsorban egyabécés
helyettesitd mddszereket haszndltak. A madsodik generdcid a
XVI. szdazadtdl a XX. szazadig szamolhatd, amikor a tdbbabécés
helyettesitd mddszerek hdéditottak teret. A harmadik generacid
a XX. szazad elejétdl eredeztethetd. Ekkor hdditottak teret
maguknak a technikai UGjitédsok. Lehetdévé valt a mechanikus és
elektromechanikus eszkdzdk fejlesztése és haszndlata. Ezek is
tobb &dbécén alapuld titkositédst haszndltak, de az ABC-k szama
gigédszi méretekig ndvekedett. A negyedik generdcidé a XX.
szdzad végétdl napjainkig, a XXI. szazadig tart és még
jelenleg is zajlik. Egyre todbb produkcidés kddold Jelenik meg
és ezzel egyetemben robbandsszerlien né a hasznalt kulcstér
mérete. Oridsi méreteket 61t az elektronika fejlédése és ezzel
egylitt a rendelkezésre 4lld szamitdsi kapacitas. Megfeleld
szamitdsi kapacitédssal az algoritmusok feltdrhetdk ugyan, de a
titkositdé algoritmus architektirdajdnak megtartds mellett, a
kulcs méretének novelésével a biztonsdgi szint a végtelenségig
fokozhaté. Es ezutdn kdvetkezik a nem is olyan tavoli jové és
az 6tdédik generdcid. A kvantum elvl titkositas, amely kvantum
szamitdgépek segitségével megy majd végbe és a kvantumfizikat

és annak toérvényeit hivija segitséglil, ennek megvaldsitasara.
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4. Aszimmetrikus rendszerekrdl

A  nyilvéanos kulcstu vagy aszimmetrikus kriptografia
alapelvét Whitfried Diffie és Martin Hellman [13] fogalmaztdk
meg. Az elsé aszimmetrikus titkositdsi algoritmust R. C.
Merkle és Martin Hellman [14] publikalta és az a
hdtizsdkprobléma egy specidlis estén alapult. Errdél Adi Shamir
[15] megmutatta, hogy koénnyen feltdrhetd. A Merkle-Hellman
algoritmussal csaknem egy iddében publikalta Ronald Rivest, Adi
Shamir és Leonard Adleman [16] az RSA algoritmust, amelyet
madig is biztonsdgosnak tartanak és széles kdrben elterjedt. De
errél ma jd késd&bb az otodik fejezetben lesz sz6.
Erdekességként megjegyezném, hogy bdr nem bizonyitottdk, de az
angolok azt 4allitjédk, hogy néhany évvel ezek eldétt 1970-ben
kitaldltak egy hasonldé mddszert. Ezen felfedezést akkor
katonai titokként kezelték, ezért nem publikalték.

Ezen rendszerek létjogosultsagat az adta, hogy a
szimmetrikus rendszereknél ugyanazt a kulcsot hasznaljuk
titkositdshoz ¢és megfejtéshez 1is. Ez azt Jjelenti, hogy a
kulcsot ismernie kell mindegyik kommunikdcidés félnek még a
kommunikdcid eldtt. Azaz valahogy meg kell egymédssal osztaniuk
a kulcsokat egy titkos csatorndn. De ha van egy ilyen titkos
csatorna, akkor meg minek az lizenetek titkositdsa
kérdezhetnénk. Mivel egy 1ilyen Dbiztonsdgos <c¢satorna csak
nagyon rovid ideig 1létezik, ha egydltalan létezik, a kulcsok
cseréje nagyon koérilményes, vagy pedig nem kellben
biztonsdgos. Igy marad a kulcsok egy nem biztonsdgos uton
tdérténd cseréje, vagy a személyes taldlkozds. A személyes
taldlkozaskor a kulcsokat kivalasztjdk és kicserélik. Ez
viszont nem éppen kellemes és nem 1is mindig kivitelezhetd

folyamat.
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Ezzel szemben az aszimmetrikus rejtjelezés alapdtlete az,
hogy a titkositds folyamatat elvdlasztja a megfejtéstdl, és
olyan algoritmust haszndl, ahol a titkositd kulcs nem azonos a
megfejtéshez haszndlt kulccsal. Tehdt a nyilvdnos kulcsu
rendszerekben a résztvevdék két kulcsot birtokolnak. Az egyik a
nyilvdnos kulcs (public key), a méasik a titkos kulcs (private
key). Ezek a kulcsok egymdssal szoros Osszefliggésben vannak,
azaz a nyilvanos kulccsal kdédolt szdveget, a titkos kulccsal
lehet megfejteni. Néhany rendszerben ez az eljaras
megfordithaté, de mindegyikben. Felfoghatd uUgy az egész, mint
egy lada zarja, amit bezdrni a nyilvédnos kulccsal, kinyitni
meg csak a titkos kulccsal lehet. A kulcsok neve is mutatja a
funkcidéjukat. A nyilvdnos kulcsot nyugodtan lehet publikéalni,
hirdetni, és terjeszteni, azaz itt mar nem probléma, ha nem
megfelelden biztonsdgos csatornan lesz elkiildve a
kommunikdcidés partnereknek. Ugyanakkor biztositani kell, hogy
a nyilvédnos kulcs tulajdonosat azonosithassuk. Lényegében ez a
f6 feladat. A titkos kulcsot viszont szigortan &rizni kell, és
titokban kell tartani, mert a nyilvdnos kulccsal rejtjelezett
Uzenetet <csak az tudja elolvasni, akinek a titkos kulcs a
birtokdban wvan. Rajta kiviil senki mds nem férhet az {zenet

tartalmahoz, még a feladd sem.

A  titkos kommunikdcidé eldétt ebben az aszimmetrikus
rendszerben 1is szilikség van eldézetes megbeszélésre, mert a
nyilvdnos kulcsot be kell szerezniink. De a szimmetrikus
médszerekkel ellentétben eljutottunk oddig, hogy ezt a kulcsot
nyugodtan kiildhetjik nem kellden biztonsdgos csatorndn is. A
kénnyebb kommunikdcidé érdekében és a kulcs tulajdonsdgainak
kdszbnhetbden lehetdség nyilik ezeket a nyilvanos kulcsokat egy
osztott adatbdzisban  tarolni, mint egy nagy nyilvéanos
elektronikus telefonkdnyv. Csak telefonszamok helyett az adott

személy neve mellett annak a nyilvédnos kulcsa taldlhatdé. Ha
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valakinek levelet szeretnénk irni, akkor csak kikeressiik ebbdl
az adatbdzisbdél a neve mellett szerepld nyilvanos kulcsat és
kédoljuk az {lzenetet. Ezutdn elkiildjik a kdédolt szdveget, és
biztosak lehetlink benne, hogy ezt a privat levelet c¢sak &
tudja majd elolvasni a titkos kulcsa segitségével. Ha
valakivel gyakran kommuniké&lunk, és nem szeretnénk mindig az
dltaldban lassu szerverrdl a kulcsot lekérni és keresgetni,
akkor lehetéség van arra, hogy helyi kis adatbédzisba téaroljuk
le az 1ilyen fontos személyek nyilvanos kulcsdt. Ezt nevezik
kulcskarikanak (keyring). Ekkor figyelni kell arra, hogy a
helyi adatbdzisunkban mindig az aktudlis informacidk legyenek
fellelhetdk, azaz szinkronban legylink a nagy adatbdzissal a
kulcsok hitelességére és érvényességére vonatkozdan. Ezzel el
is érkeztiink oda, hogy rendelkezéslinkre &ll egy nyilvéanos

kulcst infrastruktura.

7z

4.1. A digitdlis alairas

Ha feltessziik, hogy a kulcsok szerepe felcserélhetd az
algoritmusokban, azaz a titkositdé algoritmus elfogadja a
megolddé kulcsot és a megfejtd algoritmus is mikdédik a
titkosité kulccsal, akkor 1lehetéség nyilik arra, hogy a

cimzett biztonsdggal azonositani tudja az ilzenet kiild&jét.

1) Kildés eldétt a feladd a titkositd algoritmussal és sajat
titkos (megoldd) kulcsaval kdédolja az {lzenetet. Ezzel
olyan atalakitdas megy végbe, amelyet csak & képes

elvégezni, mert a titkos kulcsot csak & ismeri.

2) Ezutdan az 1igy kapott {izenetet titkositja a cimzett
nyilvanos kulcsaval, ezzel Dbiztositva, hogy a klldemény

tartalmdhoz csak a cimzett férjen hozza.

3) A fogadd az ilizenet kézhezvétele utdn a sajat titkos
kulcsaval és a megfejtd algoritmusaval kibontja a

csomagot.
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4) A megkapott eredményt még nem tudja elolvasni, mert az
elsd 1épésben azt a feladd titkositotta a sajat titkos
kulcsadval. De mivel a kulcsok szerepe felcserélhetd, igy a
feladd nyilvanos kulcsaval és megfejtd algoritmus

segitségével visszadllitja a cimzett az eredeti lizenetet.

A feladd Dbiztos lehet benne, hogy csak a cimzett képes
elolvasni az {izenetet, mert a harmas 1épéshez szlkséges
kulcsot csak a fogadd személy ismeri. A cimzett bizonyossagot
nyer és meggyéz&édik a feladd személyében, mert a négyes
lépésben csak akkor tudja megfejteni az 1lizenetet, ha azt a
feladdé titkos kulcsaval rejtjelezték. Ez annyit jelent, hogy a
nyilvdnos kulccsal c¢sak akkor nyerhetd vissza az {izenet, ha
azt a hozzad tartozdé titkos kulccsal rejtjelezték. Ebben az
értelemben haszndlva a kulcsokat viszont nincs titkositd és
megfejtd kulcs, csak nyilvanos és titkos kulcs. gy
elmondhatd, hogy a titkositds sordn a nyilvanos kulcsunkkal
csomagoljdk be a neklink szant {lizenetet, amit mi majd a titkos
kulcsunkkal Dbontunk ki. Ha pedig szeretnénk aldirni az
altalunk kiildott {izenetet, azaz hitelesen igazolni magunkat,
akkor a titkos kulcsunkkal csomagoljuk be a kiildeni szant
nyilt szdveget, amit majd a cimzett az alairds ellendrzdéje a
nyilvanos kulcsunkkal bont ki. Egy jé (digitalis) aldirasra a

kdvetkezd a tulajdonsdagok igazak.

» Hiteles: meggyéz arrdl, hogy az alaird sajat akaratabdl,

megfontoltan irta ald a dokumentumot.

» Hamisithatatlan: az aldirds egyértelmilen bizonyitja, hogy

az alairétdl és nem mastdl szdrmazik az aldiréds.

» Nem haszndlhaté fel ujra: az aldirds a dokumentum részét

képezi, nem vihetd &t egy madsik dokumentumra.
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» Az aldirt dokumentum megvaltoztathatatlan: az aldirds utdn
nem lehet észrevétleniil vdltoztatni a dokumentum szdvegén,

megérz&8dik annak konzisztencidja.

» Az aldirds nem tagadhaté le: az aldird késébb hidba
allitja, hogy az aldirds nem tdéle szarmazik, mert

bizonyithatdé az aldird személye.

Ez az aldirds akkor tekinthetd szabdlyos digitdlis

aldirasnak, ha egy idd&pecsét is tarsul hozza. Azaz a
dokumentumhoz a datum és pontos idé automatikusan
hozzaflz&dik. Nagyon fontos, hogy az aldirdsra haszndlt

kulcspadr, vagy algoritmus, kiildnbdz&é legyen, a titkositdsra
haszndlt kulcspartdl, vagy algoritmustdl. Ha azonos
algoritmussal ugyanolyan kulcspart Thasznalunk, akkor egy
lehetséges  tamadd jatszi  kénnyedséggel megszerezheti  az
lizenetet. A hagyomdanyos aldirdashoz hasonldéan a digitalis
aldairas is a dokumentum hitelességét bizonyitija, és
idépecséttel egylitt, nemcsak a kiaddjanak személyét, hanem a

kiadas iddépontjat is igazolija.

4.2. Hash figgvények

Természetesen a gyakorlatban az eldbb ismertetett néhany
lépéses eljarast meg szokta eldzni egy nagyon 1s fontos
mozzanat. Egy uUjabb fontos segédeszkdzzel a hash fliggvénnyel
és annak haszndlatdval egésziil ki az eljards. A hash
algoritmuson olyan matematikai eljdrdst értiink, mely képes
tetszdéleges hosszusagu bdjtsorozatbdl eldadllitani annak
digitdlis ujjlenyomatdt. A szemléletesség kedvéért az emlitett
bdjtsorozatot szamitdgépes fajlként képzeljlik el (mint az
esetek tobbségében wvaldban az 1is), az ujjlenyomatra pedig
olyan szamként gondolhatunk, melyet az eljdrds a fdajl minden
egyes bitjének figyelembe vételével szamit ki. A fadjl mérete

tetszbleges lehet, az ujjlenyomat hossza viszont mindig
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ugyanakkora, filiggetleniil attdél, hogy az algoritmus mekkora
fdjlbél kiindulva hatédrozza meg. A Jjé hash filiggvényekre

jellemzdék a kévetkezdéd tulajdonsagok:

® Kiilonbdz8 fajlokhoz kildnbdzéd ujjlenyomatot készit. Két
eltérd dllomanynak tehdt nem lehet azonos ujjlenyomata. A
hash fliggvény tehdt {tkdzésmentes. A skatulyaelv miatt
Uitkozésmentes hash fliggvény nem létezik, viszont itt
gyakorlati {itkozésmentességet koveteliink meg, azaz ne
lehessen generdalni két kiiloénbdz8 értelmes szdveget,

amelyeknek a hash értéke megegyezik.

® Magabdél az ujjlenyomatbdl az eredeti adatfdjl nem
rekonstrudlhaté. Azaz ez egy egyirdanyu figgvény, melynek

nem létezik inverze.

® Ha az eredeti fajl egyetlen bitje is megvaltozik, akkor
mar mas ujjlenyomat tartozik hozza. Az ujjlenyomat igy

akdr ellendérzdé Osszegként is hasznalhatd.

A  hash flggvényeket tobbek koézdtt azért alkalmazzak
elészeretettel, mert az aszimmetrikus algoritmusok viszonylag
lassuak, 1igy nagy fajl vagy fdajlok titkositdsdra nem célszerid
ket haszndlni. Viszont a fliggvénnyel eldallitott rovid

értékekre mar gyorsan és praktikusan alkalmazhatdak.

Természetesen sokféle hash algoritmus 1létezik, kozililk
azonban csak kettd terjedt el a gyakorlatban, az MD5 [22] és
az SHA-1. Az MD5 128-bites, az SHA-1 [23] 160-bites

ujjlenyomatot general. Mindkét esetben tehat, a kiindulédsi

fajl méretétdl fliggetleniil, igen rovid ujjlenyomatok
keletkeznek. A hash algoritmusok és a nyilvanos kulcsu
titkositas alapfogalmaival mar minden eszkdz a

rendelkezéslinkre 4all1 ahhoz, hogy jé digitédlis alédiréast

készithesslink. A digitdlis aldirdsnak toObbféle megkdzelitése
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létezik, de kozliliik a legegyszerlbbnek és legelterjedtebbnek,
az RSA algoritmuson alapuld megoldds szamit. Amelyet mar
fentebb ismertettink, azaz mikor a kulcsok szerepe
felcserélhetd. Lassuk akkor 4dbradkkal szemléltetve hogyan
médosul a digitdlis aldirédsunk elkészitésének folyamata a hash

fliggvények haszndlataval.

Elektronikus
dokumentum

Elektronikus
dokumentum

Titkositott
ujjlenyomat

Digitalis alairas

S— Digitalis - -
Hash fi Hyik laul
ujjlenyomat P itkostas

Alice
magankulcsa

Aldirt dokumentum

Alice digitali: alair egy el

6. dbra - A digitdlis aldirds folyamata

| Elektronikus N - Ellendrzé digitalis
— 7/ dokumentum Hash fiiggvény ujjlenyomat
|

egyezd

Osszehasonlitas

kilénbézd

ujjlenyomat futesy ujjlenyomat

algoritmussal

[
|
[
Titkositott | Visszafejtés Eredeti digitalis
|
[
Digitalis aldiras |

Aldirt dokumentum Alice nyilvanos
kulcsa

Bob ellendrzi Alice digitalis alairasat

7. dbra - A digitdlis aldirds ellendrzése

Vannak azonban mds elveken nyugvd digitdlis alédirdsi
médszerek is. Kozillik a legismertebb az un. Digital Signature
Algorithm (Digitalis Aladiras Algoritmus), roviden DSA [27]
vagy a DSS [27], amivel kriptografiai alkalmazdsokban 1is
taldlkozhatunk. Megalkotdsa soran fontos tervezési szempont

volt, hogy felhasznaléasat csak a digitdlis aldirasok



elddllitdsdra korlatozzadk, aszimmetrikus kulcsu titkositdsra

alkalmatlan legyen.

4.3. Hitelesség, érvényesség

Az elbzb6 fejezet legvégén szdba kerililt az érvényesség és a
hitelesség. A hitelesség az aszimmetrikus rendszerek
»sAchilles” pontja. Biztonsdgi szempontbdl obridsi jelentdsége
van, ezen mulik a kommunikédcidé tényleges titkos volta. Ezért a
szerver mikor elkiildi nekiink a lekérdezett nyilvanos kulcsot,
kédolja azt sajat titkos kulcsdaval, amit mi a szerverhez
tartozd nyilvanos kulccsal tudunk dekddolni. Ez a nyilvanos
kulcs &dltaldban valamilyen biztonsdgos uton keriilt mdr hozzank
és teljes Dbiztonsaggal tudjuk, hogy ahhoz a szerverhez
tartozik. Igy garantdlni tudja nekiink a szerver, hogy a
lekérdezett kulcs ne valtozhasson meg, valdban az eredeti
tulajdonosahoz tartozzon. Ezzel megeld&zhetiink eqgy olyan
tdmaddsi lehetdséget, hogy a tdmadd befurakodjon kdzénk és a
szerver k&zé. Azaz kiadja magdt a szervernek, és a sajat
nyilvdnos kulcsat kiildje el nekiink. Ha ez megtdrténne, akkor a
tdmaddé a kimend leveleket elfogva, mindegyiket el tudna
olvasni, hiszen birtokdban wvan a nyilvanos kulcshoz tartozd
titkos kulcsnak. S6t, hogy ez a turpiszsadag szamunkra rejtve
maradjon, az eredeti {izenetet titkosithatja a cimzetthez
tartozd eredeti nyilvanos kulccsal, majd az 1igy kapott
kriptoszdveget elkiildheti a cimzettnek a mi neviinkben. Igy a
kommunikdcidé teljes lenne, mivel a cimzett megkapja a levelet,
és mindent rendben taldl. Mi 1d&ével kaphatunk valaszt a
leveliinkre ezért nincs okunk kételkedni  abban, hogy a
kommunikdcidé Dbizalmasan zajlott le. Holott a tamadd tud
mindent, amit a mi {izenetiink tartalmazott. Mivel a betolakodd
nem ismerheti a szerver titkos kulcsat ezt a problémat

megoldottuk.
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Most a szerver hitelességén tul vegyik figyelembe a
kulcsok hitelességét is. Gondoljunk bele, mi torténne akkor,
ha korrumpdlddna az emlitett adatbazis, és a név mellet mar
nem a hozzad tartozd eredeti kulcs 4&llna. Azaz a tamadd
kicseréli a szerveren a nyilvanos kulcsot a sajatjara. Ekkor a
szerver aldirdsaval igazolnd, hogy a kulcs hiteles ezzel is a
hamis biztonsdg érzetét keltené benniink. Az eldbb emlitett
folyamat ismét eljatszhatd lenne. Azaz elfogva a mi
lizenetiinket, képes lenne megfejteni a betolakoddé azt a sajat
titkos kulcsaval, ¢és azutdn az eredeti nyilvanos kulccsal
rejtjelezve tovabbkiildheti a kriptoszdveget a mi neviinkben a
cimzett irédnydba. A kommunikdcid ismét teljes lenne. Az ilyen
és ehhez hasonld tamadéds kivédése érdekében rengeteg energiat
kell forditani a kulcsszerverek megfeleld védelmére, és ezek

biztonsdgos lizembentartdsdara.

Joggal meriil fel a kérdés, hogy a szerver kulcsat vajon ki
hitelesiti. Vagyis ki mondja meg nekiink, hogy a szerver &ltal
haszndlt titkos és nyilvdnos kulcs ténylegesen a szerverhez
tartozik-e. Aki a szerver kulcsdt hitelesiti, annak a kulcsat
ki hitelesiti, és igy tovabb. Tobb megoldasi is létezik ennek
a problémanak a kezelésére. A legrégebben haszndlatos modell
egy hierarchikus fat képzel el (hierarchial trust). Ebben wvan
legaldbb egy személy, vagy szervezet, akinek nem lesz
hitelesitett kulcsa, de 6t ettdl fliggetleniil mindenki
elfogadja hiteles személynek. O a hierarchikus fa cstcsdn
helyezkedik el, neve: gydkérhitelesitd (root of certification
tree). Mivel nincs senki, aki az & kulcsat aldirhatna, igy a
nyilvanos kulcsa c¢sak kozvetlen, direkt mdédon ellendrizhetd.
Az olyan kulcshitelesitd szervereket, amelyek igazoljak egy
nyilvdnos kulcs és a tulajdonosdnak Osszetartozdsat hitelesitd
szervezetnek, Certification Authory-nak (CA) nevezzik, mig a

tulajdonos kulcs Osszetartozast igazoldé és a CA  4altal
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kibocsatott igazolast hitelességi bizonyitvanynak,
Certificate-nek hivjuk. Az egyes szerepldk a hierarchidban
felettlik a4lldk igazolasat elfogadjak, filggetlenlil attdl, hogy
megbizhaténak, vagy megbizhatatlannak tartjdk, az igazolast
kidllitdé személyt, vagy szervezetet. Azaz egy munkahelyi
hierarchidban mkddé infrastruktira esetén a féndk aldirdsat
el kell fogadni a beosztottnak, fliggetleniil attdl, hogy milyen
embernek is tartja &6 a féndkét. Kereszt és egyenrangu
hitelesitések nem megengedettek. Az igy kialakuld
kapcsolatokban egy hitelességi bizonyitvany nyomon kdvetése, a
bizonyitvanylanc feltdrdsa alulrdél felfelé (bottom—-to-up)
térténik. A modell nagy hatranya, ha egyszer kompromittdlddik
a gyokérhitelesité (root of certification tree), akkor az
egész rendszer Osszeomlik. A modell struktirdja miatt, egy
lassan vagy alig valtozd, statikus kornyezetben haszndlhatd

§61.

Egy mdsik a kulcsok hitelesitéséhez haszndlatos mddszer a
bizalmi haldé elvén mikdédd mddszer. Ittt nincs alad és folé
rendelt viszony. Ennek k&szdnhetden, ez féként a privat
szférdban terjedt el, de napjainkban az iUzleti megolddsok is e
felé haladnak. Ez a mddszer 0Otvdzi a kOzvetett és kdzvetlen
médszerekkel torténd igazolast. Megengedi a
kereszthitelesitéseket és igy egy pdkhdld szerd kapcsolatlanc
jon létre. A modell kevésbé érzékeny eqgy CA
kompromittdldédasara, koszdnhetden a tobbszdrds kapcsolatoknak.
Nincs sziikség root-CA tevékenységre, mert minden résztvevd
maga doénti el, hogy kinek az igazoladsat fogadja el. Ha egy
kulcs egy olyan személy vagy 1intézmény 4&ltal wvan alairva,
akiben feltétlenlil megbizunk, akkor elfogadjuk hitelesnek azt
a kulcsot. A mi kulcsunkkal mi is hitelesithetiink kulcsokat a
kommunikdcids partnereink felé, akik megbiznak a mi

kulcsunkban és déntésiinkben. Ha a partnereink meglatjdk a mi
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aldirasunkat egy szamukra ismeretlen személyhez  tartozd
nyilvanos kulcson, és minket elfogadnak megbizhatdé személynek,
akkor el fogjdk &k is fogadni ezt az &ltalunk ,bemutatott”
nyilvanos kulcsot. Meghatarozhatjuk, hogy hany megbizhatdnak
ismert személy aldirdsa sziikséges egy nyilvanos kulcson ahhoz,
hogy mi azt hitelesnek fogadjuk el. Barki hitelesithet, azaz
aldirhatja bdarki kulcsat, de hogy kinek az aldirédsat fogadjuk
el, az <csak rajtunk mulik. Az elfogadott kulcsok, ujabb
kulcsokat hitelesithetnek. Az igy kialakuldé hitelesitési lanc
mélységérdél is rendelkezhetiink eqgy ilyen modellben. A
bizonyitvanyok eredetét és nCsaladfajat” azonban  sokkal
nehezebb feltérképezni. A rengeteg k&6lcsdnds és
kereszthivatkozdsok miatt lehet, hogy  végtelen ciklusba
ker{iliink. Nagy eldénye viszont, hogy roppant rugalmas igy egy
gyorsan, dinamikusan valtozd kdérnyezetben is kivaldan

alkalmazhatd.

A  hierarchikus és hdaldés hitelesitési modellek ko&zil
azonban mégis a hierarchikus felé mozdul el a gyakorlat. Ennek
oka, hogy a hitelesitd tevékenység egyre fontosabb szerepet
jatszik az &llamigazgatdsi gyakorlatban. A nagy pénzintézetek
is inkdbb megbiznak az 4dltaluk rendszeresen ellendrzott
CA-kban, mint eqgy kontrollalatlan hdlds modellben. A
tdrvényhozdsban is egyszerlbb egy szabalyokat jobban kovetd és
strukturaltabb, szigortibb felépitésli hierarchikus modellre
torvényeket megalkotni. gy a valds vilagban, szinte

kizdrdélagosan a hierarchikus modell taldlhatd meg.

Itt emlitenék meg egy Magyarorszdgon nemrég bevezetésre
ker{ilt szolgdltatdst, az elektronikus kodzjegyzést. A magyar
kdzjegyzbknek fel kellett készlilniilk erre az egész orszag
teriiletén. Az Osszes kozjegyzbnek rendelkezni kell mindésitett
kbzjegyz8i aldird tantsitvannyal, amit minden ember hitelesnek

fogad el az orszagban. [20, 21]
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A masik roppant fontos kérdés a hitelesség mellett, a
kulcsok érvényessége és az érvényességi iddk korrekt kezelése.
Minden a kulcsok kezelésével foglalkozd rendszernek
lehet&séget kell Dbiztositani arra, hogy a sajat kulcsait
valaki érvénytelennek minésitse. Erre akkor keriilhet sor, ha a
kulcsot példdul elveszitette a tulajdonosa vagy kulcsat
eltulajdonitottdk, esetleg feltdrték, és errdl értesiil. Am a
kulcsot semmiképpen sem szabad tdrdlni az adatbazisbdl, mert
egy olyan dokumentum aldirds ellendrzésekor, ami még az
érvénytelenités eldtt keletkezett, szlikség lehet rda. Ha csak a
gyantija 1is felmeriil annak a ténynek, hogy a kulcsunk
kompromittalddott, akkor azonnal érvénytelenitsiik azt. Amig
ezt nem tessziilk meg, addig az illetéktelen felhaszndld minden
gond nélkiil elolvashatja az Uzeneteinket, és aldirhat a mi
neviinkben badrmit. Ez a cselekedet, kimeriti az okirathamisitds
fogalmat. Az eldbb emlitett bizalmi h&lds modellben
lehetdséglink van megkérni minden aldirdét, hogy vonja vissza az
alairdasat a mi kulcsunkrdl, ezzel 1is csdkkentve azok korét,
akik a bizalmi elv alapjan felhasznalhatjdk a mi kulcsunkat.
Az érvénytelenités a kiadott hitelességi bizonyitvanyok
visszavondsat (revoking of certification) is Jjelentheti, és
emellett a kulcsot egy TuUgynevezett érvénytelenségi listara
helyezi. A kulcsok nem csak kompromittalddasuk miatt
keriilhetnek az érvénytelenségi listdra. A kulcsokat 4&ltaldban
hatdrozott idd&ére generdljuk, és ennek az iddnek a letelte utan
a kulcs ugyanugy visszavondsra keril, mintha elloptdk volna.
Ezzel 1is kikényszeritve azt, hogy a felhaszndld bizonyos
idékdzdnként cserélje le a kulcsait. Tehdt egy érvénytelen
hitelességi bizonyitvdny nem Jjelenti feltétlenlil azt, hogy a
hozz4d tartozd kulcs kompromittdlddott. Ha haszndlni szeretnénk
egy nyilvanos kulcsot titkositdsra, vagy aldirds ellenbrzésre
feltétlenlil gyézd&djlink meg arrdél, hogy nem hamis-e, nem jart-e

le, és hogy nincs—-e érvénytelenitve.
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8. dbra - Az OTP bank biztonsagi 9. abra - A kulcs érvényességének
ellendbrzése ellendbrzése

Ha nem lennénk még megelégedve, az 1igy nyert adatokkal
tovdbbi informédcidkat kaphatnank a kulcsrdél, ha a részletek

filet lenyitndnk (lasd 9. &bra).

4.4, Titkos kulcsok tarolésa

Elérkeztliink végezetiil oda, hogy a nyilvanos kulcsok miatt
mar nem kell aggddnunk, de a titkos kulcsokrdél és azok
tdroldsardél még egy szd sem esett. Mivel a digitdlis alairas
napjainkban elfogadott forma ezért a privat kulcsok
biztonsdgos taroldsa talan még fontosabb, mint a nyilvanosaké.
Egy barki altal hasznalhatdé gépen lehetdleg ne is hasznaljuk,
vagy Jjarjunk el fokozott o6vatossdggal. A probléma tehdt abbdl
adédik, hogy a bonyolult sok-sok bites kulcsokat kénytelenek
vagyunk elektronikus formdban tarolni, nem tudjuk fejben
tartani, és ehhez a kulcsfdajlhoz esetleg masok is
hozzaférhetnek, ha géplinket felligyelet nélkil hagyjuk, vagy
megfeleld védelem nélkil csatlakoztatjuk a hdlézatra.
Kézenfekvd, hogy a kulcsfdajlt inkdbb olyan hordozdén taroljuk,
mely csak addig wvan a gépben, ameddig feltétlenlil sziikséges,

utdna kivessziik, és magunkkal vissziik. Magadt a titkos kulcsot

hordjuk magunkndl ugyanugy, mint az okiratainkat. Ezt az



intelligens kulcstdrold eszkdzdk segitségével valdsithatijuk
meg, vagy ha nem rendelkeziink ilyen eszk&zokkel, akkor egy USB
kulcs jé otletnek tlnik. A kulcsot ekkor nekiink kell
importalni a rendszerbe, exportdlni a rendszerbdl, majd
gondoskodni arrdl, hogy haszndlat utdn még hirnyoma @ se
maradjon a privdt kulcsunknak. Am itt fenndll az a veszély,
hogy a tamaddénak akar «c¢sak néhany percre 1is sikerll
megszerezni az eszkozt, akkor a fajlt észrevétleniil
lemdsolhatja, hisz nem rendelkezik az USB kulcs hozzaférési

védelemmel. Az emlitett intelligens tdrold eszkdz beszerzése

azért a legjobb megoldéds, mert a rajta
tdrolt adatokat akdr az épsége aran is
megbrzi. Egy lehetséges ilyen eszkdz a
Rainbow iKey 2032, wvagy 1iKey 3000,
amely megjelenését tekintve egy USB

kulcsra hasonlit, de az adatokat

titkositva és védve térolja.

10.48bra - Rainbow 1Key3000

A titkos kulcsok tarolasdnak idedlis megoldasat az un.
intelligens kartyadk (smart card) Jjelentik. Az intelligens
kdrtyadk bankkartyaszerl berendezések, melyek a kartya anyagaba
agyazva miniatlr célszamitdgépet (chip-et) tartalmaznak az

aldbbi tulajdonsagokkal felruhdzva:

% Az intelligens kd&rtya, pontosabban a rajta elhelyezett
chip specidlis kadrtyaolvasd készliléken keresztil
kapcsolhaté a felhaszndldéi munkadllomdshoz. Ezt kdvetden a
felhaszndldéi gép és a kartydra integrdalt célszamitdgép

képes kommunikalni egymdssal.

% A kéartya chip alkalmas adattédroldsra, példdaul kulcsfajl
befogadasra. A tarolt adatokat fizikailag védi,
tartalmdhoz c¢sak PIN kéd megadasat kdévetden  enged

hozzaférést. ROgzitett szamu sikertelen PIN kéd megadas
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utan (pl. 5) a kartya Dblokkoldédik, tdbb kdédot mar nem

fogad el, a prdébdlgatédsos tamaddsok kivédése érdekében.

% A Kkartya chip-eket agy tervezik, hogy hatékonyan
ellendlljanak a legkifinomultabb fizikai téamaddsoknak is,
informdcidé tartalmuk - a gyartdk szadndékai szerint - még

jél1 felszerelt laboratdriumokban sem kinyerhetdk.

% A modernebb kartya chip-ek madr nem csak adattdrolésra,
hanem alapvetd kriptogrdafiai milveletek elvégzésére 1is
képesek, mint példadul nyilvédnos és titkos kulcspar
generaldsa, valamint nyilvdnos kulccsal titkositott {izenet
visszafejtése és digitdlis aldirds készitése aszimmetrikus
algoritmussal. Az ilyen tipust kartyak esetén mar
megoldhatdé, hogy az aszimmetrikus kulcspar titkos magan
komponense teljes életciklusa alatt soha ne hagyja el a
kdrtya Dbiztonsagos kdrnyezetét. Ott generdalddik és a
visszafejtési és digitdlis aldirads készitési mlveletekre
is a kartya chip-en beliil keriil sor. Valdéban még ilyen
kadrtya nem létezik, de intenziv kutatdsi és fejlesztési

eréforrdsokat forditanak kifejlesztésére.

4000 1234 56

uE 12M2
CARDHOLDER NAME

P e

11. dbra - Master Chip Card 12. abra - Visa Chip Card

Ezeket a kartydkat napjainkban fdéleg bankkartyaként
alkalmazzak, mivel magnescsikos elédeitdl eltérden nem
masolhatdék, és a kért tranzakcidk esetiikben még digitalis

aldirdssal is hitelesithetd&k. Haszndlatuk azonban az
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informatikai Dbiztonsdg mas terliletein 1s gyorsan terjed.

Szamos kriptogrdafiai alkalmazds tamaszkodik mar rajuk és a

jogintézményként bevezetésre ker{ild digitalis aldairas
rendszerek sem képzelhetd el nélkiilik. Ezen kartyak
hdtrdnyaként meg kell emliteni, hogy specidlis olvasd

berendezésekre van sziikség az alkalmazdsukhoz, ami igy nem
tdmogatja a mobil felhasznaldét ¢és kdltséges beruhdzdst 1is

igényel.

4.5. Elénydk és hatranyok

Vegylik sorra, mit is nyerhetiink egy ilyen rendszer
haszndlata esetén, és hogy milyen negativumokkal Jjar a
nyilvdnos kulcsu infrastruktira haszndlata. Az eldnydknél és
hdtrdnyokndl viszonyitdsi alapként haszndljuk fel a lényegesen
nagyobb multtal rendelkezd szimmetrikus algoritmusok csaladjat
és azok jellemzd tulajdonsdgait. Igy képet kaphatunk arrél
vajon megéri-e szamunkra egy esetleges aszimmetrikus rendszer
haszndlata a szimmetrikus helyett.

E16nydk:

e A résztvevd feleknek két kulcsuk van, ezek feladata mds és
mas. EbbSl az egyiket nyilvdnossdgra lehet hozni, ¢és
szabadon lehet terjeszteni, mig a masikat titokban kell
tartani, és szigoruan kell &8rizni. A kulcsok tulajdonsagai
lehetdévé teszik az egyszerd és gyors kulcscserét a
kommunikdlni kivdndé partnerek kozdtt. Nem sziikséges a
személyes taldlkozdas és a biztonsdgos csatorna ehhez,
szemben a szimmetrikus rendszerekkel, ahol a kulcsok

egyeztetése meglehetdsen nagy bonyodalommal jar.

¢ A kulcsok szerepe nem kotédik a fizikai folyamatokhoz,
mivel a titkositd és megfejtd folyamat csak logikailag
kiildnbdzik. Nem lehet egyértelmlen azt &llitani, hogy a

nyilvanos kulcsot csak kédoléasra, a titkos kulcsot meg csak
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dekdédoldsra haszndlhatjuk fel. Hiszen lattunk erre nagyon
szép ellenpélddt, a digitalis aldirasnal, ahol a szerepek

felcseréldédnek.

® Nagy létszamu résztvevd esetén sem Jelenthet gondot a
kulcsok megosztdsa. Szimmetrikus rendszerekkel ellentétben
itt N résztvevd esetén, nem N*(N-1)/2 kulcsot kell kezelni,
hanem csak N darabot. Tehdt  takarékosan Dbanunk a

rendelkezésre a116 szlkds erdéforrassal, a tarhellyel.

® A mar eldbb emlitett digitdlis aldiras teljes mértékben meg
tud valdsulni. Teljesit a rendszer minden olyan
kritériumot, ami sziikséges egy hiteles digitalis aldiras
elkészitéséhez. Ezt annak kd&szdnhetijiik, hogy a legtdbb
aszimmetrikus rendszerben a titkosité és megfejtd
folyamatok logikailag felcserélhetdk. A titkos kulcs

egyedisége valddi biztonsdgot garantdl az aldirdnak.

® A haszndlt algoritmusok 3Jjé1 definidltak, ¢és megfelelden
nehéz matematikai problémdkon alapszanak. Igy a bizalom az
algoritmusok iranyaban tdretlen. Ez azt eredményezi, hogy a
kulcsok felhasznalhatdésdagi ideje jdéval hosszabb lesz. Nem

ritka, hogy egy-egy kulcspart évekig haszndljanak.

¢ A hasznalt kulcsok mérete sokkal Thosszabb, mint a
szimmetrikus rendszereknél. A Jjavasolt kulcshossz 1024 és
2048 bit kozdott mozog, szemben 128-256 bites szimmetrikus
hosszokkal. Ezek a nagy és hosszu kulcsok kiszlrnek
tdmaddsi formdkat, és elriasztd hatdsuk van. Lehetetlenné
teszik példdul a prodébdlgatdsos, uUgynevezett brute-force

tamadasokat.

Hatranyok:

® A hosszU kulcsokbdél és a nehéz matematikai problémdkbdl
addédik a nagy szamolasi kapacitas, ¢és az algoritmusok

lassusaga. Nem képesek 1igy bizonyos gyakorlati igényeket
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kielégiteni. A rivadlis algoritmus csalddndl a szamolasok,
akdr tobb szdzszor 1s gyorsabban végbemennek. Ezért
konkrét felhaszndalaskor, oOtvdzni szoktdk az aszimmetrikus
és a szimmetrikus algoritmusockat, és egy Ugynevezett

hibrid rendszert haszndlnak.

® Az Oridsi kulcsok nehézkessé teszik a kulcsmenedzsmentet.
A nagyobb kulcsok tdaroldsa, tdbb helyet igényel, tehat
amit megspdérolunk a kulcsok csdkkend darabszamanal, azt
itt felhasznaljuk. A kulcsok szerverrdl torténd
lekérdezése, rendszerbe térténd importalésa, vagy
rendszerbdl torténd exportdldsa iddétdbbletet Jjelent, és
allandd hdlézati hozzaférést kivan meg egy

kulcsszerverhez.

e A kulcsok mérete és a vellk wvald szamolds, nagyszam
aritmetikdt igényel, aminek megvaldsitdsa nehézkes és

bonyolult feladat.

® A nyilvdnos kulcsu infrastruktura mikddéséhez sziikséglink
van egy megbizhatdé harmadik félre, aki garantdalja és
tantsitja, hogy a felhasznaldhoz valdban az a kulcs
tartozik ami. Azaz a kulcs és tulajdonosa ténylegesen

Osszetartoznak.

® FEgyetlen algoritmusrdél sem bizonyitottdk be a mai napig,
hogy elméletileg feltdrhetetlen, azaz hogy teljesen
biztonsdgos lenne. Ezt eddig csak a One Time Pad (OTP)
algoritmusok tudjék. Az PKI-k alapjaul szolgald
algoritmusok biztonsdgossagat az adja, hogy az inverz
miveleteikhez a mai ismereteink szerint olyan operéacidkat
kell végrehajtani, amelyek elddllitédsa vagy idd&ben, vagy

tdrsziikségletben lehetetlen.

A nyilvanos kulcsu algoritmusok  tdrténelmi  héattere

meglehetésen kicsi. A gyakorlati és elméleti tapasztalatok
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csak néhdny évtizedes multtal Dblszkélkedhetnek. Az 1970-es
évektdl szarmaztathatjuk J&ket, amikor 1is eldkeriiltek azon
matematikai problémédk, amik az algoritmusok alapjat képezik.
Ekkor jelentek meg olyan szdmitdstechnikai eszkd&zdk is, melyek
segitségével a kutatds megindulhatott. Igy nem tudhatjuk, hogy

az algoritmusok valdban kidlljdk-e majd az iddé prdbajat.

- 34 —



5. PKI

A nyilvanos kulcsu infrastruktura, hasonldan az elektromos
hdlézathoz, egy hattérszolgaltatdas. Ahogyan az elektromos
hdlézat lehetdvé teszi a legkiiléonfélébb villamos berendezésék
(hitbgép, mosdgép, wvasald, TV, stb.) mikddtetését szerte a
vildgon, azaltal, hogy szabvdnyos médon otthonainkba szallitja
a villamos energidt, ugy digitdlis kornyezetben a nyilvanos
kulcsu infrastruktura szolgdlja ki alkalmazédsainkat. Ha Dbe
szeretnénk mutatkozni valakinek, vagy éppen masok kilétét
szeretnénk ellendrizni, vagy ha adatainkat titkositani
kivanjuk, esetleg digitdlis alairdassal 1latjuk el, a PKI
szolgdl ki minket és az alkalmazadsainkat. Kicsit konkrétabban
fogalmazva a nyilvédnos kulcsu infrastruktira az, amelyre
rédkapcsoldédva a bdngészd8 programunk ellendérizni tudja az
elektronikus aruhéz vagy bank webszerverét a pénzigyi
tranzakcidk lebonyolitdsat megeldzbden. A PKI szolgdltatdsra
tdmaszkodik levelezd programunk is, mikor elektronikus
lizeneteink rejtjelezését és digitdlis aldirasat végzi, és a
szbvegszerkeszténk eldtt {lve 1s ugyanezen szolgdltatéast
haszndljuk ki amikor, az éppen elkésziilt dokumentumot jogilag

is elismert elektronikus aldirdssal szigndljuk.

A nyilvédnos kulcsu infrastruktira a feladatdt {lgyfelei
(haldézati eszkdzdk, szerverek, valdsagos személyek)
azonositdsdn keresztil latja el. Ahogy egyes orszagok allamai
hivatalos dokumentumokat adnak (személyazonossagi igazolvany,
utlevél, stb.), bocsdatanak ki polgdrai azonositasdara, ugy a
nyilvdnos kulcsu infrastruktira (illetve az azt mdkddtetd
hitelesitd szervezet) digitdlis tanusitvanyok kidllitdsaval
igazolja a hozza forduldk kilétét. A kidllitott tanusitvany
szabvanyos elektronikus dokumentum [lasd 5.3.], kezelésére a

legkiildonbdzdébb gyartdktdl szarmazd legkiilonfélébb eszkdzdk és
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szamitdgépes alkalmazdsok 1s képesek. A tanuUsitvany alapjan a
kommunikald partnerek, szamitdgépes alkalmazdsok, berendezések
képesek egymds személyazonossdganak megdallapitasdra, egymas
digitalis aldirdsdnak ellendrzésére, valamint az dtadott
informdcidék titkositdsdra és visszafejtésére. A nyilvéanos
kulcstu infrastruktara tehat képessé teszi a kiilonbozd
forrasbdl szarmazd szamitdgépes programokat, hogy
egylittmikodjenek fejlett informatikai biztonsdgi funkcidk
ellatédsa sordn. A programokat természetesen fel kell késziteni
az egylittmikddésre. Ahogyan a mosdégép 1s csak fogadja az
dramot az elektromos héaldzatbdl, s a tdbbi az 6 dolga, ugy a
PKI-ra felkészitett alkalmazds 1is csak fogadja a digitalis
tanusitvanyokat, azok kezelése, felhaszndldsa mar ugyanugy az

6 dolga, feladata.

5.1. Az infrastrukturdaval szembeni elvarasok

Tekintsiik meg azt, hogy egy i1lyen nyilvdnos kulcsu
infrastrukturdval (Public Key Infrastructure - PKI) szemben
milyen lényegi elvarasok merilnek fel. Egy szervezet
alkalmazottjai, 1lletve a szervezet informdcids rendszereit
haszndld kiilsé partnerek, polgadrok elvarjdk, hogy a rendszerek
és a bennik tdarolt adatok, informdcidk, megbizhatdé mdédon, az
év 365 napjan biztonsdgosan a rendelkezésiikre 4alljanak. Azaz
egész évben, a hét 24 ¢dérdajan 4at rendelkezésre kell 4&llnia
ennek az infrastruktaranak, minden felhasznald szamara.
Beleértve a rendszereket, haldézatokat, a felhasznaldk
segitését, a folyamatos, katasztrdédfatlird mikodést, és mindezt
jelentdés tobblet beruhdzdsok nélkiil. Ezt a jé PKI a digitdlis
tantsitvanyokkal, illetve mas mindsitett elektronikus
jogositvanyokkal biztositija, lehetévé téve az ellendrzott
belépést az informéacids rendszerekbe, a titkositott
lizenetkezelést és adatatvitelt a szervezet szadmdra lényeges

alkalmazdsok esetén. A kovetelmények teljesitésére egy ilyen
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szolgdltatdst nyujtani kivand cég/szervezet mindésitett on-line
PKI szolgdltatdst kell Uzemeltessen, amely alkalmas a
felhaszndldék azonositdsdra (authentication), a Jjogosultsagaik
szerinti tevékenységek engedélyezésére (authorization) és a
digitdlis aldirdsok kulcsainak menedzselésére a legkiildnbdzdbb
Internet/intranet alkalmazdsokban. A szervezeti PKI célja az
adatvagyon védelme a hitelesités, a bizalmassag, a
letagadhatatlansdg, a teljesség ¢és a rendelkezésre 4&llés

megteremtésével.

A megbizhatdé PKI technoldgidba beletartozik a tanusitvéany
kibocsdtds és életciklus menedzsment, a kiilénféle tanusitvany
tipusok elddllitdsa és mikddtetése, a megfeleld nyilvantartdsi
tevékenységek, a rekordok tdrolédsa, a cimtdrak integrédlédsa és
a kulcsok menedzselése a legkritikusabb {izemeltetési és
terhelési viszonyok k&zdtt is. Altaldnos tévedés, amit sokan
gondolnak, hogy a PKI wvalami targyiasithatdé dolog, pedig
valdéjdban a PKI egy lehetdéség, amely a nyilvédnos kulcsok

kdzzétételét, menedzselését és haszndlatat koénnyiti meg.

A PKI szolgdltatas azonban jogi és pénzligyi feleldsséggel
jar, és igen jelentdsek a bizalmi szempontok a sikerességében.
Az hogy mely cégek, felhasznaldk, milyen szolgaltatét
valasztanak, nagyban fligg a szolgdltatdé megbizhatdsagatdl, a
nevéhez kapcsolddd referencidktdl, és a szolgaltatdba
fektetett &ltaldnos bizalomtdél. A szolgdltatdnak biztositania
kell a teljes informédcidétechnoldgiai hatteret beleértve az

informatikaili rendszereket, tavkozlést, adatbdzisokat, de ezen

tulmenéen a telephely fizikai Dbiztonsdgdt, az "Internet-
biztos" belsdé haldzatokat, a magas rendelkezésre allast
biztositd redundans rendszereket, a katasztrdéfatlrd

képességet, a PKI szakterililet szakértdit, életképes PKI
joggyakorlatot, és financidlisan biztos  PKI szavatossag

védelmet.
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A  kOltségek és a felelbsség megosztasara integralt,
hierarchikus rendszereket haszndlnak elterjedten. A PKI
tantsitd hatdésag (CA) telepitésének elsé napjatdl a
legmagasabb biztonsagi koévetelmények szerint kell eljarni,
amelyek szigorubbak az 4altaldnos titkositott adatdtviteli és
feldolgozd rendszerekre eldirt kovetelményeknél. Ez akkor is
igaz, ha az elsé telepités idején nincsenek szenzitiv, védendd
dlloményok, azonban a késdébbiekben barmikor szilikséges lehet
igénybevétele az igen értékes informdcidk védelmére. Tekintve,
hogy a CA szigoru biztonsdgi feltételeket tdmaszt, az épillet
és az lizemeltetés kdltségei sok vallalkozéas szamara

elriasztdak.

A CA funkcid kiilsé kézbe adédsa nem feltétlen megoldés,
mivel a vallalatok legtdbbszdr teljes irdnyitadsi, ellendrzési
jogot akarnak gyakorolni a nyilvdnos kulcsu infrastrukturajuk
felett. Mivel maguk akarjdk meghatdarozni, hogy ki kaphat
tanusitvanyt, mi legyen a tanusitvdny tartalma, hogyan és
miképp vonhatdé vissza a tanusitvdany ¢és a CA mindennapi
lizemeltetését is kézben szeretnék tartani. De van amikor nincs
mds megoldéds, mint kiilsé szolgdltatédt bevonni a rendszerbe,
aki magas szinvonalon tudja szavatolni és nyujtani az emlitett
szolgadltatdsokat. Alapkdvetelmény tovabba, a szabvany alapu
atjarhatdsag, azaz a nyilt egylittmikddés a hdldzatok kozdott.
Alkalmasnak kell lennie a kiilsé kapcsolatok kezelésére, mivel
a PKI kiilénbdzb szervezeteket, kbzdsségeket szolgalhat ki egy
zart haldzaton belll, tdbb privat haldzat kozdtt és azokon
kivil az Interneten is. Ez a nyilt architektdara, amely a
nemzetkdzi  piac legjobb alkalmazédsaira épil, biztositja
valamennyi régi és barmilyen a7 alkalmazéassal az
egylttmikddést. Elkerlilve a végfelhaszndldéi rendszereken az

alkalmazds specifikus szoftverek telepitését, tovéabba
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lehetéséget ad a szilikséges egylittmikddésre a szervezeten

kivili rendszerekkel.

5.2. A PKI komponensei és feladatai

A  legalapvetdbb épitdkdve a rendszernek a hitelesitd
eszkdzdk (CA, Certification Authority), tovabba sziikséges még
a regisztrdcidés egység (RA, Registration Authority) és a
nyilvdnos tanusitvanytdar (Directory). A komplex faladatok
megoldéasdhoz a rendszert alkotd kiildnbdzd komponensek preciz
egylttmikddése sziikséges. A teljes infrastruktirdnak meg kell

valdésitania:
e (Ugyfelek biztonsdgos azonositdsat.

® Nyilvanos kulcsu tanusitvanyok kiadédsa azonositott

Ugyfelek részére.

® Lejart tanusitvanyok megujitdsa.

® A tanusitvanyok publikdldsa nyilvanos cimtdrban.

® Tanusitvanyok visszavondsa, a visszavont tanusitvanyok
listdjanak kiadéasa.

Hitelesitd szerezet (CA, Certification Authority)

A hitelesitd szervezet (tanusitd szevezet, eredeti angol
nevébdl szarmazd, elterjedten haszndlt rdviditéssel CA) a
rendszer kdzponti eleme.

Feladatai:
v Tanusitvanykérések fogaddsa.
v\ Egyes implementdcidékban a kulcspdrok generdlédsa.

v' A beérkezdé tanusitvdnykérések alapjdn megfeleld nyilvdnos

kulcsu tanusitvanyok kiallitasa.
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v A kiadott tanusitvdnyok kdzzététele (publikaléasa) a

nyilvanos tanuUsitvanytdrban.

v Kordbban kiadott tanUsitvdnyok meguijitdsa, sziikség esetén

uj kulcspar elbdadllitéasa.

v Kompromittdldédott, régi vagy haszndlhatatlanna valt

kulcsokhoz tartozdé tanusitvanyok visszavondsa.

v A visszavont tanusitvanyok listdjanak kozzététele
(publikaldsa) a tanusitvanytarban, vagy egyéb, Dbarki

szdmara hozzaférhetd helyen.

A CA rendszerint egy jél védett szamitdgép, mely a kért
elektronikus dokumentumokat 6sszedllitja és digitdlisan
szignalja. Megfeleld fizikai és logikai védelem kiemelkedd
jelent&ségli, hiszen ha barki illetéktelen személy a hitelesitd
szervezet magankulcsdnak birtokdba jut, azonnal képessé valik
hamis tanusitvdnyok (mds szdéval kulcsigazoldsok) kiadasara a
valdédi CA nevében, ami az egész rendszer hitelességét romba
dénti. Ezért a tanUsitvany kiadd eszkdz rendszerint joél védett
épliletben, lezdrt szobdban taroljdk, ahol c¢sak kivalasztott
személyek szllk kdre férhet hozzd. Magankulcsat kiildn hardver
alapu biztonsagi modul &8rzi, S a berendezést Dbizonyos
esetekben még a haldézatra sem kapcsoljdk ra. Ha mégis, akkor
kiilén tdzfal mdgdtt helyezkedik el, ami csak jél meghatdrozott
végpontokrél, szigortian ellendrzdtt kommunikdcidét hajlandd

atengedni.

Regisztrdcids egység (RA, Registration Authority)

A regisztracidés egység (RA) a rendszernek az az eleme,
mely kdzvetlen kapcsolatot tart az igyfelekkel. Az

adminisztrativ munka ezen a szinten jelenik meg.
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Feladata:
v' Az {igyfelek megbizhatd azonositdsa.

v Az i{igyfelek azonositdsdt kdévetden a tanusitvdny kérés
Osszedllitds és tovadbbitdsa a tanusitvanykiadd eszkdz (CA)

részére.

v Ugyfelek tanusitvdny visszavondsi kéréseinek fogaddsa és

tovdbbitdsa a CA-nak (bizonyos megvaldsitdsok esetén).

Vallalati infrastruktura esetén az RA funkcidt
megvaldésithatja a személyzeti osztdly, amely az Uj belépdkkel
kapcsolatos adminisztrdcidét amigy 1is intézi, kereskedelmi
szolgaltatd esetén pedig a feladatéat ellathatja az
ligyfélszolgalati iroda. Az RA feladat ellatéasédhoz
természetesen mindkét alkalommal tartoznia kell megfeleld
szamitdgépnek, amely képes szabvanyos elektronikus
tanusitvanykérd dokumentum Osszedllitdsdara és tovabbitdsara.
Bizonyos estekben azonban az RA funkcidé nem igényli formdlis
iroda fenntartasat. A célnak egy egyszer Web szerver 1is
megfelel, ahovd az 1{gyfelek k&zdnséges bdngészd programmal
jelentkeznek be, s egyszerl kérddiv kitdltésével inditjak el a
tanUsitvanykérésiket. [lasd 5.7.] Ugyanabban a nyilvanos
kulcsu infrastrukturdban tdbb regisztracids egység 1is helyet
kaphat. Nagyvadllalati rendszer esetén az egyediili hitelesitéd
eszkdz mikodhet példaul a kdzpontban, s egy-egy regisztrdcids

egység minden vidéki telephelyen.

Nyilvanos tanusitvanytdr (Directory)

Tanusitvanytdron, ebben az &sszefliggésben olyan adatbazist
értiink, mely tartalmazza a tantsitd eszkoz (CA) altal
kibocsdtott tanuUsitvanyokat (kulcsigazoldasokat), a visszavont
tanusitvanyok listajat, és alkalmas arra, hogy barmely

tanusitvany 4allapotardl (érvényes, visszavont, felfliggesztett)
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révid 1dé alatt felvildgositast adjon. Két legfontosabb

felhaszndldsi terilete:

v\ Ha egy 1ligyfél részére titkos {izenetet szeretnénk kiildeni,
és nyilvanos kulcsa még nincs a birtokunkban, a

tanusitvanytdrbdél kdnnyen hozzajuthatunk.

v/ Bizalmas {izenet kiildését, vagy titkositott héaldzati
kommunikdcidt megeldzdben egyszerd lekérdezéssel
meggydzddhetiink réla, hogy a partner tantsitvanya

érvényes—e még (nem vontdk-e vissza 1d6 kdzben).

A tanusitvanytdr elérése rendszerint az LDAP (Lightweight
Directory Access Protocol) [24, 25] protokoll hasznalataval
toérténik. A nyilvdnos kulcst infrastruktuira szolgdltatdsait
valédi és kozvetett {ligyfelek wveszik igénybe. Valddi igyfélen
azokat a személyeket, szervezeteket értjik melyek
tanusitvanyat az infrastruktura CA-ja allitotta ki. Kdzvetett
felhasznaldék pedig azok, akik ugyan nem rendelkeznek az
infrastruktira CA-jatdl kulcsigazoldassal (tanusitvanyuk vagy
mastdél szdarmazik, vagy egyaltaldn nincs nekik), viszont az
infrastrukturdt dizemeltetd szervezetet elfogadjdk megbizhatd
hitelesités szolgaltatdként, azaz elfogadjak az altala

kidllitott kulcsigazoldsokat.

5.3. Tanusitvanyok, szabvanyok

Annyit emlegettiik mar d&ket, hogy lassan ideje, hogy
pontosan definidljam mit is értink tantsitvény alatt. Hogyan
is épiil fel és milyen irédnyelvek mentén sziiletik meg. Mivel a
nyilvanos kulcstu infrastruktara célja az informatika
legkiilénbdz bbb teriiletein felmeriild biztonsagi igények
kielégitése, feladatat csak akkor képes megfelelden elldtni,
ha a vele kapcsolatba kertild 1legkiildnbdzdébb gyartdktdl

szdrmazd eszkdzdk 1s képesek az egylttmikodésre. Ez csakis
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szabvanyok kidolgozdsaval és a szabvanyokhoz illeszkedd
infrastruktura komponensek, eszkozok és alkalmazéasok
fejlesztésével torténhet. Mit is kell szabvanyositan? - meril

fel a kérdés. Néhany példa a teljesség igénye nélkiil:

® A tanUsitvanykérd elektronikus dokumentum formatuma,

milyen informdcidkat tartalmazzon és pontosan hogyan.

e A nyilvadnos kulcsu tanUsitvany formdtuma milyen legyen,

milyen informdcidkat tartalmazzon és pontosan hogyan.

e A nyilvanos tanusitvanytarhoz vald hozzaférés

szabdlyrendszere, protokollija.

® A wvisszavondsi listdk formdtuma, milyen informacidkat

tartalmazzon és pontosan hogyan.

® Kulcsok és tanusitvanyok tovabbitdsdnak formatuma.

A felhaszndlt szabalyok kiilénbdzdé forrdsokbdl szarmaznak.
Az RSA cég, mely uttdrd szerepet jatszott a nyilvdnos kulcsu
kriptogrdafidn alapuld technoldgidk terjesztésében, a szabvany
kidolgozdsdban is az élen jart. Nevikhoz flizédik az un. PKCS
ajanlédsok (Public Key Cryptography Standard - Nyilvanos Kulcsu
Kriptogrdafiai Szabvany) megalkotédsa. Az ITU (International
Telecommunication Unit) nemzetkodzi tavkozlési szervezet
szintén tobb fontos dokumentummal Jjarult hozzd a munkahoz.
Kozilik, kildén ki kell emelni, az X.509 jeld ajanléast, mely a
nyilvdnos kulcsu tanuUsitvanyok formatumdt hatdrozza meg. Az
Internet Engineering Task Force (IETF) pedig PKIX néven olyan
szabvanykészletet dolgozott ki, mely a nyilvanos kulcsu
infrastrukturat illesztette az Internet hdldézati
technoldégidjdhoz. A PKIX ajanldasok k&zll kildén ki kell emelni
az RFC 2459 jell dokumentumot, mely az X.509 szabvanynak

megfeleld nyilvdnos kulcsu tanusitvany leirdsat tartalmazza.
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Most pedig nézzlk az igért szabvanyos tanUsitvanyt, hogy
is kell neki kinéznie, és milyen mezdket kell neki
tartalmaznia. Mint emlitettiik az X.509 Jjelll ajanlas az
irdnyadé annak is 3.0 verzidszamot viseld valtozata. Ez az
ajanlds pontosan meghatdrozza, milyen mezdéket kell és lehet a
tanusitvanyban szerepeltetni, s a kérdéses informécidkat

hogyan kell a dokumentumban abrazolni.

o Verzid (version) : Annak az X.509 ajanléasnak a
verzidszama, melyhez igazodva a tantsitvanyt

kidllitottdk. A lefrissebb a harmas verzid (V3).

® Sorozatszam (serial number) : A tanusitvany egyedi
sorszama. Ugyanaz a tanUsitd eszkdz nem adhat ki két

megegyezd sorozatszamu kulcsigazoldast.

e Aldirdsi algoritmus (signature algorithm): A digitdlis
aldiré algoritmus megjeldlése, mellyel a hitelesitd

eszkdz a tanusitvanyt szigndlta.

¢ Kiallitd (issuer): A tanusitvanyt kidllité hitelesitd

szervezet részletes neve.

e Ervényesség kezdete (valid from) : A tanusitvany

érvényességének kezdd datuma.

e Ervényesség vége (valid to): A tanusitvdny lejérati
datuma.
¢ Tulajdonos (subject) : A tanusitvany tulajdonoséanak

részletes neve.

® Nyilvénos kulcs (public key) : A tanusitvany

tulajdonosdnak nyilvanos kulcsa.

¢ Alapvetd megkotések (basic constraint) : A kulcs
felhaszndlhatdésdgara vonatkozdé korlatozédsok. Példaul itt

tintethetd fel, hogy a kulcs tulajdonosa egyszerd igyfél,
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vagy kibocsatd tantsitd szervezet. Egyszerd
ligyfélkulccsal hidba allitunk ki tanusitvanyt, az
alkalmazdsok nem fogjak a keletkezett dokumentumot

hitelesnek elfogadni.

e Kulcshaszndlat (key usage): A tanusitvanynak ez a része
régziti, hogy a kulcs pontosan mire haszndalhatédé fel
(digitalis alédirés, titkosités, bejelentkezés, stb.).

Egyszerre tdbb cél is megjeldlhetd, de nem ajanlott.

¢ Kibdvitett haszndlat (enhanced key usage): Itt tovabbi

célok jeldlhetdk ki a kulcs haszndlatara vonatkozdan.

¢ RO6vid név (friendly name): A kulcs tulajdonosanak révid,

egyszerd neve.

e Aldirds (signature): A tanusitvanyt kibocsadtd szervezet

CA digitdlis alairasa.

Az X.509-es tipusu kulcsigazoldsok értelmezéséhez még egy
nagyon lényeges fogalmat kell tisztdznunk. Két helyen 1is
szerepel délt betlvel a részletes név (Distinguished Name DN)
fogalma. A részletes név Osszetett struktira, képes leirni egy
személy vagy szerepkdr pontos helyét wvalamely szervezeti
hierarchidban, 1épésrdl 1épésre adva meg melyik orszagban,
melyik varosban, mely szervezet melyik egységénél dolgozd

személyrdl van szb.

Az alakotdelemei:

® Orszag (Country - C): Az orszagnak a megjeldlése, mely a
részletes név tulajdonosdnak lakdhelye, tartdzkodasi

helye.

e Allam vagy tartomdny (State or Province - S): Az orszdgon

beliil az allam, tartomdny vagy megye neve.
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¢ Helység (Locality - L): Varos, helység, a részletes név

tulajdonosanak lakdhelye, tartdzkoddsi helye.

¢ Szervezet (Organization - 0): Szervezet, cég, ahol a név

tulajdonosa dolgozik.

® Szervezeti egység (Organizational Unit - 0OU): Szlkebb

szervezeti egység a cégen belil.

® Kdzdnséges név (Common Name — CN): A tulajdonos neve.

Ha én, Farkas Roébert Debrecenben dolgozom a Debreceni
Egyetemnél, az Informatikai Karon akkor a részletes nevem a

kovetkezdbképpen irhatd fel:

C=HU, S=Hajdu-Bihar, L=Debrecen, O=Debreceni Egyetem,

OU=Informatikai Kar, CN=Farkas Rébert

Hitelesitd eszkoz (CAh) részletes nevében kdzdnséges
névként (CN) természetesen nem egy személy megjeldlése, hanem
a hitelesitd eszkdz elnevezése szerepel. Példaul a Deutsche
Telekom  AG altal mikodtetett tantsitd szervezet egyik
legfelsdbb szintd tanusitd eszkdzének (root CA) részletes neve

az alabbi:

C=DE, O=Deutsche Telekom AG, OU=T-TeleSec Trust Center,
CN=Deutsche Telekom Root CA 1

Az X.509 tipust tanuUsitvany kidllitdjat és tulajdonosat
részletes névvel kell azonositani, de a név valamennyi
lehetséges komponensét nem kotelezdé megadni. Legtdbbszor a
helység (locality) ¢és az &llam vagy taromany (state or
province) mezd marad el, amint ebben a fenti példdban 1is
tortént. De természetesen a részletes név mas Osszetevdi is
kimaradhatnak, maganszemélyek részére kiadott tanusitvanyokban
példdaul a munkahely adatainak feltilintetése lehet sziikségtelen.

Az X.509-es tanusitvany a felsoroltakon kiviil még tovabbi
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informacidkat is tartalmazhat, ezek listdjat az RFC ajanlasban

olvashatjuk. A lista sajat kiterjesztésekkel is bdvithetd.

Certificate:
Data:
Version: 3 (0Ox2)
Serial Number: 2778 (Oxada)
Signature klgorithm: shalWithRSAEncryption

Issuer:
countryName = HU
localicyName = Budapest
organizationlame = MNetLock Halozathiztonsagi Kfc.
organizationalUnitciame = Tanusitvanvkiadok
correo i sme = NetLock Uzleti (Class B) Tanusitvanykiado
Validity

Not Before: Jan 19 15:35:56 2007 GHT

Not After : Jan 19 15:35:56 2008 GHNT

Subject:
countryName = HUI
state0rProvincelame = Budapest
localicyName = Budapest
organizationlame = CIE Bank ZIrt.
organizationalUnitciame = E-banking Department
conroniisme = ibank.cib.hu

Subject Public Eey Info:
Public Eey Algorithm: rsaEncryption
B34 Public Eey: (1024 hit)
Modulus (1024 bit):

O0:ca:c?:02:f6:46:37
ae:25:3f:76:bl:af:3
2f:f6:f8:00:32:a8:2
83:26:59:88:bZ :0b:al
Sh:Se:f4:Zb:ak:55:a
&8:5a:bb:46:11:h1:0
58:e5:c7:1c:98:2¢c: &
Be:53:ifh:iBcikbVie0:l
c0:56:d3:26:15:32:07:03:d7

Exponent: 65537 (0x10001)

E509v3 extensions:
E509v3 Key Usage: critical
Key Encipherment
ES508v3 Basic Constraints: critical
CL:FLLSE
HNetscape Comment:

FIGYELEM! Ezen tanusitvany a NetLock Eft. iltalanos Jzolgaltatasi Feltetel
eiben leirt esljarasck alapjan keszult. 4 hitelesites folysmatat a NetlLock Eft. termekfelel
ossey-bilztositasa wvedi. A tanusitvany elfogadasanak feltetele zaz eloirt ellenorzesi eljara
g megtetele. Az eljaras leirasa megtalalhato a MetLock Kft., Internet honlapjan a https:if/w
ww.netlock. net/docs cimen vagy kerheto az ellenorzes@netlock.net e-mail cimen. IMPORTANT!
The issuance and the use of this certificate is subject to the NetLock CPS available at ht
tps://www.netlock.net/docs or by e-mail at cpsBnetlock.net.

Netscape Cert Type:
33L Server

E509v3 CRL Distribution Points:
URI:htep://erll.netlock.net/index. egi?ravecrl=uzlerci

Signature Algorithm: shalWithRSAEncryption
67:25:90:76:c3:71:11:c0:da:05:d0:ac:96:57ad:20:33: 00
19:de:92:77:ha:8a:c5:£3:£1:72:59:44:3£:2a:86:20:65:87:
&7i57:01:£7:01:2£:92:0c:34:h2:id2:05:2b:hY:7a:66:24:56:
58:1d:6e9:fficfi1£:33:05:39:a3:08:21:53:53 :£3:£3: 58 ica:

4:dd:30:87:0C: L3

4:3e:chiebioco:40: 1

de:97:586:61:953:02:fc:21:c9:582:ee:13:52:55:580:65:5d:65:

ed:04

HIIFazCCENSgAnIBAgICCowDQYIKO ZThweNAQEF QAW ZkxC z AIBoIIWE LY TAKhY
HREwDwYDVOOHEWhCATRhe GV zdDERMCUGLIUEChMe TV 0TGI JayB I¥WxvemF 0Tl 6
AGoue2 FnasBLZnQulRowGATDVOOLEXFUTWS 12 10dmF ue Wt p Y URvazEYMDAGAIUE
AxMpTrWVOTGY JayBVenx ldGkyKENsYENz IEIp IFRhbnVzaXRE YIS 5a2 LhZG8vHhol
HDcwNTESHTUZNTUZ TheNHDgwH TESMTUZNTUZ W) CEgTELMAKGALUEEBhMCSFUKETAP
BgNVBAGTCEJ1ZGFwZENONREwD w¥DVOOHEwhCdWRhe GV zdDEWNEQGAIUEChINQO1C
IEJThbmsginIOL]EANBsGA1 TECx MRS 1 iYSralSnIER1cGFydGl 1bnOxF TATEgNW
BAMTDGLi¥USrLnNp¥i50dTCBnz ANBokahkiGOwlEAQEF AAOE j Qhug¥hCy¥EAyscC
ORYIfr iUt ZaroSud TO2 a8 xmil3 VA 6 XEANEVOwgLMaomL+3 IrGEsmd3 i 5 1mI s o
VHPi6zZNvGohEvQrpoWiDvwsDRESyYRoWr t GELEJqWVEEDE T3 GlY SooemCzEWIed
SLWCEInOU/ ulc+AceVond/ DTvnAVe PmF T4HASCCAWE ARaOCAT YuggLSHA4GAI T
DWEE/ wOEAwIFIDANEGNVERMEALSEA AAMIICWGYIVIZIAVLAOUENEIICSKaC Akds
SUdZRUxFTSEGREplLiBOYWS1cZ 10ckeFueSBhIES 1AEX VY2532 Z0LiEELHRhb GFu
b3 NgU3 pvhGAhbHRhAGE a3 BGEWx0 2ER b GVp TV uIGx 1aXJ0 IGVsamF v T ENvayBh
DGFwamFulGL ledplhHQUIEEgaGlOZWx 1od 10 ZXNgZmIseWF t YZRhdCERIES 1dExv
Y2=2g32Z Z0L1iBOZEICZNEmIWL 1h GO zcZVnLiWJpenRves 1I0VXNhIHZ 1 ZGkulEEgdGFu
dXNpdHZhbnkgZlxmb 2 dhZGF 2z ¥ TS hayBmZilx0 ZXR1bGUgYHog ZTxvaXI0IGVshGWn
b3JAZENp IGVsamF vy YENgh WndGV0EWx 1LiEEe iB1bGphemF e IGx laXThe2 EghTWn
dAGFaTUxoTERvIGEgTHVO TGS 1ayBLZnOulIE ludGVyhmV0 IGhvhmxheGphlhi BhIGhO
AHEzO18vAS A3 LS 1dGxrw Y2 subeWOLZRv Y3 N V2 1t ZWdgdmF ne3Er ZXJoZXRvIGEE
IGVshGVub3Jo IV O0RGe 1aySuZiQgZ3 1t TWls IGHph W uL iEJTWEFULRET10h
IFROZSEpo3N1lTUS] Z5BhbhwQydGhl INVEZZ5EvZIib0aGleIGN lenRpZmljTIR1IG1
IHM1Tmp L¥30gdGEgdGhl IESLAEXwY2sgOlBTIGFZ YW1sY WIS Z5BhdCEBodHRyC zow
L3d3dyouiERshaNr LS 1dCEkhENz IGSy IGI S IGULhWF phCEBhACE J cH AW 0h G2 3
AYSUIEQUNBEGCICGI AGG+EIBAQOEAWIGODEEEgNVHRSEC ] A4 NP agNEAYh]BodHRY
0i8vY3TeNS5uZERsb2Nr L5 1dC9pbmR1eCs ] 22K/ crF 3 Inyb D1 Lewm:x 1 AGkuD QI
KoZThveNAQEFBQADGYEAZyQdsNxEcDacNC=11et LDMMGA63d7qExfPxc 1 1EPygG
IGUnpleEIwEvkgO0st IFET16iCRUWE1p/ 88 HSUSow]hU1Pe81/ K3t Ufg2hIsDFV
fUWeU3TCHD/ 7DEF/ +L2NEROVhZ dpkPsbmzEAd3 peGTINC/ CHIgud TyoOLaF1 16 A0=

13. dbra - A NetLock Kft. Class B tipusu tantsitvénya



Mar évek o6ta, mikor a kliens személyi szamitdgépekre
telepitjlik a Mozilla Firefox, Netscape Navigator, vagy a
Microsoft Internet Explorer bdéngészdket, egyben telepitijliik a
WEB szerverek tanusitvadnyait is a nyilvédnos kulcsaikkal
egylitt. Ez biztositja az SSL alapui kommunikdcidét wvagy a Java
és ActiveX szoftverek digitdlis aldirds ellendrzését. A
csoportmunkdt  téamogatd Lotus Notes szintén a nyilvéanos
titkositdst alkalmazza. A nyilvdnos kulcst infrastruktura
licencek tekintetében az RSA kapcsolatokkal rendelkezd
VeriSign-t és a ©Northern Telecom érdekeltségl Entrust-ot
érdemes megemliteni. A koévetkezé 1épés az infrastruktira
fejlesztésében a szervezeten Dbeliili kulcs menedzsment és
név/cimtdr szolgdltatdsok haszndlatéanak eldésegitése. Ezeket

példdul a Microsoft Windows 2000 nativan tartalmazza.

Erdemes megemliteni, hogy elsé és egyediili magyar
szolgaltatdéként a NetLock Kft-t. A NetLock fokozott biztonsagu
fétantsitvanyai mar alapértelmezetten megtaldlhatdk a Mozilla
Suite 1.8, Firefox 1.5, Thunderbird 1.5, Internet Explorer,
Outlook, Outlook Express, The Bat, FEudora, PGP Universal 2.0,
Kmail, Konqueror, Kleopatra ¢és Safari Dbongészd és levelezd
szoftverekben. A NetLock az elsd hitelesités-szolgaltatd
Magyarorszagon, melynek tanusitvanyai Linux kdrnyezetben is
alkalmazhaték és a legtdbb bdngészdben alapértelmezetten

megtalalhatdk.

5.4. A tanuUsitvanyok életciklusa

Ahogy sorra veszzik a tanusitvanyok kiildnbdzd
életciklusait, ugy tarul fel eléttiink az infrastruktura
mikodése. Harom Jjelentds &allomast kiildnbdztethetiink meg. Az
elsé a tanusitvany megsziiletése. Ezutan kovetkezik a
leghosszabb szakasz, mikor haszndljuk a tanusitvanyunkat. Majd

mikor elérkezik az 1dd, akkor visszavondsra kerlil a megfeleld
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igazolasunk. Most vegyiik sorra ez egyes korszakokat és azok
lépéseit kiilon-kiilon.

A tanusitvany kiadds folyamata

= Az {igyfél a megszokott mddon nyilvédnos és magan

komponensekbdl &l116 kulcspart generdl maganak.

= A magan komponenst biztonsdgba helyezi, a nyilvanos
kulccsal pedig jelentkezik a regisztrdcids egységnél (RA),

s jelzi, milyen tipust tanUsitvanyra van sziliksége.

Ezen elsd két 1lépést az ¢él18 gyakorlatban szintén a
szolgaltatd végzi el, ugyanis a felhaszndldk széles kore és
nagy tobbsége nem képes ezt a ,munkat” elvégezni. Vagy ha el
is tudjdk végezni, akkor nem kelld Dbiztonsdggal és

koriiltekintéssel jarnak el.

= Az RA elvégzi a személyazonossdg megadllapitdsa céljabdl
eldirt mlveleteket. Magdnszemély esetén ez Jjelentheti
személyi igazolvany, utlevél, Jjogositvéany, vagy egyéb
dokumentumok ellendrzését, intézmények esetén pedig
kérheti a cégbejegyzés masolatdt, igazolasat, vagy egyéb
hivatalos iratokat. A mivelet minden mozzanatdt
dokumentdlja az iratokrél fénymasolatot készit és

archivalja azokat.

= Az azonositds végeztével az RA az {Ugyfél nyilvanos
kulcsdbdél wvalamint a tanUsitvéany kiaddsdhoz sziikséges
egyéb adatokbdl elektronikus tanusitvanykérd dokumentumot
formaz, digitdlisan alairja azt, majd tovabbitja a

hitelesitd eszkdznek.

= A CA 4atveszi a tanusitvanykérést és ellendrzi a digitdlis
aldirdst. Ha rendben taldlja, akkor biztos lehet benne,
hogy a dokumentum valdéban az RA-tél szarmazik, aki mar

elvégezte az ligyfél azonositasat.
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= A CA kidllitja a kért kulcsigazolédst és publikdlja a
nyilvdnos tanusitvanytdrban. Opciondlisan elkiildheti az

RA-nak is, aki majd tovabbitja az lgyfélnek.

A tanusitvany hasznalata

A tantusitvany felhaszndlasi mdédja rendszerint
alkalmazdsfiiggé. Am, hogy mégis érzékeltetni tudjam a folyamat
fliggését a nyilvanos kulcsu infrastrukturatdl, egy
elektronikus bevadsadrlas esetében mutatom be a mlveltet. Alice
kdényvet szeretne venni egy Internetes aruhdzban. A miveletnek

lesznek eldéfeltételei melyek a kovetkezdk:

= A bevdsdrld hely a szolgdltatdst webszerveren keresztil
nyujtja. A szerver rendelkezik nyilvanos és magankulccsal,
valamint a hozzad tartozdé tanuUsitvannyal, melyet egy
nyilvanos kulcsu infrastrukturat lizemeltetd,
megbizhatésadgardl ismert tanusitvanykiadd szervezet

(hitelesitett szolgaltatd) allitott ki a szamara.

= Alice-nek Dbirtokdban wvan annak a magankulcsnak a
nyilvédnos parja, mellyel a webszerver tanusitvanyat
alairtak. Ez a gyakorlat a tanusitd szervezet CA
komponensének nyilvadnos kulcsat jelenti. Alice a kulcshoz
biztonsagos mdédon jutott Thozza, példdul a Dbdngészd

programjdba eleve be volt épitve.
= Most hogy a véasdrldas eldéfeltételei adottak, nézzilk magat
a vasarlds lépéseit:

= Alice bdngészd programja segitségével felveszi a
kapcsolatot az elektronikus aruhaz webszerverével,
kivdlasztja a megvasarolni kivant cikkeket, majd Jjelzi

fizetési szandékat.
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= A webszerver elkildi neki a nyilvanos kulcstu
tanusitvanydt, mely tartalmazza a cég és a szerver nevét,

valamint a szerver nyilvanos kulcsat.

= Alice (a kibocsatdé CA nyilvdnos kulcséaval) ellendérzi a
tanusitvanyt. Ha rendben taldlta, akkor bizonyos lehet
benne, hogy a tanusitvanybdél szarmazd kulcs wvaldban a
bevdsdrldé helyet {izemeltetd céghez tartozik, mivel a
hitelesitett szolgdltatdé a dokumentum kidllitdsakor a

szlikséges ellendrzéseket elvégezte.

= Alice kapcsolatba 1ép a tanusitvanyt kiadd szervezet
cimtérédval is, és meggydézd&dik rdéla, hogy a kapott

tanusitvdnyt nem vontdk-e vissza i1d&8kdzben.

= Alice ezutdn a kapott nyilvédnos kulcs felhaszndldsaval
titkositott csatornadt alakit ki a szerverig, és a fizetés

rendezése céljabdél elkiildi bankkartydjanak adatait.

Ha a tanuUsitvany rendben van és még nem vontdk vissza,
Alice biztos lehet benne, hogy mindaz amit a tantsitvanybdl
szdrmazd nyilvénos kulccsal titkosit, c¢sak a bevdsdarld hely

lizemeltet8je szamadra lesz olvashatbd.

A tanusitvany visszavonasa

A visszavondsok tekintetében két 1lényeges esetet kell
megkiildonbdztetniink. Az elsé, mikor a tanusitvanyt az
érvényességi idejének lejarata eldétt kell wvisszavonni. A
masodik, mikor a tanusitvanyt az érvényességi idejének
lejarata miatt kell wvisszavonni. Nagyon fontos mozzanatbeli
kiildnbségek wvannak a két wvisszavonads k&zdtt. Fontos hogy az
egyik esetben maga a felhaszndld jelzi a visszavonds tényét a

masik esetben pedig a CA kezdeményezi a visszavondst.

A nyilvdnos kulcsu tanusitvdnyok minden esetben jél

meghatdrozott érvényesséqgi idével rendelkeznek. Bizonyos
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esetekben azonban mar az érvényességi idé lejartat megeldzben
is sziikség lehet a tanusitvany visszavondasara, azaz
érvénytelenitésére. 1Ilyen eset lehet, ha a tanusitvanyhoz
tartozd magankulcs hozzadférhetetlenné valt, elveszett, vagy
rendszerhiba miatt megsériilt, ekkor a cimzett nem tudja
értelmezni a tanusitvanyban taldlhatdé nyilvanos kulccsal
kédolt lzeneteket. Esetleg illetéktelen kezekbe keriilt a
magankulcs (vagy fenndll ennek gyanuja), 1igy a tanusitvany
alapjan titkositott {lizeneteket mds is tudja olvasni, illetve a

jogos tulajdonos nevében digitdlis aldirdsokat készithet.
A visszavonds lépései:

= Az Ugyfél arra a felismerésre jut, hogy nyilvanos kulcsu

tanusitvanyat érvényteleniteni kell.
" FErtesiti a regisztrdcids egységet (RA).

= A regisztrdcids egység ellendérzi a bejelentd
személyazonossdagat, majd digitdlisan aldirt {izenetben
kezdeményezi a tanuUsitvany visszavondsat a tanusitd

eszkdznél (CA).

= A CA elvégzi a tanusitvany visszavonadsaval kapcsolatos
teenddket, és a mivelet eredményét publikalja a

tanusitvanytarban.

Ebben az esetben, ha Gjbdél szeretne tanusitvanyt haszndlni
az Ugyfél, egy teljesen Uj kulcsparra lesz sziiksége. Tovabba
az UJ kulcsokhoz tartozdé teljesen Uj tanusitvadnyra, melyet a
tanUsitvanyigényld folyamatban ismertetett mdédon kell megint

igényelnie.

Ha wviszont a tanuUsitvanyt csak azért kell wvisszavonni,
mert az érvényességi ideje lejart, akkor a szolgdltatdn mulik,
hogy milyen megolddst Jjavasol az Ugyfélnek. Ugyanis ha a

tanusitvannyal és a hozzad tartozd kulcsparral semmi gond nem
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volt, a szolgdltatd ddénthet 1ugy, hogy megujitja a kulcsokra
vonatkozdé tanusitvanyt. Ez mind az Ugyfél szempontjabdl mind a
CA szempontjabdl kényelmesebb. Az lUgyfél a sajat joél bevalt
kulcspdrjat hasznalhatja tovabb, a CA-nak meg nem kell
kulcsgenerdlassal foglalkoznia. Viszont a CA ddnthet ugy is,
hogy kikényszeriti az 1Uj kulcsok haszndlatat. Ilyenkor a
kulcsokat a CA mindig wvisszavonja. Ekkor a felhasznald
elddntheti kivan-e Uj kulcsokat és a kulcshoz tanusitvanyt
igényelni. Ha igen, akkor a tanusitvany igénylési folyamat
lépéseit ismét végre kell hajtania, de mostmdr kdnnyitett

konstrukcidban.
A visszavonds lépései:

= A CA észreveszi, hogy az adatbdzisdban egy kulcspdarnak
hamarosan lejar az érvényessége. Ezt jelzi a

regisztrdcids egységnek (RA).

= Az RA digitdlisan alairt {lizentben kiértesiti az lgyfelet,
és felajanlja vagy egy a7 kulcs elkészitésének
lehetdségét vagy a régi kulcsparjanak megujitdsat. Ez a

szolgaltatdétdl fligg.

" Az {Ugyfél megkapja az izenetet, ellendérzi, hogy wvaldban

az RA-tdl érkezett-e, majd elddnti mit is szeretne.

" Ha nem szeretne aj kulcsot, vagy nem szeretné
meghosszabbitani a tanUsitvanyat nincs semmi tennivaldja.
A kulcsok érvényességi idejének lejaratakor a CA
automatikusan elvégzi a visszavondssal kapcsolatos
teenddbket, és a miveletek eredményét publikalja a

tantsitvanytdarban.

*= Ha viszont szeretné meghosszabbitani a tantUsitvanyt, vagy
igényli az 1Uj kulcsokat, akkor & 1is egy digitdlisan
aldirt lizenetben értesiti errdél a szandékardl

regisztrdcids egységet.
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"= A regisztrdcids egység most még az érvényes digitdlis
aldiras miatt Jjatszi kdnnyedséggel tudja azonositani a
felhaszndlot. Igy sulyos regisztrdcids procedurdktdl
mentestil az lUgyfél. Majd tovabb kiildi a CA-nak az

igénylést egy digitdlisan aldirt {izenetben.

= A CA elvégzi a megfeleld milveleteket. Azaz uj kulcs
generdldsa esetén elkésziti az Uj kulcspart a régieket
pedig visszavonja. Megujitas esetén pedig bejegyzi a régi

kulcsok mellé az Uj lejarati iddket.

= A CA értesiti az RA-t az mlvelet sikeres végrehajtédsardl,
vagy elkiildi neki a frissen generdlt titkos kulcsot, amit

majd mostantdl az gyfélnek haszndlnia kell.

" A regisztracidés egység a megkapott titkos kulcsot az
igyfél régi nyilvénos kulcsaval titkositja, majd egy
digitdlisan aldirt dokumentumban elktldi az igényldnek.
Megujitds esetén elegendd csak egy digitdlisan alairt

tdjékoztatdst kiildenie.

= Az {igyfél ellendérzi az RA hitelességét, és ha mindent
rendben taldl, akkor a titkositott {izenetet a régi titkos
kulcséval visszafejti. Igy megkapja az uj titkos kulcsat,
amit biztos helyre ment. A régi titkos kulcsot meg kell
semmisitenie. Kulcsmegujitds esetén az igényld tudomasul
veszi, hogy a CA meddig hosszabbitotta meg az

érvényességet.

5.5. Visszavonasi listdk

A  tanusitvanyok érvényességi idejének szerepe egész
pontosan az, hogy a CA csak ennek az idének a lejarataig
vdllalja a tanuUsitvanyok menedzselését, az érkezd esetleges
visszavonasi és felfliggesztési kérelmek kezelését. A

tanusitvanyok visszavondsa hagyomanyos mdédon, Un. visszavondasi
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listak (Certificate Revocation List, CRL) kibocsatdsaval
torténik. Ilyenkor a hitelesitd eszkdz Osszegyljti a beadott
visszavondsi kérelmeket, és szabvanyos 1dékdzdnként
nyilvdnossdgra hozza ezek 1listajadt. A 1lista tartalmazza a
visszavont tanusitvdnyok azonositdé adatait a CA digitalis
aldirdsaval elldtva. A listat az {Ugyfelek letdltik és munka
kbézben ennek alapjan doéntik el, hogy egy adott tanusitvanyt
elfogadnak-e  vagy sem. A visszavonasi listdk  kezelése
felhaszndldéi oldalon meglehetdésen nehézkes és megvan az a
hdtrdnya 1is, hogy az lUgyfelek az egyes tanusitvanyok
visszavondsdrdél nem azonnal szereznek tudomdst, csak késdbb,
mikor a kdvetkezd lista publikdldsa esedékes lesz. A kdzbensd
idében fenndll a veszélye, hogy lesznek, akik munkd&juk soréan
olyan tanusitvanyt is elfogadnak, melyek hitelessége mar nem
garantalt. Jobb megoldédsnak tlGnik, ha a wvisszavonadsi listak
helyett (vagy mellett) a CA (tanUsitd eszkdz) a visszavonas
tényét azonnal jelzi a tanUsitvanytéarban, az {lgyfelek pedig,
minden egyes alkalommal, mikor kulcsigazolast készlilnek
elfogadni, elbbb a hdlézaton keresztiil a tanusitvany
adatbazishoz fordulnak a kulcsigazolds statuszanak ellendrzése
végett. A megoldas gyors, és a visszavonds ténye azonnal a
felhaszndldk szamdra 1is lathatéva valik. Hatranya, hogy on-
line h&ldézati kapcsolatot és nyilvanos tanusitvanytarat (vagy
megfeleld funkcionalitéasu adatbazist) igényel, mig a
visszavonasi lista akar egy kdzdnséges webszerverrdl is
letdlthetd napi-heti egyszeri Internet kapcsolattal, a 1lista

kibocsdtasanak gyakorisaga fliggvényében.

5.6. Jogi hattér és megfontolas

A hagyomanyos aldirasoknak komoly bizonyitd erdt
tulajdonitunk mind a Jjogi vildgban, mind a hétkdznapokban.
Aldirasunkkal ismerjik el a szabalyok  tudomdsulvételét,

eszkdzdk atvételét, szerz&dések tartalmaval vald

- 55 —



egyetértésiinket. A digitdlis vilag térhdditdsaval viszont ezek
a dokumentumok, melyek kordbban papiron keletkeztek, egyre
gyakrabban elektronikus formdban keriilnek elénk. Az igy kapott
anyagot természetesen kinyomtathatjuk és szilikség esetén a
megszokott méddon szignalhatjuk is, habar ez nehézkesebbé teszi
a folyamatot. A kommunikédcidés technoldgidk, szamitdgépes
hdldézatok elterjedésével azonban életiink olyan k&zeggel
béviilt, melyen a hagyoméanyos hitelesitési megolddsok gyakran
mar nem alkalmazhatdk. Sziikségessé valt a kézi alédirés

elektronikus valtozatdnak létrehozdsa.

A jogilag elismert elektronikus aldirds megalkotdsa kettds
feladatot Jjelentett. Egyrészt technikai megoldédst kellett
taldlni az aldirds 1létrehozdsdnak problémdjdra, masrészt ki
kellett dolgozni a sziikséges jogszabdlyi hatteret, mely az 0j
eszkdzt megfeleld garancidkkal ellatva illeszti be a
mindennapi élet rendszerébe. A dolog technikai hattere volt az

egyszerilbb, amit mar az eldézd& fejezetekben nagyjabdl vazoltam.

Az elektronikus alairas az Eurdpai Unid szintjén
szabdlyozott kérdés. Az Eurdpa Tanadcs 1999. december 13-an
bocsatotta ki sajat iranyelveit, s a tagallamoknak 2001.
julius 19-ig kellett sajat joganyagukat ezzel 0&sszhangba
hozni. A magyar elektronikus aldirds toérvény 1is a fenti
irdnyelvnek megfelelden készlilt, s 2001. szeptember 1-én
lépett hatdlyba. A magyar toérvényben megklildonbdztetik az
elektronikus aldairadst, a fokozott biztonsagu elektronikus
alairast és a mindsitett elektronikus alairast. Ezek

definicidéja a kovetkezd (2001. évi XXXV. tdrvény) :

2§ 6. Elektronikus aldirds: elektronikusan aldirt elektronikus
dokumentumhoz azonositas céljabdél logikailag hozzarendelt vagy

azzal elvdlaszthatatlanul &sszekapcsolt adat.

- 56 -



2§ 15. Fokozott biztonsdgu elektronikus aldirds: elektronikus
aldirads, amely alkalmas az aldird azonositdsdra, egyediildalldan
az aldairdhoz kothetd, olyan eszkdzdkkel hoztdk létre, amelyek

kizardlag az aldairdé befolyasa alatt &llnak, és a dokumentum

tartalmdhoz olyan mdédon kapcsolddik, hogy minden - az aldirds
elhelyezését kovetden a dokumentumon tett - mdédositas
érzékelhetd.

2§ 17. Mindésitett elektronikus aldirds: olyan - fokozott
biztonsagu - elektronikus alairéas, amelyet az alairé

biztonsdgos alairds-létrehozd eszkdzzel hozott 1étre, és
amelynek hitelesitése céljabdl mindsitett tanusitvanyt

bocsatottak ki.

Az Unids szabdlyozds technoldgia fliggetlen, azaz nem teszi

kdtelezévé a nyilvédnos kulcsu kriptografia, vagy barmely mas

rivdlis megoldéds (pl. wujjlenyomat vagy retina mintdzaton
alapuldé eljaréds) alkalmazdsat. Olyan keretrendszert hatédroz
meqg, mely valamennyi lehetséges megoldéast lefedi.

Mindazondltal a nyilvanos kulcsu kriptografia az, mely a
lehetséges megoldasok kozil a legéletképesebbnek bizonyult,

igy a tovabbiakban ezt tekintjiik irdnyaddnak.

Mind az eurdpai mind a magyar jogszabdlyok kdvetkezetesen
elektronikus aldirasrdl beszélnek, mely tetszdbdleges
elektronikus aldairdsi megoldast Jjelent. A digitdlis aldiras
kifejezés wviszont szigoruan a nyilvanos kulcsu kriptografiat
haszndld megkdzelitésre vonatkozik. A jogalkotdk elképzelése
szerint a felhaszndldék az elektronikus aldairdast megfeleld
kulcsok haszndlatdaval allitjdk el&. A kulcsok hitelességét Un.
hitelesités szolgdltatdk garantaljak, melyek ellendrzik a
kulcstulajdonos személyazonossagat, és vizsgdalatuk
eredményéért tanuUsitvany kiaddsdval vallalnak feleldsséget. A

szabalyozas értelmében hitelesitési szolgaltatéast barki
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indithat, a tagdllamok ezt a tevékenységet nem kdthetik

elézetes hatdsagi engedélyezéshez.

A hitelesités szolgaltatdk altal kiadott tantUsitvanyok két
nagy csoportba sorolhatdk. Beszélhetliink nem mindsitett és
mindsitett igazoldsokrdél. Az elsd esetben a szolgdltatd a
tanusitvanyok kiaddsa céljabdél kiépiti infrastrukturdjat,
kialakitja sajat szervezetét és eljaréasrendijét, melyek
létrehozéasakor tédmaszkodik meglévd tapasztalataira,
lehet8ségeire, szakértelmére, piaci igényekre és az ipardg
altal legjobbnak tartott gyakorlatra. Az ilyen kdzegben
kiadott tanusitvanyokat nem mindsitett tanusitvanyoknak
nevezzik. Amint az a fentiekbdl 1s kitlnik, nem mindsitett
tanusitvanyok kiaddsanak infrastrukturdlis hdttere és
eljarédsrendje Jjelentds mértékben fligg a szolgadltatd sajat

dontéseitdl.

Gybkeresen més a helyzet a mindésitett tanusitvanyok
esetében. Mindésitett tanusitvanyt csak mindsitett hitelesités
szolgaltaté bocsdthat ki, melynek meg kell felelnie az
dallamilag eldéirt kovetelményeknek. Az iparag altal elfogadott,
legbiztonsagosabbnak itélt gyakorlat alapjan a tagallamok
megszabhatjédk azoknak az elvaradsoknak a 1listdjat, melyeket
mindsitett hitelesités szolgdltatdknak ki kell elégiteniiik.

Ezek magukban foglaljak:

® A hattér infrastruktura felépitésével ¢és mikddtetésével

kapcsolatos kovetelményeket.

e A kiilénbdzd technikai eszkdzok elvart biztonsagi

szintjének meghatdrozdsat és ezek igazoldsdnak médjat.

® A szervezet altal kévetendd eljdrdsrendet.
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® Az ligyfelek személyazonossaganak megadllapitasédhoz
sziikséges kovetelményeket és a folyamat dokumentdldsanak

médjat.

® A szerver altal nyujtanddé minimdlis szolgaltatéasok

felsorolasat.

A hitelesitett szolgaltatdk Onkéntes alapon eshetnek at a

mindsitési folyamaton, S ha a vizsgdlat eredményeként
megfelelnek az eldéirtaknak, mindésitett hitelesités
szolgaltatdként allami nyilvantartdsba veszik Sket. A

mindsitett  hitelesités szolgaltatdk jogosultak mindsitett

tanusitvanyok kiadéaséara, az eldirt ligymenetet kdvetve.

Az egyes tagdllamok kotelesek a mindsitett hitelesités
szolgaltatdék feliigyeletére, ellendérzésre, annak garantaldsa
végett, hogy a meghatdrozott biztonsdagi  kdvetelményeket
valamennyi hitelesités szolgdltatdé egyformdn teljesiti. A
miveletekhez sziikséges  tanusitvanyok és egyéb elvarasok
alapjan az EU irdnyelvek hdromféle elektronikus alédirdst

kiilonboztetnek meg:
® Egyszerd elektronikus alédirdés.
® Fokozott biztonsdgu elektronikus aldairas.

e Mindésitett elektronikus aldiras.

Egyszerd elektronikus aldirdson olyan, akdr mindenféle
technoldégia biztonsdgot is nélkiilozé eljarast értiink, melynek
soran az alairdé, a személyazonossagara utald informdacidkat
helyez el egy elektronikus dokumentumban. Egyszerd
elektronikus aldirds esetén az alaird személye nem hatarozhatd
meg egyértelmlien, s a dokumentumban bekdvetkezett wvaltozasok
sem mutathatdk ki. Ilyen tipusu aldirasra 7jé példa, mikor egy

szovegszerkesztdvel irt levél végére odagépelijiik a neviinket.
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Az unids szabalyozassal O&sszhangban, Jjogvita esetén, egyszerl
elektronikus aldirds figyelembe vételét nem lehet megtagadni
pusztdn azért, mert a szignd elektronikus formdban létezik.

Azon tul viszont bizonyitd ereje nyilvan igen csekély.

A fokozott Dbiztonsdgu elektronikus aldirdsnak mér az
elézbeknél sokkal szigorubb kovetelményeknek kell megfelelnie.
Létrehozdsa olyan eszkdzdn tdrténik, mely teljes egészében az
alairé felligyelete alatt 4&ll (pl. intelligens kéartya).
Alkalmas az alairé személyazonossdganak megdllapitasara.
Segitségével a szdveg legcsekélyebb mértékdl megvaltozdsa is
kimutathatdé, ha arra az aldairadast kovetden kertlt sor. A
feltételek nyilvanos kulcsu kriptografiara és X.509-es

tanusitvanyokra tdmaszkodva kdénnylszerrel kivitelezhetdk.

Ha az 1Ugyfél rendelkezik mindsitett tanusitvannyal,
kulcsait intelligens kdartyakon térolja, s az alédirdsokkal
kapcsolatos milveleteket is a kartyan végzi el, akkor szigndja
megfelel a fokozott biztonsagu aldiréasokkal tdmasztott
elvarasoknak. Jogi kovetkezményeket tekintve, ha a jogszabily
valamilyen terilleten irdsba foglaldst ir eld, az ilyen tipusu
szigndval ellatott elektronikus dokumentum megfelel az

eléirdsoknak.

Mindsitett elektronikus aldairason olyan fokozott
biztonsdagu elektronikus aldirdst értink, ami Dbiztonsdgos
alairé eszkdzdn készlilt (pl. intelligens kartya), és
hitelesitése céljabdél mindsitett tanUsitvanyt bocsdtottak ki.
Az ilyen tipusu szigndéval elldtott elektronikus dokumentum

teljes bizonyitd erejl magdnokiratnak mindésil.

A biztonsagos alairéd eszkdz (BALE) egy pontosan
meghatdarozott fogalom. Csak olyan intelligens kartya
tekinthetd ilyennek, mely rendelkezik az ezt igazoléd
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dokumentumokkal. Ez legtobbszdr az SSCD (Secure Signature
Creation Device) védelmi profilnak vald megfelelést jelenti. A
15/2001-es MeH rendelet hatdrozza meg, hogy egy eszkdz hogyan
kaphat ilyen igazoléast. Magyarorszagon a hitelesités
szolgaltatdk felligyeletét a Nemzeti Hirkozlési Hatdsdag
(korabban Hirkozlési Fé6felligyelet) latja el. Webhelyén
megtaldalhatdé wvalamennyi, elektronikus aldirédssal kapcsolatos
térvény és alacsonyabb szintl jogszabdaly a mindsitett és nem
mindsitett hitelesités szolgadltatdk felsorolasaval egylitt. A
magyar elektronikus aldirds tdrvény a 2001. évi XXXV: tdrvény.
A mindsitett hitelesités szolgdltatdk mikddésével kapcsolatos

elvardsok szabalyozas a 2/2002. (IV.26) MeHVM iranyelv.

5.7. Tanusitvany tipusok

Ha igazan koriiltekintdéden akarunk szolgdltatdét valasztani,
akkor érdemes a cég szolgaltatéasi szabalyzatat is
dttanulmdnyozni. A szolgdltatdsi szabdlyzat olyan dokumentum,
mely részletesen ismerteti a kiilénbdz8 tipust tanUsitvanyok
kibocsdtasanak gyakorlatdt, a cég altal midkddtetett nyilvanos
kulcsu infrastruktiura jellemzdit, a tanusitvanyok
hitelességének garanciait. Az itt leirtak alapjan gy&zddhetiink
meg arrdl, hogy a valasztott szolgdltatd valdban kiérdemli-e a

bizalmunkat.

Szolgdltatdsi szabdlyzatdt minden hitelesités szolgaltatd
cég koteles nyilvanossagra hozni, ami a gyakorlatban a
dokumentum Web-en vald publikaléasat (a szolgadltatdé web-
szerverén torténd elhelyezését) Jelenti. A regisztrdalt hazai
szolgaltatdk vonatkozdé szabalyzatai a hirkdzlési hatdsag
szerverén 1is megtaldlhatdk. A dokumentum pontos helyét gyakran
a CA tanusitvanydban is feltilintetik, a Bizonyitvany iranyelv
(Certificate Policies) mezdében. Ha elégedettek vagyunk a

szolgadltatdsi szabalyzattal, akkor kdvetkezhet az igényeinknek
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megfeleld tanusitvanytipus kivdlasztdasa. A szolgaltatdk
kiildnbdzd fajta kulcsigazolasokat kindlnak, melyeket
rendszerint kiilonbozé kibocsatd eszkbzzel (CA-kal)
hitelesitenek. Igy nem meglepd, ha ugyanaz a szolgdltatd tobb
kibocsdtdé CA-val is rendelkezik. A kiildnbdz86 CA-k fizikailag
ugyanazon a hardveren 1is elhelyezkedhetnek. Lényeg az, hogy
kiilénbdz8 tipust tanUsitvadnyok hitelesitése kiilonbdzdé alaird

kulccsal toérténjen. Ebben az esetben az egyes CA-k, az alaird

kulcsok alapjan, logikailag kiilonllnek el. Az egyes
tanusitvanytipusok SZAamos vonatkozasban térhetnek el
egymastdl:

e A tulajdonos azonositadsa eltéré mddon toérténik. Egyik
tanUsitvanytipus esetén, pl. a szolgdltatd megkdveteli az
igényld személyes megjelenését, S az azonositdst
kozjegyzé végzi  két  kiildnbdzd, fényképpel ellatott
hivatalos dokumentum alapjan. Masfajta kulcsigazolds
kéréshez wviszont elegendd 1lehet, ha az {igyfél iratainak
csak fénymasolatat kildi be. A masodik esetben
természetesen nagyobb a visszaélés veszélye, mely a

kérdéses tanuUsitvanytipus megbizhatdsdgat csdkkenti.

e A feleldsségvallalds mértéke kiildnbdzik. A hitelesités
szolgdltatdék az &ltaluk kiadott tanusitvanyok tartalmanak
valdédisagaért rendszerint anyagi felel8sséget is
vadllalnak. Ez azt jelenti, hogy ha egy lgyfél részére nem
valodi személyazonossaganak megfeleld tantsitvanyt
dllitanak ki, és az lgyfél ezzel visszaél, a szolgaltatd,
meghatdrozott Osszeghatarig, kartéritési kotelezettséget
vallal. A kartérités maximalis mértéke fligg a kérdéses
tanusitvanytipushoz tartozé személyazonositdsi eljaras
szigorusagatsol. Alaposabb ellenbrzés esetén a

kotelezettségvallalds mértéke is magasabb.
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e A {gyfél tipusa is kiildnbdzhet. Beszélhetiink személyes,

szervezeti vagy eszkdz tantusitvanyrdol. Személyes
tanusitvany tulajdonosa konkrét fizikai személy,
szervezeti tantusitvany eqgy céget vagy intézményt
azonosithat, eszkoz tantusitvany pedig valamely
szamitdstechnikai berendezés (pl. web-szerver)

haszndlatdba kerilhet.

e A tanuUsitvanyok engedélyezett felhaszndldsi teriiletei 1is
kiilénbdzhetnek. Az X.509-es kulcsigazoldsok tartalmazzak,
hogy a hitelesités szolgaltatdé pontosan milyen célbdl
dllitotta ki azokat. Készithetdk olyan tanuUsitvanyok,
melyek csak digitdlis aldirdsok ellendérzésére alkalmasak,
masok izenettitkositdsra wvagy kulcs cserére, és lehetnek

olyanok, melyek valamennyi teriileten alkalmazhatdk.

Tekintsiik &t vézlatosan, és a teljesség igénye nélkil, a
legrégebbi hazai hitelesités szolgdltatd, a Netlock kinadlatéat.
Itt négyféle, kereskedelmi célra szant tanusitvany osztalyt
kiilénbdztethetiink meg, beszélhetiink QA, A, B és C osztalyu

tanusitvanyokrdl.

® OA osztdlyu tanusitvany: Mindsitett tanusitvanyt jelent.
Tulajdonosa természetes személy lehet, akinek azonositéasa
kdzjegyz8 segitségével torténik. Haszndlata nagy értékd
pénziigyi tranzakcidk, &allamigazgatdsi milveletek, jogi
kovetkezményekkel jardé  kotelezettségvallaladsok esetén
ajanlott a mivelet hitelesitése céljabol. A

feleldsségvallalas felsd értékhatdra 50 millié forint.

e A osztalyu tanUsitvany: Tulajdonosa személy, szervezet,

vagy hdlézati szerver lehet, melynek azonositésa
kdzjegyzd bevondsaval toérténik. Szerver esetén
természetesen a tulajdonos cég vagy intézmény

azonositdsdra keriil sor. Haszndlata nagy értékd pénzigyi
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tranzakcidk, pénzmozgdst eredményezd lizenetvaltasok,
valamint szerzd&déskdtések hitelesitése esetén ajanlott. A

feleldsségvallalas értékhatara 5 millid forint.

® B osztalyu tanuUsitvany: Tulajdonosa személy, szervezet,
vagy hdldézati szerver lehet. A tulajdonos azonositdsa
tovdbbra 1is szigoru lépéseken keresztiil valdsul meg, de
mar kdézjegyzé bevondsa nélkiil. Az ellenbrzés soran a
szolgaltaté az lgyfél személyes megjelenését és az
azonositasra alkalmas eredeti dokumentumok bemutatdsat
koveteli meg. A tanUsitvany haszndlata elektronikus
levelezéshez, kozepes kockdzatu tranzakcidkhoz, online
szolgdltatdsok igénybevételéhez ¢és szoftverek forrdsdnak
ellenbrzéséhez ajanlott. A kotelezettségvallalés

értékhatdra 500 ezer forint.

e C osztalyu tanuUsitvany: Tulajdonosa személy, szervezet,
vagy hdlézati szerver lehet, melynek azonositésa
korldtozott médon tdrténik. A regisztrdcid dokumentumok
masolatainak bekiildése alapjan valdésul meg, személyes
megjelenés nem sziikséges. Haszndlata elektronikus
levelezéshez, kisebb kockdzati tranzakcidk védelméhez
ajanlott. A felelbsségvallaléas értékhatdra 50 ezer

forint.

A felsorolt tanusitvany osztdlyok alapjan az {Ugyfelek a

kdvetkezd tanusitvany tipusokat igényelhetik:

® Személyes aldirdé tanusitvany: Tulajdonosa természetes
személy lehet, és csak digitdlis alairds eléadllitdsara
(ellendrzésére) haszndlhatd. Az  lUgyfél valasztasatdl
figgéen az QA, A, B és C osztdlyok Dbarmelyikébe
tartozhat.

¢ Személyes titkositd tanusitvdny: Tulajdonosa természetes

személy lehet, S kizardlag lizenetek, dokumentumok
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titkositasara haszndlhatd. Az ugyfél valasztasatdl

fliggéen az A, B és C osztalyok barmelyikébe tartozhat.

e Munkatdrsi aldird tantsitvany: Hasonld a személyes alaird
tanusitvanyhoz, de a kulcsigazolasban a tulajdonos

munkahelyének neve is feltilintetésre keril.

® Munkatdrsi titkositdé tanusitvadny: Hasonld a személyes
titkositd tantsitvanyhoz, de a kulcsigazoldsban a

tulajdonos munkahelyének neve is feltilintetésre keril.

e Szervezeti aldird tanuUsitvéany: Jogi személy igényelheti,

A, B és C osztdlyokba tartozhat.

® Szervezeti titkositd tanusitvany: Jogi személy

igényelheti, A, B és C osztalyokba tartozhat.

® SSL tanUsitvany: Haldzati szervert {lizemeltetd, domain
névvel rendelkezd jogi vagy természetes személy
igényelheti a szerverrel vald Dbiztonsdgos kommunikacid

megvaldsitdsa érdekében. A, B és C osztdlyba tartozhat.

Ha elektronikus levelezésiinket titkositéassal és
elektronikus aldirdssal is védeni akarjuk, kiildn titkositd és
aldirdé tanusitvanyra lesz szikséglink. Ez O6sszhangban van azzal
az elvvel, hogy egy kulcspéarra (és a hozza tartozd
tanusitvanyra) ne bizzunk Ossze nem tartozd feladatokat
(titkositas ¢és aldirds), még akkor sem ez technikailag
lehetséges volna, hiszen az ilyen tipust megoldds biztonsagi
rést vihet a rendszerbe. A szolgaltatdé kinal még egyéb SSIL,
VPN, WAP GATEWAY, IPSEC, stb. tanusitvanyokat és wvalamennyi
esetben teszt osztdlyu kulcsigazolasokat 1is, a technoldgia

kiprébdldsa céljabdl.

- 65 —



6. Az RSA algoritmus

Ha wvalaki nyilvanos kulcsu infrastrukturardl beszél, nem
kerlilheti ki azt, hogy az RSA-rdél [16] beszéljen. A mai napig
ez a legelterjedtebb ¢és legnépszerlbb algoritmus. Egyarant
haszndlhaté digitéalis aldirdsra és titkos adatcserére. Az
algoritmust a Massachusetts Institut of Technology
professzorai Ronald Rivest, Adi Shamir és Len Adleman
szabadalmaztdk 1978-ban. Ez egy olyan nyilvanos kulcsu
kriptografiai rendszer (Public Key Cryptosystem), amelynek
biztonsdga a faktorizacidé problémdjan alapul. Azaz a nagy
primszamok szorzdsan, és az 1igy 1létrejovd még nagyobb szam
primtényezdkre bontdsdanak nehézségén. Az RSA nevet a szerzdk
nevének kezdd betlibdl kapta ez a méltan népszerd mddszer. Ezt
az algoritmust az USA-ban szabadalom védte, de ez 2000-ben
lejart. Igy a mai napon mdr barki, Jjogdij nélkiil készithet
RSA-4an alapuld hardver és szoftver eszkdzt. Pontosan az ISO

9796-0s szabvanya irja le 1991-6ta.

Ronald Rivest Adi Shamir Leonard Adleman

14. abra - Az RSA alkotdi
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6.1. Az RSA kulcsok generalasa

Elsd és legfontosabb része a kulcsok generdldsa. Itt ddbl
el, hogy mennyire lesznek majd biztonsdgban az adataink.
Minden a kommunikdcidban résztvevd személynek valasztania kell
két megfeleldéen nagy (minimum 100 decimdlis Jjegyl) p és q
primszamot. Ezutdn kiszdmitja mindenki az n = p*q modulust, és
a ¢(n) = (p—-1) * (g-1) szamot. Ezeknek a szamoknak az
ismeretében valasztani kell véletlenszerlien egy e szamot 1is,
melynek relativ primnek kell lennie a (p-1)-hez és (g-1)-hez
is. Tehdt e-nek és (p-1)-nek a legnagyobb k&zds osztdja 1,
tovdbbd e-nek és (g-1)-nek a legnagyobb ko&zds osztdja is 1
lesz. Emiatt, és ¢(n)-nek a szdmolédsi definicidéja miatt, e-nek
és ¢@(n)-nek a legnagyobb k&z6s osztdja 1is 1 lesz. Most
meghatdrozza mindenki az e szam inverzét, de moduld o¢(n)
osztalyban. Azaz keres mindenki egy olyan d szamot, amelyre
teljesiil az e*d = 1 mod ¢(n) és 1 < d < ¢(n). Ennek a
lépéssorozatnak a legvégén megsemmisitijiik p, g és o¢(n)

szamokat. Ezekre a tovadbbiakban madr nem lesz sziikségilink.

Ez mind szép és j6, de hogy lesz ebbdl kulcs, és hogy is

kell majd titkositani és megfejteni. A résztvevdk nyilvanos

kulcsdt KP = (n,e) Osszetartozd szampar adja, ahol n a modulus
lesz és e a kitevé. Ezt a szampart kell mindenkivel
megosztani, aki szdmunkra levelet szeretne kildeni
rejtjelezett formdban. A titkos kulcsunk a KS = d lesz,

amelyet biztonsagba kell helyezni, és &rizni kell.

6.2. Uzenetvaltas RSA kdédolassal

A  kdédolt lzenet kiildésének magyardazasahoz a szokasos
kriptografiai terminoldgidt hasznadlom. Azaz a kildd Alice, a
cimzett Bob lesz, aki pedig megprdébalja feltdrni vagy
lehallgatni az {lizenetet, Mallory. Elsdé lépésben Alice kikeresi

Bob nyilvédnos kulcsdt a nyilvéanos adatbdzisbdl, wvagy ha nem
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létezik i1lyen adatbazis, akkor megkéri Bobot, hogy kilildje le
neki a publikus kulcsat. Miutdn Alicenek megvan a KPy = (ng,eg)
kulcs, blokkokra szabdalja az eredeti szovegét, ugy hogy az
eredményiil elédlld blokkoknak megfeleld szamok, ne legyenek
nagyobbak, mint Bob modulusa. Ebben a 1lépésben kovetkezett egy
fontos mozzanat, szdveg helyett mar szdmokrdél van szd. Ez nem
jelent méast, mint a felosztott szdvegrészhez valamilyen
szisztéma szerint szdmértékeket rendeliink. Hiszen az egész
titkositds nem méds, mint matematikai mlveletek elvégzése.
Valljuk meg &szintén, hogy ez Dbetlikkel nem kivitelezhetd.
Legyenek most ezek a keletkezé blokkok Mi-vel Jjeldlve. A
titkositast € = Eg(M) Alice minden egyes Dblokknak megfeleld
szamra elvégzi. Ami nem jelent mast, mint hogy kiszdmolja C; =
(M;)® mod n értékeket. Ahol természetesen az e = ez és n = ng,
hiszen Alice Bobnak szanja az lizenetet. A moduléris
hatvdnyozds mivelténél érdemes az 1intelligens hatvanyozas
mdédszerét haszndlni, mert Jjelentds mennyiségld 1dd spdrolhatd
vele. Alice a C; blokkokat, helyesebben az azoknak megfeleld
szamértékeket, egymas mellé helyezve elkésziti a
kriptoszdveget és elkiildi Bobnak. Ez a kdédolt {izenet halad at

nyilvdnos kommunikédcids csatornan.

Bob most megkapja a kriptoszdveget, és nyomban neki is 1at
a megfejtésnek. Mivel tudja, hogy az érkezett {izenet egy Ci,
C,, Cs3,.. szdmsorozat, melynek tagjaira igaz hogy 0 £ C;i < ng,
ezért i1lyen darabokra toérdeli szét azt. Minden egyes C; tagra
kiilén el fogja végezni a visszafejtés Dg(C) = Dp(Eg(M)) = M
miiveletét. Ami azt jelenti, hogy (Ci)® mod n = M; kifejezéseket
szamitja ki, ahol d = dg és n = ng. Azaz a sajat titkos kulcsat
és a hozzd tartozdé modulust haszndlja fel. Ezek utdn mar csak
a blokkok wvisszadllitdsa marad héatra. E1 kell végezni a
blokkoknak megfeleld szamértékek visszadllitdsat betlkké wvagy

betlicsoportokkd. Majd sorrendben egymds mellé helyezve ezeket
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a visszatranszformdlt Dblokkokat, mar olvashatdéva 1is valnak

Alice sorai.

Sikeriilt kédolni és dekddolni az adatainkat, de az RSA
tObbre is képes, segitségével a dokumentumainkat ala is tudjuk
irni. Ennek a folyamata eltérd az eldbb vazolt rejtjelezéstdl.
Alicenak az elsd 1lépése, most egy megfeleld egyirdnyu fliggvény
keresése lesz. Majd ezzel az egyirdanya fliggvénnyel elkésziti
az M {zenet MD kivonatat. A kivonatra egy nagyon fontos

megszoritds érvényes, hogy nem lehet nagyobb az na modulusnal.

Ezutan keriil sor a DS = Da(MD) aldirasi miveletre, amely nem
mist jelent, mint DS = (MD)? mod n kifejezés kiszdmitdsat.
Ekkor természetesen d = da és n = na, vagy masképpen mondva

Alice a sajat tikos kulcsdt haszndlja, a hozza tartozd

modulussal. A lényegi résszel meg is wvagyunk.

Elkildjliik az eredeti M ilzenetet és DS-t Bobnak. Mivel az
egyiranyua fliggvény kozds megegyezéssel lett kivdlasztva, ezért
azt Bob is ismeri. Igy el tudja & is késziteni, a megkapott M
izenetb&dl az MD kivonatot, nevezziik most ezt MD;-nek. Majd Bob
kikeresi az adatbazisbdél, vagy megszerzi valamilyen Uton,
Alice nyilvanos kulcsdt KP = (ea, na). Ekkor tudja ellendrizni
azt az alairast, amelyet Alice kilddtt, DS megfejtésével.
Ehhez el kell végeznie a (DS)®* mod n = MD, mivelet
kiszamitasat, ahol e = ey és n = na. Vagy egyszerlsitett
formdban felirva, a kodvetkezd képlet igaz Ep(DS) = Ep(Da(MD)) =
MD, .

Bobnak mostmdar minden informdcidé a rendelkezésére 4all,
hogy ténylegesen leellendbrizze az alairé személyét.
Osszehasonlitja MD; és MD,-8t. Ha megegyeznek, akkor az aldird
tényleg Alice volt és biztos, hogy azt a dokumentumot irta

ala, amit megkapott Bob.
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Az egyiranyu filiggvény, csak akkor produkdlja ugyanazt az
izenetkivonatot, ha a dokumentum teljes mértékben ugyanaz. Ha
Mellory azzal  prdébalkozna, hogy  kicserél az atkiildott
lizenetben akdr egy betdt is, akkor mads kivonatot kap Bob és az
0sszehasonlitdsndl lebukik Mellory. Lathatdéva valik, hogy a
dokumentumot valaki megprdébalta mdbédositani. Az ellendrzést
mindenki végre tudja hajtani, aki hozzafér Alice nyilvéanos

kulcsédhoz. Igy széles korben alkalmazhatd ez az aldirés.

Ahhoz, hogy beldssuk az algoritmus tényleg mikddik, mar
csak egy aprd lépés hidnyzik. Be kell latnunk, hogy titkositds

és a visszafejtés kommutativ, azaz mindegy melyik miveletet

végzi el Bob és melyiket Alice. A  nagy kérdés, ami
bizonyitdasra szorul, hogy E(D(M)) = D(E(m)) = M egyenldség
teljesiil-e. Kibontva ezt az egyenl&séget az (M;)®¥ mod n = M;

egyenldéséghez jutunk el, amely barmely 1 esetén igaz éréket
kell hogy szolgdltasson. Mivel e*d = 1 mod e¢(n), ami az
ismertetett Euler tételébdl kdvetkezik, igy bizonyitast nyert

a titkositas és visszafejtés kommutativitédsa.

6.3. Tamadas az RSA ellen

Kozelitsiik meg az RSA algoritmust, most Mellory
szemszdgébdl. Vizsgaljuk végig milyen mddszerekkel, lehetne
megkisérelni a feltorést, és milyen figyelmetlenségeket
lehetne kihaszndlni, az {UUzenetek zavartalan olvasdsahoz. Az
egyik legkdnnyebb dolga akkor van a tamaddénak, ha Alice és Bob
modulusa megegyezik. Ha na = ng, akkor a nyilt szdveg blokkjai

nagyon egyszerlien meghatdrozhatdk.

Ettél talan csak akkor van egyszerlbb dolga Mellorynak, ha
az exponenseket, d-ét és e—-ét nagyon picire valasztja a
generald. Ebben az esetben a teljes nyilt szdveg megfejthetd

minimdlis szdmoldsi kapacitds mellett is.
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Ha nem figyel oda Alice vagy Bob és p-g kiildonbsége nem
lesz kelldéen nagy, akkor egy négyzetszam teszteléssel
rédbukkanhat Mellory n-nek két primfaktordra. Mondanom se kell,
hogy ez szintén a nyilt szovegek  teljes megismerését
jelentené. Tovabbi figyelmetlenség lehet az 1is, ha Alice és
Bob rendszeresen kiildi el ugyanazt a titkositott {lizenetet,
vagy tdbb helyen azonos kdédolt d{zenetet haszndl. Jellemzd
lehet ez az elkdszdnésekre, vagy megszdlitdsokra. Ekkor a
kinai maradéktételt felhasznadlva, a tdmadd visszanyerheti az

eredeti szdveget.

Ezeken felil eqgy lehetséges figyelmetlenség esetén
eléfordulhat, hogy Alice wvagy Bob, ugyanazt a kulcsot
haszndlja rejtjelezésre és aldirdsra is. Ekkor wvannak olyan
esetek, amikor Mellory vissza tudja nyerni a kildott

dzeneteket.

Beszélni kell még egy bonyolultabb feltdrési formardl is.
Ez az iterdcids téamadds, aminek a lényege az a lépéssorozat,
mely Cx = (Cx-1)€® mod n iterdcids 1épéssel irhatd le. Ebben
iterdcidéban Cy egy kriptoszdveg blokk, a k = 1,2,.. és az egész
iterdléds addig tart, mig rd nem taldl Mellory egy masik
kriptoszdveg blokkra. Azaz Cy = C; esetén a tamadd megtalalja a

Cx-1 nyilt szoveg blokkot.

Ezeket a tdmaddsi mdédokat megfeleld paramétervdlasztdssal
és kelld odafigyeléssel elkeriilhetjik. Ekkor csak a
faktorizdcié marad, amelyre nem ismeretes jelen pillanatban
olyan gyors algoritmus, amivel a feltdrés a rendelkezésre alld

szamitdsi kapacitassal, belathatdé iddén bellil megtehetd.

Vegyik sorra akkor, hogy mire is kell figyelni a
paraméterek megvalasztasanal. A legfontosabb, hogy p és (g

szamokat megfeleld nagysdagrendlinek valasszuk. Ez azt jelenti,
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hogy legaldbb 10'°° legyen a méretiik. A méret mellett fontos a
két valasztott szam kiildnbségének nagysdga 1is. Ennek méretérdl
megoszlanak a vélemények, de legaldbb 10°° nagysdgu legyen. A
(pxl) és a (gxl) szamoknak csak nagy primosztdéi legyenek. Az e

kitevénket Ugy valasszuk meg, hogy multiplikativ rendje o(p),

o (q) modulusokra nézve megfelelden nagy legyen. Ez azt
jelenti, hogy ne létezzenek olyan k és t kisszdmok, hogy e =1
mod ¢ (p) és e = 1 mod ¢(g) kongruencia teljesiil. Végezetiil még

egy aprd kitétel az e paraméter valasztédsadra. Az e > log(n)

egyenldétlenségnek teljesiilnie kell.

Ami nekiink most logikus, egyszer kis matematikai
alkalmazdst jelent, az a megalkotdknak tdbb éves kutatdmunkat
és millidényi =zsdkutcdt jelentett. Ha az RSA paramétereit Jjél
valasztjuk meg, akkor a kriptoanalizis kiildnféle mddszereit
alkalmazd feltdrési kisérletek eredménytelenek maradnak. Eddig
sem bizonyitani, sem cafolni nem tudtdk az RSA biztonsdgat, de
tobb mint  husz éve folydé intenziv feltdrési kisérletek
sorozata azt sugallja, hogy az algoritmus Jél1 mikdédik és

biztonsagos.
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7. A program bemutatasa

A diplomamunkdm szerves részét képezi, egy kis alkalmazas
kifejlesztése, amely a gyakorlatban igyekszik bemutatni, a

nyilvdnos kulcsu infrastruktura mikddését. Természetesen nem

beszélhetiink professzionalis rendszerrdél, amely megfelel
minden biztonsagi kritériumnak, és ami teljes
funkcionalitdssal mkoédik. A cél nem 1is az volt, hogy
megvaldsitdsra ker{iljon eqgy professzionalis hitelesités

szolgadltatast nyujtéd alkalmazas, hanem hogy a program
sematizdlt mdédon bemutassa azt, amirdl az elméleti

témakidolgozas szdl.

7.1. Szikséges kornyezet, technolégia

A  program JAVA nyelven  készilt, igy futtatdsédhoz
nélkiildézhetetlen egy JVM (Java Virtual Machine) a kliens
szamitdégépen. Javasolt J2SE Runtime Environment (JRE) 1.5,
vagy magasabb verzid beszerzése, ami tartalmazza a szilikséges
JVM-et. Az alkalmazds az alkalmazott technoldgia miatt
elméletileqg, platformfiiggetlen. A haszndlt fejlesztdbi
kérnyezet JBoss Eclipse v3.2 wvolt. Szilikségliink lesz a CA
lizemeltetéséhez egy alkalmazéds szerverre. Ehhez javasolt JBoss
Aplication Server 4.0.4-es verzidjdnak telepitése, vagy ettdl
frissebb és uUjabb kiadads lzembedllitdsa. Az alkalmazds szerver
moégé kerliljon egy Oracle adatbdzisrendszer és konfigurdljuk is
be, hogy a 1521-es alapértelmezett (default) porton szolgdljon
ki. Ehhez az OracleXE-t tudom ajanlani. A szerver az
adatbazist HIBERNATE-es technoldégidval éri majd el és igy

kommunikal vele.

A sziikséges technikai eszkdzdkben k&zds az a tulajdonséag,
hogy mindegyik kivétel nélkiil ingyenesen beszerezhetd, és

jogtisztan haszndalhatd.
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7.2. Alkalmazas inditasa, inicializalés

Az alkalmazdshoz az adatbazist alapallapotba kell hoznunk.
Ehhez le kell futtatnunk a mellékelt SQL szkripteket,
meghatdrozott sorrendben. Igy kialakul a megfeleld adatbdzis

szerkezet és inicializdlddik a CA adataival az adatbdazis.

1. sequence.sqgl
2. pkiuser.sqgl
3. pkikeys.sqgl
4. pkicert.sql

Mivel RMI hivdsokkal fog kommunikdlni a kliens a
szerverrel, ezért el kell inditani a szerver oldalon egy
rmid.exe és egy rmiregistry.exe nevd fajt, a megfeleld
paraméterekkel. Ezeket a fajlokat a Java/Jre/bin kdnyvtarban
taldljuk meg. Ezek elinditdsdhoz Jjavasolnam, hogy Eclipse
alatt nyissuk meg az egész Projectet, ¢és az ExternalTools
menliponton beliil keressiik ki a fajlokat. Itt madr rendelkezésre
dllnak a futdshoz a sziikséges paraméterek. Ezek megfeleld
bedllitdsaval nem kell torddniink. Ezutdn a JBoss
alkalmazdsszerveriink server kdnyvtdrdban meg kell keresniink a
deploy konyvtarat. Ide be kell masolnunk a Pki.ear és a
Pki.war fajlokat. Mikor elinditjuk a szervert, fel fogja
ismerni ezeket a féajlokat és Dberegisztrdlja maganak az
alkalmazasunkat. Mostmar csak meg kell nyitnunk eqgy

webbdngész& programot. Ide kell beirnunk a kovetkezdt:
http://host:8080/Pki/

A host természetesen az a host, ahova telepitettiik a JBoss
alkalmazas szerveriinket, és ahova felkonfiguraltuk az
alkalmazdsunkat. Vigyadznunk kell a kis és nagybetilikre, mivel a
JBoss erre érzékeny (Case sensitive). Innentdl kezdve mindent
elintéz nekiink a JAVA Web Start. Ekkor feldobdédik egy ablak,

amelyben kivdlaszthatjuk, hogy menteni, vagy megnyitni
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szeretnénk-e az alkalmazdst. Ezutdn ha kivadlasztottuk a
megnyitast, akkor lathatijuk, ahogy a kliens oldali eszkdzdk
teleplilnek a géplinkre, majd ezutdn megkérdezi tdlink a
rendszer, hogy engedélyezziik—e a futtatdst. Azaz megbizunk-e a
program készit8jében és engedélyezziik—-e, hogy az alkalmazés
elinduljon. Ha ez az elsd futtatds, akkor még arra 1is

rédkérdez, hogy akarunk-e parancsikont az asztalra helyezni.

pki.jnlp megnyitasa x|
Megnvitotta a kivvetkezdt:
| 3] pki.inlp
e =

Forras: htkp:fflocalhost: G080
&, Public Key Infrastructure

Java-  Farkas RSbert Diplomamunka

Mit teqyen a Firefox ezzel a &jllal?

@ Megnyitas Java(TH) Web Start Launcher ... 57
Loading hibernate. jar From lacalhost

O Mentés lemezre Read 2,1M of 2,1M (90%)

[ Mastantdl minden hasonls Fajllal tegyen ugyanigy.

@ | Mégse | 16. dbra - Web Start 2

15. dbra - Web Start 1

7.3. Regisztracid, belépés

Miutdn elinditjuk a programot egy bejelentkezési képernyd
fog megjelenni. Ez a képernyd szolgdlt az azonositdsra. A
szolgaltaté el tudja ddénteni, hogy jogosultak vagyunk-e
igénybe venni a szolgdltatdst, azaz regisztradlt felhasznaldk

vagyunk—-e mar.

Ha szeretnénk igénybe venni a valds életben egy ilyen
szolgadltatast, akkor a hitelesités szolgdltatdéndl Jeleznilink
kell ezt az igénylinket, és minden esetben igazolnunk kell
magunkat. Jelen esetben erre szolgdl a Regisztracidé gomb. A
gomb lenyomdsa utdn ki kell tdltenlink a megfeleld UGrlapot és
azt a Kész gomb megnyomasaval, feldolgozdasra kell

tovdbbitanunk a szolgdltatdéhoz. A feldolgozds sematizalt az
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alkalmazdasban. Egy tavoli metddus hivds, amely ellendérzi, hogy
szerepel-e mar ilyen nevd felhasznaldé a rendszerben. Ha nem,
akkor a szolgadltatd madr nem kér semmilyen tovabbi azonositdst
(pl. személyi igazolvany fénymdsolat, utlevél, stb.), hanem

egybdl nyugtdzza a felhasznaldt.

& j g PRI -Regisztrdaé
£ pKI - Bejelentkezés x| FILReolzUcs S
Belépés Regisztrécis
Telies néwv: [ |
Felhaszndld név: | | " i . | |
. Jelszd: [ |
Jelszd: | |
Jelszd ismét: | |
E-mail: [ |
Mégsem Rendhen Tel. Szam: [ |
Méyse | ‘ Kész

17. &bra - Bejelentkezési képernyd 18. &bra - Regisztrdcids képernyd

Ezutan mar igénybe vehet jiik a szolgaltatast. A
bejelentkezési képernyédn bekérésre keriil egy felhaszndald név
és a hozzatartozdé Jelszd. Miutdn ranyomunk a Rendben gombra
egy tavoli metddus hivds =zajlik le, mely a szerver oldalon
indit el egy lekérdezést. A szerver az adatbdzisban megkeresi
a felhaszndldét és a hozzdtartozd jelszdét és Osszehasonlitja a
kapottal. Ha a felhaszndld nem szerepel az adatbadzisban, vagy
ha hibds a megadott jelszd, azt a szerver jelzi a kliens felé.
A kliens ekkor egy erre megfeleld hibadobozt Jjelenit meg. Ha
sikeresen megtdrténik az azonositds, akkor tovabbléphetiink a

konkrét alkalmazds haszndlatdara.

Ha pedig ugy doéntenénk, hogy nem szeretnénk igénybe venni
a szolgaltatast, a Mégsem gombra nyomva bezarhatjuk a

programot.
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7.4. Az alkalmazdsi feluilet bemutatéasa

Miutdn beléptiink az alkalmazasba vegylikk azt haszndlatba.
Szemiink elé tdrul egy menilisor, amely a Fajl, Nézet, Eszkdzdk,
Sugdé flileket tartalmazza. A meniliket lenyitogatva talalunk
menlipontokat, melyek mellett rendre megtaldlhatdk az J8ket
reprezentdld ikonok is. A meniisor alatt egy szines eszkdztar
helyezkedik el, amely a menik tartalmainak gyorsitott
elérésére szolgdl. Az eszkdztar elemei tetszd8legesen ki és
bekapcsolhatdék. Ezt kovetden taldljuk meg a szdvegbeviteli
mezdt, ahovd majd a titkositani kivant szdveglinket gépelhetjiik
be. Vagy ebbe a szovegbeviteli mezdébe nyithatjuk meg és
lathatjuk a kapott, titkositott izeneteinket. Legalul
informédcids bokszokat taldlunk, amelyek a kiildnbdzdé kulcsokrdl
szolgadltatnak fontos és hasznos informacidkat.

=ES

Fajl MWézet Eszkiozik Sigd

Ezt fogom titkositani!

l/ Kulcs inf. |/ Sajat kulcsok |/ Myilvanos kulcs |/ Tanisitvany inf.

FRIVATE KEY:
RSa, SUM impl. algoritrmus, 1024 bites kulcs, PECS#3 fromaturmban

PUBLIC KEY:
RSA, SUMN impl. algoritrmus, 1024 hites kulcs, X509 fromatumban

19. &bra - Kliens képernyd
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A fellilet tObb szempontbdl is felhaszndldbarat. Hosszasan
elidbdzve az egér mutatdjaval az egyes elemek £616tt rovid
szbveges lzenetet kapunk. Ebben az {zenetben tajékoztatdst
kapunk az ikon, gomb, meniielem funkcidjat illetden és hogy mit
is takar az valdjadban. Az ikonvalasztast 1is igyekeztem olyan

médon megoldani, hogy tikrdzze a mdgdtte megbuvd mlveleteket.

7.5. FAjl meni eszkodzei

A fajl meniihdéz kapcsolva taldljuk meg a mas rendszerekbdl
is joél ismert funkcionalitdsokat és azok ikonjait. Itt lelhetd
fel minden olyan eszkdz, amelyek kezelni tudjdk a meglévd,

vagy éppen késziilé szdveges, vagy titkositott fadjljainkat.

e Az ,Uj lap” meniielem egy teljesen Uj, ilires szdvegbeviteli

mezdt hoz létre és bocsdt rendelkezésinkre.

e A ,Megnyitds” meniielem a mar meglévé TXT fajlok kozott
enged talldzni és kivdlasztani egyet. Majd ennek
tartalmdt egy tiszta Ures szdvegbeviteli mezdédn Jjeleniti

meg.

e A ,Hozzaflizés” meniielem hasonldé a megnyitédshoz, de a mar
begépelt szovegiink végéhez illeszti a kitalldzott TXT
fajl tartalmat.

e A ~Mentés” meniielem elmenti a hattértdarra a
szbvegbeviteli mezd tartalmdt, a kordbban megadott névvel
és TXT kiterjesztéssel. Ha nem adtunk meg még nevet,

akkor elsd alkalommal azt is bekéri.

e A ,Mentés mint..” menlielem funkcionalitdsat tekintve
teljesen megegyezik a mentéssel, de itt mindig kotelezd
megadni milyen néven kivanjuk menteni és hovda a

szovegiinket.
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e A ,Kilépés” meniielem lezdrja az alkalmazdsunkat. Es

kiléptet a teljes rendszerbdl.

7.6. Nézet meni

Ennek a meniinek a haszndlata roppant egyszerd. Itt csak
ugynevezett jelolénégyzetek (checkboxok) taldlhatdk.
Alapallapotban mindegyik be wvan Jjeldlve. Ha kikapcsoljuk
valamely jeldlést, akkor a hozza tartozd eszkdztdrat
kapcsoljuk ki. Azaz a megfeleld funkcidkhoz kapcsolddd gyors
elérést segitd ikonok eltlnnek az ikonsorbdl. Ujboéli

bejeldlésre viszont ismét lathatdva, elérhetdvé vallnak.

7.7. Eszkozok menu

Ez a menil szolgdltatja a program motorjat. Ezen eszkdzdk
segitségével tudjuk kezelni kiilonbdz& kulcsainkat, és ezek

dltal vehetjiik igénybe a PKI dltal nyujtott szolgdltatasokat.

e A »Kulcs igénylés” meniipont az elsd és egyben
legfontosabb pont. Ha teljesen friss felhaszndldk
vagyunk, akkor mieldtt hasznédlni tudnank az alkalmazdast,

igényelniink kell egy kulcspart sajat magunknak. Ezt itt

erre a menilipontra kattintva tehetjliik meg. Ha mar
igényeltiink kordbban kulcsot, akkor a szerver
figyelmeztet,  hogy mar x

van érvényes kulcsunk,

. . . .. Kules igénylé
amit meg 1s tekinthetilnk cs lgenyles

Kulcs méret: :

. " .
a "Saj at kulcsok nevu Név (CH)* : Dehreceni Egyetem
s s , P2 Va Ly*: Deb
tdjékoztatd mezdben. A eros —
Orszagkod (C)*: (HUKN (Hungan’
kulcsokroél b8vebb Mege (ST |Haldi-Bhar |
Szervezet (O): Debreceni Egyetem
informdciét a ,Kulcs Ewsegonx |
inf.” nevd fildn kapunk. [ mégsem | [ Renaen |
A kulcsigénylés azért
fontos, mert ekkor 20.4bra - Kulcs és tanusitvdny adatok
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egy tavoli metdédushivdssal a szerveren legeneralddnak a
kulcsaink teljes biztonsdgban. A kulcsigénylésnél meg
kell adnunk azokat az adatokat is, amelyek ma jd
szerepelni fognak a tanusitvanyunkban. Ezek alapjan a
szerver kidllit a nyilvanos kulcsunkhoz egy sematizalt
tanusitvanyt is, amely bekerlil a tanusitvanytarba.
Ezutdn, ha valaki késdébb szeretne titkositott {zenetet
kiildeni nekiink, akkor mar megtaldlja a nyilvanos
kulcsunkat. Ezzel tud majd titkositani oly mdédon, hogy

csak mi legylink képesek azt visszafejteni.

A kovetkezd két menlielem, ikon nem aktiv. Java nyelv
bizonyos korldtai miatt, az idd rodvidsége miatt és mert
nem ez volt a f&6 cél, mar nem kerilt implementdlasra. Ez
a két eszkdz lett volna, mely felkészitené az alkalmazast
kiilénbdz8 szolgaltatdk kulcsainak kezelésére. De jelezni
kivantam, hogy esetleges tovabbfejlesztési lehetdségnek
ez egy nagyon Jj6 kiindulads lehet. A ,Tanusitvany
importalds” menlielem segitségével egy mas szolgdltatd
altal eldallitott kulcsot és a hozza tartozd tantsitvanyt
importalni lehetne a programba. A masik ,Tanusitvany
exportdlds” meniielem pedig arra hivatott, hogy az
alkalmazdsbdél kulcsot és hozzd tartozd tanUsitvanyt

lehessen exportdlni.

A ,Titkositds” menlielem a begépelt, vagy megnyitott
szbveget fogja titkositani a ,Nyilvanos kulcs” mezdben
taldlhatdé kulccsal. Ttt annak a személynek a nyilvéanos
kulcsa lathatd, akinek szeretnénk kiildeni az ilzenetet.
Ezt a kulcsot elézetesen ki kell keresni a
tanUsitvanytdrbdél. Ha ezt nem tettilk volna meg, és ugy
nyomunk ra erre a menlpontra, akkor felajanl az

alkalmazds egy keresést a tanUsitvanytdarban.
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A ,Visszafejtés” meniielem a kapott, és a Dbeviteli
szovegmezdbben megtaldlhatd titkos lizenetet fogja
visszafejteni. Ehhez minden esetben a sajat titkos
kulcsunkat fogja hasznalni. Ekkor elé6fordulhat, hogy a
szoveqg legvégére néhéany »7 szimbdlum keril
beillesztésre. Ez azért kdvetkezik be, mert a titkositds
blokkositdsa eldétt végbemegy egy kiegészités (padding).
Mindig blokkméretre egésziil ki az utolsd blokk is, ha nem
volt elegendé karakter. Ezutan, ezekrdl a karakterekrdl
mar nem tudom visszafejtésnél elddnteni, hogy értékes
karakter-e vagy, kiegészitd karakter. igy amennyi
karakterrel kiegésziilt az utolsd Dblokk annyi kiskocka
jelenik meg a visszafejtett szdvegink utdn. Ezek szama

természetesen fiigg a blokkmérettdl.

A ,Keresés a tanusitvanytdrban” meniielem segitségével
tudunk rakeresni valakire. A keresésnél megadhatunk
e-mail cimet wvagy teljes nevet, esetleg mindkettdét. A
keresési feltételnek megfeleld taldlatok egy tabléazatban
jelennek megqg. A keresés szintén eqgy tavoli
metdédushivéassal =zajlik, igy Dbiztositva wvan, hogy az

adatbdzishoz «c¢csak a szerver szabdlyozott mdédon férjen

hozzd. A  tablazat Y
elemeibdl
vélaszthat juk i Keresés a tandsitvanytdrban

azt, akit keresink,

Név: |Farkas Rébert |

és akinek a
E-mail: | |
nyilvanos kulcséara
. L. | Mégse | | Keresés | | Kivalaszt |

sziksegunk van. A
kereséssel egyuttal [ss Mév | e-mail |

1 |Farkas Rdhert [walfy@rnail.hu 1
letdltddnek a
kulcshoz tartozd
tantsitvany adatokO 21. 4bra - Keresés ablak
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is, amik a »,Tanusitvany inf.” filecskén lesznek
elérheték. Es a biztonsdg kedvéért digitdlisan aldirdsra

keriil a szerver &altal.

(Kulcs inf. r Sajat kulcsok r Nyilvanos kulcs r Tanlsitwany inf.

CERTIFICATE
Data:

[ »

version: 3
Setial Mumber: 4
Signature Algarithm: SHATwithREA
EEIES
Country Mame (C): HUM (Hungary) <

r Kulcs inf. |/ Sajat kulcsok |/ Myilvanos kulcs |/ Tanusitvamy inf. |

Issuer: -
Country Mame {(C3: HLUM (Hungarnd —
State or Province Bame (5):  Hajdu-Bihar =
Locality Mame iL): Debrecen
COrganization Mame (0): Debreceni Egyetem
Crganization Unit HAme (0L Informatikai Kar
Commuon Mame (CR): Farkas Rdbert Diplamarmunka CA -

r Kulcs inf. |/ Sajat kulcsok |/ Myilvanos kulcs |/ Tanusitvamy inf.

Walidity:
Mate Before: 2007-04-16
Mate After.  2008-04-16

| ¥

Subject:
Country Mame {C3: HLUIMN (Hungard
State or Province Mame (S MNograd
Locality Marme (L) Pasztd =

|/Kulcs inf. r Sajat kulcsok r Myilvanos kulcs r Tanusitvany inf.

Locality Barme (L): Paszto -]
Crganization Mame (O InfoStyle kit

Organization Unit MAme (O Debreceni kirendeltség

Comman Mame (CH); Farkas Rdber

Subject Public Key Info:
Public Key Algarithm: RESa, SUM impl.
Rsa Public Key: 1024 hit

1]

(Kulcs inf. r Sajat kulcsok r Nyibvanos kulcs r Tanusitwany inf.

Rsa Public Key: 1024 hit
Modulus:
AIEAKPYJIkJzuDP G laaHKE 1 Y8yl Y nmhsD 2o HIBMLERY F A4 6++1iz4 BiG qo/Lvvpd mofau
LY I SeLUZ++ 3N 24 IMS el 3GYKggAn L OxEZB +difillm 3wOYh PWUEakBnY a4 sz kin QT EApix
MediwoffBgHEKGRITYbh T
Exponenet AQAB
H.A09v3 extension:

| »

1]

|/Kulcs inf. |/ Sajat kulcsok |/ Nyilvanos kulcs |/ Tanlsitwany inf.

®.509 %3 extension:
#8098 w3 Key usage: Key Encipherment
¥.509 w3 Basic Constraints: Critical
CAIFALSE
Metscape Comments: Ez a tandsitvany egy diplomamunka eredménye nem tdkéletes!
Biztonsagi réseket tartalmazhat a prograrm.
809 v3 CRL Distribution Paints: Unknow

[ »

«[Ti]

|’Kulcs inf. r Sajat kulcsok r Nyilvanos kulcs r Tanlsitvany inf.

i

| »

Metscape Comments: EzZ a tandsitvany egy diplomamunka eredménye nem tikéletes!
Biztonsangi réseket tartalmazhat a prograrm.
H.A09 w3 CRL Distribution Foints: Unknow
Signature | SHATwithRSA
JUO4s0mMLgd 2L0dghb ke DnQPkehRagbF 4dj+ S 2 Jul e+ PRE+QIUZE2Eqe Bud Tab LIGVES S8
delaGrysHsphgWdgAMmMHPpRQTJEMOC Sy T ColkLP 3G IdWEKOKS oM pbhir o rhShEWL Yo 4 KW
I'L3gIhGCVnUDEbFI9jE=

«[n]

22. dbra - A program altal kiadott tanusitvany



7.8. Sugdé meni

A sugd menilipont hivatott arra, hogy elmagyardzza a program
mikodését, utmutatdst és segitséget adjon az alkalmazdas
rendeltetésszerli hasznalatdhoz. Tovabbad informdcidk nyerhetdk

magardl az alkalmazdsrdl, és annak készitdirdl.

e A »Tartalom” meniielemre kattintva kaphatunk rovid
ismertetdt az egyes funkcionalitdsokrdl. Ez az
alapértelmezettnek  bedllitott  webbdngészdnkben nyilik
meg. Itt ismerkedhetiink meg roviden a program
mikodésével, meniipontoknak megfelelden fejezetekbe
szervezve a Jjobb Aattekintés kedvéért. Elmagyarazva azt,
hogy az egyes menilipontok alatt elhelyezkedd menilielemek
mogdtt milyen mlvelet huzddik meg. Ha kivalasztunk egyet,
és arra ranyomunk, akkor mi fog tdrténni. Mire szamitson

a felhasznald.

e A ,Névjegy” meniipont alatt talalhatdé az alkalmazas
névijegye, amelybdl informdcidk  nyerhetdk a program
keletkezésérdl és készitdirdl. Tovabba nagyban

megtekinthetd a program logd képe is.

7.9. Osszegzés, fejlesztési lehetdségek

Osszességében elmondhatd, hogy a kifejlesztett terméknek
vannak még nem is kis hidnyossdgai, de mint emlitettem ez egy
sematizalt alkalmazds. Diplomamunkdam célja nem eqgy
professziondlis rendszer készitése volt. Az eddig elkészilt
verzidé wviszont madr tudja azokat a dolgokat, amit eqgy

hitelesités szolgaltatdétdl elvarhatunk:

® Rendelkezik regisztrdcids eljadrdssal.

e Megfelelbden biztonsdgosan generdl nekiink egy kulcspart a

szolgaltatd.
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e Kidllitja a nyilvadnos kulcshoz tartozdé tantsitvanyt, és
azt publikdlja is.

® A tanusitvdnytdrban biztositja a keresés lehetdéségét.

e Biztositja a kulcsok haszndlatat, tehat lehetséges azok

haszndlata titkositédsra és visszafejtésre.

A hidnyossdgok kozll csak néhanyat emlitenék meg. Ezek
szerintem a legégetdbb problémak és ezek teszik
legsebezhetdbbé az alkalmazdst. Torekedtem arra, hogy

mindegyik hidnyossdg kezelésére tegyek javaslatot is.

A program talan egyik legnagyobb gyengesége, hogy a
szerver és a kliens kozott a kommunikdcidé nem titkositva
zajlik. Ezért a kommunikdcidés wvonal lehallgatdsa esetén nem
biztositja az atkiildétt adatok sértetlenségét és nem véd az
adatlopds ellen. Ezt legegyszerlbben uUgy lehetne megoldani,
hogy miden kommunikdcidét a mar meglévd titkositd eljardssal
(RSA), koédoljuk. A szerver nyilvanos és titkos kulcsai
adottak, mely az adatbdzis inicializdldsakor létreijén. Igy

ezeket haszndlva a probléma kdnnyen athidalhatd lenne.

Egy fontos és szintén nagy hianyossaga az alkalmazdsnak,
hogy a kulcsunkat nem tudjuk visszavonni. Bar a lehetdséget
erre megteremtettem, mert az adatbdzisban létezik egy logikai
mezéb, amely ennek a jelzésére szolgal. Csak le kellene
programozni az ide 1118 részeket, és kezelni kellene ennek a

figyelését az alkalmazadsunkban.

A felhaszndldk kezelésénél is lehetne finomitani a
rendszeren. A regisztrdcidénadl ellendrizni kellene wvalamilyen
formdban a bekért adatok helyességét, és lehetdséget kellene
biztositani a felhaszndldénak arra, hogy tdérdlje magat a
rendszerbdl. Persze ez a torlés, mint minden nagy

alkalmazdsban szigordan csak logikai lehetne. Ennek a
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lehet&sége 1is adott, mert az adatbdzisban mar erre is létezik
megfeleld logikai mezd6. Az adatok ellendérzésére a JAVA
biztosit megfeleld eszkbzrendszert a java.util.regex
csomagban. Ebben a csomagban reguldris kifejezések kezelésére
van lehetd&séq, amelyeket nagyon j61 lehet majd utdna

mintailleszteni.

Az alkalmazdst lehetne webes kommunikdcidra képessé tenni.
fgy nem kellene leveleinket TXT f&jlokba menteni, és ezutdn
ezt a TXT fajlt egy levelezd programmal tovabbkiildeni. Hanem
egybdl a feliiletrdl elektronikus levél formdban elkiildhetnénk
a cimzettnek a titkositott {izenetet. Ehhez madr meglehetdsen
nagy Aatalakitédsra, és rengeteg programozdi munkdra lenne még

szikség.
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8. Osszefoglalas

Diplomamunkdm témdja a Nyilvdnos KulcsU Infrastrukturadk
bemutatdsa. Megkdzelitését az alapoknal kezdtem és tdrekedtem
olyan szakszavak és kifejezések elmagyardzdsdra, amely nélkiil
nem lehetséges a kriptoldgidnak a megismerése. Leirasra
kerlilt, hogy milyen hosszu fejl&dési utakon keresztiil jutott
el a szakma oda, ahol most tart. Ezaltal idében jo1
elhatarolhatdéva valtak az egyes korszakok, és az azokra

jellemzd& titkositédsok, technikék.

Elemzem és Dbemutatom a nyilvdnos kulcsd infrastruktura
hdtterében megbuvd aszimmetrikus kriptorendszert. Helyenként
6sszehasonlitva a konkurens szimmetrikus rendszerrel. Tovabba
kiemelésre keriiltek olyan pontok amelyek, ez eldényére vagy a
hdtranydara vallnak. Ezzel is segitve egy lehetséges
felhaszndldét abban, hogy el tudja ddnteni vajon érdemes-e

neki, ezen infrastrukturdt vadlasztania, haszndlnia.

Bemutatom azt is, hogy a szolgdltatdk milyen rendszerben
és milyen mddon dUzemeltetik a rendszeriket. Milyen szigoru
toérvényi és mindségi elvardsoknak kell eleget tenniiik ahhoz,
hogy a mindésitett nevet kiérdemelhessék. Ismertetésre kerilt,
hogy a szolgdltatdk milyen szabvany szerint &llitanak ki
tanusitvanyokat, és ezeknek milyen mezdéket kell tartalmazni és
a mezdknek mi 1is a szereplik. Tovabba, hogy milyen mezdket
érdemes alaposan megvizsgalni ahhoz, hogy kijelenthessiik:

megbizunk a masik félben és elfogadjuk &t hiteles személynek.

Irok a kulcsok és tanUsitvdnyok tdroldsdnak mdédjardl,
azokrdél az eszkozdkrdl, melyek egyaltalan a tarolast lehetdvé
teszik. Megfogalmazom a kulcsok hasznadlataban rejlé
kockazatokat, és azokat a teenddéket, amelyek egy kulcs

beszerzése, taroldsa sordn felmeriilhetnek.
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Foglalkozom a legnépszerlbb aszimmetrikus algoritmus,

az

RSA bemutatdsaval és elemzésével. Kitérek a milkddése mdgdtt
meghtizédé, megalapozott matematikai hattérre. Feldolgozasra
kerilt, hogy az algoritmust milyen esetekben, milyen
mdédszerekkel lehet megprdbdlni feltdrni. Ramutatok arra is,
hogy ezeket hogyan lehet elkerilni.

Egyes fejezetekbdl kiderlil, hogy Magyarorszadg teljes
mértékben  felkészlilt a nyilvédnos kulcst infrastrukturédk
kezelésére. Mind a toérvényeink, mind a szolgdltatdst nyujtd
hitelesités szolgaltatdink megfeleld mindéségliek. Ennek
bizonyitéka, hogy a NetLock Kft. fdétanusitvdnya mara bekeriilt

a legnépszerlbb bdngészdk és levelezd8k tanusitvanytardba.

Altaldnossagban

azonban elmondhaté, hogy c¢sak nagyon
kevesen foglalkoznak azzal, hogy a mindennapi
kommunikacidjukat, dokumentumaikat, adataikat megfeleldben

védjék. Pedig lathatd,

kis faradtsagot igényld

napjainkban mdr a rendelkezésiinkre.

esetben mar hasznaljuk is ezeket az

tudjuk,

Igyekeztem ezért bemutatni,

ovintézkedéseket kell tennie

infrastrukturat szabdlyszerlen

Prébaltam szemléltetni az

lehetéségeket ¢és azt, az

hogy

médon hédit teret maganak.

modellek

hogy milyen jé1 elgondolt és viszonylag

és szolgdltatdsok &llnak

Eszrevétleniil de legtdbb

alkalmazdsokat, csak nem

nem értjlik mit és mire kellene figyelni.

hogy a felhaszndldénak milyen

ahhoz, hogy egy ilyen
és jo1 tudjon haszndlni.
infrastrukturdban rejlé

élet mely teriletein milyen
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