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1. Bevezetés

1.1. A probléma felvazolasa

A kriptografia (szo6 szerinti forditasban "rejtett {ras") célja az informécié atalakitasa oly
modon, hogy azt egy adott személy vagy csoport tovabbra is értelmezni tudja, de a ki-
viilallok szaméra érthetetlenné valjon. Alkalmazésa valoszintileg egyidGs magéval az fras-
sal — mar az 6kori Mezopotamiabol maradt rank olyan agyagtabla, amelyre titkosirassal
rogzitettek recepteket. A mult szazad végéig csak kevesek hasznaltak, f6leg allami, ka-
tonai vagy iizleti titkok védelmére. Ez mara megvaltozott, a kriptografia életiink részéve
valt: amikor mobiltelefondlunk, bankkartyaval vasarlunk vagy csak belépiink a szamito-
gépiinkbe, a hattérben kriptografiai algoritmusok gondoskodnak arrél, hogy illetéktelenek
ne hallgathassanak le minket, ne ismerjék meg banki adatainkat, és ne tudjak meg jelsza-
vunkat. Eppen ezért fontos, hogy gyors, ugyanakkor biztonsagos algoritmusaink legyenek,
és ezeket hatékonyan tudjuk implementalni a meglevé eszkozeinken.

Az RSA az egyik legkorabbi nyilvanos kulcst algoritmus, amely a mai napig is biz-
tonsagos (megfeleléen hosszi kulcs esetén). Eppen ezért rengeteg helyen hasznaljak, igy
fontos a hatékony implementacioja. Célom egy ilyen implementécio elkészitése volt a le-
het6 legkevesebb kiils6 kod felhasznaladsaval, demonstralva az ehhez sziikséges hossztuszam
algoritmusokat. Dolgozatomban bemutatom ezeket az algoritmusokat, illetve megindok-

lom, miért ezeket valasztottam a rendelkezésre allok koziil.

1.2. Alkalmazott technolégiak

A program x86 illetve x86-64 processzorokon, Microsoft Windows operaciés rendszeren
fut. A forraskod nagy része C++ nyelven késziilt, mely magas szintid platformfiiggetlen
nyelv, de lehet6vé teszi a hardverkozeli programozéast a teljesitményigényes részeknél.
Assembly nyelven valdsitottam meg a leginkabb teljesitményigényes algoritmusokat, illetve
azokat, amelyek hatékony megvaldsitasdhoz a C++-bol kozvetleniil nem elérhetd primitiv
miivelet sziikséges. Minden assembly nyelvii kodnak megvan a C-+-+-os megfelelGje, amely
lehet6vé teszi a méas platformra valo atiiltetést — igazén jo teljesitmény eléréséhez azonban
ezeket az 1) platformon is gépi szinten kell Gjrairni.

Az RSA minden szamolasi lépését sajat kod végzi, kiils6 programkonyvtarat csak a
véletlenszam-generalashoz alkalmaztam. (Windows és Linux operacios rendszereken le-
hetséges a rendszer sajat véletlenszam-generatoranak hasznalata is.) Bar a megfelel§
véletlenszam-generator létfontossagt az algoritmus biztonsagdhoz, miikédése nem tarto-
zik a hossziszam-aritmetika témakorébe; a téma méltd targyaldsa magaban kitoltene egy

dolgozatot. A program hasznélja még a ZThreads nevii programkonyvtarat, amely a



tobbszalu futtatast teszi lehetéve; segitségével a két processzormaggal rendelkezd szami-

togépeken parhuzamosan futhatnak egyes részszamitasok.

1.3. Koszonetnyilvanitas

Szeretnék koszonetet mondani dr. Fazekas Gabor témavezetémnek, aki hasznos szakiro-
dalmat bocsatott a rendelkezésemre, és tanacsaival segitette a program elkésziiltét. Sze-
retném megkoszonni tovabba dr. Pethdé Atillanak, hogy Kriptografia kurzusan bevezetett

ebbe az izgalmas tudoményagba.

2. Kriptografiai alapok

2.1. Alapfogalmak

Titkositasnak nevezziik azt a folyamatot, amikor egy adatsort (a nydlt szoveget) egy adott
algoritmust kovetve és egy masik adatsor, az in. kulcs felhasznalasaval atalakitjuk az tn.
kriptosziveggé. Visszafejtés alatt ennek az ellenkez&jét értjiik, amikor egy kriptoszoévegbol
egy algoritmus és kulcs segitségével megkapjuk a nyilt széveget. Mint latni fogjuk, sem az
algoritmusnak, sem a kulcsnak nem feltétleniil kell egyeznie a titkositas és a visszafejtés
soran.

A kriptogrdfia célja olyan algoritmusok és kulcsok létrehozasa, amelyek a visszafej-
tést a kulcs ismeretében konnytivé teszik, mig a kulcs ismerete nélkiil a lehets legjobban
megnehezitik. A kriptoanalizis célja ezzel szemben olyan modszerek kifejlesztése, amelyek
a visszafejtést a kulcs ismerete nélkiil is a lehetd legjobban megkonnyitik. Ha talalunk
olyan eljarast, amivel egy adott titkosit6 algoritmus kimenete a kulcs nélkiil is elfogadhaté
idon beliil visszafejthetd, azt mondjuk, hogy az algoritmust feltortik, és a tovabbiakban
nem tekinthetd biztonsdgosnak a hasznalata. Az ,elfogadhat6 id6” kifejezést szandékosan
nem konkretizaljuk, ugyanis ez nézépont kérdése: elvi szempontbol az algoritmus fel van
torve, ha nem kell az Gsszes lehetséges kulcsot kiprobalnunk a visszafejtéshez; gyakorlati
szempontbol csak akkor beszéliink feltorésrsl, ha a jelenleg elérheté hardvereszkozokkel
hamarabb vissza tudjuk fejteni az adatokat, mint ahogy azok eléviilnének. Meg kell még
algoritmusban nem is talaltak problémat, az implementacié soran akkor is eléfordulhat
olyan hiba, amely az adott implementéciot sebezhetévé teszi.

Egy kriptografiai algoritmust szimmetrikusnak neveziink, ha a titkositashoz és a vissza-
fejtéshez hasznalt kulcsok azonosak, vagy egyméasbol minimalis eréfeszitéssel megkapha-

tok. Azokat a kriptografiai algoritmusokat, amelyeknél a két kulcs kiilonbozik, és csupan



az egyik ismeretében a masikat nem tudjuk elfogadhat6 id6 alatt elallitani, aszimmetri-

kusnak nevezzik.

2.2. Klasszikus algoritmusok

A szamitogép feltaldlasa el6tti titkosito algoritmusokat klasszikus algoritmusoknak nevez-
ziik. Ezek mind szimmetrikusak voltak; pusztan emberi erével lehetetlen lenne elvégezni
azokat a szamitasokat, amelyek az aszimmetrikus algoritmusokhoz sziikségesek. A klasszi-

kus algoritmusokat két csoportra bonthatjuk:

o A helyettesitéses titkositas a bemend szoveg bettit (vagy betticsoportjait) egyenként
képezi le j betiikre (vagy betticsoportokra). A kulcs egy olyan adatsor, amelybdl
vissza tudjuk allitani a leképezési szabdlyt. A legegyszertibb esetben a leképezési
szabaly minden bet{inél azonos; ekkor monoalfabetikus titkositasrol beszéliink. Ha
a leképezési szabaly kédolas kozben valtozik, akkor polialfabetikus a titkositas. A
monoalfabetikus és az egyszertibb polialfabetikus titkositasok konnyen feltérheték
betiistatisztika készitésével: a kriptoszéveg leggyakoribb betii valoszintileg megfe-
lelnek a nyilt szoveg nyelvének leggyakoribb bettinek. Ha pedig mar ismerjiik a
leggyakoribb betiik eredetijét, a tobbi megfeleltetés mar a szévegkornyezetbdl kiko-
vetkeztethetd.

e A permutdcids titkositas nem valtoztatja meg a bemend széveg betdit, csak azok
sorrendjét. A kulcs a sorrend megvaltoztatasahoz hasznalt permutacié. A permuta-
cios titkositds anagramméak keresésével torheté — ha egy értelmes sz6 anagrammaé-
jat talaljuk a kriptoszévegben, akkor feltehetjiik, hogy a nyilt szovegben az adott
értelmes sz6 szerepelt, és az anagrammabol visszakovetkeztethetiink a felhasznélt

permutaciora.

Mint lathatjuk, mindkét alapelv tamadhato, f6leg, ha szamitogépet is hasznalhatunk a

tamadashoz. Epp ezért ezeket a modszereket ma mar nem hasznaljak adatvéedelemre.

2.3. Szimmetrikus algoritmusok

Bar magaban mind a helyettesitéses, mind a permutaciés modszerek tamadhatok, érdekes
modon a ketté kombinacioja segit mindkettejiik gyengeségén: a szévegkornyezet elveszik
a permutacio soran, igy a ritkabb karaktereket nehezebb visszafejteni; més részrél a he-
lyettesités elrejti az anagrammakat. Mindezen tovabb javithatunk tdrdeléssel: az eredeti

P

mokon végezziik a titkositast. A kisebb szimbélumok gyakorisaga mar nem fog megfelelni



az eredeti nyelv bettigyakorisagénak, igy a betiistatisztikas tdAmadasnak nem lesz tobbé
haszna. A titkositds nehézsége tovabb novelhets, ha egymas utan tobb permutacios és
helyettesitéses 1épést hajtunk végre.

Ezzel el is jutottunk a modern szimmetrikus algoritmusokhoz. FEgy ember ezeket a
lépéseket lassan és sok hibaval tudna csak elvégezni, egy szamitogép viszont gyorsan és
tokéletesen dolgozik. Kiilon tordelési fazisra nincs is sziikség, hiszen a bemenetiink eleve
bitekre van tordelve.

A modern szimmetrikus algoritmusok azonban tovabbra is rendelkeznek a klasszikus
algoritmusok egy fontos problémajaval: a kulcsok azonossigaval. A kulcsot bizalma-
san kell kezelni; ha egy harmadik személy megszerzi, akkor vissza tudja fejteni az adott
kulcesal folytatott osszes kommunikaciot. Ebbdl kévetkezik, hogy meg kell biznunk a kom-
munikacios partneriinkben (nem adja ki méasnak a kulcsot) valamint a csatornaban (senki
nem szerzi meg a kulcsot atkozben). Ebbd6l kovetkezik tovabbé, hogy minden partneriink-
hoz egyedi kulcsot kell haszndlnunk, hiszen egyébként egyik partneriink lehallgathatna a
masikkal folytatott kommunikaciot. A gyakorlatban ezeket a feltételeket nagyon nehéz

megvalositani.

2.4. Aszimmetrikus algoritmusok

A fenti problémara Whitfield Diffie és Martin Hellman taldltak megoldast 1976-ban. Az
elv lényege, hogy személyenként két kulcsot generalunk: egy nyilvdnos kulcsot és egy pri-
vdt kulcsot, Ggy, hogy az egyikbdl a méasik kiszdmitasa ne legyen megoldhat6. A nyilvanos
kulcs hasznalhato kodolasra, a privat kules pedig dekodolasra; a nyilvanos kulcsunkat tet-
sz6legesen terjeszthetjiik, a privat kulcsunkat viszont senkinek nem adjuk ki. Ha valaki
lizenni akar nekiink, {izenetét a nyilvanos kulcsunkkal titkositja, majd elkiildi nekiink.
Mivel a visszafejtéshez sziikség van a privat kulcsra, amit csak mi ismeriink, biztosak
lehetiink benne, hogy az iizenet tartalmét harmadik személy nem ismerte meg.

Ahhoz, hogy ez a séma miikddjon, olyan leképezést kell taldlnunk, amelynek az in-
verze sokkal nehezebben szamithato ki, mint maga a leképezés, még akkor is, ha ismerjiik
a hasznalt (nyilvanos) kulcsot. Sziikségiink van azonban olyan informéciora is, amivel
az inverz kiszamitasa konnytvé valik; ez az informécio lesz a privat kulcs. Az ilyen tu-
lajdonsagokkal rendelkezé fiiggvényeket csapdajto fiigguényeknek nevezziik. A klasszikus
helyettesités és permutacioé nyilvanvaléan nem ilyenek, ezért az elvnek gyokeresen kiilon-
boznie kell a szimmetrikus titkositasok elvétél. Sajnos a gyakorlatban nehéz csapodajtod
fiiggvényeket talalni; a jelenleg hasznalt fliggvényeinkrél tigy gondoljuk, hogy nehéz kisza-
mitani az inverziiket, de erre nincsen matematikai bizonyiték. Van viszont bizonyitékunk
arra, hogy az RSA algoritmus inverze kvantumszamitogépen gyorsan szamithatd; ha a

kvantumszamitogépek elérik a gyakorlati alkalmazhatosag szintjét, az algoritmus nem fog



tobbé biztonsagot nytjtani.

2.5. Hibrid algoritmusok

A csapoajto fiiggvények altalaban valamilyen numerikus probléma megoldasat igénylik;
ez sokkal eréforras-igényesebb feladat, mint a szimmetrikus titkositasok permutacioja és
helyettesitése. Emiatt a titkositas és a visszafejtés is sokkal lassabbak, mint szimmetrikus
esetben; altalaban tul lassiak ahhoz, hogy valos idejii adatforgalomhoz (pl. titkositott
webbongészéshez) hasznélni lehessen Gket. Ilyen feladatra szimmetrikus titkositast sem
hasznalhatunk, mivel a tuloldallal nincs el6re megbeszélt kulcsunk, és maga a csatorna
lehallgathat6. A megoldas a két modszer 6tvozése — a szimmetrikus titkositashoz hasz-
nalt kulcsot véletlenszertien generaljuk, majd aszimmetrikus titkositassal juttatjuk el a
tiloldalhoz. Maga a kulcs altalaban kis mérett, ezért nem jelent gondot aszimmetrikus
algoritmussal titkositani. Az érdemi adatforgalom visszafejtéséhez a tAmadoénak ismernie
kellene a szimmetrikus kulcsot, amit viszont csak a cimzett privat kulcséaval lehet vissza-
fejteni, ezt pedig a cimzett titokban tartja. A rendszer biztonsigahoz elengedhetetlen,
hogy a szimmetrikus kulcsot megfelel6 véletlenszam-generator szolgéltassa — ha a tamado
ki tudja kdvetkeztetni a kivetkezd véletlenszamot, akkor az aszimmetrikus titkositas fel-

torése nélkil is hozzaférhet az adatokhoz.

3. Az RSA algoritmus

3.1. Az algoritmus leirasa

Az RSA algoritmus nevét kifejleszt6ir6l, Ron Rivest, Adi Shamir és Leonard Adleman
kriptografusokrol kapta, akik 1977-ben publikaltak eredményiiket. Az algoritmus alapjat
ado csapoajto-fiiggvény a modularis hatvanyozas, azaz a® mod m kiszadmitasa, ahol e és m
el6re megadott értékek (a kules részei), a pedig a titkositando adat. Jelenlegi ismereteink
szerint a modularis hatvanyozas inverzét leghatékonyabban akkor lehet kiszamitani, ha
ismert m primtényezds felbontéasa. Jelenleg nem rendelkeziink viszont olyan algoritmussal,
ami a nagy primtényezikkel rendelkezd szamokat elfogadhat6 idén beliil (polinom idében)
képes lenne primtényezgire bontani. A faktorizalas annal nehezebb, minél nagyobbak a
tényezGk, ezért a legerGsebb védelmet két, kdzel azonos nagysagrendi tényezével érhetjiik
el. Ha tehat m-et két nagy prim szorzataként allitjuk els, a moduléris hatvanyozas tényleg
csapoajto-fiiggvényként viselkedik. A csapodajtot a két primtényez6 "nyitja". Fzeket a
tényezdket titokban tartjuk, és bizhatunk benne, hogy mas nem fogja tudni kiszamitani

6ket, még gy sem, hogy m-et nyilvanossagra hozzuk. Az e értékére csak annyi megkotés



van, hogy egynél nagyobb paratlan szamnak kell lennie.

Az inverz kiszamitéasa a kovetkezd elven miikodik: legyenek p és g az m titkos primté-
nyezGi. Keressiink egy olyan d; szamot, amire igaz az, hogy ed; = k(p — 1) + 1 valamilyen
k értékre; masképp kifejezve, d; legyen olyan, hogy ed; = 1 (mod p — 1). (Ilyen szamot
konnyen taldlhatunk a kibGvitett euklideszi algoritmus segitségével.) A kis Fermat-tétel
értelmében a?~! = 1 (mod p), ha p nem osztja a-t. Ebb6l kivetkezik, hogy ha p nem

osztja a-t, akkor

k
a = 1%a = a (mod p)

(a9)™ = @b = gFP- D+ = (ap_l)
Ha viszont p osztja a-t, akkor a = 0 (mod p), ezért tetszGleges hatvanya is 0 lesz modulo
p. Eazel bebizonyitottuk, hogy minden a-ra (a¢)™ = a (mod p). A bizonyitas soran p-rol
csak azt hasznaltuk fel, hogy prim, ezért ugyanez a gondolatmenet g-ra is alkalmazhato
egy do kitev6vel. Ha ismerjiik a mod p és a mod ¢ értékét, akkor a kinai maradéktétel
értelmében el§ tudjuk allitani @ mod pq = a mod m értékét, és ezzel készen is vagyunk.
A privat kulesunk dy, ds, p és ¢ értékeibdl fog allni.

A gondolatmenetben egy lépéssel tovabb is mehetiink. Ha olyan d értéket valasztunk,
amelyre a két prim feltétele egyszerre teljesiil (ed = 1 (mod p—1) és ed = 1 (mod ¢—1)),
akkor elegend§ egyszer hatvanyozni a d-vel a fenti két hatvanyozéas helyett: a kapott
hatvany kongruens lesz a-val modulo p és modulo ¢, de mivel ez a két szam relativ prim,
az eredmény kongruens lesz a-val modulo pq. Ekkor a privat kulcsunk d és m értékeibol
all.

Mindkét moédszernek megvannak az elényei. A dy és dy szamok joval kisebbek, mint a
d, ezért, mint latni fogjuk, joval gyorsabb lesz a hatvanyozas az els6 modszerrel. A méso-
dik modszernél viszont a kodolas és a dekddolas ugyanazzal az algoritmussal végezhets;
ez hasznos lehet, ha a programkoéd mérete korlatozott, vagy hardveres megoldas esetén
szeretnénk az dramkor bonyolultsagat alacsonyan tartani. Az els¢ modszer parhuzamo-

sithato, ha rendelkezésre all két fiiggetlen szamito egység, mig a masodik nem.

3.2. Tamadasi lehetdségek

Az RSA algoritmus csak akkor biztonsagos, ha megfelel§ koriiltekintéssel alkalmazzuk. A
megfelel6 implementacidohoz sziikséges ismerniink az RSA ellen eddig felfedezett tamadasi

lehetGségeket:

e Fuaktorizdlds nyers erével: Ahogy fejlédik a szamitasi kapacitas, egyre nagyobb sza-

LA gyakorlatban e-t nem Onkényesen szoktuk valasztani; olyan szdmot hasznalunk, amivel gyorsan
tudunk hatvanyozni, hogy minél gyorsabb lehessen a titkositas. Gyakori vilasztas az e = 216 +1 = 65537.
Mint latni fogjuk, ezzel a kitevével a hatvanyozés csupan 16 négyzetre emelést és egy szorzast igényel. A
programom is ezt a kitev6t hasznalja a titkositashoz.



mok faktorizdlasa valik kifizet6dgvé. Ezért fontos, hogy az m hosszat mindig na-
gyobbra véalasszuk, mint amennyit elére lathatolag kifizet6ds lesz faktorizalni az el-
kovetkez6 par évben. A jelenleg nyilvanossagra hozott legnagyobb faktorizalt érték
663 bit hossz, és a faktorizalashoz egy 2.2 GHz-es 6rajelti AMD Opteron processzor-
nak koriilbeliil 75 évre lett volna sziiksége [Factor-Record|. Ennek ismeretében az
512 bit hosszii kulecsok mar nem szadmitanak biztonsdgosnak, az 1024 bit hosszu
kulcsok pedig csak rovid tavra (néhany év) hasznalhatok. Amennyiben a kulcsnak
évtizedekig biztonsagosnak kell maradnia, 4096 bites vagy annal hosszabb kulcsok

hasznéalata javasolt.

Faktorizdlds specidlis alak kihaszndldsdval: Léteznek algoritmusok, amelyek a hagyo-
méanyos faktorizalasnal gyorsabban lefutnak, ha az m valamilyen specialis alakban
van. A Fermat-faktorizaci6 példaul nagyon gyorsan felfedi a primtényezéket, ha
Ip—q| < 2% /m; Pollard p — 1 algoritmusa hatékony, ha p — 1 vagy ¢ — 1 csak
kis primtényezdéket tartalmaz. Az ilyen sebezhetGségek elharitasa érdekében érde-
mes ellendrizni a kulcsgeneralas utan, hogy a generalt kulcs nincs egyik taAmadhato
alakban sem. Ennek a tdmadasnak régebben nagyobb volt a jelentésége; a mai
faktorizacios algoritmusok méar képesek a fent emlitett algoritmusok teljesitményére
anélkiil, hogy barmilyen specialis alakot feltételeznének. A témakort jol koriiljarja

Rivest és Silverman egyik dolgozata|Rivest-Silverman].

Vilasztott nyilt szoveges tdmadds: Ha a tamado valamilyen médon képes volt né-
hany lehet6ségre lesziikiteni azt, hogy mi lehetett a nyilt szovegben, akkor a nyil-
vanos kulcs felhasznalasaval megprobalhatja titkositani ezeket a lehetdségeket, és
amelyiknek a kodolt alakja egyezik az elfogott titkositott iizenettel, az volt az ere-
deti iizenet. Ennek elkeriilése végett az RSA kodolas el6tt an.  kitdltési sémadat
alkalmaznak. Ez egy olyan algoritmus, ami a nyilt szoveghez véletlenszert ,zajt”
kever, amelyet a cimzett késébb el tud tavolitani. Ez a ,zaj” gondoskodik rola,
hogy ugyanazt a szoveget kétszer titkositva két kiilonboz6 kriptoszdveget kapjunk,
és meghitsitsuk a probalgatasos modszert. (A kitoltés masik fontos indoka az, hogy
az RSA titkositasnak mindig van hérom fixpontja: a 0, 1 és m — 1 értékek mindig
onmagukba képzddnek le. Kitoltés nélkiil a csupa nulla bajtbol &ll6 hosszt szaka-
szok valtozatlanul jelennének meg a kimenetben, informaciot szolgaltatva a nyilt

szovegrol.)

Az implementdcids részleteket kihaszndlo tamadds: Léteznek természetesen olyan
tamadasok is, amik nem magat az elvet, hanem annak konkrét implementaciojat
tdmadjak. Ha példaul lehetGségiink van a visszafejtést végz6 processzor megfi-

gyelésére, indithatunk an. iddzitéses tdmaddst (timing attack), amikor is ismert
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kriptoszovegek visszafejtésének idGtartamabol probalunk kovetkeztetni a kules bit-
jeire. Ennek elharitasara hasznalhatunk olyan specialis algoritmusokat, amelyek
futasideje kevésbé fiigg a bemenetektsl. A masik megoldas a vakitds, amikor a krip-
toszoveget megszorozzuk egy r véletlenszam kodolt alakjaval, azaz a® mod m helyett
r¢a® mod m értékét fejtjiik vissza. Ebbdl ar mod m értékét kapjuk, amit megszor-
zunk r inverzével, hogy megkapjuk a-t. Ennek hatasara a miivelet nem csak a
kriptoszovegtdl fog fiiggeni, és a dekddolas ideje is véletlenszeriien fog ingadozni.
Hasonlo elven miikédik az eldgazds-eldrejelzds tdmadds (branch prediction attack),
amikor is a modern processzorok elagazas-el6rejelzé egységének miikodésébsl ko-
vetkeztetlink arra, hogy bizonyos elagazisokon merre haladt tovabb a program, és

ebbdl visszakovetkeztetiink a kulcs bitjeire.

Meg kell még jegyezniink emellett, hogy az sem bizonyitott, hogy az a” mod m fiiggvény
inverzét kizarolag az m primtényezss felbontésanak ismeretében lehet kiszamolni. Ha
barki talal erre egy hatékonyabb modot, az 6sszes RSA implementaciot képes lesz tamadni

vele, fiiggetleniil attol, hogy mennyire koriiltekintGen programoztak azokat.?

4. Az implementaci6 részletei

4.1. Az implementalandé algoritmusok

A legfels6 szinten az RSA algoritmushoz két miivelet sziikséges: adott hosszlisdgi prim-
szam generaldsa a kulcsgeneralashoz, és modularis hatvinyozas a titkositashoz és a vissza-
fejtéshez. A primszam generaldsa ugy torténik, hogy egy véletlenszamboél indulunk ki,
és primteszteket futtatunk az utana kovetkez$ szamokra. A primtesztelés tobblépcsss
folyamat, ami egy trividlis teszttel kezdddik (oszthatosag 2-vel, 3-mal és 5-tel), majd
probaosztasokat végziink kis primekkel, végiil egy Miller—Rabin tesztet hajtunk végre. A
Miller-Rabin teszt modularis hatvanyozést alkalmaz, igy Gjra felhasznalhatjuk a titkositas
kodjat. A modularis hatvanyozashoz sziikségiink van hosszi szamok szorzasara, a szorzéas
specialis optimalizalt eseteként a négyzetre emelésre, valamint maradékos osztasra. Mint
latni fogjuk, a maradékos osztéas helyettesitheté a hatékonyabb Montgomery-redukcioval.
Az egyéb sziikséges segédalgoritmusok igénylik hosszii szamok Gsszeadésat, kivonasat és

osztasat is, de ezeket ritkdn hasznaljuk, igy nem sziikséges Gket sebességre optimalizalni.

2Léteznek olyan titkositasok is, melyek feltérése bizonyitottan olyan nehéz, mint a faktorizacid, bar
az RSA-nal kevésbé elterjedtek.
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4.2. A felhasznalt adatszerkezetek

A hossza szamokat a gépi szoval megegyez6 méreti ,szeletekben” érdemes tarolni, hiszen
ez az a méret, amellyel az architektira a leghatékonyabban képes dolgozni. Ezeket a ,sze-
leteket” lista adatszerkezetben kell tarolnunk, hiszen jol definialt sorrendjiik van. Innentl
két valasztasunk van: tarolhatjuk a ,szeleteket” helyi érték szerint novekvs vagy csokkens

sorrendben.? En a névekvé sorrendet valasztottam, két okbol:

1. A legtobb felhasznalt algoritmus az alacsonyabb helyi értékektsl a magasabbak felé
halad, a gyorsitotarazasi (cache) technikik pedig altalaban azt feltételezik, hogy
az algoritmusok a memoriat cimek szerint noévekvs sorrendben irjak és olvassak.
A helyi érték szerint névekvé tarolas esetén tehat abban a sorrendben olvassuk a

memoriat, ahogy a cache ,elvarja” t6liink.

2. Az x86-0s architektura maga is ezt a sorrendet alkalmazza, amikor a gépi szavait a
memoridba irja: a legkisebb helyi értéki bajt keriil a legkisebb cimre. Ha sziikséges,
a szamot tekinthetjiik helyi érték szerint névekvs bajtok sorozaténak is, fliggetleniil

a gépi sz6 hosszatol.

osztalyt hasznaltam. Ez a memoriaban folytonosan tarolja az elemeket, dinamikusan 1j-
rafoglalva a teriiletet, ha a régi mar nem elegendd az elemek tarolasara. Felhasznalasa
nagyon hasonlit a hagyoméanyos tombokére, kivéve, hogy a mérete mddosithatod futés
kézben. LehetGséget nyijt az indexelés ellenérzésére is, de ezt csak hibakeresési célbol
érdemes bekapcsolni, mert csokkenti a teljesitményt. A folytonos tarolas lehetévé te-
szi, hogy assembly kddbol hagyomanyos tombként kezeljiik a tartalmat, de ekkor nem
modosithatjuk a méretet, és elvesztjiik az indexellendrzés lehetGségét is. Kihasznalva a
dinamikus méretezhetGség lehetdségét, a program mindig eltavolitja a szdmokbdl a vezets
nulldkat: a legutolsd elem sohasem nulla (az alacsony szintii rutinokon kiviil). Ennek a
szabalynak megfelelve a nulla értéket egy iires vektor jelzi.

Eddig csak a nemnegativ szamok tarolasarol esett szo. Az elGjeles szamok tarola-
sara csak a multiplikativ inverz szamitasakor van sziikség; ehhez egy sajat strukturat
hasznalok, amely kiilon tarolja az elGjelet és a szam értékét (negativ elGjel esetén kettes
komplemens alakban). A kettes komplemens alak lehetévé teszi, hogy az Osszeadast és
kivonast az elGjeltdl fliggetlen algoritmus végezhesse, és a miiveletbdl kijévs carry alapjan

tudjuk korrigalni az elGjelet, ha sziikséges. A fenti, vezetd nullakra vonatkoz6 szabaly

3Persze elméletileg nem csak ez a két lehetéségiink van — a ,szeleteket” tarolhatnank ezek tetszéleges
permutacidjaként is. Ezzel viszont csak feleslegesen novelnénk az algoritmusaink bonyolultsagat, igy a
gyakorlatban csak a fenti két lehet&ség meriil fel.
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ugy modosul, hogy pozitiv szam esetén nulla, negativ szam esetén csupa egyes bitbdél allo

szam nem lehet az utolsd elem.

4.3. Az architektura részletei

Az x86 architektiira modern processzorai csévezetékes és szuperskalar felépitéstiek. A cs6-
vezetékes feldolgozés azt jelenti, hogy a processzor egyszerre tobb utasitason is dolgozik,
amelyek a feldolgozas kiilonb6zd fazisaiban vannak (dekodolés, operandusok betoltése,
végrehajtas, stb.). A szuperskalar felépités esetén bizonyos feldolgozd részegységekbdl
tobbet is tartalmaz a processzor, és ezek egymassal parhuzamosan képesek dolgozni; a
legijabb AMD processzorokban példaul harom aritmetikai/logikai egység (ALU) is talal-
hato. Az x86 komplex utasitaskészlet (CISC) architektira, ami azt jelenti, azaz egyetlen
utasitas tobb elemi lépést is végezhet (pl. betdltés memoriabol, szamitas, majd vissza-
irds a memoriaba); ezért a modern processzorokba bonyolult dekodolé aramkoroket kell
épiteni, melyek képesek lebontani az utasitasokat elemi lépésekre, in. mikromiiveletekre
(micro-op). Az architektiira eredeti tervezésekor nem volt kévetelmény a parhuzamositas,
ezért a gépi kod nem is tartalmaz informaciot arrol, hogy mely miveletek végezhetsk
parhuzamosan; a szuperskalar processzoroknak végrehajtas kozben kell feltérképezniiik az
utasitasok kozotti fliggGségeket, és késleltetni azon miiveleteket, amelyek bemend paramé-
terei még nem allnak készen. Mindezeket Osszevetve, bar tetszéleges régi x86-os gépi kod
lefut a legtijabb processzoron is, a hatékony kod irdsdhoz teljesen méas hozzaéllasra van
sziikség egy 386-0s processzornél, mint egy AMD Opteronndl vagy egy Intel Core 2-nél.
Az altalanos céla regiszterek szama 32 bites modban 8, 64 bites moédban 16; ezekbdl
az egyik a veremmutatd, amit csak nagyon specialis esetben szokds mésra hasznalni. A 8
regiszter nagyon kevésnek szdmit, és altalaban megakadalyozza, hogy az 6sszes felhasznélt
részeredményiinket regiszterben tartsuk. A 16 regiszter, bar sokkal jobb, még mindig ke-
vésnek szamit a redukalt utasitaskészletd (RISC) processzorok 32-64 regiszteréhez képest.

Az x86-0s architekturak a kovetkezd alapvetd aritmetikai miiveleteket biztositjak sza-

munkra:

ADD Két gépi sz6 Osszeadéasa, és az eredmény tarolasa az egyik operandus helyén.
Az esetlegesen fellépd tilcsordulast egy specidlis bit (carry flag) beallitasaval
jelzi. Egyik véltozata (ADC) képes arra, hogy az eredményhez a carry flag
értékét is hozzaadja, ezt kozvetleniil felhasznalhatjuk hosszi szamok 6sszeadé-
sakor

SUB Két gépi sz6 kivonasa, és az eredmény tarolasa a kisebbitends helyén. Az

alulcsorduléast a carry flag jelzi. Egyik valtozata (SBB) a carry flag értékét
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is kivonja a kisebbitend6bdl, ezt kdzvetleniil felhasznalhatjuk hosszt szamok

kivonasakor.

MUL Két gépi sz6 szorzasa, és az eredmény tarolasa két rogzitett regiszterben. Az
eredmény legfeljebb akkora lehet, mint az operandusok hosszénak Gsszege,
ezért tilesordulas nem fordulhat els. Létezik olyan varidnsa is (IMUL), amely

csak az eredmény als6 32 bitjét adja vissza.

DIV Két gépi sz6 hosszi szam egészosztasa egy gépi szoval, az eredmény és a ma-
radék tarolasa egy-egy rogzitett regiszterben. Ha az eredmény nem fér el egy
gépi szon, specialis hibajelzés (kivétel) keletkezik, és az eredményt egyalta-
lan nem kapjuk meg. Az utasitds a tobbiekhez képest nagyon lassi, ezért

hasznélatat érdemes minimalizalni.

SHL/SHR Bitenkénti balra/jobbra toléas, alkalmazhat6 a 2 hatvanyaival valo gyors szor-
zésra/osztasra. A jobbra tolasnak van olyan verzioja (SAR), amely megtartja
az operandus elGjelét, igy elGjeles szamok osztasara is alkalmas. Mindegyik

valtozat megadja a legutoljara ,kitolt” bitet a carry flagben.

A fentieken kiviil természetesen rendelkezésre all mozgato utasitas (MOV) a regiszterek
kozti mozgatashoz és a memoria irasahoz/olvasasahoz, valamint feltételes és feltétel nélkiili
ugro utasitasok (JMP, Jxx) az elagazasok és ciklusok megvalositasdhoz. Lathato, hogy bar
a miiveletek hasonlitanak a C+- aritmetikai mtiveleteihez, nem tokéletes a fedés a ketts
kozott: a C++ szorzés eredménye példaul mindig olyan hosszi, mint az operandusok,
az Osszeadasnal pedig nem tudjuk detektalni a tulcsordulést. Ez a tény megakadalyoz
minket abban, hogy a lehet6 legnagyobb aritmetikai teljesitményt érjiik el tiszta C+—+
nyelv hasznalatéval, a forditonk képességeitsl fiiggetleniil.

Meg kell még emliteniink, hogy a modern x86 processzorok képesek SIMD (Single In-
struction, Multiple Data) utasitasok végrehajtasara is; ezek képesek a regiszterek egyes
yszeleteit” onallo adatként értelmezve egyszerre tobb adaton elvégezni ugyanazt a mive-
letet (pl. a 64 bites regiszter tartalmat 4 db. 16 bites szamként kezelve Osszeadni egy
masik regiszter 4 db. 16 bites szaméval). Ez nagyon hasznos pl. multimédia kezeléséhez,
ahol ugyanazt a miveletsort kell végrehajtani egymastol fiiggetlen képpontokra. A mi
célunkbol sajnos nem olyan hasznosak ezek az utasitasok, mert a mi algoritmusaink soran
altalaban keletkezik valamilyen atvitel, amit fel kell hasznalni a kévetkezs lépésben, ez
pedig megneheziti a padrhuzamos végrehajtast. Ettdl fiiggetleniil, mint a szorzasnal latni
fogjuk, egyes architektirakon még akkor is kifizet6d6 az SIMD utasitassal végzett szorzas,

ha egyszerre csak egy szorzéast végziink vele.
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5. A felhasznalt algoritmusok

A program altal felhasznalt algoritmusokat két csoportra lehet osztani:

e A magas szint” algoritmusok a szdmokat egy egységként kezelik, ezért fiiggetlenek
a szamok hosszatol. Ezeket révid szdmokra is ugyanigy lehetne implementalni, mint
hosszi szamokra; a kiilonbség csak annyi, hogy mig révid szamokon a szamitogép
kézvetleniil is el tudja végezni az alapmiiveleteket, hossziiszamokon segédalgoritmu-
sokra (az alacsony szinti” algoritmusokra) van sziikség. Optimalizalasuk altalaban
abban meriil ki, hogy minimaélisra csokkentjiik az elvégzett alapmtveletek szamaét;

az assembly nyelvii megval6sitds nem hozna jelentGs teljesitményndévekedést.

e Az alacsony szinti” algoritmusok egyszerre egy gépi szot dolgoznak fel, ilyen miive-
letekkel valositjak meg a hossziszamok alapmiveleteit. Teljesitményiik erésen fiigg
attol, hogy az architektirank milyen miveleteket képes elvégezni, és hogy ezeket
mennyire hatékonyan hasznéljuk ki. Ha maximalis teljesitményre van sziikségiink,

kifizet6ds lehet ezeket az algoritmusokat assembly koddal implementélni.

5.1. Magas szintl algoritmusok
5.1.1. A moduléaris hatvanyozas

Mint lattuk, az RSA titkositas hatékony implementaci6ja gyakorlatilag egyet jelent az
a® mod m érték hatékony kiszamitasaval. Ezt nem bonthatjuk szét hatvanyozasra és
maradékképzésre — a és x legalabb 512 bit hossziak, ezért a hatvany elfogadhatatlanul
sok helyet foglalna a memoériaban csak azért, hogy a végsé maradékképzésnél egy rovid
szamot kapjunk bel6le. Ehelyett a maradékképzést minden szorzéas utan el kell végezniink,
kihasznalva, hogy (ab) mod m = ((a mod m)b mod m.

A hatvanyozést nem végezhetjiik ismételt szorzassal, hiszen 252 darab szorzas kivarha-
tatlanul sok ideig tartana. Hogy ezt elkeriiljiik, vegyiik észre, hogy a** = (a®)?, valamint
a* 11 = a(a®)?; masképpen mondva, egy [ bites kitevdji hatvany kiszamitasa visszavezet-
het6 egy [ — 1 bites kitevji hatvany kiszamitésara, egy négyzetre emelésre, és esetleg egy
szorzésra. Ez a rekurzio nyilvian nem végtelen, z = 0 elérésekor megszakad (a® = 1), igy
a hatvany kiszamitasdhoz végiil [ darab négyzetre emelés és \(a) darab szorzas sziikséges.
(Ma) az a l-es bitjeinek szaméat jeloli.) Ezt az algoritmust ,balrol jobbra” hatvanyo-
zésnak nevezziik (algoritmus 1), mivel a kitevs bitjeit balrol jobbra haladva hasznaljuk

fel.* A szorzasok utan természetesen beilleszthetiink egy maradékképzést, igy hatvanyozo

4Létezik ,,jobbrol balra” hatvinyozasi algoritmus is, amely ugyanannyi id§ alatt fut, mint a ,balrél
jobbra” algoritmus, de mint 1atni fogjuk, a mi esetiinkben a ,balrél jobbra” algoritmus tovabbfejleszthetd.
A ,,jobbrol balra” algoritmus akkor fejleszthetd tovabb, ha t&bbszor hasznéljuk ugyanazzal az alappal, pl.
az ElGamal titkosit6 algoritmusnal.
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Algoritmus 1 ,Balr6l jobbra” hatvanyozas

hatvanyoz (alap, kitevd):
eredmény := 1
for i:=hossz(kitevo)—1 downto O0:
eredmény := eredményxeredmény
if (a kitevo i. bitje 1):
eredmény:= eredményxalap
return eredmény

Algoritmus 2  t-szeres” hatvanyozas

hatvanyoz (alap, kitevdo, t):

segéd [0]:=1

for i:=1 to (2°t)—1 do:
segéd[i]|:=segéd|i—1]xalap

eredmény:=1

for i:=(hossz(kitevo)/t)+1 downto 0 do:
for j:=1 to t do:

eredmény:=eredmény+eredmény

szamjegy:=(a kitevo (ixt)..((i+1)xt—1) bitjei)
eredmény:=eredmenyx*seged [szamjegy |

return eredmény

algoritmus helyett modularisan hatvanyozo6 algoritmust kapunk.

Most vegyiik észre, hogy a fenti elvet tovabb lehet gondolni més szorzokkal is; alta-
lanosan tgy irhatjuk fel, hogy a"*** = a*(a®)". Ekkor az n-edik hatvanyozasok szama
log, = lesz, a szorzasok szdma pedig annyi, amennyi nullatol kiilonb6z6 szamjegy van x
n-es szamrendszerbeli alakjaban (feltéve, hogy a?, a®...a" tértékeit elére kiszamitjuk).
Mivel binaris szamitogépen dolgozunk, érdemes az n-et 2' alaktinak valasztani, hogy a
szamjegyek egyszert bitmtveletekkel kinyerhetSek legyenek a binaris alakbdl. Ekkor az
n-edik hatvanyra emelést megoldhatjuk ¢ darab négyzetre emeléssel. Végeredményben
tovabbra is [ darab négyzetre emelést fogunk végezni, de a szorzasok szdma mar csak %
lesz; ez a ,t-szeres” hatvanyozés (algoritmus 2).

Nézziik meg kicsit az a hatvanyait tartalmazo segédtablazatot! Megfigyelhetjiik, hogy
a péaros kitevéji hatvanyok igazabol feleslegesek — pl. a® = (a®)?, a®® = ((a®)?)? és igy
tovabh. Ezeket a négyzetre emeléseket egyébként is el kell végezniink, ezért mindegy, ha
a szorzas utan végezzik Gket, ezzel megsporolva a paros kitevéji hatvanyok tarolasat. A
kitevében tovabbra is balrél jobbra haladunk, és amig nullas bitet talalunk, csak négyzetre
emelést végziink. Ha egyes bithez értiink, megkeressiik a leghosszabb olyan bitsorozatot,

amely a t-nél még nem hosszabb és egyesre végzGdik. Legyen ennek a sorozatnak az értéke
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Algoritmus 3 ,csisz6 ablak” hatvanyozas

hatvanyoz (alap, kitevdo, t):
segéd[0]:—alap
négyzet:=alap=xalap
for i:=1 to (2°(t—1))—1 do:
segéd |[i|:=segéd|i—1|*négyzet
eredmény:=alap
p:—hossz (kitevo)—2
loop:
while (a kitevd p—edik bitje 0) and (p=>0):
eredmény:=eredmény*xeredmény

p:=p—1
if p=0:
break

s:=(a p. bittol kezdddo leghosszabb egyesre végzodo
bitsorozat , legfeljebb t bit)
l:=hossz (s)
for i:=1 to 1 do
eredmény:=eredmény+eredmény
eredmény:=eredményxsegéd [ (s —1)/2]
return eredmény

s, a hossza [. Ekkor el kell végezniink még [ darab négyzetre emelést, hogy a részeredmé-
nyilink kitev§jének végén [ darab nullas bit legyen, azutan szorozhatunk a®-nel. Ezutan
visszaléphetiink a négyzetre emel fazisba. Ezt a modszert ,csisz6 ablak” algoritmusnak
nevezik (algoritmus 3); tgy képzelhetjiik el, hogy egy t bit széles ablak cstszik végig a
kitevG bitjein, amig a lehets legtobb egyes bitet ,be nem fogja”. A négyzetre emelések
szama tovabbra sem valtozott. A szorzasok szdmanak meghatarozasa joval bonyolultabb
lett, mint az el6z6 két esetben — pontos kiszamitasara nem is vallalkoznék, de talan rané-
zésre is latszik, hogy az el6z6 két algoritmusnal altalaban kevesebb. A programom ezt az
algoritmust hasznalja a moduléris hatvanyozashoz.

Lathato, hogy a leggyakrabban végzett mivelet a maradékképzés (minden szorzés és
négyzetre emelés utan), a méasodik leggyakoribb a négyzetre emelés, a maradék id6 nagy
részét pedig szorzasok teszik ki. Mint késGbb latni fogjuk, a maradékképzés helyette-
sithetd egy hatékonyabb, Montgomery-redukcié nevli mivelettel paratlan osztd esetén.
Szerencsére az osztonk vagy egy paratlan prim, vagy két paratlan prim szorzata, igy nem

akadéalyoz minket semmi abban, hogy ezt a mtveletet hasznéljuk.
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5.1.2. Primgeneralas

Mint azt a 4.1 szakaszban mar emlitettem, a primszam generalasa egy megfelel§ mé-
retl véletlenszambol indul ki, és harom fazisbol, vagy ha ugy tetszik, ,sztir6bsl” all. Ha
egy szam ,fennakad” valamelyik sz(ir6n, a tobbit mar nem alkalmazzuk ra. A fazisok a

kovetkez6k:

Kerékmoédszer. Els§ korben kisziirjiik azon szdmokat, amelyek kett&vel, harommal
vagy Ottel oszthatéak. Ehhez az Gn. kerékmddszert hasznaljuk. Megadunk egy listat
azon 30 alatti szamokkal, amelyek nem oszthatok a fenti harom primmel. (8 darab ilyen
szam van: 1,7, 11, 13, 17, 19, 23, 29) Tudjuk, hogy ha egy szam 30-cal vett maradéka ezen
szamok valamelyike, akkor maga a szam sem oszthato ezekkel a primekkel. Kiindulunk
tehéat egy 30-cal oszthato véletlenszambol, és ehhez hozzaadjuk egyenként a lista elemeit
— ezek lesznek a kovetkez6 fazisba tovabbhalado szamok. Ha ezek koziil egyik sem jut
at a maradék két fazison, akkor 30-cal noveljiik a kiindul6 értéket, és Gjra hozzdadjuk a
lista elemeit. Egy ilyen szakaszra mondjuk azt, hogy ,megforgattuk a 30-as kereket”. Ez
a fazis a szamok & ~ 0.2667 részét engedi at.?

Probaosztas. A kerékmodszeren atjutott szamokat megprobaljuk elosztani a 7 és 65521
kozotti Osszes primszammal. Osszesen 6539 darab ilyen prim van, de altalaban nincs
sziikség arra, hogy mindegyiket végigprobaljuk — a legtobb szdm mar a 7-nél vagy a
11-nél ,megbukik”. Maganak a probaosztasnak az implementacidja egy alacsony szinti

algoritmus, ezért itt nem targyaljuk.

Miller—-Rabin primteszt. Az utolso fazis egy probabilisztikus primteszt. Fz azt jelenti,
hogy a teszthez véletlenszeri bemenetet hasznalunk, és az Osszetett szamok csak egy
bizonyos valosziniiséggel fognak megbukni a teszt soran. A tesztet egymaés utan tébbszor
elvégezve egyre jobban novelhetjiik annak a valészintiségét, hogy a szam prim, de sohasem
érhetjiik el a teljes bizonyossagot. Ezért is szokés az igy generdlt primeket ,ipari mindségii”
primeknek nevezni. A gyakorlatban nem probléma a bizonyossag hidnya — az Gsszetett
szam ,atengedésének” valoszintisége olyan csekély, hogy nyugodtan elhanyagolhatjuk.

Az algoritmus alapelve a kis Fermat-tételbdl indul ki. Ha p prim, és 1 < a < p,
akkor a?~! =1 (mod p), vagy masképpen a?! —1 =0 (mod p). Tudjuk tovabb4, hogy p

paratlan, vagyis p — 1 felirhato 2*d alakban, azaz

@’ —1=0 (mod p)

5A médszert nyilvan tovabb lehet vinni tébb primszamra is, de a relativ haszna egyre csdkken: a
segédtablazat mérete a kisztirendS primek szorzataval aranyos, a kiszlrt szdmok aranya viszont egyre
lassabban né.
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Ekkor felhasznalhatjuk az a® — b* = (a + b)(a — b) azonossagot:
(a2k_ld + 1) (an_ld - 1) = 0 (mod p)

A masodik tagra ujra felhasznalhatjuk az azonossagot, és ezt addig ismételhetjiik, amig

van kétszeres szorzo6 a kitev6ben. Végeredményként ezt kapjuk:
(azk_ld + 1) (azk_zd + 1) . (a2d + 1) (ad + 1) (ad — 1) = 0 (mod p)

Ez a szorzat csak akkor lehet nullaval kongruens, ha legaldbb az egyik tagja az, feltéve,
hogy p prim. Ezt atfogalmazva, ha p prim, akkor az aldbbi két allitas legalabb egyike
igaz:

a’ = —1 (mod p)

a*? =1 (mod p),ahol 0 < i < k

Ennek ismeretében az algoritmus a kovetkezd:

1. Legyen a tesztelendd szadm p! Valasszunk egy 1 < a < p véletlenszamot! Ha a osztja

p-t, akkor p nyilvanvaldéan Gsszetett, igy végeztiink.

2. Szamoljuk meg a p — 1 végén levs nullas biteket, ez lesz k. Ezeket a biteket levagva
kapjuk d-t.

3. Szamitsuk ki a? mod p értékét egy modularis hatvanyozo algoritmussal! Ha az ered-

mény 1 vagy p — 1, akkor az Gsszetettség nem bizonyithato, és kilépiink.

4. Az el6z6 1épésben kapott értéket emeljiik négyzetre modularisan k — 1-szer! Ha
barmelyik lépés utan p — 1 az eredmény, akkor az Osszetettség nem bizonyithato.
Ha egyik 1épés utdn sem kapunk p — 1-et, akkor a p nem lehet prim, a fenti tétel

miatt.

Bizonyithato, hogy egy adott Osszetett p esetén a lehetséges a szdmok legaldbb %—e bizo-
nyitja az Osszetettséget. ¢ darab teszt elvégzése utan tehat annak a valoszintisége, hogy p
osszetett, legfeljebb 47t A program 30 tesztet végez, miel6tt elfogadné a szaimot primként,
vagyis kevesebb, mint egy a trillidhoz az esélye, hogy Osszetett szamot kapunk végered-
ményiil. Mint latszik, ez a teszt 6nmagaban is elég megbizhatéan eldénti, primszdmmal
dolgozunk-e, viszont a modularis hatvinyozas miatt sokkal lassabb, mint a fenti két teszt.
Sokkal jobban megéri a ,konnyd” eseteket ezekkel kisz{irni, mint vakon minden szamra

alkalmazni a Miller—Rabin tesztet.

19



5.1.3. A kinai maradéktétel alkalmazasa

Ha az RSA dekodolés bonyolultabb, parhuzamosithato valtozatat akarjuk megvalositani,
sziikségiink van olyan modszerre, amely 1 = a mod p és x5 = a mod ¢ értékébdl vissza-
adja r = a mod pq értékét. A kinai maradéktétel bizonyitasat hasznalva olyan algoritmust
kapunk, amelynek sziiksége van p?@ mod ¢ és ¢*® mod p értékekre, és ezekbdl két mo-
dularis szorzassal és egy moduléris osszeadéassal kapja a végeredményt [Knuth, 286. o.].
Ezen javithatunk, ha H. L. Gardner algoritmusét hasznéljuk [Knuth, 290. o.][Handbook,
612. o.]: ekkor elére ki kell szamitanunk p~! mod ¢ értékét. Gardner algoritmusa tetsz-
leges szamu maradékra alkalmazhato, és mindig hatékonyabb a hagyoméanyos modszernél.

Két maradék esetén a kovetkezd szamitasra egyszertisodik:
=1z + (22 — 21)p~" mod q)p

Az eredmény p-vel vett maradéka 1, mivel a masodik tag p tobbszorose. A g-val vett
maradék:

T+ (g —21)p 'p=21 + 72 — 1 = 19

Latjuk tehat, hogy a kapott x érték 0 és pg kozott van, p-vel vett maradéka zq, g-val vett
maradéka xo, vagyis teljesiti a kdvetelményeket. Kiszamitasdhoz egy modularis kivonéasra,
egy modularis szorzéasra, egy hagyomanyos szorzasra és egy Osszeadasra van sziikség. A
moduléris Osszeadas és kivonas megoldhaté maradékos osztas nélkiil, mig a szorzas nem,
igy végeredményben eggyel kevesebb maradékos osztast kell végezniink, mint a hagyoma-

nyos esetben.

5.1.4. A modularis inverz kiszamitasa

A moduléris inverz szamitésara sziikség van a fenti algoritmuson kiviil a titkos kulcs d;és
dy dekodolo kitevéinek szamitasakor is. Mint az algoritmus leirdsanél is emlitettem, a
kibovitett euklideszi algoritmus alkalmas a feladatra. Ez az algoritmus sajnos nem igazan
hatékony hosszu szamok esetén, mivel maradékos osztast hasznél, amelynek futasideje a
bemenet négyzetével ardnyos. Sokkal hatékonyabb lenne egy olyan modszer, amely csak
linearis id6ben fut6 miiveleteket hasznal fel.

Szerencsére létezik ilyen algoritmus, a neve ,binaris legnagyobb kozos osztd” [Knuth,
338. 0.]. Azt hasznalja ki, hogy binaris szamitogépeken a ketts hatvanyaival vald osztas
linearis idében, bitenkénti eltolassal végezhets. A kiovetkezd egyszerii tényeket hasznaljuk
ki:

1. Ha z és y parosak, akkor Inko(z,y) = 2lnko(z/2,y/2)

2. Ha x paros és y paratlan, akkor Inko(z,y) = Inko(x/2,y)
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3. Tetszbleges x és y egészekre Inko(x,y) = Inko(z — v, y)
4. Ha z és y is paratlan, akkor |x — y| paros, és |z — y| < max(z,y)

Ezekbdl az allitasokbol mindig felhasznalhatunk egyet arra, hogy x és y koziil legalabb az
egyiket csokkentsiik. Erdemes el6szor az 1. pontot felhasznalva eliminalni az z és y kozos
kettes szorzoit, majd a megmaradé x’ és y' szdmokra alkalmazni a maradék harom pontot.
Ebben a masodik fazisban az Inko mindig alland6é marad, mikoézben a felhasznalt szamok
folyamatosan csokkennek; x és iy sohasem lehet egyszerre paros ebben a fazisban. Amikor a
kisebbik 0 lesz, a nagyobbik fogja tartalmazni Inko(z’, y')-t. Ezt még meg kell szoroznunk
az els6 fazisban kiemelt kettes szorzokkal, hogy megkapjuk a végsé legnagyobb kozos
osztot. A Miller—Rabin teszt soran ezt az algoritmust alkalmaztam, annyi modositéassal,
hogy egybdl kilépiink, ha az Inko értéke biztosan egynél nagyobb; az oszt6 pontos értéke
nem szamit az algoritmus soran.

Ez az algoritmus énmagaban nem elegendd a moduléris inverz kiszamitasara. Tovabb
kell fejleszteniink a modszert: a kiterjesztett euklideszi algoritmus mintdjara ,kiterjesztett
binaris Inko™nak nevezziik az igy kapott algoritmust [Handbook, 608. o.]. Célunk olyan
a és b szamok meghatarozasa, amelyekre igaz, hogy ax + by = Inko(z,y). Az els6 fazist
valtozatlanul hagyhatjuk, mivel x, y és az Inko felez6dnek, valtozatlan a és b mellett is
igaz marad az egyenlet. A masodik fazisban fenntartunk A, B, C és D segédértékeket
ugy, hogy mindig igazak legyenek a Az’ + By = u és Cz’ + Dy’ = v egyenletek. A
kezdGértékek A=1, B=0,C =0, D =0, u =2/, v =1, ezekre igazak az egyenletek. A
fenti pontokat a kdvetkezGképpen egészithetjiik ki:

1. Ha u péros és v paratlan, akkor v’ = u/2, A és B értékére pedig két eset lehetséges

(a) Ha A és B mindketten parosak, akkor A’ = 2 és B' = £,

/ / . o , R
Alr + By = 20/ + By = A”T%By = 5 = u/, vagyis az egyenlGség tovabbra is
fennall.
/ , pw;
(b) Ha A vagy B péaratlan, akkor A’ = A% és B' = B2I )
1ot ty _ Avy' 0 B—x' s _ Ax'ta'y'+By' -2’y _ Ad4By _ ouw _
Az + By = =%’ + 255y = 5 = 3 =5 =u, az

egyenl@ség itt is fenndll. Az esetek végigprobalaséval az is belathato, hogy A
és ¢/, valamint B és o’ parossdganak egyeznie kell, igy A’ és B’ is egész szamok

lesznek.

2. Ha v paros és u paratlan, teljesen analég a gondolatmenet v-vel, C-vel és D-vel

3. Ha u és v mindketten paratlanok, akkor:

(a) Ha uw a nagyobb, ' =u—v, A =A—-C,B' =B —D.
Aa'+ By = (A-C)2' +(B—D)y = (A2’ +By') — (C2’+ Dy') =u—v ='.
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(b) Ha v a nagyobb, v/ = v — u, és a gondolatmenet ugyanaz.

Mint latjuk, u és v koziil legalabb az egyik minden lépésben kisebb lesz, amig egyikiik el
nem éri a nullat. A 3. pont gondoskodik réla, hogy mindig az u legyen a kisebb, igy az
fog hamarabb nullazodni. Mikor ezt elértiik, v = Inko(z’,y’), és tovabbra is igaz, hogy
Cx'+ Dy’ = v, vagyis a = C és b = D végeredménnyel sikeresen elvégeztiik az algoritmust.
Sikertilt elkeriilni az osztasokat, cserébe tobb menetet kell végezni 6sszeadasokkal, kivoné-
sokkal és bitenkénti jobbra tolasokkal. Megfigyelhetjiik, hogy u és v sohasem lesz negativ,
az A, B, C, D segédértékek viszont lehetnek, ezért ezeket elGjelesen kell dbrazolni.

Ha az 27! mod m modularis inverzre vagyunk kivancsiak, akkor a kiterjesztett binaris
Inko algoritmust kell futtatnunk x és m értékeire. Modularis inverz csak akkor létezhet,
ha x és m relativ primek, igy a kozos kettes szorzok kiemelését el is hagyhatjuk az al-
goritmusbol. A kapott az + bm = 1 végeredmeényt atirhatjuk az = 1 (mod m) alakba,

1 6

ahonnan mar latszik, hogy a = ="' (mod m).

5.2. Alacsony szintt algoritmusok

Mint fentebb emlitettem, ezek az algoritmusok egyszerre egy gépi széon dolgozva valositjak
meg a hossziszamok alapmitveleteit. Ezen algoritmusok targyaldsakor érdemes tigy venni,
hogy a feldolgozott szamok B = 2° alapt szdmrendszerben vannak felirva, ahol b a szé-
mitogépilink gépi szavanak hossza. Ha igy nézziik, a szamitogép és az emberek szamolasi
képességei hasonlitanak egymashoz: az emberek fejben 6ssze tudnak adni két szamjegyet,
a szamitogépek két gépi szot; az emberek fejben Ossze tudnak szorozni két szamjegyet
(ezért tanuljuk meg a szorzotablat), a szamitogépek Ossze tudnak szorozni két gépi szot;
az osztasnal is hasonloak a gyengeségeink, ezért sokkal bonyolultabb algoritmusra van
sziikségiink, mint szorzasnal. Epp ezért egy-egy algoritmus megértéséhez hasznos lehet
ugyanazt papiron, tizes szamrendszerben végigszamolni, amit majd a szamitogép gépi

szavakkal fog végezni.

5.2.1. Osszeadas, kivonas

Ezen miiveletek teljességgel az altalanos iskolaban tanult irasbeli Osszeadas és kivonas
analégiajara végezhetdk, futasi idejiik a bemenet linearis fiiggvénye. A futasi id6t alta-
laban a négyzetes ideji vagy lassabb algoritmusok dominaljak, ezért ezt a két miiveletet

nem sziikséges optimalizalni.

6Lehet, hogy az a értékét negativ szamként kapjuk meg. Ekkor érdemes hozzidadni m-et, hogy a
tovabbiakban szokasos elGjel nélkiili szamként kezelhessiik.
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5.2.2. Szorzas

Ez a miivelet is teljesen analég az altalanos iskolas irasbeli szorzassal, mégis joval tobb
figyelmet érdemel, mint az Osszeadas és a kivonas. Ennek egyik oka, hogy négyzetes
idében fut, ezért sokkal fontosabb az optimalizaci6ja. A masik fontos ok, hogy tobb,
a szorzashoz tobbé-kevésbé hasonlo alacsony szint miveletet fogunk targyalni, és ezek
megértéséhez elény a hagyoményos szorzas megértése.

Amikor papiron 0sszeszorzunk egy k szamjegyd szamot egy [ szamjegyiivel, tulajdon-
képpen kl darab egyszeri szorzast végziink, a helyi értékeket pedig Osszeadjuk:

k—11-1
XxY = (2B’ +a1B' +...+ 2,1 B¥ (o B +yi B +.. .+ y B =Y ;B

i=0 j=0
A B-s tagokat nem kell kiszamolnunk, hanem a végeredményben elfoglalt poziciot jelolik
ki. x;y; nem lehet hosszabb két szamjegynél, ugyanis z; és y; legnagyobb értéke B — 1
lehet, a maximalis szorzat pedig (B — 1) = B? — 2B + 1. Az egyes tagok Osszeaddsanak
sorrendje matematikai szempontboél lényegtelen, de implementacios szempontbol annél
fontosabb — a cache kihasznalésa érdekében az az elényds, ha a memoriat folytonosan,
novekvd cimsorrendben érjiik el.

A tagokon két egymasba agyazott ciklussal haladunk végig: a kiils6 az els§ szam je-
gyein halad végig novekvs helyi érték szerint, a bels§ a masodikén, elvégezve a szorzésokat,
és hozzéadva a kapott értéket az eddigi részeredményhez.” Az egyes szorzasok eredmé-
nyét nem adjuk egybdl hozza a memoriaban talalhato célvaltozohoz, mert akkor minden
memoriacimet kétszer kellene irni a belsé ciklusban: egyszer az z;y;_1 felsé szadmjegyét
kellene hozzdadni, aztan az x;y; als6 szamjegyét. Ehelyett a szorzat fels§ szamjegyét egy
regiszterben taroljuk, amit a kévetkezd lépésben hozzaadunk az ott megkapott szorzathoz.
Az el6z6 szorzatbol athozott szamjegy legfeljebb B — 1 értékii lehet, vagyis az Osszeadés
utan legfeljebb B2 — 2B + 1 — (B — 1) = B? — B lehet a kapott érték. Ehhez hozza kell
adnunk a célcimen méar meglevd, legfeljebb B —1 értéki szamjegyet, igy a maximalis érték
B? — 1 lesz, ami még éppen hogy elfér két szamjegyen. A két dsszeadds utan az eredmény
alsé szamjegyét visszairjuk a célcimre, a felsé pedig tovabbmegy a kévetkezd iteracioba.

Tanulsdgos megnézni a belsé ciklus x86 assembly nyelven irt megvalositasat:

az ESI az aktudlis forrdscimet, az EDI a célcimet tartalmazza
; az EBX a kilso ciklus aktudlis szimjegye, ezzel szorzunk mindent

; az EBP tartalmazza az elozo iterdciobdl maradl carry értéket

"Igazébol ez egy szorzo-osszeadd algoritmus, mivel nem kétottiik ki, hogy a célként megjeldlt memo-
riateriilet nulla értékrsl indul. Ez hasznos lehet akkor, ha egy algoritmus a szorzas utan kozvetleniil
Osszeadast is igényel, mert az Osszeadasi lépést nem kell kiilon végrehajtani. Ha csak szorzésra van
sziikségiink, a célteriiletet ki kell nullazni a kiils6 ciklus inditasa el6tt.
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.inner loop:
mov eax , | esi| ; forrds szdmjeqy betéltése az FAX regiszterbe
mul ebx ; az FAX szorzdsa az EBX-szel , az eredmény az EDX:FEA)

O 00 ~I O Ot

10
11
12
13
14
15
16
17
18
19
20
21

; regiszterpdrba kerdl

add eax,ebp ; a carry hozzdaddsa az FAX-hez

adc edx,0 ; az elozo d6sszeadds carry—jének dtvitele az EDX-be

; (64 bites dsszeadds)

add [edi],eax ; EAX hozzdaddsa a célcimhez
mov ebp,edx ;a carry dtmozgatdsa az EBP-be
adc ebp,0 ; az elozo dsszeadds carry—jének dtvitele az EBP-be

; (64 bites dsszeadds)

add esi .4 ; forrds— és célcim léptetése
add edi .4

sub ecx,1 ;o ctklusvdltozo léptetése
jnz .inner loop ; ismétlés, ha van még adat

Ami elGszor felttinhet, az az, hogy a ciklusmag elég rovid: Osszesen tizenegy gépi uta-
sitasbol all és 27 bajtot foglal el a memoridban. C++ nyelven ugyanezt megirva hosszabb
gépi kddot kaptunk volna, mert nem tudtuk volna kézvetleniil elérni a processzor nytjtotta
lehet&ségeket. A masik fontos tulajdonsidga a kodnak, hogy csak a forras- és célvaltozok
eléréséhez hasznal memoriat, a részeredményeket mind regiszterekben tartja. Ezt x86
processzoron nehéz megvalositani, mivel csak hét regiszter all a rendelkezésiinkre - a cik-
lus mind a hetet ki is hasznalja. Tovabbi megkdtés, hogy a MUL utasitas egyik forrasa
és a célja rogzitett (EAX és EDX:EAX), ezért valamelyik operandust mindenképp moz-
gatnunk kell. Ha a regiszterben lév6t mozgatnank, az egy orajelig tartana, majd a MUL
utasitasnak harom tovabbi orajel kellene a memoria olvasésara a szorzason feliill. Ezért
inkdbb a memoridban 1évét mozgatjuk, ami harom o6rajelig tart, de cserébe a MUL utasi-
tasnak mar mindkét operandusa rendelkezésre all, és 6sszességében egy orajellel hamarabb
végziink, mint az elsG esetben. Ciklusonként két memoriaolvasas és egy iras torténik —
egy olvasas az 5. sorban, egy olvasas és egy iras a 13. sorban. (A CISC utasitaskészlet
sajatossaga, hogy egy utasitis egyszerre olvas, szamol és ir — ez elGsegiti a gépi kod to-
morségét, de bonyolitja a dekodolast.) Az architektura spekulativ végrehajtéast alkalmaz,
azaz, megprobalja megjosolni a feltételes ugrasok iranyat, és el6bb elkezdi az ugras uténi
kod végrehajtasat, mint ahogy a feltétel értéke elérhetévé valik. Ha a joslas helyes volt,

az ugras koltsége minimalis, ha viszont helytelen, vissza kell vonni az ugras utani uta-
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sitasokat, ami 10-20 orajelbe is beletelhet. A ciklus végén levé feltételes ugroutasitasrol
azt feltételezi majd a processzor, hogy visszaugrik, igy a ciklus utolso iteracidjanak végén
hibés lesz a joslas. Hogy ennek hatasat minimalizaljuk, érdemes maximalizalni a belsG
ciklus ciklusszdmat azzal, hogy a hosszabb szorzandot dolgozzuk fel a belsé ciklusban.
Erdekes médon, a fenti kod teljesitménye egy régebbi 1,7 GHz-es (Willamette magos)
Intel Celeron processzoron jocskan elmaradt a varttol, figyelembe véve az orajelek kozotti
kiilénbséget. Az optimélis teljesitményt itt Ggy tudtam elérni, hogy a fenti logikat a
hagyomanyos utasitasok helyett az SSE2 utasitaskészlet tagjaival implementaltam. Az
SSE2 az SIMD miiveletvégzésre lett kifejlesztve, de specialis esetként lehetséges vele a
64 bit széles regiszterek egy egységként vald kezelése. Szorozni ezzel is csak 32 bites
egységekben tudunk, de az 0sszeadas és kivonas egy lépésben elvégezhets 64 bitre. Fzen
az architektiran a hagyoméanyos szorzés késleltetése kb. 16 orajel, mig az SSE2 szorzo
utasitasa csak 6 orajelet vesz igénybe; az SSE2 64 bites Gsszeadasa is joval gyorsabb, mint
a két 32 bites Osszeadéas. Ezek miatt még agy is megéri az 0 utasitaskészlet hasznalata,

hogy nem is parhuzamositunk vele. Az SSE2-re implementalt megvaldsitéas forrasa:

; az ESI az aktudlis forrdscimet, az EDI a célcimet tartalmazza

; az MMO a kilso ciklus aktudlis szimjegye, ezzel szorzunk mindent

; az MM2 tartalmazza az elézé iterdcidbdl maradt carry értéket (32 bit)

; az MMO.MM7 regiszterek 64 bit szélesek
.inner loop:
movd mml, [ esi| ; a forrds szimjegy betiltése az MML-be
; z€ro kiterjesztéssel
movd mm3, [edi| ; a cél szamjegy betiltése az MM3-ba
; 2€éro kilterjesztéssel
pmuludqg mml,mm0 ; az MMO és MMI (alsd 382 bitjének) szorzdsa,
; az eredmény az MME-be keriil

paddq mm2,mm3 ; a cél szdmjeqy €s a szorzal hozzdaddsa a carry—hez

paddq mm2, mml

movd [edi]| ,mm2 ; az eredmény alsd 32 bitjének kiirdsa
; a cél szdmjegybe

psrlqg mm2,32 ; az eredmény jobbra toldsa 32 bittel

; hogy csak a carry maradjon benne

add esi .4 ; forrds— és célcim léptetése
add edi.4

sub ecx,1 ; ctklusvdltozo léptetése
jnz .inner loop ; itsmétlés, ha van még adat
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A fenti kédot valamivel leegyszertisiti, hogy a két 64 bites Gsszeadashoz csak egy-
egy utasitasra van sziikség. Az SSE2 nem teszi lehetévé, hogy kozvetleniil a memoria
tartalméahoz adjuk hozza értéket, ezért a cél szamjegyet be kell tolteniink regiszterbe. Ez
nem okoz problémét, hiszen igy is csak négyet hasznalunk ki a rendelkezésre 4116 nyolc MM
regiszterbdl. Lehetséges lenne egy 128 bites XMM regisztert felhasznalva két 32 x 32 bites
szorzast parhuzamosan végrehajtani, de tobb id6t toltenénk el a bemenet megfelel§ alakra
hozasaval és a kimenet visszaalakitasaval, mint amennyit a parhuzamositott szorzassal
nyertiink.

A fenti kod durvan kétszer olyan gyorsan futott az emlitett Celeron processzoron, mint
a hagyomanyos utasitdsokat hasznélé parja; a két modernebb AMD processzoron viszont
masfélszer annyi id6t vett igénybe. Ezt f6képp azzal magyarézhatjuk, hogy a tesztelt AMD
architektirdkon ugyanannyi idGbe keriil az SSE2-t hasznalo szorzas, mint a hagyomanyos

parja, a szorzason kiviili utasitdsok pedig a mésodik megoldasban az idigényesebbek.

5.2.3. Négyzetre emelés

A négyzetre emelés, mint a szorzas specialis esete, természetesen felirhatd a hagyomanyos

szorzéassal:
k—1k—1 o
XxX = (2B’ +x1B' +.. . +a, 1 B¥ (2B + a1 B +. . .+a, 1 B¥ ) =Y 2y, B
i=0 j=0

Ha jobban megnézziik ezt az egyenletet, észrevehetjiik, hogy majdnem mindegyik szorzas
kétszer szerepel a jobb oldalon: egyszer x,x,, majd xpx, alakban. Ezeket pazarlas lenne

kétszer kiszamolni, dtirhatjuk hat a szorzést:

k—1k—1 k—1i—1
ZZ%J:]B”'J *QZZxeJBlJ“J%—ZIzBm
i=1 j=1 =0 j=0

Ez alapjan a négyzetre emelést harom fazisban végezziik el:
1. Kiszamoljuk az ,,atl6 alatti” szorzatokat egy modositott szorzociklussal
2. Az igy kapott Osszeget balra toljuk egy bittel a kettével vald szorzéshoz

3. Kiszamoljuk az ,atlot”, azaz a forrdsszam szamjegyeinek négyzetét, és ezeket egy-

méastol két-két szamjegy tavolsagra hozzaadjuk az eddigi eredményhez

k k: 1) 2 . . o . .
LIUSD IRy AR 2*’“ db. elemi szorzasra van sziikség, ami majdnem

Az egész miivelethez
feleannyi, mint a hagyomanyos szorzéshoz sziikséges k? elemi szorzas. Ez kiilondsen azért
fontos, mert a modularis hatvanyozashoz sok négyzetre emelés sziikséges, igy ezt a miive-

letet a lehetd leggyorsabban kell tudnunk elvégezni.
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5.2.4. Karatsuba-féle szorzas

Ez a szakasz kissé rendhagyo lesz — egy olyan algoritmusrol szol, amely végiil nem keriilt
bele a programba. Azért emlitem meg mégis, mert sokdig ugy tiint, hogy fel lehet majd
hasznalni a dekodolas gyorsitasara, és csak az implementacio elkészitése és tesztelése utan
valt egyértelmiivé, hogy a konkrét architekttran ehhez a feladathoz nem alkalmas.

A Karatsuba-féle szorzas alapotlete az, hogy két n bites szam szorzasat visszavezetjik
harom # bites szorzasra, valamint par dsszeaddsra és kivonasra|Knuth, 294. o.]. Legyen a
két szorzando X és Y. Mindkett6t kétfelé bontjuk, vagyis X = a1 B2 41968 Y = y1 B2+,

alakban irjuk fel. Ekkor a szorzat alakjara a kovetkezGt kapjuk:
XY = (%Bg + 902) (le% + 3/2) = 11y B" + (1192 + 2211) B? + 25y

Ez onmagaban még négy szorzast jelentene, ami nem hozna gyorsulast a hagyomanyos
szorzashoz képest. Itt lép be az algoritmus alapotlete: az x1ys + xoy; Osszeget egyetlen

szorzassal is ki tudjuk szamolni, a kévetkez6 gondolatmenet szerint:

(21 4+ 22) (Y1 + y2) = 101 + T1Y2 + Toy1 + T2y

Az elsé és az utolso tagot egyébként is ki kell szamitanunk, ezért a kozépss két tagot meg-
kaphatjuk (z1 + x2) (y1 + y2) —T172 — x2ys alakban. A két szorzas és egy Osszeadas helyett
egy szorzast, két Osszeadast és két kivonast kell végezniink. Maga a teljes algoritmus a

kévetkezd 1épésekbdl all:

1. Szamitsuk ki P = x,y; értékét

[N]

. Szédmitsuk ki () = woy, értékét

3. Szamitsuk ki R = (z1 + 22) (11 +y2) — P — @ értéket

W

. A végeredmény XY = PB" + RB? +(Q

A felhasznalt harom szorzéshoz természetesen hasznalhatjuk rekurzivan magat a Karatsuba-
algoritmust. Ha igy tesziink, és a bemenetek hosszat a kett6 hatvanyanak vessziik, a
szorzas futasidejére a kévetkezd rekurziv dsszefiiggést kapjuk: T'(n) = 3T'(5) + 5a +c (fel-
téve, hogy az Osszeadas ¢és kivonas szamjegyenként a idSegységbe telik, és ¢ az algoritmus
konstans idgigénye). A mester tétel alapjan ekkor a futasids O(n'°&23). log, 3 ~ 1, 5850,
tehat az algoritmus aszimptotikusan hatékonyabb a hagyomanyos szorzasnal, amely O(n?)
id6bonyolultsigi.

Ez persze nem jelenti azt, hogy az algoritmus a gyakorlatban is mindig hatékonyabb

lenne a hagyomanyos szorzasnal. A bemenetek felbontasa, az dsszeadasok és a rekurziv
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1. dbra. A hagyomanyos és a Karatsuba algoritmus futasidejének Osszehasonlitésa

hivas koltsége miatt egy bizonyos méret alatt gyorsabbda valik az egyszertibb algoritmus
hasznalata. Epp ezért a Karatsuba algoritmus implementaciéjaba mindig beépitenek egy
hatarérték hosszt, ami alatt visszavalt a hagyomanyos médszerre. Ennek a hatarértéknek
a konkrét értéke fiigg az architektaratol (leginkabb az Gsszeadas és a szorzas idGigényének
aranyatol), valamint a hagyoméanyos és a Karatsuba szorzas implementéaciojanak ming-
ségét6l. Az 1. abra az altalam implementalt Karatsuba-szorzas és hagyomanyos szorzés
sebességét mutatja a Karatsuba algoritmus kiilonb6z6 hatarérték-valasztasa mellett. (A
méréseket egy AMD Sempron 2800+ egymagos processzoron hajtottam végre, 32 bites
modban. Az id6tengely logaritmikus.)

Az abrabol egybdl latszik, hogy a Karatsuba algoritmusnak van létjogosultsaga, de
csak 4096 bites, vagy anndl hosszabb operandusokkal, és csak 30-35 gépi sz6 koriili hatér-
értékkel. Az RSA jelenleg hasznalt legnagyobb kulcshossza 4096 bit, amit dekodolaskor
két 2048 bites maradékként kezeliink, tehat soha nem fogunk olyan nagy szamokat kezelni,
ahol a Karatsuba-szorzas gyorsithatna a jelenlegi implementacion. 64 bites moédban nincs
értelme futtatni a teszteket, mivel ott ugyanaz a bithossz fele akkora szészamot tesz ki,

tehat még kevesebb gyorsulast tudnank elérni az algoritmussal.

5.2.5. Egészosztas hosszii osztoval

A hosszu szamok osztasa, hasonldéan az irasbeli osztashoz, bonyolult algoritmust hasz-
nal: minden iteracioban megbecsiili az eredmény koévetkez6 szamjegyét az osztando és

az oszto elsé szamjegyei alapjan, visszaszoroz, és ha rossznak bizonyult a becslés, korri-
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galja a részeredményeket. A mivelet végén megkapjuk a lefelé kerekitett hanyadost és
a maradékot. Ehhez négyzetes mennyiségi szorzast és linearis mennyiségt osztast kell
végezniink. A becslési algoritmus matematikai hattere bonyolult, és igazdbol nem is vag
a témankba, mivel ilyen osztasokat csak algoritmusok elékészitéséhez kell hasznalnunk, a
teljesitményiik nem lényeges. Az algoritmus részletes leirasa és elemzése megtalélhato a
hivatkozott irodalomban [Knuth, 272. o.].

5.2.6. Egészosztas rovid osztdval

A primgeneralés masodik sziirGjében hasznéljuk ezt a speciélis osztast, amikor 65536 alatti
primszamokkal végziink probaosztast. Az algoritmus annyi elemi osztast végez, amennyi
szamjegybdl all az osztando, de csak akkor hasznalhatd, ha az oszt6 egyetlen szamjegybol
all.

Legyen az osztand6 X = xg + 2B + ... + 2, B*, az oszt6 pedig 0 < y < B. Az
algoritmust azzal kezdjiik, hogy osztjuk x,-t y-nal: a hanyados legyen h, a maradék pedig
m. (Az x86-os osztas mindkét értéket visszaadja, ezért nem csokkenti a teljesitményt,
ha mindkettst felhasznaljuk.) Ez az X/(yB*) elvi osztasnak felel meg: ennek a hanya-
dosa szintén h, a maradéka pedig M = o+ 218 + ... + 2,1 B* ' + mB*. A h érték
lesz a hanyados legfelsé szamjegye. Az M legfels6 két szdmjegyét ajbol oszthatjuk y-nal.
(m <y, ezért az (mB + x_1) [y osztas garantaltan nem fog tulcsordulni.) Ez adni fog
egy 1j szamjegyet a hanyadosbol, és egy 1j maradékot, amivel folytathatjuk az eljarast.
Ezt egészen a legalso helyi értékig folytatjuk, amikor a maradék zy + mB értéket osztjuk
y-nal. Ennek az utols6 osztasnak a hédnyadosa lesz a hosszti hanyados legals6 szamjegye,
a maradék pedig az osztas végsd maradéka. Figyeljiik meg, hogy a kozbiils6 M mara-
dékértékeket nem kell tarolni — elegendd csak feljegyezni az el6z6 osztas maradékat, és
shozzaolvasni” a soron kévetkezs szamjegyet az osztandobol. (Az x86-os architektira ezt
még meg is konnyiti azzal, hogy a maradékot abba a regiszterbe szdmolja ki, amely az
osztando felsd helyi értéki 32 bitjét tarolta, igy a maradékot még csak 4t sem kell helyezni
masik regiszterbe.) Ha csak a maradék érdekel minket, a hanyados szdmjegyeit nem is
kell tarolni.

A konkrét megvalositasban még alkalmaztam egy optimaliziciot, kihasznalva, hogy
mindig ugyanazokkal a szamokkal végezziik az osztast. A vizsgalandé szamot nem az egyes
primekkel, hanem azok szorzataival osztottam, a leheté legtobb primet Gsszeszorozva gy,
hogy a szorzat még elférjen a gépi szoban. Miutdn megkaptam ennek az osztasnak a
maradékat, ezt az egy gépi sz6 hosszii maradékot osztottam el az egyes primekkel. Ezzel
elértem, hogy egy hosszii osztas ideje alatt tobb osztoval is tesztelni tudjak. Példaul az elsG
hét, 6tnél nagyobb primszam szorzata még elfér 32 biten, és nyilvan ezen primekkel lehet

,megbuktatni” a legtébb szamot; a szamok legtobbje tehit mar az elsé osztasi menet utan
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kiszlirhet6. Ez azért fontos, mert az x86-os architektira osztasa nagyon lassi miivelet,

akar tizenharomszor olyan lasst, mint a szorzas.

5.2.7. Maradékszamitas fix, hossza osztéval (Barrett-redukcio)

Mint lattuk, a modularis hatvianyozashoz minden 1épés utan sziikséges egy maradékszami-
tas. Erre tudunk a hagyoményos hosszt osztasi algoritmusnal hatékonyabb algoritmust
adni, ha kihasznéljuk, hogy az oszté mindig ugyanaz, ezért megéri egy iddigényesebb
eloszamitasi fazist beiktatni, ha az csdkkenti a tényleges miivelet idGigényét. A Barrett-
redukcié egy ilyen algoritmus, amely azt hasznélja ki, hogy az osztés megfeleltethets a
reciprokkal valo szorzasnak|Handbook, 603. o.]. Ez ebben a formaban persze csak akkor
igaz, ha a reciprokot teljes pontossagban taroljuk, ami az esetiinkben nem lenne kifizet&dg,
arrol nem is beszélve, hogy a végtelen szakaszos binaris tortek kezelése megnehezitené a
feladatunkat. Az x szam reciprokjanak kozelitéséhez az 7 = {BTMJ egészet hasznaljuk,

ahol n olyan, hogy B"~! < x < B". Bizonyithat6, hogy ebben az esetben minden a < 22

szamra igaz, hogy a ¢ = { g;J kozelités legfeljebb eggyel kisebb, mint a valodi hanyados,
q= {%J A B hatvéanyaival valo (lefelé kerekitett) osztas egyszertien az also szamjegyek
Llevagasat” jelenti, igy az osztast ki tudtuk kiiszobolni, viszont cserébe egy n X 2n-es szor-
zast kell végezniink, amihez 2n? db. elemi szorzas sziikséges. Ezutan még vissza is kellene
szoroznunk, hiszen a maradékra vagyunk kivancsiak, nem a hényadosra. Lathato, hogy
ebben a formaban még lassabb lenne a mivelet, mint a hagyomanyos hosszt osztas.
Els6 optimalizacioként azt vehetjiik észre, hogy a ¢ kiszamitasakor az ar szorzat als6 2n
szamjegyét egybdl eldobjuk. J6 lenne olyan szorzasi modszert talalni, ami ki sem szamitja
ezeket az alsd szamjegyeket. Az atvitel miatt nem tudunk olyan algoritmust késziteni,
amely a fels6 szdmjegyeket pontosan meg tudna adni az alsok kiszamitasa nélkiil, hiszen
akar a legkisebb helyi értékii szorzat is okozhat olyan &tvitelt, ami a legfelsé helyi értéki
szamjegyet megvaltoztatja. Persze az is lathato, hogy az ilyen atvitelek csak nagyon ritkan
kévetkeznek be. Tudunk olyan kozelitést adni a felsG szamjegyekre, amely az esetek
tilnyomo6 részében pontos lesz, és pontatlan esetben sem lesz egynél nagyobb a hiba.
Legyen X = xoB* + 2 B* 1 + .. + 2, és B=yoB' + 1y B + ... + 4! (A szdmjegyeket
csokkend helyi érték szerint szamoztuk, mert igy kényelmesebb felirni a becslést.) Ekkor

M = X x Y szorzat fels6 p szamjegyét a kovetkezGképpen becsiilhetjiik:

M= 3 g B0+ = pf = S gy pl=+0-3)

i+j<p +j>p

Lathato, hogy a legfelss helyi érték k+1+1 (az zoyo fels6 szamjegye), az utolsé kiszamitott
helyi érték a k41— p, vagyis kettével t6bb szamjegyet szamitunk ki, mint amennyi pontos
szamjegy kell. A masodik alakbol kiindulva becsiilhetjiik a hibat. Kezdjiik a legkisebb
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hibataggal. Bar pontosan egy ilyen tag lesz, az altalanossag kedvéért vegyiik tgy, hogy
a lehetd legtobb, ¢ = min(k + 1,1 4+ 1) db. ilyen tag van. (Legfeljebb annyiféle szorzat
létezhet, ahany értéket a kisebbik indextartoméany felvehet. Azért kell egyet hozzaadni,
hogy a nullas indexet is beleszdmoljuk.) Egy elemi szorzat értéke legfeljebb (B — 1)2
lehet, ezért a legkisebb helyi értéken levs tagok osszege legfeljebb ¢(B — 1)% lehet. Az
eggyel nagyobb helyi értéken hasonlé gondolatmenet szerint ¢(B — 1)2B lehet az dsszeg.
Tegyiik most fel, hogy t + 1 < B! Ha ez igaz, akkor (B — 1) < B(B — 1)?, igy az
also keét helyi értéken a tagok dsszege legfeljebb (¢ + 1)(B — 1)2B. A harmadik legkisebb
helyi értéken ¢(B — 1)2B? a tagok Osszege; (t + 1)(B — 1)?B < (B — 1)2B?, ezért az
als6 harom helyi értéket osszesen (t + 1)(B — 1)2B? alakban becsiilhetjiik. Innen mar
latszik, hogy ezt a becslést tetszGlegesen kiterjeszthetjiik a fels6bb helyi értékekre is, és
az Osszes hibatag dsszegére a (t + 1)(B — 1)2B*1=P=1 felsé becslést adhatjuk. A becslést
rontsuk még kicsit (t+1) B¥=P*! alakra; gy mar lathatova valik, hogy a hiba legrosszabb
esetben a kivant pontossag utan egy helyi értékkel jelentkezik. Itt két eset lehetséges: ha
a k+1—p+1 helyi értéken levé szamjegy kisebb, mint B — ¢ — 2, akkor a legnagyobb
hiba esetén sem lehetséges tulcsordulas az ,értékes” szamjegyekbe, és a végeredményiink
pontos. Ha viszont a szdmjegy nagyobb vagy egyenlé a fenti értékkel, a végeredményiinkrsl
csak annyit allithatunk, hogy legfeljebb eggyel kisebb, mint a valos érték (amennyiben
lett volna ttlesordulas). Ebben az esetben a pontos végeredményhez névelni kell a szorzas
precizitasat, legrosszabb esetben teljesen végig kell szdmolni az Gsszes szamjegyet.

Latjuk, hogy a hiba valoszintsége legfeljebb 2 kl mintkD+L. 39 bites esetben B > 4 x 10,
vagyis még ezer szamjegy hosszu operandusok eseten is egy a millibhoz nagysagrendi. A
t+1 < B korldtozas nem jelent problémat esetiinkben; tillépéséhez mindkét operandusnak
legalabb négymilliard szamjegybdl kellene &llnia, ezek pedig mar be sem férnének az elvileg
lehetséges 4 GB memoridba. 64 bites esetben a hiba valésziniisége még elenyészé&bb, és a
hosszkorlat még kevésbé okoz problémat. Az M kiszamitasahoz legfeljebb M db.
elemi szorzasra van sziikség, ami durvan feleannyi, mint egy hagyomanyos p x p bites
szorzas idGigénye.

2

El6 tudjuk tehat allitani a g becslését, g-ot, legfeljebb 1 hibaval, és ehhez kb. %
szorzast hasznaltunk fel. Mivel a ¢ maga is a ¢ hanyados becslése volt 1 hibaval, igaz
lesz, hogy ¢ —2 < ¢ < q. Mi persze nem a hanyadosra, hanem a maradékra vagyunk
kivancsiak. Megtehetnénk, hogy visszaszorzunk ¢ értékével, majd kivonéssal kapjuk az m
maradékot (illetve m < m < 2z+m értéket, amibdl legfeljebb két kivonéassal kaphato m),
ez viszont megint csak til sok id6be telne, és még mindig alulmaradnank a hagyomanyos
osztassal szemben. Szerencsére ezt elkeriilhetjiik; ha B > 3, a visszaszorzas eredményének
elegend6 csak az als6 n+1 szamjegyét ismerni, mert ennek ismeretében is meghatarozhato

a maradék. FKl6szor lassuk be, hogy a visszaszorzas uténi kiilonbség, m, elfér n + 1
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szamjegyen:
m=a—G4r=qr+m—gdr=(q—§r+m<2r+m<2B"+ B" < B"*!
Ha a kiilénbség n + 1 szdmjegy hossz, akkor két eset lehetséges:

1. Nem volt atvitel az n+ 2 helyi értékre, a fels6 szamjegyek mind egyeztek. Ugyanezt

az eredményt fogjuk kapni, ha csak az als6 n + 1 szamjegyen végezziik a kivonéast.

2. Volt atvitel az n + 2 helyi értékre, a fels6 szamjegyek alkotta szdm eggyel nagyobb
a kisebbitend6ben, mint a kivonandéban. Ha az als6 n + 1 szdmjegyen végezziik a

kivonast, az atvitel miatt a — gz — B™"! értékét fogjuk kapni.

A két eset kozott a végeredmény elGjele alapjan egyértelmien tudunk donteni, és a ma-
sodik esetben az eredményhez hozza tudjuk adni B"*! értékét a korrigalashoz. Ezutan
igaz lesz, hogy m < m < 2z +m, vagyis m-bol addig kell kivonni z-et, amig az eredmény
x-nél kisebb nem lesz.

Mar csak az maradt hatra, hogy hatékonyan ki tudjuk szamitani ¢x alsé n + 1 szam-
jegyét. Az elv hasonlo, mint a fent leirt részleges szorzasban, de itt alulrél szamoljuk
a helyi értékeket, és nincs sziikség extra szdmjegyek kiszamitasara, mivel itt nincs lent-
r6l jovs atvitel. A legfels§ helyi érték felé valo atvitelt egyszeriien eldobjuk. Az elemi

p(p+1)

szorzésok szama =5, megint csak durvan a fele a hagyomanyos szorzés igényének.

Osszefoglalva az algoritmust:

1. (el6szamitas) Szamitsuk ki 7 = 2 értéket

2. Szamitsuk ki g-ot, ar fels6 n szdmjegyét

3. Szamitsuk ki a-t, gz als6 n + 1 szamjegyét

4. Szamitsuk ki m = (a mod B™™!) —a’ értékét. Ha negativ lett, adjunk hozza B™*1-t

5. Amig m > x, vonjunk ki bel6le z-et

6. m = m, készen vagyunk

Az algoritmushoz két ,fél” szorzast, legfeljebb egy Osszeadést és legfeljebb harom kivonéast
hasznaltunk fel. Bar a két ,fél” szorzés egy kicsit tobb idGbe keriil, mint egy teljes szorzas,
az elemi osztasok elkeriilése miatt mégis hatékonyabb az algoritmus, mint a hagyomanyos

hosszu osztés.
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5.2.8. Montgomery-redukcid

A modularis hatvanyozés szorz6 és négyzetre emels 1épései utdn mindig maradékot szé-
moltunk, hogy elkeriiljiik a részeredmények hosszanak exponencialis novekedését. Ha
meggondoljuk, ehhez nem feltétlenil csak a maradékszamitas alkalmazhaté — ha lenne
olyan algoritmusunk, ami megtartja az m-mel vett maradékra vonatkoz6 informaéciot,
és képes a bemenete hosszat m hosszahoz kozel tartani, az is megfelelne a célunkhoz. A
Montgomery-redukci6 egy ilyen miivelet, amely a Barrett-redukcional kevesebb elemi szor-
zast végez, igy hatékonyabb hatvanyozast tesz lehetévé. Fz az algoritmus is egy rogzitett
m osztot feltételez, valamint felhaszndl egy rogzitett R > m segédértéket is, amely m-hez
képest relativ prim kell legyen. A bemenetként kapott 0 < a < mR szambol képes ki-
szamitani az aR~' mod m értékét, feltéve, hogy hatékonyan tud osztani R-rel[Handbook,
600. o.]. A hatékony osztas megoldhato, ha R a B valamely hatvanya; kézenfekve valasz-
tas az R = B", ahol B"™! < m < B". A relativ prim feltétel ekkor tigy modosul, hogy m
és B relativ primek kell legyenek; binaris szamitogép esetén ez azt jelenti, hogy m csak
paratlan lehet. Szerencsére az RSA algoritmus mindig paratlan osztokat haszndl, igy ez
nem okoz problémét.

A modularis hatvanyozas algoritmusa annyiban modosul, hogy  mod m alaku rész-
eredmények helyett xR mod m alakiiakat hasznalunk. A szorzas vagy négyzetre eme-
lés utan maradékszamitids helyett Montgomery-redukciot alkalmazunk: aR mod m és
bR mod m szorzatanak Montgomery-redukcidja (abR?) R~ mod m = abR mod m, vagyis
a végeredmény alakja megfelel a kiindulé értékek alakjanak.

A Montgomery-redukcié harom lépésre oszthato:

/

1. (el6szamitas) m’ = —m~" mod R

2. k=am' mod R

3. r=(a+km)/R

El6szor lassuk be, hogy a harmadik lépésben az osztds nem veszit biteket: az R-rel vett
maradék: a+km = a+am'm = a—am~'m = 0 (mod R). Masfelsl latszik, hogy a-hoz az
osztas el6tt m tobbszorosét adtuk, ami nem valtoztathatja meg az m-mel vett maradékot,
igy igaz lesz, hogy r = aR™! (mod m). Még azt kell bizonyitanunk, hogy a méret tényleg
csokken: tudjuk, hogy k¥ < R és a < mR, igy a + km < mR + Rm = 2Rm, vagyis
az R-rel valo osztas utan legfeljebb 2m lehet az eredmény. Ha r-et m-nél nagyobbnak
kapjuk, ki kell vonnunk bel6le m-et, hogy elkeriiljiik a felesleges hossznovekedést. Az
egész miivelethez (az elGszamitast leszamitva) két hosszi szorzasra volt sziikségiink: a k
als6 szamjegyeinek kiszamitasahoz egy részleges szorzasra (kb. 2’ elemi szorzassal) és a

2
km értékéhez egy hagyoményos szorzésra (kb. n? elemi szorzassal). (Az R-rel valo osztéas
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egyszertien az also szamjegyek eldobésat jelenti.) Ez Osszesen %nQ elemi szorzas, ezzel még
a Barrett-redukci6 alatt maradnank.

A teljesitmény javitasahoz tovabbi ,triikkot” kell bevetniink: ki kell hasznalnunk, hogy
a hosszl szorzés kisebb elemi lépésekbdl all, igy £ direkt kiszamitasa nélkiil is meg tudjuk

kapni a + km értékét, a kdvetkezé modon:

!/

1. (el6szamitas) m’ = —m ™' mod B. (Figyeljiik meg, hogy itt mar csak B-vel kell

venni a maradékot, nem R-rel!)

2. r = a. (r szamjegyeit alulrol felfelé haladva jeloljiik 7o, 7 ... 79,1 alakban. Ebben

a lépésben még r, =1, = ... =191 = 0)
3. Ciklus ¢ = 0-tol n — 1-ig:

(a) u; = r;m’ mod B. (A maradékképzés gyakorlatilag a fels6 szamjegy eldobésat

jelenti.)
(b) 7 =r +umB’

4. r=r/R
5. Har>m,r=r—m

A harmadik 1épés mindig m t6bbszorosét adja r-hez, ezért az m-mel vett maradék nem
véaltozik a negyedik lépésig. A 3a lépés u; = rym’ = —ry;m™' (mod B) értéket szamolja
ki. A 3b lépés az r; értékéhez uy;m = —r;m~tm = —r; (mod B) értéket adja, vagyis
a végeredmény nulla lesz. Mivel ezt n-szer ismételjiik, a harmadik lépés utan az als6 n
helyi értéken végig nullak lesznek, ami azt jelenti, hogy r oszthat6 B"™ = R értékével.
A harmadik lépés dsszesen Y75 u;mB® értéket ad az r-hez; ezt feliilrsl becsiilhetjiik
(B—=1myy B = (B - 1)mEZ= < mB" = mR alakban. Tudjuk tovabba, hogy
a < mR, igy a negyedik lépés el6tt » < 2mR. Latjuk tehat, hogy bar alig hasonlit az

algoritmus az el6z6ho6z, mégis pontosan ugyanazt a végeredményt szolgaltatja. Az elemi
szorzasok mind a harmadik 1épésben torténnek, egy iterdcidban n+ 1 darab; mivel a torzs
n-szer fut, 6sszesen n(n+1) elemi szorzasunk lesz. Sikeriilt tehat olyan redukcios miiveletet
kapnunk, ami alig lassabb egy hagyoméanyos n X n-es szorzastol, és biztosan gyorsabb a
Barrett-redukciotol. A 3b 1épés gyakorlatilag ugyanazt végzi, mint a hosszu szorzas belsé
ciklusa, csak mas paraméterekkel, ezért nagyon konnyd a hosszu szorzéas assembly kodjat
adaptalni a Montgomery-redukcibhoz. Raadasul nincs sziikség az elGszamitési 1épésben
hossztiszamos Inko miiveletre — elég a hagyomanyos euklideszi algoritmust futtatni az m

legals6 szamjegyére.
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Meg kell jegyezniink azonban, hogy a Montgomery-redukcioé el6tt mindig megfelelGen
el§ kell késziteni az operandusokat (szorozni R-rel modulo m), majd a redukcié végez-
tével vissza kell ket alakitanunk (szorozni R~'-nel modulo m). Mindketts elvégezhetd
Montgomery-redukcioval: az el6készitéshez szoroznunk kell R? mod m értékével, majd
Montgomery-redukciot végezni; a visszaalakitashoz elegendé egy Montgomery-redukci6.
Az els6 kb. 2n?, a masodik kb. n? ideji miivelet, és ezekkel egyiitt mar joval tobb id6t
hasznalunk fel, mint Barrett-redukcio esetében. Ez azt jelenti, hogy egy-két maradékkép-
zés esetén nem érdemes Montgomery-redukciot hasznalni; csak akkor lesz hatékony, ha
sok redukciot tudunk végezni, ezzel amortizalva az el6készités és a visszaalakitas idejét.
A modularis hatvanyozasnél ez nem jelent probléméat, hiszen a legjobb esetben is annyi
redukciot kell végezniink, ahany bites a kitevs, és e mellett tényleg eltorpiil az el6készités
és a visszaalakitéas ideje.

Létezik egy Montgomery-szorzas nevi algoritmus is, amely egy menetben 6tvozi a ha-
gyomanyos szorzas és a Montgomery-redukcio lépéseit|Handbook, 602. o.]. Ez 2n(n + 1)
darab elemi szorzast igényel, pontosan n-nel tébbet, mint a kiilon végzett hagyomanyos
szorzas és Montgomery-redukcio. Ezt csak akkor lenne érdemes hasznalni, ha a fiiggvény-
hivasnak nagy koltsége lenne, vagy korlatozva lenne a gépi kod mérete. Esetiinkben egyik

sem &ll fenn, ezért a program nem alkalmazza ezt az algoritmust.

5.3. Az algoritmusok teljes idGigénye

Most, hogy lattuk, milyen algoritmusok dolgoznak a magas szintii algoritmusok ,,mégott”,
tudjuk a legfontosabb magas szintti algoritmusok futasidejét becsiilni az altaluk elvégzett
elemi szorzasok szamaval.

A modularis hatvanyozasnal nézziik a ,t-szeres” valtozatot. (A ,cstszé ablak” véaltozat
futasidejének kiszamitasa joval bonyolultabb lenne, ezért inkdbb fogadjuk el a ,t-szeres”
valtozat futasidejét felsG becslésként.) Az 5.1.1 szakaszban méar belattuk, hogy | darab
négyzetre emelésre és % darab szorzéasra van sziikségiink, ahol [ a kitev$ bitjeinek szama,
t pedig szabadon valaszthato, az ,ablak” bitjeinek szama. Mind a szorzasok, mind a
négyzetre emelések utan sziikségiink van egy Montgomery-redukciora. Az 5.2.2 szakasz
alapjan a szorzas futasideje n?, az 5.2.3 szakasz alapjan a négyzetre emelés ideje "(”TH),
és az 5.2.8 szakasz szerint a Montgomery-redukcié n(n + 1) elemi szorzast igényel, ahol
n a tényez6k szamjegyeinek szama. (Az egyszeriiség kedvéért az Osszes operandust az
alappal egyenl$ hosszinak vessziik, bar lehetnek rovidebbek is.) A teljes futasids igy
21(n® 4+ n) + £(2n* 4 n), vagyis a kitevs hosszanak linedris fiiggvénye, az oszt6 hosszénak
pedig négyzetes fliggvénye. Ha a 3.1 pontban leirt els¢ dekodolési algoritmus alapjan két
moduléris hatvanyozast végziink egy helyett, mind az oszt6, mind a kitev6 hossza kb. a

felére csokken a méasodik algoritmushoz képest, mivel p és ¢ egy nagysagrendben vannak,

35



valamint dy < p és dy < q. A kitevG hosszcsOkkenése kétszeres gyorsulast idéz eld, az
osztoé durvan négyszereset, de két hatvanyozast kell végezniink, ezért az 6sszes gyorsulas
négyszeres. Ha van lehetGségiink a két hatvanyozéast két processzormagon parhuzamosan
végezni, akkor el tudjuk érni a nyolcszoros gyorsulast is. Lathatjuk tehat, hogy tényleg
igaz volt a 3.1 szakasz azon allitasa, hogy az elsé algoritmus hatékonyabb a masodiknal.

A primgeneréalas elsé sziirGje (kerékmodszer) csak osszeadasokat haszndl, igy idGigénye
elhanyagolhato a tobbi fazishoz képest. A mésodik sziir§ (probaosztas) sebességérsl mar
volt sz6 az 5.2.6 szakaszban: egy probaosztas a tesztelendd szam hosszaval egyenls szamu
elemi osztéast igényel. A szamok tilnyomoé tobbsége az elsé probaosztas utan megbukik,
viszont a primeken Osszesen 3256 tesztet fogunk elvégezni 32 bites esetben, vagy 1577-
et 64 bites esetben. A Miller-Rabin teszt a probabilisztikus jelleg miatt szintén valtozo
idébe telhet. Egy adott a szammal a tesztelés ideje gyakorlatilag egyezik az a?~! mod p
moduléris hatvanyozas idejével, bar a hatvanyozas utols6 néhany négyzetre emelését a
modularis hatvanyozo fiiggvényen kiviil végezziik. A primként elfogadott szamoknak 30
ilyen teszten kell Atmenniiik. A kulcshoz sziikséges két prim generalasa parhuzamosithato
tobb processzormag esetén, de a modularis hatvanyozéssal ellentétben itt nem garantal-
hatjuk, hogy a két szamitas durvin azonos id6t vesz igénybe; csak annyit mondhatunk,
hogy parhuzamositott esetben a kulcsgeneralds addig tart, mint a hosszabb ideig tarto

prim generalasa.

6. Gépkozeli optimalizacio

Az optimalizécié el6tt mindig nagyon fontos a program futédsanak elemzése profiler prog-
ram segitségével, valamint a ,forr6 pontok” azonositasa. Ezek olyan kdédsorok, amelyek
végrehajtasa a futésids jelentds részét teszi ki. Azonositasuk azért fontos, hogy tudjuk, a
program melyik részére kell 6sszpontositanunk: egy ,forré pont” 10%-os gyorsitasa sokkal
jobban megéri, mint egy ritkan futo rész tizszeres gyorsitasa.

Az AMD CodeAnalyst profiler program adatai szerint ha el6re generalt kulccsal in-
dulva, csak titkositéast és visszafejtést végziink (2048 biten), az id6 55,3%-aban Montgomery-
redukciot végez a program, 28,6%-ot tesz ki a négyzetre emeléssel toltott id6, és 8,8%-ot
a hagyomanyos szorzas ideje. Osszesen a futasidé 92.9%-at toltjiik ebben a harom kis
méretii rutinban. Ha csak kulcsot generalunk (szintén 2048 biten), akkor az aranyok a
kovetkezSképpen alakulnak: 43,8% Montgomery-redukcio, 23,9% négyzetre emelés, 18,7%
probaosztéas és 7% hagyoméanyos szorzas (Gsszesen 94% ebben a négy rutinban). Lathat-
juk, hogy ez a négy mivelet alkotja a program ,forr6 pontjait”; a Montgomery-redukcio
kitiintetett figyelmet érdemel, mivel az id6 tobb, mint felében fut. Ezeket mindenképpen

megéri assembly nyelven implementalni, hiszen majdnem minden egyes megtakaritott ora-
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jel kimutathato teljesitménynovekedést jelent. A programomban ezen a négy miveleten
feliil még kettd szerepel assembly nyelven: a Barrett-redukciohoz hasznélt ,als6” és ,fels6”
részleges szorzas. Ezek a hagyomanyos szorzas kodjabol kis valtoztatéssal megkaphatok,
igy elkészitésiikh6z nem volt sziikség nagy eréGfeszitésre.

Ahhoz, hogy az assembly nyelvii implementécio tényleg gyorsabb legyen a C++ fordito
altal generaltnal, elengedhetetlen az utasitaskészlet részletes ismerete (az egyes utasité-
sok idGigényét is beleértve), valamint a processzorgyartd altal rendelkezésre bocsatott
optimalizacios irdnyelvek megértése. A mai processzorok a visszafelé kompatibilitas ér-
dekében megtartottak minden régi utasitast, de ez nem jelenti azt, hogy mindegyiket a
lehetd legjobb teljesitménnyel tudjak végrehajtani. El6fordul, hogy két egyszerti utasités
gyorsabban lefut, mint ha az ugyanazt eredményezd komplex utasitast hasznalnank. A
szuperskalar jelleg miatt arra is figyelniink kell, hogy milyen fliggdségek allnak fenn az
utasitasok kozott — ha egy utasitasnak meg kell varnia az el6z6 eredményét, akkor nem
lehetséges a parhuzamositas, és nem érjiik el a potencialisan lehetséges teljesitményt. Er-
demes lehet két vagy tobb mitivelet elemi lépéseit felvaltva végezni, hogy a processzor
képes legyen azt ,a szinfalak mogott” egyszerre végrehajtani. A feltételes ugrasok telje-
sitménycsdkkenéssel jarhatnak, mert a processzor spekulativan kezdi el valamelyik agat
végrehajtani, és hibas joslas esetén ezen miiveletek visszavonasa idébe telik. Megéri egy
bonyolultabb, bitmiiveleteket hasznalo koddal kivaltani a feltételes ugréast, ha lehetséges.

Mindezen dolgok miatt egy valtoztatas hatasa sokszor bizonytalan, és ezért elenged-
hetetlen, hogy minden véltoztatas utan megmérjiik a teljesitményt. A mért eredmények
gyakran ellentmondanak az intuicionak, ezért ki kell probalni az elsé ranézésre lassabb
alternativikat is. Hasznos ezen kiviil minél t6bb processzorral tesztelni — bar az alap-
elvek azonosak, az implementacios részletek néha nagyon kiilonboznek, és ami az egyik
processzoron gyorsit, az a masiknal kozombos lehet, vagy lassithat. (Az 5.2.2 szakasz-
ban lathattunk erre egy gyakorlati példat.) Nagy, teljesitményigényes projektekben nem
ritka, hogy a kiilonb6z6 x86-0s processzorcsaladokhoz sajat assembly kédot irnak, annak
ellenére, hogy azok kolcsonosen kompatibilisek. Erre nekem csak korldtozott lehetGségem
volt, mert a fejlesztés nagy részében csak a sajat szamitoégépeimen tudtam tesztelni —
igy is kétféle assembly nyelvi implementaciot kellett irnom, hogy optimélis teljesitményt

tudjak elérni mindegyik tesztrendszeren.

7. A program teljesitménye

Az alabbi idGeredményeket egy AMD Sempron 2800+ egymagos processzoron mértem.
Az Osszehasonlitasi alapként az OpenSSL kriptografiai programcsomag 0.9.8h verzi6jat

hasznaltam [OpenSSL]|, a forraskodban kissé modositva, hogy a leggyorsabb implemen-
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taciot hasznalja a konstans ideji helyett. Az OpenSSL 64 bites x86-0s valtozata még

nem teljesen kiforrott, nem tartalmaz assembly kodi megvalositast, ezért a teljesitménye

elmarad a lehetségestol.

Sajat 32 bit | OpenSSL 32 bit || Sajat 64 bit | OpenSSL 64 bit
512 bit kédolas 0,036 ms 0,057 ms 0,016 ms 0,032 ms
512 bit dekdédolas 0,496 ms 0,707 ms 0,251 ms 0,478 ms
1024 bit kédolas 0,106 ms 0,149 ms 0,037 ms 0,073 ms
1024 bit dekoédolas 2,429 ms 3,077 ms 0,920 ms 1,467 ms
2048 bit kédolas 0,359 ms 0,480 ms 0,120 ms 0,198 ms
2048 bit dekbddolas 14,641 ms 16,967 ms 5,088 ms 7,477 ms
4096 bit kodolas 1,302 ms 1,627 ms 0,413 ms 0,623 ms
4096 bit dekddolas 97,057 ms 109,116 ms 32,088 ms 42,717 ms

Az 0Osszehasonlitas persze nem teljesen tisztességes, hiszen az OpenSSL tobbféle tit-
kositasi modot is tamogat, valamint tobb titkositasi ,motort” is képes hasznélni, ezek az
absztrakciok pedig valamennyi lassulassal jarnak. FEzen feliil az OpenSSL-t tobbféle ar-
chitektirara is le lehet forditani, mig én csak a rendelkezésemre all6 néhany processzorra
tudtam optimalizdlni. Az azért mindenképp latszik, hogy az én implementaciom teljesit-
ménye Osszemérhets a gyakorlatban hasznalt kriptografiai megoldasok sebességével.

Az id6adatokbdl az is latszik, hogy az RSA még a mostani gépeken sem alkalmas valos
idej titkositasra — még a leggyorsabb, 512 bites dekodolés is csak 129 Kb/s koriili sebes-
ségre képes, a legbiztonsagosabb 4096 bites dekodolés pedig 5 Kb/s sebességgel hajthato
csak végre.

Az adatok jo6l mutatjak még azt is, hogy mennyit szamit a gépi sz6 hossza a hossztuszam-
aritmetika teljesitményében: az algoritmusok barmilyen valtoztatasa nélkiil durvan ha-
romszoros teljesitményt voltam képes elérni ugyanazon a processzoron, csupan a gépi
sz6 hosszanak megduplazasaval. A modularis hatvanyozésban a hosszu szorzasok és
Montgomery-redukciok szdma nem filigg a gépi sz6 hosszatol, csak a kitevs bitekben mért
hosszatol; azonban ezen szorzasok és redukciok mindegyike negyedannyi elemi szorzassal
elvégezhets. A 64 x 64 bites elemi szorzas viszont tobb id6be keriil, mint a 32 x 32 bites:
az el6bbi b drajelbe telik, mig az utébbi csak 3-ba. Ezek alapjan azt varhatnank, hogy a
teljesitmény g X i = %—szerese lesz a 32 bitesnek, de agy latszik, a regiszterek szaméanak
duplazasa is jelentGsen javitja a teljesitményt.

A kovetkez6 idGeredményeket egy AMD Athlon 64 X2 4800+ kétmagos processzoron

mértem, 32 bites médban:
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Egy szalon | Két szalon | Futasi id6k aranya
512 bites dek6dolas 0,316 ms 0,247 ms 0,7816
1024 bites dekdédolas 1,552 ms 0,928 ms 0,5979
2048 bites dekddolas 9,338 ms 4,859 ms 0,5203
4096 bites dekddolas 61,769 ms 31,468 ms 0,5094

Latszik, hogy bar elméletileg kétszeres gyorsulds érhets el a parhuzamositassal, a gya-
korlatban ennél kisebb lesz a teljesitmény a szalak dsszehangolasanak idGigénye miatt. Ha
maguk a részmiveletek elég hosszu ideig tartanak, akkor ez az idGigény elhanyagolhatova
valik, és meg tudjuk kozeliteni a kétszeres sebességet.

Az x86-0s processzorok kozti kiilonbséget jol szemléltetik az alabbi idGeredmények,
amelyeket az Informatikai Kar két szervergépén mértem, Linux operacios rendszer alatt:

Egymagos Intel Xeon 2.4GHz:

Hagyomanyos SSE2 OpenSSL
utasitaskészlet | utasitaskészlet (referencia)
512 bites k6dolas 0,0693 ms 0,0387 ms 0,066 ms
512 bites dek6dolas 0,9124 ms 0,6494 ms 0,897 ms
1024 bites kodolas 0,2399 ms 0,1168 ms 0,184 ms
1024 bites 4,9385 ms 2,7147 ms 4,217 ms
dekédolas
2048 bites kdédolas 0,8696 ms 0,3841 ms 0,565 ms
2048 bites 33,4351 ms 16,0654 ms 22,67 ms
dekédolas
4096 bites kodolas 3,32668 ms 1,5694 ms 1,790 ms
4096 bites 237,826 ms 103, 287 ms 135,676 ms
dekédolas
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Kétmagos AMD Opteron 880 (2.4 GHz):

) Hagyomanyos
Hagyomanyos L.
SSE2 utasi- utasitaskész- OpenSSL
utasitaskész- .
lot taskészlet let (két (referencia)
e
szalon)
512 bites
0,0242 ms 0,0333 ms 0,034 ms
koédolas
512 bites
0,3311 ms 0,4008 ms 0,3484 ms 0,471 ms
dekédolas
1024 bites
0,0714 ms 0,1031 ms 0,093 ms
koédolas
1024 bites
1,6594 ms 2,2141 ms 1,2136 ms 2,069 ms
dekédolas
2048 bites
0,2391 ms 0,3493 ms 0,308 ms
kédolas
2048 bites
9,8158 ms 13,9682 ms 5,4894 ms 11,375 ms
dekédolas
4096 bites
0,8679 ms 1,2951 ms 1,055 ms
kédolas
4096 bites
64,7681 ms 95,723 ms 33,2818 ms 73,212 ms
dekédolas
Lathato, hogy az SSE2 utasitaskészlettel durvan kétszeres sebességet lehetett elérni

az Intel processzoron, mig ugyanez nagyjabol masfélszeres lassulashoz vezetett az AMD
processzoran. Ezen kiviil még az tiinhet fel, hogy a linuxos rendszeren nagyobb a szinkro-
nizéacio koltsége, mint a windowsos tesztrendszeren, ezért kis kulcshossznal kevésbé gyorsit

a parhuzamositas.

8. Osszefoglalas

Célom az RSA algoritmus implementélasa volt, minél hatékonyabban kihasznalva az x86
architektura nyudjtotta lehetGségeket. A fenti sebességadatok fényében azt mondhatom,
hogy ez sikeriilt, igazabol feliil is multam a varakozasaimat. A meglevé kodot viszonylag
kis er6feszitéssel fel lehetne késziteni més moduléaris hatvanyozast alkalmazo6 kriptorend-
szerek, példaul az ElGamal rendszer kezelésére is (bar ennek gyors megvalositasahoz mas
hatvanyozasi algoritmus az optimalis, a szorzd, négyzetre emel§ és redukild algoritmuso-
kat valtoztatas nélkiil felhasznalhatjuk). A megvalositas viszonylag egyszertien hordoz-

haté mas architektirara, bar a jo teljesitmény eléréséhez valoszintileg az j architektaran
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is gépi kodban kellene megvalositani az alacsony szintd algoritmusok egy részét.

mind alacsony szint kod esetében. A legfontosabb tanulsidg az volt, hogy minden val-
toztatas utan sziikséges a mérés — tobbszor eléfordult, hogy egy fontosnak tiing valtozés
nem hozott gyorsulast, mig egy apréo modositas 4-5%-os teljesitményniévekedést eredmé-
nyezett. Lényeges annak a megvalasztésa is, hogy mit implementéaljunk magas szint, és
mit alacsony szintii programnyelveken — a til magas absztrakcids szint lassulashoz, a tul
alacsony nehezen felfedezheté hibakhoz és nehezen karbantarthaté kodhoz vezet; a ketts
kozott egyensilyt kell tartani. Az itt szerzett tapasztalatoknak nagy hasznat fogom venni

a gyakorlatban elGfordul6d programozasi problémak megoldasakor.
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