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1. fejezet

Bevezetés

1.1. Kriptoléogia

Napjainkban az informatika, a szamitégépek at meg atszovik hétkéznapi
életiinket. Ma a telefonjaink akkora szamitasi kapacitassal rendelkeznek,
mint harminc éve a teremnyi méretii szamitogépek. Az internet, ami ak-
koriban a hadsereg jatékszere volt, ma ott van minden héaztartasban és a
vezeték nélkiili halézatok segitségével mindenhova elkisér minket. A legkii-
16nfélébb eszk6zok, mobiltelefonok, konyvolvasdk és tablet PC-k biztositjak
hozzaféréstinket a halézathoz, barhol is legyiink. Ma egy atlagos gépkocsi
nagyobb szamitasi kapacitdssal és diagnosztikai képességgel van elldtva,
mint a hatvanas évek lirhajéi. Szorakozasunk, munkank és magénéletiink
koriil leomlanak a foldrajzi hatarok, és ez minden elénye mellett veszélyeket
is hordoz magéaban.

Csaldk torekszenek arra, hogy adatainkat megszerezzék és azzal vissza-
élve anyagi haszonra tegyenek szert. Jelentsen ez akar olyan apré kényel-
metlenséget, mint a kéretlen levelek, vagy a sokkal komolyabb kart okozo
virtudlis zsebtolvajlast, azaz bankszamlank megcsapolasat. Rosszakaroink
hasznalhatjak fel ellentink azokat az adatokat, amelyeket csak baratainknak
vagy kollégdinknak szantunk.

A pusztan elektronikus formaban mozgd, nagy értéki informéacié nem
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korlatozodik személyes szintre. Vilagvallalatok bonyolitanak nagy értéki
tranzakcidkat elektronikusan, érzékeny és értékes kutatds-fejlesztési rend-
szerek kapcsolédnak a halozatra. Korméanyzati és egészségiigyi nyilvantar-
tasok, céges tigyféladatbazisok kindlnak vonzé célpontokat a tisztességtelen
szandéknu elemeknek.

Ezekre a fenyegetésekre a kriptografia adja meg a valaszt. A kriptografia
teszi lehet6vé, hogy a mobil informatika, a kiterjedt vezetékes és vezeték
nélkiili halézatok, és az internet kényelmét nagy értékd tranzakcidkra is
felhasznalhassuk, tovabba, hogy a 21. szazadi hétkdznapi életben alapvet6
maganélethez fiiz6d6 jogaink biztonsagban legyenek.

A szamitégépekkel és a hdldzatokkal egyiitt a kriptografia is besziva-
rog életiink minden teriiletére. A kriptografiai protokollok teszik lehetévé
az érzékeny adatok biztonsdgos tovabbitasat, a legkiilonfélébb nagy értéki
tevékenységek elvégzését. Segitségével elektronikusan irhatunk ald szerzé-
déseket olyan biztonsaggal, mintha csak a kedvenc tollunkkal tennénk, biz-
tonsagosan kiildhetjiik el e-mailjeinket és miatta nem kell attél tartanunk,
hogy telefonbeszélgetéseinket lehallgatjak. A kriptografia teszi lehetévé a
biztonsagos vasarlast az interneten, és teremti meg az internetes banko-
las és az elektronikus tigyintézés lehetéségét is (cégalapitds, adébevallds,
elektronikus szdmlak, védjegy és szabadalom bejegyzése stb.).

A kriptolégia a titkosiras, a titkositas tudoménya. Két alkotdeleme
a kriptografia és a kriptoanalizis. A kriptografia foglalkozik a titkosito
algoritmusok tervezésével és konstrudlasaval, mig a kriptoanalizis a mar
létez6 modszerek elemzését, feltorését tiizi ki céljaul.

1.2. Kriptografiai primitivek

A kriptografia hajdan kizarélag a titkos szervezetek és a hadseregek eszkoze
volt. Napjainkban az internet elterjedésével felhasznédlasa teljesen altala-
nos lett. Az aszimmetrikus kriptografia 1976-os felfedezésével [22] pedig a
funkciéja is messze tulmutat az eredeti alkalmazasian, nevezetesen, hogy a
pontbdl b -be juttatunk biztonsdgosan egy iizenetet.

Habar az alkalmazasok az elektronikus szavazason 4t az anonim iizenet-



“yasthesis” — 2012/1/18 — 14:07 — page 3 — #9

kiildésig terjednek, a kriptografiai szolgaltatasokkal kapcsolatban vannak
kozos elvarasok [57]:

o Titkossag. A kozolt informécio csakis az illetékesek szamara legyen
hozzaférheto.

o [Integritds. Csakis illetékesek legyenek képesek moédositani az infor-
maciét. Ha illetéktelenek modositjak, az legyen észreveheto.

o Hitelesités. Az adatok forrasa vagy célja legyen hiteles. A széban for-
g6 hitelesités nem feltétleniil jelenti a felek azonossdganak felfedését,
csupan annak bizonyitasat, hogy a rendszer legitim felhasznaléi.

o Letagadhatatlansdg. Senki sem tagadhat le a rendszerben véllalt ko-
telezettséget vagy elvégzett tevékenységet (példaul egy tizenet elkiil-
dését).

Ezeket a funkcidkat a kriptografidban egyes kriptografiai primitivek se-
gitségével érik el. A gyakorlatban a kriptografiai primitiveket egymassal
Osszefliggésben, protokollokba szervezve hasznéljuk, oly mddon, hogy az
egyiittes alkalmazasuk egy egészében biztonsagos rendszert adjon.

A kriptogréafiai primitiveket harom nagy csoportra oszthatjuk kulcshasz-
nalatuk alapjan.

1.2.1. Kulcs nélkiili primitivek

A kules nélkiili primitivek nem hasznalnak kulcsokat, jellegiiknél fogva az
egyes kriptografiai célokat biztosité sémak épitéelemeiként hasznaljuk éket.
Ide tartoznak a

e Hash fuggvények
e Egyirdnyt permutaciok

e Véletlen sorozatok
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A hash fliggvényeket gyakran hasznaljuk alairasi sémakban és a jelen dol-
gozat egyik f6 témajat is egy j hash fiiggvény konstrukcié adja. Véletlen
sorozatokat hasznalunk példaul a szimmetrikus és a Vernam titkositékban
a kulcs szerepére. A Vernam titkosité miikodése sordn egy teljesen véletlen
kulcsfolyamot hasznalunk, amely éppen olyan hosszi, mint a titkositandé
iizenet. A kulcs bitjeit kizard vagy miivelettel adjuk hozzé az lizenet bitjei-
hez. A moédszer hatranya, hogy alkalmazasdhoz mindkét félnek birtokaban
kell lennie ugyanannak a véletlen kulcsnak, ami rdadasul olyan hosszt, mint
maga az uzenet.

A véletlen sorozatok eldallitasa legtobbszor meglehetésen koriilményes
(draga és/vagy céleszkozt igényel), az athidalé megoldasok pedig rendsze-
rint rossz mindségii (nem teljesen véletlen) sorozatokra vezetnek. A véletlen
és alvéletlen sorozatokrdl bévebben a 2. fejezetben lesz sz0.

1.2.2. Szimmetrikus primitivek

A szimmetrikus (, mas néven titkos kulcst) kriptografiai primitivek ese-
tében a két kulcs vagy megegyezik, vagy pedig "konnyen" szamolhatdak
egymasbdl. Ilyenek a

e Szimmetrikus kulcsu kédolok
e Kulcsos hash fliggvények

e Szimmetrikus alairasi sémak
e Alvéletlen sorozatok

e Szimmetrikus azonositasi primitivek

A kédoldk tovabb bonthatdak blokk és folyamkdodolokra. Folyamkddolora
példa a mar emlitett Vernam titkositd, blokk kédoléra pedig az Advanced
Encryption Standard [20] (AES) -ként szabvanyositott Rijndael titkosito.
Ezek a hagyomaéanyos titkos tizenetkiildést teszik lehetévé. Alkalmazasuk
feltétele, hogy mindkét fél birtokdban legyen a titkos kulcsnak.

Ide tartoznak még a kulcsos hash fliggvények, egyes digitalis alairo,
illetve azonosité sémak. Ezen csoport képviseloi az alvéletlen sorozatok is.
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Alvéletlen sorozatokat haszndlnak példaul sok folyamkédoloban. Ezeknél
a Vernam kodolohoz hasonléan végzik a titkositast, csak a valodi véletlen
sorozatok helyett dlvéletlen sorozatokat hasznalnak. Jelen dolgozat egyik {6
témajat is az alvéletlen sorozatok illetve ezek konstrukci6ja képezi (részletes
targyaldsuk aBl fejezetben).

1.2.3. Aszimmetrikus primitivek

Az aszimmetrikus (, mds néven publikus kulcsi) primitivek esetében két
kulcsot hasznalunk: publikus, illetve privat kulcsot. Az aszimmetrikus
kifejezés arra utal, hogy a privat kulcs a publikusbél nem szamithaté ki
belathaté idon beliil a tamadd rendelkezésére alld szamitasi kapacitassal és
algoritmusokkal. Aszimmetrikus primitivek a

e Aszimmetrikus kulest kdédolok
o Aszimmetrikus aldirdsi sémak
e Aszimmetrikus azonositdsi primitivek

Az aszimmetrikus kulcst kédoldk célja a szimmetrikus tarsaikhoz hason-
léan a titkositas, ilyen példdul a népszerti RSA [62] titkositd. Az aldirasi
sémak a sajat kezii alairas elektronikus megfelel6i és ezek teszik lehetévé az
elektronikus irdasbeliséget. Alkalmazasukban kulcsszerepet jatszanak a mar
emlitett kriptografiai hash fiiggvények.

1.3. Egyiranyu fiiggvények

A kriptografidban kulcsszerepet jatszik az egyirdnyu fiiggvények fogalma.
A kriptografiai primitivek fenti osztdlyozasabdl kitlinik, hogy egy résziiknél
a feladatuk ellatasdhoz sziikkséglink van egy tgynevezett kulcsra. A meg-
valositas jellegénél fogva ezek rendszerint adott hosszisagu bitsorozatokat
jelentenek. Mindegyik kulcsos primitiv torhet6 a kulcsok végigprobalgata-
saval. Tehat az altaluk nytjtott biztonsag nem abszolut, csakis valamilyen
szamitasi értelemben teljesitik a biztonsaggal kapcsolatos kivetelményeket.
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Az aszimmetrikus primitiveknél a két kulcs kiillénb6z0ségét is ebben a
szamitasi értelemben koveteljiik meg, azaz, hogy a publikus kulcsbdl a pri-
vat kulcsot csak nehezen lehessen kiszamitani. Itt megjelenik egy olyan
igény, hogy az f(z) : kpubiikus — Kprivar fliggvény konnyen kiszamithato
legyen, mig a fiiggvény g(x) : kprivat — Kpublikus inverzét mar nehéz le-
gyen kiszdmitani. Ha nincs ilyen fliggvényiink, akkor nem is beszélhetiink
aszimmetrikus kriptografiarol.

A széban forgd konnyd, illetve nehéz kiszamithatosag fogalma a bonyo-
lultsdgelmélet teriiletére nytulik at. Az egyes algoritmusokat aszerint osz-
talyozzuk, hogy a bemeneti adatok hosszanak novelésével milyen mérték-
ben né a szamitasi id6. Ennek alapjan beszélhetiink logaritmikus, linedris,
polinomialis, illetve exponencialis ideji algoritmusokrol. A kénnyt kisza-
mithatosag alatt a kriptografidban legtobbszor a legfeljebb polinom idejl
algoritmussal valé szamithatésagot értjik, mig a nehéz kiszamithatdsagrol
beszéliink, ha a fliggvény csak legalabb exponencidlis idejii algoritmussal
szamolhato ki.

Egyirdanyu fiiggvényre egy szemléletes példa a diszkrét logaritmus vagy
més néven index fiiggvény [29].

1.1. Példa. Ismert a,x € Z és p prim esetén
a®=b modp

hatvdnyozis konnyen elvégezhetd, de a,b € Z és a p prim ismerete esetén
az x kiszamitisa mdr nehéz probléma.

Az egyirdnyu fiiggvények fogalma szoros kapcsolatban all a kriptografiai
hash figgvényekkel is, ezért nem csak a teljes aszimmetrikus kriptografia
szempontjabol jatszik fontos szerepet, de a jelen dolgozat témajat képezd
hash fiiggvényeket is érinti. (Az egyirdnyn fuggvények szabatos definiciéja
a 4. fejezetben kapott helyet)

1.4. Attekintés

A jelen dolgozat 3 nagyobb részbdl all és 6 témajat két kriptografiai primi-
tiv jelenti. Az elso rész a 2. és a 3. Fejezetbdl all és egy alvéletlen generator
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konstrukcioval és a binaris sorozatokra vonatkozé alvéletlen mértékekkel
foglalkozik. Itt elsé lépésben az alvéletlenség fogalmardl és klasszikus prob-
lémairdl lesz sz6. Késébb a Sarkozi és Mauduit altal definidlt alvéletlen
mértékek ([55]) keriilnek ismertetésre. Sarkozi és Mauduit maguk is adtak
példat jo alvéletlenségi mértékkel rendelkezd generatorra, és késObb, rész-
ben més szerzék kozremiikodésével, tobb jé konstrukcié is sziiletett ([39],
[49] [36] [37] [56] [34]). Ennek a résznek a végén egy sajat generdtor konst-
rukciéja kovetkezik, amely mindamellett, hogy jé alvéletlen mértékekkel
rendelkezik, szemben az 6sszes korabbi konstrukcioval, ketté karakteriszti-
kaju véges testeket vesz alapul.

A vizsgalt alvéletlen generator sok jé tulajdonsiga bizonyitast nyer,
gy, mint jo alvéletlen mértékek, csalad bonyolultsiag és a szigoru lavinaha-
tas tulajdonsaga. Ezen tulajdonsagok tobbsége a Sarkozi és Mauduit altal
megkezdett kutatas nyoman lett definidlva és bizonyitasuk sajat eredmény.
Az ebben a részben ismertetett eredmények a [23] és [25] cikkekben keriiltek
publikalasra.

Mindezek ellenére kideriil, hogy a vizsgalt generator nem alkalmas krip-
tografiai felhasznalasra, ugyanis a linedris bonyolultsaga tl alacsony. Ezzel
egyiitt fény deriil egy szoros kapcsolatra a linedrisan visszacsatolt léptetére-
giszterekkel. Ez a kapcsolat gyors hardveres implementaciét tesz lehetové,
és a jo statisztikai tulajdonsagokkal egytitt kivaloan alkalmassa teszi a ge-
neratort nem kriptografiai alkalmazasokra.

A masodik rész a 4. fejezetbol all és egy kriptografiai hash fliggvénnyel
foglalkozik. A konstrukeié kikiiszoboli el6dje hibéit ([6]), és az operandu-
sok méretében is elorelépést jelent. Elméleti megfontolasok alapozzdk meg
a fliggvény eléképellenallosagat és egy jo statisztikai tulajdonsaga is bizo-
nyitast nyer. Ezen generdtorra vonatkozé megallapitasok Bérczes Attilaval
és Pethd Attilaval kozos eredményeink és a [7] cikkben keriiltek publikalas-
ra. A lavinahatasra vonatkozé tétel sajat eredmény és eddig még nem lett
publikalva.

A harmadik részt az 5. fejezet képezi. A széban forgé UDHash krip-
tografiai hash fiiggvény gyakorlati megvaldsitasaval és lehetséges alkalma-
zasaval foglalkozik. Mint lehetséges alkalmazasi teriilet, ismertetésre keriil
a DESignln azonosit6 rendszer is. A DESignln tervezési megfontoldsai ko-
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z0s eredményeink Huszti Andredval és Pethé Attilaval és a [26] cikkben
keriiltek publikdlasra. A gyakorlati vizsgdlatok eddig publikdlatlan sajat
eredmények és a [Blilletve a [D] Appendixben taldlhatoak.
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2. fejezet

Alvéletlen generatorok -
Bevezetés

Ebben a fejezetben az alvéletlenség Sarkozi és Mauduit altal bevezetett
mértékeirdl lesz sz6. Az elsé szakasz témdja az alvéletlen generdatorok elhe-
lyezése a kriptografiai primitivek kozott, illetve azok gyakorlati felhaszna-
lasi szempontjai. A mésodik szakasz az dlvéletlenség fogalmat és klasszi-
kus problémadit targyalja. A harmadik szakasz végén eljutunk a véletlen-
ség klasszikus, Knuth altal megadott definiciéihoz ([45]), mig a negyedik
szakaszban a Sarkozi és Mauduit altal definidlt dlvéletlen mértékek ([55])
keriilnek ismertetésre.

2.1. Alvéletlen generatorok a gyakorlatban

Az el6z6 fejezetben vazolt osztalyozasban a kriptografiai primitivek kozott,
a szimmetrikus kulcst kategoriaban szerepeltek az alvéletlen sorozatok. Az
alvéletlen generdtor (szabadon fogalmazva) az az algoritmus, amely &lvé-
letlen sorozatokat &llit eld.

Az alvéletlen generatorok szerepe a kriptografiaban sokrétii. Egyrészt,
mint kulcsos kriptografiai primitivet hasznaljak fel egyes sémakban és pro-
tokollokban. Ilyen alkalmazas példaul a kulcsfolyam generalasa a Vernam
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titkosité szamara. Ebben az esetben a kulcs megléte és a sorozat djra-
eléallithatosaga fontos szerepet jatszik. A kulcsot az alvéletlen generatorok
esetében magnak (seed) nevezziik.

A masik tipikus alkalmazéds, amikor egy valddi véletlen generdtor he-
lyett hasznaljuk. Ilyen alkalmazas a legtobb kulcsgeneralds, az inicializaci-
6s vektorok, a jelszoéfajlokban hasznélt s6 (salt), a kddolas el6tt az tizenet
véletlenitésére hasznalt bitek, és a kriptografiai protokollokban eléforduld
egyszer hasznalatos szamok (nonce) is.

Ez a masik tipusa az alkalmazdsoknak, mintegy folytatdsa és tovabbvi-
tele a klasszikus alvéletlen generatoroknak. Ebben felhasznédlasban a mag
nem kulcsként szerepel, hanem csupan a kiinduld véletlenszertiséget jelen-
ti, amivel kivdlasztunk egyet az alvéletlen sorozatok egy halmazabdl. A
klasszikus alvéletlen generatorokat statisztikdban és szimuldciékban hasz-
naljak. Az ezektdl megkovetelt tulajdonsdgok kimeriilnek a reprodukélha-
tosdgban és bizonyos statisztikai tulajdonsdgokban. A kriptogréfiai pro-
tokollokban és sémékban gyakran el6fordul, hogy véletlen értékekre van
sziikség, de a gyakorlati alkalmazasokban csak a legritkabb esetben van
lehet&ség valddi véletlen generatorok alkalmazasara. A gyakorlatban a le-
het&ségek csak kis mennyiségii, és gyakran egy tamadé altal manipulalhaté
véletlen adat elérésére korlatozodnak. Az alvéletlen generdtorok ilyen al-
kalmazdasa esetén a kornyezetbdl vett korlatozott mennyiségii véletlensze-
riiséget sokszorozzuk meg, hogy elegendé véletlen adat alljon rendelkezésre
kriptografiai alkalmazasaink szamaéra.

A kezdeti véletlenséget az adott alkalmazastol fiiggden a rendszer a leg-
kiilonfélébb helyekrol szerezheti be. Kameréaval rendelkez6 eszk6zokon zart
blendével készitett képek, szamitogépeken haldzati vagy felhasznal6i akti-
vités, esetleg a lemezmeghajtékban keletkezé turbulencia [21] is véletlenség
forrasaként szolgalhatnak. A Linux operacios rendszer példaul véletlen ada-
tokat gytijt az eszkbzmeghajtokbol, és a /dev/random eszkozfajlon keresztiil
bocsdjtja a programok rendelkezésére.
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2.2. Alvéletlenségi tesztek

A Kklasszikus alvéletlen generatorokat elsdsorban szimuldciéknal, illetve sta-
tisztikdban alkalmazzdk. Itt a statisztikai tulajdonsagokon kiviil semmi-
lyen egyéb kovetelményt nem tamasztunk alvéletlen sorozatainkkal szem-
ben. Ezeket a generatorokat rendszerint kiilénféle tesztekkel tették probara
és kezdetben a kriptografiai generatorok esetében is a teszteket hasznaltak
erre a célra. Az alvéletlenség tesztelésének koncepcidja fejlodott tovabb a
késobbiekben egy olyan szemléletté, ahol az egyszerii statisztikai tesztek
helyébe aktiv tdmadoalgoritmusok 1éptek.

A tesztek jellemzGje, hogy semmit sem mondhatunk el azokrdl a ge-
neratorokrol, amelyek dtmennek a teszteken. (Természetesen azon kiviil,
hogy teljesitette a tesztet). Mig ha valamelyik elbukik, az mindenképpen
gyengének minosiil.

Mig kriptografidban legtobbszor binaris alvéletlen sorozatokra van sziik-
ségiink, az &alvéletlen generatorok eredeti teriiletein, a szimuldcié és az
egyenletes eloszlas matematikai elméletében ez az igény nem élt. Ennek
megfeleléen harom f6 tipusba sorolhatjuk az alvéletlen sorozatokat:

1. En=e1,...,6n, € € [0,1)
2. En=e1,...,en, € € Ly
3. En =¢€4,...,€n, 61‘6{0,1}.

Eredetileg a teszteket kifejezetten valamely csoport szamara dolgoztik
ki, és nem mindegyik teszt alkalmazhaté mindegyik tipusu sorozatra. Bizo-
nyos esetekben a tesztek elméleti hatterének djragondolasara van sziikség
a teszt kiterjesztéséhez.

A tesztek maguk alapvetéen két tipusba sorolhatdak aszerint, hogy az
alvéletlen sorozatnak mely részeit vizsgaljak. A teljes hosszon miikodé tesz-
teket elméleti, mig a sorozatnak csupan egy szeletét vizsgald teszteket gya-
korlati teszteknek nevezziik. (Ez onnan ered, hogy a gyakorlatban hasznalt
biztonsagos generatorok olyan hosszi sorozatokat generalnak, hogy azokat
a teljes hosszukon vizsgalni praktikusan lehetetlen, igy némely teszteknek
val6é megfelelést elméleti iton kell bizonyitani.)
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Az egyes tesztek feladata eredetileg annyi volt, hogy a sorozatok egyen-
letes eloszlasat vizsgaljak. Ebben a megkozelitésben a legkézenfekvObb teszt
a x2 proba, vagy az 1. esetben a Kolmogorov-Szmirnov préba alkalmaza-
sa. Jelen dolgozat téméajanak szempontjabdl jelentoséggel bir néhany korai
alvéletlenségi teszt jellege. A kovetkez6 fejezetben ugyanis, az ismertetésre
keriil6 alvéletlenségi mértékek ezen tesztek tovabbgondolasanak és altala-
nositasanak tekinthetéek. Knuth [45] t6bb ilyen tesztet is felsorol:

e Gyakorisigproba. Abbdl az elvarasbdl indul ki, hogy az dlvéletlen
sorozat egyenletes eloszlast legyen. Tulajdonképpen egy x? préba el-
végzését jelenti, ahol a nullhipotézisiink az, hogy a sorozat egyenletes
eloszlasbdl szarmazik.

e Sorozatproba. Nem a sorozat elemeit, hanem a sorozat egymast kdveto
n elembol all6 blokkjainak sorozatat vizsgaljuk.

o Hézagproba. Azt vizsgdlja meg, hogy milyen hosszi elemsor van az
egy adott intervallumba es6 elemsorozatok kozott.

e Pcokerpréba. A szédmsorozatban az egymast kévetd szamotosoket vizs-
galjuk és a benniik el6fordulé pokermintak (péar, két par, drill, full,
péker) alapjan osztalyozzuk Oket.

o Szelvénygyiijtoproba. Azt vizsgalja, hogy mekkora részsorozat sziik-
séges ahhoz, hogy az Osszes lehetséges elem szerepeljen benne.

e Permutdcioproba. A sorozatot t hosszu blokkokra bontjuk, az eleme-
ket pedig a nagysag szerinti sorrendben elfoglalt helytikkel cimkézziik.
Az ugyanazon permutaciot képviselé blokkokat osztjuk egy csoportba
és ez alapjan végezzik el a probat. Els6sorban az 1. tipusi soroza-
tokndl szokas alkalmazni.

o Futamproba. A szerencsejatékok szimulaciéjanal hasznalt véletlen ge-

neratorok altal ihletett préba. Az eredeti sorozat monoton névekvo,
illetve monoton cstkkené részsorozatainak hosszat vizsgalja.

12
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e "t-b6l a legnagyobb" proba. A sorozatot t hosszii blokkokra bontjuk,
mindegyikbdl a legnagyobbat vessziik, és az igy kapott sorozatra al-
kalmazzuk a gyakorisdgprobat.

o Utkizésvizsgdlat. Akkor alkalmazzuk, ha a véletlen elemek lényege-
sen tobb osztalyba eshetnek, mint ahany megfigyelést végziink, ekkor
az elemek legtobbje olyan osztalyba esik, amelyben még nincs masik
elem. Ha az elem mégis olyan osztalyba esik, amelyikben mar van
masik elem, akkor iitkézésrdl beszélink. A préba sordn az iitkozé-
sek szamat figyeljiik meg, és ha az nem til nagy, akkor elfogadjuk a
generatort.

e Sorozatkorreldcio-préba. A sorozat elemeinek a megel6z6 elemektol
valé fiiggését vizsgalja. En = {e1,...,en} sorozat esetén a
2

c— n(epe; +e1ea + ...+ ey—gsen—1+en—1e9) —(eo+e1+ ... +en—1)

ned+el+...+eX_ ;) —(eo+e1+...+en_1)?

statisztikat képezziik (gyakorlatilag az e és €41 mod n sorozatok kor-
relacios egytitthatéjat kapjuk. Ez alapjan a proba altalanosithaté, és
képezhetjiik a sorozatnak barmely ciklikus eltoltjaval val6 korrelaciés
egyiitthatdjat).

e Részsorozatprobik. A sorozat minden t-edik elemébdl képzett soro-
zatra alkalmaz valamilyen probat.

2.3. A véletlenség fogalma

Természetesen az elézé részben emlitetteken feliil szamtalan tovabbi teszt
létezik, amellyel alvéletlen generatorokat tehetiink prébara. Egy genera-
tor esetében nincs esélyiink mindegyiket elvégezni és az egyes teszteknek
is megvannak a jellegiikbol fakadé hatranyaik. Nevezetesen, hogy az elmé-
leti tesztek nem szilirik ki a lokdlis szabalyszertiségeket, mig a gyakorlati
teszteket csupan a generator altal eléallitott sorozatok toredékére, vagy a
generatornak egy jelentésen leskalazott valtozatara lehet elvégezni.
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Statisztikai és szimulécids eljarasoknal haszndlt alvéletlen generatorok
esetében a generatorok tesztelése viszonylag egyszerli: kivalasztjak azokat
a teszteket, amelyek az adott alkalmazasnal jelentGséggel birnak, és egy
olyan generatort alkalmaznak, amely a szoban forgd teszteken atmegy.

A kriptografidban azonban ennél bonyolultabb a helyzet. Ahhoz, hogy
az adott generdtor biztonsagos legyen, praktikusan minden teszttel (vagyis
tamadéssal) szemben ellendllonak kell lennie. Az eljards kezdetben az volt,
hogy egy-egy generatort, ami kelléen sok tesztet teljesitett, jonak fogadtak
el. Ezutan elkezdték haszndlni, ami gyakorlatilag a tesztelés folytatdsat
jelentette, immaron élesben.

Kézenfekvé az igény, hogy a generatorok konstrukciéjanal ennél tobbet
lehessen mondani az adott generator josagarol. Ezen igény kielégitésére
két valasz is sziiletett. Ezek kozil az elsé a kriptografiai bizonyithatd biz-
tonsag elméletének megkozelitését alkalmazza a véletlenség fogalméra. A
masodik pedig tulajdonképpen egy nagyon erds elméleti teszt, amely kvan-
titativ eredményével az egyes generatorok erGsségének az Gsszehasonlitdsat
is lehetové teszi. Ez utobbi megkozelités a Sarkozy és Mauduit altal beve-
zetett ([50]) alvéletlenségi mértékek elmélete. (Ez az elmélet képezi a 24
szakasz témajat). A két technika a véges sorozatok véletlenségfogalmanak
két kiilonbo6z6 megkozelitésébol eredeztethetd. A véletlenség fogalméanak
Knuth altal bevezetett definicidi a szakasz hatralévéd részében keriilnek is-
mertetésre.

A kiilénboz6 tipusi végtelen sorozatok véletlenségfogalmanak vizsgéla-
oo-egyenletes sorozatok fogalmat Emile Borel [12] vezette be 1909-ben a 2-
es tipusu sorozatokra. A oco-egyenletesség fogalma azdta ki lett terjesztve a
tobbi tipusra is. A végtelen sorozatok véletlenségfogalma koré azéta gazdag
matematikai elmélet fejlodott. A oo-egyenletesség fogalmanak megadasa-
hoz sziikségiink lesz a k-egyenletesség fogalméra [45]:

2.1. Definicié. Egy E = {eg,e1,e2,...}, 0 < e; < b sorozatot k-egyenletesnek
neveziink, ha

Ple, =x1,ep41 = T2, ..., Epik_1 = Tk) = 1/bk
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minden lehetséges x1,...,xE -Ta ahol 0 < z; < b.

A fenti definicié a 2-es tipusu sorozatokra adja meg a k-egyenletesség
fogalmat, és a tovabbi definiciéink is a 2-es tipusi sorozatokra fognak vonat-
kozni. Ugyan jelen dolgozat szempontjabdl a 3-as tipusu sorozatok birnak
jelent6séggel, de vegyiik észre, hogy a 3-as tipusi sorozatok a 2-es tipustak
specidlis esetének is tekintheték (nevezetesen a b = 2 eset).

2.2. Definicid. Egy sorozatot co-egyenletesnek neveziink, ha minden k ter-
mészetes szamra k-egyenletes.

A oc-egyenletes sorozatok sok jé tulajdonsdggal rendelkeznek és fon-
tos szerepet jatszanak a véletlenszeriiség fogalménak leirdsdban. A oo-
egyenletes sorozatok megfelelnek az el6z6 szakaszban leirt teszteknek. Ezek
alapjan egy kézenfekvo definicid a véletlenszertiségre a kovetkezo:

2.3. Definicié (Véletlenszertiség - 1. jelolt). Egy sorozatot véletlenszerinek
neveziink, ha az co-egyenletes.

A oo-egyenletesség azonban onmagaban nem elegendé feltétele a vélet-
lenszertiségnek, hiszen fogalmaink szerint egy végtelen E = {eg,e1,e2...}
véletlen sorozattal kapcsolatban elvarndnk példaul, hogy a beldle képzett

/
E = {60,61,64,69,...,enz,...}

végtelen részsorozata is véletlen legyen. Ha azonban az E sorozatot ugy
modositjuk, hogy e, 2 = 0, akkor a kapott sorozat tovabbra is co-egyenletes
marad, hiszen a k-egyenletességhez sziikséges valdszintiségek kiszamitasa-
hoz szdmlalt r(n) gyakorisag legfeljebb by/n-el valtozik. A ri(n)/n hénya-
dosok hatarértéke igy valtozatlan marad. Ennek alapjan a kovetkezdképp
is szigorithatnank a definiciét:

2.4. Definici6 (Véletlenszertiség - I1. jelolt). Egy E = {ep,e1,€2,...}, 0 <
e; < b sorozat véletlenszeri, ha minden végtelen részsorozata co-egyenletes.

Ez a megfogalmazas azonban mar til erés lesz: egyetlen sorozat sem fog
megfelelni neki. Minden egyenletes eloszlasi E = {eg,e1,e2,...}, 0 <e; <
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b sorozatban végtelen sok 0 fog szerepelni. Ezeknek az indexeibdl alkotott
részsorozat nyilvan nem oc-egyenletes. Egy elfogadhaté definicié a kettd
kozotti kompromisszumbdl sziiletik:

2.5. Definicié (Véletlenszertiség - I11. jelolt). Egy E = {eg,e1,e2,...}, 0 <
e; < b sorozat véletlenszeri, ha minden kiszamithato részsorozatszabdllyal
kijelolt részsorozata 1-egyenletes.

Ahol részsorozatszabalynak fuggvényeknek egy fy(z1,...,x,) végtelen
sorozatat fogjuk nevezni, ahol f,(x1,...,z,) egy n valtozds fiiggvény, érté-
ke 0 vagy 1, az z1,...,x, pedig valamely S halmaz elemei. Ezen rész-
sorozatszabaly alapjan az e, elem pontosan akkor eleme a részsorozat-
nek, ha f,(e1,...,e,) = 1. A részsorozatszabdly kiszamithato, ha minden
fn(x1,. .., z,) algoritmussal kiszamithato.

Ez a definicié méar elfogadhato a fenti szempontok szerint. Ugyan Knuth
a kés6bbiekben tovabbi pontositasokat tett hozza a fenti definicidhoz. Jelen
dolgozat szempontjabdl azonban ez a definicié a legalkalmasabb, mert ez
alapjan egyszertien meglathaté a véletlenségfogalom kapcsolata az dlvélet-
lenségi mértékekkel. (A kovetkezd szakaszban ismertetésre keriilé normali-
tas mérték példaul szoros kapcsolatban all a co-egyenletesség fogalmaval, a
joleloszlas és a korrelacios mértékekhez pedig felirhatd gy részsorozatsza-
baly, hogy annak a részsorozatnak az 1-egyenletességét mérje).

2.4. Alvéletlenségi mértékek

A véletlen sorozatok alkalmazasaiban természetesen véges sorozatokat al-
kalmazunk. A végtelen sorozatokra megadott definiciéval analég médon
azonban a véges sorozatok véletlenségfogalmat is bevezethetjiik. A fent
vazolt k-egyenletességgel analég definicidt alapul véve, a véges esetben al-
kalmazhatatlan co-egyenletesség helyett csupan a k-egyenletességet megko-
vetelve minden k£ < lﬁ)gg ];[ esetén, a véges sorozatok egy, a [Z4] definicidval
analég véletlenfogalmara jutunk:
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2.6. Definicié. Egy Ey = (e1,...,en) € {—1,1}¥ sorozat véletlenszeri,

ha minden
I < log N

~ log?2

k €N -re és minden X € {—1,1}* -ra

N+1-k - 1
2k ~ VN

teljesil, ahol T(E,M,X) = |{n:0<n < M, (ent1,.--,n+k) = X}|.

T(Ex,N+1—k X)—

A véges sorozatok véletlenségfogalmara Knuth is ezt a definiciot adja a
[45] konyvében.

Maudit és Sarkozy [55] cikkiikben ezt a megkozelitést vitték tovabb vé-
ges binaris sorozatok esetében. A széban forgd cikkben céljuknak tiizték ki,
egy olyan definicié megadédsat, ami a fentivel ellentétben, egy mérészamot,
egy mértéket is ad a vizsgalt sorozat alvéletlenségére. Tovabbi célkitiizés
volt, hogy ezek a mértékek a gyakorlatban is alkalmazhatoéak legyenek egyes
alvéletlen sorozatra.

Egy ilyen tulajdonsagokkal rendelkez6 mérték hasznos eszkdzként szol-
gél az egyes alvéletlen sorozatok 6sszehasonlitasara. A szerzék 3 kivanatos
statisztikai tulajdonsagot hataroztak meg, aminek a teljesiilését a mérték-
nek mérnie kell:

1. Normalitas

2. Joleloszlas

3. Alacsony t6bbszoros korrelacio

Végtelen binaris sorozatok esetében ezeket a kovetkezoképp definidlhat-
juk [55]: Minden & € NyM € N, X = (z1,...,23) € {-1,1}F,a € Z,b €
N,D = (dg,...,dx) € NF dy < ... < dj esetén legyen

T(E,M,X)={n:0<n <M, (ent1,n+2,---,entk) = X},
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M
U(E,M,a,b) = eqrjp
j=1

és
M—-1
V(E,M,D) =Y €ntdentds - - Entdy-

n=0

Ennek megfeleléen a kivant tulajdonsagokat a kévetkezéképp adjuk meg:
2.7. Definicié. Az Eny = (e1,ez...) € {—1,1}* sorozat normdlis ha

|T(E,M,X)— M/2%| = o(M) (2.1)
minden k-ra és X-re M — oo mellett.

2.1. Megjegyzés. Ennek a fogalomnak a véges vdltozatdt fogalmazza meg
a[Z4 definicio. Osszevetve a[Z4 definiciéval, az is lathatd, hogy a normdlis
sorozat egyben oco-egyenletes is.

2.8. Definicié. Az Exy = (e1,e2...) € {—1,1}* sorozat rendelkezik a
joleloszlds tulajdonsdgdval, ha

U(E,M,a,b) =0o(M) (2.2)
minden a -ra és b -re M — oo mellett.

2.9. Definicié. Az Ex = (e1,ez...) € {—1,1}* sorozat tobbszirds korre-
lacidja alacsony, ha
V(E,M,D) = o(M) (2.3)

minden lehetséges D -re M — oo mellett.

Végtelen sorozatokrél 1évén szé 21 és ekvivalensek, illetve Niven és
Zuckerman tétele alapjan [59] a normalitasbol kovetkezik a tulajdonsag
is.

Véges sorozatok esetében azonban az Osszefiiggés sokkal bonyolultabb,
ezért ilyen esetben sziikséges mindharmat kiilon kezelni és megkovetelni.
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Mindharom tulajdonsigot atfogalmazhatjuk véges sorozatokra a normali-
tashoz hasonlé médon (2.6 definicié). Ez azonban még egy szokvianyos el-
méleti tesztre vezetne, amely csupan a megfelelt /nem felelt meg értékekkel
latna el az egyes sorozatokat. A Mauduit és Sarkozy dltal megadott defini-
ciok azonban egy numerikus értékeket rendelnek az egyes sorozatokhoz is,
ami altal a "jé" sorozatok is Gsszehasonlithatok lesznek [55]:

2.10. Definicié. Egy Ex = (e1,...,en) € {—1,1} sorozat k-ad rendii
normalitasmértékén az

N (Ey) = T(Ex. M, X) — M/2F
k(EN) Xer{nfafl}kkMrg%l_kl (En, M, X) — M/2%|

értéket értjiik. A sorozat mormalitas mértéke ennek alapjan:

N(EN) = Ni(Ey).
( N) kg(loglﬁﬁi/logﬂ k( N)
2.11. Definicié. Egy Ex = (e1,...,en) € {—1,1}V sorozat joleloszlds
mértékén a
t
W(EN) = I;l?i( ‘U(EN,ZL,,CL, b)’ - m?X ’ Zea+jb’7

Vs

Jj=1

ahol a mazximumot minden olyan a,b,t értékekre vessziik, ahol a € Z, b,t €
Nésl<a+b<a+tb<N.

2.12. Definicié. Egy Exy = (e1,...,en) € {—1,1}" sorozat k-ad rendi
korreldaciés mértékén a

M-1
Ck(EN) = r]\r}f%( ’V(EN, M, D)‘ = r]\r/l[’ag( nZ::O €n4di€n+ds - - - Entdy| >

ahol a mazimumot minden olyan D = (dy,...,d) és M felett vessziik ahol
M +d < N. A sorozat korreldcios mértéke ez alapjan:

En) = En).
C(EN) k§(10?3§10g20k( N)
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Mig végtelen esetben 211 és ekvivalensek, addig a kapcsolat véges
sorozatok esetén csupén egyirdanyt [55]:

2.1. Lemma. Minden N, En és k < N esetén:

1<t

Nk(EN) < ma<xk ’Ct(EN)‘

A joleloszlas és a korrelacidés mérték kozott viszont nincs direkt Ossze-
fliggés ezért aztan a széban forgd véletlenszeriiségfogalom mérdszamara a
kovetkez6 kombindlt definicié adhaté [55]:

2.13. Definicié. Egy Exy = (e1,...,en) € {—1,1} sorozat k-ad rendi
dlvéletlenségi mértékén a

t
Z €a+jb+di €atjbtds - - - Catjbtdy
J=0

= a{%%%]Z(a,b,t, D),

E =
Qr(EN) nax

(2.4)

ahol
t ot

Z Z Ca+jb+d1 Cat+jb+ds - - - Catjbtdy
j=0j=0

Z(a,b,t,D)| = (2.5)

kifejezést az olyan a,b,t, D = (dy,ds, ... ,dy) -ra értjik amelyeknél minden
a+jb+d; index {1,..., N} -ba tartozik és a ([24) mazimumot a k dimenzids
D -k felett értjik.

Ennek alapjan a sorozat dlvéletlenségi mértéke:

Q(EN) = max Qk(EN)

k<(log N)/log2
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3. fejezet

Alvéletlenszam generatorok

Cikkiikben ([55]) Sarkozi és Mauduit maguk is adtak példat jo alvélet-
lenségi mértékkel rendelkezd generatorra, és késébb, részben mas szerzok
kozremiikodésével, tobb jé konstrukeio is sziiletett ([39], [49] [36] [37] [56]
[34]). Az els6 szakaszban ezek kozos tervezési elve, a dupla csavar modszer
és az egyik, az 1j konstrukciohoz kozel all6 generator keriil ismertetésre. A
masodik szakaszban az 1j generator konstrukciéja kovetkezik, amely mind-
amellett, hogy j6 alvéletlen mértékekkel rendelkezik szemben az 6sszes ko-
rabbi konstrukcioval, ketto karakterisztikaju véges testeket vesz alapul. Itt
keriilnek bizonyitasra az 1j konstrukcié alvéletlen mértékei is. A kriptog-
rafidban nem csupan alvéletlen sorozatokra, hanem nagy alvéletlen sorozat
csaladokra van sziikségiink. Fontos az is, hogy a sorozatok, ne csak kiilon,
hanem egyiitt is j6 tulajdonsidgokkal rendelkezzenek. Ilyen tulajdonsag a
csalad bonyolultsdg és a lavina hatds. Az 1j konstrukcié ezen tulajdonsa-
gai a harmadik szakaszban nyernek bizonyitdast. A negyedik szakaszban a
generator linearis bonyolultsdgarol lesz szé. Kidertl, hogy nem alkalmas
kriptografiai felhasznalasra, ugyanis a linearis bonyolultsaga til alacsony.
Ezzel egyiitt fény deriil egy szoros kapcsolatra a linedrisan visszacsatolt
léptetoregiszterekkel. Ez a kapcsolat gyors hardveres implementaciét tesz
lehetévé, és a jo statisztikai tulajdonsagokkal egyiitt kivaléan alkalmassa
teszi a nem kriptografiai alkalmazasokra. A fejezet utols6 harom szaka-
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szanak eredményei sajat eredmények és a [23] és [25] cikkekben keriiltek
publikalasra.

3.1. Dupla-csavar médszer

J6 alvéletlenségi mértékekkel rendelkezd generatorok megadasahoz a kettds
csavar médszert fogjuk hasznalni. Az egészek aritmetikai tulajdonsagai
és szamjegyei kozotti Osszefliggését vizsgald kutatdsok [3I] [28] [27] [54]
[53] abba az irdnyba mutatnak, hogy ezek fliggetlenek. A moddszer ezt a
fliggetlenséget hasznalja ki.

Els6 1épésben generalunk egy sorozatot. Konnyen lehet, hogy ez a szadm-
sorozat az aritmetikai tulajdonsdgai alapjan nem felel meg a véletlenség
fogalmainknak. Legtobb konstrukcio, amelyrél bebizonyitottak, hogy jo
alvéletlenségi mértékkel rendelkezik, példaul polinomialis kongruencidkat
hasznal erre a célra.

A maésodik 1épésben a kettds csavar elvén miikodo alvéletlen generatorok
leromboljak a szabdlyszeriiséget hordoz6 aritmetikai struktarat. Az igy
kapott sorozattél pedig valamilyen értelemben vett alvéletlen tulajdonsagok
teljesitését varjuk.

A moébdszer egyébként parhuzamba allithaté a gyakorlatban hasznalt, li-
nearis rekurziv sorozatok kombinalasaval kapott alvéletlen generatorokéval.
A lineéaris rekurziv sorozatokon alapulé alvéletlen generatorok bizonyitottan
jo statisztikai tulajdonsdgokkal rendelkeznek [43] [42] [45]. Ebbél kiindulva
az elso 1épést egy vagy tobb linedris rekurziv sorozat adja, és masodik 1épés-
ben ezekre alkalmaznak egy nemlinedris sziir6t abban a reményben, hogy
az eredményiil kapott generdtor megérzi az linearis rekurziv sorozatok jé
statisztikai tulajdonsagait, de nem rendelkezik azoknak a linearitasaval és
szabalyszertiségeivel.

Egy dupla csavar elven mikodo alvéletlen generatort adtak meg min-
tanak a szerzék [55] -ben jé dlvéletlen mértékekkel rendelkezé binaris soro-

zatokra. Legyen p egy primszam és x egész az aldbbiakban (%) Legendre
szimbolumot.

3.1. Lemma. Legyen pg olyan, hogy p > pg prim. Legyen k € N,k < p és
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legyen . <(]1?> ’ <§) (T)) ‘

Qi(E,_1) < 9kp'/?logp.

Ekkor

A fenti konstrukcioval a legnagyobb probléma, hogy minden p érték-
hez egyetlen sorozatot rendel. Az alkalmazdsokban nagyszamu alvéletlen
sorozat elallitasara van sziikség. Ezt a konstrukciét késébb permutacios
polinomok segitségével terjesztették ki a probléma dthidaldsara [56]:

3.1. Definicié. Az f € Fy[z] polinom permutdcios polinom, ha a hozzd
tartozo f : ¢ — f(c) polinomfiggvény az Fy egy permutdcidja.

3.2. Lemma. Legyen p prim és legyen g(x) egy F), feletti m-ed foki per-
mutdacids polinom. Legyen g(x) olyan, hogy zérushelyeinek a multiplicitdsa
pdratlan. Definidljuk az E, = {e1, ez, ..., ey} sorozatot a kovetkezdképp:

e — (@) ha g(n) #0 mod p .
1 ha g(n) =0 mod p
FEkkor minden k € N, k <p -re

Qr(Ep) < 11kmp*/? log p.

Kés6bb ez a konstrukcié tovabbi altaldnositasra keriilt [39], ezéltal po-
linomok egy szélesebb osztalya valt felhasznalhatéva. Az altalanositasra
vonatkozé eredmények kimondasahoz sziikségiink lesz a kovetkezo ekviva-
lenciarelaciora:

3.2. Definicié. Azt mondjuk, hogy a o(x),(x) € Fplx] polinomok ekviva-
lensek:

@~ (3.1)

ha van olyan c € Ty és v € N, hogy p(z) = cp(\x).
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3.3. Lemma. Legyen p pdratlan prim, A\ € F, multiplikativ rendje T' és
f(z) € Fylz] egy k-ad foki polinom. Ekkor legyen Er = {e1,...,er} €
{~1,1}7, ahol
AT n
o { () pep s
1 ha p|f(A").

Legyen f(z) olyan, hogy nem irhaté fel cx®(g(z))* formdban, ahol c € F,,
a €N, g(x) € Fplz]. Ekkor

W (E7) < 5kp'/?logp.

Tovdbbd, ha 3 € N a legnagyobb olyan egész, amelyre xP|f(x) teljesiil, és a
kovetkezd /4 feltétel valamelyike érvényes

a) 1 =2, és f(x)/2° nem g(x7) vagy cx®(g(x))? alaki, ahol o, o € N, (0, T) >
2,cel, ésg(z) € Fplz].

b) f(x)/x® nem cx®(g(x))? alaki, ahol o € N, ¢ € F, és g(x) € T[],
tovdbbd T prim, és vagy min{(4k)!, (4)F} < T, vagy a 2 primitiv gyik
modulo T.

¢) Tekintsiik az f(x)/zP = goflgl(x)...gogu(x) felbontdst, ahol B; € N és
wi(x) irreducibilis F), felett. Tegyik fel, hogy a[31 -beli ~ reldcid defi-
nidl egy olyan ekvivalencia osztdlyt, ami pontosan egy ¢; (1 < j < u)
tényezbt tartalmaz f(x)/x” irreducibilis tényezdi koziil, tovdbbd ezen té-
nyezd multiplicitdsa f(z)/zP felbontdsdban B; = 1.

d) k— B ésl paratlanok.

Ekkor
Cy(Er) < 5kip'/?log p.

Ezen sorozatok tovabbi elénye, hogy elemeinek szamitasa linearis rekur-
zi6val is megoldhato, ezéltal gyors implementéciora nyilik lehetSség [24].

A j6 alvéletlen mértékekkel rendelkezé sorozatokra tobbféle konstrukecid
sziiletett (Példaul: [49] [36] [37] [56] [34]). Legtobb ilyen sorozat esetében a
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multiplikativ karakterek jatszottak kulcsszerepet. Felmeriil a kérdés, hogy
additiv karakterekhez kapcsol6dé konstrukcidk esetén milyen tulajdonsagu
sorozatok allnak els. A kovetkezd eredmény egy olyan konstrukeid alvéletlen
mértékére ad korlatot, amelyben a primtest feletti additiv karakterekkel &ll
kapcsolatban [52]:

3.4. Lemma. Legyen p pdratlan prim, f(x) € Fy[z] egy d-ed fokd polinom,
és definidljuk az E, = {e1,...,ep} sorozatot a kovetkezdképp:

S +1 ha 0 <ry(f(n)) <p/2,
" —1 hap/2<rp(f(n)) <p

ahol mp(n) azt az egyedi v € {0,...,p — 1} értéket jelenti, amelyre n = r
(mod p). Ekkor
W(E,) < dp'/*(logp)®.

Tovdabba minden 2 <1 <d —1 esetén

Ci(E,) < dp**(log p).

3.2. Alvéletlenségi mértékek

A kordbban emlitett alvéletlen binaris sorozatok konstrukciéjahoz minden
esetben paratlan karakterisztikdju véges testeket hasznaltak. Természete-
sen addédik a gondolat, hogy vajon paros karakterisztikaju testeken alapuld
sorozatok milyen alvéletlen tulajdonsagokkal rendelkeznek.

A kovetkezO, sajat konstrukecié is a dupla csavar modszer koveti: fel-
sorolja a test elemeit, majd pedig lerombolja az aritmetikai struktirat. A
paros karakterisztika mind az elemek felsorolasa, mind a felhasznalt ka-
rakterek teriiletén korlatozza a lehetdségeket: az elemeket csak multipli-
kativan lehet felsorolni, a multiplikativ karakterek hasznalata pedig nem
bindris sorozatot ad eredményiil. Az el6z6 szakaszban ismertetett korabbi
konstrukcidokhoz hasonléan itt is polinomok hasznélataval fog csak nagyobb
mennyiségii alvéletlen sorozat eléallni.
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A tétel feltételeinek megfeleld struktirak kivalasztasa és a paraméter-
valasztas a [B.2.4] szakaszban keriil targyaldsra.

3.1. Tétel. Legyen IFy egy olyan kettd karakterisztikdji véges test, amelynek
a multiplikativ csoportja primrendd. Legyen x egy additiv nem fé karakter,
és a az Fy primitiv eleme, tovdabbd legyen f(z) € Fylz] fokszdma c pdratlan.
Legyen I az f(xz) nem nulla egyiitthatdju tagjai kitevéinek halmaza. Jelolje
o' minimdlpolinomjdt Fy felett m;(z). Legyen

Eg1 = {x(f(@")), x(f(@®), ..., x(f(@® 1)} € {-1,+1}7".
Legyen D" C {1,...,q — 1} olyan, hogy [T;c; mi(xz) nem osztja a d(xz) =
dodieD’ x% polinomot, ekkor

max, |Z(a,b,t,D")| < 9dq"/*log q. (3.2)
Legyen D C {1,...,q—1} olyan, hogy [1;c; mi(x) osztja ad(x) =3 4.cp xdi
polinomot, ekkor

max |Z(a,b,t,D)| = mgx(q —1- max d;). (3.3)

a,b,t,D i€

3.1. Megjegyzés. A D = {1,...,k} esetben, ahol |I| > k az elsd rész
oszthatdsagi feltétele és (33) teljesiilnek.

3.2. Tétel. Legyen IF, kettd karakterisztikdji véges test (q = 2F ) és legyen
a multiplikativ rendje prim. Legyen x additiv nem fé karakter, o pedig F,
primitiv eleme. Legyen o f(x) € Fy[x] fokszama d > logq pdratlan és az
egytitthator pedig csak akkor legyenek nulldk, ha az adott tag kitevdje pdros.
Ha

Eqg1 = {x(f(a"),x(f(@?)),... . x(f@®™))} € {=1,+1}77,  (3.4)

akkor:
Q(EN) < 9dg"?log q. (3.5)
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3.1. Folyomany. Ezek alapjin
W (Ey) < 9dg'/*log q
nyilvanvaléan teljestl, tovabbd minden | < d+ 1 -re

Ci(Ex) < 9dq"/?logq.

3.2.1. Karakterosszegek

A fenti eredmények bizonyitasdhoz sziikségiink lesz bizonyos karakterossze-
gekre vonatkozo felsé korlatok ismeretére.

3.5. Lemma (Weil tétel). Legyen f € Fy[z]| fokszdman > 1 és ged(n,q) =
1, tovabbd legyen x az IFy egy nem trividlis karaktere. Ekkor

> X(f(e)] < (n—1)g'>.
cely
Bizonyitds. Ez az 5.38. Tétel a 223. oldalon a [48] kényvben. O

3.6. Lemma. Ham €N, a g(z) : Z — C figgvény periodikus m periddus-
sal, tovabbd X és'Y walds szamok, igy hogy Y > 0, akkor

D SIS D SO KD SR IR DS O
X<n<X+Y n=1 1<|h|<m/2 n=1

Bizonyitds. Ez az eredmény implicit a [73] konyvben, és explicit formajdban
[71] konyvfejezetben és [30] cikkben keriilt kozlésre és kapcsolatban &ll az
Erdos-Turan egyenl6tlenséggel. O

3.7. Lemma. Legyen x egy additiv nem fékarakter és o a F, véges test
egy primitiv eleme. Legyen h € Z, h # 0mod (¢ — 1) és az f(x) € Fylx]
figgvény d fokszama pdratlan. Ekkor

gxu(a”))e(qhnl)\ < dg'".
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Bizonyitds. Ez a [65] konyvben kozolt 2G Tétel kozvetlen kovetkezménye.
0

Ennek segitségével megadhatjuk a fels6 korlatot a bizonyitasban hasz-
nalt karakterosszegekre:

3.3. Tétel. Tegyiik fel, hogy x egy additiv nem fokarakter és o az IFy véges
test egy primitiv eleme, tovdbbd legyen az f(x) € Fy[x] polinom d fokszima
paratlan. Legyenek X ésY walds szamok gy, hogy 0 < X < X+Y < qg—1.
Ekkor

\ > x(f(a“>>\<9dq1/2logq.
X<n<X+Y

Bizonyitas. A B&6 Lemma alkalmazédsaval, az m = q—1 és g(z) = x(f(a"))
behelyettesitéssel:

Y ) =

X<n<X+Y q

+ Y |t

g—1
1<|h|< 5t

5 wrtame()]

n=1 q_l

A B Lemma és a Weil tétel (30 Lemma) alkalmazasaval a kovetkezot
kapjuk:

Z X(f(an))‘ < 2dq1/2 +2 Z ’h‘_ldql/Q
X<n<X+Y Lchgit

< 2dg"2(1+ (1 + log (q;l))) < 2dg"2(2 + log q)

1
< 2dq1/2 (l(o)ig + log q) < 9alql/2 log ¢

és éppen ezt akartuk bizonyitani. ]
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3.2.2. Koédelmélet

A Tétel bizonyitdsdhoz sziikséglink van néhany definiciéra és eredmény-
re a hibajavité kddok elméletébél is [50):

3.3. Definicid. Fy[z]/(z" — 1) egy idedljdt n hosszisdgi ciklikus kédnak
nevezzik.

3.8. Lemma. Legyen C egy n hosszusdgu ciklikus kod. Ekkor

o C-ben egyértelmiien létezik egy g(x) minimdlis fokszami polinom.
o C' = (9(x)), azaz g(x) a C generdtorpolinomja
e g(x) osztja " — 1 -et

e Minden c(z) € C egyértelmiien felirhaté c(x) = f(x)g(x) alakban,
ahol f(x) € Fy|x] fokszdma kisebb, mint n—r, aholr a g(x) fokszdmdt
jeloli. A C kod az f(x) tzenethez az f(x)g(x) kddszdt rendeli.

Bizonyitds. Ez az 1. Tétel a 190. oldalon a [50] kényvben. O

3.4. Definicié. Az =z ...z, vektor (Hamming) silya a vektorban sze-
repld nem nulla x;-k szdma.

3.5. Definicié. Az x = x1...x, €s y = y1 ...y, vektorok kézotti (Ham-
ming) tdvolsdg azon poziciok szamdt jelenti, amelyekben kilonboznek.

3.2. Megjegyzés. A ciklikus kédok esetén a koédszavakat mem wvektorok-
kal, hanem polinomokkal reprezentdljuk, igy a fenti definiciokban szerepld
vektorok ebben az esetben a polinomok egyiitthatoi dltal alkotott vektorok
lesznek.

3.6. Definicié. A kod minimdlis tavolsdga, avagy a kédtdvolsdg a kod kod-
szavai kézotti minimdlis tdvolsdgot jelenti.

3.9. Lemma (BCH korlat). Legyen C' egy ciklikus kod g(x) generdtorpo-
linommal gy, hogy valamely b > 0,0 > 1 egészekre és Fy egy o primitiv
elemére

g(@’) = g(a") =... = g(a"7?) =0

(BCH kéd). Ekkor a C kdd tdvolsdga legaldabb .
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Bizonyitds. Ez a 8. Tétel a 201. oldalon a [50] kényvben. O

3.2.3. Az eredmények bizonyitasa

A [3]) tétel bizonyitdisa. Legyen Z(a,b,t, D) a (ZI0) egyenlet szerint defini-
alva. Ekkor k < ¢ — 1 esetén

t
200,01, D)) = | 30 X7 @A) (F(@4) (o)
n=0
minden a, b,t, D = (di,...,dy) értékre, amelyre

a+nb+de€{l,...,¢q— 1} aholn=0,1,...;tand [ =1,..., k. (3.6)

Tegyiik fel, hogy f(z) = Y. a;z’. Vezessiik be a kovetkezd jeloléseket:
ai; = a;a’ %) és fi(x) = Y6 agja’. Ekkor

)

> x(f(a™)

n=0

1Z(a 0.6, D) = | 3 x (A (@™)x(fala™)) ... x(fk<a"”>>] -

n=0

ahol f(z) = Y5, alx’, a = Z?:o ajj = Z?:o ai(a’)?t% . Legyen d(z) =
x%d(x) = Z?:o 2@t ekkor ) = a;d(a’). d(z) kifejezést tekinthetjiik Fo
feletti polinomnak is. Ebbdl az kdovetkezik, hogy J(ozi) pontosan akkor lesz
nulla, ha az o elem m;(z) minimélpolinomja osztja a d(z) polinomot. Mivel
mi(x) # x és irreducibilis, pontosan akkor fogja a d(z) polinomot osztani,
ha a d(z) = Z?:o x% polinomot is osztja. Kovetkezésképp f(x) akkor és
csakis akkor lesz nullpolinom, ha [;.,, 2o mi(z) osztja d(x)-et. Ebben az
esetben a kovetkezot kapjuk:

Z(ab.t.D) = |3 x<f<a"b>>\ -

n=0

Mivel a ([B.6) feltétel érvényes és t < ¢ — 1 — maxj<;<k d; ez bizonyitja a

@3) Allitést.
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Ha [[;.4,20 mi(z) nem osztja a d(x) polinomot, akkor a 3 = ab jelsléssel
a kovetkezore jutunk:

Z(a,b,t, D)| = Zx<f<ﬁ”>>\.

n=0

Mivel F} primrendfi, 8 pontosan akkor lesz a F; primitiv eleme, ha b #
g—1. Hab=gq—1akkor b =1, a = dy = 0, és ezért |Z(a,b,t,D)| =
Ix(f(a®tmb+di))| = 1 és a tétel teljesiil. Egyébként alkalmazhatjuk a
Lemmat, amivel azt kapjuk, hogy

t

Z(a,b..D) =| Y- x(F(5")| < 944 oga.
n=0
Ez bizonyitja a ([B2) allitdst és ezzel a [B1] Tétel bizonyitasa teljes. O

A tétel bizonyitisa. Legyen g(z) = l.e.om.{my(z), ms(x),...,m.(z)}. Ek-

kor g(x) egy C' BCH kdd generatorpolinomja F, felett. Ekkor a BCH korlat

alapjan (3.9 Lemma) a C' kod minimdlis téavolsdga legaldabb ¢ + 1. Legyen
c—1

M(z) =I1,2, mai+1(z). Mivel g(z)|M (z), M (x) akkor és csakis akkor oszt-
ja a d(z) € Fa[z] polinomot, ha d(x) egy kddszd. Ebbél kovetkezik, hogy
M (x) csak olyan polinomokat oszthat, amiknek a stlya nagyobb, mint c.
Ebbdl a [3.1] Tétel alkalmazasaval kapjuk az allitast. O

3.3. Megjegyzés. A bizonyitdsban kivetett gondolatmenet a f(x) = S5_ a;a’
polinomra vonatkozo feltételek kis modositdsdval is alkalmazhato. Ha van
olyan a egész, hogy minden j = a,...,a + logq — 1 értékhez létezik a of
elemnek olyan o konjugdltja, hogy ac, # 0, akkor a (33) dllitds érvényes
marad.

3.2.4. A konstrukcioval kapcsolatos megjegyzések

A test megvalasztasat a B Tétel erdsen korldtozza: a tétel allitasai csak
akkor érvényesek, ha a ¢ — 1 Mersenne prim. Ez erdsen korlatozza a gya-
korlati alkalmazasokban haszndlhaté jeloltek szamat: jelenleg mindossze
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47 Mersenne primet ismeriink (az éppen aktudlis ismert Mersenne primek
megtekinthetéek a [35] weboldalon). Eppen ezért az alvéletlen generétor
megvaldsitasanal érdemes egy, az adott alkalmazashoz leginkabb alkalmas
primet (és ahhoz tartozé véges testet) valasztani és a sorozatcsaladot pe-
dig az egyéb paraméterek segitségével definidlni. Ezt alapvetéen harom
kiilonb6z6 moédon tudjuk véghez vinni:

1. Valtozo x, valtozatlan « és f(x)
2. Valtozé «, valtozatlan x és f(x)

3. Valtozo f(z), valtozatlan « és x

Az els6 két esetben a jelenlegi biztonsdgi kovetelmények mellett a test mé-
retét érdemes a 12. (k = 127) vagy nagyobb (k = 521 és k = 607) Mersenne
primhez megvélasztani annak érdekében, hogy a kimerité kulcstamadasnak
ellenalljon. A harmadik lehetéség joval nagyobb rugalmassagot és tobb
lehet6séget nyujt az alvéletlen sorozatok megtervezése soran.

Az ily médon nyert dlvéletlen generdtor jé alvéletlen mértékekkel ren-
delkezik. Azonban mivel természeténél fogva az alvéletlen mérték tobb
elméleti teszt szamszerlsitését jelenti, ez onmagaban nem jelenti azt, hogy
a generator kriptografiai szempontbdl is biztonsagos. A generator egyéb
tulajdonsagairdl, és a kriptografiai biztonsagi megfontolasokrél a kovetkezd
szakaszban lesz sz6.

3.3. Csalad tulajdonsagok

Goubin, Mauduit és Sarkozy tanulméanyoztak dlvéletlen bindris sorozatok
egy 1j, nagy csaladjat [34]. Ez a konstrukei szintén a [55] cikkben ismer-
tetett sorozatnak egy kiterjesztése. Habar biztonsdga nem bizonyithaté
redukciés modszerekkel, sok matematikai érv szol mellette: rendelkezik a
szigori lavinahatés tulajdonsagaval [72], csaldd bonyolultsiga magas [4],
a legjobb ismert tamadasok szamitasi bonyolultsaga magas, létezik gyors
implementécidja [44], és a korreldcidés mértékére vonatkozo korlatok lehets-
vé teszik, hogy a linedris bonyolultsdg profiljat becsiiljitk [I3][5]. Mindeze-
ket figyelembe véve a generator biztonsidga matematikailag megalapozott
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és gyorsabb implementacioval rendelkezik, mint legtobb bizonyithatéan biz-
tonsagos generator.

A [34] cikkben emlitett generdtor primtestek elemeit és multiplikativ
karaktereit haszndlja. FEzzel szemben az el6z6 szakaszban ismertetett ge-
nerator ketto karakterisztikaju testek elemeivel és additiv karakterekkel
dolgozik.

Ugyancsak az el6z6 szakasz alapjan ennek a generatornak is jé az alvé-
letlen mértéke, de felmeril a kérdés, hogy az egyéb tulajdonsigai, gy mint
lavina hatés, csalad bonyolultsag, linearis bonyolultsidg profilja mennyire
kedvezéek. A tovabbiakban az el6z6 szakaszban ismertetett generator ezen
tulajdonsagait fogjuk megvizsgalni. Ehhez sziikségiink lesz az alvéletlen
sorozatok csalddjanak a fogalmara:

3.7. Definicié. Legyen N € N, S pedig eqy adott halmaz, minden s € S
értékhez legyen hozzdrendelve eqy egyedi bindris sorozat:

Ey =En(s) = (e1,...,en) € {~=1,1}".
Jelolje F = F(S) az dlvéletlen bindris sorozatoknak a csalddjat:

F=F(S)={En(s) :s€ S} (3.7)

3.3.1. Lavina hatas

A lavinahatas tulajdonsaga jol ismert a blokk-kédolék elméletében. Ez a tu-
lajdonsag azt az elvarast fejezi ki, hogy a kddolé bemenetén megvaltoztatott
egyetlen bit minden egyes kimeneti bitet 1/2 valésziniliséggel valtoztasson
meg.

A [72] cikkben a szerzé a lavina hatds fogalméat adaptalja alvéletlen bi-
naris sorozatokra. Ebben a szakaszban be fogjuk bizonyitani, hogy a széban
forgd alvéletlen generator rendelkezik a szigoru lavinahatas tulajdonsagaval.

A lavinahatds definidlasdhoz meg kell adnunk az alvéletlen binaris so-
rozatok kozotti tavolsdg fogalmat:

33



“yasthesis” — 2012/1/18 — 14:07 — page 34 — #40

3.8. Definici6. Ha N € N, Exy = (e1,...,en) € {~1,1}V és E'y =
(€'1,...,¢'N) € {=1,1}N, akkor definidljuk a d(En, E'N) tdvolsdgot a k-
vetkezdképp:

d(En,E'N)={n:1<n<N,e, #en}|

Ez tulajdonképpen a két sorozat kozotti Hamming-tavolsdggal egyezik
meg. Az alvéletlen binaris sorozatokra vonatkoz lavinahatas tulajdonsag
definiciéja ennek fényében:

3.9. Definicié. Bindris sorozatok eqy F(S) csalddja rendelkezik a szigori
lavinahatds tulajdonsdggal, ha

1
m(F) = min d(Enx(s),Enx(s))>(=+o0 N.
(F)= min d(EN(). BN > (5 +o(1)

s#s’

A lavinahatés tulajdonsag vizsgalatakor az el6z0 szakasz generatoranak
a paraméterezéséhez a 3. modszert fogjuk alkalmazni, azaz a kiilonb6z6 so-
rozatokat ugyanazon karakter és generator elem segitségével generaljuk, az
egyes sorozatokat az eléallitashoz hasznalt polinom hatirozza meg. Ezzel
kapcsolatban természetesen adddik a polinomoknak egy osztalya, amelynek
minden eleme megfelel a B.] Tétel feltételeinek (ezaltal csupa jé élvéletlen
mértékkel rendelkezé sorozat tartozik az elemeihez) és szamitasi szempont-
bél is kezelhet6ek. A polinomoknak ezt az osztdlyat a tovabbiakban fésiis
polinomoknak fogjuk nevezni.

3.10. Definicié. Ha egy f(x) € Fylx] polinom f(x) = 2% o a;z®+! formd-
ju, akkor fésiis polinomnak nevezziik.

3.4. Tétel. Legyen S a legfeljebb d foki f(x) € F, fésiis polinomok halmaza.
Definidljuk az egyes Eq—1 = Eq4—1(f) = {e1,...,eq-1} sorozatokat ({37)
szerint, az F = F(S) csalddot pedig (373) alapjin. Ha d = o(q*/?) teljesiil,
akkor az F sorozatcsaldad rendelkezik a szigori lavinahatds tulajdonsdggal.
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Bizonyitas. Legyenek fi(x), fo(x) € S kiillonbozéek. Ekkor fi(z) + fa(x)
nyilvan nem nullad-fokd, és ezért a Weil tétel alapjan (3.5 Lemma) kovet-
kezik, hogy:

q—1
g =1 = 2d(Eq1(f1): Eg-1(f2)| = |2 x(fa(a)))x(fo(ah))| < (d = 1)g'/2.

i=1

Tgy, ha ¢ — 1 — 2d(E,1(f1), B4-1(f2)) > 0, akkor:

— 1)g1/2 _
e S R ORISR
érvényes. A g — 1 —2d(Ey—1(f1), Eq—1(f2)) < 0 esetben a
_ _1\gl/2
% < d(Eq-1(f1), Eq-1(f2)) < G - (dqi)(11> (¢—1) (3.9)

egyenl6tlenség trividlisan kovetkezik.

Ekkor (B8) és (B9) alapjan

7 1/2 _ 1/2
(;—W) (g—1) <m(F) < <;+(d1)q> (¢—1)

kovetkezik. O

3.3.2. Csalad bonyolultsag

A [] cikkben a szerz6k egy j mértéket vezettek be, amely méar nem egyes
alvéletlen binaris sorozatokra, hanem sorozatcsalddokra vonatkozik. Az f-
bonyolultsdg fogalmat egy gyakorlati probléma ihlette: tekintsiik azt az
esetet, amikor az alvéletlen generatort egy folyamkddold kulesfolyamanak
a generalasara hasznaljuk. Ilyen esetekben a tamadé a kdédolatlan tizenetek
szabalyszeriiségei alapjan meg tudja tippelni az lizenet egyes bitjeit és ebbol
a kulcsfolyam vonatkozoé bitjeit is. Ezen ismeretek matematikai modellje
lesz a specifikacié fogalma:
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3.11. Definicié. Definidljuk a j hosszi specifikiciot egy (i1, ..., 1) index
halmaz és egy hozzd tartozé (eq,... ;) € {+1, =1} érték halmaz egyiit-
teseként. Azt mondjuk, hogy egqy {ei,...,en} bindris sorozat kielégiti a
specifikdaciot, ha

€1 261,...,6ij =£&j.

Az, hogy egy adott hosszusagu specifikdaciénak hany sorozat felel meg
a vizsgalt sorozatcsaladban, Osszefiggésben van a vonatkoz6 generator a
fent vazolt szituacibban mutatott erejével, biztonsagaval. Ezt a jellemzot
hivatott jelezni a csaldd bonyolultsag:

3.12. Definicié. Az Ex € {—1,+1} bindris dlvéletlen sorozatok egy F
csalddjanak T'(F') f-bonyolultsiga a legnagyobb j egész, amelyre teljesiil,
hogy minden j hosszu specifikdciohoz van legaldbb eqy En € F, amely ki-
elégiti.

A generdtor f-bonyolultsaganak vizsgalatahoz sziikségiink lesz a kovet-
kez6 eredményekre:

3.10. Lemma. A f € Fylx1,...,z,] polinom pontosan akkor permutdcios
polinom Iy felett, ha

Z x(f(c1y-..,c)) =0

(c1yescn) EFY
Fy, minden nem trividlis x additiv karakterére.
Bizonyitds. Ez a 7.38. kovetkezmény a [4§] kényvben. O
3.11. Lemma. Tegyiik fel, hogy a f € Fylz1,...,z,] polinom
flxy,..xn) =9g(x1, ..oy Tm) + B(Tmg1, - Zn), L <m < n

formaji. Ha g és h kozil legaldbb az egyik permutdcios polinom Fy felett,
akkor f is permutdcios polinom I, felett.

Bizonyitds. Ez az allitas része a 7.42. tételnek a [48] konyvben. O
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3.12. Lemma. Tegyiik fel, hogy az f € Fylz1,...,z,] polinom

n
flay,... ) = Zaiml
i=0

formaji. Ha legaldbb egy o; nem nulla, akkor f permutdcios polinom F,
felett.

Bizonyitds. Az allitas indukcidval kovetkezik a BI1 Lemmabdl és abbdl a
ténybol, hogy g(x) = ax permuticiés polinom. O

A kovetkez6 tétel alapjan a vizsgalt binaris dlvéletlen sorozatcsalad eb-
bél a szempontbdl is jé tulajdonsdgokat mutat.

3.5. Tétel. Legyen S a legfeljebb d foki f(x) € Fy fésiis polinomok halma-
za. Definidljuk az eqyes Eq—1 = Eq_1(f) = {e1,...,eq—1} sorozatokat ([37))
szerint, az F' = F(S) csalddot pedig (37) alapjin. Ha A egyt < | %EL] tag-
bol dlle specifikicio és G(A) a F = F(S) csalad azon részhalmazdt jelenti,
amelyek az A specifikaciot kielégitik, akkor

) =11

teljestil.

Bizonyitds. Legyen A egy t tagt specifikdcié, amely a (e1,...,&) € {+1, -1}
értékhalmaz és az (i1, ...,4;) index halmaz egyiittese, ahol 1 < iy, < ... <
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iy < g — 1. Ekkor

ol - Y 11 * SEECES R | (e

E(f)eF j=1 E(f)eF j=1

- LY Z Yo Eyag, II e +e-

E(f)eF | r=01<j1<...<jr<t

= ?4— Z Z Z €j1"'€jr H €

fleFr=01<j1<...<jr<t

1<s<t
Sg{jly--njr}
LIy Y aes Y I«
oot 2t Jur "
r=11<j1<...<jr<t E(f)eF 1<«
Se{jl’“wj"‘}

ahol E(f) = (e1,...,eq—1). Ezért

|G(A)| - ’;’ 21t Z > > He,v . (3.10)

u=11<v<.. Loy <t E(f)EF 2= 1

u
Kovetkezésképp elegendé megmutatni, hogy Z H e,. = 0. A B3
E(f)eF z=1
egyenl6ség alapjan kovetkezik, hogy:

Z H% Z Hx a=)) = 3 x(fla) 4.+ fa).

feF z=1 f)eF z=1 E(f)eF
(3.11)
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Az a; = YU, ot Div: jelgléssel és mivel f(z) = 20 o a2t

1=

d u
> x(f@™) + .+ flate)) = X @iyl

E(f)eF E(f)eF i=0 =2=1

d
= > xQ_wai) = > X(Z a;o;) (3.12)

B(fer =0 (a0,-+24)EFY
a;7#0

d d
= Z X(Zaiai)_z Z x( Z a;;)
j=0

(a0;--aq)€F =0 a;€F, 0<i<d
i#] i#]

d

Ha f(zo,...,zq) = inai és minden
i=0

filzo,..,xa) = Y @i, 0<j<d
0<i<d
i#i

nem nulla polinom, akkor a [3.12] Lemma alapjan permutéaciés polinomok,

ezért (BI0), BII), BI2) egyenletek és a BI0 Lemma alapjdn

) =11

kovetkezik.

Ha f vagy barmely f; nulla polinom, akkor létezik k,l € Z gy, hogy
a; = 0 minden i € I = {k,...,k+ 1 — 1} értékre, ahol I > [£F|. Mi-
vel o = YU, of?H iz ez agt jelenti, hogy B; = ot gycke a g(z) =
SU_ xt=, g(z) € Fa[x] polinomnak minden i € I értékre. Kovetkezés-
képp, ha m;(x) jeloli a §; minimalpolinomjat Fy felett, akkor minden f;
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osztja a g(x) polinomot. Mivel a minimalpolinomok irreducibilisek és az
egyértelmi faktorizdcié miatt, g(x) kédszé a h(z) = Hf:,i m;(x) szorzat al-
tal generdlt C' BCH kédban. A BCH korlatnak készonheten (3.9 Lemma)
a C kod minimalis tavolsaga legalabb [+ 1. Ebbdl az kovetkezik, hogy g(z)
sulya legalabb L%J + 1. Ez ellentmond a feltételezésnek, miszerint az A

specifikdciénak legfeljebb L%J tagja van. Ol

3.2. Folyoméany. Az F csaldd f bonyolultsdga legaldbb L%J

3.4. Linearisan visszacsatolt 1éptetoregiszterek

A [13] cikkben a szerzék az altaluk vizsgdlt generator linedris bonyolult-
sag profiljara vonatkozé eredményeiket a korrelaciés mértékek segitségével
nyerték. Az altaluk bejart gondolatmenet alkalmazdsihoz sziikséges, hogy
a magasabb rendi korrelacios mértékek is jok legyenek. Fz a bizonyitasi ut
tehat jelen generator esetében nem alkalmazhato.

A jelen szakasz f6 eredménye, hogy a linearis bonyolultsdg meghatéro-
zasan tual, a széban forgd generator kapcsolatara is fényt derit a linedris
rekurziv sorozatokkal. Ezaltal a Sarkozy és Mauduit altal megalapozott
alvéletlen mértékeit is meghatarozhatjuk a linearis rekurziv sorozatok egy
specidlis osztalydanak. Ugyanakkor ez a szoros kapcsolat azt is lehetévé
teszi, hogy a jelen fejezet témajaul szolgald generatort linedrisan visszacsa-
tolt léptetoregiszterekkel implementdaljuk, ami nagyon gyors miikodési se-
bességet tesz lehetévé. Mindent Gsszevetve, a generator, habar az alacsony
linearis komplexitasa miatt kriptografiai felhasznalasra nem alkalmas, na-
gyon jo statisztikai tulajdonsagokkal és dlvéletlen mértékekkel rendelkezik,
és ugyanakkor nagyon gyors hardveres implementacidja is létezik.

Mivel a széban forgd generator magasabb rendl korrelacidos mértékei
nagyon nagyok is lehetnek, ezért a linearis bonyolultsidg vizsgalata a korre-
laciés mértékre tamaszkodva nem lehetséges. Ezért a bizonyitashoz sziiksé-
giink lesz a linearisan visszacsatolt léptetoregiszterek és a rekurziv sorozatok
fogalmara, tovabba néhany rajuk vonatkozd eredményre:
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3.13. Definicié. Legyen k pozitiv egész, és legyenek a, ao, . .., ap—1 azFqyadott
elemei. Az Fy-beli elemek egy so, s1, ... sorozatdt, amely kielégiti az

Sptk = Qk—15n4k—1 + Qp—2Sn4k—2 + ... + oSy + @ (3.13)

egyenldséget minden n = 0,1, ... esetén, (k-ad rendi) linedris rekurziv so-
rozatnak nevezziik. A linedris rekurziv sorozatot homogénnek mondjuk, ha
a =0 és inhomogénnek egyébként.

Lineérisan rekurziv sorozatok generdlasat hardveresen linearisan vissza-
csatolt léptetéregiszterekkel is lehet implementalni. A linedrisan visszacsa-
tolt 1éptetdregiszterek négyféle épitéelembdl allnak:

e konstans 6sszeadd
e konstans szorzé

e Osszeadd

e késlelteto

A linearisan visszacsatolt 1éptetéregiszterek véges sok ilyen elem egymaéshoz
illesztésével allnak el6 oly mddon, hogy zart hurkot alkossanak. A B
abran lathaté egy linedrisan visszacsatolt 1éptetéregiszter, amely a
definiciéban megadott homogén linedris rekurziv sorozatot generalja. A
téglalapok jelolik a késlelteto elemeket, a hdromszogek a konstansszorzdkat,
a korok pedig az 6sszeadokat. Inhomogén sorozat esetén konstans 6sszeadd
elemmel torténik meg a konstans tag hozzdadasa.

3.1. abra. Linedrisan visszacsatolt 1éptetéregiszter (LFSR)
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3.14. Definicid. Legyen sg, s1, ... eqy k-ad rendd homogén linedris rekurziv
sorozat, amely kielégiti a

Sn+k = Qk—1Sn+k—1 + Qk—2Sn+k—2 + ...+ aosSy

linedris rekurziét minden n = 0,1,... értékre, ahol a; € F,; minden q < j <
k —1 esetén. Ekkor az

1 k—2

f@) =2 —ap_12" 1 — a2 — . —ag € Fy[7] (3.14)

polinomot a linedris rekurziv sorozat karakterisztikus polinomjdinak nevez-

3.15. Definicid. Legyen sg, s1, - .. eqy k-ad rendii homogén linedris rekur-
ziv sorozat By felett. Ekkor egyértelmien létezik olyan m(x) € Fylz] egy
fbegyiitthatdju polinom, amelyre teljesil, hogy egy pozitiv fokszami f(x) €
Fy[z] egy féegyiitthatdji polinom akkor és csakis akkor lesz a sorozat karak-
terisztikus polinomgja, ha m(x) osztja f(x) -et.

3.13. Lemma. Legyen sq, s1, ... eqy k-ad rendii homogén linedris rekurziv
sorozat K =Ty felett, amelynek f(x) karakterisztikus polinomja irreducibi-
lis K felett. Legyen o az f(x) gyéke a F' =T« testben. Ekkor egyértelmiien
létezik olyan 6 € F', hogy

sp =Trp/r(0a™) forn=0,1,....

Bizonyitds. Ez a 8.24. tétel a [48] konyvben. O

3.14. Lemma. Legyen az f(x) egy k fokid irreducibilis polinom K = F,
felett, o pedig egy gyoke a F' = F i testben és 0 € F. Ekkor egyértelmien
létezik olyan sg, s1, ... homogén linedris rekurziv sorozat F' felett, amelynek
f(x) karakterisztikus polinomja, és

sp=Trp/r(0a") forn=0,1,....
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Bizonyitds. Ez aB.I13 Lemmabol kévetkezik és abbdl a ténybdl, hogy az F
testnek pontosan ¢* eleme van és éppen ennyi homogén linearis rekurziv
sorozat létezik K felett, amelynek f(x) a karakterisztikus polinomja. [

3.15. Lemma. Legyen f(x) € F,[z] féegyitthatdja 1 és legyen irreducibilis
F, felett, legyen tovdbbd s, s1, ... olyan homogén linedris rekurziv sorozat
F, felett, aminek nem minden tagja nulla. Ha a sorozatnak f(x) karakte-
risztikus polinomja, akkor a minimdlpolinomja éppen f(x).

Bizonyitds. Ez a 8.50. tétel a [48] konyvben. O

Definialjuk ezek utan a sorozatok tagonkénti Osszeadasat:

3.16. Lemma. Minden i = 1,2,...,h esetén, legyen o; homogén linedris
rekurziv sorozat Fy felett, aminek a minimdlpolinomja m; € Fy[z]. Ha a
my(z),...,mp(x) polinomok paronként relativ primek, akkor a o1+ ...+ oy,
osszeqg minimdlpolinomgja mq(x) ... mp(z).

Bizonyitds. Ez a 8.57. tétel a [48] konyvben. O

A korabbiakban a vizsgélt binaris sorozatot {—1,1}" tipustinak defini-
altuk Ahhoz, hogy a linedris rekurziv sorozatokkal Osszefliggésben tudjuk
vizsgélni, definidljuk a kovetkezd sorozatot.

3.16. Definicibé. Legyen f(x) tovdbbra is olyan, hogy megfelel a[32A Tétel
feltételeinek. Legyen ekkor a bindris dlvéletlen sorozat:

17 ha X(f(an)) - _17

= { 0, egyébként. (3.15)

3.4. Megjegyzés. Konnyen ldthato, hogy ez a sorozat éppen
en = Tr(f(a")),
ahol Tr(x) az abszolit nyom fiigguényt jeloli.

3.17. Definicié. Egy sorozat linedris bonyolultsigdan a legrévidebb olyan
linedrisan wvisszacsatolt léptetdregiszter bitekben kifejezett hosszdit értjuik,
amely a sorozatot generdlni tudja.
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3.6. T(étel). A 310 definicicban megadott bindris sorozat linedris bonyolult-
. k(d+1
sdga ——5—=.

Bizonyitds. Legyen f(z) = Lo 0;z%*1 ahol | = L1 Ekkor a a; =
a? 1 i =0,...,1 jeloléssel kapjuk, hogy

I !
en=Trpk(f(@")=> TT‘F/K(@CIH(QHI)) =Y Trpr(0:i0]).
=0 =0

Az «; definidlépolinomjat Fy felett jelolje m;(z). A BI4] Lemma alkalma-
zasaval kovetkezik, hogy

(en)zao—i—...—l—al,

ahol o; homogén linedris rekurziv sorozat Fy felett m;(z) karakterisztikus
polinommal. A Lemma szerint az m;(x) polinom nem csak egy karak-
terisztikus polinom, de o; miniméalpolinomja is. Ekkor a 316l Lemma alap-
jan (ey) is homogén linedris rekurziv sorozat Fo felett M (x) = [T\, mi(x)
minimalpolinommal. Mivel mindegyik m;(x) foka k, az M (x) fokszdma és

az (en) = 09 + ...+ oy sorozat rendje @. O
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4. fejezet

Hash fiiggvények

A fejezetben egy 1j hash fliggvény konstrukeciordl lesz sz6. Az elsé szakasz
a hash fiiggvényekrol szol dltalanossagban. A méasodik szakasz a konstruk-
ci6 Codefish néven implementalt elédjét ismerteti ([I0]), a harmadik pedig
annak kriptanalizisével foglalkozik. Az j konstrukcié és a vele kapcsolatos
elméleti eredmények a negyedik szakaszban kaptak helyet. A konstrukcid
kikiiszoboli elédje hibait ([6]) és az operandusok méretében is el6relépést
jelent. Elméleti megfontolasok alapozzak meg a fliggvény elokép-ellendl-
l6sdgat és egy jO statisztikai tulajdonsaga is bizonyitdst nyer. Fzen hash
fliggvény el6kép-ellenallasara vonatkozd megéllapitasok Bérczes Attilaval és
Pethé Attilaval kozos eredményeink és a [7] cikkben keriiltek publikdldsra.
A lavinahatasra és a hozzd kapcsolédéd asszimptotikus allitdsra vonatkozé
tétel sajat eredmény és eddig még nem lett publikdlva.

4.1. Bevezetés

A kriptografiai hash fliggvények elsodleges feladata az adatintegritas biz-
tositdsa. Az elv az, hogy valamely adatrol lenyomatot készitiink a hash
fliggvénnyel. Ebben a felallasban az adat tetszoleges hossziisagi bitsztrin-
get jelent, tipikusan hosszabbat, mint a lenyomat. A lenyomat valami-
lyen fix hossziisdgu ellen6rzo 6sszeg, ez a hossz a gyakorlatban alkalmazott
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kriptografiai hash fiiggvényeknél rendszerint legalabb 160 bit. Ezek utan,
barmikor meggy6zodhetiink az eredeti adat valtozatlansagarél, azzal, hogy
ismét elkészitjiik az adat lenyomatat és amennyiben nem egyezik a régivel,
azonnal tudjuk, hogy véltozas tortént.

A kriptografiai hash fliggvények fontos szerepet jatszanak a digitalis
alairas sémakban. A digitalis alair6 algoritmusok rendszerint els6 1épésben
lenyomatot készitenek az aldirand6 adatroél, és csak a lenyomatot irjak ala.

Szintén gyakori, hogy a jelszavas azonositast haszndlé rendszerek nem
a jelszavakat taroljak, hanem a jelszavak lenyomatait és a felhasznélék be-
léptetése, azaz a jelszavak ellenérzése is a lenyomatok alapjan torténik.
Példaul a Unix alapt operéaciés rendszerek is ezt az eljarast kovetik: a jel-
szavak lenyomatai csak a gyokérfelhaszndlé altal hozzaférhets /etc/shadow
(BSD esetén /etc/master.passwd) fajlban vannak.

4.1.1. Egyiranyu fiiggvények

A kriptografiai hash fiiggvények szoros kapcsolatban allnak az egyiranyt
fliggvény fogalméval. Szabadon fogalmazva az egyiranyu fliggvény egy
olyan fliggvény, amelyet konnyid kiszamitani, de az inverzeinek a kisza-
mitdsa mar nehéz feladat ([33] 33. oldal 2.2.1 Definicié):

4.1. Definicié (Egyirdnyu fiiggvény). Egy f : {0,1}* — {0,1}* figgvény
eqyirdnyi, ha a kovetkezo két feltétel teljestil:

1. Konnyl szamitani: Létezik olyan polinomideji A algoritmus, hogy x
bemenet esetén a kimenete f(x).

2. Nehéz invertalni: Minden A’ polinomideji valésziniségi algoritmusra,
minden pozitiv p(-) polinomra elegendden nagy n esetén teljesiil, hogy

FE)T) € N
PLA(F(U), 1) € S W] < s

ahol U, egyenletes eloszldst valdszintségi vdltozo, amely a {0,1}"
halmazbol veszi értékeit.
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Bonyolultsagelméleti megfogalmazasban ez alatt azt értjiik, hogy a fiigg-
vény maga legfeljebb polinomidejli algoritmussal szamolhaté, azonban az
inverzei csupan legalabb exponencialis idejii algoritmussal szamithatéak ki.
Ha egy fiiggvény polinomidében szamolhaté, akkor a P osztalyba tartozik,
az inverzei pedig az NP osztalyba. Ebben az értelemben tehat csak akkor
létezhet egyiranyt fiiggvény, ha P # NP.

Mivel nem tudjuk, hogy P # NP igaz-e, ezért azt sem tudhatjuk, hogy a
fenti értelemben létezik-e egyiranyu fliggvény. Ennek ellenére tobb javaslat
is megjelent az irodalomban egyirdnyu fliggvényeket illetéen: [69] [58] [18]
[I] [14]. A [32] cikkben példdul a szerzék az RSA probléma és a diszkrét
logaritmus probléma segitségével konstrualnak egyiranyu fliggvényt.

4.1.2. Biztonsagi kritériumok

4.2. Definicid. Legyen X a lehetséges tizenetek halmaza, ) pedig a lehet-
séges lenyomatok véges halmaza, és teljesiljon rajuk, hogy |X| > |Y|. Ekkor
ah:X =Y figguényt hash fligguénynek nevezziik.

A hash fliggvényekkel szemben harom kiilonb6z6 biztonsagi kritériumot
szokas megfogalmazni:

1. Oskép-ellensllas
2. 2. 6skép-ellendllas
3. Utkozés-ellenallas

Ezek kiillonb6z6 szempontokat és kiillonbozo erdt képviselnek. Legyen y =
h(z), ekkor az az elvardsunk a hash fiiggvénnyel kapcsolatban, hogy érvé-
nyes (x,y) par elééllitdsanak az egyetlen modja a h fiiggvény z értékre valo
alkalmazésa legyen.

4.1. Probléma. (Oskép)
Adott: a h: X — Y hash fiigguény és eqy y € Y elem.
Feladat: olyan x € X értéket taldlni, hogy h(x) =y.
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Egy h hash fiiggvény 6skép-ellendllé, ha a hozzé kapcsol6dé T Problé-
ma nem oldhaté meg hatékonyan. Az 6skép-ellenallas szoros kapcsolatban
van az egyiranyu fiiggvény fogalmaval.

4.2. Probléma. (Mdsodik skép)
Adott: a h: X — Y hash fligguény és eqy x € X elem.
Feladat: olyan z' € X értéket taldlni, hogy ¥’ # x és h(z) = h(a').

Egy h hash fiiggvény mésodik Gskép-ellenalld, ha a hozza kapcsolodd
Probléma nem oldhaté meg hatékonyan.

4.3. Probléma. (Utkizés)
Adott: a h: X — Y hash fiigguény.
Feladat: olyan x,2' € X értékeket taldlni, hogy h(x) = h(z')

Egy h hash fliggvény titkozés-ellenélld, ha a hozza kapcsoldédé 3] Prob-
léma nem oldhaté meg hatékonyan.

4.2. Codefish

A vizsgalatunk targyat képezé kriptografiai hash fliggvény kozvetlen elédje
a [I0] cikkben ismertetett hash fiiggvény, amelyet a Kripto Kft. Codefish
néven hozott kereskedelmi forgalomba.

A Codefish elméleti hatterének vizsgalatahoz sziikségiink van a norma-
formak egy altalanosabb valtozatanak a megadasara.

4.3. Definicié. Legyen P(X) € Z[X]| egy fix polinom, amelynek a f6-

egytitthatoja eqy és a fokszdma n > 3 és nincs tobbszords gyioke. Legyenek
at,...,0n a P gyokei és leqgyen

m
Li(X) = Zozg_lXj aholi=1,...,n ésm < n.
j=1
Definidljuk a P polinomhoz tartozo normaformdt a kévetkezoképp:

n

Np(X) = [ Li(X):

i=1
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4.1. Megjegyzés. Az Np(X) a normaforma koncepcidjinak tovdbbuite-
le és eqy felbonthaté forma. A Np(X) polinom homogén, fokszdma n és
egytitthatoi egészek.

A fenti normaforma fogalom segitségével megadhatjuk a kovetkezé le-
képezést:

4.4. Definicié. Definidljuk az Np : Z™ — 7 leképezést a kivetkezdképp:
Np (21, xm) = Np(21,. ..y 2y). (4.1)

A gyakorlati alkalmazhatésag szempontjabodl elemi fontossagu, hogy a
fiiggvény polinomidében szdmithaté legyen. A [9] cikkben a szerzék az
Np(X) szamitasi bonyolultsagat vizsgdlték irreducibilis P esetén. Bizonyi-
tast nyert, hogy matrix reprezenticié esetén O(n” + n’log X 4 n? log?/3 X),
ahol n a P polinom fokszamat jeloli, X = max{|z1],...,|zm|,1} és a O
jelolésben szerepld konstans csakis a P egyiitthatéinak abszolut értékének
a maximumatol fiigg.

Gyakorlati szempontbdl praktikusabb véges strukturak felett dolgozni,
ezért definialjuk a fenti fliggvényt véges esetre:

4.5. Definicié. Legyen s egész és definidljuk a Nps : ZJ" — Zs leképezést
a kévetkezbképp:

Np:(x1,...,2m) = Np(z1,...,2y) mod s. (4.2)

Az s modulus szerinti szamolds tovabb gyorsitja a leképezés kiértékelé-
sét:

4.1. Lemma. Az Nps(z) kiszamitasanak bonyolultsiga a [9] cikkben a 2.
tételben ledrt algoritmus segitségével O(n® log? s), ahol az O jelolés jelentette
konstans csakis a P(X) polinomtdl fiigg.

Bizonyitds. Fz az 1. Tétel a [10] cikkben. O

Jelenleg nincs ismert algoritmus altalanos normaforma egyenletek dsszes
megolddsanak meghatédrozasira, azaz az Np g leképezés invertdlasdra. Ezt
fogalmazza meg az erés modularis normaforma feltevés:
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4.6. Definicié (Erés Moduldris Normaforma Feltevés). Erds Moduldris
Normaforma Feltevésnek nevezziik azt a feltételezést, miszerint a [{.5 de-
finicidban meghatdrozott Np leképezés olyan, hogy minden Q) polinom és
barmely A polinomidejii valdsziniségi algoritmus esetén elegendden nagy s
egészekre:

b
Q(s)’

ahol x; € Zs és a valészintséget minden lehetséges x; érték és A algorit-
musbeli érmedobds felett értjiik.

P[.A(S,NRS(.CIJL . ,J:‘m)) = (wl, . ,ZCm)] <

Ezen feltevés mellett a Np s leképezés egyiranytsaga és a vele Osszefiiggd
Oskép-ellenallésag trivialisan teljestil.

Kézenfekv( valasztds volna az s értékéiil valamely kelléen nagy primsza-
mot valasztani, azonban ebben az esetben nem teljesiil az Er6s Modularis
Normaforma Feltevés:

4.2. Lemma. Legyen s prim, P € Z|X] és b € Zs. FEkkor létezik olyan
polinomideji valdszindségi algoritmus, amely Nps(z) = b ismeretében ki-

szamolja az x = (x1,...,Tm) € Z7' eldképet.
Bizonyitds. Ez az 1. javaslat a [10] cikkben. O

Ez a feltétel nem elegend6 az iitkozés-ellenallashoz. A kovetkezd ered-
mény azonban a leképezés titkdzés-ellenallosaga felé mutat abban az érte-
lemben, hogy a megfeleléen megvalasztott paraméterek mellett ellenall a
sziiletésnap paradoxonra épiilo tdmadasoknak.

4.3. Lemma. Legyen P(X) € Z[X]| egy fbegyiitthatdji legaldbb harmadfo-
ki polinom, amelynek nincsenek t6bbszords gyokei. Legyenek p és q primek
ugy, hogy q > p > q/2 és legyen s = pq. Tegyiik fel, hogy ged(m, p(s)) = 1.
Jelolje N(P,b,s) az Np(z1,...,2m) = b mod s kongruencia megolddsai-
nak a szamdt.

1. Ha gcd(b,s) = 1, akkor



“yasthesis” — 2012/1/18 — 14:07 — page 51 — #57

2. eqyébként pedig
N(P,b,s) < ca(P)s™ L.

Bizonyitds. Ez az 5. tétel a [10] cikkben. O

4.3. A Codefish kriptoanalizise

A Kripto Kft. altal implementalt Codefish nevii kriptografiai hash fiiggvény
egy iterativ hash fiiggvény, és mint ilyen, két részbol all:

1. Egy tomorito fiiggvénybdl és
2. Egy iteralé mddszerbol

A tomorité fuggvény rész, az el6z6 szakaszban ismertetett leképezésen
alapszik. Az implementaciéban a [9] -ban ismertetett matrixreprezentaci-
on alapul6 algoritmust hasznaltak. Ennek megfeleléen a tomoritofiggvény
hasznalata az

X1 X ... X,
N(X17 st Xn) - det Xn Xl e anl
Xo X3 ... Xy

cirkularis matrix determinansanak kiszamitasat jelenti.

c s 2

fiiggvényhez, aminek segitségével a N kevesebb sz6t képes fogadni a beme-
neten és ezaltal még gyorsabban szamolhaté a leképezés:

X1 Xo ... Xy 0 .0

N(X1, ..., X)) = det 0 X; ... Xpp1 Xy ... O
X Xy .00 .. X

Masrészt a Codefish egy meglehetdsen szokatlan iteracios sémét hasznal.

Az Xq,...,X; | > n bemenet hasheléséhez el6szor kiszamoljuk a Hy =
N(Xy,...,X,) hash értéket, aztdn a tovdbbiakban a

Hip1 = N(Hi, Xpiitn—1)s - - - » Xt (i+1) (n—1))
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rekurziés formulat hasznalva szamitjuk a hash értéket.

A [6] cikkben a szerz6 gyakorlati tdmadasokat ad a Codefish ellen a
2. el6kép- és az litkozés-ellendllésag tulajdonsagra vonatkozoan. Ezek a
tamadasok nem mondanak ellent a fent vazolt elméleti eredményeknek és a
gyakorlati megvaldsithatésaguk is elsdsorban az implementacios dontések-
nek koszonhetoek.

Nevezetesen, hogy a Codefish egy nem konvenciondlis iterdacids sémat
hasznal, tovabba, hogy a sebesség novelésének érdekében a konstrukciot
is leegyszertsitették. Szerepet jatszik a tdamadéasok sikerében az is, hogy
a nem egész blokkokbdl all6 bemeneteket egyszertien nullikkal tolti fel a
program.

Az egyetlen elméleti szinten is megjelend gyengeség, a tomoritd fige-
vény homomorf tulajdonsiga. Nevezetesen, hogy mivel A és B ugyanazon
kommutativ gytirii feletti n x n métrixok, ezért det(A) x det(B) = det(AB)
és két cirkularis matrix szorzata is cirkularis:

N(X1, . X)) x N, .. Y = N(Z4, ..., Zy),

ahol Zz == Z?:l Xanfj+1+i7 1= 1, Loy a Xl, PN ,Xn és Yl, PN ,Yn pedig
tetszéleges bemeneti blokkok. Ez lehetové teszi két lenyomat ismeretében
egy harmadik kiszadmit4sat a tdmadd szaméara, anélkiil, hogy az N leképe-
zést kiértékelné.

4.4. UDHash

A Codefish elméleti alapjdul szolgdl6 elvet a [8] cikkben indexformdakra
is alkalmaztdk. A jelen szakasz f6 téméajaul szolgdlé hash fiiggvény a [7]
cikkben keriilt publikédlasra, és ugyanezt az elvet hasznélja, viszont tobb
téren is elorelépést jelent.

Egyrészt kikiiszoboli az eléz6 szakaszban emlitett nemkivanatos homo-
morf tulajdonsdgot, masrészt paros karakterisztikaju véges testek feletti
miiveleteken alapszik.

A Codefishnél s két nagy prim szorzata kellett, hogy legyen. A kriptog-
rafiai biztonsaghoz ez jellemzben 1024 bites vagy még hosszabb modulust
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jelent. A kettd karakterisztikaju I, test alkalmazésa esetén a biztonsdghoz
elegendo, ha ¢ jelentésen révidebb, példaul a hagyomanyos, blokk kédolé-
kon alapul6 hash figgvényekéhez hasonlé méretii (példaul 256 bit). A kettd
karakterisztikaju véges testek alkalmazasdnak masik elénye, hogy hardver
implementacié esetén nagyobb miiveleti sebesség elérését teszi lehetové.

4.7. Definicié (UDHash). Legyen az f(X) € Fy[X1,...,X,,] polinom a
kévetkezd formdju:

f(&) = b(Xl,,Xm) +a(X1,.. . ,Xm),

ahol a(X) és b(X) homogén polinomok, amelyeknek a fokszamaira teljesiil,
hogy k = dega(X) < degb(X) = n és degy, b(X) = n minden 1 <i <m
esetén. Tegyiik fel tovabbd, hogy léteznek olyan 1 < j1 < jo < n indexek,
hogy a

bo(X;,, Xj,) = b(0,...,X;,,0,...,0,X,,,0,...,0)

bindris formdnak nincs tobbszords gyike.

A fenti definiciénak a hash fiiggvények egy széles csaladja felel meg.
Ezen hash fliggvények szempontjabol az el6kép-ellenallosag a kévetkezot
jelenti:

4.8. Definicié. Legyen az f(X) € F,[X1,..., Xn] polinom olyan, hogy
megfelel a [{.7 Definicionak. Az f(X) polinomfigguény eldkép-ellendllo,
ha minden @ polinom, v € Fy, és bdrmely A polinomidejii valésziniiségi
algoritmus esetén kellben nagy q = 2F egészekre teljesiil, hogy

L
Qq)’

ahol z € Fy és a valdsziniiséget minden lehetséges x érték és A algoritmus-
beli érmedobas felett értjiik.

PlA(q,y = f(z)) = z] <

To6bb algoritmus is ismert a véges testek feletti egyenletek megoldasara.
Ilyen a Berlekamp féle [I1] és az LLL algoritmus [47]. Ezek a legjobb ismert
modszerek a probléma megoldasara és mindketto exponencidlis g-ban, azaz
a szoban forgd test méretében.
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Shparlinski [67] azzal érvel a diszkrét logaritmus probléma nehézsége
mellett, hogy a diszkrét logaritmus fiiggvény nem reprezentalhatéd alacsony
fokszamu polinommal.

Habar az LLL algoritmus polinomidlis a polinom fokszaméaban, ha az a
test méretéhez mérhetd, az algoritmus nem jelent javulast.

Mint ahogy a Codefish esetében, igy itt is az el6kép-ellenallésig a fel-
tételezésbdl trividlisan kovetkezik, azonban a 2. elokép-, illetve az titkozés-
ellenallésdgot nem vonja maga utan.

Az UDHash esetében is elmondhatjuk, hogy ugyan az titk6zés-ellenallo-
sagot nem tudjuk bizonyitani, de kelléen nagy q esetén ellenall a sziiletés-
nap tipusi tdmadédsoknak. Az eredmény bizonyitasahoz sziikségiink lesz a
kovetkez6 eredményekre:

A bizonyités részben Cafure és Matera [I5] (vo. [46] 64]) F, azon pont-
jaira vonatkoz6 eredményén alapszik, amelyek egy I, felett definidlt hiper-
feliileten fekszenek.

4.4. Lemma. Egy abszolit irreducibilis 6 foku A™ feletti H IF-hiperfeliilet
esetén a kéovetkezd becslés érvényes:

‘\H NFgl - q”_l‘ < (6 —1)(5 —2)g" 32 4+ 51332,

A tételben A" jeloli az IF, feletti n dimenzids affin teret. Ha a ¢ elegen-
déen nagy, az allitas sokkal jobb maradéktaggal is igazolhat6 [15].

4.5. Lemma. Legyen q > 156'3/% és legyen H C A" abszolit irreducibilis
0 foku Iy -hiperfeliilet. Ekkor a kovetkezd egyenldtlenség teljestil

‘|H NFg| - q"_l‘ <@ —1)(0—2)¢" 32 4+ (56% + 6 + 1)g" 2.

4.6. Lemma. Legyen K egy tetszéleges test, és legyen K a K test algebrai
lezdrdsa. Legyen n > 4 egész, és legyen

GX,Y)=Y"+ AX)Y" ! + B(X) € K[X,Y]

egy polinom a kovetkezd tulajdonsdgokkal: A(X),B(X) € K[X], B(X)-
nek nincs t6bbszoros gyioke és deg A(X) # deg B(X) > 1. Ekkor G(X,Y)
irreducibilis K felett, azaz abszolit irreducibilis.
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Bizonyitas. Tegyiik fel indirekten, hogy G(X,Y’) reducibilis, azaz, hogy
GX,)Y)=U(X,Y)V(X,Y), ahol

UX,Y)=Y* 4+ ap 1 (X)Y" o+ ar(X)Y +ao(X) € KX, Y],
VX, Y)=Y"F 4 b, 4 (X)Y" R 1 b (X)Y 4 bg(X) € K[X, Y],

és1 <k <n—1,a;(X),bj(X) € K[X] minden i, j € Z> esetén, ax(X) =1,
bp—k(X) = 1, tovabba a;(X) = 0, minden i > k-ra és b;j(X) = 0 minden
7 > n — k-ra konstans polinomok.

L. Eset: Elészor tegyiik fel, hogy min(k,n — k) > 2. Ekkor

G(X,Y) = UX,VIV(X,Y) = 3 e(X)V') (43)
1=0
ci(X) =Y aj(X)bi—j(X). (4.4)
§=0

Mivel deg B(X) > 1, az &ltalanossag megsértése nélkiil feltételezhetjiik,
hogy degag(X) > 1. Ekkor létezik olyan o € K, hogy ag(a) = 0. Mivel
B(X) = ao(X)bo(X), és B(X) -nek nincs toébbszoros gyoke, azt kapjuk,
hogy bo(a) # 0. @3) és G(X,Y) = Y™ + A(X)Y" ! + B(X) 6sszeha-
sonlitasaval azt kapjuk, hogy ¢;(X) = 0 a konstans 0 polinom minden
i =1,...,n— 2re. Tehat ¢;(o) = 0 minden i = 1,...,n — 2 -re, ami
([EA)-al egytitt arra vezet, hogy

Zaj(a)bi_j(a) =0 for i=1,...,n—2. (4.5)
j=0

Ekkor (L) teljesiil minden i = 1-re, ez azzal egyiitt, hogy ag(a) = 0 és
bo(a) # 0 azt bizonyitja, hogy a;(a) = 0. Hasonlban, (X)) teljesiil minden
i =1 -re, és ez azzal egyiitt, hogy ag(a) = 0,...,a;—1(a) = 0 és bp(a) # 0
bizonyitja, hogy a;(«) = 0 barmely [ = 1,...,n — 2 -re. Tehat arra jutunk,

95



“yasthesis” — 2012/1/18 — 14:07 — page 56 — #62 ?

hogy a;(a) = 0 minden i = 0,...,n — 2-re. Mivel min(k,n — k) > 2 azt
kapjuk, hogy U(a,Y) = Y* és

Y"4+ A()Y" '+ Ba) = Ul(a,Y)V(a,Y)
Y™ 4 by 1 ()Y 4 b () YE,

és ez nyilvanvaldan ellentmondas.
II. Eset: Tegyiik fel most, hogy min(k,n — k) = 1. Az éltaldnossig veszé-
lyeztetése nélkiil feltehetjiik, hogy k£ = 1. Ekkor

UX,Y) =Y +ap(X),

_ ~ (4.6)
VX, Y)=Y"1 b, o(X)Y" 2 4 4+ b (X)Y + bo(X).

Ekkor Y™ + A(X)Y" ! + B(X) = U(X,Y)V(X,Y) figyelembe véve, hogy
([E8) azt kapjuk, hogy B(X) = ao(X)bo(X), ao(X)bi(X) — by_1(X) = 0
minden [ = 1,...,n — 2-re, és ag(X) + bp—2(X) = A(X) esetén. Az els6
két egyenlSséghdl kovetkezik, hogy B(x) oszthatd ag(X)?-tel, ebbdl és ab-
bél a feltételbdl, hogy B(X)-nek nincs tobbszoros gyoke kovetkezik, hogy
ap(X) = a konstans.

Ekkor a fenti egyenléségek azt jelentik, hogy b,_r_2(X) = (—a)¥b, _o(X)
minden k£ =1,...,n — 2-re. Ebbdl kovetkezik, hogy

Y"+ AX)Y" '+ B(X) = UX,Y)V(X,Y)
= Y+ (a+bp o X))Y" 1 a(—a)"2b,_o(X).

Ez pedig azt jelenti, hogy deg A(X) = deg B(X), ami ellentmond a Lemma
feltételeinek.
Ezzel egyutt pedig a Lemma bizonyitasa teljes. O

4.7. Lemma. Legyen K egy tetszbleges test. Legyen az f(X) € K[X1, ..., Xn]
polinom olyan, hogy

f(&) = b(Xl,.. . ,Xm) —l—a(Xl,. . .,Xm),

ahol a(X),b(X) homogén polinomok, és teljesiil rdjuk, hogy k = deg a(X) <
degb(X) = n, és degy, b(X) = n minden 1 < i < m -re. Tovabbd tegyiik
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—®
fel, hogy léteznek olyan 1 < j1 < jo < m indexek, hogy a
bo(Xj,, X;,) = b(0,...,0,X;,,0,...,0,X;,,0,...,0) (4.7)
bindris formdnak nincs tobbszoros gyoke. Ekkor a f(X)+~ polinom abszolit
irreducibilis minden 0 # v € K -ra.
Bizonyitds. Legyen g(X) = F(X) + 7, fo(X) = bo(X) + ap(X) és go(X) =
fo(&) + v, ahol CL(](X) = CL(O, e ,O,le,O, R ,O,XjQ,O, R ,O)

Tegyiik fel indirekten, hogy ¢(X) reducibilis, azaz, hogy ¢(X) = U(X)V(X),
ahol degU(X) > 1 és deg V(X)) > 1. Tehat léteznek olyan i € {1,...,m}
indexek, hogy degy, U(X) > 1. Ekkor felhaszndlva, hogy degx, g(X) =n
minden j € {1,..., m}-re, ldthato, hogy degx, V(X) < n ésezért degy, U(X) >
0 minden j € {1,...,m} -re. Hasonl6an, mivel degyx U(X) < n teljesiil
degx, V(X) > 0 kévetkezik minden j € {1,...,m} -re. Mindent Gsszevetve
ez azt jelenti, hogy
1 <degx, U(X) <n—1 é 1<degx, V(X)<n-1 minden j € {1,...,m}-re.

(4.8)

Most legyen

Us(X;,, X;,) = U(0,...,0,X;,,0,...,0,X,,,0,...,0)
és

Vo(Xj,, X;,) = V(0,...,0,X;,,0,...,0,X;,0,....,0).
([ER) alapjan lathato, hogy go(Xj,, Xj,) = Un(Xj,, Xj,)Vo( Xy, Xj,) a go
egy nem trivialis faktorizacidja.

Ugyanakkor, mivel

90(Xjy, Xj,) = bo(Xjy, Xjp) + aO(Xanjz) t=
X; 1 X; 1 (4.9)
X b0< 2 ,1> + —— a0< Jl,l) +7]
J2 [ Xj X;; k Xj XJT;
a go fenti nem trivialis faktorizaciéja a
Y™+ AX)Y"F 4 B(X)
57
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polinom nem trividlis faktorizaciéjara vezet, ahol X = %,Y = %,

2 2
A(X) = Zao(X,1) é B(X) = 2bo(X,1). Mivel ez a 6 lemma alapjin
lehetetlen, ellentmondésra jutunk és ez bizonyitja a A7 Lemmat. Ol

4.1. Tétel. Legyen az f(X) € Fy[X1,...,Xy] polinom olyan, hogy meg-
felel a [{.7] Definicionak. Jelolje N(f,~v,q) az f(x1,...,2m) = 7 egyenlet
megolddsainak szamdt x1,...,x, € F, esetén. Ekkor

IN(f,7,0) —q" Y < (n—1)(n — 2)g™ 32 4 50133¢m=2. (4.10)
Tovabbd, ha q > 15n13/3 akkor

IN(f,7,0) — ¢ < (n—1)(n —2)g™ %2 + (50 +n+ 1)g" % (4.11)

Bizonyitas. A 1 Lemma alapjan kovetkezik, hogy a f(X) — v polinom
abszolut irreducibilis [F, felett.
Ezért tehat az eredmény kovetkezik a [£.4] és Lemmakbdl. Ol

4.4.1. Lavinahatas

Ebben a részben a fenti hash fiiggvény lavinahatasara vonatkozé elméle-
ti megallapitasok keriilnek ismertetésre. A szdéban forgd tétel eddig még
publikédlatlan sajat eredmény. A blokk kdédoldk elméletében hasznalatos
lavinahatéas fogalmat a hash fiiggvényekre is értelmezhetjiik:

4.9. Definicié. Egy f figgvény rendelkezik a szigori lavinahatds tulajdon-
sagdval, ha bdarmely bemeneti bit megudltoztatdisa esetén minden kimeneti
bit % valdsziniiséggel vdltozik meg.

Az UDHash kapcsan is feltehetjiik a kérdést, hogy a lavinahatas tekin-
tetében milyen tulajdonsagokkal rendelkezik. A vonatkozé tétel bizonyita-
sahoz szitkségiink lesz a kovetkez6 eredményekre:
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4.8. Lemma. Legyen q = p* nem negativ egész, és f € F,[X] egy trinom,
ami a kévetkezd alaki: f(X) = XP" —aX — b, ahol a € Fy. Legyen
d = gcd(n, k) ésm = k/d. Legyen Try a nyom figgvény az Fy testrdl a Fya
testre. Minden 0 < i < m — 1 értékre definidljuk a t; = E}":_f (54 1)
osszegeket. Legyen ag = a és Bop = b. Ha m > 1, akkor minden 1 < r <
m — 1 értékre, legyen oy, = a TP 4P &g

r .
Br = Z asibpm>
=0

ahol s; = Z;;l p"UtY) minden 0 <i<r—1 és s, =0 értékre.

Az f trinomnak nincs gyoke az Iy testben pontosan akkor, ha ou,—1 =1
€s Bm-1 # 0. Ha am—1 # 1 akkor az f trinomnak egyetlen gyoke van
az x € Fy testben, nevezetesen, x = Bm—1/(1 — am—1). Egyébként az f
trinomnak p® gycke van az F, testben, amelyek x + 0T formaban dllnak eld,
ahol 6 € Fpa, 7 az Fy test egy fix eleme, amelyre teljesiil, hogy Pl
barmely c € Fy elemre, amelyre teljesiil, hogy Trq(c) € Fpa,

=q és

B 1 m—1 ) i biu i
xr = T?"d(c) Z (jzocp )a bP

i=0
érvényes.
Bizonyitds. Ez a 3. Tétel a [19] cikkben. O

4.9. Lemma. Definidljuk az f € Fox[x1, ..., zn] polinomot, mint f(x1,...,zm) =
ST i + M Biwg, ahol no= 28 + 1 olyan, hogy (I,k) = 1. Legyen

Tr az abszolit nyom figgvény Fy felett. Az f(x1,...,2m) — f(z1,..., 25+

0, ..., xm) =y egyenldség pontosan akkor érvényes, ha Tr((6j5+7)a;15_"+

1) =0, és kizdrclag két kilonbozd x; értékre.

Bizonyitds.

m m
flxe, ... xm) = Zam? + Zﬁmi,
i=1 i=1
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. mp+o, ) = Y+ (z+0) a4 Y B+ (x+0)5;,
i=1 i=1
i#] i)
fle, . zm) = f(or, @+ 0,0 ) = ag(@] + (25 4+ 0)") + B50.

Koévetkezésképp, f(z1,...,2m) — f(z1,...,2; +0,...,2p) = 7 pontosan
akkor teljesiil, ha x; értéke a kovetkezd polinom zérushelye:

plz) =a" + (z+0)" +7/,
ahol v/ = (Bjé—i—v)a;l. Mivel p(z) = 6" (y"+ (y+1)"+~"), ahol y = ma}l
és ,y// — ,yléfn a

P)=y"+u+1)"+"

zérushelyeit kell meghatdroznunk. Mivel n = 2! + 1

- l
D) =y 4+ DG+ D)+ =y ().

A Lemma szerint, ha (I, k) = 1, akkor a p/(y) polinomnak vagy 2, vagy
pedig 0 gyoke van a ~" értékétdl fiiggben. Mivel (I,k) = 1, a = 1 és

b=+"+1
k-1

,kal _ Z(ﬁy// + 1)2li'

i=0
Az 1, ... k—1 egészek teljes maradékosztalyt alkotnak modulo k. (I, k) =1
kovetkezésképp [, . .., (k—1)l szintén teljes maradékosztaly modulo k. Mivel
62" = § teljesiil minden & € Fyr értékre,

k—1 _
Br-1= D (0" +1)* =Tr((8;6 +7)aj 16" + 1)
=0
kovetkezik. O
4.2. Megjegyzés. A szoban forgo f polinom nyilvanvaléan megfelel a[£.7]

Definicionak.
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4.3. Megjegyzés. Ahhoz, hogy az UDHash rendelkezzen a lavinahatds tu-
lajdonsdgdval a szigorian vett értelemben, p"(y) = y"+(y+1)" permutdcids
polinom kellene, hogy legyen F, felett. Mivel p"(y) nyilvinvaléan nem per-
mutdcios polinom Fo felett, ezért nem lehet az Iy felett sem.

Habar az UDHash nem rendelkezik a lavinahatas tulajdonsidggal a szi-
goruan vett értelemben, egy valamivel gyengébb &llitas érvényes:

4.2. Tétel. Definidljuk az f € For[z1,. .., xm] polinomot, mint f(x1,...,2Tm) =
S ial + S Bixi, ahol n = 2! + 1 olyan, hogy (I,k) = 1. Ekkor

(1—(15)7”_1(;—5) < P(f(x1, ..., xm)—f(21401, s X +0m) =7) < (1+q5)m—1(;+5)

, ahol 0 Sagnq_%.

Bizonyitas. Legyen D., az az esemény, hogy f(x1,...,2m)— f(x1,..., 2+
Oiyeo oy Tm) = Vi A Lemma alapjan:

P(D%’dl € A%‘) = 07 P(D%|5l € B’Yi) = Qk%l?

ahol A, = {8|Tr((Bi6+7)a; 107" +1) = 1}, B,, = {8|Tr((Bid+)a; 167"+
1) = 0}. Mivel g(z) = (Bjx + y)ajlx_" +1= a;l,@jml_" +yo tem 4 1.
Legyen h(x) = a;lﬁjxnﬂ—}—va;lx"—kl. Mivel x(g(z)) = x(h(z~")) minden
x #0, x € Fyesetén és x(g(0)) = x(h(0)), a Weil tétel alapjan (B0 Lemma)

145 = By ll = | > x(g(=)) < ng'/?

z€eF,

> x(h(x))

z€ly

kovetkezik. P(6; € A,) + P(0; € B,,) = 1, kovetkezésképp
P(Ay,) = % +ey P(By) = % F €y

ahol e, < 2{}%. A teljes valoszintliség tétele szerint

P(‘D’Yi) = P(D%|A%‘)P(A’Y¢) + P(D%|B’Y¢)P(B'n) = 6 ig%’?
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ahol ¢,, < ng 32, Vegyiik észre, hogy a f(x1,...,2y) polinom szerke-
zete miatt, a D.,, események fiiggetlenek, tovabba f(x1,...,2zn) — f(z1 +
Qi,..., &, + ) =y pontosan akkor teljesiil, ha a D, (i = 1,...,m)

események teljesiilnek és v1 + ... 4+ v, = 7. Ezért

P(f(x1,...,xm)—f(x1401,. .., Z;+am,) =7) = > HP(D%.J_).
j=1

ilv-"vim

Yig teo Vi =Y

A BII Lemma szerint h(z1,...,%n) = x1 + ...+ T, permutdcioés polinom,
és mint ilyennek ¢! megoldasa van. Kovetkezésképp

i 4,1 " |
> TPy <a™ '+ =1+ (= +e)
T j=1 q q
21se05tm

Viq et Vi, =Y

és
T m—1 1 m m—1 1
> [[P(Dy)2d" (=)™ = (1—ge)" (> —¢)
T j=1 ! q q
21se5tm
Viq T T Vi =Y

érvényesek, ahol € = max,, e,, és a maximumot az Osszes lehetséges ;
vektor felett vessziik, amely h(xq,...,z,;,) megolddsaként megjelenik. [
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5. fejezet

Implementacié

Ebben a fejezetben az el6z6ekben ismertetett UDHash fiiggvény implemen-
tacigjardl és a DESignIn beléptetorendszerrdl lesz sz6. Az UDHash egy
iterativ hash fiiggvény és a korabbiakban csak a tomoritéfiggvény keriilt
ismertetésre. Az els6 szakasz az UDHash paramétervalasztdsardl és az al-
kalmazott iteracios eljarasrél szol. A masodik szakasz téméaja a konkrét
implementacids kérdések, a véges test kivalasztasa, tovabba a futdsi id6re
és a lavinahatdsra vonatkozd tesztek. A harmadik szakaszban, mint lehet-
séges alkalmazasi teriilet, a DESignln azonosité rendszer keriil ismertetésre.
A DESignlIn tervezési megfontolasai kozos eredményeink Huszti Andredval
és Peth6 Attilaval és a [26] cikkben keriiltek publikdldsra. A masodik sza-
kaszban leirt gyakorlati vizsgalatok eredményei eddig nem lettek publikalva
és a[Blilletve a [Dl Appendixben talalhatéak.

5.1. UDHash a gyakorlatban

Az el6z6 fejezetben ismertetett UDHash fiiggvény a gyakorlatban is imple-
mentaldsra keriilt. A kovetkezékben ezen implementiciénak a paraméter-
valasztasa és az ezzel kapcsolatos megfontolasok keriilnek ismertetésre.

A legtobb kriptografiai primitiv esetén a szempont az, hogy gyorsan
szamithatbak legyenek. A hash fiiggvények esetén azonban az is szem-
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pont lehet, hogy a leggyorsabb implementécié is viszonylag lassii legyen. A
szamitasi er6forrasok manapsag olcsék és skalazhatdak, ezért a gyors hash
fliggvények esetén a feltoréssel probalkozoknak is konnyebb dolga van. Tho-
mas Roth az Amazon Elastic Compute Cloud szolgédltatdsanak segitségével
tort fel erés kriptografiai hash fiiggvénnyel védett jelszavakat olcséd wifi ké-
sziilékeken [I] 20 perc alatt, percenként 28 centes koltséggel. Az UDHash
ebbdl a szempontbdl is elonyos, hiszen a leggyorsabb implementacidja is
lassabb, mint a napjainkban gyakorlatban hasznalt hash fiiggvényeké.

5.1.1. Paramétervalasztas

A véges test megvalasztdsanal tipikusan két utat szokas mérlegelni: az egyik
esetben ¢ egy prim, mig a mésikban a 2 valamilyen hatvanya. A kimeritd
kulcstamadas elkeriiléséhez a ¢ legalabb 128 bit nagysagu kell hogy legyen.

Az UDHash fiiggvény a paraméterek széles valasztékara ad lehetOséget.
A gyakorlatban olyan polinomok osztalyara van sziikségiink, amelyre telje-
stilnek a[£.7 Definicié feltételei, ugyanis csak ezen feltétel mellett érvényesek
a [J] Tétel eredményei.

Ennek megfeleléen az implementaciéban alkalmazott polinomok a ko-
vetkez6 eredmény alapjan kertiltek kivélasztasra [7]:

5.1. Tétel. Legyen f(X) = b(X) + a(X) olyan, hogy b(X) = 51 X] +---+
B X0, a(X) = an X§ + -+ apn X, és ar,...,am,B1,...,0m # 0. Ha
0<s<r<qésr piratlan, ha ¢ = 27, akkor f(X) teljesiti a[f-1] Definicié
feltételeit.

Bizonyitds. Az f(X) megvalasztdsaval a[LI] Definici6 feltételei automatiku-
san teljesiilnek, azon feltétel kivételével, hogy a bo(Xi, X;) = B X] + B; X7
polinomnak ne legyen t6bbszoros gyoke.

A by(X;, X;) polinomnak pontosan akkor van tobbszords gyoke I, felett,
ha a ¢(X) = X"+~ polinomnak X = X;/X; és v = f3;/; esetén t6bbszoros
gydke van F, felett. ¢(X) tobbszérss gydkei a ged(c(X), ¢ (X)) polinomnak
is gyokei. ¢/(X) =rX""!, csak akkor nem nulla, ha r és F, karakterisztikdja
relativ primek. Ez érvényes minden r esetén, ha g prim, és minden paratlan
r esetén, ha ¢ = 27. Tovabbd, ha ¢/(X) # 0, akkor az egyetlen gydke 0,
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ami akkor és csakis akkor gyoke a ¢(X) polinomnak, ha v = 0, de ez a j;
értékek megvalasztasa miatt nem lehetséges. O

5.1.2. Iteracios séma

A CodeFish elleni tamadasok egyik alapja, az alkalmazott iterdciés séma
gyengesége volt. Az UDHash esetében ennek kikiiszobolésére a Merkle-
Damgard konstrukci6 keriilt alkalmazésra (4.6. Algoritmus a [68] konyv-
ben):

5.1. Algoritmus (Merkle-Damgard séma). A bemeneten kapott x bitsztring-
hez rendel hozzd lenyomatot:

{0,1}™ — {0,1}™, ahol t > 2
1. n+ |z|
k< [n/(t—1)]

d«k(t—1)—n

> o e

fori+—1tok—1

do Yi < X4

Y < mkHOd

Yk+1 < d bindris reprezentdcioja
21 0™ |y

g1 < compress(zy)

AT S R R

fori+1tok

do | #1  gilllllgin
git1 < compress(ziy1)

10. h(z) <= g1
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A fenti algoritmusban az |x| az x bitsztring hosszat jeloli, az x||y pedig
allé bitsztring és a compress pedig a tomoritéfiiggvényt jeloli. A fenti
sémat haszndlé iterativ hash fliggvényekre igaz a kovetkezo allitas:

5.1. Lemma. Tegyiik fel, hogy compress: {0,1}"t — {q, 1}™ ditkozés-
ellendlle tomoritd figguény, ahol t > 2. Ekkor o [51 Algoritmus alapjan
szdmitott

h: Ej {0,1}" — {0, 1}™,

i=m-+t+1

fligguény titkozésellendllo.
Bizonyitds. Ez a 4.6. Tétel a [68] konyvben. O

Ebbdl ugyan nem koévetkezik, hogy az ily médon nyert hash fiiggvény
meglrzi a tomoritéfiiggvény el6zo fejezetben ismertetett jo tulajdonsagait,
de ebbe az iranyba mutat. Pontos elméleti eredmények hijan a megvalé-
sitaskor csupan ez az eredmény alapozta meg azt a feltételezést, miszerint
az iterdcids séma nem visz a konstrukciéba a [6] cikkben ismertetetthez
hasonl6 gyengeséget.

5.2. Az UDHash implementaciéja

Az UDHash megvaldsitasakor nagy jelentdséggel birnak a véges testek felett
végzett miveletek algoritmusai. Ezen miiveletek szamitasi ideje nagyban
flige a valasztott véges testtél. A test megvalasztisa ezért jelentésen befo-
lyasolja az egyes algoritmusok teljesitményét.
A valasztott test karakterisztikdja azonban meghatirozza a felhasznalhato
algoritmusokat és ezaltal az aszimptotikus szamitéasi id6t fogja befolyasolni.
A valasztott test karakterisztikdjan muilik, hogy egyszeri modularis
aritmetikat haszndlhatunk, vagy a paros karakterisztikaju testekre vonat-
kozé algoritmusok valamelyikét kell haszndlnunk. A péaros karakterisztika
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els6sorban hardver implementacié esetén elényds, mig a primtestek alkal-
magzasaval az altaldnos célu processzorokon lehet nagyobb teljesitményt el-
érni.

5.2.1. Primtestek aritmetikaja

A primtestek feletti miiveletvégzés lényegében modularis aritmetikat jelent.
Az altaldnos céli processzorok utasitdskészlete rendszerint tartalmazza az
egészekkel valé miiveletvégzéshez sziikséges utasitasokat. A konstrukcié-
ink biztonsdgahoz sziikséges, hogy nagy testek felett dolgozzunk, ez azzal
jar, hogy a processzoraink széhosszanal 1ényegesen hosszabb adatokkal kell
dolgoznunk.

A nagy szamokkal gyorsan kell miiveleteket végezniink, ehhez az altala-
nos szorzoéalgoritmusok, mint a Karatsuba szorzéds (8.1. Algoritmus a [74]
konyvben), FFT szorzés (8.16. Algoritmus a [74] kényvben), a Toom-Cook
algoritmus (4.3.3. szakasz a[45] kényvben) vagy a gyors maradékos osztés
(9.5. Algoritmus a [74] kényvben) jél hasznalhat6ak.

A nagy szamokkal valéo miveletvégzés egy nagyon altalanos igény, igy
a tetszOleges hosszusagu aritmetika megvalositasara sok kiilonb6z6 prog-
ramozasi nyelvhez léteznek programkoényvtarak. Ezek tobbnyire alaposan
kitesztelt, jol optimalizalt implementicidk, amik rendszerint alacsony szin-
t11, platformonként specifikus, assembly kédbetéteket is bevetnek a nagyobb
sebesség elérésének érdekében.

A primtestek feletti aritmetika megvalésitdsara a GNU Multiprecisi-
on programkonyvtarat (http://gmplib.org/) hasznaltuk. A GMP a hasz-
nalt algoritmusok megvalasztasahoz egy 1épcsés megkozelitést alkalmaz. Az
operandusok méretétol fliggben azt az algoritmust hasznalja, amely abban
a tartoméanyban a leggyorsabb. A Karatsuba, az FFT és a Toom szorzoal-
goritmus tobb valtozata koziil vilasztja ki a leginkdbb megfelel6t. Az egyes
algoritmusok sebessége és igy a hatarok is fiiggenek a platformtoél és a GMP
alapértelmezett miitkodése ezt a tényez6t is kezeli.
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5.2.2. Paros karakterisztikaji aritmetika

Az altaldnos célu processzorok utasitisai nem tamogatjak olyan szinten a
paros karakterisztikaju véges testek feletti miiveletvégzést, mint ahogyan
a primrendil testek esetében. A péaros karakterisztika eldnyei elsésorban
hardverimplementaci6 esetén mutatkoznak meg.

Paros karakterisztika esetén a teljesitményt befolyasold ujabb kérdés a
testek elemeinek a reprezentacidja. Polinomreprezentacié esetén a Mont-
gomery szorzas [I7] gyors miiveletvégzést tesz lehetévé.

Polinomreprezentacion alapszik az MPFQ (http://mpfq.gforge.inria.fr/)
programkonyvtar is. Ez ketté karakterisztikaju primtestek miiveleteit is
implementalja. Egyedi megkozelitést alkalmaz abban a tekintetben, hogy
nem algoritmusokat definial és alkalmaz, hanem az adott test paraméterei-
nek az ismeretében specialisan arra a testre szabott programkoédot generdl,
ezaltal a specifikus gyorsitasi lehetéségeket is ki tudja akndzni az egyes
testek esetén.

A normal béazis reprezentacio vonzé tulajdonsiga, hogy a négyzetre eme-
1és 1ényegében ciklikus eltolassal egyenértékii és ezért nagyon gyors. A nor-
mal bézis szorzas kiterjedt tanulmanyozas targya volt az utébbi idében és
tobb algoritmus is sziiletett a legkiilonfélébb architektirakra [2] [3][40] [51][70].
Ezek hardver implementacié esetén gyors miiveletvégzést tesznek lehetové.
Altalanos céli processzorok esetén sajnos a szorzas annyival lassabb, hogy a
legtobb esetben nem éri meg a normal bazis reprezentacié mellett donteni.

A normal bazis szorzoalgoritmusok sok bitszint{i miiveletet hasznalnak
és ezért nem tudjik teljes mértékben kihaszndalni a processzor adatitvo-
nalait. A [6I] cikkben a szerzék egy olyan algoritmust javasoltak, amely
kikiisz6boli ezt a problémat és gyorsabb normal bazis szorzast tesz lehetd-

ez

hasznaltuk fel:

5.2. Algoritmus. (Szorzas paros tipusi GNB esetén)
Input: A,B € Fom , AF(z) € [0,m —1],1<n<p-1
Output: C = AB

1. Sy+ A, Sp+ B,C+ 0
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2. forn=1top—2

Sa < AF(n)
R+ 5S40 88
C+—C+R

Sp < AF(n)

do

Ahol a AF(z) a
F(2%/ modp)=i, 0<i<m—-1,0<j<t

elészamolt értékeket jelenti, ahol az u egy t rendii elem mod p. Az al-
goritmus leirdsdban a ® a bitenkénti AND miiveletet a < a ciklikus balra
léptetést a + pedig a bitenkénti XOR miiveletet jelenti.

Az algoritmus csak paros tipusit Gauss normél bazisok esetén alkalmaz-
haté (Gaussian Normal Base - GNB). A Gauss normdl bazisok specidlis,
alacsony bonyolultsdgi normél bazisok. Az [Fyr testre akkor 1étezik Gauss
normal bazis, ha a k nem oszthaté nyolccal. Pontosan akkor 1étezik a test-
hez ¢ tipust Gauss normdl bézis, ha p = tk + 1 prim és gcd(%,k) = 1),
ahol [ a 2 multiplikativ rendje modulo p.

5.2.3. Futasi id6

Az implementacié soran a partlan karakterisztikaju testek esetén a GNU
MP programkonyvtar szolgal az aritmetika megvalésitasara, paros karakte-
risztika esetén pedig az eloz6 alszakaszban ismertetett Algoritmus alap-
jan készilt sajat fliggvény keriilt felhasznaldsra. A hash fiiggvény mindkét
esetben a Bl Tételnek megfeleld polinomvélasztassal lett paraméterezve,
mégpedig gy, hogy a polinom mindkét komponensének harom tagja van.
A mérési eredmények egy véletlenszeriien generalt 100 Megabajtos fajl has-
helésével sziilettek. A tobbi hash fiiggvényre vonatkozd mérések a Cryp-
hardver- és szoftverkornyezetének leirdsa az [Al Appendixben taldlhaté, a
mért UDHash fiiggvények pontos paraméterezése a [Cl Appendixben, a mé-
rési eredmények pedig a [D] Appendixben keriilnek kozlésre.
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A mérések alapjan kideriil, hogy az UDHash leggyorsabb implementaci-
0i is nagysagrendekkel lassabbak, mint a tobbi hash fiiggvény. Ez megoldast
jelenthet arra a problémara, hogy napjainkban barki szamaéara olcsén hoz-
zaférhetd nagy szamitdsi kapacitas, és hogy ez a gyors hash fiiggvényeket
sebezhet6vé teszi (1asd [1]).

5.2.4. Lavinahatas

A Tétel feltételei sajnos tul szigoriak ahhoz, hogy a gyakorlati meg-
valositas esetén ezeknek megfeleld paramétereket alkalmazzunk. Ezért a
konstrukci6 lavinahatéds tulajdonsagara vonatkozoan gyakorlati vizsgalatok
is folytak.

A hash fliggvény egyes paraméterezései mellett 1500-1500 véletlensze-
rlien véalasztott mintara lett megvizsgdlva, hogy az egyes bemeneti bitek
megvaltoztatasa, milyen hatassal van az egyes kimeneti bitekre, azaz, hogy
lényegében a lavina hatas tulajdonsag tekintetében a gyakorlatban hogyan
viselkedik a fliggvény.

A vonatkozo teszteredmények az [B] Fiiggelékben keriilnek kozlésre. Itt
az egyes abrak alatt a hash fiiggvény paraméterezése a linearis és a nemline-
aris tagok egytiitthatoival, illetve a nemlinearis tag kitevojével van megadva.
A grafikon x tengelyén taldlhaté szamok 0-761 -ig az egyes bemeneti biteket
jelolik, az y tengely szdmozasa 0-243-ig a kimeneti bitekhez tartozik. Az z
tengely pedig 0-1499-ig a bemeneti mintdk szamat jeloli. Egy (x,y,z) pont
az dbran azt jelenti, hogy a bemenet z. bitjét megvaltoztatva a kimenet y.
bitje z darab minta esetében valtozott meg.

Lathato, hogy a tesztek esetében a pontok a z = 750 sik kérnyezetében
taldlhatoak, azaz az empirikus valészinliség minden esetben a lavinahatés
tulajdonsagtol elvart % kozelében van. Azaz, habar az UDHash a fent va-
lasztott paraméterezés mellett, szigorian vett értelemben bizonyithatdéan
nem rendelkezik a lavinahatas tulajdonsagéval (3] Megjegyzés), a gyakor-
latban egy, a lavinahatdshoz nagyon kozeli viselkedést mutat.
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5.3. UDSignlIn

A hash fliggvények és az dlvéletlen-szam generatorok szamos kriptografiai
protokollban fontos szerepet jatszanak. A jelen dolgozatban ismertetett
kriptografiai primitivek lehetséges alkalmazasi teriiletének egy példaja az
UDSignIn azonositd rendszer.

Az UDSignln egy univerzalis webes alapt azonositorendszernek lett ter-
vezve. A feladata az egyszerl jelszavas bejelentkezés kivaltasa, kényelmes
megoldast kinadl arra a probléméara, hogy a biztonsagos jelszavakat rend-
szerint nehéz megjegyezni, és hogy manapsag egy atlagos felhasznalé tobb
tucat webes accounttal is rendelkezhet.

A jelszavas azonositas esetén a biztonsag érdekében a felhasznaléknak
minden egyes accounthoz mas, erds, azaz nehezen megjegyezhetd jelszot
kellene észben tartania. Ez rendszerint ahhoz vezet, hogy gyenge jelszava-
kat hasznalnak, vagy, hogy toébb helyen is ugyanazt a jelszét hasznaljak,
esetleg felirjdk valahova. A jelszavas azonositds felvaltdsa tanusitvanyok
segitségével valé azonositdsra nem csak a rendszer biztonsagat noveli, de a
felhasznaléknak is kényelmesebb megoldast jelent.

Az UDSignln ezt a problémat egy hardvertoken segitségével hidalja at.
Az azonositdshoz aszimmetrikus kriptografiat hasznal, a szerver azonosita-
saban mar meglévo, széles korben elterjedt és bevalt technikéara, konkrétan
az SSL egyik valtozatara tamaszkodik. Az UDSignIn technikai leirdsa, és a
vele kapcsolatos elméleti, gyakorlati és tervezési megfontoldsok a [26] cikk-
ben keriiltek publikéalasra.

5.3.1. SSL hibrid

A vilaghalén a titkositott adatkozlésre széles korben elterjedt protokoll a
https, amely az SSL (Secure Socket Layer) titkosité réteg valamely véltoza-
tat hasznalja. A jelszavas bejelentkezo feliiletek is rendszerint kihasznaljak
a https elényeit. Ugyan a https lehet6vé teszi a kolcsénds azonositast, egy
az UDSignlIn-hez hasonlé protokollal, amely része az SSL protokollkészleté-
nek, ennek a hasznalata azonban az atlag felhaszndlé szamara meglehetosen
koriilményes.
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Az SSL-t a Netscape tervezte és implementalta el0szor. A jelenlegi ver-
zi6t (3.0) 1996-ban adték ki [66]. Az SSL protokoll lehet6évé teszi a szerver,
és opcionalisan a kliens azonositasat és a titkositott kommunikaciét.

Az SSL az internetes protokollok két rétege kozé épiil be, kiilon rétegnek
is tekinthet6, ezért nem csak a http, de barmely alkalmazasszintii protokoll
titkositasara hasznélhatoé.

A Kkliens és a szerver azonositasa aszimmetrikus kriptogréafia és publikus
kulest infrastruktira (PKI) segitségével torténik. A kliens azonositasardl
https esetében a bongészo gondoskodik. A moddszer problémaéja a nehézkes
konfiguracion kiviil, hogy a tanusitvany taroldsa is erésen platformfiiggé (az
Internet Explorer példaul a registryben tarolja). A ketté a mobilitast a kon-
figuralt gépekre korlatozza és nem teszi lehetové az egyszerli és biztonsiagos
hozzaférést barmely szamitogéprol.

Az UDSignln athidalja ezt a problémaéat és a https azonositasat egy
konnyen kezelhetd és hordozhatd, szintén PKI alapi kliensazonositassal
valtja ki.

5.3.2. Kliens implementacio

A cél egy konnyen hasznédlhaté és mobilis azonositas megvaldsitasa és az
SSL kliensazonositasanak kivaltasa. A probléma harom kiilonbo6zé szinten
oldhat6 meg:

Szallitasi réteg Ezen a szinten sziikséges az SSL protokoll modositasa, oly
modon, hogy a fenti feltételeknek megfeleljen. Ennek mind elméleti,
mind gyakorlati akadalyai is vannak:

— Ha az SSL-t a széllitasi réteg tetejének tekintjiik, akkor a fel-
hasznal6azonositas logikailag nem illik bele a rétegbe. (Az SSL
PKI alapu kliensazonositasa jellegénél fogva elsésorban eszkozok
azonositasara alkalmas, és elméleti szempontbdl is arra kellene,
hogy szolgaljon.)

— Val6di hordozhatosagot kivanunk elérni. Ha az aktudlis proto-
kollt médositjuk, a hasznalatba vétel el6tt el is kell terjeszteni
azt a valtozatot.
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Alkalmazasi réteg (Bongész6 szint) Megvaltoztathatjuk a bongész6 ta-
nuisitvanykezelési lehetségeit (ezt tipikusan bongészo beépiilékkel ér-
hetjiik el). A {6 probléma ezzel a megkozelitéssel, hogy a valédi hor-
dozhatésaghoz minden elterjedtebb bongészére implementélni kell az
azonositast, tovabba, hogy nem feltétleniil van joga egy altalanos fel-
hasznélénak egy tetszéleges gépen 1j bongészé beépiildket telepiteni.
Ugyanakkor ez azt is jelenti, hogy ez a mddszer szintén a szamitégép
elézetes felkészitését igényli.

Alkalmazasi réteg (Legfels6 szint) A harmadik lehetdség, hogy az 1j
funkcidkat kliensoldali kod segitségével implementaljuk. A hatranya
ennek a moédszernek, hogy itt nem hasznalhatjuk kozvetleniil az SSL
protokoll kliensazonositasi mechanizmuséat, mert annak a rétegnek a
szolgaltatasait mar elrejti a bongészo. Ebben az esetben egy teljesen
1j médszert kell az azonositasra hasznalnunk.

A harmadik esetben nincs nagyobb gyakorlati akaddly, ezért az UDSig-
nln esetében is ezt valasztottuk. Az implementdciénak képesnek kell lennie
elérni bizonyos rendszerer6forrasokat, hogy hozzaférjen a tanusitvanyhoz,
és a lehetd legtobb platformon elérhetének kell lennie. Tobb kiilénb6z6
alternativa all rendelkezésre a kliens oldali kddot illetéen:

Java applet Ha a kliens gépen van Java Runtime Environment (JRE) te-
lepitve, akkor annak segitségével Java alkalmazasokat futtathatunk
a bongészében. Biztonsagi okokbdl a bongészok korlatozzak a prog-
ram hozzaférését az eréforrdsokhoz (Java Sandbox). Ahhoz, hogy a
feladat ellatasdhoz sziikséges eréforrasokhoz hozzaférjink, alé kell ir-
nunk a Java kédot, amivel annak eredetét bizonyitjuk, és felelosséget
vallalunk érte. Ha a felhaszndlé megbizik a kéd gazddjaban akkor
futtatja, és az hozzaférhet a kivant eréforrasokhoz, egyébként pedig
egyaltalan nem fut le.

ActiveX Az ActiveX HTML oldalakba dgyazott binaris kod (ellentétben a
Java Applettel és a JavaScripttel, ahol az interpreteres megoldasnak,
illetve virtudlis gépnek koszonhetéen a kod platformfiiggetlen). Az
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applethez hasonlbéan ez is digitalis aldirast hasznal a kéd megbizha-
tosdganak igazolaséra.

JavaScript A JavaScript egy szkriptnyelv, amit a bongész6 interpretere
futtat, ezért erésen fiigg a hasznélt bongészotél. Akédrcsak a Java
Applet ez is lehetévé teszi mind a homokozé modell (Sandbox), mind
a digitalis alairassal hitelesitett kod hasznalatat. Viszont nem minden
boéngészoben van mind a két modell implementalva: Példaul a 4-es
elotti Netscape verzidk és az Internet Explorer egyéltalan nem teszi
lehetévé a hitelesités hasznalatat.

Megfontoland6 lehet a harom megoldds valamilyen kombinacidéjat alkal-
mazni platformtol fiiggden, de messze a legeréforraskimélébb megvalositas
a Java Applet haszndlata, és az UDSignln esetében is ezt a lehet&séget
valasztottuk.

5.3.3. Hardver kulcs

Az UDSignln hasznalatahoz csupan egy hardverkulcs sziikséges, amit aztan
tetszoOleges gépen lehet hasznalni egy megadott oldalra valé bejelentkezés-
hez. A hardverkulcs a kliensazonositashoz sziikséges titkos kulcsot tarolja.
A hardverkulcs elméletileg lehet smart kartya, USB token, sima USB ta-
rolé is. A kartyaolvasék nem szamitanak standard felszerelésnek, az USB
tokenek esetén pedig az UDSignIn implementéciéja idején (2006 marciusa)
nem allt rendelkezésre tisztan java alapt meghajto, a bongészok pedig a
gyakorlatban nem tették lehetévé a Java Native Interfésszel megvaldsitott
programkonyvtarak hasznalatat a java appleteknek, csak ha azok mar els-
zetesen telepitve voltak a kliensgépre. Ezért a hordozhatdsag megorzése
érdekében a kulcs tarolasara hétkoznapi USB taroldkat hasznaltunk.

5.3.4. Protokoll

Az UDSignlIn az ISO/IEC 9798-3 protokoll egy médositott valtozatat hasz-
nalja a kliens azonositasara:
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1. A szerver general egy egyszer haszndlatos véletlen szamot. Ezt az n
véletlen kérdést egy t idObélyeggel Osszefiizve eltarolja az adatbéazis-
ban és az SSL titkos kulccsal titkositva elkiildi a kliensnek.

S — C : Encsi(nl|t)

2. A Kkliens, amint megkapta a szerver iizenetét, az ID azonositojat és
digitalis alairasat felhasznalva elkészit egy azonosité tokent (a digitélis
alairé sémak rendszerint egy kriptografiai hash fiiggvény segitségével
készitenek lenyomatot az aldirand6 adatokrol).

C — S : Encsi(n||t, ID, Sigc(nl|t))

3. A szerver kikeresi az I D-hez tartoz6 publikus kulcsot, és ellenérzi az
alairdst. Ezek utdn megnézi, hogy az nl|t érték szerepel-e az adatbé-
zisban és ellendrzi, hogy egy meghatarozott idélimiten beliil keriilt-e
oda. Ha valamely ellenérzés sikertelen, akkor a szerver megszakitja a
kommunikaciot, egyébként pedig torli az adatbéazisbol az n||t értéket
és biztositja a felhasznald szamaéara a hozzaférést.

5.3.5. Megvalésitas

A megvaldsitasa szerver oldalon PHP technolégiara épiil, de lényegében
tetszéleges keretrendszerrel kivalthaté a funkciéja. A lényeges pont ami
a rendszer elényét és egyben hatranyat is jelenti, hogy a kliens oldalon
a bongészé altal futtatott java applet végzi el a protokollhoz kapcsolédd
teenddket.

Ez egyrészt lehetévé teszi, hogy barmely szamitégéprol elézetes felké-
szités nélkil elérheté és hasznalhato legyen a rendszer. Ugyanakkor az
UDSignlIn készitésekor (2006 marciusa) még nem volt elérhetd olyan hard-
vertoken, amely tisztan java interfésszel rendelkezett volna, a bongészokbe
beépiil6 java futtatasi kornyezet pedig csupan elméletileg tette lehetévé a
Java Nativ Interfész alkalmazisat egy tavoli szerverrdl letoltott program-
konyvtar futtatasaval.
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Ez azt jelenti, hogy az UDSignln ugyan a tervezési céloknak megfeleléen
altalanosan hasznélhaté webes bejelentkezési rendszer, de ennek az az ara,
hogy a rendszer aszimmetrikus kriptografidjahoz sziikséges tanusitvanyokat
alacsonyabb biztonsigot jelenté hardverelemeken kell tarolni.

Az UDSignIn bejelentkezési rendszert 2006 méarciusa éta hasznalja a
Debreceni Egyetem Informatika Karanak kari tanacsa a bels6 dokumentu-
mok biztonsdgos webes hozzaférhetéségének a biztositasara.
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6. fejezet

Osszefoglalas

Jelen dolgozat 6 téméja két kriptografiai primitiv (egy alvéletlenszam gene-
rator és egy hash fliggvény), illetve azok egy lehetséges alkalmazasi teriilete.

Az elsé fejezet egy rovid bevezetét tartalmaz. Elhelyezi a kriptogréafi-
at a modern technika eszkozei kozott, hangsilyozza annak fontossagat és
bevezet a kriptogrifia alapfogalmaiba. A bevezetdt kovetéen elhelyezi a
tanulmanyozni kivant primitiveket a kriptografidn beliil és attekintést ad a
dolgozat egészérdl és a benne foglalt eredményekrol.

A maésodik fejezet témaja az alvéletlenszam generdtorok és az alvélet-
lenség fogalma. Ez a fejezet attekinti a klasszikus alvéletlenségi teszteket
és az alvéletlenség egyes definicidit, majd ezekbdl kiindulva eljut a Sarkozy
és Mauduit altal bevezetett alvéletlen mértékekig ([55]). A széban forgd
mértékek a Normalitas a Joleloszlas, illetve a Korreldcidos mértékek, ame-
lyek koziil (tekintettel arra, hogy a Korrelaciés mérték alapjan felsé korlat
képezhet6 a Normalitds mértékre) a Joleloszlas és a Korrelacids mértékek
egyesitésével kapjuk a Kombindlt mértéket. Ezek az dlvéletlen mértékek
képezik a f6 eszkozt a dolgozat témajaul szolgald alvéletlen generator ta-
nulmanyozasahoz.

A harmadik fejezet téméja maga a generator. Cikkiikben ([55]) Sarkozi
és Mauduit maguk is adtak példat jo alvéletlenségi mértékkel rendelke-
z6 generatorra, és késébb, részben mas szerzék kozremiikodésével, tobb jo
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konstrukci6 is sziiletett ([39], [49] [36] [37] [56] [34]). A fejezetben ezek kozos
tervezési elve, a dupla csavar modszer és az egyik, az 0j konstrukcidhoz kozel
allé generator keriil ismertetésre. Ezek utan az 0j generator konstrukcidja
kovetkezik, amely mindamellett, hogy jo alvéletlen mértékekkel rendelke-
zik, szemben az 6sszes korabbi konstrukciéval ketté karakterisztikaja véges
testeket vesz alapul.

Itt keriilnek bizonyitasra az 1j konstrukcié alvéletlen mértékei is. A
kriptografidban nem csupan alvéletlen sorozatokra, hanem nagy alvéletlen
sorozat csalddokra van sziikséglink. Fontos az is, hogy a sorozatok, ne
csak kiilon, hanem egyiitt is jo tulajdonsagokkal rendelkezzenek. Ilyen tu-
lajdonsig a csalad bonyolultsag és a lavinahatds. Az 1j konstrukcié ezen
tulajdonsagai is bizonyitast nyernek.

A fejezet targyalja a generator linearis bonyolultsagat is. Kidertil, hogy
nem alkalmas kriptografiai felhasznélasra, ugyanis a linearis bonyolultsiaga
tal alacsony. Ezzel egytutt fény deriil egy szoros kapcsolatra a linedrisan
visszacsatolt léptetoregiszterekkel. Ez a kapcsolat gyors hardveres imple-
mentaciot tesz lehetévé, és a jo statisztikai tulajdonsagokkal egyiitt kiva-
l6an alkalmassa teszi a nem kriptografiai alkalmazasokra. A fejezet utolséd
harom szakaszanak eredményei sajat eredmények és a [23] és [25] cikkekben
keriiltek publikalasra.

A negyedik fejezetben egy 14j hash figgvény konstrukciérdl van szd. A
fejezet a hash fiiggvényekrol szél altalanossdgban, tartalmazza a hash fiigg-
vény definicidjat és a kriptografiai hash fiiggvényekkel kapcsolatos elvarasok
megfogalmazdsat. Ezutan a konstrukeié Codefish néven implementalt eléd-
jét ismerteti ([10]). Ezen konstrukcié (pontosabban annak az implementa-
lashoz felhasznélt médositott specidlis esete) kriptanalizise is itt kapott
helyet.

Ezek utan az 1j konstrukcié és a vele kapcsolatos elméleti eredmények
kovetkeznek. A konstrukcid kikiiszoboli elddje hibait ([6]) és az operan-
dusok méretében is elérelépést jelent. Elméleti megfontoldsok alapozzak
meg a fiiggvény eloképellenallésagat és egy jé statisztikai tulajdonsaga is
bizonyitast nyer. A fiiggvény lavinahatasaval kapcsolatos vizsgalatok is
itt szerepelnek: habar a fiiggvény implementacioban felhasznalt valtozata
bizonyithatéan nem rendelkezik a szigord lavinahatassal, aszimptotikusan
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nagyon hasonléan viselkedik hozza.

A hash fiiggvény el6kép ellendllésdgara vonatkozd megallapitasok Bérczes
Attilaval és Pethd Attilaval kozos eredményeink és a [7] cikkben keriiltek
publikalasra. A lavinahatésra és a hozza kapcsolédé aszimptotikus allitasra
vonatkozo tétel sajat eredmény és eddig még nem lett publikalva.

Az 6t6dik fejezetben az emlitett hash fliggvény implementaciojardl és a
DESignln beléptetérendszerrél van szd. A hash fiiggvényiink egy iterativ
hash fiiggvény és a korabbiakban csak a tomoritofiiggvény keriilt ismerte-
tésre. Targyaldsra keriil a fliggvény paramétervalasztasa és az alkalmazott
iteraciés eljaras. Fzek utan keriilnek megfontolasra a konkrét implemen-
tacios kérdések, a véges test kivalasztasa, tovabba a futasi idore és a lavi-
nahatdsra vonatkozd tesztek. Végiil, mint lehetséges alkalmazasi teriilet,
a DESignln azonosité rendszer keriil ismertetésre. A DESignln tervezési
megfontolasai k6zos eredményeink Huszti Andredaval és Pethd Attildval és
a [20] cikkben keriiltek publikdldsra. A széban forgd gyakorlati vizsgalatok
eredményei eddig nem lettek publikdlva és a [Bl illetve a [D] Appendixben
taldlhatoak.

A legtobb kriptografiai primitiv esetén a szempont az, hogy gyorsan
szamithatdak legyenek. A hash fiiggvények esetén azonban az is szem-
pont lehet, hogy a leggyorsabb implementécié is viszonylag lassu legyen. A
szamitasi er6forrasok manapsag olcsok és skalazhatdak, ezért a gyors hash
fliggvények esetén a feltoréssel probalkozoknak is konnyebb dolga van. Tho-
mas Roth az Amazon Elastic Compute Cloud szolgaltatasanak segitségével
tort fel erés kriptografiai hash figgvénnyel védett jelszavakat olcsé wifi ké-
sziilékeken [I] 20 perc alatt, percenként 28 centes koltséggel. Az UDHash
ebbdl a szemponthdl is elonyos, hiszen a leggyorsabb implementécidja is
lassabb, mint a napjainkban gyakorlatban hasznalt hash fiiggvényeké.

A lavinahatasra vonatkozo eredmény feltételei sajnos til szigortiak ah-
hoz, hogy a gyakorlati megvaldsitas esetén ezeknek megfelel6 paramétereket
alkalmazzunk. Ezért a konstrukcioé lavinahatéas tulajdonsigéra vonatkozéan
gyakorlati vizsgalatok is folytak.

A lavinahatésra vonatkozo teszteredmények az [Bl Fiiggelékben kertilnek
kozlésre. Itt az egyes abrék alatt a hash fliggvény paraméterezése a linearis
és a nemlinedris tagok egyiitthatéival, illetve a nemlinearis tag kitevojé-
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vel van megadva. A grafikon = tengelyén talalhaté szamok 0-761 -ig az
egyes bemeneti biteket jelolik, az y tengely szdmozasa 0-243-ig a kimeneti
bitekhez tartozik. Az z tengely pedig 0-1499-ig a bemeneti mintdk sza-
mat jeloli. Egy (x,y,z) pont az abran azt jelenti, hogy a bemenet x. bitjét
megvaltoztatva a kimenet y. bitje z darab minta esetében valtozott meg.

Lathato, hogy a tesztek esetében a pontok a z = 750 sik kérnyezetében
talalhatéak, azaz az empirikus valészinliség minden esetben a lavinahatés
tulajdonsagtol elvart % kozelében van. Azaz, habar az UDHash a fent va-
lasztott paraméterezés mellett, szigorian vett értelemben bizonyithatdéan
nem rendelkezik a lavinahatas tulajdonsagaval, a gyakorlatban egy, a lavi-
nahatashoz nagyon kozeli viselkedést mutat.

A hash fiiggvények és az alvéletlen-szam generatorok szamos kriptogra-
fiai protokollban fontos szerepet jatszanak. A jelen dolgozatban ismertetett
kriptografiai primitivek lehetséges alkalmazasi teriiletének egy példaja az
UDSignln azonosité rendszer.

Az UDSignlIn egy univerzalis webes alapt azonositorendszernek lett ter-
vezve. A feladata az egyszerili jelszavas bejelentkezés kivaltasa, kényelmes
megoldast kinal arra a problémara, hogy a biztonsagos jelszavakat rend-
szerint nehéz megjegyezni, és hogy manapsag egy atlagos felhaszndlé tobb
tucat webes accounttal is rendelkezhet.

A jelszavas azonositas esetén a biztonsag érdekében a felhasznaloknak
minden egyes accounthoz mas, erds, azaz nehezen megjegyezhetd jelszot
kellene észben tartania. Ez rendszerint ahhoz vezet, hogy gyenge jelszava-
kat hasznalnak, vagy, hogy tobb helyen is ugyanazt a jelszét hasznaljak,
esetleg felirjak valahova. A jelszavas azonositds felvaltdsa tanusitvanyok
segitségével vald azonositdsra nem csak a rendszer biztonsigat noveli, de a
felhasznaléknak is kényelmesebb megoldast jelent.

Az UDSignln ezt a problémét egy hardvertoken segitségével hidalja at.
Az azonositashoz aszimmetrikus kriptografiat haszndl, a szerver azonosita-
saban mar meglévo, széles korben elterjedt és bevalt technikara, konkrétan
az SSL valamelyik valtozatara tdmaszkodik. Az UDSignln technikai leira-
sa, és a vele kapcsolatos elméleti, gyakorlati és tervezési megfontolasok a
[26] cikkben keriiltek publikélasra.
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7. fejezet

Summary

The main topics of this dissertation are two cryptographic primitives (a
pseudorandom generator and a hash function) and a possible application
of them.

Chapter 1 contains a short introduction. It describes cryptography
as a tool of modern technology, emphasises its importance and gives an
introduction to the basic notions of cryptography. After the introduction it
determines the places of the primitives to study and their relation to other
areas of cryptography, and it gives an overview of the whole dissertation
and the main results.

The themes of Chapter 2 are the pseudorandom generators and the
concept of pseudorandomness. This chapter overviews the classic pseudo-
randomness tests and the distinct definitions of pseudorandomness, then
taking these as a starting point it reaches the pseudorandomness measures
introduced by Mauduit and Sarkozy ([55]). The measures in question are
the Normality, the Well-distribution and the Correlation measures. The
combination of the Correlation and the Well-distribution measure leads to
the Combined measure ( The Normality measure is left out from the Com-
bined measure because with the help of the Correlation measure one can
give an upper bound for it). These pseudorandomness measures constitute
the main tools to study the mentioned pseudorandom generator.
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Chapter 3 is about the generator itself. In their paper ([55]) Sarkézi
and Mauduit gave an example of a pseudorandom generator having good
pseudorandom measures. Later (partly with further coauthors) more good
constructions were born ([39], [49] [36] [37] [56] [34]). In this chapter the
common design principle of these generators: the double twist method and
one of the previous generators will be described. Thereafter the construc-
tion of the new generator follows. This new generator has good pseudo-
randomness measures and, contrary to the previous constructions, operates
over fields with even characteristics.

Also in this chapter will be proven the pseudorandomness measures of
the new construction. In cryptography it is not sufficient to have pseudo-
random sequences: we need large families of pseudorandom sequences. It
is important to have sequences, which not only alone as a single sequence,
but together as a family also have good properties. Such properties are the
avalanche effect and the family complexity. Also these properties of the
new construction will be proven.

The chapter discusses also the linear complexity of the generator. It
turns out, that it is not suitable for cryptographic use, because its linear
complexity is low. With this result a tight connection with the linear shift
registers is also discovered. This connection makes possible a very fast hard-
ware implementation, and together with the good statistical properties it
makes the generator an excellent choice for non-cryptographic applications.
The results of the three last sections are my results and are contained in
the papers [23] and [25].

The main topic of Chapter 4 is a new hash function. The chapter starts
with an introduction to hash functions in general, defines the notion of hash
function and the requirements regarding the cryptographic hash functions.
Thereafter the predecessor of the new construction, which was implemented
under the name Codefish, will be described ([I0]). The cryptanalysis of
this construction (more precisely of its modified special case used by the
implementation) is also part of this chapter.

Thereafter follows the new construction and the theoretical results about
it. The construction fixes the flaws of its predecessor ([6]) and it means an
advance regarding the operand size. Theoretical considerations constanti-
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ate its preimage resistance, and one of its good statistical properties also
will be proven. The investigations regarding the functions avalanche effect
also take place here: although the version of the function used in the imple-
mentation does not possess the strict avalanche criterion, assymptotically
it behaves very similar.

The establishment of the functions preimage resistance is a joint work
with Attila Bérczes and Attila Pethé and is contained in the paper [7].
The results regarding the avalanche criterion and the theorem about the
corresponding assymptotic behavior are my results and are yet unpublished.

Chapter 5 is about the implementation of the mentioned hash function
and the DESignln authentication system. Our hash function is an iterative
hash function and previously only the compression function was described.
The parameter selection and the iteration method will be described in this
section. Thereafter the specific implementation issuses, the choice of the fi-
nite field and the test results regarding the performance and the avalanche
effect will be considered. Lastly, as a possible application area, the DE-
Signln authentication system will be described. The design considerations
of the DESignIn are joint work with Andrea Huszti and Attila Peth6é and
are contained in the paper [26]. The test results in question are yet unpub-
lished and they take place in the Appendices [Bl and

In the case of most cryptographic primitives it is important, that one
be able to compute them fast. In the case of hash functions it can also
be desirable, that the fastest implementation of the function be relatively
slow. The computational resources nowadays are cheap and scalable. This
means that an adversary has greater power against fast hash functions.
Thomas Roth broke passwords on wifi devices protected by a strong cryp-
tographic hash function [I]. He used the Elastic Compute Cloud service
of Amazon. It took 20 minutes and costed 28 cents per minute. The UD-
Hash is advantageous also from this point of view, because even its fastest
implementation is slower than the nowadays widespread hash functions.

Unfortunately the conditions of the theorem regarding the avalanche
effect are too strict to use parameters satisfying them in the practical
implementation. Thus, there were practical investigations regarding the
avalanche effect.
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The test results regarding the avalanche effect are in the Appendix
Bl Here under the distinct figures the parametrisation is given with the
coefficients of the linear and nonlinear members and the exponent of the
nonlinear members. The numbers 0-761 on the z-axis of the diagram stand
for the distinct input bits, the numbering 0-243 of the y-axis belongs to the
output bits. The z-axis in turn 0-1499 denotes the amount of the input
samples. An (x,y,z) point on the diagram means, that the change of the x.
input bit changed the y. output bit in the case of z samples.

It is easy to see, that in the case of these tests the points are in the
neighbourhood of the z = 750 plane, that is the empiric probability is
near %, the value expected by the avalanche effect. Thus, although the
UDHash with the above described parametrisation does not possess the
strict avalanche property, in practice it shows a very similar behavior to
the avalanche effect.

Hash functions and pseudorandom number generators play crucial role
in numerous cryptographic protocols. The UDSignIn authentication system
is a possible application area for the cryptographic primitives described in
this dissertation.

The UDSignln was designed to be an universal web-based authentica-
tion system. Its task is to replace the simple password based login. It
offers a comfortable solution for the problem, that the secure passwords are
usually hard to memorize, and nowadays an avarage user has more dozens
of account on the web.

In the case of password authentication in order to achieve secrecy the
users should choose distinct strong (i.e. hard to remember) password for
each of their accounts. This usually leads to the use of weak passwords or
matching passwords for distinct accounts or possibly the users simply write
the passwords down. The replacement of the password authentication with
the help of certificates not only increases the security of the system, but
also means a more comfortable solution for the users.

The UDSignln solves this problem with the use of a hardware security
token. It uses asymmetric cryptography for authentication. It also utilises
the already existent and widespread SSL technology. The technical descrip-
tion of the UDHash and the corresponding theoretical, practical and design
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considerations are contained in the paper [26].
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A. fiiggelék

Tesztkonfiguracio

A.1. Hardver

vendor_id
cpu family
model

model name
stepping
cpu MHz
cache size
cpu cores
fpu
fpu_exception
cpuid level
wp

flags

2
1 yes
1 yes

: Genuinelntel
6
. 23

Intel(R) Celeron(R) CPU E3400 @ 2.60GHz
10

: 2600.947

1024 KB

13

: yes
: fpu vme de pse tsc msr pae mce cx8 apic sep mtrr

pge mca cmov pat pse36 clflush dts acpi mmx fxsr
sse sse2 ss ht tm pbe syscall nx 1lm constant_tsc
arch_perfmon pebs bts rep_good nopl aperfmperf
pni dtes64 monitor ds_cpl vmx est tm2 ssse3 cx16
xtpr pdcm xsave lahf_Im dts tpr_shadow vnmi
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bogomips
clflush size

address sizes
MemTotal

A.2. Szoftver

flexpriority

: 5201.89
: 64
cache_alignment :
: 36 bits physical, 48 bits virtual
: 2021360 kB

64

Szoftver Verzi6
Ubuntu 11.04
gee 4.5.2
GNU MP 4.3.2
Crypto++ 5.6.0
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B. fiiggelék

Lavinahatas tesztek

100 555 =
400 555 600555
800 Y

B.1. abra. Alap teszteredmények
Kitevs: 286295073

Az Gsszetett tag egyiitthatoi:
3d1b58bab07ed7ab625558ec238e1f2974b0dc5119495¢f327H23c¢6643¢9869,
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519b500d431bd7b76b68079a4e6afb667fdcc2331befd79f3352255a109¢f92¢,
3a95£874081386412ca886110836¢c40e189a769b54e49eb479838cb24353d0cd
A linearis tag egyiitthatoi:
1190cde766ef438d4db127£80216231b515f007c5bd062c¢241b71efb79e2a9e3,
6763845e75a2a8d4721da3172443a858436¢6125628c895d7c83e458257130a3,
440badfc05072367614fd4a1419ac24122221a704516dde97c¢3dbd3d737b8ddc

B.2. dbra. Teszteredmények mas egytitthatokkal

Kitev6: 286295073

Az Gsszetett tag egyiitthatoi:
680c1b62443d8e597a1cH74377d02f4866613afa24a7c25e¢0eed5421 7fefThi2,
6d5e56326881ca2d1642e53a02208f331e81e2ee73333b123d5c5c2d37cd332f,
2df5b11c2fdc7fd51ad7b7c6115a9ce6651e5e3b53fe40b97e8820947c2e42da
A linearis tag egyiitthatoi:
57ctfdde091852a979ef5e9e462d4a4336cc7f001ad4086200¢828696a5674f1,
1c¢1463c6023ee43c7e674f6b4b72653¢27954eaadaaal3cd33¢9179df629e2171,
6453d5b0172a483cb6a9868e9700£352168ad2b6a337dbb410b69b04a461{650f
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300 400
200 600705 5550

B.3. dbra. Teszteredmények kis kitevivel

Kitev6: 127

Az Gsszetett tag egyliitthatoi:

3d1b58bab07ed 7ab625558ec238e1f2974b0dc5119495¢f327b23c6643c9869,
519b500d431bd7b76b68079a4e6afb667fdcc2331befd79f3352255a109¢f92¢,
3a95f874081386412ca886110836¢40e189a769b54e49eb479838cb24353d0cd
A linearis tag egyiitthatoi:
1190cde766ef438d4db127f80216231b515f007c5bd062¢241b71efb79e2a9e3,
6763845e75a2a8d4721da3172443a858436¢6125628c895d7c83e458257130a3,
440badfc05072367614fd4a1419ac24122221a704516dde97c3dbd3d737b8ddc
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B.4. dbra. Teszteredmények alacsony stlyua kitevével

Kitev: 268435459 (228 4 21 + 20)

Az Osszetett tag egyiitthatoi:
3d1bH8bab07ed7ab625558ec238e1f2974b0dc5119495¢f327H23c¢6643c¢9869,
519b500d431bd7b76b68079a4e6afb667fdcc2331befd79f3352255a109¢f92¢,
3a95{874081386412ca886110836¢c40e189a769bH4e49eb479838cb24353d0cd
A linearis tag egyiitthatoi:
1190cde766ef438d4db127£80216231b515f007c5bd062c¢241b71efb79e2a9e3,
6763845e75a2a8d4721da3172443a858436¢6125628c895d7c83e458257130a3,
440badfc05072367614fd4a1419ac24122221a704516dde97c3dbd3d737b8ddc

99



“yasthesis” — 2012/1/18 — 14:07 — page 100 — #106

C. fiiggelék

Sebességtesztek UDHash
fliggvényei

C.1. UDHash254
Kitevo:

12

Az Gsszetett tag egyiitthatoi:

3d1b58bab07ed7ab625558ec238e1£2974b0dc5119495c££327b23c6643c9869,
519b500d431bd7b76b68079ad4eb6afb667fdcc2331befd79£3352255a109cf92e,
3a95£874081386412ca886110836c40e189a769b54e49eb479838¢cb24353d0cd

A linearis tag egyiitthatoi:

1190cde766e£438d4db127£80216231b515£007c5bd062c241b71efb79e2a9e3,
6763845e75a2a8d4721da3172443a858436c6125628c895d7c83e458257130a3,
440badfc05072367614fd4a1419ac24122221a704516dde97c3dbd3d737b8ddc
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C.2. UDHash509
Kitevo:

12

Az Gsszetett tag egyliitthatoi:

1190cde766e£438d4db127£80216231b515£007c5bd062c241b71efb79e2a9e33
d1b58bab07ed7ab625558ec238e1£2974b0dc5119495cf£327b23c6643c9869,
440badfc05072367614fd4a1419ac24122221a704516dde97c3dbd3d737b8ddc3
a95£874081386412ca886110836c40e189a769b54e49eb479838¢cb24353d0cd,
15b5af5c741226bb235ba86147398c89393865751c£10£d823£9¢c13c649bb77c5
20eedd1374a3fe675c6c33a12e685£b3dc240fb1ba026£a684a481a579478fe

A linearis tag egyiitthatoi:

6763845e75a2a8d4721da3172443a858436c6125628c895d7c83e458257130a35
19b500d431bd7b76b68079a4eb6afb667fdcc2331befd79£3352255a109¢c£92e,
38437£db7644a45c4b588£54542289ec2cd89a3257e4ccaf2a487cb01d4ed43b3
855585c70a64e2a2d517796580bd78£2463b9eabe884adc77465£017724c67e,
06b9476442c296bdb£5e7£d0098a3148100£8£ca6590700b1£48eaal1381823a2
5a70bf71dbabf00310c50b35££87e057e0c57b177ae35eb10233¢c993£6ab60f

C.3. UDHash256
Modulus:

62850390784413841918656273948527565777950886238689372147469223695
601627048263

Kitev6:
313783971665592839667656780116535325193

Az Gsszetett tag egyiitthatoi:
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61630994498679519172410263834741915146815594215382382336626028864
793279450618,
59202320748563044962780233136323626176856561914430310948371950193
683290073201,
18895998525966570331919114710205976706618475296034274828757633177
477018717100

A linearis tag egyiitthatoi:

18801306253393381545618720268741433194324901588360831990056815409
173708257948,
49205070969123254149723984172481120277820811441296256675785471492
777162031259,
26689993594229496696338966289630005688239291629782704154238462371
321522020864

C.4. UDHash512

Modulus:

13347878954324024651711632373476459188428137881818350723866589529
55264933406079644439441848801686295280218931784930296215978099289
7353521782550322266272281

Kitevo:

111014492188910947555385041036688199156943917908453052200992005575
727851660423

Az Gsszetett tag egyilitthatoi:

132676712675572896158444304737378609350249409211650836653473960506
423942152711717821090055542067039261190771708076263565960324816071
02265997470310621501556,

103872745013076925645389271273070726734975631558612552837500952206
995956662303038885160563331097994241537529525195701833473734458710
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65271337438726957629158,
856926752093821826249200817054868331971866442448138071078954740205
864045948664742215074151408487318632640247217873934926478637674330
8317350325053797990847

A linearis tag egyiitthatdi:

166023202398036249765559080093058335012423535990578413377113805080
951596890276819993045743652117163294204753520471263301114058996729
2643616109292525964756,
310017269523333243359762637274163049508884541180672327806590158988
085273256214451024050621432497214755406010180048968763682391327973
8948197140505521558599,
123733747304399180791823208711197904759064144114306956412667681673
132280085439577466844902890978619144292692380712862285347513780623
36304877052322618828459
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D. fiiggelék

Sebességtesztek

Hash Megabajt/masodperc
UDHash254 (péaros karakterisztika) 0.019
UDHash509 (péaros karakterisztika) 0.017
UDHash256 (pératlan karakterisztika) 1.06
UDHash512 (péaratlan karakterisztika) 0.44
CRC32 441
Adler32 1191
MD5 420
SHA-1 223
SHA-256 160
SHA-512 197
Tiger 356
Whirpool 85
RIPEMD-160 171
RIPEMD-320 186
RIPEMD-128 256
RIPEMD-256 278
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E. fuggelék
Publikaciés jegyzék

E.1. Publikaciéok

1. J. Follath, A. Huszti, A. Pethé, DESIGNIN ASYMMETRIC AUTHEN-
TICATION SYSTEM, Proceedings of ICAT'07 7th International Confe-
rence on Applied Informatics, pp. 53-61.

2. J. Follath, CONSTRUCTION OF PSEUDORANDOM BINARY SEQUENCES
USING ADDITIVE CHARACTERS OVER GF(2*), Periodica Mathema-
tica Hungarica Vol. 57 (1), 2008, pp. 73-81.

3. A. Bérczes, J. Follath, A. Pethd, ON A FAMILY OF PREIMAGE-
RESISTANT FUNCTIONS, Tatra Mountains Mathematical Publications,
47, 1-13 (2010)

4. J. Follath, CONSTRUCTION OF PSEUDORANDOM BINARY SEQUEN-
CES USING ADDITIVE CHARACTERS OVER GF(2%) II., Periodica
Mathematica Hungarica, Volume 60, Number 2, 2010, pp. 127-135

5. L. Aszalds, N. Batfai, L. Csirmaz, J. Follath, T. Herendi, T. Kovacs,
A. Pethé, P. Varga, SECURE UTILISATION OF LOCAL AND REGIO-
NAL DATA ASSETS THROUGH MOBILE ENVIRONMENTS, Proceedings
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of ICAT’10 8th International Conference on Applied Informatics, be-
kiildve

6. J. Follath, A. Huszti, A. Pethd, INFORMATIKAI BIZTONSAG ES KRIP-
TOGRAFIA, Kempelen Farkas Digitdlis Tankonyvtar, megjelenés alatt

E.2. Szoftverek

e DESignln bejelentkez6 rendszer
http://www.inf.unideb.hu/designin/signature /login.php

e A 2. cikkben ismertetett alvéletlenszam generator implementacidja
http://www.inf.unideb.hu/~follathj/downloads/gf2k-dev_ 1.0.tar.gz

e A 3. cikkben ismertetett hash fliggvény implementécidja
http://www.inf.unideb.hu/~follathj/downloads/udhash.tar.gz
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