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II. Bevezetés

Nem eldszor fordul el6 velem, hogy kérdezik: ,milyen rendszert tervezzek, hogyan
hasznaljam azt, milyen technologidakat otvozzek, mik a bevalt megoldasok, mire figyeljek”, —
hogy mind az oktatasban, mind a hozza kapcsolodo feladatok ellatasaban az informatika

segitd tars legyen.

Az informatika ma mar szerves részévé valt az oktatasnak ¢és a hozza kapcsolddo
tevékenységekhez. Kiindulva a felsGoktatasbol, ahol mar majdnem igaz ez az allitas, de
sajnos, ahogyan egyre haladunk az alapszintii oktatas felé, mar ez csak elméletben, vagy

részletekben igaz.

Célunk, hogy bemutassunk egy olyan kozépiskolai rendszert, amely példaul szolgalhat mas

intézmények rendszereinek tokéletesitéséhez, atalakitasahoz, hatékonyabb kihasznalasdhoz.

Szeretnék atfogd képet adni egy mai kozépiskola informatika rendszerével szemben

tamasztott kovetelményekrol, alkalmazhat6 technologidkrol, megoldasokrol.

Az els6é fejezetben eczeket a kovetelményeket fogalmazzuk meg, szubjektiv. moédon,

tapasztalatokra épitve.

A masodik fejezetben ehhez hozzatessziik a rendszer kivitelezéséhez sziikséges technologiai

megfontolasokat.

A harmadik fejezetben bemutatjuk a megoldas elvi felépitését, egyes esetekben részletezziik a

technologia bevalt megoldasait.

A negyedik fejezetben nem zarjuk be a kaput azzal, hogy ennyi és nincs tovabb, hanem a
vilag gyors fejlodése okan, milyen tovabbi fejlesztési lehetéségek azok, amelyeket a jovoben

én is szeretnék bevezetni és masoknak is ajanlani.

E diplomamunka a technoldgiaban bevett koncepcionalis és rendszerterv szintjén mozog
majd, esetlegesen érint implementacios kérdéseket, amivel segithetem az olvasot. Az nagyobb
abrékat, tablazatokat, képernyOképeket a fiiggelékbe helyeztem, igy azokat akar kiilon

kinyomtatva a dolgozat olvasasa soran parhuzamosan lehet elemezni.
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Végig torekedtiink az informatikai biztonsag magas szintli figyelembe vételére, igy ha tal
erdsnek, oda nem illének taldlja a kedves olvasd a megoldasokat, vesse azt azonnal dssze az

ipari megoldasokkal, igy mar nem tlinik majd annak!

A dolgozat sordn rengeteg betiiszo, fogalom, technoldgiai elnevezés keriil majd eld. Ezeket

igyekszem elsd eléfordulasukkor azonnal megmagyarazni, labjegyzetben kifejteni.

Csato Endre
Programtervez6-informatikus MSc

Debrecen, 2009.
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III. Iskolai informatikai rendszerek

III.1. Koévetelmények

Egy oktatasi intézmény informatikdval szemben tamasztott igényeit nagyon sokféleképpen
lehet megfogalmazni. Mi is tesziink tébbféle csoportositast. Ez mind azt a célt szolgalja, hogy
pontosan tudjuk definialni az igényeket. gy kevésbé siklunk el egy-egy olyan teriilet felett,
ami elengedhetetlen az informatika vilagaba sziiletett tanulok oktatasi kornyezetének

megteremtéséhez.

II1.1.1. Felhasznalok szerinti igény-csoportositas
Kik hasznaljak az informatikai rendszert? Hogyan, mikor, miért, mivel, minek és milyen

paraméterekkel? El6szor nézziik a leginkabb logikus felhasznaloi kort, a tanulokat:

II1.1.1.1. Tanuldk

Az informatikai rendszerhez hozzaférnek akkor, amikor informatika o6rdjuk van, de mads,
nyelvi, természettudoményi (vagy az interaktiv tabla koraban mar tetszdleges) tantargyi 6ran
is. Ez az els6dleges hasznalat, amely iskolaidére korlatozodik, és altalaban az iskolaban levo

szamitogépes infrastruktara, ¢s munkaallomés kornyezet szolgalja ki az igényeket.

Masodlagosan, lyukas ordban, szabadiddben, délutdn ugyanezen rendszerek szolgélhatjdk a

kiegészitd oktatast, szakkort, vagy csak a spontan szamitogép hasznalatot.

Konyvtari hozzaférésrél akkor kell beszéljiink, amikor az iskola rendszere a konyvtarban
specializaltan a konyvtari vagy Internetes keresések tamogatasaval nyljt emeltebb szintl

szolgaltatast.

Ne feledkezziink meg azonban arr6l, hogy a mai diak, amikor hazamegy, azonnal bekapcsolja
a szamitogépét, és ha sziiksége van rd, a megfeleld kommunikacids csatorndk segitségével
(elektronikus levelezés, beszélgetések) ,,visszanyal” az iskolai anyaghoz. Ezt csak
hangsulyosabbé teszi az a lehetdség, ha szamara az iskola eleve publikdl szamos olyan
anyagot, amivel a felkésziilését segiti. igy megfogalmazodik az iskolai Internet elérhetd, de

csak a didkok szamara publikus arculat, tarhely, informaciébazis igénye.
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J6 gondoltat, de megvizsgalandd, hogy a szdmonkérések tavoktatds szerli megoldasai
megfelelnek-e a didkok igényeinek. Altalaban megtalaljak a modot a gyors megkeriilésiikre,

igy ovatosan fogalmazzuk meg kovetelményként. (Erdemes kiprobalni!)

I1.1.1.2. Sziil6k

Egy kozépiskolaban eddig a megfelelé fogadoorak és az ellenérzé volt a legszorosabb
kapcsolat az iskola ¢és a sziilok kozott. Valljuk be, a gyerekek szelektaltan hasznaljak az
utdbbit, mig a sziildk a fogadodrdkat nem mindig tudjdk latogatni, vagy ha igen, nem a
mindennapi torténéseket lehet ott megbeszélni. A napi kapcsolatot korlatozza az osztalyfénok
¢s a sziilé kozott mindkettdjiik elfoglaltsdga, valamint az informacié mennyiségének névekvo
volta. Felmeriil tehat igényként egy olyan rendszer létrehozasa, amit ma digitalis naplonak
hivunk, és képes gyorsabb csatorndra terelni ezt a fajta informécidaramlést. Természetesen
figyelembe kell venni, hogy nem minden sziilé rendelkezik informatikai vénaval, alapvetd
tudassal! A felmeriild igény egy otthonrol a sziildk szamara is elérhetd informécidbazis,
¢s/vagy a fontos informécidk tobb csatornan vald azonnali kozlése (pl. mobiltelefon-iizenet,

elektronikus levél).

II1.1.1.3. Tandrok

Mire hasznaljdk a tanarok ma az iskolai informatikai rendszert? Web bongészésre,
levelezésre, dokumentumok elkészitésére, kinyomtatasara, digitalis tananyagok készitésére,
megosztasara mas kollegakkal, didkokkal, mas intézményekkel. Hogyan teszik mindezt?
Altalaban leiilnek az iskolai szamitogéppark valamelyik egységéhez. Ez azonban korlat lehet
egy nagyobb Iétszamu tantestiilet esetén. Lehet ugyan megoldas a mobil technologia
elterjesztése és a tanarok hordozhato szamitogépekkel valo ellatasa, de ez mar ,,csak” pénz
kérdése. Vegylik eldbb azt az esetet, amikor nem mindenkinek lehet sajat szdmitogépe. Ekkor

a tanari gépeket megosztva, illetve, otthonrol valo eléréssel oldhato fel a probléma.

Ha a digitalis naplé kérdését itt is felvetjiik, akkor rendre szoktato, hataridéket jobban betarto

tanari adminisztracié alakulhat ki, amely eldnyére szolgalhat a teljes oktatasnak.

Fontos ¢és megbizhatésagot ndveld kérdés, hogy legaldbb a tanarok szamara olyan
elektronikus levelezOrendszer segitse a munkdjukat, ami egyrészt az iskola sajatja (vagy

annak mutatja magat az cim alapjan), és nem rozsika78@bananlevel.hu cimmel rendelkezik.
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A rossz példa utan a didk is egy ellendrizhetetlen forrasu rendszert fog hasznalni és valtoztat

meg Onkényesen, amikor akarja, vagy ad hozzaférést onkényesen barkinek.

111.1.1.4. Iskolavezetés

Ezen a ponton jarunk talan leginkabb el6l. Annyi munka és teher nehezedik a vezetokre, hogy
szamitogép nélkiil nehezen tudndk megoldani a munkajukat. Elengedhetetlen a mobil
infrastruktura, mivel sokat utaznak, ugyanakkor a nagy teljesitményli szamitogép igény is

megjelenik, pl. a gazdasagi iranyitas tertiletét tekintve.

A jelentések, szamonkérések, igazolasok, tantervek, halok, pedagdgiai programok, tablazatok,
aktualitasok, kiadott feladatok halmaza ma mar szinte kovethetetlen szamitogép nélkiil.
Igényként jelenik meg az informacié gyors és hatékony visszakereshetdsége, mentése,
archivalasa, a megfeleld biztonsagi szempontok figyelembe vételével. Ki fér hozza a pénziigyi

adatokhoz, stb.

II.1.1.5. Titkdarsdg

A vezetdség utan masodik leginkabb informatika igényes teriilet a didkok, tandrok, sziildk,
események, stb. talalkozohelye, a titkarsag. Mindenrdl tudniuk kell, mindenrdl informécidval
kell szolgalni, mind az iskolan beliil, mind a fenntartd, vagy az allami szervezetek felé.
Naprakész ¢és strukturdlt igények, tarolas, keresés, dokumentumok elektronikus és irasos
formainak kezelése a feladatuk. Nincs tobb igényiik, minthogy ezek hatékonyan, naprakészen

miukddjenek.

Il.1.1.6. Gazdasdgi osztdly

Ma mar minden lényeges gazdasagi kérdést a fenntartok elektronikus levél vagy mas
elektronikus formaban teszik kozzé és legtobbszor igy is varjak ra a valaszt. Igy az allandé
Internet kapcsolat, a miikddd infrastruktira, nyomtatds, masolds, ill. az eldirt gazdasagi
rendszerek miikodoképessége az elsddleges cél, az adatok rendelkezésre alldsanak megdrzése

mellett.

I11.1.2. Eszko6zok szerinti igények
Eszk6zok? Igen. Ma mar asztali szamitogépekkel, mobil szdmitégépekkel (notebook, PDA,

okos-telefonok) el lehet, vagy el szeretnék érni a szamitogépes infrastruktarat.
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I11.1.2.1. Iskolai, telepitett asztali szamitogép

Mivel fixen telepitett szamitdgépekrdl van szd, elengedhetetlen, hogy megteleld sebességii
bels6é halozati kommunikaciot lehessen végrehajtani. Ezen a belsd haldézaton nyomtatok,
kiszolgalok elérhetdségét kell biztositani, és nem a gép-gép kozotti kapcsolatot. Fontos, hogy
a felhaszndloknak belépési neviikk és jelszavuk védje személyes adataikat. A gépeket
megfeleld biztonsagi eljarasokkal sziikséges védeni mas felhasznalo, vagy karokozok ellen. A

megosztott hasznalatbol ne kara, hanem eldnye szarmazzon a felhaszndlonak.

Masodsorban ezek a szamitogépek az Internet felé is ki kell ldssanak, megfeleld szabalyok

szerint.

I11.1.2.2. Iskola teriiletén haszndlt mobil szamitogép

Ekkor foleg személyhez rendelt szamitogépekrdl beszéliink. A mobilitds megkivanja a
megfeleld technoldgia hasznélatat, de nem fejetlen, minden biztonsagot mell6z6 modon. A
mobil szamitégépeknek is sziikséges a belsd infrastruktira elérhetdségét biztositani, az

Internet lathatosaga mellett.

111.1.2.3. Iskola teriiletén hasznadlt egyéb mobil eszkioz
Ezeken az eszkdzokon elsésorban Internet és elektronikus levelezési szolgaltatasokban lehet

gondolkodni, kiegészithetden specidlis, pl. digitalis-naplo alkalmazasokkal.

I11.1.2.4. Otthonrdl hasznalhaté barmilyen szamitégépek

Az otthoni hozzaférés specialis esete annak, hogy egy az iskoldba telepitett szamitogép €s egy
mobil szamitogép hogyan és miként fér hozza az eréforrdsokhoz. A mai tapasztalatok alapjan
erre a leginkabb Web-es technologia igénye meriil fel: levelezés, web-tarhelyek elérése,

iskolai adminisztracio elérhetdsége, digitalis naplo Weben keresztiili elérhetdsége, stb.

Anyagi okok miatt az iskoldk tobbfaktort és/vagy fizikai azonositdé rendszerek kiépitésében
csak specialis palyazat soran juthatnak, 6nerébdl altaldban nem. Pedig az alkalmazasuk igény

lenne, pl. egy beléptetd-rendszer és az informatikai rendszer integralasaval.

II.1.2.5. Kiszolgadlok
Az iskoldk nagy része rendelkezik az intézmény falain beliil elhelyezett kiszolgalokkal,
amelyek az infrastruktira mikodését teszik lehetévé. Ezek a kiszolgalok beliilrdl gyorsan,

kiviilr6l pedig az Internet vonal paramétereinek megfelelden érhetdk el. Igényként felmeriilhet
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egyes szolgaltatoknal (pl.: Sulinet) kiszolgald vagy szolgaltato-komponens miikddtetésének
az igények, teljesitmény vagy savszélesség igény miatt. Ekkor azonban az iskola és a

szolgaltato kozotti savszélesség, vagy adatfrissités jelenthet sziik keresztmetszetet.
II1.1.3. Szolgaltatasok szerint

I11.1.3.1. Hdlozati alap-szolgadltatdsok

Alapvetd szempontnak tekintjiikk, hogy a fizikai halozat (legyen az kabeles, vagy radios)
gyorsan, stabilan, megbizhatoan miikkodjon. Igény, hogy ne a legdragabb eszk6zokbdl, de
egylittmiik6dé komponensekbdl alljon a rendszer. Minimalis adminisztracioval tizemeljenek

az alapszolgaltatdsok, mint a cimkiosztas, névfeloldas, stb.

Az Internet elérés, mint haldzati szolgaltatas, nem alap szinten értendd, mert idoben és

felhasznaloi/szamitogép csoportonként igény van a korlatozhatdsagra.

I11.1.3.2. Biztonsdg, hozzadférés vezérlés, korldtozas, titkositdsi szolgaltatasok,
virusvédelem

Minden tovabbi szolgéltatds szadmara nyhjtva: a felhasznalok nevének ¢€s jelszavanak

ellendérzése, kezelése, hazirendek kialakitasa, elfogadtatdsa, figyelése, titkositott Internetes

kommunikéacio biztositdsa, a virusok elleni védekezés mind a biztonsagi igények kozott

szerepel. Természetesen a meglévd szamitdgéppark lehetdségeivel szamolva kell a

komponenseket koltséghatékonyan megtervezni.

111.1.3.3. Fadjl és nyomtato-kiszolgalds
Legyen egy egyszerl €és kozpontilag kezelt hely, ahol a felhasznalok a sajat, a csoportok és
tematikus informacidok osztottan tarolhatok, természetesen a megfeleld hozzaférés

korlatozasaval (egyszerii esetben: irhato, olvashatd, nincs hozzaférés).

A szolgaltatds terjedjen ki a felhasznaldi adatok bejelentkezéshez, asztalhoz, Internet

kedvencekhez tartoz6 adatok mentésére és visszaallitasara a megosztott szamitogépeken.

A dolgozdk szamara egységesen, minden munkaallomasrol lehetdséget kell biztositani a

nyomtatashoz.
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II1.1.3.4. Levelezés, kéretlen levelek sziirése
Az iskola a felhasznalonak nyujtson gyors hozzaférést egységes feliiletii levelezérendszerhez,
az iskolan beliil, otthonrol, valamint mobil eszk6zén. Nyujtson nagyfokt korlatozhatosagot,

¢s szlirje amilyen mértékben csak tudja a kéretlen leveleket.

II1.1.3.5. Portdlrendszerek
Az iskolai megjelenés egyik legfontosabb része, hogy rendelkezzen informativ, és ha lehet
dinamikus weblaphalmazzal, ahol a didkok, sziil6k, érdeklddok minden lényeges informaciot

megtalalnak.

Egy-egy honlap ma mar kindvi magat tartalomszolgaltat6 megoldassa, igy elvarhato, hogy a
tanarok, esetleg a didkok és a sziilok is megoszthassak egymadssal az informaciokat, akar a

digitalis napl6 kiterjesztéseként.

Tehat az igény egy felhaszndloi azonositassal elérhetd, tartalom és informacid6 megoszto

portal felépitése révén valik teljessé.

111.1.3.6. Adatbazisok

Minden iskolaban van egy-vagy tobb adatbazis. Ha mas nem, akkor a didkokrol legalabb egy,
a dolgozokrol legaldbb egy. Mindezek akkor miikodnek hatékonyan, ha informatikailag
tamogatott mddon kapcsolédnak mas rendszerekhez, vagy pedig azok adatainak importalasat,
exportalasat megkonnyitik. Csak példakén ilyen rendszerekkel kell egyiitt dolgozni: KIR,
ADAFOR, Telefon rendszer, informatikai felhasznaldi adatbazis (cimtar), nyomtatd

adatbazisok, stb.

111.1.3.7. Alkalmazdsok

Milyen alkalmazasokrol lehet sz6? Egy jo példa a digitalis napld, de mas, akar gazdasagi, akar
fenntart6i igények kielégitésére sziikséges alkalmazéasok futtathatdsaga a szamitdogépeken. A
nagyon régi ,,Clipper alap” alkalmazasoktdl a Java alapii web-alkalmazasokig mindennek

futnia kell a kijel6lt szamitogépeken.

Ne feledjiik azonban, hogy az iskola oktatasi tér, igy az oktatassal kapcsolatos rendszerek,
alkalmazasok futtathatosagat is tamogatni kell. Az iskoldban dolgozok és tanitok egyiittesen

kidolgozhatjak, hogy mire van sziikségiik, €s az informatikai rendszernek ezt nytjtania kell.
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I11.1.3.8. Munkadllomads-menedzsment
Az intézményekben néhany tiztdl, tobb szazig terjed a munkadllomasok szdma, amelyeken

oktatas vagy dolgoz6i munka folyik.

Fontos elkiiloniteni az egyes teriileteket, mint az igazgatdsag, titkdrsdg, gazdasagi teriilet,
amely specialis jogosultsagokat és figyelmet igényel, ugyanakkor a ,,didk™ gépek is megteleld
kezelést kivannak, amely a biztonsag és a mikddtethetdség kozott folyamatosan egyensulyoz.
Megkivant egy olyan rendszer kiépitése, ahol egy j munkadllomas 1étrehozasa ugyanolyan

egyszeril, mint a telepitett szoftverek karbantartasa.

Az igények egymassal szemben is megjelennek: egyrészt az allandosdgot, masrészt a
tanithatosagot, a modosithatdsagot, gyors ¢és flexibilis valtoztathatosagot kovetelik meg. (Pl.:

rendszergazda és tanari szempontok).

111.1.3.9. Leltarak

Ahol informatikai eszk6zok fizikailag megjelennek, azonnal felvetddik a leltar(o0zas) kérdése.
Ezt lehetdleg informatikailag tdmogassuk, amennyire lehet, akar sorozatszdm szinten is.
Torvényi eldirds mind a hardverek, mint a szoftverek leltarba vétele, és mozgasanak

folyamatos kdvethetdsége.

111.1.3.10. Mentés, archivalds

Nem nagyvallalatrol van sz6, és nem 99,999%-os rendelkezésre allasrol, de akkor is gond
lenne, ha a felhasznalok adatai elvesznének. Nem kimondottan a didkok adataira gondolok, de
az igazgatdsag, gazdasagi, vagy akar a tanarok adatainak napi szintli (vagy akar gyakoribb)

mentése ajanlott és elvarhato.
I11.1.4. Egyéb kovetelmények

Il1.1.4.1. Rendelkezésre dlldas
Egyrészt a rendszer teljességére nézve fogalmazhatunk meg kritériumokat, masrészt pedig

szolgaltatasonként is. A megfogalmazhato igényeket az 1. tdblazatban talaljuk.
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Rendszer Szolgaltatas Rendelkezésre

allas (elvarhato)

240V tapellatas szlinetmentes tapellatassal kiegészitve, 99,95%
aramszolgaltatotol fiigg, 4 ora alkalmanként a hiba

elharitasanak megkezdéséig

Internet elérés Sulinet-td1 fiigg (jelenleg 18 ora a javitasi id6) 99,58%

alkalmanként, évi 2 alkalommal szamolva

Kiszolgalok Halozati, levelezés, fajl, adatbazis, alkalmazasok, évi 99,72%

egyszeri varatlan leallassal, 24 oraval szamolva

Egyes kiszolgaloi Levelezés

szolgaltatasok Fajlszolgaltatas (24 ora) 99,72%
Cimtarszolgaltatas (4 ora) 99,95%
Biztonsagi szolgaltatasok (24 o6ra) 99,72%
Halozati szolgaltatasok (4 ora) 99,72%
Web, alkalmazas és adatbazis szolgaltatasok, (tobb 99%

mint 3 nap kiesés)

Teljes rendszer maximum 99%

1. tablazat - Rendelkezésre allas mintatablazat

A kovetkez6 megjegyzéseket flizném a tdblazathoz:

A teljes rendszer rendelkezésre dllasa maximum a leggyengébb lincszem rendelkezésre

dllasat jelenti!

Az oktatasi intézmények nem rendelkeznek olyan nagyvallalati szinti megoldasokkal,
amelyek soran nagymértékben novelhetdk az értékek. (Redundans Internet, redundans 240V

betaplalas, redundéns szerverek, redundans tapegységek, automatikus visszaallitd rendszerek)

Tl sok kiilsé tényez6tdl fiigg a hibaelharitas vagy a helyreallitas. Pl. Egy péntek este 20.00-
kor torténd leallas, ha nem biztositott a bejutas az épiiletbe, hétfé reggel 6.00-ig mar egy

alkalommal is 4+24+24+6=58 ora, igy a rendelkezésre allas nem lehet jobb, mint 99,33%

fgy értelmes kovetelményeket kell megfogalmazni, mint, hogy munkanap, amikor nincs kiilsé
tényez0d, akkor az informatikai rendszer 99%-ban alljon rendelkezésre. Természetesen ennek

rendszergazdai, emberi, munkaerd vonzati oldala is jelentkezik.
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III.1.5. Dokumentaltsag, ITIL!

Ajanlott, hogy a kiépitett rendszer ne ad- hoc j6jjon 1étre. Tervezés és tesztelés elézze meg a
kialakitasat. Ma mar erre szdmos segédeszkoz létezik. Azt, hogy egy rendszert a vezetOk
mikor €s hogyan mernek élesre allitani, az informatikus és a vezetd bizalmi viszonyatdl fiigg.
Azért, hogy mégse €rjen senkit meglepetés szerlien semmilyen valtozas, az iparban bevalt

ajanlasokat, mint az ITILM

! Information Technology Infrastructure Library, a legjobb gyakorlatot magéba foglalo iizemeltetést leird
eljarasgytijtemény, segédlet
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II.2. Technolégiailehetdségek és megfontolasok

A dolgozat e fejezete mar mélyebb informacio technologiai részleteket tartalmaz. Itt mar meg
kell kiilonboztessiink két, egymastol eltérd szemléletli és megvalositasti alaprendszer
hasznalatat, amely a tovabbi komponensek €s szolgaltatasok nagy részét is meghatarozza.

Munkaallomasok terén még ma is nagyrészt Windows (XP) munkaallomasokkal taldlkozunk,
habar a Windows Vista is kezd elterjedni, de a Windows 7 érkezése miatt e terjedés
megtorpant a magyar kdzoktatasban. Nem kis szamban, de szazalékosan novekvéen azonban
Linux (tobbfajta disztribucid) is megjelenik a munkaallomas oldalon. (E dolgozatban ennek
részletezésére nem térek ki).

A kiszolgalo oldalon mar tobbfajta technologia egymas mellett élése is elfogadott, sot
biztonsagi szempontbol eldnyds is. Ennek ellenére szeretném kihasznalni, a még jelenleg is
érvényben levd Tisztaszoftver programot, amely a magyar allam ¢és a Microsoft kozott
kottetett azért, hogy mind a munkaallomasokon, mind a kiszolgalokon hasznalhatok legyenek
a legujabb és a régebbi Microsoft szoftver termékek.

A tisztanlatas végett a 2. tablazatban Osszefoglalom, hogy mit tartalmaz a ko&zépiskolak
szamara 2009. majusban elérhetd szoftvercsomag [2].

‘ cél Szoftver Mi ez?
Munkaallomasonként Windows Vista Enterprise frissités (vagy Kliens operacios
barmely korabbi Windows verzio), rendszer

Office 2007 Enterprise (vagy barmely korabbi Irodai csomag
Office verzid),

tigyfél-hozzaférési licenc (Core CAL). hozzaférési jog
Kiszolgalénként Windows Standard Server 2008 Kiszolgalo

Exchange Server 2007 Levelez6rendszer

Office SharePoint Server 2007 Csoportmunka és web-
portal

SQL Standard Server 2008 Adatbazis kezeld

ISA Standard Server 2006 Tiizfal

valamint az ezekhez kapcsolodo tigyfél- hozzaférési jog

rrrrr

2. tablazat - Tisztaszoftver a kozépiskolak szamara

Nézziik tehat a technologiai megfontolasokat, mieldtt a rendszer technologiai ismertetésébe
belekezdenénk. E fejezet mar a Microsoft és/vagy az adott rendszer specifikus informaciokat
tartalmazza, amely alapjan valasztunk a technologiai megoldasok koziil. Az alfejezetek
kovetik a megoldasi fejezet leirdsat, szerkezetét.

I11.2.1. Halézati alapszolgaltatasok

Mik tartoznak ide? Minden, ami egy héalozatra rakotott szamitogép szamara lehetévé teszi az

alap kommunikéciot vezeték és/vagy vezeték nélkiili haldzaton.
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II1.2.1.1. Vezetékes halozat

Kiindulva abbol, hogy minden iskola kapott egy Sulinet szekrényt, benne egy 24 db 100MB/s
+2 Gb/s portos Cisco kapcsoloval, valamint egy Cisco atjaroval, ne dobjuk ki ezeket az
elemeket (bar korlatokba iitkdzhetiink.) A Sulinet szekrény és szolgaltatdsok megvalositasarol

az irodalomjegyzékben talal hivatkozast [3].

Y SN4

épitiink ki. Vegylik figyelembe, hogy akarmilyen eszkozt is valasztunk, eléggé
kiegyensulyozott fat épitsiink, és ha lehet, kozvetleniil kossiik be az eszkozoket a Cisco

kapcsolodba.

Ha lehet, maradjunk egy-két gyartonal, és keriiljiik a ,,Home” felirati halozati eszk6zok

hasznalatat.

Az UTP *kabeleknél egyetlen megkdtés, hogy CATS sziikséges a 100 Mb/s eléréséhez, de
nem baj, ha CAT5e vagy CAT6 kabelt hasznalunk.

A szerverekhez érdemes a 2 Gb/s porton CAT5e alkalmazasa.

Mindig legyen raktaron 8/16/24 portos kapcsold, hogyha valamelyik tonkremegy, azonnal

tudjuk cserélni!

1I1.2.1.2. Vezeték nélkiili halézat

A vezeték nélkiili halézat esetében, akik palyazaton nyerték az iskolanak a hozzaférési
pontokat ado Cisco eszkdzoket (AP3-ket), azok egy jol menedzselhetd, elég nagy jelszorasu
eszkozt kaptak. Nem hasonlithatd Ossze az otthoni termékskaldja egyetlen gyartonak sem
ezekkel. Ha lehet hasonlo, vagy kistestvér (LinkSys, ami szintén Cisco) megoldasokat
részesitsiik elonyben. Természetesen mas markak is szoba johetnek, de ezek egyiittmitkodése

nem garantalt.
Amiért leirtuk a fentieket, az a kovetkezd par szdmomra fontos technikai igény:

e Tudjon észrevétleniil vandorolni a kliens az AP-ken

2 UTP: unshielded twisted pair, arnyékolatlan csavart érpar
® Access Point = hozzaférési pont

19



Iskolai informatikai rendszerek

o Képes legyen az AP RADI US* felhasznal6i azonositasra

e ismerje a WPA és WPA2 titkositast

e tudjon naplozni (akér tavoli un. SYSLOG szerverre)

e kozpontilag, vagy kozponti szkripttel ®adminisztralhato legyen

e Power Injector ‘alkalmazhat6 legyen, hogy ne kelljen kiépiteni 240V -0s halozatot az
AP-ig.

e 54Mb/s sebesség tamogatasa, de fontos, a paraméterchet6ség, hogy inkabb a tavolsag,

mintsem a sebesség legyen a fontos (nagyobb lefedettség)

1I1.2.1.3. IP8 cimkiosztds, dinamikusan: DHCP?®
A halozaton koltséghatékonyan egy darab kiszolgalot érdemes létrehozni, amely tartalmazza a

cimtartomanyt, a DNS 1Okiszolgéll(')k neveit, az atjaro cimét és egyéb paramétereket.

Ha van lehet6ségiink, akkor aktiv-aktiv 80%/20% szabaly alapjan hozzuk 1étre a szolgaltatast
vagy pedig aktiv-passziv DHCP kiszolgalo szerepkort hozzunk is konfiguralhatunk [5].

A DHCP kiszolgald tovabbi szolgaltatasként kezelje a BOOTP protokoll-kéréseket is,

amelyet hasznalhatunk majd a munkaallomasok tavoli telepitéskor.

A tlizfalon val6 kommunikécios szliréskor és leltarkészitéskor is kihasznalhat6 a DHCP azon
funkcioja, hogy az egyes alloméasokhoz fix IP cimet rendelhetiink az adatbazisban. igy
intézményen beliil telephelyenként, emeletenként és/vagy akar szobanként elére megadhatjuk

az ismert szamitogépek fizikai cimét™ és a hozza tartozo IP cimet.

Ezeknek a feltételeknek a Windows Server 2003 kiszolgalé DHCP szolgaltatasa megfelel.

* RADIUS (Remote Authentication Dial In User Service) authentication, tavoli felhasznaldéi azonositas, pl.
LDAP alapjan

> SysLog server, olyan kiszolgald, amely képes az eszkozok altal kiildott naplobejegyzéseket biztonsagosan
tarolni

6 szkript: olyan szdveges program, amely altaldban interpreter megoldassal dolgozza fel a parancsokat, sorrél
sorra

" Power injector: olyan tapellatasi megoldds, amikor az UTP kabel kihasznalatlan vezetékein jut el 48V
fesziiltség a haldzati végponthoz, igy azt nem sziikséges csak a kdzponti kapcsolonal aram ala helyezni.

8 IP: Internet Protocol: az interneten, és ma mar a belsé halozaton is szabvanyosan ¢s szinte egyediiliként
hasznalt halozati rétegbeli protokoll

® DHCP: Dynamic Host Configuration Protocol, dinamikus és kdzponti halézati konfiguréciot biztosit
szamitogépek (végponto, host-ok) szamara

9 DNS: Domain Name System, Tartomanyi névszolgaltatas

Y Fizikai cim: MAC (Media Access Control) address, az Ethernet halozatokon alkalmazott 48 bites elvileg
egyedi halozati kartya azonositd
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I11.2.1.4. Névfeloldas (DNS)
A halozati szolgaltatdsok egyik legfontosabb eleme a névszolgaltatas, amikor egy haldzati
névhez (legyen az a helyi halozaton, vagy akar az Interneten), szeretnénk meghatarozni az IP

cimet, amely azutan a tovabbi kommunikaci6 alapja lesz.

A DNS kialakitasakor elsédleges szempontként vegyiik figyelembe, hogy a bels6 halozaton és
a kiils6 haloézaton milyen cimeket akarunk hasznalni. Csak specidlis esetben alkalmazzuk

ugyanazt a névteret. Pl. www.iskola.sulinet.hu kiilsé cim esetén (ahol a névtér

iskola.sulinet.hu, nem ajanlott ugyanezt adni beliil, helyette akér az iskola.hu vagy iskola.int

névtér aj anlott.)™?

A DNS névtér alapja a Windows 2000 vagy ujabb Microsoft alapt hal6zatoknak is, igy fontos
annak megtervezése. A Windows ugyanakkor hasznal egy Un. NetBIOS nevet is a
tartomanyok megkiilonboztetésé¢hez. Ezt ajanlott a DNS névtér .hu el6tti tagjaval azonosan
kezelni, egyéb problémak elkeriilése végett. A tartoméanyok tervezését lasd a kovetkezd

fejezetben: Cimtar.

I11.2.2. Biztonsag: Cimtar, korlatozas, titkositas, virusvédelem, tiizfal
Ez az alfejezet igen széles terliletet fed le. Indulunk a cimtar létrehozasatol, annak
lehetdségeitdl, majd a titkositds utdn, a viruskeresésen 4t eljutunk egészen a tlizfal

hasznalataig.

II1.2.2.1. Cimtar

Minden olyan intézmény, amelyben felhasznalok naponta hasznalnak erdforrasokat, és azok
megosztottan és korlatozottan allnak rendelkezésre, sziikkség van valamilyen fajta
azonositasra. Ezt a fajta azonositast latja el Windows kornyezetben az in. Active Directory
(mint LDAP cimtér, de tobb annal). A cimtar tarolja a felhasznalok neveit, adatait, belépési
nevét €s a jelszo kivonatat™ (nem magat a jelszot). Itt nem ér véget a felhasznalok kezelése. A
felhasznalokat, szamitdogépeket csoportokba, szervezeti egységekbe, tartomanyokba,

telephelyekbe, fakba és erddkbe szervezhetjiik. Iskolai intézmény esetében — a méretek és a

'2 Ne hasznaljuk az iskola.local névteret, mert Osszeiitkozésbe keriilhetiink mas RFC ajanlasokkal (multicast
névtér)

3 Kivonat, hash, olyan egyiranyu fiiggvény, amely a jelszobol képez egy bitsorozatot, de abbol nem allithato
vissza egyszertiien a jelszo.
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telephelyek szama miatt —ez utobbi harom altaldban nem tervezendd, de alapértelmezetten

1étrejon.

Egy erddben, egy faban, egy telephelyen, egy tartomanyban gondolkozunk. Csoportokat és
szerzeti egységeket ajanlott elére tervezetten létrehozni, mert a csoportok jelentik az egyes
objektumokhoz valo hozzaférés korlatozas alapjat, a szervezeti egységek pedig a cimtarhoz
kapcsolodo egyéb szolgaltatasok (csoportos hazirend) hierarchikus kialakithatosagat teszik

lehetové.

A tartoményunk megtervezésekor a névteret mar emlitettiik. Itt egy fontos megjegyzést
tesziink még hozza: ne nagyon vonjuk Ossze a cimtar szerepkort mas szolgaltatasokkal
(kivéve 1-2 halozati alapszolgaltatast). Ennek oka, hogy a biztonsdg miatt a merevlemez irasi

gyorsitotarat kikapcsolja a rendszer, de biztonsagi kérdésekkel is meg kell ekkor birkozzunk.

1I1.2.2.2. Korlatozds

A csoportoknak a fontossagat abban lassuk, hogy ne felhasznalonként, hanem szerepenként, a
szerepeknek megfeleld6 csoportonként korlatozzuk rendszerliinkben az objektumok
hozzaférését. Az objektum lehet fajl, mappa, alkalmazas hozzaférés, web hozzaférés, tiizfalon
valo atjutas, stb. A szerepeknek pedig feleltessiink meg egy-egy csoportok, mint didk,
fejlesztd, tanar, igazgatdsag, gazdasagi, stb. Adjuk hozza a csoportokhoz a felhasznalokat és

méris érzékelhetik az engedélyeket vagy a tiltasokat™.

A csoportoknak tobb fajtaja ismert, helyi, globalis, univerzalis. A flexibilis hasznalat miatt
altalaban a globalis csoportot hasznaljuk, de specidlis igényekhez az univerzalis csoporttagsag

hasznalata elengedhetetlen lesz (levelezési listak).

A csoportok lehetnek ugyanakkor biztonsagi vagy terjesztési listak. E kettd koziil altaladban a
biztonsagi csoportot ajanlom, mert jol johet még 1étrehozott ,,szerepkor” késobb ennek a

megléte a rendszerben, mint pl. , Informatika tandrok”.

111.2.2.3. Titkositds
Egy magara valamit is ad6 rendszer nem elégszik meg azzal, hogy publikus weboldalt készit,
¢és ,,csak” publikus informaci6 elérhetdséget tesz kozz¢ az interneten. Ide tartozhat didkok

vagy tanarok szamara késziilt Intranet oldalak publikélésa, de az Internetes levelezés web-es

1 Egy felhasznaloi ki és bejelentkezés utan, mert a Windows-ban az un. hozzaférési token (access token)
bejelentkezéskor/processz Iétrejottekor all eld, benne a felhasznalohoz tartozo csoporttagsaggal.
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formajanak tamogatdsa, vagy a vezeték nélkiilli halézat hasznalatdhoz sziikséges

tanusitvanyok megléte.

Tobb lehetdségiink van: egyrészt vehetiink kiils, megbizhatd gyartotol felsd szintl
tantsitvanyt és mi magunk adhatunk ki intézményen beliil tanusitvanyokat, vagy
megelégsziink a weboldalainkat kiilsdleg ,,védd” egyszeri tantsitvany beszerzéssel, és beliil

sajat magunk oldjuk meg a tanusitvany kiadast.

A Windows tanusitvanykiadd rendszere (Certificate Services) alkalmas mindkét feladat
ellatasara, sét, még az elsd megoldasnak a szerencsétleniil modositott valtozatdhoz is elég,
amikor nem szerziink be kiils6 tanusitvanyt, hanem a kliensekkel fogadtatjuk el a kiadonkat

megbizhatonak.

Amire figyelniink kell, az a kovetkezd: beliilrél és kiviilrdl is fontos, hogy a kiadott
tanusitvany vagy gyokér tanusitvany érvényes legyen, a neve megfeleld legyen, ¢és

hozzaférhets legyen a CRL *°

. A hozzaférhetd azt jelenti, hogy nyilvanos protokollon
keresztiil, korlatozas nélkiil letolthetd legyen az Interneten keresztiil is és intézményen

beliilrdl is. (Ne feledjiik: a két névtér eltér(het)!).

111.2.2.4. Virusvédelem
Mieldtt belemennénk abban, hogy hogyan és mint sziikséges a virusok ellen védekezni,
ejtsiink szot arrol, hogy mi az, amivel lassithatjuk,, vagy meg is szlintethetjiik a virusok

okozta karokat.

Egyrészt haszndljuk a mar megismert felhasznaldi korlatozasokat, csoportositast. Az
eroforrasokhoz ne engedjiink csak minimalis hozzaférést. Pl. A didkoknak csak a sajat
mappajuk legyen irhato, sem a szamitogépen, sem a kiszolgalokon mashova ne legyen joguk.
Alkalmazzunk perzisztens allapotot megtartd6 munkadllomés szoftvert, amely a virusos
allapotot is maga utan hagyja nap-nap utdn, visszaallva az el6z6 napi allapotba. Ugyanigy
fontos, hogy az operacios rendszer és a hasznalt alkalmazasok megfeleld biztonsagi javitasai
idoben felkeriiljenek a gépekre. Nem utols6 sorban alkalmazzuk a fizikai hozzaférés
korlatozast, mint a BIOS jelszoval védett CD-r6l, USB egységrol valo rendszerinditast, amely

nemcsak a virusok, hanem az illegalis operacios rendszer modositasokat is gatolja.

15 CRL: Certificate revocation list, a visszavont taniisitvanyok listaja

23



Iskolai informatikai rendszerek

Ha mindezeket megtettiik, akkor mar csak a maradék rendszereinket és az irhato teriileteket

kell védeni a virusoktol és a kéretlen reklam alkalmazasoktol (ad-ware).

Ha lehetdségiink és pénztarcank megengedi, akkor alkalmazzunk kozpontilag menedzselt
virusvédelmi rendszert, de az ingyenes megoldasok is szadmitdsba johetnek, némi

adminisztracios felarért.

1l1.2.2.5. Tiizfal

Hol kell, és hol lehet hasznalni tiizfalat? A valasz: mindenhol, ahol lehet.

Elsésorban az intézmény Internet fel6li kijaratanal, de a vezeték nélkiili halozat (Wifi)
korlatozasanal is érdemes tlizfalban gondolkodni, amely nem csak a befelé, hanem a kifelé
mend forgalmat is sziiri, napldézza. Az értelmezésiink szerint a vezeték nélkiili halozat egy
olyan, sokszor az Internetnél is veszélyesebb, osztott kozeg, amely lehetdséget nyqjt a

rendszeremhez nagy sebességgel torténd behatolasi kisérletek elvégzésére.

Az igényeknek megfelelden érdemes olyan megoldast valasztani, amelyik a Windows
rendszerben a felhaszndlokat azok ujabb és ujabb felhasznalonév/jelszd bekérése nélkiil
azonositja, valamint lehet6vé teszi az egyéb (nem http) protokollok felhasznalé alapu

azonositasu sziirését. IP cim alapjan barmely tlizfal képes korlatozast felallitani.

A ttzfalunkat tervezziik tigy, hogy legalabb 3 laba legyen és a forgalomsziirés €s naplozas
stabil, de nagy teljesitményli Internet élményt okozzon a felhasznaldénak, még a sziik
keresztmetszeti  Internet vonalon is. (Ne legyenek 4llandd megszakadasok,

ujraprobalkozasok, a rendszer legyen atlatszo a felhasznalé szamara)

A masik kérdés, hogy tegyek-e tlizfalat a munkadllomasokra, vagy inkdbb ugy fogalmazok,
kapcsoljam-e be azokat. A valasz egyértelmii: igen! Ha tudjuk, hogy milyen kommunikaciot
engediink a gépeken, akkor csak azt engedélyezziik, és olyan tlizfalat alkalmazzunk, amelyik
a specialis Windows protokollokat is ismeri ¢s megérti, pl. a Windows belso tlizfala. Ez a
szemlélet lehetdveé teszi, hogy tobbszereplds ,,LAN partylG”-k ne zavarjak pl. az Informatika

orak nyugalmat, de egy féreg vagy virus elterjedését is gatoljak.

6 LAN: Local Area Network, helyi halézat. LAN party: olyan — altalaban jaték—program hasznalat, amely helyi
halézaton tobb jatékos egyszerre torténd hasznalatara specializalodott.
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II11.2.3. Levelezés

Milyen lehetdségeink vannak kiszolgalo és kliens oldalon? Nézziik.

I11.2.3.1. Kiszolgalo
Ha lehetdségiink van, akkor alkalmazzuk a Microsoft Exchange 2007 kiszolgalot, amibdl tobb

elony is szarmazik a felhasznalok és a rendszert tizemeltetok részére is.

Egyrészt integralodik a cimtarba, masrészt kozpontilag szabalyozhaté a hozzaférés, ami nem
meriil ki a népszerti POP3*/IMAP*®/SMTP® protokollok hasznalataban, hanem Web alapt
(itt ugy nevezziik Outlook Web Access), valamint Microsoft Outlook kliensek hasznélatakor
MAPI?/RPC over http? protokollokon keresztiili levélolvasast is lehetévé tesz. A biztonsagi
problémaék kozott szerepel, hogy csak SSL 22Vagy TSL%-t hasznalo protokollokat engedjiink
az Internet fel6l a rendszeriinkbe, tehat normal POP3/IMAP-ot ne. Titkositatlan SMTP-t
kénytelenek vagyunk engedni, mivel még mindig ez az elfogadott levéltovabbitasi szabvany.

Ugyanakkor intézményen beliil semmi sziikség az azonositatlan SMTP hasznalatra, tilthatjuk.

Természetesen nem meriil ki a kiszolgdld funkcidja a kodzponti levéltarolasban, mert a
cimtarral integralt kozponti cimlistat (Global Address List), egyéni cimek tarolhatosagat,

megjegyzéseket, naptarakat tarolhatunk, a teljesség felsoroldsa nélkiil.

Beépitett kéretlen levél szlirdvel is rendelkezik, amely naponta frissiild adatbazissal és a
Microsoft Research laboratorium altal kifejlesztett specialis eljarassal dolgozik. (Nem csak

minta alapjan sziir). [6]

Ne feledjiik, hogy az Exchange 2007 az elsd olyan alkalmazas, amely x64 architekttrat

kovetel meg minimalis feltételként, igy tervezziik a sziikséges hardvert!

111.2.3.2. Microsoft Outlook 2003/2007
Ha ehhez hozzatessziik, hogy megosztott szamitogépeken a levelek igy nem a klienseken,

hanem a kiszolgalo tarolédnak, ugyanakkor kozponti konfiguracio alapjan a kliensek mégis

Y7 pOP3: Post Office Protocol version 3: egyszerl levélolvasasi alkalmazas rétegbeli protokoll

'8 IMAP: Internet MEssage Access Protocol: tovabbfejlesztett levélolvasasi protokoll

19 Simple Mail Transfer Protocol: egyszerti levéltovabbitdsi protokoll

%% MAPI: Messaging API (application programing interface) — levelezést eléré programozoi feliilet

2L RPC (Remote Procedure Call) over http: olyan tavoli eljarashivasi lehetéség, amely az Interneten keresztiil is
miikodik, mivel a http protokollba agyazott

2 SSL: Secure Sockets Layer, altalaban nyilt kulcsii megoldast hasznald kriptografiai protokoll, amely a
tikositas és az integritas megoérzeését végzi.

2 TSL: Transport Layer Security: az SSL utédja, a szallitasi rétegben valositja meg titkositést.
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elérik, csokken az adminisztracios munka. Ugyanakkor otthoni, mobil vagy egyedi gépek
hasznélatakor lehetdség van Microsoft Outlook klienssel az Un. gyorsitotaras tizemmod
hasznalatara, amikor is a kliens egy masolattal rendelkezik a levelekrdl, és gyorsabb, un.

offline (kapcsolat nélkiili) keresési €s elérési lehetdséget is biztosit az adatokhoz.

I11.2.3.3. Outlook Web Access

Legtobbszor, ha nyilvanos szamitogépen dolgozunk, vagy otthonrél ritkdn érjik el a
levelezésiinket, akkor a Web alapu postafiok elérés a leghatdsosabb ¢€s leggyorsabb modszer.
Bongészotdl fliggden egyszeril, vagy komplex feliiletet tud megjeleniteni, gyors és kinézetre
az intézményen beliil mar megszokott Outlook-ra hasonlit, igy hamar megtanulhat6.

I11.2.3.4. Outlook Anywhere

Mobil eszk6zokon — iPhone-okon, SmartPhone-okon — lehet6ség van az un. Exchange
ActiveSync hasznalatara, amely bevalt eljaras vékony és mobil klienseken a levelek és mas
informéaciok (kontaktok, megjegyzések, naptarak) szinkronizaciojara.

I11.2.4. Fajl és nyomtato-kezelés

I11.2.4.1. Fajlmegosztdasok
A Windows 2003 kiszolgalé alapban nyujt fajl és nyomtatd megosztast. Ne feledkezziink
azonban meg a x86 és az x64 architektira nyomtatasi tdmogatdsardl, amely a nyomtato

szallitojatol fiigg.

A fajlmegosztashoz kapcsoloddan par szolgaltatast érdemes megemliteni: Volume Shadow
Copy, amely képes idOnként a valtozasokrol mentést késziteni a lemezen (nem
mentdegységre), vagy a fajlok sziirésérdl kiterjesztés alapjan, ugyanakkor csoport és
megosztas alaptt kvotazasi lehetdség all rendelkezésiinkre, hogy tervezhetd legyen a

kapacitas. [7]

Ma mar bajtra levetitve olcsé az adattarold, igy redundans, megbizhato RAID #5mboket
hozhatunk 1étre a kiszolgalokon. Ajanlott azonban a hardver eszk6zok hasznalata, hogy ne az

operacios rendszer szolgaltatasaira legyiink utalva.

111.2.4.2. A nyomtatadsi szolgaltatdsok
Minden munkaallomas mellett elhelyezhetliink nyomtatét, de annak osztott hasznalata mar

kényelmetlen mind a megosztd, mind a felhasznalo részére.

% RAID: Redundant Array of Independent Disks — megbizhatosagot, redundanciat és/vagy sebességet novels
lemezkezelési eljaras. Tipikus valzotatai: 0, 1, 5, 1+0
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Hasznaljunk helyette nagy teljesitményti, IP alapt nyomtatokat, olyan extra funkciokkal, mint

a kétoldalas, és A3-as nyomtatds, esetleg szinesben is, szkenneléssel, faxoldssal kombinalva.
Ehhez megfelelnek a masoloval kombindlt eszkdzok, akar bérleti konstrukcidban is.

A nyomtatast felligyelni sziikséges, ehhez kodokat sziikséges hasznalni, ami megegyezhet a

fénymasolo és/vagy a telefonrendszer korlatozo kodjaival, az egyszert kezelhetdség miatt.

Tovabbi lehetdség, hogy rendelkezésre allnak specialis szoftverek, amelyekkel a végletekig
naplozhatjuk a nyomtatosoraink allapotat, terheltségét, hasznélatat. Erre taldl hivatkozast a

kedves olvasé az irodalomjegyzékben. [8]

I11.2.5. Portalrendszerek
Jol bevalt fajlmegosztasokon alapuld, kialakitott, bevalt, konnyen kezelhetd rendszeriink van.

Miért kellene valtoztassak? ime az okok, amiért életre keltek a mappak, més formaban:

e A tartalom nagyban valtozik, multimédia és kevert irdnyba megy

e azadatok elérése valtozik (intézményen beliil otthonrdl is igény mutatkozik)

e az adatok visszakeresése sem mindig a mappa struktira (pl. szoveges keresés)

e virtualis mappak meglétére is sziikség van (egy adat tobb helyen is elérhetd)

e az informacié tartalom nem meriil ki a fajlokban, ujak sziiletnek: kozlemények,
fényképtarak, blogok25, kérddivek, felmérések, cimlistdk, listdk, naptarak,
dokumentumtarak, hivatkozasok, egyéb informacioforrasok, stb.

e Web alapt megjelenités sziikséges, akar felhasznalo korlatozassal

e alapja kell legyen tjabb technoldgidk hasznalhatdsaganak (pl.: webszolgaltatasok)

e bedgyazottan mas alkalmazasokkal is egyiitt kell miikodjon

e ne kérjen tobbszords azonositast

e Internet/Intranet feliiletet is képezhessen

Ezekre az igényekre hogyan tudunk valaszolni? Eldszor is a piacon fellelhetd ingyenes
tartalom és portal motorokat érdemes megvizsgalni. A teljesség igénye nélkiil a legismertebb
Drupal és a Joomla rendszereket emliteném. Hosszas vizsgalodas utan vetettiik el dket.
Altalaban a Microsoft rendszerivel kevésbé egyiittmiikodé megoldast, komplex, biztonsagi

kérdéseket is felvetd architektarat kellene kialakitanunk a hasznalatukhoz. Habar ez nem

% plog: Internetes naplo
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lehetetlen, az én ajanlasom, hogy a fizetds termékek koziil, amelyik jelenleg az iskolaknak
ingyenesen elérhetd, az a Microsoft Office SharePoint Portal Server 2007, altalaban megfelel

a tdmasztott igényeknek.

Az iskola belsd ¢életének megfeleléen al-webhelyek alakithatok ki, akar
munkako6zdsségenként, Windows azonositast hasznalva, azonnal hozzaférhetok az adatok, és
egy helyre, folyamatosan migralhato 26pl. a fajlmegosztasokon felgyiilemlett

informacidhalmaz.

Nem egyszeri raszoktatni az embereket a tartalomkezeld hasznalatara, de amint otthonrol is

elérhetové valik a tartalom, a felhasznalok 6rommel fogadjak a szolgaltatast.

A Microsoft Office SharePoint Portal Server 2007 az ingyenes Windows SharePoint Services
3.0 technologia kibdvitése, foleg portal fronton és kibdvitet keresési tamogatassal. Teljesen
testre szabhato alkalmazas feliilet, amelyet a most mar ingyenesen elérheté Microsoft Office
SharePoint Designer 2007 alkalmazassal kezelhetiink, amely az oktatasban is fontos szerepet

jatszhat, mint ingyenes €s jol hasznalhatd weblapszerkeszto.

III.2.6. Adatbazisok
Iskola, ingyenes megoldasok? Ha Linux alapu rendszert készitenénk, akkor egyértelmiien
MySQL adatbézis motort valasztanank, amig nem érjiik el a hatarait. (A SUN, az 0j tulajdonos

tervei szerint nem is fogom, mivel rohamosan fejlodik.)

De Microsoft platformon nem az optimalis megoldas az ingyenes MySQL hasznélata. Ha most
ingyenes platform megoldasban kellene gondolkoznom, akkor a Microsoft SQL Server 2008
Express Edition-t lehetne valasztanom, de licencelési megfontolasok miatt ennek korlatai

vannak.

Vegyiik el6 tehat a Tisztaszoftverben adott Microsoft SQL Server 2008 Standard Edition-t,
amely csak a rendelkezésre allasban és az eclosztottsigban kot kompromisszumot a

nagyvallalati verziohoz képest. igy ez megfelel a jelenlegi igényeinknek.
Nézziik, mit épithetiink ra:

e Windows SharePoint Services 3.0-t ¢s/vagy Office SharePoint Portal Server 2007-et

%% migracié: egyik rendszerrl a méasikba torténé tervezett atallas
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e DotNetNuke portalmotor
o kés6bb megismerendé Windows Update Services 3.0 SP1 verziot

e késObb megismerendo sajat alkalmazasokat

A sajat alkalmazisok szdmara olyan szolgaltatdsokat ny0jt, ami miatt biztonsagi

szempontokat is figyelembe véve lehet az oktatasba is bevezetni:

e Integralt authentik4cid tamogatasa (a Windowsba belépett felhasznalénak nem kell
ujra azonositania magat)

e nézetek tdmogatasa

e objektum szinti jogosultsag ¢és hozzaférés vezérlés (fontos lehet tantermi
kornyezetben, az oktatdsban, amikor sajat adatokat kell létrehozni akéar
felhasznalonként, de nem akarunk jelszavakkal bajlodni)

e .NET beagyazott alkalmazhatosaga

I11.2.7. Alkalmazasok
Az eddig emlitett termékeket €s a technoldgia hasznélatat nem fejeztiik be, hanem ezekre,
vagy ezekbe ¢épitve képzeljilk el az alkalmazasokat, amelyek futtatasar6l vagy akar

készitésérol szot fogok ejteni.

Nézziik sorban azokat, amiket ne hagyjunk ki, vagy nem hagyhatunk ki, ha mar az operacios

rendszer része, vagy részEévé tehetd a nagyfoku integraltsaggal:

II1.2.7.1. Windows Update Services 3.0 SP1

Ez az alkalmazas lehetévé teszi, hogy Microsoft kornyezetben a munkaallomésok ¢és
kiszolgalok szinte azonnal értesiiljenek a hidnyz6 javitasok, szervizcsomagok jelenlétérdl, és a
rendszer gazddjanak segitségével szabalyozott, iddézitett modon telepitésre keriiljenek a
gépekre. Igy a biztonsag egyik rakfenéjét, a lyukas rendszerek egy részét lefedtiik.
Természetesen tesztkornyezetben (vagy kivalasztott éles gépeken, mint tesztgépeken) eldszor
ellendrzést kell végezzink, hogy nem okoz-e a rendszeriinkben ez problémakat,
funkciovesztést. Lasd ITIL ajanlasok a Change Management (valtozaskezelés) teriiletét.
Egyébként az ITIL eljarasait Osszefoglald keretrendszert a Microsoft technoldgidhoz
kapcsolodva a  Microsoft Operations Framework-nek  hivjak. Hivatkozas az

irodalomjegyzékben. [9]
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A szolgaltatdas az SQL Server 2008-at hasznalja adattdrolonak, mintaértékli web-
szolgaltatassal valositja meg a kliens kommunikaciot, és nagymértékben csokkenti az Internet

terheltségét, mert a javitasokat csak egyszer tolti le €s teriti.

Ide kapcsolodo technologiai megjegyzés, hogy a kiszolgald csak akkor tudj miikodni, ha a
kliensek jelentik, hogy mi hidnyzik roluk. Ezt a Windows/Microsoft Update szolgaltatas
nyujtja a Windows-t futtatd szamitogépeken. Tapasztalati tény azonban, hogy a nagyméretii
XML allomanyokkal dolgozo6 javitaskeresési eljards egy egyprocesszoros vagy egymagos
rendszeren, fOleg, ha kevés memoria all rendelkezésiinkre, nagyon le tudja foglalni a
szamitogép erdforrasait. Igy a felhasznalo a bekapcsolas utan akar egy oraig is kénytelen
nagyon ,,csokkentett izemmdda” ,,rendszert hasznalni, ami kellemetlen lehet. Novelhetjiik a
sebességet a tobbmagos, tobb masodlagos gyorsitotarat és tobb, legalabb 512 MB memoriat

tartalmazo hardver beallitasaval.

I11.2.7.2. Régi alkalmazadsok futtathatéosdga

Melyik intézményben ne talalnank régi, DOS-0s vagy Windows 9x-en futé alkalmazast. Ha
nem is tudunk rdluk, nézziik meg a gazdasdgi osztalyt, biztosan taldlunk az alléeszkdz
nyilvantartdsban, szamlakezelésben, statisztikdban, pénziigyi tervezéshez, stb. kapcsolédoan
ilyen rendszereket. Ha nem, akkor mas sikeriilt valamilyen 1j, pl. Java alapu megoldést

bevezetnie a fenntartonak. Ekkor persze a hardver igény mar masképpen jelentkezik.

Azonban a régi alkalmazasokhoz sokszor szeretnénk megtartani a régi szdmitogépet. Ennek
csak az lehet az akadalya, hogy a régi, akar 10-15 évnél dregebb gépekhez sem alkatrészt nem

talalunk, sem a sebességével nem vagyunk megelégedve.

Ugyanakkor sajnos az akkori operacids rendszer architekturat igényld alkalmazasok, mint a
Clipper adatkezel6 fejlesztérendszer (nem merjiikk adatbazis-kezeldnek nevezni) és tarsai
olyan megoldasokat alkalmaznak, ami egy tdobbfeladatos operacidos rendszerben nem
elényosek, mint az 4lland6 ciklikus billentylizetfigyelés, varakozas  nélkiili

programvégrehajtas (HLT?).

Mi lehet a megoldas? Virtualis kornyezet kialakitasa. Erre a VMWare és a Microsoft is nyajt

ingyenes lehetéséget. En most itt a Microsoft Virtual PC 2007-et mutatom be, még akkor is,

2l HLT, Halt utasitas, vagy ma inkabb SLP (Sleep)-nek neveznénk, amivel egy olyan éllapotba juthat egy
programvégrehajtas, amib6l egy megszakitas, vagy esemény mozditja csak el. Igy lehetdséget adva mas
miveletek elvégzésére is.
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ha sokan az USB tamogatasa miatt VMWare megoldasat tartjak jobbnak. Megjegyzem, hogy

DOS alatt nem egyszer(i USB tdmogatast telepiteni, igy felesleges is lehet. Nézziik mire jo:

e Régi merevlemezek (akar 1-2 GB-osak) is egyszeriien migralhatok a virtualis
kornyezetbe

e Onnan indithat6 a futé virtualis gép, ahol abbahagyjuk a miikddésiiket

e  Windows rendszerben hasznalhato, parhuzamosan mas alkalmazasokkal

e Fizikai er6forrasokat hasznalhat, lathat: CD, Floppy, halozat

e Ora elére és hatra allithaté (zarasok miatt)

e A mentés egyszerli, az egész virtudlis gépet és diszket lehet menteni, igy teljes
allapotot kapunk.

e Teljes képernyds modba is kapcsolhatd, igy ugyanazt az érzést kapjuk, mintha a régi
gépen dolgoznank

e Nincs 2 szamitogép, atkapcsold, kabelrengeteg, tobblet &ramfogyasztas

e Oriasi (5x-100x nagyobb) sebességndvekedést érzink a régi alkalmazasok
futtatasakor, mivel a processzor, a merevlemez, a memoria, mind sokkal ujabb

technoldgia eredménye

111.2.7.3. Szerver virtualizdcio

Ha mar lattuk, milyen eldnyt jelent a munkaallomésokon a régi gépek virtualis megjelenitése,
jogosan vetddik fel a kérdés, hogy kihasznalhatjuk-e ezt a kiszolgalé oldalon. A vélasz igen.
En még a Windows 2003 kiszolgalohoz kapcsolodéd technologiat ismertetjilk most, de a

Fejlesztési lehetOségek fejezetben kitérek a Windows 2008 lehetdségeire.

A Microsoft Virtual Server 2005 R2 verzid kiszolgalora telepitve olyan megoldasok
létrehozasat is tAmogatja, amelyeket szerepkoriik alapjan nem ajanlott vagy nem tadmogatott
konfiguracioba kényszeritenénk. Példaként emlitem, hogy tartomanyvezérlére nem telepithetd

alkalmazéasok szamara tartomanyvezérld és/vagy alkalmazas kiszolgald 1étrehozasa.

Ne felejtsiik el, hogy a mai processzorok mar hardver szinten tdmogatjak a virtualiziciot, igy

nagyobb teljesitményt érhetiink el, kompenzalva a virtualis gép tobbletigényét.
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111.2.7.4. Oktatds

Szeretnénk 1) és hatékony technoldgiat oktatni a didkoknak, 6ran vagy szakkori keretben?
Egy mai fejlesztés nincs meg adatbazis-kezelés nélkiil. Igy logikus valasztis a modern
programozasi nyelvek oktatdsdnal (mint pl.: Java, C#), elengedhetetlen a modern lekérdezd
nyelvek (LinQ®, SQL®) bemutatisa. Az a technoldgia kivalasztisanal olyan integralt
fejlesztéi kornyezeteket és nyelveket valasszunk, amely késobbi tanulmanyaik alapjan is

segitséglikre lesz a tanuloknak.

I11.2.7.5. Egyedi alkalmazdasok az iskolaban

Ha mar van kiszolgalonk, felhasznaloink, adatbdzisunk, kiils6-belsd elérhetdségilink €s egy
kevés programozasi ismeretiink, miért ne probalhatndnk meg sajat kis vagy web-
alkalmazéasokat késziteni, aprobb feladatok ellatasara. Ehhez érdemes a tanuldk altal is
hasznalt kornyezeteket igénybe venni, hogy bemutathatdé legyen oran is az elkésziilt
produktum. Vegyiik azonban észre, hogy a vilagon teljesen 0j dolgot feltalalni nehéz, ezért
barmilyen sajat alkalmazas készitésébe kezdiink, tekintsiik meg a vilaghalot, hogy valaki,

valami hasonlot nem publikélt-e, esetleg ha még pénzbe is keriil nem éri-e meg kiprobalni stb.

I11.2.8. Munkaallomas kérnyezet
Az egyik legfontosabb teriilethez értiink. Miért, mert altaldban az intézményben ezzel
talalkozik a felhasznal6. Ezt szereti vagy szidja, ennek szolgéltatasain keresztiil éri el a tobbi

szolgaltatast. Nézziik sorban a készitést és a karbantartast a kapcsolodo technologiakkal.

I11.2.8.1. Kezdé lépések
Ami otthon trivialisnak latszik, az mar tobb tiz szamitogép esetében sem az. A kovetkezo
megoldasok koziil lehet valasztani, amit a Windows Server 2003 vagy tjabb dobozbdl

kapunk:

e KLONOZAS: Készitsink el egy minta szamitogépet, telepitsiik ra azokat az
alkalmazasokat, amire sziikségiink van, specializadljuk a cél hardverre a meghajtéd
programokat, majd készitsiink beldle valamilyen mentéssel allapotképet, amit azutan
disztributaljunk a cél gépekre. Ezutdn naprakészen specidlis megoldasokkal

dolgozhatunk, automatikus szkriptekkel, eljarasokkal.

%8 |inQ: Language-Integrated Query, programozési nyelvbe épitett adatbazis elérd nyelv
29 SQL: Structured Query Language,strukturalt lekérdezo nyelv
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e AUTOMATIKUS: Készitsiink telepitési szkriptet, amely automatizalt modon

végigvezet minket a teljes folyamaton.

El6bbi gyorsabb és akar multicast™ alaptl egyszerre torténd klonozast is jelenthet, mig a

masodik flexibilisebb az alkalmazasok és a beallitasok naprakészen tartdsaban.
Nézziik végig, mit nyljt nekiink a Windows Server 2003 a telepitési egyszeriibbé tételéhez:

e Specialis képfajl alapua Windows Deployment Services (Vista esetében)
e Fajl alapa Windows Deployment Services Legacy (= Remote Installation Services, XP
munkadllomasok estében)

I32

e Windows Active Directory Group Policy® alapu telepitési lehetdségek (MSI *alapu,

inditasi, leallitasi, belépési, kilépési szkriptek)

Hasznaljunk specidlis lehetdségeket, hogy ne CD, hanem halozati inditasi lehetdséget
valaszthassunk (BOOTP protokoll hasznalata, DHCP kiszolgaldban allithat6 az els6 két fajta

telepitési eljarashoz)

Megjegyzem, hogy mas, harmadik féltdl szarmazo (pl.: Symantec Ghost) alkalmazas is

rendelkezésiinkre allhat, hogy tobb gépen és gyorsan tudjunk telepiteni.

A szamitogépek eldkészitésekor a tamogatott modszer a SYSPrep segédprogram haszndlata,
amely a klonozandd, mester szdmitogépet alakitja olyan allapotba, hogy 0j szdmitdogépek
késziilhessenek beléle. (Nem hivatkozom a mara nem tamogatott eljarassa valt Sysinternals

segédprogramot, a NewSID-et, a nem kivant mellékhatasok miatt.) [10]

Ha mar a biztonsagnal tartunk, akkor érdemes a telepitendd operacids rendszer biztonsagilag a
Microsoft ajanlasainak megfeleléen beallitani, pl. a c:\ meghajtd gyokerének irasat tiltani,
valamint szdmos objektum hozzaférési listajat megvaltoztatni. Ugyanigy, a csoportos
hazirendben el nem végezhetd modositasokat, (mint pl. a POSIX alrendszer eltavolitasa)
klonozas eldtt kell elvégezziik. A helyi rendszergazda jelszot egy jol miikodo telepité-klonozo
eljarasnal feleslegesnek is itélhetjiik, véletlen jelszoval védhetjiik, illetve tilthatjuk is. Masik

példa a LimitLogin alkalmazas, amely lehetové teszi, hogy kontrollaljuk, egy felhasznald

% multicast: olyan cimzési technika, amely nem egy egyedi és nem is a teljes halozat minden szamitogépének,
hanem egy kivalasztott halmaznak jutathat el informaciot

3 Group Policy, csoportos hazirend

32 MSI: Microsoft Installer — csomagba zért telepitési allomany, flexibilis lehetdséggel
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hanyszor €s hova jelentkezhet be a rendszerben. Gondoljunk bele, ez nem egyszerii feladat,
mivel elosztott rendszerrél beszélink Windows esetében, nem terminalrél (tobb

munkadllomas, tobb kiszolgalo).

A teljesség igénye nélkiil egy didkok kezébe keriild, oktatdsban résztvevd szamitdogépre a
fiiggelékben taldljuk az ajanlasunknak megfeleld, telepitendd szoftverek listajat (18. tablazat -

munkaallomas szoftverek).

111.2.8.2. Allandésdg és viltozdskezelés

Nézziik el6szor, hogy a mar elkészitett rendszeriink hogyan lesz stabil allapotban. Ehhez
hasznaljuk a Windows SteadyState 2.5 verzidji alkalmazast. Ennek sem elsdsorban a
felhaszndloi korlatozast nyujtd lehetdségét, csak a merevlemez allapotat ujrainditaskor
visszaallitd megoldasat. A technologia egyszert, és nem 11j, de ingyenes €és a Microsoft altal is
tamogatott. Egy atmeneti allomanyba irja a merevlemez valtozéasait a szamitogép, ¢és ha
parancsot kap ra, akkor Ujrainditaskor vagy elfelejti, vagy pedig ,,bedolgozza” az eredeti

helyére a merevlemezre. [11]

Most, hogy van egy, — feltételezziik, hogy minden paraméterében jol mikodé —
munkadllomasunk, hogyan fogunk ezen valtozast eszkozolni, ha sziikséges? Milyen

valtozasokra kell felkésziilni?

e Microsoft frissitések: a SteadyState ad ra megoldast id6zitéssel

e Virusfrissitések: szintén a SteadyState ad ra megoldast iddzitéssel

e nem Microsoft alkalmazas javitasok: a SteadyState ad ra megoldast futtathato
szkriptekkel

o alkalmazas verziok kezelése: a mar emlitett csoportos hazirend eljarasokkal tdmogatott

MSI vagy szkriptes megoldasok elényben.

Hogyan készitsiink MSI vagy mas alkalmazas telepitét? Az irodalomjegyzékben talalunk
hivatkozast ra. [12]

Megjegyzem, hogy ma mar sok cég Windows platformon MSI formadban publikdlja a

szoftvereit, igy azonnal hozzajutunk a telepitendé komponenshez.

Azt, hogy minden gépiink megfelel-e a referencia gépilinknek, egyszeri leltarazassal tudjuk

ellendrizni, lasd a Leltarazas alfejezetben.
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Keriiljik azokat a megoldasokat, amelyek grafikus feliileten paraméterezhetok, igy
automatikus telepitésre nem alkalmasak. Az tin. kiilonbség-képzési eljarassal minden telepités
atalakithato automatikus telepitéssé, bar nem mindig magatol értetddd, mi valtozott két allapot

kozott, ami az alkalmazassal 6sszefiigg.

Nem sziikséges a feladatokat napkdzben és kézzel végezni, inditani. Segitségiinkre lehet a

gépek tavoli bekapcsolasat segité (WakeOnLan) szamos segédprogram, mint pl. a WOL.

II1.2.9. Leltarazas
Minden szervezet szamara kotelezo ma mar a fizikai leltarkészités, amely elsdsorban hardver
elemeket szokott magaban foglalni, de a térvényi megfelelés miatt mar a szoftverekrdl is

tudni kell pontos, naprakész listat mutatni.

Ehhez nem sziikséges draga szoftvereket vasarolni, szamos, az Interneten elérhetd szoftver
segitheti az adminisztratort ebben. Példaként emlitem a LanSweeper alkalmazast, de kis
programozasi tudéassal készithetiink olyan szkriptet, amely bekapcsolaskor végignézi a
szamitogépiinket és a jelenlegi allapotnak megfeleld leltart tovabbit egy kiszolgalohoz, ahol
jelentések ¢s kimutatasok készithetok. Ehhez segitségképpen a WBEM 33kezdeményezés
Windowson megvaldsitott WMI interfészét ajanlom, amely technologia egységes feliileten

nyuQjtja a lekérdezhetd paramétereket. Részletek az irodalomjegyzékben. [13]

I11.2.10.Mentés és archivalas

Elsddlegesen a mentési eljards véd meg minket a rendszerdsszeomlds (hardver, szoftver),
rendszer hibds konfiguracid, véletlen adattorlés okozta események eldtti  allapot
visszaallitasakor. A mentési eljarasunkat ugy dolgozzuk ki, hogy a rendelkezésre allasnak
megfelelden, az altala behatarolt idékeretben legylink képesek mikddd rendszer allapotot

produkalni.

A mentési eljaras része a visszatoltési proba, egy olyan szamitogépen, amely nem része
jelenleg az ¢les rendszernek. Ez azt is jelenti, hogy legalabb egy tartalék kiszolgaloval (nem

kell feltétleniil azonos hardver komponensekkel rendelkezni, de Windows 2003 esetében az

% WBEM: Web Based Enterprise Management — egységes menedzsment feliilet nagyvallalati kornyezetben
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indito (BOOT34) kornyezetnek meg kell egyezni a mentett rendszerével. Gondoljunk a RAID
alrendszerekre, vagy a specialis ATA® vagy SATA® chipsetekre®’.

Mit menthetiink? A teljes rendszert, az egyes szolgaltatasokat, fajlokat, mappakat. A mentést
ugy kell idéziteni, hogy ne litk6zzon mas eljarasokkal, mint a Windows/Microsoft Update

frissitések kezelése, vagy a levelezd rendszer dnkarbantartasa, stb.

Hova mentsiink? Elsésorban a nagy konyvben is megirt szalagos mentést preferalhatjuk, de
szerény anyagi helyzetli intézmények esetében a ciklikus, merevlemezes, egyik szdmitogéprol
a masikra valdé mentés is lehet elfogadott, ha idészakosan optikai vagy mas tarolora is kikertil

egy-egy mentési allomany.

A mentések lehetnek teljesek, vagy kiillonbségi ¢€s/vagy ndvekményesek, de soha ne
feledkezziink meg a helyreallitasi iddigények teljesithetdségérdl és/vagy a mentett anyag

tarkapacitas igényérol.

III.3. Konkrét tervezet bemutatasa

Elég sok megfontolas €s technologiai ismeret utdn vagjunk bele egy mintarendszer tervszintii
ismertetésébe. Ne varjuk, hogy konkrét implementacios részletekbe bocsatkozzak, ezeket a
gyakorlatban, virtualis kornyezetben a tisztelt olvasora bizom. Ehhez minden segitséget
megtaldl az irodalomjegyzékben. Nézziik a kialakitand6d rendszer paramétereit, kiindulva a

kovetelményekbdl és a technologiai utmutatasokbol.

II1.3.1. Szolgaltatasok attekintése

Nézziik, mit terveziink, késobb meglatjuk, hova is rakhatjuk dket.

A tablazat elég sok fejfajast tud okozni annak, aki eldszor kezd ilyen rendszert felépiteni.
Architekturalis kérdésekbdl fogunk eldszor kiindulni, és vazoljuk a szerintiink optimalis

konfiguraciot.

II1.3.2. Hardvervalasztas

1. A nyomtato kiszolgaldo megkdveteli az x86 architektiira alkalmazasat.

* BOOT, rendszer inditasi folyamat

% ATA: AT Attachment, Gjabban Paralel ATA, mert parhuzamosan fiizhetd fel ra 2 egység

% SATA: Serial ATA, sorosan kapcsolt egységek kezelésére kidolgozott szabvany (ma a 2.0 méar 3GB/s
sebességgel rendelkezik)

8 Chipset, alaplapi vagy vezérldi daramkor és egység, amely a taroloegység és rendszerbusz kozotti kapcsolatot
val6sitja meg
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2. alevelezo6 kiszolgalo megkoveteli az x64 architektura hasznélatat
3. a cimtar kiszolgalokat nem vonhatjuk 0ssze mas szerepkorrel (vagy mégis, de csak
figyelemmel)

4. atlizfal kiszolgédlot mas szerepkorrel nem vonhatjuk dssze.

Ha most igy indulnank neki a tervezésnek, (és hozzateszem Microsoft korokben ismert egyéb
szempontokat is figyelembe vennénk, mint adatbazis-kezeld technologidbol csak egyfajta
legyen egy gépen: SQL ¢és Exchange iitkdzés), akkor mar legaldbb 5 kiszolgaloval
szamolhatunk. Na de melyik intézmény engedheti meg mind hardver, mind szoftver, licenc,

mind pedig energiafelhasznalas szempontjabol, hogy 5+ kiszolgaloval szamoljon?

Egy kicsit jobban megnézve a szolgaltatasokat, a minimalis kdvetelményeket akar 1 valodi, és

tobb virtualis gépen szépen ki tudnank elégiteni.

Az ¢én ajanlasom az a minimalis elkiiloniilo, és altalaban az intézményben elérhetd hardver

konfiguraciobodl dsszeallithato szerverpark, amely a kovetkezOképpen épiil fel:

1. Egy darab x64 architektirdji, komolyabb szamitdgép, annyi memoriaval, ami belefér:
akar 8/16GB, valamint benne egy virtudlis gép, amely masodlagos
tartomanyvezérloként noveli a biztonsagot €s a rendelkezésre allast.

2. Egy darab x64 architekturdju szamitogép, ami cimtérszolgaltatast, és csendben a
hattérben nyomtato szolgaltatast, DHCP és DNS kiszolgalast végez.

3. Egy x64 architekturaju szdmitogép, amely tlizfalként funkciondl, semmilyen mas

szerepkorrel 6ssze nem vonva.

Hatarozzunk meg felhasznaldszdmot is, akiket szeretnénk kiszolgalni, hogy a paraméterek

mar konkrét értékeket jelentsenek.

A tantestiilet legyen 100 tagl, a didksereg pedig 1000 f6. Igy 1100 fével szamolhatunk a
szolgaltataskorlatokkal (100 MB levelezés +100 MB portal és 100 MB f3jltarolo).
Megjegyzem, hogy az operacios rendszer sziikségletek (pl.: a rendszernaplok tarolasa) miatt
sehol nem tervezink 20GB-nal kisebb tarkapacitassal, illetve 256 MB-nal kevesebb
memoriaval, 1GHz-nél kisebb processzorral. Harom tavtelepitési képfajlt fogunk hasznalni,

amik azonban atlapolodnak, igy 3x10 GB helyett 15 GB-ban hatarozom meg a méretét.
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Mentésként nem szalagos egységet, hanem merevlemezt hasznalunk, amit idonként optikai

(tdomorités és darabolas utan DVD) lemezre irunk.

Nézziik tehat a 4. tdblazatot, amely a mar nevesitett szamitogép és konfiguracié alapjan

mutatja az igényeket:

Szamitégép- architek- szolgaltatasok procesz memé tarkapacitas

név tira -szor ria

iskolaFW1  x86 ISA 2006 tiizfal 1GHz 1GB 100 GB

iskolaDC1 X86 elsédleges  cimtar, DNS, 1Ghz 512 20GB +
DHCP, tanusitvany kiadas MB iskolaSRV1

mentése (410 GB)
iskolaDC2 x86 masodlagos cimtar, DNS 1GHz 256 20GB
virtualis MB

iskolaSRV1 x64 fajl, adatbazis, levelez6 2-4 mag 8GB 410 GB +
szolgaltatas, frissités, portal, 2Ghz iskolaDC1 és
Internet web, sajat  web- iskolaDC2 és
alkalmazas, tavtelepités, iskolaFW1 mentése
virtualis gép (140 GB)

3. tablazat - kiszolgalonkénti hardver igények
Mivel ma mar olcson elérhetok ezek a merevlemez kapacitasok, még RAIDI-es

konfiguracioban, s6t RAID 140 konfiguracioban is elfogadhato koltséget jelentenek.

Latjuk, hogy nagy adatmennyiséget kell mozgassunk a szerverek kozott, ezért a Gigabites
halozat kartyat ne feledjiik el a konfiguraciobdl, legalabb az iskolaSRV1 esetében, de
iskolaDC1-nél sem art.

I11.3.3. Szolgaltatasok kialakitasa
Nézziik végiil, hogy milyen sorrendben milyen szolgaltatasokat alakitunk ki, azoknak milyen

paramétereit kell tervezziik.

111.3.3.1. A fizikai hdlozat

Ide tartozonak vessziik a kovetkezd elemeket: Sulinet szekrény és a benne levé 24+2 portos
kapcsolo, a Cisco atjard, az ADSL vagy méas modem, palydzaton nyert Wifi eszk6zok (pl. 5
darab Cisco AP), stb.
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A feladat tehat ezek 0sszekapcsolésa, és a fizikai halozat megtervezése, csillagpontos, vagy
busz rendszerben. (A kettd kozott altalaban az épiilet(ek) fizikai elhelyezkedése az
iranymutat6). En most a csillagpontos berendezkedést mutatom. A rajzokat egyszerti
szovegszerkesztovel is el lehet késziteni, de jelen esetben én a Visio nevii objektum alapu

szerkesztOt hasznaltam. az 1. dbra - halozati diagram elkészitésekor.

Ajanlom, hogy a helyi fizikai koriilményeknek megfeleld, minden hal6zati elemet tartalmazo

hasonl6 diagram késziiljon, amely alapja lehet barmilyen hibakeresésnek.

A halézatunk IP alapu haldézati protokollt hasznal majd kizarélagosan, a kovetkezd IP

tartomanyokkal:

IP cim tartomany és maszk funkcio gépek szama
10.0.0.0/8 255.0.0.0 belsd halozat 16 millio-2
195.199.x.y-z/21 kiils6 fix Sulinet cimek 6
255.255.255.248

192.168.0.0/16 255.255.0.0 vezeték nélkiili halozat 65534

4. tablazat- IP cimtartomanyok

111.3.3.2. iskolaD(C1 kiszolgadlo

Az elsd, az alap halozati szolgéltatasokat és a cimtarat megvalositd kiszolgdld 1étrehozasa.
Magyaraznom is kell egy kicsit az elnevezést, a DC1 a Domain Controller roviditést
tartalmazza, amely a tartoméanyvezérlé angol megfeleléje. Ez a cimtar kiszolgdld, mint

legfontosabb kiszolgalo funkcid vagy szerepkor alapjan ragadt a kiszolgalohoz.
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Nézziik, hogy milyen paraméterekkel tervezziik iizembe allitani a kiszolgalot.

‘ Szolgaltatas Paraméter Erték
Windows IP cim 10.0.0.2
IP maszk 255.0.0.0
Alapértelmezett atjaro 10.0.0.1%
Elsodleges DNS kiszolgald cime 10.0.0.2
Masodlagos DNS kiszolgal6 cime 10.0.0.4”
DHCP szolgaltatas  DHCP hatokor 10.10.0.0-10.10.255.254

DHCP hatokor paraméterek megegyeznek a

kiszolgalo IP beallitasaival

Active Directory Erd6 neve iskola.hu
Erd6 funkcionalis szintje Windows 2003
Tartomany neve iskola.hu
Tartomany funkcionalis szintje Windows 2003
NetBIOS név ISKOLA

DNS Kkiszolgalo DNS névkeresési zona iskola.hu
DNS cimkeresési zona 10.0.0.0
zOnak AD integraltsaga igen®

5. tablazat - iskolaDC1 paraméterek

A kovetkezo 1épések elbtt a cimtarat ki kell alakitani, testre kell szabni.

%8 a kés6bb beallitando tiizfal kiszolgalo cime

%9 2 kés6bb beallitando iskolaDC2 kiszolgald cime

0 Active Directory integralt modon hasznaljuk. igy elkeriiljiik, hogy kiilon DNS allomanyokat hozzon létre és a
replikaciorol a masik kiszolgaloval a hatékony Active Directory replikacié gondoskodik.
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Iskolai informatikai rendszerek

Az egyetlen erddben levé egyetlen tartomanyunkban hozzuk létre a kovetkezd szervezeti

egység (Organizational Unit) hierarchiat:

e iskola
o didkok
= osztalyl (pl. 9.a)
= osztaly2
= osztaly3
o tanarok (minden tanar ide kertil)
o dolgozok (minden nem tanar ide keriil)
o munkadllomasok
»  didkgépek
e tereml (termenként a gépek ide keriilnek)
e terem?2
e terem3
= tanari gépek (megosztott hasznalatl tanari gépek)
e tandril
e tanari2
o
» hordozhato gépek (notebook-0k)
=  egyedi gépek (igazgato, gazdasagvezeto, stb.)
o kiszolgalok (szerverek és kiszolgald szerli munkadlloméasok, de nem
tartomanyvezérlok)

o specialis gépek (specialis funkcidju, telepitenddk, javitas alatt levok, stb.)

Az igy kialakitott struktardhoz rendeljiink csoportos hézirendet ,,16. tdblazat - csoportos

hazirend beallitasok” szerint.

Par magyarazat szorul a tablazatbeli beallitasokhoz. A felhasznalokat a megosztott
szamitogép hasznalat miatt Gn. vandorld profil (roaming profile) segitségével kezeljiik. Igy
mindenki, barmelyik gépre is iil le, azonos beallitdsokkal talalkozik, adatai, dokumentumai

megmaradnak.
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Iskolai informatikai rendszerek

Nem elegend6 a felhasznalokat olyan szamitogép elé letiltetni, amelyik az el6z6 napi
allapotbol indul, meg kell akadalyozni, hogy akér a profiljukban (az a teriilet, amelyikben a
személyes adati tarolddnak a szamitdogépen) és a teljes merevlemezen képesek legyenek
nagyobb allomanyokat masolni, tarolni. Ennek mind a halézaton valé mozgatas (oda-vissza
masolas) az oka, igy a be és kijelentkezési sebesség csokkenthetd. Ugyanezért tiltjuk azt,

hogy az ideiglenes allomanyok ne keriiljenek vissza a kiszolgalokra.

Be ¢és kijelentkezéskor pedig napléozzuk koézpontilag az eseményeket, mint ahogyan a

szamitogép inditasakor leltart is készitlink.
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Iskolai informatikai rendszerek

A globalis biztonsagi csoportok hasznalatat tervezziik:

Csoport neve Windows 2000 Email cime

elotti neve

tagjai

Diakok Diakok diakok@iskola.sulinet.hu minden diak
Tanarok Tanarok tanarok@iskola.sulinet.hu minden tanar
9.A 9A 9A@iskola.sulinet.hu 9.a osztaly
9.B 9B 9B@iskola.sulinet.hu 9.b osztaly
tovabbi osztalyok...

Angol tanarok  Angoltanarok AngolTanarok@iskola.sulinet.hu

Angolt tanitd tanarok

Informatika InfoTanarok InfoTanarok@iskola.sulinet.hu Informatika tanarok

tanarok

tovabbi targy és munkako6zosség szerinti csoportok létrehozasa...

Internet Internet - akik internetezhetnek,
csoportok, osztalyok,
egyének is lehetnek

Pascal Pascal Pascal@iskola.sulinet.hu akik hasznalhatjak majd a

Pascal fejleszt6i

kornyezeteket

tovabbi alkalmazas specifikus csoportok...

Erettségi Erettségi -

azok a felhasznalok, akik
nevében majd érettségi

vagy
(szinte semmihez nincs

verseny  folyik

joguk)

6. tablazat - felhasznal6 biztonsagi csoportok

A mintdzott csoportok magukért beszélnek €s alapjat képezik a tovabbi tlizfal, f4jlmegosztas,

portal és munkaallomas konfiguracionak.

Végiill a szervezeti egységekben vegyikk fel kézzel, vagy a dsadd, dsmod, stb.

segédprogramokkal a felhasznalokat. Erdemes egy minta felhasznalét 1étrehozni, valamint az

alapértelmezett csoporttagsagokat kidolgozni. Példa: Tartomanyi felhasznald, Diakok, 9.A,

Internet.
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Iskolai informatikai rendszerek

A felhasznaloknak a kovetkezd paramétereket kell majd beallitanunk, amint a tobbi
kiszolgalon futd szolgaltatas is elérhetd, hogy a vandorld profil miikodjon, valamint a sajat

mappdjukhoz hozza tudjanak férni, példaul didkok esetében:

e profil helye: \\iskolaSRV1\diakokP$\%username%

e sajat mappa: U: \liskolaSRV1\diakok\%username%

111.3.3.3. iskolaSRV1 kiszolgalo

Az altalanos nevii kiszolgald a tobb szolgaltatast is megvalosit.

Nézziik, hogy milyen paraméterekkel tervezziik tizembe allitani a Windows Server 2003 R2

kiszolgalo alapszolgaltatasait.

Szolgaltatas Paraméter Erték

Windows IP cim 10.0.0.3
IP maszk 255.0.0.0
Alapértelmezett atjaro 10.0.0.1

Els6dleges DNS kiszolgald cime 10.0.0.2

Masodlagos DNS kiszolgalo cime 10.0.0.4

Fajlkiszolgalo megosztasok 1étrehozasa a kiilon tablazat alapjan
Webkiszolgalo NET tamogatas 2.0
szolgaltatasok Web (11S 6.0)

7. tablazat - iskolaSRV1 kiszolgalo paraméterek
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Iskolai informatikai rendszerek

Nézziik, hogy milyen mappakat és milyen jogosultsdggal kell megosztanunk.

Megosztasi

Funkcio

Megosztasi jog

Mappa jog

Diakok Dakok sajat  Adminisztratorok: teljes Adminisztratorok: teljes
mappai Didkok: valtoztatas Didkok: olvasasi jog csak erre a
Tanarok: olvasas mappara (almappéra nem)**
Tanarok: olvasas
DiakokP$ Diékok profiljai Mindenki teljes jogkor Adminisztratorok: teljes
Diakok: olvasasi jog csak erre a
mappara (almappara nem)*?
Tanarok: olvasas
Tanarok Tanarok sajat Adminisztratorok: teljes Adminisztratorok: teljes
adatai Tanérok: valtoztatas Tanarok: olvasasi jog csak erre a
mappara (almappara nem)
TanarokP$ Tanarok profiljai Adminisztratorok: teljes Adminisztratorok: teljes
Tanarok: valtoztatas Tanarok: olvasasi jog csak erre a
mappara (almappara nem)
Tananyagok Tanarok kozos Adminisztratorok: teljes Adminisztratorok: teljes
munkateriilete, Tanarok: modositas Tanarok: modositas
almappakban Diakok: tiltott Diakok: tiltott
tovabbi
jogosultsag
finomitassal
Kozos Didkok  szamara Adminisztratorok: teljes Adminisztratorok: teljes
elérhetové tett Tanarok: modositas Tanarok: modositas
anyagok Diakok: olvasas Diakok: olvasas
Erettségi: tiltott Erettségi: tiltott
Install Telepité6-anyagok  Adminisztratorok: olvasds Adminisztratorok: teljes

rendszergazdaknak

*1 A mappaban lev6 almappak a bejelentkezési névvel megegyezéen, és a felhasznald szamara kizarolagos joggal
jonnek majd létre. Igy a felhasznald a sajat adataihoz és csak ahhoz fér hozza. A felhasznalo létrehozasakor

beallitodik.

*2 A mappaban levd almappak a bejelentkezesi névvel megegyezden, ¢€s a felhasznald szamara kizarolagos joggal
jonnek majd 1étre. Igy a felhasznald a sajat adataihoz és csak ahhoz fér hozza. A mappat elore 1étre kell hozni,
jogot be kell allitani hozza..
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Iskolai informatikai rendszerek

Megosztasi Funkcio Megosztasi jog Mappa jog

név

Erettsegi Erettségire kirakott Adminisztratorok: teljes Adminisztratorok: teljes
anyagok Tanarok: modositas Tanarok: modositas
Diakok: - Diakok: -
Erettségi: olvasas Erettségi: olvasas

8. tablazat - fajlmegosztasok

Alapszolgaltatas a tovabbi alkalmazasok részére, de kiilon termék az SQL kiszolgalo:

Szolgaltatas Paraméter Erték

SQL Server 2008  Elofeltételek .NET 3.5 SP1
Példany alapértelmezett
Nyelvi egybevetés Magyar, nem Kis-nagybetii érzékeny
Biztonsag csak Windows Integralt biztonsag
Kiszolgalé komponensek  Adatbazis kiszolgalo

9. tablazat - iskolaSRV1 kiszolgalé SQL
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Iskolai informatikai rendszerek

A kiszolgalot letolthetd szolgaltatasokkal bovitjiik:

‘ Szolgaltatas Paraméter
Windows Update SQL kiszolgald
Services 3.0 SP1

Erték
iskolaSRV1, adatbazis: WSUS

uj webhely port

8530

Frissitési nyelv kivalasztas

magyar €s angol

Operacids rendszerek

Windows XP, Windows Server 2003

Express telepités fajljai

igen

Csak akkor t6ltson le, ha mar jova van

hagyva a javitas

igen

Email értesités

wsus@iskola.sulinet.hu

Szamitogép csoportok

cimtar hierarchiaval egyezo

Windows mod
Deployment

Services

kevert (mixed)

alapértelmezett képfajl

Windows XP magyar SP3

BOOTP/DHCP integracio

igen

Virtual Server 2005 Adminisztracios port
R2

1024

10. tablazat - iskolaSRV1 kiszolgalé szolgaltatasok
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Iskolai informatikai rendszerek

Szinte az egyetlen, nem SQL kiszolgalora épiild termék, a levelezd-kiszolgalo:

‘ Szolgaltatas
Exchange Server
2007

Paraméter

erdo elOkészitése

Erték

igen, forestprep

tartomany elokészitése

igen, domainprep

Organizacio neve

Iskola neve

Kiszolgalo6 szerepek

HUB transport, Client Access, Mailbox

Kiildé (SEND) konnektor Internet, * (minden irany),
mail.iskola.sulinet.hu FQDN*-nel

Accepted  domains  (elfogadott iskola.sulinet.hu

tartomanyok)

Email address policies (cim belépési név@iskola.sulinet.hu

hazirendek)

Anti-Spam Engedélyezve™

Torlé, elutasitd és karantén SCL® 9,7,4

szintek

Outlook Web Access Engedélyezve

Outlook Anywhere Engedélyezve

POP3, IMAP Tiltva

11. tablazat - iskolaSRV1 Kkiszolgalé levelezés

** FQDN: Fully Qualified Domain Name, teljesen megadott tartomanynév, mint xy.iskola.sulinet.hu

* Nem a HUB szerepre van kihegyezve a funkcionalitis, de szépen miikodik vele, ha koévetjik az
irodalomjegyzékbeli ajanlast. [14]
** SCL: spam confidence level, kéretlen levél konfidencia-szint, lisd az irodalomjegyzékben. [15]
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Iskolai informatikai rendszerek

Végiil nézziik a maradék ,,dobozos” szolgaltatdsokat webhely és portal kialakitasahoz:

‘ Szolgaltatas Paraméter Erték
Office SharePoint SQL kiszolgal6 hasznalata iskolaSRV1
Portal Server
kornyezet farm™
Webhely gytijtemény port 82
Keresési beallitasok farm szint{i és webhely szint(i*’
kiils6 (alternativ) elérési név https://szerverl.iskola.sulinet.hu
DotNetNuke port 80 (alapértelmezett)
SQL kiszolgalo iskolaSRV1
telepitendd nyelvi csomag magyar
konfiguralandé modul AD

12. tablazat - iskolaSRV1 kiszolgalé WEB

Néhany megjegyzés a tablazatokhoz:

A fenti szolgéltatasok részletes tervezéséhez az irodalomjegyzékben Osszeszedtiik a
sziikséges irodalmat, ami tobb szaz, részletes tervezés estén pedig tobb ezer oldal is
lehet.

Ha szerencsénk van, akkor teljesen Uj rendszer tudunk kialakitani. De az életben
altalaban régebbi, vagy mads architektiraja rendszerekrdl tériink at. Ezek tovabbi
problémaékat ¢és/vagy attérési, migracids tervezést igényelnek. Ezekre megfeleld
idészak lehet egy nyari vagy téli/tavaszi sziinet, de ne feledjiik, hogy a levelezés,
Internet, cimtar, alap haldzati és a gazdasagi teriiletet kiszolgdld alkalmazasoknak
altaldban ebben az iddszakban is miikodnitik kell.

Az Office SharePoint Portal Server 2007 tervezéséhez ¢és bevezetéshez az
irodalomjegyzékben talal informaciot [16] [17]

A DotNetNuke tervezéshez és testre szabashoz lasd az irodalomjegyzéket [19]
Windows Deployment Services-hez tovabbi informaci az irodalomjegyzékben [20]

Sulinetes tartomanyon beliili nevek 1étrehozéasa: irodalomjegyzék [21]

%6 a meglevé SQL kiszolgalé miatt kell igy hasznaljuk. Ne engedjiik, hogy SQL Express-t telepitsen
4 pl. Adobe Acrobat dokumentum kereshet6ségéhez Adobe IFilter vagy kompatibilis sziirére van sziikségiink

[18]
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111.3.3.4. iskolaDC(C2 virtudlis kiszolgalo

Nézziik, hogy milyen paraméterekkel tervezziik iizembe allitani a kiszolgalot.

Szolgaltatas Paraméter Erték

Windows IP cim 10.0.0.4
IP maszk 255.0.0.0
Alapértelmezett atjaro 10.0.0.1

Els6dleges DNS kiszolgal6 cime 10.0.0.2
Masodlagos DNS kiszolgalo cime  10.0.0.4

Active Directory  Erd6 neve iskola.hu
Tartomany neve iskola.hu
NetBIOS név ISKOLA

DNS Kkiszolgalo DNS névkeresési zona iskola.hu
DNS cimkeresési zona 10.0.0.0
zOnak AD integraltsaga igen®®

13. tablazat - iskolaDC2 Kkiszolgalé paraméterek

Ezen a kiszolgalon semmilyen egyéb konfiguraciot nem kell végrehajtanunk, masodlagos,

biztonsagi szerepet tolt be.

8 Active Directory integralt modon hasznéljuk. fgy elkeriiljiik, hogy kiilon DNS alloményokat hozzon létre és a
replikaciorol a masik kiszolgaloval a hatékony Active Directory replikacié gondoskodik.
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I11.3.3.5. iskolaFW1 tiizfal kiszolgalo

Nézziik, hogy milyen paraméterekkel tervezziik iizembe allitani a kiszolgalot.

Szolgaltatas  Paraméter Erték
Windows IP cimek 10.0.0.1
192.168.0.1
195.199.x.y-z
IP maszk 255.0.0.0
255.255.0.0
255.255.255.248
Alapértelmezett atjaro 195.199.x.y
Els6dleges DNS kiszolgalo cime 10.0.0.2
195.199.255.4
Masodlagos DNS kiszolgal6 cime  10.0.0.4
195.199.255.57

14. tablazat - iskolaFW1 kiszolgalé paraméterek
A tlizfal szabalyok alapjan miikddik, melyeket tobb csoportba sorolunk. Az alkalmazott ISA

2006 kiszolgald6 nemcsak a szokdsos TCP/IP protokoll szabdlyait, hanem sok alkalmazas

rétegbeli €s specialis Microsoft alkalmazast ismer, igy biztosithaté a magasabb foku védelem.

Lehetnek publikacios (Server Publising=SP) és hozzaférés engedélyez6 szabalyok (Access
Rule, AR). A szabalyok elnevezése mar részben utal a tartalmara is: XX-honnan-hova-mit

(Specializacid). A nagy tablazatot a fliggelékben talaljuk, tanulmanyozzuk at.
Ttizfalunkhoz kapcsolddo tovabbi paraméterek:

e cengedélyezziik a VPN-t, Wifi feldl

e cimforditast® vé gziink az Internetes 1ab ¢€s a tobbi k6zott

e mindent naplézunk, kivéve a csak belsd forgalmat

e 10GB-os gyorsitotarral szamolunk

e [P védelmet hasznaljunk

e A Flood detection-t*° kapcsoljuk be, de konfiguraljuk a szerverek elérését, mert azok

hamar elérik a hatarértékeket

* NAT, Network Address translation, cimfordités
* Flood detection: elérasztasos timadas elleni védekezés
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o készitsiink idozitett feladatot, amely a tantermekhez kapcsolodd szabalyokat képes ki
¢s bekapcsolni, ezzel engedélyezni vagy tiltani az Internet elérést. Ehhez segitséget
kaphatunk a [22] hivatkozason.

o Készitslink egyszeri tirlapos weblapot, amely jeldlonégyzettel és aldirassal hitelesitett
trlapon fogadtatja el az 0j felhasznaldkkal az Informatikai szabalyzatot és hdzirendet.

Pé¢lda a fliggelékben talalhato.

II1.3.4. Egyéb teenddk
Ide sorolom az eddig leirt alap infrastruktirara €piil6 alkalmazasok hadrendbe allitasat, a

feliiletek testre szabasat, az észlelt problémak alapjan korrekcidk végrehajtasat.

I11.3.4.1. Sajat alkalmazadsok

A kovetkezokben példaként, vazlatosan felsorolt alkalmazasokra a kdvetkezok jellemzdek:

e SQL adatbazisra épiilnek, tarolt eljardsokon keresztiil kommunikalnak

e NET alapt programkddot hasznalnak

e ASP.NET webalkalmazasok

e Office SharePoint Designer 2007-tel vagy Visual Studio Web Developer Express-szel
is fejleszthetdk (oktatasi szempont, igy tanithatjuk is)

e Viszonylag 1j és mara mar kiforrott technolégiak alkalmazésa: AJAX! és WebService
(webszolgaltatas)

e Bongészo és platform-fiiggetlen technoldgidk alkalmazasa

e Mas rendszerekkel valo kapcsolattartas, export-import

>t AJAX: Asyncron JavaScript and XML — aszinkron webes XML alapi kommunikaciés technika, Web 2.0
alapja
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Orarend és Oraelszamolds

Minden tanar szamara fontos, hogy a sajat orarendjét ismerje, amely akar gyakran is valtozhat

az igényeknek megfeleléen. A rendszerbe bevitt helyettesitési informaciok megerdsitésével

minimalizalhato a tanari adminisztracios munka.

Minden hét 27.hét 28 hét 29 hét 30.hét 31 héet 32 hét

34. hét 35. hét

1. Nézd at a hetenként az draidat. Ahol helyettesitettél az

LT jelenik meg, ahol téged helyettesiettek, ott [l RER o]

2. A normal drarendi drakat &s a TIK cabkkentést nem tudod madositani, azt az igazgati-helyettes végzi (helyettesitési fizettel szinkronban).
3. A szakkori drakat helyezd el a tabldzatba, ahogyan a szakkbri napldba is itad’ Ha nem tartottad meq, akkor azt torilheted a X jelre kattintva. (-sthizdesatislzi) .
4 Az adott hetet a kis pipaval jelezd, hogy szerinted megfelel a valésagnak, ha nem, keresd az igazgatd-helyettest!
5. Ha a rendszerrel, az alap drarenddel kapcsolatban, gondod, kérdéset, madositasi igényed van, Csatd Endrét keresd!

3. hét marcius 30. marcius 3. aprilis 1. aprilis 2. aprilis 3. aprilis 4. aprilis 5.
"B hétfd kedd szerda celtortok péntek szombat vasarnap
. 3M 11.C
1.0ra :
Informatika Informatika
3 ra 11.b inf M 9.C
i Informatika : Informatika Informatika
. 8.h 2.cs
i Infermatika
4.0ra
. o.c 10.b inf 5 Imre
i Informatika : Informatika
G.ira 7.h mat 10.b inf
i Informatika : Informatika
7ira 9.H 7.h mat
: Informatika : | Informatika
8.6ra | i
. | Szakkoér Szakkér
= i Informatika : Infarmatika
10 mé { Szakkor | Szakkie
. ¢ Informatika : Informatica
11.6ra’ ] ]
12.4ra
13.0ra
TK | 3: tanul 1: tanul

Kijelentem, hogy az e heti adatok a valdsagnak megfeleinek. Datum: 2009, 04, 02. T:26:58

Elfizd hét (30.}

| Kbvetkezd hét (32.)
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Iskolai informatikai rendszerek

Tanéri kijelzd

Hasznos, ha a tanari szobakban kihelyezett digitalis kijelz6kon (monitor) nyomon kdvethetdk

e ajelenlegi orakat tartok neve, helye, a helyettesitésekkel egyiitt
e azlgyeletek
e programok, események

e fontos informacidok
képujsagszeriien.

FTOGIamaos

16:30 - 17:30 12, évfolyamosok iinnepsége
2009.4prilis.28. (kedd) - Ballagasi foproba

3. &rm utiini nagyszunetben

2009.3prilis.28. (kedd) - 20:00 Szerenad
2009.3aprilis.28. (kedd) 07:45 - 08:30 Igazgatoi tajéekoztato

1. Graben
2009.2prilis.29. (szerda) 07:45 - 15:00 Bolondballagas, A 12. évfolyam utolsé tanitasi
napja, Osztalyozo konferencia a 12. évfolyam szamara

2009.3prills.30. (cslitortdk) 16:00 - 17:30 Ballagas
2009,majus.1. (péntek) - Munkasziineti nap
2009.majus.4. (hétfo) - 2009.majus.6. (szerda) Kozponti irasbeli érettségik

2009.majus.18. (heétfa) 17:00 - 19:00 Sziiloi ertekezlet a 7.H, 8.H, 9-11. évfolyam
2003 ipain 27, (he) 05:33:59 Heyettesiesek

13

2009.4prilis.28. (kedd) -
Ballagasi féproba
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I11.4. Fejlesztésilehetéségek

I11.4.1. Halézati alapszolgaltatasok

Eljohet olyan pillanat a halézat fejlddésében, amikor mar a 100MB/s-os Ethernet vezetékes
halozat egyidejii szliknek bizonyul, vagy pedig a struktira olyan méretli ugrasokat kivan meg,
ami nagy késleltetésii halozatot eredményez. Ekkor érdemes megfontolni gerinc (akar optikai)

kialakitasat, és a halozati eszk0zok Gjraszervezését.

Il1.4.1.1. Internet

Ma mar a Sulinet halozat adta lehetdségek napkdzben egyértelmiien sziikdsek, tekintve pl.
egy 8M/512k bps **sebességli ADSL vonalakat. A sziik keresztmetszet nemcsak a kiviilrél
érkez6é kiszolgalok valaszat tartalmazo forgalomban, hanem a felhasznalé aszimmetrikus
Internet elérésben is érezhetd. Megoldasi lehetdség alternativ szolgaltaté bekapcsolasa a
rendszerbe, természetesen a régi meghagyasaval, vagy kibdvitésével. Itt gondoljuk meg, hogy

a 2 Internet vonalat kezelni képes atjard hasznalata sok elénnyel jarhat.

111.4.1.2. Vezeték nélkiili halozat
Ma még az 54 Mbps Wifi b/g szabvany az elterjedt, de draft n szabvanyu késziilékek
elérhetdk, vagy a jelenlegi AP-k frissithet6k

II1.4.2. Biztonsag
Erdemes felallitani az intézmény fenyegetettségi (threat) modelljét, hogy megértsiik mit és

hogyan kell védentink.

111.4.2.1. Virusvédelem

Konkrét viruskeresd rendszereket nem emlitettiink a dokumentumban. Ennek az az oka, hogy
folyamatosan valtozik a virus-szolgaltatdsok mindsége, ara, a termékpaletta, a gyartok, stb. A
bevalt megoldéds az, ha kiprobaljuk az igényeinknek megfeleld termékeket és alkalmazzuk
oket, kiértékeljiik és valtoztatunk, ha sziikséges. Kiszolgalo és kliens oldalon is sziikség van
védekezésre, de ezeknek sokszor magas éves koltsége, vagy viszonylag olcsd, de gépenkénti

kovetési dija szabhat hatart az optimalis megoldéasnak.

*2 bps = bit per second (~baud), masodpercenként atvitt bitek szama
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II1.4.3. Operacios rendszerek
A fejlédés nem all meg a gyartok és mas terminologidban a disztribuciok oldalan. Egyre
kifinomultabb, komplexebb szolgaltatasokkal, szolgaltatas csomagokkal igyekeznek a

felhasznalok kedvében jarni.

gy e dokumentum frissitésre szorul akkor, ha kiszolgalé oldalon nem Windows 2003, hanem

Windows 2008-at tekintiink.

111.4.3.1. Virtualizacio
Windows Server 2008 Hyper-V. Ez a technologia, az eddig mar emlitett virtualizacios
technologiat boviti ki és teszi lehetévé, hogy egy nagyobb hardver eréforrason operacios

rendszer tamogatassal ellatott komplex infrastrukturat épithessiink ki.
I11.4.4. Munkaallomas kérnyezet

111.4.4.1. Windows 7
Kliens oldalon sokan és sokféle okbol nem lépték meg a Windows Vista bevezetést. A
valtozasnak l16kést adhat azonban a sok pozitiv visszajelzés a Microsoft kdvetkezd operacids

rendszerérdl. Ennek bevezetéséhez azonban tesztelés, és még tobb memoria sziikséges.

I11.4.4.2. Terminal kliensek
Nagy aramfogyasztas, hosszadalmas munkadllomas konfiguracio, nincs kihasznalva a nagy

teljesitményli munkaallomas?

Ezekre a kérdésekre lehet keresni terminalként mikodo munkaallomasokkal a valaszt, ahol
igazan a kiszolgalok osztjdk meg a teljes erdéforraskészletiiket, és a munkaallomas csak

képernyd és az egyéb periféridk végpontja.

Gatolhatja a bevezetést az a tény, hogy egy-egy fejlesztdeszkoz ¢€s/vagy gépenkénti

virtualizdciéo ma még extrém kiszolgalo konfiguracidban valosithatod csak meg.

I11.4.4.3. Linux disztribucio(k)
Az oktatasban az UHU Linux-t6l kezdve sokféle disztribucio jelen van mar. Ezeknek a
hasznélata vagy oktatdsa része lehet (vagy kell legyen )a tananyagnak. Ehhez biztosithatjuk

egy szamitdgépen a tobb operacids rendszer jelenlétét, de vigyazzunk, csak akkor fogjunk
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bele, ha a biztonsag, és a menedzselhetdség oldalan is rendelkeziink elegendd ismerettel, €s

elérébb jarunk tudasban, mint a tanulok, hogy hitelesek maradhassunk.
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IV. Osszefoglalas

E dokumentum tobb ezer (8-10 ezer) angol és par szdz magyar oldalas dokumentacid, terv,
technikai feljegyzés, tudéasbazis, bevalt eljarasok, ITIL ¢és MOF ismeret alapjan, valamint
egyetemi ¢és mas jegyzet nagyon siritett kivonataként készilt el, figyelembe véve egy ilyen

dolgozat méretbeli ajanlasait.

Nagyon reméljiik, hogy sikeriilt valamit 4tadni az infrastruktira kialakitdsi szemléletbdl
(tervezziink mieldtt nekilatunk), a biztonsag centrikussagbol (mindig, mindenek elétt tartsuk

szem elott).

Ha az olvasdé ezek utan Ugy érzi, hogy a kovetelmények utdn egyoldalian Microsoft
technoldgiai ismertetdt kapott, ne értse félre. Csak az a j6 szand€k vezetett benniinket, hogy e
sokszor nehézkesnek tlind, fizetdés technologia alkalmazhatdsdgat prezentdljuk, NEM
SZEMBEN a nyilt, illetve nem fizetds konstrukciokkal, mivel ezeket is szdmos helyen

alkalmazzuk a zart fejlesztésii termékek mellett, mellé.

A leirtak nagy része természetesen mas technologiaval is alkalmazhat6, de nem biztos, hogy
ennyire integralt és felhasznalobarat modon (gondoljunk az egyszeri bejelentkezésre,

biztonsagra, atlatszosagra).

Ha mast nem, de sikeriilt annak a paz szaz embernek Gtmutatast és gyakorlatban alkalmazott
eljarast, paramétert mutatni, akik a készit6hoz hasonlo cipdben jarnak a kdzépiskoldkban, mar

megérte e sorokat papirra vetni.
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VI. Fuggelék

VI.1. Minta hazirend (weblap)
HAZIREND

A géptermek, a szamitogépek, a szoftverek és a halozat hasznalata

[XI Eifogadom, hogy a gépteremben TILOS

* kabatot és taskat tarolni

* étkezni

* didknak felugyelet nélkul tartézkodni

* folosleges mozgéssal, hangoskodassal zavarni a tobbieket

* mobiltelefont hasznalni (nem elég halk iizemmdadra allitani, mert a telefon hasznéalata, SMS érkezés, stb. is hatassal lehet a
szamitégépek részeire.), nem beszélve arrdl, hogy a telefonhivéas felvétele és kezdeményezése zavarja a tébbieket!

* tilos a haldzatra adminisztratori vagy tzemeltet6i engedély nélkil barmilyen nem iskolai szamitdgép rakapcsolasa

[X] EIfogadom, hogy a szamitégépeket TILOS

* tanari felligyelet nélkll ki- és bekapcsolni (A munka végeztével a "START/Kilépés/Bezarja az 6sszes programot, és belép mas
felhaszndldi néven" jelentkezz ki a halézatbdl.)

* a helyukrdl elmozgatni, elforditani, szétszedni

X EIfogadom, hogy TILOS a szamit6gép

* egereit, (az egér részeit,) monitorait cserélgetni, szétszedni, kicserélni

* haldzati kabeleit mozgatni, kihdzni, atkotni

* monitorédnak fényerejét minimalisra vagy maximalisra allitani

* barmely részének tollal, ceruzéval, vagy barmely mas médon firkdlni, karcolni

* barmely részébe, oda nem ill6 térgyat rakni (lemezmeghajtoba ceruzat, stb.)

* BIOS jelszavat megfejteni, ill. atirni, hatastalanitani, stb.

* inditdsa BOOT lemezzel és mas operacids rendszerrel. Ha észrevessziik, hogy valaki mégis ezt teszi, akkor eltavolitjuk a
gépekbdl a lemezes és a CD meghajtokat, és nem lehet majd szabadon vinni az dllomanyokat!

[X] EIfogadom, hogy TILOS a szamitégépeken

* jatszani, még szabadidds foglalkozédson sem, mivel tébb, mint 1100 ember szeretné haszndlni az eréforrasokat!

* mas nevében bejelentkezni, azaz mas felhasznal6i nevét hasznalni, valamennyi eré6forrasaval egyiitt
(tarolékapacitas a kiszolgalén, stb.)

* mas Email cimét hasznalni

* masnak a sajat jelszavamat elarulni, ill. ideiglenesen atengedni a bejelentkeztetett szamitogép hasznalatat mas
szamara

* egyszerre tobb szamit6gép hasznalata

* telepiteni, akar a sajat konyvtaradba is! Csak olyan sajat (otthonrdl hozott, vagy letoltétt) programok hasznalhatok, amelyek
nem igényelnek telepitést, vagy a telepitésiik nem ir a szamitégép mereviemezére. (Ha nem vagy biztos a dolgodban, kérdezd
meg az adminisztratorokat!) Csak az asztalodon és a szamodra fenntartott sajat konyvtaradban dolgozhatsz. Ha a rendszer
lehetéséget ad ra, hogy mashova is irj, akkor is csak az elébb felsoroltak hasznalata felel meg a szabalyoknak.

Xl Eifogadom, hogy szélok a feliigyel6 tanarnak, iizemeltetének

* ha barmilyen fizikai szamitégép hibat észlelek (lemez nem m(ikédik, CD nem mUikodik, a gép kikapcsolt magatol, stb.)

* ha barmilyen szoftver vagy biztonsagi hibat észlelek, vagy annak kihaszndlasat, visszaélését tapasztalom. Ha nem teszem,
meg, akkor a szabalytalankoddval egyiitt szamithatok felelésségre vonasra. (Hibak pl.: a program nem m(ikédik, Gjraindul az
operacids rendszer, stb.)

Rendkivili esetben (pl. varatlan villamossagi meghibdsodas) a teremben 1évé f6kapcsoldval dramtalanitsd az ésszes
berendezést.

Xl EIfogadom, hogy a szandékosan vagy figyelmetlenségbél okozott karok

* megfizetésére kotelezem magamat. Legyen az olyan hardver elem, az egértél a monitorig, amely a nem rendeltetésszer(i
hasznélat sordn romlott el a kezem alatt.

* A szamitdgépek barmely részének eltulajdonitésa, vagy "kolcsonvétele", legyen az az egér gérgéje, memoria, mereviemez,
vagy hangkartya, az iskola megroviditését jelenti, mert nem tudjuk az igy hasznalhatatlanna valt eszkdzoket pétolni.

[X] Eifogadom, hogy a hazirend be nem tartasat biintetik

* a rendszer maga figyeli, bizonyos esetekben maga kezdeményezi a felhasznald kizarasat

* felelésségre vonas fokozatai a szabalysértés mértékétdl fliggéen, az okozott kar anyagi megdfizetése mellett
. a rendszerbdl val6 hatarozott vagy hatarozatlan idej(i kizaras

. tandran kivli teljes kitiltas a szamitastechnikardl vagy esetlegesen még a tanéran sem hasznalhatsz gépet.

. igazgatoi figyelmeztetés

. az iskolabol valo kizaras

. renddrségi feljelentés

PUWNRHRO

Alairds: XY, 2006.09.12. 22:32:46
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VI.2. Abrak

&8 8 8

Konyviart Konyviar2 Konyvtar3  Konyviard KonyviarS Konyars

e &

TANARITE  TANARINT

TANARITS

LagendSubtlb
Symbol Count Description
| 1 Modem
56 PC

Switch
Comm-link
CRT projector
Router
Wireless
access point
Printer
Scanner

8
2
1
1
3
2
1
1 Firewall

1 Server
1 Directory

VDYV =0817%0

1. dbra - halézati diagram
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VI.3. Tablazatok

Szolgaltatas Termékek Specialis hardver Memoria igény Processzor igény Tarkapacitas igény
megnevezés igény
Halozati Windows  Server - 192-256 MB Minimum: 133Mhz, 1-2 GB
alapszolgaltatasok 2003 R2 ajanlott: 550Mhz
(DHCP, DNS)
Cimtar szolgaltatas Windows  Server nem vonhato Ossze 256 MB Minimum: 133Mhz, 1-2 GB
2003 R2 massal biztonsagi és ajanlott: 550Mhz
teljesitmény okokbol
Cimtar szolgaltatas Windows  Server nem vonhaté Ossze 256 MB Minimum: 133Mhz, 1-2 GB
redundancia biztositasa 2003 R2 massal biztonsagi ¢és ajanlott: 550Mhz
teljesitmény okokbol
Tanusitvany kiadé Windows  Server - 256 MB Minimum: 133Mhz, 100-200 MB
2003 R2 ajanlott: 550Mhz
Fajlszolgaltatas Windows  Server - 512 MB+ Minimum: 133Mhz, felhasznalonként terveziink 100
2003 R2 ajanlott: 550Mhz MB-ot, ¢és 10-20 GB kdozos
tertilet, gyors diszk, RAID
Nyomtato szolgaltatas Windows Server x86 architektira a 256 MB+ Minimum: 133Mhz, 1-2 GB
2003 R2 meghajto-programok ajanlott: 550Mhz
miatt
Adatbazis szolgaltatas SQL Server 2008 - minimum: 512 1-2 processzor vagy 2GB + adatbazisok
MB,  ajanlott: mag, 1.4 GHz+
2GB+
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Szolgaltatas Termékek Specialis hardver Memdria igény Processzor igény Tarkapacitas igény

megnevezés igény

Levelez6 szolgaltatas Exchange  Server x64 architektira 2GB+5MB/felha - 2GB + felhasznalonként 100
2008 sznalo MB-ot terveziink

Portal szolgaltatas Office  SharePoint - 512 MB+ 1GHz+ 2GB + 100MB tervezett
Server 2007 felhasznalonkénti tartertilet

Tavtelepitési Windows - 256 MB Minimum: 133Mhz, 10-20GB / taroland6 rendszerkép

szolgaltatas Deployment ajanlott: 550Mhz
Services

Frissitési szolgaltatas Windows  Update - 512 MB+ 1GHz+ 10-100 GB, beallitastol fliggéen
Services

Egyedi webalkalmazas  ASP.NET - 64-128 MB 1GHz+ 100-200 MB alkalmazas, 100-
alkalmazasok 1000MB SQL adat

Internetes DotNetNuke - 64-128 MB+ 1GHz+ 10-20 GB, fiiggben a webes

webalkalmazas adatmennyiségtol

Triizfal Internet nem vonhatdo oOssze 512 MB+ 733 Mhz+ Naplo téarolas, 10-100 GB a
Acceleration and mas  szolgaltatassal visszakereshet6ségtol fiiggden
Security Server biztonsagi
2006 szempontbol

Mentéshez Windows Server - - - A masik mentenddé gép adatinak
2003 R2 kétszerese, kiilon lemezen

15. tablazat - szolgaltatasonkénti hardver igények
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Hazirend megne-

vezés és csatolas

Utvonal

Beallitott értékek

Alapértelmezett
tartomanyi
hazirend -

iskola.hu (gyokér)

startup script

leltar.vbs

jelszd hazirend

90 naponta lejaro, komplex, minimum 8 karakteres, 24-re

emlékezd, 1 naponta megvaltoztathato

kitiltas 5 rossz bejelentkezés utan 30 percre

naplozas minden sikertelen ¢és a sikertelen bejelentkezés  és
fickmodositast

biztonsag ne jelenjen meg az utolso felhasznald neve

jelszo figyelmeztetés

7 nappal a lejarat elott

halézati kommunikacid

digitalisan alairt csomagok kozlekedjenek

névtelen hasznalat

sem a felhasznalokat, sem a megosztasokat nem lehet listazni

eseménynaplo méret

mind 64MB

Szamitogép, Adminisztrativ sablonok, Windows 0Osszetevok,

Windows Update

beallitva http://iskolaSRV 1.iskola.hu:8530, naponta 5 orakor,

azonnali telepités engedélyezésével

Szamitogép, Adminisztrativ sablonok, Rendszer, Automatikus

lejatszas

kikapcsolva (CD, USB behelyezés)

Szamitogép, Adminisztrativ sablonok, Rendszer, Bejelentkezés

A szamitdgép mindig varjon a halozatra

Szamitogép, Adminisztrativ sablonok, Haloézat, Kapcsolat Tiltasa
nélkiili fajlok

bejelentkezési szkript login.vbs
kijelentkezési szkript logoff.vbs
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Hazirend megne-

vezés és csatolas

Utvonal

Beallitott értékek

Felhasznal6, Adminisztrativ sablonok, Rendszer, Felhasznaldi

profilok, Kézponti profilbol kizaras

Local Settings; Temporary Internet

Files;History; Temp;Sun;.netbeans;.netbeans-registration;.gimp-

profilok, Kezd6kdnyvtar csatlakoztatdsa

2.2:cache
Felhasznalo, Adminisztrativ sablonok, Rendszer, Felhasznaloi gyokérhez
profilok, Kezddkonyvtar csatlakoztatasa
Diakok - Diakok Felhasznalo, Adminisztrativ sablonok, Rendszer, Tiltasa
CTRL+ALT+DEL, Zarolas
Felhasznalo, Adminisztrativ sablonok, Rendszer, Rendszerleird tiltasa
szerkesztd
Felhasznalo, Adminisztrativ sablonok, Vezérlopult, Képernyd, tiltasa
Jelszavas képernyovédo
Felhasznalo, Adminisztrativ sablonok, Rendszer, Felhasznaloi 30MB hatarértékkel

Munkaillomas - Szamitogép, Adminisztrativ sablonok, Haldézat, Windows konfiguralva, minden halézatra, faj és nyomtatomegosztas
Munkaallomasok  tlizfal kivételével, helyi port hozzaadhatosaga nélkiil

Diakgépek - Szamitogép, Adminisztrativ sablonok, Rendszer, Lemezkvotak 40 MB hatérértékre

Diakgépek

16. tablazat - csoportos hazirend beallitasok
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Tiizfal szabaly neve

Ertelmezés

Specialis beallitasok

AR-Internal-Internal-ALL (NoLog)

A csak belsd halozat forgalmat engedjilk €s nem

naplézzuk  (tehdat lehetne, ha a  biztonsdg

megkovetelné!)

nincs naplozas

AR-Protected-Simile.Mit.Edu (TimeLine)-All

Mindig elérhetd legyen mindenkinek a simile.mit.edu

(beliilrdl is sziikséges)

SP-All-All-CertEnroll-HTTP

Tanusitvany visszavonasi lista

iskolaDC1-r61

publikalasa

AR-All-Vista KMS-TCP 1688

Windows Vista aktivalasahoz sziikséges

AR-DHCP kliensek-External-TILTAS

»Normal” DHCP klienseknek nincs Internet engedély

AR-Szamtek1-External-TILTAS

1. szamitogépterem Internet tiltasa

AR-Szamtek2-External-TILTAS

2. szamitogépterem Internet tiltasa

AR-Konyvtar-External-TILTAS

Konyvtar szamitogépein Internet tiltas

AR-WLAN AP-EXT-NTP

az AP-k  NTP-vel olvassdk az id6t a

tartomanyvezérloktol

AR-WLAN-External-DNS

DNS kérések WLAN-r61 kimehetnek az Internetre

AR-WLAN/iskolaSRV1-WindowsUpdate/AntiVir-
HTTP

kiszolgalo és barmely WLAN kliens viruskeresot és

Windows javitast elérhet

http://windowsupdate.microsoft.com
http://*.windowsupdate.microsoft.com
https://*.windowsupdate.microsoft.com
http://*.update.microsoft.com
https://*.update.microsoft.com
http://*.windowsupdate.com

http://download.windowsupdate.com
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Tiizfal szabaly neve

Ertelmezés

Specialis beallitasok

http://download.microsoft.com

http://*.download.windowsupdate.com

http://test.stats.update.microsoft.com

http://ntservicepack.microsoft.com

AR-APs-localhost-RADIUS

minden vezeték nélkiili authentikacios kérés el kell

jusson a szerverekhez

AR-VPN-Internal

A VPN kliensek elérhetik a belso haldzatot

SP-External-iskolaSRV1-SMTP Mail SMTP Server

Az SMTP (Exchange) kiszolgalot publikaljuk az

Interneten

TCP port 25

SP-External-iskolaSRV1-Portal

(szerverl.iskola.sulinet.hu)

Bels6 portalunkat tessziik otthonrdl is elérhetévé ezen

a cimen

SP-External-iskolaSRV1-ActiveSync

Exchange ActiveSync (mobil eszkdzok tamogatasa)

funkciot publikaljuk az Interneten

https://mail. iskola.sulinet.hu>*

SP-External-iskolaSRV1-OWA

Exchange OWA funkciot publikaljuk az Interneten

https://mail. iskola.sulinet.hu

SP-External-iskolaSRV1-OutlookAnywhere

Exchange RPC over http funkciot publikaljuk az

Interneten

https://mail. iskola.sulinet.hu

AR-iskolaSRV1-External-SMTP

Levélkiildés engedélyezés az Internet felé

SP-External-Adminl-RDP

Adminisztratori RDP publikacio befelé

port 3399 (mert a 3389 tiltott)

SP-External-iskolaSRV1-http

Alapértelmezett Web kiszolgalo publikalas

TCP port 80

AR-Servers-External-DNS,NTP

DNS ¢s id6 lekérdezések a kiszolgaloktol eljuthatnak

az Internetre

*% mail.iskola.sulinet.hu — hogyan hozzunk létre Sulinetes tartoméanyon beliili neveket? Lasd az irodalomjegyzékben [21]
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Tiizfal szabaly neve Ertelmezés Specialis beallitasok

AR-Protected-External-Web-ADVERTISEMENT Tiltjuk a reklamokat a weboldalakon
AR-Protected-Extranet-ALL-Verseny/érettségi Erettségizd vagy versenyz6 nem Internetezhet
TILTAS
AR-Internal-(Special)-SSH/FTP Specidlis SSH vagy FTP kéréseket engediink,
csoporttagsag alapjan
AR-WLAN-External-Web-WLAN Users Wifirdl kifelé csak WLAN csoport tagjainak van
elérés
AR-Interlan Protected-External-Web-Informatika  Informatika tanarok Web elérés engedélyezés nincs tartalom sziikitve
AR-Interlan Protected-External-Web-Tanarok Tanérok Internet elérése futtathato tartalom blokkolva
AR-Interlan Protected-External-Web-Internet Specialis felhasznaloknak EXE letoltési lehetdség
Users (EXE)
AR-Interlan Protected-External-Web-Internet Normal Internet lehetdség szitk MIME-tipusok meghatarozva
Users
AR-Localhost-WLAN-DHCP reply WLAN DHCP miikddéshez
AR-WLAN-Localhost-DHCP Requests WLAN DHCP miikddéshez
AR-Protected-External-Web-Hazirend TILTAS Hazirendet el nem fogadok atiranyitasa Internet
helyett a hazirend elfogadasahoz

17. tablazat - tiizfal szabalyok

Szoftver neve Kategoria Licenc forras

1st Page 2000 2.0 Free Web Ingyenes www.evrsoft.com
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Szoftver neve Kategoria Licenc forras
Adobe Acrobat Reader 9.1 HU Segéd ingyenes www.adobe.com
Adobe Flash Player 10 ActiveX/Plugin Segéd Ingyenes www.adobe.com
Borland Pascal 7 (Turbo Pascal 7) (DOS) Fejlesztés licencelt -
Dev-C++ 5.0b Fejlesztés Ingyenes www.bloodshed.net/devcpp.html
DivX 7 Segéd ingyenes www.divX.com
FAR file manager 1.70 Segéd Shareware www.farmanager.com
Free Pascal 2.2.4 Win32 Fejlesztés GNU GPL www.freepascal.org
GIMP (GNU Image Manipulation Program) Kép GNU WWW.gimp.org
2.6.6
IrfanView Kép Ingyenes www.irfanview.com
otthon,
oktatasban
Java Runtime Environment 6 update 13 Segéd ingyenes WWW.java.com
LimitLogin Segéd Ingyenes http://blogs.msdn.com/yossis/archive/2005/03/15/395683.aspx
Microsoft FireWall Client Segéd Microsoft ISA  www.microsoft.com/isa
2006 része
Microsoft Internet Explorer 8 Web Ingyenes Www.microsoft.com/ie
Microsoft Office 2003 Professional HU + SP3 Irodai Tisztaszoftver
Microsoft Office 2007 Enterpise HU + SP2 Irodai Tisztaszoftver
Microsoft Office SharePoint Designer 2007 HU  Irodai ingyenes http://www.microsoft.com/downloads/details.aspx?FamilylD=ba

a3ad86-bfcl-4bd4-9812-d9e710d44f42&displaylang=en
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Szoftver neve Kategoria Licenc forras

Microsoft Virtual PC 2007 SP1 Segéd ingyenes http://www.microsoft.com/downloads/details.aspx?displaylang=e
n&FamilylD=28c97d22-6eb8-4a09-a7f7-f6c7a1f000b5

Microsoft Visual Basic 2008 Express Edition Fejlesztés ingyenes http://www.microsoft.com/express

SP1

Microsoft Visual C# 2008 Express Edition SP1  Fejlesztés ingyenes http://www.microsoft.com/express

Microsoft Visual C++ 2008 Express Edition Fejlesztés ingyenes http://www.microsoft.com/express

SP1

Microsoft Visual Web Developer 2008 Express Fejlesztés ingyenes http://www.microsoft.com/express

Edition SP1

Mozzila Firefox 3.10 Web Ingyenes www.firefox.com

NetBeans 6.5.1 Fejlesztés ingyenes http://www.netbeans.org

NotePad++ 5.3.1 Fejlesztés ingyenes/GPL  http://notepad-plus.sourceforge.net

NVU 1.0 Web ingyenes http://www.net2.com/nvu

Turbo Pascal 6.0 (DOS) Fejlesztés licencelt -

Viruskeresé Segéd Ingyenes/licencelt

VLC0.9.9 Multimedia  ingyenes http://www.videolan.org/vlc

Windows Defender Segéd ingyenes http://www.microsoft.com/downloads/details.aspx?Family|D=43
S5BFCE7-DA2B-4A6A-AFA4-F7F14E605A0D&displaylang=en

Windows SteadyState 2.5 Segéd ingyenes http://www.microsoft.com/windows/products/winfamily/sharedac

cess/default.mspx

18. tablazat - munkaallomas szoftverek
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VII. Koszonetnyilvanitas
Szeretném koszonetemet kifejezni témavezetomnek, Dr. Papp Zoltan Lajosnak, aki mindig

tiirelemmel ¢és segitOkészen igazitotta munkamat, feszitett idorendje ellenére.

Tovabba Pusztai LaszIlo és Harmath Zoltan volt kollégaimnak, akik jellemiikkel, tudasukkal,
hatarozottsagukkal és biztonsdg tudatos szemléletiiket ram ragasztva ihlettek e dolgozat

megirasara.

Végiil Csaladomnak, akik ismételten elviselték dolgozatirds alatti maganzarkamat, amig e

munka megsziiletett.
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