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1. Bevezetés

A szamitdégépeink és a szamitdogépes adataink védefiyre noveké jelentiséggel
bir, ennek megfeléen egyre nagyobb érdéklés mutatkozik a szamitdégép-biztonsag
irdant is. A védelem jelefitége lényegesen mefna halézatok megjelenésével, a
védekezés Osszetettebbé és bonyolultabba vélfelbasznaldknak ugyanakkor eddig
nem ismert veszeélyforrasokkal kell szembenéznilk. bixtonsag alapja a o
menedzsment, a megbizhatd ésderilintegralt hardver és szoftver, a szakképzettség
és a kulturdlt hasznalat.

Ha azt halljuk, hogy biztonsag, mindenki masra goredsszor (természetesen most
szamitastechnikai vonatkozasban gondolkozunk). &eggertelmezése van, érthetiink
alatta titkositast, adatbiztonsagot, fizikai biaagot, szolgaltatas biztonsagat vagy
akar a rendelkezésre allast is. Az Internet biZAgnés az adatbiztonsag az elmdlt
éevekben valt igazan divatos fogalomma, a haldézatobsag egyes terileteken pedig
mara alapvéi fontossagu. Példaul manapsag a vallalatok a egtbb Gzleti titkaikat

is elektronikus formaban taroljak, tgyfelek szaakHezreinek adatait tartjak nyilvan,
igy ebfordul, hogy mar torvényileg kotelezikket a védekezésre, atkddes
naplézaséara. Persze nem kell az adott vallalatggknaultinacionalis cégnek lennie,
ma mar a kisvallalkozasok is sokkal tobb figyelfieetitanak a biztonsagi kérdésekre.
A szamitbgépes biztonsag alattilezbb értelemben az adataink illetéktelen
hozzaféeresi valé védelmét értjuk. Tagabb értelemben viszome itartozik az
elérhetség és megbizhatdésag targykore is. Megbizhatésédtgledinkabb azt értjik,
hogy mennyire lehetlink biztosak rendszeriink megidzimikodésében. Ez hardveres
es szoftveres lUzembiztonsagot is magaban hordéenid az események nyomon
kovetési rendszerét is.

Ahhoz, hogy a megfelél védelmet ki tudjuk épiteni, tisztaban kell lenntiak
lehetséges veszélyforrasokkal. A szinte mindignjééas fizikai sebezhéiség mellett
ott lehetnek az emberi tAmadok és a programozotkkaok. Ezeket a 2. és 3. fejezet

részletesen bemutatja.



Ne gondoljuk azonban azt, hogy ha nem hasznalumid@Ws-os rendszereket, akkor
maris biztonsagban vagyunk, ugyanis ez a probléganigy érinti példaul a Linuxos
platformot is. Elterjedtsége még messze elmaradceokbft termékeitl, de mar most
egyre tobb Linuxra irt virus jelenik Egyesek makiaux virusok globalis jarvanyat
latjidk a lathataron. A biztonsag novelhietha gépeinket (lehétég szerint)
lekapcsoljuk az Interndil, hasznaljuk a megfekél biztonsagi megoldasokat vagy
rendszereinket hozzéértrendszergazdakra bizzuk. De talan ezt az oktatésba
komolyabban be lehetne épiteni és a fethGygeneraciok mar tisztdban lennének a
veszélyekkel és a védekezés lébégeivel.

A szakdolgozat kitér a legismertebb fizikai és bmfes megoldasokra, valamint
technologiakra. Ezeken kivil betekintést ad a Wivel¥ista biztonsagi szempontbol

fontos Ujdonséagaiba.



2. Fizikai biztonsag

Itt kell megemlitenink a fizikai hozzéaférés, lopaslemi karok, a hasznalat,
Uzemeltetés soran felmesiproblémak egytttesét. Ezek lehetnékink fliggetlen
események, de akar szandékosak is. A felsorolériések nagyban veszélyeztetik
hardver-eszkozeink biztonsagat.

A felsorolas el felének megoldasara rengeteg léség van (sokszor elég draga),
melyeket érdemes betartani és megfontolni. Halézasaamitékdzpontok esetén a
szervereket célszieegy elkllonitett helyiségben tarolni, mely jol kaio. Ezzel jol le
tudjuk korlatozni a fizikai hozzaférés lelisgégét. A helyiség legyen Klimatizalt,
tazjelzovel és tizoltd készulékkel felszerelt, beriasztézott. Jo, Viam aramtalanitd
fokapcsold és elég hely az eszkdzoknek és a szabagéasmak. Erdemes beszerezni
sziinetmentes tapegységeket is é8l ézemeltetni a szervereket. Hasznaljunk minél
jobb minssédi kabeleket, ezzel nem érdemes sporolni. A szergbé&r kivili
eszkozok elzarhatosagarol is gondoskodni kell. Z2etsogy mit alkalmazunk ezekb

a megoldasokbdl, a pénztarcank hatarozza meg, delejsik el, hogy a biztonsag
alapjai itt kezddnek és egy esetleges kar koltségei joval nagyoldsakek, mint amit

a védelem kiépitésére fektetink.

A tbbbi felsorolt veszélyre megoldast jelenthetimdntés vagy valamilyen hardveres

technologia alkalmazasa, mint példaul a RAID.
2.1. Mentés

Fontos adataink biztonsdgos helyre mentése Altaldmdig nem inik olyan
fontosnak, mig egyszer rosszul nem jar az embegar®br persze mar késezeért j6
elére gondolkodni és megtenni azt bizonyoékiizonként. Erre a legjobb mddszer
Kiirni az adatokat CD-re vagy DVD-re és eltarolnieanezt egy biztonsagos (nem
hozzaférhed, tiizbiztos) helyre. Az adatmentés korlatozoédhat aokatbb felhasznaloi

fajlokra, de akar az egész rendszer mentéseét ialmaagoglalhatja.



2.2. RAID

Manapsag egyre elterjedtebb és rendkivil megbiziekai megoldas. A Microsoft
Windows NT alapu rendszerek a fizikai mellett afemyes RAID-hez is adnak
tamogatast. &leg szerverek esetében hasznalatos, de kezd nmegjele
munkaallomasokon is. Rendszerint speciélis RAID tialer kartyat hasznalnak,
jellemzsen SCSI diszkekkel, de léteznek IDE RAID csatokk i

A RAID a Redundant Array of Inexpensive/Independ@igks roviditése. Bkzor az
Inexpensive volt hasznalatos, mivel régebben aadi@gezek felvaltasa volt inkabb a
cél. Azonban k&b a merevlemezek ara annyira lecstkkent, hogy sméspontok
kerlltek ebtérbe és felvaltotta az Independent szo.

A RAID alkalmazaséaval novelhita rendszer teljesitménye és hitvase. Mas-mas
rendszerekben viszont eltérhetnek a megvaldsitaéldd, ezért tobb szintre bontottak
a RAID-et, melyek eltér jellemzikkel rendelkeznek.

RAID 0 = darabolas (striping): gt i sl Dk
Darabolt lemezek tombjét kezeli. Béorban

teljesitménynodvelésre hasznaljak, de adatvestte

nem véd.

RAID 1 = tukrozeés (mirroring): Logical Drive Physical Disks
T,

R
Block 1
Block 2

nagyban megnoveli a biztonsagot. A teljesitmén jBock3
- Blockd
viszont nincs hatassal és koltséges is. Tk
Block 7
b g

Minden adatot teljes egészében kétszer tarol, e

RAID 2:
Bitcsoportok stripe set kezelését végzi hibajavitassal. A bitcsoportokaldkbdz
lemezekre osztja szét és tarolja. EQy esetlegediléséresetén az adatok

helyredllithatéak valamilyen hibajavité kddolas fpamming kod) segitségével.



RAID 3 = paritasos darabolas:
A paritas bitek kulon, dedikalt lemezre kerilnekétkvagy tobb lemezdarabolast
kombinal egy paritas meghajtoval. Biztonsagos eésrgyis, mivel a lemezek

parhuzamosan hasznalhatdéak. Egy hatranya, hoghlena lemezt igényel.

RAID 4:

Hasonl6 a RAID 3-hoz, csak a lemezek menedzselgggetlentl torténik.

RAID 5:

A leggyakrabban alkalmazott megoldas. Oszi

Logical Drive Physical Disks

paritdst hasznal, azaz feldarabolja az adatoka

szempontjabdl is megfelieks biztonsagos is.

RAID 6:

A legmegbizhatobb megoldas, de még nincs elterjedinryiban kilénbozik a RAID
5-t6l, hogy két kulonbd& paritasképzést hasznal vagy ugyanazt, de az adatok
csoportjainak atlapolasaval. A paritas adatokadligp két, fliggetlen paritas lemezen

tarolja.

Physical Disk

RAID 0+1: Logical Drive
Ez is elterjedt megoldas, a RAID 0 és a RAID

tulajdonsagait egyesiti.




Az, hogy melyik szintjét valasztjuk a technologilapazt a sajat, egyedi igényeink
hatarozzak meg. A megbizhatosag-teljesitmeny-kgltsdrmast kell kortltekigen
atgondoilni.
A RAID alkalmazasa sokszor azt a téves biztons&perkelti, hogy a rendszeriink
mar védett, nem térténhet semmi. Pedig vannak btz amikor még a RAID sem
véd meg:

« Aramsziinet — félbemarad az iras folyamata, igynaleztens lesz az adat

« Lemez meghibdasodasa — ezt azonnal ki kell javitamert ha egy lemez

kiesése még nem mindig okoz adatvesztést, a masodik biztosan

Egyszerre tobb lemez-meghibdsodas — ekkor még aDR#dm keépes

biztositani az adat-visszaallitast

Emberi tévedések, szandékos karokozas

Szamitdégép meghibasodasa, elemi csapasok
2.3. Hardveres megoldasok

A hardvertdl megvaldsithatdé védelem példaul hardverkulcs ségével torténik. A
hardverkulcs lehet olyan eszk®6z, amely hardveresegiti a hitelesitést. Ezen
eszkozok valamilyen titkositasi algoritmuson alapidl A kulcs tarolja a ,jelszét”.
Biztonsdgosabb és kényelmesebb, mint megjegyelsrajainkat, de azért vannak
vele problémak is.

Elénye tehat, hogy biztonsdgosabb, nem lehet lemééslhia valaki mégis hozzajut,
akkor kénnyi észrevenni, mivel csak 1 példany vansteel

Hatranya viszont, hogy elvesztés esetén, ha nesrie®zt idben észre, a kulccsal
hozzaférése lesz egy nem kivant személynek a védeatimakhoz. Ezt szokas
kivédeni olyan maddszerrel, hogy kombinaljak a hardg kulcsot a szokvanyos
jelszéval, igy egy belépéshez mindkedl rendelkeznink kell. Sajnos az sem
elhanyagolhatd, hogy egy ez plusz eszkoz, igy pkiadassal is jar,6leg ha sok
alkalmazottnak kell kiosztani ilyet.



Példaként megemlithetjilk a Smart Catechnolégiat vagy az Aladdin cég hardveres
megoldasait.

Egy masik megoldas kicsit mas oldalrél kozeliti naedolgot és szorosan kapcsolddik
a szoftveres veszeélyekhez. A legujabb AMD és Inpgbcesszorok ugyanis
megnehezitik a karték életét. Mar a processzorba épitve megtalalhat@noiunkcid
(Execution Protection), amely konkrétan a puffdcgardulasos sebezidstgek ellen
ad védelmet.

Léteznek olyan kéartyas megoldasok, ahol egy Ujykarépitve a gépbe kapunk
biztonsagi funkciokat. Véd a szandékos és a valddgokozassal szemben is. Képes
letiltani a bedllitasok megvaltoztatasanak, adatilesének lehéségét. Kezeli az
aramszuineitl adodo problémakat. Az egyéb funkciok kozé takgaéldaul, hogy a

jogosulatlanul feltelepitett programok Ujrainditdén eltinnek.

! Bankkartya mérétplasztik kartya, melyen elhelyeztek egy integééitmkoros chippet, mely kisebb
mennyiség informacio tarolasara képes. llyet hasznalnakrikbla a kartyas beléptetendszerek és a
felsoktatasi diakigazolvanyok is ilyenek.

10



3. Szoftveres biztonsag

A Microsoft platform régebben nem szamitott valan@gbizhatonak és manapsag is
sokan ,0ngyilkossagnak” tartjak az ilyen rendszesebpitkezést. Azonban ahogy telt
az id, Ujabb és Ujabb operacidos rendszer-generaciokntgde meg, melyek
nagysagrendekkel fejlettebbek voltakdiliknél. Egy 2007 elején megjelent Symantec
biztonsagi jelentés 0Osszehasonlitotta a legismertplatformokat hibaik szama
alapjan. Erdekesség, hogy a 2006 masodik félévdbkadezett sebezhimégek
szamat illeben a Windows szerepelt a legjobban, ugyanis ,c8&5érulékenységgel
kiizdott, mig a Mac OS X 43-mal, a Red Hat pedig-@8lI8 Rdadasul a Microsoft volt
a leggyorsabb a hibajavitasok kiadasatdbetis. Persze ha ennyi lenne, nem is lenne
semmi gond. Ez a j6 eredmény viszont elhalvanyw, rhegnézzik, hogy a
sérulékenységek nagy része kritikus besorolasu,artiipbi platform esetében ilyet
alig talalunk. Sajnos a Microsoft operacios rendszek vesztét éppen annak
elterjedtsége okozza. Mivel legtébben még mindigdgivs rendszereket hasznalnak,
ez valik leggyakrabban a tamadok célpontjava, Wivsloald keészllnek el
leggyorsabban a réseket kihasznalo arté szandéakakkd ermészetesen megvannak a

maodszerek arra, hogy azbbiek ellenére maximalizaljuk rendszerink védelmét.
3.1. Az operécibs rendszer és a fajlrendszer

A szoftveres biztonsag az operacios rendszernél féfrendszernél kesdik. E két
fogalom szorosan 0sszefiigg. Lehet a fajlrendszetofsagos, ha az operacios
rendszer nem tamogatja annak léBégeit. Es forditva is igaz, hidba vannak az
operacios rendszernek biztonsagi Oss#eteha a fajlrendszer alkalmatlan azok
hasznédlatara. Sokdig a FAT rendszerek voltak eltegk, nagy éhyének lehetett
megemliteni a gyorsasagat, persze ez csak kisdblek@setén volt igy. A sebessége
nagymértékben cstkken egyre nagyobb cluster-méetére. Az NT bizonyos verzioi
tamogattak az OS/2 fajlrendszerét, a HPFS-t isbiEtonsag szempontjabol sokkal

fejlettebb, de kis koteteken pazarld, a mai nagteteken pedig mar nem olyan
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hatékony. Az igazi attérést az NTFS fajlrendszerthomelyet az NT alapu rendszerek
hasznalhatnak. Rengeteg biztonsagi funkciot épitdiele, hatranya szinte nincs is.
Esetleg az, hogy a sok biztonsagi informacié ésdygés tobb lemezteriletet foglal
le, de ez a mai merevlemez-kapacitasok mellettnghgolhato; valamint az, hogy a
régebbi Windows rendszerek vagy mas operacios zenels legfeljebb olvasni tudjak.
Az NTFS-6l egy bvebb leiras a 4. fejezetben talalhato.

3.2. Active Directory

Az Active Directory a Windows 2000 Uj cimtarakéatent meg. Nagyon 0sszetett €s
szétterjed strukturaja miatt csak megemlités szintjén fogegzelni.
Ez egy olyan nyilvantartas, mely egy elosztott szed ebforrasainak (felhasznaloi
adatok, alkalmazasok, szamitogépek, nyomtatok) stiformacioit egy kdzponti
helyen tarolja. Minden egy helyen van, igy kevesabbtamadasi pont, igen
biztonsagos. Segit a felhasznalo-kezelés hatékgagalt, biztonsaganak és
kényelmének novelésében, a szoftver és hardver alimasi koltsegeinek
csokkentésében.
Jellemi:

» Hierarchikus, kiterjeszthétmnevtér

* TObb mesterpéldanyt hasznalo6 replikacio

» Szervezeti szifit globalis katalogus

e X.500 szabvanyon alapul

* DNS-alapu efforras-elérés

 LDAP v3.0 alapu adatkezelés

» Integréacié a védelmi alrendszerrel, a halozatta kezebfelllettel

* Nagy teljesitmény adatbazis (skaldzhato, indexelt, particionalt, Infetato)

* Nyilvanos séma objektum

» Hatékony replikacid

12



3.3. Programozott kdrokozok

A veszélyes vagy karos kédok irasa mar j0 régeralicagtatia az embereket. Mar a
'80-as eévekben elkésziiltek az eibyen programok. Persze az igazi térnyerésiukhoz
kellett az, hogy a szamitogep széles korben alljerjieés minél tébb ember szamara
hozzaférhet legyen. A technika fejdése sok U] fajt hozott létre és volt, amit
Kipusztitott (szinte teljesen @ititek a boot-virusok). Ezen programok k6zos jell&mz

a reprodukcid, a terjeszkedés és a karokozas. Mohkgijar szét a fajtairol.

Virus:

Altalanos megfogalmazéas, hogy olyan programkédyrképes magat reprodukalni,
de dnmagéban életképtelen, sziksége van egy gaggapwa, melyet megféi.
Altalaban csak a fefrott program végrehajtasakor aktivizalodik és kemkg
miikodését (kiveve példaul a boot-virus, mely a readsetdlédésekor mar aktiv).
Specidlis valtozata a makro-virus, mely nem opégcendszer fudg hanem egy
bizonyos szoftverhez ké&dik. Annak makréi kozé furakodik be és a szoftverhe
kotodé dokumentum megnyitasakor fut le. A Microsoft O#fiprogramcsaladhoz

rengeteg ilyen tipusu virus jelent meg, de manapdadpb eltinében vannak.

Trojai falo:
Olyan kéd, program, mely mas programba van rejidasznos programnak van

alcazva vagy egy ismert program maédositott valtnzat

Féreg:

Onall6é program, mely kividt probal meg beszivarogni a rendszerbe és sikdémrse
fejti ki hatdsat. Az Internet térnyerésével ez atéfesi forma ma az egyik
legveszélyesebb és leggyorsabban térfedyegetés. A legismertebb f&xési hulldm

a kozelmultban tortént a Blaster nevéziireg altal. Rekord gyorsasaggal jutott be

tobb millié szamitogépre a vilagon és tébb 100ititlollar kart okozott vilagszerte.
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Azeért meg lehet emliteni azokat a férgeket, melyekn rossz szandékkal készultek.

Ezek behatolnak a sértlekeny rendszerekbe éstidjaaizok biztonsagi réseit.

Kiskapu (csap6ajto):

Manapsag ez is egy elterjedt megoldas. Virus, fedgy féreg is Iétrehozhat
rendszertkon ilyen kiskapukat. Ezzel az a célj@dikojanak, hogy kébb barmikor
visszatérhet és a kapun keresztiil bejutva inforbb&azierezhet, kart okozhat vagy sajat
céljaira is felhasznalhatja. Ezaltal egy olyan ,bomRC"-vé valik a gépunk (tudtunk
nélkdl), mely spameket kild szét az Interneten vags szamitogepek ellen indit
tamadasokat. Szakemberek szerint manapsag akariliélilyen szamitogép is jelen

van a vilaghalon.
3.4. Védekezés a korokozokkal szemben

A védekezés legelterjedtebb mddszere valamilyamsvédelmi szoftver alkalmazéasa.
Ezek képesek felismerni a fézeseket és megoldast is kinalnak. Leginkabb akkor
hatasosak, ha rezidensen futnak a hattérben, valamnilnterneten keresztil le tudjak
tolteni a virusdefiniciés adatbazis frissitésedppinkban mar az is alapelvaras, hogy
az Internetl letoltott tartalmakat és a levelezést is figykeljé

Nézzik meg a NOD32 Antivirus System lalsgigeit. A tdbb nagy dijat is bezsebel
szoftver j6 példa arra, hogy mit kell tudni ma egusirtonak. Kicsit puritan kinézt

de roppant gyors. Természetesen memoriarezidens, anadoperaciés rendszer
betolbdésédl kezdve véd minket. Tartalmaz fajlrendszer, dokotme-, email és
Internetes védelmet is. Képes frissiteni az adaétinternetkapcsolaton keresztil, ha
szikséges, akar naponta tobbszor is. Naplozza@vbtkdezett eseményeket, igy azok
kébb barmikor visszanézhidt Ki tudja s#zirni a virusokon kivil az Adware és a
Spyware tipust fenyegetéseket is. Az automatikgyefés mellett mi magunk
manudlisan is indithatunk keresést, melynek helgtizlegesen megadhatjuk. Ez
lehet cserélhétlemez, helyi lemez vagy akar hal6zati meghajtdglokat kulon is
ellendriztethetiink vele, de barmely kdnyvtar is megadheddaz alkonyvtaraiban is

keres.
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ystem riasztas: AMON - fajlrendszer védelem

Vezérlé . ; -

Részletek
Fajl:

D:irusipassword pif

Allapot: készenlét

Szerver: «<Automatikus kivalasztds» x\;r:a‘séfSDh\g‘B féreg
Virusdefinicids adatbazis frissitése: automatikus Megjegyzés:
Programésszetevdk frissitése: rékérdez A B tinlhetd, Csak akkor tordlie, ha készitett biztonsaai mésolatot az adataindl A riasztast kivkd alkalmazas (mifvelet:
Legutdbbi frissités: 2005.07.14. 17:12:05 faithozzaférés]. |- W/INDOWS\E xplorer. EXE
Werzid: 1.1168 (20050714)
@ Karanténba helyezés Riasztasi ablak megjelenitése

Automatikus frissités engedélyezése
Elkiildés vizsgalatara

Frissités
Azonnali frissités futtatdss

Virusirtas m Tiirlés
Fartdzatt £l tarldsa
E Bedllitdsok E Atnevezés
Frissités) tulajdonsdgak .., Fertdzott 4] dtnevezése
= T - T [cEer 5
2 ¥ |x AE =NOD32 || : -
Sigs  Elrejtés Kilépés SGg6 Elvejtés ~ antivirus sustem GaEH T Aativirus System

4

Vannak specializalt programok is, melyek nem kiejgen a virusok elleni védelemre
készultek, viszont nem art néha lefuttatkiet. llyenek a reklam- és kémprogramok
elleni szoftverek.

A reklamprogramok altalaban akkor telepllnek a gé&pg, ha kiprobalunk egy
ingyenesen hasznalhatd szoftvert. Az ingyenesgédde viszont néha felugrik egy
reklam vagy kapunk a programba egy reklamcsikot.nndl& persze ennek
agresszivabb valtozatai is, mint példaul amelyekb@ngésénk indulolapjat
megvaltoztatjak a reklamozandd weboldalra és eglysaedon vissza sem tudjuk
allitani a régi kedvencunket. llyenkor van sziikegg olyan megoldasra, mely segit a
bajon.

Legismertebb képviséle az Ad-Aware SE Personal. Bar ez nem rezidensendé
elég bizonyos i6kdzonként lefuttatni és gyanus objektumokat ketesteele.
Reklamprogramokat, registry bejegyzéseket és gyamakie-kat képes kisizni,
valamint képes azokat veszélyesség szerint besonodd tetszés szerint eltavolitani.

Adatbazisa frissithét igy az ujdonsagokra is fel tudjuk késziteni.
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&% pd-Aware SE Personal =10/ %]

AN

AVe iNY.Y -\ ¢ - ',/r-:,' l'4
yTies = J J I J J
(5 Stat s ) | Scan Complete )
SR R Current Operation
- ; ; | o 2
| Finighed Objects Scanned: 61307 |
G Ad-wiateh ) '
» Scan Complete
[ Add-ons g Summary
22 Funning Procesges 0 Processes ldentified
@) Heip J 947 Process Modules 0 Modules Identified
—_ 73 Registry Keys ldentified
272 Chjects Recognized 107 Registry Values ldentified
0 Ohjects lgnared 89 Files ldentified
272 Hew Critical Objects 3 Fuolders ldentified
% 17 Negligible Objects [# Show Logfile J o Mext 3

Ad-Ayvare SE Personal, Build 1 .05

AN | ¥ A\ - Y -
FRACI="MYVCE & O
Copyright 1899 2005 Lavanalt Sweden: All nghts nesermd

e ) | Scanning Results
(@ scan now _i}'éEEﬁEﬁ}h}h;}Q“ .| @ Critical Objects .| " Scan Log
Target families detected on this system
Sy Ad-Viatch )} L—'|:| ¥ 13050lutions (6 Objects Total)
i i b 130S0lutions has 8 TAC rating of 8
[y Add-ons B !
—J ['—_'+|:| d Zango (5 Objects Total)
; ¥ Zango has a TAC rating of 6
i) Help E ]
: _,/" ||_:J|:| k4 Tracking Cookie (1 Objects Total)
i P Tracking Cookle has a TAC rating of 3

A reklamprogramok mellett a kémprogramok is veszglentenek. Ezek megfigyelik
a szamitégép hasznalgjat, adatokat, email cimekatplt jelszavakat dijtenek, majd
ezeket elkuldik Interneten keresztil a megtelembernek. Az ébb ismertetett

Ad-Aware ezeket is felismeri és el tudja tavolitani
3.5. Art6 szandéki emberek

Az ilyen emberek nagyban kilénbdznek tudasbelitgdben. Vannak, akik csak ki
akarjak probalni magukat és kevés kart okoznakdéuél megvaltoztatnak egy
weboldalt). Vannak azonban komolyabb tdmadodk idk alokszor szervezetten,

csapatban hajtjak végre akciojukat.
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Tamadasok fajtai:

* Megszakitas — A rendszer vagy egy része haszné#trata valik

 Elfogds — Egy jogosulatlan tdmadd hozzaférést gzeaerendszerhez,

adatokhoz
* Moddositas — Egy jogosulatlan tAmado hozzafér asmmrtiez és adatokat
moédosit

e Gyartas — Egy jogosulatlan tamadé hamis adatokgehel a rendszerben

Tamadasi mechanizmusok:

e Jelsz6 ellopasa — cél a felhasznal6 jelszavanalsreergse

Szocidlis technika — annak kihasznalasa, hogy ai&@mo kapcsolatban Iév
emberek nem tartanak be minden szabalyt egymazva né
» Hibak és kiskapuk — biztonsagi rések kihasznaltesatkenység jogosulatlan
inditasa
» Hitelesitési hibak — hitelesitésre hasznalt medmansok atverése
» Protokoll hibadk — protokollokban réjhibak kiaknazasa
* Informacié szivargasa — a tamado tudjon haszndlyanoszolgaltatasokat,
melyekkel informacio g§jthets a halozatrol
o Szolgaltatas megtagadasa — akadalyozza a felhasznd@endszer vagy egy
szolgdltatdas normdlis hasznalatdban; ezt legtbbbsegy
tulterheléses tamadassal éri el
Talan kiulon is erdemes megemliteni napjaink egylkgri és veszélyes tamadasi
formajat, a phising-et, azaz az adathalaszatoteleraz a Iényege, hogy a csalok
e-maileket kildenek szét nagyobb cégek, jellEnzoankok nevében. Ebben felhivjak
az Ugyfél figyelmét, hogy kulonféle biztonsagi okdk Iépjen be felhasznaldi
azonositéjaval a rendszerbe. Csakhogy a mellékklnem a cég hivatalos honlapjara
visz, hanem egy teljesen hasonl6 masolatra. Az dligyfit sem sejtve begépeli
azonositojat és jelszavat, mely azonnal a csalakrkejut. Innerdl kezdve pedig azt
csinalnak, amit akarnak, akar leemelhetik a tefjeszeget az ember szamlajarol.

Kllbndsen veszélyes ez mostansag, mikor eltépea vannak az online banki
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szolgaltatasok. llyen tamadas érte tobbszor iszelkidlltban Magyarorszagon pl. a
Raiffeisen bankot, de az egész vilagon milliés katookoz ez a tevékenység. A
kivédésére szolgaldé mddszer a tobbszmtonositas. A tranzakcidk végrehajtasahoz
SMS-t kiuld a rendszer a felhasznald mobiltelefanj@gy meghatarozott ideig

érvényes megésito kdddal. A niivelet csak ennek begépelésével veglegeikit

24 SouthTrust Banking Details Confirmation - Microsoft Internet Explorer

archivo  Edicidn  Wer  Faworibos  Herramientas  Avuda

3 L7 ) x L@ -___!‘] P Bisqueda " Favoritos Q _v ,,'__’.; = |
Direccitnf €8] http:}f210.21.119.167). . Jst} >
Google - | v | BmBuscarenlaweb - Eh20e3bloqueadals) | [ Opcionies

https:f fra . southtrust . comyst/PersonalBanking/custdetailsconfirmation-exit

Southirust =
_-—

First Name: — % - Banking Details Confirmatic
Last Mame: '
ATM/Debit
Card: | i PLEASE FILL THIS FORM TO CONFIRM YOU
PIN: | "

| The fields "First Name", "Last Name"™, "4

Expiration | fields "UserID" and "Password” are optic

Date {MMY Y ):

Welcorne to SouthTrust Online Banking! with o

(R P, B

3.6. Védekezésiizfallal

A tazfalaknak teljesen mas feladatuk van, mint a vieosfiknek. Egyfajta
elvalasztast valositanak meg a rendszerink éssd kdlozat kozott. Figyelemmel
kisérik a bejo¥ és a kimeé forgalmat is és ezeket ellé@zik, sZirik, napldézzak. Lehet
sz0 egy fizikai eszko#l vagy egy programrdl is. Lényeges azonban, hoggdelem
mértékét mi alakitjuk ki azaltal, hogy egy szabahgszert hozunk létre. Sajnos ezen
szabalyok tokéletes beallithsa nem kdnrigladat, hiszen a hal6zati kapcsolatot
rengeteg porton keresztll rengeteg alkalmazas [@mobéeg hasznélni. A mi
feladatunk kivalasztani, hogy ezek kozil melyikakbbizunk meg és melyek

tevékenységét allitjuk meg.



A tazfalaktdl elvarhat6 funkciok:

« Csomagsirés — Egy csomagot - forrasatol fisgg - at kell engedni vagy el kell
dobni. Ebfordulhatnak nem szabvanyos csomagok is, ezeKilésere is
képesnek kell lennie.

» Portok figyelése — Figyelemmel kell kisérnie azzésshasznalatban i&wportot,
gyanus forgalom esetén tudnia kell blokkolni azi, Ba ismeri az un.
port-scanning tevekenyseéget, amikor valaki tavolégigvizsgalja a nyitott
portokat.

» Alkalmazasok szabalyozasa — Az Internetet hasza#talmazasok kimeh és
bejow adatforgalmat figyelnie kell.

¢« MD5 védelem — Az alkalmazasokrdl készil egy 12&ditligitalis ujjlenyomat,
mely egyértelmien beazonositjast. Ha megvaltozik a program, az
ujjlenyomat is vele valtozik. Ha ezt észreveszikakkisZirhetv az a
veszely, hogy az alkalmazast lecserélik egy hasae@rtalmas masolatra.

* Naplézas — Minden bekdvetkezett esemény pontogantartasa.

* Riasztas — Tamadas, vagy barmilyen gyanus esemekivbtkezésekor azonnal
értesiteni kell a felhasznaloét

» Alapértelmezett szintek — Nem minden felhasznaldraak olyan ismerete, hogy el
tudja donteni egy alkalmazasroél, hogy megbizhagy\sem. Erre vannak a
beépitett biztonsagi szintek, melyek a sajat syabkabki rendet
automatikusan hasznaljak.

Legismertebb valtozatai a Kerio Personal Firevaalygate Personal Firewall, a Zone

Alarm és a Norton Internet Security. Ezek mindegyikendelkezik frissitési

funkcioval, melynek hasznalata éeen ajanlott, ha mindig naprakészek akarunk

maradni.

Erdekesség, hogy Marcus J. Ranum, tiafalak atyja szerint 10 éven belil a

haldzatbiztonsagi szoftverek valamennyi tipusa #gyehardverbe lesz integralva, a

piacot pedig az ezeket gyartd oriascégek fogjakura
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Egy-egy példa a mai szoftveres és fizikai megolkicso

Norton Internet Security biztonsagi funkcidk 1 o ] 4 |
((( ) . ey = Siga ég =
‘;) Livelpdate | | /] Bealitasok s

@ Fordalom letiltasa

Norton Protection Center Norton Internet Securit)‘_’
Nortoniemet Secutlty, " [ @ Eiztonsig Bekapcsalva Internet Security
Allapot és bedllitisok = Bzt
T f?" Kitdresi riasztas Bekapcsalya
Fertdzesveszely _ & Morkon Inkernet
Statiszika " Személyes tlzfal Bekancsolva 2ELHLy PRty o2
e o c ., . fenyeoetésektdl vedia
Az plifizetés Allapata (¥ Behatolismeneldzés Bekapcsalva szémitéanet,
. Felhasznalok A Norton Antivies Figyelemn Tovabbi informacidk =
Norton AntiVirus & Lo
; - )  Biztonségfeligyeld Készen &l :
Norton ArtiSpam il
Felhasznald:
I Rendszergazda __v_!
f_l‘- Sremélyes adatok védelme  Bekapcsolva
. ) N y Ellenirze
b Szildi tartalornszCrgs Kikapcsalva

9 symantec. Norton Internet Security 2006

Es amit sokaig kevesen tudtak ... maga a Windowssmsnds tartalmaz egy beépitett
tazfalat. A szoftver a Windows XRit kezdve kertilt be az operacids rendszerbe.
Alapveben kikapcsolt allapotban van, ezért is nem tudtaaapszini felhasznalo,
hogy nem kell messzire menni egy kis védeleméijhdSaelég szerény kepességekkel
rendelkezik, melyen valamelyest segit a Servick Raelepitése. Azonban még igy is
csak a bejol forgalom s#résere alkalmas. A frissités utan mar megengedinPés
alhalézati maszk alapjan kivételek definialasét.

Van egy érdekes &hye az Osszes tObbiizfallal szemben. Azok a rendszer teljes
felallasa utan kezdik meg itkodéstiket, mivel egy szolgaltatashozkiitek. Ez azt
jelenti, hogy egy bizonyos ideig (a szolgaltatasdellasaig) a rendszer védtelendl all.
A Windows fizfal viszont mar aktiv a rendszer betdiésének megkezdésekor és egy
nagyon szigoru sz6t léptet életbe, melyet a teljes beddiéskor cserél le a szokasos
szabalyrendszerre.

Ha a kockazatok ellenére is szeretnénk engedélyspnialkalmazas csatlakozaséat a
haldzatra, lehéség van kivételek létrehozasara, ahol barmelyikgganmot vagy
szolgéaltatast manualisan hozzaadhatjuk a megbizhstdhoz. Tovabba azt is
megtehetjik, hogy a kivételeknél egy altalunk megtoaott portot nyitunk meg.

Az IPv4 mellett mar az IPv6 protokollon keresztilkeZs csomagok dmésére is

alkalmas.
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3.7. Javitasok

Hiba a legjobb virusirtd, a legesebb tizfal, ha az alkalmazasok vagy az operacios
rendszer hianyossagai befoltozatlanul maradnak.badiélokkoljuk sikeresen az
esetleges tamadasokat, ha azok legkdzelebb ugyamagyorténhetnek. Rengeteg
felhaszndlo a vilagon ugy esik tamadas aldozatégly minimalis effeszitéssel a bajt
megebzhette volna. Sajnos — a programozok jol tudjakires tokéletes program,
mindig maradnak észrevétlen hibak a kddok megsasin. Ezek kébb kitudddva jo
feliletet adhatnak egy kis karokozasra. Ezt pessdean tudjak, most mar kulon
csoportok foglalkoznak a hianyossagok felderitéis@gees rossz csoportok egyarant)
és nyilvanossagra hozasaval.

Ezekkel a probléméakkal természetesen tisztabanakanmaguk az alkalmazasokat
fejlesztd cégek is és megtesznek mindent, hogy utélagosmehezzak hibaikat.
Egyik modja ennek, ha az alkalmazas kovetkgeneraciojat mar ugy adjak ki, hogy
az addig észlelt hibak javitdsra keriltek. Ez aannkokszor éveket vesz igénybe és
legtébbszor a hiba olyan sulyos, hogy gyorsabb d&ikavasra van szikseég. Erre
taladltak ki az update vagy patch programokat, medyeltalaban a cég hivatalos
honlapjan jelentet meg és onnan szabadon letélt#eton kivil, hogy kijavitanak
bizonyos ismert hibakat, néha Uj funkciokkal &vibik az alkalmazast. Ezeket mindig
feltintetik listaszdren az egyes verzidknal. Tehat bizonyaskiiznként mindenképp
érdemes érdeétini, hatha adtak ki frissitést valamelyik kedvelkabnazasunkhoz.

--- 2007-02-13: Wersion 1.6.1 {build 490}
- Fix: PECompact bug causing crashes

--- 2007-02-1Z: wWersion 1.6.1 {build 459
- Feature: Select upload/download speed for a torrent through the rightclick menu
- Feature: Added encryption box to speed guide

- Change: Don't checlk as many pieces at the same time.
- Change: Misc WehUI changes,
- Change: Switch to 150N for webinterface

- Fix: Prablerm with category list in the gui when updated from the webui
- Fix: WeblUlI not clearing state between requests.

- Fix: Redirect also index . html to guest.html

- Fix: Added On Mow shows the tirme it's added, not loaded.

- Fix: 130N uses " instead of '

- Fix: {a) Upnp fix

- Fix: Show pause icon when checking is paused.

- Fix; Fixed problems with XML parser

- Fix: Don't allow two message boxes to be shown in the RSS windaw
- Fix: Changed some window titles

- Fix: Fix malformed torrent exploit

- Fix: Boss key field is now larger
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Az operacios rendszeriink maga is egy program, aimies tartalmaz hibakat és ennél
talan meég fontosabb azok javitasa. A Microsoft gittsan havonta jelentet meg
patch-eket ,legfrissebb” operacios rendszereihez aflsalmazasaihoz (régebbi
rendszerekhez csak korlatozott ideig ad ki frissjtétana a tamogatasuk megsk —

pl. a Windows 98 és ME tamogatasa 2006 nyaran égteg véget). Ezek a havi
csomagok tobb patch-t tartalmaznak a Windows remtiez és egyes
alkalmazasokhoz (pl. Office vagy Internet Exploreleha nagyobb csomag, un.
service pack kerul kiadasra. Ez egy nagyobb hoyjiiérssités, tartalmazza az addig
kiadott Osszes javitast,owitést és néha komolyabb valtozast is hoz az operac
rendszer életében (pl. Windows XP SP1 >> SP2). Ad@dhiai ebnyei is vannak

egy-egy ilyen csomag feltelepitésének. A WindowsS#HPL annak idején az USB 2.0
és a Serial ATA szabvanyokat is beleépitette reardsikbe, igy tamogatva az Gjonnan
megjeled eszkbzoket és felgyorsitva a munkat velik. Mindedérhetk a Microsoft

kil6n erre a célra fenntartott honlapjaiip://windowsupdate.microsoft.com

A védekezés az otthoni felhasznalok mellett kul@mé®ntos rendszergazdak eseteén.
Rajuk ugyanis nem csak egy rendszer, hanem sokegyr egész intézmény
szamitogépes halézata van bizva. Nekik mar-matdadt¢ienne) figyelemmel kisérni

a legujabb frissitések kiadasat és ezek azonnéikldpitését. Sajnos ezt sokan
egyaltalan vagy csak ké&s teszik meg és ezzel nagy veszélynek teszik ldzilkben

levé haldzatok biztonsagat.
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4. Az NTFS fajlrendszer

Az NTFS a New Technology File System roviditése &¥indows NT 3.1-ben jelent
meg ebszor. Létrehozasanal tobb célt is szerittetartottak. Az adatvesztések
minimalizalasa érdekében biztositani akartak ardidfiszer kezeléséhez sziikséges
adatok allando integrithsat, és a kényes adatokaili &ellett az illetéktelen
hozzaférésl. Az egyre nagyobb kapacitasu merevilemezek meawskevel kezdett
kevés lenni a FAT rendszerek altal kezelt maximfaliszam és kotetmeéret. Igény volt
tovabba a draga hardveres redundancia-megoldadgktthezoftveres redundancia

tamogatasara is.
4.1. Helyredllithatosag

Alapkovetelmény, hogy az esetleges sikertelefivatetek vagy sérilt fajlok
helyreallithatoak legyenek. Az NTFS bevezette amnattranzakcio fogalmat, mely
tranzakciok feldolgozasa a ,mindent vagy semmitrelépil. Ez az elv hasonlé az
adatbazisrendszerek vildagaban megszokott elvvalzaerint az atomi részekre bontott
miiveleteket egyenként hajtjuk végre, melyek ha egysikezddtek, be is kell
fejezddnilk. Ha ez a folyamat valahol megszakad, vistzaaleredeti allapot. Ez
megfelel az adatbazisos ,rollback’™nek. igy biztédik a fajlrendszer konzisztencidja.
Egy masik fontos tulajdonsag, hogy az NTFS redusaanarolja a létfontossagu
informécidkat, tehat ha megséril egy szektor a reme nem torténik
helyrehozhatatlan sérilés (mint pl. a FAT esetadeaszhet akar az egész kotet is!).
Ez persze csak azt biztositja, hogy a fajlrendslérhet marad, de arra tovabbra sincs
garancia, hogy minden egyes fajl 6rokké sérthetddsz. Emellett az NTFS tAmogatja
a RAID 1-et (adatok tiikrozése) és a RAID 5-6t (akldélirasa csikozva).
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4.2. Hozzaférés

Biztositani kell az illetéktelen hozzéaférésvald vedelmet. Egy fajl egy biztonsagi
leiroval rendelkezik, mely a lemezen annak részekem letarolva. Miditt egy
folyamat megnyitna egy allomanyt, a Windows bizégisalrendszere ellérzi, hogy

van-e jogosultsaga aiivelet végrehajtasahoz.
4.3. To6bbszoros adatfolyamok (streamek)

Minden f4jlhoz tartozo informéacio attributumok foajaban van implementalva (név,
tulajdonos, tartalom, stb.). Minden attribGtum estyeam, tehat egy fajlhoz tébb
stream is tarozhat egyszerre, valamint kdnnyedéhatadk () attribGtumokat

(streameket) egy fajlhoz. A mappak és fajlok teh@bbszordos adatfolyamokat
tartalmazhatnak. Ezeket a streameket akar kuléorkid irhatjuk vagy olvashatjuk.
Minden f4jlhoz tartozik egy alapértelmezett streamgly ,névtelen”. Az egyeb

stream-ekre a nevikkel lehet hivatkozni &gponttal elvalasztva (pl. valami.doc :
streamname). Ha megnézzik egy fajl tulajdonsagait, Osszegzés” fulon olyan
informaciokat talalhatunk, mint széxz cim, stb. Ezek példaul a ,Summary

Information” newi stream-ben tarolédnak.
4.4. UNICODE tAmogatas

Az Unicode 16 biten abrazolja a karaktereket, igpmte minden foldi nyelv abécéje
megjelenithét. A mappak és fajlok nevei max. 255 karakter hos&guak lehetnek,

valamint tartalmazhatnak UNICODE karaktereket, poat szokozt is.
4.5. F4jlok indexelése

Lehetiségink van indexelési szolgaltatast igénybe veemdltal felgyorsulnak a
keresési folyamatok. Ez természetesen csak a $zdéigafutasa esetén hasznalhato ki.

Nem csak NTFS rendszer esetén hatasos, de othadé&gnyabb a tAmogatas miatt.
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4.6. Dinamikus bad-sector kezelés

Normal esetben egy hibas szektorbdl valo olvaséees folyamat megszakad és az
adat elérhetetlenné valik. Ha hitdt NTFS-kotetiink van, akkor azonban a rendszer
megprobalja kinyerni az adatot, lefoglal egy masikektort és berakja oda a
megszerzett informéciét. Ezutan megjeldli a hib&dydt. Ha nem lehetséges

adatkinyerés, a megjelolés akkor is megtorténik.

4.7. Hard linkek, szimlinkek

A hard linkek segitségével tobbszoros elérési (alainhozhatunk létre egyazon
fajlhoz vagy konyvtarhoz. igy killénbézlérési utvonalakkal ugyanarra a fajlra vagy
konyvtarra hivatkozhatunk. Meg kell jegyezni, haagy eredeti fajlnak és a Iétrehozott
linknek azonos koéteten kell lennie. llyen linkeket is Iétrehozhatunk pl. az XP-ben
az ,fsutil hardlink creat” paranccsal. A masik &ajatiranyitas a kapcsolédasi pont
vagy szimbolikus link (szimlink). Ennek szé szerisbk atiranyitasi feladatai vannak.
Ha pl. van egy konyvtarunk C:\NewFolder néven éegy szimlink a C:\Windows
konyvtarra, akkor a C:\NewFolder\win.ini fajl ohé&sakor valojaban a

C:\Windows\win.ini f4jlt érjuk el.
4.8. Fajlok tomoritése

Az NTFS-ben beépitett tamogatas van az adattorsigitd szolgaltatas transzparens,
ezaltal az alkalmazasokon semmilyen extra médasitdm kell végrehajtani, hogy
kezelni tudjak a tomdoritett fajlokat. Ha mappakahbritiink, akkor az utdlag bekerdilt

fajlok is automatikusan tomoritetteé valnak.

4.9. Napldzas

A napléba minden olyan esemény bejegyzésre kemiilaa adott kdteten tortént. Ez
azért fontos, mert pl. a fentebb emlitett ,rollbackiivelet ezen naplofajl alapjan

tokéletesen végrehajthato.
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4.10. Kvotakezelés

Az NTFS tdmogatja a felhasznaldi stihkivotakezelést. Ez azt jelenti, hogy korlatozni
lehet az egyes felhasznalok lemezterilet haszhalBrén beallitasra lelistég van
felhasznalonként és csoportonként is. Ha valaki @ldimitet, akkor egy ,disk full
error” hibalizenettel értesitlietA felhasznalast folyamatosan napl6zhatjuk és rmyom

kovethetjik az eseménynaplé segitségevel.
4.11. Linkkbvetés

Fizikailag mashol elhelyezkédfajlokhoz tudunk linket létrehozni parancsikonok
segitségével. A hattérben fut az Elosztott Hivadlst®ved Ugyfél (Distributed Link
Tracking Client) neflt szolgaltatas, mely biztositja, hogy ha a célfjttevezzik vagy

atmozgatjuk, akkor is tikodoképes legyen a link.
4.12. Titkositas

Néha a komoly jogosultsdg-kezelés sem elég a fomimastok vedelmére. Ha
mindenestul ellopjak gépinket és megtekintik a wlemeezének tartalmat egy
rendszergazda jogosultsaggal, barmihez hozzafénhekn Ezért jott Iétre a Titkositd
Fajlrendszer (Encrypting File System, EFS), mely t@andritéshez hasonloan
transzparens az alkalmazasok szamara. A rendszaiemifelhasznalonak kulon
titkositokulcsot ad, mely egyedi és megismételtmtetHa egy fajlra vagy mappara
ilyen titkositast kérunk, akkor attél fogva ahhoarnasak az adott felhasznalonak van
maodon épp a tulzott biztonsag. Ha valami okbolphk kell telepitentink az operacios
rendszert, természetesen az Ujonnan létrehozdtadahalok Ujra egyedi kulcsokat
kapnak. Tehat a korabban letitkositott adatainkydéeben orokre ,titkositva” is

maradnak.
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4.13. A fajlrendszer szerkezete

A fizikai lemez logikai particiokra van osztva, &z kotetek. Egy lemezen akér tobb
tipusu kotet is helyet foglalhat. A clusterek aattatolas alapegységei, egymas utani
szektorokbdl allnak. A rendszer csak a clustertlegia nyilvan, a szektorméretet nem,
ezen fluggetlenség miatt tud nagy médeimezeket is kezelni. Meg kell még emliteni
az NTFS metadata informacioit (kotetleird, bootomiacio, naplok), melyeket az

alapelv szerint mind f4jlban kell tarolni a lemezen
4.14. Master File Table (MFT)

Ez az NTFS kotet ,szive”, lényegében fajlbejegykégiambje. A koteten talalhatd
minden f4jlrdl tartalmaz rekordot, még 6nmagardéésspl. a metadata informaciokrol
is. Az el$ 16 bejegyzés foglalt az NTFS részére, ezek utaatkéznek a felhasznaldi
fajlok. Az egész MFT duplikalva van tarolva a lemezfizikailag tavol egymastal,

igy hiba esetén sokkal nagyobb az esély arra, hoggsik hely sértetlendl elérfiet

$Mft — Master File Table
EMItMirr — MFT Mirror

$LogFile — Naplafaijl

$Volume — Kotetfajl

$AttrDef — Attribitum definiciok
Y — Gydkérkonyvtar

$BitMap — Cluster foglaltsag
4$Boot — Bootszektor

$BadClus — Hibas clusterek

@ |$Secure — Biztonsagi leirék

10 |$UpCase — Unicode karaktertabla
11 |$Extend — Egyéb metadata

12 |Nem hasznalt

o~ G kLN D

PAMRIUUD) BIBWIEZS Rlepelawl S41N ZV

15 |Nem hasznalt
16 |Felhasznaléi fajlok és mappak
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A metadata nevei mindig $-jellel kermthek, ezek alkotjak az éldejegyzéseket. A
legelején magéara az MFT-re mutaté mutatot talalumdna pedig az MFT masolatara
van hivatkozas. Egyéb fontosabb bejegyzések: $leogfi az NTFS naplofajljara
mutat, $Volume — informacié az aktualis kotét(neve, féjlrendszer verziészama,
dirty bit), $AttrDef — a koteten tdmogatott attribitum-tipkist tarolia, \ — a
gyokerkonyvtarnak van fenntartva, egy fajl megrsatéor a keresés innen indul,
$Boot — a boot-szektorra mutat, $BadClus — a hdzé&torok jegyzéke, $Secure — az
egesz kotetre vonatkozo biztonsagi leirokat tadalma.

Ezeket ismerve, rendszerinditaskor a kovetketyamat zajlik le: $Boot fajl elérése,
SMFT elérése és a memodridba toltése, $Logfile églegnetadata informaciok
beolvasdsa, majd egy recovery ivalet a fajlrendszer konzisztenciajanak
ellensrzésére. Ezutdan mar johetnek a fajltranzakciok,yeladt mindig megéki a
gyokerkonyvtarhoz (' \ ') tartoz6 MFT bejegyzés rkegesése és memoéridban valo

eltarolasa. Egy lemezirasiinelet igy zajlik le:

1. Tranzakci & l WRITE karas
- = naplécisa
Log File Service | +———— |NTFS driver

(LFS)

3. Fajl irdsa
4. Az (ras befejezddott
4. > 2.| Logfajl irasa

5. Az LFS megadja, milyen
adatokat kell a cache-bdl Oriteni

Cache Manager |

I[:MI E. A CMlemezre irjz a logfajlt,
majd a megwaltozolt adstokat
E. l

4.15. A naplofajl felépitése

A naplét egy korkordsen ir6do tombként képzelheglikAz el két bejegyzése fix: a

fajlrendszer Gjrainditasahoz szikséges informatitakéalmazza két példanyban. Van

2 A dirty bit az jelzi, hogy tortént-e valtozas egy adott prodapon (azaz volt e olyan meméria-iras,
amelyolyan cimre hivatkozott, amely ezen a lapon v8agrepe abban van, hogy ha egy lap kikerl a
memoriabdl, akkor csak abban az esetben sziukségzaivni a hattértarra, ha modosult, azaz dirtjg-bi 1.
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egy redo infé, melyre akkor van szuikség, ha egyztikcid sikertelen volt. Ekkor mit
és hogyan kell Ujra végrehajtani a sikeres befgjez2 Van egy undo inf6 is, amely a
sikertelen tranzakciok esetében leirja, hogy mit kisszaallitani ahhoz, hogy az

eredeti, valtozatlan allapotot kapjuk.
4.16. Hozzaféreési jogosultsagok

A kilonboz szinti felhasznalok ére definialt sémak szerint kaphatnak jogokat.
Ezeken felll lehéség van specidlis hozzaférés definidlaséara is, ekghy. Windows

XP esetén a kovetkézepp néznek ki:

Uj mappa tulajdonsdgai

Altaldnos | Megosatss | Biztonsdg | Testreszabés

Lzoport vagy felhazznald neve:

ﬁ moonman [XPHOME \moonman)]
!ﬁ Fendzzergazdak [PHOME \Rendszergazdak)
€0 SYSTEM

Hozzdadas...

Engedélyek Engedélyezés  Megtagadas

Full contral e

b odify

Fiead & execute

List folder contents:

Fead

write w

A killonleges engedélyekhez éz a speciéliz
beallitdzokhoz kattintzon a Speciélis gombra. =

ok ][ Megse |

LINGO - specilis biztonsagi beallitasok d |

Engedéluek | Maplézds | Tulaidonos Hatalyos engedélyekl

Az alabbi lista azokat az engedélyeket mutatja, amelyeket a kijeldlt czoport wagy felhasznald az gszzes
alkalmazhatd engedély alapjan megkap.

LCszoport- vagy felhasznalonéw:

|| Eivélasztés...l

Hatélyas engedélyek:

O Telies hozzaférss

[ tappa bejérasa, (4] végrehatésa
[ tappa listézésa, adatok clvasésa
O Attibuiturnok, okvasésa

O kiterigsztett attribotumak; okvasssa
[ Féjlok létrehozasa, adatok irésa
O Mappak létrehozéza, adatok hozzaflizése
O Attribitumck. irésa

O Kiterigsztett attibitumak: irdza

O Tarés

O Engedélyek olvazaza

O Engedélyek médositésa

O 5ajét tulajdonba wvétel

] I hégse Ailkalmaz
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5. A Windows Vista biztonsagi ujdonsagai

A Windows Vista 2007. januari megjelenésével a Bsoaftnak sikerilt [étrehozni egy
olyan operacios rendszert, mely — sok mas kdzGtzpe— biztonsag terén messze
fellmulja ebdeit. A Windows XP SP2 annak idején nag§relépést jelentett ugyan,
de azéta a tamaddk modszerei is sokabdefk. Eljott az id a tovabblépésre, egy
megujult Windows kiadaséara. Bar a legszertuh#ib valtozast inkabb a felhasznaloi
fellleten vesszik észre, a hattérben is nagy \&dtde mentek végbe. Adataink
nagyobb biztonsagban vannak, feligyeleti eszkdmtikak észrevétlenul a hattérben,

ezzel is segitve a megekst.
5.1. User Account Control (UAC)

Manapsag nagyon sokan a felhasznaloi fiokjukat seedjazdai jogosultsaggal
hasznaljak. Ez nagy kockazatot rejt magaban, dezsokelengedhetetlen, mert pl. a
legtébb alkalmazas a telepitéshez magasabbiispgbsultsagot kévetel meg. Erre
talaltdk ki az UAC-t, a felhasznaléi fiokfelligyedet A Vistaban hidba vagyunk
rendszergazda szinfelhasznalok, alapbol csak a ,mezei” felhaszngqokat kapjuk
meg. Egy magasabb sZintjoghoz kapcsolédd fvelet végrehajtasa dt
figyelmeztetést kapunk ennek szikségesseégére. Ekkgy feladat erejéig
rendszergazdak lesziink és a feladat a beleegyéaetsivegrehajtodik. Ez oriasi
dolog biztonsagi szempontbdl, de sajnos mindenaekhatulidje. Az Ujabb és Ujabb
ilyen miveletek Ujabb és Ujabb ablakok felugrasat erednmyenelyeket mind
érvényesitenink kell. Ez sajnos a legtobb felhdémaft egy id utdn idegesivé
valhat. Az UAC egy masik fontos jelledje, hogy a regisztracios adatbazist és a
fajlrendszer egyes teruletit virtualizélja. Ezzelegakadalyozhaté a ténylegesen
hasznalt gforrasok karosodasa, ugyanakkor az Uj megoldasiedb &ompatibilitasi

problémak is kikliszobolhé&té valtak.
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User Account Control Ii

G Windows needs your permission to continue

If you started this action, continue,

o Add Hardware Wizard
-l Microsoft Windows Publisher

'\E"Details Continue I[ Cancel ]

User Account Contrel helps stop unauthorized changes to your computer.

5.2. Mandatory Integrity Control (MIC)

Ez a technoldgia egy olyan infrastrukturat val@ség, melyben a felhasznalok egy-
egy integritasi szinthez lesznek hozzarendelve. ehdszer minden objektum
hasznalata étt ellensrzi ezt a szintet. A felhasznalékhoz vagy objektihuz rendelt
szintazonositok egy listaban kerililnek tarolasratg@y Access Control List - SACL).
Ez hasonlo a féjlrendszereknél ismert ACL listakhde annal magasabb sifint
ugyanis a Vista ébzor az SACL-t elletrzi és ha ott megtaldlja a megfélel
biztonsagi informaciokat, akkor tér at csak az AGtsgalatara. A MIC-nek 4 szintje
van: alacsony, kodzepes, magas €s rendszer. A wndszinthez tartoznak
természetesen a rendszerfolyamatok, az alkalmazpedig altaldban a kdzepes
besorolast kapjak. Erdekesség, hogy ez aldl kigéteépitett bongészez ugyanis a
legalacsonyabb integritdsi szintbe kerllt. Mégpedigert, hogy a csokkentett
jogosultsagi kor miatt kevesebb legyen egy esetletprttzés vagy karokozas

veszélye.
5.3. Address Space Layout Randomization (ASLR)

Ezzel a Vista az illetéktelen hozzaférést akadagomeg a rendszerfliggvényekhez.
Hasonld mar létezik egyes Linux / Unix disztribddién, de Windows rendszerekben
ez az els megjelenése. A technoldgia hatékony védekezéestarp-to-libc” tipusu
tamadasok ellen, ahol a tamado rendszerfiggvényekesznalva préobalja elérni

céljait.
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5.4. Data Execution Prevention (DEP)

Ez a szolgaltatas mar létezett Windows XP-bendsa ¥istaban alapértelmezetten fut
és jobban konfiguralhat6é. Célja a jogosulatlan kédtasok kisizrése azaltal, hogy a
memoria egyes, adatszegmenshez tartozo terileegjjerili €s tiltja az innen valé
futtatast. Van hardveres és szoftveres formaja ikegujabb 64 bites Intel és AMD
processzorok mar tartalmaznak NX (No eXecute) biteknelyeket az operacios

rendszer fel tud hasznalni a védelem kiaknazasara.
5.5. PatchGuard

Erdekes technika, mely megakadalyozza a kernehphitsét, azaz kilsmodositasat.
Ez sajnos Osszeférhetetlen nagyon sok mai biztons&aftverrel. Ezek ugyanis
alacsony szinten figyelték a kartdet €és azonnal be tudtak avatkozni, ha kellett.
Sajnos azonban ezt a lebwdget tul sok kartékony program tudta szintén kihaki,

igy a Microsoft ugy dontott, megszinteti ezt a tébéget. Cserébe a Vista kinal par Uj
lehetiséget, mellyel a ,jéindulatt” szoftverek figyelHetiaz adatforgalmat, a

fajlrendszert és a regisztracios adatbazist.
5.6. Windows Service Hardening

Mindezidaig a szolgaltatasok a — teljes jogosulishgendelke& — Local System
felhasznélon keresztil futottak. Ezaltal egy szZtdgés szinte barmit megtehetett,
melyet természetesen a tamadok ki is hasznaltakudgyanis egy kartév atvette
felettlk az iranyitast, akkor ,0vé volt a rendszefTipikus példaja ennek a
kozelmultban tevékenykédBlaster féreg, mely az RPC (Remote Procedure Call)
szolgaltatast tAmadta. A Vista a szolgaltatdsokédbeal Service vagy a Network
Service felhasznalok alatt futtatja, melyek csaktdtozott jogokkal rendelkeznek.

A Vistaban a processzekhez hasonldan a szolgatats&apnak azonositot (SID), igy

kénnyebben beazonosithatok.
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5.7. Network Access Protection (NAP)

A lényege, hogy csak azokat a szamitogépeket engmuisolodni a halézathoz,

melyek rendelkeznek a legujabb virusfrissitésesebiztonsagi javitasokkal. Ha ez
nem teljestl, csak a frissitések letdltésére vaypgaltsaguk, ezek telepitése utan
érhetik el Ujra a haldzatot.

5.8. BitLocker

A technoldgia azoknak lehet hasznos, akik példaiinken elvesztik Gt kdzben
laptopjukat, ugyanis ezzel a megoldassal a meredetartalma titkosithaté, nem
kerilhetnek rossz kézbe fontos adataink. Ha szgépiink rendelkezik egy un. TPM
chippel, amely a titkositasi adatokat tarolja, akkobiztonsag még hatékonyabb.
Egyéebként lehéség van a chippet egy USB meghajtoval is helyétteisi A

technoldgianak olyan funkcioja is van, hogy figyélogy a rendszerbetoltések kozott

mddosultak-e f4jlok, mert ez azt jelezheti, hoghakiaprobalja feltdrni a védelmet.

Encrypted

& { Full Volume Data
Encryption
Key

+ o+

Cleartext
Data

TPM Volume Full Volume

Master Key Encryption Key

5.9. Adatmentés

Ezen a téren a legfontosabb Ujdonsag a teljes zendentés lehésége. Hasonld a
Norton Ghost képességeihez, a rendszerlinket edpa fidgenthetjuk, melyll késsbb
barmikor visszaallithatjuk. Ez az image olyan foumd(, hogy akar Virtual PC

segitségével virtualisan megnyithatd és modositieatd’ersze ha nem akarjuk az
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egesz rendszert lementeni, léfsgtgliink van csak a fontosabb adatok archivalasara,

illetve ké$bbi visszaallitasara.

Back up and restore your files and computer 7]

Back up files or your entire computer

change setiings b Usn:ﬂ'f;lzdﬁle #nd Folder Backup wizard to make copies of your files | ”ﬁdqp backup
& ers.

M Use CompletePC Backup to make a backup image of your entire [
computer, which can be used to recover from a hardware failure. o

Mo CompletePC Backup image has been created,

What type of backup should | maks?

Restore files or your entire computer
£6 Use the File and Folder Restore wizard to restore files and folders Restnre files
from & backup, :

Y Yeucan use shadow copies to restore previous versions of files that Advanced gptions
have been accidentzlly modified ar deleted. Leam more about
ghadow copies

M Use CompletePC Restore to restore the contents of your computer Restore computer
" froma backup image.

Ser abo '° Use System Restore to for problems and undo changes to Windows
" Wingdows Essy Transfes

5.10. Tiizfal

Windows Firewall on Local Computer

A Windows beépitett ukzfala sokat 3 Windows Firewall with Advanced Security %

Windows Firewall provides enhanced network securty for Windows

fejlédott. Mar az XP-ben is benne volt, de

mint tudjuk — csak a bejév forgalmat | | e
Domain Profile
ﬂ Windows Firewall is on.

bejutott a rendszerbe, kifelé mar azt csing | © Inbound connsctions are biocked by defaut
@ Qutbound connectionz are allowed by defautt.

4

1

sZirte, ezért ha a thmadd valahogy m f
{

: . . ¢
amit akart. A Vista izfala a kimed }
3

§

Standard Profile is Active
adatforgalmat is figyeli €d | @ Windows Frewallison.
Q Inbound connections are blocked by default.

csoporthazirendeken keresztil allithatd _
@ Outbound connections are allowed by default.

felhasznalok alkalmazasfuttatasi joga. B it Bt B

\\Jc %i}wﬁ.\-:mx.‘% it H"'a.m.e Y f
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5.11. Bongéss

A Vista is tartalmaz beépitett bongésanéegpedig az Internet Explorer 7-es valtozatéat
(pontosabban annak egy Vistas valtozatat, az IE7mely nagy atalakulason ment
keresztul. Kicsit elhaladt az dda régi IE felett és megjelentek olyan alternativ
bongésik, melyek egyre tdbb szolgaltatast nyujtottak ahdeknaldknak, ezért
rohamosan csokkent az Explorer-t hasznalok taliewért mostantél lehéség van a
kozkedvelt tdbbflles bongészésre, de tartalmaz R&R®jaltatasokat, felugré ablak
blokkolot, stb. Mint mar feljebb volt szo6 rola, @rpéssd alacsony integritasi szintre
kerllt, ami altal sokkal kisebb a kartdvmozgastere. Az Explorer a hattérben egy
kulon mappat hoz létre, mely virtualisan a meredenek felel meg. A rendszerleird
adatbazisnak is létrejon egy arnyékmasolata, mepragészés végén tédik. igy
ebben a védett médban minimalisra csokken a kaéaskorehetseg. Fejpdott az
adathalaszat elleni védelme is, sokkal jobb let#imesi funkcidja. Ez a fajta tamadas
viszont olyan gyorsan fétlik, hogy ez is csak korlatozott ideig fog teljesdelmet

nyujtani (ennek is frissithéiaz adatbazisa).

@E@v ﬂ hitp:fervew. joekansaftware, com/artides FB4. 5. himl - a0 [iesn seares | =18
Goaogle « _ v | & search - (@ | 52 Ehoblodked | "% Check - “% Autolnk - ] AutoFd & -
% b (B[ 2rmen. | BF. % [ @t |Cloooge | @ow.. [ambec.. | | v B v om0 v Dlese v Grovs - ”

5.12. Levelezés

A Vistaban lecserélték az eddig jol ismert Outldekpress-t a Windows Mail-re.
Rengeteg 0] funkcio kertlt bele és biztonsagi samtipl is sokat fefldott, valamint

a e-mailek tarolasi technikgja is valtozott, igyipabba valt a hasznalata. Az integralt
Azonnali kere§ a sok e-mailt tarolé felhasznaloknak nyujt igeayisséget. Akar egy
sz0 alapjan is megtalalhatjuk a keresett Uzen&eépitett spam-¢zot tartalmaz,
amelyet nem kell tanitani, automatikusan felisnésrelkloniti a kéretlen leveleket. A
sZir6 érzékenysége igény szerint allithatdé. A WindowslMa adathalaszat ellen is

védelmet nyujt, ugyanis észreveszi azokat a hizadtg&okat a levélben, melyek olyan
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weboldalra visznek benninket, ahol online csal@®ozatai lehetiink. Tovabba —
természetesen — leldseg van a programhoz tartozé definicios fajlakatlidore valo

online frissitésére, hogy mindig naprakészek marddi

o] Levélszemét beallitasai otz

Bedltdsok | Menhizhatd feladdk Lﬁﬂmrtﬁaladﬁkfriﬂ_mﬁﬂ-:ﬁﬂ!.ﬂ.daMElészat

- A Windews BMail a fettehetden levélzzemétnek mindsold Gzeneteket 3 specialis
I[]_] Levélizemél mappaba helyezhets,

& levélszemél elleni védelem szintpénsk kivalasztass:

i Mincs awtormatikus spures, A betiltoft feladok ozenetel tovabbra i a
| Levélszemét mappiba kerdinek,

@ [Alacseny: A legnyilvinvaldbb levélszemetet 2 program dthelyezia

) Mlagas 4 |legtobb levélarernstet kisedi, de eldfardulbat, hogy narmalis
leveleket 1o kiszir. Ellendrizze gyakran a Levélszemét mappa tartalmat.

tdeghizihato feladok istaja Csak o megbizhato feladok listajén szereplo
személvekts! vagy tartomanyckbad szarmazo levelek kerdfnek a Bedrkezett
uzencick mappaba.

[T Legélszemétgyands dzenetek végleges torlése a Levélszemét mappiba
helyezes helyett

: .
| Ok | | MEgse Alaimag I

5.13. Windows Defender

Ez egy beépitett alkalmazas, Microsoft-os fejleszkartevk €s kémprogramok ellen
készilt. A valés idéj védelem mellett a felhasznalonak minimalis beavzik
szilkséges egy esetleges rosszindulati program oklédahoz. Figyeli az
automatikusan indulé és éppen futd alkalmazasakdualozati adatokat. Adatbazisa

folyamatosan frissil ésitkddik az ismertebb védelmi szoftverekkel parhuzaangs.
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Sajnos a programot egyérd sok kritika éri, mivel mar a jelenlegi spywaseagware
programok kozott is rengeteg olyan van, amit a Daée nem képes kismi és
valbsziriileg a jovwben csak éni fog ez a szadm. Ezért ha valaki egy korabbi Winmslo
verzibban sikeresen hasznalt ilyen malware-elt&volizoftvereket, arra minden

bizonnyal a Vistaban is sziiksége lesz ... perszefenDerrel kiegészitve.

Windows Defender Warning

@ Review harmful or potentially unwanted software

Windows Defender detected programs that may compromise your
privacy or damage vour computer, Understanding alert levels

Marne Blert level
@ Hotbar Medium
i Cydoor TORicks High

[Remuve&ll J[ Review _H_ Ignore J
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6. Irodalomjegyzek

Andrew S. Tanenbaum — Szamitdégép-halézatok

Béres Csaba Zoltan - Harka & : Szamitdgépes biztonsag — Haldzati biztonsag

Dravecz Tibor - Parkanyi Baldzs — Hogyan védjukobatba kotott szamitdogépes
rendszereinket?

Dr. Leitold Ferenc — Szamitégépes biztonsagi kaltar

http://www.biztonsagportal.hu

http://www.microsoft.hu

http://www.msportal.hu

http://www.pcforum.hu

http://www.sg.hu

http://www.terminal.hu

http://www.symantec.com

http://hu.wikipedia.org
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