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1. Bevezetés

Napjaink gazdasagi vilagat az informécidéaramlas ymagtékben befolyasolja. Egy
versenyképes vallalatnak elengedhetetlen szikeégigly jOl niikddé kommunikacios
hal6zat. Manapsag a vallalati hal6zatokra egyreyolaly terhet ronak, dvil a halozati
szolgaltatasok palettdja (tavoli adatbazisok, IRefémia, hélozati fajltarolads, video
konferencia, levelezés, stb.). A hatékony inforrads forgalom aramlashoz jol megtervezett,
biztonsagosan tikodé haldzat szikséges. A haldzat legkisebb mértdleghibasodasa is
nagy meértéi kiesést jelenthet. A megfetehibatirés érdekében alkalmazhatdak a redundans
felépités rendszerek, melyek ugyan dragabbak, de a halogguitésével jardé tobblet
koltségek elenyé$ek a halézat meghibasoddsanak kovetkeztében vathasgsekhez

képest.

1.1 A dolgozat célja

A telephelyi hél6zatokban, azon belll is a kapcd®N haldézatok esetében sokféle
technolégia vehet részt a tkodésben. Jelenlegi munkahelyemen Iéb&gem nyilt
részletesebben megismerni az ilyen jdllegechnologidkat. Dolgozatom célja, hogy
bemutassam ezekikbdést, felépitését. A technoldgiak részletesebbl@anyozasa soran —
mely elengedhetetlen a haldézatokikiiddésének megismerése érdekében — teszthaldzatot
épitettem, amelyen tesztelni tudom a protokollokkdaését. A munkdm soran tapasztalt
problémakat szimulaltam az altalam készitett tédasatban. Dolgozatomban ismertetem
ezeket a problémakat, és hibaelharitasi folyamatgmint kitértek az alapuethaldzat

biztonsagi technoldgidkra, amelyek védelmet nyaikaa bel§ tamadasok ellen.

A dolgozat olvasasahoz sziikséges egy bizonyodigamassag a halézatok téemakorében.



2. Telephelyi halézat felépitése

Az 1. abrén egy telephelyi halozat felépitésétatitik. A telephelyi halozat altaldban egy
korlatozott kiterjedds foldrajzi terlleten helyezkedik el és egy vallamtamara nyuijt

kommunikacios szolgaltatasokat.

Szerver farm \‘

Hatar
forgalomiranyitok

Mag réteg

Elosztasi réteg

i

o

Hozzaférési réteg

1. &bra: Egy telephely (campus) harom réteghal6zati topolédgiaja

A felépitésben a redundancia nagy szerepet jatdzhalozatban redundans eszkozok és
redundans kapcsolatok biztositjak a folyamatos ekedésre allast. A telephely kuloniéoz
blokkjai egy-egy épuletet reprezentalhatnak, ameggy gerinchalézat kapcsol 6ssze. A
szerver farm eszkozei az egész telephely szdmdaipangk szolgaltatdsokat, ezért azok
elhelyezése altaldban kozpontositott. A hatar forgmédnyitok a telephelyen Kkivdili
kommunikaciot teszik lehété a belé halozat részére. A topoldgia hierarchikus, haroegfé
felépitést kovet, amelynek dglyei a forgalom hatékony aramlasa, koinrkezelhedség és

méretezhéiség.



2.1 Haromrétegii haldzati topologia

Telephelyi hal6zatunkon kilonbdzipusu forgalom haladhat attél figgn, hogy egy

felhasznald milyen szolgaltatast vesz igénybe.i§dtmm harom tipusat kilénboztetjik meg.

* Helyi — ha a szolgaltatas és a felhasznaloja azeregmensbe helyezkedik el
» Tavoli — ha a szolgéltatas és a felhasznéloja kidzhszegmensbe helyezkedik el

» VAllalati — ha a szolgaltatas egy kozponti helyelyézkedik el

A hatékony forgalom kezelés érdekében a forgalpusibkat el kell szeparalnunk, amit a
halézat hierarchikus megtervezésével érhetiinkagikiai és fizikai funkciok alapjan harom

rétegre oszthatjuk hal6zatunkat, melyek a hozzsiféééeg, az elosztasi réteg és a mag réteg.

2.1.1 Hozzaférési réteg (Access layer)

A hozzaférési réteg az a pont ahol a végfelhasknéfatlakoznak a halézathoz. A

kovetkedk jellemzik:

e Alacsony port-koltség

* Nagy mennyiséfjport-szam

» Skalazhato felszallé (uplink) 6sszekottetések aasvalgb rétegek felé

* Felhasznal6i funkciok, mint VLAN tagsag, forgalors protokoll s#rés, valamint
QoS

2.1.2 Elosztasi réteg (Distribution layer)

A hozzaférési réteg kapcsolatot biztosit a hozeaférs a mag réteg kozott. A kbvetklez

jellemzik:

» Hozzaférési eszkozok forgalmanak egyesitése

» Harmadik rétegbeli csomagkezelés

e Biztonsagi és hazirend alapu 0©sszekapcsolasi fakkc{hozzaférési listak,
csomagsirés)

e QoS funkciok

» Skalazhato és rugalmas nagy sebdskégcsolat a mag é€s hozzaférési réteg iranyaba



2.1.3 Mag réteg (Core layer)

A mag réteg kapcsolatot biztosit a hozzaférésigeitekdzott. Mivel e rétegnek a teljes
telephely nagy mennyiséagdatat kezelnie kell, a leléeteghatékonyabban kell kapcsolnia a
forgalmat. A réteg eszkozei biztositanak kapcsolatszerver farm és a telephelyen kivdli

kommunik&ciot biztosité hatar forgalomiranyitokéfeh kdvetkesk jellemzik:

* Nagy teljesitmeény kapcsolatok
* Nincs koltséges és felesleges csomag manipulacié
* Redundancia és rugalmassag a magas rendelkeZésrérdekében
* Magas szint QoS funkcidk
([1] 1. fejezet)



2.2 Teszthalozat bemutatasa

A dolgozatban szerepl technologidkat alkalmazva felépitettem egy tesauadot,
amelyen tanulmanyozom és tesztelem a halozat tuisfjait. A teszthaldzatot felhasznalom
a harmadik fejezetben, ahol az érintett technologiikodését mutatatom be az eszkdzok
konfiguracidinak felhasznaldsaval. Tovabba felhaken a negyedik és 6todik fejezetben,

tesztelés és hibaelharitas bemutatasanak céljara.

tg‘: ?;;;Ej] Kotegelt vonalak
SW_Core0 l SW_Core1
Elosztasi reteqg
(Distribution layer) ey
SW_Dist0 u SW_Dist1
SW_Acc0 SW_Acc1

viano | vianzo | | Jvanzo | Bviando
= -'_ 3 __ = .’ ___ ;.'. _. e -._ 3 __ = i’ ___ ’1.'. _.

2. abra: A teszhal6zat felépitése



2.2.1 Teszthalozat felépitése

A halézatban a redundancia fontos térlyaZolyamatos rendelkezésre allas érdekében. A
hal6zati elemek meghibasodhatnak, ezért szikségealék eszkdzoOket és vonalakat
alkalmaznunk. A topoldgia haromrétepierarchikus felépitést koveti, ahol minden rétdgn
megvan a sajat szerepe. A hozzaférési rétegbandstdik rétegbeli kapcsolét alkalmaztam.
Gyakorlati kérnyezetben az eszkdzok az épllet gyyszintjének biztosithatnak elérést a
hozza csatlakozé allomasok szamara. A feletté Iésztasi réteg nevébis adodoan
elosztasi célokat szolgal, példaul lehet ez egyebdpii bellli elosztas, a kiulonkHzazintek
kozott. A rétegben a redundancia megvalésitasakébee két kapcsolét alkalmaztam,
amelyek redundansan csatlakoznak a szomszédoskétsgkozeivel. A harmadik mag réteg
0sszekapcsolja a haldzat kulon allé blokkjait ézzagerést nyujthat a kozoséesrrasokhoz
eés hatareszkozok felé. A hozzaféerési és mag ratediaemadik rétegbeli kapcsolokat
hasznaltam, mivel a rajuk harult feladatokat eggylemanyos masodik rétegbeli kapcsolo

nem képes ellatni.
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3. Technologidk bemutatasa

A halézatok megértéséhez elengedhetetlen a tedjiklgészletesebb ismerete. Jelen
fejezet célja, hogy feltarja a technologiakkal kagatos kérdéseket, bemutassa ikddési
elviket. Az egyes alfejezetek végén ismertetemchn@ogiak alkalmazasanak maodjat és

mukodését az altalam épitett teszthaldzatban.

3.1 Tobbrétegii kapcsolas

A tobbréted kapcsoléban 6tvozve van a masodik rétegbeli kdgssés a harmadik
rétegbeli forgalomiranyitas. Segitségével tobbkétepcsolasi eljarast hasznalhatunk, amely
hatékonyabba teszi csomagjaink tovabbitdsat. A rééeli kapcsolds egy iranyitési
processzort €s egy kapcsolasi motort hasznal ekl () csomag az iranyitasi processzor
segitségeével lesz tovabbitva, majd a tovabbi csok@a joval gyorsabb kapcsolasi motort

hasznalja fel.

3.1.1 Cisco Express Forwarding (CEF)

A tobbréteg Catalyst kapcsolok egy ugynevezett Cisco Expressv&iding (CEF)

technolégiat hasznalnak a hatékony csomagtovalditas

A CEF eljarast hasznal6 tobbrétiegapcsolok két alapvétrésziél allnak. Egy harmadik
rétegbeli motorbdl, amely felépiti az irdnyitdsifommaciokat. Tovabba egy harmadik
rétegbeli tovabbitasi motorbdl, amely az inform&diélhasznélasaval hardveresen kapcsolja

a csomagokat (2. abra). (A részfejezet a [1] Jj@zés alapjan készilt)

~ Harmadik rétegbeli motor ‘
__ I K i - Tavozo
Iranyito tabla ARP tabla \csomag
rd

Harmadik rétegbeli tovabbitasi
motor

Beérkezo
csomag

| Szomszédsagi |

FIE tabla

3. abra: Tobbrétegi kapcsolas
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3.1.1.1 Forwarding Information Base (FIB)

A 3. rétegbeli motor tartja karban az irdnyitdsoimaciokat, szarmazzon az dinamikus
irdnyitd protokolltdl vagy statikus utvonalbdl. A Betegbeli tovabbitasi motor altal hasznalt
FIB egy olyan tabla, amelyben az iranyitd tablésa@brmazd informaciok szerepelnek
specifikussaguk szerint sorba rendezve. A FIB dikas) mivel amint az iranyitétablaban

valtozas torténik, a FIB is értesil a valtozasedkgyezteti tablajat.

Abban az esetben, ha egy csomag nem kapcsolhdBtalia alapjan, akkor a 3. rétegbeli

motor fogja elvégezni a tovabbitast.

3.1.1.2 Szomszédsagi tabla

A szomszédsagi tdbla a FIB-nek szolgéltat mésaoéligbeli informaciokat. A tabla az
ARP tablabol épul fel és tartalmazza azon csomdporiizikai cimeit, amelyek egy

ugrasnyira elérhék az eszkozinkt.

Abban az esetben, ha a szomszédsagi tdbla netmtaza a sziikséges informéaciokat, akkor
a 3. rétegbeli tovabbitasi motor nem képes tovahbia csomagot és az a 3. rétegbeli
motorhoz kerdl. A 3. rétegbeli motor ARP kéréstdkiiogy begiijtse az IP-cim eléréséhez
szikseéges fizikai cimet. Amig a FIB bejegyzés aPAfRRedmeényre var, az ugyanerre a célja
igyekws Ujabb csomagok azonnal eldobasra kertlnek, hogyrakozasi sor ne teljen meg és
valjon a motor tulterhelté. Miutdn a megfélelizikai cim bekertlt az ARP tébladba, a

szomszédsagi tablaba is megtanulja.
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3.2 Virtudlis helyi halézatok (VLAN)

VLAN-okat arra hasznaljuk, hogy egy nagy telephdhgl6zatot tébb kisebb szorasi
tartomanyra osszunk szét. Enneldngle az, hogy minimalizaljuk a szérasi forgalom

kiterjedését egy logikai szegmensre.

3.2.1 A VLAN-ok szerepe

A kapcsolt halozatokat VLAN-okra oszthatjuk szétefipicid szerint a VLAN egy
egyetlen szorasi tartomany. Ha egy VLAN-ba tart@mszkoz szorasi lzenetet kild, azt
minden eszk6z megkapja, amelyek ugyan azon VLANataznak. Azonban, ha egy eszkoz
egy masik VLAN-ba csatlakozik, akkor nem fogja maghi ezt a szorési Uzenetet.

Egy VLAN-ba tartoz6 allomasok egy logikai hal6zaszegmensen keresztil
kommunikalnak egymassal. Egy fizikai szegmensbtzareszktzoknek egy fizikai kabel
szegmensbe kell csatlakozniuk. Azonban, a VLAN aadjarhol elhelyezkedhetnek egy
telephelyi hal6zatban, mivel a kapcsolokat konfédjoatjuk egy VLAN térképpel, ami logikai
kapcsolatot biztosit a VLAN tagjainak. ([5] 8. mddu

3.2.2 VLAN tagséag

Két lehetséglink van arra, hogy egy kapcsol6n VLAN-okat kgunfaljunk:

o Statikus VLAN konfiguracio

» Dinamikus VLAN konfiguracio

A statikus VLAN-ok rogzitett port-VLAN 0sszerendsén alapulnak, egy adott kapcsolo
portot rendeliink hozza egy bizonyos VLAN-hoz. Eggfelhasznaléi eszkdz akkor valik a
VLAN tagjava, ha a fizikailag a porthoz csatlakozikbben az esetben nincs szikség
protokollokra, az allomas automatikusan tagga vélikalaban az eszkdznek nincs is arrol

tudomasa, hogy a VLAN létezik, az szamara transzyzar

A dinamikus VLAN-ok esetében a MAC-cimek alapjaatbsitjdk a VLAN tagsagot az
allomasoknak. Amikor egy eszkdéz a kapcsol6 portjasatlakozik, a kapcsol6 egy

adatbazisbol keresi ki, hogy az eszkdzt milyen VIADE rendelje. Az adatbazisban

13



adminisztratorok a felhasznal6 MAC-ciméhez tudjékdelni az adott VLAN-t a VLAN
Tagsagi Vezéd Kiszolgald (VMPS) segitségével.

3.2.3 VLAN Tronk

Egy kapcsoldé hozzaférési portja egyetlen VLAN-bd tagsagot biztositani az eszkéz
szaméara. Tegyuk fel, hogy két kapcsoldn ugyan azd AN-ok szerepelnek. Ha az egyik
kapcsolora csatlakoztatott alloméas kommunikélnretre ugyan abban a VLAN-ba szerepl
masik kapcsolora csatlakoztatott allomassal, akkdtét kapcsold kozt egy vonalat kell
kiépiteni az adott VLAN forgalmahoz. Minden egye$AN-nak kulon vonalat kellene

kiépiteni, ami nem lenne tul kdltséghatékony médsze

A tronk vonal azonban tébb VLAN forgalmat is tudjadllitani egyetlen kapcsol6 porton
keresztil. A tronk vonalat altaldban egy masik kapaval vagy egy forgalomiranyitoval valé
0sszekottetésre hasznaljuk. llyen tipusu vonal agynadott VLAN-hoz van tarsitva, hanem

tobb, illetve az dsszes aktiv VLAN forgalmat islBz@ni tudja egyetlen fizikai tronk vonalon.

Ahhoz, hogy a tronk vonalon tobb VLAN forgalma ialdhasson, a kapcsolonak meg kell
jeldlnie a kereteket, hogy tudja pontosan melyaskaz VLAN-0k, amiket kild vagy fogad a
vonalon. Amikor egy keretnek tronk vonalon kella#unia, a fejlécébe egy VLAN azonosito
kertl (802.1Q protokoll hasznalata esetén). Aminvamal masik végén Iév kapcsolo
megkapja a keretet, megvizsgalja annak VLAN azad@dj majd levalasztjia a keret
fejlécesl azt, ezutdn a megfeteportra iranyitja tovabb a keretet. ([5] 9. modul)

Két tipusu VLAN azonosité médszert hasznalhatunk:

* Inter-Switch Link (ISL) protokoll
* |EEE 802.1Q protokoll

3.2.3.1 Inter-Switch Link (ISL)

Az ISL protokoll egy Cisco szabadalmazott VLAN aaeito eljaras, amely a teljes keretet
becsomagolja. A protokoll-t altalaban Ethernet rAédalkalmazzak, viszont tamogatja a
Token Ring-et, FDDI-t és az ATM-et is.

Amikor egy keretnek tronk vonalon kell athaladnzal&L egy 26 byte-os fejrésszel és egy
4 byte-os farok részel toldja meg. A fej egy 15dstazonositot (VLAN ID) tartalmaz, amivel
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azonositja a VLAN-t. A farok részben pedig egy CB@k foglal helyet, ami az Ujonnan
becsomagolt keret adatintegritas efleag@sért felel.

3.2.3.2 IEEE 802.1Q

A 802.1Q (dotlq) is képes VLAN azonositasra trookalon. Azonban ez a protokoll nyilt
szabvany, amely leh#té teszi azt, hogy tronk kapcsolatot alakitsunkkonbo® gyartétol

szarmazd eszkdzok kozott is.

A dotlg mas eljarast hasznal, mint az ISL, nem egmija be az egész keretet, hanem a
keretbe beagyaz egy azonositd (VLAN ID) cimkét.egy 4 byte-os méezés rogton a forras
cim utan helyezkedik el.

802.1Q tronk hasznal egy ugynevezett nativ VLABRIelybe az azonositatlan (VLAN ID
nélkili) keretek kertlnek. A tronk vonal mindkétgéh egyeznie kell a konfiguralt nativ
VLAN-nak, kulonben problémak mertlhetnek fel a kegatban (alapbeallitasként az 1-es a
nativ VLAN).

3.2.4 Dynamic Trunking Protocol (DTP)

Ahhoz, hogy egy port tronk-é valjon konfiguralh&tjstatikusan vagy l|étrejohetnek
dinamikusan is, a Cisco specifikus DTP protokoljitsegével. A protokoll két kapcsold
kozott tronk vonalat alakit ki. Egy fizikai kapcépbrt tobb tipusi modban lehet, attél
fuggoen, hogy akarjuk kialakitani a kapcsolatot:

» Access — A port egyetlen VLAN-hoz rendelhéibzza (nem jon létre trénk vonal).

* Trunk — A port tronk vonalat alakit ki szomszédostial.

* Dynamic Desirable — Aktivan tronk vonalat probalikitani szomszédjaval. A tronk
vonal akkor fog Iétrejonni, ha a szomszéd pamk, dynamic desirableagydynamic
auto-ként van beallitva.

* Dynamic Auto — Passzivan var a szomszédra, hogk tvdnalat alakitsanak ki. A
tronk vonal akkor fog létrejonni, ha a szomszéd pank vagy dynamic desirable
ként van beallitva.

([2] 2. fejezet)
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3.2.5 VLAN-ok implementalasa a teszthal6zatban

A teszthaldzatban szeréphllomasok kilonbdz munkacsoportokat reprezentalnak. Annak
erdekében, hogy a szorasi Gizenetek csak a sajdacsoporton beltl aramoljanak, logikailag

szegmentaltam a halozatot VLAN-ok Iétrehozasaval.

Ahhoz, hogy az &llomasok részt vegyenek a VLAN-okbahozzaférési kapcsoldk
megfeleb portjait statikusan hozzarendeltem az adott VLAar.
!
interface FastEthernet0/5
switchport accessvian 10
switchport mode access
A kapcsoldk kozott sziikség volt tronk vonalak Iboeaséara, hogy tdbb VLAN forgalma
is haladhasson a vonalakon. Ezért a medfgbairtokat tronk médba helyeztem. Azonban
SW_Acc0 és SW_Accl kapcsolok nem nyujtanak az 6s8k&\N-nak hozzaférést. Annak
érdekében, hogy a vonalak ne ted@gnek felesleges forgalommal, csak a sziikségesN/LA

okat engedélyeztem a tronk vonalakon (4. abra).

SW_Dist0

SW_Dist1
VLAN 30, 40 i

forgalma
VLAN 30, 40
forgalma

SW_Acc0 4 SW_Acc1

VLAN 10

4. abra: A felesleges VLAN forgalom letiltasa
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!

interface FastEthernet0/2

switchport trunk encapsulation dotlq
switchport trunk allowed vian 1,10,20

switchport mode trunk

3.3 VLAN Trunking Protocol (VTP)

Az el6z6 fejezetben bemutatott VLAN konfiguraciok konnyenegoldhatdk kisebb
hal6zatokban. Azonban nagyszamu kapcsolok eset@épiétés és a karbantartas mar nem

egyszeii dolog.

A Cisco kifejlesztett egy eljarast, amivel kezdimiljuk VLAN-ainkat az egész telephelyi
hal6zatban. Ez a VLAN Trunking Protocol, amelyd#séget ad arra, hogy a kapcsolok
VLAN informéaciokat cseréljenek egymassal. A VTR-wagy kozponti helydl tudunk
VLAN-okat létrehozni, torélni és atnevezni az 6ssgeintett kapcsolon. (A részfejezet a [1]

6. fejezet alapjan készilt)

3.3.1 VTP tartomanyok

A VTP a hasonlo VLAN érdekeltsédartomanyokra osztja szét a halézatot. Egy kapcsol
csak egy VTP tartoményba tartozhat és csak e tartgam belll oszthatja meg informécioit a

tobbi kapcsoloval.

A kapcsolok a VTP tartomanyon bellil szamos attabidgt oszthatnak meg
szomszeédjaikkal. Minden attributum informaciokatabmaz a tartomanyrol, mint pl. reviziés
szam, ismert VLAN-ok és adott VLAN paraméterek. Kariegy VLAN-t hozzaadunk egy
kapcsolohoz, akkor az eszkdz értesiti a tobbi kaptsa valtozasrol egy VTP hirdetménnyel.
A hirdetmény lehéiséget ad arra, hogy a tobbi eszk6z az Uj VLAN flongd tudja fogadni a

tronk portjan keresztul.
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3.3.2 VTP mobédok

Ahhoz, hogy egy kapcsol6 a VTP tartomanyban réshkessen, konfiguralnunk kell, hogy
mely mikddési modban szerepeljen. A VTP mod meghatardzagy a kapcsolé milyen

modon dolgozza fel a hirdetett VTP informaciokatk@vetked maddok kozll valasztatunk:

Szerver mod A VTP szervereknek teljes Kbrjoga van VLAN-ok krealasara és
modositasara a VTP tartomanyon belil. Minden VTRormaciét hirdet az adott
tartomanyban, mig minden kapott informéacidéval swinkzalja sajat adatbazisat.
Alapallapotban minden kapcsolé szerverként van igardlva. Minden egyes VTP
tartomanyban legalabb egy szervernek szerepelfiicakeely képes arra, hogy VLAN-okat
kredljon, modositson, illetve toréljon.

Kliens mod: A VTP klienseken nem engedélyezett a VLAN-ok détrzasa, cseréje é€s
torlése. Ehelyett, figyelik a tébbi kapcsolé VTRdatményeit €s ezek szerint modositjak sajat
VLAN adatbazisukat. A kapott VTP informaciokat arttendnyban tovabbkildik a
szomszédjainak a tronk vonalakon, vagyis kozéletitt is niikddnek.

Transzparens mod A VTP transzparens kapcsolokon lehet VLAN-t kneamodositani,
torolni, de azok nem szerepelnek a VTP folyamatb&nkapcsol6 nem hirdeti VLAN
konfiguracidjat és nem szinkronizélja adatbazisdtapott hirdetményekhez. A VTP 1l-es
verzioja esetén a fogadott hirdetményeket nem kitloivabb trénk vonalaikon, csak a 2-es
verziétél tovabbitjak azokat a szomszédoknak éxkasinek kdzvetdként.

3.3.3 VTP hirdetmények

A VTP hirdetmények multicast Uzenetként kertlneiilelésre. Amikor egy kapcsolo kap

egy ilyen keretet, a multicast cim alapjan azoaostudja, és ez altal feldolgozza.

Alapértelmezetten a VTP tartomanyok nem biztonsagdseriilnek elkildésre. Viszont
jelszavak segitségével csak azok a kapcsolok képetgolgozni a VTP informaciokat,

amelyeknél a megfekelkddszo van konfiguralva.

A hirdetmények tartalmaznak egy revizios szamoglgraz adott hirdetmény életkorara,
és az elkovetett valtoztatasokra utal. Ez a sz&dl Gidul és minden VLAN valtozasnal
eggyel novekszik. Egy VTP tartomanyban minden kaldcsltarol egy reviziés szamot, amit

a legutolsé hirdetménybkapott.
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Amikor 0j hirdetmény kerul feldolgozasra a kapcsolégvizsgalja a reviziés szamat és

0sszeveti sajatjaval:

 Ha nagyobb, akkor felllirja VLAN adatbazisat az Vi AN informé&ciokkal és
tovabbkildi szomszédjainak.
» Ha egyend, akkor elveti.

» Ha kisebb, akkor valaszol a sajat frissebb adaghaformaciojaval.

A revizidos szam miatt fontos, hogy korultekien jarjunk el, amikor egy 0j kapcsolét
csatlakoztatunk VTP tartomanyunkba.éferdulhat, hogy az () eszkdzon tewevizids
szamnak nagyobb az érteke, mint a tartomanybaemgearktualis érték. igy az 0j kapcsold
hirdetménye foghat6 fel a legfrissebbnek, amit itdpcsolo elfogad és felllirja megtév
VLAN adatbazisat. Ez nagyon sok esetben vezet ¢noékhoz.

A revizios szam az NVRAM-ban van tarolva és cskkatked esetekben nullazodik:

* Ha a kapcsolét transzparens moédba allitjuk, majdzd szervernek.

e Haa VTP tartomany nevét egy nem lérezallitjuk, majd vissza az eredetire.
A hirdetményeknek harom forméja lehet abbol adédbagy honnan szarmaznak:

Osszegé hirdetmény — A VTP szerver kapcsolok 300 masodpeként kildik és minden
alkalommal, amikor a VLAN adatbazisban valtozasédik. A 6sszegZ hirdetményelolyan
informaciokat tartalmaznak, mint a VTP verzid, daantany neve, revizidés szamplyeg, és
a kovetke#d részhirdetményszama. VLAN konfiguracios valtozasoknal dsszeg?

hirdetménykoveti egy vagy tobbészhirdetmény pontos VLAN adatokkal.

Részhirdetmény — A VTP szerver kapcsolok kuldik \W.Aonfiguracios valtozas utan.
Pontos adatokat tartalmaz a VLAN valtozasokrol, tnkirealas, torlés vagy felfliggesztés,
aktivalas, VLAN névvaltozas, VLAN MTU véltozasa

Kliens altal kért hirdetmény — A VTP kliens kérhéLAN informaciokat, amelyekben
hianyt szenved. Példaul egy kliens kapcsolo Ujmainés a VLAN adatbazisa tédoétt vagy
hallott egy 6sszed@zhirdetményél, amelynek nagyobb a revizids szama a sajatjiatan a
kliens hirdetményt kért, a VTP szervésszegZ és részhirdetményekkelalaszol, hogy

felfrissitse a kliens adatbazisat.
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3.3.4 AVirtual Trunking Protocol implementélasa a teszthal6zatban

A VLAN-ok konfigurélasat a VTP segitségével hagott végre, hogy a kapcsolok VLAN
adatbazisai egysZdyben kezelhék legyenek. A VLAN-okat elegeridvolt a VTP szerverek
egyikén (SW_Dist0, SW_Distl) létrehozni és a tolalzionos VTP tartomanyban [ev
kapcsolok megtanultak azokat. A tartomanyban kétPV$zervert konfiguraltam a
redundancia megvalositasa érdekében.

3.4 Spanning Tree Protocol (STP)

3.4.1 Redundans hal6zat

Napjainkban egyre nagyobb mértékben tamaszkodnakamitdgépes halézatokra. A
véllalatok elvarjak az &lland6é rendelkezésre alld&ibzatukban. Ennek eléréséhez olyan
halézati topoldgiat kell terveznink, amely egy-eggzkéz meghibasodasa esetén is

miikodoképes marad.

A hibatiirés redundanciaval érléeel. A nagy megbizhatésagu halézatokba redundans
Gtvonalakat és készulékeket kell elhelyezniink. Egglundans topoldgiaban egyetlen elem
meghibasodasa nem okoz teljesiki@allast. Amint egy eszkdz vagy vonal meghibasedji

masik eszkdz vagy utvonal veszi at a helyét.

A redundans kapcsolatok miatt viszont irdnyitasikble keletkeznek a hél6zatban,
amelyek szorési viharokhoz és a szolgaltatasolakgdioz vezethetnek. A szorasos kereteket
a kapcsolok az 6sszes portjukon kikuldik, kiveveebmn az beérkezett. A redundans
vonalakon keresztil a kapcsolok Ujra és Ujra meggkaggymastol a szorasi Uzeneteket. Ezt a
jelenséget szorasi viharnak nevezzik, és mindddtitatodik, amig az egyik eszkozt ki nem
szall a halozat fikodésébl. A kapcsolok és a végponti eszkdzok folyamatosarhelté
valnak a szérasos keretek feldolgozasa miatt. #ertiltség miatt az eszk6zok nem lesznek
képesek a felhasznal6i adatforgalom tovabbitasarsrt a halézat latszélag leall vagy

drasztikusan lelassul. ([5] 7. modul)
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3.4.2 Feszitifa protokoll (Spanning Tree Protocol)

Az irdnyitasi hurkok azért jonnek létre, mert aurdians kapcsoldk nem foglalkoznak
egymas jelenlétével. Ezért fejlesztették ki a f@éai protokollt, hogy megoldja ezt a
problémat és ki tudjuk hasznalni a redundans kaaitdoebnyeit. A protokoll segitségével a

kapcsolok megismerik egymast és ki tudnak alakeggilogikailag hurokmentes topologiat.

Az STP kommunikal az 6sszes hal6zatba csatlakkaptisoléval. Minden kapcsolén lefut
a feszitfa algoritmus a szomszédoktol kapott informaciépgn. Az algoritmus kivalaszt
egy referencia pontot (gyokérponti hid) a topolbgid és kiszamitja az 0sszes eléhet
redundans utvonalat ehhez a ponthoz. Miutdn mégtada 6sszes Utvonalat, az algoritmus
kivalasztja azokat, amelyeken keresztlul tovabbitdgnak a keretek, a tdbbit pedig
blokkolja. Azonban, ha egy tovabbitasra hasznait peghibasodik vagy szétkapcsolddik,
akkor a fesziifa algoritmus UOjraszamolja a topologiat és a meffelportok Gjra
aktivalodhatnak. ([1] 9. fejezet)

3.4.2.1 Bridge Protocol Data Unit (BPDU)

Az adatok melyek szikségesek a fégaimikodéséhez BPDU-k formajaban csédlek.
Mivel a kapcsolok nem tudjak, hogy milyen eszkoz@nnak korulottik, ezért multicast
uzenetként kildik ki a BPDU kereteket. Célcimneljoh ismert STP multicast cimet
hasznaljak a 01-80-c2-00-00-00-t.

Mezd Béjtok szama
Protokoll azonositd 2
Verzié 1
Uzenet tipusa (Konfiguracids vagy TCN BPDU) 1
Flagek 1
Root Bridge ID 8
Root utvonal kéltség 4
Kildé kapcsold ID 8
Port D 2
Uzenet életkora 2
Maximum Age 2
Hello Time 2
Fordward Delay 2

5. dbra: A BPDU lizenetek felépitése
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A BPDU-nak két tipusa létezik:

» Konfiguracios BPDU, ami a fes#fa kiszamitasahoz hasznalando.

» Topologia valtozast koél(TCN) BDPU, amely a haldzati topolédgia valtozgséi.

A BDPU lzenetek cseréjének az a célja, hogy megsaék a referencia pontot, amely az
alapja a stabil fes#ita topologianak. Az lzenet m#z mint az azonositd, utvonal koltség,
id6 értékek a kapcsolokhoz Kidinek. Ezek egylttese segitségével érhetjuk elhagy a
hal6zat kapcsoloi 6sszefoghatok lesznek egy fidabia €s ki tudjak valasztani a kdzos
referencia pontot. Alapbedllitasként a BDPU-k 2 odgercenként kititinek ki a kapcsolo
minden portjan, hogy az adott topoldgia informaetokicseréljék egymassal és gyorsan
felfedezzék a haldzati hurkokat.

3.4.2.2 Root Bridge

A kapcsolok altal kozdsen valasztott referenciatpioRoot Bridge-nek (gyokérponti hid)
nevezzik. Ahhoz, hogy a valasztasi folyamat végimgene szilkség van minden kapcsol6nak
egy azonositora. Ez az azonosité a Bridge ID éa hasznaljdk az eszk®zok, hogy

azonositani tudjak egymast. A Bridge ID 8 bajt zasas a kdvetkézmezdket tartalmazza:

« Hid prioritas (2 bajt): Ertéke 0 és 65,535 kozéthdt és alapértelmezetten 32,768
minden Cisco Catalyst kapcsolon.

* MAC-cim (6 bajt): Ez az eszkodz fizikai cime. A giy@raltal lett beleégetve az
eszkozbe, egyedi és nem valtoztathaté meg. Altalé@baim megtalalhatd az eszkoz
héatlapjan.

A kapcsolék el§ indulasuk utan sajat magukat nevezik ki Root Bridgk mivel még nem
tudnak a tobbi eszk6z kilétdr A kapcsolok kozott egy valasztasi folyamat meggbe, hogy
megvalasszak a kdzos referencia pontjukat. Mindekde elkezdi kildeni sajat BPDU-it és
Root Bridge-ként sajat magukat tintetik fel. Amikokapcsol6k megkapjak tébbiek BPDU-
jat megvizsgaljak a Bridge ID-t és 6sszevetik aaldk ismert Root Bridge ID-val. Ha az ID
alacsonyabb (jobb), akkor kicseréli sajatjat ésupRoot Bridge ID-t fogja hirdetni. A
valasztasi eljaras végen a legjobb Bridge ID-vadetke® kapcsolo fogja betdlteni a Root
Bridge szerepét. Abban az esetben, ha tobb kapwdoldgyan akkora a prioritdsa, akkor a
kisebb MAC-cimmel rendelkézeszkoz fogja megnyerni a valasztast. ([1] 9. ez
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3.4.2.3 Port allapotok

A referencia pont megvéalasztasa utan, a nem rqmtskdoknak meg kell valasztaniuk az
feszitfaban résztvey portok szerepét. Ahhoz, hogy a port megtanuljareggs néhany

allapoton keresztul kell végighaladnia.
A kovetked allapotok léteznek:

Lezéras (Blocking): Minden port ilyen allapotban kezHezért allapotban a port nem
fogad, kild kereteket és a kapcsolé nem kezdil&llteni CAM tablajat. Ehelyett BPDU-kat
fogad a szomszédos kapcsoloktdl, hogy megisméket. Ahhoz, hogy elkerlljuk a
kapcsolasi hurkokat a portok ilyen allapotba keeldlrAlapbeallitasként 20 masodpercet tolt a
portlezartallapotban.

Figyelé (Listening): A fogadott BPDU-k alapjan a fegd# eldontdtte, hogy a port részt
vesz a kerettovabbitasbakigyels allapotban a port még nem tud adatot kildenitvide
fogadni. Azonban képes kuldeni és fogadni BDPU-Rakapcsold informalja szomszédjait,
hogy aktivan részt vesz a fe$#dt folyamatban. Alapértelmezetten 15 masodperdea toort
figyels allapotban.

Tanulé (Learning): A port felkészil a kerettovabbitassaaékapcsolo elkezdi feltdlteni
CAM tabljjat, a rajta athaladd keretek forrascirakimegjegyzésével. A port tovabbra is
kild és fogad BDPU-kat. Alapértelmezetten 15 masooht tolt a portanuld allapotban.

Tovabbité (Forwarding): A port aktivan részt vesz a topdddgin. Kereteket tovabbit és
kildi és fogadja a BDPU-kat.

Letiltott (Disable): Valéjaban ez nem egy feséft port allapot. llyenkor a port

adminisztrativan le van kapcsolva és nem vesz adsixtan a feszifa folyamatban.

([4] 3. modul)
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A 4. abran lathato a port allapotainak folyamata.

Blocking
max age = 20 masodperc

Listening
fordward delay = 15 masodperc

Learning
fordward delay = 15 masodperc

v Forwarding

6. abra: Port allapotok folyamata

3.4.2.4 STP szamlalok

Ahhoz, hogy a haldzat helyesen konvergaljon étiddapcsolasi hurok alakulna ki, az STP
szamlaldkat hasznal. Ezek a szamlalok is arra @, hogy a kapcsolok megéllapitsdk
szomszédjaik aktivak-e még és a MAC-tabla infordiéanikor éviljenek el.

A kovetked harom STP szamlal6 létezik:

Hello idéintervallum (Hello time): Ennyi i8kézonként kild a Root Bridge
konfiguracios BDPU-kat. Ertéket minden kapcsoldmelséges megvaltoztatni. Azonban, az
0sszes nem root kapcsold atveszi az értéket a Ramdge-n konfiguréltéval.

Alapértelmezetten 2 masodperc az értéke.

Maximum Kor (Maximum Age): Ez az intervallum, amegld kapcsold eltarolja a
BPDU-t. Minden kapcsol6 egy masolatot tart a leglj@DPU-r6l. Amint nem kap tobb
BDPU-t az id lejarta utan eldobja, és a kapcsold azt feltételeagy topoldgia valtozas
tortént. Ezen felll a port ennyiddtolt lezart allapotban, miéitt figyeld allapotba kerllne.

Alapértelmezetten 20 masodperc az értéke.

Tovabbitasi késleltetés (Forward Delay): Ez adntkrvallum, ameddig egy pofigyels és
tanuléallapotban van. Alapértelmezetten 15 masodpeéctake.

([1] 9. fejezet)
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3.4.2.5 Port szerepek

Ahhoz, hogy a fesaifa hurokmentes topoldgiat alakitson ki, meg kellahazni melyek
azok a portok amelyek, tovabbithatjak a forgalnsain&lyeket kell tiltania. Ezért a nem root
kapcsolok kulonbdz szerepbe helyezik portjaikat a beédk@&DPU-k alapjan. A kapcsold a
kovetked komponenseket vizsgélja meg a BPDU-ban:

* Legalacsonyabb utkdltség
» Legalacsonyabb kiidBridge 1D (BID)
* Legalacsonyabb kiddport ID

A kapcsold alszor az utkoltséget vizsgalja meg, amelyet a veehkessége és a vonalak
szamabdl szamol ki. A vonal koltségét a szabvanybfektetett értékek hatarozzdk meg
(7. &bra). Mindig az a port kertdvabbitdtmddba, amelynek a legkisebb a koltsége az adott
ceél felé, a tobbi port pedig marad tiltott allapertb

Vonal

savszélesseég 4 10 16 a5 100 155 622 1000 10000
{Mbps)

STP koltség 250 100 b2 39 19 14 6 il 2

7. &bra: STP utvonal koltségek

Abban az esetben, ha utikdltség és a &BdD-je egyend, akkor a kapcsold a kisebb

ertéli port ID-t veszi figyelembe a tovabbitashoz, a tbbilya.

Minden nem root kapcsolonak meg kell valasztani pggtot, amely a Root Bridge felé
vezet. Ezt a portot Root Portnak nevezzik és aanatvkoltségek alapjan keril valasztasra.
Tovabba a feszifa minden szegmensbe valaszt egy ugynevezett kijplirtot, amely
tovabbitja a forgalmat. A szegmens masik portjdgpkthet nem kijeldlt port, amely tovabbra
is blokkolja a forgalmat vagy lehet root port, h&kaot Bridge-el szomszédos az eszkdz. A

Root Bridge 0sszes portja kijel6lt portként szetepe
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3.4.2.6 Topologia véaltozas

Topoldgia valtozads akkor kdvetkezik be, ha egy pomabbitd allapotba kerll vagy
tovabbitq illetve tanulo allapotbollezart allapotba kerul. llyenkor a kapcsolo, amely éselel
a valtozast egy TCN BPDU-t kuld ki a root portjdmgy értesitse a Root Bridge-t. Ezek a

BPDU iizenetek nem tartalmaznak adatokat, csakmifiorak a valtozasrol.

A valtozas bekdvetkezése utan a kapcsditebo Timeintervallum idejében folyamatosan
kildi TCN BPDU-jat amig nem kap visszaigazolastzansszédjatél. Amikor a szomszéd
megkapja az Uzenetet a valtozasrol tovabbkildi at RBridge iranyaba és elkildi
visszaigazolasat (TCA). Ez a folyamat addig folithit, amig a Root Bridge is megkapja a
TCN BDPU-t (8. abra). Ezutan Konfiguraciés BPDU-Hagdllitjia a topolbgia valtozas flag-
et, és elkildi az 6sszes kapcsolonak a halézalHraaz tizenet (TC) jelzi a topoldgia valtozast
és minden kapcsol6 lecsokkenti a MAC-tablajuk elésilidejét. igy az eszkoznek UGjra kell

tanulnia az Utvonalakat (9. abra).

9. abra: Topoldgia valtozas - masodik fazis

26



3.4.3 Az STP tovabbfejlesztései

3.4.3.1 PortFast

Az alapértelmezett STPddités mellett egy portnak kezdetben 30 masodpeetise hogy
aktivan részt vegyen az adattovabbitasban. A Feirtiegesztéssel konfiguralt hozzaféreési
port viszont képes egyb lezart allapotboltovabbitéallapotba Iépni, kihagyva figyels és
tanulo allapotokat. Igy egy hozza csatlakoztatott végpamdnnal képes adatott killdeni és
fogadni. Olyan portoknal hasznaljuk, amelyek muilkagdshoz vagy szerverhez

csatlakoznak.

3.4.3.2 PVST

A PVST segitségével egy kapcsoldn kulorb& P példanyokat hozhatunk |étre minden
egyes VLAN-nak. A kapcsoldk azonositéjahoz hozzddadegy VLAN ID, amely lehdivé
teszi, hogy minden VLAN-nak sajat Root Bridg-e, trquortjai €s egyéb STP eszkozei
legyenek. A fejlesztéssel optimalizélhatjuk az #ugalmat és terhelés eloszlast
valésithatunk meg a kapcsolok STRkddése kdzott.

3.4.4 Az STP védelme

Az STP-t hasznal6 hal6zatok BPDU-kat hasznalnalprsolok kdzotti kommunikaciora.
Halézatunkba tamado indokkal becsatlakoztathatrpk idegen kapcsol6t, amely BPDU-
jaival megvaltoztathatja és karosithatja a fésaittopologiat. Az ilyen tamadasok ellen
kilénb6d védelmi mechanizmusokat fejlesztettek Ki.

3.4.4.1 Root Guard

A Root Bridge-nek kulcsfontossagu szerepe van, Imnazonyitasi pontként szolgal a
hél6zat tobbi kapcsoléja részére. Védelem nélkidnban a tdmadé kapcsolé kdnnyen
atveheti ezt a szerepet azaltal, hogy ,nagyobb” BR@at kild.

A Root Guard segitségével megakadalyozhatjuk, l@ogyssz kapcsolo valjon a fesifd
gyokérponti hidjava. Ha egy Root Guard-al konfidgjuplrt kap egy BDPU-t, amelyben a

hal6zat legjobb BID-je van hirdetve, akkor a padaqt-inconsisteritallapotba helyezi magat.
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Ebben az allapotban a port csak kildhet és tov@bBDPU-t, fogadni nem képes azokat.
gy megakadalyozza az lizenetet Kiikhpcsol6t, hogy Root Bridge-é valjon. Amint a jib
BDPU-k kiuldése befejédott, a port visszaall a normal STP allapotabd.&[4nodul)

3.4.4.2 BPDU Guard

A PortFast lehéiséggel portunkat azonnal képessé tehetjik, hogyotadavabbitson.
Azonban, ha egy ilyen portra tévedésbagy tAmado okbdl egy kapcsolét csatlakoztatunk,
kapcsolasi hurkok alakulhatnak ki. A BDPU Guard aztatranyt kiiszoboli ki oly modon,
hogyha a port egy BPDU-t kap, akkenror-disabledallapotba kerl, lekapcsoladik.

A portok eredeti allapotdba manualisan kapcsolkatjissza vagy hasznalhatunk egy
visszaallito idzitét, amely automatikusan megteszi egy addttételte utan.

3.4.4.3 Unidirectional Link Detection (UDLD)

A kapcsolok kétiranyu vonalakkal kapcsoldédnak egsimoz, ahol a forgalom mind a két
irAnyba aramolhat (full duplex). Ha egy vonal failag meghibasodik a kapcsolok észlelik a
problémat és lekapcsoltnak nyilvanitjak. Azonbaéfaetulhat, hogy a vonal oly mddon
hibasodik meg, hogy csak tovabbitani vagy foga@pes. llyenkor a kapcsolok ugy észlelik,
mintha kétiranyd maradna a vonal, mikdzben csale@gk iranyba halad a forgalom. Az

ilyen vonalat unidirectional (egyiranyu) link-nekvezzuk.

Az unidirectional link egy lehetséges veszélye &P $opoldgianak, mivel a vonal végén
lévé port nem kap BDPU-kat. Tegyuk fel, hogy egy pdktnarmal esetbetezart allapotba
kellene maradnia. Mivel a port nem kap BDPU-t, apt feltételezi, hogy biztonsagosan
valtoztathatja STP allapotat és végil forgalmat fogabbitani. Eredményként kapcsolasi

hurkot fog okozni a halézatban.

Az UDLD az ilyen unidirectional link-ek felismeréséfejlesztették ki. A védelemmel
konfiguralt port idszakosan hello Uzeneteket killd, amelyre valasze&ata vonal masik
végen lév eszkodzdl. Ha valaszok nem érkeznek meg a vonal unidireatidink-nek lesz

nyilvanitva és lekapcsoladik.
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3.4.4.4 Loop Guard

A Loop Guard fejlesztés megakadalyozza, hogy egy ti#vedésBl Iépjen tovabbitd
allapotba. Illyen eset akkor fordulhatselha egylezart port valamilyen hiba folytan (pl.
unidirectional link) nem kap tovabb BDPU-kat. A parMax Kor intervallum lejarta utan
tovabbitéallapotba Iép és haldzati hurkot hozz létre.

A Loop Guard az ilyen problémak megoldaséara szoldalegylezart port meghatarozott
idén beltl nem kap BDPU-t egy ugynevezett ,loop ingstent” lezart allapotba kertdil,
mintsemtovabbitoba Amint a port ismét fogadja a BDPU-kat automatéussisszakertil
eredeti helyzetébe. A védelmet javasolt mindenrolyarton alkalmazni, amelyeknek esélye
van, hogy root vagy kivalasztott portta valjanaleghatékonyabban az UDLD funkcio
hasznalataval egyuttikodik. ([2] 8. fejezet)

3.4.5 A feszitfa protokoll implementélasa a teszthalézatban

A hélozatban az STP protokoll falsl a hurkok kialakulasanak me@eésért. Az STP
alapbeallitdsok mellett is automatikusan képes e¢ighi a valasztasi folyamatokat. Azonban
az eredménye lehetséges, hogy mas lesz az elvagitdbrdulhat, hogy a topoldgia
leglassabb kapcsoldja valik Root Bridge-€, ami regy idealis valasztas, mivel a legtobb

forgalom ezen a kapcsoldn fog keresztil haladni.

Ebbsl addddan ajanlott manudlisan megvalasztani RoadgBft, néhany szempontot
figyelembe véve. A nagy forgalmi terhelés miattedngs olyan kapcsolét valasztani, amely a
legjobb teljesitménnyel rendelkezik. Tovabba a RBdtlge a tobbi kapcsold referencia
pontja, igy minden eszkdz egy Utvonalat fog vakszelé. Ezért javasolt, hogy egy kézponti
részen helyezkedjen el és nagy savszélédsgursolatokkal rendelkezzen.

A halozat kialakitasat figyelembe véve, az elosztiegbeli kapcsoldkat vélasztottam
Root Bridge-ként. A redundans kiépités mellett, 8ZP prioritasok manipulalasaval
lehettségem van megosztani a terhelést a két kapcsotiitkz

!

spanning-tree vian 10 priority 24576
spanning-tree vian 20 priority 24576
spanning-tree vian 30 priority 28672
spanning-tree vian 40 priority 28672
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A prioritAsok manipulalasa utan az abran lathat@onodalakul ki az STP topologia. Az
STP a prioritasok alapjan a VLAN 10 és 20 szama&\a Dist0 kapcsolot fogja valasztani
Root Bridge-ként. A VLAN 30 és 40 szamara viszanSaV_Dist1 kapcsolo fogja betolteni a
szerepet. A kapcsoldk FastEthernet vonalakon ke&tdessatlakoznak egymashoz, amely
koltség értéke 19. Az STP a koltségek alapjan &sztja a Root Bridghe-hez veiet
legkisebb koltséfy itvonalat, amelyet a forgalom tovabbitasra fogzhaki. Az alternativ

vonalat pedig lezarja (10. abra).

SW_Dist0 SW_Dist1
STP szerver STP szerver
(VLAN 10, 20) (VLAN 30, 40)

STP prioritasok STP prioritasok

VLAN 10: VLAN 10: 28672
VLAN 20: 24 VLAN 20: 28672
VLAN 30: 28672 VLAN 30:
VLAN 40: 26672 VLAN 40:
SW_AccO " . 2 SW _Acc1
= £ Lezart port Lezartport == -
STP prioritasok (VLAN 10,20) (VLAN 30,40) STP prioritasok
VLAN 10: VLAN 10:
VLAN 20: VLAN 20:
VLAN 30: 22768 2 i VLAN 30: 22768
VLAN 40: 32768 VLAN 30 VLAN 40: 32768

VLAN 40

10. &bra: STP topolégia

A hatékonysag erdekében STP fejlesztéseket is aaana kapcsolokon. A hozzaférési
portok, melyekre az allomasok csatlakoznak, nemanadsrészt az STP folyamatokban, igy
portoknak szikseégtelefigyels éstanulo allapotokon keresztil haladniuk. Ezért a PortFast
funkciot alkalmaztam a SW_Acc0 és SW_Accl kapcsbldokzaférési portjain. Segitségével

a csatlakoz6 allomasoknak nem kell kivarniuk felgesen az STPdditoket.
!
interface FastEthernet0/5
spanning-tree portfast

A hozzaférési portok - mivel allomasokhoz csatlalakz - normal esetben nem kapnak

BPDU lzeneteket. Azonban egy tamado sajat kapédiagznalva csatlakozhat a hal6zathoz
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és a hamis BPDU-k segitségével megzavarhatja azf@yamatokat (switch spoofing). Az
ilyen tAmadéasok a hozzaférési rétegben a legvalfisaék, mivel ez a réteg érldeel
legkénnyebben a felhasznalok szamara. igy mindeadiérési portra alkalmaztam a BPDU

Guard védelmet.
!
spanning-tree portfast bpduguard default

Tovabba az SW_Dist0 és SW_Distl kapcsolok hozzsiféedeg felé vezét portjaira

konfiguraltam a Root Guard védelmet.
!
interface FastEthernet0/1
spanning-tree guard root
A médiumok meghibasodasa az STP helytelékddését eredményezheti, és hurkokhoz
vezethet. Abban az esetben, ha az SW_Acc0 és SW_hazaférési kapcsoldézart portjai
hiba folytdn nem kapnak meghatarozotinidoelil BPDU-kat, a portok tovabbité allapotba

lépnek és halozati hurok jon létre. A probléma nid@gmara az UDLD és Loop Guard
funkciokat alkalmaztam a kapcsolékon.

spanning-tree loopguard default
!

interface FastEthernet0/1
udld enable
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3.5 EtherChannel

Napjaink kommunikacios haldzataira egyre nagyorndiés nehezedik, ezért halézati
eszkozeink kdzott gyorsabb és gyorsabb kapcsokatakm szikségunk. A haldzati kapcsolok
ethernet kapcsolatot hasznélnak az egymas kdziticigalom lebonyolitdsara. Az ethernet
folyamatosan fefldik, napjainkban elérhét a 10-Gigabit Ethernet, amely 10
Gigabit/szekundumos sebességre képes. Azonban,Hasgyalni is tudjuk a technoldgiakat
korszefisiteni kell eszkbzeinket, ami koltséges.

A Cisco kifejlesztett egy EtherChannel desljarast, amellyel kétegelhetjik parhuzamos
vonalainkat. Igy novelhetjik kapcsolataink savszségét anélkil, hogy Gj hardverekre
kellene kolteni. A fejlesztéssel kéttnégy vagy akar nyolc Fast Ethernet, Gigabit Etber
vagy 10-Gigabit Ethernet kétegelése lehetségeslagjkai EtherChannel vonalla. Ezaltal
nyolc Gigabit Ethernet vonal kétegelése 16Gbpszagsséd full-duplex (iranyonként 8-8)
vonalat biztosit.

Alapesetben a kapcsoldk kozotti tobbszorés vaghuyzamos vonalak kapcsolasi hurkot
okozhatnak. Azonban az EtherChannel elkeruli gzrioadlémat, mivel a kétegelt vonalak egy
logikai vonalként ugy viselkedik, mint egy hagyompés hozzaférési vagy tronk vonal.

Az EtherChannel redundanciat is biztosit a kotefjelkai vonalak kozott. Abban az
esetben, ha az egyik vonal hibazik, akkor a ragi@sztil haladd forgalom automatikusan a
fennmaradt vonalakra iranyitddik. A hibajavitas a@h szazadmasodperasidgényel, igy a
végfelhasznalé szamara észrevehetetlen. Amint egglh\helyreall a forgalom automatikusan
Ujra szétosztodik az aktiv vonalakon.

Ahhoz, hogy fizikai vonalak egy logikai vonalat afisanak néhany kritériumnak

szukséges megegyeznitik, amelyek a kovétkez

» Ethernet média tipus — Egy Fast Ethernet és egybBigethernet vonal nem
kotegelhet és alkothat logikai vonalat.

* VLAN hozzarendeltség — Hozzaférési portoknal, mmgertnak azonos VLAN-ba
kell tartozniuk. Tronk portok esetén a nativ VLAIknés engedélyezett VLAN-oknak
szilkséges megegyezniik.

* Duplexitas és sebesség — Az Osszes porton azormexidast és sebességet kell

konfiguralnunk.
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Az EtherChannel-en keresztil a forgalom determiikisg mddon van felosztva a kotegelt
vonalakon, de a terheltség nem feltétlenil azokwgy. hash algoritmus eredménye fogja
meghatarozni, hogy egy adott keret melyik vonalawabbitdédik. Az algoritmus
felhasznalhatja a forras IP, cél IP-cimet vagy damkbinacidit, forras és cél MAC-cimeket
vagy TCP/UPD portszamokat. A cimek alapjan kiszamgly binéris mintat, amely
meghatarozza, hogy mely keret mely fizikai vonafoig keresztil haladni a kotegben.
([1] 7. fejezet)

3.5.1 EtherChannel kialakité protokollok

Az EtherChannel kialakitdsahoz dinamikus protokalto hasznélhatunk. A Catalyst
kapcsolokon két tipusa érbietl, melyek a Cisco szabadalmaztatott Port Aggregdtrotocol
(PAgP) és a nyilt szabvanyu Link Aggregation Cdrirmtocol (LACP).

3.5.1.1 Port Aggregation Protocol (PAgP)

A PAgP automatikus EtherChannel konfiguraciot edakiitast biztosit. A PAgP csomagok
segitségével a szomszédok felismerik és megviZsg@lprt csoportjaik tulajdonsagait. Ha

egyezest talalnak, egydtt kialakitjak a kétirangatppont EtherChannel vonalat.

A PAgP képes dinamikusan valtoztatni a logikai Yoparamétereit, ha a koéteg portjai
kozul valamelyik médosul. Példaul, ha a koteg egikdi vonalan VLAN, sebesség vagy
duplexitast valtoztatunk, a protokoll Gjrakonfigligdaz adott paramétereket az ©sszes

kotegelt fizikai porton.

A logikai vonalat kilénbéZ modokba konfiguralhatjuk, amely meghatarozza aalon
kialakulasanak feltételeit. Eze#tesirable és auto modok. desirable médban a kapcsold
aktivan felkéri a tavoli végpontot, hogy kialakksa vonalatAuto médban az EtherChannel
csak abban az esetben fog kialakulni, ha a tavapc&olé kezdeményezi a felkérést,

hasonloan a DTP protokollhoz

33



3.5.1.2 Link Aggregation Control Protocol (LACP).

Az LACP a nyilt szabvanyu alternativaja a PAgP-n&kprotokoll hasonléan csomagok
segitségével hozza létre a kapcsolatot. AzonbabA&zP kilénbd®d szerepeket rendel az

EtherChannel végpontjaihoz.

LACP esetén 16 fizikai vonalat is kotegelhetiink dggikai vonalba, viszont csak 8
mukodik ténylegesen. A portokhoz a port szdmuk alappgy prioritast rendel, amely
meghatarozza mely portok fognak aktivan részt vewutt idbben. A nagyobb prioritasu
portok aktivak, mig kisebbek tartalek allapotbatikezk ebforduld hiba esetére. Tovabba
vonal a két végén lévkapcsolonak MAC-cimik alapjan egy rendszer pasritendel a
protokoll. A nagyobb prioritasu eszk6z fog dontészni arrdl, hogy melyek az aktiv vonalak

az EtherChannel-en.

Mint a PAgP-nal is lathattuk az LACP logikai vonakk is kulonb6# modokat
allithatunk be. Az LACPactive és passivemaodjainak szerepe rendre megegyezik a PAgP

desirableésauto szerepével.

3.5.2 Etherchannel implementalasa a teszthalozatba

Az elosztasi réteg eszkozei a hozzaférési réleglkezy nagy mennyiség forgalmat
tovabbitjdk a mag réteg kapcsoloi felé, ezért refgszélességvonalakra van szikség. Az
mag réteg kozott. A kapcsoldkon létrehoztam egykbigvonalat, majd az adott fizikai
vonalakat hozzatarsitottam. A kotegelés tovabliinyd, hogy parhuzamos redundans
vonalakat alakitunk ki a kapcsolok kozott. Ezakahalszakadas esetén a kotefkido

vonalai képesek tovabbra is a forgalom tovabbigaséar
!
interface Port-channel 2

no switchport
ip address 172.16.0.1 255.255.255.252
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|

interface FastEthernet0/11

no switchport

no ip address

channel-group 2 mode desirable
!

interface FastEthernet0/12

no switchport

no ip address

channel-group 2 mode desirable

3.6 Inter-VLAN Routing

Egy masodik rétegbeli kapcsoldn ledsgink van tébb VLAN konfiguralasara, azonban
kozottik a forgalom lebonyolitdsara az eszk6z neépe&. Az azonos VLAN-ba tartozo
allomasok képesek lesznek egymassal kommunikasziomt kilonboékbe tartozok nem.

Ahhoz, hogy a kulonb&@z VLAN-ok tagjai képesek legyenek egymassal kommainik
egy harmadik rétegbeli eszkdzre van szikséginkegzkoz lehet egy forgalomiranyito,

illetve lehet harmadik rétegbeli kapcsolo.

3.6.1 VLAN-ok kdzétti forgalomiranyitas 3. rétegbeli kapcsol6 segitségével

Hagyomanyosan a kapcsolok a masodik rétegbeli nmdoiok (MAC-cim), mig a
forgalomiranyitok a harmadik rétegbeli informaci@l-cim, maszk) alapjan hozzak meg
tovabbitasi dontéseiket. Azonban a harmadik réledgtampcsolokban Otvézve vannak a
forgalomiranyitok és a kapcsolok funkcioi. igy kéek iranyitani a forgalmat, amikor a cél és

forras cimek kilonbdzVLAN-bol szarmaznak.

Ahhoz, hogy a VLAN-ok kozotti iranyitast megval&sik egy harmadik rétegbeli
kapcsolén, sziikséges egy harmadik rétegbeli vistirdtierfészt (SVI) létrehoznunk a VLAN-
ok szamara. Egy VLAN SVI feldolgozza az 6sszesqmolteérked forgalmat, amely az adott
VLAN-hoz tartozik. ([1] 12. fejezet)
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3.7 Redundancia protokollok

Amikor egy éallomas a sajat alhalozatan belll szkozigé adatot kildeni, egy ARP
keréssel kideriti az cél fizikai cimét és kozveiilerlkildi csomagjat. Azonban, ha a cél
kilénb6d alhaldézatban taldlhatd, akkor a kéilfElnek sziksége lesz egy kozldlibsszkdzre
(pl. forgalomiranyitd), amely tovabbitja a csomaguot adott alhaldézat fele. Az ilyen

eszkozoket alapértelmezett atjaronak nevezzik.

A redundancia érdekében tobb atjaronk is lehetlaao egy allomasnak csak egy atjaro
IP-cimét adhatjuk meg. Ha az allomas altal ismgér@ meghibasodik, akkor a csomagok
nem képesek elhagyni az alhal6zatot, mivel az @tonmem tud a tartalék eszkdzok cirdleir

A redundancia protokollok e problémara nyujtanakyohdast.

3.7.1 Hot Standby Router Protocol (HSRP)

A HSRP egy olyan redundancia protokoll, amely tédrgalomiranyitét vagy tobbrétég
kapcsolét egy csoportba foglal és kozos IP-cimraghlel az eszkozoket. A csoportban
megvalasztasra kerll egy @&eges (aktiv) forgalomiranyitd, amely tovabbitjdoagalmat.
Tovabba a protokoll kijeldl egy tartalék forgaloamiyitot, amely az elslleges eszkoz
meghibasodasa esetén lép életbe. A forgalomirdnyitéllo Uzenetekkel folyamatosan

vizsgaljak egymas tikodését, és szilkség esetén valtoztatnak szerepikon.

A HSRP prioritas alapjan hatarozza meg a csopakdéeginek szerepét. A prioritas
minden tagnak konfiguralhato 0 és 255 kozott, atepéezetten 100-as az értéke. A csoport
legnagyobb értékkel rendelkieforgalomiranyitéja valik aktiva. Abban az esetbba, tdbb
eszkdzon is azonos a prioritas, akkor a magasaitPH&terfész IP-cime fogja befolydsolni a
vélasztast. ([1] 13. fejezet)
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3.7.1.1 Virtuélis cimek

A HSRP csoport tagjaihoz rendelnink kell egy ko#®scimet, amelyet virtudlis IP-
cimnek is nevezink. Ezt adhatjuk meg az allomadqokmant alapértelmezett atjaro. Ha az
allomas ARP kérést kiild az adott cimmel egy speci#l00.0c07.acxx formaju MAC-cimet
kap valaszul, ahol az xx a csoport szamanak hewadbs értéke. Az erre a cimre kuldott
adatok a csoport aktiv forgalomiranyit6jadhoz keelln

3.7.1.2 HSRP allapotok

A HSRP altal konfiguralt interfészeknek kulonBéallapotokon kell keresztul haladniuk,
hogy elériék az aktiv allapotot. A folyamatban azk&z0k informaciokat dgijtenek be
egymastol, hogy kialakitsak egymashoz valo viszkayuAz allapotok a kdvetkék:

Initial — A kezdési allapot. A HSRP nem fut az eszkdzon.

Learn — Az eszkoz informaciokat ¢it, hogy megallapithassa a csoport k6zos IP-cimét é

aktiv forgalomiranyitojat.

Listen — Az eszkdz megismerte a kozos IP-cimet. Meghatarohogy van-e aktiv és
tartalék eszkdz forgalomiranyitdo a csoportban. lda mindkeib, akkor ebben az allapotba

marad és figyeli a Hello zeneteket.

Speak — Az eszkdz Hello Gzenteket kild, és aktivan részz az aktiv illetve tartalék

forgalomiranyit6 valasztasaban.

Standby — Az eszk6z lesz a kovetkiezaktiv forgalomiranyitd. Figyeli az aktiv

forgalomiranyité Hello tGizeneteit és meghibasod&stéa atveszi szerepét.
Active — Az eszk6z tovabbitja a forgalmat, amelyet a kdB6nek cimeztek.

([2] 5. fejezet)
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3.7.1.3 HSRP optimalizalasa

Preempt funckié

Az aktiv forgalomiranyit6 meghibasodasa eseténrialék veszi at a helyét. Azonban,
amikor helyreall, az eszkéz nem valik azonnal @kdiva. Az Gjonnan valasztott aktiv

forgalomiranyitonak ékszor hibaznia kell, hogy az eredeti Ujra visszgeyszerepét.

fgy, ha HSRP csoportunkba egy Uj eszkdzt csatlakoak, hiaba a legnagyobb prioritassal
rendelkezik, nem fogja atvenni az aktiv forgalomyiéd szerepét. Mivel a jelenlegi aktiv

forgalomiranyité mar hamarabb atvette a szerepet.

Azonban eszkdzeinket konfiguralhatjuk a preempkéidval, amely lehéivé teszi, hogy a
legnagyobb prioritassal rendelkegszkdz azonnal atvegye az aktiv szerepet

Interfész figyelés (HSRP Track)

Az atjaré forgalomiranyitonkon egy vagy esetleghtitterfész is kapcsolodhat kilonkioz
alhalézatok felé. Azonban, e vonalak meghibaso@dstén az eszkoz aktiv marad. igy az
allomasok altal hozza kildétt csomagok nem kerttogkbbitasra.

A HSRP tartalmaz egy olyan funkciét, amellyel vdrlah felismerést végezhetiink. A
funkcio figyeli az adott interfészeket és meghilisuk esetén csokkenti a forgalomiranyito

prioritasat. A csokkentés mértékét minden vonakidén megadhatjuk.

A track funkcioval elérhetjik, hogy aktiv forgalomiranyitd egy adott interfésze
meghibasodasa esetén a tartalék eszkoz vegyeoddanhat. Az adott interfészre egy olyan
meértéki csokkenteési értéket allitunk be, hogy az értékkékkentett prioritas kisebb legyen,
mint a tartalék eszkézé. igy amikor a vonal megbnlosk a prioritas alapjan kénytelen lesz
eldobni aktiv szerepét. Amikor a vonal ismét hibatassé valik, a forgalomiranyito
visszakapja eredeti prioritdsat és visszavehetietreszerepét.pfeemptfunkciéval egyutt

hasznalandd)
Terhelés eloszlas

Redundans atjarok esetén egy csoportba egy aktialéoniranyité kerll megvalasztasra.
lgy a tobbi eszkéz és vonalai kihasznalatlanok oak. Azonban tobb csoport

létrehozasaval eloszthatjuk a forgalmi terhelédsrgalomiranyitok kozott.
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3.7.2 VLAN-ok kozti forgalomiranyitas és redundancia implementélasa a

teszthal6zatban

A VLAN forgalmaval nem ajanlatos a mag réteg esekoterhelni, ezért a VLAN kozti
forgalomiranyitast az elosztasi réteg harmadik giggé kapcsoldin, virtualis interfészek
segitségével hajtom végre. A hal6zat redundandt&s® kihasznélva a forgalomiranyitast a
két kapcsol6 kozott megosztom. A redundans terhelészlas megvalositasdhoz a HSRP
protokollt alkalmazom.

!
interface Vlan10

ip address 172.16.10.1 255.255.255.0
standby 1ip 172.16.10.10

standby 1 priority 120

standby 1 preempt

standby 1 track FastEthernet0/0 30

!

interface Vlan20

ip address 172.16.20.1 255.255.255.0
standby 1ip 172.16.20.10

standby 1 priority 120

standby 1 preempt

standby 1 track FastEthernet0/0 30

!

interface Vlan30

ip address 172.16.30.1 255.255.255.0
standby 1ip 172.16.30.10

standby 1 preempt

!

interface Vlan40

ip address 172.16.40.1 255.255.255.0
standby 1ip 172.16.40.10

standby 1 preempt
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Az aktiv eszk6zok valasztasanél figyelembe vettekmakakult STP topoldgiat. A VLAN
10 és 20 szamara a SW_Dist0 kapcsolé az STP szegyex SW_Acc0 és SW_Distl kozotti
vonalat lezarta a feséfa protokoll. Ezért a prioritAsokat oly médon kagnfialtam, hogy a
10-es és 20-as VLAN-ok allomasai szamara a SW_Dalon aktiv kapcsolova. A VLAN
30 és 40 STP szervere viszont a SW_Distl kapcsaért aktivként is ezt az eszkdzt

vélasztottam (11. 4bra).

A vonal szakadasokat figyelembe véve SW_Dist0 SW0Aelé vezdt és a SW_Distl
SW_Accl felé vezét interfészeire HSRRrack funkciojat alkalmaztam. Ezaltal, ha a két
kapcsolo figyelt interfészei lekapcsolodnak, az késiék priorithsa valtozni fog és a

kapcsolok szerepei atértékehek (11. abra).

SW_Dist0 SW._Dist1
HSRP Prioritas 120 HSRP Prioritas 120
(VLAN 10, 20) (VLAN 30, 40)
HSRP Prioritas 100 HSRP Prioritas 100
(VLAN 30, 40) (VLAN 10, 20)

Figyelt interfész
(HSRP track)

Figyelt interfész
(HSRP track)

SW_Acc0 SW_Acc1

VLAN 30
VLAN 40

11. &bra: HSRP
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3.8 Tamadasok elleni védelem

3.8.1 MAC-cim elarasztas

A kapcsolok minden beérkézkeret forrds MAC-cimét eltaroljak CAM tablajukban.
Azonban, ha egy tdmado folyamatosan mas és mdasifizimol kildi az adatokat, a
kapcsol6 egy id utan nem tudja eltarolni az Uj cimeket, mivel CA&blIajuk megtelik. Ennek
kovetkeztében a kapcsold nem tudja megallapitaly pwrtjan tovabbitsa a kereteket, igy az
dsszes portjan kikuldi azokat. Ek6zben a tAmadéld@asztott adatokat begtheti. Az ilyen

tamadasokat MAC-cim elarasztasos tamadasnak ndwezzi

3.8.2 Port Security

A Port Security funkcioval korlatozhatjuk egy péttal megtanulhato fizikai cimek szamat
és megadhatjuk, pontosan mely cimek legyenek ehgebdtek.

A kapcsol6 a forgalom alapjan dinamikusan tanuljagna MAC-cimeket. Azonban
statikusan is konfiguralhatunk adott cimeket. Td#lhasznalhatjuk a Port Securgiicky
funkcigjat, amely segitségével a kapcsold dinang@kugnulja meg cimet és eltarolja azt az
aktiv konfigurécioba.

A védelem megszegése esetén megadhatjuk, milyeroormdijon el a kapcsolo. A

kovetked eljarasok kozul valaszthatunk:

» Shutdown — A port azonna&rrrdisable allapotba keril, melynek hatasa ugyan olyan,
mintha le lenne kapcsolva.
* Restrict — A port felkapcsolva marad, viszont abshg megszeg felél érkez
kereteket eldobja. Az esemébyfeljegyzés készll és a kapcsol6 SNMP lzentet.kild
* Protect - Az dlbbivel megegyez a mikddése, de az esemédlymem készul
feliegyzés.
([4] 8. modul)
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3.8.3 Spoofing tamadasok

Egy artd szandéku felhaszndld spoofing eszkozokssegvel kildhet hamis adatokat a
hal6zatban szereplallomasoknak. A tdmadas célja, hogy az allomasoleradeti céljuk
helyett a tAmadonak kuldjék adataikat. A tamadoytij@igaz informaciokat, és az adatot
tovabbkuldi az eredeti célja felé. igy a felhasenészre sem veszi a beavatkozéast. Ezek a
technikak legtdbbsz6r egy man-in-the-middle tamadézeit képezik.

3.8.3.1 DHCP Snooping

A DHCP szerver a hal6zatban valo szerepléshez &raigsziikséges informaciokat az

allomésok szaméra. llyen informécio példaul azilR-€s az alapértelmezett atjaré cime.

A tdmado Uzemeltethet egy hamis DHCP szervert, lgehdiamis informaciokat kild az
allomasoknak. Az allomas DHCP kérésére a csalooeshg valaszolni és sajat IP-cimét
tiinteti fel az alapértelmezett atjaroé cime helyigit.az atjarénak cimzett csomagok a tamado

kezébe kerllnek.

A DHCP snooping funkciéval azonban meggatolhatjukanis Uzenetek kildését. A
védelem engedélyezésével a kapcsolo portjait megtiizés nem megbizhaté modokba
konfiguralhatjuk. A megbizhaté port megbizik a hiokapcsolddd eszkbzokbe és engedélyezi
minden tipust DHCP Ulzenetek aramlasat. A nem megtifizport azonban csak DHCP
kéréseket engedélyez. A DHCP szerveriinket megldizimaig a felhasznaldi allomasokat
nem megbizhato portokra ajanlott csatlakoztatni.

3.8.4 VLAN tamadasok

3.8.4.1 Kapcsold Spoofing

Alapértelmezett bedllitAsok mellett a kapcsolok andnic Trunking Protocol
hasznalataval dinamikusan alakitjak ki a tronk vamna DTP egyszdibbé teszi a kapcsolok
konfiguralasat, azonban leliséget ad a tamadoknak, hogy hozzéaférjenek a tronklon
haladé VLAN forgalomhoz. A rosszindulatu felhasznstamitogépével a kapcsold portjahoz
kapcsolodik és DTP csomagokat kildve kialakitjabak vonalat. Mivel alapértelmezetten a
tronk minden VLAN forgalmat engedélyez, a tamad@gesz haldzat forgalméat béigeti.
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A tdmadas megéthet), hogyha a kapcsold porjait hozzaférési médba kelile vagy
kikapcsoljuk az DTP funkciot.

3.8.4.2 VLAN ugras

A tdmado a 802.1Q protokoll hibait kihasznalva leepdatokat kildeni kiilonbd2/LAN-
okba, harmadik rétegbeli eszk6z hasznalata nékiamadashoz szikséges, hogy az adott
kapcsolo rendelkezzen dotlq tronk vonallal és aatiimaltal hasznalt port VLAN-ja

megegyezzen a trénk nativ VLAN-javal.

A tamado egy plusz VLAN ID-vel jel6li meg a keretBizaltal a keret duplan lesz jeldlve,
a szabalyos VLAN ID-vel és a tAmad¢ altal elldlottanikor a kapcsolé megkapja a keretet,
levalasztja a szabalyos VLAN ID-t és mivel a tronktiv VLAN-jdval megegyezik, a
kapcsol6 tovabbitja a tronk vonalra. A masik véfmaié kapcsold megvizsgalja a keretet és
észreveszi a (hamis) VLAN jeldlést. A kapcsold akssos modon levalasztja a VLAN ID-t

és megfeld portjara kildi a keretet.
A tdmadast kétféle modonéehetjik meg:

» A tronk nativ VLAN-nak egy hasznalaton kivili VLANadunk meg és letiltjuk a
forgalmét a trénk vonalon.
» Beallitjuk a kapcsolon, hogy a nativ VLAN-ba tadokereteket jeldlje meg a tronk

vonalon.

3.8.5 Kapcsol6 védelme

Kapcsolonkhoz illetéktelen felhasznaldk is hozZz#éémek, akik kart tehetnek halézatunk
miikodésében vagy informacidkat szerezhetnek eszKGdkirEzért ajanlatos a kovetkéz

védelmi eljarasokat alkalmazni:

* Biztonsagos jelsz6 konfiguraldsa — Hasznaljunkosttott jelsz6t a privilegizalt
szintek eléréséhez! A titkositas szoétar alapu té@seal feltorheét, ezért jelszavunkban
hasznaljunk specialis karaktereket.

e A konzol hozzéaférés védelme — A konzol hozzaférdsemesztil teljes mértékben

konfiguralhat6 az eszké6z, ezért a fizikai védelrkiiil fontos jelszoval védeni azt.
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A Vty vonalak védelme — A Vty vonal tavoli hozza#ét (Telnet, SSH) biztosit
kapcsolonkhoz. A vonalhoz vald hozzaférést jelskods hozzaférési listakkal
korlatozhatjuk.

* SSH hasznalata — Az SSH protokoll a Telnet-tel dmm biztonsagos tavoli
hozzéaférést biztosit eszk6ziinkhdz. A telnet nytivegként, mig az SSH titkositva
tovabbitja a forgalmat.

* Bejelentked feliratok — A login és motd banner feliratokkal kapcsolonkhoz
hozzaféd felhasznalokat figyelmeztethetjik a hasznalatbakakrol.

» Szikségtelen szolgéltatasok letiltdsa -6f@dulhat, hogy eszkdzinkén néhany
szolgaltatas alapértelmezetten engedélyezve vaalyakntamadasi pontot adhatnak.
Vizsgaljuk meg kapcsolonk konfiguraciojat és tiksule a szukségtelen
szolgaltatasokat!

* CDP hasznalata - A CDP funkciéval informéacidkat hkapnk a szomszédos Cisco
eszkozokél 2. rétegbeli szinten. Azonban ezeket a titkolsitatinformaciokat a
tamado is megszerezheti, ezért csak olyan helydiesznéljuk, ahol feltétlendl
szikséglnk van ra.

» Hasznalton kivili portok — A kapcsolo portjai alepémezetten felkapcsolt allapotban

vannak és a VLAN 1 tagjai. Ezaltal tamado kénnyelliérzaférhet az eszkoziinkhéz.

Ezért a hasznalaton kivili portokat kapcsoljukéle helyezzik egy hasznalaton kivili

VLAN-ba. ([1] 15. fejezet)

3.8.6 A védelmi technikak implementalasa a teszthalozathea

MAC-cim elarasztassal a tamadoé felhasznaloi adakithat hozza. A tamadasok ellen a
Port Security fejlesztést alkalmazva, korlatoztanmoazaférési portok altal engedélyezett
fizikai cimek szdmat. Tovabba aticky funkciot hasznalva a kapcsol6 csak adott
allomésoknak engedélyezik a hozzaférést, és dinmaik tanuljdk meg, a maximalizalt

szamu MAC-cimeket.
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!

interface FastEthernet0/5
switchport mode access

switchport port-security maximum 2

switchport port-security mac-address sticky

A tamado hamis adatok kuldésével megtéveszthetieszkozoket és karosithatja a
hal6zatot vagy adatokhoz juthat hozza. A DHCP esél&llen a DHCP Snooping fejlesztést
alkalmaztam a kapcsolokon. A védelem bekapcsolésévaden port megbizhatatlan
allapotba kerll. Ezért a DHCP szerver irAnyaba tayiartokat megbizhatové konfiguréltam.

!

ip dhcp snooping

!

interface FastEthernet0/10
ip dhcp snooping trust

A VLAN ugrasos tamadasok ellen konfiguraltam, hapyronk vonalakon a kapcsolo
jelélje meg a nativ VLAN Kkereteit. Ezaltal dupléiglt keretek esetén, a kapcsolé nem fogja
levalasztani az ebsnativ VLAN jelolést €s a keret az eredeti VLAN-jdelil marad.

vlan dotlq tag native

Ahhoz, hogy illetéktelen felhasznalék ne férjenetizdd a kapcsoldkhoz, titkositott
jelszéval védem a privilegizalt hozzaférést és azkb illetve vty vonalakat. Tovadbba a
szukségtelen szolgaltatasokat kikapcsoltam.

I
enable secret 5 $1$U0yJ$sOvmsUUvar Zii Ydh9ZjWn1l
|

no ip http server
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|

linecon 0

password 7 030752180500
login

linevty04

password 7 045802150C2E
login

transport input ssh

A nem hasznalt portok tamadasi pontokat adhatnaknaddk szamara. Ezért hasznélaton
kivili portokat egy nem hasznalt VLAN-ba helyeztémlekapcsoltam, hogy elszeparaljam a
mikods halozattol. igy, ha a tamado6 hozza is tud csatiake kapcsolé egy nem hasznalt
portjdhoz, a ikodé halézatot nem fogja elérni.

!

interface FastEthernet0/5
switchport access vian 999
switchport mode access
shutdown

A Cisco CDP fejlesztése a tamadd szamara inforrkaciézolgaltathat eszkozeirdkr
Azonban, néhany esetben szikség lehet a funkci®é&daul, ha Cisco IP telefont
csatlakoztatunk kapcsolonkra. Ezért a hozzaférésiok kivételével, ahol felhasznaldk

hasznalhatnak IP telefont, kikapcsoltam a szolg#ta
!
interface FastEthernet0/1

no cdp enable
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4. Esettanulmany

A fejezetben az altalam épitett teszthal6zatortebsn a haldézat redundans felépitését. A
topologiaban egy hibat szimulalva megvizsgalom ynadpalozat hogyan reagal a valtozasra,

és milyen eljarasokat hajt végre a probléma atagédioz.

Az SW _Dist0 és SW_Acc0O kozott vonalszakadast sztokllazéltal, hogy a kapcsolok
kozotti vonalat lekapcsolom az interfészen kiadsitutdown paranccsal (12. abra). A
kovetkedkben azt vizsgalom, hogy a kapcsoldkon konfigusalP és HSRP protokollok az

elvartak szerint reagalnak-e a szimulalt hibara.

SW_Dist0 SW_Dist1
HSRP aktiv
(VLAN 10, 20)
Fa 0/0 |
Vonalszakadas —}X
A
Fa 0/0
SW_Acc0 4 SW_Acc1

VLAN 10 és 20 forgalma

VLAN 10 VLAN 30
VLAN 20 VLAN 40

12. abra: A vonalszakadas helye

A SW _AccO kapcsold eredetilieg FastEthernet 0/0 j@torthasznalta az adatok
tovabbitasara. Azonban a vonalszakadas utan adédsnitvonalat kényszeril hasznalni a

FastEthernet 0/1 portjan keresztil.

Az STP protokoll reagal a valtozasokra és VLAN H02® szamara SW_Acc0 kapcsolo
FastEthernet 0/1 portja az eredetilegart allapotabotovabbitéallapotba kerdl (13. bra). A
kapcsolo kdzben TCN Uzeneteket kild a valtozasi@bat Bridge-nek, hogy arr6l minden

kapcsolo értesuljon.
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SW_Acc0 kapcsol6 STP debug kimenetén lathaté agllapiotanak valtozasa és az lizenet

killdése a topoldgia valtozasrol:

*Oct 8 21:23:35.407:
*Oct 8 21:23:35.407:
*Oct 8 21:23:35.443:
*Qct 8 21:23:37.407:
*QOct 8 21:23:50.455:
*QOct 8 21:24:05.475:
*Oct 8 21:24:05.479:

STP:
STP:
STP:
STP:
STP:
STP:
STP:

VLAN10 Fa0/0 -> blocking

VLAN10 new root port FaGcost 38

VLAN10 Fa0/1 -> listegin

VLAN10 sent Topology @f&Notice on Fa0/1
VLAN10 Fa0/1 -> learning

VLAN10 sent Topology @f&Notice on Fa0/1
VLAN10 Fa0/1 -> forwandi

SW AccO#show spanning-tree vlan 10 brief

Spanning tree enabled protocol ieee

VLAN1O
Root ID Priorit
Address
Caost
Fort
Hello T

Bridge ID Priorit
hddress
Hello T

¥

ime

v

ime

24576
cc03.0844.0001

38

2 (FastEthernet0/1)

2 sec Max Age 20 sec Forward Delay 15 sec

32768
cc0l1.0844.0001

2 sec Max Age 20 sec Forward Delay 15 sec

Lging Time 300

Interface
Name

FastEthernet(/1

Designated
Port ID Prio Cost S8ts Cost Bridge ID Port ID
128.2 128 1% FWD 19 28672 cc02.0844.0001 128.2
12B.6 128 19 FWD 38 32768 cc01.0844.0001 128.6

FastEthernet0/5

13. &bra: STP port allapot valtozas

A HSRP protokoll is észlelni fogja a valtozast, glia SW_DistO kapcsolon konfiguralt
track funkcidéval (lasd 3.7.1.3) figyeli a FastEthernf hterfészt. A SW_DistO VLAN 10 és

20 szamara eredetileg 120-as prioritas van kordigar amely nagyobb a SW_Dist1 prioritas

értékénél. Ezaltal a két VLAN szadméara a SW_Dist@ldi kapcsolo.

Az interfész lekapcsolédasa utamrack funkcié a megadott értékkel cstkkenti az eszkoz
HSRP prioritasat. A konfiguralt csékkentési ért€k ®hat a SW_Dist0 () prioritasa 90 lesz.

Az eszkbz a valtozas kovetkeztébspeak allapotba keril, hogy informéaciét cseréljen

csoportjaban az 0j helyzélr Az SW_Dist0 csokkentett prioritas értéke alagghb a
SW_Distl 100-as értékénél. Ezaltal SW_Distl atvad4zAN 10 és 20 szdméra az aktiv

szerepet, SW_Dist0 pedig tartalékként fog részhwvéd. abra).

48



SW DistOfshow standby
Vlanll - GCroup 1
Istate is Standhyl
22 state changes, last state change 00:11:43
Virtual TP address is 172.16.10.10
Lctive wirtual MAC address is 0000.0c07.ac0l
Iiocal wirtual MAC address is 0000.0c07.acDl (vl default)
Hello time 2 sec, hold time 10 sec
Mext hello =ent in 1.392 =secs
Preemption enabled
I Active router is 172.16.10.2, priority lDDI{expires in 7.468 =ec)
Standby router i1s local
Priority 90 (configured 120}
Track interface FastEthernet0/0 state Down decrement 320
IP redundancy name 15 "aAsrp-vl10-1" {(default)

14. abra: SW_Dist0 prioritas értékének csokkenése

A SW_Distl kapcsolé debug kimenetén lathatd, haggszkoz atveszi az aktiv szerepet:
*Oct 8 21:21:24.614: %HSRP-5-STATECHANGE: Vlanip Gstate Standby ->Active
A SW_Dist0 kapcsol6é debug kimenetén lathatd, haggsazkodz atveszi a tartalék szerepet:

*Oct 8 21:26:00.255: %HSRP-5-STATECHANGE: Vlan1f Gstate Active -> Speak
*Oct 8 21:26:10.255: %HSRP-5-STATECHANGE: Vlanip Gstate Speak -> Standby

A redundans felépités és a megfebel konfigurdlt protokollok segitségével a SW_AccO
kapcsolohoz csatlakoztatott &llomasok tovabbra épekek kommunikalni a haldzattal
(15. &bra).

SW_Dist0 SW _Dist1
HSRP aktiv
(VLAN 10, 20)
Faon |
Vonalszakadas —>x
Fa 0/0
SW_Acc0 SW_Acc1

VLAN 10 és 20 forgalma
VLAN 10 VLAN 30
VLAN 20 VLAN 40

15. abra: A forgalom (j irdnya
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A vonal helyredllasa utan a SW_Dist0 Fastetherfieirierfésze Ujra felkapcsolt allapotba
kerll. Az eszkoz visszakapja eredeti prioritasatuga aktiv kapcsoloként fog szerepelni
(16. abra).

SW_DistO0fshow standby brief

P indicates configured to preempt.

|
Interface Grp Prio P State Bctive Standby Virtual IP
viio 1 120 P Active loecal 172.16.10.2 172.16.10.10
v1iz20 12 120 P Rctiwe local 172.16.20.2 172.16.20.10
V130 1 100 P Standby 172.16.30.2 local 172.16.30.10
V140 1 100 P Standby 172.16.40.2 local 172.16.40.10

16. abra: HSRP allapotok a vonal helyreallasa utan

Az STP Ujralezért allapotba helyezi a FastEthernet 0/1 interfésndivel a vonal
helyredllasa utan a FastEthernet 0/0 felé alactiny@ltséggel éri el a SW_Dist0 Root
kapcsolot (17. abra).

SW_AccOfshow spanning-tree vlan 10 brief

VLAN1O
Spanning tree enabled protocol ieee
Root ID Priority 24576
Lddress ccl3.0ade. 0001
Cost 15
Port 1 (FastEthernet0/0)
Hello Time 2 sec Max Age 20 sec Forward Delay 13 sec
Bridge ID Priority 32768
Lddress ccll.0ade. 0001
Hello Time 2 sec Max Age 20 sec Forward Delay 13 sec
Lging Time 300
Interface De=signated
Name Port ID Prio Cost Sts Cost EBridge ID Port ID
FastEthernet0/0 128.1 128 19 FWD 0 245376 cc03.0adec.0001 128.1
FastEthernet0/1 128.2 128 19 BLK 19 28672 ccD2.0ade.0001 128.2
FastEthernet0/5 128.6 128 1% FWD 19 22768 cc0l.0adec.0001 12B.6

17. bra: STP port-allapotok a vonal helyreallasa

A fentebbi eredményekiblathatd, hogy a konfiguralt protokollok megféleh reagalnak a
topologiaban tortéh vonalszakadasokra. Tovabba a hiba elhéaritasa ai@angalom iranya

visszaall az eredeti helyzetébe.
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5. Hibaelhéaritas

A fejezetben a munkdm sorarbfelrdult problémékat szimulaltam teszthalézatomban é

ismertetem a probléma feltarasahoz és megoldasatidzéges folyamatokat.

5.1 1. Probléma

Az 18. abran lathaté SW_Distl kapcsold Gjraindukafpcsold tobb szolgaltatast is nydjt a
VLAN 30 és 40 felhasznaloi szamara. Mivel a halaeatundans kiépitésés a megfelél

protokollokkal konfiguralva vannak, a SW_DistO eszlatveszi a helyét.

VLAN 10  VLAN 20 VLAN 30 VLAN 40 VLAN 10 VLAN 20 VLAN 30 VLAN 40

18. &bra: A forgalom iranya a SW_Dist1 niikddése (bal) és meghibasodasa (jobb) esetén

Miutan a SW_Distl Ujraindult, ismét képes ellataiaflatait. Azonban a kapcsolé nem
tovabbit forgalmat a mag réteg felé és a SW_Disttalai talterhelté valnak.

A kapcsolokon a HSRP statuszokat megvizsgalvatjgihahogy a SW_DistO az dsszes
VLAN szamara aktivként, mig a SW_Distl tartalékkéaerepel (19. abra). A jelenlegi
felallas mellett az SW_Dist0 kapcsolon az dsszeNLforgalom keresztilhalad, ezért
tulterhelté vélhat.
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SW DistOfsh standby brief
indicates configured to preempt.

Interface
v11i0
Vv1z0
V130
V140

Grp Prio
1 120
I 120
1 100
¥ 100

E

I
B
B
P
2
2

State

DActive
Lctiwve
DActive
Actiwe

3W _Distlfshow standby brief
P indicates configured to preempt.

hctive Standby

local 172.16.10.
local 172.16.20.
local 172.16.30.
local 172.16.40.

Lctive Standby
172.16.10.1 local
172.16.20.1 loecal
172.16.30.1 local
172.16.40.1 local

Interface Grp Prio State
v1io 1 100 Standby
V120 1 100 Standby
V130 1 120 Standby
V140 1 120 Standby
19

. dbra: Hibas mikodés

[T S SR ]

Virtual IF

172.16.10.10
172.16.20.10
172.16.30.10
172.16.40.10

Virtual IP

172.16.10.10
172.16.20.10
172.16.30.10
172.16.40.10

A HSRP prioritasok alapjan SW_Distl kapcsolonaleked a VLAN 30 és 40 szaméra

aktivként szerepelnie. Ezaltal terheléseloszlassudiha meg a két eszkdz kozott.

A kimeneteket megvizsgalva észrevehetjik, hogy a BMitl kapcsolon gpreempt
funkcié (ldsd 3.7.1.3) nincs bekapcsolva. A funkt¢itanyaba, amikor a kapcsolo Ujra
mukodoképessé valt, nem vette vissza eredeti szerepéproblémat az adott VLAN
interfészeken areemptfunkcio bekapcsolasaval orvosolhatjuk, amelystamdby 1 preempt
paranccsal hajthatunk végre. Eredmeénykép a tesdebmas Ujra létrejon és a haldzat
hatékonyan ritkodik tovabb (20. 4bra).

SW DistO¥sh standby brief
P indicates configured to preempt.

|
Interface Grp Prio P 3tate Active Standby Virtual IP
V110 1 120 P RZctive local 172.16.10.2 172.16.10.10
v1z0 L 120 P Actiwve local 172.76.20.2 172.16.20.10
V130 1 100 P Standby 172.16.30.2 local 172.16.30.10
V140 3 2 100 P Standby 172.16.40.2 local 172.16.40.10
SW_Distlfshow standby brief

P indicates configured to preempt.

I
Interface Grp Prio P State Active Standby Virtual IP
v1iio 1 100 P Standby 172.16.10.1 local 172.16.10.10
V120 1 100 P Standby 172.16.20.1 local 172.16.20.10
V130 1 120 P Rhctiwve local 172.16.30.1 172.16.30.10
V140 1 120 P RIctive local 172.16.40.1 172.16.40.10

20. abra: Helyes terheléselosztott fikodés
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5.2 2. Probléma

A véllalat 0 munkacsoportjanak egy Uj 50-es VLAKdztak Iétre, amelynek éldagja a
SW_Accl kapcsolo FastEthernet 0/7 portjara csatlkakott allomas (21. abra). Azonban az
allomés nem képes kommunikalni a hal6zat tobbatag.

SW_Dist0 SW_Dist1

21. abra: Az Uj 50-es VLAN tagja

Az Uj 50-es VLAN —t a VTP szerver altal konfigual{ta tartomany dsszes kapcsolojan. A
kapcsolokon ellefrizhetjik, hogy az adatbazisuk tartalmazza-e azttadbAN-t, és a
VLAN-hoz mely portok vannak hozzarendelve. Bhow vlan parancs kiadasaval
megbizonyosodhatunk arrél, hogy az 50-es VLAN l&tea kapcsoldn és a megfaiel
FastEthernet 0/7 port van hozzarendelve.

SW_&ccl#sh vlan

T default active Fa0/2, Fal/3, Fa0/4, Fa0/8
Fal/5%, Fal/10, Fal/11, Fa0/12
Fal/13, Fal/14, Fal/1l5

10 VIANOO10 active
20 VILANOO20 active
30 VLANOD30 active Fall/5
40 VLANOD40 active Fal/6
| 50 VILANOOS0 active Fal/ 7 |
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

22. abra: A show vlan parancs kimenete
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A tovabbi tesztekdil kiderllt, hogy az allomas nem éri el az alapéredett atjarojat

aktivak (23. abra).

SW_Accl#show interfaces description

Interface Status Protocol| Description

Fal/0 up up wddwkMrunk To SW_Distléwww
Fal/1 up up iekdowmynnk Po G DIsEiiweks
Fald/7 up up ¥hddkAccess port VLAN SQ%vr+

23. abra: A sziikséges vonalak up - up allapotiak

A tronk vonalak részletes tulajdonsagait megvizsgiflk a show interface tronk
paranccsal. A kimeneten észrevehetjuk, hogy az na@pnkonfiguralt VLAN 50 nincs

engedélyezve a vonalakon (24. abra). Ezaltal aktpiort nem fogja tovabbitani az adott
VLAN forgalmat.

SW Acclishow interfaces trunk

Port Mode Encapsulation Status Native wvlan
Fal/0 on 802.1g trunking 1

Fald/1 on g02.1qg trunking 1

Port Vlans allowed on trunk

Fal/0 1,30,40,1002-1005

Fal/1 1,30,40,1002-1005

24. abra: Tronk vonalak tulajdonsagai

A problémét a VLAN engedélyezésével javithatjuk,efmet aswitchport trunk allowed
vlan add 50paranccsal hajthatunk végre a megtelgbnk vonalakon (25. abra). Az (j

bedllitasok utan az allomas képes lesz kommunikéhdlozat tagjaival.

SW_Acclfsh interfaces trunk

Port Mode Encapsulation Status Native vlan
Fal/0 on g802.1q trunking i §

Fa0/1 on 802.1qgq trunking 1

Port Vlans allowed on trunk

Fab/0 1,30,40,50,1002-1005

Fa0/1 1,30,40,50,1002-1003

25. abra Uj engedélyezett VLAN
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53 3. Probléma

Bévités céljabol a halézathoz ) hozzéaférési kaptsd®W _Acc2) csatlakoztattak
(26. &bra). Azonban, lUzembe helyezése utan a tanpndsszes allomasa elvesztette a

kapcsolatot a haldzat tobbi elemével.

SW_Dist0 SW_Dist1

SW_Acc0 BhC,f SW_Acc2

VLAN 10  VLAN 20 VLAN 30 VLAN 40

26. abra: Uj hozzaférési kapcsolo a halézatban

A kapcsoldkat vizsgalva észrevehetjik, hogy aznddlsok altal hasznalt VLAN-ok
torlédtek a kapcsolokrol. Helyettiik Gj ismeretlen VLAKM-elentek meg (27. abra).
SW Acclish wvlan

1 default active Fa(/2, FabD/3, Fa0/4, FaQ/7
Fal/8, Fal0/3%3, Fa0/10, Fa0/11
Fa0/12, Fa0/13, Fa0/14, Fa0/15

110 VLAN0110 active
120 VLANO120 active
130 VLANO130 active
140 VLANO140 active
150 VLANO150 active
160 VLANO160 active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet—-default active
1005 trnet-default active

27. abra: Ismeretlen VLAN-ok
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A probléma oka, hogy az Ujonnan csatlakoztatott 8¥¢2 kapcsolé a VTP protokollt
(lasd 3.3) hasznalva sajat régebbi VLAN adatbaXighite szét a hal6zatban. Az eszk6z mar
korabban szerepelt egy VTP tartomanyban és kordayds revizios szama magasabb, mint a
jelenlegi kapcsolokon (28. abra). A kapcsoldk dziée szam alapjan azt feltételezik, hogy az

Uj eszkoz frissebb VTP hirdetménnyel rendelkeziéreadatbazisukat felllirjak.

SW_AccZ#show vtp status

VTE Version z 2
|configuration Revision : 11}
Maximum VLAN= supported locally : 256
Number of existing VLANs : 3X

VTP Cperating Mode : Client
VTE Domain Name : Buildingl

28. abra: Magas konfiguraciés revizié szam

Az eredeti VLAN adatbazist csak akkor nyerhetjigsei, ha rendelkeziink az adatbéazis
biztons&gi mésolataval, kulénben uUjra kell konfegnunk.

A probléma megékhet, ha az U] kapcsolo reviziés szaméat lenullazzulkdltglkz az
tjonnan csatlakoztatott kapcsolé nem fogja a VTibmaany kapcsoloi VLAN adatbazisat
felllirni. Az eljarast legegysz@oben az eszkdz VTP Transzparens (Transparent) niiizh
3.3.2) valo helyezésével érhetjik el (29. 4bra).

SW AccZishow wtp status

VTE Version g 2
|configquration Revision = 8]

Maximum VLAN=s supported locally : 256

Number of existing VLANs = ak

|VTE COperating Mode : Transparent |
VTP Domaln Name : Buildingl

29. abra: A konfiguraciés reviziés szam nullazasa
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5.4 4. Probléma

A SW_Accl kapcsolohoz csatlakozo PC1 allomast nigginidasa folytan lecserélték. Az

0j PC2 alloméas azonban nem képes kommunikalni@hthl (30. abra).

\ SW_Acc1

MAC: 00-16-EA-C4-3B-8A MAC: 00-16-EA-D3-3E-6B

30. abra: A PC1 allomas cseréje a PC2-re

A halozat biztonsaga érdekében a hozzaférési pédttok Security (lasd 3.8.2) védelem
altal vannak konfiguralva. A kapcsolé PC1 fizikéinét megtanulta és eltécim esetén tiltja
a porton vald kommunikaciot. Mivel az PC2 fizikdme kulénb6#, a kapcsolo letiltja az

adott interfészt és ezaltal az allomas nem képedcaati kommunikaciora (31. abra).

SW_Zccl#show port-security interface fastEthernet 0/5

Port Security : Enabled
I Port Status : Secure-shutdown I
Violation Mode : Shutdown

Lging Time : 0 mins

Aging Type : Absclute
SecureStatic Address Aging : Disabled

Maximum MAC Addreases 2k

Total MAC Addresses %00

31. abra: A kapcsold biztonsagi okokbdl lekapcsoltportjat
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A port helyreallitAsahoz el kell tavolitanunk a fguaraciobol a megtanult MAC-cimet,
mivel a kapcsol6 csak egy fizikai cimet engedélpertjan. A MAC-cim eltavolitdsat a
no switchport port-security mac-address 0016.eduBa®aranccsal hajthatjuk végre. Mivel
az interfészt a védelem megszegése miatt kerukptdolasra, ezért manudlisan kell
aktivalnunk az interfészt. Az eljarast az interfésmajd felkapcsolasaval vihetjik véghez, a
shutdown, no shutdowparancsok hasznalataval. Aimeletek végrehajtasa utan a port ismét
felkapcsolt allapotba keril és képes lesz az @n#listdl érked forgalom tovabbitasara
(32. &bra).

SW_Zccl#show port-security interface fastEthernet 0/5

Port Security : Enabled
|Part Status : ‘Secure-up |
Violation Mode : Shutdown

Lging Time : 0 mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addreases 4R

Total MAC Rhddresses S8 4.

32. abra: Helyredllitott interfész
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6. Osszegzés

Dolgozatomban egy telephelyi kommunikacios haldetdpitését és az abban hasznalt
technolégiakat, valamint azok biztonsagahoz szidségapveét védelmi technoldgiakat

ismertettem.

Egy haromrétey redundans telephelyi halozat felépitését vazollemeztem a harom
rétegnek milyen szerepe és tulajdonsagai vannakechnoldgidk részteltes megismerése
érdekében teszthal6zatot épitettem a bemutatotindé@giak alkalmazédsaval. A teszt
hal6zatott a dolgozatom soran felhasznaltam a t#égiak mikddésének bemutatasara és
tesztelésére. Bemutattam a topoldgiaban hasziditéteg kapcsold hasznalatanaléeyeit,
kifejtettem a Virtudlis LAN-ok hasznat és szerepdtaldézatban. Tovabba bemutattam, hogy
milyen protokollok sziikségesek a Virtualis LAN-oktékony hasznalatdhoz és egyshbr
kezeléséhez a haldzatban. Szemléltettem a héalérdamndans felépitése miatt szikséges
technolégiakat, mint az Spanning Tree Protocol sHat Standby Router Protocol.
Ismertettem a technoldgiak zavartalafikidéséhez szikséges vedelmi eljarasokat, majd a

belss tAmadasok elleni alapwetédelmi mbodszereket.

Az ismertetett technologidkat implementaltam attedpzatba. Mivel a hal6zat redundans
felépités, teszteltem, hogy az Aaltalam konfiguralt protodkllhelyesen reagalnak e az
esetleges hibédkra. Ezért vonalszakadast szimulaftateszthédlozatban és megfigyeltem,
hogyan reagal a valtozasra a haldézat. Az eredmétlekegallapitottam, hogy helyesen

miikddnek a konfiguralt technoldgiak.

Végul munkahelyi tapasztalataim sorandéfetdult probléméakat szimulaltam a

teszthal6zatban, majd ismertettem a probléma ¢disariak folyamatat.

A dolgozatombdl kideril, hogy az ismertetett tedbgiik hasznélata és egyuttkbdése
szikséges ahhoz, hogy a hélozat kifogastalanikodjon. Természetesen egy telephelyi
hal6zatban tovabbi protokollok is febekek a nikodésért. Nem tértem ki a gerinchal6zatban
szukséges forgalomiranyitdé protokollokra, a szdarer részletesebb felépitésére, a
hatérponti eszkdzok tkddésére, QOS-re sth. Ezek kifejtése nem képezlgorat céljat,
valamint terjedelmi korlatok miatt sem kertlnek @gsre.

Dolgozatom elkészitése soran részletesebben meagstiem egy altalanos telephelyi
hélozat felépitésével éstkbdésével, és sikeresen letettem a Cisco 642-8Bilding
Converged Cisco Multilayer Switched Networks vizsga
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8. Koszonetnyilvanitas

Kdszdnetet kell mondanom Dr. Almasi Béla egyetenoicahsnek szakdolgozatom
témavezetéséért, munkam soran nyujtott szakmaitseggiert, tanacsaiért és tiurelmeéért,
melyek nagymértékben hozza jarultak dolgozatom szikéséhez. Nem szabad
megfeledkeznem mindazokrél, akik jo tanécsokkaljtéégellegi kritikakkal illették

munkamat.
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