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Chapter 1

Introduction

The thesis focuses on two cryptographic primitives: random
number generators and linear codes.

Part I of the thesis is based on an algorithm developed
by Tamds Herendi in [1]. The algorithm can be used to con-
struct linear recurrence sequences (LRS) with uniform distribu-
tion modulo powers of 2, with arbitrarily large period lengths,
and arbitrarily large elements. The theoretical design of the
presented results was developed during joint research between
Taméas Herendi and the author. The application development,
along with the implementation and analysis of the tests carried
out are the results of the author. The relevant publications by
the author for this part of the thesis are [2], [3] and [4].

Part II of the thesis is concerned with the problem of con-
structing linear codes with given, close to arbitrary parameters.



The author has developed a software package named Torch, that
provides an extensible, reconfigurable solution that supports a
wide variety of search algorithms, conditions and other options
that allows researchers to experiment and incorporate new re-
search results into linear code searches. The software can be
used for classification problems, finding existing linear codes,
or searching for currently unknown codes. The theoretical de-
sign of the presented results was developed during joint research
between Carolin Hannusch and the author. The software de-
velopment, implementation and analysis are the results of the
author. The relevant publications by the author for this part of
the thesis are [5] and [6].

1.1 Problem statement

1.1.1 Random number generation

Pseudorandom numbers have many practical applications. In
cryptography specifically, they are used for purposes such as key
generation, stream ciphers and asymmetric cryptosystems [7].
More broadly, they are also used for simulations, Monte-Carlo
methods [8], and many others. Depending on the application,
pseudorandom number sequences need to fulfill different require-
ments, such as the distribution of its elements, the period length
of the sequence, computation speed of the next element, and
unpredictability. A detailed examination of generating random
sequences and using statistical tests to check their properties
can be found in [9].



Tama&s Herendi developed an algorithm to construct pseudo-
random number generators in [1]. The algorithm can be used
to create linear recurrence sequences with uniform distribution
modulo powers of 2, with theoretically arbitrarily large period
lengths. The elements of the sequences can likewise be arbitrar-
ily large. Computing new elements is simple, using linear feed-
back shift registers. Although unpredictability does not hold for
the base sequences created, the elements can be transformed in
ways to make this requirement hold.

In order to ensure that the algorithm can be used in practice,
it is necessary to analyse how efficiently it can be implemented,
as well as test the statistical properties of the linear recurrence
sequences created.

The author has researched several practical aspects of imple-
menting the algorithm. The algorithm requires an irreducible
polynomial over GF(2) with high degree and order as input.
A new method to generate such polynomials was developed
and compared to other suitable methods. Several implemen-
tations of the computationally dominant operations were cre-
ated using well-known number theoretical software libraries, as
well as hardware implementations using the RIVYERA FPGA
platform, and their performances tested. After creating an ef-
ficient implementation of the algorithm, several pseudorandom
sequences were constructed and their properties tested using the
NIST statistical test suite [10]. These results can be found in
section 2.1.



1.1.2 Linear code generation

Since the beginning of Coding Theory, the practical question
of searching for linear binary codes has been given consider-
able attention from researchers [11]. Nowadays, one of the most
important areas where such codes are used is Code-based Cryp-
tography. Certain cryptographic schemes using these codes are
promising candidates in Post-Quantum Cryptography, that is,
cryptography believed to be secure against attack using quan-
tum computers [12].

A central problem of finding linear codes is that for a given
codelength n, the question of whether of not codes with certain
(n, k,d) parameters exist cannot be answered in general. No
known universal algorithm exists that can construct any pos-
sible linear code with reasonable efficiency, nor are there any
theoretical results that can answer if a linear code exists with
given arbitrary parameters.

Clearly a naive approach to generating linear codes would
start becoming computationally infeasible even for very small
codes. In practice, a number of different approaches and meth-
ods exist for constructing linear codes, but all of them are only
efficient or capable of constructing certain specific families of
codes.

One approach to create new linear codes is to modify al-
ready known linear codes, constraining the space of possibilities
by providing a starting point to our search. One of the six basic
methods typically used when modifying linear codes is augmen-
tation: given an (n, k, d) linear code, we construct a (n,k+1,d")
linear code, [ > 1. The dimension of the code is increased, but



the minimum weight can at best stay equal, that is, d’ < d.

The specific goal of finding linear codes can take multiple
forms.

One common goal is the classification of linear codes. By
classifying linear codes of certain (n, k, d) parameters, we want
to find all linear codes C1,Cy,...,C,, such that for all ¢,5 €
{1,2,...,m}, i # j, C; and C; are not permutation equivalent,
and any (n, k, d) linear code is permutation equivalent to exactly
one code on the list.

Another possible goal can be finding linear codes with previ-
ously unknown (n, k,d) parameters. Surprisingly, even for rel-
atively small values of these parameters, there are codes whose
existence or non-existence is unknown. There are several open
research questions regarding the existence of certain self-dual
codes that have not been found for decades, including:

e The existence of (56,28,12) Type I codes [13].
e The existence of (72,36, 16) Type II codes [14].

The minimum distance is the most common criteria when
searching for codes, along with type, orthogonality, or being
self-dual, but other conditions can be important as well. Any
number of other properties can be of interest, both for prac-
tical or for theoretical purposes, including weight distribution,
the size and composition of the code’s automorphism group,
the number of codewords of a certain weight, the inclusion of
exclusion of certain codewords or subcodes, and so on.

Codes fulfilling these special criteria can then be used as
starting points for other methods of creating linear codes, as de-



scribed previously. As an example, [15] gives a way to construct
a (72,36,16) Type II code, given a (56,21,16) self-orthogonal
doubly even code that contains the 1 codeword, which to date
has also not been found. These searches require specific knowl-
edge related to the properties of the code in order to be efficient.

The Torch software package created by the author imple-
ments a number of search algorithms based on augmentation to
generate linear codes. It is designed to be flexible enough to al-
low for practically arbitrary search conditions, and extensible to
enable incorporating new research results. Section 2.2 lists new
algorithms based on research results by the author that were
incorporated into the package.



Chapter 2

Theses

2.1 Random number generation

2.1.1 Generating irreducible polynomials

Main result: A method for generating polynomials over GF(2)
guaranteed to not have factors with degrees under a certain
threshold is developed.

Let R be a randomly generated degree m polynomial over
GF(2). The probability that R is irreducible, supposing that
our pick has uniform distribution, can be estimated as

G(n)

2
P(R is irreducible) = o <.



where G(n) is Gauss’s formula.

Let I(z) be an irreducible polynomial over Fy, deg(I) = n. If
Q(x), deg(Q) = m, is divisible by I(x), then it can be written as
Q(z) = I(x)R(x) where deg(R) = m — n. This means that the
number of degree m polynomials that can be divided by a given
degree n irreducible polynomial is equal to the number of degree
m —n polynomials, i. e. 2™~ ", If S(z) is a randomly generated
degree m polynomial, picked with uniform distribution, then

m—n 1 1
PU@)IS@) = 22" = L and PU() JS@) =1~ .
Note that this probability is independent of m.
Let I1(z), ..., I,(x) be irreducible polynomials. Let S(z) be
a randomly generated polynomial, picked with uniform distri-
bution, and Vi deg(S) > deg(I;). Then

P(Vil;(x H 1— 2d6q(11

We use this observation when searching for a large, irre-
ducible polynomial over Fs. The general idea is that we first
generate a candidate polynomial that is guaranteed to not have
any small factors, then check for irreducibility using one of the
testing methods described in subsection 3.2 of the thesis. Mak-
ing sure that the candidate polynomial doesn’t have small fac-
tors multiplies the chance of it being irreducible by a constant
factor over randomly choosing a polynomial with uniform distri-
bution. For very large degrees, this method is not practical, but
it does provide a significant upgrade for the range of degrees we



are interested in for the purposes of this test, which is between
216 _ 220'

Table 3.1 in the Appendix shows what proportion of ran-
domly chosen polynomials S do not have a factor of degree ¢ or
lower.

Let n be the degree of the irreducible polynomial over GF(2)
we wish to generate. We will create candidate polynomials R(x),
deg(R(x)) = n, which will be tested for irreducibility. The steps
of creating the candidate polynomials are found in subsection
3.3.1 of the thesis.

Let M; be the set of all irreducible polynomials over GF(2)
with degree at most i. Let the polynomials T;(z) be the follow-
ing:

Ti(x)= [] P@).

P(z)eM;

Let j € N be the largest integer such that deg(Tj) < n.

The polynomials created by the method are guaranteed to
not have any factors with degree j or smaller.

In practice, this method requires the precomputed T;(x)
polynomials, and a collection of irreducible polynomials of small
degrees, to randomly choose from. In the current implementa-
tion, the largest T;(x) stored is Tog(x), which has a degree of
16772836. The collection contains all irreducible polynomials
of degree 23 or smaller, and 50000 polynomials each of degrees
24 <n < A47.

Statistical tests comparing linear recurrence sequences based
on polynomials generated by this method and sequences based
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on polynomials generated by the Q-transform method [16] are
found in section 3.4 of the thesis. Both methods produced
very high quality pseudorandom sequences, passing all relevant
benchmarks set by the NIST test suite. The method based
on the Q-transform operation is shown to be more easily com-
putable compared to the presented method, but only capable of
producing a subset of all irreducible polynomials.

2.1.2 Performance tests of implementations

Main result: The most efficient solution to implement the
computationally expensive steps of the LRS generation algo-
rithm is determined.

Multiple implementations were created by the author of the
computationally expensive steps of the algorithm, detailed in
chapter 4 of the thesis. The speed of these operations is the
dominant factor in determining the runtime of the algorithm.
The implemented operations are the following:

e Polynomial GCD over GF(2). The implementations test
ged(P(z), Q(x)), P, Q € Fa[z], with deg(P) up to 1000000,
and deg(Q) up to 2000000.

e Polynomial modulo over GF(2). The implementations
test Q(x)mod P(x), P,Q € Fa[z],deg(Q) > deg(P), with
deg(P) up to 1000000, and deg(Q) up to 2000000.

e Matrix multiplication over GF'(4). In one variant of the al-
gorithm, exponentiation to a very high degree is required,
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using square matrices. The implementations test matrices
up to size 1024 x 1024.

The software implementations were created using the NTL
and FLINT libraries.

For representing polynomials, the NTL library has an op-
tional ¢gf2r package available, which implements highly opti-
mized algorithms specifically for polynomials over GF(2). For
polynomial arithmetic, FLINT offers five suitable representa-
tions for GF'(2), depending on the base class used.

For representing matrices over finite fields, NTL offers two
suitable classes, while FLINT offers four.

Hardware implementations created by the author for the
SciEngines RIVYERA S6-LX150 FPGA platform are also pre-
sented. It enables very large scale physical parallelism with the
use of FPGAs (field-programmable gate arrays). The machine
used in the test contains 16 Spartan-6 LX150 FPGAs.

Implementations were created utilizing all available options.
Performance tests were carried out to compare the efficiency
of the different software and hardware solutions for these op-
erations. The results of these tests are available in chapter 4
of the appendix of the thesis. The tests determined the NTL
software library to be the most efficient solution to be used in
the implementation of the linear recurrence sequence generating
algorithm.
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2.1.3 Statistical tests of LRSs

Main result: The statistical properties and the practical ap-
plicability of the sequences created by the LRS generation algo-
rithm are determined.

Tests were carried out to measure the statistical properties
of the pseudorandom number sequences created using the al-
gorithm and tools determined in the previous chapters. These
tests are detailed in chapter 5 of the thesis. Several attributes
can affect the statistical properties of the sequences. The ones
of interest for the tests are the following:

e The degree of the irreducible polynomial used to create
the LRS.

e The irreducible polynomial being dense, that is, having a
large number of non-zero coefficients, or sparse.

e The initial values of the sequence, before it begins gener-
ating new pseudorandom values.

e Having a function added to the LRS that transforms each
pseudorandom value generated. Seven different transfor-
mations were implemented and tested.

All tests described in this chapter use the NIST statistical test
suite.

Several LRSs were created with different attributes, to test
their effects on the statistical properties of the sequences.
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Unless stated otherwise, the test data generated by each LRS
consists of 22! 64-bit words. The NIST test suite splits the
data into 100 bitstreams. In the tables found in chapter 5 of
the appendix of the thesis, the Proportion column will show
the number of bitstreams that passed each test. Following the
guidelines of the NIST documentation, a pass rate of 96 for a
sample size of 100 is considered acceptable for a test.

The chapter also includes comparisons to other, previously
known sequences that are defined in [17], [18] and [19]. These
sequences have provably good pseudorandom properties, using
measures defined in [20].

The test results and the practical conclusions drawn from
them are included in chapter 5 of the thesis. These conclusions
provide support for using the algorithm to create pseudorandom
number sequences for practical purposes.

2.2 Linear code generation

2.2.1 Candidate codeword generation

Main result: An algorithm is developed to efficiently deter-
mine codewords to augment a given generator matrix with, in
order to build a linear code with given parameters.

Let wu(a,b) be the number of coordinates i such that a; =

b; = 1 for two binary vectors of equal length a and b. When
generating linear codes, the parameters of the code determine
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the possible p-values allowed between codewords. This infor-
mation can be precomputed in a table, and used to create sets
of conditions that help determine which codewords are suitable
to augment a code. This table is named the Mu table.

At each step of a search using the algorithms available in
Torch, we wish to augment a generator matrix A with code-
words b such that the augmented code A’ could potentionally
be a subcode of the type of code we are searching for. These
codewords are named candidate codewords. Subsection 8.1.2
of the thesis shows how to use the Mu table to create a set
of conditions for a given matrix A that a candidate codeword
b must satisfy. A condition can be created for each codeword
in the code generated by A. As the number of codewords is
exponential in the dimension of the code, this set can become
impractically large. In practice, Torch provides an option to
define an upper limit on the number of conditions created at
each step. This set of conditions is used to speed up the process
generating the candidate codewords at each step of a search.

Subsection 8.1.3 of the thesis describes the two default algo-
rithms used to create candidate codewords. The first is a general
algorithm that can be used for any linear code search, the sec-
ond is an algorithm used only when searching for self-orthogonal
codes. These algorithms are necessary since a naive approach
to generating candidate codewords would be impractically slow
even for relatively small linear codes.

The general algorithm takes a set of variables v;,1 < i <m
that represent different segments of a codeword. At the start,
all variables are unassigned. Given a partial evaluation of the
variables, an iteration repeats the following steps: the v; with
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the smallest index ¢ that is currently unassigned is given a value
between a predetermined upper and lower bound. The relevant
p-conditions are checked. If the new partial evaluation fails
a given condition, the iteration moves on to the next possible
value. Otherwise, a recursive function call repeats the algorithm
with the new partial evaluation. If all v; variables are assigned,
passing all conditions, the evaluation is returned.

In this way, an incorrect prefix, that fails a necessary u-
condition, is immediately rejected before the algorithm wastes
more time trying to finish it, effectively rejecting all codewords
that begin with that prefix at once.

A simplified pseudocode of the algorithm can be seen in list-
ing 8.3 in the appendix of the thesis.

The algorithm used when searching for self-orthogonal codes,
relies on selecting codewords from AL, the dual code of A, as
candidate codewords. The codewords of A+ are filtered using
the set of u-conditions, and other applicable search conditions
specific to the current search.

The conditions used to filter the codewords when using these
algorithms are necessary, but usually not sufficient to ensure
that the new augmented code A’ can lead to an actual search
result.

2.2.2 Clique-based linear code generation

Main result: An algorithm is developed that generates linear
codes with given parameters, based on building a graph with
nodes representing codewords, and finding cliques in the graph.
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The algorithm described in section 8.2 of the thesis gener-
ates linear codes by finding cliques in a graph that represent the
candidate codewords. The default search defined in Torch uses
both depth-first search and the clique-based search, dynamically
switching between them during execution. Under usual circum-
stances, searches begin as a depth-first search, and switch over
to clique-based search at a given node when the necessary con-
ditions regarding the structure of the generator matrix at that
node are met.

Let A be the generator matrix at a given node in the search
tree that meets the conditions for the clique-based search. The
basic outline of the algorithm is the following:

e All codewords that can lead to a search result when used
to augment A are determined.

e An undirected graph H is constructed where the vertices
are the above codewords. The edges are determined based
on conditions described in section 8.2 of the thesis. The
graph is such that a set of codewords that create a valid
search result when augmenting A appear as a clique in the
graph.

e To optimize searching for such cliques, the graph is pruned
of vertices and edges that are not part of a clique of correct
size.

e A recursive algorithm is used to search the graph for cliques
that satisfy the conditions of the search.
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e For each unique clique found, one generator matrix is con-
structed as a search result.

This algorithm avoids generating some equivalent codes that
a simple depth-first search would generate. Subsection 8.2.1 of
the thesis contains some experimental results comparing using
only the depth-first search, and the combination of depth-first
search and clique based search that is used in the default con-
figuration of Torch.

2.2.3 Heuristic linear code generation

Main result: The general hill climbing and best-first search
algorithms are adapted to be suitable for linear code searches.
Heuristic functions are defined that are useful in practical search
scenarios.

For classification problems, when the goal is to construct an
exhaustive list of linear codes that are not permutation equiva-
lent that satisfy a given set of parameters, the entire search tree
needs to be traversed by the search algorithm before the task
can be considered finished. In this case, the order of traversal
of the child nodes of a given node in the tree does not impact
the overall runtime of traversing the entire tree.

If the goal of the search is not classification, but to find a
number of linear codes that fit the search criteria, then the order
in which the nodes of tree is traversed becomes important.

Informed searches are a classical topic of artificial intelli-
gence, used in a wide variety of problems to improve the per-
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formance of finding states with favorable properties in a state
space. In these algorithms, special knowledge about the proper-
ties of the objects being searched are incorporated to guide the
direction of the search.

The Torch framework provides the possibility of using in-
formed search algorithms for constructing linear codes. These
algorithms rely on using a heuristic function to calculate a value
for each generator matrix, representing how favourable a given
matrix is to the search. Practical experience has shown these
algorithms to be most useful when searching for codes with very
specific properties, instead of more general search scenarios.

The current implementation of the framework provides two
basic informed search algorithms: a hill climbing search, and a
best-first search. These are described in section 8.3 of the thesis.

The framework also provides a number of built-in heuristic
functions to choose from, and the ability to define custom heuris-
tic functions to enable experimentation. The heuristic functions
take a generator matrix of any size as input. The return value of
a heuristic function can be any data type that can be ordered.
The provided heuristic functions and the way to combine and
evaluate them are described in subsection 8.3.1.

The hill climbing search is a greedy algorithm. Given the
same parameters and search criteria, the search tree constructed
by the hill climbing search contains the same nodes as the tree
constructed by the depth-first search. The sole difference is
the order in which the nodes are constructed. When creating
candidate codewords to augment a given generator matrix, the
codewords yielded remain unchanged, but the order in which
they are yielded is determined by the heuristic function.
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Given the same set of parameters and search criteria, the
search tree traversed by the best-first search is a subtree of the
tree traversed by the depth-first search algorithm. Depending
on the parameters of the best-first search and the size of the
tree, this subtree might be a proper subtree, or it might be the
same tree as built by the depth-first search. As with the hill
climbing algorithm, it uses a heuristic function to determine the
fitness of each created node, using it to guess which node is more
likely to lead to search results.

One challenge of the best-first search algorithm being ap-
plied to linear codes is the choice of heuristic function. If the
heuristic function h is such that h(G1) > h(G2) always holds if
the number of rows of G is greater then the number of rows of
G, then the best-first search algorithm is effectively the same
as the hill climbing algorithm. However in practice, if a gener-
ator matrix with a smaller number of rows can have a better
heuristic value than a generator matrix with a greater number
of rows, then the best-first search can easily get stuck at a cer-
tain depth level of the search tree, rarely moving on to greater
depths to actually produce search results.

The heuristic functions defined by Torch or custom created
by the user can be combined to create multi-valued heuristics.
Some practical results of using these algorithms and heuristic
functions are found in subsection 8.3.2 of the thesis.

2.2.4 Paperclip algorithm

Main result: An algorithm is developed that generates lin-
ear codes in a way that rarely produces permutation equivalent
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codes, with very small space requirements. A uniquely deter-
mined generator matrix for any given set of permutation equiva-
lent linear codes is defined, named the superminimal generator.
Four efficiently computable conditions are given that are neces-
sary but not sufficient to determine if a given generator matrix
is superminimal.

The motivation of the Paperclip algorithm described in sec-
tion 10.3 of the thesis is to create a method that fulfills multiple
criteria: it should be suitable for both classification and targeted
search tasks, the search results should very rarely contain per-
mutation equivalent codes, and the algorithm should not need
to record or compare matrices.

Given parameters (n,k,d) that we want to search for, the
ideal algorithm we wish to build has the following properties:

e It is a depth-first search algorithm. The root node of the
tree is an (n,1,d) code. During each step, the generator
matrix is augmented by one new line, such that at depth
k', all nodes are (n,k’,d) codes.

e Let P(C) be the set of linear codes permutation equivalent
to C. Let Rp) be a uniquely determined linear code
from P(C), called the representative of P(C). For each
set P(C) for an (n, k,d) code C, the tree includes Rp ()
as a leaf node, and no other codes from P(C') are present
in the tree.

e Let C’ and C” be two nodes in the tree such that C’ is
the parent of C”. If C" is an (n, k”,d) code, then C’ is a
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(n, k" —1,d) code and Rp(cry = C'. In other words, the
parent of a representative code is the representative of its
own permutation equivalence set.

Based on these properties, the presented method is classified
as a Read-Faradzev algorithm [21] [22].

The algorithm requires a uniquely determined generator ma-
trix to be defined for any linear code C. The reduced row echelon
form (RRE) is suitable for the algorithm.

Let C be a binary linear code. The representative element
of P(C), denoted Rp(cy, is the minimal element of P(C) with
respect to the ordering defined in subsection 10.3.2 of the thesis.

The RRE generator matrix of Rp(cy, denoted Grre(Rp(c)),
is named the superminimal generator of P(C). In the presented
algorithm, the usual RRE form of a matrix is flipped upside-
down to make certain conditions easier to understand and com-
pute.

The search algorithm builds generator matrices by augment-
ing them one row at a time. After each augmentation, we need
to decide if the new matrix is superminimal or not. Because
of the typical size of P(C) for any interesting code C, a naive
approach to this decision would be extremely impractical. In
subsection 10.3.4 of the thesis, four conditions are given that
can be efficiently evaluated to help with this decision. These
conditions are necessary, but not sufficient for deciding if an
RRE generator matrix G is superminimal.

e Local minimum condition: Define linear codes C' and C’
to be transposition neighbors if C' can be transformed into
C’ with a single transposition of two coordinates of its
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codewords. When calculating the superminimal generator
of a set P(C), a greedy algorithm that, given a code C' it-
eratively keeps moving toward the smallest transposition
neighbor of C is not sufficient. That is, local minima ex-
ist: codes that are smaller than all of their transposition
neighbors, but whose RRE generator is not necessarily su-
perminimal. The condition given in the thesis is sufficient
and necessary to check if a given RRE generator matrix
G of a code C is a local minimum compared to its trans-
position neighbors.

Border subcode condition 1 and 2: Two conditions are
given based on the existence of certain punctured sub-
codes, named border subcodes, which are defined in the
thesis. If an RRE generator matrix G contains a sub-
matrix generating a border subcode that fulfills either of
these two conditions, then G can not be superminimal.

Automorphism group condition: Let Aut(C) denote the
automorphism group of C, that is, the group of all coordi-
nate permutations of C' that do not change the linear code.
For a generator G with rows g1, gs, . . ., gx generating a lin-
ear code C, let C* denote the linear code generated by G*
with rows g1, 92,...,9:, 1 <i <k. If G is a superminimal
generator, then for all 1 < j < k and all p € Aut(CY),
gj+1 < p(gj+1) must hold. In other words, for row g;41,
the permutations in the automorphism group of the code
generated by the previous rows Aut(C7) can not make the
binary form of g;41 smaller if G is superminimal.
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Subsection 10.3.5 of the thesis presents some practical re-
sults of using the presented algorithm. Section 10.4 of the the-
sis compares the algorithm to another algorithm with similar
goals described by Bouyukliev et al. in [23]. The general con-
clusion of the comparison is that the Bouyukliev’s algorithm is
more efficient for the very specific goal it was created for, while
Paperclip is a generally slower, but more flexible and widely
applicable algorithm.
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1. fejezet

Bevezetd

A disszertacio két kriptografiai primitivhez kapcsolodd eredmeé-
nyeket mutat be. Ez a két primitiv a véletlenszam generatorok
és a linearis kodok.

A disszertacio elss része egy algoritmuson alapszik, amely
Herendi Taméas eredménye [1]. Az algoritmussal olyan linearisan
rekurziv véletlenszam sorozatok generalhatok, amelyek egyenle-
tes eloszlastak, modulo 2 egy tetszéleges hatvanya. A sorozat
periodushossza és a sorozat elemeinek nagysaga tetszéleges nagy
lehet. A disszertacidban bemutatott eredmények elméleti hatte-
re Herendi Tamas és a szerzd kozos kutatasdnak eredménye. A
gyakorlati alkalmazésok fejlesztése, implementacidja, valamint
a tesztek implementacioja és elemzése a szerzé eredménye. A
szerz$ ezen témakorhoz relevans publikacioi [2], [3] és [4].

A disszertacio masodik része a linearis kodok keresésének



probléméajara épiil. A cél adott, gyakorlatilag tetszdleges fel-
tételeknek megfelels linearis kodok generalasa. A szerzé altal
fejlesztett, Torch nevi szoftver egy kiterjeszthets, ajrakonfigu-
ralhato megoldast nyujt a probléméara. A Torch csomag tSbb
kiilonbo6z6 keresési algoritmust, keresési feltételeket és egyéb op-
ciokat tdmogat. Ezen keretrendszer elGsegiti a kisérletezést és az
1j kutatasi eredmények beépitését linearis kodok keresése soran.
A szoftver felhasznalhat6 klasszifikdcios probléméakhoz, mar is-
mert lineéris kodok generédlasahoz, vagy jelenleg ismeretlen ko-
dok kereséséhez. A disszertacioban bemutatott eredmények el-
méleti hattere Carolin Hannusch és a szerzd kozos kutatasanak
eredménye. A szoftver fejlesztése, implementéacioja és elemzése
a szerz6 eredménye. A szerz6 ezen témakorhoz relevans publi-
kacioi [5] és [6].

1.1. Problémafelvetés

1.1.1. Véletlenszam generalas

Szamos gyakorlati alkalmazas hasznal pszeudo-véletlen szamo-
kat. A kriptografidban hasznaltak kulcsgeneralashoz, folyam
titkositashoz, és asszimetrikus kriptorendszerekhez [7]. Téagab-
ban tekintve hasznaltak még tobbek kozott szimulacidkhoz és
Monte Carlo modszerekhez [8]. Az alkalmazastol fiiggSen egy
pszeudo-véletlen szdmsorozattal szemben szamos elvards allit-
hato, példaul az elemek eloszlasa, a sorozat peribdushossza, az
elemek szamitasanak sebessége, és a kovetkezd elem megjoso-
lasanak nehézsége. Knuth [9] részletesen elemezte a véletlen



sorozatok generalasat és statisztikai tesztelésiiket.

Herendi Tamas 1j algoritmust dolgozott ki pszeudo-véletlen
szamsorozatok elgallitasahoz [1]. Az algoritmussal olyan linea-
risan rekurziv szamsorozatokat (LRS) lehet késziteni, amelyek
elemei egyenletes eloszlasiak, modulo 2 egy hatvanya, és tetszo-
legesen nagy periddushosszal rendelkezhetnek. Az egyes elemek
mérete szintén tetszélegesen nagy lehet. Linearis visszacsatolt
shift regiszter segitségével az 0j elemek szamitasa egyszerd. A
kovetkez6 elem megjosolhatatlansaga nem teljesiil a sorozatok-
ra, viszont az elemek megfelels fiiggvénnyel torténd transzfor-
mécidjaval elérhetd.

Az algoritmus gyakorlati felhasznalhatosaganak elemzéséhez
meg kell vizsgalnunk, mennyire hatékonyan implementalhato,
valamint tesztelniink kell az elGallitott linearisan rekurziv szam-
sorozatok statisztikai tulajdonségait.

A szerz6 kutatasa az algoritmus gyakorlati implementélasa-
nak és felhasznéalasanak szamos aspektusat vizsgalta. Az algo-
ritmus bemenetként igényel egy GF'(2) feletti, nagy fokszamu
és rendi irreducibilis polinomot. A szerzé kidolgozott egy 1j
modszert, amivel ilyen polinomok elgallithatok, és Gsszehason-
litotta egy mar ismert hasonlé célit mddszerrel. Szamos imple-
mentaci6 késziilt, amelyek az algoritmus leginkabb szamitasigé-
nyes lépéseit valésitjak meg. Ezek az implementaciok jol ismert
szamelmeéleti szoftver konyvtarakat hasznalnak, valamint hard-
veres megvalositas is késziilt a RIVYERA FPGA platformon.
A kiilonb6z6 implementaciok teljesitménye 6sszehasonlitasra ke-
riilt. Az algoritmus hatékony megvalositasat kovetGen szamos
pszeudo-véletlen sorozat keriilt elGallitasra, és lettek letesztelve



a NIST statisztikai tesztkészletének segitségével [10]. Ezek az
eredmények a 2.1 alfejezetben talalhatok.

1.1.2. Linearis kéd generalas

A kodelmeélet kezdete ota jelentSs figyelmet kapott a kutatoktol
a binaris linearis kodok eldallitasanak kérdése [11]. Manapsag
a kod alapu kriptografia az egyik legfontosabb teriilet, amely
ilyen koédokat hasznal. A poszt-kvantum kriptogréafia, vagyis
az olyan kriptografia, ahol a tadmadéasok kvantumszamitogépe-
ket hasznélnak, szintén ismer olyan kriptorendszereket, amelyek
linearis kodokat hasznalnak [12].

A linearis kodok keresésének egy kézponti problémaéja, hogy
adott n kodhossziasaghoz nem lehet altaldnos megvalaszolni,
hogy valamilyen (n, k, d) paraméterd kod létezik-e. Nem ismert
olyan univerzalis algoritmus, ami barmilyen tetsz6leges linearis
kodot hatékonyan el§ tudna &llitani, és nem ismert olyan elmé-
leti eredmény sem, ami tetszéleges paraméterekhez meg tudja
vélaszolni, hogy létezik-e azokat kielégits kod.

Egy naiv megkozelités a linedris kodok generdlasahoz mar
nagyon kis méretd kodok esetében sem lenne praktikusan meg-
valosithato. A gyakorlatban tobb modszer is létezik, amellyel
linearis kodok allithatok els, de ezek mindegyike csak kédok
bizonyos csaladjait képesek hatékonyan megkonstruélni.

Uj linearis kodok elsallitasanak egy modja mar létezs line-
aris kodok modositasa. Ezzel korlatozzuk a lehetdségek terét,
kezd6pontot adva a kereséshez. A kodok modositasanak hat
alapvet§ modszerébdl egy az augmentdlds: adott (n, k, d) linea-
ris kodhoz konstrualunk egy (n,k + {,d’) linearis kodot, | > 1.



A kod dimenzidja ng, a minimalis tavolsag viszont csdkkenhet,
vagyis d' < d.

Linearis kodok keresése tobb céllal is torténhet.

Egy gyakori cél a kodok klasszifikdcidja. Adott (n,k,d) pa-
ramétert linearis kodok klasszifikdlasakor olyan Ci,Cs, ..., Cy,
kodokat kerestink, amikre barmely 4,5 € {1,2,...,m}, i # j
esetén C; és C; nem permutéci6 ekvivalens, és barmely (n, k, d)
linearis kod permutéacié ekvivalens pontosan egy koddal a Cj
kodok koziil.

Szintén cél lehet jelenleg ismeretlen (n, k, d) paraméterti line-
aris kodok keresése. Meglepé mddon, viszonylag kis értékek ese-
tén is vannak olyan kédok, amelyek létezése ismeretlen. Egyes
onduélis kddok 1étezése évtizedek 6ta nyitott kérdés, példaul:

o (56,28,12) Egyes Tipust kod létezése [13].
o (72,36,16) Kettes Tipusu kod létezése [14].

A Kkeresés soran a leggyakoribb keresési feltételek a kod mini-
malis tavolsaga, tipusa, ortogonalitasa vagy ondualitdsa, de méas
feltételek is fontos szerepet jatszhatnak. Gyakorlati és elméleti
szempontbol is szamtalan tulajdonsag fontos lehet, Ggymint a
kod sulyeloszlasa, a kod automorfizmus csoportjdnak mérete és
Osszetétele, adott sulya kdédszavak szdma, adott kddszavak vagy
részkodok tartalmazésa, és szamos egyéb.

Specialis tulajdonsagokkal rendelkez6 kodok hasznalhatoak
1j kodokat el6allité modszerek bemeneteként. Egy példat ki-
emelve, [15] bemutatja, hogyan konstrualhatunk (72, 36, 16) Ket-
tes Tipust koédot, ha van egy (56,21, 16) 6nortogonalis, duplan
péaros kédunk ami tartalmazza az 1 kédszét. Jelenleg ennek a



kodnak a létezése is nyitott kérdés. Az ilyen keresések haté-
kony kivitelezéséhez a kod tulajdonsagain alapulé specialis tu-
dést hasznélhatunk fel.

A szerzé altal készitett Torch névre hallgato szoftver csomag
szamos augmentécion alapuld keresSalgoritmust implemental. A
szoftver kell6en rugalmas ahhoz, hogy gyakorlatilag tetsz&leges
keresési feltételek megadhatoak legyenek, és viselkedése kiter-
jeszthetd 1j kutatasi eredmények beépitésével. A 2.2 alfejezet
tartalmazza azokat az 1j algoritmusokat, amelyek a szerzé kuta-
tasi eredményein alapulnak és beépitésre keriiltek a Torch cso-
magba.



2. fejezet

Tézisek

2.1. Véletlenszam generalas

2.1.1. Irreducibilis polinomok generalasa

F6 eredmény: Egy olyan modszer keriilt kidolgozésra, amellyel
olyan GF'(2) feletti polinomok generalhatok, amelyeknek garan-
taltan nincs egy adott értéknél kisebb fokszdma nemtrivialis osz-
toja.

Legyen R egy véletlenszertien generalt n-ed fokd polinom
GF(2) felett. Annak az esélye, hogy R irreducibilis, feltéve,
hogy a vélasztasunk egyenletes eloszlasu volt, a kovetkezSképpen



becsiilhetd:
G(n)

P(R irreducibilis) = on

2
< —.
n

ahol G(n) a Gauss formula.

Legyen I(x) egy irreducibilis polinom Fs felett, deg(l) = n.
Ha Q(z), deg(Q) = m oszthaté I(x)-el, akkor felirhaté Q(z) =
I(x)R(x) alakban, ahol deg(R) = m — n. Ez azt jelenti, hogy
azon m-ed foki polinomok szama, amelyek oszthatok egy adott
n-ed foku irreducibilis polinommal, egyenlé az m — n-ed foku
polinomok szamaval, vagyis 2™~". Ha S(z) egy egyenletes el-
oszlassal, véletlenszertien generalt m-ed foku polinom, akkor
P(I(z)|S(x)) = 22m = 2%7 valamint P(I(z) fS(x)) = 1—%.

Ez a valoszintség fiiggetlen m-tdl.

Legyenek I3 (x), ..., I (z) irreducibilis polinomok. Legyen S(x)
egy egyenletes eloszlassal, véletlenszertien generalt polinom, és
Vi deg(S) > deg(I;). Ekkor:

n
1
P(Vil;(x) fS(z)) = 1_[1 1— Sdes(@”

=
Ezt az észrevételt hasznaljuk fel nagy fokszami, Fy feletti ir-
reducibilis polinomok elallitasahoz. Elsének olyan polinomokat
generalunk, amelyeknek garantaltan nincs kis fokszamu ténye-
zGjiik, majd megvizsgaljuk, hogy irreducibilisek-e a disszertécio
3.2 alfejezetében bemutatott modszerek egyikével. Az igy el6-
allitott polinomok egy konstans szorzoval nagyobb eséllyel lesz-
nek irreducibilisek, mint a véletlenszertien elGéllitott polinomok.



Nagyon nagy fokszamok esetén ez a modszer nem praktikus, de
a 216 — 220 fokszam tartoméanyban, amely a véletlenszam gene-
ral6é algoritmus szamara mar gyakorlatban hasznos, jelentGsen
javitja az esélyeket.

A disszertacio fliggelékében a 3.1 tablazat tartalmazza, hogy
egy véletlenszertien valasztott S polinomnak milyen valészind-
séggel nincs 7 vagy kisebb foku tényezdje.

Tegyiik fel, hogy n-ed foka, GF(2) feletti irreducibilis poli-
nomot szeretnénk elgallitani. Els6nek R(z), deg(R(z)) = n je-
I61teket generalunk, amelyek irreducibilitasat késébb teszteljiik.
A jeloltek elsallitasanak lépéseit a disszertacio 3.3.1 alfejezete
tartalmazza.

Legyen M, az Gsszes GF'(2) feletti, legfeljebb i-ed foku irre-
ducibilis polinom halmaza. Legyen a T;(x) polinom a kovetkezs:

Ti(x)= [] P@).

P(z)eM;

Legyen j € N a legnagyobb természetes szam, ahol deg(1}) < n.

A modszer altal elgallitott polinomoknak garantaltan nincs
7 vagy kisebb fokszamu tényezsje.

A gyakorlatban a moddszerhez sziikségesek az elére kiszami-
tott T;(x) polinomok, és kis fokszamu irreducibilis polinomok
egy kollekcioja, amibdl véletlenszertien vélasztani lehet. A je-
lenlegi implementacioban a legnagyobb téarolt T;(z) a Tes(x),
aminek a fokszama 16772836. A kollekcid tartalmazza az Gsszes
23 vagy kisebb fokszamu irreducibilis polinomot, és 50000 n-ed
fokt polinomot, 24 < n < 47.

10



A disszertacio 3.4 alfejezete olyan linearisan rekurziv soro-
zatok Osszehasonlitdsat tartalmazza, amelyek az itt bemutatott
modszerrel generalt polinomokra, és a Q-transzforméacio [16]
modszerével elGallitott polinomokra alapulnak. Mindkét mod-
szer rendkiviil j6 mindségl pszeudo-véletlen sorozatokat ered-
ményezett, amelyek teljes mértékben megfeleltek a NIST teszt-
készlet elvarasainak. A Q-transzformacié modszere egyszertib-
ben szamithatd, mint az itt bemutatott moédszer, viszont csak
az irreducibilis polinomok egy részhalmazat képes elgallitani.

2.1.2. Implementaciok teljesitménytesztelése

F6 eredmény: Meghatarozasra keriilt a leghatékonyabb meg-
oldas az LRS generéld algoritmus leginkdbb szamitasigényes 1é-
péseinek implementéalasahoz.

A szerz6 szamos implementaciot készitett, amelyek az algo-
ritmus legnagyobb szamitéasigény 1épéseit valositjak meg. Ezek
az implementéciok a disszertacio 4. fejezetében keriilnek bemu-
tatasra. Ezen lépések sebessége nagy hatassal van az algoritmus
futéasi idejére. Az implementalt operaciok a kovetkezdk:

e GF(2) feletti polinomok legnagyobb kozos osztoja. A meg-
valositott mivelet ged(P(z), Q(z)), P,Q € Falx]. A tesz-
telés soran deg(P) fels6 hatara 1000000, deg(Q) fels6 ha-
tara 2000000.

e Polinomialis modulo GF(2) felett. A megvalositott mii-
velet Q(z)mod P(z), P,Q € Falz],deg(Q) > deg(P). A

11



tesztelés soran deg(P) fels6 hatara 1000000, deg(Q) felss
hatara 2000000.

e Matrix szorzds GF(4) felett. Az algoritmus egyik valto-
zatdban nagyméretd matrixok rendkiviil magas hatvanyra
emelése sziikséges. A tesztelés soran a métrixok méretének
fels6 hatara 1024 x 1024.

A szoftver implementaciok az NTL és FLINT konyvtarak
felhasznalasaval késziiltek.

Az NTL koényvtar GF(2) feletti polinomok reprezenalasa-
ra tartalmaz egy g¢f2r opcionalis csomagot, amely magas szin-
ten optimalizalt miveleteket valosit meg. A FLINT konyvtar a
GF(2) feletti polinomok és miiveleteik reprezentéalasara &t ki-
16nb6z6 osztalyt biztosit.

Véges testek feletti matrixok reprezentalasdhoz az NTL két
kiilonbo6z§ osztalyt biztosit, a FLINT négy osztalyt.

A szerz6 hardver implementaciokat is készitett a SciEngi-
nes RIVYERA S6-LX150 FPGA platformon. Az FPGA (field-
programmable gate array) eszkozok rendkiviil nagy mértékd fi-
zikai parhuzamositast tesznek lehetévé. A hasznalt FPGA gép
16 Spartan-6 LX150 FPGA-t tartalmaz.

Az Osszes rendelkezésre allo opcidhoz késziilt implementa-
ci6. Az elkésziilt szoftver és hardver megvaldsitasok hatékonysa-
ga tesztelésre és Osszehasonlitasra keriilt. A teljesitménytesztek
eredménye a dissszertacio fliggelékének 4. fejezetében talalhato.
A tesztek az NTL konyvtarat hataroztdk meg, mint a legha-
tékonyabb megoldast a linearisan rekurziv sorozatokat generald
algoritmus megvalositédsdhoz.
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2.1.3. LRS-ek statisztikai tesztelése

F6 eredmény: Meghatarozasra keriiltek az LRS general6 al-

goritmus altal elgallitott sorozatok statisztikai tulajdonsagai és
gyakorlati felhasznalhatosaguk.

Az el6z6 fejezetekben ismertetett algoritmus altal generalt
pszeudo-véletlen szamsorozatok statisztikai tulajdonsagai tesz-
telésre keriiltek. A tesztek részletei a disszertacio 5. fejezeté-
ben taladlhatok. A sorozatok statisztikai tulajdonsagaira szamos
attributum hatéassal lehet. A teszteléshez a kovetkezdk lettek
kiemelve:

e A sorozat alapjaul szolgalo irreduciblis polinom fokszama.

e Az irreducibilis polinom si@ré (a nem nulla egyiitthatok
szama nagy), vagy ritka.

e A sorozat kezdgértékei.

e A sorozat altal generalt elemek transzformécidja. Hét
kiilénb6z6 transzformalo fliggvény lett implementélva és
tesztelve.

A fejezetben ismertetett tesztek a NIST statisztikai tesztkészle-
tet hasznaljak.

Szamos, kiillonbo6z6 attribatumokkal rendelkezd sorozat ke-
riilt létrehozasra és Gsszehasonlitésra.

A tesztek tobbségénél az LRS-ek altal generalt tesztadatok
221 db. 64 bites szobol alltak. A NIST tesztkészlet az adatokat
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100 bitfolyamra bontja. A disszertacio fiiggelékének 5. fejeze-
tében taldlhato tabldzatok mutatjak, hogy az egyes teszteknél
héany bitfolyam felelt meg a statisztikai elvardsoknak. A NIST
dokumentéciojaban talalhaté iranyelvek szerint 100 folyam ese-
tén legalabb 96 megfelelt sziikséges a teszt sikeres teljesitéséhez.

A fejezet szintén tartalmaz Osszehasonlitasokat egyéb, ko-
rabban ismert szamsorozatokkal [17] [18] [19]. Ezek a sorozatok
bizonyithatoak j6 pszeudo-véletlen tulajdonsagokkal rendelkez-
nek, amelyek a [20] publikicioban keriilnek bevezetésre.

A teszt eredmények és a beldliik levont gyakorlati kévetkez-
tetések a disszertacio 5. fejezetében talalhatok. A kovetkezteté-
sek tdmogatjak az algoritmus altal elGallitott pszeudo-véletlen
szamsorozatok gyakorlati felhasznalasat.

2.2. Linearis kod generalas

2.2.1. Ko6dszo6 jeloltek generalasa

F6 eredmény: Egy algoritmus keriilt kidolgozasra, amely ha-
tékonyan meghatarozza azon kédszavakat, amelyekkel egy gene-
rator matrixot augmentalni érdemes adott paraméterd lineéris
kod épitésekor.

Legyen p(a,b) azon i koordinatédk szama, amelyekre a; =
b; = 1, ahol a és b két egyenls hosszisagt binaris vektor. Egy
linearis kod generaldsakor a kod paraméterei meghatéarozzék a
kodszavak kozotti lehetséges p-értékeket. Ez az informacio elére
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kiszamithato egy tablazatban. A keresés soran a tablazat se-
gitégével feltételhalmazok hatarozhatok meg, amelyek segitenek
eldonteni, mely kodszavakkal érdemes augmentélni egy adott
koédot. A tablazatot Mu-tablanak nevezziik.

A Torch-ban elérheté keresGalgoritmusok minden 1épése so-
ran a cél egy A generator matrix augmentalasa egy b kodszdval
agy, hogy a kapott A’ potencialisan a keresett tipusu kod egy
részkodja legyen. Ezeket a b kodszavakat kodszo jelolteknek
nevezzik. A disszertacio 8.1.2 alfejezete bemutatja, hogyan le-
het a Mu-tablat felhasznélni olyan feltételhalmaz elGallitasahoz,
amit egy adott A métrix kodszoé jeldltjeinek ki kell elégiteniiik.
Az A altal generalt kod minden kodszavahoz meghatarozhato
egy feltétel. Mivel a kodszavak szama exponencialisan né a kod
dimenzi6javal, ez a halmaz rendkiviil nagy méretd lehet. A
gyakorlatban a Torch-nak egy opcidéval megadhatd az egy 1é-
pés soran létrehozott feltételek szaméanak felsé hatara. Ezzel a
halmazzal felgyorsithato a kodszd jeloltek generédlasa a keresés
SOTran.

A disszertacié 8.1.3 alfejezete bemutatja a két alapértelme-
zett algoritmust, amivel a Torch kodszo jelolteket allit els. Az
els6 egy altalanos algoritmus, ami barmilyen lineéris kod kere-
sésekor hasznéalhato, a masodik algoritmus csak Onortogonalis
kodok esetén alkalmazhato. Ezek az algoritmusok azért sziik-
ségesek, mert egy naiv megkozelités mar viszonylag kis mérett
koédok esetén is rendkiviil lasst lenne.

Az altalanos algoritmus v;,1 < ¢ < m valtozokat hasznal,
amik egy kodszo bizonyos szegmenseit reprezentaljak. A kezdet-
ben a valtozoknak nincs hozzarendelt értéke. Egy iteraciéban
a valtozok egy parcialis kiértékelése mellett a kdvetkezs 1épések
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torténnek: legyen v; a legkisebb indext, jelenleg érték nélkiili
valtozé. Ez a valtozo értéket kap, ami egy meghatarozott als6 és
fels6 hatar k6zott lehet. A megfelels p-feltételek kiértékeldnek.
Ha az 4j parcialis kiértékelés nem felel meg egy feltételnek, az
iteracié tovabbhalad a kdvetkezs lehetséges értékre. Ha minden
feltételnek megfelelt, akkor egy rekurziv hivassal az algoritmus
megismétlédik az Gj parcialis kiértékelés mellett. Ha minden v;
valtozo értéket kapott, és minden feltételnek megfelelnek, akkor
a kiértékelés elgallitott egy uj kodszo jeloltet.

Ilyen moédon egy helytelen kezd&szelet, ami nem felel meg
egy sziikséges p-feltételnek, azonnal elutasitasra keriil, mielGtt
az algoritmus feleslegesen id&t toltene megegyezd kezdGszeletd
koédszavak generalasaval.

Az algoritmus leegyszertsitett pszeudokddja a disszertacio
fliggelékének 8.3 alfejezetében talalhato.

Az o6nortogonalis kodok keresésekor hasznalt algoritmus a
jelenlegi kod duélis kodjabol valogat kddszo jelolteket. A duélis
kod kodszavai a p-feltételek és egyéb sziikséges keresési feltételek
alapjan keriilnek sztirésre.

A kodszavak sziiréséhez hasznalt feltételek sziikségesek, de
altalaban nem elégségesek ahhoz, hogy biztositsak, hogy a kod-
sz0 jelolttel augmentalt kod valodi keresési eredményhez fog ve-
zetni.

2.2.2. Klikk-alapu linearis kod generalas

F6 eredmény: Egy algoritmus keriilt kidolgozésra, ami adott
paramétert linearis kodokat general. Az algoritmus alapja egy
graf, amiben a csiicsok kodszavakat reprezentalnak. A cél klik-
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kek keresése a grafban.

A disszertacio 8.2 alfejezete egy kodgenerilo algoritmust mu-
tat be, amely klikkeket keres egy grafban, ami a kodszo jelol-
tek alapjan keril felépitésre. A Torch alapértelmezett keresdje
mélységi keresést és klikk-alapt keresést is hasznal, futas koz-
ben dinamikusan valtogatva kozottiik. Tipikus esetben a kere-
sés mélységi keresésként indul. A kerestfa egy adott csicsanal,
ha a generator méatrix alakjara vonatkozo feltételek teljesiilnek,
atvalt klikk-alapu keresésre.

Legyen A egy generator méatrix a kerestfa egy csucsaban,
amely kielégiti a klikk-alapu keresésre valtashoz sziikséges felté-
teleket. Az algoritmus alapvets felépitése a kovetkezs:

e Meghatarozzuk az A matrixhoz tartozo Gsszes kodszo je-
161tet.

e Létrehozzuk a H iranyitatlan grafot, aminek a csicsai a
kodszo jeloltek. Az éleket a disszertacid 8.2 alfejezetében
leirt feltételek hatarozzak meg. A graf felépitésébsl ado-
dik, hogy azok a kodszé halmazok, amelyekkel A-t aug-
mentalva egy keresett kodot kapunk, klikkeket alkotnak a
grafban.

e A klikk keresés optimalizalasdhoz a grafbol toroljiik azokat
a csucsokat, amelyeknek nincs megfelel§ szamua szomszéd-
ja.

e Egy rekurziv algoritmussal megkeressiik a grafban talal-
hato Osszes olyan klikket, ami eleget tesz a keresési felté-
teleknek.
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e Minden megtalalt klikk segitségével egy generator matri-
xot konstrudlunk, ami a keresés eredménye lesz.

Ezzel az algoritmussal elkeriilhet§ bizonyos ekvivalens ko-
dok generélasa, amiket az egyszert mélységi keres§ generalna.
A disszertacio 8.2.1 alfejezete dsszehasonlitja a mélységi keresd,
és a Torch-ban alapértelmezett mélységi és klikk keresé teljesit-
meényét.

2.2.3. Heurisztikus linearis kéd generalas

F6 eredmény: Az altalanos hegymaszo és best-first keress al-
goritmusok adaptélva lettek linearis kodok kereséséhez. A ke-
reséseket elGsegit heurisztikus fiiggvények keriiltek definidlasra.

Klasszifikaciés problémak esetén, amikor a cél linearis ko-
dok olyan kimerit§ listajanak elGallitasa, amely nem tartalmaz
permutéacié ekvivalens kodokat és megfelelnek a keresési feltéte-
leknek, a keresGalgoritmusnak a teljes kereséfat be kell jarnia,
miel6tt a feladatot késznek tekinthetjiik. Ebben az esetben egy
adott cstcsbol a gyerek csicsok bejarasi sorrendje nem befolya-
solja a teljes fa bejarasanak futasi idejét.

Ha a keresés célja nem klasszifikicio, hanem bizonyos sza-
miu, adott feltételeknek megfelels linearis kod elsallitasa, akkor
a keres6fa cstuicsainak bejarasi sorrendje fontos a futasi id6 szem-
pontjabol.

Az informélt keresések a mesterséges intelligencia klasszikus
témakore. Széles korben hasznaltak olyan helyzetekben, ami-
kor a cél bizonyos kedvezd tulajdonsagiu allapotok megtalalasa
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egy allapottérben. Ezeknél az algoritmusoknal felhasznaljuk a
keresett objektumokkal kapcsolatos ismereteinket a keresés meg-
felels iranyba tereléséhez.

A Torch keretrendszer lehetdséget ad informalt keresGalgo-
ritmusok hasznélara linearis kodok konstrualasahoz. Fzek az
algoritmusok egy heurisztikus fiiggvényt hasznalnak, amely egy
adott generator matrixhoz egy értéket rendel, ami reprezentél-
ja a keresés szempontjabol a méatrix josagat. A gyakorlati ta-
pasztalat szerint ezek az algoritmusok hasznosabbak specifikus
keresési feltételek mellett mint altalanaosabb kereséseknél.

A keretrendszer jelenlegi implementéacioja két alapvetd infor-
malt keresGalgoritmust biztosit: a hegymészo algoritmust és a
best-first keresést. Ezeket a disszertécio 8.3 alfejezete ismerteti.

Szintén megtalalhatoé a keretrendszerben szamos beépitett
heurisztikus fliggvény, valamint lehetGséget ad sajat heuriszti-
ka definidlasara, ezzel elGsegitve a kisérletezést. A heurisztikus
fliggvények egy tetszéleges méretd generator matrixot kapnak
bemenetként. A fiiggvény értéke tetszGleges adattipus lehet,
amin értelmezhets rendezés. A disszertacio 8.3.1 alfejezete mu-
tatja be a beépitett heurisztikus fliggvényeket és a fliggvények
kombinaldsanak modjat.

A hegymészo keresés egy moho algoritmus. Megegyezd kere-
sési feltételek és paraméterek mellett a hegymészo algoritmus és
a mélységi keresés altal készitett keresfak csiucsai megegyeznek.
A kiilonbség csak a cstucsok létrehozésanak sorrendjében van.
Amikor kodszo jelolteket keresiink egy adott generator matrix
augmentalasihoz, mindkét algoritmus ugyanazokat a jelolteket
fogja generalni, viszont a hegymaész6 algoritmus esetében a sor-
rendet a heurisztikus fiiggvény fogja meghatéarozni.
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Megegyez6 keresési feltételek és paraméterek mellett a best-
first keress altal bejart kerestfa a mélységi keres6 fajanak rész-
faja. A pontos keresési koriilményektdl és a fa méretétdl fliggéen
ez a részfa lehet valodi részfa, vagy megegyezhet a mélységi ke-
resG altal épitett faval. A hegymaészd algoritmushoz hasonléan
itt is egy heurisztikus fiiggvény segit eldonteni, hogy a keresés
kézben melyik cstics valoszintibb, hogy keresési eredményhez fog
vezetni.

Linearis kodok best-first algoritmussal valo keresésekor a f6
kihivas a megfelel§ heurisztikus fiiggvény kivalasztasa. Ha a h
heurisztikus fiiggvényre h(G1) > h(G3) mindig teljesiil, ha Gy
sorainak szama nagyobb, mint (G2 sorainak szama, akkor a best-
first keress gyakorlatilag megegyezik a hegymészé algoritmussal.
A gyakorlatban viszont ha egy kevesebb sorral rendelkezé ge-
nerator méatrix jobb heurisztikus értéket kaphat, mint egy t6bb
sorral rendelkezd métrix, akkor a best-first keres6 konnyen meg-
ragadhat a keresdfa egy bizonyos mélységénél. Ilyen esetben a
keresés nehezen 1ép tovabb nagyobb mélységbe és ad vissza ke-
resési eredményt.

A Torch-ban definialt vagy a felhasznélo altal létrehozott
heurisztikus fiiggvények kombinalhatok tobbértéki fliggvények-
ké. A disszertéacio 8.3.2 alfejezete bemutatja az algoritmusok és
heurisztikus fiiggvények hasznalatanak néhany gyakorlati ered-
ményét.

2.2.4. Paperclip algoritmus

F6 eredmény: Egy algoritmus keriilt kidolgozasra, amely rit-
kan general permutécio ekivalens linearis kodokat, alacsony tar-
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hasznalattal. Bevezetésre keriil a szuperminimdlis generator
maétrix fogalma, ami permutécié ekvivalens kodok tetszéleges
halmazahoz egy egyértelmiien meghatarozott generatort defini-
al. Négy hatékonyan szamithato, sziikséges de nem elégséges
feltételt adunk, amely segit eldonteni, hogy egy adott generator
maétrix szuperminimaélis-e.

A disszertacio 10.3 alfejezetében bemutatott Paperclip algo-
ritmus létrehozasat tébb szempont is motivalta: olyan modszert
szeretnénk alkotni, amely alkalmas klasszifikicios és célzott kere-
sésekhez egyarant, a keresési eredmények ritkan tartalmazzanak
permutacié ekvivalens kodokat, és az algoritmusnak ehhez ne
kelljen métrixokat tarolnia vagy osszehasonlitania.

Tegyiik fel, hogy (n, k,d) paraméterii kodokat keresiink. Az
idealis algoritmus, amit épiteni szeretnénk, a kovetkezd tulaj-
donsagokkal rendelkezik:

e Az algoritmus mélységi keresést végez. A fa gyokér csucsa
egy (n,1,d) kodot tartalmaz. Minden lépésben a genera-
tor matrixot egy 1j sorral augmentaljuk, vagyik k' mély-
ségben a csiicsok (n, k', d) kodokat tartalmaznak.

e Legyen P(C) azon linearis kodok halmaza, amelyek per-
mutaci6 ekvivalensek C-vel. Legyen Rpc) egy egyértel-
miien meghatéarozott kod a P(C') halmazbol, amit a P(C)
képuiseldjének neveziink. Barmely (n, k, d) paraméterd C
kodhoz a kereséfa levélelemként tartalmazza Rpc)-t, és
méas kod P(C)-bdl nincs jelen a faban.

e Legyen C' ¢s C” két cstcs a faban, és legyen C' a C”
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csucs sziil6je. Ha C” egy (n,k"”,d) kod, akkor C’ egy
(n, k" —1,d) kod, és Rp(cry = C'. Mas szoval, egy képvi-
sel§ sziilGje szintén legyen a sajat permutacioé ekvivalencia
halmazanak képviselGje.

Ezen tulajdonsigok alapjan a bemutatott modszer a Read-
Faradzev algoritmusok csoportjaba tartozik [21] [22].

Az algoritmushoz sziikséges egy generator méatrix alak, ami
barmely C' lineéris kodhoz egyértelmtien meghatérozott. A re-
duced row echelon (RRE) alak megfelels az algoritmus szdmara.

Legyen C' egy binaris linearis kod. A P(C) halmaz képvise-
16je, Rp(cy, legyen P(C) minimélis eleme a disszertacio 10.3.2
alfejezetében definialt rendezés szerint.

Jelolje Grre(Rp(c)) az Rpcy kod RRE alaku generéator
méatrixat. Ez a generator a P(C) halmaz szuperminimdlis gene-
ratora. Az algoritmus implementaciojaban a tipikus RRE alak
fliggblegesen meg van forditva, hogy bizonyos feltételek megér-
tése és szamitasa egyszertibb legyen.

A keresGalgoritmus soronként augmentalva épiti a generator
matrixokat. Minden augmentacié utdn meg kell vizsgalnunk,
hogy a kapott matrix szuperminimaélis-e vagy sem. A gyakorlat-
ban érdekes esetekben a P(C') halmazok hatalmas mérete miatt
egy naiv megkozelités nem célravezets. A disszertécio 10.3.4
alfejezetében négy hatékonyan szamithato feltételt adunk, ame-
lyek sziikségesek, de nem elégségesek azt eldonteni, hogy egy
adott RRE alakil generator métrix szuperminimalis-e.

o Lokilis minimum feltétel: Legyen két linearis kod C' és
C' transzpozicid szomszédok, ha C-b6l megkaphatjuk C’-
t a kodszavak két koordinatajanak felcserélésével. Ha a

22



P(C) halmaz szuperminimalis generatorat akarjuk kisza-
mitani, akkor egy mohé algoritmus, amely egy koédnak
minden lépésben a legkisebb transzpozicié szomszédja felé
mozdul el, nem elégséges. Léteznek lokalis minimumok:
olyan kodok, amelyek az Osszes transzpozicié szomszéd-
juknal kisebbek, de nem feltétleniil szuperminimaélisak. A
disszertacioban megtalalhato feltétel sziikséges és elégsé-
ges ahhoz, hogy egy adott generator matrixrol eldontsiik,
az altala generalt kod lokalis minimum-e a transzpozicié
szomszédaihoz képest.

Hatar részkod feltétel 1 és 2: A disszertacié két feltételt
ad, ami bizonyos punctured részkdédok létezését vizsgalja.
Ezeket a részkédokat hatdr részkddoknak nevezziik, és a
disszertacioban keriilnek definidlasra. Ha egy RRE alaka
generator tartalmaz olyan részmatrixot, ami olyan hatér
részkddot generdl, ami megfelel a két feltétel barmelyiké-
nek, akkor a generator nem lehet szuperminimalis.

Automorfizmus csoport feltétel: Legyen Aut(C) a C kod
automorfizmus csoportja, vagyis azon koordinita permu-
taciok halmaza, amelyek nem valtoztatjak meg C-t. Jelol-
je g1,92,.-.,9r a G generator sorait, és legyen C' a G 4ltal
generalt kod. Legyen C? a G* matrix altal generalt kod,
ahol G’ sorai g1, ¢o,...,9i, 1 <i < k. Ha G egy szuper-
minimélis generator, akkor minden 1 < j < k és minden
p € Aut(C7) esetén gj+1 < p(gj+1) teljesiil. Ez azt jelenti,
hogy a gj;+1 sor binaris alakjat az Aut(C?) automorfiz-
mus csoportban levé permutaciok nem csokkenthetik, ha
G szuperminimaélis.
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A disszertacio 10.3.5 alfejezete bemutatja az algoritmus al-
kalmazasanak néhany gyakorlati eredményét. A disszertacio
10.4 alfejezete Osszehasonlitja az algoritmust egy masik hasonld
célu algoritmussal, amely Bouyukliev-t6l szarmazik [23]. Az al-
talanos kovetkezés szerint Bouyukliev algoritmusa hatékonyabb
arra a specifikus célra, amire késziilt, amig a Paperclip algorit-
mus gyakran lassabb, viszont flexibilisebb és szélesebb korben
felhasznalhato algoritmus.
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