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1. Bevezetés

Az informatikai hdlézatok fejlodése, terjeszkedése megéllithatatlan. A fejlédo
orszdgokban lassan minden ember kapcsolatba keriil veliik valamilyen médon, ugy tiinik, a
kommunik4cié minden formdjdban teret hodit. Ha belegondolunk abba, milyen szerepe volt
néhany tiz évvel ezeldtt — még csak épiilet méretii halézatok 1éteztek — és milyen szerepe van
most — mar az egész vildgot behdl6zza (Internet), melyet gyakorlatilag a Fold barmely
pontjardl elérhetiink — rdjoviink, mennyire komfortossd is teszi €letiinket, és bizony az is igaz,

hogy a legtobb vildgméretli cég gyakorlatilag 1étezni sem tudna e ,,kozeg” nélkiil.

Azt, hogy hdlézatainkat folyamatosan fejleszteniink kell, konnyen belathatjuk. Mint
minden mas teriileten, itt is igaz az 4llitas, miszerint az embereknek a technika fejlodésével
egyre nagyobbak az elvardsaik. Ha hozzdszokunk egy adott szolgdltatdsi szinthez, tobbet
akarunk, még jobb mindségli, még gyorsabb adatitvitelt. Ez az igény késztet minket —
informatikusokat — arra, hogy folyamatosan fejlessziik, jobbd tegyiik az irdnyitdsunk alatt
miik6do rendszereket. Hogy hol van a fejlodés vége, senki sem tudja. Manapsig mar béven
tdlndttiink azon, hogy csak a hétkdznapi értelemben vett adat megosztdsédra, tovabbitdsira
hasznaljuk a hédlézatokat. E kozeg segitségével telefondlhatunk (VOIP), vagy akér televizidt
nézhetiink — ezen IP alapu szolgaltatasok, lassuk be, elobb-utébb teljesen atveszik az analdg
rendszerek szerepét. Az ilyen és hasonlé igények persze folyamatos fejlesztést vonnak maguk
utdn, kiszolgdlasuk — és ami a legfontosabb, j6 mindségli kiszolgdlasuk — nem lehetséges egy
elavult hélézattal. A gyartok folyamatosan 1j termékekkel jelennek meg, 4j, gyorsabban
mikodé €s megbizhatébb utvdlasztd protokollokat fejlesztenek. A fejlesztések azonban
sokszor nem csak a megnovekedett igények kielégitését hivatottak ellatni, de sokszor
koltséghatékonyabb megoldasokat is kinalnak, mint elddjiik. Gondoljunk példaul a vided
telefondldsra, mely egy mar ma is l1étezd, a cégvildgban igen elterjedt kommunikaciés forma.
Segitségével rengeteg pénzt és idOt sporolhatunk, az wutazds sordn bekovetkezd

kornyezetszennyezés elkeriilésér0l mar nem is beszélve.

Az éltalam vélasztott szamitégépes hélézat fejlesztésénél is hasonléak a motivaciok.
A halézat egy 300 fOs céget szolgal ki (HSBC Credit Zrt.), mely kozvetve része egy sokkal

nagyobb, sz6 szerint az egész vildgot behdl6z6 rendszernek (HSBC Bank Plc). A szervezet,



melynek részei vagyunk, 87 orszdgban van jelen. Magyarorszag az eurdpai régié kozvetlen
tagja. A magyarorszigi véllalat egy viszonylag egyszerli, bérelt vonali hdlézatbdl all, két
kozponti telephellyel, valamint kilenc fiokkal. A halézat fejlesztés sordan ezt a bérelt vonali
rendszert migrdljuk MPLS technol6gia ald, amit foleg késébbi fejlesztések (IP Telefonia),

valamint egy orszagok kozotti (International) MPLS felhd kialakitdsa motival.

A dolgozat folyaman elemz¢ stilusban mutatom be a cég szamitégépes haldzatat. Az
elsé részben elemzem a meglévd rendszer felépitését, mikodését, néhany technikai részletet
bdvebben is kifejtve. A masodik rész elejében a fejlesztést motivald tényezdk bemutatisa utdn
magat a bevezetni kivant technolégia miikodését targyalom, ravilagitva ezzel az MPLS
legfébb elonyeire. Ezt kovetden a migracié 1épéseit, tervezést, implementaciot részletezem,

végiil pedig a szinte kotelezonek mondhat6 tesztelés kap némi teret dolgozatomban.



2. Elemzés

Az elemzés sordn a meglévo, fejleszteni kivant halézat részletes bemutatdsa kovetkezik. A
fejezet sordn kitérek mind a fizikai felépitésre (eszkozok, topoldgia), mind a miikddésre
(atvalaszto protokoll elemzése, routok elemzése, redundancia). Ezek utdn egy rovid kitérot
tesziink a LAN oldalon, megvizsgaljuk a kozponti iroda lokdlis hdlézatat. Ezen fejezet célja,
hogy jobban megértsiik és atlassuk a teljes rendszer mikodését, ugyanis sok részlete az uj

rendszernek is szerves részét képezi majd.

2.1 Routing (WAN oldal)

Els6 1épésként vizsgiljuk meg a WAN oldali felépitést, valamint a routing-ért felelOs

protokoll dltaldnos tulajdonsédgait, mitkodését a HSBC haldzataban.

2.1.1 Eszko6zpark

A routing megvaldsitdsdért felelos eszkozpark homogén, kizardlag Cisco 2821-es

atvalasztokat hasznalunk.

1. Cisco 2821

Ebbdl minden telephelyen egy darab taldlhato, kivétel ez aldl a kdzponti iroda (Head Office),
valamint a 2-es fidktelep, ahol kettét helyeztiink el. Ennek egyik oka, hogy a bérelt vonali
szolgaltatds X.21 interfészen érkezik és problémads lett volna 10 db ilyen interfészt egy router-
ben elhelyezni. Masik nem elhanyagolhat6 ok pedig egy hibatiird hal6zat kialakitdsa, aminek
miilkodését késobb kifejtem.

Az eszkozok nagyon megbizhatéan miikodnek mar 7 éve, egy ventillator ledllason kiviil mas

problémank még nem volt veliik.



2.1.2 Halézati topoldgia bemutatasa, elemzése

UK site1 UK site2

AS 2 %

International
leased 2
(backup)
1984Kbps

T
-

UKNHQROZ2

International
leased 1

{primary)
1884Kbps

HUARKRO1
Fiok5 Fiak? Fiok8 Fiok3

Fidkd sO/0/0 to HUGRERD1 s0/0/1

FighS s0/0/0 to HUGRERD1 s0/0/3 \

Fick? s0/0/0 to HUGRERD! s0M/0 — Fioka s0/0/0 to HUGRERDZ s0/071
FickB sD/0/0 to HUGRERD1 sO/1/1/1 512k serial dircuits Fioks s0/0/0 to HUGRERDZ s0/013
Fiok3 sOI0/0 to HUGRERD1 s0M/2 —— 256k serial circuits

Fiék10 sO/0/0 o HUGREROY €O/1/3 (| 128k ISDN circuits

2. Bérelt vonali topolégia

A halézat viszonylag egyszerlien épiil fel. Mint az a 2-es dbrabdl is latszik, csillagpontos
topoldgia, melynek a Head Office a kozéppontja (az dbrdan bal oldalon, HUGREROI és
HUGRERO?2 eszk6zok). Ennek elonyeit konnyen beldthatjuk, ha feltételezziik valamelyik fiok
leszakadasat a halézatrél. Ezen esemény ugyanis a topoldgia jellegébdl adéddéan nem érinti a
tobbi telephely mitkodését, azok elérhetdsége tovabbra is biztositott.

A WAN linkeken /30-as alhdlozatokat haszndlunk, melyek biztositjdk a sziikséges két IP
cimet linkenként.

Az egyes végpontok 256Kb/s sdvszélességli bérelt vonallal kapcsolédnak a kozponti
telephelyhez, melynek végét a szolgéltatd x.21 interfészen biztositja. Ez a sebesség manapsag
mar kevésnek tlinhet - tobbek kozott ez az egyik érv a fejlesztés mellett. A fidktelepek
egyéltalan nem kommunikdlnak egymadssal, adatforgalmukat tekintve egyrészr6l a Head
Office-ban 1évo f4jl és nyomtato szervereket cimzik, masrészrdl pedig az egyes applikaciok

(banki rendszerek, levelezé program) szerverei az Egyesiilt Kirdlysagban taldlhatdéak, melyek



elérése alapesetben a Head Office-on keresztiil torténik, egy 2Mb-es nemzetkozi bérelt
vonalon keresztiil.

Mint az a topolégidbdl is léatszik, a redundancidnak jelent0s szerep jutott a hdéldzat
kialakitasakor. A fidktelepeken a bérelt vonalon kiviil egy ISDN2 kapcsolat is készenlétben
all (2x64k, a képen ------ jeloli). A router az esetleges bérelt vonali ttvonal elvesztése esetén
néhany mdsodperc alatt atdll a mdasodlagos irdnyra és betdrcsdz az ISDN2 mdsik végén
taldlhaté 2-es fidktelepre, ahol egy ISDN30 varja a bérelt vonalrdl leszakadt telephelyek
hivasait. Mivel a 2-es fidktelep is redunddnsan kapcsolddik a Head Office-ra, ezért szinte
biztosra vehet0, hogy az ISDN kapcsolaton kommunikal6 telephelyek elérik a kozponti irodat
és tudnak kommunikdlni mind a lokélis szerverekkel, mint a UK-ben 1év6 applikdcio
szerverekkel. Ez a két irany egy kozvetlen 512Kb-es bérelt vonal a 2-es fiok és a Head Office
kozott, valamint egy masik 512Kb-es link a 2-es fidk és 1-es fiok kozott. Ez a ,,hdromszog”
redundancidt biztosit az ISDN kapcsolat nélkiill maradt 1-es fiok szdmdra is, ami a
topoldgiabdl is jol latszik.

A redundancia kapcsdn meg kell emliteni a nemzetkdzi bérelt vonal elvesztésének
lehetéségét. Ebben az esetben a kozponti routerek méasodlagos ttvonala a 2-es fidktelep felé
mutatnak, amely szintén rendelkezik egy 2Mb-es nemzetkozi bérelt vonallal Anglia felé. Ez
igy még jonak is tlinhet, a halézatban azonban — ha éppen a 2-es telephelyet hasznéljuk
nemzetkozi gateway'-ként - van egy bottleneck’, ami nem mds, mint a Head Office és a 2-es
fiok kozotti, mindosszesen 512Kb-es bérelt vonal. Ugyanis hidba a masodlagos 2Mb, ha az
adat a két kozponti telephely kozott csak 512Kb-et hasznélhat.

Sz6t kell még ejteni a kozponti iroddban, a két utvélasztd6 (HUGRERO1 és HUGRERO02)
kozotti Hot Standby Router Protocol’-rél. Ez ethernet linken van megvaldsitva, szerepét
tekintve pedig csak a Head Office LAN-jaban dolgozdék szdmara van jelentdsége, ugyanis ha
az egyik router meghibdsodik, annak fizikai kapcsolataival a méasik nem rendelkezik, kivéve a
kozpont LAN linkjét (a LAN topoldgia bemutatdsandl fogjuk latni miért). Igy egy esetleges
R1 hiba esetén a kozpont nem szakad le a hdl6zatrél, mind a fidktelepekkel, mind Anglidval

képes kommunikalni a 2-es telephelyen keresztiil.

" egy alhdlézat ki/belépési pontja. Ha egy hélézaton 16v6 eszkoz kommunikalni szeretne egy mésik eszkozzel,
amely nem ugyan abban az alhdl6zatban van, akkor a gateway-t cimzi.

? egy hdl6zati topolégidban szereplé linkek koziil a legkisebb sdvszélességgel rendelkezd

3 HSRP Cisco Systems altal kidolgozott megoldds, segitségével hibatiiré halézatok épithetéek. A protokoll
megvéd az alapértelmezett atjar6 (gateway) elvesztésétdl azon hostokndl is, amelyek nem képesek azt
dinamikusan megtanulni.



Ami a fenti topoldgiabdl kimaradt az a lokélis hdlozat egyetlen kilépési pontja, egy redundans

thzfal (3-as abra).

Fidk hdldzat s

Fiok halozat bérelt vanal UK felé
FUGREENFWOT AUGREENFWOZ
HUGREENSEOO HUGREENSEDN)Z

HUGREEMREDD1

3. A halozat egyetlen kilépési pontja



A HUGREENFWO1 és HUGREENFWO2 is kozvetleniil kapcsolddik egy-egy layer 3-as
switch-hez a hdalézat ’belsd’ oldaldn, (a switch parkot egy késObbi fejezetben fogom
részletezni), a kiils6 oldalon pedig két access switch biztositja a késdbbi bovithetdséget
(HUGREENSEOO1 és 002). Csak a szemléltetés kedvéért hagytam egy routert a
HUGREENSEOQO1-es switchen, ami egyébként egy, a nyomtatds kiszervezéshez, a kozponti

irodank és egy nyomda kozétti bérelt vonalon hivatott az ttvalasztist végezni.

2.1.3 Altalanos router beallitasok bemutatasa

Ebben a részben az utvalasztok alap bedllitasait targyalom (csak az érdekesebb parancsokkal
foglalkozom, a teljesség igénye nélkiil).
A kovetkezé startup konfig' mondhatni alapnak, minden router ezen beéllitassal miikodik —

természetesen az interfészek azonositdja, IP cime eltér.

A startup config néhany alap bedéllitassal kezdddik:

!
service timestamps debug datetime msec localtime show-timezone

service timestamps log datetime msec localtime show-timezone

service password-encryption

!

Az els6 két sor biztositja azt, hogy a debug és a log informdciok idobélyegzdvel egyiitt
keriiljenek tdroldsra, méghozza a helyi idovel. A harmadik service bedllitds bekapcsolja az
access €s ena jelszo titkositasat a konfigurdciés fajlokban, igy ezek egy sima konfigurdcids

fajl megjelenitéssel nem lathatdak.

" a router 6sszes konfigurcidjat tartalmazo f4jl. Az eszkoz kikapesolds vagy djrainditds alkalméval ennek
segitségével jegyzi meg bedllitdsait.



!
clock timezone GMT 0
no network-clock-participate wic 0

no network-clock-participate wic 1

!

A clock timezone parancs magatdl értetddd, bedllitja az id6zonat. A no network clock
participate parancs megtiltja az utdna irt interfésznek, hogy a halézatbdl kapott drajelet

hasznélja.

ip cef

Az ip cef egy érdekes utasitds. Ha bekapcsoljuk, akkor a router az elsé routed interfészen
kapott csomagrdl eltdvolitja a layer 2 réteget, és a lecsupaszitott layer 3 réteget eltarolja. Az
ezutan kapott csomagokat ezen informdcié alapjan routolja, anélkiil, hogy a CPU-t hasznélna,
igy jelentdsen felgyorsitva az utvdlasztast. Ezt Cisco’s Express Forwarding (CEF)-nek hivjak.
Hatranya csupdn annyi lehet, hogy a debug funkci6 nem mikodik a ,,gyorsan kiildott”

csomagokra.

!

interface Serial0/0/1

description 512K link to Metrotech
bandwidth 512

ip address 145.16.0.1 255.255.255.252
no shutdown

clock rate 2016000

dce-terminal-timing-enable

!



A serial0/0/1 interfész konfiguracidja is mondhatni ’atlagosnak’. Ami viszont érdekes és
tanulsdgos lehet, az a bandwith érték megadédsa. Ugyanis az EIGRP protokoll az itt bedllitott
értékkel szdmolja a metrikat, és ha rossz érték van megadva (vagy kimarad ez a bedllitds)
akkor megeshet, hogy a hdlézatvdlaszté protokoll rossz, esetleg nem a leggyorsabb routot
fogja hasznélni, mint elsédleges irdnyt.

A dce-terminal-timing-enable arra kényszeriti az interfészt, hogy a DTE eszkoztdl kapott

idozitést hasznélja, és ne a sajatjat.

!
interface GigabitEthernet0/0

ip address 145.17.1.252 255.255.255.0
ip helper-address 128.9.49.71

ip helper-address 128.8.117.71

duplex full

speed 100

standby 20 ip 145.17.1.254

standby 20 priority 105

standby 20 preempt

!

A fenti Gi interfész a LAN oldal felé néz. Erdekessége lehet a speed és duplex bedllitds,
ugyanis mi minden ethernet portot — legyen sz6 akéar router-rol akar switch-rdl — fixen full 100
ra konfigurdlunk. (van, aki az auto beallitdsokra eskiiszik, kés6bb részletezem, miért).

Fentebb mar sz6t ejtettem a HSRP (Hot Standby Router Protocol) beéllitasrol. Ez az interfész
a primary (145.17.1.254). A HUGRERO2-ben van konfigurdlva a ,masodlagos gateway”

amelyen természetesen magasabb prioritds van beéllitva.

10



2.1.4 Routing protocol elemzése

A router alap bedllitdsai utdn a hdalozatban miikodé utvdlasztd protokoll elemzésével
foglalkozunk. El6szor néhdny szot ejtiink a protokoll miitkodésérdl altaldban, ezutin pedig
megnézziik, hogyan hasznilhaté ez a gyakorlatban, milyen konfigurdciét alkalmazunk a

HSBC hélézatiban.

2.1.4.1 EIGRP miikodése

Az EIGRP napjaink egyik legelterjedtebb tutvalaszté protokollja egy AS-en beliil (Cisco

hal6zatokban). Miikodését tekintve 3 6 1épést kiilonithetiink el a routok meghatarozasanal:

- Szomszédos eszkozok felfedezése: az EIGRP-t haszndlé routerek hello iizeneteket
kiildenek, hogy felfedezzék a szomszédos, szintén EIGRP protocol-t hasznédld
utvalasztokat, amelyekkel potencionélisan ,,szomszédok”™ lehetnek.

- Topoldgia csere: a szomszédok egymadssal a teljes topoldgidt kicserélik, amikor egy

szomszéd viszony létrejon, aztdn csak részleges topoldgia csere torténik, az is csak
akkor, ha valamilyen valtozas torténik a halézatban.
Itt fontos még megjegyezni, hogy az egyes routerek természetesen nem taroljdk az
egész héldzatra vonatkoz6 routing bejegyzéseket, csak a szdmukra fontosakat. Ilyenek
példaul a kozvetleniil hozzdjuk csatlakozé alhdlozatok, vagy egy szomszéd eszkoz
altal jelentésre keriilt masodlagos utvonal, amit hasznélni tud egy tavolabbi alhédlézat
elérésére, az elsddleges ttvonal elvesztése esetén.

- Utvidlasztds: a routing bejegyzések elemzése sordn a protokoll kivélasztja a legkisebb

metrikdval rendelkez6 ttvonalat, hogy elérje a cimzett alhdl6zatot.

A fenti harom 1épés eredményeként a routernek harom EIGRP tablat kell fenntartania. Az
EIGRP szomszéd lista a potencionalis EIGRP protocol-t futtato routereket tartalmazza.

Az EIGRP topoldgia tabla az Osszes routing bejegyzést tartalmazza, amelyeket a router a
szomszédaitol tanult. Végiil pedig az IP routing tdbla csak a kivdlasztott, legjobb metrikdval

rendelkez0 utvonalakat foglalja magéba.

11



2.1.4.2 Az EIGRP miikodése a halozatban

Az EIGRP a legnagyobb szerepet nyilvan a kozponti (a csillagpont kozepén 1évo)
utvédlasztokban kapta. Nézzilk most meg az egyik kozponti node-ban (HUGRERO1)
konfigurdlt EIGRP bedllitdsokat.

i

e

UKNHQR(O2
s3/0/1

ALZ

Memzetkdzi
bérelt wvaonal
2Mb

ALl@22

Head Officq

4. HUGRERO1 forgalomiranyité kapcsolatai

Mivel ez a csomépont 2 AS-el van kapcsolatban, igy az EIGRP-t mindkét irdnyba be kell

kapcsolni. El8szor a tavoli AS rendszer felé torténd disztribuciot elemezziik:

!

router eigrp 2

redistribute eigrp 1022 route-map HUDRN
passive-interface default

no passive-interface Serial(0/0/0

network 172.1.0.0

distribute-list prefix HU_TOUK out Serial0/0/0
distribute-list prefix HU_FROMUK in Serial0/0/0

no auto-summar Yy
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no eigrp log-neighbor-changes

!

Mint az latszik, eldszor egy route redisztribicié van bedllitva egy route map alapjan. Ez a

route map a HUDRN:

!
route-map HUDRN permit 10

match ip address 10
set metric 200000 10 255 1 1500

!

Ahol a parancs megenged minden olyan route redisztributdldst, ami a 10-es ACL-ben
engedélyezve van, valamint bedllitja a redisztributdlt routok metrikdjat a fenti ért€ékeke
szerint, ezzel mintegy testre szabva a 2-es AS-be bekeriil6 routokat.

A tovabbiakban latunk egy passive iterface default parancsot, ami tulajdonképpen a routerben
1évd Osszes interfészt passziv modba rakja — természetesen csak az EIGRP éltal generalt
forgalom tekintetében - , megakaddlyozva ezzel azt, hogy a routing protocol til nagy
forgalmat generaljon, vagy esetleg olyan irdnyba is kiildjon routing informacidkat, amerre
nem szabad.

A passive interface parancs azonban egy kicsit masképpen miikodik az EIGRP protokollnal
haszndlva, mint azt mar megszokhattuk mds protokollok esetében. Ugyanis mig mas routing
protokollokndl a parancs csak a kifelé mend forgalmat tiltja, itt sem a kimend, sem a bejovo
EIGRP iizeneteknek nem enged szabad utat. Igy a router természetesen elveszti a passziv
interfész irdnyaban 1€vo, esetleg EIGRP protokollt haszndlé routerekkel a szomszéd
kapcsolatot.

A no-passive-interface [interface] parancs kiaddsdval nyilvdn deaktivédlhatjuk a parancs
hatdsit egy meghatarozott interfészre, igy mintegy ,,elérhetévé” téve az EIGRP-t az érintett
interfészen.

Mit is jelent ez a mi hal6zatunk esetében? A no-passive-interace parancs aktiv modba rakja a
serial0/0/0 iranyt. Mivel AS 2-ben 1év0 router csak ebben az irdnyban van, igy felesleges is

lenne folyamatos hello {izenetekkel terhelni a tobbi interfészt.
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!

network 172.1.0.0

!

A network parancs az EIGRP egyik ,,alap” konfigurdciés parancsa, tulajdonképpen ezzel
engedélyezziik az EIGRP miikodését az egyes irdnyokba. Itt minden olyan interfészen
bekapcsoltuk az EIGRP-t, amin a 172.1.0.0 hélézat van konfigurdlva. Mivel a hélézat

wildcard mask' nélkiil van megadva, ezért a router természetesen classful-ként értelmezi azt.

!
distribute-list prefix HU_TOUK out Serial0/0/0

distribute-list prefix HU_FROMUK in Serial0/0/0
!

A fenti két parancs segitségével megakadalyozzuk, hogy a két AS hatdron 1€vé ttvéalaszto
minden EIGRP routing informdciot kicseréljen. A parancsok alkalmazésaval kifelé irdnyban
csak a HU_TOUK prefix listdban meghatarozott, befelé jovo irdnyban pedig a HU_FROMUK

altal definialt routok cseréje engedélyezett.

!
no auto-summary

no eigrp log-neighbor-changes

!

Alapesetben az auto summary parancs szummarizdlja a routokat, igy csokkentve a routing
informacidkat, tehermentesitve ezzel a haldzatot illetve az eszkozoket. Itt viszont nincs ra
sziikség, ugyanis csak a prefix listdban meghatarozott routoknak engediink utat, nem kapunk
»felesleges” routing informacidkat.

Hogy tovabb csokkentsiik a forgalmat az amigy sem til nagy sebességli nemzetkozi bérelt

vonalon, az eigrp logok cseréjét is kikapcsoltuk a no eigrp log-neighbor-changes paranccsal.

! cisco wildcard mask az ip cim azon részét irja le, amelyet vizsgalni kell. Péld4ul Access Control List-eknél
haszndljak, ahol azt mutatja meg, hogy a listdban szerepld ip cim mely részét kell 8sszehasonlitani a csomagon
1év6 ip azonos részletével.
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!
router eigrp 1022

redistribute eigrp 2 route-map HUGRN
passive-interface default

no passive-interface GigabitEthernet0/0
no passive-interface GigabitEthernet(0/1
no passive-interface Serial0/0/1

no passive-interface Serial0/0/2

no passive-interface Serial0/0/3

no passive-interface Serial0/1/0

no passive-interface Serial0/1/1

no passive-interface Serial0/1/2

no passive-interface Serial0/1/3
network 145.16.0.0 0.7.255.255

no auto-summary

no eigrp log-neighbor-changes
!

A teljesség kedvéért a routing protocol konfiguriciéjat megadom a 1022-es AS-re is. A
konfigurécié 1ényege tulajdonképpen azonos az AS 2-ével. A 1022-es AS-ben 1év0 routerek
nyilvén az ,.ellenkez6 oldalon” vannak, igy a csak ebben az irdnyba néz6 interfészek lesznek
nem passziv-ok. A wildcard mask haszndlata a network parancsnal biztositja, hogy az EIGRP
csak azokon az interfészeken legyen aktiv, amelyek a 145.16.0.0 és a 145.23.255.255 kozotti

alhalozatban vannak.
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2.2 Switching (LAN oldal)

Ebben a fejezetben a fidkiroddk és a kozponti iroda lokdlis hédlézatdnak bemutatdsa
kovetkezik. A teljes rendszer atlatdsidhoz lényeges, hogy megismerjiik a lokédlis hal6zatok
miilkodését, ip cimkiosztdsi metddusat, valamint a hdlézati hurkok elkeriilésének modjét, a
Spanning Tree Protocol-t (STP). Ez utébbi szerepének megértéséhez sziikséges egy rovidebb
technikai fejezet, amely az STP miikodésének részleteit ismerteti. Emlités szinten megjelenik
néhany lehetséges LAN oldali fejlesztés a fejezetben. Ezen ,,6tletek” fiiggetlenek a dolgozat

targyatol, nem részei a targyalt MPLS migricionak.

2.2.1 Hasznalt eszk6z6k bemutatasa, fobb tulajdonsagok

Az eszkozpark routing oldalon teljesen homogén volt. Switching oldalon viszont nem
mondhat6 el ugyan ez. Igaz, hogy a legtobb telephelyen ugyan azt a tipust — cisco catalyst
2950 — hasznéljuk, de akad fidkiroda ahol Alcatel omnistack 6124 , cisco catalyst 2960 , vagy
éppen a mar IP telefonia bevezetésére alkalmas cisco catalyst 3560 végzi a switching-et.

Ezeken kiviil a Head Office-ban taldlhat6 2 db catalyst 3550 layer 3-as switch.

2.2.2 Néhany sz6 a spanning tree protocol-rol

A spanning tree portocol lényege, hogy elkeriiljiik hurkok képzOddését redundéns
hal6zatokban, megakadalyozva ezzel broadcast stormok’ kialakulasat, valamint a haldzati
hurkok mésik ,.eredményét” a MAC tébla instabilitdst®. Ezt a protokoll dgy éri el, hogy mig
egyes portokon szabad adatforgalmat engedélyez (forwarding state) addig masokon blokkolja
azt (blocking state). Azt, hogy mely portokat blokkolja és melyeket engedélyezi, a Spanning
Tree Algorythm (STA) segitségével donti el. Ehhez els6 1épésbe az algoritmus kivélaszt az

! Ha egy hdl6zaton 1évé eszkoz iizenetet szeretne kiildeni a vele egy alhalézaton 1év6 Gsszes tobbi eszkdznek,
akkor dgynevezett broadcast (iizenetszérdsi cimmel ellatott csomag) iizenetet kiild. Az aktiv hdlézati eszk6zok
tudjak, hogy a broadcast cimmel elldtott csomagot mindenkinek kiildeni kell, igy minden interfésziikon kiildik
azt. Hurok esetén egy ilyen csomag a végtelenségig keringhetne a hdl6zatban.

? Hurok esetén egy broadcast iizenet tobbszor (tobb interfészen) is visszatérhet egy switch-ez, olyan irdnybdl is,
amerrdl nem lenne szabad neki. Mivel a csomag tartalmazza az eredeti kiilld6 MAC cimét, ezért a switch-nek
folyamatosan m4s interfészt kell beregisztrdlnia a MAC cim mellé.
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adott LAN szegmensben egy ugynevezett root switchet (minden switch kap egy BID id-t
MAC alapjén, és a legalacsonyabb BID-el rendelkez6 switch lesz a root switch) , majd ennek
a switchnek minden port-jat forwarding state-be rakja. A BID informdacidkat egyébként — mint
minden mds STP-vel kapcsolatos informdciét — a switchek a BPDU iizenetekkel cserélik
egymés kozott. A root switch kivalasztasiat kovetéen, minden mds switch meghatdrozza a
sajat Root Portjat (RP), amely a legkisebb adminisztrativ tdvolsdgra van a root switch-tdl,
majd ezt a portot forwarding state-be rakja. Ezutdn mar csak azt kell eldonteni, mely portok
lesznek Designated Portok (DP).
A kialakult topoldgidban torténd valtozds hatdsdra az STP ujra konvergdl, ami 50
masodpercig tart. Ez az érték a max age paraméter (10x2 masodperc hello) és a forward delay
0sszegébdl (a listening €s learning state iddtartama) jon Ossze.
A Spanning Tree Protocol-nak van djabb valtozata is, amely a Rapid Spanning Tree nevet
viseli. Mint az a nevébdl is kideriil, ez a protokoll gyorsabban konvergdl el6djénél. Ezt
egyrészrOl azzal éri el, hogy csak 3x2 madsodperc hello iizenetet var mire Ujra konvergal,
valamint eltavolitottdk a forward delay-t, ami nagyban lerdviditette a varakozasi idot.
Az RSTP egyébként rendelkezik néhdny plusz funkciéval is, példaul, megkiilonboztet
kiillonboz0 link statuszokat, mint:

- link type point to point: switchek kozotti kapesolat

- link type shared: switch és hub kozotti kapesolat

- edge type: switch és végberendezés (példaul PC) kozotti kapcsolat
Ezen plusz ,.képességével” az RSTP protokoll kiilonbséget tud tenni kapcsolatai kdzott, igy a

link type vagy az edge type linkeken le tudja csokkenteni a konvergencia idejét, amely tobb

1dot vesz igénybe egy shared tipusd kapcsolaton.

2.2.3 LAN topoldgia bemutatasa

A fiokirodakban egyszerti a helyzet: a router mogott kozvetleniil helyezkedik el a switch

(4ltalaban egy, de van ahol kettd), a switch-en pedig kozvetleniil a PC-k (5-0s dbra).
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5. Fiokiroda LAN topologia

A switch és router kozott 100Mbit/s —os fast ethernet kapcsolatot alakitottunk ki. A nagyobb
létszammal rendelkez0 telephelyeken, ahol két 24 portos switch taldlhaté a switch-ek kozotti
kapcsolatot (Gigabit ethernet interfész hijan) Etherchannel konfiguricioval oldottam meg.
Ezzel ugyanis biztositani lehet a két switch kozotti folyamatos kommunikécidt arra az esetre

is, ha az egyik link inaktivva valik.
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A kozponti irodat viszont érdemes kdzelebbrol megvizsgalni:
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6. Head Office LAN topolégia



Mint az mér bevett szokds — és Cisco ajanlds - a topoldgidban a routerek alatt kozvetleniil a
layer 3-as switch-ek foglalnak helyett. Tulajdonképpen ezek fogjdk Gssze az access switch-
eket, amelyekkel optikai kédbellel vannak 6sszekotve. A layer 3-as switch-ek (amelyek itt
egyben core €s distribution switchek is) aggregdcids pontot 1étesitenek az access switch-ek
szamdra, melyek {igy optimalizalt ké&belmennyiség mellett, redunddns topoldgidba
rendezhetéek. A fent lathaté elrendezés azonban nem optimdlis. Ugyanis redundancia és
sebesség szempontjabdl csupan a HUGRESO3 kapcsold van idedlisan bekotve. Minden access
switch 2 uplink-kel kellene, hogy kapcsolédjon a layer 3-as switch-ekhez: eggyel a
HUGREDOI-hez, egy masikkal pedig a HUGREDO02-hoz, igy biztositva teljes redundanciat
és optimélis sebességet a broadcast domain'-ben.

Ha belegondolunk, hogy egy, a HUGRESO2-re csatlakoz6 szamit6gép egy csomagot szeretne
kiildeni a HUGRESO03-om mogott 1évd végpontra, a csomagnak at kellene mennie vagy a
HUGRESOI1 vagy a HUGRESO4 switch-eken —attdl fiiggéen, hogy a Spanning Tree melyik
linket blokkolta - , terhelve ezzel ezen eszkozoket. Ennek fiiggvényében idedlis LAN
fejlesztés lehetne a core switch-ek bovitése GBIC kartydkkal, minden access switch-nek

helyett biztositva ezzel egy fent vazolt topoldgia kialakitdsahoz.

Nézziik meg most a LAN-ban 1év0 eszkozok beallitdsait, természetesen a teljesség igénye

nélkiil, csak az érdekesebb részeket kiemelve.

A PC-k dinamikusan kapjdk az IP cimet, egy, az Egyesiilt Kirdlysdgban 1évé DHCP
szervertél>. A szamitogép elsod, hdldzaton torténd bekapcsoldsaval kéréssel fordul a DHCP
szerverhez IP cimért, subnet mask-ért és gateway informdciokért. Ezeket a szerver
természetesen kiosztja — feltéve, hogy van még szabad, kioszthaté dinamikus IP a
tartomanyba — és ezzel egy idOben a kér6 kliens gép MAC cimét is regisztrilja a kiosztott [P
cim mellé. Ezzel biztositjuk azt, hogy az IP cimkiosztds ugyan dinamikus, a gépek azonban
naprol napra ugyan azt az IP-t kapjak, megkonnyitve ezzel az adminisztraciot, €s az esetleges

hibajavitast.

"azon eszkozok csoportjat irja le, amelyek koziil ha az egyik kiild egy broadcast iizenetet, akkor a tobbi
megkapja. Tipikusan az a hdl6zatrész, ahol az iizenetszorasi célcimmel ellatott csomag megjelenik.

olyan szerver, amely azért felelds, hogy a hdlézatra kapcsol6dé eszk6zok (node-ok) kapjanak IP cimet, és a
kiosztott IP cim egyedi legyen.
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Természetesen vannak olyan eszkdzok, amelyeknél statikus IP cimeket hasznédlunk. Ezek
azon berendezések, amelyekhez folyamatosan kéréssel fordulnak mds node-okhoz, mint
példaul: nyomtatdk, szerverek, hdlézati végberendezések.

A szamitégépekben 1évé NIC kartydk bedllitisa mondhatni altaldnosnak, egy dolgot kivéve:
minden kartydn kotelez6 a 100Mbps/Full duplex bedllitds, amelynek segitségével a PC és
switch kozott az informdcidatvitel egy iddpillanatban mindkét irdnyban lehetséges. Igaz
ugyan, hogy a legtobb NIC auto bedllitdson is ezt az értéket veszi fel (feltéve, hogy a switch
port konfigurdcidban is ez a bedllitds szerepel), azonban mint tapasztalatom mutatja, vannak
kivételek. Nem egyszer fordult eld, hogy a PC és switch egyezkedés vége 10Mbps/Half
Duplex bedllits lett, ami jelentdsen megndvelte a CRC-k szamit a collision domain'-ben,
teljesen lelassitva ezzel a hdlézati kommunikaciét az adott switch-porton. Ezt elkeriilendd
konfigurdlunk minden NIC kartyét és Switch access portot 100Mbps/Full Duplex-re.

Ezzel 4t is ugrottunk az access switch-ekre. Ezen eszkozok bedllitdsai mondhatni

szokvéanyosak.

!

interface FastEthernet0/24
duplex full

speed 100

spanning-tree portfast

!

A duplexitas és sebesség fix értékre valé konfigurdldsan kiviil még a spanning tree portfast
bedllitas taldlhaté meg az access portokon. Ez a parancsot kotelezonek is tekinthetjiik az olyan
hal6zatokban, ahol redundansan alakitjuk ki a topoldgiat, STP alkalmazasidval. A parancs
ugyanis minden olyan switch porton alkalmazni kell, amely végberendezéssel, és nem egy
masik switch-el vagy bridge-el van kapcsolatban. Alkalmazasat kovetOen, a port azonnal
forwarding stituszba keriil barmilyen aktivitds hatdsdra. A parancs nélkiil a switch-nek

el0szor muszdj lenne meggy6zddnie arr6l, hogy a port Designated Port (DP), majd

" azon eszkozok csoportja, amelyek 4ltal generalt halézati forgalom iitkozhet egymassal. Tipikusan az egy hub-ra
kapcsolt, vagy az egy switch port-hoz csatlakoztatott eszkdzok tartoznak egy collision domain-be, ahol egy
iddpillanatban csak egy informéci6 atvitel folyhat.

21



ideiglenesen listening majd learning stituszba kellene azt raknia, blokkolva ezzel a forgalmat
hosszid masodpercekig.

A HUGRESOS5 switch beiizemelése utan elfelejtettiik bedllitani a portfast-ot az access
portokon, amely igy minden egyes — hozza kozvetleniil kapcsol6dé — PC bekapcsoldsa utan
tobb madsodpercig blokkolta a forgalmat, megéllitva ezzel majdnem egy egész osztaly
munkdjdt, ugyanis a haldzatra érzékenyebb applikaciok timeout-ra hivatkozva hibaiizeneteket
adtak. Az6ta tudom, milyen nagy problémét tud okozni ezen bedllitds hidnya az Edge Type'

linkeken.

Mint az mar a fenti néhdny sorbdl kideriilhetett, a hdlézatban a hurkok képzddésének
megakadalyozdsara Rapid Spanning Tree protocol-t haszndlunk. A root switch a HUGREDO1
amelynek root switch révén minden interfésze root port, azaz kiild és fogad adat csomagokat.

A 7-es 4brabdl jol latszik, mely portok vannak blokkolt statuszban, melyek a backup portok,
€s hol torténik adat tovabbitds. Port cost és switch priority nincs manudlisan konfigurdlva, a

protokoll a default értékeket hasznalja.

"a PC (hdl6zati ,,végfelhasznal$”) és switch kozotti kapcsolat.
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7. RSTP port statuszok a Head Office-ban
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2.2.3 LAN Security

Lan security szempontbdl tulajdonképpen semmilyen bedllitist nem alkalmazunk. Port
security-t egyaltaldn nem haszndlunk. Tervezem, hogy az Edge Type linkeken BPDU Guardot
allitok be, amely megakadalyozza, hogy egy esetleges behatold idegen switch-et rakjon a
hal6zatra. Ha a switch BPDU iizeneteket kap BPDU Guard-al ellatott porton, azt azonnal
letiltott allapotba rakja.

Ezen kiviil tervezem port security bevezetését is, biztositva ezzel azt, hogy ne keriilhessen
ellendrizetleniil semmilyen eszkoz a hdlézatra. A bedllitas részleteit tekintve, egy MAC cimet
konfigurdlunk majd, a port-security violation default mdédban hagyjuk (idegen MAC
érzékelésekor ,kikapcsolja” az interfészt), és sticky learning-et allitunk be (a switchek
kihasznaltsdga pillanatnyilag majdnem maximalis, rengeteg energia €s id0 lenne egyenként

MAC cimeket konfigurdlni a portokon).
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3. Fejlesztést motivalé tényezok

Az eddigiekben vazolt bérelt vonali hdl6zat mellett kissé elszaladt az id6. Strukturalisan,
redundancia szempontbdl — egy-két hibatdl eltekintve — jonak mondhatd, szinte minden mas
szempontbol viszont fejlesztésre szorul.

Az elsd és legnagyobb probléma a sebesség. 256Kbps sdvszélességen ugyan még a kisebb
halézati forgalmat generdlé applikdcidk — mint példaul a banki rendszerek, amelyek telnet
alkalmazasok, és AS400 szerverrel kommunikdlnak— viszonylag jél elfutnak, azonban egy
sokkal nagyobb forgalmat generdlé levelezd kliens mar igencsak nehézkesen kommunikal
még a fidkokban atlagosnak mondhat6 4-6 fOs felhaszndl6i szam mellett is. A leginkdbb
kritikus alkalmazds azonban a Microsoft Excel. Mivel a felhaszndlok dokumentumaikat a
kozpontban 1évd szervereken taroljdk, ezért azok olvasdsa és irdsa is hal6ézatot igényel.
Nagyobb Excel fijlok esetén nem volt ritka az 5-8 perces vérakozdsi ido, elég nagy
elégedetlenséget kivaltva ezzel a felhasznalok korében.

De nem csak ebbdl a szempontbdl volt kevés a 256Kbps. Mivel a Windows-t System
Management kornyezetben iizemeltetjiik, és az applikdcidkat hélézaton terjesztjiik a
munkadllomasok kozott — onkicsomagolé formaban — ezért a 256Kbps igencsak korlatolta
lehetségeinket. Ha éppen rossz idopontban kiildtiink ki egy McAfee engine-t, amely nem a
legtijabb virus definicios féjlal rendelkezett, akkor egy fidkban 1évé Osszes gép egyszerre
kezdte el azt tolteni a kozpontban 1évé EPO szerverrdl, szinte haszndlhatatlannd téve ezzel a
fiokiroda linkjét.

Misik nagyon fontos motivald tényezd a kozeljovore tervezett IP Telefénia rendszer
bevezetése. Ehhez a nagyobb sebességen kiviil egy olyan rendszerben kellett gondolkodnunk,
amely egy sokkal jobban konfigurdlhatd, skaldzhaté Quality of Service-el rendelkezik.
Azaltal, hogy egy IP-VPN hal6zatban a QoS sokkal jobban skaldzhatd, sokkal jobb mindségii
hang vagy vide6 dtvitel valdsithaté meg. Es akkor még nem széltunk a nagyobb rendelkezésre
allasrdl, bar e tekintetben a bérelt vonalndl sem volt kiillondsen nagy probléma.

Végiil de nem utols6 sorban pedig egy Ip VPN hdlézat iizemeltetése olcsébb, igy a

meglévonél joval gyorsabb haldzatot kapunk kevesebb pénzért.

A fentieket figyelembe véve az MPLS halézat kialakitdsa logikus 1€pés. A kovetkezd részben

a fent részletezett halézatot migraljuk 4t MPLS technoldgia ald. A fejezet a technoldgia
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bemutatdsdval kezdddik, ahol a teljesség igénye nélkiil sz6 lesz az MPLS gerinchél6zat

miikodésérol (szolgaltatdi oldal), valamint haszndlatanak eldnyeirdl.

4. Valasztott fejlesztési irany (MPLS) részletes bemutatasa

A Multiprotocol Label Switching (MPLS) nagyon népszerli napjainkban, nem véletleniil.
Kialakitdsakor egy, az ATM pozitiv tulajdonsdgaival rendelkezd (skdldzhatésdg, Quality of
Service), valamint az IP egyszeriiségét, rugalmassagit is magdban hordozé technoldgia
kialakitasa volt az elsddleges cél. Ezen tulajdonsdgok tették ezt a technoldgiat elterjedté az
els6 1idékben csak nagyobb hdlézatok kialakitdsdnal, majd a késObbiekben — az MPLS VPN
megjelenésével — kisebb rendszereknél is. Az MPLS VPN' megjelenése biztositotta ugyanis
azt, hogy valtozé layer 2 folott (Ethernet, PPP, ATM stb.) hozzanak I1étre virtudlis
maganhdlézatokat. Ezen hdalézatok rendelkeznek a LAN technolégidban mar megszokott
VLAN tulajdonsagokkal, tigy, mint flexibilitds €s kiterjeszthetoség, mindezek mellet azonban
még egységesen kezelt QoS-t és kozos erdforrds elérést is képesek biztositani. (A VPN

technoldgiat e dolgozat keretei kozott nem részletezem)

Az MPLS technoldgia

Az MPLS megsziiletésének egyik legfébb oka a routing egyszerlibbé tétele volt. A mér
kordbban 1étez0 multiservice hédlézatokban is hasznéltak viszonylag gyors konvergencidju
protokollokat, és QoS-t (queuing, traffic-shaping), ezek azonban nagy erdforrds igénytiek,
jelentdsen terhelik a processzort, viszonylag nagy szakértelem &s koriiltekintéssel
hasznalhat6ak. Hogy miért? Gondoljuk végig, a router minden egyes csomagndl véghez viszi

a kovetkezo muveletsort:

1. Fogadja a bejovoé csomagot, €s esetleg eld feldolgozast (pl. IP precedencia atallitas,

policy routing), végez.

" VPN: Virtual Private Network, vagy virtudlis privat halézat.Egy ,,hordoz6” (akdr publikus) halézaton miikodé
virtudlis, titkositott csatorna, amely csak a VPN tagjai szdmdra ldthato, a hdlézaton jelen 1év6 tobbi felhasznald
szdmdra nem.
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2. Meghozza a routing dontést

3. Elvégzi a klasszifikaciot, azaz a megfeleld forgalmi osztdlyokba sorolja a beérkezo
csomagot. Ennek sordn, a cél cimen kiviil a forrds cimet, az IP-be 4dgyazott protokoll
tipusat (TCP/UDP/RTP), annak protokoll portjait vizsgédlja. Ez egy elég komplex

feladat, hardware-rel nem tdmogathato.

4. Elvégzi a kimend interfészen a megfeleld sorba allitast a kividnt QoS megvaldsitasa

érdekében.

A fentiek atgondoldsdaval belathatjuk, hogy nagyobb méretli hidl6zatokban a nagy routing
csomoépontokban az utvdlasztdé eszkozok tuilterheltek, esetenként nem is létezik akkora

kapacitasu eszkoz, ami alkalmas lenne a feladatra.

Ezen probléma kikiiszobolése céljabol, azaz a skdlazhatésdg megteremtése miatt hozta 1étre a
Cisco a tag switching-et, amely mdra MPLS néven szabvanyos protokolld valt. Az MPLS
kialakitas céljai:

e Egy nagy kiterjedésii, sok kapcsolattal rendelkez6 IP gerinchdlézatban ne kelljen nagy
routing tabldk alapjan tovabbitani a csomagokat, mivel ez nagy CPU igénybevétellel
jar

e QGyors re-routing hiba esetén

e Egyszerl konfiguracid

e Minél tobbfajta hordoz6 hédlézaton mitkkddjon

e VPN lehetdségek

A kialakitds 1ényege az, hogy a hdl6ézatunkat alkotd, immaron label switch routernek (LSR-

nek) nevezett eszkozoket két csoportba soroljuk:
e ahéldzat szélén elhelyezkedd edge LSR-ek végzik a klasszifikéciot,

e ahéldzat belsejében 1év6 core LSR-ek pedig mar csak a csomagok tovabbitasat végzik
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Edge LSR
\d

8. példa egy MPLS gerinchalézatra

A gyors routing szempontjabdl az edge LSR felcimkézi a csomagokat, amely cimke a
gerinchdlézatban 1év0 core LSR-ek szdmdra irdnymutaté mind QoS, mind tovabbitasi
szempontbdl. A core LSR kizardlag ezen fix hosszisagu szdm alapjan hozza meg a routing
dontést. Mivel a csomagot a cimke a teljes core hal6zaton elkiséri, €s kizdr6lag ez azonositja,
ezért nagyon fontos az egyediség, amelyért a Label Distribution Protocol (LDP) felel6s (a

cimkék kiosztdsat is ez végzi).

Jol megfigyelheté az ATM-el val6 hasonldsag:

e Az MPLS LSP-ket (Label Switch Path) 4llit fel, amelyek tulajdonképpen olyan
virtudlis csatorndk, amelyeket mar az ATM hdélézatoknal is megfigyelhettiink. Az
abrén jol latszik, hogy ezen virtudlis csatorna két Edge LSR ,.kiils6” interfésze kozott

helyezkedik el, és az LSP-k tovabbitasi tdbldinak bejegyzéseibdl all Hssze.
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e A csomag tovabbitds az MPLS-nél is a felépitett csomagtovabbitasi tdbla (label switch
table) alapjan torténik, ahogy az ATM esetén is. A tdbla csak az input és output
interfészt és cimkét tartalmazza (az ATM-mel ellentétben azonban a cimkének itt nem

csak lokdlis jelentOsége van).

A fenti dbran haromfajta eszkozt latunk:
e router alapi edge LSR-t
e router alapi core LSR-t

e ATM switch alapt core LSR-t. Az utébbiban a kapcsolast a tag switch controller végzi

Ezen eszk6zoknél a csomagok tovébbitdsa a label switching tdbla alapjan torténik, igy az LSP

is dthalad rajtuk.

A gerinchdl6zatban, vagy éppen a szolgaltatdi és a felhaszndlé autoném rendszerek kozotti
utvonal informdciok cseréjére az egyik legelterjedtebb protokoll, a Border Gateway Protocol

(BGP).

BGP

A Border Gateway Protocol-t féleg autondm rendszerek hataran hasznaljak olyan informécidk
cseréjére, amelyek segitségével az ttvélasztd eszkozok felépithetik routing tdbldikat. A
protokoll ezen formdajat external BGP-nek nevezik, és habiar ez a protokoll legf6bb
alkalmazasi teriilete, néhdny nagy hal6zatban IGP'-ként is hasznaljék.

A BGP egy TCP? alapi protokoll, ahol a célport a 179-es, a helyi port pedig véletlenszertien
keriil kiosztasra. A TCP biztonsdgosabbd tétele érdekében haszndlhatunk MDS5 autentikéciot,
amely megakadélyozza, hogy egy, a két forgalomiranyité kozzé elhelyezett idegen eszkoz

esetleg hamis routing informaciokat terjesszen, vagy informaciokhoz jusson.

"Interior Gateway Protocol: egy autoném rendszeren beliil elhelyezkeds titvélaszté eszkozok kozotti routing
informacio cseréért felel6s protokoll.

* Transmission Control Protocol: szallitasért felelés protokoll. Egyik fontos tulajdonséga a megsériilt csomagok
érzékelése és azok javitdsa.
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Az internet protokolljaként is ismert BGP-nek manapsdg a 4-es verzidja hasznélatos. A BGP-t
haszndl6 utvalasztok Path Vector routing algoritmust haszndlva nem csak az alhdl6zat helyét
ismerik, de azon AS-ek szamat is, amelyeken keresztiill a cél a legidedlisabb koltséggel
megkozelithetd. Ez nagyon fontos tényezd a routing hurkok kikiiszobolése szempontjabol,
ugyanis a protokoll ugy segit elkeriilni ezek kialakuldsédt, hogy minden olyan bejové routing
informdciot eldob, amely a sajat, lokdlis AS szdmét tartalmazza.

A protokoll ttvonal informaciok megszerzéséhez és tovabbitdsidhoz tin. update iizeneteket
haszndl, amelyek segitségével csak a topoldgidban bekovetkezd valtozasokat kommunikalja.
Ilyenkor egyfeldl bejelenti milyen uj utvonalat ismert meg, masfeldl pedig kozli, milyen altala
ismert utvonalat von vissza. Ezek utdn kivalasztja a legjobb dtvonalat egy alhalézat elérésére,
€s ezt teszi bele a routing tdbldba. Ahhoz, hogy biztosan a legjobb route keriiljon a tdbléba, a

routing informéacidknak meglehetdsen sok attributumot kell tartalmaznia. Ezek a kovetkezok:

e AS Path: azon AS-ek listdjat tartalmazza, amelyeken a routing informacié keresztiil
haladt. A route tovabbkiildése eldtt az eszkdz sajat AS-e is bekeriil a listdba.

e Community: autoném rendszerek csoportjat foglalhatja egységbe, amelyek azonos
tulajdonsagokkal rendelkeznek, példdul halézat, vagy barmilyen fizikai tulajdonsig
tekintetében.

e Local_Pref: az egy AS-hez tartoz6 szomszédok 4ltal kiildott routing informaciokbol
melyiket tartja a legjobbnak a router, azaz melyik a legjobb tutvonal egy alhdl6zat
eléréséhez a helyi AS-bdl.

e Multi_Exit Discriminator: az mondja meg, hogy egy AS-nek melyik a preferélt
belépési pontja.

e Next Hop: azon BGP router-nek az interfész IP cimét tartalmazza, amelytdl az iizenet
szarmazik.

¢ Origin: azt mondja meg, hogy egy route hogy keriilt be a BGP routing tabldba. Ez
lehet: IGP, EGP vagy Incomplete. A preferélt az IGP, ezutan pedig az EGP.

A fenti attributumok segitségével konnyen kivélaszthat6 a legjobb utvonal.

A BGP router alapértelmezésben minden 60 mdasodpercben szkenneli a next-hop routert,

annak elérhetdségét €s allapotat, hogy validdlhassa vagy éppen megvéltoztathassa az ideélis
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utvonalait. Ennek nagy hatranya lehet, hogy két szkennelési id6 kozott barmilyen IGP

instabilitas vagy haldzati hiba hurkokat okozhat a hal6zatban.

5. A targyalt hal6zat migralasa MPLS kornyezetbe

Most, hogy tisztdban vagyunk az MPLS fogalméval, miikodésének hatterével, valamint a
haszndlni kivant dtvalasztd protokoll legfontosabb tulajdonsagaival, elkezdhetjiik a migraciot.
A kovetkezokben a rendszerterven keresztiil eljutunk a megvaldsitasig, kiemelve a migracio

€s az Uj rendszer fontosabb elemeit.

5.1 Rendszertery

A rendszerterv segitségével bepillantast nyerhetiink az 0j halézati struktira kialakitasaba,

madsodlagos utvonalak tervezésébe, valamint feliiletesen a rendszer mitkodésébe.

5.1.1 Topolégia

Mint azt mar fentebb részleteztem, az Uj technoldgidra vald atdllds elsédleges célja a
savszélesség novelése, valamint felkésziilés egy IP telefénia rendszer bevezetésére, amely

szempontbdl az dj technoldgia dltal kinélt jobb QoS szinte elengedhetetleniil fontos.
A rendszerterv elkészitésénél egyik fO szempont maradt a redundancia megtartdsa, sot ha

lehet, fokozdsa. A 9-es dbran l4thaté rendszerterv mér a végleges topoldgidt mutatja, amely

szamos valtoztatason esett at az eredeti elgondoldshoz képest.
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9. MPLS Rendszerterv

Els6 1épésben fel kellett vazolnunk a vezetdségnek néhany lehetdséget mind sebesség, mind
redundancia szempontb6l. Nyilvdn az ar a sebesség és a redundancia megbizhatésdganak
novelésével aranyosan nd. Végiil — mint az a topoldgiabdl is latszik — 1Mb-es access linkeknél
maradtunk. Mivel alapesetben minden forgalom a Head Office-on megy keresztiil (vagy
kozvetleniil az itt taldlhaté szervereket cimzi) ezért ez a végpont 10Mb-el csatlakozik az
MPLS felhdéhoz. Ugyancsak 10Mb-et kapott a 2-es fidkiroda, amelynek optikai access linkje
backup-ként szolgdl abban az estben, ha a Head Office elvesztené az optikai linkjét. Ekkor a
fiokiroddk és Head Office, vagy a fidkiroddk, és Anglia kozotti kommunikaciéo a 2-es
telephelyen keresztiil valosul meg, egy kozvetlen, 10Mb-es bérelt vonal segitségével a két
kozponti iroda kozott. A backup vonalakat tekintve a fidkiroddkndl megmaradt az eredeti
ISDN2 vonal, amely két csatorndjaval 128Kbit/s sebességet biztosit arra az esetre, ha a
telephely elvesztené a kapcsolatot az MPLS felhdvel. Felmeriilt egy esetleges fejlesztés ezen a

téren is — az ISDN technoldgiat ADSL-re cseréltiik volna — azonban mivel eddig nem volt
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gond az ISDN technoldgiaval, és a legfontosabb applikaciok (banki rendszerek) 128Kbit/s
sebességen is miikodo képesek, ezért ezen a téren nem valtoztattunk.

Az access linkek kiépitésénél — a technol6gia jellegébdl adéddan — egy dj 2811-es, szolgaltatd
altal kihelyezett és tizemeltett, igynevezett CE (Costumer Edge) router is helyett kapott a
telephelyek rack-szekrényeiben. A két CE router ethernet interfészen kapcsolddik, és a linken
természetesen /30-as IP tartoményt alakitunk ki. A két kozponti telephelyen, a végponti CE
routerek hibdjabol eredd esetleges ledllasokat elkeriilendd, a szolgéltaté kérésiinkre 2 routert
telepit, és a két router kozott fastethernet kapcsolaton keresztiil Hot Standby Routing
Protocol-t implemental. A HSRP biztositja azt, hogy a két router tulajdonképpen egy IP cim
alatt latszodik majd a helyi hdlozatbdl (gateway), igy a plusz router miatt nem kell
konfiguraciét médositani.

A CE és PE (Provider Edge Router) kozotti link viszont X.21 feliileten érhetd el. Az Access
link tipusa nagyban fiigg a telephely foldrajzi elhelyezkedésétol. Ahol a szolgaltat6 nem tud
kabeles technoldgidt biztositani, ott mikrohullam segitségével oldja meg a CE és PE
forgalomiranyitok kozotti nagy sebességli kommunikaciot.

Alapesetben a telephelyenkénti két Costumer Edge router-re nem lenne sziikség, a HSBC
viszont nem szerette volna dtengedni — az esetlegesen vildgméretli hdl6zatdba is betekintést
engedd — végponti utvélasztdinak feliigyeletét a szolgaltatonak. Ennek természetesen vannak
elOnyei és hatranyai. Nagy elonye, hogy egy esetlegesen felmeriilé probléma esetén nem kell
varnunk a szolgdltatora, a probléma elharitasat mi magunk is megkezdhetjiik (ha az eszkdozben
van a hiba). Ezzel szoros Osszefiiggésben van, hogy barmilyen konfiguracié mddositast is
késlekedés nélkiil képesek vagyunk eszk6zolni (természetesen csak abban az esetben, ha az a
szolgaltato felé, vagy feldl jovo routingot, kommunik4cidt nem érinti).

Hatranya viszont, hogy plusz eszkozként noveli a hibafaktort, valamint az implementaciot is
nagyban megneheziti (a késObbiekben kideriil, miért).

Kiilon szét kell ejteniink a két kozponti telephely, valamint a bérelt vonali hédlézatndl is
kiemelt szereppel rendelkezd 1-es fidktelep kapcsolatardl. Mint azt mér fentebb emlitettem a
Head Office és a 2-es fidkiroda is 10Mb sdvszélességli optikai technoldgidra épiild
kapcsolattal rendelkeznek a szolgaltatéi gerinchdlozat felé. Az eredeti terv itt két 10Mb
adatatviteli sebességli linket tartalmazott (10-es dbra), a masodik azonban (ami a fenti abréaré6l

mar hidnyzik), mint a késobbi tesztjeink sordn kideriilt, nem tudtdk biztositani a vart szintl

33



redundanciit. Ez a mésodlagos link mikrohulldimu kapcsolaton volt biztositva, és mintegy

masodlagos access link-ként erdsitette volna a redundédns kapcsolatot a gerinchalézat felé.
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10. Az atalakitott topologia

Ez az elgondolds azonban megbukott a tesztek sordn, ugyanis a redundancia tesztnél kideriilt,
hogy az optikai link elvesztése esetén a haszndlt (késobb részletezett) routing protokoll
nagyon lassan konvergdl 4t a mikrohulldami kapcsolatra (mintegy 5 perc), igy ezen link
megtartdsa tulajdonképpen értelmetlenné valt. (A lassu konvergencia okdra egy késObbi

fejezetben visszatérek.)

A teszt eredményeképpen hoztuk meg azt a dontést, hogy a mikrohullimu kapcsolatot
atalakitjuk a gerinchdl6zattdl teljesen fiiggetlen bérelt vonali technoldgidva, direkt kapcsolatot

kialakitva ezzel a két kozponti telephely kozott.

A topoldgidra pillantva kideriil, hogy az 1-es fidkiroda kapcsoléddsa is eltér a tobbi
telephelyen megszokottétdl. Mivel ez a végpont mar a bérelt vonali halézat idejében is
kiilonleges poziciéban volt — ez volt a kozponti telephelyek kozotti redundancia

,haromszognek™ az egyik csucspontja — igy nem rendelkezett ISDN2 kapcsolattal (igy az itt
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taldlhat6 router-ben BRA kértya sem volt). Ezért igy dontéttem, hogy mivel ez egy nagyobb
létszammal rendelkezd fidktelep, igy az eredetileg a Head Office és a 2-es fidktelep kozotti

2Mb-es bérelt vonalat a Head Office-bol athelyezem ide, igy biztositva redundaciét.

5.1.2 QoS (Quality Of Service)

Az adatforgalom priorizdlasa DSCP bitek segitségével torténik, €s a mi eszkozeink végzik. A
szolgéaltatdi router minden esetben a mi eszkozeinktdl kapott DSCP paraméter alapjan kezeli
le a priorizélast, és gondoskodik annak megfeleld érvényesitésérol a teljes MPLS IP halézaton

keresztiil.

5.1.3 IP Cimzési struktura

A bérelt vonali LAN IP cim tartomdnyok megtarthatoak, ami azt jelenti, hogy a bérelt vonali
hal6zatnal hasznélt, publikus IP cim tartomdnyba es6 cimek maradhatnak. Mint azt méar fent
emlitettem, a szolgdltat6 és a HSBC utvdlasztéi kozott /30-as tartomdnyok keriilnek
kialakitdsra.

Természetesen itt célszerli a mar meglévd WAN tartomanyoktol eltéré cimeket vélasztani, az

atéllas (parhuzamos tizem) konnyebb kivitelezhetdségének érdekében.

5.1.4 Routing Protocol

A routing protocol a szolgéltatd és a HSBC router-ek k6zott Border Gateway Protocol (BGP).
A protokollhoz konfigurdlt AS-szamot egy, a HSBC kozpontban miikédd hélézat tdmogato
csoporttdl kapjuk. Itt tartjdk nyilvin a HSBC vildgméretii hilézatdban a haszndlt és
haszndlaton kiviili autondm rendszerek azonositéit. HSBC elvards tovdbba, hogy a BGP scan-
time paraméter a legkisebb értékre, azaz 5 masodpercre legyen 4llitva, a lehetd legkevesebb

esélyt adva ezzel ideiglenes routing hurkok kialakuldsanak.
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A protokoll mellé MDS5 autentikdciét implemetdlunk, ami azt jelenti, hogy a BPG A4ltal
haszndlt barmilyen TCP iizenet csak akkor cserélddhet ki a két router kozott, ha az

autentikacio sikeres volt.
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5.2 Megvalositds

A terv feldllitdsa utdn kovetkezik a megvalositds. A fejezet célja, hogy bemutassa milyen
intézkedésekre van sziikség ahhoz, hogy az implementécié gordiilékenyen menjen, valamint,
hogy az esetlegesen felmeriild problémékra — amennyire lehet — felkésziiljiink. A fizikai

megvalositason tul sz6 lesz a BGP implementalasarol kiemelve a fontosabb részleteket.

5.2.1 Fizikai implementacio

A megval6sitds sordn az egyik f6 szempont a folyamatossdg. Mivel a fidkiroddk munkajat
nem szeretnénk megszakitani, ezért az implementacié €jszakdnként zajlik. Feléllitottam egy
sorrendet, amelyben a kdzponti telephelyek dllnak az els6 helyen — természetesen ezeket kell
el0szor implementdlni — ezutdn éjszakanként két fidktelepet allitunk at az Gj technolégidra. A
Head Office-ban 1év0 kozponti router-ekben ez alatt az id6 alatt biztositani kell a két
technolégia kozotti atjarhatésdgot, ugyanis mig néhdny fidktelep méar az 4 MPLS
gerinchdldzatot haszndlja, addig a tobbiek még a régi, bérelt vonali technoldgidval érik el a
kozponti telephelyet. Mivel az esetleges, Uj hdl6zatnal fellépd hibdk miatti iizletmenetben
bekovetkez6 megszakitdsokat szeretnénk elkeriilni, ezért az implementicié teljes
befejezéséig, valamint egy sikeres redundancia teszt elvégzéséig a bérelt vonali kapcsolat
minden fiokban meghagyjuk. Ezt konnyedén megtehetjiik, mivel a telephelyek ethernet
interfészen kapcsolddnak a szolgéltatéi CE routerekhez, ezért a serial linkek a helyiikon
maradhatnak. Igy az dj MPLS linken torténd barmilyen hiba esetén percek alatt
visszadllhatunk a bérelt vonalra. Annak érdekében, hogy a reziliencia 100%-os biztonsidggal
fenntarthat6 legyen, az utolsé telephely amelyet implementélunk az 1-es fidktelep. Ugyanis
mindaddig, amig egyetlen fidok is bérelt vonalon kapcsolédik a Head Office-hoz, ez egy
alterantiv irdny az elsddleges 2Mb-es nemzetkozi bérelt vonal elvesztésekor.

Az implementdci6 sordn az els6 1€pés a kozponti routerek I0S upgrade-je. Ezeket még az j

halézat konfigurélésa el6tt kell megtenni, csak ezek utdn lehet BGP routingot konfigurdlni.
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Az upgrade-re minden telephelyen sziikség van (a régi verzid nem tamogatja a BGP
protokollt), ezeket az implementdcié estéjén, kozvetleniil az 0j routing konfiguricid
elkészitése elott hajtjuk végre.

Az upgrade utdn a két CE router kozotti kapcsolat felépitése kovetkezik. Itt figyelni kell, hogy
a szolgéltaté minden telephelyen implementalja CE routereinek ethernet interfészén a 100Mb
Full Duplex beidllitast, kiilonben a két router kozotti kapcsolat nem épiil ki. A szolgaltatd
preferélt bedllitisa egyébként az auto negotiation, és azt az elvet vallja, hogy igy mindig
létrejon a kapcsolat, és az egyezkedés vége 100Mb Full Duplex. Erre én sok ellenpéldat
lattam madr, éppen ezért kértiik a fix 100 full beallitast.

Gondoskodni kell tovdbbd arrdl, hogy a két CE router kozotti MDS autentikdcié azonos
paraméterekkel be legyen dllitva (jelszora kiilonos tekintettel), ugyanis ennek hidnyaban sem

alakul ki szomszéd viszony a két eszkoz kozott.

Ezutdn kovetkezhet a tényleges BGP konfigurécid.

5.2.2 BGP implementalasa

A routing protocol konfigurdldsa a kozponti telephelyen a leghangsilyosabb, ugyanis nagyon
lényeges, hogy mely routokkal rendelkeznek a kozponti forgalomirdnyité eszkozok.

A HUGREROI router-en végrehajtandé BGP konfiguracio:

!

router bgp 64758

no synchronization

bgp log-neighbor-changes

bgp scan-time 5

network 145.16.1.0 mask 255.255.255.252
network 145.16.255.1 mask 255.255.255.255
redistribute eigrp 2

neighbor 145.16.1.2 remote-as 65077
neighbor 145.16.1.2 password 7 082318795A1F06234F5903023D
neighbor 145.16.1.2 timers 15 45

neighbor 145.16.1.2 allowas-in
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neighbor 145.16.1.2 soft-reconfiguration inbound
neighbor 145.16.1.2 route-map Out-To-MPLS out

no auto-summary

!

A router bgp 64758 paranccsal aktivaljuk a BGP routing protokollt a 64758-as azonositoval
rendelkez0 autoném rendszerre, amelynek ezzel a HUGRERO1 eszkoz ,tagjava” valik.
Nagyon fontos, hogy ez a szdm egyedi legyen, és a HSBC hdalézatdban sehol mashol ne
legyen ugyan ezzel az azonositoval rendelkezd AS.

A no synchronization megakaddlyozza, hogy a BGP és az Interior Gateway Protocol (jelen
esetben EIGRP) szinkronizdljon egymadssal, vagyis a BGP router-nek nem kell megvérnia,
hogy egy belsd route validdlast kapjon az IGP-t6l miel6tt hasznél/hirdet egy routot.
Tulajdonképpen szinkronizacidra a két ttvalaszté kozott csak abban az esetben lenne sziikség,
ha lenne egy belsd router, amely csak IGP protokollt haszndl, és alapesetben nem ismeri a
BGP routjait. Ez a mi esetiinkben nem 4all fent, ugyanis a hdlézatunkban nincs olyan
forgalomiranyitd6 (a HUGREROI1-nek sincs olyan szomszédja) amely ne futtatna BGP
protokollt, igy ne ismerné a BGP dltal hirdetett utvonalakat. Ezaltal szinkronizécidra sincs
sziikség.

Mig az EIGRP protokollndl a szomszéd viszony véltozasokat nem jegyeztiik (no eigrp log
neightor changes) addig itt készitiink ezen véltozdsokrél bejegyzéseket a log féjlban.
Bekapcsoldsanak oka, hogy BGP routereink foleg a szolgdltat6 4ltal feliigyelt és menedzselt
eszkozokkel allnak szomszéd viszonyban, igy a legbiztonsigosabb az, ha feljegyzéseket
készitiink minden valtozasrol, ami a két CE router kozott torténik.

A BGP scan time bedllitdsr6l mar volt sz6 fentebb. Ez az érték alapértelmezésben 15
madsodperc, ami azt jelenti, hogy a router 15 méasodpercenként validdlja a next-hop routereket.
Ezt a mi esetiinkben csokkentettiik 5 mdésodpercre a bgp scan-time 5 paranccsal, ezzel
lecsokkentve annak esélyét, hogy ideiglenes routing hurkok alakuljanak ki két szkennelési
periddus kozott.

A két network parancsal engedélyezziik a BGP-t azon interfészeken, amelyek a 145.16.1.0 /30
€s a 145.16.255.1 /32 —es hélézatban vannak. Az els6 a szolgdltatd CE forgalomiranyit6 felé

néz0 ethernet interfész, a masodik pedig egy loopback interfész.
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A redistribute eigrp 2 paranccsal redisztributdljuk a routokat a 2-es AS-bdl. Ez
elengedhetetleniil fontos, ugyanis a helyi BGP routerek igy tanuljadk meg a tavoli (UK-ban
1évo) alhdlézatokhoz vezetd utvonalat, amelyet a parancs segitségével a 2-es AS-ben futé IGP
(jelen esetben EIGRP)-bdl redisztributdlunk.

A kovetkez6 néhany sorban a HUGREROI1 router BGP szomszédjara (szolgéltatéi CE)

vonatkozé parancsokat taldlunk.

!

neighbor 145.16.1.2 remote-as 65077

neighbor 145.16.1.2 password 7 082318795A1F06234F5903023D
neighbor 145.16.1.2 timers 15 45

neighbor 145.16.1.2 allowas-in

neighbor 145.16.1.2 soft-reconfiguration inbound

neighbor 145.16.1.2 route-map Out-To-MPLS out

!

A remote-as parancs segitségével a 145.16.1.2 IP cimmel rendelkezd, 65077-es AS-hez
tartoz6 eszkozt regisztraljuk a BGP szomszéd tibldban. Mivel az AS szdm nem a router

sajdtja, ezért ez az eszkoz egy kiils6 BGP szomszéd-ként keriil bejegyzésre:

2

HUGRERO1>show ip bgp neighbors
BGP neighbor is 145.16.1.2, remote AS 65077, external link

2

A fentebb mdér szintén részletezett MDS5 autentikdciét a neightbor password parancs
segitségével allithatjuk be. A parancs €s a jelsz6 kozzé irt hetes paraméterrel titkositjuk a
jelszot, igy az a running vagy startup konfigb6l nem olvashato ki.

A BGP peer-ek elérhetéségét ellenérzé keepalive' és holdtime' értékeke bedllitdsdra szolgél a

neighbor timers parancs. Az els6 érték a keepalive, a mdsodik pedig a holdtime. Az

! Keepalive: a Cisco eszkozok keepalive iizenetekkel ellenérzik, hogy a veliik kozvetlen kapcsolatban 1évé Cisco
eszkozok elérhetdek e. Ezen érték bedllitdsa mondja meg, hogy milyen gyakran kiildjon az eszkoz keepalive
iizeneteket.
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alapértelmezett ért€kek keepalive-ndl 60, holdtime-nal pedig 180 masodperc. Ezt kicsit
soknak talaltuk, ezért csokkentettiik 15 és 45 mésodpercre.

Alapesetben a routing hurkok elkeriilése érdekében a BGP router-ek elvetik az olyan ttvonal
informdcidkat, amelyek tartalmazzdk a sajit AS szamukat. A neighbor allowas-in parancs

£ 9

segitségével azonban ez a ,,viselkedés” megsziintethetd, és a parancs utin megadhatjuk, hogy
hanyszor fogadja el az eszkoz a sajat AS szamat is tartalmazo routot.

Hasznosnak tartottam implementédlni a soft-reconfiguration inboud parancsot, ugyanis ezen
parancs alkalmazdsaval egy BGP ujra konfiguracié esetén sem vesznek el a jelenlegi routing
frissitések. Alapesetben ugyanis, ha valtoztatjuk a BGP szabalyrendszert, akkor az Osszes
bejovo (jelenlegi) frissités elvész. Annak érdekében, hogy un. dinamikus BGP konfiguréciét
hajthassunk végre egy BGP routeren, tarolnunk kell az Osszes, szomszédtol érkez6 BGP
informdciot, amelyeket az eszk6z haszndlni tud egy esetleges djra konfiguraci6 alatt és utén.
Az 4j beallitdsok implementalasit kovetden, ezen tarolt adatok feldolgozésra keriilnek az uj
szabdlyrendszer szerint. Mivel ezen informdacidk az eszkdz memoridjdban tarolddnak, ezért a
parancs hatdsdra szignifikdnsan megndé a memoriahasznilat. A HUGREROI routeren tehat
elméletileg van lehetdség tn. ,,soft reconfiguration”-re.

Route map-ekrdl mér volt sz6 az EIGRP konfiguracié kapcsan. Hatédsat tekintve itt is ugyan
azt az eredményt kapjuk: kontrolldljdk vagy moddositjdk a routing informdcidkat azon
iranyba/interfészen, amelyre a route map-et alkalmaztuk. A mi esetiinkben az ,,Out-to-MPLS”
route map-et alkalmazzuk a 145.16.1.2-es szomszéd irdnyédba kiildott, routing informécidkat

tartalmazé tizenetekre. A route map egy prefix listdra mutat:

!
route-map Out-To-MPLS permit 10

match ip address prefix-list GLOBALNETWORKS
!

Ahol a parancs megenged minden olyan dtvonal informdacié cserét, amely a

,GLOBALNETWORKS?” prefix listdban engedélyezve van.

! Holdtime: ez a paraméter hatdrozza meg, hogy egy eszkoz hany mésodpercig véarjon miutin nem kapott valaszt
egy keepalive lizenetre.
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!

ip prefix-list GLOBALNETWORKS seq 10 permit 128.0.0.0/2

ip prefix-list GLOBALNETWORKS seq 20 permit 10.0.0.0/8

ip prefix-list GLOBALNETWORKS seq 30 permit 145.17.0.0/20
ip prefix-list GLOBALNETWORKS seq 40 permit 145.16.0.0/13
ip prefix-list GLOBALNETWORKS seq 50 permit 145.16.1.0/30
ip prefix-list GLOBALNETWORKS seq 60 permit 145.16.255.1/32

!

A legfontosabb, hogy minden telephely rendelkezzen a 128.0.0.0/2 és a 10.0.0.0/8 —as
hal6zatok elérési informdcidival, ugyanis ezek biztositjdk a legfontosabb applikaciok
Anglidban 1évé szervereinek elérhetOségét. A 145-el kezd6dd cimek lokalisak, és
tulajdonképpen az Osszes HSBC Credit altal haszndlt alhdlézatot lefedik. Ezen haldzatok
hirdetésén kiviil mésra nincs sziikség, ezért elég, ha a BGP csak ezeket az informdcidkat adja
at az MPLS gerinchélézatnak.

A fidkhalézatokban taldlhat6 utvalasztok tulajdonképpen nem is rendelkeznek mas hal6zatok

elérési utvonalaval:

145.17.0.0/25 is subnetted, 1 subnets
C 145.17.11.0 is directly connected, GigabitEthernet0/0
145.16.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 145.16.255.7/32 is directly connected, Loopback(
C 145.16.1.120/30 is directly connected, GigabitEthernet0/1
B 10.0.0.0/8 [20/0] via 145.16.1.122, 1w1d
B* 0.0.0.0/0 [20/0] via 145.16.1.122, 4w2d
B 128.0.0.0/2 [20/0] via 145.16.1.122, 1w0d

Az itt lathato routing tabla segitségével a fiokok minden szamukra fontos szervert elérnek.
Ebbdl is jol latszik, hogy a végponti routereknek a szolgaltatéi gerinchédlézatbodl

tulajdonképpen semmit sem kell latniuk, routing tablajuk nagyon egyszert.
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A routing konfiguraci6 utan kovetkezhet a tesztelés.

6. Tesztelés

A tesztelés az implementici6 egyik legfontosabb 1épése. Ennek segitségével
bizonyosodhatunk meg arrdl, hogy a routing j6l miikodik, valamint egy vonalprobléma esetén
az utvélasztok a meghatdrozott idon beliil dtkonvergédlnak a mdsodlagos routokra.

Miutdn az implementicié befejezddott, el kell végezni egy teljes reziliencia tesztet. Ez
tulajdonképpen a szolgéltat6éi CE router irdnyaba nézo ethernet interfész lekapcsoldsat jelenti,
egyenként a fiokiroddkban, valamint a kozponti telephelyen. Ez utébbi kiemelten fontos,
ugyanis alaphelyzetben minden forgalom athalad az itt taldlhat6 tutvéalasztokon. Fontos elem
tovabba a szolgéltatd altal biztositott, a gerinchdlézathoz hozzaféréssel rendelkezd hal6zati
mérnok elérhetdsége a tesztelés ideje alatt, ugyanis sok esetben csak a szolgdltaté dltal

tizemeltetett eszk6zok konfigurdlasaval oldhaté meg egy routing probléma.

A fidkokban a lekapcsolast kovetden ellendrizni kell a routing tédblat, amelyben a BGP 4ltal
megtanult dtvonalak a dialer interfész irdnyaba kell, hogy mutassanak. Ezutdn egy tracert
paranccsal ellendrizni kell a tényleges routingot, mind a Head Office-ban 1év6 szerverek

irdnydba, mind az Egyesiilt Kirdlysdgban taldlhat6 applikéci6 szerverek felé.

A kozponti iroda redundacia tesztje sordn tobb link meghibdsodését is szimuldlni kell. Az
elsddleges link lekapcsoldsa utdn a kozponti iroda kozvetleniil elérhetetlenné vélik a fiokok
szamara az MPLS gerinchédlézaton keresztiil. Ebben az esetben a szolgéltat6i, MPLS felhdben
1évo utvdlasztoknak reagdlni kell a véltozasra, €s a forgalmat a 2-es fidktelep irdnyaba kell
terelni. Itt kiilondsen fontos a szolgdltatd jelenléte, ugyanis hiba esetén csak a szolgaltatonak
van lehetOsége azt feliilvizsgélni és kijavitani.

Az elsddleges nemzetkozi bérelt vonal elérhetetlensége esetén, a Head Office kozponti
(HUGRERO1) forgalomirdnyitojdnak az EIGRP altal megtanult 128-al és 10-el kezd6do
route-jai a két kozponti telephely (Head Office és Fiok2) kozotti bérelt vonal irdnyédba kell,
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hogy mutassanak. Ezt, egy, a fiokhal6zatb6l UK célcimmel inditott trace-el is meg kell

erdsiteni.

Az 1-es fidktelepen az MPLS access link lekapcsolasat kovetden, az 1-es €s 2-es fiok kozotti
bérelt vonalnak kell aktivvd vélnia. A routing helyes miikodését természetesen ebben az
iroddban is ellendrizni kell trace-routok segitségével.

A tesztelés befejezésével a teszteredményeket dokumentélni kell.

7. Osszefoglalas

A sikeres tesztelés befejeztével megallapithatjuk, hogy egy, korunk elvardsainak megfeleld,
mind sebességben, mind technoldgia fejlettségben eléremutaté kommunikécids halozat keriilt
kialakitésra.

A tervezés soran Kkitlizott célokat ugyan nem sikeriilt teljes mértékben megvaldsitani —
gondolok itt a masodlagos, mikrohulldmu access linkre val6 lasst konvergdldsra - , viszont az
ezt kivalt6 10Mb-es bérelt vonali megoldas is kielégitdnek bizonyult. A lassu konvergencia
oka — mint késobb kideriilt — a szolgaltatéi gerinchdlézatban 1évd autoném rendszerek
mennyisége volt, ugyanis tutvonal valtozds esetén a protokoll minden AS hatdran
Ujrakonvergdl, ami megsokszorozza a vdrakozasi idot. Ezt leszdmitva viszont az uj
technoldgia bevezetése probléma nélkiil lezajlott. A HSBC magyarorszagi lednyvallalata
ezéltal egy olyan naprakész kommunikaciés technolégia birtokdba jutott, ami a jovOben
nagyban megkonnyiti majd az esetleges fejlesztések megvaldsitasat. Gondolok itt példaul az
Uj szervizekre, amelyek lehetové teszik olyan adatforgalom problémamentes irdnyitdsat,
amely nagy mennyiségli ,késleltetésre érzékeny csomagot” generdl. Ilyen példaul az IP
telefonia, vagy a vide6 konferencia, melyek lassan teljesen felvalgjadk a jelenlegi
megolddsokat. Az, hogy az MPLS technolégidnak koszonhetden kevesebb adatcsomagot
vesztiink el nem csak az IP alapi kommunikdcié mindségét javitjuk, de minden maés
applikécié is gyorsabb hal6zati kommunikéciét valdsithat meg. Ez hatvanyozottan igaz lesz a
nemzetkdzi 2Mb-es bérelt vonal fejlesztésekor, ekkor ugyanis az Egyesiilt Kirdlysdgban

taldlhat6 host-ok is gyorsabban elérhetdek lesznek.
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Kiilon kihivést jelentett a szolgaltatdval valé egyiittmiikodés a migracié ideje alatt.

Mivel a végfelaszndléi CE utvdlaszté eszkozok a mi tulajdonunkban vannak, és a
karbantartdsukat nem szerettilk volna kiengedni a keziinkbdl, igy az implementicidhoz
sziikséges konfiguraciot is nekiink kellett elkésziteni, természetesen szoros egyiittmiikodésben
a szolgaltatoval. Itt akadtak nehézségek (fOleg szolgdltatdi mulasztidsok torténtek — nem
megfelel6 MDS5 és interfész konfigurdcid, stb), de ezen problémdk megfeleld

kommunikéciéval konnyedén orvosolhatdak voltak.

Osszességében elmondhatjuk, hogy a migricié elsédleges célja, valamint vart eredménye
realizdlédott. A sebesség 4 szeresére nétt, amit a felhaszndlok is érzékelnek, és pozitivan
értékelnek. IP telefonidt ugyan még nem haszndlunk a hédlézaton, viszont az 4j technoldgia
birtokdban biztos hatteret tudhatunk egy jovObeli telekommunikécids fejlesztés mogott.
Tovabba amellett, hogy jelentds novekedést értiink el mind sebesség, mind megbizhatésig
terén, a cég szamitégépes hdldzatokra forditott havi kiadasait is csokkentettiik 40%-al, ezzel

val6s, kézzel foghaté megtakaritast is felmutatva.
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