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1. BEVEZETES

Régebben a szamitogép csak szamitogép, atelefon pedig csak telefon volt. Napjainkban

€z a megkulonbdztetés mér sokkal nehezebb, és az elkdvetkezo 6t évben valdsziniileg

értelmét is fogja vesziteni. A vezeték vagy drét nélkili (wireless) technolégiak és az internetes
telefondlas fejl6désének kdszonhetéen a mai személyi szamitdgépek hordozhatdbbak,

mint valaha, és még a sgjat szamitogépiinkrol is kezdeményezhetiink telefonhivést.

Ek®zben a mobiltelefonokba, elektronikus személyi titkérokba (PDA, Personal Digital
Assistant), és vezeték nélkili levelez6eszkzokbe belekeriiltek az asztali szamitogép
jellemvonasai, szolgéltatasai, és processzorteljesitménye.

Ezeknek afejlesztéseknek szdmos elénye van. A vezeték nélkili megoldasok nagyobb
mobilitast és kényelmet nydjtanak otthonra és konnyebb internet-hozzaférést otthonunkon
kivil. Pillanatnyilag a vezeték nélkiiliség néhany nyilvanos hozzaférési pontra (hotspot)
korlatozddik, deidével ugyanazt a vezeték nélkili internet-hozzéférést lehet majd élvezni

a szamitdgépen, mint a mobiltelefonokon.

No persze, ahogy mostanra mar nyilvan kitaldltuk, az 0j miszaki megoldasok j6 tulajdonsagait
Ossze kell vetni az esetleges biztonsagi hatranyokkal. A hatranyok, kilontsen a vezeték
nélkili rendszerek esetében bizony jelentések. A problémak kdzil még a szerényebb,

ha valaki az internetkapcsolatunkra csatlakozva szabadon t6ltoget ésingyen

bongészik — a lista cstinyabbik végén olyan tolvajok és biintzok taldlhatok, akik személyes
adatokat lopnak. A mobiltelefonok kézi szamitdgéppé alakulasuk kdzben aldozatul esnek

a PC-ket gyotro kartevoknek (mér 1éteznek mobiltelefon-virusok), és a szamitogép telefonhoz
kozeledésének (VolP) is megvannak a maga hétranyai, amelyek kdzil néhanynak

biztonségi kdvetkezmeényei is vannak.

Szakdolgozatom célja a vezeték nélklli szamitdgép-haldzatok kilonbozé megoldasainak és ezek
biztons&ggal kapcsolatos kérdéseinek bemutatésa.

Mivel a vezeték nélkil kommunikalé eszk6zok szdma rohamosan novekszik, és ezzel egyitt a

levegbben terjedd informécio mennyiség is, a vezeték nélkili hdl6zatok egyre inkabb



célpontta valnak a tdmadok szemében. Hiszen egy nem megfeleléen védett WLAN esetében
sokkal konnyebb az informacidk megszerzése, mint vezetékes tarsdbdl, mert a tamadd elég, ha
csak az antenndk hatdsugaraban van. Be kell latnunk, hogy az eszk6zok megfelelé biztonsagi
bedllitasa roppant fontos, mert egy cég informatikai infrastruktirgjdnak mikkdése és biztonséga
élet-halédl kérdése a mai vilagban. Persze feltorhetetlen, kijatszhatatlan védelem soha sem |étezik,
de mindent meg kell tenniink, hogy ez a lehet6 legnehezebb legyen. Ezt a legUjabb technikék és
eszkdzok haldzatunkba valo integrélasaval érhetjik el.



2. HOGYAN MUKODIK A VEZETEK NELKULI HALOZAT ?

Manapsag szamos haztartasban el6fordul, hogy egynél tobb, k6zos internetkapcsolatot
hasznalé szamitdgép van. Egyre tébb az otthoni hdl6zat, amelynek szamitogépei kozott
megengedett a fgjlcsere, valamint az internethaszndlaton val6 osztozkodas. Ezekben

az otthoni hal6zatokban a szamitdgépek vagy kabellel, vagy vezeték nélkiil csatlakoznak
egyméshoz. A vezeték nélkili halézatokat azért szeretjik, mert nem fut k&bel minden
szamitbgéphez a hazban, és a csaladtagok egyszerre is hasznalhatjék az Internetet akar
afurdészobabdl, akar a nappalibol, az otthoni irodébdl vagy akar még a kertbdl is
(ahozzéférési pont jelerésségétsl figgoen).

Egy aapszintii vezeték nélkili kapcsolathoz két dsszetevére van szilkseg: egy vezetek
nélklli kértyara vagy lapkéra a szamitogépben, illetve egy hozzaférési pontra (AP, access
point), amit néha vezeték nélklli Utvdlasztonak (wireless router) is hivnak. A mai hordozhato
szamitbgépek tobbsége beépitve tartalmazza a vezeték nélkili elérés lehet6ségét,

ha pedig régebbi laptopunk van, vasarolhatunk egy kartyét, ami biztositja ezt a képességet.

A hozzéférési pont tobbféle modon is csatlakozhat az Internetre: telefonos betarcsazéssal,
DSL modemen vagy kabelmodemen keresztill. EQy hozzéférési ponthoz tébb szamitogép

is csatlakozhat radiés kapcsolaton keresztl.

A mai otthoni vezeték nélkili kapcsolatoknak egy szabvanyrendszer, az igynevezett Wi-Fi
az alapja, ami a ,wireless fidelity” roviditése (,, vezeték nélkili hiiség”, aHi-Fi alapjan).

A WiFi szabvanyt az Institute of Electrical and Electronics Engineers (IEEE) gondozza —

ez aszervezet vizsgalja felll a miiszaki szabvanyokat, hogy biztositsa a kilénbdz6 vallalatok
altal gyartott termékek problémamentes egyittmiikodését. A Wi-Fi tdbb szabvanyt is
tartalmaz, amelyek a802.11 kod alatartoznak, a vezeték nélkili hdl6zati szabvanyokat kidolgozo

munkacsoport azonositdja utan.



2.1 A vezeték nélkuli kapcsolatr 6l

Ahogy a bevezetoben is emlitettem, vezeték nélklli kapcsolat tobbféle modon is Iétesithetd
két vagy tobb eszkdz kdzott. A felsorolt technoldgiak alapja azonban kdzds, mind valamilyen
radiofrekvencia felhasznalasaval tovabbitjdk és fogadjak az adatokat. Az egyetlen kivétel az
infravoros adatétvitel, mely esetében hizonyos hulldmhosszi fény segitségével jon |étrea
kapcsolat. A Bluetooth 2,4 GigaHertz-es (gigahertzz GHz), a WiFi pedig 2,4 / 5 GHz -es
rédiéfrekvenciat haszndl az adatatvitelhez. Ezek a paraméterek alapvetéen meghatérozzék a
technoldgia felhasznalasanak lehetéségeit: az infravoros kapcesolat csak két egymést tokéletesen
"latd" készilék esetén mitkodik, mivel egy iranyban terjeds fényrél van szo. A Bluetooth és a
WiFi segitségével azonban képesek vagyunk egymast fizikailag nem "I1&t6" késziilékek kozott is
kapcsolatot teremteni, mivel a radidhulldmok athatolnak a szilard anyagokon is, bar ekkor
erésseguk, hattavolsaguk jocskan lecsbkkenhet.

A tovébbiakban a vezeték nélkili kapcsolaton ezért WiFi mingsitett, WLAN kapcsolatot értek.

A vezeték nélkilli kapcsolatra képes eszk6zok valamely gyéarto dltal készitett radidadot/vevot
tartalmaznak, amellyel képesek adatokat kildeni és fogadni. Szerencsére ezzel nem kell sokat
foglalkoznunk, az operacids rendszer elfedi el6link a részleteket: a szokasos meghajtd progam
telepitése utan elvileg méar hasznalhatjuk is WiFi eszkdzlnket.

2.2 A vezeték nélkuli halbzat |ehetéségei

A vezeték nélkili hélézatok lehetéségel szinte korlatlanok, sorra jelennek meg hétkdznapi
eszkdzok, amelyek rendelkeznek WiFi kapcsolat-teremtési képesseggel (telefonok, asztali PC-K,
notebook-ok, egyéb szérakoztatd elektronikai eszk6zok és természetesen PDA-K). Vezeték
nélkili eszk6zok haszndlataval megszabadulhatunk az idegesité kabelrengetegtsl, kényelmesebb,



rendezettebb kornyezetet teremtve magunk korul. A WiFi lehetéségeit elsdsorban az internet
elérésében élvezhetjik. Itt kell sz6t ejteni az an. Hotspot -okrdl, azaz "vezeték nélkili internet
elérési pontokrdl". Ezek szdma naprél napra rohamosan novekszik, taldlkozhatunk veltk
éttermekben, széllodakban, kévézdkban, oktatas intézményekben, céges székhdzakban, de akér
kozterlleteken is. Ezt a szolgdltatdst ingyen vagy fizetés ellenében vehetjik igénybe,
szolgéltat6tdl fuggsen.

Ennek az Uj technolégianak illetve a hotspot-ok segitségével hozzaférhetlink adatainkhoz, email-
einkhez, kedvenc internetes oldalainkhoz, kilonféle multimédids anyagainkhoz, st még céges
adatbazisunkhoz is, kényelmesen és béarhol, ahol ilyen jellegii kapcsolatot tudunk teremteni.
Cégunknél, ha példaul egy megbeszélésre tartunk irodankbdl a targyaldba, megszakitas nélkiil
kapcsolatban maradhat a PDA-nk vagy notebookunk ésazonnal kezdhetjik prezentacidnkat
anélkil, hogy megvarakoztatnank Ugyfeleinket.

2.3 A savszélesség kérdése

A vezeték nélkili hdlézat szokésos felhaszndldsa azonban rendszerint az internet megosztés a
vezeték nélkili kliens eszkdzok szaméra. Egy DSL kapcsolat néhanyszaz KiloBit/masodperc
savszélességét ennél joval tobb kliens kdzott oszthatjuk meg, és tekintve az internet illetve email
haszndlatunk "loketszeri" szokésait (letdltjik az oldalt, emailt, majd egy darabig olvasgatjuk,
azaz nem generalunk folyamatos halozati forgalmat, nem terheljik a hdl6zatot: nem foglaljuk a
savszélességet), a haldzat egyetlen felhaszndléja sem fog jelentés lassulast tapasztalni a
kommunikéaciéban, tehat mindenki boldogan internetezhet. Ebb6l kovetkeztethetiink arra, hogy
az Acces Point -ok dinamikusan kezelik, hogy kinek mennyi svszélességet biztositanak éppen,
az aktudlis kivanalmaknak megfeleléen. Ezek a hdlozati eszk6zok, az Access Point -ok, tehat
pontosan Ugy viselkednek, mint vezetékes tarsaik, a kilonbség csak annyi, hogy itt nem kell a
kabelekkel veszédniink és sokkal mobilabbak vagyunk.
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2.4 VVezeték nélklli hél6zattipusok

A vezetékes hdl6zatokhoz hasonldéan a vezeték nélkili halézatok is kilonbdzé tipusokba
sorolhatdk az adatatvitel téavolséga szerint.

2.4.1 WWAN-0k (nagy kiterjedésii vezeték nélkili hal6zatok)

A WWAN technoldgidk lehetévé teszik atavoli nyilvanos és magén haldzatokon torténé vezetek
nélkdli kommunik&ciot. Ezek az Osszekottetések nagy foldrajzi tavolségokra terjedhetnek ki,
példaul vérosokra vagy orszagokra, vezeték nélkili szolgaltatok tébb antennadllomasa vagy
miiholdas rendszere segitségével. A jelenlegi WWAN technolégiak méasodik generacids (2G)
rendszerekként ismertek. A legfontosabb 2G rendszerek kdzé a GSM (Global System for Mobile
Communications), a CDPD (Cellular Digital Packet Data) és a CDMA (Code Division Multiple
Access) tartozik. Hamarosan komolyabb eréfeszitések torténnek a masodik generécids hélézatok
— melyek némelyike korldtozott barangolési képességekkel rendelkezik és inkompatibilis
egymassal — atalakitéasara harmadik generécidés (3G) technologidkkd, melyek globalis
szabvanyokat kovetnek, és vildgméretii barangolasi képességekkel rendelkeznek. Az ITU aktivan
tdmogatja egy globdlis 3G szabvany kifejlesztését.

2.4.2 WM AN-ok (nagyvar osi vezeték nélklli hal6zatok)

A WMAN technoldgidk lehetéve teszik egy nagyvéros kilonboz6 pontjai kozotti vezeték nélkdli
kapcsolatokat (példaul tébb irodahdz kozott egy varosban vagy egy egyetem terlletén) az optikai
kabel vagy rézvezeték, valamint a bérelt vonalak magas koltsege nélkil. A WMAN halézatok
ezen kivil tartalékrendszerként szolgalhatnak vezetékes hdl6zatok mellett, ha a vezetékes
halézatok elsddleges bérelt vonalai hasznalhatatlanna valnak. A WMAN haldzatok
rédidhullamokat vagy infravoros fényt hasznalnak adatétvitelre. Egyre keresettebbek a szélessavu
vezeték nélkili hélézatok, melyek nagy sebességli internet-hozzaférést biztositanak. Bér
kilonbozo technologidk |éteznek, példaul az MMDS (multichannel multipoint distribution
service, tébbcsatornés tébbpontos elosztd szolgaltatas) és az LMDS (local multipoint distribution
services, helyi tobbpontos eloszté szolgaltatas), az IEEE 802.16 szélessavu vezeték nélkdli
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hozzéférési szabvanyokon dolgoz6 munkacsoportia még mindig fejleszti ezeknek a
technoldgiaknak a szabvanyait.

2.4.3 WLAN-ok (helyi vezeték nélkuli halozatok)

A WLAN technologidk segitségével a felhasznalok vezeték nélkil kothetok ossze helyi
hal6zatban (példaul egy valaati vagy egyetemi épiletben vagy egy nyilvanos helyen, példaul
repllétéren). A WLAN-ok ideiglenes irodakban vagy mas helyeken hasznalhatdk, ahol kiterjedt
kabelezés nem oldhatd meg, vagy egy meglévé LAN-t kell kiegésziteni, hogy a felhasznaldk
kulonboz6 idépontokban kilonbdzé helyeken dolgozhassanak egy éplletben. A WLAN-ok
kétféleképpen miikkddhetnek. Az infrastrukturdlis WLAN-okban a vezeték nélkili allomasok
(rédios halozati kartyaval vagy kilsd modemmel rendelkezé eszkzok) vezeték nélkili halozat-
elérési pontokhoz csatlakoznak, melyek hidakként mikddnek az allomasok és a meglévé
gerinchdlézat kozott. Az egyenrangl (ad hoc) WLAN-okban kis helyen (pl. egy
konferenciateremben) szamos felhaszndlé képes ideiglenes hdlézatot kialakitani hozzaférési

pontok nélkil, ha nincs szilkségik héldzati eréforrasokra

1997-ben az |EEE dfogadta a WLAN-okra vonatkozd 802.11 szabvanyt, amely 1 és 2
Megabit/mésodperc (Mbit/s) kozotti étviteli sebességet hataroz meg. A 802.11b, amely egyre
ink&bb dominans helyzetre tesz szert a szabvanyok kozott, 11 Mbit/s sebességet tesz lehetévé 2,4
gigahertzes (GHz) frekvenciasdvban. Egy masik (] szabvény a 802.11a, amely 54 Mbit/s
maximalis adatatviteli sebességet tesz lehetévé 5 GHz-es frekvenciasavban.

2.4.4 WPAN-ok (vezeték nélkili személyes hal6zatok)

A WPAN technoldgidk segitségével a felhaszndlok személyes mitkodési kornyezetiikben (POS)
hasznalt eszkdzei (pl. személyi digitdlis asszisztensek, mobiltelefonok és laptopok) ad hoc
vezeték nélkili kommunikéciora képesek. A POS betiiszé6 a személy legfeljebb 10 méteres
kornyezetét jeloli. Jelenleg a Bluetooth és az infravorés fény a WPAN két legfontosabb
technolégigja. A Bluetooth egy kébelhelyettesité technoldgia, ami réadidhulldmokat hasznal
legfeljebb 10 méteres tévolsdgban torténé adatatvitelre. A Bluetooth adatok falon, zseben és
aktataskan keresztll is étviheték. A Bluetooth technoldgia fejlesztését a Bluetooth SIG (Special
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......

Alternativ lehet6égként, nagyon kis tavolsagon belll (egy méter vagy kevesebb) a felhasznal 6k

infravoros kapcsolatot is hasznélhatnak.

A WPAN technologidk fejlesztésének szabvanyositasara az IEEE megalakitotta a 802.15
munkacsoportot. Ez a munkacsoport fejleszti a WPAN szabvéanyt a Bluetooth 1.0-s verzidju
specifikécioja alapjan. A szabvanytervezet elsbdleges célkitiizése a kis komplexitas, a kis

aramfelvétel, az egylttmiikodési képesség és a 802.11 halbzatokkal val6 egyittélés.
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3. VEZETEKESESVEZETEK NELKULI HALOZATOK

A vezetékes hdlézatokat mar j6 harminc éve hasznaljuk, a "vezeték nélkiliség" viszont csak
néhany éve kerlilt be a kdztudatba, kecsegteté lehet6ségei azonban rendkivili Gtemben ndvelik
ismertségét és alkalmazasat. Ma mar rengeteg olyan termék van, amellyel olcsdn kiépithetjik
akar otthoni vezeték nélkili halozatunkat is, tehdt ez a technoldgia mér nem csak a nagy cégek,
korményzati és oktatasi intézmeények sajétja, hanem barki dtal elérhetd!

A vezetékes haldzat hatrdnya a vezeték nélkilivel szemben, hogy ha kapcsolddni akarunk hozz,
mindenképpen valamilyen kabeles dsszekdttetes kell létrehoznunk, ami igen csak korldtozza a
mozgasunkat, vagy mai divatos kifejezéssel élve a mobilitasunkat. Vezeték nélkili haldzat
esetében azonban nincs szilkségiink kébelekre, késztilékeink hatdsugaran beltil barhol kapcsolatot
[étesithetlink mas eszkdzokkel. Kompromisszumot pedig igazan nem kell kétnink WiFi héldzat
haszndlata esetén a vezetékes haldzatokhoz képest, kizardlag a maximum atviteli sebességet
tekintve.

3.1 Vezetékes hal6zatunk baévitése

Visszatérve a WLAN haldzatunk dsszedllitdsdhoz, meg kell emliteni azt a szokvanyos esetet,
amikor vezetékes halozatunk mér ki van épitve, az internetcsatlakozasunk eleve megosztott egy
vezetékes router segitségével, és egy vagy tobb asztali géplnk csatlakozik hozza, azonban
szeretnénk vezeték nélkili képességgel is béviteni ezt a mar meglévé és beallitott haldzatot.
Ebben az esetben csupan egy Access Point-ra van szikségunk, az elébb felvazolt Gateway
(&jard) jellegi eszkdzhoz képest, amely kevesebb szolgaltatast nydjt ugyan, de azokra nincs is
szilkségink és egyben olcsdbb is, mint az emlitett mindent-egybe késziilék. A megvasarolt
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Access Point segitsegével hdlozatunkat tehdt kiegészithetjik, felruhazhatjuk vezeték nélkdli
képességgel, azaz olyan eszkdzt iktatunk be a hdl6zatba, amely lehetéséget ad vezeték nélkdli
eszkozeinknek, hogy a mar meglévé haldzatunkhoz csatlakozzanak, kédbelrengeteg nélkil. Nincs

mas dolgunk, mint ezt az eszkdzt radugni a vezetékes routeriink egyik LAN portjara,
bekonfigurdlni és a dolog mér mikodik is.
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4.VEZETEK NELKULI SZABVANYOK

4.1 |EEE Szabvanyok

A jelen fejezetben harom |EEE-szabvanyt mutatok be, a 802.11b, 802.11g, 802.11a. A b, g ésa
szabvanyok az adatatvitel alapveté kérdéseivel foglalkoznak. A b, g és a jelti szabvanyok tobb
dologban is eltérnek: a kapacitasban (mennyi adatot képesek atvinni adott id6 alatt), az athidalt
tavolsagban (milyen messzire képesek tovabbitani a jelet), a haszndlt radidhullamok
tartomanydban, illetve hogy miként kezelik az interferenciat. (A rédidhullamu jeleket zavarja a
tereptargyak — falak, fodémek, természeti képzédmények, példaul hegyek — altal okozott
interferencia, de ugyanigy Utkozhetnek a mas készilékek, példaul mikrohullama siitok
gerjesztette elektromagneses mezovel is.)

A legszélesebb korben elfogadott szabvany a 802.11b, ami azt jelenti, hogy a megvasarolt
vezeték nélklli berendezések és nyilvanos hozzéférési pontok (amelyek példaul kavézokban
taldlhatok) tobbsége haszndlja vagy tdmogatja ezt a szabvanyt. A 802.11b maximdlis kapacitésa
méasodpercenként 11 megabit, és korllbel Ul 50 méter tdvolsagot képes athidalni.

Az (jabb szabvanyok még nagyobb sebességet nyUjtanak — masodpercenként 54 megabitet

—, és mostanra mé&r talan at is vették a 11 megabites eszk6zoktsl a vezets helyet. Szinte naponta
jelennek meg Uj termékek, amelyek kozil néhany tobbféle szabvanyt is tamogat, és a haldzati
kovetelményektsl flggéen valtani is tud koztik. A szabvény kivéllasztasakor kilonféle
kompromisszumokat kell kétni. A 802.11a hatotévolsaga példaul feleakkora, mint atébbié, de az
5 GHz koruli savban mikddik, ami kevésbé zsifolt, és kevésbé hajlamos a magneses
interferencidra. A 802.11b-nek és g-nek nagyobb a sebessége, és rengeteg fogyasztoi Wi-Fi
eszkoz és vezeték nélkili haldzat tamogatja. Ezekben azonban érezheté interferenciat okozhatnak
a vezeték nélkili telefonok és mikrohullamu siték. A harom Wi-Fi szabvanyt az 1. téblazat

foglalja Ossze.

16



Szebvany Legnegyobb  Hatotévelség Terméktémogatas Frekvencia

sebesseg

B2.11b 11 MBS mp WS m Spéleskard vimogatis a vereték 24 GHz
nélkeili eszkoebkben

802.11g 54 Mb/ 3050 m Egyre timaogatota bb, 24 GH=
Orsszecgyeriothetd
a 802.11b szabvinnyal
{de csak 11 Mb/'mp
schosstpen)

80Z2.11a 54 Mb/mp =25 m Ui technologia, jelenleg 5 GHz

-1 |¢"Hkr'l.-'n~s|:-r' FE{ER TS :-H.I.‘l': W,
Mem miikadik egyin
a 802.11b vagy g srabvinyokleal

1. téblazat Vezeték nélklli haldzati szabvanyok

Tegylk fel elhataroztuk magunkat, hogy Kiépitjik otthonunk vagy cégink vezeték nélkdli
haldzatat engedve a kor kodvetelményeinek és persze kényelminknek. Els kdrben minden
bizonnyal meglepetésként ér bennlinket a kaphaté eszkdzok hatalmas valasztéka, itt aztan nem
lesz egyszerii a valasztds! Hirtelen kilonb6z6 szamokkal, betiikkel és ezek kilénbdzo
kombinacidival taldjuk szemben magunkat, ami rendszerint jOl elbizonytalanitja a vasarlot,
legaldbbis ha nincs megfelel6en felkésziilve.

A vezeték nélklli halozatok az évek soran tobb szabvannyal is gazdagodtak. A mai hivatalos
szabvanyok (az adatétviteli képességet, savszélességet tekintve) az IEEE 802.11b, 802.11a, és
802.11g. Az |IEEE (Institute of Electrical and Electronics Engineers) a nemzetkdzi szabvanyugyi
szOvetség, a 802.11 a WiFi szabvanyrendszert a B, A és G betiik pedig a konkrét szabvanyt
jelzik. Lassuk ezeket a szabvanyokat kicsit bévebben.

4.1.1 802.11b

Ez a szabvany a 2,4 GHz -es nyilt frekvenciatartomanyt haszndlja, ahogy mikrohullamua sit6nk,
vezeték nélkul telefonunk és egyéb hétkdznapi vezeték nélkili eszkdzeink is. Ennek megfeleléen
a kilonbozé eszkdzok rédidhullamai interferdlhatnak, magyarul zavarhatjdk egymast. A
tovabblépést az alap 802.11-nél is alkalmazott direkt szekvencidis CDMA kddjainak
Kicserélésevel érték dl.

Savszélességét tekintve 11Mbit/masodperc (megabit: Mbit) elméeti maximum adatatviteli
sebessegre képes, ami a gyakorlatban 4-6Mbit-et jelent. Ez joval gyorsabb, mint példaul DSL
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kapcsolatunk sebessége, azaz béven elegendé tébb kliens egyidejii internet kiszolgalasara,
komolyabb adatforgalom esetén (zenehallgatas, filmnézés, f4jlmasolés sth.) azonban mér kevés
lehet. El6nye viszont, hogy manapsag mé nagyon elterjedt és nagyon olcso, ezért talalkozunk
vele a legtobb elektronikai eszkdzben (telefonokban, PDA-kban stb). Hatétavolsaga 30-50 méter
éplletben, 1 km épuleten kivil az Access Point-ratorténd tiszta rdatas eseten.

4.1.2 802.11a

A 802.11a szabvany szinte egyszerre jelent meg a 802.11b -vel, amelyt6l azonban tbb
aspektusban is eltér. Legfontosabb, hogy az 5GHz -es tartomanyban izemdl, tehdt szokasos
eszkdzeink, amelyek radiofrekvencias hullamokat bocsatanak ki, nem zavarjék az
adatforgalmunkat. A megemelt frekvenciabdl addddan savszélessége is ndvekedett, maximum
54Mbit/méasodperc (a gyakorlatban 21-22Mbit), viszont a nagyobb frekvencigju rédidhullamok
tulgjdonsagainak koszonhetéen (kdnnyebben elakadnak a kiilénbdzo targyakban, falakon)
hatétavol saga kisebb, minddssze 10-25 méter éptileten bellil. Ezt ellensilyozza, hogy az 5GHz-es
tartomanyban tobb, egymast nem atfeds "csatornat” vehetiink akar egyszerre is igénybe, azaz
novelhetjik konkrét sdvszélességiinket, lehet6veé téve, hogy egyszerre tobb felhaszndld
nyugodtan nézhessen filmet (streaming) vagy mésolhasson nagy fajlokat anélkil, hogy jelentés
sebességesokkenést érzékelne. Ez az igen korszer(i ortogondlis frekvenciatartomanybeli
multiplexdéas (Orthogonal Frequency Division Multiplexing, OFDM)

4.1.3802.11g

A "legfrissebb" hivatalos |IEEE vezeték nélkili szabvany, ugyanabban a tartomanyban tzemel,
mint a 802.11b, azonban megnovelt, 54Mbit/masodperc savszélességgel rendelkezik, ami
gyakorlatilag 15-20Mbit-et jelent a valésigban, tehat az A véltozattal azonos képességi.
Hatétavolsaga viszont a B véltozatéval megegyezd, éplileten belll 30-50 méter. Ez a szabvany
visszafelé kompatibilis a B valtozattal, azaz egy G -s eszk6z képes kommunikalni egy B -s
Access Point-tal illetve egy B -s eszkdz is egy G -s Access Point-tal.
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4.1.4802.11n

A 802.11n két legfontosabb elénye a gyorsabb adatétvitel (akar 120Mbps valds korilmények
kozott is) és ajelenleg elérheténél akar masfélszer nagyobb lefedettség. Tovabbi elény, hogy a
tobb antennanak kdszonhetéen képes dsszeilleszteni a jeltdredékeket, igy szamos olyan ponton is
vezeték nélkilli kapcsolat biztosithatd, ahol eddig dtiint ajel.

A legfontosabb valtoztatés a 40 MHz-es csatornaimplementdlasa. Az eredeti terveket mddositva
az Uj verzio képes a kordbbi 2,4 GHz-es savot haszndl6 eszkzoket kezelni Ugy, hogy két 20
MHz-es frekvencidt hasznal egymas mellett. Az Uj szabvany szerint arendszer folyamatosan
figyeli, vannak-e a kdrnyezetében olyan régebbi eszk6zok, melyek nem képesek kezelni a
szélesebb svszélességet. Hatalal ilyet, a 802.11n eszkdz leszabalyozza 6nmagat, és csak az
egyik 20 MHz-es savon killdi az adatokat. Minderre Ggy képes, hogy a802.11n MIMO
technoldgigjanak kdszénhetéen tovabbra is 802.11n sebességet biztosit.

A masik jelentés valtozas szerint a 802.11n eszkdz az adatkiildés elétt ellenérzi, hogy mindkét
csatorna szabad-e. A harmadik fejlesztésnek kdszonhetéen a Bluetooth képes eszkdzok
jelezhetik, hogy nem kivannak 40 MHz-es mddban adatot fogadni. Természetesen a Bluetooth-
képes eszkdznek egyben WLAN fellilettel is kell rendelkeznie a jelzés kildésére — ilyen példéul
az Apple iPhone.

Az Uj szabvanynak megfeleléen az 5 GHz-es shvon kommunikél6 |EEE 802.11a eszk6zok is
képesek kihaszndlni ateljes 40 MHz-es csatornét.

Bér a végleges szabvany egy |épéssel kdzelebb kerlilt az elfogadashoz, még szamos tennivalo vér
abizottsagra. A 2.0 verzié elfogadasa mérciusra varhat0, alegljabb, véglegesitésre szant 3.0
verzié pedig mjusra varhatd. Amint a 3.0 tervezetet az | EEE tagok 75 szézaléka elfogadja, a
szabvany megindul a hivatalos véglegesités utjan.
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4.2 Optikai megoldasok

4.2.1 A lézeres adatatvitel

A |ézeres évitelt alkalmazo add- vevo parokat pont-pont kozotti adatatvitelre hasznalhatjuk. A
kommunikéacié teljesen digitalis, a Iézerfény iranyitott energiakoncentrécioja nagyobb tavolsag
(néhany km) é&thidalését teszi lehet6vé. Az illetéktelen lehallgatas, illetve kilsd zavarés ellen
viszonylag védett. Az idéjarasi viszonyok azonban befolyasoljak fény terjedését, igy az esd, a
kod, a légkori szennyezédések sajnos zavarként jelentkeznek. Felhaszndlhatd lokdlis hdlbzatok,
telefonkdzpontok dsszekdtésére. A megvaldsitott adatétviteli sebesség jelenleg 2 és 155 Mbps
kozott van. Hosszabb (3,5 km) tavolsagok éthidalasara, de rovid tavolsaga esetén (300-400 m)
elérhet6 akar 1,5 Gbps atviteli sebesség is. A technoldgia folyamatos fejlodést mutat ezért
varhatd, hogy egyre nagyobb tavolsagokra és egyre nagyobb adatatviteli sebességre lesz képes a
kozeljovoben.

4.2.2 |RDA

A szadmitastechnikaban mar régen felmerilt az igény, hogy a szamitdgépek egyszeriien tudjanak
egyméssal alkalmi kommunikaciot kialakitani. EQy kézenfekvé megoldést kindl a héztartasi
szorakoztatd berendezések tavirdnyit6indl mér régota alkalmazott infravords fény. A kilencvenes
évek elgén el is készilltek az elst ilyen berendezések, de szabvanyok nélkil ezek csak sajét
tipustérsaikkal tudtak kommunikalni. Ekkor alakult meg az IrDA csoportosulas és
szabvanyositotta az infravords kapcsolatokat tébb kilonbdzé rétegben. Lassuk, hogy is néz ez ki.

IrDA DATA

Ez az aga az IrDA szabvanynak a régebbi, ez szolgdl tényleges adatétvitelre 9,6 kbit/sec-t6l
egészen 4 Mbit/sec-ig. Az IrDA étvitel 1 méter tavolsagig kell, hogy mikédjon (Iétezik alacsony
fogyasztasl véltozat is, ahol ez csak 20 cm), kétirAnyl adatkapcsolatot biztosit és CRC
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kodolassal vedi az adatokat. A fizikai rétegre az IrLAP (Link Access Protokol) épit, ami
biztositja a hibajavitast valamint a kdrnyezetben 1évé késziilékek felismerését. A kovetkezd réteg
az Ir(LMP (Link Management Protocol) ami biztositja, hogy egy fizikai IrDA kapcsolaton
keresztll tobb logikai kapcsolat is mitkddhessen illetve lehet6séget biztosit, hogy a partnerek
megvalositott protokolljait és szolgéltatasait feltérképezzik. Ez a 3 (fizikai, IrLAP, Ir(LMP) réteg
kotelezo, atovébbi protokollok mar opciondlisak.

A 4. rétegben I|AS (Information Access Service) informaciot nydjt a megvalositott protokollokrol
mig a Tiny TP (Transfer Protokol) az adatok étvitelét szabdlyozza, szilkseg szerint felszabdalva
és Osszerakva az atvienddé adatmennyiséget.

Az 5. réteghben taldlhatdak aleglényegesebb protokollok, alapjdban véve ezek hatdrozzak meg, az
elérheté szolgaltatasokat.

IrCOMM: soros és parhuzamos port emulacid (ezt hasznaljak az IrDA-t tdmogatd
mobiltelefonok)

IrOBEX: objektumokat (fgjlokat) Iehet cserélni vele, példaul a Palm sorozat gépei a névjegyek
infravoros cseréjekor egy vCard tipusa f4jlt kildenek a IrOBEX szabvany szerint.

IrTran-P: képek elkiildéséhez, ezt tamogatjak példaul a Casio digitdlis fényképezogépei és a
Nokia 9110 és a Sharp WinCE palmtopjai.

IrMC: mobil telefonok kezelése, a telefonkdnyv, a telefonban [évé naptér, hivas vezérlés és
maganak a hangnak az étvitelét specifikélja

[r(LAN: LAN hozzéférés IrDA-n keresztil.

Kicsit kilog a sorbdl az IrDA Lite, ami egyszerilbb eszk6zoknek egy olyan megvalositasi
lehetéségek kinal, ami kompatibilis a teljes IrDA protokoll csomaggal, de egyszeriibben
megvalosithato.
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IrDA CONTROL

Az IrDA control nagyobb hatétavolsagll de lassabb berendezésekhez készilt, tipikusan
billentytizetekhez, egerekhez, taviranyitokhoz és jatékvezérlokhdz. A remények szerint ez a
szabvany a szamitogépeken kivil a tévéknél, jatékkonzoloknal, webtévéknél is el fog terjedni. Itt
kétirdnyu 75 kb/sec atvitel a kovetelmény, minimum 5 m hatétavolsaggal, amit egyszerre 8
kilénb6z6 berendezés is hasznalhat.

IrDA atvitel rétegei

A kommunikécié az IrDA 1.0 ganléds szerint a 9.6kbps - 115kbps sebességtartomanyra
korldtozodik (SIR). Az Ujabb IrDA ganlas mér 4Mbps maximalis sebességet tartalmaz (FIR), és
kidolgozas alatt van az a 16Mbps (VFIR) maximélis &tviteli sebessegli eszkdzok IrDA
specifikacioja is. Létezik egy 576kbps/1.152Mbps szinkron atviteli mod is. Az IrDA protokoll -
hasonl6an az 1| SO/OSI modellhez - rétegekre tagolodik, melyek egy része szilkséges az atvitelhez,

mig atébbi az atviteli feladattol fliggoen valaszthatd. IrTran-P IrObex IrLan IrCom
IrTran-P IrObex | IrLan | IrCom | IrMC
LM-IAS Tiny Transport Protocol - Tiny TP

Ir Link Mgmt - MUX - IrLMP

Ir Link Access Protocol - IF[LAP

Sync
Serial-IR
Async Serial-IR 0.576 és Sync 4PPM
9600-115.2kb/s | 1.152Mb/s | 9.6kb/s-4Mb/s | Sync 16PPM 9.6kbps-

(SIR) (MIR) (FIR) 16Mb/s (VFIR)

2. tablazat Az IRDA rétegel

Sziikséges r étegek:

PHY (phisical layer)

Az optikai karakterisztika, és a kédolés leirdsa. Tipikusan 1 méteres hat6tavolsag és 15 fokos

nyildsszogii konusz jellemzi, de a fejlesztések ezt befolyasolhatjdk. Ralatas szilkséges a
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kommunikaciéhoz, de annak minéségét befolyasolhatja az interferencia mas Ir eszkdzokke,
fluoreszcens fényforréssal, napfénnyel vagy holdsugarral. A minimdlis hatétavolsagot az
alacsony energiafogyasztasil eszkzok esetében 0.2m-ben hataroztak meg. Irodai kdrnyezetben a
gyartok tipikusan 2-2.5m-ig specifikaljak az eszk6zok hatotavolsagét. A hatétavolsag novel ésénél
figyelembe kell venni a szem biztonsagara vonatkozé |EC és CENEL EC emisszids ajanlésait.

IrLAP (Link Access protokol)

Alapszintii megbizhatd pont-pont kozti half-duplex kapcsolatot létesit, melyben nincs Utkozés-
detektdas.

LM (Link Management Protocol)

A protokoll tébbszorozi a szolgéltatasokat és alkalmazasokat az IrLAP kapcsolaton. Szorosan

kapcsolodik az | AS-hoz.

IAS (Information Access Service)

Az eszk6z szaméra elérhet6 szolgdltatasok és alkalmazasok tara.
Opciondlisrétegek:

TTP (Tiny Transport Protocol)

Csatornankénti étvitelvezérlés az egyenletes adatétvitelhez. IrDA Lite - 9.6kbps atviteli
sebessagii redukélt kodkeészletti protokoll.

IrOBEX (Object Exchange protocol)

Egyszerii fgj- és adatobjektum-atvitel.

23



IrCOMM

Soros és parhuzamos port emulécio.

IrLAN

Hal6zati hozzéférést biztosit.

IrTran-P

Digitdlis kamerdk és egyéb képfelvevok valamint fotonyomtatok protokollja képek atviteléhez.
IrMmC

Mobil kommunikécios eszk6zok (telefon sth.) protokollja, mely leirja, hogy hogyan viheték é
olyan informéciok mint hataridénaplo bejegyzések, telefonszamok, cimek, lizenetek.

4.3 Bluetooth

Néhany évvel ezelétt merlt fel az Ericsson fejlesztéi kdrében, hogy egy valdban kis koltségi, kis
fogyasztésli kabelt helyettesité radios eszkdzre szikség lehetne. Lehetséges hasznélatét
felvazoltak kiulonféle szituaciokban és ennek nyoman sorra kertilt a megval dsithatosag vizsgalata

is, mind technikailag, mind pedig gazdasagi szempontokbal.

Egy ilyen eszk6z alapot szolgéltathat arra, hogy a hordozhat6, népszerii szbhasznélattal a mobil
eszk6zok kommunikalhassanak egymassal, "ad hoc" 6sszekapcsolasi lehet6séget teremthet egy
Ujszerii, personal area network |étrehozaséra, ami hasonld elénydket nydjthat, mint az irodai-
munkahelyi kornyezetben a LAN, a local area network. A Bluetooth cégek konzorciuma altal

kidolgozott technikai specifikacié megvaldsithatdva teszi ezt a viziét: javitott, 1.1-es valtozata
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2001 tavaszan kerillt kozzétételre, és mintegy 1500 oldal terjedelemben minden technikai
részletkérdésre igyekszik valaszt adni.

Az utolsd 10 év fejlédése a mikroelektronika és kiléndsen a VLS| technologia terliletén széles
korben elterjedtté tette a szamitogépes és tavkozlési eréforrasokat, kordbban elképzelhetetlen
teljesitmeényti feldolgozo egységek és hatalmas tarold tertletek, memoridk kertiltek beépitésre
mindennapi eszkozeinkbe.

A tomegfogyasztésra szant PC-k, laptopok, személyes célu, kézbe foghat6 és alanddan kéznél
[évo eszkdzok, mobil, és vezeték nélklli telefonok (cellular and cordless phones) személyi
digitalis asszisztens (PDA) eszk6zok és ezek kiegészitoi és perifériai sikerét az egyre csokkend
méretek és a mérséklédsd arak alapoztdk meg. Az adat és informaciotovabbitas ezek kozott az
eszkdzok kozott a mai napig leginkdbb kabelek kozvetitésével oldhatd meg. Egy Uj, univerzalis
célu ré&didés kapcsolati eszk6z korvonalazasdval lehetéseg nyilik  vezetékek nélkdli
kommunikéacidra, kis tavolsagra és esetenként, a felmertilé igény és szilkkség szerinti mértékben
Osszekapcsolva a beépitett radidk hatdkorében elérheté eszk6zoket.

Mint mar megszokhattuk, egy-egy Uj informécios-kommunikécios technika megjelenésével
minimélisan egy tucatnyi Uj fogalmat is meg kell tanulnunk, legaldbb nagy vonalakban el kell
igazodnunk jelentésiikben. Az alabbiakban a kis tavolsagu, vezeték nélkili adatatvitel egyre
tobbfelé hasznalt Uj fogalomkészletébsl mutatunk be kulcsfogalmakat, a rendszer mik ddésenek
kereteit vazolva.

4.3.1 Fé jellemzék

A Bluetooth koncepcié alapjan kidolgozott elsé, kis méretii, kis fogyasztasi és remélhetéleg
olcsd eszk6zok (BlueMoon, BlueCore, Blueberry sth. fantazianevii chipek) lehetéséget nydjtanak
arra is, hogy mar meglévo eszkdzokbe utdlag kerliljenek beépitésre, és igy ezek az (j tipusi
kommunikaciés hdl6zat ill. lehet6ségek részesei legyenek. Ilyen eszkdzok lehetnek, - amelyekben
az Uj chipeknek helyet kell szoritani - a fent emlitetteken tul még a modemek, printerek,
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projektorok, kamardk, de lehetnek egészen Uj tipusl eszkdzok is, amelyek igényelnek ilyen kis
tavolségu, univerzalis rédids kapcsolatokat.

A Bluetooth eszktz lehetéséget kindl mindennek mindennel valé dsszekapcsolasara, mégpedig
olyan modon is, hogy a haszndlnak semmilyen akciot nem kell kezdeményeznie.

A koncepcié egyik sarokpontja, hangsilyos elképzelése az ad hoc kapcsolatépités, az
alkalomszerii 6sszekapcsolhatdsag (ad hoc connectivity).

A jelenleg haszndlatos rédiotelefon rendszerek (mobil telefonok) az un. cellular r&dio
architektirat haszndljék. Ez azt jelenti, hogy a mobil halozat egy vezetékekkel Gsszekapcsolt
gerincen, infrastrukturan alapszik. Ezt az infrastrukturét olyan alap vagy bazisallomasok képezik,
amelyek meghatarozott stratégiai pontokon vannak kiépitve és elhelyezésiikkel biztositjdk egy
adott terllet "lefedettségét”. A haszndlok a kis teljesitményt kézi, mobil késziilékeikkel,
pontosabban ezek radié ado-vevdivel ezeket a gerinchdlozati pontokat, bazisalloméasokat érik e,
és ezeken, mint kapukon Iépnek be a haldzatba.

A haszndlatos protokoll olyan, hogy a vezérl6 funkcidkat a béazisdllomasok végzik: a csatorndk
kiosztasét, lefoglalasdt a kapesolat felépitését és bontasat, a lehetséges interferenciak minimalis
szintre szoritasat mind a bézisdllomés végzi.

Ez a fajta "szereposztas' jellemzi a leginkdbb elterjedt mobil telefon rendszereket, igy a GSM
(Global System for Mobil Communications) a D-AMPS, 1S-95 rendszereket is. llyen elveken
miikddnek a privéat céld rédié rendszerek is, mint pl. a WLAN, amely a 802.11 szabvanyon
alapul, aHIPERLAN | és1l. aDECT (Digital Enhanced Cordless Telecommuniations) valamint
a Personal Handyphon System (PHS) is.

Az igazi ad hoc hdl6zati kapcsolatok kiépitésére alkalmas rendszerben nincs kilonbség a vezeérlo
vagy bézis dlomas és a termind kozott. Az ad hoc kapcsolat felépitése a felek kozotti
kommunikacion alapszik. Mivel nincsenek béazisallomasok, nincs vezetékes kapcsolat sem

kozottik. Nincs olyan kozponti vezérlé egység, amely szdmon tartand vagy irényitana a
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kapcsolatok felépitését és megsziinését, nincs lehet6ség a kapcsolatok kdzponti koordindlésara
sem, igy nincs lehet6ség kdzponti beavatkozésra, vagy operatori tevékenységre sem.

Az a «zituacio, vagy forgatdkonyv, ami a Bluetooth kidolgozéi el6tt Iebegett, (5.) nagyszamd,
(esetenként egy-egy helyszinen nyolc-tiz résztvevébél ald) egymas mellett 1étez6 radios
kapcsolathdl allhat, amelyek egy idében léteznek, mindenféle koordinacié vagy iranyitas nélkdl.
Ugyanakkor a tipikus szituacié az, hogy az ilyen nem koordinalt autoném, ad hoc mdédon
felépllo haldzatok egy-egy helyszinen atfedik egymast.

Az ad hoc rédiés koérnyezetnek szamos kovetkezménye van, amelyek kovetelményként is
megfogalmazhatok néhany teriileten. Igy a haszndlt réadio spektrum teriiletén, a kapcsolat
felvételére haszndlhatd eszkozok felderitése és aktivizalasa kérdésében, a kapcsolatok
felépitésekor, a tdbbszoros, tobbszereplds hozzaférés kialakitasaban, a csatorna lefoglalasiban és
ennek kontroldlasdban, a kulonféle sebesség igényii éatvitel elsdbbségének elddntésében
(prioritization) az egyes résztvevok dltal okozott zavarok, interferencidk kezelésében, valamint az
eszkdzok fogyasztasanak optimalis bedllitasaban. Ezek mind olyan technikai részletkérdések,
amelyekre a Bluetooth specifikacio részletes valaszokat kinal.

Hagyomanyosan ad hoc jellegii radié rendszereket, mint amilyenek a joél ismert walky-talky
rendszerek, mar jO idgje hasznalnak a katonai gyakorlatban, a rendérség, atiizoltok munkéjéban,
katasztrofa elharitdé teamek munkgjaban valamint ipari tevekenységek kdzben is. A Bluetooth
rendszer azonban az elsb olyan széles kdrben hozzaférhet6 kereskedelmi rendszer, amely az ad

hoc radio rendszerek elényeit a legszélesebb k6zonség szdméarateszi elérhetoveé.

A ré&dios spektrummal szemben alapveté kovetelmény, hogy lehetéleg globalis méretekben,
szabadon hozzéférheté legyen a legszélesebb kézonség szdméra. A Bluetooth elss hasznal6i
kozott olyan utazd Uzletemberek lesznek, akik barhol vannak, szeretnének eszkozeikkel
kapcsolatokat teremteni.

Olyan radios sav, amely nem igényel kilon engedélyeket a haszndlathoz az un. ISM sav. Ezt a
savot eredetileg ipari tudoményos és orvos kisérletekhez tartottak fenn, (innen az elnevezése is,
Industrial, Scientific and Medical band) ma azonban mar a legtébb orszagban szabadon
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hozzéférhets a kereskedelmi cél(l hasznélatra. Az Egyesiilt Allamokban a sév haszndlata az FCC
15. szamu szabalyozésa ala esik, és terjedelme a 2400 MHz-t61 2483,5 MHz-ig terjed. Eurdpaban
a haszndlatot az ETS-3003218 szabdlyozza. A sav terjedelme nem teljesen egységes,
Franciaorszagban és Spanyolorszagban valamivel sziikebb, a legtébb eurdpai orszagban
megegyezik az amerikai sav terjedelmével. Japanban a shv még szélesebb, egészen a 2.5 GHz-ig
terjed. A szabdlyozas leglényegesebb pontja, hogy eléirjdk a legnagyobb kisugarozhat6
teljesitmeényt, és ez korldtozza az Uizemeltetheté ado-vevok hatotévol sdgét.

A szabad haszndlat kdvetkeztében a svban a legkllonfélébb célti eszk6zok Gizemelhetnek. Mivel
nem lehetséges a koordinacié a csatornak hasznélatdban, 1ényeges kérdésseé 1ép el6 az dllomasok
egymést zavard hatésa, az interferencia. Mivel azonban elég széles, tobb mint 80 MHz terjedelmii
savrol van szd, ebben a széles savban mindig lehet olyan szegmenseket talalni az adott
helyszinen, ahol alacsony az interferencia. Az interferencia megel6zésének hatékony médszere az
un. szbrt spektrumi Gzemmdd haszndlata. Ez a technika nemrég még kiz&rdlag katonai
alkalmazasokban volt hasznalatos. Ez az lUzemmdd lehetdséget nydjt a csatorna tobbszords
hozzéférésének megoldasara is. A Bluetooth kommunikécid céljaira 79 darab, egyenként 1 Mhz
széles un. hop frekvenciat, vagy ugrasi frekvenciét hataroztak meg, minden egyes frekvenciat 625
microsekundum idére lehet igénybe venni (idorés). Nagyszamu, véletlenszeri frekvencia
kiosztasi sémét definialtak, ezeket a szekvenciakat az un. master dlomas hatarozza meg, és a
radi6 adés-vétel egy-egy ilyen ugrasi séma alapjan torténik. A tobbi alomés, amelyek slave
Uzemmddban dolgoznak, ezekhez az idébeli Utemezésekhez és frekvencia kiosztasokhoz
igazodnak.

Az olcsd hardver elédllitasanak igényét, valamint a kommunikécié robusztussagat szem elétt
tartva jOl ismert és egyszerii hardverrel megvaldsithaté modulaciés modot vélasztottak, ez pedig
az FSK, a frekvencia modulacio. Az 1-es logikai szintet az éppen haszndlt rédios frekvenciétol

valo pozitiv eltérés képviseli, alogikai 0 szintet pedig a negativ eltérés.

A teljes frekvencia spektrum, a definidlt adasi szekvenciakkal, (frequency hop sheme , FHS) az
aviteli kapacitast maximum 79 MB/s értékben engedné meg. Egy-egy helyszinen a résztvevok

szamara és az éppen folyd kommunikécio idejére egy master allomés vezérlete alatt tébbnyire
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egyetlen, az adasi frekvenciakkal meghatarozott csatorna all rendelkezésre, ez pedig 1 Mb/s
atviteli kapacitast képvisel. Kilonboz6, egyéb megfontolasok alapjan az mondhato el, hogy egy
helyszinen nem lehetséges az elméleti atviteli kapacitas elérése, de bizonyos korilmények kozott
az &viteli kapacités jelentésen meghaladhatja az egyetlen csatornara megadott maximalis 1 Mb/s
értéket.

Egy adasi hop-szekvenciaval azonositott csatornat piconetnet nevezik. A piconet résztvevoi
kozott egy master és tobb slave dllomas lehet. Egy helyszinen tdbb, egymastdl fliggetlentl
miikodo piconet is létezhet egy idoben, ha ezek kommunik&cidja atfedi egymést, akkor
scatternetrol beszéliink.

A Bluetooth rendszerben a kommunikacié csomag alapon zgjlik. Minden egyes idérésben
egyetlen csomag adhatd. A csomagokat kilonféle azonositok jellemzik, de egyetlen csatornan
minden csomag hordozza a master allomés azonositéjat. A csomagok tartalmaznak hibavédel met
szolgalé kddolast is, mégpedig kiildn a csomag fejlécére, ez a header error check (HEC) és kiilon
az adatrészreis. Ez utobbi lehet CRC tipust vagy az un. forward error correction médszer alapjan
végzett kddolas (FEC) ill. hibavédelem.

Neégyféle vezérl6 csomagtipust definiéltak:

I D csomagok: csak a csatorna hozzéférést engedélyezé access kddot tartalmazza. Csak jelzésre
szolgél.

NULL csomag: a csatorna hozzaférést engedélyezé access kddot és csomag fejlécet tartalmaz.
POLL csomag: a master kildi ki, hogy a slave dlloméast valaszra birja.

FHS csomag: az adasi frekvencidk szinkronizalasara haszndlatos. 1d6 adatokat és azonositokat
tartalmaz.

12 csomag tipus szolgal atényleges, szinkron és aszinkron tipusti kommunikécio lebonyolitéséra.
A szinkron tipustl kommunikéciéban elsésorban a digitalizalt hang (beszéd) tovabbitasa zajlik, és
két dlomés virtudlis kapcsolatan alapul, un. kapcsolat-orientalt kommunikéacio. (SCO,
syncronous connection-oriented link)

Az aszinkron kommunikaciés médban az adatok tovébbitasa zajlik, és ez a mdd nem tételezi fel a
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két dlomés virtudlis kapcsolatét. (ACL, asyncron connectionless link). A kommunikécio a master
és az elérheté 0sszes slave dlomas kozott zajlik.

4.3.2 A kommunikaci6 felépitésének problémai

A kapcsolat felépitése egy ad hoc halézatban nem egyszer(i feladat: az a kérdés, hogy hogyan
taldljak meg egyméast az alloméasok, és hogyan tudnak kapcsolatot épiteni?

A Bluetooth specifikécidban harom eljarés-elemet gjanlanak a fenti problémak kezelésére: ezek a
scan a page €s az inquery eljarés. A nem aktiv résztvevé alvé alapotban (idle mode) van, hogy

takarékoskodjon az energiafogyasztéssal.

Idor6l idére azonban “"felébred", hogy tesztelje, nem akar-e egy masik egység kapcsolatot
létesiteni vele. A scan modhoz kilén hop-frekvencia szekvenciat hataroztak meg, a scennel6
adlomés - az, amelyik a kapcsolatfelvételt kezdeményezi - ezeken végiglépve sugarozza az
azonositéjat tartamazé csomagokat. Ha egy "felébred6" egység valamelyik frekvencian
meghallja az access kddot, és vélaszol, akkor kicserélik a kapcsolat felépitéséhez szilkséges
informaciokat, a kezdeményezé &llomas, amely scennelte a frekvencidkat, masterként fog
dolgozni, és megadja a kommunikécioban haszndlatos ugrasi frekvencia sorozatot (FHS) és az
idézitéshez szilkséges informaciokat, majd felépitik a kapcsolatot, [étrejon egy piconet. A
korabban alvo, idle mddban 1évé dlomas slaveként vesz részt a kommunikécioban.

Vannak természetesen bonyolultabb helyzetek is és ennek megfeleléen mas algoritmusok,
amelyek alapjan egymasratalalhatnak aradiés "hallotavolsagon™ belll taldlhat6 alloméasok. Pl. ha
mé korabban volt kommunikécio az dllomasok kozott, akkor rendelkeznek informacidval arrdl,
hogy a csomagok kildéséhez szilkséges idozitést milyen mértékben kell médositani az (j
helyzethez. Az el6z6 kommunikécio 6ta dtelt id6 hosszatdl fliggéen ez az informécié azonban
egyre kevésbeé lesz pontos, ill. hasznalhato.
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A rendszer egyik érdekes tervezési problémdja a frekvenciaugrasokat eléallité egység. Kulonféle
megfontoldsokbdl ezt a feladatot nem lehet elére meghatérozott és térolt tablazatok segitségével

megoldani.

Minden egyes Bluetooth egységben egy kiulon hardver létja el a feladatot. Ezt Ugy lehet
elképzelni, mint egy zéart, fekete dobozt, amibe az egység hardware azonositdja és éraimpul zusok
adjak a bemenetet, és a kimeneten megjelennek a kommunikaciéhoz haszndlhato frekvenciak egy
kvéazi-véletlenszerti sorrendben. Ezek a frekvencidk egyiitt, a generalt idobeli egymésutanban
adjak ki a hasznédlatos csatornét.

A hop frekvencia sorozatokat a kovetkezok jellemzik:

Fliggenek az egység azonositojétol, kezdé idépontjuk, ill. fazisuk igazodik a generdlé
egység orgjahoz.

Ugyanaz a frekvencia ciklus 23 6ras idészakon bel il nem térhet vissza.

32 egymast kovet6 frekvenciaugras mintegy 64 MHz spektrumot, ill. frekvencia
tavolségot fog &.

Atlagosan minden egyes frekvencianak azonos az esélye, hogy bekeriiljon a"l&ogatandd”
szekvenciaba.

Az ugro frekvenciak szdmaigen nagy.

Havaltozik az 6rgjel vagy az egység azonositdja, a generalt ugrasi frekvencia sorrend is

azonnal valtozik.
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4.3.3 Takar ékos fogyasztas, biztonsag

Ugyancsak kilon problémakort jelent a Bluetooth rendszer aramfogyasztasanak megtervezése,
ill. a mikddés sorén az optimdlis fogyasztas bedllitasa és vezérlése. Mivel a rendszer egyik
Iényeges jellemzéje a kis fogyasztas, minden egység tartalmaz teljesitményvezérlési |ehetéséget,
amely segitségével a korulményeknek megfeleléen optimalisan lehet bedllitani a radidadd
teljesitményét. Az "alvd" mobdban, amikor az egység idor6l idore belehallgat valamelyik
frekvencidba, afogyasztés a normal lizemi fogyasztas 1 szézaléka kordl van.

Létezik egy kulonosen kis fogyasztést, un. shiff mod is, amikor az inaktiv egység csak nagy
idéintervallumokban hallgat bele a csatornaba. A fogyasztas csokkentésének egyik modja, hogy
az egység csak akkor adja az adatcsomagot, amikor az mar készen all, és amikor a kapcsolat
fenntartdsdhoz szilkkséges informacié &vitelére van szikkség, akkor csak egy rovid un. null
csomagot kuld.

A rédidadd egység teljesitményének vezérlése (amelynek lehetéségét minden Bluetooth egységbe
kotelezéen beédpitik, az un. vett jelszint indikator - RSSI - aapjan ) a terjedési veszteségek,
valamint a frekvenciaterjedés sajatos, lassi elhalkulasaibdl (slow fading) adddd veszteségek
kiegyenlitésére szolgal. Mivel nincs koordinacid az egyes egységek kozott, semmi sem
akaddlyozza meg, hogy egy egység ne tudjon Kisérletet tenni arra, hogy tulsdgosan megemelt
teljesitményszinttel a versenytarsait kiszoritsa.

A Bluetooth rendszer rédidcsatornakon dolgozik. [lyen kérnyezetben fokozott szerepet kapnak az
informacidétvitel biztonsagi kérdésel. A rendszerben tobbféle szintli biztonsagi eljaras szolgdlja
az illetéktelen haszndlat és a lehallgatds megakaddlyozasat. A jogosult felhasznald
azonositdsénak, az autentikécionak, valamint az adatok titkositdsénak és visszakddoldsanak
kulonféle eljarasait alkalmazzak. Az eljarasok kulonbdzé szintjei ill. az alkalmazott algoritmusok
eréssege fligg az aviends informécio jellegétsl. Az adatkezelés egyik kozponti eleme egy 128 bit
hosszUisagu un. kapcsolati kulcs (link key), amit a hardver tarol, és a user sesmmilyen médon nem
tud hozzéférni.
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Mindent dsszevetve maga a rendszer a kommunikécio alsd szintjén azonban csak korlatozott
eszkdzoket nyUijt a biztonsdgos kommunikacio megvalositaséra. A szoftverek felssbb szintjén, az

alkalmazésokban kell az esetleg felmertilé pétldlagos biztonsagi igényeket kielégiteni.

Szolni kell még a Bluetooth egység és a befogadd, host egység kapcsolatardl. A legtébb esetben
itt standard adatétviteli protokollokkal leirhaté kdrnyezetrsl van sz6. A Bluetooth specifikécio a
host interface kezelésére tobbféle protokollt kindl fel, ilyen pl. az un. L2ZCAP, Logical Link
Control and Adaptation Protocol. Ennek elsddleges feladata a host rendszer fel6l &tvett mas
jellegii, hosszabb csomagok lebontésa és Ujra felépitése a Bluetooth rendszer szaméra. Az
RFCOMM elnevezési protokoll feladata a hagyomanyosan soros kommunikécionak ismert
adataramlas kezelése, mig a TCS atelefon rendszer felé teremt kapcsolatot (Telephon Control
Specification). Ugyanigy vannak protokollok, amelyek kapcsolatot teremtenek a hagyoméanyos
halézati, Internet alapu protokollokkal, igy a TCP/IP-vel, a PPP-vel, ill. a mobil telefonidba
bevezetett WAP protokollal is.

A Bluetooth rendszer sgjét cdljait szolgélja az un. SDP, Service Discovery Protocol, elsésorban
az afeladata, hogy segitségével egy kommunikaciot inditoé egység felderitse, hogy partnerei
milyen szolgaltatdsokra képesek, és ezek a szolgaltatasok milyen paraméterekkel jellemezhetoek
(pl. nyomtatok, fax rendszerek, stb. jellemzoi).

Hogy ne kelljen az egész Bluetooth rendszert minden alkalommal, minden egyes egységbe teljes
egészében implementélni, un. profilokat hatdroztak meg. A profilok a kilonféle alkal mazésokhoz
igazodnak. Pl. egy printerbe kerlilé Bluetooth egységnek nem kell tartalmaznia olyan szoftver
komponenseket, amelyek a hangatvitel kezelésére szolgalnak (hacsak nincs valami kilénleges
feladata az ilyen hang kezelé alrésznek az adott printer esetében). A profilokkal igy csokkentett
méretii rendszer takarékosan tud banni a memdriaval és a szamitasi eréforrassal, olyan esetekben,
amikor az alkalmazas esetleg az egész rendszernek csak nagyon kis méretii részét hasznalja.
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4.3.4 Versenyben |évé, hasonl célokat szolgal 6, hasonl 6 igényekrereflektal 6
technikak

A Bluetooth egy a kis hatétavolsagu radios rendszerek kozott, amelyek sokcéll, adatétviteli
kapcsolatot |étesithetnek a személyes hasznélat(, legtobbszor mobil eszkdzok kozott.

Infravoros fényt hasznal az IRDA rendszer. Az infravords fényt hasznald megoldasok mar
jelent6s maltra tekinthetnek vissza az egyéni otthonokban. Jol ismert atv készlilék vagy avided
rogzitd tavvezérlésére szolgalo infravoros kezeld egysége. Ujabb véltozataban nemcsak
egyiranyu vezérlésre szolgal, hanem kétiranyu adatétvitelre is, pl. laptop szamitdgép és nyomtatd
kozott, laptop és PC kdzott. Ugyancsak ismertek aleggyakoribb kezelé egységek, az egér ésa
billentytizett vezeték nélkilli kapcsolddasanak megoldasara. Mobil telefonba is épitenek ilyen
egySeget.

Jellemzéje, hogy csak pont-pont 6sszekottetés valdsithatd meg vele. Esetenként zavard lehet,
hogy a csatornairany érzékeny, ami azt jelenti, hogy a kisugarzott infravords fény csak bizonyos
Kitlntetett iranyokban terjed.

Ez atulajdonsag zavaro lehet, pl. fulhallgat6 csatlakoztatéséndl, ha az adatétvitel idonként
elhalkul, vagy megsziinik.

Wireless LAN: célja, hogy éplletekben, telephelyen kivaltsdk vele a kdbelezést, helyettesitsék a
lokdlis hdldzat kabeleinek kiépitését. Amerikaban jelentés mértékben elterjedt, Ujabban ndlunk is
kinalnak ilyen eszk6zoket haldzat épitéshez.

Az |EEE 802.11 szabvanyra alapul, jelentésen dragabb, mint a hagyomanyos vezetékes hal6zat
ill. aBluetooth lesz, vagy lehet. A méasik jellemzéje, hogy alapvetéen nem kicsi és mozgathat6,
hordozhat6, "mobil" eszk6zokhoz tervezték.

HomeRF: ugyancsak a 2.4.GHz ISM s&vot hasznélja, ugyancsak "ad hoc" hélozat kiépitése acél,
Technikai killonbségek: a hop frekvencia itt 8 Hz, mig a Bluetooth -nal 1600 Hz.
Csak adatétvitelre szolgdl. Hang atvitelt (telefon) nem terveztek hozza



DECT Digital Enhanced Cordless Telephony, mint a neve is mutatja, elsdsorban atelefon
szolgélatokhoz igazitott technika, hasonl6an révid tava radios csatornakon dolgozik. Fixen
telepitett interfaceket alkalmaz a hagyomanyos telefonvonali csatlakozéshoz, az ISDN valamint a
mobil, GSM telefonrendszerekhez. Lehet6ség van a hatétavolsag kiterjesztésére, un. atjatszo
vagy relay allomas kozbeiktatdsdval. Szabvanyositasa 1994 korll kezdédott az eurdpai ETSI
égisze alatt, elterjedése azonban egyelére korldtozottnak tiinik. (Az Ericsson pl. forgalmaz mér
DECT ré&dios kapesolatokkal felszerelt mobil késziilékeket).

4.3.5 A hasznalat korvonalai

A Bluetooth rendszer szaméra az |SM radidsavok szabalyozasakor kialakitott un. teljesitmény
osztalyok haszndlata az iranyado, és igy arendszer, az sszekapcsolodo egységekbil alléd piconet
hat6tavolsaga, kommunikécios kore 10 - 100 méter améroji terllet. Az ilyen méretii térre,
legaldbbis az alsd hatérain joggal alkalmazhat6 a Personal Area Network , a személyes tertiletii
hélézat Uj fogalma. A fogalmat ugyan a Local Area Network mintgjéra alkotték, kommunikéacios
vonzatai mégis eltérnek ettél. A kommunikacidkutatéssal tarsadalomtudomanyi nézépontokbol
foglalkozék szamra a kommunikdé emberek, kis csoportok terét, fizikai kozegét jelentik ezek a
térbeli viszonyok. Kultardhoz kotétten is, de szituaciordl szituéciora is més €s mas a két ill.
tobbszemélyes beszélgetés tere, sajatos torvényeknek engedelmeskedik, pl. a normdlis
hangerével folytatott beszéd, a koznapi kommunikécios terekben mindig meglévo, Kisérd,
nemverbalis kommunikacios csatornék.

A mérnokok és a szilicium lapkdk szoftvereit tervezék most ezekbe a kommunikécios mikro
terekbe Iépnek be, ezeket a finom személykdzi viszonyokat kezdik "hélézatositani”. Valami
olyasmit kell ez alatt elgondolnunk, hogy egy ilyen térben - legyen az egy lakdszoba privét tere
vagy valamilyen nyilvanos vagy félig nyilvanos tér (buszmegalld, mozi elétere, konyvtar vagy
konferenciaterem, stb.) nemcsak a megszokott, természetes emberi kommunikacié Utjan
kertlhetlink kapcsolatba az ugyanott tartdzkodd embertarsainkkal, hanem a nalunk és ndluk 1évé
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elektronikus eszkozeinkkel is. Mégpedig Ugy, hogy ezek mar dntevékenyen felderitik a partnerek
jelenlétét, sot felépitik a kicsiny, személyes aurgju haldzatot, és bizonyos informéciokat télink
flggetlentl is kicserélnek egymassal. Ha mindez megvan, akkor mi is prébakozhatunk
ismerkedéssel vagy privét reflexiok kuldozgetésével. Vannak persze egyszeriibb és egyértelmiibb
feladatok és szituéaciok, amikor a vezeték nélkili kapcsolatok j6 szolgélatot tehetnek. Pl. egy
tobbszerepl6s konferencia helyszinen forditast, tolmécsolast, kis csoportos értelmezést,
kommentalast tehetnek lehetove.

A tervezék abbdl indultak ki, hogy néhany esetben célszeri a kisméretii, hordozhaté
eszkozeinket, szamitogépeket és mobil telefonokat Osszekdtni nagyobb és helyhez kotott
tarsaikkal. Azt mondjék, hogy nem akarnak mast, csak megkonnyiteni ezt a feladatot. Ne kelljen
kabeleket cipelni, ne kelljen Ggyelni a helyes csatlakozasokra, és ne kelljen belegabalyodni a mér
miikodésre birt, dsszekabel ezett egylittesekbe.

InnentSl kezdve azonban atechnikai logika 6nallo életre kel. Ha méar megtervezésre kerill egy kis
hat6tévolsagu radids 6sszekapesold eszkdz, amolyan kommunikacios mindenes, akkor az legyen
kitaladlva a ma elérhet6 technika felsd szintjén, lehetéleg Ugy, hogy az eljévends években
(évtizedben?) is hasznalhato legyen. Legyen olcso, kicsiny mérett, kis fogyasztést, mindenhovéa
beépithetd, lehetéleg ismerje a ma hasznédlatos legtdbb adatétviteli modot, ne kertiljon zavarba, ha
hangot, beszédet, zenét kell koOzvetiteniee Ha meg mar ilyen sokcéll eszkozt sikerlt
korvonalazni, akkor elindulhat a fantazia is, és kulonféle vizibk nyoman 0 eszk6zok, U
haszndlati tertletek is szllethetnek. Minél tobbféle Gtlet kerll elé, anndl tobb eszkozt lehet
gyartani, eladni és ez lehet a folyamatot ergsité hatasi pozitiv visszacsatolas. K6zben az emberi
kommunikacié 6si, intim terlletei, helyszinel és szituacidi is megvaltoznak azaltal, hogy a
technika észrevétlenill bekapcsolja, belefiizi a globalis kommunikécio virtudlis tereibe.

Azt, hogy a lehetéségekbil és atechnikai tervekbdl mi valdsul meg, egyelére nehéz elére
korvonalazni.

Minden esetre az el6rejel zések nem fukarkodnak a szép jovo felvillantasaban:

A Bluetooth chipeket 2002 végére 100 millié eszkozbe épitik be. 2005 végére 1 milliard darab

késziilhet, ez mintegy 5 milliard dollér hasznot jelent. Barmennyire igaz, hogy az itt sz6ban forgo
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terlleteken kockézatos jésolni akar egy fél évreis, afenti szamok mégis olyan impozansak, hogy
az érdekelt cégek ugy vélhetik, érdemes kockaztatni, ill. belevagni. Anndl is inkdbb, mert ezeken
atertleteken dlland6an és megujulva szilkség van technikai fogantatasi viziokra, értelmes
jovoképekre, reménykelté elképzelésekre, atechnika lehetdsegeit kézzel foghatd termékekbe
kényszerité koncepciokra. Lehet, hogy a Bluetooth esetében is ilyennel &lunk szemben, lehet,
hogy tobbel, és a széles k6zonség megtaldlja benne egyfajta igényeinek, kommunikacios
mintainak szolgalatat.

4.3.6 Hasznélati minték, az elsé alkalmazasi példak

A Bluetooth altal megcélzott sziik hatokori rédids dsszekotetést més uton is realizalni lehetne.
Felvetodhet a kérdés. miét nem épitenek mobil telefont a PC-be, laptop-ba?
Kétféle ellenérvet is fel szoktak hozni erre, az egyik szerint a haszndlati mintdk nem tdmogatjak
az ilyen készilék hibridet. EQy laptop, hordozhaté szamitogép haszndlata, a rajta valdé munka
nagyobb része jelentésen kilonbozik a telefondastol. A két eszkdz az Internetre valo
csatlakozaskor kapcsolddik, vagy kapcsolddhat tssze. A mésik érv inkdbb a potencidlis
fogyasztok pénztarcdéra hivatkozik: egy ilyen eszkdz tulsagosan dréga lenne, ahhoz, hogy
nagyobb témegt igényt elégitsen ki.

Mindamellett vannak olyan probdlkozasok, hogy dsszehazasitsdk a mobil telefont és a személyes
noteszgépet, leginkadbb gy, hogy a telefonban helyet szoritanak a személyes cimtéarnak vagy az
el6jegyzési naptarnak.

Az Internet felé valé nyitasra a mobiltelefonok tervezdi részérol mé& eddig is lattunk
probalkozasokat, pl. lehet erre a WAP, amely egyszeriisitett internetkezelést nydijt, vagy a
kozeljovo gyors adatétviteli megoldédsa, a GPRS, amely ennek a torekvésnek a leginkabb
emlegetett ésreményteli Utja
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Az alabb felsoroland6 jellemzéivel nagyon jol illeszkedik a mobil, ill. hordozhaté eszkdzok
széles koréhez:

§ Masréadiés megoldasokhoz viszonyitva kis koltségii

§ Nagyon kis fogyasztast, ami a telepes taplalasi, hordozhatd gépek esetében elsédleges
szempont

§ Kicsiny méretii, ésremény van a jovében a méretek tovabbi csokkenésére

§ Kiulonféle haldzatokhoz val6 csatlakozast biztosit, a csatlakozasi pontok kilonféle
gyartoktdl szarmazhatnak

§ Nagyon sokféle eszkdzt tamogat

§ thebest "last 10 meters™ technology

4.4 \Wibree

A Nokia egy rovid hat6tavolsagl, vezeték nélkili technoldgiat fejlesztett ki. A Wibree
hatékonyabb mint a Bluetooth, kevesebb energiét fogyaszt.

A bemutatott révid hatétavolsdgu, vezetek nélkili adatatviteli technoldgia, a Wibree a Nokia
Research Center vezetéje, Bob lanucci szerint tizszer kevesebb energia fogyaszt, mint a
Bluetooth. A Nokia immar 6t éve fejleszti a Wibree technoldgidt, mely mogt tisztul le, és a cég
jelenleg folytatja a szabvanyositasi eljarast, hogy Uj technol6gigjuk mielébb elterjedhessen és
megjelenjen atobbi gyartd kindlatdban is.

A Wibree rédiéchipek sokkal kisebbek, mint a Bluetooth lapkak, igy sokkal kisebb eszkdzokbe is
be lehet épiteni 6ket. Az Uj technoldgia adatétviteli sebessége 1 Mbps, ami egyharmada a
Bluetooth 2.0 sebességének, hatétavolsaga 30 |ab, vagyis 9,1 méter (a Bluetooth hatotévolsaga 10
méter).
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4.5 NFC (Near Fiedd Communication )

A Near Field Communication (NFC) technoldgia biztonsdgos vezeték nélkili adatétvitelt tesz
lehetéve alig néhény centiméteres hatokoron belll. Példaul egy termindl és a kdzvetlen kdzelébe
helyezett mobiltelefon kdzott. A széba joheté alkalmazasi terlletek lehetnek a telefonnal valo
fizetés, beléptetési jogosultsdg igazoldsa, jegyvasarlas rendezvényekre, ahol a mobiltelefon a
fizetés utan belépojegyként is szolgdlhat. A mobiltelefon szolgaltatokon kivil - amelyek nagy
Uzleti lehet6séget latnak a fizetérendszerek Kiépitésében - a hitelkartya tarsasagok is érdeklodnek
a technoldgia irant. Mindez elérevetiti, hogy a mobiltelefon funkcioi hamarosan kiegésziilnek a
készpénzes és kértyas fizetés lehetoségeivel. Napjainkban dinamikusan terjednek az érintkezés
nélklli szolgéltatasok, ezt tamasztjak ala a kdzelmult bejelentései is, tobbek kozoétt a kontaktus
nélklli készpénz-helyettesité kértyak és termindlok tervezett bevezetése Londonban, valamint a
GSM Association eréfeszitései az NFC szabvanyositasara. A vilégszerte végzett tesztek alapjan a
fogyasztok kedvelik, hogy az NFC-nek kdszonhetéen mobiltelefonjukrél egyszeriien és gyorsan

tudnak fizetni, informéciot cserélni és egyéb szolgéltatasokat igénybe venni.

A rendszer dltal haszndlt rédidtechnikés azonositochipek (RFID) frekvencigja, ami 13,65 MHz. A
chipek passziv és aktiv mitkodésiiek, vagyis csak a leolvasdkésziilék kozelében kapesolnak be. A
miikddésiikhtz 2,5-3 volt feszliltség szilkséges és az adatokat 400 Kbit/s-0s sebességgel veszik a
a mobiltelefonokrél. A kifejlesztett hdlézat szamos szabvanyt tamogat, koztik van példaul az
SO 14443A/MIFARE, a FeliCa, valamint az UART, az SPI ésamér j6l bevalt USB 2.0 is.
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4.6 HOME RF

1997-ben tébb mint 85 gyartd, beleértve a Compaqgot, Ericssont, HP-t, IBM-et, Microsof-tot,
Intelt, kozremiikodésével j6tt 1étre a HomeRF munkacsoport, melynek célja egy otthoni vezeték
nélkili hdlézat kialakitésa volt, amely hang és adat egyidejii tovabbitasara alkalmas. A HomeRF
halézat kétféle mddon miikddhet, vagy menedzselt otthoni hal6zatként, vagy peer-to-peer ad hoc
haldzatként. Menedzselt hdldzat esetén a haldzatot a CP (Connec-tion Point) kontrolalja, amely
atjaroként mikodik az eszk6zok és az Internet, valamint a PSTN halézat kozott.

Leggyakoribb felhaszndlasi |ehetéségei:

- Mohil kijelzék, melyek akar egy PC kiegészit6jeként, vagy Internet bongészéként is
tzemelhetnek.

- Tartalom megosztés az otthoni hdl6zatban talalhaté szdmitastechnikai eszkdzok kdzétt lehetové
téve adatmentést, nyomtatést és tobbjatékos modban futtathato jatékok hasznélatét.

Jelenleg két valtozatban érhet6 el: az 1.0 maximélis sebessége 1,6 Mb/s, a tovabbfej-lesztett 2.0-
as megoldas a hagyomanyos Ethernetnek megfelelé 10 Mb/s-0s sebességet nyUjt.

A Home Radio Frequency specifikécio a Bluetooth-szal és a 802.11-gyel konkurdld vezeték
nélkdli halozati szabvany, mely a 2,4 GHz-es frekvenciat hasznalja egy lakason bellli haldzati
kapcsolat kiépitésére.

Mind a HomeRF, mind az IEEE 802.11b szabvany megengedi, hogy az otthoni haldzatokban
minden eszkdz egyetlen radiofrekvencias internetcsatlakozést haszndljon, beleértve az asztali ésa
mobil gépeket is. A f6 kulonbség a két szabvany kozott az, ahogyan az adatcsomagokat
tovébbitjdk. Mig az |IEEE 802.11b egyetlen "kover" csatorna hasznél, addig a HomeRF
frekvenciaugrasos elven miikddik, jobban takarékoskodva a savszélességgel.
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A felligyel6 konzorcium 2003-as felbomlésa azonban a HomeRF palyafutasnak végét jelenti.

4.7 HYPERLAN/2

Mobil szamitégépek hasznalatakor mindig felmeril, hogy milyen j6 is lenne, ha menet kdzben is
tudnank online adatokat kezelni. Erre m&r megindultak a fejlesztések, GSM radiotelefonokkal
lehet 9,6 kpstdl egészen 43,2 kbps-ig vonalkapcsoltan illetve csomagkapcsoltan a GPRS
segitségével az igéretek szerint akér 100 kbps sebességgel is kommunikéni, de az ember ennél
tobbre vagyik.

Egy vezeték nélklli halozat dtaldban fixen telepitett hozzaférési pontokbdl és mobil hélozati
eszk6zokbol all. A hozzéférési pontok kapcsolddnak a vezetékes halGzatra és tovabbitjdk a mobil
késziilékek felé az adatforgalmat. Nagyobb hélézat esetén egy helyen tébb hozzaférési pont is
elérhet6 lehet, ilyenkor a mobil egység valasztja ki a szdmara legmegfelel6bb hozzaférési pontot
atérerd és egyéb paraméterek alapjan. Mozgas kdzben a valtozo korilményeknek megfeleléen ét
lehet jelentkezni egy méasik hozzaférési pontra, ilyenkor el6fordulhat, hogy néhany adatcsomag
elveszik, azonban ezt az | P protokoll gond nélkil lekezeli.

A HiperLAN2 hélézat celluléris felépitésii. Az egyes cell&k forgalmét egy-egy bazisilloméas
vezeérli, melyeket AP-nak (Access Point, Hozzéférési Pont) nevezink. A haldzati szolgéltatést
igénybe vevs Osszes felhaszndld a cellak valamelyikében foglal helyet, de természetesen a
felhaszndlok mozoghatnak a celldk kozott (handover). Az egy celldhoz tartozd felhaszndlok
szama korlatozott. A felhaszndlok a legktdzelebbi AP-hoz egy rédids interfésszel rendelkez6 MT
(Mobile Terminal, Mobil Termindl) segitségével csatlakoznak. Alapértelmezés szerint az adatok
a cellakban két iranyban haladhatnak: egy MT-t6l az AP-hoz, ill. az AP-t6l az MT-hez. Az elébbi
iranyt uplink, utobbit downlink irdnynak hivjuk. A cellak az 5GHz-es frekvenciatartomany egy-
egy j6l meghatérozott 25MHz széles szeletét haszndljék. Az AP-k vezetékeken keresztil
kapcsolbeszkdzokhoz, ill. egyéb hdlozatokhoz csatlakozhatnak. (1. abra)
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3. dbra Egy HiperLAN2 hélozat

A HyperLAN/2 az 5GHz-es frekvenciasavban (zemel, ahol az egyes berendezések
automatikusan valasztanak maguknak frekvenciat a radids kornyezetilkhtz igazodva. A jelek
kédoléséra az OFDM moduléaciét alkalmazzak, ami kilondsen éplleteken belll, erés reflexid
esetén hatékony. Az alkalmazott kédolastol és a hibgjavitastol fliggéen 6 Mbps-tél egészen 54
Mbps-ig terjednek az atviteli sebességek, amik kdzil a berendezések mindig az adott vételi
viszonyoknak legmegfelelébbet valasztjék ki. A zavarok csokkentése, az egyszeriibb elektronikai
megvaldsités és a mobil egységek elem élettartamanak ndvelése érdekében az adas erdsségét
szabalyozzak és csak a szilkséges energiat sugarozzék ki. Egy allomas adaskorzete irodai
kornyezetben 30 méter, mig szabad térben elérheti a 150 métert is.

Egy csatorna forgalmé mindig a hozzaférési pont vezérli, kijeldlve az egyes mozgd
késziilékekhez hozzarendelt idoréseket. A rendszer érdekessége, hogy ugyan azon a frekvencian
torténik az adas és a vétel, idoben elvdlasztva, igy a mai tipikusan aszimmetrikus internetes
forgalomndl is jOl kihasznalja a rendelkezésre allé savszélességet. Tovabbi elény, hogy nagy
forgalomndl a vezérelt csatornakiosztés hatékonyabb mint a hagyomanyos Ethernet tk6zéses

algoritmusa

A haszndlat szempontjabol a HyperLAN szabvany Ugy lett kialakit hogy barmely |é&tez6 haldzat
részeként Uzemelhet, igy hasznalhaté Ethernet, ATM vagy akar a 3. Generacids mobil haldzatok
hordozéjaként is.
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Ugyan a hozzéférési pontok kis hatdsugara miatt nem varhat6 folyamatos 54 Mbps-os |lefedettség
azonban ma sokan Ugy |&tjak, hogy a repilétereken, tizletkbzpontokban, szallodakban és az olyan
helyeken, ahol tobmeges igény van ra el fognak terjedni a vezeték nélkili hdl6zatok.

4.8 WIMAX

Az |EEE 802.16 csoportja a pont-multipont dsszekttetést ado szélessavu vezeték nélkili
technolgiakkal foglalkozik. Nem a ma hasznalatos vezeték nélkili halézatok (WLAN)
felvlltéasara hoztak létre, hanem a kiegészitésiikre. Ez nagymértékben kiterjeszti majd a jelenlegi
vezeték nélklli 1P-hdlozatok (Wi-Fi) alkalmazési korét, aveédett ill. szabad frekvenciasavokban
torténé Uzemeltethetdségnek, a kdzvetlen raldtast nem igénylé egyedilallé atviteli jellemzéknek
és a garantalt szolgaltatasi mindséget biztositd technoldgianak kdszonhetéen.

A WIMAX révén varosnyi tertileteket is 6ssze lehet majd kétni, vagyis mindenhova eljuthat majd
a szélessavll internethozzaférés. Mig a 802.16-0s szabvany (a WiMAX) akar 50 kilométeres
korzetben is adhat halozati hozzéférést, a WiFi (WLAN szabvany) csak 100 méteres korzetet
képes ellathatni. Ezzel atechnoldgiaval bézisdllomasonként 280 Mbit/s-re emelheté az
adatatviteli sebesség, azaz 70 megabit/masodperces lehet az oszthat6d savszélesség; ez korulbeltl
60 Uzleti T1-esvonalnak vagy nagyjabol 1000 otthoni, 1 megabit/masodperces ADSL -vonalnak
felelhet meg. Ennek atechnoldgianak az atovébbi - ésigen nagy - erénye, hogy nem kell hozza
kozvetlen rdlatéas az étjatszokra, s ezzel voltaképpen tobbet igér minden ma hasznalatos
szélessav, vezeték nélkili kapesolatndl, mivel a végpontokban nem kell majd kiltéri antenna.
A WiMax hélozatok legfeljebb 70 Mbit/s sebességii adatétvitelre képesek. Szakértok szerint a
WiMax mind a DSL (Digital Subscriber Lines), mind pedig a kabelnetes megoldasokndl olcsobb
lehet, hiszen esetében nem kell kdbeleket lefektetni, a vezeték nélklli infrastruktira kiépitése

pedig rendkivil olcso.
A WiIMAX-nak igen j6 tulajdonsdga, hogy nem atulzsifolt 2,4 GHz savot haszndlja - mint a

WiFi, BlueTooth és vezeték nélkili telefonok -, hanem az 1,75 - 3,5 - 5, =11 kordlit. Ez szintén
szabad (ingyenes) spektrum, vagyis a haszndlata nem kertl milliardokba, mint aW-CDMA
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tartomanyokéi. A WiMAX avérosi és vidéki tertileteken egyarant telepithetd, ott is szélessavl
internetkapcsolatot tesz elérhetéve, ahol a DSL technoldgiai nem vezethet6 be.

A Wimax (IEEE 802.16), a Wifi tovabbfejlesztett valtozata. A Wifi féleg belso térre van
optimalizalva, mig a Wimax szabvany |étrehozésaval a nagy tavolsagok éhidalasa volt a cél.
Egyetlen kdzponti egységet récsatlakoztatva egy megfelel6 sdvszélességii bérelt vonali internetre,
tobb széz felhaszndl6 szolgalhato ki akar 40 km-es korzeten belll ADSL sebességgel. A Wimax
teljes egészében kompatibilis a Wifi rendszerekkel, vagyis alkalmas arrais, hogy dsszekdttetést
biztositson az egyméstdl tavol levé Wifi hdlozatok kdzott.

Felmerllhet a kérdés: Megfelelé it a Wifi/Wimax lenne?

Ezeknek a rendszereknek nagy erénye az ingyenes frekvenciatartomany, hiszen igy nem
szilkséges fizetni a koncesszios dijakat. A Wimax szabvannyal a nagy tavolsagok athidaldsa sem
akadaly. Az &jétsz6 dlomésokat mindkét rendszer esetén ki kell épiteni. A nagy gyartok is latnak
benne fantaziét, hiszen dollar milliardokat fektettek a fejlesztésekbe. Telefondlasra is alkalmas a
haldzat, hiszen két egyméssal - az internet segitségével - dsszekapcsolt eszkdzzel, hang alapu
kapcsolat is létesithet6 kis koltsegek mellett, bar ehhez minkét eszkéznek ugyanabban a
pillanatban online kell lenni. Sok minden szol tehat a Wifi mellett.

Egy dolog azonban a technoldgia ellen szdl, és pont ez teszi a mai nap eldonthetetlenné a kérdést.
Azzal, hogy a Wifi/Wimax az ingyenes frekvenciatartomanyban miikddik, ki van téve azoknak az
interferencia zavaroknak, amelyeket az ugyanebben a sdvban mitk6dé mas berendezések
(taviranyito, vezeték nélkili telefon, sth.) okoznak. Addig, amig a 3G esetén - cserébe a nagy
Osszegii frekvenciadijért - az adott tartomanyban més nem mitkodhet, erre a Wimax, de féleg a
Wifi esetén nincs garancia. Problémat okoz tovabba szintén foként a Wifi rendszereknél, hogy a
kulonbozo tereptargyak jelentés mértékben rontjak arendszer atviteli képesseget. Mindez azt
jelenti, hogy a szolgdltatdk nem tudjak garantalni a kapcsolat mingségét, amely feltételt egy
europai szinvonalu vallalat csak jelentos megkotésekkel véllal fel. Az pedig, hogy
maganszemelyek épitsenek ki egyméasba kapcsolt Wifi egységekkel hdlozatot, és hozzéférhetove
tegyék barki szaméra szdmos akadalyba Utkozik. Tovabbi nehézséget jelentenek arendszer



biztonsagi probléméi is. A hagyomanyos haldzatok is lehallgathat6ak, de ahhoz komoly eszk6zok
és fizikai beavatkozas szikkséges. A Wifi haldzat - noha forgalma egyre jobb megoldasokkal
titkositva van - a hatésugaraban elérhet6 eszkdzokkel kommunikalni tud, tehat ha nem
megfelel6en van arendszer konfigurdlva, akkor a szomszéd irodaban ugyanigy hozzéférhetnek
az adatainkhoz, mint mi magunk. Kénnyen megmaradhat tehét atechnoldgia a belso
maganhaldzatok, rendezvények, egyetemek, repiiléterek viszonylag korlatozott szintjén vagy
olyan terUleteken, ahol nem érdemes - a valdszintisithet6en kevés potenciélis megrendel6 miatt -
3G atjatszokat kiépiteni.
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5.VEZETEK NELKULI KAPCSOLAT LETESITESE

5.1 A 802.11 félépitése

5.1.1 Az architektura elemel

A 802.11 WLAN-ok a cellas elvre éplilnek, ahol a rendszert cellékra osztjak. Minden cellat
(Basic Service Set, BSS, a 802.11 terminologidban) egy bazisdllomas vezérel (Access Point,
AP). Habér egy WLAN allhat egyetlen celldbdl egyetlen Apvel (ahogy azt majd a késsbbiekben
I&ni fogjuk), a legtobb esetben tobb cella alkot egy hédlozatot és az AP-ket egy elosztd haldzat
koti dssze (Distribution System, DS).

Ez a gerinchalozat tipikusan lehet egy Ethernet hélézat, de ak& vezeték nélkili is. Az
Osszekapcsolt WLAN, mely cellakbdl és a hozzgjuk tartozd AP-kbdl al, valamint az elosztod
halézatbol egyitt akotja egy 802.11 halézatot alkot a felsébb OSI rétegek szdméra és a
szabvanybeli elnevezése: Extended Service Set (ESS). Az 3. dbran a 802.11 WLAN felépitése

lathato.
/

DISTRIBUTION SYSTEM

é | B55%B i
1. abm 202,11 WLAN felepatese
4. dbra 802.11 WLAN felépitése

A szabvany definidlja még a Portal fogalmét. A Portd a 802.11 és egy masik 802 LAN
Osszekapcsolasara szolgalé eszkdz. Ez a koncepciod valdjaban a “forditd bridge’ funkcionalitasai
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egy részének absztrakt leirdsdt jelenti. Hab&r a szabvany nem rogziti, de a gyakorlati
megvalbsitésokban az AP és a Portdl ugyanaz a fizikai entitas.

5.1.2 Az eloszt6 rendszer megval 6sitasanak lehetségel

Gyiir i:

A gyirt topoldgia esetén szilkseg van adat fizikai cimzésére az egyik csatlakozési ponttdl a
kovetkezoig. A radio és az optikai jelek kildheték ugyan irdnyitottan, de ez nem lehet megoldas
WLAN eloszté rendszere esetén, ha feltételezzilk azt, hogy a csatlakozd hozzaférési pontok
helyzete valtozhat (dinamikusan valtozd kornyezet esetén a BSS-ek hozzaférési pontja valtozhat),
ezért adatcsomagnak tartalmazniuk kell a kdvetkezé hozzéférési pont cimét. Néhany gyiiri
struktargju elosztd rendszeren alapulé optikai WLAN is kifejlesztettek, azokat a vallalatokat
célozva meg, amelyeknek mér van token-ring alapu halozata.

A gytri struktardban azt szabalyozzak, hogy ki kildhet informaciét. Specidlis adatcsomagot
hasznédlnak, amiket token-nek hivnak, ez adja meg a jogot az adat kildésre. Az adat csomagot az
egyik csomopont kuldi tovébb a kovetkezének a kiinduldsi ponttdl a cél csomopontig. A
csomépontnak csak akkor kildhet adatot, ha a token nala van. A token megszerzése esetén
kicseréli az adatcsomagjaval a tokent és azt kildi tovébb a kovetkezé6 csomdpontnak, amely a
csomag fejrészében bedllitja a kovetkezé6 csomopont cimét ez a folyamat ismétlédik, amig a
cimzett meg nem kapja az Uizenetet.

Egy Uj csomopont kapcsolddasa esetén Ujra kell konfigurdlni a gyiiriit. Meg kell alapitani, hogy
mely csomépont elézi meg az Uj csomopontot és melyik koveti azt. A token elvesztése esetén
tokent visszadllito protokollt inditanak.

Busz:

Ez a legdemokratikusabb topol6gia, minden csomodpont azonos. Ha tobb csomopont kisérli meg
az aviteli kozeg haszndlatét azonos idében Utkdzeés jon Iétre.

A kozeg-hozzaférés szabdlyozéséra torténhet logikai token atvitelével ésvivo érzékeléssel.
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L ogikai gyiir :
Az atvitel fizikailag olyan, mintha buszon térténne, de egy logikai gyiiriit is definidlinak. A
miikodési mechanizmusa megegyezik a gyiira struktaraéval.

Csillag:

A busz alapu hdlozati topoldgia ellentéte. A kdzponti allomés “mester” vezérli az informacid
cserét. A tobbi dlomas “szolgak” csak a mester dllomasnak kildhetnek, vagy a mester allomastol
fogadhatnak adatokat. A mester allomas periodikusan lekérdezi az aktiv szolga dllomasokat és
csak a megcimzett dlomés kildhet adatot a mester dlomasnak. Ez az eljards azokban a
hél6zatokban alkalmazhatd, ahol az informéacidaramlés kiegyenlitett.

Az eloszt6é rendszer konkrét megvalGsitasat a szabvany nem definidlja, csak az tala nyqjtott
szolgéltatasokat. Az elosztd rendszer kiterjesztett haldzati  szolgdltatasokat nyujt a
hozzakapcsol6édd BSS-ek és LAN integraciokon keresztill és tetszéleges bonyolultsagu vezeték
nélkiili hdlozat kialakitasét teszi lehetéve.

A szabvany logikailag elktloniti a BSS-en belll hasznalt étviteli kozeget az elosztd rendszer
atviteli kdzegétdl, ez a kulcsa az architektira rugalmassaganak, ugyanis az eloszté rendszer
fUggetlenul definidlhatd barmelyik fizikai megvaldsitas jellegzetességeitsl, ezét a
kozeghozzéférést szabélyzé réteg folott elhelyezkeds réteg szamara Ugy tinik, mintha a kulondllo
BSS-ek egyetlen fliggetlen BSS-et alkotnanak.

A szabvany ezt nevezi kiterjesztett szolgélati 6sszeillesztésnek (ESS). Az dllomasok az ESS-en
belll kommunikalhatnak és a mobil &llomésok az ESS-en beliil mozoghatnak a BSS-ek kdzott.

A BSS-ek elhelyezkedésére a szabvany nem tesz megkotéseket. A BSS-ek terliletei részlegesen
alapolhatjak egymést folyamatos lefedést biztositva, de ennek az ellenkezéje is igaz lehet, azaz a
lefedettségi tertiletik hatarai nem érnek dssze. Egy fizikai helyen tébb kiilénbdz6 szervezet, vagy
véllalat altal létesitett vezeték nélkili LAN hdlozat is mitkodhet, illetve infrastruktira hél6zaton
belll adhoc hélézat is kialakithato.
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5.1.3 A logikai szolgalatok inter fészei

A 802.11-es szabvany lehet6séget ad arra, hogy az elosztd rendszernek nem kell azonosnak
lennie egy m& meglévé vezetékes LAN hdldzattal, hanem azt tobbféle technoldgia is
megvaldsithatja. A szabvany azt sem kéti ki, hogy az eloszté rendszer adatkapcsolati, vagy
halézati réteg alapu legyen. Az architektira altalanossaga abbol adddik, hogy a szabvany alkotok
kozott tobb csoport képviseltette az érdekeit. A szabvany emiatt explicit médon nem definidlja az
elosztd rendszert, helyette inkdbb az architektira komponensek kdzotti szolgalatokat hatarozza
meg.
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5. dbra A teljes 802.11 Architektira.

A szolgélatokat az allomés és elosztd rendszer szolgdlatokralehet bontani.

Az allomas szolgélatok

» Azonositas. A cellan bellli szolgdlat, amely lehetévé teszi az étviteli kozeghez vald hozzéférést.
Az éaviteli kbzeghez valo kapcsolodas céljabol az dllomésnak meg kell hatédroznia azonosségat. A
vezetékes LAN halozatokban a fizikai hdl6zathoz hozzéférés szabalyozhat6, ez azonban nem
tételezhet6 fel a WLAN hélozatokban. A szolgaltatés kapcsolat szintii hozzaférést tesz lehetéve,
vagyis egyszeriien a vezeték nélklli halozat felépitésehez haszndlt, vezetékes LAN hél6zatok
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hozzéférésével azonos szabalyozast tesz lehetévé. Az architektirdk lehetnek nyitottak, amikor
barmilyen, a szabvanynak megfelelé eszkdz hozzéférhet az atviteli kozeghez, és osztott kulcsiak.
» Az dllomésnak az atviteli kozeghez vald hozzaférésének megsziintetése.

* Titkositas: Az adatbiztonsag megkdveteli, hogy bizonyos kereteket csak a cimzett olvashassa. A
vezetékes LAN halézatokban az figyelheti a forgalmat, aki a haldzathoz kapcsolodik, mig a
WLAN halézatokndl béarki, akinek a szabvanynak megfelel6 rédios interfésze van.

» Az dlomas hozzarendelése egy hozzéférési ponthoz Mielétt egy dllomas adatot kildhetne egy
hozzéaférési ponton keresztil elészor szilkség van arra, hogy hozzéférési ponthoz legyen rendelve,
hogy az eloszt6 rendszer szamara ismert legyen, hogy egy terminal melyik celldba tartozik.

» Egy meglévé BSS - termindl 6sszerendelést megsziintetése.

Az eloszt6 rendszer szolgalatai

* MSDU adatcsomagok széllitésa az elosztérendszeren belll az BSS — termind 6sszerendel6
szolgdlat informacidinak felhasznalasaval.

* Integréacié: MSDU adategysegek széllitasa az elosztérendszer és a vezetékes hdlozat kozott a
“Portal” logikal ponton keresztil.

e Az allomas szaméra a hozzaférési pontok kozotti mozgast lehetové tevs szolgdlat. Logikai
cimtartomanyok

A szabvany lehet6vé teszi, hogy a celldk atviteli kozege, az eloszté rendszer atviteli kbzege és az
integrélt vezetékes LAN hdlézat szaméra, hogy atviteli kozegeik eltéréek legyenek, valamint
kulonbdz6 cimtartomanyokat hasznaljanak. A szabvany csak a BSS-ek é&tviteli kdzegének
cimtartomanyat specifikélja, az |IEEE 48 bites cimtartomanyanak hasznélatédval, ami megfelel a
802-es szabvany csaladban alkal mazottal.

A legtobb esetben a vezetékes LAN halézat és a 802.11 kdzeg hozzéférési réteg cimtartomanya
megegyezik. Az architektdra azonban azt is lehetéveé teszi, hogy mindharom cimtartomany
kulonbozo legyen, példaul amikor az elosztd rendszer hdldzati cimzést haszndl a vezeték nélkili
atviteli kbzeg cimtartomanya és az eloszté rendszer cimtartomanya eltéré lesz.
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Az, hogy az architektira tobb logikai atviteli kozeget és cimtartomanyt kezelhet lehetévé teszi
szamara, hogy fliggetlen legyen az elosztd rendszertol és kozottik a kapcsolat tisztan interfész

jellegi legyen.

5.2 Az |EEE 802.11 rétegek leirasa

5.2.1 802.11 r eferencia model

Mint minden 802.x protokoll, a802.11 protokoll a MAC és aFizikai réteget fedi le.

1

MAC MAC Layer
MAC Sublayer _‘__FI%IElDagEment

Station

______ - el N

o T Menagement

PLCP Sublayer < FHY Layer
PHY — Management ]
PMD Sublayer 7+

6. &ora 802.11 referencia modell - protokoll entitdsok
MAC Entités

* Alap kézeghozzéférés

« fragmentacié

* titkositas

MAC Layer Management Entity

* szinkronizalés

* teljesitmeény menedzsment

* roaming (cellavéltas)

* MAC MIB (Management Information Base) fenntartas
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Physical Layer Convergence Protocol (PLCP)

» PHY -specifikus, k6zos PHY SAP-ot biztosit, azaz a MAC kereteket (MPDU)

fizikai csomagokka alakitja oda és vissza.

¢ Clear Channel Assessment jelet biztosit (vivéérzékelés)

Physical Medium Dependent Sublayer (PMD)

» modul&cio és kodolés

PHY Layer Management

» csatornahangolas — link adaptécio

* PHY MIB fenntartas

Station Management

« a MAC és a PHY menedzsmenttel miikodik egytitt, illetve az egylttmiikddésiiket hangolja
Ossze

A MAC rétegek dtal ellatott tipikus szabvanyos funkcionalitdsokon tul a 802.11 MAC tovébbi
funkcidkat is ellat, melyeket tipikusan felsobb rétegek szoktak elétni, pl. fragmentécid, csomag
Ujraadas, nyugtézas.

Jelenleg a szabvany egyetlen MAC-et definial, ami 3 PHY-vel tud egytttmikodni, melyek 1
vagy 2 Mbps-0s avitelt biztositanak.

* Frekvenciaugratasos szort spektruma (Frequency Hopping Spread Spectrum, FHSS) a 2.4 GHz
savban,

 Direkt szekvencidlis szort spektrumi (Direct Sequence Spread Spectrum, DSSS) a 2.4 GHz
savban és

* InfraRed (Diffuse Infrared, DFIR) Direkt szekvencidlis, frekvencia-ugratasos (915 MHz, 2.4
GHz, 5.2 GH2z), Infra (850-900 nm).

Bé& eredetileg az adatkapcsolati réteg feladata nem korldtozodik pusztan a kdzeghozzéférés
szabélyozasara (MAC), mivel 6 felelos tobbek koz6tt a csomagok tordeléséért és visszaal litdséért,
valamit azért is, hogy elrejtse a fizikai réteg sokféleségét a felhasznald (hélozati réteg) el6l, mégis
a MAC funkcié az, ami a legnagyobb kihivast jelenti és ami jelentésen hozzgjarul az egész
WLAN rendszer mingsitéséhez. Az LLC funkciot viszont kiilondsebb nehézség nélkil meg lehet
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oldani (a 802.11 csal&dban flggetlenll attdl, hogy vezetékes LAN-rél vagy vezeték nélkilirdl
van sz0, ugyanazt az LLC-t haszndljak). Ezért az adatkapcsolati réteg kapcsan mi is a MAC-re

koncentralunk.

5.2.2 A MAC réteg

A 802.11 MAC rétege kétféle kozeghozzéférési modszert definidl:

Elosztott: Distributed Coordination Function (DFC), ahol a mobil termindlok ugyanazt az
egyszerli szabdlyt alkalmazzak a radidcsatorna megszerzésére, mindenféle kdzponti ,,dontébird”
nélkdl, és

Kdzpontositott: Point Coordination Function (PCF), ahol atermindlok kérései alapjan az AP dont
a rédiécsatorna kiosztasardl, és a dontésének megfeleléen adja meg a jogot az egyes mobil
allomésoknak az adasra.

5.2.2.1 Elosztott vezérlésen alapul 6 kdzeg-hozzafér ési eljaras, Distributed
Coor dination Function (DCF)

Keretek kozotti idok (Inter Frame Spaces)

A szabvany négy féle IFS-t definidl, melyek kilonboz6 prioritésok biztositasahoz hasznalhatok.

* SIFS - Short Inter Frame Space, egyedi dialdgushoz tartozé atvitelek elvalasztasara szolgal. (pl.
Fragment-Ack), és ez a legkisebb IFS. Adott id6pillanatban legfeljebb egy allomés adhat, ezért
neki prioritédsa van atobbiekkel szemben. Ez az érték fix minden PHY -re és Ugy hatarozzak meg,
hogy az ad6 dlomés képes legyen visszakapcsolni vételi modba a bejové csomag dekddolésahoz.
802.11-nél FH esetén ez az érték 28 ps, DSSS-nél 10us.

* PIFS - Point Coordination IFS, az AP hasznalja (vagy a Point Coordinator, ahogy ebben az
esetben hivjak) a tobbi allomas el6tti kozeghez vald hozzéférésre. Ez az érték a SIFS plusz egy
Slot Time (FHSS: 50us, DSSS: 20us), azaz 78 us, illetve 30us.

53



* DIFS - Digtributed IFS, az (] atvitelt kezdeményezni akard dlomas haszndlja, PIFS plusz egy
slot time.

* EIFS - Extended IFS, egy hosszabb IFS, amit az az dllomas hasznal, amelyik olyan csomagot
vett, amit nem tud értelmezni. Ez arra szolgadl hogy megvédje az dlomést (amelyik nem tudta
értelmezni a Virtual Carrier Sense-re vonatkozd idétartam informéciot) a mostani dialogus
késébbi csomagjaival vald Utkdzestol.

DIFS
PIFS Legend
| SIFS Slot time [[5] A dolay + PLCP delay
C T ; [#7] mac delay

D| AT o =1 Transcelver
Ru/Tx .
M I |po PD e turnaround time

COA GCA Propagation delay

MI M oo Clear channeg!
T R T assassment time

Table 4.5
Interframe Space Specifications

Interframe Space  DSSS FHSS DFIR

SIFS 10 us 28 us T us
PIFS 30 us 78 us 15 us
DIFS 50 ps 128 us 23 Uus
Slot time 20 us 50 us 8 us

7. dbra Keretek kozotti idok



Az alap kdzeghozzaférési modszer: CSMA/CA

Az aap koOzeghozzéférési modszer a Distributed Coordination Function alapvetéen
CarrierSense  Multiple Access megoldasra épil  Collision  Avoidance mechanizmussal
kiegészitve.(CSMA/CA). A CSMA protokollok jol ismertek az iparban, ilyen pl. az Ethernet,
ami CSMA/CD médszer hasznél (CD, Collision Detection).

A CSMA protokollok a kovetkezéképpen mikddnek: Az adni kivand allomas figyeli a kbzeget.
Ha a kozeg foglalt (masik dlomas ad) akkor elhalasztja az adasét egy késobbi idépontra. Ha a
kozeget szabadnak érzékelte, akkor megkezdheti az adasét.

Ezen tipusi protokollok akkor hatékonyak, ha a kozeg nem tulsdgosan terhelt, mivel ilyenkor
minimalis késleltetéssel adhatnak az allomasok. Ugyanakkor eléfordulhat, hogy tobb allomas
egyidejiileg szabadnak érzékeli a kozeget és egyszerre kezd adni, ami Utkozéshez vezet. Az
Utkozési helyzeteket fel kell tudni ismerni és igy a MAC réteg Ujraadhatja a csomagot és nem a
felsdbb rétegeknek kell ezzel foglakozni, ami jelentés késleltetést okozna. Ethernet esetén az
Utkozést az addallomas ismeri fel és ezutdn egy Un. Ujraadasi fazisba megy at, ami az exponential
random backoff algoritmust haszndlja.

Ez a megoldés vezetékes LAN-oknd nagyon jO, de WLAN-oknd nem célszerii alkalmazni a
kovetkezék miatt:

1. Collision Detection eljaras megvaldsitdsa Full Duplex rédios képességeket igényelnek, ami
jelentésen ndvelné az arakat.

2. Vezeték nélkili koérnyezetben nem tételezhetjik fel, hogy minden adllomas hallja a tébbit (ami
a Collision Detection alapja, és az atény, hogy egy allomés szabadnak érzékelte a kozeget, nem
jelenti azt, hogy az a vevonél csakugyan szabad is. Ezen problémak lekiizdésére a 802.11
Collision Avoidance (CA) eljarast alkalmaz Positive Acknowledge-tel kiegészitve a kdvetkez6
maodon:

1. Az adni kivané allomés érzékeli akdzeget. Hafoglalt, akkor elhalasztja az adasat.

Ha szabad egy elére definidlt ideig (Distributed Inter Frame Space, DIFS), akkor az alloméas
adhat.

2. A vevéallomas ellendrzi a vett csomag CRC-jét és nyugtét kild (acknowledgment packet,
ACK, MAC nyugta). A nyugta vétele jelzi az addnak, hogy nem tortént tkdzés. Ha az adé nem
kapott nyugtét Ujrakildi a csomagot
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amig nyugt& nem kap vagy €l nem dobja adott szdmu probalkozas utén. A SIFS azért kisebb,
mint a DIFS, hogy a harmadik dlomas ne kezdhessen el adni a nyugta elkildése el6tt. (Az egynél

tobb célcimii csomagokra, pl. multicast, nincs nyugta).

DIFS
—_ =t
Src Data
SIFS
— ==
Dest A
— DII—' Contention W Jm:]m
Other [/// / Next MPDU
) Defer Access | Backoff after Defer

8. abra Az (itkdzés elkeriilés alapelve

Exponencidlis Backoff Algoritmus

A Backoff jol ismert modszer egyazon kozeghez hozzéférni szandékozd alomésok kozotti
verseny feloldaséra. Az eljaras soran minden allomés egy véletlen szamot generdl n és 0 kozott és
agenerdlt szamnyi idérést (slot) var miel6tt a kbzeghez fordulna.

A Slot Time-ot oly mbédon definidltdk, hogy egy alomas mindig képes legyen annak
megallapitéséra, hogy egy masik dllomés hozzafért akdzeghez az €l6z6 slot kezdetekor. Ez felére
csokkenti az Utkdzés valoszintisegét.

Az exponencialis Backoff azt jelenti, hogy valahanyszor egy dllomas egy idérést valaszt és az
Utkozik, akkor a véletlen szam generdlas felsé hatérat exponencidlis eloszlas szerint sorsolja.
Backoff Time=INT(CW*RANDOM())*Slot_Time

A kifejezésben szerepl6 CW (Contention Window) a verseny ablak mérete. A verseny ablak
mérete nem allandd, kezdetben 31 résidényi, ha egy terminal tkdzést szenved egy adott csomag
adasandl, akkor az ablak méret n6, az dlomas menedzsment informécids adatbazisaban szereplé

maximalis értékig. A RANDOM () egy véletlen szamot generdlo fliggvény nulla és egy kozott.
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9. dbra A verseny ablak méretének valtozasa

A 802.11 szabvany altal definidlt Exponential Backoff algoritmust az aldbbi esetekben kell
végrehajtani:

» Amikor az elsp atvitel el6tt az dlomas figyeli a kbzeget és azt foglaltnak taldlja

» Minden Ujraadas utan, és

» Minden sikeres atvitel utan (multipacket transmission sorén, 9. dbra). Ezzel fair médon jarunk
el atdbbi dloméssal szemben. Esélyt adunk, hogy 6k is adéshoz jussanak.

Az egyetlen eset, amikor nem haszndlando ez az eljarés, ha az allomas adni kivan és elétte DIFS
ideig szabadnak érzékelte akozeget ( 7. aora).

: DIFS DIFS Backoff
: nterval

(Node A)

Packst 1 Packet 2
(Node A) | ”]” | (Node A)

MNode A starts
carrier sensing

10. &bra Multipacket transmission szemléltetése

A hozzéférés tiltdsi fazis a vivoérzékelésen alapul. Ezt a fizikai rétegben Clear Channel
Assessment-nek (CCA) hivjak. Ezt egésziti ki a Virtual Carrier Sense.
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A kédleltetési id6 csokkentése akkor kezdédhet meg, ha a médium DIFS ideig szabad. Ha eltelik
egy résidonyi idé és egyetlen termindl sem kezdte meg adését, akkor csokkenthet6 a késleltetési
id6 értéke eggyel, ezutan ismét a kdzeg figyelése kovetkezik. Ez a folyamat egészen addig tart,
mig a médiumon atvitelt nem érzékelnek. Egy termindl akkor adhat, ha a késleltetési ideje nullara
csokken. Amennyiben a kbzegen atvitelt tapasztalnak aterminalok a késleltetési idd

csokkentése befejezédik a kovetkezé DIFS idejii Uresnek érzékelésig.

Peaniiin Lsraring
barien T Imiorvl sl rwr el
et &)
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” P T ual
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11. bra Kozeghozzéférés mitkodésének szemléltetése

Az 11. draaz IFS idék ,ergét” mutatja. PIFS kisebb, mint DIFS, hogy a PCF , er6sebb” legyen,
mint a DCF. Fontos, hogy ha nem érkezik kdzvetleniil a csomag adasa utan SIFS idével a nyugta,
akkor Ujrakell adni a csomagot.

Free access when me dinm
is free longer than DIFS cnIEr:- _ Contention Window
DIFS TS
) SIFS . —
[3“5}' Medium f=—sy ##q&( ff—“'luﬂuw/ Next Frame
= [ Slot time
Defer Access Select Slot and Decrement Backoff as long as medinm is idle.

12. dbra A hozzéférési mechanizmus és résidék szemléltetése
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A rejtett terminal probléma

Ez a krimikbe ill6 kifejezés egy nagyon fontos jelenséget takar, melyet a 12. dbra szemléltet. A
héarom kilonb6z6 szinii mobil telefon harom felhaszndlot jelképez.

Minden telefon koril a sgja szinével lathat6 a rédios lefedési terlilete, azaz az atertilet, amelyen
belill az adését venni lehet. Eloszor a SARGA termindl akar csomagot kildeni a PIROS-nak,
ezért el6szOr belehallgat a rédidcsatorndba, hogy az nem foglalt-e. Mivel Uresnek taldlja, ezért
elkezdi az adasit. Mindekdzben a KEK felhaszndl6 is csomagot szeretne tovébbitani a PIROS
terminalnak, ezért 6 is belehallgat a rédiocsatorndba. Mivel a SARGA telefon hatosugara nem éri
el a KEK termindlt (azaz a SARGA telefon rejtve marad a KEK €lsl), ezért a KEK iresnek
érzékeli a rédiécsatornét, és bétran adni kezd. Ennek eredményeképpen a PIROS telefonndl

Osszelitkdznek a csomagok.

13. &bra Rejtett termindl probléma szeml éltetése

Virtual Carrier Sense
Annak érdekében, hogy csokkentsik az egymés nem hallédsabdl adddd Utkozések széamat a

szabvany definidlja a Virtual Carrier Sense eljérast. Az adni kivan6 allomés el6szér egy rovid
vezérl6 csomagot kild (RTS, Request ToSend), ami tartalmazza a forrast, a célt, a kovetkezé
tranzakcio idotartamét, azaz a csomagot és a hozza tartoz6 nyugtét. A cél valaszol (ha szabad a

59



kozeg) egy vezérl6 csomaggal (CTS, Clear to Send), ami ugyanezeket az idétartam
informéciokat tartalmazza.

Valamennyi dlomas, amelyik vette az RTSt és/vagy a CTS+, bedllitjaa Virtual Carrier Sense
indikétordt (NAV, Network Allocation Vector), az adott idétartamra és ezt az informéciot
haszndlja a fizikai vivo érzékeléssel egyitt a kozeg figyelésére. Ez a megoldas csokkenti az
Utkdzések valoszinliségét a vevo oldalon egy olyan dlloméssal szemben, ami rejtett az ad6 €ott
az RTS idejére, mivel az dlomés meghallja a CTSt és a tranzakcid idejére nem proba a
kozeghez férni.

Az RTS-beli idétartam informacié megvédi az ad6 kornyezetét is az Utkdzéstol az ACK idejére
(azon alomasoktdl, melyek a nyugtazd alomas hatokorén kival vannak.). Meg kell jegyezni
tovabba, hogy az RTS és CTS rovid csomagok ezért az Utkozés overhead is csokken, mivel
ezeket gyorsabban lehet érzékelni mint a hosszli csomagok esetében és az Ujraadas is hamarabb
torténhet. Ez abban az esetben igaz, ha az RTS lényegesen rovidebb a csomagnél, ezét a
szabvany definidlja az RTS Threshold vAtozét. Csak az ennél hosszabb csomagokra
alkalmazhat6 az RTS/CTS dljarés.

A 13. dbraaz A ésB allomasok kozotti tranzakciot mutatja és a szomszédjaik NAV bedllitasat.

1] [~eoseo

Defer Access .| Backoff after Defer

14. &bora Rejtett termindl probléma feloldasa virtualis vivéérzékel éssel
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A NAV State afizikai vivé érzékeléssel kombinadlva jelzi a kozeg foglaltsagét.

Az RTS vezérlé keretek avitele utan el6fordulhat, hogy nem érkezik ra nyugta. Ennek oka lehet
az, hogy Utkozott egy masik RTS vezérlo kerettel, vagy adat kerettel esetleg interferdld jelekkel
az RTS, CTS vezérlo keretek idotartama alatt. Ebben az esetben a keretet Ujra kell adni a véletlen
késleltetési idot generdl6 algoritmus alkalmazésaval megndvelt ablakmérettel. Akkor isa véletlen
késleltetési idot generdld alkalmazasara van szilkség, ha egy adatkeretre nem érkezik nyugta.

RTS/CTS Throughput
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15. abra RTS/CTS overhead hatasa
A fenti dbran az RTS/CTS overhed |&hat6 a hagyomanyos CSMA/CA-hoz viszonyitva

Ugyanakkor ne felgjtsik el, hogy RTS/CTS nélkil a rejtett terminal problémat nem lehetne
kezelni.

61



5.2.2.2 Kbzpontositott vezérlésen alapul 0 kdzeg-hozzafér ési eljar as, Point

Coordination Function (PCF)

Az idokorléatos szolgaltatasok, pl. video vagy beszédatvitel magasabb prioritast igényelnek, mint
a sima adatatvitel. Ezt teszi lehetévé a PCF az AP-k dltal haszndlt kisebb IFS, a PIFS id6
segitsegével. A magasabb prioritas révén az AP polling kéréseket kild az allomésoknak az
adatatvitelért, igy vezérli a kbzeghozzéférést.

Azért, hogy a tdbbi allomas is hozzéférhessen a kdzeghez az AP-nek elég idét kell hagynia a
DCF-nek két PCF periddus kdzott.

Time Bounded / Async

|

y I

Asvnc

Contention Free

Service

Contention

MAC

Service

16. &bra PCF elhelyezkedése a protokoll struktardban

A PCF opciondlis kbzeg-hozzéférési eljards, amely csak infrastruktira konfiguréciokban
akalmazhaté. Az alap kozeg-hozzéférési eljaras felett mikodik azzal a céllal, hogy
versenymentes keretétvitelt biztositson és egyben megoldast jelent a prioritatos termindok
id6szakos lekérdezésére is. Az eljaras milkodéséhez szilkséges, hogy implementédlva legyen a
hozzéaférési pontban, amely eldonti az egyes terminalok adasi jogét. A hozzaférési pont magahoz
veszi akozeg vezérlését a versenymentes periddus kezdetén és megtartja azt egészen a végéig.

A nem lekérdezhet6 dlomésokkal nem alakul ki verseny sem a kdvetkezé két okbadl kifolyolag:
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A keretek kozott rovidebb idejii adasi sziineteket hasznalnak (SIFS), mint amit felfedezne az
alloméasokban meglévé alap hozzéférési eljards (DIFS), ezért a termindlok nem csokkentik az
adés késleltetési idejiket.

Mindegyik termindl koveti a hozzaférési pont dtal diktalt szabalyt és bedllitja a varhatd hdlozat
foglalési idét tartalmazé valtozéjdt minden egyes versenymentes periodus kezdetén annak teljes
id6tartaméra (CPFMaxDuration). A keretek informéciot hordoznak arra vonatkozdan, hogy
mennyi ideig tart a keret avitele és az azt koveté nyugta megérkezése. Amikor egy allomas
érvényes keretet vesz a keret idétartam mezéje alapjan felllirja a haldzatfoglalas idétartamét
jelzé valtozéjét, ha az nagyobb a valtozoban szereplé értéknél

PLF Defers for Busy Medinm
. CFF repetition interval -lr_:___":_ B = CFP repetition interval o
C-u-;:tenﬁon Free Period Contention Period - h ) A‘
) [DEE:;.J I DCE - CF-Burst |
Variable Length ‘
% "Reset NAV" — DPE{[:_ _.is'_rm' traffic DvEEgr_J\

17. A versenymentes és versengeses idészak véltozésa

A lekérdezett dlomasoknak meg van a valasztasi lehet6sége, hogy valaszoljon a lekérdezésére
(CF-POLL). A lekérdezés folyamatat végzo kozponti allomas minden lekérdezheté allomasnak
megadja az atvitel jogét ciklikus multiplexeléssel. A mester dlomasként miikodé hozzaférési
pont és a lekérdezett dllomés nem cserélnek RTS/CTS kereteket a versenymentes periddusban. A
lekérdezett allomas egyetlen adatcsomagot adhat a barmelyik cimre vonatkozdan, amit a mester
allomas tovébbit majd. A versenymentes és versengéses periodusok egymést felvaltva kovetik.
Egy keret Ujraadasanak igényének felmeriilésekor, azaz ha egy keretre nem érkezik nyugta a
termindltdl, a mester allomés Ujraadhatja azt PIFS id6 utan a versenymentes periodusban.

A keretek nyugtézasa megvaldsithaté a versenymentes periédusban is. A mester allomas az adat
és az €l6z6 keretre vonatkozé nyugta (ACK) Osszefogésaval. Ezzel elkertilheté az elkiulondlt
ACK vezérls keretek &vitelébsl adddo tobblet fejrész
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atvitele, habar a nem lekérdezhet6 allomasok, vagy a nem lekérdezett, de lekérdezhet6 dlomasok
kuldhetnek nyugtat a versenymentes peridédus alatt az aaphozzaférés nyugtazési eljérasat
hasznélva.

A kdzpontositott hozzaférési eljaras a kovetkezé6 modon valésul meg. A mester dlomaés figyeli a
médiumot annak megallapitasa céljabdl, hogy szabad, vagy sem. Amikor szabadnak érzékeli egy
PIFS ideig ad egy iranyit6-vezérl6 keretet (beacon), ami a lekérdezéshez szilkséges informaciokat
viszi. Ezutan a mester allomas DATA, CF-POLL, DATA+CF-POLL keretet ad, vagy kiadhatja a
CF-END keretet kdzvetlentl a beacon utén SIFS idétartam kivérasa utan, ha nincs térolt aviends

keret, vagy nincs olyan terminal, amit le kellene kérdezni. A CF-END torli a NAV valtozét.

CFP repetition interval

Contention Free Burst
TFE h i) = b Contention Period
D2 | D3| [D4 ]
1

U4 CE_Kud Dx = AP-Frame

Ux = Station-Frame

Ul U2 Nolp

Rezet NAV

" . " -

18. abra PCF bdrszt felépitése

5.2.2.3 Fragmentécio és visszadllitas (Reassembly)

Egy tipikus LAN protokoll néhany széz bajtos csomagokat hasznal (a leghosszabb Ethernet
csomag 1518 b§jtos Iehet). Ugyanakkor vezeték nélkili kornyezetben célszeriibb a révidebb
csomagok hasznadlata az alabbi okokbdl kifolydlag:

* A ré&dios linken a csomag méretével né a csomag meghibasodasanak valésziniisége a magas
bithibaarany miatt.

» Csomag meghibasodasa esetén (Uitkdzés vagy zaj) minél kisebb a csomag annal kisebb az
Ujraklldési overhead.

* Frekvenciaugratéasos rendszerben a kdzeget periodikusan megszakitjak (jelen esetben 20 ms-
onkeént), ezért akisebb csomag esetén kisebb eséllyel kell elhalasztani a csomagot.



Azonban nem érdemes egy Uj protokollt bevezetni, ami nem képes a hosszi csomagok
kezelésére, ezért a problémét a fragmentacio/visszaallitas mddszerével oldottdk meg a MAC
rétegben. Az eljarés egy egyszerii Send-and-Wait algoritmus, ahol az ad6 dlomés nem kildhet U
fragmentet amig az alabbiak egyike meg nem torténik:

3. ACK-t vesz adott fragmentre, vagy

4. Ugy dont, hogy a fragmentet tal sokszor adta Gjra és eldobja az egész keretet.

Meg kell jegyezni, hogy a szabvany lehetove teszi, hogy egyazon fragment Ujraadasai kdzott
klonbdz6 cimeket hasznéljanak. Ez kilondsen hasznos ha egy Apnek tdbb kiildnbozé cimre kell
csomagokat kiildenie és az egyik nem vélaszol. A 18. Abra egy keret (MSDU) fragmentekre
(MPDU) valé bontésat mutatja. Mivel SIFS kisebb, mint DIFS ezért a fragmentek kdzott més
nem veheti el a csatornét. A fragmenteket kilon-kilon nyugtézzak. Az exponencidlis visszatartas
a nyugtézatlan fragmentekre is vonatkozik. A NAV paraméter bedllitdsdnak folyamatossagat a
fragmentek és a nyugtak biztositjak.

DIFS
o EIES,
1 SIFS
Other MNAV (RTS) NAV (Fragment ) 2l -Wind oy
\\‘\Q”{tt\\\‘\\ \._“ [(1-5} Q\\\‘\\Z"{t%\\q%\\‘&bt\‘h@\' F:\T.[.’L(K u;, Q\Q&’rt\tt\\\
. SIF3) P 4 o
51'{:’ RTS ) Fragment { Fragment 1
Dest CTS ACK ACK

19. dbra Keret fragmentalés
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Throughput as function of Load
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Load as function of channel speed

20. dbora Stabilitas tulterhelés esetén is, borsztds forgalmat is tAmogatja.

Tegylnk most egy apré Iépést technikai irdnyba és nézzik meg, hogyan "beszélgetnek"
egymassal a WLAN képes eszkdzok a valdsagban.
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5.2.3 MAC Management L ayer

Ha egy dllomas egy |é&ez6 BSS-hez akar kapcsolddni (bekapesolés utan vagy, alvd mdéd esetén
vagy a BSS terlletre 1épéskor), az dlomésnak szinkronizacios informaciét kell kapnia az AP-16l
(adhoc Uzemmdd esetén, lasd késobb). Ezt az informéciét az allomés kétféle mbdon kaphatja
meg:

1. Passive Scanning: ekkor az dlomés egy Beacon Frame-t v&r az AP-t0l (a bacon keretet az AP
periodikusan klldi szikronizacios informéciéval ellétva, vagy

2. Active Scanning: ekkor az alomas megpréba egy AP-taldni Probe Request Frame-ek
kuldésével és ezutan Probe Response-ravar az AP-t6l.

Mindké& eljaras érvényes. A kivdlasztas a  teljesitményfelvétel/hatékonysag  kozotti
kompromisszum alapjan torténik.

+— Station sends Probe.

— APs send Probe Response.

cess Point A Aceess Point C

Station selects best AP.

- Station sends Association
Request to selected AP.

—— AP sends Association
Response.

Initial connection to an Access Point
21. dora Az aktiv asszociacio |1épése
A hitelesités eljaras (Authentication Process)
Ha egy alloméas megtaldlt egy AP-t és eldontétte, hogy a BSS-éhez kapcsolddik, akkor végre kell
hajtani egy hitelesitési eljarast. Ennek sordn mindkét fél bizonyitja, hogy ismer egy adott jelszot.
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A csatlakozas eljaréas (Association Process)

Ha egy alloméas éatesett a hitelesitésen, akkor egy csatlakozési eljardst kezd, melynek soran
informaciokat cserélnek a BSS-sel a képességeikrol. Az eljaras lehetbvé teszi tovdbba a DSS
(AP-k egy halmaza) szdméra az adllomés aktudlis helyének meghatarozasét. EQy adllomas csak a
csatlakozési eljarés utan lesz képes a csomagok adasara és vételére.

5.2.3.1 Roaming

A Roaming azt a folyamatot jelenti, amikor egy allomés az egyik cellabdl (vagy BSS-bél) egy
mésikba [ép & a kapcsolat elvesztése nélkil. Ez a funkcid hasonld a cellas telefonokndl
megismert handoverhez két 1ényeges kiilonbséggel:

1. Egy csomag alapu LAN rendszerben a cellavéltés megvalOsithaté két csomag étvitele kozott,
szemben a cellas telefonnal, ahol ez beszélgetés kozben is bekovetkezhet. Ez Iényegesen
egyszertisiti a handovert, de

2. egy beszéd alapu rendszerben az idészakos megszakadéas nem okoz gondot a beszédétvitelben,
mikdzben csomag alapu rendszerben lényegesen csokkenti a hatékonysagot a felsdbb rétegbeli
Ujraadasok miatt.

A 802.11 szabvany nem definidlja, hogyan kell lebonyolitani a handovert, de alapveté eszkdzoket
definidl. Ezek magukban foglaljak az active/passive scanning-et, az Ujracsatlakozasi folyamatot
(re-association process), ahol aroamingol6 adllomas az Uj AP-hez csatlakozik.

A cellavaltds mobil oldali dontéssel torténik. Az Uj hozzéférési pont kivdlasztasa térténhet aktiv
és passziv mddon is. Passziv mdd esetén az dllomés a beacon jeleket figyeli, mig aktiv esetben
minden lehetséges csatorndn kild egy Préba jelet és figyeli az erre kapott valaszokat és
kivalasztja a legjobb csatornét. Ezutédn dllomés jelzi a kbzeghez valé kapcsolddési szandékédt a
hozzéférési pontnak. A hozzéférési pont ennek elfogadasa esetén egy azonositot rendel az
allomashoz (D), amit akérésre adott valaszaban elkiild és értesiti a folotte elhelyezkedd eloszto
haldzatot a termindl cellavaltésarol, az elhagyott cella hozzaférési pontjdt az eloszté haldzat

értesiti.
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5.2.3.2 A szinkronizacié megtartasa

A szinkroniz&cio biztositdésdra a szabvany egy idészinkronizald eljardst definid (Timing
Sychronization Function, TSF), amely minden egyes dlomasban miikodik, ennek a feladata a
teljesitmény menedzsment tamogatasa, a versenymentes eljaras sorén ez jel6li ki a versenymentes
idéintervallum kezdeté&t, frekvencia ugratasos fizikai réteg esetén pedig az Uj ugrasi frekvencia
alkalmazasanak kezdetét és az ugras hosszét.

Egy infrastruktira BSS esetén ez Ggy valosithatd meg, hogy minden dlomas az AP 6r§ahoz
szinkronizalja a sgjétjat az alabbi eljarassal:

Az AP periodikusan un. Beacon Frame-ket ad. Ezek a keretek tartalmazzak az AP Orgjanak
értékét az adés pillanatdban (figyelem, ez az adas tényleges idépontja és nem amikor a sorba
bedllt a keret. Mivel a Beacon Frame-t a CSMA szabadlyok szerint kildik, ezért az atvitel
lényeges késleltetést szenvedhet). A vevéadllomés a vétel pillanatdban ellendrzi az 6rgjat és
kijavitja, ha szilkséges az AP 0rgjdhoz valo szinkronitéds megérzésehez. Ez megakaddlyozza az
Ora elcsiiszasat, ami néhany oOras lizem utan bekdvetkezne. A szinkronizacio fenntartésédhoz egy
allomasnak nem kell minden beacon jelet vennie. A beacon jelek az id6zitési informéacion Kivl
maés informéciot is visznek (teljesitmény menedzsment, barangolés).

A beacon jelek atvitelének folyamata:

A hozzéférési pont kuldi a beacon jeleket adott intervallumonként, &vitele ezeknek a jeleknek
nem (tkozik a csomagok atvitelével, ha a kdozeg foglalt a beacon jel avitelét késleltetik. Az
egymést koveté beacon jelek avitele adott id6kozonkent kdvetkezik be, amennyiben az el6z6
beacon jel avitele kédeltetve volt, akkor a kovetkez6 beacon jel még nem lesz késleltetve
szilkségszeriien, csak akkor ha a tervezett adasanak idejében a kdzeg éppen foglalt. A beacon
jellel avitt idobélyeg a jel adasi idejét tartalmazza.
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Beacon Interval

T j———— "Actual time" stamp in Beacon
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22. dbra Beacon jelek atvitelének folyamata

5.2.3.3 Teljesitménykimél 6 lizem (Power Saving)

A WLAN-ok tipikusan mozgd akalmazasokhoz kapcsolddnak. Ezeknél az alkalmazasokna a
telep teljesitmény értékes eréforras. Ezért a 802.11 szabvany specidlis, Uun. Power Saving
Uzemmaodot definid, ami lehetévé teszi az dllomasok szdméra, hogy alvo dlapotba kertilhessenek
hosszu id6re informacidvesztés nélkl.

Az aapelv a kovetkez: az AP folyamatosan frissiti az alvé modban levé dlomés szamara
fenntartott bejegyzését és tarolja a neki kildott csomagokat amig vagy az adott dllomés ezeket
klén nem kéri egy polling kéréssel vagy lzemmodot nem VAlt.

Az AP a Beacon Frame-k részeként periodikusan szétkildi, hogy mely Power Saving alloméasok
szdmératérol csomagokat és az allomasok felébrednek, hogy vegyék a Beacon Frame-t. Ha jelzés
van arra, hogy az AP-nél tovabbitasra vard keretek vannak, akkor az allomas ébren marad és egy
Polling Uzenetet kild az APnek. Multicast és Broadcast Uizeneteket az AP térolja és egy elére
ismert idépontban (minden DTIM, ami a TIM (Traffic Indication Map) tobbszordse) szétkildi
6ket. Azok az allomasok, melyek ilyen tipusi Uzenetekre kivancsiak, felébrednek erre az
idépontra.

70



1 Time-azis

TIM Interval

= = DTIM imterval
3

]
T

I AF achvity

Bay Medin
‘P,;.V g = DTDM ™
| =l |

TIM-Interval

_ DTIM imterval -

1 Time-axis ’ . , ‘—b'l

'::u L — \; I T 1
;5‘" : DTRE e — -
J |:| AP activity |_I _|IE Eraadeaar I I—I Broadeazt
’:—| F5 Station ]':_I j':_l : : :
TIM-Interval
. DTIM interval

1 Time-azis . - Dl

T T T T 1 1
™ _}}}V By Medfum DI IO ™ S

I AP sctivity I_I I—E Broadast I | I |-| |_| |_| E Eroadeast

|

.rl—l PS Station j'l_l |"|_| . ,/l | L] I ] I I

) ) ' ' b Fa-Pall Tz upu'l!ri.m

23. dora Teljesitménykimélé tzemmaod

5.2.4 Keret (csomag) tipusok (Frame Types)

Harom f6 keret (csomag) tipus létezik:
* Data Frame-k: adatétvitel céljaira

* Control Frame-k: a kdzeghozzaférés vezérlés céljaira (pl. RTS, CTS, és ACK),

» Management Frame-k: az adat keretekkel megegyezé mddon kildik 6ket a menedzsment
informaciok cseréje végett, de nem tovabbitjak 6ket afelsbbb rétegekhez (pl. beacon keretek).

A keret tipusokat atipusokra osztottdk a megfelelé funkciok szerint.
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5.2.4.1 Keret formatumok

Preamble PLCP Header | MAC Header

| -
24. A fizikai réteg keretformétumaa MEAC PtDdU-val

Valamennyi 802.11 keret az aldbbi 6sszetevékbol all:

Pavload

Preamble

A PHY-t6l flgg és tartalmazza:

* Synch: egy 80-bites sorozat, melyben 0-k és 1-ek véltakoznak, a PHY az antenna kivalasztaséra
haszndlja (ha van diverziti) és a frekvencia offszet korrekcid alapallapotba hozésara és a vett
csomaggal valo szinkronizalasra.

e SFD: egy Start Frame hatérold, ami 16-bites bindris minta: 0000 1100 1011 1101, amit a
keretid6zitéshez hasznalnak.

PLCP Header

A PLCP Header-t mindig 1 Mbps-mal adj&k és logikai informéciokat tartalmaz, melyet a PHY
réteg hasznal a keret dekddolasahoz. Felépitése a kovetkezo:

« PLCP_PDU Length Word: a csomag bdjtjainak szama adja meg. Erre a PHYnek van
szilksége a helyes detektalashoz.

* PLCP Signaling Field: jelenleg csak a sebesség informéciot tartalmazza, 0.5 Mbps-enként
kodolva 1 Mbps-tdl 4.5 Mbps-ig.

* Header Error Check Field: egy 16 Bites CRC hibgjavité mezé.

MAC Data

A 23. dbra az dtalanos MAC keretformatumot mutatja. A mezok egy részét késébb ismertetjik.

A Frame Control mez6 fligg a keret tipusatol (vezérlé, menedzsment vagy adat)
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' Bytes:

2 6 6 6 2 0-2312 4
Frame Duration | | ) . . _ ) Sequence| | ) Frame ,
Control D Addrl |Addr2 |Addr3 Contral Addr 4 Body CRC

~} -

25. &bra Altaldnos MAC keretforméum
Frame Control Field

802.11 MAC Header

A Frame Control mezd az alébbi informécidkat tartalmazza:

Bits: 2 2 4 1 1 1 1 1 1 1 1
Protocol To From More Pwr More
T SubT Retry WEP | Ravd
Version pe wblIpe Ds | DS Frag ey Mgt Data =

Frame Control Field

26. &bra Frame Control mezd

Protocol Version

Ez amez6 2 hitbdl all, aB02.11 verzidk azonositasara szolgdl.
Type and Subtype
Ez a6 bit definidlja a keret tipusokat és altipusokat az aldbbi tabldzatnak megfeleléen.
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ITvpe Value Tvpe Description Subtvpe Valoe  [Subiyvpe Description
b3 b2 b7 hé b3 bd

Lo l{anagement 0000 |Association Bequest

Lo l{anagement 0001 lAssociation Response
Lo l\{anagement 0010 \Association Peguest

oo l\anagement 0011 F.eassociation Fesponse
o I\[anazement 1100 Probe Bequest

Lo Management 0101 [Probe Eesponse

o Ianagement 0110-0111 [F.eserved

o l\{ana zement 1000 [Beacon

o Iv[anazement 1001 1A TIK

oo Iana gement 1010 [Dizaszociation

oo l{ana gement 1011 lAuthentication

0o Ianagement 1100 Deauthentication

o l\{ana zement 1101-1111 [F.eserved

1 Control 1000-0001 [Feserved

1 Control 1010 [PS-Poll

1 Control 1011 ETS

1 Control 1100 ICTS

1 Control 1101 ACHE

1 Control 1110 ICF End

1 Control 1111 ICF End + CF-ACKE

10 [Data 0000 Diata

10 [Data 1001 Data + CF-Ack

10 Data 0010 Crata + CF-Poll

10 Data 0011 Drata + CF-ACK + CE-Poll
10 [Diata 1100 Mull Function (no data)
10 [Data 1101 ICF-Ack (no data)

10 [Data 1110 ICF-Poll (no data)

10 [Data 0111 ICF-Ack + CF-Poll (no data)
10 Data 1000-1111 [F.eserved

10 [Diata 0000-1111 [Feserved

27. Type és Subtype mezé

ToDS

Ezt a bitet 1-be kell alitani ha a csomagot az AP-nek kildték az elosztd rendszer felé vald
tovabbitasra cimezték (beleértve azt az esetet amikor a céldllomés ugyanabban a BSS-ben van és
az AP relay-ezi akeretet. 0-bakell dllitani minden més keretre pl. CTSRTS, ACK.

FromDS

Ez abit 1 haakeret a Digtribution System-b6| érkezett.

More Fragments

Ez abit 1 haajelenlegi fragment keretéhez még tovabb fragmentek tartoznak.

74



Retry

Ez a bit jelzi, hogy ez a fragment egy korabbi fragment Ujraaddsa. Ennek segitségével a
vevéallomas felismerheti egy keret duplikélt adasait haaz ACK csomag elveszett.

Power Management

Ez ahit jelzi, hogy ezen keret &vitele utan az allomésa Power Management izemmodba megy &t.
Ezt azok az dllomasok hasznéljdk, melyek Power Save allapotbdl Active allapotba Iépnek vagy
forditva.

More Data

Ez a bit jelzi, a Power Management-nek az AP révén, hogy tovébbi tarolt keretek vannak az
allomas részére Ennek segitsegével az dllomas eldontheti, hogy lekérdez vagy éppen Active
mode-ba megy ét.

WEP

Ez abit jelzi, hogy akeret torzsét a WEP-nek megfeleléen titkositottak

Duration/ID

A keret tipustdl fliggéen ezen mezének két jelentése van:

* Power-Save Poll Uzenetekben az Station ID.

» Minden més keretben ez az idétartam érték, melyet aNAV szdmitashoz haszndlnak.

Address Fields

Egy keret max. 4 cimet tartalmazhat a ToDSt61 és a FromDS hitektél (Control Field-ben adjak
meg 6ket) fliggéen az alabbiak szerint:

* Address-1 mindig a Recipient Address (azaz az a BSS alomés, ami a csomag kozvetlen
vevéje). HaaToDS 1-be van dllitva, ez az AP Address, ha ToDS=0 akkor ez a végallomas cime.
e Address-2 mindig a Transmitter Address (azaz azé az dlomési, amelyik fizikailag elkilde a
csomagot). HaFromDS=1, akkor az AP cime, ha FromDS=0, akkor az dlomés cime.

» Address-3 a legttbb esetben a maradék hianyzo cim. Egy keretben ahol FromDS=1, Address-3
az eredeti Source Address,ha a keretben ToDS=1, akkor Address 3 a célcim.

» Address-4 specidlis esetekben hasznaljak, amikor Wireless Distribution System-t alkalmaznak
és az éppen adas alatt levd keretet egyik Ap-t6l a masiknak kuldik. Ilyen esetben mind ToDS=1
és FromDS=1, igy az eredeti cél és forras cim is hianyzik. A kovetkezo téblazat dsszefoglalja a
kulonb6z6 cimeket.
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To DS From DS Address 1 Address 2 Address 3 | Address 4
0 1] DA S5A EBS5ID N/A
0 1 DA ESS5ID SA N/A
1 1] EBS5ID SA DA N/A
1 1 RA TA DA SA

28. dora A kilonbozo cimek dsszefoglaldsa

DA: Destination Address, RA: Receiver Address

TA: Transmitter Address, SA: Source Address

Sequence Control

A Sequence Control Field mutatja az egyazon kerethez tartoz6 kilénbdzo fragmentek sorrendjét
és segit a csomagduplikéaciok felismerésében. Két almezét tartalmaz, Fragment Number és
Sequence Number, melyek megadjék a keret és afragment sorszamét a keretben.

CRC

A CRC 32 bites mez6 32-bites Cyclic Redundancy Check-t (CRC) tartalmaz.

5.2.4.2 A legaltalanosabb keret formatumok

RTS keretformatum
b 2 2 P o “
e | outen | e ™ oc
* [FIYT— >

29. dra RTS keretforméum

Az RA (Receiver Address) a vezeték nélklli kbzegben azon dlomés cime, amelyik a kdzvetlen
vevioje a kovetkezé Adat vagy Menedzsment keretnek. A TA (Transmitter Address) az RTSt
kildé allomas cime. A Duration érték az az id6 mikroszekundumban, ami a kdvetkezé Adat vagy
Menedzsment keret kildéséhez szilksége plusz egy CTS keret, plusz egy ACK, plusz egy SIFS.
CTSkeretformatum

bl 3 a L] Li] L]
Fome | ppen | rm ™ arg
Cuind

- M0 Hesmior -
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30. dra CTS keretforméum

A Receiver Addresst (RA) a kozvetlenil megel6zé RTS keret Transmitter Address (TA)
mez6jébdl masoljék ét, amire a CTS vonatkozik. A Duration értéket a kozvetlenil megel6z6 RTS
keret Duration értékébsl szamitjak, minusz a CTS kuldéséhez sziikséges id6 mikroszekundumban
ésaSIFS.

ACK keretformatum

[ ] ] ] L]
FraMu
Bomird BT 10 ] ] arg
- i
Mo H e

31. dra ACK keretforméum

Az ACK Receiver Address mezéjét a kozvetlen megel6z6 keret Address 2 mez6jébdl masoljak
a. HaaMore Fragment bit 0 az el6z6 keret Frame Control mez6jében, akkor a Duration értéke 0,
egyéebként a Duration az el6z6 keret Duration mezéje minusz az ACK kildéséhez szikkséges id6
mikroszekundumban és a SIFS.
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5.2.5 Fizikai réteg

A fizikai réteg az aviteli kozegtol flggetlen rétegek adategységeit az atviteli kbzeg szaméra
megfelelore alakitja. A fizikai réteg konvergencia eljaras (PLCP) tamogatja a kozeg-hozzaférési
réteg csomagjainak é&alakitasat olyan formara, amely akamas a fizikai kdzegen torténd
megbizhat6 &vitelre.

Az aviteli kozeg fliggo része a fizikai réteg jellegzetességeit definidlja két termindl kozott. A
fizikai réteg a kozeg hozzéférést szabalyz6 entitas szamara a fizikai réteg szolgalat elérési pontjan
érheté e (PHY _SAP). A szabvany definidljaa szolgalati primitiveket a két réteg kozott.

A fizika réteg menedzsment entitds a kozeg-hozzéférési réteg menedzsment entitéssal
egylttmiikddve a menedzsment informéciés béazisra tdmaszkodva végzi a fizikai réteg

menedzsmentjét.
LLC
1

MAC MAC Layer

MAC Sublayer ‘__-I‘.I anagement

i _ Station
______ '_' e Management
PLCP Sublayer  «—— PHY Layer
PEY — Management ]
PMD Sublayer 7

32. dbra 802.11 protokoll entitasok

5.2.5.1 FHSSfizikai réteg

A 802.11 PHY 79 egymast nem & fed6 csatornat hasznal IMHz osztassal.
Ezaltal 26 atfedé hdl6zat tzemelhet egyidejiileg. Fobb paraméterek:

* 1 MHz sdvszélesség

« 79 csatorna Eurébaban és Eszak —Amerikéban, alvéletlen ugratasi sorozatok
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» 23 csatorna Japanban
* Max. 1W adételjesitmeény, de a 100mW-ndl tobbre képes eszk6zoknek legalabb egy 100mW-
nal kisebb lépcsével kell rendelkezni k.

Konvergencia alréteg (PL CP)

A konvergencia alréteg keretformatuma lehet6vé teszi a MAC alréteg szolgalati adategységeinek
atvitelét aWLAN haldzaton bell.

ramp PLCP preamble PLCP header PLCP_PFDU ramp
up | PLW _PSF. CRC pavioad data down
80 16 12 4 16 variable length

80 16 |12 4| 16 variahle length >7

Always at 2GFSK At 2GFSK or 4GFSK |

33. &bra FHSS PLCP keretformétum

A Preamble-t és a Header-t mindig 1 Mbps-mal adjék, az adat Iehet 1Mbps vagy 2 Mbps.

A PLCP adategység bevezeté (Preamble) szakasza a szinkronizacios és keretet bevezeté mezéket
tartalmazza, ez teszi lehet6vé a fizikai réteg modulécids dramkdrének az egyensulyi allapot
elérését, ajel jelenlétének detektdasat, az antennadiverzitit, a bit szinkroniz&ciot és a keretkezdet
felismerését. A 80 hites szinkronizacios mezé 0, 1 valtakozd bitsorozatot tartalmaz, amely
nullaval kezdédik és eggyel végzodik. A jel detektdldsa ezzel a sorozattal kezdodik, ennek ideje
alatt torténik az antenna kivalasztasa (antenna diverziti alkalmazésa esetén), a frekvencia offszet
korrekcio és a szinkronizaco a vett adat idézitésével. Ezt koveti a Start Frame Delimiter (SDF) a
0000 1100 1011 1101 16 bites bitsorozattal, mely szimbdlum szintii keretszinkront biztosit,
valamint az autokorrelacid tulajdonsagot javitja az 6t megel6z6 0101 mintaval. A PLCP
fejrészében 1évé PLW (PLCP_PDU Length Word) mez6 tartalmazza a kdzeg hozzaférési réteg
protokoll adategységeinek hosszét byte-ban beleértve a CRC-t is, a 0-4095 tartomanyban.
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A PSF (PLCP Signaling Field) mez6 négy bitje kdzil az utolsd jelzi a “PLCP_PDU, azaz a
hasznos teher” &tviteli sebességét, amely 1, vagy 2 Mbps lehet. Az elsé 3 bit foglalt.

A HEC mez6 a fejrész hibaellenérzé6 mezéje, a CCITT CRC-16-0s eljarassal generdlt biteket
viszi. A generdtor polinom: G(x) = x16+x12+x5+1

A PLCP_PDU formézasa

Scrambling

A PLCP_PDU ako6zeg hozzaférési réteg protokoll scramblerezett adategységeit szallitja. A PLCP
fejlécet nem scramblerezik. A scramblerezés az adatbiteket ,fehériti”. A szinkron scrambler
generdtor polinomja: S(x) = x7+x4+1. 127-es periodussal miikodik, binaris 6sszeadéssal (XOR)
adjak az adatfolyamhoz. A scramblerezés és a de-scramblerezés ugyanazt az eljarést haszndlja.

Az adas teljesitmény szabélyozasa:

A fokozatos teljesitmény felszabalyozas és leszabalyozas megkivant, a szomszédos csatornak
kozotti teljesitmeény cslicsok csokkentése céljabol a csomag kezdeténél és végenél 8 us-ig a PLCP
bevezetd szakasza kezdetén és 8 us-ig a PLCP_PDU utolsd szimbolumét kovetéen fokozatosan
novelik és csokkentik az adési teljesitmenyt.

A minimalis fel- leszabalyozasi id6t a szomszédos csatorna interferncia specifikécioja hatérozza
meg, nincsen kdzvetlenll szabalyozva a szabvanyban.

FHSS atviteli kozegfiiggo fizikai alréteg:

Ez az alréteg a PLCP alréteg szolgdlati primitivjeit fogadja és éalakitja aradio csatornan atviheté
alakra. A veviben az eljérés forditott. A csatornak altal elfoglalt savszélesseg 1 MHz (ilyen tavol
vannak a vivok). A csatorndk valtasi idejét a kbzeghozzaférési réteg szabalyozza. A frekvencia
véltasok gyakorisaganak szabdlyozasa a nemzeti hatdésagok jogkorébe tartozik.

Ugratas sorozatok megval asztasa

Egymassal interferald tobbutas terjedés esetén frekvenciaszelektiv fading alakul ki, melyek a
szomszéd csatornakban erésen korreldltak és ez néhany MHz utan sziinik meg beltéri
kornyezetben
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34. dora Beltéri kdrnyezet szemléltetése

Tervezési kritériumok

» Megfelel6 ugratasi tdvolsagokat kell biztositani atébbutas diverzitihez.

» Minimalizalni kell az egyes sorozatok kozotti Utk6zések szamét, valamint a szomszéd csatornas
Utk6zéseket.

* Az egymas uténi Utkdzések szamét minimalizalni kell akildnboz6 sorozatok kozott.

Als6 Als6 Kijelolt Ugrési
hatar hatar frekvencia frekvenciak Foldrajzi
szama
[GHZ] tartomany (minimum)* tertlet
Eszak-
2,402 2,480 2,400-2,4835 79 (75) Am.
2,402 2,480 2,400-2,4835 79 (20) Eurépa
2,473 2,495 2,471 -2,497 23 (10) Japan

35. dora Mitkodés frekvenciatartomany és a frekvencia csatorndk szama
* A nemzeti hatdsagok dtal szabalyozott

81



5.2.5.2 DSSSfizikai réteg

Fobb jellemzok:

* 2,4 GHz ISM sav

* 1 és2 Mbps adatsebesség (DBPSK és DQPSK modulécid)

* Szimbdlumsebesség 1M bps

 Chipsebesség 11 MHz 11 chipes dlvéletlen Barker sorozatta (feldolgozési nyereség 10.4 dB-
>11MHZz), j6 autokorrelécios tulajdonsdgok. A DSSS fizikai réteg az FHSS fizikal réteghez
hasonl6an két részre bonthat6. Az egyes részek szabvany altal definialt funkcioi megegyeznek az
FHSS fizikai rétegnél ismertetettekkel.

DSSS konvergencia alréteg
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6. UZEMMODOK

6.1 Ad-Hoc kapcsolat

A WiFi vildgaban alapvetéen két médon Iéesithetlink kapcsolatot. Az egyik, egyszeriibb eset az
an. Ad-Hoc vagy pont-pont topol6gia, amikor néhany WiFi képes eszk6z kdzvetlenll egymassal
kommunikdl. Ez a mddszer - nevébsl adddban - alkalomszerii, azaz olyan esetben érdemes
haszndlni, amikor gyorsan, rovid idére kell dsszekapcsolnunk két eszkdzt, vagy ez a legolcsdbb
modja a kommunikacidénak (vezetékes kapcsolattdl eltekintve), példaul & szeretnénk méasolni
neéhany fgjlt, vagy kedvenc jaeékunk tobbjdtékos Uzemmoddjaban szeretnénk jatszani
ismerésiinkkel.

Az elnevezés onnan szarmazik, hogy ez a tipusu vezeték nélkili LAN leggyakrabban minden
megel6z6 tervezés nélkul Iétrehozhatd és annyi ideig mikodik, ameddig szikséges. A
lefedettsegi terliletet az allomasok adasi teljesitménye korldozza. A BSS-en bellli mozgés
lehetséges csak atermindl szdmara. Hozzéférési pont alkalmazasa ezekben a haldzatokban ritka,
ha mégis sor keril erre annak az oka a lefedettsegi tertlet kiterjesztése (ismétlokéent mikodik).

Az AP-k ebben az esetben nincsenek és feladataik egy részét a céldllomasok veszik & (Beacon
Generation, szinkronizalds, sth.). Szamos AP funkcio pedig nincs tdmogatva ( frame-relaying keét

hat6tavolségon kivili dllomas kozott, vagy a Power Saving).

6.2 I nfrastructure mod
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A masik - komolyabb - lehetéség az Infrastructure (infrastrukturdis) méd. Az elnevezésbdl
azonnal kiderdl, itt mar egy bonyolultabb 6sszedllitasrél van szo.

|

- L
i L —
’: ..‘ E
inimn

Egy vagy tobb kdzponti egyseg (access point, AP) segitségével dsszedlld halozat. A

csillag topoldgia, ami ma a vildgon a legelterjedtebb, olyan haldzatot jelent, ami egy kdzponti
bézisdllomas vagy mas néven hozzéférési pont koré épul. A kiindulé csomopont elkildi az
informacidcsomagot a kozponti dlomasnak, amit az a célcsombpontrairanyit. Ez a kozpont
W LAN-ok biztonsagi kérdései

jelentheti a hidat egy vezetékes halozat szdméra, amin keresztill elérhet tovabbi vezetékes
Klienseket, az Internetet, mas hal6zati eszkdzoket, vagy barmi egyebet. A "szoftveres hidat"
egy megfelel6 vezeték nélkili haldzati eszkoz ilyen célrakitalalt programja jelentheti azok
kozott a vezetékes hdlbzatok és szolgaltatasok kozott, melyek nem rendelkeznek specialis
hardverrel vagy AP-vel. E szoftver segitségével minden olyan szamitdgép lehet hid, amelyik
vezetékes hdldzathoz kapcsolddik és rendelkezik vezeték nélkili hdl6zati-csatolokértyaval.
A WLAN hélézatokat az esetek tobbségében a vezetékes haldzat kiterjesztésekeént
alkalmazzak, igy sziikség van az access pointra (AP), azaz hozzéférési pontra és dtalaban
ennek az atbocsétoképessége jelenti a szitk keresztmetszetet. Ekkor tobb AP-t is Uizembe
dlitva oszthato € aterhelés. Egy allomés a bekapcsolésa utan ahhoz az AP-hez csatlakozik,
amelyiknek ajelét legerésebbnek érzi. Amennyiben az dlomas a mozgasa miatt tavolodik az
AP-10l, ezt ajelek gyenglilésével érzékeli, megvizsgalja, hogy nincs-e hozza kbzelebb egy
maésik, erésebb jelet ado AP. Hatadl ilyet, akkor &jelentkezik, ez aroaming.

Az infrastruktira modra j6 példa a napjainkban mar egyre elterjedtebb Ugynevezett
hotspotok, olyan nagy latogatottsagu, forgalmas koztertletek, ahol a helyi wireless
haldzatelérési szolgaltatas biztositott. (hotelekben, konferencia kbzpontokban, reptereken,
kavézokban).



Az egyes AP-ok elérhetésegi korzetét (celldt) Basic Service Setnek (BSS) nevezik. A jol
felépitett WLAN — beleértve tobb BSS-t, az access pointokat, és az elosztorendszert —a
felsbbb rétegek szamara egy egyszerii Ethernet hdl6zatnak latszik. Az igy megvalésitott
Osszetett rendszert Extended Service Set-nek (ESS) nevezik. Egy komplett, vezetékmentesen
kialakitott haldzatot pedig WDS-nek, azaz Wireless Distribution System-nek neveznek.

Access Point

Az Infrasctructure mdéd esetében vezeték nélkili eszkdzeink nem kdzvetlen egymassal
kapcsolédnak, hanem egy Un. Access Point (hozzéférési pont) segitsegével. Ez az eszkdz
rendszerint vezetékes és vezeték nélkili haldzatunk kozott teremt kapcsolatot, mintegy hidként
(Bridge) funkciondlva. Egy Access Point tobb eszkdzzel is képes egyidejiilleg kommunikéni,
hogy pontosan mennyivel, azt megtudhatjuk a készllék felhasznaldi kézikdnyvébol, de altalaban
mindegyik béven elegendé szamu kliens (kapcsolddd) eszkodzt tud kiszolgalni. Egy fontos
szempontot azonban figyelembe kell venniink: minél tobb eszkdz kapcsolodik és kommunikdl
egyszerre egy Access Point -tal, annal keskenyebb savszélesség jut egy-egy eszkozre, azaz anndl
lassabbnak érzékeljik hdl6zatunk sebességét az egyes eszkdzokon. Ez természetesen elmondhatd
minden hal6zatrél, vezetékesrol és vezeték nélkilirl egyardnt, azonban mig egy vezetékes
halézaton elegend6 a savszélesség mondjuk 100 felhaszndlé szaméra, hogy egyidejiileg digitalis
filmet nézzen, addig egy atlag vezeték nélklli hdlézat egyetlen Access Point -jdhoz kapcsolddd 5
felhaszndl6 képes ugyanerre.
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7. BIZTONSAGI PROBLEMAK

A vezeték nélkili helyi hdl6zatok a médium alapvet6 tulajdonsagaibol addddan méas biztonsagi
jellemzékkel birnak, mint vezetékes tarsaik. A legfontosabb kildnbségek e tekintetben abbdl
adbédnak, hogy a jel térben hova jut el vezetékes és vezeték nélkili halézatokban. Mind réz, mind
optikai vezetékekben a jelterjedés gyakorlatilag a kdbelben — vagy legalabbis a kdbel vonalan —
torténik.

Ezzel szemben a vezeték nélkili helyi hdlézatokban a radiéfrekvencias jel minden iranyban
terjedhet, amerre azt a tereptargyak lehetévé teszik, illetve a visszaverédések, elhajlasok altal
elésegitik. Természetesen az alkalmazott antennak karakterisztikgja is nagymértékben
befolyasolja ajelek terjedését.

A hélézati forgalom — pontosabban az atvitt jelek — lehallgatésanak lehetoségét tekintve ez azt
jelenti, hogy vezetékes hdldzatok esetén mindenképen a kabel kdzelébe kell jutni ahhoz, hogy
lehallgathassuk a hélézatot. Réz kabelek esetén a lehallgatas gyakorlatilag trividlis a
vezetékekhez tortén6 galvanikus csatlakozéssal, de rendszerint lehetseges a vezetékekhez vald
kozvetlen hozzéférés nélkill is, az azok korili elektromagneses tér analizal asa alapjan.

Optikai hal6zatok lehallgatasahoz pedig feltétlenll sziikséges a kdzvetlen hozzaférés az optikai
szalakhoz. Szemben ezekkel a vezeték nélkili hdldzatok lehallgatésahoz elegends, ha atamado a
kommunikal6 lokalis halozati eszk6zoktél tavolabb — az adott szituaciétdl fliggoéen akar 50-100
méterre — helyezi el a lehallgatéshoz haszndlt eszkdzt. Szintén Iényeges kilonbség a lehallgatas
bonyolultsbgét illetéen, hogy mig a vezetékeken &tvitt jelek lehallgatasdhoz valamilyen tobbe-
kevésbé specialis eszkbzre van szilkség, addig a vezeték nélkili kdzegen étvitt jelek egy egyszerii
hélozati kértyaval vehet6k sok esetben.

A pusztan passziv lehallgatas mellett a hdldzatra aktiv dlloméasként vald csatlakozasrél hasonldk
mondhatok €. Vezetékes hdl6zatok esetén a csatlakozashoz szilkkséges a hdlézati vezetékhez vald
hozzéférés, legyen az akar optikai, akér réz vezeték. Pl. egy csavart érpéros Ethernet LAN esetén

praktikusan egy miikodé fali csatlakozo aljzatot vagy switch portot kell talalnia annak, aki
csatlakoztatni akarja a gépét a hdldzathoz. Vezeték nélkili haldzat esetén egyéb intézkedés
hianydban egyszertien elég annyi, hogy az dloméas a halozat hatosugaraba kertljon. Ez — a
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médium korabban emlitett tulajdonsagai miatt — rendszerint nehezen ellendrizhets, és még
nehezebben akadalyozhaté meg.

A (passziv) lehallgatas és a haldzathoz valo illetéktelen (aktiv) hozzaférés problémdja tehat
egyarant létezik vezetékes és vezeték nélkili helyi hdlézatoknal is, de a vezeték nélkiili hdlbzatok
esetén ezek a problémak rendszerint sokkal gyakoribbak. Természetesen mindkét médiumfajta
esetén lehetéség van ezen problémék kikiiszobdlésére vagy a kockézatoknak megfelel6 mértékii
enyhitésére, adminisztrativ és miszaki eljérasokkal, intézkedésekkel.

A kovetkezékben 6t pontban 6sszefoglaljuk a WLAN hélozatok biztonsagos kialakitasdhoz és
Uzemeltetéséhez szilkséges védelmi intézkedések korét.

1. Fel kell fedni, éski kell zarni a WLAN hal6zatokat illegalisan hasznal 6
személyeket

A WLAN hélézatok esetében az illetéktelen rendszerhozzaférések jelentik az egyik
legkomolyabb problémat. A vezetéknélkili halozatok és eszkdzok (beleértve a hozzéférési
pontokat (Access Point, AP), aWLAN kompatibilis notebookokat, a vezetéknélkdili
vonalkodolvasokat, és nyomtatokat) komoly fenyegetettséget jelenthetnek avéllalati haldzatok
szamara, ugyanis szabad belépési pontokat adhatnak atamadok és arosszindulatt felhasznal 6k
kezébe. Sok esetben elég lehet egy hozzéférési pont, valamint egy WLAN kartya egy
notebookba, és a jogosulatlan hdlézati hozzaférés méris megvalosithato.

Tovabbi problémét jelent, hogy altalaban a vezetéknélkili hdlézatokhoz kapcsolddd eszk6zok
alapértelmezésként olyan beallitasokkal miikddnek, amelyek csekély biztonsagot nydjtanak, és
ezért konnyen felhaszndlhatdk kilonbozé tamadasokhoz. Ugyancsak veszélyesek lehetnek az
egymashoz kozel 1évo vezetéknélkili halbzatok, ugyanis megvan annak a kockézata, hogy nem
megfelel6 konfiguraciok esetén a két haldzat "Gsszeakad”.

Tobb olyan megoldés is |étezik, amelyek segitenek kisziirni a jogosulatian hozzéférési pontokat,
és ahélézati sérilékenységeket. A sebezhetGségek felderitésére Iéteznek kereskedelmi
alkalmazésok is, de az ingyenes szoftverek is hatékonyak lehetnek. Ezek kozé tartozik példéaul a
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NetStumbler és aKismet is. John Girard, a Gartner egyik biztonsagi szakértéje szerint j6
megoldas a sebezhet6ségek kisziirésére, hogy egy kézi "sniffer" eszkdzzel végig kell jarni a
hélozat hatérait, és felderiteni az illetéktelen hdl6zati hozzaféréseket.

Sok biztonsagi szakért6 szerint alegjobb megoldast a folyamatos haldzatfigyelés jelenti. Ebbol
azonnal kideril, hogy afelhaszndlok az adott hozzéférési ponton keresztll mikor csatlakoztak a
hélézathoz, és mennyi adatot forgalmaztak. Ezek mellett az adatforgalom is valés idében
monitorozhat6. John Girard a vezetéknélkli IDS (Intrusion Detection Sensors) érzékel6k
bevezetését is javasolja

2. Hozzafér ési pontok felligyelete

A vezetéknélkili halbzatok esetében is figyelmet kell forditani a hatarvédelem megfelel6
Kivitelezésére. A hordozhaté szamitdgépeket olyan szoftverekkel kell ellétni, amelyek az
esetleges sérillékenységeket felismerik, és értesitést kildenek ezekrél a notebook
felhasznél6janak valamint avéllalat IT szakembereinek. Az ilyen szoftvereknek a vallalati
biztonsagi szabalyok betartatésat is el6 kell segitenitk. A kdnnyebb kezelhet6ség, és a nagyobb
biztons&g érdekében érdemes vallalati szintii hozzaférési pontokat telepiteni.

A hozzéférési pontok SSID (Service Set |dentifiers) azonositojét lehetéleg meg kell valtoztatni,
ugyanis minden gyart6 cég sajat azonositét hasznal, amelyek felhivhatjak atamaddk figyelmét a
vezetéknélkuli hdl6zat gyenge biztonsdgi szintjére. Néhany SSID:

Cisco - "tsunami”

Linksys - "linksys'

Intel és Symbol - "101".

Fontos, hogy az Uj SSID-t Ugy valasszuk meg, hogy az ne k6zoljon informéaciokat a hdlozat
helyérél és egyéb paramétereirél, mert ebbdl atamadok értékes adatokhoz juthatnak.

A véllalati szintii elérési pontok tobbsége lehetévé teszi a MAC cimek alapjan térténé hozzéférés
szabélyozast. Ezt érdemes hasznalni, hiszen egy olyan alap segédeszkdzt nydijt, amellyel jol
behatarolhaté a WL AN-hoz kapcsol6dd szamitdgépek kdre. A modszer egyik hédtranya, hogy
nagyobb hal6zatok esetében ennek kezelése nem egyszerii feladat, és sokkal komplexebb sziirési
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maodszereket kell bevezetni.

Egyes hozzéférési pontok olyan funkcioval is rendelkeznek, amely csak akkor engedélyezi a
hélézathoz valé kapcsolddast, ha az adatétviteli sebesseg elér egy meghatérozott értéket. Ezt
felhasznélhatjuk arra, hogy atavolabbrol (pl. parkold autébdl vagy egy masik emeletrol)
hél6zatunkhoz kapcsolddni probalé (atavolsag miatt alacsonyabb svszélességgel rendelkezo)
tamadot kizarjuk.

3. Titkositas és autentikacio

A titkosités és az autentikéacio a vezetéknélkili hdl6zatok biztonsaganak alapkdvei. Tobb
maodszer is elterjedt ezek megvaldsitésara, de az alkalmazésukkor nagyon kordltekintonek kell
lenni. 2001-ben a kutatdk és a hackerek is bemutattak olyan modszereket, amelyek a 802.11-es
el6irdsoknak megfelel6 WLAN hadl6zatokhoz tartozd6 WEP (Wired Equivalency Policy )
titkositést hatastalanitottdk. A hackerek az Interneten olyan szoftvereket is kdzzétettek,
amelyekkel szintén a WEP titkositést lehet feltdrni. A WEP konnyii feltorhetoségének
bebizonyitdsa utédn sok fejleszté cégnél megrendilt a bizalom a WEP irént, igy a vezetéknélkili
megoldasok még védtelenebbé valtak. Mindezek ellenére a WLAN hdl6zatok esetében is lehet
alkalmazni hatésos biztonsdgi megoldésokat. Ezek kdze tartozik a RADIUS szerverek hasznélata,
ésaVPN (Virtual Private Network) akalmazasais. A VPN segitségével biztonsagos kapcsolat
épithet6 fel avégponti eszkdz és a szerver vagy attzfal kozott. A RADIUS szerverek pedig az
autentikaciot tamogatjak annak érdekében, hogy a hdlézati eréforrasok elérése minél

biztons&gosabb legyen.

4. A vezetéknélkili halézatok hasznalatanak szabalyozasa

Napjainkban a cégeknél mér szilkség van megfelel6en dsszedllitott biztonsédgi szabalyzatokra
Ezeknek természetesen a vezetéknélkili hdlozatok haszndlati modjarais ki kell terjednitk. A
szabalyzatoknak tartalmaznia kell a WLAN eszkdzok biztonsagara vonatkozd utasitasokat, és a
kezelésiikkel valamint a karbantartasukkal kapcsolatos kovetelményeket. Az 6sszedllitasuknal
azonban arrais tugyelni kell, hogy ne hozzunk olyan szilkségtelen intézkedéseket, amelyek a
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haldzat hatékonysagét feleslegesen csokkentik.

A WLAN-hoz kapcsol6do szabalyok kozil a legfontosabbaknak a hozzéférési pontok
haszndlatéval kell foglalkozniuk. Ezekben a szabélyokban meg kell haté&rozni, hogy ki veheti
igénybe a hozzaférési pontokat, és ki, milyen bedllitédsokat végezhet e azokon. Gondoskodni kell
arrol, hogy csak az arrakijeldlt személyek médosithassak a konfiguracidkban szereplé WEP,
SSID, VPN, sth. bedllitdsokat. Szabalyozni kell, hogy ki, milyen sebességit WLAN csatorndhoz
férhet hozza, és milyen idépontokban hasznalhatja azt. Természetesen ebben az esetben is igaz,
hogy a leirt szabalyok nem érnek semmit, ha azok betartatasaval senki sem foglalkozik.

5. Behatolas ér zékel és és behatolas megel 6zés

A behatolas érzékel és és megel6zés nemcsak a vezetékes haldzatok esetében nagyon fontos. A
WLAN hal6zatokhoz is hatékonyan hasznalhatok, és a segitségiikkel atamadasok még azelott
kisziirhetok még miel6tt azok elérnék a vezetékes helyi hdl6zatokat.

Az IDS megoldasok a WLAN halozatok esetében is 24 6ras monitorozo funkciot 1atnak el, és
haszndlhatok a 802.11a/b/g protokollok esetében is. A folyamatos hdl6zatfigyelés révén nemcsak
megakadalyozhatok atdmadasok, hanem ki is elemezhet6k. Protokoll analizisek, statisztikék és
szabalymegsértési jelentések is készithet6k a segitségiikkel.

Osszefoglalva elmondhat6, hogy a vezetéknélkiili hal6zatok bevezetése és lizemeltetése kells
odafigyelés hianyaban meglehetésen nagy kockazatot jelenthet a vallalatok informatikai
infrastrukturgjara. Azonban megfelel6, tobbszintt biztonsagi intézkedésekkel hatékony és
kockézataranyos védelem valdsithatd meg.
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7.1 Tamadasi modszer ek

WLAN hackereszk6zok

1. Ingyenes (freeware) szoftverek

Ezek beszerzése manapsdg mér sajnos nem tkozik kildnésebb nehézségbe, minddssze
Internet-kapcsolat szilksegeltetik

2. Antenndk

A csatlakozési tavolsdg akér tobb szaz méterrel is megndvelhet, ha a hacker nagy
hat6tévolsagu antennat haszndl. Ezeket a kereskedelmi forgalomban is meg lehet talalni, de
némi szakértelemmel akér otthon is elkészithetek, igy nagy hatétavolsag-novekedést elérve.
A betolakoddknak igy nem is sziikséges halozatunk kdzelében tartdzkodniuk.

1. Kodtorés

Kodfejtéshez szilkséges programok (pl. WEPCrack, Aircrack) hatékony mitkddésenek
alapja a WEP-kddolas gyengeségeibé|l szarmazik.

2. War Driving

Ez az egyik legelterjedtebb , kaldzkodasi” forma, ami egyszeriiségének kdszonheto.
Tulajdonképpen a nyitott WLAN-ok fizikai jelenlétét lokalizalja, s nem kell hozz4 egyéb,
mint a hackerek altal fejlesztett scanner eszkdz, valamint egy gépkocsi, amellyel kdrbejarva a
vérost szamos védtelen vezeték nélklli hdlozatot lehet felderiteni. A passziv vezeték nélkuli
adatforgalom monitorozéaséra hasznélhatd windowsos platformon a Netstumbler, linux alatt
pedig a Kismet elnevezésii program. Ezek parban mitkodnek a globdlis helyzetmeghatarozé
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rendszerekkel (GPS=Global Positioning System), hogy pontosan feltérképezzék a védtelen
WLAN-okat. Majd ezek elérhetosegét a hackerek elészeretettel teszik fel az internetre is

(www.wigle.net, www.wifinder.com).

7.2 Tamadas for mak

1. Rosszindulati tamadasok altalanos formaja

Széles korben alkalmazott eszk6zok segitségével a hackerek gyanutlan dlomésokat

tudnak kényszeriteni. Egy hacker elso Iépésként AP-ként funkciondl. Az ,,dldozat” gép
requestet kild kdzvetve az access pointnak, majd az valasziizenetet kild vissza, sot ha
szilkséges, |P-cimet is kap arosszindulati AP-t4l. Innent6l fogva pedig ,,szabad avésar”. Az
ilyen tAmadasok ellen avirtualis haldzatok (VPN) alkalmazasa az egyediili j6 megoldas. A
nagyvallalatok pedig monitorozzak az éert, s csak a hitelesitett elérési pontokat engedik
hal6zatukba kapcsolodni.

2. Visszaélés a MAC-cimmel

Sok vallalat a hitelesitett MAC-cimek listgjaval (ACL) teszi biztonsagossa sajat vezeték
nélkili halozatét. Azonban a felhaszndlok konnyedén képesek MAC-cimik
megvaltoztatasaral

A kilonb6z6 szoftvereszk6zok, mint példaul a Kismet vagy az Ethereal |ehetévé teszik a
hackerek szdmara, hogy megszerezzék egy hitelesitett felhaszndl6 MAC-cimét, s ennek
segitségével hitelesitett felhasznélokeént tudnak csatlakozni a WLAN-hoz. A nagyvallalatok
ezt a probléma is monitorozassal kiszobolik ki, ugyanis kisziirik a szimultéan hasznalt
MACcimeket.

A WLAN betdré-detektalé rendszerek MAC-cim azonositésra is képesek a hdl6zati

kartya gyartojanak ,ujjlenyomatéat” analizalva, mivel a MAC-cimek gyarténként elére
kiosztottak.

92


http://www.wigle.net
http://www.wifinder.com)

3. Kozbeékelt tamadas (Man-in-the-Middle Attack)

Ennek sorén a kal6zok meg tudjak torni aVPN-kapcsolat biztonsagét a hitelesitett

allomés és az AP kozé férkzve. A rosszindulat tamadé az hozzéférési pont és az aldozat
allomas kozé dllva képes magérol elhitetni aklienssel, hogy 6 egy AP, az hozzaférési ponttal
pedig, hogy 6 egy hitelesitett kliens. Kezdetben a hacker passziv, figyeli amint akliens
csatlakozik a hozzéférési ponthoz, s ekdzben a hitelesitéssel kapcsolatos informacidkat gyiijti
csupéan. Ezek felettébb fontos informéciok: felhasznaldnév, szervernév, kliens és szerver |Pcim,
akliens altal haszndlt azonosit6, valamint az AP dltal kildott hivé (challenge) és
Osszerendelési Uizenet (associate).

Mikor a hacker megprobdl az access pointhoz csatlakozni a megszerzett informéciok
birtokéban, az AP szamara ugy ttinik, hogy egy hitelesitett allomas kérése érkezik be hozza.
Az access point egy hivo Uzenetet (challenge) kiild az atala hitelesitettnek vélt dlomésnak,
amely miutan kiszamitotta a visszakiildend6 vélaszt, ezt valaszként visszais kildi az access
pointnak.

A hackerallomés ezutan szerzi meg az access point altal kikuldott hitelesitési Uizenetet,
melynek segitségével mar akliens és az elérési pont kozé alhat anélkil, hogy barmelyik is
tudna errél, hiszen mindkét irdnyba tart6 Gzeneteket elkapja s tovabbitja. A nagyvallalatok
csak a 24x7 tipusi monitorozashan 1atjak ennek atamadasi fajtanak az egyetlen ellenszerét.

L ehallgatéas

A lehallgatés problémgjéra a kovetkezoket mondhatjuk el:

A vezeték nélkili halozat felhasznaldinak sajat érdeke, hogy a hdl6zaton atvitt érzékeny
informécioikat megfelel6 mddon védjék lehallgatés ellen. Az esetek dont6 tobbségében a
felhaszndl 6k kezében vannak az ehhez szilkséges eszkdzok. A megoldast rendszerint kriptogréfiai
eljérasok hasznélata jelenti.

A halézat lzemeltetéjének nem feladata a felhasznalok halézati forgalmanak |ehallgatés elleni
védelme. Természetesen amennyiben lehetdsége van rg, akkor j6, ha az lzemelteté megsziinteti
vagy enyhiti a lehallgatés veszélyét.
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A hdlozat Uzemeltetjének feladata a felhaszndlOk tdjékoztatdsa a lehallgatas veszélyérél a
lehet6segeknek megfeleléen, hiszen ebben az esetben a felhasznadl ok nagy része nem rendelkezik
a szilkséges ismeretekkel.

Ezen tul elmondhat6 az is, hogy a haldzat lizemeltetéjének tobb okbdl érdeke is a felhaszndl ok
tgékoztatdsa alehallgatés veszélyérsl csak agy, mint a védelem a lehallgatés ellen. Egyrészt
ugyanis az érzékeny informaciok lehallgatasabol késsbb adddhatnak més biztonsagi incidensek a
hal6zaton, amivel az Uzemeltetének is foglalkoznia kell. Masrészt a lehallgatas szamtalan olyan
esemény forrasa lehet, amely a felhaszndl6 megel égedettségét csokkenti, tobbek kozt az
Uzemeltetovel is.

Védelem alehallgatés ellen

Sajnos a jelen miiszaki lehetoségek mellett alehallgatas ellen leginkdbb a felhasznal ok tudnak
csak védekezni, a haldzat Uzemeltet6i keveset tudnak ehhez hozzétenni. A felhasznaldknak
lehetdsége van biztonségos, a hdl6zati forgalmat titkositd protokollokat hasznélniuk (pl. ssh, scp,
SFTP, HTTPS, IPSec ESP), amelyek gyakorlatilag minimalisra csokkentik az érzékeny
informéciok |lehallgatésdnak veszélyét. Ezzel szemben az lizemeltetének nincs igazan jo
lehetésége alehallgatés elleni védelemre.
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7.3 Védelem az adatkapcsolati r étegben

A vezeték nélkili szakaszon, az adatkapcsolati rétegben az aldbbi lehetségek vannak a
lehallgatés elleni védekezésre:

7.3.1 WEP (Wired Equivalent Privacy)

A biztonsag az egyik legelss szempont a WLAN-ok fejlesztésekor. A 802.11 esetében a WEP
(Wired Equivalent Privacy) megoldast valasztottak.

A felhasznalok szemsz6gébdl a behatold nem lehet képes:

* hozzéférni a hdl6zati eréforrasokhoz hasonld WLAN eszk6zoket hasznélva,

* WLAN forgalom elfogaséra (lehallgatas).

802.11-es szabvany szerint a rendszerek nyitottak, vagy osztott kulcsiiak, vagy egyedi hitelesitési
mechanizmusok is csatolhatok lehetnek a hitelesitési eljaras szempontjabdl. A nyitott rendszerek
esetén barki, aki hitelesitést kér az meg is kapja.

Osztott kulcst hitelesités megkivanja a WEP titkositasi algoritmus haszndlaté, a titkos kulcs
avitelére nem kerlil sor az éviteli kozegben, ezt a menedzsment informacids bazisban téroljak.

A WEP agoritmus alkalmazasaval a vezetékes halézatok titkossdgaval megegyezé védelem
érheté € alehallgatassal szemben.

Preamble PLCP Header MAC Header Payload I CRC
'l::: Encrypted ::> \
v @ |kl Cyphertext | oo

37. &ora WEP és a keretformatum kapcsolata
WERP jellemzék:
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* Széleskori elterjedtseg

* Csak dllomésok kozott és nem vég-vég kozott (aMAC entitasba &gyazva)

* RC4 PRNG (véletlen szam generald) algoritmus:

0 40 bites titkos kulcs (kulcsszétosztas nincs szabvanyositva)

0 24 bites IV (id6fliggo titkositasi paraméter, Initialiation Vector, hasonlé mint a GSM-ben vagy
a TETRA-ban), melyet az adattal kildenek

0 ICV haszndlata az integritas ellenérzéshez

* Csak a payload-ot titkositjak a keretben (titkositas MPDU alapon)

» Csak a Confidentiality funkciot valdsitja meg (az informacid csak a tulajdonos beleegyezésével
szerezhet6 meg.) WEP bit jelzi a Frame Control mezében a WEP hasznélatét

» Minden keret (j I V-t kaphat vagy korlatozott szamiszor Ujrahaszndlhaté az 1V.

» Ha az integritas ellenérzés hibazik, a keretet nyugtazzak, de eldobjak.

Titkos kules
IV | WEP
) | . X v PENG Adat
:1\-' jt I -
T FRN Titkos Titkos
T‘iLknskﬂL:- & ™ aae M ade [
Adat
| CRC
CRC IC IV Cv=ICV
1

38. dra A kodolo és dekddolo felépitése

A hélbzati ersforrasokhoz val 6 hozzaférés megakadalyozasa

Ezt a hitelesités biztositja, ahol afelhasznalonak ismernie kell az aktualis kulcsot. Ez nagyon
hasonl6 a vezetékes L AN-okhoz abban az értelemben, hogy a behatoldnak be kell jutnia az
éplletbe (fizikai kulcsot hasznélva) azért, hogy a gépét avezetékes L AN-hoz csatlakoztathassa.

Lehallgatas

A lehallgatés ellen aWEP véd, mely egy alvéletlen szdm generator (PRNG), amit egy titkos
szétosztott kulcesal inicializalnak. Ez a PRNG egy élvéletlen bitsorozat formajaban egy
kulcssorozatot ad ki, melynek hossza megegyezik a leheté leghosszabb csomag hosszaval. Ezt a
sorozatot kombindljak a hasznos informacidval. A WEP az RSA-n alapuld egyszerii algoritmus
az alabbi jellemzokkel:
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» Meglehetésen erés. anyers eré (Brute-force) tAmadasok bonyolultak, mivel minden egyes
elkuldott kerethez egy Initialization Vector tartozik, ami Ujrainicializaljaa PRNG-t minden egyes
keretre.

» Onszinkronizalé: az algoritmus minden egyes tizenetnél Ujraszinkronizal. Erre szilkkség van a
kapcsolat-mentes (connection-less) kdrnyezetben valé mikkddéshez, ahol csomagok veszhetnek el
(mint minden LAN-nal).

A WEP régebbi titkositdsi mddszer, amelyrél bebizonyosodott, hogy az ataldnos WLAN
biztonsag garantdlasara is alkalmatlan, az Uzleti WLAN-o0k biztositasara pedig teljesen.

A WEP legnagyobb hibdja, hogy gyenge kodolast haszndl: révid kulcsokat, viszonylag sokéig. A
kulcs az a kbdsorozat, amelynek alapjan egy matematikai fliggvény az értheté szbveget
érthetetlenné teszi, illetve visszaalakitja értheté szévegge. A kulcsok hossza 40 és 2048 bit kozott
véltozhat, de lehet ennél hosszabb is. Altaldban igaz, hogy minél hosszabb a kulcs, annal
nehezebben fejti meg egy szamitdgép a kddolt Uizenetet azzal, hogy kiprobalja a szamok és betiik
Osszes |ehetséges variéciojat. A hosszabb kulcsok titkosito és visszafejté fliggvényeinek futtatasa
nagyobb processzorteljesitményt igényel, igy a rovidebb kulcsok haszndlata a mikddési
sebességet ndvelé kompromisszum. Néhany révid kulcsot haszndlé program nagy gyakorisaggal
valtoztat a kédon (mondjuk percenként), igy ha atdmado fel is térne egy kulcsot, mindent eldlrél
kellene kezdenie, amikor az U kulcs mikodésbe [ép.

Mivelhogy a WEP révid kulcsokat, viszont hosszu idészakokat hasznél, és a kulcsok is nagyon
gyengék, a kutatok hamar felfedezték, hogy révid id6 alatt meg lehet fejteni a WEP-kddolasi
Uzeneteket. Hamar megjelentek az Interneten a WLAN-tdmadésra alkalmas programok. A
legaljasabb az AirSnort nevii, amely percek alatt képes feltorni a WEP-kddolassal védett
Uzeneteket.

7.3.2 WPA (Wireless Protected Access)

Mivel a 802.11i-re még varni kell, a Wi-Fi Alliance 2002-ben kidolgozta a WPA ajanlast, amely
a WEP hibéainak kiklszobolésére szolgél, és a 802.11i draft bizonyos elemeibsl al. A WPA

lényege, hogy egyrészt kvazi szabvany lévén lehetévé teszi a biztonsagos vezeték nélkdli
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hélézatok interoperdbilis implementalasit, masrészt a szabvanyos 802.11 eszkzokon altalaban
hardware médositas nélkiil, csupan software-ben is megvalésithato.

A WPA (Wireless Protected Access, Vezeték nélkili Védett Hozzaférés) a 802.11i biztonsagi
szabvany része, amely 802.11x hitelesitést és TKIP (Temporal Key Integrity Protocol, Ideiglenes
Kulcs Integrités Protokol) kulcskiosztast haszndl. A WEP levéltédsa céljabol fejlesztették ki,
tanulva annak hianyossagaibol.

Az |IEEE 802.11i a WLAN hélézatok biztonsagi szabvanya, amelynek f6 komponensei a 802.11x
hitelesités, a TKIP protokoll és az AES (Advanced Encryption Standard, Tovabbfejlesztett
Titkositési Szabvany) titkosito algoritmus. A legUjabb készllékek illetve tobb korabbi termék (j
firmware frissitése is tAmogatja mar ezt afontos szabvanyt, vasarlaskor érdemes erre is figyelni!

A TKIP a kulcs disztribucioért (elosztésért) felelés protokoll, amely ellenérzi az (izenetek
integritdsat is. A mé& 802.11x mobdszerrel hitelesitett eszk6zok esetében, a forgalmazott
adatcsomagokban dinamikusan képes valtogatni a titkositast szolgdl6é kulcsokat, azaz hidba szerzi
meg a tamad6 az éppen hasznalt kulcsot a forgalom lehallgatasaval 6sszegyiijtott adatokbdl, a
TKIP-nek elég 5 percenkeént véaltoztatni a kulcson, a kal6z mér kezdheti is el6lrél munkajat, sét a
TKIP adatcsomagonkeént is képes U] kulcsot generdlni.

A WPA ké& milkddési modban alkalmazhat6. Az egyik a Pre-Shared Key mode (Megosztott
kulcs méd), amely otthonra és kisvallalkozasok szaméra idedlis megoldas. A titkos kulcsot az
Access Point adminisztrécios fellletén kell megadnunk, ahogy az egyes klienseknél is. Ez els)
pillantasra megegyezik a WEP modszerével, a WPA azonban a kapcsolodast kovetéen
folyamatosan valtoztatja a titkos kulcsot, igy szinte lehetetlen az éppen érvényben |évit
megfejteni. Ujabb kapcsolddas esetén ismét az eredeti kulcsot kell megadni, tehdt csak arra kell
figyelnunk, hogy titkos kulcsunkat senki ne ismerje meg rajtunk Kival.

Aki kordbban méar ismerkedett a WLAN hél6zatokkal és azok biztonsagi kérdéseivel, bizonyéara
ismerésen cseng neki a RADIUS szerver, pontosabban RADIUS alapu hitelesité szerver
megnevezés. Ez a WPA masik mitkodési modja (Enterprise mode) nagyvallalatok szamara nyujt
biztonsdgos megoldast, otthoni implementdldsa meglehetésen koriiményes. EAP protokolt
(Extensible Authentication Protokol, Kiterjesztheté Hitelesitési Protokol) haszndl a kliensek
azonositéséra és 802.11x bhiztonsagi szabvanyt a kliens eszk6z6kon. Az Enterprise mode tovabba
akalmas tobbszinti felhasznadldi  jogosultsdg kezelésére is, azaz (leegyszeriisitve)
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meghatarozhatd, hogy a halézaton ki milyen eréforrésokhoz fér hozza, példaul ki éri el csak az
internetet és ki érhet el egyéb informacidkat is.

Otthon tehat, sgjat kis WLAN hélozatunk esetében vélasszuk a WPA Pre-Shared Key mddot az
Access Pointunk adminisztrécios fellletén, ekkor nincs szikségunk kilon RADIUS szerver
konfigurdlasara a hitelesitéshez. Ezutan valasszuk a TKIP vagy AES algoritmust a titkositashoz,
de el6tte gy6zodjink meg arrdl, hogy eszkdzeink melyik algoritmust tamogatjak! Majd adjunk
meg egy hosszU, kis/nagybetiikb6l és szamokbol alé kulcsot, amit majd a kliens gépek
konfigurdlasakor is meg kell adnunk. Utolsd bedllitdsként pedig hatédrozzuk meg, milyen
id6kozonként cserélje le az érvényben |évé kulcsot az Access Point.

A Kliens kofigurédlas esetén a lényeg, hogy azonos beallitasokat valasszunk, mint az Access Point-
on. Meg kell adnunk az SSID-t, a WPA-PSK (WPA Pre-Shared Key) hiztonsagi modszert és a
vélasztott (TKIP vagy AES) titkositast, végul a titkos kulcsot (Network Key). Ezek utan mér
biztons&gosan kapcsolddhatunk vezeték nélkili hdl6zatunkhoz.

7.3.3WPA2

WiFi Alliance a végleges 802.11i-t alapul véve megalkotott egy tovébbfejlesztett WPA verziot,
melyet WPA2-nek nevezett €. Tovabblépés a WPA-hoz képest a komplexebb, robosztusabb
AES-CCMP (AES in Counter Mode with CBC-MAC Protocol) titkositd mechanizmus
tdmogatésa, mely egy specialis valtozata a standard AES-128 protokollnak

A WPA tulgjdonképpen még a 802.11i biztonségi szabvany végelegesitése el6tt jott 1étre, utddja
WPA2 néven mé&r aratifikalt 802.11i szabvany szerves részekeént valt ismerté, amely kotelezéen
tartalmazza az er6sebb AES (méasnéven CCMP) titkositasi médszert is, lecserélve a WPA elss
verzidja altal alkalmazott (gyengébb) RC4 titkositasi algoritmust (amit a WEP is haszndl).

7.34TKIP

A TKIP protokollt a802.11i szabvany definidja. Tervezéinek kdztes megoldast kellett
taldniuk a megfelelé szintti adatbiztonsagot és ameglévé vezeték nélkiili eszkdzokkel vald
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egyuttmitkodést egylttesen figyelembe véve. Ebbdl addddan a protokoll ugyanazt az RC4
kédolési algoritmust haszndlja, melyet a WEP-hez is meghatéroztak, bar a TKIP dltal alkalmazott
RC4 kddolas mér 128 bites kulcsokkal dolgozik. Legfontosabb véltozés a WEP-hez képest, hogy
minden egyes adatcsomaghoz sajét kulcs generalodik (per-packet kulcs). A kulcsot kiilonbdzo
adatok keverésével hozzak létre: akildé csomopont fizikai cimétbdl és a csomag azonositojabol.
Minden egyes csomag melyre alkalmazzuk a TKIP-t, rendelkezik egy 48 bites széria szammal,
mely eggyel ndvekszik, amint egy Ujabb csomag keriil &vitelre. Az algoritmus ezt az értéket
haszndlja Inicializaciés Vektorként (1V) és akulcs részeként is. Ez a szekvencia szdm biztositja,
hogy minden egyes csomaghoz kilon kulcs tartozzon. Emellett, nem kevéshé jelentés
tovabblépés, hogy az alap kulcsot (base key) belekeveri a TKIP kulcsba.

A TKIP minden egyes kliens-bazisallomés unicast kommunikécidhoz négy kulcsbol allé
kulcshalmazt rendel, valamint tovabbi két kulcsot a multicast, illetve broadcast forgalom
szémara.

Az eljaras a kovetkezo ideiglenes kulcsokat (PTK - Pairwise Transient Key) hasznalja az unicast
adatok titkositaséra:

1. Data encryption kulcs: 128 bites kulcs az unicast keretek titkositaséra.

2. Dataintegrity kulcs: 128 bites kulcs, mellyel kiszamolhaté a MIC az unicast keretekhez.

3. EAPOL-Key encryption kulcs: 128 bites kulcs az EAPOL-Key Uizenetek titkositasara.

4. EAPOL-Key integrity kulcs: 128 bites kulcs, mellyel kiszamolhat6 a MIC EAPOL-Key
Uzenetekhez.

A pairwise ideiglenes kulcsok (PTK) meghatérozasdhoz az aldbbi értékeket hasznaljaa WPA:

1. Pairwise Master Key (PMK): 256 bites kulcs, melyet az EAP-TLS vagy PEAP hitelesitési
eljarasbdl szarmaztat.

2. Nonce 1: A bazisallomas altal meghatérozott véletlenszerii érték.

3. MAC 1: A bézisdllomas MAC cime.

4. Nonce 2: A kliens altal meghatarozott véletlenszerii érték.

5. MAC 2: A vezetéknélkili kliens MAC cime.

A PMK-t az EAP hitelesités soran a hitelesité (RADIUS) szerver és avezeték nélkili kliens
egyUttesen hatérozzak meg, majd a szerver eljuttatja a bazisillomashoz egy Access-Accept
Uzenetben. Ezutén az AP kezdeményezi a négylépéses Key Handshake algoritmust:
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1. A bézisdllomés kild egy Noncel-et ésa MAC1-¢et tartalmazé EAPOL-Key Uzenetet.

Mivel az ideiglenes unicast kulcsokat még nem hataroztak meg, ez az izenet kddolatlan

szoveges formaban, integritasi védelem nélkil jut el aklienshez. EzAltal akliens

rendelkezni fog minden informécidval a pairwise ideiglenes kulcsok kiszdmitéséhoz.

2. A mobil kliens visszakild egy EAPOL-Key Uzenetet, mely tartalmazza az Nonce2-t és a
MAC2-t, tovabbad a MIC értéket. A kliens kiszamitotta az ideiglenes kulcsokat, emellett
meghatédrozza a MIC értéket is, felhasznalva EAPOL-Key integrity kulcsot. A bazisalloméas
Nonce 2 és MAC 2 értékek alapjan hatarozza meg az ideiglenes kulcsokat, és érvényesiti a MIC
értekét.

3. Az AP ismé&telten kiild egy EAPOL-Key Uzenetet egy MIC értékkel és egy kezdeti

szekvencia szammal. Ezzel jelzi, hogy készen &l titkositott unicast és EAPOL-Key Uzenetek
kildésere.

4. A mobil kliens visszakild egy EAPOL-Key Uzenetet egy MIC értékkel és egy kezdeti
szekvencia szdmmal. Ezzel jelzi, hogy 6 is felkészlilt titkositott unicast és EAPOL-Key

Uzenetek kildésére.

A fenti [épések kettds célt szolgalnak: 1. az ideiglenes kulcsok (PTK) meghatérozasa. 2. a kapott
MIC értékkel ellenérizhets, hogy mind akliens, mind a bazisallomas ténylegesen rendelkezik-e a
PMK-val.

Az adatkeretek tikositasahoz az aldbbi adatokra van szilksége a protokollnak:

Inicializacids Vektor (1V).

A PTK kulcsok kozil a data encryption kulcs, vagy a group encryption kulcs.

A keret cél- ésforréscime (DA, SA).

A priority mezéértéke, ami alapesetben “0”.

A PTK kulcsok kozll a data integrity kulcs, vagy a group integrity kulcs.

A TKIP titkositasi algoritmusa:

1. A WPA keverési funkciéjanak — amely kiszamitja a per-csomag kulcsot — bemenetel az

1V, aDA, és adata encryption kulcsok lesznek.

2. A Michael adatintegritési algoritmus a MIC eléallitésdhoz bemenetként a célcimet, a
forréscimet, apriority értéket, az adatrészt (atitkositas nélkili 802.11 payload), és a data
integrity kulcsot alkalmazza.
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3. Az ICV-t a CRC-32 checksum-bol hatarozza meg.
4. Az RC4 programozott véletlenszam generdtoranak (PRNG) bemenete az |V és a perpacket
kulcs lesz. Ezekbo dlitja el6 a generdtor a kulcs stream-et, melyek mérete
megegyezik az adatrész, aMIC ésaz ICV értékek egyittes méretével.
5. A kulcs stream és az adatrész, MIC ésICV kombinacidval elvégez egy logikai XOR
miiveletet, igy hozza létre atitkositott 802.11 adatrészt.
6. Végul hozzdadja az V-t az igy kapott titkositott adatrészhez, majd az eredményt
becsomagolja egy 802.11 fejrésszel és végjellel.
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7.3.5AESCCMP

A CCMP hasonl6an a TKIP-hez ideiglenes kulcsokat (PTK) akalmaz az adatok titkositasara.
A PTK meghatérozésdhoz a TKIP-nél mér ismertetett 4 1épéses Key Handshake eljarast
haszndlja. Mivel tartalmaz adatintegritési védelmet, ezért egyszerre valthatjaki a TKIP-t ésa
Michael algoritmust. Az AES-CCMP a 802.11 payload és MIC titkositédsahoz counter modu
AES-t akamaz, és a MIC meghatarozasat CBC-MAC algoritmussal végzi, az alabbiak szerint:
1. AES-s¢l titkosit egy 128bites kezd6 blokkot és a dataintegrity kulcsot. Ez 128 bit
hosszUisagu kédot eredmeényez (X1).

2. Végrehajt egy XOR miiveletet az elébbi 128 bites kodon és a kdvetkezo 128 bites
adatblokkon, mik6zben a MIC értéket is meghatérozza. Az éredmény szintén egy 128

bites kad (X2).

3. Az X2 kodot titkositja AES-sel a data integrity kulcsot felhasznélva. igy létrejon X3.

4. lsmét XOR miiveletet hajt végre X3-n és a kdvetkezé 128 hites adatblokkon.

Az eljarésa 3. és 4. 1épést ismétli minden Ujabb 128 hites adatblokkra. A 128 hites kod felss 64
bitje lesz aMIC érték.

7.4V édelem a halozati rétegben

Lehetdség van arra is, hogy a lehallgatés elleni védelmet remote access IPSec VPN kialakitasaval
valositsuk meg. Ez lehet szintén kdzpontilag kotelezové tett védelem, amikor a felhaszndlonak
mindenképp | PSec titkositést kell hasznélnia a teljes hdl6zati forgalmahoz. Itt atitkosités nem az
adatkapcsolati, hanem a hél6zati rétegben torténik. A ,tavoli” VPN felhasznélok tehdt a wireless
LAN felhaszndl6i, a ,, védett” hdlézat pedig — ami a VPN gateway mogott taldlhaté — az Internet.
A vezeték nélkili hdl6zatrdl csak 1PSec forgalmat engediink a vezetékes halozatba, és azon belll
is csak a VPN gatewayhez, igy a felhaszndlok az Internetet csak Ugy tudjak elérni, ha a
forgamukat a saja gépiktol el6szor 1PSec titkositassal a VPN ajarohoz kildik, ami majd
visszafejti atitkositott csomagokat, éstovabbitja azokat atényleges cél cim felé.
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[lletéktelen hozzafér és

A héalézathoz tortént illetéktelen csatlakozasokat meg kell akadalyoznunk.

Egyrészt azért, mert az érvényes felhaszndlasi szabalyzatok ezt megkovetelik.

Masrészt pedig azért, mert a hdl6zat Uizemeltetdje bizonyos felelésséggel tartozik azért, ami a
hal6zatan torténik, és ezek az események igen konnyen kézben tarthatatlanna valnak, ha a
haldzatot barki idegen is hasznalhatja. A hdlézathoz val6 csatlakozast tehat autentikacionak kell
megeléznie, és az azonositasnak lehetéleg személy szerintinek kell lennie.

MAC address

A WLAN access pointok tobbsége, igy az dtalunk haszndlt tipusok is lehetéseget nyUjtanak arra,
hogy ha egy allomas csatlakozni akar hozzgjuk, akkor el6szor egy RADIUS servernek kildjék el
az dlomas MAC cimét, és a RADIUS server vélasza alapjan engedjék vagy ne engedjék az
allomast csatlakozni a hdldézathoz. Ehhez természetesen szilkség van arra, hogy nyilvantartsuk a
vezeték nélklli hdlézat haszndlatara jogosultak WLAN interface kartyainak MAC cimét.

A modszer nagy elénye, hogy barmilyen operécids rendszerrel és WLAN interface kartyaval
miikddik, hiszen az autentikécioban a felhasznald gépe csak teljesen passzivan vesz részt. Azaz a
felhaszndl6 gépének semmit sem kell az autentikécio érdekében tennie, mivel az access point a
RADIUS server segitségével donti el annak adatbézisa alapjan, hogy beengedi-e a haldzatba az
adott gépet. Hardnya a MAC address alapu autentikécionak viszont, hogy nem annyira
biztons&gos, hiszen az interface k&rtyak MAC cime rendszerint software-es iton médosithat6. Ha
tehat egy amugy jogosulatlan felhaszndl6 tudomasara jut egy regisztralt MAC cim, akkor a sgjat
WLAN interface kartygjdba azt a cimet programozva megszemélyesitheti a jogosult felhasznalét,
és igy hozzaférést kaphat a vezeték nélkili halézathoz. Regisztralt MAC cimet pedig kdnnyen
megtudhat a tamado, pl. Ugy, hogy lehallgatja a vezeték nélkili halozatot. (Az igy lehallgatott
cimet persze csak akkor hasznélhatja sikeresen, ha az adott helyen a cim jogos tulajdonosa éppen
nem hasznalja a halézatot, hiszen kilonben aMAC cimek tkdzése hibat eredményezne.)
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802.1x

Az |EEE 802.1x szabvanyban leirt EAPoL (Extensible Authentication Protocol over LAN)
lehetévé teszi, hogy a (mind vezetékes, mind vezeték nélkiili) lokdlis hdlézathoz csatlakozni
kivand végberendezések azonossagat ellenérizzik, mielétt a hélézathoz valé hozzaférésiiket
engedélyezzilk. Az alkalmazott EAP tipus tobbféle lehet, mint ahogy azt a neve is mutatja. Az
EAP-TLS, az EAP-TTLS, a LEAP és a PEAP azok az EAP tipusok, amelyek lehetévé teszik,
hogy a felhasznaldkat azonositjuk.

7141 EAP

A 802.1X az EAP protokollt Uizenetek cseréjére haszndlja a hitelesitési folyamat kézben. Az EAP
protokollal tetszéleges hitelesitési médszer hasznalhat6, mint példaul tandsitvanyok, intelligens
kartydk vagy hitelesité adatok. Az EAP nyitott végi pérbeszédet tesz lehetévé az EAP-Ugyfél
(példaul egy vezeték nélklli szamitogép) és az EAP-kiszolgdld (példaul egy |AS-kiszolgald)
kozott. A parbeszéd a kiszolgdlo hitelesitési adatok irdnti kérelmeibdl és az tigyfél valaszaibdl all.
A sikeres hitelesités érdekében az ligyfélnek és a kiszolgaldnak ugyanazt a hitelesitési modszert

kell hasznédlnia.

7.4.2 Az EAP-infrastruktura

Az EAP olyan belss komponensekbé! all, amelyek felépitésbeni tamogatést biztositanak minden
beépllé modul form&umi EAP-tipusnak. A sikeres hitelesitéshez a tévelérési Ugyfélre és a
hitelesitére ugyanazt az EAP hitelesité modult kell telepiteni. A Windows Server 2003 csaléd az
EAP két tipusat tartalmazza: MD5-Challenge és EAP-TLS. Az EAP-TLS csak tartomanyi tagok
esetében hasznélhatd. Ha azonban szilkséges, tovabbi EAP-tipusokat is telepithet. Az egyes EAP-
tipusok komponenseit minden tavelérési tgyfélre és minden hitelesitére telepiteni kell.
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7.4.3 M D5-Challenge

A Message Digest 5 Challenge (MD5-Challenge) olyan nélkildzhetetlen EAP-tipus, amely
ugyanazt a kihivas-kézfogas (challenge handshake) tipust protokollt hasznalja, mint a PPP alapu
CHAP, de akihivasok és a valaszok EAP-lizenet formatumuak.

Az MDb5-Challenge jellemzé haszndlati modja a tavelérési Ugyfelek hitelesité adatainak
hitelesitése felhasznélonévre és jelszora épilé biztonsagi rendszerekkel. Az MD5-Challenge az
EAP-egyuttmiikodés ellenérzésére is hasznalhat6.

744 EAP-TLS

Az EAP-Transport Layer Security (TLS) atanusitvany alapu biztonsagi kérnyezetekben hasznélt
EAP protokolltipus, amely a leger6sebb hitelesitési és kulcsmeghatarozési médszert biztositja
Az EAP-TLS kolcsonds hitelesitést, a titkositasi modszer egyeztetését és a titkositott kulcs
meghatarozését teszi lehetévé az Ugyfél és a hitelesité kiszolgdld kdzott. Amennyiben a
felhaszndlOk és az lgyfélszamitogépek hitelesitéséhez tanlsitvanyokat vagy intelligens kértyakat
kivan alkalmazni, akkor az EAP-TLS protokollt vagy azzal egyitt a Protected EAP (PEAP)
protokollt kell hasznélnia

7.4.5 EAP-M S-CHAP v2

Az EAP-Microsoft Challenge Handshake Authentication protokoll 2-es verzioja (MS-CHAP v2)
a jelszé alapu felhaszndl6- vagy szamitdgép-hitelesitést tamogato, kdlcsdnds hitelesitési modszer.
Az EAP-MS-CHAP v2 hitelesitési folyamat kdzben annak eredményessége érdekében mind a
kiszolgaldnak, mind pedig az tgyfélnek igazolnia kell, hogy ismeri a felhasznalo jelszavét. Az
EAP-MS-CHAP v2 segitségével a sikeres hitelesitést kdvet6en a felhaszndlok megvaltoztathatjak
jelszavukat, illetve értesitést kapnak annak lejartardl is.

106



7.4.6 PEAP

A PEAP egy olyan hitelesitési modszer, amely TLSt haszndl az EAP hitelesitési protokollok
biztonsdganak noveléséhez. A PEAP elényei a kovetkezok: a PEAP protokollon belll futo, az
EAP mddszereket védo titkositdsi csatorna, a TLS-b6l dinamikusan |étrehozott kulcsalapok,
gyors Ujracsatlakozas (Ujracsatlakozasi lehet6ség vezeték nélklli hozzaférési pontokhoz
gyorsitétarazott munkamenetkulcsokkal, amelyek a pontok kozti gyors vandorlast teszik
lehetévé) és a nem hitelesitett, vezeték nélkili hozzaférési pontok telepitésétél védo kiszolgalo-
hitelesités.

A PEAP hitelesitési folyamat

A PEAP hitelesitési folyamat két f6 fazisbol all:

A kiszolgdlo hitelesitése és a TLS titkositasi csatorna létrehozédsa. A kiszolgdlo a
tanusitvanyadatokkal azonositja magat az Ugyfél elétt. Miutan az Ugyfél ellendrizte a
kiszolgdl6 azonossagét, egy 6 titok jon létre. Az ebbdl szarmaztatott munkamenetkulcsok
segitségével hozhat6 létre a TLS titkositédsi csatorna, amely ezutén a kiszolgdlo és a
vezeték nélklli Ugyfél kozti teljes kommunik&ciot titkositja.

EAP pabeszéd és a felhasznald, illetve az Ugyfélszamitogép hitelesitése. A TLS
titkositdsi csatorndba é&gyazva a teljes, Ugyfél és kiszolgald kozti EAP péarbeszéd
megtaldhatd. A PEAP protokoll segitsegével az EAP hitelesitési modszerek (példaul
jelszavak, intelligens kértyak és tantsitvanyok) kozil barmelyik hasznalhat6 a felhasznald
és az Ugyfélszamitogép hitelesitéséhez.

A PEAP hitelesitési folyamat kdzben létrejott munkamenetkulcsok biztositjdk a kulcsalapot a
WEP (Wired Equivalent Privacy) titkositasi kulcsokhoz, amelyek a vezeték nélkili Ggyfelek és
hozzéférési pontok kozott kildott adatokat titkositjak.

A PEAP az alébbi hitelesitési modszerek barmelyikével haszndlhatd vezeték nélkili
hitelesitéshez:
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EAP-TLS, amely tanusitvanyok segitségével hitelesiti a kiszolgaldkat, és tanusitvanyok
vagy intelligens kartyak segitségével a felhaszndldkat és az ligyfélszamitdgépeket.
EAP-MS-CHAP v2, amely tanusitvanyokat hasznal a kiszolgélo, és hitelesité adatokat a
felhaszndl6 hitelesitéséhez.

Megjegyzés :

A PEAP és az EAP-MD5 kdz6s haszndlata nem tamogatott.

A PEAP a 802.11 vezeték nélkili Ugyfelek hitelesitési modszereként hasznalhatd, de nem
tamogatott virtudlis maganhalézati (VPN) vagy més tavelérésii ligyfelek esetében. Ezért a
PEAP csak az Internetes hitelesitési szolgéltatassal (I1AS) egyditt dlithatd be egy tavelérést
szabalyz6 hazirend hitelesitési mbdszereként.

7.4.7 1PSec

Az |IPSec protokoll alkalmazasa hosszii tavi megoldast jelent a biztonsagos hal6zati
kommunikacidban. A maganhdlozat valamint a kilsé hdlozat felél érkezé tamadasok ellen
kulcsfontossagu védelmi eszkdzt biztosit.
Az IPSec protokoll két legfontosabb célja, hogy

megveédje az | P-csomagok tartalmét, és hogy

védelmet nydjtson halézati tamadasokkal szemben a csomagsziiréssel és a megbizhatod

kommunikéacié kikényszeritésével.
Az IPSec atitkositason alapuld védelmi szolgdltatasok, a biztonsagi protokollok és a dinamikus
kulcskezelés alkalmazasaval mindkét célnak megfelel. E biztos héttér szolgdltatja azt a
hatékonysagot és rugalmassagot, amely a maganhalozatok szamitdgépei, a tartomanyok,
webhelyek, tavoli webhelyek, extranetek és a telefonos kapcsolattal rendelkezé
Ugyfélszamitogépek kozotti biztonsdgos kommunikaciot lehetévé teszi. Sot, az |PSec a megadott
forgalomtipusok fogadasanak vagy tovabbitasanak blokkolaséara is haszndlhato.
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Az IPSec végponttol végpontig alkalmazhatd biztonsagi modell, amely a forras IP-cimtél a cél
IP-cimig megbizhaté és biztonsagos adatétvitelt tesz lehetévé. Magat az IP-cimet nem kell
szilkségszerien azonositd elemnek tekinteni, inkdbb az IP-cim mogotti rendszernek van
(hitelesitési eljaréssal ellenérizhet6) identitasa. Az adatforgalom titkositott voltardl csak két
szamitogépnek kell tudnia: a kilds és a fogadd szamitdgépnek. Biztonsdgi szempontbdl mindkét
szamitbgép a sajat biztonsagat tartja szem el6tt, mivel eleve feltételezi, hogy a kommunikaciot
lebonyolitd kozvetité kbzeg nem biztonsdgos. Azoknak a szamitdgépeknek, amelyek csupan
iranyitjak az adatokat a forras és a cél kozott, nem szilkséges tdmogatniuk az 1PSec protokollt,
hacsak nem tiizfalra alapuld csomagsziirést vagy hélézati cimforditést kell végrehajtania a két
szamitogépnek.

A remote access | PSec VPN megoldast — ami mér a lehallgatas elleni védekezési

lehetsegként is felmerllt — természetesen a felhaszndlOk autentikdlasara is

lehetne haszndlni. A problémak az IPSec VPN ilyen célu alkalmazasakor is

azonosak alehallgatés elleni védelemrdl sz616 fejezetben leirtakkal.
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8. OSSZEFOGLALAS

A jovoben a WIFI eszkdzok aranak csokkenése, valamint a teljesitményének a ndvekedése miatt
illetve konnyt telepithet6segik miatt valoszini, hogy ezek az eszkzok szélesebb korben is el
fognak terjedni. Az viszont hogy az Uj szabvanyok kdzil melyik fog elterjedni, mar nehezebb
megmondani, hiszen |athattuk, néhanyat ezek kozil, amelyek nem jutottak el a végs piacra
Ezért a szakdolgozatom nem is kivan ebben dllastfoglalni. Viszont az elére I&thatd, hogy mivel a
mobil internet kiépitése nagyon komoly beruhdzést igényel, igy ha a kiloénbbz6 cégek ilyen
szolgéltatast terveznek inditani, akkor az biztosan dragdbb lesz, mint a jelenlegi vezetékes
internet.

Ennek ellenére a mobil internet szamos helyen kifejezetten elényds és célravezeté megoldast
jelent. Gondoljunk csak az otthoni internet megosztasra, amellyel akar a kertbdl is hasznédlhatjuk
az internetet a laptopunk segitségével, vagy a munkahelyeken, ahol a m& meglévé hdlozatot
terjeszthetjuk ki anélkil, hogy kabeleket fektetnénk le, illetve a nyilvanos helyeken, mint példéul
vasutallomas, kavéezok.

Nemszabad azonban elfelejtkezniink a biztonsdg kérdésérél sem. A jovében vérhat6an U
szabvanyok jelennek meg, amelyek varhat6an betdmik a mostani biztonsagi réseket.

A szakdolgozatom célja a vezeték nélkili szamitdgép-hdl6zatok bemutatasa volt kdzéppontban
az |EEE altal deklaralt 802.11 szabvannyal.

Szakdolgozatom bevezetésében felvazoltam a vezeték nélkili hdlozatok elényeit és hétranyait,
altalanosan felvazoltam a miikodését, illetve 6sszehasonlitottam a vezetékes halozattal.

A tovébbiakban felvazoltam a vezeték nélkili szabvanyokat, ezen bellil a ma legelterjetebb
802.11a,b ésg illetve a kozeljovoben bevezetésre kerlil6 Ujabb lehetséges szabvanyokat.

Ezenkivil roviden bemutattam az egyéb egyéb vezeték nélkili megoldasokat is, mint az
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infravoros és |ézeres optikai adatatvitel, a Bluetooth (és az utédaul szant NFC), a HomeRF,
valamint a lassan méar elhald, HiperLAN/2. Az optikai megoldasok egyértelmii hétréanya a
kozvetlen ralatas problémdja, mig a Bluetooth és a HomeRF kis hatotavolsaga miatt szorul a
héttérbe.

Ezutén kitérek magéra a 802.11 felépitésére, ezen belll par OSl-réteg leirasara, a haldzatok
miitkdésének megértése céljabol.

Bemutatom az ad-hoc és infrastructure mode, valamint a kliensek mozgasat, illetve elérési pontok
koz6tti barangolésa soran torténé valtasdt megval dsitd roaming funkciot.

A biztonsagi problémak elemzése alkotta a hetedik fejezetet. A rendszer biztonsagi szempontbdl
gyenge pontja, a WEP-titkositas hibéival s az ezek elleni védekezéssel szintén foglalkoztam, am
igazi megoldasként a WPA-t és a WPA2-t tekinthetjik.
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