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1. fejezet

Eredmények

Jelen értekezés a titkositd rendszerek valasztott nyilt szoveg
alapt tamadéssal (chosen plaintext attack), illetve valasztott
rejtjelezett szoveg alapi tamadéassal (chosen ciphertext attack)
szembeni biztonsagat targyalja ([24], [37]).

A két tamadasi tipus koziil a valasztott rejtjelezett szo-
veg alapt tamadés tesz erGsebb megkotéseket egy titkositod
rendszerre. Sokéig a vélasztott rejtjelezett széveg alapt tama-
dasi forma csak az elméleti kriptografidnak jelentett problémat,
azonban a gyakorlatban kivitelezett tamadasi stratégiak, pél-
daul az 1998-as RSA [57] elleni sikeres Bleichenbacher-tamadas
[9], azt mutattdk meg, hogy sziikséges a hasznalatban levs
titkositd rendszerek atalakitasa. Természetesen a rendszerek
atalakitdsa nem egyszert feladat, hiszen minden atalakitas a
rendszerek hatékonysaganak a csokkenésével jar, éppen ezért
ezek az atalakitasok a jelen kriptografia aktiv kutatasi tertiletét
képezik ([6], [7], [13], [20], [36]).



Azokat a rendszereket, amelyek biztonsdgosak a valasztott
nyilt széveg tipusu tamadassal szemben CPA-biztonsagu rend-
szereknek, azokat a rendszereket pedig, amelyek biztonsago-
sak a valasztott rejtjelezett széveg tipust tdmadassal szemben
CCA-biztonsagu rendszereknek nevezziik.

CCA-biztonsagu titkositd rendszerek, pontosabban CCA-
biztonsagn hibrid rendszerek szerkesztése azt jelenti, hogy a tu-
lajdonképpeni informécié titkositasahoz CCA-biztonsagi egy-
szeri szimmetrikus titkositasi technikat (one-time symmetric
encryption technic), a titkositashoz sziikséges titkosité kulcs
cseréjéhez, pedig CCA-biztonsagi aszimmetrikus titkositési
technikat kell alkalmazni [21]. Az tjabb szakirodalom az aszim-
metrikus titkositési technikira a kulcsbeagyazas megnevezést
vezeti be ([20], [36]).

Jelen értekezés legf6bb eredménye egy 4j kulcsbedgyazasi
mechanizmus CPA, illetve CCA-biztonsagu verziojanak a be-
mutatasa. A kulcsbedgyazasi mechanizmus alapjaul a Rabin-
titkosito [56] és a Hofheinz és tarsai [36] altal szerkesztett
rendszerek szolgaltak. A CCA-biztonsagiu kulcsbedgyazasi me-
chanizmus a [50] cikkben keriilt publikalasra.

Az értekezés keretén belil megadjuk az Gj mechanizmus
a rendszer biztonsagat. Az értekezésben kitériink még a szak-
irodalom &ltal szamon tartott CCA-biztonsidgn kulcsbeagya-
zési mechanizmusok specifikicidira, 6sszehasonlitva ezen rend-
szereket, hatékonysag szempontjabol, az 1j kulcs beagyazasi
mechanizmus hatékonysagaval: megadjuk C++ programozéasi
futési idéket mérve a megfelels algoritmusok esetében.

A targyalt rendszerek a kovetkezGek, ahol vizsgaljuk az
eredeti titkosito rendszert, és annak CCA-biztonsagu verzidjat:



az ElGamal- és Cramer—Shoup-rendszer ([27], [20]),

az RSA- és RSA-OAEP-rendszer (|57], [6]),

a Rabin- és SAEP-rendszer ([56], [14]),

a Blum-Goldwasser és Hofheinz és tarsai rendszere ([12],
[36])-

Az elhanyagolhat6 fiiggvény fogalma alatt, melyre sziiksé-
glink lesz a tovabbiakban a kovetkezSket fogjuk érteni (|21,
[18], [66]):

1. definicié. Egy f(-) figgvény elhanyagolhats (negligible), ha

barmely €(-) polinom esetében létezik egy ko egész szam gy,
hogy barmely k > ko egész szamra fenndll: f(k) < ﬁ

Az értekezésben hasznélt jelolések koziil, pedig fontosnak
tartjuk megemliteni az alabbiakat ([21][37]).

1. Ha A egy halmaz, akkor z £ A jeldli, hogy = véletlen-
szerlien, egyenletes eloszlas esetén lett kivalasztva.

2. Ha A egy probabilisztikus algoritmus, akkor az x LA
jelolés azt jelenti, hogy az A algoritmus x kimenetét vé-
letlenszerdien hatarozta meg.

3. Az 1%, k darab egymas mellé irt 1-est jelol. Ezt a jelolést
akkor alkalmazzuk, amikor azt szeretnék jelezni, hogy az
algoritmus futési ideje akkor is polinomialis k szerint, ha
nincs az algoritmusnak bemenete vagy ez nagyon révid.

A tovabbiakban bemutatjuk az 4j kulcsbeagyazési mecha-

A kulcsbedgyazas mindkét verzidja a kdvetkezd Gen kules-
generald algoritmust hasznalja:
1. algoritmus. A Gen kulcsgenerdlo algoritmus az 1% beme-

neten meghatdrozza az (N, P,Q) szdmhdrmast: (N, P, Q) £
Gen(1%) gy, hogy:



e N =P-Q, ahol P,Q primszamok, gy hogy
- P=Q =3 (mod 4),és
- P=2-p+1,Q =2-q+1, ahol p,q szintén primszdi-
mok,

e Ap ésaq bithossza k/2 — 1,

Mindkét verzioban hasznéljuk a kvadratikus maradékok,
illetve a kvadratikus maradékok lesztikitett halmazat. Jeloljiik
QR y-nel a kvadratikus maradékok halmazat, illetve QR -nel
a kvadratikus maradékok lesztikitett halmazat, amelyeket for-
malisan a kévetkezSképpen definialhatunk [63]:

QRy ={z €Z% : Jy,y* =z (mod N)}, és

QR}; = {|z| : * € QRy}, ahol |z| az = szdm abszolut értékét
jeloli.

A QR}, halmaznak, kriptografiai szempontbol tobb fon-
tos tulajdonsiga is van, amelyeket az értekezésben megadott
bizonyitasokban hasznaltunk, [36]. Ezek a kovetkezdek:

e QR}; a multiplikativ miiveletre nézve ciklikus csoportot
alkot, amelynek rendje ¢(N)/4, ahol ¢(N) = (P — 1) -
Q-1),

e hatékonyan eldonthets, hogy egy elem hozzatartozik a
QR}, halmazhoz vagy sem: az adott elemrdl ellendrizni
kell, hogy benne van-e az {1,..., (N — 1)/2} halmazban,
illetve, hogy a Jacobi szimboluma (mod N) szerint 1-e.

e a QR}; halmazon beliili kvadratikus maradékok meghaté-
rozasa problémajanak nehézsége ekvivalens a faktorizaci-
6s problémaval,

e a QR} halmazon beliili négyzetreemelés fiiggvény egy
permutaci6 lesz a QR -ben,
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e cgy egyenletes eloszlas szerint, véletlenszertien generalt
g € QR}, elem nagy valoszintiséggel generator elem lesz;
annak a valdszintisége, hogy a g nem lesz generator elem,
a kovetkez6:

(P+qg—1)/(p-q) <272

1. megjegyzés. Megjegyezziik, hogy a fenti korlat bizonyitdsd-
ndl fontos szerepet kap, az hogy P =2 -p+1,Q =2 -q+ 1,
ahol p,q is primszdmok [36], éppen ezért az j kulcsbedgyazd-

st mechanizmushoz, a fenti modon elddllitott primeket fogjuk
haszndlnsi.

A CCA-biztonsagu rendszer specifikiacidja a kovetkezd:

A Gen$s,,,(1%) egy probabilisztikus kulesbedgyazasi algo-
ritmus, amely egyenletes eloszlas szerint, véletlenszertien az 1%
bemeneten a kovetkezSképpen generalja a pk nyilvanos kulcsot
és az sk titkos kulcsot:

e generdl egy N Osszetett szamot a Gen kulcsgenerald al-
goritmussal,

e generdlja g-t és a-t a kovetkezSképpen: g il QRY,
ol {1,..., (N —1)/4}, majd meghatarozza X-t: X =
(9°#™)? (mod N),

e pk=(N,g,X), és sk = a.

Az Enc$%,, kulesbedgyazési algoritmus az N, g, X beme-
neti értékeken a kovetkezket végzi:

o generdlja r-t: r < {1,..., (N —1)/4},

e meghatdrozza: K = ¢"2" (mod N), és key = G(K),
ahol G : QR}, — {0,1}¢ cél-iitkdzésmentes hash fiigg-
vény,



e meghatarozza S = (¢" - X)” (mod N), ahol h = H(K?),
és H : QR}, — {0,1}'#, cél-iitkdzésmentes hash fiiggvény,

e meghatarozza az R = K? (mod N) értéket,

e az algoritmus kimeneti értéke (key,cipher), ahol
cipher = (R, S5).

A Dec$%,, kuleskibontési algoritmusnal kétféle modon is
meg lehet adni a visszafejtési lépéssorozatot aszerint, hogy be-
meneti értéknek az (a, cipher) vagy («, P, Q, cipher) értékeket
adjuk meg.

Ha a bemenetnek az («, P,Q,cipher), ahol cipher =
(R, S) értékeket adjuk meg, akkor hatékonyabb visszafejtési
algoritmust kapunk. Megjegyezziik, hogy a rendszer imple-
mentalasanal is ezzel a visszafejtési algoritmussal dolgoztunk.

Ebben az esetben a visszafejtés a kovetkezsket végzi:

e ha a kovetkezd tartalmazas nem 4all fenn:
(R,S) € QR}, x QRY,

akkor az algoritmus REJECT elutasité kimeneti értékkel
leall, ellenkezé esetben

— meghatéarozza a h = H(R) értéket,

— ha a kovetkezs egyenlGség nem all fenn:

S = pie?™ (nod N, (1.1)

akkor az algoritmus REJECT elutasité kimeneti ér-
tékkel leall, ellenkezé esetben
* a kinai maradéktételt alkalmazva meghatarozzuk
a K értékét, megoldva a kovetkez6 kongruencia
rendszert:
K = R¥P+Y/* (mod P),
K = R@TV/4 (mod Q),
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* az algoritmus kimeneti értéke a key = G(K) lesz.

A rendszer CCA-biztonsaga a faktorizéacios feltételezésen,
és az alkalmazott hash fiiggvény cél titkozésmentes tulajdonsa-
gan alapszik, amelyek formalisan a kévetkezdket jelentik:

A faktorizécios feltételezés szerint barmely probabiliszti-
kus polinomialis ideji A algoritmus esetében, létezik egy f(k)
elhanyagolhato fiiggvény ugy, hogy [24]:

Advraca(k) = PrA(N) = (P, Q)] < f(k),

Egy hash fliggvény cél-iitkbzésmentes tulajdonsaga, azt je-
lenti, hogy béarmely probabilisztikus polinomialis B tamado
algoritmus esetén létezik egy fg(k) elhanyagolhato fiiggvény

tigy, hogy [7]:

Advcris(G) = Prlx & QRy,y & B(z):z#y,G(x) =
G(y)] < fo(k).

A rendszer CCA-biztonsagénak bizonyitasahoz a kovetke-
76 kisérletet értelmeztiik, amely kisérlet egy polinomidlis idejti
probabilisztikus A tamado és a kornyezete, a kihivo kozott zaj-
lik:

1. kisérlet.

1. A kihivé futtatja a Gen$s,,;(1%) kulcsgenerdls algorit-
must, meghatdrozza az N,g, X,« értékeket, majd az
N, g, X értékeket, dtadja az A tdmadonak,

2. az A tdmado tetszdleges szamaii alkalommal meghivja a ki-
hivé Dec5é (e, +) és G(-), H(-) algoritmusait,

3. a kihivo elvégzi a kovetkezdket:

e meghatdrozza (key*, cipher*) <— Enc5% (N, g, X),
e generdl eqy u értéket: u il QRY,
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o a (key*)-t cy-val jeloli,

e a (G(u))-t ci-gyel jeloli,

e dtadja az A tdmadonak a (cy, cipher™) értékpdrt, ahol
b= {0,1},

4. az A tdmado tetszdleges szdmi alkalommal, kilénbézd
cipher értékekre meghivja a kihive Dec$%,,(a, cipher)
és G(-), H(:) algoritmusait, azzal a megkitéssel, hogy
cipher # cipher®, R

5. az A tdmado meghatdroz egy b € {0,1} kimeneti értéket.

Az alabbi tételben Expr(0)-val jeloljiik azt az eseményt,
amikor a tamado6 altal meghatérozott kimeneti érték 1, azon
feltétel mellett, hogy a kihivonak b = 0 volt a valasztésa, és
Expr(1)-gyel jeloljiik azt az eseményt, amikor a tamadé al-
tal meghatarozott kimeneti érték 1, azzal a feltétellel, hogy a
kihivo a b = 1 értéket valasztotta.

A tétel, amely ezek utan kijelenthets, a kovetkezs:

1. tétel. Ha a fenti kisérletben a H és G cél-iitkizésmentes
hash fligguények, és ha a faktorizdcids feltételezést elfogadjuk,
akkor az 1ij kulcsbedgyazdsi mechanizmus CCA-biztonsdgu, az-
az létezik egy f(k) elhanyagolhatd figgvény gy, hogy bdarmely
A probabilisztikus polinom idejd tdmadd esetén:

Advicpy a(k) = 5| Pr[Expr(0)] — Pr[Expr(1)]] < f(k).

A fenti tétel bizonyitasahoz tovabbi két tételt jelentettiink
ki és bizonyitottunk be. Ezek a kovetkezGek:

2. tétel. Ha elfogadjuk a faktorizdcios feltételezést, és ha a G
hash fiigguény cél-itkozésmentes tulajdonsdgi, akkor létezik egy
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f(k) elhanyagolhaté figguvény gy, hogy barmely probabiliszti-
kus polinomidlis ideji D tamadd algoritmus esetén fenndll:

AdVDDS,D(k;) =

|Pr[D(N,K? G(K)) = 1] — Pr[D(N,K? G(u)) = 1]| < f(k),

ahol K a kulcsbedgyazdsi algoritmus sordn meghatdrozott érték
és u & QR}..

A tovabbiakban ezt a tipusd algoritmust D-tulajdonsagu
algoritmusnak fogjuk hivni.

3. tétel. Ha A egy probabilisztikus, polinomidlis idejii tdma-
dé algoritmus, amely feltori az 1ij rendszer CCA-biztonsdgdt,
akkor szerkeszthetd egqy probabilisztikus polinomaidlis idejd D
algoritmus, amely D-tulajdonsdgu vagy szerkeszthetd eqy pro-
babilisztikus polinomidlis idejd B algoritmus, amely feltori a H
fiigguény dtkozésmentes tulajdonsdgdat.

Formadlisan ez a kévetkezdket jelenti:

AdV;gaEM’A(k) S AdVDDS,D(k) + AdVCRl,B(k) + f(k),

ahol f(k) elhanyagolhato fiigguény.
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2. fejezet

Results

This thesis examines the security of encryption systems, it fo-
cuses mainly on two types of attacks on chosen plaintext attack
and chosen ciphertext attack ([24], [37]).

Between the two types of attacks the chosen ciphertext
attack poses a stronger restriction on the construction of en-
cryption systems. At first reading it may seem that chosen
ciphertext security signifies problems only for theoretical cryp-
tography, but successful attacks presented in practice, for ex-
ample the Bleichenbacher attack 9] against RSA [57], show
that it is necessary to transform encryption systems. Nat-
urally, transforming encryption system is not an easy task,
because the transformed system becomes less efficient, so this
area of cryptography constitutes an active research field ([6],
(7], [13], [20], [36]).

In the thesis we will call CPA-secure encryption systems
those systems which are secure against chosen plaintext attack
and CCA-secure encryption systems those systems which are
secure against chosen ciphertext attack.
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Constructing a CCA-secure encryption system, more ex-
actly CCA-secure hybrid encryption system, means that for
encryption of actual data we use symmetric encryption tech-
nics and asymmetric encryptions are used to generate and
interchange the encryption key of two remote parties. Recent
literature introduces the data encapsulation, respectively key-
encapsulation terms for these [21].

The main result of the dissertation is a CPA and CCA ver-
sion of a new key encapsulation mechanism. The mechanism is
based on Rabin-encryption [56] and on the system constructed
by Hofheinz et al. [36]. The new CCA-secure key encapsula-
tion mechanism was published in [50].

Within the framework of the thesis we give a detailed
description of the proposed mechanism, we present the sound-
ness, the efficiency and the proof of CCA security of the pro-
posed CCA-secure mechanism. In the thesis we present some
CCA-secure key encapsulation mechanisms, which are consid-
ered important in the recent area of cryptography, and we
compare these systems with the new key encapsulation mech-
anism. We give the C++ implementations of the systems, we
measure the running times of the corresponding algorithms.

The asymmetric encryption systems and there correspond-
ing CCA-secure versions, which we implement, are the follow-
ing:

the ElGamal and Cramer—Shoup system (]|27], [20]),

the RSA and RSA-OAEP system (|57], [6]),

the Rabin and SAEP system ([56], [14]),

the Blum-Goldwasser and Hofheinz et al. system (]|10],
[36])-

In the followings, we need the concept of negligible func-
tion, so we define it(|21], [18], [66]):

16



Definition 1. A function f(-) is negligible if for every polyno-
mial €(-) there exists an integer ko such that for all integers

k> ko it is true: f(k) < E(lk).

We considered it important to mention the following gen-
eral notations ([21][37]).

1. If A is a set, then = &% A denotes that z is chosen uni-
formly at random A.

2. If A is a probabilistic algorithm, then z &£ A denotes
that A returns z when executed with fresh coins.

3. 1% denotes the string comprised of k ones.

Now we are presenting the new key encapsulation mecha-
nism’s detailed specifications.

Both versions of the key encapsulation mechanism use the
following Gen key generation algorithm.

Algorithm 1. The Gen(1%) is a probabilistic polynomial time
algorithm that returns N, P, Q) with the following properties:

e N=P-Q,

e P=(@Q =3 (mod 4), namely P and @ are Blum integers,

e P=2-p+1,Q =2 -q+ 1, where p,q are odd prime
numbers, namely P and @ are safe primes,

e the bit length of p and ¢ is k/2 — 1: |p| = |¢| = k/2 — 1.

Now we can define the following two groups: we denote the
group of quadratic residue as QR , and we denote the group
of signed residue as QR},. Formally, this means the followings:

QRy ={z €Z% : Jy,y* =z (mod N)}, and

QRY = {|z| : * € QRy}, where |z| denotes the absolute value
of z.

17



The QR}, group has some interesting properties, related
to cryptography, which we use in the security proof of our
mechanisms. They are the following;:

e QR}; with multiplication is a group, and the group order
is ¢(N)/4, where ¢(N) = (P —1)-(Q — 1),

e membership in QR}, can be decided efficiently: tests if
an element is in the set: {1,...,(N — 1)/2}, and if the
Jacobi symbol modulo N is equal with 1.

e computing square roots in QR is equivalent to factoring
N,

e squaring in QR}, is a permutation over QR},,

e a uniformly at random generated g element: ¢ il QR},
will be a generator except with probability:

(p+q—1)/(p-q) <27F=,

Remark 1. We mention that it is important to choose P and
Q@ as safe primes, namely P =2-p+1and Q) = 2-qg+1, where
p, q are prime numbers too, to prove the former bound [36].

The proposed CCA-secure scheme’s key generation, key-
encapsulation and key-decapsulation algorithms are the fol-
lowing;:

The key generation algorithm Gen%4,,(1%) is a random-
ized algorithm which generates uniformly at random on input
1%, the public-key pk and the secret-key sk as follows:

e let NV be a composite number generated by Gen,
e let g <& QRY, and X = (¢*2")2 (mod N), where a <

{1,..., (N —1)/4},
e the algorithm’s output is pk = (N, g, X), and sk = «a.

CcCca

The key encapsulation algorithm Enc%%,,, operates on in-
put N, g, X and does the following:

18



e choose r <& {1,..., (N —1)/4},

e computes: K = ¢g"2" (mod N), and key = G(K), where
G : QRY — {0,1}¢ target collision-resistant hash func-
tion,

e computes S = (¢" - X)" (mod N), where h = H(K?),
and H : QRY — {0,1}!, target collision-resistant hash
function,

e computes R = K? (mod N),

e the algorithm’s output is (key, cipher), where cipher =
(R, S).

The key decapsulation algorithm Dec$%,, operates on in-
put (a, cipher) or (a, P, Q, cipher).

If we give as input the values («, P, Q,cipher), where
cipher = (R, S) we obtain a more efficient decapsulation al-
gorithm. We mention that in implementation we work with
these values.

In this case, the decapsulation algorithm does the follow-
ing:

o if (R,S9) € QR}, x QR}; does not hold, the algorithm
outputs REJECT and stops, otherwise
— computes h = H(R),
—if
S = phte™ (nod N, (2.1)
does not hold, the algorithm outputs REJECT and
stops, otherwise
x with the Chinese remainder theorem we are cal-
culating the value of K, solving the following
system of congruences:
K = R¥P+Y/% (mod P),
K = R@TV/4 (mod Q),

19



* the algorithm’s output is key = G(K).

The security of the system relies in the factoring assump-
tion and the underlying target collision-resistant hash function.

The factoring assumption assumes the existence of an f(k)
negligible function such that for all probabilistic polynomial-
time A algorithm it is true [24]:

Advrpaca(k) = PrlA(N) = (P, Q)] < f(k),

The target collision-resistance property of a hash function
means that for all probabilistic polynomial-time B algorithm
exists an fg(k) negligible function such that [7]:

Advep 8(G) = Prlz £ QRy,y il B(z):z#y,G(x) =
G(y)] < fa(k).

To demonstrate the CCA security of the system we need
to define the following experiment, where the experiment takes
place between a probabilistic, polynomial time A adversary and
a challenger.

Experiment 1.

1. The challenger runs Gen$%,,(1%) to obtain N, g, X, o,
2. the adversary A is given N,g, X and he may query

Deciepy(a,-) and G(-), H(:),
3. the challenger does the following:

e determines (key*, cipher*) < Enc%,,(N, g, X),

generates u &£ QRY,
denotes as ¢y the value of (key*),
denotes as ¢; the value of (G(u)),

e the adversary A is given (¢, cipher®), where b £

{0’ 1}7

20



CcCca

4. the adversary A may query arbitrary Dec%,,(c, ) and
G(), H(-), with the only constraint that cipher #
cipher®,

5. the adversary A outputs b € {0,1}.

Let Expr(0) denote the event that the adversary outputs
1 on condition that b = 0, and let Exzpr(1) denote the event
that the adversary outputs 1 on condition that b = 1.

Henceforward the following function can be defined:

Advipma(k) = 3| Pr[Exzpr(0)] — Pr[Exzpr(1)]|.

Definition 2. We call the proposed key encapsulation mecha-
nism CCA-secure if for all probabilistic polynomial time ad-
versaries A the function Advg g a(k) is negligible in k.

Now the following theorem can be stated:

Theorem 1. If in the above experiment H and G are target
collision-resistant hash functions and the factoring assumption
holds, then the function Advg g a(k) is negligible in &, for all
probabilistic polynomial time adversaries A.

To prove the former theorem we need to state two addi-
tional theorems.

Theorem 2. If D is an algorithm that distinguishes between
(N,K? G(K)) and (N, K? G(u)), where K is the value ob-
tained in key encapsulation, and u il QR};, and G is target
collision-resistant hash function, then it can construct an al-
gorithm that factors N. In the following we say that such an
algorithm has D-property.
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Formally this means the following: if the function
Advpps p(k) is negligible in k, where

AdVDDS,D(k) =

|Pr[D(N, K?* G(K)) = 1] — Pr[D(N,K? G(u)) = 1]| < f(k),
then such a D algorithm does not exits.

Theorem 3. If A is an adversary that breaks the proposed
system CCA-security then we can construct a D algorithm
that has D-property or a B algorithm that breaks the target
collision-resistant property of H.

Formally this means the following:

Advipma(k) < Advpps p(k) + Advrer s(k) + f(k),

where f(k) is a negligible function.
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