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Vezeték nélkiili haldzatok biztonsagi kérdései

1. Bevezetés

A szamitastechnika napjaink egyik leginkabb fejlodd ipardga. A rendkiviili iitemi
technikai fejlodésnek koszonhetéen napjainkra mar csaknem mindenki szamara elérhetd
kozelségbe kertiltek a kiilonféle szamitdgépek. Az otthoni felhasznélasra szant konfiguraciok
teljesitménye messze meghaladja az elmult évtizedek, évek elképzeléseit — lassan mar az atlag
felhasznalo igényeit is. Az elektronikai berendezések ara — beleértve a szamitogépeket is —
jelentésen kedvezObb lett a gyartasi technologidk fejlodésének koszonhetden. Mara mar a
modern elektronikai berendezéseket is gyakran kisebb teljesitményii szadmitogépek vezérlik. A
szamitogépek felhasznalhatosaguk sokszinlisége miatt is egyre jobban terjednek. A
felhasznalok mas és mas szempontok szerint valasztjdk ki a szamukra megfeleld
konfiguraciot. A kiilonféle igényeknek megfelelden eléfordul, hogy egyetlen szamitdégép nem
elegendd, igy egyre gyakoribb az, hogy egy haztartason beliil tobb szamitogép is van. Tobb
szamitogép, tobb felhasznald esetén eldbb-utébb felmeriil az igény a kiilonbozd adatok,
er6forrasok megosztasara. A kényelmi szempontokat is figyelembe véve a legegyszeriibb

megoldas a szamitogépek kozotti kommunikacid megteremtése.

A szamitégépek kozotti kommunikacidé megvalositdsanak feltételeit kiilonféle
szabvanyokban rogzitik (IEEE 802 szabvany csaldd). A halézatba szervezéskor a halozati
topologidk elonyeit, hatranyait szem el6tt tartva az igényeknek megfeleléen szamos megoldas
létezik. Kezdetekben a szamitdégépek kozotti fizikai kapcsolat 1étrehozésara a
legkézenfekvobb megoldas a direkt kapcsolat létrehozasa kabelekkel megvaldsitva. A
vezetékes (helyi) haldzatok korében az Ethernet (802.3) és Token Ring (802.5) terjedt el
leginkabb. Késobb a tudomany és a technika fejlodésével elérhetdé kozelségbe keriilt a
szamitogépek halozatokba szervezése vezetékek nélkiil. A vezeték nélkiili halozatokat a
802.11x szabvany csaldd foglalja magéba. A 802.11a, 802.11b és a 802.11g valtozatok
terjedtek el leginkabb, melyek a frekvenciatartomanyukban, moduldcidban ¢és ezek
kovetkeztében a savszélességben térnek el egymadstdl. Napjainkban a 802.11 szabvannyal

megvalodsitott vezeték nélkiili halozatok savszélessége meghaladhatja a 100Mb/s -ot.
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Manapsag a kisebb-nagyobb otthoni-, irodai-, egyetemi- és egyéb maganhalozatokon
talmenden egyre jellemzébb, hogy az 0Onallo, helyi halozathoz nem csatlakoztatott
szamitogépek is csatlakoztatva vannak egy globalis haldézathoz, az Internethez. Ez komoly
kockéazati lehetOségek tarhdzat tarja fel eldttlink. Amig a szamitogépek nem voltak
halézatokba szervezve, a bizalmasan kezelt, digitalis formaban tarolt adatokhoz csak kevesen
és nehezen juthattak hozza, ehhez fizikailag is a gép mellett kellett tartozkodniuk. A
szamitogép haldzatra vald csatlakoztatasat kovetden lehetdség nyilt a mas szamitogépeken
tarolt (bizalmas) adatok hozzaférésére — a halozat kiterjedésétdl fiiggden akar tobb 100km
tavolsagrol is. Az adatok tavoli elérésének lehetdsége jogosan valtja ki azt a nyilvanvald

kérdést, miszerint: ,,Biztosan csak a jogosult személyek férnek hozza az adatokhoz?”.

Mai rohand vilagunkban mar egyre kevesebb szitudcidban kovetelik meg a személyes
kapcsolatfelvételt, {ligyintézést, minden -elintézhetdé egy hivatalos levéllel, kérvénnyel,
egyszerl telefonhivassal vagy akar az interneten keresztiil is. A szamitogépes haldzatok tehat
nem csak az otthonunkban taldlhato, ,,jol elzart”, ,lekodolt” szamitogépen tarolt (bizalmas)
adatainkra jelentenek veszélyt, hanem ezen adatait meggondolatlanul ko6zl6 felhasznald
személyére is. Interneten keresztiil torténd iigyintézésekor példaul vasarlaskor, pénziigyi
tranzakciok bonyolitasa esetén a megfeleld intézkedéseket (titkositas, stb.) a pénzintézetek
biztositjdk ugyan, de a felhasznalé gondatlansaga, naivitdsa, ismerethidnya ellen lehetetlen

100%-o0san védekezni.

Elsésorban tehat a haldzathoz val6 illetéktelen csatlakozas lehetdségét kell minimalizalni.
Ehhez biztositani kell, hogy a felhasznalé szamitogépét ne tudjadk masok jogosulatlanul
hasznalni, valamint a halozat kéabeleihez, aktiv eszkdzeihez se férjenek hozza illetéktelen
személyek. A vezetékes halozatokhoz val6 (illetéktelen) csatlakozas bar adott esetben szabad
szemmel is lathatd, nehezen megeldzhetd. A vezetékek ,,megcsapoldsa” nem lehetetlen, bar az
optikai szalak esetében ez lényegesen komplikéltabb, mint UTP, vagy koaxialis kabelek
esetén. A vezetékes halozatokkal szemben a vezeték nélkiili hal6zatokhoz vald illetéktelen
csatlakozasnak, csatlakozasi kisérletnek ,,nincsenek” lathatd nyomai. A vezeték nélkiili
halozatok esetén a halozat fizikai elérése minddssze a radidjel erdsségétdl fiigg, ha van a
csatlakozashoz elegendd jelerdsség, akkor mar csupan a hitelesitési, titkositasi protokollok

allnak az illetéktelen felhasznalo utjaban.



Vezeték nélkiili haldzatok biztonsagi kérdései

Egyelore még csak a halozatokhoz valo6 fizikai csatlakozasrdl esett sz6, de ezt kovetden
természetesen a haldzatot el is kell érni a megfeleld jelszavakkal, azonositassal, hitelesitd
igazolédssal. Az illetéktelen adathozzaféréseket megelézendd sokfajta szoftveres-, hardveres
védelmi mechanizmus és eszkdz létezik. Ezeknek a lehetdségeknek a zome viszont a
halézatra mar csatlakoztatott szamitégépek, valamint azok adatainak védelmét probaljak

biztositani, és nem pedig a haldzathoz valo illetéktelen csatlakozast.

Vezetékes halozat esetén, ha a haldzathoz fizikailag csatlakozik a szdmitogép, akkor
altaldban mar nincs tovabbi authentikacid, a haldzat teljes mértékben elérhetd. A vezeték
nélkiili halozatok biztonsdgara a halozati kozeg jellege miatt kell komolyabb figyelmet
szentelni. Mivel a vezeték nélkiili halézathoz vald csatlakozas ,feltiinésmentes”, ezért
altalaban a csatlakozaskor azonositania kell magat a halézathoz kapcsolodni szandékozd
szamitogépnek. Az azonositasnak tobb modja is lehet, ez a vezeték nélkiili haldzat biztonsagi

szintjétdl fligg. Az authentikacido modja gyakran tovabbi adattitkosito eljarasokra is utal.

A tovabbiakban a vezeték nélkiili halozatok tulajdonsédgait, valtozatit, elérés¢hez,
biztonsagos hasznalatdhoz sziikséges authentikacios ¢€s titkositasi technikdkat ismertetem. A

technikai részleteket csak a téma megértéséhez feltétlen sziikséges mélységig érintem.
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2. OSI —t0l a802.11x —ig...

Open Systems Interconnection Reference Model, magyarul a Nyilt rendszerek
Osszekapcsoldsa referencia modell. Az OSI modell egy rétegekbe szervezett rendszer
absztrakt leirdsa, amely a szamitogépek kommunikacidjadhoz sziikséges haldzati protokollokat

hatarozza meg.

Az OSI modellje a kiilonbozé protokollok altal nyujtott funkcidkat egymasra épiild
rétegekbe sorolja. Minden réteg csak ¢€s kizarolag az alsobb rétegek altal nyujtott funkcidkra
tamaszkodhat, és az altala megvalositott funkciokat pedig csak felette 1évd réteg szamara
nyujthatja. A hét réteg hierarchikus rendszere meghatdrozza a két szamitogép kozotti
kommunikécio feltételeit. Az International Organization for Standardization (ISO -
Nemzetkozi Szabvanyligyi Szovetség) a modellt az ISO 7498-1 szabvanyéban irta le, és *70-

es évek végéig javasolta, mint halozati szabvanyt.

Az OSI modell széleskorben elterjedt megvalositasa a TCP/IP, mely az Internet
miikddését napjainkig biztositd protokollstruktira. A TCP/IP modellt alapvetden négy réteg
alkotta, melyet késobb o6tre bovitettek (Hibrid modell).

o Alkalmazasi réteg (Application Layer)

o Szallitasi réteg (Transport Layer)

e Halozat (Internet) réteg (Network Layer)
e Adatkapcsolati réteg (Data Link Layer)
o Fizikai réteg (Physical Layer)

Az OSI modellhez viszonyitva az 5-6. réteg (a viszony- és megjelenitési réteg) hianyzik.

A napjainkban mar torténelminek szamitd, kiilonbozé (altalaban  egymassal
inkompatibilis) szdmitogépes halozatokbol az erdteljes szabvanyositdsoknak koszonhetden
kifejlodott az Ethernet. Az ISO foglalkozik a szabvanyositasokkal, vagyis, hogy a kiilonféle
technologidk széleskorben hasznalhatdak, lehetdség szerint kompatibilisek legyenek. A
szamitogépes halozatok szabvanyait a Villamos és Elektronikus Mérnoki Intézet (Institute of

Electrical and Electronics Engineers — IEEE) dolgozta ki.
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Az Ethernetet 1983-ban szabvanyositottak (IEEE 802.3). A tovabbi Ethernet szabvanyok
a Token Bus (802.4) ¢s a Token Ring (802.5) nem kompatibilisek a 802.3—al, és méara mar
csak kevés helyen hasznaljak (csaknem teljesen halott szabvanyok). A szabvany a technikéval
egylitt fejlodott, igy nagyobb savszélességet elérve, az eddigiekkel kompatibilis IEEE 802.3u
Fast Ethernet és az IEEE 802.3z Gigabit Ethernet szabvanyok is megjelentek.

Az elsd vezeték nélkiili halozat a Hawaii Egyetem altal 4 szigeten 1étrehozott ALOHAnet
802.11 —et 1997-ben szabvanyositottak.

Az IEEE 802.11 —es szabvany alapvetden két eszkozt definial. Az egyik a vezeték nélkiili
dllomas (wireless station), a masik elem a hozzaférési pont (Access Point - AP), amely a
vezeték nélkiili dllomasokkal kommunikal. Ennek megfeleléen a szabvany szerint kétféle

topologia l1étezik:

e ad-hoc

e infrastrukturalis.

Az ad-hoc (Peer to Peer — P2P) topoldgia esetén a vezeték nélkiili allomasok kdzvetlen
kommunikélnak egymassal. Az ad-hoc lizemmodu allomésok folyamatosan keresik az ad-hoc
tizemmoddra képes eszkozoket. Ebben a topologidban nincs forgalomirdnyitas, igy a
kommunikélé allomasok szadmanak ndvekedésével az litkozések szdma is jelentdsebb. A
kommunikécioban résztvevd allomasok szamara vald érzékenysége miatt az ad-hoc mod csak
otthoni, illetve kevés vezeték nélkiili allomassal rendelkezO, kisebb vallalati halozatok

kialakitasara alkalmas.

Az infrastrukturdlis mod esetén a vezeték nélkiili dllomasok hozzaférési ponton keresztiil
kommunikalnak egymadssal. Természetesen egy Access Point egyidejiileg tobb hozza
csatlakoztatott allomassal is kommunikal egyidejiileg. A hozzaférési pontokat Ilehet
csatlakoztatni a mar meglévé (vezetékes) haldzathoz, igy a vezeték nélkiili alloméasok nem
csupan egymassal, hanem a mar meglévd, halozatba csatlakoztatott allomésokkal is képesek

lesznek kapcsolatot 1étesiteni.



Vezeték nélkiili haldzatok biztonsagi kérdései

A Wi-Fi (Wireless Fidelity) védjeggyel ellatott Ethernet-kompatibilis, radiofrekvencias,
vezeték nélkiili helyi halozatok eldirdsait és ajanldsait magaba foglalo szabvanygytijtemény a
802.11. Az Ethernet vezeték nélkiili verzidjanak is tekinthetd. A vezeték nélkiili hal6zatok
(WLAN) csupan az OSI modell als6 két rétegében térnek el a vezetékes (helyi) halézatoktol
(LAN). A 802.11 a fizikai és adatkapcsolati rétegeket definialja, tehat a magasabb szinteken
1év6 protokollok (TCP/IP, stb.) miikodésében nincs kiilonbség.

Az Ethernet szabvanyban a csatorndt a csomopontok allanddan figyelik. Az iitkdzések
detektalasat a CSMA/CD (Carrier Sense Multiple Access with Collision Detection) protokoll
segitségével valositjdk meg. A CSMA/CD a Gigabit Ethernet esetén mar csak félduplex

miikddési modban sziikséges, duplex mod esetén felesleges.

A 802.11x szabvany csalad mindegyik valtozata mar a CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidence) protokollra épiil, az a, b, g valtozatok csupan a fizikai réteg
kivitelében (moduldciés mdodban, adatatviteli sebességben) kiilonboznek. A CSMA/CA mar
jobban alkalmazkodik a vezeték nélkiili kozeghez, hiszen nem csak detektalja az titkozéseket,
hanem meg is elézi azokat (az adatatvitel karara). A hiba detektalasa, elkeriilésére- ¢s
kijavitasara tett kisérlet a csomagok szamat, a hasznos adat mennyiségét befolyasolja,
korlatozza. A kozeg adottsagaitol fiiggden is valtozd a maximalis adatatviteli sebesség, ami

altalaban a névleges érték maximum 50-60%-a.

A 802.11 szabvany csalad alszabvéanyai egymassal nem feltétleniil kompatibilisek, viszont
a gyartok altal forgalmazott eszkdzok mara mar nem csupéan egyetlen szabvanyt tdmogatnak.
Ennek megfelelden léteznek olyan eszkdzok, melyek mind a harom széleskorben elterjedt

alszabvanyt (a, b, g) tamogatjak.

A Wi-Fi embléma nem a szabvany neve, hanem egy termékre kaphato tanusitvany. Ezt a
Wi-Fi Alliance nonprofit szervezet adja 1999-t6l azoknak a termékeknek, amelyek valoban
képesek gyarto fiiggetleniil egyiittmiikodni egymassal. A szdvetségnek mar néhany szaz tagja

van ¢és ezernél is tobb termék kapta mar meg ezt a mindsitést.
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2.1 Az IEEE 802.11x altalanosan hasznalt alszabvanyai és tulajdonsagai

Az IEEE 802.11x szabvanycsalad

Alszabvany neve Frekvenciasav Max. adata’tvztelz Modulacios technikak
sebesség

802.11 2,4GHz 1-2 Mbps DBPSK, DQPSK

802.11a 5,7GHz 54 Mbps ODFM

802.11b 2,4GHz 11 Mbps DSSS, CCK
DSSS, CCK, ODFM,

802.11¢g 2,4GHz 54 Mbps DSSS.ODFM

802.11i ) i B1zt0nsa’1gtechn1ka1
alszabvany

802.11n 2,4 GHz 540 Mbps Meég nem elfogadott

A 802.11x szabvanycsalad fo tulajdonosagai

Az eredeti 802.11 szabvany 1-2 Mbps adatatviteli sebesség elérésére képes, és FHSS
(Frequency Hopping Spread Spectrum) frekvenciaugratasos szort spektrumu atviteli technikat
alkalmaz. Az ado6 frekvenciardl frekvenciara ugral egy masodperc alatt akar tobb szazszor is.
79 db 1 MHz széles csatornat hasznal és alvéletlenszam generator alapjan ugral. Ha az elején
szinkronizalnak, vagyis ugyanazt a kezddértéket (seed) hasznéljak, akkor ugyanazokat a
frekvencidkat fogjak végigjarni. Ezt a technologiat alkalmazza a mobiltelefonok kdrében
igencsak elterjedt adatatviteli technologia a Bluetooth is. (Ezért kell a késziilékeket
»parositani” a kapcsolat 1étrehozasakor.) A frekvenciaugrasok miatt az atvitel biztonsagos, a
spektrumszoras kovetkeztében kevésbé érzékeny az interferenciara, az atvitel zavartiirése jobb

lesz. Hatranya az alacsony savszélessége.

A 802.11x eszkozok az ISM (Industrial, Scientific, Medical) szabadon hasznalhat6
frekvenciasdvban mitkodnek. Az ISM savban sok mas eszkdz miikodik, a garazskapunyitoktol
kezdve, a vezeték nélkiili- telefonokon, fejhallgatokon keresztiil csaknem minden, ami a
haztartasokban is hasznalatos vezeték nélkiili technologia. Szintén ezen a frekvencian
tizemelnek a mikrohullamu siiték is. A frekvenciasav viszonylagos zsufoltsaga miatt sziikség
van kiilonboz6, az atvitel megbizhatosagat eldsegitd technikdk alkalmazasara. A 802.11

alszabvanyai ezen technologiakban ¢€s az alkalmazott ISM sav frekvencidjaban kiilonboznek.
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IEEE 802.11a

1999. 6szén, a 802.11b-vel, egyidében keriilt szabvanyositdsra. Miikodési tartoméanya
5GHz, ennek kovetkeztében nem kompatibilis a tobbi (2,4GHz—es) alszabvannyal. Az SGHz—
es frekvenciasav és az OFDM (Orthogonal Frequency-Division Multiplexing) modulacid
alkalmazasanak koszonhetden érték el a 802.11b-hez képest magasabb 54 Mbps maximalis
adatatviteli sebességet. 52 kiilonbozd frekvencidt hasznal 48-at az adatok tovabbitisara 4-et a
szinkronizaciora. A kodolasi rendszer 18 Mbps—ig fazisbillentylizésen, felette a QAM-en
(Quadrature Amplitude modulation) alapul. Az 5GHz—es frekvenciasavot kevesebb eszkoz
hasznalja, mint a 2,4GHz—et, igy az interferencia lehet0sége is jelentdsen alacsonyabb.
Amennyiben a vezeték nélkiili halozat miikodését lehetdveé tevd kozeg, a koriilmények nem
idedlisak, a rendszer 54 Mbps helyett kisebb (48, 36, 24, 18, 12, vagy 6 Mbps) atviteli

sebességen muikodik.

IEEE 802.11b

1999. 6szén szabvanyositottak. Miikodési tartomanya a 802.11a—t6l eltéréen, a 2,4GHz—es
ISM frekvenciasav. A 11 Mbps adatatviteli sebesség mellett az 5,5 Mbps, 2 Mbps és 1 Mbps
sebesség is alkalmazhato, ha az atviteli kozeg allapota nem idedlis. DSSS (Direct Sequence
Spread Spectrum), azaz kozvetlen sorrendi szort spektrumu atvitelt alkalmaz. A
frekvenciasavot 5 MHz vagy 25MHz—es csatorndkra bontjak. Az atvitt jelet egy binaris
alvéletlen sztringgel (szorokod) modulaljadk. A bitek atvitelére Barker sorozatot alkalmaz. A

CDMA egyik valtozatat, a CCK (Complementary Code Keying) moduléaciot hasznalja.
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IEEE 802.11g

A 802.11g szabvany a 2003-as évben keriilt bevezetésre. A 2,4 GHz-es savban biztosit
maximalisan 54 Mbps adatsebességet, valamint visszafelé kompatibilis a 802.11b szabvanyu
eszkozokkel. 802.11b—vel vald kompatibilis mitkodés esetén 11 Mbps maximalis adatatviteli
sebességen, DSSS-t hasznalva miikddik. Ettdl eltérden (,,normalis” mikodés esetén) OFDM
modulacids technikat alkalmaz. A kompatibilitds a 802.11b szabvanyt tdmogatd eszkdzok
nagy szama miatt sziikséges, igy a mar kiépitett hozzaférési pontokhoz az 0j, 802.11g
szabvanyt tdmogatd eszk6zok is képesek csatlakozni, ekkor viszont az atviteli sebességiik
maximuma értelemszeriien a szitkebb keresztmetszetli (802.11b szabvanyu) hozzaférési pont
maximalis sebessége lesz. A 802.11g szabvanyt tamogatd hozzaférési pontok képesek
visszafelé kompatibilisan miikodni, igy ezekhez is csatlakozhatnak a mar meglévd (802.11b
szabvanyu) adaptert hasznald kliensek is. Természetesen a miikodési kompatibilitdsnak
,hatranya” is van, mégpedig, hogy a régi eszk6zok nem lesznek képesek nagyobb sebességre,
még ha az eszk6zok sajat belsd szoftverét (firmware) le is cserélnék. Elénye viszont, hogy a
korszerlisités, a nagyobb bitsebesség elérését biztositd eszkozokre valo atallas

zokkenOmentesen, fokozatosan elvégezheto.

A 802.11b és 802.11g kozotti kompatibilitast tehat a szabvanyok biztositjak. Ennél
lényegesen nagyobb problémat jelent a 802.11a és a 802.11b kozotti atallas. A vezeték nélkiili
alszabvanyok kozotti kompatibilitds hidnyat a gyartok probaljak poétolni, azaltal, hogy a
napjainkban forgalomban 1évd eszkozok gyakran mindhdrom szabvanyt egyidejlileg

tamogatjak.
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2.2 Tovabbi IEEE 802.11x alszabvanyok

802.11e

Egy olyan uj, elosztott kozeghozzaférési eljarason alapul, mely képes kezelni kiilonb6zd
forgalmi osztalyokat. Két metddust definial, ezek az EDCF (Enhanced Distribution
Coordination Function) és a HCF (Hybrid Coordination Function). A vezetéknélkiili

szolgéltatds mindségére vonatkozo alszabvany. (A QoS—t, CoS—t biztositja).

802.11f

A hozzaférési pontok (Acces Point) kozotti protokoll ZAPP (Inter Access Point Protocol)
ajanlasait tartalmazza. Az IAPP lehetévé teszi, hogy kiilonbozd gyartok eszkozei (AP)
egyiittmiikddjenek.

802.11h

Az 802.11a kikertilésére tervezett alszabvany. A MAC réteget egésziti ki, hogy az eurdpai
eldirasoknak (pl.: sugarzasi teljesitmény vezérlés — Transmission Power Controll, TPC)
megfeleljenek. Az 5 GHz frekvencian lehetdséget biztosit olyan eszk6zok hasznélatéra,
amelyek észlelik a tobbi, ugyanezen a frekvencian tizemeld berendezést, példaul radart, és
képesek a kisugarzasi teljesitmény csokkentésére, valamint az tizemi frekvencia elhangoldsara

(dinamikus frekvenciavalasztas — Dynamic Frequency Selection, DFS).

802.11i

2004 nyaran fogadtak el, ami nem kiilon kommunikécids vagy fizikai réteget hataroz meg,
hanem biztonsagi eldirdsokat tartalmaz. Célja, hogy bevezetésével eltiinjenek a korabbi
biztonsagi hianyossagok. Adattitkositdsra az AES—t (Advanced Encryprtion Standard)
hasznalja. Biztonsagi szempontbdl elbirja tovabba a WPA (Wi-Fi Protected Access) protokoll

hasznalatat.
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802.11n

A MIMO (Multiple Input / Multiple Output) technologian alapul és 540 Mbps—os
maximalis adatatviteli sebességre képes. Két vagy tobb, egymast nem zavard radidcsatornat
hasznal egyidejileg a maximalis savszélesség eléréséhez. A 2,4GHz-es ISM sav a mikodési

tartomanya.
802.11s

Egy olyan héldzat alapjait késziti eld, melynek tagjai egyfajta hozzaférési pontként is
miikodhetnek, igy képesek lehetnének automatikusan route-olni az adatcsomagokat, ezaltal
jelentdsen kiterjesztenék egy vezeték nélkiili halozat lefedettségi teriiletét.
802.11w

Jelentdsen megndvelné modositasaival a vezeték nélkiili halézatok biztonsagat. A MAC

rétegen elvégzett modositasokkal, titkositassal a jelenlegi 802.111 szabvanynal is erételjesebb

védelmet biztositananak.
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2.3 Kozeghozzaférés (MAC) és Utkdzéskezelés

A 802.11 szabvany szerint kétféle miikdési mod l1étezik:
e DCF (Distributed Coordination Function) Elosztott koordinacios funkcio

e PCF (Point Coordination Function) Pont koordinacids funkciod

Az alapveté 802.11 szabvany MAC protokollja a DCF. Elosztott rendszerben miikodik,
nincs kozponti vezérlés (ebben az Ethernetre hasonlit). CSMA/CA protokollt hasznal. A
vezeték nélkiili allomasok versengnek a csatorndért. Fizikai €s virtualis csatornaérzékelést is
alkalmaznak. A PCF rendszerben van egy bazis allomas, ami mindent vezérel. A PCF csak

opcionalis, szabvany szerint nem kotelezd.

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidence)

Ha a vezeték nélkiili allomas adni kivan, akkor el6bb belehallgat a csatornaba, hogy
folyik-e épp kommunikacié. Miutdn meggy6zddott rola, hogy nincs masik adatatvitel
folyamatban, megkezdi az adast. Csomagiitkdzés ezesetben is lehet (pl.: rejtett allomas
problémaja). Az litkozés elkeriild mechanizmus gy miikodik, hogy ha a csatorna szabadnak
bizonyul, még akkor is var az ad6 egy kis ideig. A varakozasi 1d6 egy minimalis idétartambol
¢és egy véletlen visszatartasi id6bol RBT (Random Backoff Time) tevddik 6ssze. A minimalis
id6tartam az az id6, amig a csatorndnak szabadnak kell lennie, ez a DIFS (DCF Interframe
Space). Ha ezalatt az id6tartam alatt még mindig szabad a csatorna, akkor megkezdheti az
adast az allomés. Az ad6 ekkor kiild egy RTS (Request To Send) keretet, mellyel lefoglalja a
csatornat, valamint a lefoglalds iddtartamat (teljes atvitel- és nyugtdzas id6tartama) is atkiildi.

A vevéb a CTS (Clear To Send) keret visszakiildésével nyugtdzza az igényt.

Minden sikeresen vett keret esetén a vevo egy SIFS (Short Inter Frame Space) id6 utan
kiild egy ACK (Acknowledge) keretet, nyugtazva ezzel a hibatlan vételt (pozitiv nyugtazas).
Ha az ACK nem érkezik meg, az ad6 Ujrakiildi a keretet. Ha a backoff periodusban ismét
foglalttd valna a csatorna, akkor a backoff érték nem nulldzodik, hanem a kovetkezd adasi

lehetéségnél folytatja a visszaszamlalast.
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Szintén az iitkdzések elkeriilése miatt a hosszl keretek fragmentélva, egyedi nyugtazassal
tovabbitdodnak. Ez azért is elényos, mert ha valamelyik keret nem érkezik meg, akkor csak azt
kell Gjra kiildeni. Hatrdnya viszont, hogy a keretek szerkezete miatt sok kontroll byte keriil

tovabbitasra, ami az adatatvitel hatékonysagot rontja.

Rejtett allomas problémdja (Hidden terminal)

A problémat az jelenti, hogy egy adott pillanatban az ,,A” és a ,,C” dllomas egyszerre
érzékeli szabadnak a csatornat, igy mindketten elkezdenek forgalmazni, igy a ,,B” allomas az
interferencia miatt nem tudja venni az lizeneteket.

A rejtett allomdas probléma hatdsainak csokkentésére az IEEE 802.11-ben definialtdk az
RTS/CTS mechanizmust.

Felfedett Allomds problémdja (Exposed terminal)

A probléma akkor meriil fel, ha a ,,B” allomés akar forgalmazni az ,,A” szaméara, mig a
»C”7 a ,,D” szamara. Amikor a ,,B” elkiildi az adatcsomagot, a ,,C” foglaltnak érzékeli a
csatornat, igy sziikségteleniil visszafogja a ,,D”-nek szant adasat. Itt tehat nem az interferencia
jelenti a problémat, hanem a nem elég hatékony csatorna-kihasznalas.

Ebben az esetben is megoldasra vezet az RTS/CTS {iizenetek alkalmazasa. Mivel a ,,C”
mobil allomds hallja a ,,B” altal kiadott RTS iizenetet, tudja, hogy a kdvetkezd csomag nem
neki fog szdlni, igy folytathatja az adéasat a ,,D” allomasnak, amikor szabadnak érzékeli a

csatornat.
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3. A WLAN biztonsaga

Alapvetd kovetelmény haldzatba szervezett szamitogépek esetén annak a biztositasa, hogy
a csomopontok csak a nekik (is) cimzett csomagokat dolgozhassadk fel. Vezeték nélkiili
halozatok esetén a haldzat elérése csupan a jelerdsségtol, majd az ezt kovetd esetleges
hitelesitést6l (authentikdciotol) fiigg. A vezeték nélkiili halézat hatosugara a jelerdsség
erésitésével (kiils6 antenndkkal) novelhetd. A vezeték nélkiili halozat adatforgalmat

biztonsagi szempontbol a kdvetkezo képpen lehet csoportositani:

e titkositatlan

e titkositott

A csoportositds egyrészt utal az authentikaci6 sziikségességére, masrészt a vezeték nélkiili
halézatokon terjed6 csomagok kozvetitésének modjara. A vezeték nélkiili halézatok

biztonsagi szintjének megfelelden tobbféle authentikacid 1étezik.

A titkositatlan halozatok egyik specialis valtozatanak tekinthetdé a HOT SPOT, amin
keresztiil egyre tobb publikus helyen (repiilStereken, éttermekben, kavézokban, stb.)
férhetiink hozza meghatarozott 0sszeg ellenében az Internethez. Ez a fajta kapcsolat (a
dijfizetés miatt) iddben erdsen korlatozott, valamint biztonsagi szempontbdl is hagy némi
kivanni valot maga utan. A titkositatlan haldzatokat barki szinte korlatozas nélkiil elérheti, igy
a felkésziiletlen felhaszndld6 konnyen daldozatdva vélhat valamiféle nem kivanatos

adatmegosztasnak.

A titkositatlan vezeték nélkiili halozatok altalaban a hitelesitést sem kovetelik meg, illetve
nyiltrendszer hitelesitést (Open System Authentication) alkalmaznak, ami nem kifejezetten
hitelesités, csupan MAC alapjan azonosit. Az AP minden csatlakozasi kérést elfogad, igy a
halézathoz barki tud csatlakozni, ha hatétavolsagon beliil tartozkodik. Ezt kdvetden a haldzat
teljes mértékben elérhetd szdmara, a csomagok titkositatlanul terjednek, azokat a halozathoz

csatlakozva barki lathatja.
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A nyiltrendszer hitelesités mellé a MAC sziirést is szoktak alkalmazni, ami azt jelenti,
hogy a hozzaférési pontok csak a kordbban manudlisan megadott MAC cimii adapterrel
rendelkezd szamitogépek szamara engedélyezik a csatlakozast a haldzathoz. Ez azonban még
mindig nem elegendd hitelesités, ugyanis a MAC cim is manipuldlhatd, valamint az adatok
titkositott tovabbitasa tovabbra sem biztositott. Nagyobb halozatok esetén a MAC sziirés nem

célszert a nehézkes manualis karbantartas miatt.

A hitelesités torténhet egy titkos kulccsal (jelszoval) is. Az osztott kulcst hitelesités (Pre
Shared Key authentication) hasznalatakor a hozzaférési pont ellendrzi, hogy a csatlakozni
szand¢ékozo kliens rendelkezik-e a megfeleld titkos kulccsal. A kulcsok kiosztdsat a
szabvanyok nem szabalyozzak, ezért altaldban a konnyebb konfigurdlhatésdg érdekében

koz06s kulcsot alkalmaznak. Osztott kulcst hitelesitést alkalmaz a WEP is.

A tikositott halozatokhoz vald csatlakozds mindig authentikdcidhoz van kotve. A
hitelesitést kovetéen a kommunikacié soran a csomagok kiilonb6zd kriptografiai algoritmus
segitségével titkositva tovabbitddnak. A titkositdsi protokoll és az authentikdcié szorosan
Osszefiigg. Az eredeti 802.11 szabvanyban meghatarozott biztonsagi eldirasok tobb oldalrél is
sebezhetonek bizonyultak, igy a biztonsdg fokozasa érdekében a 802.11i szabvany mar

megbizhatobb technikdkat kovetel meg a vezeték nélkiili halozatoktol. Ezeket alkalmazza a

WPA.

A vezeték nélkiili halozatok biztonsagi kérdéseivel a felhasznalok nagy tobbsége a
figyelmeztetések ellenére még a mai napig mindig nem foglalkozik. Gyakran hianyos
szamitastechnikai ismereteik kovetkeztében nem gondoskodnak az altaluk kialakitott vezeték
nélkiili halézatok védelmérdl. A titkositatlan, authentikaciét nem igénylé haldézatok nem
biztonsagosak, azt barki igénybe veheti. A rosszul, vagy egyaltalan nem biztositott halozatok
»uzemeltetdi” nem csupan ingyenes (Internet) szolgéltatast biztositanak, hanem sajat
szamitogépiikk megosztott erdforrasait is talcan kinaljak fel a haldzat hatdtavolsagan beliili

vezeték nélkili eszkdozoknek.
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A védtelen vezeték nélkiili haldézatok novekvo szdmanak kovetkeztében egyre elterjedtebb
jelenség az un. WarDriving, vagyis amikor egy-egy telepiilést nyilt, gyengén védett vezeték
nélkiili halozatok szempontjabol feltérképeznek. A feltérképezést kovetden sajnos, ezen
sebezhetd halozatokrol begytijtott informaciokat az Interneten a nagykdzonség szdmara is
elérhetové teszik. Ehhez minddssze egy vezeték nélkiili adapterrel szerelt mobil eszkdz
(notebook, PDA, stb.), egy nagyobb hatotdvolsdgii antenna és néhany program sziikséges.
»Lerképésziink™ elszantsagatol fliggden még egy GPS navigacios rendszer is sziikséges lehet,
hogy koordindta-pontosan hatdrozza meg a sebezhetd halozatokat. Ezek mindegyike

konnyedén beszerezhetd az Internet segitségével is.

A vezeték nélkiili hélozathoz vald hozzaférést célszerli tehat szabdlyozni. Erre a
napjainkban forgalomban 1év6 eszk6zok altalaban tobbféle lehetdséget is biztositanak. Az AP
eléréséhez sziikséges adatok az SSID (Service Set Identifier) és egy jelszd parosa, valamint
adott esetben (tavoli konfiguralas esetén) sziikség lehet még az AP MAC ¢és IP cimeire. A
gyartok az eszkdzokben az SSID és jelszo parost egy alapértelmezett értékre allitjak be, amit a
felhasznalok nagy tobbsége nem valtoztat meg, igy a halézathoz minden kiilondsebb

eréfeszités nélkiil hozzaférhet egy kevésbé szakavatott illetéktelen felhasznalé is.

Az AP elérését kell tehat elsdnek biztositani, hogy az illetéktelen felhasznalok ne tudjanak
csatlakozni hozza. Ehhez célszerli az SSID-t és a jelszot megvaltoztatni, illetve az SSID
Broadcast—ot kikapcsolni. (A felhasznalok jelszohasznalati szokdsainak ,,elemzésétdl” most
eltekintve, feltételezziik, hogy eldbb—utdobb megtanuljak gondosan megvalasztani és hasznalni
jelszavaikat.) A hozzaférési pontok tobbségét tavolrol is lehet konfigurdlni, ami tovabbi
figyelmet érdemel biztonsagi szempontbol. Biztositani kell itt is, hogy csak az illetékes

felhasznalok tudjak tavolrdl konfiguralni a hozzaférési pontot.

A hozzaférési pont biztositasa fontos, hisz a vezeték nélkiili halézathoz vald hozzaférést
ez kontrollalja. Hidbaval6 akérmilyen authentikdci6 és titkositas, ha a hozzaférési pont nincs
biztositva. Ha valaki illetékteleniil hozzafér az AP-hez, akkor tudja azt ugy konfiguralni,

hogy a tovdbbiakban mar ,,jogosultan”, akar észrevétleniil hasznalja a halozatot.
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A haldozat védelmét fixen kiosztott IP cimekkel is biztositani lehet, ez viszont a
rugalmassag karara torténik. Ezzel a vezeték nélkiili halozat egyik eldonyét veszitené el, hiszen
a vezeték nélkiili halézatok esetén gyakran mas és mds mobil eszkdzok csatlakoznak a
hozzaférési ponthoz, amiket fix IP esetén manudlisan kellene kezelni, engedélyezni. A DHCP
(Dynamic Host Configuration Protocol) engedélyezésével, automatikusan osztott IP cimek
esetén viszont a halozat védelme teljes mértékben a hitelesitésre harul. A vezeték nélkiili

halézatok hozzaférési pontjai végzik a csatlakozni szdndékozo allomasok hitelesitését.

A vezeték nélkiili halozatok esetén tobb authentikaciot és adattitkositast megvalosito
technika is 1étezik. Ezek tobbnyire a hitelesitésen, a halozati forgalom titkositdsan tGlmenden

az adatintegritds megdrzését is megvalositjak egyuttal. Ezen lehetdségek a kdvetkezok:

e WEP
e WPA
e WPA2
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3.1 WEP

A WEP (Wired Equivalent Privacy), magyarul a Vezetékessel Egyenértékli Titkositas a
kezdeti WiFi szabvanyok biztonsagi technologidja. A WEP-et eredetileg a vezeték nélkiili
kapcsolatok titkositasara talaltak ki, a helyi halozatokkal megegyezd biztonsagi szintet
vartak téle. A vezeték nélkiili alloméasok authentikacidjara és az altaluk forgalmazott
csomagok titkositasara szolgal. Az Ethernet esetén a csomagok titkositatlanul kozlekednek,
igy azokat a héldzathoz csatlakozott szadmitogépek mindegyike lathatja. Ez is jelent ugyan
biztonsagi kockazatot, de ehhez legalabb a halozat kozvetlen kdzelében kell lenni. A WEP
adatintegritas ellendrzést is biztosit, a nyilt szovegbdl szamol egy ellenérz6 6sszeget, majd
ezt a nyilt szoveggel egyiitt titkositja és tovabbitja. A WEP alapétlete jo volt, késébb latni
fogjuk azonban, hogy tobb helyen is sebezhetének bizonyult.

WEP esetén biztonsagi szempontbol az elsé és legfontosabb a megfeleld authentikacio.
Ezt a héalézat résztvevdi kozott eldre kiosztott, kozos titkos kules biztositja. A k6zos kulcs
hasznélata tovabbi biztonsagi kérdéseket vet fel, valamint a kulcsok kiosztdsanak moédjara
sincs eldirds a WEP-ben. Szimmetrikus 64 illetve 128 bites, valtozd hossziisagi kulcsot
hasznal. A gyartdék probalkoztak 256 bites valtozattal is, de mivel ez nem volt szabvany a
kompatibilitas nem volt biztositott. A 64 bitbdl 40 bit a titkosito kulcs, ezért gyakran csak
40-bites kulcsként emlegetik (a 128 bites valtozatnal 104 bites a kulcs). A titkos kulcs
hasznalataval probaljak a vezeték nélkiili kliensek magukat hitelesiteni a hozzaférési
pontoknal, ennek hidnydban nem tudnak csatlakozni a halozathoz. Hitelesitéskor a kliens
egy Request lizenetet kiild, amire a hozzaférési pont egy Challenge iizenetet visszakiild,
majd ezt az lizenetet a titkos kulccsal titkositva a kliens Response tlizenetben kiildi vissza.
Az AP a titkos kulcs alapjan dekodol, és ha az igy kapott ilizenet egyezik az eredetivel,

akkor engedélyezi a csatlakozast.

A sikeres authentikaciot kovetden, a WEP az adatok ,,biztonsagos” tovabbitasat hivatott
ellatni. Nem csupan az adatok titkositdsat, hanem a csomagok sértetlen megérkezését is
»garantalja”. A 802.11 keretek fejrészében taladlhatd egy mezd, ami jelzi, hogy a csomagok
WEP-el titkositva vannak-e. Az RSA altal kifejlesztett RC4 folyamkod titkositast hasznal —

aminek mara mar ismertek a hianyossagai.
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A

titkositas

1. A nyilt szoveghez egy 32 bites ellendrzd részt (ICV- Integrity Check Value) kalkulal,
ezzel ellendrizhetd a csomag integritasa.

2. Azellen6rzo részt a szoveghez flizi ( [adat + ICV]).

3. A ko&dold inicializalasahoz egy 24 bites IV (Initialization Vector) kezddvektort
hozzacsatol a WEP titkosito kulcshoz.

4. Az IV-bol és a WEP titkositd kulcsbol egy alvéletlenszam generator 1étrehoz egy
olyan bitsorozatot (kulcsfolyam), ami méretre megegyezik az [adat + ICV] folyam
méretével.

5. A kulcsfolyamot bitenkénti KIZARO VAGY (XOR) miivelettel hozzakeveri az [adat +
ICV] bitsorozathoz, igy all el6 a titkositott folyam.

6. A titkositott bitsorozatot atvitelekor a MAC keret tartalmazza az IV-t is.

IV + WEP kulcs
Alvéletlenszam
generétor »  Kulcsfolyam (XOR) Adatok + ICV
\4 v
802.11 fejrész v Egyéb Adat ICV 802.11 végresz

Titkositott

A 4

<
<

802.11 keret hasznos tartalma

4
Y

802.11 keret

Y

A
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A visszafejtés

1. Az érkezett csomag dekodolésa az IV levalasztasaval kezdddik.

2. Az V-t hozzafizi a (k6z6s) WEP titkositd kulcshoz.

3. Az IV ¢és a WEP segitségével eldallitja a kulcsfolyamot. Az alvéletlenszam
generatornak kdszonhetden ez a kulcsfolyam azonos lesz a kiildé kulcsfolyamaval.

4. A kulcsfolyam és a titkositott szoveg logikai 6sszeadasaval dekodol.

5. Az ellen6rzod 6sszeg ujraszamolodik, majd 6sszehasonlitasra kertiil a fogadott, eldzdleg
dekodolt ellenérzd 0Osszeggel. Ha egyeznek, akkor a csomag modositas nélkiil,
sértetleniil megérkezett. Amennyiben nem mindsithetd érvényesnek a csomag, eldobja

a rendszer.

802.11 fejrész v Egyéb Adat ICV 802.11 végrész

IV + WEP kulcs

l

Alvéletlensz
ve e S L Kulesfolyam (XOR) Adatok +ICV — Adat v
generator
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A WEP sebezhetiosége

A WEP bevezetését kovetd években egyre tobb hidnyossag deriilt ki, melyeket
publikalva rovid id6 alatt megbizhatatlanna valt biztonsagi szempontbol. Minden WEP-el
biztositott halozat ,,feltorhetd”, ezért napjainkban mar senki sem ajanlja a hasznalatat. A 64
bites WEP kulcssz6 visszafejtése a mai szamitogépek segitségével alig néhany perc, par
ezer adatcsomag vizsgdlata elegendd hozzd. Mara mar kiillondsebb szakértelmet sem
igényel, hiszen szdmos (Internetrdl letdlthetd) szoftver van, ami teljesen automatikusan

miikodik és alkalmas a WEP kulcsok megfejtésére (AirSnort, WEPCrack).

A WEP tobb oldalrél is tdmadhat6. A legalapvetébb probléma az osztott kulcsok
alkalmazéasabol adodik, illetve, hogy az eredeti szabvany a kulcsok kezelésére vonatkozd
eléirasokat nem tartalmaz. A kulcsok kiosztasanak modjara és érvényességi idejiikre
vonatkozoan sincs ajanlas. A kulcskezelés egyik legnagyobb hatranya, hogy a konnyebb
karbantartads érdekében a kliensek ugyanazzal a kozos titkos kulccsal hitelesitik magukat a
hozzaférési pontnal, és ugyanezzel a kulccsal titkositjak a halozat forgalmat. Mivel a kulcs
kiosztasanak menete nem szabalyzott, ezért a lehetdség, hogy a kulcs illetéktelen kezekbe
keriil viszonylag nagy. (Itt még csak a kozos kulcs gondatlan hasznalatara gondolok és nem
pedig a miikodési elv hidnyossagaibol adodo egyszerli visszafejtésére.) A kulcs
érvényességének idOtartama a masik fontos kérdés. Ha ritkan cserélik a kulcsot, azzal szintén
novelik az esélyt, hogy illetéktelen felhasznalok is megszerezhessék. Nagyobb kiterjedésii
halozatok esetén a kulcsok kiosztasa is problémas lehet, igy azok gyakori cseréjére valamiféle

automatizalt eljarast kellene alkalmazni.

A WEP titkos kulcs hatranya tovabba, hogy ez egy karaktersorozat. Gyakran az sem
kovetelmény, hogy a kulcsot csak HEXA karakterek alkossak, igy az ASCII karakterek
kinalta lehetdséggel élve sokan egyszerti, beszédes, gyenge WEP kulcsokat alkalmaznak.
(Vannak akik a HEXA karakterek felhasznaldsaval is szavakat probalnak titkos kulcsként
beallitani, pl.. CODE). A 128 bites WEP valtozatnal is csak 104 bit a kulcs, ami 26 db
hexadecimalis karaktert jelent. Egyes gyartok 256 bites eszkézoket is forgalmaznak, aminél

mar 58 HEXA karakter a titkos kulcs.
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A WEP legnagyobb hidnyossadga azonban a vezeték nélkiili haldzaton titkositatlanul is
kiildozgetett IV kezddvektor. Az atlagos IV méretébdl (24 bit) adédoan meg van az esély arra,
hogy bar iizenetenként mas és mas IV-t kap egy keret, de elébb — utobb ismétlédni fog.
Magasabb adatatviteli sebesség esetén kevesebb id0 eltelte utan fog ismét hasznalatba keriilni
ugyanaz a kezdOvektor, vagyis gyorsabban visszafejthetd a kulcs. A problémat az jelenti,
hogy a kezddvektor titkositatlanul is atkeriil a vevd oldalra, igy a kulcsfolyambol (IV + WEP
kulcs) az adatforgalom monitorozasaval (sniffering) kiilondsebb erdfeszitések nélkiil
visszafejthetd a titkos kulcs. A titkositasi eljardas miikodési elvének koszonhetéen a kulcs

méretének novelésével nem feltétleniil lesz nagyobb biztonsagban a halézatunk.

A WEP sebezhetd pontjai kozé sorolhatdé az adatintegritast biztositd funkcid is. Az
alkalmazott modszerrdl ugyanis belattdk, hogy az adatok moédositasa mellett az ellenérzé
Osszeg is manipulalhaté oly modon, hogy a vevd oldalon sértetlen, modositatlan {izenetnek

tlinjon.

A vezeték nélkiili halozatokat alkotd eszkdzok mindegyike tamogatja a WEP-et, viszont a
régebbiek csak ezt tamogatjak. Amennyiben a haldézati eszkoz frissitése, cseréje valamiért
nem megoldhato, és ennek kovetkeztében mindenképpen WEP-et kell hasznalni, akkor
érdemes a lehetd legmagasabb biztonsagi szintet kihozni beldle. 128 bites WEP kulcsokat
alkalmazva, azok gyakori (akér ordnkénti) cseréjével a haldzat biztonsaga kis mértékben

fokozhat6 ugyan, de soha nem lesz feltorhetetlen.

A WEP gyengeségeit probaltak kiilonbozo fejlesztésekkel kijavitani, de mivel az alapvetd
hianyossagok megmaradtak, igy csak kis mértékben tudtdk ndvelni a biztonsagot. Raadasul a
kiilonbozé gyartok fejlesztései nem voltak kompatibilisek, ezért nem tudtak a tovabb

fejlesztett valtozatokat tdmogatd eszkozok elterjedni.
A WEP talan leggyengébb pontja az IV vektor. A fejlesztések soran a kezddvektor mérete

¢s annak ismétlddése miatti gyengeséget probaltak kikiiszobdlni, de ezzel tobbnyire csak idot

nyertek. A WEP-nek két tovabb fejlesztett valtozata van a WEP2 és a WEP+.
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WEP 2

A WEP tovéabbfejlesztése, a vezeték nélkiili eszk6zok csak egy része tamogatja. Az IV
vektor méretét novelték meg benne (128 bit) és hatékonyabb 128 bites titkositast alkalmaz.
Az IV ismétlédést azonban nem tudtdk kikiiszobdlni, igy ez is feltorhetd, csupan kissé

lelassitja az illetéktelen csatlakozast.

WEP Plus (WEP+)

Az IV vektor gyengeségeinek elkeriilésére tett kisérletek kovetkeztében jott 1étre a WEP+
valtozat, ami viszont csak akkor hatdsos, ha a vezeték nélkiili kommunikacioban résztvevo
mindkét fél ezt alkalmazza. Ez nem jelentett volna kiilondsebb problémat egy 0j héalozat
1étesitésekor. A meglévo haldzatok viszont nem feltétlen tudtak volna egyiittmikddni, vagy

csak a standard WEP protokoll alkalmazasat tették volna lehetové.

A hasznalatban levé csak WEP képes vezeték nélkiili eszkdzok szama még mindig
jelentds, ezek sajat belsé szoftverének (firmware), illesztoprogramjanak frissitése, hogy az

ujabb protokollokat is timogassa, altaldban lehetséges.

A WEP protokoll napjainkban mar nem nyujt elegendé védelmet, ezért egyértelmii igény
meriilt fel egy ujabb, megbizhatobb protokoll kifejlesztése irant. Egy olyan protokoll, ami
biztonsdgosabb authentikaciot, hatékonyabb kriptografiai technikékat alkalmaz, ami

levélthatja a WEP-et.
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3.2 WPA

A WEP-et tamogatd eszkozokkel mikodd vezeték nélkiili halézatok lehetdségei
korlatozottak. Nem varhato el, hogy az éppen modernizalt haldzatokat, halozati eszkdzoket a
WEP biztonsagi hidnyossagai miatt ki kelljen cserélni, ezért olyan protokollra volt sziikség,
amit a meglevd eszkozok képesek adaptalni, és biztonsdgosabb, mint a WEP. A WEP
kiilonbozo javitott, tovabb fejlesztett valtozatai mellett 0j protokoll kifejlesztésén is
dolgoztak a gyartok. 2003-ra elkésziilt egy olyan protokoll, ami a WEP levaltasara
alkalmas. A WPA (Wi-Fi Protected Access), magyarul Védett Wi-Fi Elérés a 802.111
biztonsagi szabvany része, mar a szabvany elfogadésa el6tt ajanlottak alkalmazasat, de csak
atmeneti megoldasnak szantdk. A WPA tervezésekor a teljes kompatibilitds megvalositasa
volt a cél, azaz, hogy a WEP-el lefele a tervezett WPA2-vel felfele legyen kompatibilis a
protokoll.

A vezeték nélkiili hozzaférési pontok firmware-iik frissitését kovetden adaptalni tudjak a
WPA technologiat. A WEP-r61 WPA-ra valo atallas megkonnyitése végett a gyartok az AP-
k firmware-ét gy modositottak, hogy azok képesek legyenek vegyes miikodésre is, igy az
atallas fokozatosan is kivitelezhetd volt. Vegyes miikddés alkalmazasakor a hozzaférési
pont egyidejiileg képes kezelni a WEP és a WPA klienseket. A vegyes kornyezet egyetlen
hatranya, hogy a WPA iigyfelek szamara sem lesz megvaldsithatd a dinamikus

kulcskezelés, viszont minden mas tovabbi biztonsagi megoldast alkalmazni tudnak.

A WPA (csakugy, mint a WEP) a vezeték nélkiili halozatok teljes biztonsagat hivatott
ellatni, az authentikaciot, a titkositott adatatvitelt és az atvitt adatok integritdsanak
megOrzését. A vezetékes haldzatoknal is alkalmazott 802.1x hitelesitést, tovabb fejlesztett
titkositasi és adatintegritds ellendrzd algoritmusokat hasznal. A WEP 40 bites statikus
kulcsa helyett 128 bites dinamikus kulcskezelést alkalmaz. A WPA-nak a hal6zat méretétdl,
a biztonsagi szint mértékétdl €s a felhasznalok tipusatdl fiiggden két valtozata van:

e Enterprise

e Personal
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A WPA a nagyvallalatok szamara az Enterprise véltozatot ajanlja, ami a RADIUS
(Remote Authentication Dial-in User Service) és az EAP (Extensible Authentication
Protocol) hitelesitéseket egyarant képes alkalmazni. A RADIUS infrastruktaraval ellatott

halézatok esetén a hitelesitést egy kdzponti hitelesitd kiszolgald végzi.

Az EAP egy pont—pont protokoll (PPP — Point to Point Protocol) alapu hitelesitési
mechanizmus. Jelenleg is szdmos valtozata van. A kapcsolat felépitésekor, a hitelesitési

fazisban allapodnak meg a csatlakozo felek, hogy melyik EAP véltozatot hasznaljak.

A legelterjedtebbek:
e EAP TLS (EAP Transport Layer Security)
e EAP TTLS / MSCHAPv2 (Tunneled TLS / Microsoft Challenge Authentication
Handshake Protocol)
e PEAPv0O/EAP - MSCHAPv2 (Protected EAP)
e PEAPv1/EAP-GTC
e LEAP (Lightweight EAP)
e EAPSIM

Az EAP-ot alkalmazd helyi halozati protokollok az EAP {lizeneteket bedgyazzak sajat
kereteikbe, ez a 802.1x szabvany esetén az EAPoL (EAP over LAN).

Enterprise
Authentication Wired Network sEm‘ces/

Internet

Access
Point

b

Y

Authentication
Server

= ip Ip IF
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A 802.1x hitelesités alapjan minden felhasznal6 sajat kulcsot kap, bar osztott kulcsu
tizemmodban is képes mikddni. Az osztott kulcst tizemmodot az otthoni és kis vallalati
halézatok szdmara ajanljak (SOHO - Small Office / Home Office), akiknek nem lenne
gazdasdgos, ¢és felesleges bonyodalmakkal jarna egy RADIUS szerver iizemeltetése. A

WPA-PSK (Pre Shared Key), méas néven a WPA Personal valtozata.

SOHO Authentication

Internet

Access
Point/Rputer

A kulcsok kiosztasaért és ujrakddolasaért a TKIP (Temporal Key Integrity Protocol),
vagyis Ideigleneskulcs Integritds Protokoll a felelés. A WPA kulcskezelése dinamikus,
ennek megfelelden kulcs hierarchiat vezet be, és megkiilonboztet két kulcsot. Az egyik
kulcs a cimzett iizenet kulcs (session key), €s van egy globalis, mindenki altal hasznalt kulcs
tobbes iizenet kulcs (global key). Az egyszeres lizenetkiildés titkos kulcsa keretenként
valtozik, ezeket a valtozasokat a vezeték nélkiili eszkozok kozott szinkronizalni kell. A
globalis kulcs a hitelesitéshez sziikséges, majd a sikeres authentikacidot kovetden
automatikusan 10j kulcsot generdl a TKIP, amivel a kommunikdci6 megkezdddhet. A
hitelesitéshez hasznalt osztott kulcs megvalasztasanal lehetdleg (mint ahogyan minden
egyes jelszondl illene) kis— €s nagy betiiket, valamint szamokat egyarant tartalmazo, hosszu
karaktersorozatot hasznaljunk. A halozaton foly6 adatforgalom monitorozasaval immaron
nem lehet megfejteni a hitelesitéshez sziikséges titkos kulcsot, mivel azt csak egyszer
hasznaljak fel. A dinamikus (akar lizenetenkénti) kulcsvaltassal a tdmadonak nem lesz
lehetésége az adatok lehallgatasat kovetéen a dekodolasara, mert mire megfejti a titkos

kulcsot, addigra mar 0j kulccsal titkosit a TKIP.
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Az adatfolyam titkositasra a WEP altal is alkalmazott RC4 kodolast hasznalja egy 128
bites kulccsal. Az inicializald vektor (IV) mérete 48 bit. A kulcsok és az IV-k méretének
novekedésével €s egy biztonsagosabb iizenet ellendrzési rendszer hozzaaddsaval a WEP

csaknem minden hianyossaga ki van javitva.

Az adatintegritas ellendrzésre a Michael modszert alkalmazza, ami 8 byte-os ellen6rzé

Osszeget kalkulal ez a MIC (Message Integrity Check).

A WPA a TKIP titkositast irja eld, ezt a vezeték nélkiili eszk6zok illesztdprogramjuk,
vagy sajat belsd szoftveriik frissitését kovetden képesek alkalmazni, viszont az AES
(Advanced Encryption Standard) a fejlett titkositasi szabvany firmware frissitéssel sem

biztos, hogy adaptalhato, ezért az AES opcionalis.

Az AES titkositasra képes eszk6zok egy szamlald6 mechanizmust alkalmaznak (CCMP —
Counter Mode with Cipher Block Chaining Message Authentication Code Protocol), amely
érzékeli a TKIP-torési kisérleteket, és ilyen esetben ideiglenesen blokkolja a kommunikéciot a

tamado gépével.

WEP WPA
Titkosité algoritmus RC4 RC4/ [AES]
Titkos kulcs 40 bit / 104 bit 128 bit
Kezddvektor (IV) 24 bit 48 bit
Adatintegritas ellenérz6 ICV (CRC) MIC
Kulcskezelés Statikus Dinamikus (EAP)
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3.3 WPA2

A WPA tulajdonképpen még a 802.111 biztonsagi szabvany véglegesitése elott jott 1étre,
utodja WPA2 néven mar a 2004 6szén ratifikalt 802.111 szabvany szerves részeként valt
ismertté. A WPA2 mar kotelezden tartalmazza az erdsebb AES alapit CCMP titkositasi
modszert is (gyakran ezt is csak AES-ként emlegetik), lecserélve a WPA els6 verzidja altal

alkalmazott (gyengébb) RC4 titkositasi algoritmust, amit a WEP is hasznal.

Wi-Fi Protected Access 2 (Wi-Fi Védett hozzaférés 2-ik generéacio). Ez a manapsag egyre
jobban terjed¢ titkositasi forma, biztonsdgos, de sajnos még kevés a tdmogatottsaga, illetve
kompatibilitasi problémak is vannak. A legelterjedtebb operacios rendszerek 2005. majusa 6ta
képesek az 1j, biztonsagosabb protokoll hasznélatara, 2006. tavaszatol a gyartok minden

eszkoze tdmogatja, amik a WPA-val természetesen teljes mértékig kompatibilisek (lefele).

Az AES alapit CCMP a hitelesités mellett az adatok titkositdsat és az adatintegritds
megorzeését is biztositja. A WPA-hoz hasonloan 128 bites dinamikus kulcsot alkalmaz az
adatok titkositdsdra. Elddjéhez hasonldéan ennek is két valtozata van a Personal és az

Enterprise.

A WPA2 Personal valtozatot a kisebb terjedelmili halozatot tizemeltetd kis vallalatoknak
¢és otthoni felhasznélasra szanjak. A vezeték nélkiili hozzaférési pontban be kell allitani az
authentikéaciohoz sziikséges ,,jelszot”, egy 8-63 byte hosszu karaktersorozat (passphrase). Az
osztott kulcs (PSK), operacios rendszer szinten tarolodik, tehat csak egyszer kell beéllitani a
kliensek esetén is. Osztott kulcs esetén a vezeték nélkiili halozat biztonsdga nagy mértékben

fligg a valasztott kulcs hosszatol és bonyolultsagatol.

Csakugy, mint a WPA-nal a (k6zds) titkos kulcsot csak az authentikacidkor egyszer
alkalmazzak, ezt kovetdéen 1j, automatikusan generalt titkos kulcsokkal torténik a
kommunikécio titkositasa, igy a tdmadonak nincs elég ideje az aktualisan hasznalatban levo

kulcsok megfejtésére.
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A WPA2 Enterprise valtozat a nagyvallalatok szamara késziilt, AES titkositast alkalmaz
az authentikacidt pedig egy hitelesitd kiszolgalo szerver latja el. A WPA ¢és WPA2 altal
tamogatott EAP tipusok (EAP-TLS, EAP-TTLS/Mschapv2, Peapv0/Eap-mschapv2,
Peapvl/EAP-GTC, EAP-SIM, EAP-LEAP) megegyeznek, igy a kompatibilitis EAP
hitelesités esetén is biztositott. Természetesen az egyéb, céges rendszerek szamara készitett
specidlis 802.1x kliens ¢és szerver Wi-Fi eszkozok ezektdl eltéré EAP tipusokat is

tamogathatnak, azonban kompatibilitdsukat ekkor mar a szabvany nem garantalhatja.

A vezeték nélkiili halozatok elleni ismert timadasi modszerek nagy tobbsége ellen mar a
WPA is kell6 védelmet nyujt, viszont a WPA2 minden tekintetben komolyabb védelmet
biztosit, elsdsorban az AES alapt kriptografiai algoritmusnak kdszonhetden, igy hasznalata
mindenképpen javasolt. WPA-r6l WPA2-re valo atallds esetén a gyartok biztositjak a
hozzaférési pontok szdmara a vegyes modi mitkodést, azaz egyidoben képesek mind a WPA-
t, mindpedig a WPA2-t alkalmazé kliensek kiszolgalasara. A vezeték nélkiili eszkozok
cser¢jét azonban ezuttal mar nem feltétleniil lehet ,,meguszni”, hiszen azok egy egyszerii

firmware frissitéssel sem biztos, hogy képesek az AES adaptalasara.

WPA WPA2
Titkosit6 algoritmus RC4/ [AES] AES
Titkos kulcs 128 bit 128 bit
Kezddvektor (IV) 48 bit 48 bit
Adatintegritas ellen6rz6 MIC CCMP
Kulcskezelés Dinamikus (EAP) Dinamikus (EAP)
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4. Osszegzés

Az elmult években a vezeték nélkiili halozatok és a vezeték nélkiili halozati adapterrel
ellatott szamitdgépek szama rohamosan nétt. A vezeték nélkiili technologia alkalmazisa a
felhasznalok szemszogébdl egy részrél praktikus és kényelmes, masrészrél viszont
alkalmazéasa sok esetben elkeriilhetetlen, a vezetékes haldzat kiépitése nem lehetséges. A
gyartok az egyre magasabb igényeknek megfelelden nagyobb és nagyobb adatatviteli
sebességre képes technologidkat fejlesztenek ki, és valositjdk meg eszkdzeikben, amiknek a
mai vilag biztonsagi normainak is eleget kell tennilik. A nagyobb haldzatok esetén
megengedhetetlen, hogy a vezeték nélkiili szamitégépes haldézatuk barmilyen szempontbdl is
sebezhetd legyen. (Gondoljunk itt az 4llamtitkok, vagy a nagyvallalatok esetén az iizleti titkok

megszerzésére, stb.)

Nem lehet eleget hangsulyozni, hogy a veszély a kis vallalatokat és az otthoni hal6zatokat
is fenyegeti. A kisebb vezeték nélkiili hal6zatok védelmének kérdését is komolyan kell venni.
A WarDriving kifejezés a védtelen, vagy konnyen sebezhetd vezeték nélkiili halézatok
lokalizalasat, a halozat illetéktelen felhasznalasat jelenti. Terjedése bizonyitja, hogy a
felhasznalok a folyamatos figyelmeztetések ellenére sem foglalkoznak az iizemeltetett vezeték

nélkiili halézatok védelmének megfeleld biztositasaval.

Az illetéktelen halozat haszndlat kifejezés alatt az otthoni felhasznalok altalaban az altaluk
elofizetett és masok altal (is) hasznalt Internet elérésre gondolnak, gyakran ezért sem
forditanak kiilonosebb figyelmet halozatuk védelmére. Ennél azért joval tobbrdl van szo.
Senki sem Oriilne neki, ha a titkositatlan adatforgalomnak koszonhetden a nevében e-mail-
eket kiildozgetne valaki, vagy akar személyazonossdgaval komolyabban visszaélne. Ha az
illetéktelen felhasznald esetleges szabalysértéseket, blincselekményeket kovet el védtelen
halozat hasznalatdval, az lizemeltetonek igencsak sok kellemetlenséget tud okozni, mert a
megfeleld szervek képesek (és joguk van) a hélézat azonositdsdra és a haldzati forgalom

monitorozasara.

A vezetek nélkiili halozatok megfeleld védelmének biztositasa tehat minden tekintetben

sajat érdekiink.

31



Vezeték nélkiili haldzatok biztonsagi kérdései

A vezeték nélkiili halézat tervezésekor meg kell ismerniink a vasarolandd eszkozok
tulajdonsagait. Nem csupan az adatatviteli sebességet kell szem el6tt tartani, hanem azt is,
hogy az eszkdzok mely biztonsagi protokollokat timogatjadk. A napjainkban forgalomban levd
eszkozok mindegyike timogatja a WEP, a WPA és nagy tobbségiik a WPA2 protokollokat is.
Nem elég csupan a magasabb biztonsagi szintet megvaldsitani képes eszkozoket
megvasarolni, ezeket megfeleléen konfiguralni is kell. A gyartok altal forgalmazott eszk6zok

ugyanis alapértelmezés szerint nyilt haldzati beéllitasokkal keriilnek a boltokba.

A vezeték nélkiili hal6zat tamadasokkal szembeni elsé védelmi vonala a hozzaférési pont.
Az AP megfeleld konfigurdldsara tehat idét kell szentelni. A 802.11x alszabvanyai altal
tamogatott biztonsagi protokollok koziil a WEP-et biztonsagi hianyossagai miatt nem célszerii
valasztani. (Itt meg kell jegyezzem, hogy egy gyenge védelemmel és titkositassal ellatott
halézat is tobb védelmet nyujt, mint a teljesen nyilt, titkositatlan halozatok.) Otthoni vezeték
nélkiili halozatok kialakitdsakor, lehetdség szerint minimum a WPA-PSK beallitasa erésen

javasolt.

A vezeték nélkiili hozzaférési pont (esetiinkben egy router) tovabbi javasolt, alapvetd
beallitasi lehetdségeit a dolgozat végén, a Fiiggelék részben néhany egyszeri 1épésben

bemutatom.

A dolgozatban ismertettem a vezeték nélkiili eszkozok altal alkalmazott 802.11x szabvany
csaladot ¢és a vezeték nélkiili technologia altal alkalmazott biztonsagi protokollok miikodését,
esetleges hidnyossagait. Ezek ismeretében daltaldnossagban kijelenthetjiik tehat, hogy a
vezeték nélkiili halozatok biztonsaga a megfeleld dvintézkedések megtétele mellett kielégitd.
Feltorhetetlen halézat nem létezik és soha nem is lesz, hiszen a szamitastechnika

biztonsaganak vilagaban a leggyengébb tényez6 mindig az ember.
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Fuggelék

A kovetkezOkben egy beépitett hozzaférési ponttal (Access Point) rendelkezd vezeték
nélkiili router alapvetd biztonsagi beallitasait mutatom be. Az elsd 1épésben valtoztassuk meg
a vezeték nélkiili halozat ,nevét” (SSID), valamint a router eléréséhez sziikséges jelszot.
Allitsuk be tovabba, hogy a router melyik 802.11 szabvany szerint mitkodjon. Azt a mitkodési
modot allitsuk be, amivel a szamitogépiinkben 1évd vezeték nélkiili adapter miikddni képes.
Amennyiben 802.11b szabvéanyt tdmogatd ¢és 802.11g szabvanyt tamogaté adapterekkel
szerelt szamitdégépeket szeretnénk egyidejileg halozatunkhoz csatlakoztatni, gy
lehetdségiink van k6zos mod kivalasztasara is (a 802.11b és 802.11g alszabvanyok kozott

biztositott kompatibilitas miatt).
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Ezt kovetden allitsuk be az alkalmazni kivéant titkositasi protokollt. WEP kivalasztasa
esetén lehetdségiink van valasztani nyilt rendszerli, vagy osztott kulcsi miikddési modok,

valamint 64 bites, vagy 128 bites titkos kulcs koziil.
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Természetesen a vezeték nélkiili halozati eszkozeinknek megfeleléen a lehetd
legbiztonsagosabb protokollt érdemes valasztani, jelen esetben ez a WPA-PSK. A WPA
SOHO haloézatok szamara ajanlott Personal valtozatanal, azaz osztott kulcsii miikodés esetén

lehetdleg minél hosszabb ¢s bonyolultabb karaktersorozatot allitsunk be.
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Mindezek utdn természetesen lehetOséglink van a router-iink tovabbi finomhangolasara
tobbek kozott az SSID Broadcast letiltasara, valamint a MAC szirés beallitasara. Mindezeken
tulmenden is szamos tovabbi bedllitasi lehetdség van, ami a haldzatok biztonsagat hivatott

szolgaltatni, viszont ezek mar a vezetékes kliensekre is vonatkoznak.
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A vezeték nélkiili halozat nevének €s a router adminisztrator jelszavanak megvaltoztatasa
mellett célszerli az alapértelmezettként beallitott alhaldzat beallitasokat is modositani. A
DHCP szerver engedélyezését szintén meg kell fontolni, ugyanis letiltasaval a biztonsag

szintje tovabb fokozhato.
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