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1. Bevezeto

A Microsoft cég operacios rendszerei a vilag szamos pontjan, az ipar szamos teriiletén
képviseltetik magukat, az atlag felhasznaloktol egészen a vilag piacvezetd, multinacionalis
cégeiig. Nap, mint nap hallunk a cég altal bevezetett ujdonsagokrol, forradalmian 1j
technikakrol, technologidkrol. Dolgozatom téméjanak kivalasztasakor igy arra torekedtem,
hogy a Windows operacids rendszerek rejtelmeibe alaposabb belatast nyerjek, mivel én is
ezen operacios rendszer csalad mellett teszem le a voksom. Diplomaszerzés utan —akarcsak
az egyetemi éveim alatt- Windows kdrnyezetben szeretnék fejleszteni, ezért a Windows
Server 2003 haldzati megoldasi cimi téma idealis valasztasnak tiint szamomra. Ezen
dolgozattal egyuttal azt is szeretném bemutatni, hogy egy szerver iizemeltetése, egy halozat
karbantartasa nem olyan 6rdogi faladat, mint azt az ember el6szor gondolna, valamilyen
konkurens operacios rendszer csaladrol szerzett tapasztalatokbol kiindulva.

Masik nem titkolt célom az egyetem soran megszerzett halozatkezelési ismereteim
Osszegzése, megerositése egy konkrét, els6sorban halézati operacids rendszeren keresztiil.
(P1: Windows Server 2003 DNS, DHCP, WINS szerverként val6 konfiguralasa stb.)

A Windows Server 2003 tobb szempontbdl is mérfoldkonek szamit a Microsoft életében.
A korabban ,,Whistler Server” fedénevi Windows Server 2003 termékcsalad a Windows
Server operaciosrendszer-sorozat kovetkezd generacioja.

A ,,Whistler Server” Béta 1 és ,,Whistler Server” Béta 2 probaverzidokban alapozddtak
meg az operacidos rendszer kezelésének, megbizhatoésaganak, teljesitményének és
biztonsaganak, illetve az XML alapt webes szolgaltatdsoknak az tjitasai. A Windows Server
2003 3-as bétaverzidja erre az alapra ¢épit, és tovabbfejlesztett egylittmikodési
szolgaltatasokkal, illetve a Microsoft. NET keretrendszerrel bdviti a Windows Server 2003
szolgaltatasainak tarhazat. A Windows Server 2003 termékcsalad hat alapvetd tagja, melyek

kiilonb6zo célcsoportokat igyekszenek megnyerni:
1) Windows Server 2003 Web Edition
2) Windows Server 2003 Standard Edition
3) Windows Server 2003 Enterprise Edition
4) Windows Server 2003 Datacenter Edition

5) Windows Small Business Server 2003, Standard Edition



6) Windows Small Business Server 2003, Premium Edition

A fenti termékek szolgaltatasai és funkcioi testre szabhatoak a megrendeld egyéni lizleti és
informatikai igényei szerint. Ezen verziok a k6zos architekturara timaszkodnak, de eltéréek a
hardver igények, a skalazhatosag illetve a szolgaltatdsok terén. Az egyes valtozatokrol a

késObbiekben részletesebben is szolok.

A Windows Server 2003 egy tobbcélu operacidos rendszer, ugyanis az igényekhez
igazodva kiilonbozo kiszolgaloéi szerepkdroket tolthet be centralizalt vagy elosztott

rendszerben. Néhany ilyen kiszolgaldi szerepkor:

o F4jl- és nyomtatd-kiszolgalod

o  Webkiszolgalo és webalkalmazas-kiszolgalo

o Levelezési kiszolgalo

o Terminalkiszolgalo

o Tavelérési/virtualis maganhalozati (VPN) kiszolgalo

o Cimtarszolgaltatasok, DNS-, DHCP-kiszolgalo, és WINS (Windows Internet Naming
Service)

o Adatfolyam-kiszolgalo

I.1. A rendszer fobb jellemzoi, a felvonultatott technologiak rovid

attekintése

Megbizhatosagat az lzleti informaciok védelmére tokéletesitett nyilvanos kulcsu
infrastruktira (PKI) biztositja. A biztonsagot szolgalja a biometrikus hitelesités (pl.:
ujlenyomat, retina vizsgalat), illetve a Kerberos illetékesség- vizsgald protokoll (a kliensek
ne tagadhassak le a kilétiiket a szerverek elott).

Tovabbfejlesztett flirttdamogatasa fokozott rendelkezésre allast eredményez, illetve ezen
fiirtszolgaltatasok telepitése joval egyszertibb lett. A Windows Server termékcsalad
maximum 8§ csomopontos kiszolgalofiirtoket tamogat. Alkalmazza az ugynevezett
feladatatvételt, ez akkor 1€ép életbe, amikor a fiirt egyik csomoépontja valami hiba folytdn nem
¢rhetd el, ekkor egy masik csomopont azonnal megkezdi a szolgaltatast.
Tamogatja a halozati terheléselosztast, amely a fiirt csomdpontjai kozott kiegyensulyozza a

beérkez6 IP forgalmat.



Meéretezhetosége horizontalis illetve vertikalis irdnyba is megoldott, az elobbi a

fiirtszolgaltatasnak, az utobbi a tobbprocesszoros feldolgozasnak (SMP) koszonhetden.
A vallalkozasok halézata jelentés mértékben kiboviilt, ezért a biztonsag minden eddiginél
fontosabb tényezove 1épett eld. Az egyik legfontosabb biztonsagtechnikai alapprogramja a
Common Language Runtime (kozos nyelvi futasi id0), amely fokozza a rendszer
megbizhatosagat, illetve csokkenti a kiilonféle programozoi hibakbol ad6déd szoftverhibakat
¢s biztonsagi rések szamat. Ebbol kifolyodlag a rendszernek kevesebb sebezhetd pontja van. A
kozos nyelvi futasi idonek koszonhetden az alkalmazasok hiba nélkiil futhatnak.

A halézati infrastruktira maximalis hatékonysdaggal telepithetd, feliigyelheto.

Tovabbfejlesztették a tarkezelési szolgaltatasokat. A Windows Server 2003
terminalszolgaltataisa a Windows 2000 alkalmazas kiszolgaldjara épiil, segitségével a
Windows alapu szolgaltatasokat, illetve a Windows asztalt olyan gépeken is el lehet érni,
amelyek nem képesek a Windows futtatasara.
Az alkalmazottak, partnerek illetve a rendszer kozotti hatékonyabb kommunikaciot az
integralt webkiszolgalo ¢és az adatfolyam kiszolgald igyekszik eldsegiteni. Az integralt
alkalmazas kiszolgalo segitségével az XML alapti webes szolgaltatasok fejlesztése joval
konnyebb.

A Windows Server 2003 a Microsoft Windows NT erdsségeire épit, és teljes mértékben
egylittmiikodik a Windows 2000 alapu kiszolgalokkal. A jelenleg a Windows 2000 Server
termékcsalad tagjait hasznalo vallalkozasok egyszeriien frissithetnek Windows Server 2003
operacidos rendszerre, ¢és azonnal kihasznalhatjdk annak jobb kezelhetdségébol,
megbizhatosagabol, biztonsagabdl, teljesitményébol és az integralt XML alapu webes
szolgaltatasokbol fakado elonyoket. A terméket beépitett biztonsagi kdzponttal ruhaztak fel
ahonnan a rendszeradminisztrator egy 1épésben at tudja latni a kiilonféle biztonsagi eszk6zok
allapotat. Beépitett tlizfal kapott benne helyet (Windows Firewall). Nagy atalakitason esett at
a halozatkezelésért felel6s ugynevezett Active Directory.

A dolgozatban ezen témakor részletes targyalas alé keriil majd.

A nagyfokii megbizhatésag, rendelkezésre allasi képesség, méretezhetoség,
biztonsagossag jellemzdinek birtokdban a Windows Server 2003 az egyik legbiztonsagosabb

halozati operacios rendszer.



II. A Windows Server 2003 termékcsalad bemutatasa

A Windows Server 2003 termékcsalad kiilonféle megoldasokat kinal az igyfelek
kiilonféle igényeihez. Minden tagjaban teljes mértékben tdmogatja az Active Directory-t,
amelynek fontos tagja a Domain Controller. (Ez utobbi alol csak a Web Edition képez

kivételt.)

II.1. Windows Server 2003, Web Edition

A Windows Server 2003 WE a Windows Server 2000 csalad 10j tagjaként kelt €letre, egy
uj vonalat hivatott képviselni, egy teljesitményorientalt webkiszolgalo. Ezt a verziot szantak
altalanos alkalmazas-kiszolgalonak. Er6ssége, hogy konnyen iizembe helyezhetd ¢és
kezelhetd, atfogd ¢és robusztus platformot kindl a  webkiszolgdlashoz és
tartalomszolgaltatashoz. A .NET keretrendszer tagjaként forradalmi ujitasokat nyu;jto
Microsoft ASP.NET technologia hasznéalataval a Windows Server 2003 WE stabil platformot
nyujt az XML alapi webes szolgaltatasok és alkalmazasok gyors fejlesztéséhez és tizembe
helyezéséhez. A Windows Server 2003 WE tamogatja a kétutas, szimmetrikus
tobbprocesszoros feldolgozast (SMP max. 2 processzorral) és akar 2 GB memoria kezelését.

Nem tdmogatja a Domain Controllert, illetve nincs 64-bites verzioja.

I1.2. Windows Server 2003, Standard Edition

A Windows .NET Standard Server megbizhatdo haldzati operacids rendszer, mellyel
egyszerlien és gyorsan biztosithatok az iizleti megoldasok. Ez a rugalmas kiszolgalorendszer
idealis valasztas barmely vallalkozds mindennapi igényeihez. A Windows Server 2003 SE
fajl- és nyomtatomegosztast, biztonsagos internet kapcsolatot, kdzponti alkalmazastelepitést
¢s egylittmikddést biztosit a dolgozok, iizleti partnerek és tligyfelek kozott. A Windows
Server 2003 SE tdmogatja a kétutas szimmetrikus tobbprocesszoros feldolgozast (SMP max 4
processzorral) €s akar 4 GB memoria kezelését. Nem tdmogatja viszont a fiirtszolgéltatast, és

nincs 64-bites verzidja.



I1.3. Windows Server 2003, Enterprise Edition

A Windows Server 2003 EE a Windows 2000 Advanced Server tovabbfejlesztése. A
Windows Server 2003 EE a kozép- és nagyvallalkozasok szamara késziilt. Ez a rendszer
biztositja a vallalati infrastruktira, az {izletagi alkalmazasok és e-kereskedelmi tranzakciok
hasznalatdhoz sziikséges szolgaltatdsokat. A Windows Server 2003 EE 8 processzort is
tamogatni képes operacios rendszer (SMP), amely nagyvallalati szintii funkcidkat nyujt
(példaul nyolc csomopontos fiirtkezelés és 32 vagy akar 512 GB memoria tdmogatasa). 64

bites platformokra is elérhetd.

I1.4. Windows Server 2003, Datacenter Edition

A Windows Server 2003 DE a Windows 2000 Datacenter Server tovabbfejlesztése. A
legnagyobb teljesitményt és skalazhatosagot igényld vallalkozasok szamara késziilt Windows
Server 2003 DE, stabil alapot kindl a kritikus fontossagi adatbazisok létrehozéasahoz,
vallalati er6forras-tervez6 (ERP) szoftverekhez, a nagy sebességii, valos idejli tranzakcio-
kezeléshez ¢és a vallalati kiszolgalok felgjitasdhoz. A Microsoft eddigi legnagyobb
teljesitménytli operacios rendszere tamogatja az akar 32 utas szimmetrikus tobbprocesszoros
feldolgozast (SMP), és szériatartozékként kinal nyolc csomodpontos fiirtkezelést és
terheléselosztasi szolgaltatast. A Windows Server 2003 DE szintén elérheté 64 bites

platformokra is.



III. A Windows Server 2003 termékcsalad rendszerkovetelményei,

telepitése

II1.1. Windows Server 2003 rendszerkovetelményei

Windows Windows Windows Windows
Termék Server 2003 | Server 2003 | Server 2003 | Server 2003
WE SE EE DE
Minimum . . 133 MHz (x86) 400 MHz (x86)
rocesszor z z
p i 733 MHz (Itanium) 733 MHz
sebesseg (Itamum)
Ajanlott
processzor 550 Mhz 550 MHz 733 MHz 733 MHz
sebesség
Mlnmrlu.m 128 MB 128 MB 128 MB 512 MB
memoria
Aj an!o’ft 256 MB 256 MB 256 MB 1GB
memoria
i 32 GB (x86 64 GB (x86
Maxnflqm »GB 4GB (x86) (x86)
memoria 64 GB (Itanium) 512 GB (Itanium)
8, max 64
SMP 2 processzor 4 processzor 8 processzor p;ocesszor
4 4 timogatasa timogatasa tamogatasa ; p
tamogatasa tamogatisa
ité 1.5 GB (x86
Telgll){lt?shez o . 15 GB (x86) (x86)
szukseéges . .
g,, 2.0 GB (Itanium) 2.0 .GB
lemezteriilet (Itanium)
Van
w e s . ] Van
Fiirtozeés Nincs Nincs . . 8
8 kiszolgalofiirt | . -
kiszolgalofiirt
64 bites . .
., Nincs Nincs Van Van
verzio




II1.2. Windows Server 2003 telepitése

A telepités fobb 1épései a korabbi Windows verzioknal megszokott modon torténnek, itt
csak néhany fobb, fontosnak vélt dolgot igyekszem kiemelni.

A felhasznalok a telepitést egyfajta frissitéssel, illetve teljesen 1j telepitéssel (clean install)
végezhetik, ez utdbbi esetben a telepitést megelézi az adatok, beallitasok, alkalmazasok
kimenekitése, migralasa (ha korabban is szerverként hasznaltuk gépiinket). Néhany érv szol a
frissités mellett, mint példaul a gyorsasag, nem kell az alkalmazasokat ujratelepiteni (néhany
esteleges kivételével), megmaradnak a felhasznaldéi azonositok, beallitasok, jogok.
Ujratelepités mellett sz6ld érvek példaul a lemezhatékonysag novelése egy esetleges
lemezformazas, majd particionalas soran, illetve ilyenkor mar tanulva korabbi hibdinkbol
pontosabban allitjuk be a rendszert.

A telepités el6tt mindig meg kell gy6zodniink arrél, hogy a rendszerkovetelményekben
leirt minimumnak megfelel6 eréforrasu géppel rendelkeziink-e! Célszerli még megnézni a
Microsoft Hardver Kompatibilitasi Listajat (HCL) is a telepités elott, a késobbi nehézségek
elkeriilése végett. Az operacids rendszer frissitése/Ujratelepitése eseten célszerii elobb a
Microsoft Windows Upgrade Advisor-t futtatni a telepitd lemezrél. Ez megvizsgalja a
rendszer hardver, illetve szoftver kompatibilitasat. Emellett arrol is meg kell gy6zddniink,
hogy bizonyos altalunk hasznalni kivant programok futtathatéak-e a Windows ezen verzidja
alatt. E célt szolgalja Program Kompatibilitas Vizsgalat Varazslo.

Frissités esetén nem kell kiilon gondot forditanunk a beallitdsokra (pl.: TCP/IP), sét a
meglevé felhasznalok, csoportok, jogok és jogosultsagok, megosztasok is megmaradnak.
Emellett az alkalmazasaink, allomanyaink €s mappaink szerkezete is valtozatlan marad és
tartomanyvezérld esetén a cimtar frissitése is lezajlik a telepités kozben. Frissités esetén a
telepitési elokésziiletek tobbnyire csak az el6zd rendszer mentésére illetve tobbszerveres
kornyezet esetén a szerver frissitések sorrendjének megtervezésére vonatkoznak.

Windows Server Web Edition kivételével (mivel ez 0j technologia) valamennyi Server 2003
verzio telepithetd a Server 2000-es verziok nekik megfeleld frissitéseként. Az alabbi tablazat

ezt foglalja 0ssze.
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Termék Windows Server Windows Server Windows Server
2003 SE 2003 EE 2003 DE
Windows NT Frissithetd Frissithetd
Server 4.0
Windows NT 4.0, e 1 s
Terminal SE Frissitheto Frissitheto
Windows NT
Server 4.0, Frissithet6
Enterprise Edition
Windows 2000 Frissitheto Frissitheto
Server
Windows 2000 ., o
Advanced Server Frissithetd
Windows 2000 . "
Datacenter Server Frissithetd

Az ngynevezett tiszta telepités mar a Windows 2000 Servernél is két 1épésbdl allt: az
operacids rendszer €s a cimtar telepitésébol. Ez a Windows Server 2003-ban sem valtozott, ez
tehat egyszerlisiti a dolgunkat. Raadasul egy uj telepitésnél altaldban nem meriilnek fel
sorrend vagy szerepkori kritériumok, hiszen ez a szerver lesz a tartomany elso - és lehet, hogy
egyetlen tartomanyvezérldje a jovoben is - igy az dsszes tigynevezett FSMO (Flexibile Single
Master Operations = egyedi fokiszolgalo-miiveletek) szerepkor hordozoja az alapértelmezés
szerint.

Mas a helyzet, ha egy aktiv Windows 2000 tartomanyba szeretnénk behelyezni egy mar
tiszta telepitéssel felvértezett Windows Server 2003-at, mert ebben az esetben csak maximum
a tagkiszolgaloi szerepig folytathatjuk a telepitést. Ahhoz, hogy a szerver teljes jogu
tartomanyvezérld legyen, frissiteniink kell a Windows 2000 tartomanyt (pontosabban a
sémat).

Tiszta telepités migralassal: amikor ezt a telepitési modot valasztjuk, akkor részben le kell
mondanunk az eddigi rendszer épitékockairdl és elemeirdl. De csak részben, hiszen a régi,
Windows NT4 vagy Windows 2000-es tartomanyunkbol cimtar objektumokat importalni
(migralni) nem tal nehéz. Nyilvan ez a folyamat soha nem lehet olyan szintii beallitas- és
jogosultsag 6roklés mint egy frissités, de az erre a célra biztositott Microsoft célszoftverrel az
Active Directory Migration Tools (ADMT) segitségével viszonylag biztonsagosan
végezhetjilkk. Az ADMT 3-as valtozataval felhasznalok, szamitogépek, szolgaltatasok fiokjai,

csoportok, jelszavak és mas objektumok mozgatasat is megoldhatjuk tetszoleges két
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(Windows NT4, 2000 vagy 2003) tartomdny kozott, persze mindezt csak az utan, hogy

megbizotti kapcsolatot (trust) létesitettiink kozottiik. A felhasznaloi beéllitasok atorokitésére

hasznalhatjuk a User State Migration Tool (USMT) nevii eszkozt a telepitd lemezrol.

Telepithetd a Windows Server 2003 SP2, amely az alap 2003-as verzidhoz kapcsolodo

frissitések, javitasok, bovitmények gyiijteményét tartalmazza.

IV. Halozati diagnosztika eszkozei, szolgaltatasai

A Windows Server 2003 termékcsalad a halozati problémak felderitésére hasznalhatd halozati

diagnosztikai szolgaltatasokkal egésziilt ki.

1)

2)

3)

Halozati diagnosztika weblapja

Ez a weblap a sugd Eszkozok (Tools) részébdl tekinthetd meg, illetve a sugd
problémamegoldassal vagy halozatkezeléssel foglalkozo részébdl. Ezen a weblapon
egyszeriien lekérhetok a helyi szamitogéppel és a halozattal kapcsolatos fontos
adatok. Ezen kiviil kiilonb6z6 diagnosztikai tesztek is igénybe vehetdk itt, amelyek

hasznos segitséget nyujthatnak a halézati problémak megoldasahoz.
Netsh diagnosztikai parancsok

Uj Netsh segitd DLL parancsai hasznalhatok a netsh diag kornyezetben. Ezekkel,
a parancsokkal részletes halozati diagnosztikai informaciok jelenitheték meg és
diagnosztikai miiveletek hajthatok végre parancssorbol. A Netsh diagnosztikai
parancsok futtatdsa a parancssorban kiadott netsh -c diag parancs segitségével

lehetséges.
A halézati kapcsolatok javitisa meniiparancs

Egyes esetekben a szamitégép halozati konfiguracioja olyan allapotba kerdl,
amely nem teszi lehetévé a haldzati kommunikacidt, azonban ez néhany gyakori
megujitasaval helyredllithato. A haldzati kapcsolatok helyi meniijében talalhatd
Javitas parancs sziikségtelenné teszi a milveletek kézi végrehajtasat. A parancs
valasztasakor a rendszer egy sor olyan miiveletet hajt végre, amelyek nagy
valoszinliséggel megoldjak a kommunikacios problémakat, mindenesetre nem

idéznek elo sulyosabb hibakat.
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4)

3)

6)

7)

A halézati kapcsolatok Tamogatas (Support) fiile

A Halozati kapcsolatok mappaban talalhatdo halozati kapcsolatokhoz tartozo
Allapot (Status) parbeszédablak kiegésziilt a Tamogatas fiillel. Ezen a fiilon
jelenithetok meg a TCP/IP-konfiguracié adatai. A Tamogatas lapon talalhaté Javitas
(Repair) gomb egyenértékii a haldzati kapcsolathoz tartozo helyi meniin talalhato

Javitas paranccsal.

A Feladatkezel6 parbeszédablakanak Halézat (Networking) fiile

A Feladatkezel6 j Halozat fiile valos idejii adatokat jelenit meg a rendszerben
talalhatd halozati kartyakrol. Ezek az adatok attekintd képet adnak a halozat

miikddésérol. Ezt mutatja az alabbi abra.

Frissitett Netdiag.exe parancssori halézati diagnosztikai eszkoz

A Windows Server 2003 termékcsaldd CD-lemezén talalhatd tamogatasi
eszk0zok (Support Tools) kozott szerepel a Netdiag.exe is, amely a Windows 2000
Resource Kit altal tartalmazott diagnosztikai eszkdz tovabbfejlesztett verzigja. A
tamogatasi eszkozok telepitéséhez a Windows Server 2003 termékcsalad CD-

lemezének Support\Tools mappajaban talalhaté Support.msi f4jlt kell inditani.
Meniiparancs a tavelérés naplézasahoz

A Halozati kapcsolatok mappa Tavelérés beallitasai (Remote Access Preferences)

parbeszédablaka az 10j Diagnosztika (Diagnostics) fiillel egésziilt ki, amelynek
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8)

9

segitségével globalisan engedélyezheté a tavelérésii kapcsolatok naplozasa, illetve
megtekinthetok ¢s torolheték a naplozott adatok. A Tévelérés bedllitasai
parbeszédpanel megjelenitéséhez a Halozati kapcsolatok mappaban valasszuk ki a

Specialis opciot, majd a Tavelérés beallitasai elemet.
Halozati telephely felismerése

Az ugynevezett halozati telephely felismerd szolgéltatas segitségével a Windows
Server 2003 felismeri, észleli azon halézat beallitasait, amelybe a szamitogépet
csatlakozattuk. A halozat adatai a Windows Sockets alkalmazasprogramozasi

feliileten keresztiil is elérhetok, lekérhetdek.
Vezeték nélkiili halozatok kezelésének tovabbfejlesztése

A vezeték nélkiili (wireless) halozatok teriiletén is hozott néhany ujdonsagot
elédjéhez képest. (pl.: automatikus kulcskezelés és a felhasznalok hitelesitése,
engedélyezése a halozat elérését megel6zden.) Helyet kapott benne egy ugynevezett
Vezeték nélkiili halozatfigyel6 modul (Wireless Monitor Snap), amely segitségével
megtekinthetok a vezeték nélkiili elérései pontok (Access Point). A vezeték nélkiili
kapcsolatok jelszo alapu hitelesitése a PEAP (Protected Extensible Authentication
Protocoll) segitéségével torténik. Ez a protokoll az ligyfelet a halozat felé jelszoval, a
kiszolgalot valamint az elérési pontokat (AP) a kliens gép felé tanusitvannyal
azonositja.

Hitelesités nélkiili halozati elérés tdmogatasa segitségével a vezeték nélkiili
iigyfélnek nem kell semmiféle hitelesitd adatot - igy pl. felhasznalé nevet sem-
kiildenie a kapcsolat kiépitéséhez. Ezt a funkciot a Halozati kapcsolatok mappaban a
vezeték nélkiili kapcsolatok hitelesitésének beallitasainal adhatjuk meg (Hitelesités
vendégként vald engedélyezése). A hasznalt protokoll az EAP-TLS (Extensible
Authentication Protocol — Transport Level Security) A hitelesités nélkiili eléréshez a
rendszer automatikusan bekapcsolja a vendég fidkot, és olyan tavelérési hazirendet
allit be, amely engedélyezi a hitelesités nélkiili elérést a vendég fiokot tartalmazod

csoportot hasznaldo EAP-TLS kapcsolatok szdmara.

10) Hal6zatok tavoli elérésének karantén alapu korlatozasa (NAQC)

Network Address Quarantine Controll. Az RRAS ¢és IAS ko6zds szolgaltatasa.

Segitségével egy gépet csak akkor engedhetiink fel a halozatra, ha azt leellendriztiik.
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A karanténben 1év0 gépeknek egy adott iddintervallum all rendelkezésiikre (ez
alapértelmezés szerint 5 perc), hogy lefuttassanak néhany, a rendszergazda éaltal
meghatarozott diagnosztikai parancsot. Az RRAS kiszolgdlo ezen id6 leteltével
automatikusan bontja a kapcsolatot, amennyiben a diagnosztika eredménye szerint a

kapcsolodo gép nem teljesiti a céges eldirasokat.

11) A halézati cimforditas és a tiizfal egyiittmiikodése

Az utvalasztas ¢és tavelérés szolgaltatds tovabbfejlesztett. A halozati cimforditas
egyszeru tiizfal osszetevdje tlizfalat is kezel, amely a Windows XP-ben meglévo tiizfal
elve szerint mitkddik. Ez a szolgaltatas lehetové teszi a Windows Server 2003
rendszerrel miikodo és az Internet eléréséhez NAT-ot hasznald szamitogép nyilvanos
halézati kapcsolatanak védelmét. A NAT védelmet nyujt a maganhalozatban talalhato
szamitogépeknek, mert a cimforditast végzé szamitdgép csak akkor tovabbitja az
Internetrél érkezé adatokat, ha a maganhalozat valamelyik iigyfele kéri ezt. A
cimforditast végzd szdmitdgépet azonban érhetik tamadéasok. A cimforditast végzo
szamitogép nyilvanos kapcsolatan engedélyezett egyszert tizfal kiszliri az Osszes
olyan csomagot, amely az internetes feliileten érkezett €s nem felel meg a cimforditast
végzd szamitogép altal kért adatoknak (amelyeket sajat maga vagy a maganhalozat

iigyfelei szamara kért).

12) Halozati hid (network brigde)

Amikor otthon vagy az iroddban épitiink kisebb halozatot, el6fordulhat, hogy
egyes halozati adathordozok megfeleléen miikodnek a haldzat adott részén, mashol
azonban nem. Tegyiik fel példaul, hogy egyes szamitogépek telefoncsatlakozok
kozelében helyezkednek el, igy azok a telefonvonalat hasznalé halozati eszkozokkel
csatlakoztathatok. Mas szamitogépek kozelében azonban nincs telefoncsatlakozo, igy
azokhoz mas halozati adathordozot, példaul vezeték nélkiili eszkdzoket kell hasznalni.
A Windows Server 2003 termékcsalad szamos adathordozo-tipust tamogat, ezek kozé
tartozik példaul az Ethernet, a telefonvonal, az IEEE 802.11 vezeték nélkiili eszk6zok
¢s az IEEE 1394. Egy adott halozati technologidval kommunikald szamitogépcsoport
halézati szegmenst alkot.

A kiilonallo halozati szegmensek TCP/IP alapti 6sszekapcsolasa hagyomanyosan

tobb alhalozati cim bedllitasat és utvalasztokat igényel, amelyek 0Osszekotik a
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kiilonbozé adathordozokat. A Halézati hid szolgaltatds lehetové teszi a Windows
Server 2003 rendszerrel miikddd szamitogép szamara egyetlen alhalozat kialakitasat
tobb halozati szegmens athidalasaval. A hidként miik6do szamitogépen egyszeriien
Osszekapcsolhatok a haldzati szegmensek: a Halozati kapcsolatok mappéaban az egér
jobb gombjaval kattintsunk az egyik kapcsolatra, és valasszuk a Hidkapcsolatok
parancsot. Halozati hidat csak olyan kapcsolatok kozott hozhatunk 1étre, amelyek nem
hasznaljak az Internetkapcsolat megosztasa szolgaltatast!

A Halozati hid szolgaltatas hasznalatanak eredményeképpen az Osszes halozati
adathordozot Gsszekapcsolod, egyszertien bedllithatd alhalozatbol allo  halozati
konfiguracio all eld. A hidként miik6dd szamitogép észleli, hogy melyik szamitogép
melyik halozati szegmenshez tartozik, és tovabbitja az adatcsomagokat a megfeleld

szegmensek kozott.

13) A Hitelesit6 adatok kezel6jének ,,kulcstarté” (,,key-ring”) szolgaltatasa a

tavelérésben

A Windows Server 2003 termékcsaladban a Hitelesité adatok kezeldjének
kulcstartd szolgaltatasa a rendszerben hasznalatos kiilonb6z6 hitelesité adatok
csoportjaibol allo kulcstartot tarol. Ez lehetové teszi tobb haldzat elérését (kiilonbozo
felhasznalonévbdl és jelszobol allo hitelesitd adatokkal) egy idében tigy, hogy kozben
nem kell Ujra és Ujra megadni a hitelesitd adatokat. A rendszer az elérni kivant
halozati eréforras adatai alapjan (példaul a kiszolgalo €s a tartomany neve) valasztja ki
a megfelel6 hitelesitdé adatokat a kulcstartorol. A tavelérés egy ideiglenes,
alapértelmezés szerinti hitelesitd adatot (kulcsot) ad hozza a kulcstartéhoz, amikor
sikeresen létrejon egy-egy modemes vagy VPN-kapcsolat. Ezek a hitelesité adatok a
kapcsolat 1étrehozasahoz hasznalt felhasznalonevet és jelszot tartalmazzak, mivel
gyakran ugyanezek az adatok sziikségesek az adott haldzat er6forrasainak eléréséhez.
Ez leegyszertisiti a tavoli halozathoz valod csatlakozast és a tavoli, illetve a helyi

halozat er6forrasainak hasznalatat.

14) Minden felhasznalé szamara elérheté tavkapcsolat hitelesité adatok

A minden felhasznal6 szamara elérhetd tavkapcsolati hitelesito adatok segitségével
az adott szamitogép Osszes felhasznaldjanak hitelesité adataibol allo (felhasznalonév

¢s jelszo) hitelesitd adat-csoporttal hozhato 1étre kapcsolat.
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Tegyiik fel példaul, hogy egy felhasznaldé halozati kapcsolattal csatlakozik otthoni
szamitogépérél a  helyi  internetszolgaltatohoz. A  felhasznald az  Uj
kapcsolatvarazsloban megadhatja, hogy az adott kapcsolatot minden felhasznalo
igénybe veheti, és mentheti az dsszes felhasznalora vonatkoz6 hitelesité adatokat. A
csaladtagok ezt a kapcsolatot hasznalhatjak, és nem kell megjegyezniiik az

internetszolgaltatohoz valo csatlakozashoz sziikséges felhasznalonevet és jelszot.

15) Az IEEE 1394 (IP/1394) alapu internet-protokoll timogatasa

A Windows Server 2003 termékcsalad tamogatja a TCP/IP-csomagok kiildését és
fogadasat az IEEE 1394-es (mas néven ,,Firewire”) feliileten keresztiil. Ez olyan soros
kommunikéacios busz, amely 100 és 400 Mbit/s kozotti sebességgel miikodik. Az IEEE
1394 leggyakrabban az audio- és videoberendezések csatlakoztatasahoz hasznalatos,
de kaphaté mar ilyen lapolvasdé vagy merevlemez is. Az IEEE 1394 tamogatasa
kiterjed az IEEE 1394-keretek specialis kezelésére is, amely a Halozati hid
szolgaltatas szamara sziikséges. Az IEEE 1394-kapcsolatokat nem kell konfiguralni. A

rendszer automatikusan észleli ezeket, és elvégzi a sziikséges beallitasokat.

16) Terminalszolgaltatas
A Windows Server 2003 terminalszolgaltatisa a Windows Server 2000
terminalszolgaltatasara alapoz, tartalmazva a Windows Xp-ben megjelend uj
iigyfélprogramot és protokollszolgaltatasokat. A Terminalszolgaltatasok segitségével
szinte barmely szamitastechnikai eszkozre (azokra is, amelyek képtelenek a Windows
futtatasara) eljuttathatok a Windows alapu alkalmazasok vagy maga a Windows

asztal.

Terminalszolgaltatas, a Kiszolgalé engedélyezése

A terminalszolgaltatast a Vezérlopultban a Programok telepitése/torlése (Windows
komponensek hozziadasa, eltavolitdsa) vardzslo segitségével végezhetjiik. Ezt

szemlélteti az alabbi abra.
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Ezutdin mar csak engedélyezniink kell géplink tavoli elérhetéségét. Ezt a
Rendszertulajdonsagok ablak segitségével végezhetjiik az aldbbiak szerint.
(Engedélyezziik a felhaszndloknak ezen szamitogép tavoli elérésének lehetdségét

opcio6 bekapcsolasaval.)

A terminal szolgaltatas hasznilatianak elényei, a kapcsolodas médja

A Terminal kiszolgald nagyszerli lehetdséget teremt arra, hogy a Windows alapt
alkalmazasokat az egész vallalat minden szamitastechnikai eszkdzén alkalmazhatova
tegy¢k. Kiilondsen igaz ez a gyakran frissitett, a ritkdn hasznalt, illetve a nehezen

feliigyelhetdé programokra. Ha egy alkalmazast nem az egyes eszk6zokon, hanem a
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terminal kiszolgalon kezelnek, akkor a rendszergazddk mindig biztosak lehetnek
benne, hogy a felhasznalok az alkalmazas legujabb verziojat futtatjak.

A Terminal kiszolgalé szamottevé mértékben csokkenti az adatok tavolrol vald
eléréséhez sziikséges halozati savszélességet.

Ha korlatozott savszélességli (példaul telefonos vagy megosztott WAN)
kapcsolaton Terminal kiszolgald segitségével futtatjdk az alkalmazéasokat, akkor az
kivételes hatékonysaggal alkalmazhaté nagy mennyiségli adat tavoli elérésére és
kezelésére, mivel a halézaton csak az adatokat megjelenité képernyd halad at, maguk
az adatok nem.

A Terminal kiszolgalé eldsegiti, hogy a felhasznalok termelékenyebben
végezhessék munkajukat: lehetové teszi szamukra, hogy barmilyen eszkézon
futtathassak a korszerii alkalmazasokat, beleértve a gyenge teljesitményli hardvereket
¢s a nem Windows rendszerii asztali gépeket is. A Terminal kiszolgdld révén
mindenhol hasznalhato a Windows, ezért kiaknazhatok az ujabb és kisebb sulyu

eszk6zok (példaul a Pocket PC) nagyobb feldolgozasi lehetoségei.

A csatlakozas
A terminalszolgaltatasok tigyfélprogramja (Tavoli asztali kapcsolat) a korabbi
verziokhoz képest jelentés mértékben tovabbfejlodott. Csatlakozashoz csak be kell irni

az elérendo szamitogép nevét. Ezt mutatja az abra.

A csatlakozasnal specidlis (pl.: savszélesség) informaciok is beallithatok az opcidk

filre kattintva.

A Tavoli asztali kapcsolat telepithetd olyan operacios rendszerekre, amelyek ezt nem

tartalmazzak.
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17) Tavoli hozzaférés a virtualis maganhalézati (VPN) szerverhez
A Virtual Private Network (VPN) halézatok hasznalata elonyt jelent a vallalatok
telephelyeinek, irodainak kommunikacidja soran. Virtualis maganhalozat segitségével
ugy kiildhetiink adatokat két gép kozott, mintha a két gép kdzvetlen dsszekottetésben
lenne. Ezen maganhalozatok nemcsak az adatok vallalaton beliili biztonsagos
tovabbitasat szolgaljak, hanem tokéletesen hasznalhatok videdkonferenciak,
konferenciabeszélgetések lebonyolitasara. A VPN technoldgiat egyre tobb vallalat arra

hasznalja, hogy segitségével az alkalmazottak otthonrol is elérhetik a céges haldzatot.
A VPN o6sszekottetés két legismertebb megvalositasa:

1) Bérelt vonalak: a haloézatot kiillonbozd szolgaltatok altal megvaldsitott bérelt

vonalak alkotjak

2) Internet feletti titkositott csatornak (IPSec): akkor bizonyulhat j6 megoldasnak,
ha a wvallalat kiilonb6z6 telephelyein mar rendelkezésre 4ll az internet
szolgaltatés. Ilyenkor a vallalat az internet hozzaférést nemcsak maganhalozat
kiépitésére kivanja hasznalni, hanem internet hozzaférésre is. Ez erdsen
megkoveteli tlizfal alkalmazasok hasznalatat, azon helyeken, ahol atjaras van a

maganhalozatbol az internet felé.

Ugyfél- kiszolgalo, Kiszolgalo- kiszolgald modell
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Windows Server 2003 a VPN kapcsolatok 2 fajtajat tamogatja:
1) Point — to — Point Tunelling Protocoll (PPTP)
2) Layer Two Tunelling Protocoll (L2TP)
Virtualis maganhalézati (VPN) kapcsolat 1étrehozasa
1) Nyissuk meg a Halozati kapcsolatok segédprogramot.
2) Kattintsunk duplan az Uj kapcsolatvarazslo ikonra, majd a tovabb gombra.

3) Jeloljiikk be a Kapcsolodas a munkahelyem halézatahoz valasztégombot,

majd kattintsunk a tovabb gombra.
4) Kattintsunk a Virtualis maganhalozat beallitasra, majd a tovabb gombra.

5) A Cégnév mezdbe irjuk be a kapcsolat nevét, majd kattintsunk a tovabb

gombra.

6) Ha mar Iétesitettiink korabban telefonos kapcsolatot, hajtsuk végre a

kovetkezo miiveletek egyikét:

e Ha a célhalozathoz torténd bejutas eldtt elobb 1étre kell hozni a
kapcsolatot az Internet-szolgaltatoval vagy mas halozattal a
célszamitogéphez, akkor Kkattintsunk A  kezdeti kapcsolat
automatikus tarcsdzdsa valasztogombra, kattintsunk a listdban a

kivant kapcsolatra, majd a tovabb gombra.

e Ha nem akarjuk automatikusan tarcsazni a kezdeti kapcsolatot,
kattintsunk a Ne tarcsazza a kezdeti kapcsolatot valasztdgombra,

majd a tovabb gombra.

7) Irjuk be annak a VPN-kiszolgalénak az alloméasnevét vagy IP-cimét,

amelyhez csatlakozni kivanunk, majd kattintsunk a tovabb gombra.
8) Végezziik el az alabbi miiveletek valamelyikét:

e Ha a kapcsolatot a szamitogép minden felhasznaléja szamara
elérhetévé kivanjuk tenni, kattintsunk a barki altal hasznalhato

valasztogombra, majd a tovabb gombra.
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e Ha sajat hasznalatra kivanjuk fenntartani a kapcsolatot, kattintsunk

a Csak altalam hasznalhat6 valasztogombra, majd a tovabb gombra.

9) Ha szeretnénk létrehozni a kapcsolathoz egy ikont az asztalon, jeldlje be a

Parancsikon elhelyezése az Asztalon ehhez a kapcsolathoz jelolonégyzetet.

10) Kattintsunk a befejezés gombra.
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V. Halozati infrastruktura megtervezése, Windows Server 2003
halozati protokolljainak ismertetése

V.1. A halozat fizikai és logikai topologiaja

Halozat kialakitdsa sordn elsddleges szempont kozé tartozik a vallalat igényeihez vald
igazodas, minden vallalatnak mas-méas elvarasai vannak. A kialakitds soran a tervezonek
figyelembe kell venni a megrendeld, a felhasznalok igényeit, hardver illetve szoftver
komponenseket és ezeknek megfeleléen kell kialakitani a halézat fizikai és logikai
strukturajat. A halozati infrastruktira felépitését tekintve két részre bomlik egy fizikai és egy
logikai részre.

A fizikai felépités alatt a halozat hardver komponenseinek 6sszességét értjiik, mint példaul
kabelek, jelismétlok, forgalomiranyitok stb. A fizikai felépités teljes mértékben a halozat
logikai felépitésétol fiigg, példaul, ha Ethernet adatkapcsolati protokoll keriil kialakitasra ez
magaval vonzza az alkalmazando kabel tipusat.

A logikai felépités a haldzat szoftver komponenseinek Osszessége, amelyek a fizikai
kapcsolaton tali kapcsolat kialakitasaért felelések. Ezek egy részét szokas nevezni absztrakt
szoftver elemeknek is (halozati protokollok), illetve konkrét szoftver elemeknek (pl.: ftp
szerver).

Egy Osszetett halozat kivitelezését a kdvetkezo paraméterek szabjak meg:

e a halozat fizikai topologiaja

e a haldzaton végzett feladatok tipusa

e a haldzaton végzett feladatok mennyisége

e az aktiv felhasznalok szama

e mindség/ar faktor

e hosszu tava fejlesztési tervek
Minél szegmentaltabb egy halozat, annal optimalisabb a kihasznaltsdga, konnyebb a
karbantartasa/iizemeltetése, ugyanakkor Osszetettebb a feliigyelete és koltségesebb a

kivitelezése.
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V.2. Windows Server 2003 ismertebb halézati protokolljai
A Windows Server 2003, mint elddei is a rétegzett halozati architektirat hasznalja. A
rétegzett strukturdnak is koszonhetéen képes a kiilonbozé protokollokat valld
munkaallomasok kozotti kommunikdcid megvalositasara (multiprotokollos operacios
rendszer). A Windows Server 2003 széles kort halozati protokoll timogatassal bird halozati
operacios rendszer. Tamogatja tobb haldzati adapter hasznalatat.
Ismertebb haldzati protokolljai:

e TCP/IP (alapértelmezett)

e [PX/SPX

e NetBEUI

e AppleTalk

V.2.1. TCP/IP (Ipv4, Ipv6 tamogatassal):

7\ Applikicids réteg
8| Prerenticids réteg Applikdcids réteg
8| Session réteg
4| Transzport réteg Yranszport réteg :l' TGP | UDP
3| Hilszati réteg Halozati réteg /4
2| Adastkapes réteg
Gép a hilozathor
1|  Fizikai réteg
08I modeil TGP/IP

Az 1970-es években sok kiilonb6zo szamitogép konfiguracio 1étezett, ezért sziikség lett
egy egységes, hardver fiiggetlen protokoll kialakitasara. Ezt oldotta meg egyedi cimzési
rendszerrel felvértezett TCP/IP protokoll.

Két protokollon alapul, a szallitasi rétegen operald TCP protokollon, illetve a halozati rétegen
operald IP protokollon. A TCP adattovabbitasi egységeit datagrammoknak (adatcsomag)

nevezziik. Ezek a csomagok a tényleges adat mellett tartalmazzak a felado illetve a cél cimét.
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Ezek a cimek az IP protokoll 32 bites tigynevezett IP cimei (4 oktett) illetve Ipv6 esetében
ezek a cimek 128 bitesek. Azt hogy az IP protokollt —mint, ahogy a fenti dbra is mutatja- a
TCP vagy az UDP protokollal kapcsoljuk ossze, teljesen alkalmazasfiiggd. A TCP-t
kapcsolatorientalt (6sszekdttetés alapt) protokollnak is szoktak nevezni, ami annyit tesz, hogy
miel6tt a kommunikacié végbemegy a kommunikalni kivand pontok kozdtt megtorténik a
kapcsolat kiépitése. A kapcsolat kialakitdsara a 3 wutas kézfogast hasznaljak. A kiépiilt
kommunikaciés vonal a kapcsolat végéig fennall. Megbizhaté adattovabbitds jellemzi,
minden egyes adatcsomag nyugtdzdsra keriil a fogado altal, ha ez nem torténik meg a kiildo
ezt a csomagot Ujrakiildi. Miutan minden egyes adatcsomag atment (nem kell feltétleniil
sorrendhelyesen), megtorténhet az adatcsomagok dsszeillesztése a fogado oldalan. A TCP/IP
az egyik legelterjedtebb, legszélesebb korben alkalmazott kommunikacids protokoll.

UDP protokoll egy ugynevezett kapcsolatnélkiili protokoll, ami annyit tesz, hogy a
kommunikélni kivand csomopontok a kapcsolat kiépitése, fenntartdsa nélkiill végzik az
adattovabbitast. Nem jelenik meg a TCP-nél ismertettet nyugtdzasi mechanizmus, ebbdl
kifolyolag az adatatvitel gyorsabb, viszont kevésbé megbizhatdé. Audio, video streamek

atvitelére jol lehet hasznalni.

V.2.2. IPX/SPX:

Az 1980-as években a Novell emberei a XNS illetve a TCP/IP protokollra alapozva
hoztak létre az IPX protokollt sajat fejlesztésti NetWare operacids rendszeriilk szamara. A
Novell IPX protokollja a TCP/IP-vel ellentétben nem volt nyilvanos, ezért a Microsoft
létrehozta sajat IPX protokolljat NWLink néven, amelynek mar a neve is a Novell
szerverekhez val6 csatlakozast sugallta. Ezt a Windows 2003 Server is tartalmazza NWLink
IPX/SPX/NetBIOS kompatibilis atviteli protokoll néven. A TCP/IP-hez hasonléan az IPX is
egyfajta protokoll gyiijtemény. Az IPX maga a haldézati réteg protokoll, az SPX pedig a
TCP/IP TCP-jének megfeleld transzport réteg protokoll. Az UDP megfelelje a NetWare
Core Protocoll (NCP). Az IPX is datagram, azaz csomag-alapt halézati kommunikécios
protokoll. A protokoll a csomagok céljanak illetve forrasanak azonositdsara egy 12-bajtos
cimzési sémat alkalmaz. Ez a 12 bajt harom részre bonthato: a 4-bajtos haldzati cimre (amely
a halozati szegmenst azonositja), a 6-bajtos node-cimre (ami a halézaton beliil a csomdpontot
azonositja) valamint a 2-bajtos socket-cimre. Ez utobbi funkcidja annak meghatarozasa, hogy

a célallomason futd folyamatok koziil melyik kapta, illetve kiildte a csomagot. Alapvetd
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kiilonbség a TCP/IP és az IPX/SPX kozott, hogy mig az el6bbi kiilonbdz méretii, tipusu

héalozatokat tAmogat, addig az utobbi elsdsorban a helyi hal6zatokra (LAN ) lett tervezve.

V.2.3. NetBEUI:

A Windows 3.1 alapértelmezett utvalasztas nélkiili halozat- és szallitasi rétegbeli
protokollja volt a 90-es évek elején. A haloézatok ekkor még igen csak gyerekcipdben jartak,
mind méretiiket tekintve kicsit voltak és inkdbb egy helyre 6sszpontosultak. A NetBEUI a
Network Basic Input/Output System (NetBIOS) névtereket hasznalja a szamitogépek
halézaton torténd azonositasara, amit késobb a DNS névterek valtanak le. A NetBIOS-név
egy 16 bajtos cim, amely egy NetBIOS-erdforrast azonosit a halozaton. A NetBIOS-név lehet
egyedi (kizardlagos) vagy csoportnév (nem kizarolagos). Ha egy NetBIOS-folyamat egy
szamitogép adott folyamataval kommunikal, egyedi nevet hasznal. Ha egy NetBIOS-folyamat
tobb szamitogép tobb folyamataval kommunikal, akkor csoportnevet hasznal. Elsésorban a

kisméretii Windows-os halozatokban fajlmegosztas céljabol 1étrejovo protokoll.
V.2.4. Apple Talk:

A protokollt az Apple Computer kezdte fejleszteni a 80-as években. Windows Server
2003-ban az Ethernet haldézati topologia az alapértelmezett, de tamogatja a TokenRinget,
FDDI-t, LocalTalk-ot és az ATM-et is. A Macintosh is fel van ruhazva Ethernettel, de a
LocalTalk az alapértelmezett a Machintosh halozatokban. Apple Talk protokoll Windows
Server 2003 alatt is elérhetd, segitségével konnyen megvalosithaté a Windows Server 2003-at
futtatd gép Macintosh halozatba torténd kapcsolasa.

Két Apple Talk protokoll létezik: Appel Talk Phase 1, Apple Talk Phase 2
Az els6 verzio még csak 135 klienst illetve szervert volt képes kezelni egy halozaton beliil, a
masodikban ez a szam 235-re novekedett, rdadasul a szegmentalodas miatt ez a korlatozas
csak egy szegmensre vonatkozik. Tobb szegmens Osszekapcsolasaval 1ényegesen nagyobb
mértek érhetéek el. Adatcsomag alapt protokoll, a csomagok kiildése, fogadasa socketeken

keresztiil megy végbe.
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V.3. Halozati cim Kiosztas

A cimkiosztas megtorténhet:

Statikus IP cimkiosztas

A mai halézatok méreteit tekintve mar nem igazan hasznalatos, olyan problémak
léphetnek fel, mint cimiitkdzes, nem megfeleld haldzati maszk hasznalata. Nem igazan

karbantarthatok.
Dynamic Host Configuration Protokoll (DHCP) segitségével

Mai halézatok méretiiket tekintve igen hatalmasak, sok munkaallomast tartalmaznak.
Ha a rendszergazdaknak egyesével kellene leiilni minden egyes géphez beallitani a
megfeleld halozati paramétereket (IP cim, DNS név, atjard, halozati maszk) igen csak
nehezen lenne karbantarthatdé egy nagy halozat. Ezt konnyiti meg a DHCP
cimkiosztas, melynek a hasonlo elven miikodé6 BOOTP volt az elédje. A BOOTP az
IP cim osztas mellett olyan inditofajlokat is kiildott, amelynek segitségével a bootolas
halézaton keresztiil is megtorténhetett. A BOOTP-nek azonban voltak gyenge pontjai.
Példaul nem volt dinamikus (a munkadllomas fizikai adapterének cime alapjan
kaphatott csak IP cimet, amelyet a rendszergazda elézéleg bedllitott a kiszolgalon. Uj
gép esetén tehat kiszolgalon konfiguralni kellett.), nincs ideiglenes cimek kezelésének
lehetdsége, minden egyes munkaallomas fizikai cimére sziikség volt. A BOOTP
hatranyait kikiiszobolve jon 1étre a DHCP.

A halozatra kapcsolodo gépnek, egy vagy tobb DHCP kiszolgald konfiguralasaval
biztositunk IP cimet. A konfiguralas soran a DHCP kiszolgalot magat statikus IP
cimmel kell konfiguralni. Egy kiszolgalo egyszerre nytjthat DHCP illetve névfeloldasi
(DNS) szolgaltatast is. A DNS szolgaltatasrol a kovetkez6 témakorben irok. A DHCP
meglehetésen leegyszertiisiti az [P cimek kezelését nagyméretii halézatok esetén.
Elényei els6sorban a kdzpontositott IP illetve host konfiguralas, skalazhatosag,
rugalmassag. Lehetové teszi, hogy egy szamitogép hozzaférjen a haldzathoz barmilyen
elozetes konfiguralas nélkiil. DHCP hasznalataval kikiiszobdlhetok a statikus IP
konfiguracio hatranyai, mint példaul a nem megfelelé halozati maszk hasznalata, IP

cim iitkdzést (ugyanaz a cim tobb haldzati adapternek kertil kiosztasra).
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Bootolas utan a szamitogép egy DHCPREQUEST nevil iizenet (ez egy broadcast
izenet) keretében igényel maganak IP cimet a DHCP szerverekt6l. A DHCP szerverek
feldolgozzak a kérést, és ha a cimtartomanyukban van még szabad IP akkor azzal
megvalaszoljak (DHCPOFFER) a kérést. (cimtartomanyok kiosztasarol beszélhetiink)
A kliens ezek koziil valaszt egyet és elkiildi a valasztasat az érintett DHCP szervernek,
aki innentdl kezdve ezt a cimet a foglalt mindsitéssel 1atja el. DHCPACK iizenetben
jelzi a kliens felé, hogy bejegyezte ezt a cimet hozza. Ha nincs DHCPACK akkor a
kliens egy bizonyos id6 elteltével tjra megprobal cimet szerezni maganak.
DHCPDECLINE segitségével a kliens is leellendrizheti, hogy tényleg szabad-e a
kapott IP cim. Ez egy Address Resolution Protokoll (ARP) kérdés, ami az esetben volt
eredményes, ha nem érkezik ra valasz, mivel ez azt jelenti, hogy a cim tényleg nincs
hasznalatban jelenleg. A DHCPRELEASE segitségével a kliens a IP-t ,,visszaadja”,
ujra kioszthatova valik. Ha a kliens egy 0j IP-t szeretne igényelni egyszeriien
megteheti az ipconfig /release majd az ipconfig /renew parancsok parancssorbol
torténd futtatdsaval. Ujboli DHCPREQUEST segitéségével pedig az IP érvényességi

intervallum (session time) hosszabbithaté meg.
Az érvényességi intervallumot meghatarozo tényezok:
o Kliensek szdma

Ha a kliensek szama megkdzelitéleg azonos a DHCP  szerver
cimtartomanyaban kioszthato IP cimek szadmaval, akkor révidebb érvényességi

intervallum javasolt.
o Mobil felhasznaldk szama

Ha az ugynevezett ,,mobil” felhasznalok szama nem til nagy, illetve a kliensek
gépei nem vandorolnak gyakran a halozatok kozott akkor hosszabb

érvényességi intervallum javallott, ellenkezd esetben rovidebb.

A DHCP egyik hatranya lehet, hogy nem ellendrzott kliensek is kapcsolodhatnak a
haldzatra, bar ez ellen fizikai cim (MAC) sziliréssel lehet védekezni, de mivel a gépek
fizikai cime Windows alatt atirhato, igy mar ez sem jelent tokéletes biztonsagot az

illetéktelenek ellen.
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Ha a telepités soran a Halézati Beallitasok panelen a Tipikus beallitast valasztjuk,
akkor ezzel jelezhetjiik, hogy a DHCP kiszolgalot a telepités végeztével, késdbb
kivanjuk konfiguralni. Ha nincs a hal6zatban DHCP kiszolgald, akkor az Automatic
Private Addressing (APIPA) nevil IP cimzési protokoll keriil hasznalatra. Ez esetben
az APIPA Altal kiosztasra keriild cimtartomany a 169.254.0.1-169.254.255.254/16.
Ezen cimtartomanyba esd cimeket az internet nem hasznalja. Az APIPA szolgéltatast
hasznal6 kiszolgal6é nem tud az internetre kapcsolodni, mivel az APIPA szolgaltatast
kiilonallo halozati szegmensekbdl felépiild halozatokhoz tervezték. Ha telepités
kozben mar tudjuk, hogy melyik kiszolgalo(k) fogja(k) a DHCP szerver szerepkort

ellatni akkor az Egyéni beallitasokat kell valasztani.

V.4. A DHCP szerver iizembe helyezése Windows telepités utan

A DHCP szerver segitségével a rendszergazdaknak nem kell minden egyes halozatra
csatlakozo gépet egyesével konfiguralni (nem kell egyesével bedllitani az atjarot, DNS-t,
haldzati maszkot, stb.). Segitségével kozpontositott halozatkezelés valosithatd meg, a halozati
forgalom minimalis novekedése mellett. Ha egyszer jol beallitjuk, akkor jo ideig nincs vele

probléma.

DHCP szerver telepitése Windows Server 2003 alatt meglehet6sen egyszerii, csak a
DHCP Server szerepkdr installalasa sziikséges. Ezt a szerepkort vagy a Vezérlopultbol
Windows 0sszetevoként, vagy a Kiszolgald kezelése ablakon keresztiil telepithetjiik. A DHCP

szervernek statikus IP cimet kell megadni.

Ebben a pontban a Kiszolgalo kezelése ablakon keresztiil torténd telepitést ismertetem

részletesebben.

1) A Kiszolgald kezelése ablakon valasszuk a szerepkor hozzaadasa pontot, azon beliil
pedig a DHCP szerepkort. Itt meg kell adni a kiszolgald nevét, illetve egy rovid

leirasat.
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2) Ezutan meg kell adni a kiosztasra keriilé IP cimtartomanyt (hatokort), amelybdl a
munkaallomasok az IP cimeket kapjak. Lehet6séget kapunk, hogy az elobb megadott
tartomanybol ne osszon ki bizonyos cimeket. Ez akkor sziikséges, ha statikus cimmel
rendelkezd gép van mar abban a tartomanyban. Majd megadjuk halozati maszk

hosszat (length), illetve magat a maszkot.

3) Ezutan lehet6ség nyilik az érvényességi intervallum (Lease duration) beallitasara,

hogy egy kliens milyen hosszan birtokolhat egy IP-t.
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4) Ezutan kovetkezik a forgalomiranyito (router) megadasa illetve a DNS és a

tartomanynév beallitasa.

V.5. DHCP szerver konfiguralasa

DHCP poolban 1) cimtartomanyt lehet definialni, amennyiben csak a kezdd IP cimet
adjuk meg akkor csak egyetlen IP-t definialtunk. Itt nyilik majd lehetdségiink a fizikai cim

szlirés beallitasara, illetve a gépek neveinek IP cimekhez val6 rendelésére is.
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VI. AWindows Server 2003 kiillonboz6 szerepkorokben

A Windows Server 2003-at futtatd szamitogépek a kovetkezd szerepkorok betdltésére

képesek mind osztott, mind centralizalt modon:

Fajl- és nyomtatoszerver

A halozat két alapvetd funkcionalitasat a fajloknak egy kdzpontositott helyre torténd
mentése illetve ezen fajloknak innen torténd elérése, nyomtatasa adja. A nyomtatd
szerverek biztositjadk a halozaton keresztill torténé nyomtatast. A Windows Server
2003-at nyomtatdszerverként konfiguralva lehetové valik a nyomtatok tavoli elérése a
Windows Managment Instruments (WMI) hasznalata segitségével. A WMI lehetdvé
teszi a nyomtatok megfigyelését, illetve tavoli vezérlését.

A Fajl szerverek a szerver merevlemezein tarolt fajlok osztott elérését szolgaljak.
Segitségiikkel az alkalmazottak az adataikat a szerver merevlemezein tarolhatjak sajat
PC-jiikk helyett, ezaltal lehetdéség van az informacidok kollégakkal torténé minél
hatékonyabb megosztasara, illetve az alkalmazottak a munkdjukhoz sziikséges
adataikat tetszoleges géprol elérhetik a munka soran. Ez kiilonésen hasznos lehet a
nagyvallalatok ¢életében. A rendszergazddk feladata tobbek kozott az egyes
felhasznalok altal a kdzponti fajlszerveren birtokolt lemezteriilet méretének, illetve az

ezekhez val6 hozzaférésnek a szabalyozasa.

Webszerver és webes alkalmazasok szolgaltatasa

Webszerver segitségével a vallalatok publikalhatjdk a sajat webes oldalaikat az
interneten illetve a helyi intraneten (LAN) beliil. A Windows Server 2003 webszerver
szolgaltatasa az Internet Information Services 6.0 (IIS 6.0), amely tobb TCP/IP-re

épiilo protokollt is timogat:
o Hypertext Transfer Protocoll (HTTP)
o File Transfer Protocoll (FTP)
o Network News Transfer Protocoll (NNTP)

o Simple Mail Transfer Protocoll (SMTP)
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Windows Server 2003 konfiguraliasa webszerverként:

Kétfele telepitési mod koziil valaszthatunk. Hasznalhatjuk a Szerver konfiguralasa

varazslot, illetve a vezérlépultban a Windows 0Osszetevok hozzdadasa/eltavolitasa

ablakot is. Az utdbbit mutatnam be az alabbi néhany sorban.

1) A Windows 0Osszetevok hozzaadasa/eltavolitasa ablakban valasszuk a Windows
komponensek hozzaadéasa ikont, majd valasszuk az Alkalmazas szerver opciot,

ahol a részletekre kattintva a kdvetkezo ablakot kapjuk.

Application Server Ei |

To add or remove a component, click the check box. A shaded box means that only part
af the component will be inztalled. To zee what's included in a component, click Details.

Subcomponents of Application Server:

| “ﬁ] Application Server Congole 0omMe =
[] B5A5PNET 0.0 MB
O @ Enable network, COM+ access 0.0mMBE
O @ Enable network, OTC access 0.0 B
I Y8 Intemet Information Services [115) 18.1 MB
[] =@ Message Queuing 6.5 MB
I

Dezcrption: 15 Includes Web, FTP, SMTP, and MMTP suppart, along with suppart
for FrantPage Server Extenzions and Active Server Fages [ASP).

Total dizk zpace requined: 36 MB Details |
1710.7 MEB

Space available on dizsk:

(] I Cancel |

Itt t6bb komponens koziil valaszthatunk, valasszuk az IIS opcidt. Ezutan a telepitd

elvégzi a komponens telepitését, és készen is vagyunk.

DNS, WINS szerverek

DNS illetve WINS szerverek ugyanazt a szerepkort szolgaljak, a szamitogépek
azonositasat illetve visszakeresését a halozaton. A DHCP szerverek 32 bitse (IPv6
esetében 128 bit) IP cimekkel azonositjak a szamitogépeket. A DNS és a WINS
szerverek ezen ember altal nehezen megjegyezheto cimeket oldjak fel felhasznalobarat

beszel6 nevek segitségével.
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A korabban ismertetett DHCP tehat a DNS illetve a WINS szerverekkel a Windows
Server 2003 halozati infrastruktirajanak alapkovét alkotja. Bekonfiguralt DHCP
szerver segitségével a kliensek eldére meghatarozott cimtartomanybdl kapjak az IP
cimeiket egy elore rogzitett iddintervallumra. Ezeknek a halézaton 1étez6é IP cimeknek
a megjegyzése igen nehézkes lenne, erre kinal megoldast a DHCP-vel 6sszefonddo
DNS szerver, ami nem mast szolgal, mint IP cimeknek felhasznalobarat névre torténd
leképzését (illetve neveknek IP cimre torténd leképzését). A DNS a legelterjedtebb
modja ezen ugynevezett névfeloldasi (resolving) folyamatnak, ezt hasznalja az internet
is. A Windows Server 2003-ban a dolgozat késobbi részében bemutatasra keriilo
Active Directory rendszer is ezt a névfeloldasi modszert haszndlja a halozat
er6forrasainak, felhasznaloinak, hosztoknak, tartomanyvezérléknek az elérésére. A
DNS szerverek hierarchikusan kialakitott adatbazisok, amelyek felhasznalo barat név

— [P 0sszerendeléseket tartalmaznak.

A DNS névfeloldas a kovetkezOképpen mehet végbe:
o Egy alkalmazas kéri a névfeloldast sajat DNS névszerverétol
e A névszerver megnézi hogy megtaldlhato-e a sajat gyorsitotaraban a kért
informacio.
o haigen megvalaszolja
o ha nem akkor megnézi, hogy a kérdés a sajat zonajara vonatkozik-e?
* ha az A4ltala adminisztralt zoénara vonatkozik akkor
megvalaszolja és a gyorsitotarat frissiti
* ha nem akkor
e vagy ismer olyan névszervereket, amelyek tudjak a kért
informaciot.
e cgyéb root domain-hoz tartozdé névszerverek cimével
valaszol
A kérdést megvalaszolasa alapjan iterativnak (a névszerver mindig annak a
névszervernek az IP cimét adja vissza ahol a kérdést feltevonek keresgélni kell) vagy
rekurzivnak (a megszolitott névszerverek maguk teszik fel a kérdést egy masik a kért

informaciot esetleg tartalmazo névszervernek) nevezziik.
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DMNS server data
host-a.example. microsoft .com, -gpe——k192,165.1.20

What is the address for
host-a.example. microsoft. com?
[ -
< . 5
host-a.example.microsoft.com =
DS client 192.1658.1.20 DMNS server

Ebben a példaban az ligyfélszamitogép lekérdezi a DNS-kiszolgalot, hogy megkapja
az a-allomas.pelda.microsoft.com DNS-tartomanynév  hasznalatira beallitott
szamitogép IP-cimét. Mivel a kiszolgaldo a sajat helyi adatbazisdban tarolt adatok
alapjan valaszolni tud a lekérdezésre, elkiildi a kért informaciot tartalmazo valaszt,
amely nem mas, mint egy, az a-allomas.pelda.microsoft.com IP-cimét tartalmazo A
(allomas) er6forrasrekord.

A Windows Internet Name Service (WINS) egy masik ismert névfeloldasi méd,
amely IP cimek NetBIOS nevekre torténd leképzését végzi, illetve ennek a forditottjat.
A NetBIOS-t a Windows 2000 hasznalta, a visszafele kompatibilitds miatt a Windows
Server 2003-ban is megtaldlhato. A WINS szerver segitségével lehetdség nyilik a
kliensek szamara, hogy neviik alapjan érjék el a gépeket és egyéb halozati
er6forrasokat, az IP cimek helyett. Egy kliensnek maximum két kiszolgalé adhato
meg. Ezek cimét két modon tudhatja meg:

1) Beallitjuk magunk a gép konfiguralasanal
2) DHCEP kiszolgalotol kapja meg

Replikalt adatbazis szolgaltatast nyujt, amely segitségével lehetdség van NetNIOS
nevek regisztralasara. Szerveriink tehat a WINS segitségével NetBIOS
névkiszolgaloként is mitkddhet. A WINS tehat IP cimekhez rendeli a NetBIOS
neveket és arra szolgal, hogy kikiiszobolje az utvalasztasos kdrnyezetek NetBIOS
névhozzarendelésébdl eredd problémakat. Egyszeriibbé teszi a NetBIOS névtér
kezelését TCP/IP halozatban.

WINS hasznalatakor a gépek bekapcsolas utdn bejelentkeznek a WINS
kiszolgéalora, automatikusan regisztraljak a neviiket és az IP cimiiket. Innen kapjak
meg az elérhetd szamitogépek listajat. A WINS segitségével a felhasznalok konnyen

megtalaljak a tavoli halézatokat. A WINS bedllitdsa a Vezérlopult Halozatok ikonja

35



alatt a TCP/IP protokoll tulajdonsagain beliil a WINS fiilon lehetséges, ahol a WINS

cimnek a szerveriink IP cimét kell megadni.

Adatbazis szerverek

Azon vallalatok szamara elony0s a hasznalata, ahol nagy adatbazisokra van sziikség,
az ugyfeleknek a megfeleld jogok birtokaban kiilonb6z6 adatokhoz kell hozzaférni. Az
adatbazis szerver egy olyan szerver, amely egy halozati adatbazis alkalmazast futtat,

mint példaul egy Microsoft SQL Server vagy Oracle Application Server.

Mail szerverek

Lehetové teszik, hogy Windows Serveriinket mail szerverként ilizemeltessiik, azaz
képes legyen elektronikus iizenetek kiildésére, fogadasara. Amikor egy iizenet
megérkezik a cimzett mailserver tarolja, egészen addig, amig a postafiokkal
rendelkezd felhaszndld el nem olvassa, miutan atkeriil a sajat postafiokjaba. Ha a
megszolitott mailserver nem talalja a cimzettet, err6l a feladot tdjékoztatni fogja,
ugynevezett Mailer Damon {lizenet formajaban.

Két tamogatott protokoll a Simple Mail Transfer Protocoll (SMTP) a levelek kiildésére
illetve a Post Office Post 3 (POP3) kizardlag a levelek szerverrdl valo letdltésére. Ezt

szemlélteti az alabbi abra:

Alkalmazas szerverek

Az alkalmazasszerverek lehetové teszik a felhasznaloknak az alkalmazasok halézaton
keresztiil torténd elérését, futtatasat. Az alkalmazasok ilyenkor részben vagy teljesen a

szerveren futnak. Ezen alkalmazasok kiilonboz6 programnyelveken irodhattak (Perl,
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Visual Basic, Visual C++) kommunikaciora pedig tobbnyire az Extensible Markup
Languages (XML) technoldgia hasznalatos. Ilyen példaul egy kliens gépen telepitett
adatbazis kezeld interfész, amely lehetové teszi a felhasznalok szdmara a szerveren

talalhaté SQL adatbazishoz val6 hozzaférést.
Windows Server 2003 konfiguraldsa alkalmazasszerverként:
1) Start menii — Adminisztracios eszkozok — Szerver
2) Ezutan valasszuk a Szerepkér hozzaaddsa/eltavolitasa opciot.

3) A szerver konfiguralasa ablakban feltételek elfogadasa utan kattintsunk a

tovabb gombra.

4) Ezutéan a telepitd ellendrzi az OS verzidjat, illetve a haldzati beallitasokat,
ezutan megjelenik a Szerver szerepkdr (Server Role) ablak. Itt valasszuk az

Alkalmazas szerver (IIS, ASP.NET) opciot. Ezt mutatja a kdvetkezd abra:

Configure Your Server Wizard [ %]
Server Role \' :

‘fou can set up this server to perform one or more specific roles, If vou want to add more than one
role to this server, you can run this wizard again,

Select a role, If the role has not been added, you can add it. If it has already been added, vou can
remove it, If the role you want to add or remove is not listed, open Add or Remaove Programs,

Application server [II5.

Sferver Rale | Configured | ASP.NET)

File server Yes

Print server Mo

Application server (115, ASP.MET) Application servers provide the core
Mail server (POP3, SMTF) Mo technologies required ko buid, deploy,
Terminal server Mo and operate ¥ML Web Services, Web
Remote access | WP server Mo applications, and distributed

DS server Yes applications, Application server
DHCP server Mo technologies include ASP.MWET, COM+
Streaming media server Mo and Internet Information Services
WINS server Mo (s},

Read about spplication servers

< Back. I Mext = I Cancel | Help |

5) Ezutan az Alkalmazas szerver ablak jelenik meg, ahol a program komponensek
hozzaadasa torténhet. Az IIS attol fiiggetleniil keriil telepitésre, hogy melyik

opciot valasztjuk a kovetkezok koziil:
e Front Page Server Extension

e ASP.NET technologia alkalmazasa
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Configure Your Server Wizard [ %]

Application Server Options \' :
115, COMA+, ASP.MET, and Microsoft \MET Framework are installed automatically For this role,

Select the additional tools that you want to install on this server,

FrontPage Server Extensions are a set of Web server extensions that you can use to publish
conkent with FrontPage, Visual Studio, and Web Folders,

[T Enable A5P.MET

ASP.MET is & powerful programming framewark For building Web-based applications and
services that can target any browser or device,

< Back. I ext = I Cancel | Help |

Ezt kovetden a telepitésre keriilo program komponensekrdl kapunk egy

Osszesitést, majd a kovetkezd gombra kattintva végbemegy a telepités.
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VII. Az Active Directory bevezetése, a cimtar filozofia

VII.1. Attekintés

Az LDAP (Lightweight Directory Access Protocol) protokollon alapulé megoldasoknak
az 1990-es évek kozepén bekdvetkezd terjedése arra inspiralta a vallalatokat, hogy
cimtarakkal (a cimtar: a halézat minden eréforrasat azonositja, ¢s hierarchikus rendszerben
tarolja. Az azonositds €s tarolas mellett a halozat fizikai felépitését €s protokolljait atlathatova
teszi, igy a halozat barmely erre feljogositott felhasznaldja elérheti a halozat barmely
eréforrasat anélkiil, hogy tudna hol taldlhatéak azok valojaban, vagy hogyan is kapcsolodnak
egymashoz fizikailag.) integralt iizleti megoldasokat vezessenek be, amelyek olyan fontos
problémakra nyujtanak megoldast, mint példaul a vallalati telefonkonyvek, tobb rendszerbe
torténd egyszeri bejelentkezés, nyilvanoskulcs-infrastruktira vagy az tizleti alkalmazéasok és a

halozat felhasznaldinak kezelése.

LDAP: az LDAP protokoll a TCP/IP-hal6zatokhoz kifejlesztett kommunikacids protokoll. Az
LDAP meghatdrozza, hogy egy adott cimtarligyfél hogyan férhet hozzd a
cimtarkiszolgalohoz, hogyan végezhet cimtarmiiveleteket, illetve hogyan oszthatja meg a
cimtaradatokat. Az LDAP-szabvanyokat az Engineering Task Force (IETF) munkacsoportjai
fektetik le. Az Active Directory az LDAP 2-es és 3-as verzidihoz kidolgozott, LDAP-
attributumokra vonatkoz6 eldirasokat és IETF-szabvanyokat valositja meg.

Mint ahogy a neve is jelzi, az LDAP a cimtarszolgaltatasokhoz valé hozzaférést segito,
hatékony, mas cimtarszolgaltatasi protokollok bonyolultsdgat nélkiil6z6 modszer. Az LDAP
meghatarozza, hogy melyik miveletek hajthatok végre az adatok lekérdezésekor és
modositasakor, illetve, hogy miként lehet biztonsagosan hozzafémi a cimtaradatokhoz. Az
LDAP igy a cimtarobjektumok keresésére és felsorolasara, valamint az Active Directory
lekérdezésére és feliigyeletére hasznalhato.

E sikernek eredményeképpen napjainkban a legtobb vallalatnal mar létezik olyan
cimtarszolgaltatds, amely kezeli a haldzati operacids rendszerben a hitelesitést és az
engedélyezést, azutdn egy olyan, amelyet a virtualis maganhalézat (VPN) nyilvanoskulcs-
infrastruktirdja (PKI) hasznal, egy masik a céges telefonkdnyv szamara, és nagy
valdsziniiséggel van egy olyan cimtarszolgaltatds is, amely egyszeri bejelentkezést tesz

lehet6vé az extranetre vagy a webre. Nem ritkak az olyan vallalatok sem, ahol nemcsak tobb
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cimtarszolgaltatas tizemel, de rdadasul ezek a cimtarszolgaltatasok kiilonb6zd technoldgiakon
is alapulnak. Megtorténhet példaul, hogy a haldzati operacids rendszer cimtara a Microsoft
Active Directory szolgéltatason alapul, a PKI cimtira egy X.500 cimtiron, a céges
telefonkdnyv €és az iizleti alkalmazasok cimjegyzéke pedig megint egy masik cimtar-
technoldgian.
Ha ezek a cimtarak mind az LDAP technoldgian alapulnak, nem keriilheté meg a nyilvanvald
kérdés, hogy miért nem sikeriilt a vallalatoknak egyetlen egységes cimtar-technologiat
bevezetnilik. A kérdésre a fenti jelenség kialakulasaban szerepet jatszo tényezokben rejlik a
vélasz.
e A cimtarak kozotti atjarhatésag hianya
Sok cimtar van, amelyek egyszeriien nem képesek egylittmitkddni egymassal. Jo példa
erre a multbol az eredeti X.500 cimtar esete, amely nem tdmogatta az LDAP
protokollt. Ma is vannak olyan termékek, amelyek az egész megoldas részeként
cimtarat is kialakitanak, am mégsem tamogatjak az LDAP-ot, sem mas széles kdrben

hasznalt protokollt.
e A valasztasi lehetdség hianya

Egyes szoftvergyartok olyan megoldasokat szallitanak, amelyek a napjainkban
hasznalt cimtarszolgaltatasoknak csak egy sziik korével tesztelték. Akik ilyet
vasarolnak, azok a miikodési feltételek biztositasa miatt rakényszeriilnek egy olyan

cimtarszolgaltatas bevezetésére, amelyet addig nem hasznaltak a vallalatnal.
e A koordinaci6 hianya

Bizonyos esetekben el6fordult, hogy egymastdl elszigetelten mitkddé csoportok
kiilonboz6 tizleti megoldasokat vezettek be. Ennek kovetkeztében tobbféle cimtar-

technologia alkalmazasara keriilt sor.

e A biztonsagi atjarhatésag hianya
Az tzleti megoldasokra nem jellemzd, hogy lehetévé tennék a tdlik kiilonbozo
cimtarszolgaltatasban tarolt hitelesitési adatok hasznalatat. Ez megint csak azt jelenti,
hogy még tobb cimtarszolgaltatast kell bevezetni azért, hogy mindegyik iizleti

megoldasnak meglegyen a hitelesitd adatok biztonsagos taroldsara szolgald

Osszetevoje.
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Mara sok vallalat probal megszabadulni a kiilonféle cimtarszolgaltatasokbol szarmazoé rejtett

koltségektol:

Nagyobb biztonsagi kockazat

A cimtarszolgaltatason alapul6 iizleti megoldasok terjedésével parhuzamosan egyre
nehezebb biztositani, hogy ezek a megoldasok jol beépitheték legyenek az iizleti
folyamatokba. Létfontossagu, hogy amikor a dolgozok, partnerek, alvallalkozok és
iigyfelek kapcsolatba lépnek a vallalattal, vagy éppen megszakitjadk azt, azonnali
hatallyal 1étrej6jjon, illetve megsziinjon a VPN-hez, a PKI-hoz, a halozati operacios
feligyeleti munka nehézkes, lassan jonnek Iétre ezek a feltételek, ami art a
termelékenységnek. Ha viszont a kapcsolat megszakaddsa nem tiikrozodik elég
gyorsan a kiilonféle cimtarakban, biztonsagi kockazat alakulhat ki abbol fakadodan,
hogy egy illetéktelen személy tovabbra is hozzd tud férni valamelyik iizleti

megoldashoz.

Magas birtoklasi koltség

Minden, kiilonb6z6 cimtar-technologian alapul6 iizleti megoldashoz sziikség van:
o az adott technologiara kiképzett dolgozokra
o eltéro tizemeltetési s feliigyeleti eljarasokra
o tovabbi szoftverlicencek és kiilon tamogatasi szerzodések kezelésére

A ,sikeresség” koltségeket von maga utan

Vannak cimtar-technologidk, amelyek licence a cimtarban létrehozott objektumok
szdman alapul. Ez azt jelenti, hogy minél sikeresebb egy iizleti megoldas, annal
gyorsabb iitemben ivelnek felfelé a koltségek. Ez a szerencsétlen helyzet sok vallalatot
¢érint napjainkban azok koziil, amelyek tobb millio tgyfelet kiszolgald extranetes

hozzaférés-kezelési megoldasok bevezetésére késziilnek.

srer

A cimtarakban szerepld adatok mulékony természetiiek. A felhasznalok mas csoportba
kertilnek, masik irodaba koltdznek, 11j telefonszamot kapnak, valtozik a neviik és a

beosztasuk: mindennek a cimtarban is tiikroz6dnie kell. Ha mas cimtarat hasznaldé mas
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iizleti megoldasoknak is sziiksége van ezekre az adatokra, akkor abban a masik
cimtarban is moddositani kell azokat. Ha ezek a modositasok nem foganatosithatok
automatikusan, a kilonb6z6 identitdstarak elavult, ellentmonddé adatokat

tartalmazhatnak.

A vallalatoknak valojaban olyan cimtarra van sziikségiik, amely alkalmazhatok a halozati
operacidés rendszer infrastruktirajaként (mint amilyen az Active Directory), ¢és az
alkalmazasok is haszndlhatjdk, hogy amikor az sziikséges, kihasznalhassak a haldzati
operacios rendszer infrastruktirajaba épitett biztonsagi funkciokat. Az Active Directory
alkalmazas modja megfelel erre a célra, raadasul anélkiil, hogy sziikség lenne tovabbi
oktatasra, wjabb licencekre, illetve a cimtdrat hasznaldé alkalmazast kiszolgald tovabbi

cimtarszolgaltatas telepitésével és lizemeltetésével jaro koltségekre.

VIII. Windows Server 2003 Active Directory rendszerének
bemutatasa

Az Active Directory még a kevésbé megbizhato tavoli kapcsolatok esetén is nagyobb és
egyenletesebb teljesitményt nyujt: ez a hatékonyabb replikacionak, illetve annak kdszonhetd,
hogy a rendszer a hitelesitési adatokat a fidkirodak tartomanyvezérldin, gyorsitotarban is
elhelyezi.

A Windows Server 2003-ban a cimtarszolgaltatast az Active Directory valositja meg.

Az Active Directory olyasfajta konyvtarstruktira kialakitast tdmogat, amely egyénileg
testre szabhat6 az adott vallalat (szervezet) elvarasainak, céljainak megfeleléen. Az Active
Directory konyvtarai a halozat erdforrdsairdl tartalmaznak informacidt a felhasznalok,
rendszergazddk szamara. Az alapja az objektumok taroldsa, illetve ezek attribitumai.
Kiterjedt szamitogépes halozatokban —mint példaul az internet is- nagyon sok objektum egy
konyvtarstruktaraban vald tarolasara kell felkésziilni. (fajl szerverek, alkalmazasok,
felhasznaloi profilok, felhasznaloi csoportok, nyomtatok, faxok, szamitogépek).

Ezt szemlélteti az alabbi abra ahol a cimtarunkban szamitogép és felhasznald objektumok

lesznek.
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A felhasznalok mind ezeket az ,,objektumokat” szeretnék elérni és hasznalni. A
rendszergazdéak dolga lesz annak szabalyozasa, hogy ki, hogyan, honnan férhet hozza ezekhez
az objektumokhoz. A konyvtar szolgaltatdis minden ilyen hozzaférésre, felhasznalasra
vonatkoz6 informaciot egy kozpontositott helyen tarol ezzel is leegyszeriisitve ezen
folyamatot.

A felhasznalok legtobbszor nem fogjak tudni a hasznalni kivant eréforrasok pontos nevét,
0k csak a jellemz6 vonasaikat ismerik. Példaul, tegyiik fel, hogy egyik felhasznalonknak egy
szines nyomtatora van sziikség a cég harmadik emeletén. Az AD szolgaltatassal ez igen
egyszeru.

Ezt szemlélteti az alabbi abra.
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Ez kiilondsen hasznos dolog lehet a halozat névekedésének fliggvényében.

VIIIL.1. Az Active Directory tulajdonsagai:
o Kodzpontositott adattarolas
e Kozponti adminisztralhatosag
o Skalazhatosag
e Kiterjeszthetdség
o Kezelhetdség
e DNS szolgaltatassal valo dsszefonddas
e Rugalmassag
¢ Fokozott biztonsag

e (Csoporthazirendek

VIIL.2. Az Active Directory felépitése

VIII.2.1. Fizikia felépités

A séma (Schema)
Az AD-ben tarolhato objektumok szerkezetének leirast definialja/tartalmazza.

Olyan objektum tulajdonsagokat leird gylijtemény, amely meghatarozza a cimtarban 1évo
Osszes objektum (pl. felhasznaldi fidkok, szervezeti egységek, nyomtatok stb.) és
attributumok osztalyat, az ezekre vonatkoz6 szabalyokat és korlatokat, valamint az elnevezés
formatumat. Minden olyan esetben, amikor uj objektumtipusok keriilnek a cimtarba, a sémat
béviteniink kell a rajuk vonatkozo leirdssal és szabalyokkal (pl. Exchange Server telepitése,
Windows 2000 Server frissitése Windows Server 2003-ra, stb.). A sémabdvités lehetdsége

minden alkalmazas szamara nyitott (természetesen megfeleld jogosultsagok birtokaban).

A replikacids szolgaltatas (multimaster replication)

Az objektumok az AD-ben object class-ok halmazaként tekinthetok, ezen object class-ok

irjak le a sémaban azt, hogy az adott objektum milyen attribitumokkal rendelkezik.
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Nagyon fontos Osszetevd a replikdcids szolgaltatds, amely a cimtar adatait terjeszti a
héalézaton. Mivel a tartomany dsszes tartomanyvezeérldjén modosithatoak a cimtar adatai, ezért
az Osszes tartomanyvezérld automatikusan részt is vesz a replikacidban, tehat a cimtaradatok
barmilyen moddositasat (pl.: megvaltozik valamelyik objektum valamelyik attributuma) a
rendszer a tartomany Osszes tartomanyvezérldjére replikalja. Maganak a megvaltozott érték
eljuttatdsanak folyamatat nevezziik replikécios folymatnak. A tulajdonsag megvaltoztatasa
mindig egy tartomanyvezérlon torténik ¢€s a replikacid segitségével jut el a tdbbi
tartomanyvezérlohoz. Ennek megfeleléen az 0Osszes tartomanyvezérld tartalmazza a
tartomanyra vonatkozo 0sszes aktualis cimtaradatot.

Replikacio tulajdonsagai:

o Csomag segitségével atviheto értékek szama: kb. 100.

o Egyetlen adatbazis mivelettel irhato értékek szama: 5000.

o Parhuzamosan tobb directory particiot nem replikdlnak a tartomanyvezérlok.

o Egy tulajdonsag replikaciora kész allapotba kozvetlenill a cimtarba iras utan keriil
(nincs késleltetés).

o A cimtar replikaci6 store-and-forward tipust.

o Nagyszamu linked multivalue érték megvaltozdsa esetén nem garantalt, hogy az
Osszes valtoztatds egyetlen tranzakcidoban torténik meg. Azonban az garantalt, hogy
azonos replikacios ciklusban megtorténik a valtoztatas végrehajtasa.

o A multimaster a replikacio tulajdonsag szinten torténik

o Ha megvaltozik egy tulajdonsag, akkor nem a teljes objektum, hanem a megvaltozott
tulajdonsag értékét replikaljuk.

o Egy replikacios ciklus ideje alatt atvihetd értékek szama, korlatlan.

o Egy replikacios litkozéskezelés feloldasa hatékony az 6rak szinkronizacioja nélkiil is.

Multimaster replikdcié: minden tartomdnyvezérld elfogad modositasi kérelmet olyan

objektumokhoz tartozdan, amiért authorative.

Tartomanyvezérlé (Domain Controller)

A tartomanyvezérld a funkcionalitds csucsa, egy tartomany f6 (Primary Domain
Contreller) avagy tartalék (Backup Domain Controller) vezérldje, a cimtar esetleges
létrehozdja (az elsd tartomanyvezérld) és taroldja (az Osszes tartomanyvezérld), mas

kiszolgald szoftverek hattérkomyezete. Néhany esetben célszeri a tartomanyvezérlére
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telepiteni a szerverszolgaltatast, pl. a belsd tartomanyt kiszolgdld6 DNS szerver. Windows
tartomanyon beliili autorizaciés ¢és autentikdcios szolgaltatdsokat nyujt. Tartalék
tartomanyvezérld a felhasznalok autentikalasara képes, de 0j kliensek, felhasznalok felvétele

csak az elsddleges tartomanyvezérloben lehetséges.

A globalis katalégus (Global Catalog)

Az AD lehetové teszi a felhasznalok illetve a rendszergazdak szamara, hogy konnyen
megtalaljak az objektumokat, ugy mint nyomtatokat, faxokat, fajlokat, felhasznalokat,
csoportokat a sajat tartomanyukon beliil. A globalis katalogus az AD altal tamogatott
katalogusszolgaltatas. Lényegében egy kozpontositott informaciod leird adatbazis, a fakban
illetve erddben talalhato objektumokrol. A globalis katalogust tartalmazo tartomany vezérlot
szoktak globalis katalogus szervernek is nevezni. Olyan tartomanyvezérléi szerep, amely
rendelkezik. A sajat tartomdanyabol teljes, a tovabbi szorosan kapcsolddd tartomanyokbol
részleges méretii objektummasolatokat tartalmaz, igy a globalis katalogus segitségével
kereshetéek a cimtaradatok fliggetleniil attol, hogy valdjdban a cimtar melyik tartomanya
tartalmazza azokat. Alapértelmezés szerint a frissités elotti PDC, illetve az elsonek telepitett
tartomanyvezérlé hordozza ezt a szerepet. Telephelyek esetén kotelezo, de egyébként sem
arthat, ha tobb globalis katalogus kiszolgalonk van. Ezt az Active Directory Helyek és
Szolgaltatasok (Active Directory Sites and Services) MMC-ben, Helyek (Sites) faszerkezetet
kibontva, az NTDS Settings tulajdonsagait kibontva pipalhatjuk be. Kérdés feldolgozas
(Query Process) a GC segitségével:

1) A kliens lekéri a DNS szervertdl a globalis katalogus szerver helyét (IP cim).

2) A DNS szerver azon domain controller IP cimével tér vissza amely ezen globalis

katalogus szervernek van értelmezve.

3) A globalis kataldgus szerver elvégzi a lekérdezés feldolgozasat.

Ezt a folyamatot szemlélteti az alabbi abra:
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Lekérdezési és indexelési rendszer
Ennek segitségével a felhasznalok és alkalmazasok objektumokat és azok tulajdonsagait

publikalhatjak, illetve kereshetik meg.

Tagkiszolgalo (Member Server): a tartomany tagja, de nem taroldja a cimtarnak, nem
dolgoz fel a fiokbejelentkezéseket, nem vesz részt az Active Directory replikacidjaban. A
tagkiszolgalok lehetnek féjlkiszolgalok, alkalmazas-kiszolgalok, adatbazis-kiszolgalok,
webkiszolgalok, tanusitvany-kiszolgalok (csak a stand-alone tipus), tiizfal vagy tavelérés-
kiszolgalok. Néhany esetben kifejezetten célszerii a tagkiszolgalora telepiteni a szerver

szolgaltatast (pl. ISA Server Standard).

Kiilonallo (Stand-alone Server): nem tagja a tartomanynak, csak munkacsoportba
beléptetett kiszolgald, néhany specialis feladatra kihegyezve. Az ilyen tipusu kiszolgald csak
a sajat felhasznaldi adatbazisat tudja hasznalni, ennek megfelelden sajat maga is dolgozza fel
a bejelentkezési kérelmeket. A fiokok adatait nem képes megosztani mas gépekkel és nincs

hozzaférése a tartomanyi fiokokhoz.
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VIIIL.2.2. Logikai felépités
e Tartomanyok (Domains)
e Szervezeti egységek (OUs)
e Fa (Tree)
e Erd6 (Forest)

Az AD teljesen elkiiloniti a logikai felépitést a fizikaitol.

Az erdforrasok logikai egységekbe sorolasa lehetdvé teszi, hogy egyszeriibb megtalalni dket a
neviik alapjan, mintsem emlékezni a tényleges elhelyezkedésiikre. Az AD a haldézat logikai
felépitését teszi lathatova a felhaszndlo szamara. Az alabbi abra az AD komponensei kozotti

kapcsolatot szemléteti.

Tartomany (Domain): az AD logikai felépitésének magjat képezi, tobb millid6 objektum
tarolasara képes. Minden egyes — a haldzatba kapcsolt- eréforras egy tartomanyhoz tartozik és
minden tartomany csakis az altala tarolt eréforrasokrol (objektumokrol) tartalmaz

informaciot. A tartomanyok masik kozos jellemzéje, hogy egyfajta elszeparalodast,
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biztonsagi hatarvonalat is képeznek. A tartomanyon beliili objektumokhoz val6 hozzaférést a

rrrrr

Szervezeti egység (OU): egy tartomanyon beliili kisebb részegységek, amelyek hierarchiakba

is szervezhetdek. Ez uigy képzelhetd el, mint egy nagyvallalaton beliil a kisebb részlegek.

Fa (Tree): tartomanyok hierarchidja. Van egy sziil6 (gyokér), ala szervezddnek a gyermek
domainek, akiknek tovabbi leszarmazottaik lehetnek. Egy gyermek tartoméany neve a

sziil6hoz képest relativ név.

Erdé (Forest): az erd6 egyfajta csoportositasa, hierarchikus elrendezése egy vagy tobb

egymastol elkiiloniild, tartomanyokbol felépiild fanak.
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VIIL3. Active Directory csoport politikik (Group policies):

A csoport politikdk felhaszndlok csoportjaihoz, szamitégépek csoportjaihoz kdothetdk, a
viselkedésmodot hivatottak befolyasolni, pl.: hogy milyen programok jelenjenek meg az
egyes csoportok felhasznaloinak asztalan, az egyes felhaszndlok milyen programokhoz
férhetnek hozza stb. Hogy felhasznalok egy csoportjadhoz egy specifikus asztali feliiletet
adhassunk létre kell hozni ugynevezett Group Policy Objektumokat (GPOs). Ezek foglaljak
Ossze az egyes csoport politikdkat. Alapértelmezésként 1étezik egy helyi (lokalis) GPO, ezt
lehet feliilbiralni egy AD-alapt, ugynevezett nem lokalis GPO segitségével. Ezen GPO-k
tartomanyokhoz, szervezeti egységekhez, Site-okhoz kapcsoldodva hozhatok éltre,
hierarchikus kialakitasban. A Group Policy Object Editor segitségével konnyen alakithatjuk a
kiilonb6zo, biztonsagot szolgdlod beallitasokat. Segitségével lehetséges a megszoritasoknak
sablonok forméjaba torténd mentése (késobbi betdltés céljabol), illetve mar meglévd sablonok

betoltése.
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VIIL.4. Az Active Directory cimtir megtervezése

e FErdé megtervezése: torekedni kell arra, hogy egyetlen erdd jojjon létre, ezzel
elkeriilvén a tobbszorosen kezelendd sémakat, konfiguracios gylijteményeket, globalis

katalogusokat
e Tartomany megtervezése
e Szervezeti egység tervezése

e Site topologia kialakitasa

VIILS. Az Active Directory telepitése.

Jonehany elofeltételt figyelembe kell venni az AD telepitése el6tt, ezek tobbnyire a szervezet
tartomany (domain) struktirajara, az adatbazis taroldo egységére, a rendszer kotet fajlaira,

DNS konfiguralasra vonatkozo elofeltételek.
Miel6tt hozzalatnank az AD telepitéséhez a kovetkez6 dolgokat kell elvégezni:

e Domain struktara (hierarchia) kialakitdsa, domain nevek meghatarozasa, DNS

konfiguracio

e Adatbazis tarolo egység illetve Naplofajlok elhelyezkedése

Az AD telepitését a DCPROMO.EXE parancs kiadasaval (Start->Futtatas) kezdhetjiik. A

varazslo segitségével elvégezhetjiik a sziiksége beallitasokat. Ezt szemléltetik az alabbi abrak.
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Készithetlink egy ugynevezett “answer” fajlt is ekkor a /answer kapcsolot kell alkalmazni

(dcpromo /answer:eleresiut\config.txt)

A config.txt tartalméanak a kovetkezonek kell lennie:

[DCINSTALL]J-a Windows INI fajlokhoz hasonldan egy fejléc szekcioval kezdodik.
Ezt kovetik a kiillonbozé telepitési paraméterek (nem sziikséges mindegyiket
hasznalni, de ha az adott koriilmények kozott sziikségeset kihagyjuk a rendszer
megszakitja az automatikus telepitést és bekéri toliink):
AdministratorPassword="=#***

AutoConfigDNS=Yes s
Automatikus DNS névfelold6 konfiguras

—_n

DomainNetBiosName="proba"

A NetBios(Network Basic Inpu/Output System) szolgaltatas nevét adhatjuk meg.
DNSOnNetwork=No|Yes

Ha a tartomany elsé tartomanyvezérldjének telepitését végezziik, akkor adjunk Yes
értéket €s a telepitd felrakja és bekonfiguralja a DNS-t.
NewDomainDNSName="test.hu"

A létrehozando tartomany teljes specifikacionak megfeleld nevét adhatjuk meg.
ParentDomainDNSName

Egy létez6 tartomany 0j tartomanyvezérldjének telepitésekor hasznalatos.
ChildName="egyetem"

A mar meglévl tartomanynévhez fiiz egy el6tagot. Pl itt a meglevo test.hu
tartomanynévhez viszonyitva az egyetem.test.hu tartomany jon létre.
RebootOnSuccess=Yes

Telepités végén automatikus jrainditasrol gondoskodik
ReplicaOrNewDomain=Domain

TreeOrChild=Tree

Azt mondja meg, hogy az 4j tartomany gyokere egy 1j fanak vagy pedig egy meglevo
fahoz kapcsolodik

CreateOrJoin=Create|Join

A Create ¢és a Join opciok koziil valaszthatunk. Create-tel a tartomany elso
tartomanyvezérldjének telepitésekor 1étrehoz egy 11j erd6t és egy fat. A Joinnal egy Uj

tartomanyt hoz 1étre a 1étez6 erd6ben.
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UserName=Administrator

Annak a felhasznalo6i fioknak a neve amely a megfeleld jogosultsagokkal rendelkezik
az AD telepitéséhez.

Password="****

A felhasznaloi fiokhoz tartozo jelszo.

UserDomain=test

A fenti felhasznal6i fidkot tartalmazoé tartomany neve.

DatabasePath

Az AD adatbazisanak tarolé mappajat adhatjuk meg, ha nincs ilyen opcié akkor a
telepitd automatikusan létrehozza.

LogPath

A naplofajlok tarolasi mappajat adjuk meg a segitségével.
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IX. A Windows Server 2008 rovid attekintése

A Windows Server 2008 a Windows Server operacios rendszerek kdvetkezd generacioja,
a Windows Server 2003 R2-es javitdcsomagjanak alapjaira épitkezik. Fejlesztése soran igen
sokdig a Windows Longhorn nevet viselte, csakiigy mit a Windows Vista, hivatalos nevét
(Windows Server 2008) Bill Gates jelentette be 2007 elején. A Microsoft a Longhorn
fedénévvel el szerette volna keriilni az Xp illetve a Windows Server 2003 eltolodott
bevezetése utan kovetkezo javitdcsomag hercehurcat. A piac azonban megint kdzbeszolt és a
Microsoft a Vista megjelenését elére hozat, az Xp-hez hasonloan a Server 2003-al szemben.
Kodbazisa a Windows Vista operacios rendszerével egyezik meg. Magyarorszagi
bemutatasara 2008. marcius 5-én keriilt sor a Lurdy hazban. Az elkdvetkezd évek a valtas
jegyében fognak telni, a cégek mind inkdbb attérnek a rengeteg technikai, technologiai
ujdonsaggal felvértezett Windows Server 2008-ra.

Minden eddiginél magasabb hibatiirés, rendelkezésre allas jellemzi ezt a robosztus
Microsoft terméket. A fejlesztések zome a teljesitmény fokozdsara, megbizhatosagra,
biztonsagosabb haldzatkezelésre, kiszolgaloi szerepkorok kdzponti kezelésére, feladatatvételi
fiirtokre, kozponti telepitésre vonatkozik. Sok 1j diagnosztikai eszkozt kinal. A
tovabbfejlesztések mellett j6 néhany ujdonsagot is kinal (NAP, IIS 7.0, RDOC).
Termékpalettaja némileg kibdviilt. A Server 2008 legtobb kiadasa elérhetd 64 (x86-64) és 32
(x86-32) bites valtozatokban is.

Termékcsalad tagjai:
e  Windows Server 2008, Standard Edition
e  Windows Server 2008, Enterprise Edition
e Windows Server 2008, Datacenter Edition
e Windows Storage Server 2008
e Windows Web Server 2008
e Windows HCP Server 2008
e  Windows Server 2008, Itanium alapu rendszerekre
e Windows Small Business Server 2008

e Windows Essential Business Server 2008
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A kovetkez6 abra a Windows Server 2008 rovid technologiai attekintését mutatja. A

kovetkezOkben, ezen technologiak koziil az érdekesebbek, fontosabbak keriilnek ismertetésre.

Windows Server 2008 fejlesztéseirdl, ijdonsagairol diohéjban:

Server Core telepitési opcio
Server Core telepitést alkalmazva a grafikus komponensek nem telepitédnek, nincs
Windows Explorer Shell, .Net Framework, MMC, Vezérlopult, még IE sem.
Parancssoros lizemeltetést tesz lehetévé, a kiszolgaldo konfiguralasa, karbantartdsa
mind parancssorbol torténik. A grafikus feliilletbdl néhany alapeszkdz érhetd el csak,
mint példaul a Teriileti és Nyelvi beallitasok.
Server Core telepitést alkalmazva lényegesen kevesebb lemezteriiletre van
sziikségilink, kb. 1,3 GB, ellenben egy teljes telepitéssel, amely kb. 6-7 GB
lemezteriiletet igényel.
Server Core telepités szintén tamogatja a szerver szerepkorok széles palettajat.
Szerepkorok:

o DHCP szerver

o DNS szerver
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o Fajl szerver
o Nyomtato szerver
o Hyper V virtualis szerver
o Active Directory tartomanyvezerld
o Web szerver
Telepités utdn egy konzolablakkal taldlkozunk, melyen keresztiil végezhetjiik
szerverlink karbantartasat.
Néhany opcio:
o Gép nevének beallitasa:
netdom renamecomputer %computername% /newname:<nev>
o [P cim bedllitasa:
netsh  interface  ipv4  set address name="nev”’  source=static
address=172.17.53.41 mask=255.255.0.0 gateway=172.17.53.1
o Szolgaltatas telepitése:
ocsetup <szolgaltatas neve>
o Szolgaltatas eltavolitasa:
ocsetup <szolgaltatas neve> /uninstall
Ezt a telepitési opcidt valasztva egy kezelhetdbb, kisebb erdforras €s lemezkapacitas
igényl, megbizhatobb szervert kapunk.
Hyper V technoldgia
A Hyper V egy hypervisor alapt hardver virtualizacios technologia. A Windows
Server 2008 4 verzidjaban érhetd el. A Hyper V egy szerepkornek mindsiil.
Egyfajta vékony szoftverréteg, amely a hardver és a gépen futd operaciods rendszer
kozott huzodik, lehetové téve kiilonbozo operacios rendszerek fizikalisan ugyanazon
szerveren torténd szimultan futtatasat. Igy egyfajta particiondlodasrél beszélhetiink.

Minden particio csak a sajat hardver er6forrasaival gazdalkodik.
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A Hyper V technologia segitségével a cégek tetszéleges operacidos rendszert
vasarolhatnak ezen szerepkor felé. Ezzel jelentOs koltségesokkenés érheto el.

A virtualizaciés technologia elényds lehet példaul szoftver fejlesztéssel foglakozo
cégek szamara, a kiilonb6zo platformokon vald gyors, hatékony tesztelés segitéséhez.
A Hyper V technologia hatékony eszkozoket tartalmaz a folyamatos tizemben tartas
segitése végett, mint példaul az ,,€16” biztonsagi mentés és a gyors attelepités.
Ongyégyité NTFS szolgaltatas

A korabbi Windows verzidkban, ha a taroldé lemezen hiba keletkezett azt a rendszer
megbélyegezte, majd a kovetkez6 inditaskor chkdsk folyamattal allitotta helyre.

A Windows Server 2008 ezt egy ugynevezett NTFS worker hattérfolyamattal oldja
meg. Ez a folyamat az éppen sériilt kotetek javitasat azonnal, lecsatolas nélkiil végzi a
hattérben, ezzel is ndvelve a rendszer hatékonysagat. A javitas ideje alatt csak a sériilt
fajlok kertilnek zéarolasra.

Windows Powershell

Kiterjesztett parancssori értelmezd, amely objektumorientalt programozasi és vezérlési
feliilet is egyben, .Net alapokon. Hozzaférést biztosit a fajlrendszerhez, mint a legtobb
parancssori ablak, illetve egyéb adatstruktirakhoz is hozza lehet férni, mint példaul a
registry.

A legtdbb parancssortdl eltérden (szoveges parancsok) a Windows powershell .Net
objektumokat var és szolgaltat vissza. Ez minden eddiginél nagyobb szabadsagot,
rugalmassagot ad a rendszergazdak és a programozok kezébe, akik hasznos
automatizalast segitd scripteket irhatnak segitségével. Ezek a scriptek parancsokbol, -

amit a Poweshell cmdletnek nevez- épiilnek fel. A scriptek *.psl kiterjesztéstiek.
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129 db beépitett parancsot tartalmaz, ezek tobbnyire a registry, a fajlrendszer és az
események kezelésére vonatkoznak. Ezek a parancsok a nevilkk alapjan konnyen
felismerhetok, ige-fonév alakuak, pl. get-help.

A kellemetlenségek elkertilése végett a Powershell csak adminisztratori jogosultsaggal
futtathato.

Network Address Protection (NAP)

Mint ahogy azt a neve is sugallja a halozat, a halozatba kapcsolt gépek biztonsagaért
felel6s, a kilens gépek haldzati hozzaférését szabalyozo technologia.

A NAP biztositja, hogy csak ,egészséges” kliens férhessen hozza a haldzati
eréforrasokhoz, de nem csak ennek megallapitasat teszi lehetévé, hanem segit ezen
»egészséges” allapot elérésében is. Egy allapot akkor ,.egészséges”, ha megfelel a
szerver NAP hazirendjében (megfeleld virusirtd, megfeleld tlizfal beéllitasok stb.)
meghatarozottaknak, ebbdl is latszik, hogy egy gép, amely egészséges az egyik
halézatban, nem feltétleniil egészséges a masikban.

Ha géplink nem felel meg ezen ,,egészséges” mindsitésnek azt egy ilyen ablakkal jelzi

felénk:

NAP iizembe helyezése:
A NAP szolgaltatast csak a lenti NAP klienst futtatni képes szamitogépek vehetik

igénybe. Ez Windows Vistaban mar megtalalhatd, a Windows XP illetve a Windows
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Server 2003 SP2-esei is tartalmazzak. A kliens oldalon a konfiguraciot a napclcfe.msc

paranccsal végezhetjiik.

A NAP technologiara valo atvaltast folyamatosan, alapos halozati vizsgalatot kovetden
végezziik, mert ellenkezd esetben eléfordulhat, hogy 100-200 gépet csatolunk le a
halozatrol.

Csak olvashaté tartomanyvezérlé (Read Only Domain Controller (RODC))

A Windows Server 2008 1j, csak olvashat6 tartomanyvezérld szerepkort is bevezet. A
tartomanyvezérloként funkciondld szamitdogépek a cimtar adatait adminisztraljak,
egymassal atfedésben vannak. Korabban a tartomanyvezérlok képesek voltak
modositani  az adatokat. Server 2008-ban az adat replikaci6 a kdzpont
tartomanyvezérlok (DC) feldl fog torténni a telephelyeken elhelyezkedé RODC-k felé.
Ezen technologianak koszonhetéen a cégek a read only (RO) tartomanyvezérloket
kozvetleniil a telephelyeken helyezhetik el, és nem kell félni attol, hogy hozzad nem
érté személy modosit bele. Ezzel a moddszerrel megoldodik a telephely céges
gyokérhalozatba kapcsolodasakor tapasztalhatd savszélesség felemésztési probléma,
csokken a kapcsolddasi idd, fokozva a biztonsagot.

Initial Configuration Task

Lehet6vé teszi a rendszergazddk szamara, hogy a szerver egy meglevd tartomanyba
kapcsolas a telepités elvégzése utan is megtorténhessen, nem kell feltétlentil telepitési

idében megadni. Egyéb funkciéi kozé tartozik a szerepkorok Iétrehozasa,
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rendszergazda fiok modositasa, halozat konfiguralasa, Windows frissitések, illetve a

tuzfal beallitasainak karbantartasa.
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Osszefoglalas

A halozat biztonsaga a szamitogépes tarsadalom alapvetd kérdése, probléméaja. Nap, mint
nap hallunk az emberiséget karosito, a halozatba vald behatoldsra irdnyul6d tdmadasokrol,
elektronikus biincselekményekrél. Ezt szem eldtt tartva a Microsoft igyekezett megfelelni
ezen biztonsagot elétérbe helyezé kérdésnek Windows Server 2003 illetve 2008 operacios
rendszerinek fejlesztése soran.

A Windows Server 2003 a hal6zat biztonsagos lizemeltetésére, karbantartasara eszk6zok
sz¢éles skalajat kinalja, ezért ezek aprd részletességig torténd bemutatasa nem tartozott,
tartozhatott céljaim k6z¢ a dolgozat terjedelmi megkotottsége miatt.

A dolgozatban ismertetésre keriilt eljardsok szinte minden modern halézatban jelen
vannak, illetve annak alapjait képezik. Célom, ezen hal6zatos alapok olvasoval vald
megismertetése, megérttetése volt, a Windows Server 2003 nyujtotta lehetdségeket
kihasznalva. Remélem az olvas6 hasznat veszi ezen informdacioknak, és érdekesnek talaltatnak

szamara az egyes témakdrdkben kozolt informaciok.
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