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Bevezetés

Az informatikai rendszerekben tarolt, feldolgozott és az informatikai hal6zatokon
tovabbitott adat/informacid6 egyre tobb, ujabb ¢és Osszetettebb fenyegetéseknek,
veszélyeztetéseknek van kitéve. Naponta ujabb és ujabb virusok bukkannak fel, kéretlen
levelek tomege darasztja el a felhasznalokat, adatokat lopnak el, valtoztatnak meg,
veszélyeztetve a normalis miikddést, oriasi kieséseket, karokat, anyagi veszteségeket okoznak
cégeknek, vallalatoknak és maganszemélyeknek egyarant. Az Interneten vald adattovabbitas
modja alapvetéen nyilt abban az értelemben, hogy barki hozzaférhet, megszerezheti,
lehallgathatja, st meg is valtoztathatja, meg is hamisithatja az ott tovabbitott informaciot. De
nem garantalt a szamitogépes adattarolas biztonsaga sem, hiszen adott a haldzatra kapcsolt
szamitogépekre, informatikai rendszerekbe torténd belépés, betorés lehetdsége is. Raadasul a
betord, a tolvaj, a cracker mindezt szinte észrevétleniil meg tudja tenni, alcazni képes magat, s
mire rajonnek, észreveszik, addigra a baj mar nagy lehet. [ly modon a tarolt vagy tovabbitott
informaci6é gyakran érzékeny abban az értelemben, hogy annak illetéktelen megismerése,
esetleges megsemmisitése vagy rosszindulati modositdsa anyagi, erkolesi kar okozasara,
jogosulatlan eldnyszerzésre ad modot. Ezért a biztonsag és az adatvédelem az informacios és
kommunikacios technologiak alkalmazhatosaganak alapvet6 kritériumava valt. Eddig nem
latott mértékli védelmi ¢és biztonsdgi beruhdzdsokra kényszeriilnek a szamitdogépek,

informatikai rendszerek tulajdonosai, iizemeltetdi.

Az elektronikus adatvédelem és informatikai biztonsag feladata, hogy védelmet
nyujtson az informatikai és kapcsolodod elektronikus rendszerekben tarolt, megjelenitett,
feldolgozott és tovabbitott informaciok véletlen vagy szandékosan okozott bizalmassaganak,
sértetlenségének és rendelkezésre allasanak csokkenése ellen. Az informacios ¢€s
kommunikacios rendszerek biztonsaganak novelését, az adatok védelmének minél nagyobb
foku biztositasat csakis komplex, atfogd, integralt megoldasok alkalmazasaval érhetjiik el. Az
integralt védelem széleskorti, hatékony, koltségtakarékos megoldasok egylittesét jelenti. A
kozponti, egységes telepités, iizemeltetés és karbantartas, a frissitési tevékenység nem csupan
jelentds mértékben noveli a védelem hatékonysagat, gyors reagalast biztosit a valtozasokra,

hanem komoly pénz- és idomegtakaritast is eredményez. E teriiletek a hardver eszk6zdk, az
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azokra telepitett és megfelelden konfiguralt szoftveres megoldasok, tovabba a fizikai védelmi

rendszerek, illetve rendszabalyi eljarasok, technikak alkalmazasanak 6sszehangolasat jelentik.

Amikor az informatikai szamitogépes rendszerek — ¢és ezen beliil a halozati
csomoépontok — biztonsagardl és védelmérdl beszEliink, célszerli a rendszerszemléletii
megkozelitési modot valasztani. Vildgosan kell latni, hogy mik a rendszer &sszetevdi,
alrendszerei, elemei, milyen a rendszer fizikai és logikai struktiraja, hierarchikus felépitése,
mikodése, a kozvetlen és tagabb kornyezettel vald kapcsolata. A haldzati csomdpontok
védelmét illetéen az egyes biztonsagi teriiletek és védelmi megoldasok szempontjabol nem
hanyagolhato el az egész rendszer miikodtetésére, biztonsagos ilizemeltetésére, védelmére,
karbantartisara és fejlesztésére vonatkozé elvardsok és ezek szabalyozasi rendszere. igy a
szamitogép, mint haldzati csomdpont veszelyforras lehet sajat maga, és a vele kozvetlen,
haldzati vagy kozvetett kapcsolatban allo gépek, eszk6zok szamara; és ugyanakkor védelemre
is szorul mindezekkel szemben. A hatart, a kapcsolatot a kornyezettel a halozati interface
jelenti. Hasonld a helyzet a szamitogépek csoportjat alkotd haldzati szegmensek, a LAN -0k,
illetve VLAN-ok esetén is, itt a kapcsolat a rendszer azonos hierarchiaju szintjén a routerek,

illetve switchek (hub-ok) révén valosul meg.

Az aldbbiakban a széleskori integralt védelem Osszetevdit, sziikségességét,
hatékonysagat és feladatait a halozati csomépontokra dsszpontositva vizsgaljuk. Attekintjiik a
halézati csomopontokon megjelend veszélyforrasok fajtait, az elharitasi lehetoségeket, az
adatvédelem és biztonsdg csomodpontokat érinté megvaldsitasi lehetOségeit, alkalmazasi
modszereit. Nem kétséges, hogy erre a teriiletre koncentralt figyelmet kell forditani, hiszen az
adatok tobbnyire itt keriilnek elektronikusan feldolgozasra, tarolasra és itt kell megfeleld
védelemmel ellatva eldkésziteni a tovabbitasra. A feldolgozas és tovabbitas soran a gyakran
legnagyobb veszElyt jelentd felhaszndldk az tizemeltetés €s alkalmazdsok révén itt keriilnek
kozvetlen kapcsolatba a védendd adatokkal és szamitdgépes rendszerekkel. A fenyegetettség
tehat nem csupan kiviilrél jelentkezik, hanem gyakran az adott helyi haldézat gépeiben, illetve
gépei felol. A helyi, belsé halozat kiilsé és belso védelme mellett figyelmet kell forditani a
csomoépontok, szamitégépek, haldzati eszkozok sajat, kiilon védelmére is. A védelem
ugyanakkor folyamatos figyelést is jelent, felkésziilést a varhatdo és az elére nem lathato

tamadasok kivédésére.
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A mellékletekben a védelmi technologiakhoz kapcsolodo kiegészitések, informatikai
¢s matematikai eljarasok vazlatos ismertetése, gyakorlati alkalmazasa, illetve szOmagyarazat
talalhatd. A dolgozatban targyalt védelmi, biztonsagi (security) informatikai megoldasok
nagyon Uj jellege miatt a magyar nyelvii terminologia még nincs kialakulva. Emiatt inkabb az
angol megnevezéseket hasznaljuk, az 1. szamu mellékletben felsorolva a témakorhoz
kozvetleniil kot6do, gyakrabban hasznalt elnevezéseket, fogalmakat, meghatarozasokat. A 8.

szamu mellékletben pedig az el6forduld angol roviditések, mozaikszavak listaja olvashato.

A dolgozat elkészitése soran nyujtott szakmai segitségnyujtasaért, hasznos tanacsaiért,
utmutatasaiért koszonetemet fejezem ki mentoromnak, Gal Zoltan egyetemi informatikai

igazgatd urnak.
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1. Tamadasi fajtak, veszélyek

1.1. Tamadasi fajtak

A rendszert fenyegetd tamadasok mind céljukat, mind pedig a modszereiket és a tamadasi
feliileteket tekintve igen sokrétiiek, széleskoriiek. A leggyakoribb, legismertebb célok ¢és

tamadasfajtak az alabbiak:

Informéciogylijtés a rendszerrdl, portszkennelés, védelmi és hitelesitési eljarasok
feltérképezése, adatatviteli csatornak figyelése, szolgaltatasok szkennelése (ftp, web,
mail, irc, icmp stb.)

e Synflood, UDP flood, DoS (Denial of Service), Buffer tilcsordulas

e [P Spoofing (Ip hamisitas), Teardrop, Ping of death

® Virusok, trojai falovak, férgek stb.

e [challgatasok, spywarek

® Belso veszélyforrasok

A tdmadasi irany szempontjabol kiilsé- és belsd behatolasi kisérletekrdl beszélhetiink.

1.2. Kiils6 behatolasi kisérletek

1.2.1. Hal6zati kommunikaciot veszélyeztetd tamadasok

A hasznalt szolgaltatasok egy része nem biztonsagos, mivel a kommunikacido ez
esetben titkositatlanul folyik. Raadasul ezeket a szolgaltatasokat gyakran a
rendszeradminisztraciohoz hasznaljak, ezaltal még nagyobb a varhatd veszély és karokozas
mértéke. Ilyen szolgaltatasok pl. a telnet, az ftp, rsh, rcp stb. A titkositatlan, védelem nélkiili
kommunikacio igy lehetdséget kinal a tamado szamara hasznos informaciok (példaul belépési
nevek, jelszavak) megszerzésére. A tamadds modja az adott halozati forgalom figyelése

révén az adatok megszerzése. Ez ellen legegyszeriibb védekezési mod a biztonsagos
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protokollok és kapcsolatok hasznalata (mint példaul az SSH (Secure Shell), az SRP (Secure
Remote Password), VPN (Virtual Private Network)).

1.2.2. Snifferek, lehallgatas

Lényege a gépek kozotti forgalom figyelése, ami altal a megfigyelé értékes
informacidkhoz juthat a titkositatlan kapcsolatokbol. Ehhez sziikséges, hogy a halozaton
valahol legyen egy root accountja. Ha ez megvan, tobb program is rendelkezésére all a
tcpdump-t6l az intelligensebb programokig (pl. sniffit vagy tcpflow).

A snifferek mikodése a haldzati interface promiscuous (lehallgatasi) modba
kapcsolasan alapszik, melynek 1ényege, hogy az ethernet interface nem csak a neki cimzett
csomagokat fogadja el, hanem minden csomagot. Ezen alapul a detektalasuk is, amit a
promiscuous modban mikddd ethernet interface-ket keresé programokkal lehet végezni,
illetve maguk a sniffer programok allitjak be az interface ezen tizemmodjat. Ezaltal altalaban
meghatarozhat6d, milyen cimrdl fut a sniffer (feltéve, hogy az elkdveté nem olyan operacios
rendszert hasznal, mely a detektalast megakadalyozza). A detektorok muiikddési elve altalaban
a lokalis halozat pingelésén alapszik, igy megkapja minden interface hardver cimét (MAC
address). Ezutan egyenként minden IP-hez tartoz6 hardver cimet véletlenszeriien megvaltoztat
az ARP cache-ben és ujra pingeli. Amelyik gép erre valaszol, ott az interface mar
promiscuous modban van. (Persze ez még nem jelenti, hogy sniffert futtat, mert néhany mas
program is atkapcsolja az interface-t ebbe a modba.) Ezaltal lehetdség van a halozati
szegmensen athaladd csomagok figyelésére. A csomagokbol pedig kisziirhetok az adatok,
tobbek kozott a felhasznaloi nevek és jelszavak lehetnek érdekesek.

Az ilyen tipusi tamadasokkal kiilonosen az lizenetszoro (pl. kapcsolt Ethernet)
csomopontok és halozatok, sebezhetok. A vezeték nélkiili haldozatok gépei még nagyobb
vesz€lyben vannak, hiszen esetiikben kozvetlen fizikai kapcsolatra sincs sziikség. A kapcsolt
Ethernet kornyezetben — bar fennall, de joval kisebb a veszély.

A lehallgatas elleni védekezés elsdsorban az tlizenetszord szolgaltatasok keriilésével,

illetve az adatok titkositasaval torténhet.

1.2.3. Portscan-ek

A portscan a portok egymas utani letapogatasa az adott portra torténd kapcsolat
kezdeményezése révén. Ezzel a tamadd feltérképezi a gépen futd szolgaltatasokat,

tulajdonképpen egy felmérés, tajékozodas, elokésziilet a betorési kisérlet elott. Ezt a modszert
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hasznaljak a rendszerellenérzé programok. A portscannelés célja tehat a felderités, hogy majd
melyik szolgaltatast kihasznalva lehet betorni a célgépre.

Védekezésként log-olhatjuk a TCP/UDP/ICMP scan-t. A rendszeresen visszatérd
probalkozok gépének adminisztratorait érdemes tajékoztatni ezekrdl az esetekrdl. Ugyanakkor
célszerli a helyi halozaton, illetve kozvetleniil a csomoOponti gépen tlizfal program

alkalmazasaval a tAimadok cimeit Kisziirni.
1.2.4. Address spoofing

Masképpen IP cimhamisitas, amely egyidejlileg tobb mas tamadasi eljaras alapjaul is
szolgal, tobbek kozott alkalmas a tlizfallal védett rendszerek megkeriilésére. Miikodési
elvének lényege, hogy a timado hamis cimmel ellatott mesterséges adatcsomagok kiildésével
azt a latszatot kelti, mintha azok egy belsé csomopont csomagjai lennének. Igy konnyen
becsaphaté az olyan tiizfal, amely csak a kimeneti porton kikiildend6 csomagokat sziri,
ugyanis nem megallapithatd, hogy az adott csomag egy belsé vagy egy hamisitott kiilsd
csomag-e. A tlizfal sajat belsd tartomanyabol szarmazo csomagként kiildi tovabb a hamis
csomagot az aldozat cimére. Ezzel a cimhamisitassal a tlizfalrendszeren keresztiiljutva
megvaldsulhat a bels6 halozat gépeinek szekvenciaszamos tdmadasa.

Az IP spoofing egyik esete az ICMP redirect hasznalata, amikoris a tamadd képes
figyelni a halozati forgalmat. Legyen adott az A és B gép, illetve C a tamado, aki at akarja
venni B szerepét. Ebben az esetben C tehat képes figyelni B szegmensét (mert pl. mar betort
valamelyik lokalis halozaton 1évé gépre), A routerének kiild egy ICMP redirect csomagot B
routere nevében. Ezért A routere mar ugy tudja, hogy B - akivel kommunikalni akar - a C
routerének irdnyaban van. E tdmadas ellen védekezést jelent a belso és kiils6 halozat kozott
elhelyezett tlizfalon a kiviilrdl érkezé ICMP forgalom tiltasa.

A masik eset, amikor a C tamado nem tudja figyelni a haldzat forgalmat. Ebben az
esetben az A routerét kell becsapnia, hogy az tgy tudja majd, hogy B routere a C iranyaban
van, tehat az A gép a C felé fogja a kapcsolatot kezdeményezni azaltal, hogy a C gép a B gép
IP cimét veszi fel. Ez az eljaras altalaban a routing tablak atirdsat jelenti. Lehetséges ugy,
hogy a tamado az A routerébe tor be eldszor €s ott irja at a tablat. Hibasan beallitott router
esetén esetleg még be sem kell torni a routerre annak atkonfiguraldsahoz. Egy jol beallitott

router az ilyen jellegii tamadasok nagy részét megfogja.
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A harmadik esetben B és A ugyanabban a szegmensben talalhatd. Ekkor a tamadé C
gép el6szor kiiktatja B-t (azaz valamilyen formaban eléri, hogy B leszakadjon a halozatrol),
majd atveszi B hardware cimét is. Ezutan az A gép a B helyett C-vel fog kommunikalni.
Védekezésiil belsd tlizfal hasznalata johet szoba, és a belsé gépeket megfeleléen kell
konfiguralni, karbantartani. Igy a C-nek még abban az esetben is nehéz kiiktatni B-t, ha egy
szegmensen van vele. A szegmensek tlizfalas védelme mellett nagyon fontos tehat az egyes
csomépontok megfeleld egyedi védelme! Emellett érdemes még arpwatch-ot is hasznalni a
halézati forgalom figyelésére. Az altala észlelt IP és hardver cimek kiirasaval észrevehetd az

esetleges MAC cim valtozas.

1.2.5. DNS spoofing

Ebben az esetben a tdmado a DNS —t hasznalja az IP cim cseréjére, hamisitasara. Az
el6z6 példahoz hasonldan tegyiik fel, hogy A és B egymadssal akarnak kommunikalni, a C
tamado pedig at akarja venni B helyét. Ehhez C megkeresi B domain name server-ének cimét
és betor ra (ha ez nem sikeriil, akkor itt a vége), atallitta B IP cimét a sajatjara, majd
ujrainditja a name server szolgaltatast. Ezutan A, ha B hostnevét hasznalja a kapcsolat
felvételéhez és nem ellendrzi annak valodisagat (azaz nem kéri a reverse name server-tél a B
nevéhez tartozo IP cimet, ami most mar a C-¢), akkor B helyett C-vel fog kommunikalni.

Elég jo védelmet nyujt ellene a tcp-wrapper, illetve a megfelelé kliens és szerver

programok haszndlata, a DNS szerver megfeleld védelme.
1.2.6.TCP/UDP spoofing

Hibasan tervezett vagy implementalt protokoll stack esetén vagy a protokollok
hianyossagaibol fakadd okok miatt lehetséges a mar felépiilt vagy kezdeményezett
kapcsolatokba valo belépés, a kapcsolatok "elrablasa" vagy a kapcsolatba idegen csomagok
"becsempészése" harmadik személy altal.

Védelmet jelent ellene a felfedezett hibak gyors kijavitasa és egy jol konfiguralt tiizfal.

1.2.7. Mail spoofing

A felad6 cimének hamisitdsa az SMTP egyszerliségét hasznalja ki. Mivel az SMTP a

teljes atviteli folyamatot titkositatlan szOoveggel bonyolitja, nincs lehetéség a feladora
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vonatkozd adatok vizsgalatara. Ezaltal mind a feladé neve, mind pedig az ilizenet szdvege
hamisithato.
A megbizhat6 azonositas és az iizenetek valodisdga az elektronikus alairassal (PGP),

illetve titkositasi eljarasok (PKI, RSA) hasznalataval valdsithatdé meg.
1.2.8. Man-in-the-middle attack

Arra az esetre vonatkozik a tdmadas, amikor a kommunikécids csatorna végpontjai, a
csomoéponti  gépek megfeleléen védettek, tamadasuk sikertelen. Ekkor a csatorna
csomopontok kozti megcsapolasa lehet a tamadas kiindul6 1épése. Tegyiik fel, hogy A és B
kommunikacidjaba C be szeretne avatkozni. Ehhez a C tamadoé rakapcsolja a sajat terminaljat
a csatornara €s az ott folyd kommunikaciot lehallgatja. Amikor lehetOsége van, a csatornat
észrevétleniil atvagja, majd mindkét végét a sajat terminaljara kapcsolja, igy C egyfajta
atjaroként szolgal A és B kozott, megadva ezzel C-nek a beavatkozas lehetdségét. Tehat C
kiildhet A-nak és B-nek is a masik nevében csomagokat, a valaszt pedig elfogja. A szamara
érdektelen kommunikaciéba nem avatkozik be.

Védekezni csak a teljes kapcsolat kodolasaval lehetséges, de még ez sem nyujt teljes
az olyan esetekben, amikor C a kapcsolat kezdetétél fogva képes beavatkozni a
kommunikacioba. Az utobbi eset ellen bizonyos protokollok (pl. SSL) implementéacioja

megfelel6 védelmet biztosit a tanusitvanyok hasznalataval.
1.2.9. Denial of Service (DoS)

Ez a tdmadasok egy specialis fajtaja, amikor a timadé nem betdrni akar, hanem egy
adott szolgaltatas miikodését szeretné megbénitani. Az adott kiszolgaldo program vagy az
operacios rendszer hibaja segitségével a program rendeltetésszeri milkodését
megakadalyozza. A hiba lehet példaul egy tavolrdl kihasznalhaté buffer overflow (buffer
tulcsordulas), amelynek kovetkeztében a program illegalis miiveletet hajtana végre vagy
szamara nem hozzaférhet6 memoriateriiletre irna, igy az operaciés rendszer a futasat
megszakitja. Elképzelheto olyan hiba is, amit felhasznalva a program egy része vagy egésze
lefagyaszthato vagy hibas miikodésre birhatd. Lehetséges olyan tamadas is, amely az
egyszerre kiszolgalhatd kapcsolatok szamanak a hatarérték folé novelésével teszi
hasznalhatatlanna az adott szolgaltatast.

Védekezni a szerver programok karbantartasaval és helyes beéllitasaval lehet.

11



Halozati csomopontok védelme hardver és szoftver eszkdzokkel

1.2.10. Resource starvation

A tamadd a host vagy a halozat eréforrasait (memoria, processzor, hattértar stb.)
igyekszik olyan mértékben kihasznalni, hogy ezzel mas felhasznalé szamdra a rendszert

hasznalhatatlanna tegye.

Lehetséges lokalisan - azaz a gépre bejelentkezve - (pl. fork bomba), illetve kiviilrdl
végrehajtani a tamadast (pl. a syslogd iizeneteit felhasznalva megtolthetd a particio vagy a
régebbi Apache httpd-hez intézett kérésben megfeleld szdmu hivatkozést elhelyezve a httpd

altal okozott processzorterhelés ugrasszeriien megnovelhetd).

Gyakori technika a kiszolgald programok flood-olasa. Ezzel altaldban az a tamado
célja, hogy az egyszerre megnyithatd kapcsolatok szamanak a hatarérték folé novelésével
hasznalhatatlanna tegye az adott szolgaltatast, illetve a szerver terhelését novelve lassitsa a
valos kérések kiszolgalasat, esetleg a merevlemezt toltse meg log bejegyzések generalasaval

vagy levélbombazassal.

Ide sorolhato a haloézati savszélesség kihasznalasa is. A tAmado a haldzati protokollok
hianyossagait vagy egy rosszul beallitott eszkozt felhasznalva olyan mértékben megnovelheti
a halézati forgalmat, hogy a felhasznalok altal kezdeményezett kapcsolatok timeout-tal
szakadjanak meg. Erre jo példa a smurf attack, amikor a timadé a célhalozat cimére allitott

forrascimii csomagokkal bombazza a haldzat broadcast cimét. Az eredmény elképzelhetd.

E tdmadasok elleni védekezés legjobb mddja a megelézés. Ebben komoly szerepe
lehet a hostok megfelelé erdforrasvédelmének, a programhibak csokkentésének, a jol
beallitott halozati eszkdzoknek (router, switch), illetve a firewall-nak. A felesleges kiszolgalo

programok letiltasaval is csokkenthet6 a kockazat.

1.2.11. Web browser attack

A web bongészok méretének és szolgaltatasainak novekedésével egyre tobb kritikus
hiba keriil napvilagra. A kliens oldali Javascriptekkel kapcsolatos hibdkat sem szabad

elhanyagolni. A Java biztonsagi modellje elég jo, az el6forduld hibak altalaban a hibas vagy
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hianyos implementaciobdl adodnak. Bizonyos hibdk kihasznalasdval a gépiinkdn tarolt és

szamunkra olvashat6 file-ok hozzaférhetdvé valnak a latogatott oldal készitdje szdmara.

Védekezésiil ajanlott letiltani a Java support-ot a bongészdben, ha nem megbizhatd

site-okat latogatunk.

1.3. Gyakori tamadasi feliiletek

1.3.1. Csomoponti alkalmazasok, programok veszélyei

A csomopontokon hasznalt alkalmazasok, illetve az ezekbe beagyazott kiilonb6zo6 plug-in-
ek, vezérlok, lejatszok és scriptek (ActiveX vezérlok, XSS (Cross Site Scripting), SQL
hasznalat, JAVA, JavaScript, Flash lejatszok) biztonsagi hianyossagaik, a nem megfeleld
beallitasok vagy a megfeleld csomoponti védelem hidnya miatt beldthatatlan lehetdségeket

nyitottak a timadok szdmara.

Elsésorban a szamitégépvirusok, a tréjai programok és kémprogramok (spyware-K)

jelentik e téren a legnagyobb veszElyt.

1.3.1.1. Szamitogépes virus

A szamitogépes virus automatikusan terjedd, onmagat reprodukalni képes, kar
okozasara alkalmas program. Megfert6zott szoftverekkel, adathordozodkkal (USB drive,
floppy stb.), illetve halozaton terjednek. A szamitogépes virus olyan program, amely sajat
masolatait helyezi el mas, végrehajthatd programokban vagy dokumentumokban. Tobbnyire
rosszindulati, mas allomanyokat hasznalhatatlanni, s6t teljesen tonkre is tehet. A
szamitogépes virusok mitkodése hasonlit az éldvilagban megfigyelhetd virus viselkedéséhez,
mely az ¢l6 sejtekbe hatol be, hogy 6nmaga masolatait eldallithassa. Ha egy szamitogépes
virus keriil egy masik programba, akkor ezt ferté6zodésnek nevezziik. A virus csupan egyike a
rosszindulatu szoftverek (malware) szamos tipusanak. Ez megtéveszthet6 lehet a szamitogép-
felhasznalok szamara, mivel mara lecsokkent a sziikebb értelemben vett szamitogépes virusok

gyakorisaga, az egy¢b rosszindulata szoftverekhez, mint példaul a férgekhez képest.

A szamitogépes virusok lehetnek kartékonyak (példaul adatokat semmisitenek meg,

megbénitjadk a szamitdgép mikodését stb.), a virusok bizonyos fajtdi azonban csupan

13



Halozati csomopontok védelme hardver és szoftver eszkdzokkel

zavardak. Némely virus késleltetve fejti csak ki hatasat, példaul csak egy bizonyos szamu
gazdaprogram megfertdzése utdn. A virusok dominans kartékony hatdsa az ellendrizetlen

reprodukciojuk, mely talterhelheti a szamitégépes eréforrasokat.

A gazdaprogramok megfertézése ¢és az Onsokszorositd viselkedés valamennyi virusra

jellemzd. Ezen kiviil gyakran rendelkeznek a kovetkezd tulajdonsagokkal:

nagyon kis méret;

o legtobbjiik a Microsoft Windows operacids rendszereken okoz gondokat;

o futtathato allomanyokat képesek megfertdzni;

e 3ltalaban art6 szandékkal készitették oket;

o gyakran akar valogatva, iddzitve tonkretesznek mas fajlokat;

o rejtetten miikodnek, esetleg akkor fedik fel magukat, ha feladatukat elvégezték;

o cgyre fejlettebb intelligenciaval rendelkeznek, példaul valtoztathatjdk sajat kodjukat és

aktivitasukat
Alaptipusaik:

o EXE-COM virusok

e BOOT-virusok

e  MR-virusok

e Makro virusok

e New Exe virusok

e Multi platform virusok

o Onatiré (polimorf) virusok
e E-mail virusok

o zenefajl virusok

1.3.1.2. Szamitdgépes féreg

A szamitogépes féreg (worm) a szamitégépes virushoz hasonldé Onsokszorositd
szamitogépes program. Mig azonban a virusok mas végrehajthatd programokhoz vagy

dokumentumokhoz kapcsolodnak hozza illetve valnak részeivé, addig a férgeknek nincs
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szlikségiik gazdaprogramra, 6nalldan fejtik ki miikodésiiket. Az operacids rendszer biztonsagi

réseit és a halozati kapcsolatokat felhasznalva terjednek.

Az Onsokszorositason kivill a féreg sokféle dologra beprogramozhatd, példaul a fajlok
torlésére a gazdarendszeren, vagy onmaga elkiildésére e-mailben. Az Gjabban megfigyelt
férgek tobb végrehajthatd allomanyt is visznek magukkal. Még valodi arté szandéka kod
nélkil is sulyos fennakadasokat okozhatnak, csupan azzal, hogy sokszorozddasuk kiugroan
magas halozati forgalmat generalhat. Példaul a Mydoom féreg terjedése csticsan vilagszerte

észrevehetden lelassitotta az internetet.

1.3.1.3. Trdjai programok

A trojai programok: szamitogépes értelemben a tréjai falé (roviden trdjai) egy olyan
program, ami mast tesz a hattérben, mint amit a felhasznalonak mutat. A trojai nem feltétlentil
tartalmaz rosszindulata programkddot, azonban a tobbségiik tartalmazza az ugynevezett hatsd
kapu telepitését, ami a fert6zés utan biztositja a hozzaférést a célszamitogéphez. A virusokkal
ellentétben altalaban nem tobbszordzi onmagat, terjedése foként egyedi tamadasoknak és az
emberi hiszékenységnek kdszonhetd.

Az egyszeriibb trdjai programok csak kiviilrdl tlinnek hasznos programnak, mig fejlettebb
valtozataik a kémkedés mellett valoban képesek az igért funkciok elvégzésére is — igy
csokkentik a lebukas veszélyét. Trojaival vald megfertézédésnek forrasa lehet egy e-mail
iizenet csatolmanya vagy azonnali lizenetkiildé program, de megkaphatjuk CD-n vagy egyéb
adattarolon is. A leggyakoribb fert6zési modszert azonban a letoltések és a veszélyes
honlapok jelentik.

Gyakoribb tamadasi feliiletei, modjai:

e FTP szervert telepit a gépen, lehetdve teszi fajlok le- és feltdltését a megtdmadott

gépen

o Dbillentylzetleiités figyel6 (keylogger) - felhasznaloi nevek, jelszavak ellopasara

e 4l dialégusablak — szabalyosnak tiné trlap kitoltetésével jut informaciohoz, s kiildi el

a tamadonak

e telnet — a tamado tavolrdl iranyitja a megtamadott gépet
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e automata trdjai, e-mail kiildo trojai — a megszerzett informaciokat (név, jelszo, IP cim
stb.) weben (az ellopott adatokkal altala kitolt6tt form a tamadonak vald elkiildéssel),

vagy e-mail utjan kiildi a tAmadonak

1.3.1.4. Kémprogramok

Kémprogramnak (spyware) nevezzik az olyan, fleg az interneten terjed6 szamitogépes
programok Osszességét, amelyek célja, hogy torvénytelen uton megszerezzék a megfertdézott
szamitogép felhasznalojanak személyes adatait. Feltelepiilése altalaban észrevétleniil torténik,
a felhasznaldo figyelmetlenségének ¢és a szamitogép bongészoprogramja biztonsagi
hidnyossagainak kiaknazasaval. Léteznek azonban magukat alcaz6 - trgjaiakhoz hasonlo -
programok is, amelyek a felhasznalé kozremiikddésével telepiilnek egy rosszindulati
honlapon. A megszerzett informaciokat altalaban biincselekmények (hitelkartya szamok,
online szolgéltatasok jelszavainak megszerzése) elkdvetésére vagy enyhébb esetben

bongészeési szokdsaink, érdeklddésiink, izlésiink megfigyelésére hasznaljak fel. A

crer

A virusok, trojai programok és spyware-k elleni védekezés az Osszetett viruskeresd
programok (amelyek allandoan figyelik a rendszert (letoltott és inditott programokat, e-
maileket)), intelligens tlzfalprogramok, illetve spyware-k ellen Kkifejlesztett specifikus
programok segitségével torténik. Nem elegendd az eltavolitdsuk, nagyon fontos a megtalalt
biztonsagi rések befoltozasa is. A megeldzésben nem elhanyagolhat6é a felhasznald ébersége

sem.

1.3.2. Universal Plug and Play hasznalatanak veszélyei

Az Universal Plug and Play vagy UPnP szamitogépes haldzati protokollok egy
csoportja, amelynek célja, hogy kiilonféle eszk6zok egyszeriien, kiilon konfiguracio nélkiil
csatlakoztathatoak legyenek egy halozathoz. A protokollok lehetové teszik haldzati elemek
automatikus felderitését, iranyitasat és eseménykezelését, olyan nyilt internetes szabvanyokra
alapozva, mint a TCP/IP, az UDP vagy a SOAP; illetve lehetové teszik tlizfalak és routerek
megkeriilését NAT segitségével, és az eszkdzok webbongészon keresztiil valo kezelését. A
technologia a szamitogépre kozvetleniil kapcsolodd eszk6zoknél hasznalt Plug-and-play

protokoll tovabbfejlesztése halozati eszk6zokhoz

16



Halozati csomopontok védelme hardver és szoftver eszkdzokkel

Az UPnP protokoll architektiralisan megengedi az egyenrangu haldzatok 1étrehozasat

PC-k, egyéb halozati késziilékek és vezetéknélkiili eszk6zok kozott. Ez elfogadott szabvanyok

alapjan egy nyitott architektura, mint példaul a TCP/IP, az UDP, a HTTP és az XML.

Az UPnP tamogatja a konfiguralasmentes halozatot. Egy UPnP kompatibilis eszk6z

barmilyen gyartotol beszerezhetd, amely tud dinamikusan csatlakozni egy haldzathoz,

megszerzi az IP-cimet, bejelenti a nevét, kérésre kozli a képességeit, és mas eszkdzok

jelenlétérdl értesiil, valamint azok képességeibodl képes tanulni. A DHCP és DNS-kiszolgalok

szabadon valaszthatoak és csak akkor hasznalhatoak, ha elérhet6ek a halozaton. Az eszk6zok

automatikusan elhagyhatjak a halozatot anélkiil, hogy otthagynanak barmilyen felesleges

allapotinformaciot.

Tovabbi UPnP tulajdonsagok:

Média- és eszkozfiiggetlenség: az UPnP technoldgia sok médian futhat, melyek
tamogatjak az IP-t, koztiik a villamos tavvezetékeket (PLC), Ethernet, IR (IrDA), RF
(WiFi, Bluetooth), ¢s FireWire. Kiilonleges eszkozmeghajto-tamogatas nem
sziikséges, kozos protokollokat hasznalnak helyette.

Felhasznaloi feliilet (UI) kontrollja: az UPnP architektira gyartéi kontrollt tesz
lehetdve az eszkdz felhasznaloi feliilete f616tt a webbongészon keresztiil.

Operacidos rendszer ¢€s programozasi nyelv fliggetlenség: barmely operacios
rendszer/programozasi nyelv képes hasznalni az UPnP-alapt termékeket, ui. az UPnP
nem hatdrozza meg vagy korlatozza az ellendrzési (kontroll) pontokon futd
alkalmazasok API kialakitasat, ezt az operacios rendszer készitdire hagyja. A gyartok
kontrollalhatjak az UPnP eszkozt a webbdngészon keresztiil ugy, mint ha az egy
hagyomanyos programozhat6 alkalmazas lenne.

Programozhatosagi kontroll

Bévithetoség

1.3.3. Adathalaszat

Adathalaszatnak (phishing) azt az eljarast nevezziik, amikor egy internetes csal6 oldal

egy jol ismert cég hivatalos oldalanak lattatja magéat €s megprobal bizonyos személyes

adatokat, példaul azonositodt, jelszot, bankkartyaszamot stb. illetékteleniil megszerezni.
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A csal6 altalaban e-mailt vagy azonnali iizenetet kiild a cimzettnek, amiben raveszi az
tizenetben szerepld hivatkozas kovetésére egy atalakitott weblapra, ami kiilséleg szinte

teljesen megegyezik az eredetivel.

Az ilyen tamadasok elleni védelem alapjai megtalalhatok a webbongészokben: a
biztonsagi csomagokbodl ismert phishing sziiré vészjelzést adhat a gyanus weboldalak
meglatogatasakor. A harom legelterjedtebb webbongész6rol (Internet Explorer, Opera,
Firefox) elmondhatd, hogy felveszi a harcot az adathalaszok ellen. Amennyiben aktivaljuk az
ez iranya védelmet, a bongészok ellendrzik az elGhivott oldalakat, jellemz6 phishing
tulajdonsagok utan kutatva. Ezt elOsegiti a megbizhato oldalak fehér listaja és az ismert
phishing oldalak fekete listaja, amely listdk automatikusan frissiilnek a szdmitogépen. Mivel
folyamatosan wjabb ¢€s ujabb adathalasz-oldalak jelennek meg a weben, ezért ha a bongészo
olyan oldallal talalkozik, amely még nem szerepel a listan, akkor kapcsolatba 1ép egy Update
szerverrel (ez a kapcsolddas Internet Explorer esetén nem kapcsolhato ki, a Firefox ezen a
tertileten egyiittmikodik a Google-lal, a kérdéses URL-t a keresdgép szervere ellenérzi). Az
Internet Explorerrel szemben a Firefox esetén ez a szolgaltatds kikapcsolhatd, vagy
bekapcsolt allapot esetén valaszthatd, hogy a bongészd a helyi adatbazist ellendrizze-e, vagy a

Google szerverét hasznalja.

Az 1j High Assurance SSL Certificate-et mindharom bongész6 tamogatja, igy a jovében
az SSL esetéhez hasonldoan, nem csak a bongészd és a szerver kozotti kapcsolat fog
kodolédni, hanem egy fliggetlen ellendérzéhelyet is engedélyeztek. fgy a bongészék a
cimsorban csak az igy engedélyezett, biztonsagos oldalakat jelenitik meg zold szinben. Ezt

azonban egyeldre még egyetlen webhely-lizemeltetd sem alkalmazza.

1.3.4. Brute force-tamadas

A brute force-tamadas (nyers erd), mas néven a teljes kiprobalas modszere, egy, a

titkositod rendszerekkel szemben alkalmazott tAmadasi mod, ami elvileg mindig eredményes.

Mukdodésének I1ényege, hogy a rejtjelezd rendszer ismeretében az Osszes lehetséges
kulcsot kiprobalva hatarozza meg az alkalmazott kulcsot. Eredményességét csak a miiszaki
(informatikai) hattér €és a rendelkezésre allo id6 hatdrozza meg. Gyors és nagy kapacitasu

hardverre (célhardverre) van sziikség. A torési id6 fligg a lehetséges kulcsok szdmdtol, azaz
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kulcs méretétdl (hosszatol) és bonyolultsagatol (valaszthatd karakterek szama). Nehézséget

okoz, hogy a kiprobalt kulcsrol eldontsiik jo-e vagy rossz.

Lehetséges kulcsok szama = (karakterek szama)!s "ossz

Védekezésként a kulcs gyakori cseréjével a tamadot folyamatos kulcskeresésre
kényszerithetjiik. Vagy konnyen készithetlink olyan kulcsot, amely feltdrése akar tobb évet is
igénybe vesz. Az ilyen titkositas gyakorlatilag feltorhetetlen.

1.4. Belsé tamadasok
1.4.1. Fork bomba

A fork bomba egy olyan program, amely a CPU idét és memoriat terheli tl, ezaltal
jelentdsen lassitja a szamitogép mitkodését. Védekezni ellene eréforras limitek beallitasaval
lehet. Az Gjabb Linux disztribuciok és Windows operacios rendszerek mar alapbol PAM-ot

haszndlnak, igy ez ott nem probléma.

1.4.2. Programhibak

Az adott kiszolgdldé program vagy az operacidos rendszer hibaja segitségével
akadalyozhatd a program rendeltetésszeri miikddése. A hiba lehet példaul egy tavolrol
kihasznalhat6 buffer overflow, amelynek kovetkeztében a program illegalis miiveletet hajtana
végre vagy szamara nem hozzaférhetd memoriateriiletre irna, igy az operacios rendszer a

futasat megszakitja.

Elképzelhetd olyan hiba is, amit felhasznalva a program egy része vagy egésze

lefagyaszthato vagy hibas mitkodésre birhatd. A kernel hibaja is veszélyeztetheti a stabilitast.

Védekezni a programok helyes beallitasaval és a megfeleld upgrade-ek elvégzésével

lehet.

1.4.3. Buffer overflow (stack overflow)

Ha programozasi hiba folytan egy adott buffer a méretén 'tulirhatd’, akkor a tombot

tartalmazé fliggvény visszatérési cime (a stack-en a buffer vége utan tarolodik) atirhato.
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Ennek oka az, hogy a C compilerek forditiskor nem figyelik a todmbhatar-tallépés
lehetdségeit, illetve 1éteznek olyan fliggvények, melyek a bufferbe iras soran nem ellendrzik
annak méretét. Ez nem lenne gond, mert minden ilyen fliggvénynek 1étezik biztonsagos (a
tombhatarokat ellenérzg) valtozata, csakhogy konnyti a rosszabb megoldast valasztani.

fgy azokon a rendszereken, ahol a stack futtathato, érdekes dolgokat miivelhetiink (pl.
a futod program jogaival shell hivhato a visszatérési cim egy ‘exec("/bin/sh"...)"-ra allitasaval).
Ha a program setuid/setgid-es, akkor az kod, amire a visszatérési cim mutat, 6rokli a futd
program jogait, tehat pl. az el6bbi esetben egy setuid-es shell-t kaphatunk.

Stlyosabb a helyzet, ha az adott program egy halozati kiszolgdld, mert bizonyos
esetekben a hiba tavolrol is kihasznalhato, lehetdséget adva ezzel barkinek a jogosulatlan
hozzaféréshez.

A programozo6i gondatlansag ellen védelmet nyujt a StackGuard, amely egy GCC
(GNU C Compiler) kiterjesztés. Erdemes hasznalni, féként, ha valaki setuid-es programot
fejleszt, de ha nem bizunk egy mas altal fejlesztett programban, az is Gjrafordithato vele.

A legjobb védekezés setuid/setgid-es programok ellenérzése. Vannak programok,
amelyeknek a korrekt miikkodéshez kell, de néhanynak nem. Ezekrdl vegyiik le. Néhany
program futtatasa biztonsdgosabb, ha valamilyen wrapper-t hasznalunk, amely megneheziti a

hibak kihasznalasat.
1.4.4. Symlink attack

Known tmp filename attack-nak is nevezik. A probléma az, hogy egyes programok
world-writable konyvtarba (pl. /tmp) irt tmp file-jainak neve kitalalhato, tehat lehetséges a
program inditasa eldtt 1étrehozni azon a néven egy linket, amely egy masik file-ra mutat. Ez
kiilonosen setuid/setgid bites program, illetve tobb privilégiummal rendelkezé felhasznalod
vagy a rendszer altal futtatott program esetén veszélyes, mivel igy a symlink segitségével
olyan file modosithatd, amelyhez a linket 1étrehozo felhasznalonak normalis esetben nem
lenne joga.

Megoldas lehet a TMPDIR kornyezeti valtozd hasznélata és bedllitdsa felhasznaloi

profile-ba. A hibas programot pedig érdemes upgradelni, vagy lecserélni.

20



Halozati csomopontok védelme hardver és szoftver eszkdzokkel

1.4.5. Race condition

Ez a symlink attack kiterjesztése arra az esetre, amikor a program ellendrzi, hogy
1étezik-e mar az adott tmp allomany, illetve nem symlink-e, de nem megfelel6 médon nyitja
meg (open hasznalatakor az O EXCL flag nélkiil) vagy rosszul allitja be a hozzaférési
jogokat. Ekkor a file ellenérzése és megnyitasa kozotti idében 1étrehozhatunk ugyanazon a
néven egy symlinket, amely egy altalunk nem, de a program tulajdonosa/groupja
(setuid/setgid program esetén) vagy hasznaldja szamara olvashatd/irhatéd fajlra mutat, igy mar
nekiink is jogunk lesz azt modositani, esetleg még a hozzaférési jogai is atirédnak.

Ilyen jellegii hibak ellen hatasos védelem csak a megfontolt programiras és telepités,

illetve a symlink attack-nél emlitett TMPDIR kornyezeti valtozo beallitasa lehet.

1.4.6. IFS (Inter Field Separator, mezéhatarold) megvaltoztatasa

Az IFS az egymas utan kovetkezd karaktersorok (utasitasok, paraméterek, stb.)
elvalasztasara szolgal. Ennek atirasa setuid/setgid-es programok esetén hasznalhaté ki, ha a
program ir6ja nem kell6 Kkoriiltekintéssel hasznalta a system() vagy az exec()
figgvényhivasokat. Egy system("/bin/akarmi®) fiiggvényhivas, ha kiadtuk az "export IFS="/""
utasitast, a kovetkezSképp hajtodik végre: "bin akarmi". igy tehat barki elhelyezheti sajat
"bin" nevii programjat a PATH-ban. Szerencsére ez nem egyszerti, mivel a PATH-ban 1évo

konyvtarak egy kozonséges felhasznald szdmara altaldban nem olvashatok.
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2. Csomoponti védelmi lehetdségek, feladatok, eljarasok

Az alabbiakban a szdmitdgépes csomopontokon, munkaallomasokon alkalmazhato —
elsdsorban az operacids rendszerek altal kinalt és az alkalmazasok hasznalatdhoz kapcsolodo
— néhany egyszerli, de nem elhanyagolhaté védelmi lehetéségrél lesz szo. Olyan alapvetd
szabalyok ezek, amelyek kéznél vannak (vagy konnyen beszerezhetdek), viszonylag
egyszeriien konfiguralhatok és alkalmazhatok, ugyanakkor sok tovabbi kellemetlenségtol

kimélhetik meg a felhasznalot.

A szemléltetd abrak a Windows XP operacios rendszerhez kotddnek, de mas operacios

rendszerek is hasonl6 lehetéségeket nytijtanak.

2.1. Jelszavak megvalasztasa

A legalapvetdbb védekezési modszer minden szdmitogépes erdforras esetében abbol
all, hogy azonositjuk azt a személyt, aki az erdforrast haszndlni szeretné; ehhez altalaban
bekériink egy azonositot és egy titkos jelszot. Nem szabad megengedni, hogy a jelszo
tulsagosan egyszerti legyen, mivel ez komoly veszélyt jelent a biztonsagra, ugyanakkor a
jelszo nem lehet megjegyezhetetleniil bonyolult sem, mivel ez lehetetlenné teszi az adott fiok

hasznalatat.

A rovid vagy szotarbol kikereshetd szavak és szoOsszetételek elég konnyen
megtalalhatéak, megfejthetéek. Konnyen megfejtheté az olyan jelszo is, amely magat a
felhasznal6i nevet is magaban foglalja. Ezeket a variadcidkat percek, de legrosszabb esetben
orak alatt dobja ki egy jelszofejté program. (Amit érdemes néha lefuttatni, ha a password file

rossz kezekbe kertiil.)

A legtobb jelenlegi rendszer mar alapértelmezésben haszndl szotarakat €s kiilonféle
algoritmusokat a megfeleléen bonyolult jelsz6 kivalasztasahoz, igy altalaban nem is fogadja

el a ,,konnyen megfejthetok”™ egyikét sem.

A megfeleld jelsz6 valasztasa mellett gyakori hiba a felhasznalok felel6tlensége is.
Nagyon fontos a jelszavaik védelme és biztonsaga, nem szabad azokat atadni senki masnak.
Mindemellett ajanlatos a shadow password hasznalata. gy /etc/passwd file - amely mindenki

szamara olvashatdo - nem tartalmaz jelszavakat, azokat a /etc/shadow file-ban tarolja a

22



Halozati csomopontok védelme hardver és szoftver eszkdzokkel

rendszer, hozzaférési joga pedig csak a root-nak van.

A kiilonb6z6 rendszerek altalaban visszafordithatatlanul titkositott formaban taroljak a
jelszavakat. A visszafordithatatlansag itt azt jelenti, hogy az eredeti jelsz6 nem allithato eld a
titkositottbol. Ennek a modszernek az egyik eldnye, hogy a kaléz még a titkositd eljaras és a
titkositott jelszo ismeretében sem tud egyszerlien hozzajutni az eredeti jelszohoz. Azonban
szamos jelszotorésre alkalmas modszer 1étezik, ha a kaldz ismeri a titkosito eljarast (a legtobb

halozati szolgaltatast nyujtd programnal ehhez konnyen hozza lehet férni).

2.2. File-ok valtozasainak figyelése

A legkoriiltekintobb ovintézkedések mellett sem lehetiink biztosak abban, hogy nem
lehet betérni gépiinkre. A behatolo viszont, - ha kelléen {igyes és nem egyenesen rombolni
akar - nem hagy feltind nyomokat, viszont készit maganak egy kiskaput, hogy késébb
konnyedén hozzaférjen a gépiinkhoz. Ez lehet egy megvaltoztatott 'passwd' file, esetleg egy
atirt 'login', stb. Ezeket szlrhetjik ki, ha a file-ok valtozasait figyelé programot (pl. tripwire)
hasznalunk, amely valtozaskor figyelmeztetést ad. Ajanlott az altala generalt file-t lemezre
menteni és biztonsagos helyen tarolni. Ha barmilyen gyanas dolog torténik, elévehetd és a

gépen l1évovel dsszehasonlithato.

2.3. PAM (Pluggable Authentication Module)

Ez egy egységes authentikaciés rendszer, feladata a felhasznalok bejelentkezésével,
memoria €s fajlrendszer hasznalataval, valamint az authentikacios szolgaltatdsokat nyujto
programokkal kapcsolatos beallitasok kezelése. A felhasznalokra vonatkoz6 beallitasokat az

operacios rendszerek beépitett szolgaltatasként kinaljak.

2.4. Mappa- és fajljogosultsagok, attributumok

A mappa- ¢és fajl attribitumok (rejtett, irasvédett stb.) megfeleld beallitasa és a
felhasznalok szamitogépes eréforrasokhoz vald hozzaférési jogosultsagainak (olvasasi, irasi,
modositasi, végrehajtas stb. jogok) egyiittese jelenti adott felhasznalo tényleges jogosultsagi,
hozzaférési rendszerét. Tovabbi szabdlyozasi lehetdség az egyes feladatokhoz is kotddod
felhasznaloi csoportok kialakitdsa a megfeleld jogosultsdgi rendszerrel, és az erdforrasok

megosztasanak szabalyozasi rendszere.
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Az alabbi abra adott felhasznal6 (felhasznaldi csoport) adott objektumhoz (mappa, fajl

stb.) vald hozzaférési jogosultsagainak egyfajta szabalyozasi lehetdségét szemlélteti.

hasadas.txt tulajdonsagai ____[?]X]

[ Altalénos\ Biztonsag } Dsszegeés|

Csoport vagy felhasznald neve: A | hasadas.ixt engedslybejegyzése

ﬁ Peleskey Miklds Pal (PMP'Peleskei Miklds) list

€7 SYSTEM En| | Obisktum |
Az engedély a sziiigobiektumtsl sraklsdik. fondsa:
E Ents and Settings\Pel...
2 o - — — Ents and Settings\Pel...
Név:  |Peleskey Miklds P4l (PMP\Peleskei Mi| | Modosita
‘t Alkalmazas: ook er s obiski
[Hozzgadss.. | [ Eltévolitas | Engedéyek: R —

Peleskey Miklds P4l engedélyei Engedélyezés  Megtagadas Telies hozzaférés 2

Telies hozzaférés O 29 Mappa bejrasa, (3]l véarehajtasa 2|

Médositas 0O E Ma?pa listdzasa, adatok olvasasa E

Olvasés és végrehajtas il AttribGtumok olvasasa L4}

Dlvasds O Kiterjesztett attribltumok olvasasa | ngedélyek mellett az

lrés O Féijlok létrehozasa, adatok irdsa El

Specidlis engedélyek Mappak étrehozésa, adatok hozzafiizé O

Attribltumok frésa Lad
Kiterjesztett attribltumok irdsa Ll =
A kulonleges engedélyekhez és a specidlis B Torlés 2|
beallitdsokhoz kattintson a Specialis gombra. L — Engedélvek olvasésa G
[ oK J [ Mégse ] Alkalmaz

2.5. Adatvédelem, fajlvédelem

Erzékenyebb adatok haszndlata esetén célszerli hasznilni az egyes alkalmazisokban
felkinalt jelszavas védelmet, amely kiterjedhet a fijl egészére, vagy annak kiilonb6zo részeire.
A trojaik elleni védelem céljabol érdemes a makrok hasznalatat letiltani, illetve ellenérzotten

hasznalni azokat.

2.6. Frissitések

Mind a szamitogép operadcids rendszere, mind pedig a szamitdgépre telepitett programok,
alkalmazasok hibai, hianyossagai, biztonsagi rései szolgalhatnak tamadasi feliiletként. Ezeket
a hibakat altalaban a szolgaltatok, gyartok altal készitett programfrissitésekkel lehet és
érdemes megsziintetni. A frissitések Interneten valo keresése és a letoltések automatikussa

tehetok.
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2.7. Helyi védelmi és biztonsagi rendszer

A szamitogépen hasznalt operacios rendszerekbe beépitett biztonsagi és virusvédelmi
rendszer hasznalata, a helyes beallitasok alkalmazdsa nagyfoku védelmet nyujthat a
tamadasokkal szemben. Vonatkozik ez a fijlvédelmi bedllitdsokra, a felhasznaloi
jogosultsagokra, a gépen futtathatd szolgaltatasok (ftp, web, mail stb.) tiltasara (vagy
engedélyezésére), kommunikacios portok tiltasara (engedélyezésére), biztonsagos portok és
protokollok hasznalatara egyarant.

Az operacids rendszer kindlta lehetdség természetesen helyettesithetd egyéb telepitett

védelmi rendszerekkel.

© Windows biztonsagi kizpont g@@
@ Biztonsagi kdzpont

A szamitogep védelme

Alapveto biztonsag szolgaltatasok
TS — A Biztonsagi kizpont segitségével kezelheti a Windows biztonsagi beéllitasait. A szamitégép
02 Erdforrasok védelmének érdekében kapcsolja be ezt a harom alapvetd biztonsaagi bedllitast. Ha ezek nincsenek.
: o il bekapcsolva, kivesse a javaslatokat, A Biztonsaai kizpontot késébb a Vezérldpultrdl nyithatja

meg.

* A legfrissebb biztonsagi és Milyen didonséaokkal jérul hozzs a Windows & szémitéaép védelméhez?
virusinformécick letéltése a
Microsofttél
« Alegijabh frissiések keresése a ﬁ Tuzfal © BEKAPCSOLVA | 2
Windows Update webhelyen
A Windows tlizfal BE van kapcsolva; ével megdvhatja a
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2.8. Programok telepitése, helyes hasznalata

Nagyon fontos, hogy a szamitogépre telepitett alkalmazasok biztonsagi szempontbol is
megfeleléen legyenek konfigurdlva. Nagy figyelmet kell forditani a programok opcidinak
helyes beallitasara. Kiilondsen is a levelezd kliensek és web-browserek helyes beallitasaval és
megfeleld haszndlataval szamos kellemetlenségtol kimélhetjiik meg a gépilinket és magunkat.
Az mar csak természetes, hogy a nem jogtiszta szoftverek hasznalata nem csak térvénybe
iitk6z6 cselekedet, hanem biztonsagi szempontbdl gyakran elégtelen, és nagyban hozzajarul a

karokozok terjedéséhez.

2.9. Letbltések, levelezés, béngészé

Talan a legnagyobb veszélyforras az internetes alkalmazasok (levelezés, webbongészés,
ftp stb.) hasznalata soran a szamitogépre keriilé karokozo programok (elsésorban virusok,
kémprogramok). Az ezek ellen vald védekezés egyszert €s alapvetd lehetdsége a felhasznalo
figyelmén és tajékozottsagdn is mulik. A szamitogépre telepitett védelmi rendszer (virusirtd
program, adathalaszat szlirG, spamsziir6 stb.), valamint ¢ programok megfeleld beallitasa

elengedhetetlen a biztonsagos miikodés érdekében.

2]
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E‘:::T:‘:~?"'x~’enf?~:ﬁ?¢s7’.{ oai

Internet

@
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z6nékban szerepelnek.
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Kapcsolatok Programok. Specidlis
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[ = i ipki
= Active scru?tlng ) ol
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Z ot e == : : érdés

O \,5) 4 ® O Letitas

> v

= Az dllapotsor parancsfajllal térténd frissitésének engedélyeze
O Engedélyezés
@ Letitss
= Java-kisalkalmazésok hivasa parancsFajlbdl
@ Engedélyezés
O Kérdés
O Letiltas
= Programok hozzéférésének engedélyezése a vagdlaphoz
O Engedélyezés

A zénaban engedélyezett szintek: Kozepes és magas @ Kérdés ‘
Kozepesen magas O Letitss R
(- - A legtébb webhelyhez megfeleld < \ 5 |

*#az Internet Explorer djrainditdsa utan lép életbe

Alaphelyzet visszaéllitsa
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A bongész0 biztonsagi rendszerének bedllitasa.
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2.10. Hitelesitd, beléptet6é rendszerek, hardver eszk6z6k

A felhasznaléi azonositds és hitelesités egyre elterjedtebb kiegészité modszere a
kiilonbozé beléptetd kartyak (intelligens kartyak), tokenek hasznalata, vagy éppen az

ujjlenyomat-, hang-, vagy arcfelismerés alkalmazasa.

Az intelligens kartyaknak széles a valasztéka. A hagyomanyos magnescsikos, a
memoriachipes és kozelitokartyak mellett legbiztonsagosabbak a mikroprocesszorral ellatott
kartyak. Ezek az adattarolas mellett az adatok feldolgozasara is képesek, jol hasznalhatoak
kriptografiai miiveletek tdmogatasara és gyakorlatilag nem nyerhetd ki a rajtuk tarolt titkos

informacio.

A tokeneknek két tipusa hasznalatos: szinkron, aszinkron. A szinkron tokenek a token
€s a szamitogép kozos titkos kulcsat belsé szamlaloval eld, vagy a szinkronizalt idot
hasznaljak erre. Az aszinkron tokenek kihivas-valasz (challenge-response) alapon mitkddnek,
a szamitogép és a token kozos kulcsot haszndl. A szerveren megjelend kihivast beirva a

tokenbe, megjelenik a valasz.

Egyre tobb helyen hasznaljak a személyre jellemz6é biometrikus tulajdonsagok alapjan
torténd hitelesitési technologiat. Ide tartozik az ujjlenyomat, retina, irisz, hang, tenyér, alairas,

arc minta alapjan torténd felismerés.

2.11. Tovabbi szoftveres védelmi megoldasok

Ebbe a korbe sorolhatok mindazok a szamitogépre telepithetd programok, amelyeknek
feladata a csomoponti védelem: tlizfal programok, anti-virus, anti-spam, anti-spyware
programok. Ezek ma mar nem csak kiilon-kiilon telepitheték és alkalmazhatok, hanem
tobbségiikben integralt rendszerként jelennek meg, komplett védelmi technologiakat kinalva.
Legtobbjiik rendelkezik kdzponti telepitési és menedzsment lehetdséggel, biztositva ezaltal az
érintett informatikai rendszer, a helyi halozat gépeinek egységes helyi védelmét, a rendszeres

program ¢és adatbazis frissitéseket, a kozponti feliigyeletet.
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3. Védelmi technolégiak rendszere

A védelmi ¢és biztonsagi technologidk alapvetden a szamitogépes halozat védelmére
szolgalo hardveres és szoftveres megoldasok alkalmazasat jelentik, amelyek alkalmazasanak
célja a tamadasok kockéazatanak csokkentése. A szamitogépes haldzatok, csomopontok
hatékony védelmét tobbszintli biztonsagi rendszerrel érdemes megvalositani, amelynek része
a tlzfal, a behatolas-megel6zés ¢és az atjar6 alapt antivirus technologidk. Az egyes
technologidk alkalmazédsa fligg a varhatd veszélyektdl, vagyis attol, hogy az adott halozat
milyen védelmi rendszert igényel. Az altaluk nyujtott biztonsagi megoldasok egymast

kiegészitik, igazan hatékony megoldast egyiittes, integralt alkalmazasuk jelent.

3.1. A védelmi technologiak halézati biztonsagi szintek szerinti csoportositasa

* Csomagszinti védelem, pl. az Gtvalasztok hozzaférési listaja (ACL - Access Control
List) vagy mas néven az allapotmentes tlizfalak.

» Kapcsolatszintli védelem, pl. az allapottartd csomagsziird tiizfalak.

» Alkalmazasszintli védelem, pl. proxy tizfalak, behatolasmegel6z6 rendszerek (IPS).

» Fajlszintli védelem, pl. atjaro6 alapu antivirus rendszerek.

Az alabbi abra a négy halozati biztonsdgi technoldgiat hasonlitja Ossze. Az egyes
kategoriak védelmi szintje, viszonylagos teljesitménye és aszerinti értékelése, hogy hany
protokollt/alkalmazast fednek le, lehetdvé teszi, hogy a kiilonféle szervezetek sajat haldzatuk

védelméhez a megfeleld technologidkat valasszak ki.

Csomagszintii Kapcsolat szinti Alkalmazas Fajl szinti
védelem védelem szintii védelem védelem
Példa egyszeri allapottarto behatoldsmege- atjaro alapu
csomagszirés (pl. csomagsziro 16z6 rendszerek virussziirék
router ACL tlizfalak (IPS) és proxy
listaja, tlzfalak
allapotmentes
tlizfal)
Miikodés a csomagok a csomagok a csomagok a forgalmon
fejlécét vizsgalja fejlécét és a tartalmat is beliil 1évo
vezérld vizsgalja fajlokat
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informaciokat vizsgalja
vizsgalja
Protokoll- és nincs, csak széleskor korlatozott korti sziikkort
alkalmazas csomagszint (pl. e-mail,
védelem web, ftp)
Védelem kétirany kétiranyu jellemzden a jellemzden a
szervereket védi | szervereket védi
a kliensektol a kliensek feldl
Teljesitmény magas magas kozepes lassu

3.2. Csomagszintii védelem

A csomagsziirésként is ismert csomagszintii védelem egyike a halézathoz vald
csatlakozas ellendrzésére szolgalo legelterjedtebb modszereknek. Az elv egyszerli: a csomag
fejlécében szerepld alapinformaciok Osszehasonlitasaval megallapitani, hogy a csomag
engedélyezett-e. A Cisco 10S Access Control List (ACL) egyike a legelterjedtebb
csomagsziiroknek. Az IPTables (illetve korabban az IPChains) szintén egy népszerii

alkalmazas, melyet szinte minden Linux verzidé magaban is foglal.

A kétiranyd  kommunikacidé a csomagsziirésen alapulé halézati biztonsagi
rendszereknek nagy feladatot jelent. Ha valaki blokkolja a teljes bejovo forgalmat, ezzel
megakadalyozza, hogy a kimend lzenetekre érkez6 valaszok beérkezzenek, és a
kommunikacio megszakad. Ezért két rést is szabadon kell hagyni, egyet a kimend, egyet
pedig a bejovo forgalom szamara az arra vald legkisebb torekvés nélkiil, hogy a bejovo
forgalom a mar meglévé halozati kimend kapcsolatokhoz tarsuljon. A csomagsziirés
ekképpen beengedhet 1étezd kapcsolatok részének alcazott rosszindulata csomagokat, melyek

igy a védett er6forrasokban is kart tehetnek.

A csomagsziird eszkozok nem kovetik a dinamikus protokollokat, amelyeknél a
szerver és a kliens véletlenszeriien valtoz6 adatatviteli portokat hasznal az adatatvitelhez.
Dinamikus portokat hasznald protokoll pl. az FTP, az RPC és a H.323. Hogy ezek az

alkalmazasok csomagsziirés mellett is miikodhessenek, igen nagy rést kell szabadon hagyni,
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ami a csomagszlrés nyujtotta védelem szintjét jelentdsen csokkenti. Példaul egy szabvanyos
FTP mikodéséhez engedélyezni kell minden 1023-nal magasabb szamu (1023 - 65500) portra
iranyuld és minden 20-as portrdl érkezd forgalmat, ami igen nagy rést jelent a halozat

biztonsagi rendszerén.

3.3. Kapcsolat szintii védelem

A kapcsolat szintli biztonsagi technologiadk a kapcsolat allapotat kovetve ellendrzik a
két vagy tobb halozat kozott az adatforgalmat és az olyan csomagokat, amelyek az eldre
felallitott biztonsagi eldirasok szerint engedélyezett kapcsolatnak nem részei, kidobjak. A
kapcsolatszintli védelmet alkalmaz¢ tiizfalak minden egyes haldzati kapcsolatrol megdrzik az
allapotinformaciokat és egy kapcsolati allapottablazat alapjan lehetdvé teszik az
engedélyezés/tiltas eldontését. A kapcsolatszintli védelem leginkabb kozismert rendszerei az

allapottarté csomagszird ttizfalak.

Megjegyzendd, hogy a kapcsolatszinti védelmi technologidk "kapcsolat alapuak",
tehat a tlzfal tilmegy az egyedi TCP kapcsolatokon, hogy sok ilyen kapcsolatot
ellendrizhessen. A kapcsolatszintli alkalmazdsok tdmogatjak a dinamikus protokollokat, ehhez
a kliens-szerver kommunikacioban azonositjak a port valtoztatasara vonatkozo utasitasokat és
Osszehasonlitjak a megbeszélt kapu forgalmat a kapcsolat késobbi allapotaval. Példaul az FTP
kapcsolatok kovetésekor a tlzfal figyeli a parancsok kiadasdra és a dinamikus portok
valtasanak megbeszélésére szolgalo kontrollkapcsolatot, ennek alapjan engedélyez az adat- és

fajlforgalom szamara kiilonféle kapcsolatokat.

Mivel a kapcsolatszintli védelem a csomagszintli védelem minden eldnyével bir annak
hatranyai nélkiil, altala a legtobb halozaton sziikségtelen a csomagszinti védelem

alkalmazasa.

3.4. Alkalmazasszintii védelem

Az alkalmazasszintii védelmi technolégidk a halozat forgalmat figyelik €s tdmadasok
vagy behatolasok jelei utdn kutatva elemzik azt. A halozat biztonsagi infrastruktirdjan beliil
két kozismert technologia szolgalja az alkalmazisszintli védelmet: a proxy tlizfal és a

behatolasmegel6z6 rendszer (IPS).
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A proxy tlizfalak olyan halozati rendszerek, amelyek a haldzati szolgéltatdshoz
kapcsolodo kliens "nevében" dolgoznak, és meggatoljak, hogy a kliens és szerver kdzvetlen
fajlcseréld kapcsolatba Iépjen. A kliens létrehoz egy kapcsolatot a proxy szerverrel, a proxy
szerver pedig létrehozza a kapcsolatot a célszerver felé. Ezt kovetden a proxy tovabbitja az

adatokat a felek kozott.

Az IPS olyan halozati eszkozt jelent, amely az IP cim, protokoll/szolgéltatas vagy az
alkalmazasszintii elemzés és ellendrzés alapjan engedélyezi vagy tiltja az adatforgalmat. Az
IPS fogadja a halozat forgalmat, 6sszegylijti és Gjraegyesiti az adatfolyamokat; atvizsgalja az
alkalmazasok szabvanyszerliségét €s parancsait, hogy felderitse azokat a gyanus jeleket,
melyek az elére meghatarozott intézkedéseket indokolttd teszik. Az intézkedések a gyanus

esemény napldzasatol a kapcsolat teljes bontasaig terjedhetnek.

A proxy tizfal és az IPS ellendrzésképpen megvizsgalja az alkalmazasfolyamon beliili
vezérlo- és adatmezdket, hogy az egyes miiveleteket a biztonsagi rendszabalyok megengedik-
e, ¢s hogy nem jelentenek-e valamilyen veszélyt a védett rendszerre nézve. Az
alkalmazédsszintli parancsok ¢és formatumok megértésével mindkét eszkéz meg tudja
kiilonboztetni a legitim forgalmat a rosszindulatu tartalmaktol. A proxy tlizfalak és az IPS
rendszerek IP toredezettség-mentesitést és TCP adatfolyam ujraegyesitést hajtanak végre,
valamint egyértelmiivé teszik az adatforgalmat, ezéltal megakadalyozzdk, hogy az IP
protokoll forgalmi sajatossagait a rosszindulati felhaszndlok tevékenységiik leplezésére

hasznaljak ki.

A proxy tlizfalak rendszerint timogatjak az olyan altalanos internet alkalmazasokat,
mint pl. a HTTP, az FTP, a telnet, az rlogin, az e-mail és az news. Azonban uj proxyt kell
fejleszteni minden egyes Uj alkalmazas és protokoll bevezetésekor, hogy azok atjuthassanak a
tizfalon, tovabba minden egyes alkalmazashoz egyedileg testre szabott szoftverekre és

eljarasokra van sziikség.

Az IPS altalaban az alkalmazasok és protokollok szélesebb korét tamogatja, ezek kozé
tartoznak a haldzatot az internet feldl érkezé tAmadasok ellen védé alkalmazasok is. Az IPS
révén ugy lehet 1) alkalmazasokat engedélyezni, hogy ehhez nem kell a felhasznalo

munkaallomasan valtoztatasokat eszk6zolni. Ily modon az IPS a bels6 halézat felé

31



Halozati csomopontok védelme hardver és szoftver eszkdzokkel

"atlatszobb", mint a proxy ttzfalak - sok IPS raadasul L2 (Layer 2) izemmodban is képes

miikédni, ami tovabb egyszerusiti integracidjukat.

A proxy tlizfalak és az IPS egyes virusokat és trdjai falovakat az alkalmazisok
szervizmezOit attekintve képesek felderiteni. Példaul az IPS az ismert virusok jellemzdinek
felderitéséhez meg tudja nézni az e-mail forgalom targy mezdjét, a csatolmany nevét és
tipusat. Mindazonaltal az alkalmazasszintli védelem nem végez részletes fajlszintli elemzést,

ami pedig szintén sziikséges sok virus felderitéséhez.

3.5. Fajlszintii védelem

A fajlszintl védelem képes az adatforgalomban résztvevd féjlokat kitomoriteni és
megvizsgalni, hogy nem tartalmaznak-e valamilyen rosszindulati programkodot, pl. virust,
férget, trojai falovat. A fajlszinti védelem egy kozismert technoldgidja az atjaro alapu

antivirus rendszer.

Az antivirus rendszerek virusmintakat - a virust azonositd egyedi bajtsorozatokat -
keresnek, és megtisztitjak a fajlt a virustol. A legtobb antivirus rendszer nem csupan az
eredeti virust, hanem annak szdmos valtozatat is felismeri, mivel maga a minta rendszerint
valtozatlan marad. Emellett pedig heurisztikus modszereket is alkalmaznak a még ismeretlen

virusok felderitésére - sok esetben rendkiviil hatékonyan.

Az atjar6 alapu antivirus rendszerek a halézati forgalomba beagyazott fajlokat
vizsgaljak at, pl. a HTTP forgalom (letdltések) fajljait, e-mailek csatolmanyait. Amennyiben
az atjard oldali antivirus rendszer fertdzott fajlt talal, kiveszi az adatforgalombél, igy az nem
befolyasolja a tobbi felhasznalot. A haldzati forgalomban részt vevo fajlok atvizsgalasahoz az
atjar6 alapu antivirus rendszernek a kodolasi protokollok (pl. MIME, unicode, Base64) és

tomoritési algoritmusok széles skalajat kell ismernie.

Mivel az ismert virusok szama tobb mint 80 000-re rag, az atjard oldali antivirus
rendszernek igen alapos vizsgalatokra kell képeseknek lennie. Az 0j virusok elleni hatékony
védelemhez a virusleiré fajlok folyamatos frissitésére van sziikség, hiszen folyamatosan

jelennek meg uj virusok.
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Mivel a virusok miatt atvizsgalt alkalmazasfolyamokat az atjardi antivirus rendszernek
teljes egészében ujra kell egyesitenie, amikor a forgalom atmegy a haldzaton, a felhasznalok
vagy szerverek az atvizsgalt folyamokban rovidebb-hosszabb késleltetést észlelhetnek. A
rendszergazdak rendszerint részletekbe menden kontrollalhatjak a forgalmat és azt, hogy mely

fajlok vizsgalata indokolt.

Az antivirusok foként az e-mail- és haldzati forgalom fajljait ellendrzik, rendszerint a
szervertdl a kliens fel¢ torténd kommunikécidt figyelik. A virusok célja a végfelhasznaloi
rendszerek karositasa, de terjedésiikhdz szamos e-mail- és halozati szervert hasznalnak. Ebbol

adodoan fontos a virusokat mar a szerverrdl/re valo le/feltoltés pillanataban detektalni.

3.6. A védelmi technologiak kapcsolata, egymasra éplilése

Az egyes szervezetek a virusok, férgek és egyéb tamadasok elleni védekezés
kiilonbozo rétegeiként hasznaljdk a haldzati biztonsagi technoldgidkat halozati, kapcsolati,
alkalmazés ¢és f4jl szinten. Mivel a kapcsolatszintii védelem a csomagszintli védelem minden
elonyével bir annak hatranyai nélkiil, altala a legtobb halozaton sziikségtelen a csomagszintii

védelem alkalmazasa.

Az aldbbi abra mutatja a technologidk egymasra épiilését, illetve hogy milyen

ellendrzé funkciok 1épnek életbe:

e kapcsolatszintii védelemnél az allapottart6 tiizfal elemzi a csomagokat
e alkalmazasszintli védelemnél a behatolasmegel6z6 rendszer (IPS)

o fajlszintli védelemnél az atjard alapu antivirus latja el a védelmet

fajlszinti védelem atjar6 védelem fajlok vizsgalata: fajll, f4;12, fajl3, ...
alkalmazasszint(i behatolas megel6zés protokoll alkalmazas elemzés
védelem (IPS) szabvanyszeriiség

Osszeallitas, normalizalas, értelmezés

kapcsolatszint(i allapottartod kapcsolatok figyelése: kapcsl, kapcs2,
védelem csomagszirés kapcs3, ...
halozat csomagok csomagl |csomag? | csomag3 | ...
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A csomagok az Internet Protokoll sajatossdgai miatt szinte teljesen tetszdleges
sorrendben érkezhetnek. Idedlis esetben minden csomagot hozza tud a biztonsagi rendszer
rendelni egy kapcsolathoz, vagy kiilonben eldobéasra keriil. Idedlis esetben minden
kapcsolatban hasznalt protokollt felismer a biztonsagi rendszer, hogy az alkalmazasszinti
védelem megfeleld legyen, illetve a nem felismerhetdeket letiltja. Azon protokollokat pedig,
amelyek jellemzden fajlokat tartalmaznak, a fijlszintli elemzésnek is aldveti az atjaro
védelem. Azon fajlok, amelyek nem megfeleld (vagy nem szabvanyos) tartalmat hordoznak,

megtisztitasra vagy eldobasra keriilnek.
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4. Biztonsagi teruletek — védelmi technolégiak

4.1. Halézatkoézeli biztonsag

A halozatkdzeli biztonsag az informatikai adatatviteli kozegek és a rajtuk tovabbitott
adatok biztonsagat és védelmét jelenti. Bele tartozik ebbe a lehallgatasbiztos ilivegszalas
kabelezés, a virtualis LAN-ok kialakitasa, a felhasznalohoz kotott halozati azonositas vagy a
titkositott adat- és hangatvitel, a biztonsagos wireless (WIFI) kommunkacié vagy a tdivmunka-

tdmogatas.

4.2. Hatarvédelem, szegmentalas

Az informatikai rendszerek (szamitogépek, LAN-ok, VLAN-ok, szegmensek)
kapcsolodasi feliileteik (halozati interface-k, switchek, routerek) révén keriilnek egymassal
Osszekottetésbe, a rendszerek kozotti adatatvitel pedig vezetékes vagy vezeték nélkiili
adatatviteli kozegen at torténik. A kapcsolddasi feliiletek jelentik a rendszerek fizikai hatarat,
amely védelmi szempontbol stratégiailag is fontos teriilet. Az informatikai rendszer
hatarvédelmét ellato eszkoz a tiizfal, melynek feladata a bels6 halozat és a kiilvilag — specialis
esetben a LAN halézati szegmensek — kozott torténd forgalom szabalyozéasa, ellendrzése,
sziirése. A szamitogép kozvetlen hatarvédelmét ellatd eszkoz lehet a gépen hasznalhato
hardveres vagy szoftveres tlizfal, valamint a kiilonb6z6 autentikécids és IDS/IPS megoldéasok

egylittese.

A tlizfal-technologia régi multra tekint vissza, ennek ellenére a mai napig képes
érdekes szakmai feladatot jelenteni egy-egy komplexebb tlizfalrendszer megtervezése, a
kozponti adminisztralas vagy éppen kiilonboz6 gyartok termékeivel valo egyiittmiikodés

biztositasa.

Nagyobb vagy biztonsagi szempontbol kritikus lokalis halézatokban az egyes
halézatrészek egyszerii tiizfalas elvalasztasa helyett célszeriibb a komplexebb, szegmentécids
technikdkkal torténd szeparacié alkalmazdsa. A szegmentalas lényege, hogy a kiilonb6zo
biztonsagi szintli részrendszerek egymastol — lehetdleg az ISO/OSI réteg egész mélységében —
torténd elvalasztasaval ellenérzott, és csak a sziikséges mértékii hozzaférést, illetve

adatkommunikéciét biztositunk az egyes elemek kozott.
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Az egyes zonak kozti informdacidaramlas szlirhetd, korlatozhatd, megtigyelhetd és
szabalyozhatd6 a megfelel6 informatikai biztonsagi eszk6zok alkalmazasaval. Ezek az
eszk6zok lehetnek maguk a routerek, switch-ekbe helyezett tlizfalkartyak, 6nallo tiizfalak,

behatolasérzékeld és — megel6z6 (IDS/IPS) eszk 6zok.

4.3. Behatolasvédelmi rendszerek (behatolasdetektalas és -megel6zés)

A kiilsé tamadasok egy része ellen tizfalakkal lehet védekezni, de a belsé halézaton
torténd tamadasok, illetve illetéktelen hozzaférési kisérletek érzékelésére és elharitasara

mindenképpen sziikség van behatolasérzékeld, illetve — megel6z6 (IDS/IPS) eszkdzokre.

Az ilyen rendszerek biztonsagi szempontbol nélkiilozhetetlen informaciot biztositanak
a leterheléses tamadasokrol, a halozaton kommunikalni probald trdjai falovakrol, a
jogosulatlan belépési kisérletekr6l és egyéb, az alkalmazasok vagy az operacios rendszer

sériilékenységének kihasznalasara iranyulo tevékenységrol.

Az eszkOzok gyanlis tevékenység érzékelése esetén képesek automatikusan
beavatkozni a folyamatba (pl. adatkapcsolat megszakitasaval, vagy a felhasznaléi account

felfliggesztésével), ezaltal a haldzatnak valdsidejii védelmet biztositanak.

A kiilonboz6  gyartok  termékei  széles  operdciosrendszer-tdmogatottsaggal
rendelkeznek, igy heterogén halozati kornyezetben is implementalhato teljes kort

behatolasérzékelési és -védelmi rendszer.

4.4. Virusvédelem, tartalomsziirés

A hagyomanyos, kizarolag a kliensoldali virusvédelemre, igy a felhasznalokra
tamaszkodo megkozelités vallalati szinten nem képes hatékonyan biztositani a virusmentes
informatikai kornyezetet. Az egyre kifinomultabb, rendkiviil gyorsan terjed6 és sokoldala
virusok ellen csak a tobblépcsds, minden veszélyeztetett belépési pontot feliigyeld rendszer
nyUjthat elégséges védelmet. Ezért a virusvédelmi rendszereknél minden potencialis
sérillékenységi pontot le kell fedni a munkaallomasoktol a fajlszervereken keresztiil a

kiilonbozo internetszolgaltatasok, kiilondsen is a levél- és webforgalom szliréséig.

Bér a virusok jelentik a legkézzelfoghatobb fenyegetést, a tartalomsziirési funkcio jol

kiegészitheti a hagyomanyos virussziirést. A virusok €s egyéb rosszindulatu programok elleni
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védekezés mellett igy lehetdség nyilik a nem kivant, bizalmas tartalmt vagy titkositott
levelek, a til nagy vagy nem engedélyezett tipusu csatolt allomanyok ellendérzésére, a nem

produktiv honlapok és a webes forgalom korlatozasara.

A kiilonboz6 virusvédelmi ¢és tartalomsziird rendszerek széleskorti  beallitasi
lehetéséget biztositanak, a kozponti menedzselhetéséget biztosito modullal rendelkeznek,
modosithatoak, beallitott idoszakokra, a felhasznaloi csoportokra kiilon érvényesithetdk, és a

felhasznal6i manipulacioktol védettek.

4.5. Kézponti felhasznalé- és jogosultsagadminisztracié (IDAM)

Minden  heterogén informatikai  kornyezetben  felmeriil a  felhasznalok
adminisztralasanak, a jogosultsdgok atlathatatlansaganak problémaja. A megoldast jelentd
kozpontositasnak elsdsorban erdforrds-megtakaritdsi és biztonsagpolitikai motivacidja van, de

a pénzintézeti szektorban ez torvényi eldiras is.

Az IDAM rendszerek bevezetése két jol elkiilonithetd, Gnmagaban is értéket 1étrehozo
fazisbol all. Az elokészité szakaszban mérjiik fel a vallalat felhasznalo-adminisztracioval
kapcsolatos folyamatait és szabalyzatait, az informatikai rendszereket. A konszolidacié a
folyamatok egységesitésével, a felhasznalok jogosultsagi szerepkordkbe sorolasaval, az
alkalmazasok jogosultsagprofiljainak kialakitdsaval folytatodik. A masodik szakaszban
torténik az IDAM termék konkrét implementacioja, a workflow folyamatok leprogramozasa,

a hattérrendszerekhez csatlakozast biztositd konnektorok és ligynokdk kifejlesztése.

4.6. Elektronikus alairas, PKI rendszerek

Az e-ligyintézés, a hiteles elektronikus dokumentumok kezelésének nélkiilozhetetlen
eleme az elektronikus alairasok, illetve az ezt megval6sitd nyilvanos kulcsu infrastruktira
(PKI) hasznélata. Ez az infrastruktira nemcsak elektronikus aldirdsok készitésére ¢és
ellenérzésére, hanem erds azonositasra, levelek, allomanyok titkositasidra, a dokumentum

létrejottét hitelesen igazold idOpecsételésre egyarant hasznalhato.
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4.7. Tavoli hozzaférés, tavmunka

Az adatkapcsolatok egy részében — jellemzOen a telephelyek kozotti bérelt vonalas
kommunikacional vagy a tavoli dolgozé internetes belépésekor — ,,privat”, azaz védendd

hélozatrészek nyilvanos haldzaton keresztiil kommunikalnak.

A virtualis maganhalézatok (VPN, Virtual Private Network) kialakitasaval el lehet
érni, hogy ezek a kapcsolatok biztonsiagosak legyenek, az atvitt bizalmas informacié ne
keriiljon illetéktelenek kezébe. Virtualis maganhaldzat kialakitasara tehat olyan esetben van
sziikség, amikor a bizalmas hal6ozatokat tigy vagyunk kénytelenek Osszekotni, hogy az adat

kodzben nem bizalmas halozatokon is athalad.

A VPN-halozatok kialakitasat érdemes integralni a tobbi biztonsagi elemmel (tlizfal,
IDS/IPS, IDAM), és lehet6vé tenni a kozpontositott adminisztralast, feliigyeletet.

4.8. Naplofeldolgozas, biztonsagi események kezelése

A legtobb rendszer bdséges naploallomany készitésére konfiguralhato. Kiilondsen igaz
ez a biztonsagi rendszerekre. A napld rengeteg eseményébdl eldszor ki kell valogatni a
biztonsagi eseményeket. Az ezek kozotti kapesolatok vizsgalataval lehet biztonsagi incidensre
utald Osszefiiggéseket keresni. Ez manudlis eszkozokkel szinte lehetetlen feladat, kiilondsen,

crer

érdemes vizsgalni (pl. gyanis esemény a tlizfalon, majd ezt kovetden egy szerveren).

Olyan megoldasokat célszeri alkalmazni, amelyekben a naplofeldolgozas nem csak a
log allomanyok rendszeres archivalasat jelenti, hanem a folyamatok automatizalasat, a
korrelaciok programozott keresését. A biztonsagi esemény-kezelés, illetve a naplozas
kiterjedhet a felhasznalok és adminisztratorok munkdajanak biztonsagi feliigyeletére is,

biztonsagi auditok végzésére.

4.9. Biztonsagi rendszerek tavfeliigyelete

A biztonsagi rendszerek feldl érkezo riasztasok javarésze nem fenyegetettséget vagy
tamadast jelent, hanem egy-egy ritka, de veszélytelen informatikai eseményt, amely
semmilyen beavatkozdst nem igényel. Az igazi tdmadasok esetén viszont gyakran csak a

legsiirgdsebb beavatkozas mentheti meg a rendszer miikodésképességét vagy az abban tarolt
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adatok biztonsagat. A nagy feleldsséggel jard dontés a fenyegetettségek, sériilékenységek,

rosszindulata programok, 0j timadasi modszerek naprakész ismeretét feltételezi.

A mai rendszerek bonyolultsigara és a fenyegetettségek valtozasi sebességére
tekintettel 4ltaldnossdgban kijelenthetd, hogy nem varhatd el a cég vagy szervezet
informatik4janak napi {izemeltetését ellatdo, sokszor eleve tualterhelt szakemberektdl a

biztonsagi kockazatok ilyen szintli ismerete.

Megoldas lehet erre biztonsagi tavfeliigyeleti szolgaltatas igénybe vétele, amelyben
erre a feladatra specializalodott szakembereink végzik el a kockazatok elemzését, javasolnak
megeldz6 intézkedéseket a feliigyelt halozatban (pl. patch-elés, upgrade, stb.), dontenek a
riasztasok kezelésérdl, az azonnali beavatkozas sziikségességérdl. A feliigyelt biztonsag a

“csak riasztas” szintjétol a teljes kiszervezésig (feliigyelet és menedzsment) jelent megoldast.

5. Tuzfal-technolégiak

A tizfal (firewall) az informatikai rendszerek hatarvédelmi eszkoze, célja az
informatikaban annak biztositasa, hogy a haldzaton keresztiil egy adott szamitogépbe ne
torténhessen illetéktelen  behatolas.  Szoftver- és  hardverkomponensekb6l — all.
Hardverkomponensei olyan halozatfeloszté eszkozok, mint a router vagy a proxy. A
szoftverkomponensek ezeknek az alkalmazasi rendszerei tlizfalszoftverekkel, beleértve ezek
csomag- vagy proxyszirdit is. A tlizfalak altalaban folyamatosan jegyzik a forgalom bizonyos
adatait, a bejelentkezd gépek ¢és felhasznalok azonositdit, a rendkiviili és kétes eseményeket,

tovabba riasztasokat is adhatnak.

5.1. A tiizfal mikodése

A tlizfal megprobalja a szamitogépet, a privat halozatot, illetve a halozati szegmenst a
nemkivant tamadasoktél megovni. Szabalyozza a kiilonb6zé megbizhatdsagi szintekkel
rendelkezd szamitogép-halozatok kozti forgalmat. Tipikus példa erre az internet, ami
semmilyen megbizhatosaggal nem rendelkezik és egy belsé haldzat, amely egy magasabb
megbizhatosagi szintli zona, azon beliil pedig az egyes szamitogépek, amelyek még magasabb
megbizhatosagi szintli rendszerek. A haldzaton beliil egy kdzepes megbizhatdsagi szintli zona
az ugynevezett hatarhalézat, vagy demilitarizalt zéna (DMZ), amit az internet és a

megbizhato belsé halozat kozott alakitanak ki. Alapjaban minden szolgaltatast, amely a kiilsé
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halozat felhasznaloit 1atja el a DMZ-n beliilre kellene helyezni. A leggyakoribbak ezek koziil

a web szerverek, mail szerverek, ftp szerverek és DNS szerverek.

A tizfal megfeleld mitkodéséhez helyes beallitas sziikséges. A biztonsagi szabvanyok
»alapértelmezett-letiltas” tlizfal-szabalycsoportot hataroznak meg, amelyben csakis azok a
halézatok vannak engedélyezve, amelyeket mar kiils6leg engedélyeztink. Egy ilyen
beallitashoz részletesen ismerni kell a halézati eszkozoket és azokat a végpontokat, amelyek
az informatikai rendszer mindennapi mitkodéséhez sziikségesek. Sok vallalatnal hianyzik ez
az ismeret, és ezért egy ,,alapértelmezett-engedélyezés” szabalyt alkalmaznak, amiben minden
forgalom engedélyezve van, amig konkrétan nem blokkoljak. Az ilyen bedllitdsok kéretlen
halézati kapcsolatokat €s rendszer veszélyeket okoznak. A szabalymegszegéseket leszamitva,
egy tlizfal funkcidja nem abbdl all, hogy veszélyeket felismerjen és akadalyozzon. Foleg
abbol all, hogy a meghatarozott kommunikaciés kapcsolatokat engedélyezze, a forras- vagy
célcimek és a hasznalt szolgaltatasok alapjan. A tamadasok felkutatasaért a behatolas-
felismerd rendszerek a feleldsek, amelyet akar a tlizfalra is lehet telepiteni, de ezek nem

tartoznak a tizfalhoz.

5.2. Tiizfalak csoportositasa

o Kiilso tiizfal: a teljes helyi haldzatot részben elvalasztja az internettdl
e Belso tiizfal: a helyi halézatnak egy kiilondsen védendd részét zarja el annak tobbi
részétdl (igy az internettdl is)

o Személyes tiizfal: adott szamitdogépen elhelyezett tlizfalszolgaltatas

5.3. Tiizfalak feladatai, tipusai funkcidk szerint

5.3.1. Csomagszirés (packet-filter firewall)

Az adatcsomagok egyszert sziirése a forras- és cél-port, forras- €s célcim, halozati
interface, protokoll alapjan. Ez egy, a tlizfal-adminisztrator altal definidlt szabalyrendszer
alapjan torténik. Ez minden halozati-tlizfal alapfunkcidja. A vizsgalat eredményeképp a
csomagokat megsemmisiti vagy tovabbitja. Ez egy gyors ¢s univerzalis megoldas, viszont
jelentds hattérismeretet, a halozati és alkalmazasi protokollok ismeretét igényli. Ez a tlizfalak
leggyakrabban hasznalt fajtaja, ezekkel az alapvetd sziirésekkel rendelkezik manapsag a

legtdbb router és switch.
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Néhany altalanos gyakorlati szabaly:

e internetr6l a DMZ-ben levé levelez6-szerverhez engedélyezett a mail-szolgaltatas
(SMTP, POP3 és IMAP)

e alevelezd-szervernek szabad a DMZ-b4l az internetre az SMTP altal mail-t kiildeni és
DNS-lekérdezéseket végrehajtani

e a lokalis halézatbol a levelezd-szerverhez engedélyezett az adminisztracids
szolgaltatasok végrehajtasa (SSH, Remote Desktop, Backup)

e minden mas csomag a demilitarizalt zonaba vagy abbdl kifelé egy logfile-ba irodik, és

utana eldobasra kertil

5.3.2. Allapot szerinti sziirés

A csomagsziird tlizfalakhoz hasonloéan az allapottartok is szabalylancokkal dolgoznak,
de jelentds kiilonbségként, mar nem csak az adott csomagbodl nyert informaciokat hasznaljak
fel dontéseik meghozatalahoz, hanem a csomagok kozti kapcsolatokat is figyelembe veszik.
Ez a plusz kiegészités alapvetden a kapcsolatorientdlt protokollok esetén nyhjt plusz
lehetéségeket, nagyobb biztonsagot. Ilyen protokollra tipikus €s a leggyakoribb példa a TCP.
A TCP protokoll tlizfalazdsa esetén az allapottartd tiizfalak képesek a TCP kapcsolatok
allapotanak kovetésére, azaz képesek megkiilonboztetni a kapcsolat kiépiilését végzo
csomagokat (3-way handshake), a kapcsolat kiépiilése utdn adatot kozvetité csomagokat,
valamint a kapcsolat megszakitdsat, lezarasat végzé csomagokat. A  csomagok
megkiilonboztetése mellett a tlizfal figyelembe veszi, hogy adott csomag csak adott helyen
jelenhet meg a kommunikéacioban. Példaul adatot tartalmazd csomag nem el6zheti meg a
kapcsolat kiépitilését, és nem érkezhet a kapcsolat lezarasat kovetden sem. A tobb csatornas,
vagy tobb porton kommunikalé kapcsolatok, protokollok atviteléhez az allapottartd
csomagszlirok ugyanazt az elvet alkalmazzdk, amit a csomagsziird tlizfalak is ¢és
adatértelmezé képességiikre 1s ugyanazon limitaciok vonatkoznak. Az allapottarto-
csomagsziirok segitségével konnyebbé valik az atmeno forgalom nyomon kdvetése és szlirése.
Mar nem csak atomi szinten keriilnek ellendrzésre a csomagok, hanem a kapcsolatok egésze,
az azok kozti 0sszefliggések alapjan van lehetdsége a tlizfalnak az ellenérzésre. Példaul TCP
valaszcsomagok esetén nem csak az ACK flag megléte, vagy hidnya szolgaltat alapot a

dontéshez, hanem a teljes TCP kapcsolat nyomon kovetése (seq-num, ack-num, window size,
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stb...) adja meg a segitséget a tlizfalnak. Ugyanigy az 0j kapcsolat kezdeményezése sem csak

a SYN flag meglétén mulik.

Az éallapottartd szlirés tehat a csomagsziirés egy kibdvitett formdja, ami a 7. OSI-
rétegen egy rovid vizsgalatot hajt végre, hogy minden halozati csomagrol egyfajta
allapottablat hozzon 1étre. Ezaltal felismeri ez a tizfal a csomagok kozti 6sszefliggéseket és az
aktiv kapcsolathoz tartozé munkafolyamatokat leallithatja. Igy sikeriil ennek felismerni egy
kapcsolat felépitése utan, hogy a belsé kliens a kiilsé célrendszerrel mikor kommunikal, és
csak akkor engedélyezi a valaszadast. Amikor a célrendszer olyan adatokat kiild, melyeket a
belsd kliens nem kért, akkor a tlizfal mar 6nmaga blokkolja az atvitelt a kliens és a
célrendszer kozott fennalld kapcsolatnal. Ez kiilonbozteti meg ezt a tlizfalat egy szokasos

csomagsziréstol. Egy proxy-val ellentétben a kapcsolat itt 6nmagéaban nem befolyésolt.

5.3.3. Alkalmazas szint( tizfal

Egy alkalmazas-szintii tlizfal a tisztdn csak a forgalomhoz tartozo, mint a forras, cél és
szolgaltatas adatokon kiviil a halozati csomagok tartalmat is figyeli. Ez lehetové teszi a
dedikalt proxy-k alkalmazésat is, amik egy specializalt tartalomsziirést vagy egy Malware-
szkennelést is lehetdvé tesznek. Egy alkalmazas szintli tlizfal alapszintli feladata nem abbdl
all, hogy meghatirozott alkalmazdsok (programok) halézathoz valé hozzaférését
engedélyezze vagy megtiltsa. Egyébként egy aramkor szintli proxy-t lehet egy ilyen tlizfalra
létesiteni, ami egy protokollfiiggetlen port- és cimsziirés mellett egy lehetséges hitelesités a
kapcsolat felépitésének tdimogatasahoz. E nélkiil egy alkalmazas szdmara nem lehetséges egy

kiils6 halozattal (internettel) torténé kommunikalas.

5.3.4. Proxy / Anonymous proxy

A proxy tizfalak mikodési elve nagyon egyszeri. A kliensek és a kiszolgalok kozott
nem ¢épiil fel kozvetlen kapcsolat, hanem mindketten a tiizfalon futdé proxy alkalmazassal
kommunikalnak. A proxy egyik halozati csatolgjaval az ismeretlen halozat kiszolgaldihoz
kapcsolodik, a masikkal pedig a belsé halozatban talalhaté kliensekhez. A kapcsolat
kettosségeébdl kifolydlag a proxy tlizfalak minden kiillondsebb bedllitds nélkiil képesek

kivédeni a csomagszintii timadéasokat.
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A szamitogép halozatokban proxy szerverek a kliensek kéréseit koztes elemként mas
szerverekhez tovabbitjdk. A kliens csatlakozik a proxyhoz, valamilyen szolgaltatast (f4;jlt,
csatlakozast, weboldalt vagy mas eréforrast) igényel, amely egy masik szerveren taldlhatd. A
proxy szerver a kliens nevében eljarva csatlakozik a megadott szerverhez, ¢és igényli az
eroforrast a szdmdara. A proxy esetlegesen megvaltoztathatja a kliens kérését vagy a szerver
valaszat, és alkalomadtan kiszolgalhatja a kérést a szerverhez valo csatlakozas nélkiil is. Az
olyan proxy szervernek, ami valtoztatas nélkiil tovabbitja a kérelmeket és a valaszokat kiilon

neve is van: ez a gateway, vagy néha tunneling proxy.

Az alkalmazés-szintli tiizfal integralt proxyt hasznal, ami a munkamenetének
helytallosaga alapjan épiti fel a kliensekkel és a célrendszerekkel a kapcsolatot. A szervernek
csak a proxy IP-cime lesz lathaté, mint feladd, nem pedig a kliensé. gy a helyi halozat
strukturaja nem lesz felismerheté az Internet feldl. Tehat megakadalyozza a kozvetlen
kommunikaciot a kiilsé és a védett halozat kozott. Kozvetitd szerepet jatszik a kettd kozott: a
beliilrdl érkezd kéréseket feldolgozza, majd azokkal azonos értelmil kérést kiild a kiilsd
szerver fel¢, az azokra érkezd valaszokat pedig ugyanilyen modon tovabbitja a belsé halozat
felé. Elég biztonsagosnak mondhatd és altaldban egyszeriien konfiguralhatd. Hatranya
viszont, hogy kizardlag olyan kommunikaciora hasznalhatd, melynek értelmezésére képes.
Magukba foglalhatnak tartalmi gyorsitotarat, igy néhany esetben jelentds mértékben
csokkenthetik a kifel¢ irdnyuld forgalmat. Minden magasabb kommunikacids protokollnak
(HTTP, FTP, DNS, SMTP, POP3, MS-RPC stb.) van egy sajat, dedikalt proxy-ja. Egyetlen
alkalmazés-szintl tizfalon tobb dedikalt proxy is futhat egyszerre.

Anonim proxy: Az eredeti webez$ identitasanak elrejtésére, a webszerver és a
bongészd kozti kommunikicioba harmadik félként beépiil olyan modon, hogy valdjaban 6
tolti le a kiszolgalordl a kliens altal kért weblapokat. Ezeket tovabbitja, igy a tényleges kliens

identitasa (IP cime) a szerver eldl rejtve marad.

5.3.5. Transzparens Proxy tizfal

A proxy tlzfalak konfiguracios igényeibdl fakadd kényelmetlenségnél nagyobb
problémat jelent az ennek kovetkeztében jelentkez6 emberi hibaforrds hangstlyosabb
jelenléte. (A tal sok és gyorsan valtozd konfiguracid, mely bedllitdsa a felhasznalok

alkalmazésait is érinti vagy kovethetetlenné valik sok felhasznalos haldézatokban, vagy egyre
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lazabb, minden koriilmények kozott miikodd, de talsdgosan "nyitott" szabalyrendszereket
eredményez.) A valtozasokat tovabb siirgette, hogy egyre tobb olyan protokoll jelent meg,
melyek nem voltak felkészitve a proxy-s mikddésre. A cél tehat a transzparens miikodés

megvaldsitasa, és a proxy funkcidkat nem tdmogatd protokollok kezelése lett.

A megoldas adott volt. A tlizfalon - elhelyezkedésébdl adoddéan - minden forgalom
athalad (a tlzfal, mint a szervezet halézatanak internetes, alapértelmezett atjardjaként
szerepel). Ebbdl adddoan lehetdség van a tiizfalon a csomagsziirékhéz hasonld funkciokat
ellatni. A klienseken semmilyen proxy beallitdst nem kell megtenni, azaz a kliensek
kozvetleniil probalnak kapcsolddni a szerverhez. A csomagsziirokkel szemben azonban a
csomagok nem jutnak 4t a tlizfalon, hanem a tlizfal a csomagokat, kapcsolatokat — beépitett
csomagsziirdjének segitségével - "elkapja", és magara iranyitja. Az atiranyitott kapcsolatokat
pedig a proxy program fogadja, a nem-transzaparens proxyk miikodéshez hasonldan.
Természetesen a transzparens proxy hasznalataval is lehetdség van nem tarnszparens

mukodésre.

A tarnszparens proxyk tehat transzparencidjuk megvalositasa céljabol kiemelten
tamaszkodnak az alacsonyabb szintli csomagsziirére. A csomagsziird €s a proxyk megfeleld
egylttmikodése eredményezi a sima proxyknal kényelmesebb hasznalati modot. A
transzparens proxyk hasznalatdval a felhasznalok szamara a halozati eréforrasok tlizfalon

keresztiili elérése kényelmesebbé valik, adminisztracioja attekinthetobb.

A proxy tlzfalak megoldast nyujtanak a kliensek kényelmes ¢és biztonsagos
kiszolgalasara, latszolag megoldva a tlizfalak altal keltett probléméakat. Azonban az 0jabb
protokollok fejlddésének, Osszetettebbé valasanak eredményeként napjainkban egy ujabb
problémaval kellett a tiizfalaknak, és az dket felhasznal6 szakembereknek szembenézniiik. Ez

a merdben 0j probléma, az dsszetett protokollok kezelésének kérdése.

Napr6él napra tobb alkalmazas tamaszkodik Osszetett protokollokra, amelyek
megfeleld, biztonsagos kezelésére, a mar meglévo technologidk nem nyujtanak kielégitd
megoldast. [lyen Osszetett protokollhasznalatra jo példa a napjainkban az e-business keretében
elengedhetetlen HTTPS protokoll, ami egy SSL (titkositast és authentikaciét megvaldsito)

crer

tlizfaltechnologia megjelenését eredményezte.
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5.3.6. Modularis proxy tlzfalak

A modularis proxy tlizfalak megsziiletése, mas tlizfalaktol eltéréen, kizarolag a
nagyobb biztonsag elérése céljabol tortént meg. A tlizfalak ezen d4ga nem kényelmi okokbol
fejlodott ki, a tervezési szempont a megfelelden biztonsdgos miikodés elérése volt. A
modularis proxy tlizfalak rendelkeznek a transzparens tlizfalak minden j6 tulajdonsagaval,
azaz képesek az atmend adatfolyam alkalmazasszintli sziirésére, csomagsziird kiegészitot
tartalmaznak, valamint transzparensek a kliens szamara. Az alapvetd kiilonbség a
hagyomanyos transzparens tlizfalak és a moduldris tlizfalak kozott, hogy mig a transzparens
tizfalak minden protokoll értelmezésére, elemzésére kiilonallo tiizfal komponenssel
rendelkeznek, - amelyek nem képesek egylittmiikddésre, valamint sok esetben bizonyos
funkcidkat mindegyik komponens megvalosit (kapcsolat fogadasa, kapcsolddas a szerverhez,
stb.) -, addig a modularis proxy részei, moduljai képesek egyiittmiikodni, valamint a
kiilonbozo feladatok ellatdsat mas-mas modul végzi, csokkentve ezzel a felesleges

redundanciat.

A modularitas tobb szinten valdésul meg egy modularis tizfalon. A leggyakoribb ¢és
altalaban a legtobb helyen szerepld példa az egyes proxy modulok egyiittmiikddésén alapszik.
Napjainkban egyre tobb az Osszetett alkalmazasszintli protokollt hasznald program, erre a
legjobb példa a HTTPS. A HTTPS kiilonlegessége, hogy nem csak Osszetett protokoll, hanem
az egyik része titkositott, igynevezett kripto protokoll, amelynek a sziirése, visszafejtése még
bonyolultabb. A modularis proxy esetében egy SSL proxy és egy HTTP proxy keriil
kombinalasra. Az SSL proxy kapja meg az atmend forgalmat, azt dekodolja - azaz a kliens
felé, mint a szerver jelenik meg, végrehajtva ezzel egy Man-In-The-Middle tamadast -, majd a
dekodolt forgalmat atadja a HTTP proxynak. A HTTP proxy mar a sima HTTP kérést kapja
meg, mintha azt egy sima klienst6él kapna. A kérés feldolgozasa utan a HTTP proxy a kérést
tovabbkiildi, mintha a szervernek kiildené, de a kérés az SSL proxyhoz kertil, amely a kérést
ujra titkositja és elkiildi a szervernek. Ezzel a modszerrel lehetdség nyilik a HTTPS forgalom
transzparens http szintii szlirésére, amely fontos részét képezheti a tréjai programok, valamint

mas nem kivant programok elleni védekezésnek.

A modularis tiizfal bizonyos proxy moduljai fel vannak készitve arra, hogy a rajtuk
atmend forgalom egy részét képesek legyenek egy masik proxynak tovabbi elemzésre atadni,

azaz mas elemz6 proxy modult a bevonni, bedgyazni a forgalom elemzésébe. Természetesen,
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ha egy proxy modul esetén lehetdéség van bedgyazasra, akkor az barmelyik masik proxy
modult képes bedgyazni. (Persze elképzelhetdek olyan kombinacidk, amelyek esetében nincs
értelme a bedgyazasnak.) Lehetdség van tovabba tobb szintli bedgyazasra is, példaul SSL
proxyba adgyazott HTTP proxyban tartalomsziirésre, ahol a tartalomsziirést egy tartalomszurok
modul valdsitja meg, vagy SSL proxyba agyazott POP3 proxyban a letdltendd levelekben
viruskeresésre. Lathatd, hogy a beagyazas segitségével az egyre tobb kombinalt protokoll
széles palettdjanak elemzésére, szirésére van lehetdség, valamint lehetéség van nem protokoll
specifikus modul alkalmazisara is. A modularis tlizfalak masik oldala, amely &ltalaban
kevésbé kertil el6térbe, am szintén nagyon fontos, teremt lehetdséget a kiilonleges igények
kielégitésére, valamint ez veszi at az egyes proxy moduloktdl a kozos feladatok ellatasat.
[lyen modul példaul a kapcsolatok fogadasaért, vagy kiépitéséért felelds modul. A proxy
moduloknak nem feladata tobbé a kapcsolatok kezelése, csak azok forgalmanak elemzése,
szlirése, a kapcsolatok kezelésére kiilon modulok allnak rendelkezésre. Azaz egy specialis
modul feladata a kapcsolatok fogadasa, majd kapcsolodas esetén, a megfeleld ellenérzések
utan, a kiépiilt kapcsolatot dtadja a proxy modulnak, amely csak a forgalommal foglalkozik.
Ugyanigy, ha sziikség van a kapcsolat szerver oldali részére, az sziikséges 0j kapcsolat
kiépitése, akkor azt szintén nem a proxy végzi, hanem az ezért felelés modul. Az architekttira
kovetkeztében igy lehetdség van bizonyos esetekben példaul az alapértelmezettdl eltérd Uj
kapcsolat 1étrehozasat végz0 modul haszndlatara, amely a szerverhez valo sikertelen

kapcsolddas esetén megprobal egy masik szerverhez kapcsolodni.

Egy modularis tlzfal segitségével Ilehetdség nyilik az eddigi thzfal altal
megoldhatatlan problémak biztonsagosabb, flexibilisebb és gyorsabb megoldasara, novelve
ezzel a védendd rendszer biztonsagat. A modularitas révén a tlizfal képessé valik az adtmend
forgalom még részletesebb értelmezésére, ezzel segitve az adminisztrator munkajat az IBSZ

halézati hatarvédelemre vonatkozé szabalyainak még pontosabb betartatasat illetden.

5.3.7. Mély-protokollelemzés és content vectoring

A proxy tlizfalak alkalmazasszintli jelenlétiikbdl kifolyolag elvileg képesek lehetnek a
teljes atmend adatforgalom elemzésére és befolyasolasara. Ehhez két dolgot kell a proxy-nak
teljesitenie: egyrészt ismernie kell a protokoll Osszes szabvanyos utasitasat és metddusat,
masrészt képesnek kell lennie a protokollban atvitt adat elemzésére. Az eldbbit hivjuk mély

protokollelemzésnek, mig az utobbi a content vectoring megvaldsitasat jelenti.
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Mély-protokollelemzés

Sokak szamara meglepd lehet, de hidba léteznek protokollok, azok betartdsat alap
esetben egy halézati eszkdoz sem ellenérzi. Ez nagy teret ad a rosszindulat
tdmadoknak, hiszen sok héaldzati eszkdzben €s alkalmazasban vannak olyan biztonsagi

rések, amiket, a protokollt sérté metodusokkal ki lehet jatszani.

Amennyiben a proxy alkalmazis a teljes szabvanyt megvalositja, tehat ismeri az
Osszes utasitast és attributumot, egyfajta halozati rendészként minden szabvanyt sértd
kommunikacios  probalkozast  megtagadhat.  Tovabbi  elénye a  mély
protokollelemzésnek, hogy segitségével a tlzfal ,¢lesebben 1at”. A halozati
kommunikacioban joval részletesebben tud eseményeket megkiilonboztetni egymastol,

aminek kovetkeztében a reakcidja is kifinomultabb lehet.

Content vectoring

A tartalomelemzés tipikusan a moduldris tiizfalak sajitja. Onallé modulként épiilnek
be az architektardba, igy képesek valamennyi proxy-val egyiittmiikodni. A
megoldando feladat altalaban virussziirés a tartalomban. Ritkabb esetben kulcsszavak

alapjan torténd sziirés is elédfordulhat.

5.3.8. Tartalomszirés

Egy tlizfal a tartalomszlird hasznalataval egy kapcsolat hasznos adatait kiértékelni,

illetve az athalado adatokat ellendrizni tudja.

Jellegzetes példai:

az URL-szlirés ¢és a virusfigyelés. Mindkét feladathoz tobbnyire kiegészitd
programokra (URL-sziirére, viruskeresore) van sziikség, a tiizfalak altalaban nem
tartalmazzak ezeket a lehetdségeket.

a lekért weboldalakrol az ActiveX és/vagy JavaScript kiszlrése

bizalmas informaciok kiszlirése

kulcsszavak alapjan nem kivant weboldalak zarolasa

nem kivant alkalmazas-protokollok (példaul: fajlmegosztasi) blokkolasa
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A legtobb rendszer csak a nagyon egyszerli szabdly-definicidkat engedi meg. Az
elsédleges probléma nagyon bonyolult és eléfordulhat, hogy a koncepcié meg sem valosithato
technikailag. Mert, ha példaul tényleg teljességgel ki kell sziirnie az engedélyezett
rendszereknek az adatforgalombdl a bizalmas informaciokat, ehhez eldszor meg kellene
oldani azt a technikai problémat, hogy bizalmas szteganografiai (rejtjelezett) vagy kodolt
informacidkat fel lehessen ismerni €és ki lehessen sziirni. Az aktualis tlizfalrendszerekben
1étez6 egyszerl szabalyok ellenére ezek kivitelezése sokrétii lehet. Gyakran kiilon csomagokat
kell Osszeflizni, amivel a vizsgalt adatforgalom egészként felismerhetd, atvizsgalhatd és
alkalmanként megvaltoztathat6. Végiil az adatforgalmat ismét kiilonallo csomagokra kell

bontani és tovabbkiildeni.

5.3.9. Behatolas felismerd és behatolas megel6z6 rendszerek

A ,,behatolas felismerd rendszer”-t (IDS) és ,,behatolas megel6z6 rendszer”-t (IPS)
manapsag mar egyre gyakrabban integraljak a ttizfalakban. Mindketto felismer egy behatolasi
probat a kommunikéacios mintdk alapjan. A kiilonbség az, hogy egy IDS a tdmadast csak
felismeri, mig az IPS megprobalja blokkolni. Az egyes rendszerek ideiglenes tlizfal-szabalyt
hoznak létre, ami egy tdmado IP-cim feldl érkezd Osszes tovabbi kapcsolddasi probalkozast
blokkolja. Ha viszont a tiamado hamis kiildd-cimmel ellatott csomagokat kiild a rendszernek,
akkor ezzel el tudja érni, hogy ne legyen hozzaférés a hamis cimil klienshez. Ezzel egymas
utdn le tudja valasztani az Osszes cimet a rendszerrdl, amelyekre épp sziikség lenne a

miikodéshez (DNS-szerver stb.).

5.3.10. Hal6zati cimforditas

A halozati cimforditas (Network Address Translation, NAT) lehetévé teszi belsé
halézatra kotott sajat nyilvanos IP cim nélkiili gépek kozvetlen kommunikacidjat tetszoleges
protokollokon keresztiil kiils6 gépekkel. Vagyis, hogy tobb szdmitogépet egy routeren
keresztiil kossiink az internetre. Az elsddleges cél ez esetben az, hogy egy nyilvanos IP-cimen
keresztiil tobb privat IP-ciml (privat cimtartomany: RFC 1918) szamitogép csatlakozhasson
az internethez. A belsé gépekrdl érkezd csomagok feladdjaként sajat magat tiinteti fel a tiizfal
(igy elrejthetd a védett host igazi cime), a valaszcsomagok is hozzd keriilnek tovabbitasra,

amelyeket — a célallomas cimének modositasa utan — a belsé haldzaton elhelyezked6 eredeti
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felado részére tovabbit. Egy proxy-val ellentétben itt a csomagokat csak tovabb kiildik, és

nem analizaljak a tartalmukat.
5.3.11. Port szlrés, port kezelés

A tiizfalnak figyelnie kell az egyes portokon folyé forgalomra. Erzékelnie kell, ha
valaki végigpasztazza a nyitott portokat (port scanning), képesnek kell lennie az egyes portok
lezarasara, valamint fel kell tudni figyelnie az egyes portokon jelentkezo ,,gyanus” forgalomra

is.
5.4 Tiizfal architekturak

5.4.1. Egyszer tlizfal-architektura

Minden be- és kiaraml6 forgalom athalad a tlizfalon, amely a védendd bels6 halozat és
az Internet kapcsolatot biztositd router (atvalaszto) kozott helyezkedik el. Mar maga a router
IS mintegy megerdsité elésziréként jelent védelmi vonalat. Beallitott ACL (Access Control
szolgaltatdsok (mail, web, dns stb.) elhelyezése kétféle lehet: vagy magan a tlizfal szerveren,
vagy pedig a belsé halozatban. Egyik sem igazan jo megoldas. A tiizfal szerveren elhelyezett
szolgaltatasok terhelik a tlizfalat, mig a belsé halozatban elhelyezve novelik a bels6é haldzat

gépeinek tamadasokkal szembeni kiszolgaltatottsagat.

5.4.2. Egytlizfalas DMZ architektura

A DMZ (demilitarizalt zona) személyes vagy vallalati hal6zatok megbizhatatlan kiilso,
¢s a megbizhaté belsd része kozott elhelyezkedd teriilet. A benne elhelyezkedd halozati
eszk6zokhoz és erdforrasokhoz mind a megbizhatd belsd, mind a megbizhatatlan kiils6
teriiletr6l engedélyezi a hozzaférést, de megakadalyozza, hogy a kiilsé teriiletrdl barmilyen
kérés vagy hozzaférési kisérlet eljusson a belsé halozatra. A DMZ célja, hogy egy plusz
biztonsagi réteget biztositson a szervezet helyi hdlozatanak. Igy egy kiilsé timadonak csak a
DMZ-ben talalhatd berendezésekhez lehet hozzaférése, mintsem az egész haldzathoz. Egy
héalozatban azok a hostok a legsebezhetdbbek, amelyek a LAN-on kiviili felhasznaloknak
nyujtanak szolgaltatasokat, mint a mail, web ¢és DNS szerverek. Az ezen hostok

megnovekedett fenyegetettsége miatt ezeket egy sajat alhalozatba helyezik. Ezzel védik a
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halozat tobbi részét abban az esetben, ha valakinek sikeriilne behatolnia. A DMZ-ben 1évo
hostoknak nem szabad kozvetlen

kapcsolatban  lenniik a  bels6

Bels6 halozat

(LAN) halozatba tartoz6 egyik hosttal sem. A

=Pg kommunikacié mas hostokkal a DMZ-
Ttizfal n belil és a kiilsd halozatba

engedélyezett. Ez teszi lehetévé, hogy a DMZ-n beliili hostok szolgéltatast nytjthassanak

mind a belsd, mind a kiilsé hal6zatba. A forgalmat pedig egy kdzbensd tlizfal iranyitja a DMZ

szerverei és a belsd haldzat kliensei kozt.

5.4 .3. Kéttlizfalas DMZ architektura

Ebben a topologiaban mind a DMZ-t, mind pedig a belsé halozatot kiilon tlizfal védi.
Ez a megoldas jobb terhelésmegosztast tesz Iehetéve, kiilondsen nagy mennyiségi
adatforgalom esetén hasznos. Lehetové valik egy hatékonyabban miikodoé heterogén tiizfalas
megoldas alkalmazédsa: egy nagy forgalmat bonyolitd kiils6 csomagsziird tizfal és egy
alkalmazasatjaroként (proxy) hasznalt belsé tlizfal. Ezaltal a DMZ-ben elhelyezett nyilvanos
szolgaltatdsokat nyujtd szerverek optimalisabban érhetdk el kiviilrdl, a belsé részen 1évo

privat rendszerek pedig hatékonyabban szigetelhetdk el.

5.5. Ismertebb tiizfal megoldasok

5.5.1. Szoftveres megoldasok
e Internet Connection Firewall (ICF)
A Windows XP, Vista és a Windows Server 2003 beépitett tiizfalprogramja, amely az
Internetre kapcsolodd szamitogépeket védi a kiilsé tamadasok ellen.
e Microsoft ISA szerver

Windows 2003 vagy Windows 2007 operacios rendszerre telepithetd tiizfal szerver.

e Netfilter

Linuxos rendszerek beépitett csomagsziird thzfalrendszere, alkalmazdsa proxy

szerverrel (squid) egylitt hasznalva igazdn megbizhatd és hatékony megoldast nyujt.
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Csomagsziird, kapcsolat nyomkovetd, halézati cimforditd stb. alrendszerei jol
konfiguralhaté és menedzselhetd kezelést tesznek lehetdveé, hatasat szabaly-lancokon

keresztiil fejti ki.

Border Manager

A Novell Netware halozati operacios rendszeren futdé kényelmesen konfiguralhato
tlizfal-rendszer. A Novell BorderManager az iparag legelsd, valdodi cimtarra épiild
hélozati szolgaltatdscsomagja, amelynek tagjai feliigyelik, biztositjak és felgyorsitjak a
felhasznalok hozzaférését az informaciohoz minden halozati hataron — azokon a
pontokon, ahol barmely két halézat talalkozik. A termékcsalad része a
tovabbfejlesztett proxy-gyorsitotarkezelést, a védogatak sziir6funkciodit, a felhasznaloi
szinti hozzaférésvezérlést, haldzatcim-forditast, Utiranyitast és tdvoli hozzaférési
szolgaltatasokat tartalmazé BorderManager, a BorderManager FastCache ¢és a
BorderManager Authentication Service. A biztonsagi rendszerét integraltak az NDS-
vel (Netware Directory Service, halozati cimtarszolgaltatas) és IP-cimek helyett

felhasznaldkat kezel.

A csomopontokra (munkadllomasokra, szervergépekre, routerekre) kiilon telepithetd

tlizfal szerverprogramok.

5.5.2. Hardveres megoldasok

Csomagsziiré routerek

Mivel a routerek a haldzatok bejaratanal allnak, igy ezen az egy ponton a teljes atmend
forgalom ellendrizhetd. A routerek - amelyek addig csak a csomagok célba juttatasaért
voltak felelések - 0j feladatot kaptak: adott szabalyok alapjan egyes csomagokat
engedjenck at, mig masokat dobjanak el. A dontéseket az tigynevezett csomagsziird
routerek - vagy csomagsziir6 tiizfalak - a tovabbitani kivant csomag fejlécében
talalhato adatok és a beprogramozott szabalyok Osszehasonlitasa alapjan hozzak meg.
A csomagsziirok a fejlécet azonban kiilonb6zo szinten vizsgaljak. Az IP szint minden
esetben kiértékelésre kertiil, azaz a dontést befolyasolja a csomag forras és cél cime,
esetleges fragmentalasi adatai, illetve ritka esetben még az IP opciok értékei is. A
legtobb implementacid esetében kiértékelésre keriil a kdvetkezd (adatkapcsolati) réteg

is (TCP/UDP). Ezek plusz informaciét jelentenek a dontési szabalyok
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megfogalmazéasakor, lehetdség nyilik a forrés, illetve cél portra valo sziirésre, illetve
TCP esetén a TCP flagek figyelembe vételére is. A szlirés dontési mechanizmusa

szabalylistakon alapul.

Routerek, switchek, aktiv eszk6zok védelmi megoldasai

A halozatok, alhalozatok, virtualis halozatok 0sszekapcsolasat biztositdé menedzselhetd
halozati aktiv eszk6zok védelmi bedllitasi lehetdségei kozott alapvetden megtalalhatok
a megfelel6 halozati rétegbeli sziirések: routereknél a Layer3 rétegbeli IP cim szerinti
sziirés, az ACL (Access Control List) segitségével szabalyrendszer hasznalata,
switcheknél a Layer2-beli MAC (hardver cim) szerinti szlirés. Ezen kiviil tovabbi

biztonsagi beallitasok is elvégezhetok.

Alkalmazas szur6 védelmi eszk6zok

Ezek a hardver eszkozok tobbnyire integralt levelezés-, web-, spam- és spyware
szrést végeznek, kombindljak a megeldzést, az elharitast, és a proaktiv funkcidkat.

Altalaban az alabbi védelmi szolgaltatasokat nyujtjak:

» Felhaszndlé azonositdst kovetden korldtozza az egyes tartalmakhoz valo
hozzaférést

= Blokkolja a pornot, drogot, erdszakot tartalmaz6 oldalakat

» Korlatozza a magénjellegi web hozzaféréseket munkaidon tulra

= Blokkolja egyes fajltipusok letoltését

= Blokkolja egyes alkalmazasok internet hozzaférését (Skype, Messenger, Zene
letoltés stb.)

= Leallitja a spyware letoltéseket (drive-by downloads)

= Leallitja a virus letoltéseket

» Blokkolja a spyware oldalakhoz torténd hozzaférést

» Detektéalja a spyware hozzaférést az Internethez

= Megkonnyiti a spyware eltavolitast

Blokkolja az offenziv oldalakat

52



Halozati csomopontok védelme hardver és szoftver eszkdzokkel

6. Komplex, széleskorii integralt védelem és biztonsag
6.1. Biztonsdagi elvarasok és megoldasok

Az informatikai rendszerek miikodésétél alapvetéen elvart kovetelmény a benniik tarolt,
feldolgozott és tovabbitott adatok biztonsagos rendelkezésre allasa. Kulcsfontossagu kérdés
tehdt a rendszerek biztonsagos, hatékony, gazdasidgos és professzionalis mitkddtetése,
iizemeltetése, beleértve a gyors hibaelharitast, valamint a felhasznal6i tamogatast. Ezeknek a
kovetelményeknek és elvarasoknak egy jol szervezett, megfelelden adminisztralt és

mitkodtetett széleskorl, integralt védelmi €s biztonsagi rendszer képes megfelelni.

A széleskorii védelem magaba foglalja a halozat egészének, az aktiv és passziv eszkdzok,
a felhasznaloi csomopontok, €s egyéb informatikai berendezések fizikai, logikai €s teljes

adminisztrativ védelmi eszk 0zrendszerét.

Az integralt védelem egyesiti a biztonsagi ¢s védelmi eljarasok teljes skalajat, a hardver-
és szoftvermegoldasok egyiittesét, az informatikai biztonsagi szabalyzatnak megfeleld
muikodést, a felhasznaldi tdmogatast, segitségnyujtast, valamint az erre iranyuld kutatasi-
fejlesztési tevékenységet. Atfogja az informatikai rendszer kiilonbozé szintjeit, egymast

kiegészitd-0sszehangolo feladatokat lat el az egyes rétegekben.

6.2 Atfogo védelmi rendszer el6készitése

A hatékony ¢és atfogd6 védelmi rendszer kialakitdsa komoly eldkésziileteket,
helyzetfelmérést, kockazatelemzést és tervezést igényld feladat, melynek soran figyelembe

kell venniink, hogy

e melyek a védendd teriiletek: halozati eszk6zok, csomopontok, a rajtuk tarolt adatok,
futtatott alkalmazasok

e melyek a veszélyforrasok, ki és milyen mértékben jelent veszElyt: virusok, spywarek,
betorések, adatlopas, felhasznalok tajékozatlansaga stb.

e milyen mértékii védelemre van sziikségiink: indokolt, sziikséges és optimalis védelem

e alkalmazhato, illetve szoba johetd védelmi technologidk vizsgéalata, elemzése

e jovobeni tendencidk
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6.3 Integralt védelmi rendszer elemei, kialakitasa

Az elébbiekben vazolt elemzéseknek megfeleléen lehet kialakitani a védelmi stratégiat,
megvalasztani az alkalmazasra keriild technoldgidkat. A fentiekben targyalt védelmi
technoldgiak bar kiilon-kiilon is lehetnek hatékonyak, de onmagukban nem sokat érnek.
Példaul a tlizfal egy olyan szoftveres vagy hardveres eszkoz, amely feliigyeli a szamitogépek
egymas és az internet kozotti adatcsere folyamatait, képes a bejové és kimend adatok
ellendrzésére, szlirésére. Azonban a tlizfalak altalaban nem nyujtanak kelld védelmet a
kémprogramoktol, trojai falovaktol, kiilonbdzo reklamoktol, levélszemetektol. Egy olyan
rendszeren pedig, amely tele van biztonsagi résekkel, teljesen felesleges tlizfalat hasznalni.
Célszerti naponta ellendrizni az aktualis frissitéseket az operacids rendszerhez, bongészokhoz,
¢s minden olyan alkalmazashoz, amelynek sziiksége van internetes kapcsolatra. A védelmi
rendszer tovabbi elemei sem elegendéek magukban, hiszen példaul a virusvédelem még nem
jelent biztonsagot a betdrések, tamadasok, vagy éppen a kémprogramok (spyware) vagy
kéretlen levelek (SPAM) ellen. A szamitogépes csomopontok biztonsagos iizemeltetéséhez

legalabb az alabbi eszk6zok egyiittes hasznalata sziikséges:

antivirus

e antitrojai

o reklam- és kémprogram tisztito

o személyes adatok védelmére szolgald eszkoz
o thzfal

e programfrissités

E megoldasok akar kiilon is vagy integraltan is megtalalhatoak, és telepithetdk a
szamitogépre. A megfeleld hatékonysag feltétele még a helyes konfiguraciojuk ¢és
hasznalatuk, rendszeres ellendrzésiik.

Masfeldl nem elegendd a csomopontok kozvetlen védelmérdl gondoskodni, védeni kell
magat a helyi halozatot és virtualis halozatokat. E védelem is csak akkor lehet igazan
hatékony, ha teljes kort, kiterjed a biztonsagi teriiletek egészére és mindeniranyu, vagyis
védelmet jelent mind a bejovo, mind a kimend forgalom és adatok szdmara. Nem elegendd
csupan a szirés, a hibakat fel kell deriteni, meg kell talalni, el kell haritani, a kivalté okokat

pedig meg kell sziintetni.
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6.4. Az Informatikai Biztonsagi Szabalyzat

A haloézatra kotott szamitogépek szamos visszaélésre adnak lehetdséget, a
szamitdégépeken futd alkalmazasokbol, az alkalmazasok altal hasznalt protokollokbol és az
emberi gondatlansdgbol kifolydlag. A kockazat mértéke pedig az ugyanazon haldzatra
csatlakoz6 felhasznalok szdmdval aranyosan nd. Ennek csokkentésére tett kisérleteket
(ideértve a szoftveres és adminisztrativ megoldasokat is) tobbnyire az aktualis problémak

elharitasa motivalja, amibdl két dolog kovetkezik:

* IT biztonsagtechnikdban a kockazatot csak minimalizalni lehet, teljesen kikiiszobolni
altalaban nem.
 az IT security folyamatosan fejlodik, a biztonsag nem allapot, hanem folyamat,

fenntartasahoz allando feliigyeletre, rendszerfrissitésekre van sziikség.

Az adminisztrativ intézkedések soraba tartozik a kotelességek és jogok szabalyozasa,
azok ismertté tétele; a szervezeti felépités kialakitasa, amelyben az adatvédelemért felelds
szakemberek megfeleld helyet kapnak; valamint a haldzatban dolgozok egyértelmil

munkakori leirasanak elkészitése.

Ha a fenti intézkedések megtorténtek, akkor lehet felmérni, hogy hol és milyen
technikai eljardsokat célszeri alkalmazni. A leggyakrabban hasznalhat6 alaptechnikak a

jelszo, valamint a fizikai hozzaférés és a rejtjelezés kiilonbozd fajtai.

Az informatikai biztonsdghoz meg kell teremteni a teljes szabalyozasi rendszert. Az
informatikai rendszer biztonsagi, védelmi szabalyzata az Informatikai Biztonsagi Szabalyzat
(IBSZ), amely kiterjed az informatikai eszk6zok fizikai, logikai és adminisztrativ védelmére.
Az IBSZ kiilon fejezetei szabalyozzak a kiilonbdz6 alkalmazott védelmi technologiakat, a
hatarpontokon keresztiil elérhetd tavoli erdforrdsok hasznalatat, az ehhez kapcsolodo
felhasznaloi jogosultsdgok rendszerét, az egyes halozati protokollokra vonatkozo6 eldirdsokat
valamint bizonyos logikai szabalyokat, feleldsségi és intézkedési jogkoroket, rendelkezéseket.
Az informatikai rendszer megfelel6 miikodtetése és védelmének biztositasa nagymértékben
fligg az IBSZ-ben eldirt, jol megtervezett és alkalmazott védelmi stratégia maradéktalan és

kovetkezetes végrehajtasatol.
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7. Osszegzés

A fenti attekintés célja az alapvetd védelmi technoldgidk ismertetése volt. A
gyakorlatban azonban a technologiak sokszor 6sszemosddnak és a helyes dontés meghozasat
még tovabb neheziti, hogy kiilsére gyakran nehéz megitélni az egyes termékek technologiai
hovatartozasat és szinvonalat. A technologiak kivalasztasakor az adott informatikai rendszer
biztonsagi igényeink alapos felmérésén keresztiil vezet az Git. Mérlegelni kell azt is, hogy az
IT biztonsdgtechnikdban a virusvédelem, a behatolds védelem és a haldzati hatdrvédelem
kiilon fogalmakat jelentenek és altalaban kiilon eszkozok segitségével valositjdk meg

feladataikat.

Barmely informatikai rendszer biztonsagat illetéen rendkiviil fontos a termék
tamogatdsa, supportja vagy tdvmenedzsmentje. A biztonsag nem allapot, hanem folyamat. A
legjobb megoldas sem képes hozzaértd kezelés nélkiil tényleges biztonsagot nyujtani.
Lehetetlen felhivni minden buktatora a figyelmet, hiszen nap-mint-nap talalkozhatunk uj
fogalmakkal, kihivasokkal, amelyekre figyelni és szamitani kell. Tisztaban kell lenni a
védelmi rendszer tulajdonsagaival, képességeivel ¢és milkodésével, biztositva annak

folyamatos feliigyeletét.

A hardveres és szoftveres megoldasok valasztasakor vildgosan kell latni, hogy a
hardver alapti megoldasok sem mitkddnek szoftver nélkiil. Az, hogy egy megoldas hardveres,
azt jelenti, hogy valamilyen specialis konfiguracidra optimalizalnak egy megoldast, ezzel
novelve a teljesitményt és rendelkezésre allast. Ugyanakkor sok esetben éppen a kotott
hardver kiépités flexibilitasi problémakhoz vezethet. Barmilyen valtoztatas, mely a fizikai

felépitését érinti ezeknek az eszkdzoknek, tobbnyire koltséges €s erésen behatarolt.

A szoftveres védelmi rendszerek mindig valamilyen operacids rendszeren futnak.
Fontos, hogy ne csak a védelmet ellatd szoftver maga, de az azt kiszolgald operacios rendszer
¢s minden egyéb kiszolgalo alkalmazas napra készen frissitve legyen. A védelem fokozasa
érdekében célszeri az alap operacios rendszert csak a leheté legesekélyebb és a védelmi
szoftver futtatdsahoz feltétleniil sziikséges szolgaltatdsaival konfiguralni, miikddtetni,

minimalisra csOkkentve ezzel is a tAmadasi feliiletet.

A rendszer teljesitményét sszességében a hardver és a rajta futd szoftverek teljesitménye

hatdrozza meg. A megfeleld teljesitményli védelmi rendszer tervezésekor, kialakitasakor
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természetesen messzemenden figyelembe kell venni a varhato igénybevételt, terhelést. Egy
informatikai biztonsagot noveld intézkedés, beruhdzas csak akkor lehet hatékony, ha nem
okoz aranytalanul nagyobb tobbletmunkat, koltséget vagy kényelmetlenséget, és ha azt a
felhasznalok nem csak megértik, de maradéktalanul be is tartjdk. A biztonsag és a
hasznalhat6sag, az kovetelmények és elvarasok egyensulyanak megtaldlasa mindig az adott

helyzettdl fligg.
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Mellékletek

1. Hasznalt fogalmak definicidja

e ARP: Address Resolution Protocol. Feladata egy adott cimhez tartozé hardver cim
lekérdezése: a kérdezd kiild egy broadcast iizenetet, amelyben elkiildi azt a cimet,
amelyhez tartoz6 hardver cimet tudni akarja. (A broadcast lizenet lényege, hogy
minden interface elfogadja a helyi halézaton, de csak az fog vélaszolni, akinek a cimét
az lizenet tartalmazza.)

e ARP cache: az ARP altal lekérdezett hadver cimek egy elére definialt ideig itt
tarolddnak, ezért nem kell minden alkalommal Gjra lekérdezni 6ket.

o certificate: a halozaton erre felhatalmazott szerverek altal kiadott tanusitvany. Ha egy
kliens kapcsolatot kezdeményez, a szerver elkiildi a certificate-jét, amit a kliens
ellendriz. Ha rendben talalja, megkezdddhet az informacio atvitele.

e chroot: hasznalataval egy program bezarhat6 egy adott konyvtarba. Ha jol allitjuk be,
nincs lehetésége, hogy a megadott konyvtaron kiviil mast is lasson.

o exploit: biztonsagi hiba kihasznalasa, altalaban a kihasznalasara irt programot illetik e
névvel.

e hardver cim: a halozati interface fizikai cime, MAC address. Ethernet halozatok
esetén egy 32 bites hexadecimalis szam, amely alapesetben minden ethernet interface-
nél kiilonbozo.

e ICMP: Internet Control Message Protocol. A halozatba kapcsolt intelligens eszkdzok
- a halozattal kapcsolatos - lizenetcseréjére talaltak ki.

e ident: a kapcsolatot kezdeményezé felhasznald nevének azonositasara szolgal.

e noexec: a mount altal hasznalt opcio. Az igy felmountolt fajlrendszeren 1évo
programok nem futtathatok.

e nosuid: a mount altal hasznalt opci6. Az igy felmountolt fajlrendszerben nincs hatasa
a setuid/setgid bitnek.

e PAM: Pluggable Authentication Module. Egy egységes authentikacios rendszer,
melynek feladata a felhasznalok bejelentkezésével, memoéria és fajlrendszer
hasznalataval, valamint az authentikacids szolgaltatasokat ny0jtdé programokkal

kapcsolatos beallitdsok kezelése.
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promiscuous mod: az ethernet interface olyan modja, amelyben nem csak a neki
cimzett csomagokat fogadja el, hanem mindent.

routing tabla: megadja egy adott célcim esetén az eléréséhez sziikséges utvonalat.

rsh, rcp, rexec, rlogin: a kernel RPC (Remote Procedure Call) szolgaltatasat
hasznaljak. Az els6 egy shell-t hiv a tavoli gépen, az masodik file-okat masol a két gép
kozott, a harmadik tavoli programfuttatast tesz lehetové, az utolso beléptet a tavoli
gépre. A halozaton kodolatlanul kommunikalnak, igy az atvitt informacio
lehallgathato.

setuid/setgid: a futtathatd binarisokon 1évé "s" bit. Ha a file tulajdonosanak (setuid),
illetve group-janak (setgid) jogai kozott van, akkor az adott program futtatoja a file
userének/groupjanak jogaival rendelkezik a program futasdnak ideje alatt. A
programok betoltése eldtt a linker Kkitisztitja az environment veszélyes részeit,
lefutasuk utan pedig az altaluk hasznalt memoriateriileteket.

SNMP: Simple Network Management Protocol. Az intelligens haldzati eszk6zok
tavoli managementjének megkonnyitésére késziilt protokoll.

SOAP: Simple Object Access Protocol. Egy tizenetkiildésre hasznalt, XML-alapt
formatum. Az SOAP formatumot hasznald tiizenetek kiilonb6z6 protokollok
segitségével tovabbithatok, de erre a célra altalaban a HTTP protokollt hasznaljak. A
SOAP a WSDL és a UDDI mellett a webszolgaltatasok harmadik alapvet elemét
képezi.

spoof(ing): altalaban a haldzati kommunikacié valamely részébe harmadik fél részérol
torténd beavatkozas.

spyware: olyan programokat nevezziik spyware-nek, ami egy szamitogépén futva a
szamitogép felhasznaldjarol informaciot gyljt és tovabbit egy kiils6 félnek. A
szabadon letdlthet6 szoftverek kozott gyakran el6fordul az ilyen rejtett funkcioval
ellatott program.

syslogd: a rendszer és az egyes programok tizeneteinek kezelésére irt daemon.

TCP: Transmission Control Protocol. A TCP réteg felelds a csomagok nagy részének
veszteségmentes atviteléért. Kapcsolat-orientalt protokoll, azaz varja az elkiildott
csomag nyugtazasat. Ha ezt nem kapja meg egy meghatarozott idéintervallumon beliil,

ujraadja a csomagot.
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e tréjai (falo): latszolag hasznos program, amelynek titkos funkciéi vannak. Ezek a
funkcidk altalaban az adott rendszer védelmi mechanizmusat megkeriilve hajtjak végre
az eldirt feladatot, pl. adatokat kiildenek a géprol.

e UDDI: Universal Description, Discovery, and Integration, azaz univerzalis leiras,
felfedezés és integralas roviditése — egy platformfliggetlen, XML-alapu nyilvantartd
rendszer.

e UDP: User Datagram Protocol. A feladata hasonldo, mint a TCP-nek, de nem
kapcsolat-orientalt.

e visszatérési cim: (return address) a kovetkez6 végrehajtando utasitas cime.

e world-writable: a "t" (sticky) bit be van allitva a konyvtaron vagy barki szamara
irhato/olvashatd. A "t" bit jelentése: mindenki szdmdara irhatd/olvashato, de
mindenkinek csak a sajat tulajdont file-okhoz vannak jogai.

e WSDL: Web Services Description Language. Webszolgaltatas leiro nyelv, amely
webszolgaltatasok leirasara szolgal XML formatumban.

e XML: Extensible Markup Language (Kiterjeszthet6 Leird Nyelv), altalanos céla leird

nyelv, specialis célu leird nyelvek 1étrehozasara.

2. Néhany fontosabb protokoll

Az Internet kommunikacios protokollja a TCP/IP (Transmission Control
Protocol/Internet Protocol). Nemcsak a nagyteriiletii haldozatok hasznaljak, hanem a legtobb
lokalis haloézat is ezzel kommunikal. Kétszintii protokoll, a halézati rétegben (Layer3, L3)

miikodo IP-bdl és a transzport rétegben (Layer4, L4) miikodo TCP-bdl all.

A TCP a magasabb szint, feladata az Interneten tovabbitand6 lizenetek,
adatallomanyok kisebb csomagokka (packet) vald szétdarabolasa, és a csomagokhoz
informacid hozzafiizése (TCP header - példaul tartalmazza a csomagok sorszamat.). Szintén a
TCP szint feladata a célgépen a csomagok Osszefiizése. A TCP kétiranyu protokoll, ami azt
jelenti, hogy a feladd a csomagok megérkezésérdl nyugtat var. Ilyen protokollon alapszik pl.
az FTP, HTTP, SMTP, POP3.

Az alsobb szintli protokoll, az IP a csomagok cimzési adatokkal valo ellatasat végzi
(mintha egy boritékot készitene, rairva a cimzett és a felad6 adatait). Ez a protokoll hasznalja

a jolismert IP cimeket.
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Tovabbi ismertebb protokollok:

ICMP (Internet Control Message Protocol): mint a neve is mutatja, lizenetkezelésre,
vezérlésre szolgald protokoll. Az ICMP protokollal leginkabb a ’ping’ paancs forrt Ossze,

amellyel egy IP cim elérhetOségét vizsgaljuk. A valasz szintén egy ICMP iizenet, az Echo’.

UDP (User Datagram Protocol): A TCP-ez hasonldan az IP feletti protokoll, de annal
joval egyszeriibb. Az UDP az lizenetet nem darabolja fel, ahogy a TCP teszi. Ez a protokoll
egyiranyu, ami azt jelenti, hogy az UDP csomag (azaz a datagramm) megérkezésérdl a felado
nem var nyugtat. Legismertebb alkalmazasa a domain név feloldasa IP cimmé, vagy a ping

hasznalata.

PPTP (Point-to-Point Tunneling Protocol): lehetévé teszi, hogy a nyilvanos halézaton
egy sajat kommunikacidés csatorna (az un. tunnel) létrehozasdval két maganhalozat
biztonsagosan Osszekothetd legyen. (Ez a fajta 6sszekottetés a VPN — Virtual Privat Network

Protocol).

3. A portokrol

A portok egy halézati kommunikacids csatorna végpontjai. A portok hasznalata teszi
lehetévé, hogy egy adott szamitogépen futd alkalmazdsok ugyanazt a halézati eréforrast
haszndlva, a beérkezd csomagokbol csak a nekik szl csomagokat kapjak meg. ( Példaul az
egyik gépen 1évo browser (Netscape vagy Internet Explorer) lekér egy masik gépen futdé web
szerverrdl egy html lapot, akkor a két gép kozott 1étrejové kommunikacids csatornat az egyes
gépek IP cimei, valamint a browserhez illetve a web szerverhez tartozd portszam hatarozza

meg.)

A protokollok, illetve az egyes szolgaltatisok (szerver) és a szolgaltatasokat
igénybevevo kliensek a kapcsolatfelvételhez, valamint a kommunikaciohoz az IP cim mellett
hasznaljak a portokat. A portokat szamokkal (is) azonositjuk, értékiik 0-65535 kozott lehet. A
portok ¢és a hozzdjuk tartozd protokollok/szolgédltatdsok azonositdsaval a TANA (Internet

Assigned Numbers Authority) foglalkozik.

A portszamokat felhaszndldsuk szerint harom csoportba osztjak:

- jol ismert portok (well known ports),
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- regisztalt portok,

- dinamikus vagy privat portok.

A jol ismert portok a 0-1023-as savban 1évé portok, amelyeket altalaban csak
rendszerprocesszek vagy rendszerprogramok haszndlnak, és ezek szorosan kotddnek
valamilyen szolgaltatashoz: a 20 és 21-es port az FTP-hez, 22-es az SSH-hoz, 25 az SMTP-
hez, 32 a telnet-hez, a 80-as a HT TP-hez stb.

A regisztralt portok (1024-49151) sokkal kevésbé kotddnek egy-egy szolgaltatashoz,
ilyen portszam tobbféle célra is felhasznalhatd. A privat portokhoz (49152-65535) nem

kapcsolodik semmilyen szolgaltatas.

A portok biztonsagi szempontbdl is osztalyozhatok, attél fliggéen, hogy
alapértelmezésben  biztonsagos, vagy nem  biztonsdgos protokollokhoz, illetve

szolgaltatasokhoz kapcsolodnak.

3. A kriptografia lényege, feladatai

Rejtjelezés minden olyan tevékenység, eljaras, amelynek soran valamely adatot abbol
a célbol alakitanak at, hogy annak eredeti allapota, a megismerésére illetéktelenek szamara
rejtve maradjon. A rejtjelezés részét képezi a rejtjelezett adat eredetivé valo visszaallitasa is
(kriptoanalizis).
A kriptografia az algoritmusok (matematikai modszerek, eljarasok), a hozzajuk kapcsolodo

kulcsrendszerek €s a védelmi rendszerek egyiittesébdl all.
A kriptografia alapvetd céljai:
o Titkositas: Célja a lehallgatas megakadalyozasa, pontosabban annak biztositasa, hogy

egy lehallgatast végzd tdmado ne értse meg a lehallgatott iizenetek tartalmat.

e Integritasvédelem: Célja annak biztositasa, hogy egy lizenet vevdje megbizhatdan
meg tudja allapitani a vett lizenetrdl, hogy annak tartalma az atvitel soran modosult-e

vagy sem.

o Hitelesités: Célja az iizenetfabrikalds és a megszemélyesités detektalasa. A hitelesités

folyamata soran tehat a hitelesitést végzo résztvevé megbizhatoan meggydzodik egy
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vett iizenet feladojanak vagy egy parbeszédben részvevOd masik félnek a kilétérdl.

Eldbbit tizenethitelesitésnek, utdbbit partnerhitelesitésnek nevezziik.

o Letagadas elleni védelem: Célja annak elérése, hogy egy iizenet kiildéje ne tudja
letagadni az iizenetkiildés tényét és az idobélyegzd révén az idejét, vagy mas
szavakkal, az lizenet vevdje bizonyitani tudja, hogy ki az iizenet kiilddje, ugyanakkor
senki ne tudja észrevétleniil valtoztatni, modositani az {izenet tartalmat és a tovabbitas

adatait.

A fenti célok elérése kiilonboz6 kriptografiai mechanizmusok (algoritmusok és
protokollok) alkalmazédsaval lehetséges. Az adatatviteli protokollok altal hasznalt néhany

ismertebb kriptografiai algoritmus

A. Szimmetrikus (ugyanaz a kodolo és dekodolo kules): DES, IDEA, CAST, RC5
B. Nyilvanos kulcsu (aszimmetrikus: a k6dold és dekddold kulcs mas): RSA, ECC

5. Digitalis alairas
A digitalis alairas olyan eljaras, mely biztositja az lizenetek integritasat és hitelességét,
valamint az iizenetek eredetének letagadhatatlansagat, aszimmetrikus tulajdonsidga miatt

digitalis alairas sémak a nyilvanos kulcst technikédkra épiilnek.

Tulajdonsédgai nagymértékben hasonlitanak a hagyomanyos aldiras tulajdonsdgaihoz.
Egy fontos kiilonbség a digitalis és a hagyomanyos alairas kozott az, hogy a digitalis alairas
nem az lizenet anyagi hordozdjahoz (példaul papir) kotédik, hanem magahoz az lizenethez.
gy nemcsak az iizenet eredetére vonatkozoan nyujt garanciat, hanem segitségével az iizenet

tartalmaban az alairas generalasa utan bekovetkezett modositasokat is detektalni lehet.

Egy digitalis alairas séma két osszetevoje:

e alairas general6 algoritmus

e alairas ellen6rzo algoritmus.

Az alairasgenerdlo algoritmus az alaird fél titkos alaird kulcsaval van paraméterezve, mig az
ellendrz6 algoritmus az alaird fél nyilvanos aldirasellen6rzd kulcsat hasznélja paraméterként.
Az alairdsgenerald algoritmus bemenete az aldirni kivdnt m iizenet, kimenete pedig egy

szigma digitalis alairas.
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Az aldirasellenorzo algoritmus bemenete egy m lizenet €s egy szigma alairas, kimenete pedig
1, ha szigma az alaird fél érvényes alairasa m-en, és 0 egyébként. Ertelemszeriien, az
ellenérzést végzd fél akkor fogadja el az aldirast hitelesnek, ha az ellendrzd algoritmus
kimenete 1. Természetesen az ellenérzés végrehajtasahoz az ellendrzd félnek ismernie kell az
alair6 fél nyilvanos kulcsat, mert ez sziikséges az ellen6rzé algoritmus helyes
paraméterezésé¢hez. Az aszimmetrikus kulcsu rejtjelezéshez hasonldan, itt is biztositani kell

tehat a nyilvanos kulcsok hitelesitését.

Gyakorlati okokbol célszerti, ha a digitalis alairds mérete nem fligg az alairt iizenet
méretétdl. Ezt 0gy érhetjiik el, hogy nem magat az iizenetet irjuk ald, hanem annak egy
rogzitett hosszisagl lenyomatat, amely praktikus értelemben megbizhatéan reprezentalja
magat az lizenetet. Ehhez egy kriptografiai lenyomatképzd fliggvényt, vagy mas néven hash
fliggvényt hasznalunk, amely tetszéleges hossziusagi binaris sorozatot rogzitett hosszisagi
(rovidebb) binaris sorozatba képez le. Annak érdekében, hogy a lenyomat valdban
megbizhatéan reprezentalja az iizenetet, egy kriptografiai hash fliggvénytol megkdveteljiik,

hogy az egyirdnyu és litk6zés ellenallo legyen.
6. Titkositas, biztonsagos protokollok hasznalata

Kriptografiai eljarasok szdmos alkalmazédsaval taldlkozhatunk a mindennapi életben.

Kriptografiai modszerekkel torténik példaul a

e hivaskezdeményezd hitelesitése a GSM rendszerben
e abankkartydk magnes csikjan tarolt adatok védelme az illetéktelen modositasok ellen
e fizetds mitholdas adasok kodolasa
¢ Biztonsagi protokollok vezetékes szamitogépes halozatokban
o halozati rétegben megvalositott biztonsag (IPSec);
o szallitasi rétegben megvalositott biztonsag (SSL/TLS);
az SSL protokoll hitelesitett és titkos kommunikaciot tesz lehetévé a bongészo
¢és a webszerver kozott, illetve a levelezo szerver és kliensek kozott
o alkalmazasi rétegben megvaldsitott biztonsag (SSH, PGP);
az SSH (Secure Shell) protokoll az RSA algoritmust hasznalja a fajlatvitel,
illetve tavoli gépre torténd biztonsagos bejelentkezés soran

e Biztonsagi protokollok vezeték nélkiili szamitdgépes halézatokban
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o Mobil IP biztonsaga;
o WiFi biztonsagi protokollok (WEP, WPA, WPA2);
o cellads mobil rendszerek biztonsaga (GSM és UMTYS);

o Bluetooth biztonsagi protokoll

7. A védelmi megoldasok és feladatok rovid attekintése

e Virusirto programok
A virusirtd program megakadalyozza, hogy rosszindulati programok kart tegyenek a
rendszerben/fajlokban illetve hogy a hackerek un. hatsé kapukat és trojai falovakat

telepitsenek a gépre adatok és jelszavak ellopasahoz

o Tizfalak
A hardveres (pl. router) és szoftveres tiizfal szabalyozza az adott informatikai

rendszeren a be- és kimen6 haldzati forgalmat.

e Programok frissitése
A gyartok gyakran adnak ki frissitéseket és hibajavitasokat programjaikhoz, melyek
befoltozzak a felfedezett biztonsagi réseket.

o Kém- és reklamprogramirtok
Jelszavainkat és egyéb fontos adatokat lophatnak el tOlink a kémprogramok, a
reklamprogramok pedig kéretlen reklamokat jelenitenek meg és informaciot gylijtenek

internetezési szokasainkrol.

e Hozzdférések korldatozdasa
Jelszavak korlatozzak a hozzaférést legtobb szamitogéphez, szolgaltatashoz, bar
manapsag egyre inkabb terjedében vannak az alternativak, mint a biometrikus

azonositas, vagy a smart card.

® Rendszeres biztonsdgi mentések
Az adatvesztés megel6zésére redundans adattarolast érdemes bevezetni, mint példaul a
RAID. Egy meghajto élettartamara a SMART adatokbol kovetkeztethetiink.
Biztonsagi mentést végezhetiink kiilsé merevlemezre, szalagos adattarolora vagy akar

egy tavoli szerverre is, igy biztositva a foldrajzi elhataroltsagot. Ugyanakkor a
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megfeleld backupot nem helyettesiti a raid, hiszen egy helyen vannak a
merevlemezek, igy nem védenek példaul tiiz, foldrengés, és sok esetben a tap

meghibdsodasatol.

Titkositds

A titkositas soran fajlokat, virtualis meghajtokat, merevlemezeket, pendrive-okat,
telefonhivasokat, tizeneteket, online tranzakcidkat védhetiink meg az illetéktelen
hozzaféréstdl egyszerre biztositva a hitelességet, a bizalmas kezelést, az informacio

integritasat €s ezek tanusitasat egy harmadik félnek.

Adatvédelem az Interneten

Bongészés soran sok személyes adatnak mindsiil6 adatot hagyunk hatra a bongészében
¢s a meglatogatott honlapokon. Egyes szoftvercsomagok komplett megoldasokat
kinalnak ezekre az adatvédelmi kihivasokra (nyomkdvet6 siitik, private header, sziil6i

feliigyelet, jelszavak kiildésének szabalyozasa stb.).

Megfelelo lépések és kockazatbecslés
o Jogosultsagok bedllitasa (Iehetdleg csoportok és nem felhasznalok szintjén)
o Védelmi eszk6zok karbantartasa
o Hazirendek létrehozasa és ellenorzése, a felhasznalok oktatasa

o Forgatokonyvek készitése vész- ill. katasztrofahelyzetekre

8. Roviditések, mozaikszavak listaja

ACL
AP
ARP
CPU
DES
DHCP
DMZ
DNS
ECC
FTP
GCC

Access Control List

Application Programming Interface
Address Resolution Protocol
Central Processing Unit

Data Encryption Standard

Dynamic Host Configuration Protocol
Demilitarized Zone

Domain Name Service

Edge Card Control

File Transfer Protocol

GNU C Compiler
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GNU
GSM
HTTP
HTTPS
IANA
ICF
ICMP
IDAM
IDS
IMAP
10S

IPS
IPsec
IrDA
IRC
ISA
ISO
L2, L3
LAN
MAC
MIME
NAT
NDS
Osl
PAM
PGP
PKI
PLC
POP3
PPTP
RF

GNU Not Unix

Global System for Mobile Communication
Hypertext Transfer Protocol

Secure Hypertext Transfer Protocol
Internet Assigned Numbers Authority
Internet Connection Firewall
Internet Control Message Protocol
Identity & Access Management
Intrusion Detection System
Internet Message Access Protocol
Input Output System

Internet Protocol

Intrusion Prevention System

IP security

Infrared Data Association

Internet Relay Chat

Internet Security and Acceleration
International System Organisation
Layer2, Layer3

Local Area Network

Media Access Control
Multipurpose Internet Mail Extensions
Network Address Translation
Netware Directory System

Open System Interconnection
Pluggable Authentication Module
Pretty Good Privacy

Public Key Infrasturcture

Packet Line Carc

Post Office Protocol 3

Point to Point Tunnelling Protocol

Radio Frequency
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RFC
RPC
PPTP
RAID
RSA
SNMP
SMTP
SOAP
SQL
SSH
SSL
TCP
TLS
uDDI
UDP
ul
UMTS
UPnP
URL
USB
VLAN
VPN
WEP
WiFi
WPA
WSDL
XML
XSS

Request For Comments

Remote Procedure Call

Point-to-Point Tunneling Protocol
Redundant Array of Inexpensive Disks
Rivest Shamir Adelman (algorithm)
Simple Network Management Protocol
Simple Mail Transfer Protocol

Simple Object Access Protocol
Structured Query Language

Secure Shell

Secure Socket Layer

Transmission Control Protocol
Transport Layer Security

Universal Description, Discovery, and Integration
User Datagram Protocol

User Intrerface

Universal Mobile Telecommunications Systems
Universal Plug and Play

Universal Resource Location
Universal Serial Bus

Virtual Local Area Network

Virtual Privat Network Protocol

Wired Equivalent Privacy
Wireless-Fidelity

WiFi Protected Access

Web Services Description Language
Extensible Markup Language

Cross Site Scripting
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