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Bevezetés

Szakdolgozatom célja, hogy éattekintést nyujtson a jelenlegi Oracle adatbazis-kezel6

nyUjtotta security opciokrol.

A szamitogépeken, adathordozokon tarolt informaciok védelme mara elengedhetetlenné
valt. Gyakorlatilag nincs mér olyan véllalat, intézmény, amelyik ne elektronikus forméaban
tarolnd adatait, Gzleti titkait, vagy Ugyfeleinek elérhetéségeit. Ezek az informaciok néha
jelentéktelennek tlinhetnek de egy versenytars szamara akar kulcsfontossaguak is
lehetnek. Gyakran lehet hallani, hogy milyen trikkoket, cseleket vetnek be egy-egy

informéacio megszerzésere, gondoljunk csak az adathaldsz email-ekre.

A rendszerek védelme fontos és igenis tenni kell érte. Nem szabad az emberek
jéindulatara, becsuletére bizni értékes informaciok sorsat, amik a vallalat stabilitasat
veszélyeztethetik. Annal is inkdbb hogy napjainkban ezt torvényi elGirasok is

szabalyozzak.

Az adatok tarolasanak tobbféle modja hasznélatos, de legjellemzObb €s nagymennyiségii

adatok esetében altaldban egy adatbazist hasznalunk.

Az informacio az egyik legertékesebb dolog, igy az adatbazis-kezel6 rendszerek gyakori
tdmadasoknak vannak kitéve, mivel nagy mennyiségii, kényes, titkos informéaciot
tarolnak. Valamint roppant elterjedtek, hiszen a dinamikus tartalmat szolgaltatd6 webes

alkalmazasok alapjaul is adatbazisok szolgalnak.

A tamadasokat két f6 csoportra oszthatjuk a szerint, hogy honnan érkeznek. Lehetnek
kiilso illetve belsé tamadasok. A belsé tdmadéasok olyan személyektdl érkeznek, akik
valamilyen szinten hozzaférnek a tarolt adatokhoz. Mig a kiilsé tdmadasok hatterében

olyan emberek allnak, akik egyébként nem férhetnének hozza a tarolt adatokhoz.

Kiils6é fenyegetést okozhat, ha kozvetleniil kirakjuk az adatbazist az Internetre. Védhetjiik
az adatokat a tdmadasok ellen, ha tlizfal mogé helyezziik, de ekkor még mindig nem

lesznek biztonsdgban. Ekkor webalkalmazésokon keresztill nyQjtunk adatokat. Ilyenkor
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még mindig érkezhetnek tdmadasok az alkalmazési rétegen keresztiil. Illetve beliilrol.

Kiils6 tamadasok kozé tartozik példaul, a kartékony kodok jogosulatlan tavoli futtatasa.
Az SQL utasitasok konnyii megbabralhatosagaval sok SQL fejleszt6 nincs tisztaban, igy
ezért ezeket az utasitdsokat biztonsagosnak feltételezik. Es nem vizsgaljak meg a beérkez
utasitas kdodot elég alaposan. Ezért az olyan alkalmazasok esetében, ahol a felhasznalétol
szarmazé adatokbol és statikus paraméterekb6l allitanak 0ssze SQL lekérdezéseket,
kdzvetlen SQL utasitas befecskendezéssel a tamado a régi SQL utasitdsokat mddosithatja
vagy ujakat adhat hozza. Igy titkos informéaciokhoz juthat, vagy akar rendszerszintii

parancsokat is futtathat az adatbazis gazdagepén.

Az SQL befecskendezéshez hasonld az Oracle shell kodolas-dekddolas tamadas is. A shell
kod valdjaban egy gépi utasitas, amit a hekker kiild a szervernek a puffer elarasztaséval,
vagy egyszerlien megszerzi a szerver iranyitasat. A hekker ehhez a tamadashoz talal egy
helytelenil megirt kddrészletet, ami lehet6vé teszi szamara, hogy hamis utasitasokat
kildhessen és ezzel atvegye a szerver felett az irdnyitast. A tdmadasok kozel 68%-a
PL/SQL feldolgozéssoran az eljarasba beépitett hosszu sztringek elkildését hasznalja ki.
Ezen funkcion keresztil kildenek shell kodot az adatbazis szervernek. A puffer
elarasztasaval a timadé megkapja a stackre mutat6 pointert, ahova igy mar maga is képes
utasitasokat kiildeni. Igy mar kiadhat olyan parancsot a hekker, hogy az 6 kodjat futtassa a
gép. Ezen tamadas ellen ugy probalnak védekezni, hogy egyre Gjabb és valtozatosabb
sziiroket helyeznek a hekker és az adatbédzis kdzzé, hogy kiszlirjék a lehetséges gépi
kodokat. Ez féleg ott lehetséges ahol a program megengedi a hekkernek, hogy barmilyen

érvényes karaktert hasznaljon, dekddolja és végrehajtsa.

Az adatok titkossagat az tgyfél és a kiszolgalo kozott mozgd adatokat vedi az SSL
kapcsolati protokoll. De ha az adatbazisban tarolt adatokat nem védjik, titkositassal,
akkor ha a timadé egyszer hozzaférést szerez az adatbazishoz, megkeriilve a webszervert,

akkor az ott tarolt adatok védtelenné valnak.

Egy masik tdmadasi mddszer lehet az, amikor is a tdmadok a belépési neveket és

jelszavakat torik fel. Az adatbazis kezelSk a jelszavakat hash-elt értékikkel taroljak. Ezen
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figgvényeket konnyii szamolni, de nehéz visszafejteni. Azonban léteznek szotarak, ahol
tobb millié hash-érték par érhetd el, ebbdl a gyakori modszerekkel eléallitott jelszavakhoz

a szétar alapjan konnyen visszafejthet6 a karaktersorozat.

Konnyt tamadasi lehetéséget nyajtottak kordbbi Oracle verziokban (7,8,9), a bennik 1évé
alapértelmezett (default) jelszavak. Ez nyilvan konnyii tdmadasi lehetéséget adott, ha
valaki nem valtoztatta meg ezeket a jelszavakat. Ezt a tamadasi rést az Oracle a 10g
bevezetésével megsziintette, ett6l a verziotdl kezdve mar nincsenek benne alapértelmezett

jelszavak.

A bels6 tamadas egy lehetséges modja, mikor egy felhasznald, aki jogosan fér hozza
adatokhoz visszaél ezen jogaval. Mint példaul kilopja az adatot a cégtdl, és masoknak is
hozzaférhetévé teszi, esetleg pénzért eladja. Ezen tdmadas ellen nehéz védekezni, de
amennyiben ezt egy atlagos felhasznalé teszi, akkor nem tud sok adatot kijuttatni.
Amennyiben ezt egy rendszergazda, vagy hasonlo erés jogokkal rendelkezé felhasznalod

teszi, akik nagy mennyiségli adathoz férnek hozza, mar nagyobb kart tud okozni.

A belsé tamadasok ellen védelmet nyujt, ha odafigyeliink par dologra. Kevesebbet
figyelunk arra, hogy mely emberek férjenek be a munkakérbe, tébbet arra, hogy az
adatforrast megvédjuk. Figyelni a DBA-k, sysadminok és egyeb legitim felhasznalok
tamadasaira. Nem csak a sebezhetdségekre kell figyelni, hanem arra is, hogy lathassuk ki
hogyan fér hozza az alkalmazéasunkhoz. Felllvizsgalatot tartani, és feleldsségre vonhatova
tenni a felhasznaldkat és az adminisztratorokat is. Illetve fontos, hogy a rosszindulatu

cselekedeteket azonositani tudjuk.

En a kovetkezékben az Oracle adatbazisok védelmi technikairdl fogok irni egy adatbézis

adminisztrator szemszogébdl nézve.
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Alapveté biztonsagi kovetelmények

Az utobbi néhany évben fontossa valt, hogy ne csak a korményzati, katonai adatok nagy
biztonsagarol gondoskodjanak, hanem ezt vallalati szinten is megkoveteljék. Torvenyek,
eldirasok, standardok sziilettek az adatvédelemre. Ezen eldirasok tobbsége megkdveteli a

hozzaférések korlatozasat, auditalasat, az adatmaddositasok napldzasat.
Csak emlitésként néhany példa ilyen elGirasra (nem célom ezek bemutatasa):

- Sarbanes — Oxley (SOX) (USA tdrvény de vilagszerte ismert)
- HIPAA

-  FERPA

- 1S0O17799

- CERT/CC (jelenleg ez a legismertebb szabvany)

A torvényi szabalyozasok és szabvanyok el6irnak néhany kovetelményt aminek meg kell

felelnie minden adatbazisnak. Ez 3 fogalomba siiritve az alabbit jelenti:

e Bizalmassag
e Integritas

o Rendelkezésre allas

Bizalmassaqg: Egyénenként csak az az informacid legyen lathatd amire feltétlenul szlikség

van. Amit az illetd személy lathat, hasznalhat, esetleg modosithat.

Sziukség lehet az adatok kodoldsara az adatbazisban és a kozvetité csatornan ahhoz, hogy

megvaldsithassuk:

e A kommunikéacié bizalmassagat

e Az adatok és mentések biztonsagos tarolasat
e Az alkalmazasok korlatozott hozzaférését

e A felhasznalok autentikaciojat

e A hozzaférés korlatozasat

10
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Integritds: Egy biztonsagos rendszer garantalja, hogy az altala szolgéltatott adat érvényes

és hamisitatlan. Ez azt jelenti hogy az adat védve kell legyen a nem kivant torléstol,

modositastol az adatbazisban és a felhasznaloig valo eljutas soran is.

Mire kell vigyazni?

a rendszerelemekhez és az adatbazis objektumokhoz, csak az férjen hozza
akinek erre engedélye van.

Korlatozzuk az operacios rendszer szinti felhasznal6k jogait

Az Oracle szolgéltatasok adminisztralasa torténjen egy kilon erre a célra
Iétrehozott felhasznaldval(legyen ez egy oracle nevii user a tovabbiakban)

Az oracle operédcidés rendszer szintii felhasznalé objektumaihoz mas
felhaszndld ne férjen hozza. (természetesen a root, vagy admin felhasznal6
Kivétel)

Hasznaljunk megszoritasokat (constraint), amivel kikényszeritheté az adatok
érvényessége az adatbazisban. Szabalyokat fogalmazhatunk meg melyek
segitségével fenntarthatdak a més kialakult, vagy kialakitandd dsszefliggések
az adatok kozott.

Természetesen szilkség van virusvédelemre, hisz léteznek olyan virusok amik
az adatok maédositasara korrupta valasara.

Végul, de nem utols6 sorban gondoskodni kell arrdl is hogy ne sériljenek az

adatok ,,utazas” kozben sem.

Rendelkezésre allas: A biztonsag és a rendelkezésre allas kozott felfedezhetd egyfajta forditott

aranyossag. Ugyanis egy erds biztonsdgi komponens, szabaly, intézkedes blokkolhatja azon

rrrrr

Tokeéletesen védettnek nem mondhat6 egy rendszer sem amihez hozzaférnek.

Ezért meg kell talalni a koztes utat, és folyamatosan nyomon kdvetni a biztonsagi frissitéseket

mind az adatbazis mind az operacios rendszer szintjén.
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A biztonsag alappillérei

12

» Autentikacid: Azonositani kell ki van a taloldalon, ki prébal hozzaférni az adatokhoz.

Ez gyakorlatilag egy felhasznald/jelszo paros. Kilénosen fontos ebben az esetben a
jelszo eréssége. Alapértelmezett és egyszeri, vagy rovid jelszo hasznalata nem
ajanlott.

Korabban nagy gondot jelentettek az Oracle altal beallitott alapértelmezett jelszavak.
Amit kevésbé tapasztalt. DBA-k nem valtoztattak meg, igy nyitott kaput hagytak az
illetéktelen betolakodoknak. Mara ezt az Oracle mar javitotta. Nem hagy
alapértelmezett jelszavakat a rendszerben telepités utan.
A jelszavak erOsségérdl kiegészitésként annyit, hogy nem ajanlott a szotar alapjan
Kikereshetd sem. Legyen benne szam, kis- és nagybetii és legalabb 10 karakter hosszu
legyen.

Ezt még bdvithetjiik, kiegészithetjiik biometrikus azonositasra alkalmas eszkozzel,
vagy token (Secure Key) kéartyaval, vagy hasznalhatunk tanusitvanyokat.

Autorizacio: Ez az a folyamat amikor a mar bejelentkezett, engedélyezett user jogokat
kap az adatok eléréséhez, az altala elvégezhetd adatbazis-miiveletekhez.

Elérés-szabalyozas: Ezzel szabalyozhatjuk az alkalmazés felhasznalok jogait, hogy

mely adatokat érhessek el. Elosztott rendszerek esetében kritikus szempont.

Auditalas: mas néven logolas, naplézas.

Vannak olyan kivédhetetlen rizikok amik ellen csak a felhasznalé becsulete véd. Pl. :
1.) egy banki tisztviseld szamara nem lehet megtiltani, hogy utalni tudjon. De ez azt is
jelenti hogy sajat maganak is tudna barmikor, barki szamlgjardl utalni. Ez ellen
hasznaljuk a logolast, igy ha megtorténik a visszaélés, megkereshetd viszonylag
egyszeriien az elkovets. 2.) AlvO szamlak esetében nagy lehet a Kisértés, hisz
valoszintileg méar nem hasznaljak. Ezért ezeket kilon figyelik, és ha torténik
valamilyen valtozas, azt logoljak.

Az auditalassal késoObb részletesen fogok foglalkozni.
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Biztonsagi rizikéfaktorok

A hozzaférés természetes velejardja a rizikd. Sokat olvashatunk nagy rendszerek ellen
iranyulo kiils6 tamadasokrol amikor a blindzok sikerrel jartak. De a szakértok szerint 80-90%-

a a karokozoknak belsd, autorizalt alkalmazott.
Csoportosithatjuk a biztonsagi veszélyeket az aldbbiak alapjan:

Kiilsé tdmadasok: (internet, hal6zatok kialakulasa Ota jelent6s)

- hozzaférés, jogosultsdg nélkili felhasznalok betorési Kisérletei: Az eszkozeik
kulonfelék lehetnek arra, hogy magasabb jogosultsagot kényszeritsenek Ki. (gyenge jelszavak

megtalalasa, jelszo feltord szoftverek, szoftver hibak, biztonsagi rések megtalalasa)

- Social Engineering: Kihasznalva a jogosult felhasznal6k johiszemiiségét, kiilonféle
modszerekkel megszerzik azok azonositasara szolgalé informéciokat. Példa erre a
kdzelmultban tortént bankok elleni tamadas amikor a bank nevében email-be kérték el az
ugyfelek azonositoit. Ehhez nem volt masra szlikségiik csak a bank honlapjéra, ill. a netbank
eléréséhez hasznalt fellilet képére. Az dlca megtévesztd és az aprobb jelek kivételével (mint

pl. az URL) teljesen ugyanolyan mint az eredeti.

- TELNET, FTP hasznalat de akar még a kuka is tartalmazhat fontos informaciot a

betolakoddnak.

Belso tamadasok:

Itt az elkovetdk azok a felhasznaloek akiknek van hozzaférése a rendszerhez. Megprébalnak
tobb jogra szert tenni, vagy egy kiils6 tamadasban lehetnek a hacker segitségére. Egy cég
esetében szamolni kell azzal is, hogy a konkurenciat segitheti bels6 dolgozd azzal, hogy

kiadja az ligyfélkorét, esetleg belsd hasznélat dokumentumok keriilhetnek ki.

A takaritd személyzet is lehet potencialis veszélyforras példaul egy nem megfeleléen tarolt

adatbazismentés ellopasaban. (Javasolt a mentéseket egy tavoli helyen, pancélszekrénybe
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zarva ftartani, hisz ez a legegyszeribb modja annak hogy a teljes adatadllomanyt

megszerezzek,).

Szintén a belsé tamadasok kozzé sorolndm a szabotazst is. Amennyiben bekovetkezik egy

katasztrofaterv nagy segitségiinkre lehet a helyreallitas sorén.

A katasztrofatervnek tartalmaznia kell a visszaallitashoz szikséges minden informaciot olyan
részletesseggel, hogy ha azt egy idegen adatbazisgazda kezébe adjak, az minden elbzetes
kornyezetismeret nélkil helyre tudja allitani a rendszert.

Biztonsagi analizis

Egyetlen rendszer sem lehet 100%-0s biztonsagban. Valo életben &ltaldban komplex
szoftverrendszerekrél van sz6 amit emberek hoznak létre, akik hibazhatnak. Meg kell
vizsgalni, hogy az egyes veszélyforrasok mennyire vannak jelen a rendszerlinkben és amelyik
nagy valoszinliséggel tdmadas eszkoze lehet arra megoldast kell taldlni. A biztonsagi rések
foldozésat kezdjik mindig a legveszelyesebbel. Legyen cél az, hogy megfeleléen komplex,

nehéz legyen a bejutas, hogy ne érje meg feltdrni.

Biztonsagi szabalyrendszer — Security Policy

A Security Policy kialakitasa 1ényegében nem méas mint meghatarozni azokat a biztonsagi
szabalyokat amiket elvarunk, majd jovahagyatni a vezetdséggel, és biztositani, hogy betartjak
Oket. Ezzel kaptunk egy ujabb eszkozt az emberi hiba elleni védekezéshez.
A felhasznéalokat megfelelden tajékoztatni kell az érvényben 1év szabalyokrol, tudatni veliik,

hogy folyamatos monitorozas mellett figyelik ezek betartasat.

14
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Mire érdemes odafigyelni a szabalyrendszer kialakitasanal:
A legfontosabb biztonsagi alapszabaly a legkevesebb jogosultsag elve.

> Csak a legsziikségesebb szoftvereket, komponenseket telepitsiik a gépre. Igy
csOkkenthet6k a karbantartasi, frissitési munkak, a lehetséges biztonsagi rések szama.

» Csak a hasznalt szolgaltatasokat inditsuk el, igy csokken a nyitott portok szama

» Csak azok a felhasznalok kapjanak hozzaférést az adatbdzishoz, és az operacios
rendszerhez, akiknek feltétlendl fontos.

» Korlatozzuk a root és az adminisztrator, SYS, SYSDBA felhasznaléi fidkok
hasznélatat.

» Adatbazis felhasznalok jogainak korlatozasa. Sok alkalmazas mikodik ugy
(helytelendl), hogy a felhasznal6 az alkalmazas seéma felhasznald névvel kapcsolodik
az adatbazishoz és ennek nevében ad ki utasitasokat. Az egyes felhasznalok sajat
felhasznalonévvel hasznaljdk az alkalmazast (itt mar egyfajta korlatozas eés
jogosultsdgadas  megtortéenhet) és az alkalmazdson  keresztul is  sajat
felhasznaldneveikkel jussanak be az adatbéazisba, ahol a jogaik méar korlatozva vannak
adatbazis szinten (pl kvota, profil, stb), illetve auditalhatdak.

Fontos figyelembe venni olyan eseményeket is mint pl. alkalmazott kilépése esetén milyen
intézkedéseket tegylnk, hogy mar ne érhessen el semmilyen rendszert, szervert, gépet.(a
felhasznaldi zarolva/torolve legyenek, VPN bejelentkezést ne lehessen végrehajtani,
tokeneket, egyeb azonositokat vegyuk vissza). Ez a 1épés gyakran elfelejtddik, de komoly

kockazatot jelenthet.

A személyi tényezOk mellett fontos technikai oldalrol is biztositani a sérthetetlenseget.
Gondolok itt a viruskeresoék frissitésére, tlizfalak pontos konfiguralasara és a
szoftverfrissitésekre is. Az egyes eszkdzok gyartdi folyamatosan javitjak a hibakat, riasztast
kildenek egy-egy felfedezett gyenge pontrol. Gondoskodni kell a frissitések telepitésérdl,
tehet a policynak tartalmaznia kell az esetleges tervezett leallasok folyamatat.

15
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Mi is a security policy?
e Szabalyok halmaza (dokumentumhalmaz) amik:
v’ egy-eqy teriletre specializaltak
v’ A vezetés jovahagyasa utan sziikségszeriien betartandd szabalyok
v Emberi hiba elleni védekezés egy eszkdze

v Ajanlasokat tesz a legnagyobb biztonsag eléréséhez és ellenérzd listat ad a

megvalositashoz.

Néhany példa ilyen szabalyokra teljesség igénye nélkul:

- nem lehet mas felhasznaldnevét hasznalni

- kotelez6 havonta jelszot valtani (Oracle-ben megvalosithato a kikényszeritése)

- nem irhatd fel jelsz6, sem monitorra, sem fiizetre, semmilyen mas Aaltal
elérhetd helyre.

- Mar meglévo keretrendszerbe miként és milyen feltételekkel keriilhetnek be 0j
alkalmazasok

- Uj/kilépd alkalmazottak felhasznalGinak kezelése

- Sth.

Altalaban a nagyobb cégeknek van egy a biztonsagért felelé csoportja (IT SECURITY).
Ajanlott hogy egy ilyen csoportban legyen jogész, informatikus, DBA, rendszergazda,
Operacios rendszer gazda.
A policy alakitasa folyamatos kell hogy legyen. Egy-egy ismétlédo tevékenységet, ujra és ujra
felul kell vizsgalni, hogy megfelel-e a kor technikai kdvetelményeinek.

16
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Az IT Security (Informéci6 Biztonségi)csoport feladata még:

- a felhasznalok oktatasa a biztonsagi szabalyokra, tudatni kell velik hogy a
rendszerbeli tevékenységeik naplozasra kertlnek.

- Figyeli a megjelend javitdsokat, koordindlja ezek telepitését.

Osszefoglalva az alabbi abra mutatja a fébb teriileteket a biztonsag megvaldsitasahoz:

Adatbiztonsagi komponensek

Hozzaférés
szabalyozas

Felhasznald
adminisztracio

Termeék-
biztonsag

Monitorozas Adatok védelme
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Biztonsagi megoldasok

Az alap feladat az adatbazis, az operécios rendszer és a halézat megerésitése biztonsagi

elemekkel.

Ahhoz, hogy a teljes rendszer védve legyen nagyvonalakban az aldbbiakat tartsuk szem elétt:

- Legyen védve maximéalisan a tAmadasoktol

e Hasznaljuk az adatbazisban rendelkezésre all6 eszkozoket a felhasznalok
auditalasara, autorizacidjara és autentikaciojara.

e OS szintes is alkalmazzuk a ,,legkevesebb jog” elvét.

e A halozatot biztositsuk, tiizfallal a kiilsé tdmadasok miatt, ugyanakkor
valositsuk meg hogy a belsé haldzatrol is csak a sziikséges részek legyenek

elérhetok az egyes felhasznaloknak.

- Az adatok sértetlensegét biztositasuk
e Felhasznalé Audittal

e Fine-grained audittal

e Privilegizalt accountok auditalasaval

e Halozat titkositassal

e Constraint, trigger hasznalattal

e Monitorozzuk az eseményeket

- Hozzéaférés korlatozas megvalositas
e VPD (Virtual Private Database) Application context + FGCA (Fine-grained

access control.

18



Adatbazis biztonsag

e Label Security
e Audit

A jelenleg az Oracle altal nyujtott eszkdzok a kovetkezoek:

- Oracle Advanced Security Option: az adatbazisban tarolt és a haldzaton tton levé adatok

titkositasara
- Oracle Database Vault: Jogosulatlanul hozzaférni szandékoz6 belsé munkatarsaktol véd
- Oracle Label Security: Sor szintii hozzaférés szabalyozéssal védi az adatokat

- Oracle Secure Backup: titkositott szalagos mentés az adatbazisrol és a fajlrendszerekrol.
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Az adatbazisok belsé biztonsaga

Ebben a fejezetben alapvet6 biztonsagi elemekkel, (mint példaul a felhasznald profile, jelsz
lejératés, jelszOkezelés, szerepkor (role), az adatszétér védelme) szeretnék foglalkozni.

Az adatbazis adminisztrator feladata, hogy meghatarozza a felhasznal6d kezelési szabalyokat,
figyelembe véve az egyes felhasznaldk sajatossagait. Természetesen mas szabalyokat érdemes
hozni egy alkalmazés felhasznald (akinek a tulajdonaban vannak az alkalmazas objektumai)
és egy felhasznalo6 (aki ezeket az objektumokat csak hasznélja kozvetlen jogon, vagy az adott

alkalmazasban szereplé felhasznalon keresztiil) kozott.

Az auditalas miatt fontos, hogy megkdveteljik, a felhasznaldk csak a sajat felhasznaloneviiket

hasznalhatjak az adatbazisban, tilos az alkalmazéas felhasznalonévvel belépni.

SZEREPKOROK (ROLE)
A szerepkdr (role) jogosultsagok vagy privilégiumok egy csoportjat gyiijté elem.

A szerepkoroket azzal a céllal hozzak létre, hogy a felhasznalok szdméra ne egyenkent kelljen
a kiilonb6z6 jogosultsagokat megadni, hanem szerepkoriik kijeldlésével az adott feladatkor
ellatdshoz sziikséges privilégiumokat egyszerlien biztosithassdk résziikre. Ezen kiviil a
szerepkorokon keresztiil egyszeriien és gyorsan lehet a kiilonboz6 felhasznaldi csoportok

szamara szikseges hozzaférési jogosultsagokat modositani.

Vannak beépitett role-ok, vagy létrenozhatunk a create role utasitassal aminek késébb mi

magunk adhatjuk meg a jogosultsagokat, ami mutathat kdzvetleniul egy objektumra vagy egy

masik rolera..

A SYS és SYSTEM fiokok védelmérdl szeretném par szoban irni. Ez a két fiok minden joggal
rendelkezik, méghozzd admin jogkdrrel, tehdt Ok tudnak jogokat osztani kezdetben.

A SYS felhasznal¢ as sysdba klauzulaval tud bejelentkezni, és minden més olyan felhasznalo
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akinek SYSDBA jogkdre igy tud belépni és ezéltal hozzafér a SYS fiokhoz. A SYSDBA
jogkor tulajdonosai tudjak csak az adatbazis ledllitani/elinditani.
A SYS és SYSDBA fiok alapértelmezettként létrejon az adatbazis létrehozéasanak alkalmaval,
de ezek olyan fiokok amit zarolni tudunk, de eldobni nem (szikség van rajuk)
A masik nagyon fontos tipust felhasznal6 akihez DBA role van rendelve. Ok altalaban az
adatbazis adminisztratorok. A DBA jogkornek a SYSTEM felhasznaldi fiokhoz van
hozzéférése, de nincs SYSDBA jogosultsaga.
Fontos még megemliteni a SYSOPER jogkdrt. Annyiban kiilonbozik a SYSDBA jogkdrtdl,
hogy csak a PUBLIC séménak grantolt objektumokat tudja olvasni. Tehat adatokhoz nem fér
hozza.

A SYSDBA és SYSOPER jogkort grantolni kell de ez mégsem egy role.

A SYS, SYSTEM, SYSMAN, DBSNMP, MGMTVIEW olyan alapértelmezett felhasznalok
amiknek a létrehozads utani alapértelmezett jelszavat meg kell valtoztatni, és célszer
megfelel6 PROFILE-t beallitani.

PROFILE / JELSZOKEZELES

A profile segitsegevel limitalhatjuk a felhaszndlok eréforras-hozzaférését. Kernel és jelszd
korlatozast tudunk benne beallitani, majd egy felhasznalohoz egy profilet kell rendelnink.
Alapértelmezett profilet (DEFAULT) kap az a felhasznal6 amelyiknél nem rendelkeziink
kalon profilrol Iétrehozéskor.
Profilet a create profile paranccsal tudunk Iétrehozni, valamint meg kell adni a kiilénbdz6
beallitasok értékeit. Ezeket részletesen az oracle dokumentacidbdl elérhetjik vagy az alabbi
linken:
http://download.oracle.com/docs/cd/B14117_01/server.101/b10743/security.htmisthref2731

Egy példa:

CREATE PROFILE proba profile LIMIT
SESSIONS PER USER 4
CPU _PER SESSION UNLIMITED
CPU_PER CALL UNLIMITED
CONNECT TIME UNLIMITED
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IDLE TIME UNLIMITED
LOGICAL READS PER SESSTION UNLIMITED
LOGICAL READS PER CALL UNLIMITED
COMPOSITE LIMIT UNLIMITED
PRIVATE SGA UNLIMITED
FAILED LOGIN ATTEMPTS 3
PASSWORD LIFE TIME UNLIMITED
PASSWORD REUSE TIME UNLIMITED
PASSWORD REUSE MAX UNLIMITED
PASSWORD LOCK TIME UNLIMITED
PASSWORD GRACE TIME UNLIMITED

PASSWORD VERIFY FUNCTION NULL;

A profile egyik legnagyobb elénye hogy hasznalataval kikényszerithetjik a jelszavak
bizonyos idonkénti cseréjét ¢és a jelszOerOsségre vonatkozod kovetelményeket.
(PASSWORD LIFE TIME, PASSWORD VERIFY FUNCTION). Az illetéktelen hasznalattol is védi

az adatbazist ha definidljuk a FATLED LOGIN ATTEMPTS paramétert.

Az adatszétar védelme

Alapértelmezett bedllitdskent a 07_DICTIONARY_ACCESSIBILITY = FALSE init.ora
paraméter gondoskodik arr6l hogy azok a felhasznalok akiknek ANY rendszer privilégiumuk
van ne férhessenek hozza az adatsz6tarhoz. Természetesen ez nem vonatkozik a DBA és
SYYDBA jogkdrokre.

Ha valakinek sziiksége van ra hogy lassa az adatszotart, akkor a select any dictionary joggal
ez megoldhato.
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Auditalas

Auditdlasra azért van sziukség, mert az autorizalt userek is kompromittalhatjdk az
adatbazisunkat. Az auditalas soran minden tevékenységet naplézhatunk ami az adatbazisban

torténik.
Oracle 10g-ben 3 beépitett lehetdség van:

% Adatbazis audit
% Erték alapl audit
% FGA (Fine-grained Auditing)

Roviden a 3 lehetdségrol:

% Az adatbazis audit alapvetéen a ki- és belépések monitorozasara szolgal. Itt nem
adhatunk meg feltételeket, minden ki és belépést napldzni fog.

% Az érték alapu (Value-based) audit sordan a mddositasokat tudjuk napldzni.
Update/insert/delete utasitdsokat kap el, és nemcsak hogy ez a figyelt esemény
megtortént hanem azt is hogy milyen értéket mire modositott. Trigger segitségével
DML utasitast lehet vele figyelni.

s Az FGA segitségével SQL utasitdsokat tudunk figyelni. Az eléz6nél nem volt mod
magat az utasitast is latni és select utasitast egyaltalan nem tud figyelni. Az FGA erre

J6. Kés6bb erre bovebben visszatérek
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Adatbazis Audit

Az auditalasi tevekenységet az AUDIT_TRAIL paraméterrel tudjuk engedélyezni. Ennek 3

értéke lehet:

NONE: nincs audit

DB : engedélyezi az auditot és az audit rekordok az adatbazisban keletkeznek,
az AUDS nevii tablaba. Ennek a tartalméat az alabbi nézeteken keresztil is
elérhetjuk:

DBA_AUDIT_EXISTS

DBA_AUDIT_OBJECT

DBA_AUDIT_SESSION

DBA _AUDIT STATEMENT

DBA_AUDIT _TRAIL

DBA_OBJ_AUDIT_OPTS

DBA_PRIV_AUDIT_OPTS

DBA STMT_AUDIT_OPTS

OS : engedélyezi az auditot és a rekordok az operacios rendszer alatt jénnek
létre. Unix esetén egy szoveges allomanyban (alapértelmezésként az

/rdbms/audit alatt), Windows esetén az Event alrendszerben.

Az AUDS$ tébla DBA jogkorrel torolhetd, ezért ha ezt is szeretnénk elkeriilni akkor érdemes

az OS értéket beallitani.

Hogyan adhatunk meg audit opcidkat?
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SQL utasitas auditélasa: pl. AUDIT TABLE; -minden olyan utasitast auditéalni

fog amiben a ,,table” benne van.

System jogosultsagok auditalasa: pl.
AuDIT SELECT ANY TABLE, CREATE ANY TRIGGER,;
AUDIT SELECT ANY TABLE BY USERNAME;

Ha az adott felhasznal6 él valamelyik megadott privilégiumaval feljegyzésre
ker(l
Objektum audit: pl. AUDIT UPDATE, DELETE ON TABLENAME BY ACCESS;

Minden egyes update és delet logolasra kerll ami az adott tablan tortént.

Hatékony adatbazis auditalést érhetiink el az alabbi beallitdsokkal(tapasztalat alapjan):

AUDIT ALTER SYSTEM;

AUDIT CREATE SESSION;

AUDIT CREATE TABLESPACE;

AUDIT ALTER TABLESPACE;

AUDIT DROP TABLESPACE;

AUDIT CREATE USER,;

AUDIT ALTER USER;

AUDIT DROP USER;

AUDIT CREATE TABLE;

AUDIT CREATE ANY TABLE;

AUDIT ALTER ANY TABLE;

AUDIT BACKUP ANY TABLE;

AUDIT DROP ANY TABLE;

AUDIT DELETE ANY TABLE;

AUDIT ALTER ANY INDEX;

AUDIT DROP ANY INDEX;

AUDIT DROP PUBLIC SYNONYM;
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AUDIT DROP ANY VIEW;

AUDIT DROP ANY ROLE;

AUDIT GRANT ANY ROLE;

AUDIT ALTER ANY ROLE;

AUDIT ALTER DATABASE;

AUDIT CREATE ANY PROCEDURE;

AUDIT ALTER ANY PROCEDURE;

AUDIT DROP ANY PROCEDURE;

AUDIT CREATE TRIGGER,;

AUDIT CREATE ANY TRIGGER;

AUDIT ALTER ANY TRIGGER,;

AUDIT DROP ANY TRIGGER;

AUDIT ALTER PROFILE;

AUDIT GRANT ANY PRIVILEGE;

AUDIT TABLE;

AUDIT PROCEDURE;

AUDIT ALTER TABLE;
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AUDIT GRANT TABLE; AUDIT SYSTEM GRANT;
AUDIT GRANT SEQUENCE; AUDIT ROLE;

AUDIT GRANT PROCEDURE; AUDIT INDEX;

AUDIT GRANT DIRECTORY; AUDIT TABLE;

AUDIT GRANT TYPE;

Mindent nem érdemes auditadlnunk, mert nagyobb adatbazis vagy sok felhasznalé esetén
hatalmas adatmennyiség gyiilhet Ossze, aminek a kezelése, tarolasa, karbantartasa kilon
feladatot jelent. Pl.:az audit rekordok a system tablatérben keletkeznek, ha ez betelt senki nem

fog tudni belépni az adatbazisba, hisz nem tudja logolni a belépést.

Hol tudjuk megtekinteni az audit opcidkat? Az alabbi nézetekben:
ALL _DEF_AUDIT_OPTS : milyen audit opcidk vannak bekapcsolva
DBA _STMT_AUDIT_OPTS: utasitasra iranyuld audit opciok
DBA_PRIV_AUDIT_OPTS: privilégiumokra irAnyul6 audit opciok

DBA _OBJ_AUDIT_OPTS: Séma objektumokra iranyul6 audit opciok

SYSDBA, SYSOPER userek auditja

AUDIT_SYS_OPERATIONS paraméter tovabbi sysdba és sysoper altal végzett miveletekek
auditalasat engedélyezi. Ezek a rekordok nem adatbazisba, hanem fajlba kertilnek. A fajl
helyét az AuDIT FILE_DEST paraméterrel tudjuk megadni altaldban unix kdrnyezeten
$ORACLE_HOME/rdbms/audit kdnyvtar alatt talalhaté. Windows esetén Event Log.

A SYS (és minden SYSDBA, SYSOPER felhasznal6t) belépése utan minden amit begépel
auditalva lesz. A megoldas nem tokéletes, hiszen az operacios rendszer gazdaja, vagy az

oracle user jelszavat ismer6é adminisztrator torolheti ezt a fajlt.
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Erték alapu audit (Value-Based Auditing)

Ez az opcid kiegésziti az elézéekben targyalt adatbazis audit-ot azzal, hogy azt az értéket
amit megvaltoztattunk eltarolja. Triggerek segitségével oldhatd meg, hogy amikor egy
user valtoztatast kér, a trigger 1étrehoz egy audit rekordot amivel egy idoben megtorténik
a kért update/delete/insert Ez a megoldas lassitja az adatbazis miikodését, hiszen plusz

terheket rd ra. A trigger kddjaban van maéd a hangolésara.

Fine-Grained Audit / FGA

Az OraclelOg adatbazisok a 9i-hez képest mar nemcsak a select utasitasokat tudjak
auditalni, hanem minden DML utasitast mint az insert, delet, update. Ennek a funkcionak

a tAmogatésara egy U] eljarast vezettek be az add_policy eljarast a DBMS_FGA package-
ben.

Alprogram Leiras

ADD_POLICY Procedura Létrehoz egy Uj audit szabalyt
DISABLE_POLICY Procedura Letilt egy udit szabalyt
DROP_POLICY Procedura Eldob egy szabalyt
ENABLE_POLICY Procedura Engedélyez egy audit szabalyt

Egy példa a DBMS_FGA package alkalmazasara:

begin
dbms_fga.add_policy (
object_schema=>'CLAIM_SCHEMA,
object_name=>'CLAIMS/,
policy_name=>'LARGE_CLAIM,
audit_condition=>
'‘CLAIM_AMOUNT>500 OR PAID_AMOUNT>500',
audit_column=>
'SSN, PROC_CODE’,
statement_types => ‘SELECT,INSERT,UPDATE,DELETE’
);
end;
/
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A fenti kod egy bejegyzést ir az fga_log$ tdblaba amikor a figyelt tabladhoz select,
insert,delete, update utasitassal akarnak hozzaférni az audit_column és audit_condition

beallitott feltételei szerint.

Ez az 0j lehetdség kivalthatja szinte minden esetben a sorszintii triggerek hasznalatat,
joval  egyszeribb  és  attekinthetobb  sorszintli  auditot  tesz  lehetdvé.
Szintén lehet6séget ad arra hogy ne csak egy 0j bejegyzést irjon, hanem email kildést is

lehetové tesz egy adott eseményrol.
Hogy tamogassa az 10j lehetOségeket, kicst megvaltoztattak a dba_audit_policies viewt.

Most igy néz ki Oracle 10g-ben:.

OBJECT_SCHEMA NOT NULL VARCHAR2(30)
OBJECT_NAME NOT NULL VARCHAR2(30)
POLICY _NAME NOT NULL VARCHAR2(30)
POLICY TEXT VARCHAR2(4000)
POLICY_COLUMN VARCHAR2(30)
PF_SCHEMA VARCHAR2(30)
PF_PACKAGE VARCHAR2(30)
PF_FUNCTION VARCHAR2(30)
ENABLED VARCHAR2(3)
SEL VARCHAR2(3)
INS VARCHAR2(3)
UPD VARCHAR2(3)
DEL VARCHAR2(3)

Az utolsé négy oszlop Uj. Ez jelzi ennek a szabalynak a érvénybe Iépési eseményét. YES
vagy NO értéket kaphat. Példaul: ha egy szabalyt Select-re hoztak 1étre akkor a SEL mez6

értéke Yes lesz.
Hasonloképpen a dba_fga_audit_trail nézetben:

STATEMENT_TYPE Az utasitas tipusa — INSERT, UPDATE, DELETE,
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SELECT ami kivéltotta a szabaly érvénybe 1épését.

EXTENDED_TIMESTAMP

A bejegyzés idOpecsétje

PROXY_SESSIONID

Ha a user egy alkalmazas és proxy useren keresztil
kapcsolodott akkor ennek a munkamenetnek a SID-

je(azonositdja) lesz ide bejegyezve.

GLOBAL_UID

Ha a user egy alkalmazas és proxy useren keresztil
connectalt akkor ennek a usernek a global ID-ja lesz

ide bejegyezve

INSTANCE_NUMBER

A példany szama ha RAC-ot hasznalunk. (RAC-Real
Application Cluster)

0S_PROCESS

Az op. rendszerbeli folyamatazonosito

TRANSACTIONID

A tranzakcio azonositoja ha a utasitas része egy

tranzakciénak

STATEMENTID

Az utasitas ID-ja.

ENTRYID

A bejegyzés ID-ja.
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DBVault

A Database Vault (ODV) Oracle adatbazis biztonsagi opcidjaként telepitheté eszkoz
(nem 6nallé eszkbz, része az adatbazis-kezelének), mely lehetOséget ad arra, hogy az
adatbazisban tarolt adatok védve legyenek az adminisztratori €s egyéb erds jogosultsaggal

bir6 felhasznalok elél is. Eszkoz arra, hogy szétvalasszuk a feladatkdzoket.

A Database Vault az adatbazis kezeld magjanak (kernel) része, igy sokkal nagyobb
biztons&got nyujt mint az egyéb PL/SQL-ként implementalt, az adatbazisra épiil6 kodok.

Harom kiemelt dologra hasznalhato:
- DBA kizérasa az alkalmazésokbol

- Az alkalmazasbeli felhasznald részleges kizarasa az alkalmazasabol, hogy ne tudjon pl.
alter és drop utasitast futtatni csak ha a security admin jogot ad neki hozza. Az
alkalmazas userek kizérasa méas alkalmazasokbol ( mert nagyon sok programozé ugy irja
meg az alkalmazast, hogy DBA jogokat ad az alkalmazas usernek, igy az 0sszes
alkalmazéas user mindent lat az adatbazisban és utélag mar nehéz a korlatozasokat

bevezetni)

- Id6korlatokat vezethetiink be arra vonatkozoan, hogy ki mikor férhet hozza és milyen

alkalmazason keresztil az adatbazishoz.

Nagy elonye, hogy mindehhez nem kell megvaltoztatni az alkalmazasok kodjat.

Database Vault f6 komponensei

Az ODV {16 OsszetevoOi:
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Identities — azonositok
Rule Sets - szabalyhalmazok
Command rules — utasitas szabalyok

Secure application roles — biztonsagi alkalmazas szerepkorok

Realms - Tartoméanyok:

JOE

j

tartomdnyi tagsdg

Ezekben foglaljuk/gytjtjiik Ossze a védendé objektumokat, mint tablak, szerepkorok,
tarolt eljardsok, csomagok. Tartalmazhat felhasznéldkat is. A tartomanyon belili
objektumok védettséget élveznek azon felszanaloktdl akik pl. ,, select any table ,, jogukon
keresztil érnék el. Csak akkor fogjak tudni elérni ha a tartomanyba bekertlnek, vagy a
tartomanyon bellli jogot megkapjak az adott tabla elérésére.
Amennyiben kdzvetlen jogon keresztil éri az adott objektumot ugy a tartomany nem nyujt

védettséget. Ugyanugy eléri mint miel6tt a tartomany létezett volna.

Factors - Ténvezok:
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A tényez6 egy nevesitett valtozo, vagy attributum ami az adott kapcsolathoz tartozik.
Tartalmazhatja a kapcsolat azonositasara szolgalo IP cimet, host nevet, stb.

A faktorok hoz tartozo érték az azonosito (identity)
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Identities — azonositok:

Az azonositok egy értéket jelentenek. Ez van egy faktorhoz rendelve. Egy faktor
azonositéja a nap folyaman valtozhat a hely id6 és alkalmazés fliggvényében amelyen
keresztil a felhaszndld kapcsolddik. Pl. TESZT1 felhasznal6 a munkahelyérél
kapcsolodik a rendszerhez a DOMAIN faktor értéke INTANET. Ha otthonrol akkor
INTERNET. A szintje lehet TRUSTED és UNTRASTED. Ezzel megadhaté hogy
otthonrol ne lehessen csatlakozni, csak akkor ha az INTERNET faktor TRUSTED szintd.

Rule Sets - szabalyhalmazok:

L
53: , Rule 1 m) | TRUE or FALSE
AND/OR
‘ Rule2 |mm)| TRUE or FALSE
. l AND/OR
L ]
L L
L ] L}
1 ANDIOR

Rulen |mm)p| TRUE or FALSE

Rule set result ﬂ TRUE Or FALSE

Egy vagy tobb szabaly Osszefoglalva. Hozzarendelhetd tartomanyokhoz, faktorokhoz,
utasitds szabalyokhoz. Ezek a szabalyhalmazok kiértékelddnek. Igaz/hamis éréket
kaphatnak a benniik talalhato szabalyok kiértékelésétol fiiggben. 2 féle szabaly

alkalmazhaté a kiértékelés soran ( mind igaz, vagy barmely igaz).

Leirhatjuk veliik az alabbi tevekenységeket:
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- mikor legyen érvényes egy utasitas szabaly
- engedélyezni egy biztonsagi alkalmazas role-t

- meghatéarozni mikor rendeljiik az egyes azonositokat a faktorokhoz

Command rules — utasitas szabalyok:

Meghatarozzak azokat a szabalyokat amik IGAZ értéke esetén egy adatbazis objectum

modosithato.

»hajts végre ezt az adott utasitast x felhasznald y objektuman, ha a szabalyok halmaza

igaz”

Secure application roles — hiztonsagi alkalmazas szerepkorok:

Arra hasznalhat6 a felhasznal6hoz rendelt szerepkoér adta jogosultsagok egy plusz feltétel

megléte esetén legyenek csak valdbban hasznalhatdak.
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Telepités

Az aldbbiakban Windows operacios rendszeren fogom bemutatni a telepités Iépéseit, Az
ORCL nevii adatbazisba.

Az alabbi 2 termékre lesz szlikségunk:

- Database 10g Enterprise Edition
- Oracle Database Vault 10g Release 2 (10.2.0.3.0) for Windows (32-bit)

Mindkét termék letolthetd az Oracle hivatalos honlapjar6l az aldbbi linken:

http://www.oracle.com/technology/software/index.html

Az adatbazis részletes telepitési leirasat mell6z6m, csak az ODV-ot fogom a tovabbiakban
kifejteni.

Az adatbazisnak amihez a Database Vault-ot szeretnénk telepiteni tartalmaznia kell a Label
Security-t. Ha ez eddig nem volt része akkor mindenképp telepiteniink kell hozza. Erzékeny a
program arra ha nem megfeleld (azaz a Database Vault verzioszamaval azonos) verzidoszamu

adatbazba probalnank telepiteni, ezért célszerli odafigyelni erre letdltés elott.

Tehét az alabbi adatbazis komponensek lesznek fontosak:
- Database 10g
- Enterprise Edition
- Label Security

- Net Services
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& Oracle Universal Installer: Available Product Components

Available Product Components
Oracle Database 10g

The following are components thatyau caninstall as part of Cracle Database 104, Which ofthese
companents do yau want to install?

Components Inztall Status -
G ¥ Oracle Database 10910201 .0 Mewy Install
Oracle Databaze 10g10.2.01.0 Mew Install
[ Oracle Enterprize Manager Console DE10.2.0.1.0 Mt Installed
2 [ Enterprize Edition Options 10.2.01.0 Mew Install
Oracle Advanced Security 102010 Mew Install
O oracte Partitioning 10.2.0.1.0 Mot Installed
O oraclke Spatial 10.2.0.1.0 Mot Installed
COracle Label Security 10.2.01.0 Mew Install
Ooracke OLAP10.2.04.0 Mot Installed
| [ Qractke SO Sutomation Festure 10.2.0.1.0 Mot Installed a

[ Shaowe all components, including required dependencies.

Help Installed Products. . Back

Install ) cancel )

ORACLE

& Oracle Universal Installer: Available Product Components

Available Product Components
Oracle Database 10g

The following are components thatyau caninstall as part of Cracle Database 104, Which ofthese
camponents doyau want ta instally

Componerts Install Status
O 0racle Database Extensions for NET10.2.01.0 Mot Inztalled
S [ Oracle Met Services 102.01.0 Mesw Install
Oracle Met Listener 10.2.0.1.0 Meswy Install
O Oracle Connection Manager 10.2,0.1.0 Mot Installed
Oracle Call Interface (OCN10.20.1.0 Mew Install
O Oracle Progratmmer 10.2.01.0 Mt Installed
O Oracle XML Development Kit 10.2.0.1 .0 Mt Installed
O 0raclke Windows Interfaces 102010 Mot Installed
Ooraclke Services For Microsoft Transaction Server 10.2.01.0 Mat Installed
L [idraclk SAdministratinn &ssistant for Windnws 102010 Mot Installed

[~ Show all components, including required dependencies.

Help Installed Products... Back ] Install ) Cancel )
ORACLE

A telepitésrol késziil egy logfile amiben késdbb nyomonkdvethetjiik a torténteket:
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C:\Program Files\Oracle\Inventory\logs\installActions2009-05-06_07-21-49PM.log

Mielé6tt a Database Vault telepitését inditanank el le kell allitani az adatbazist, a listenert és az
Enterprise Manager Controlt.

A telepites a setup.exe programmal indul.

Meg kell adni Database Vault Owner azonositojat és jelszavat, majd meg kell adni melyik
1étez6 adatbazisba szeretnénk telepiteni. Ezekutan megkérdezi a SYS felhasznalo jelszavat.

A telepités soran el6fordult, hogy nem talalta a jelszavakat ,.elég” komlpexnek a rendszer.
Csak olyan jelszot fogad el ami legalabb 10 karakter, tartalmaz szamot, betiit és valamilyen
irdsjelet pl. _-t.

£ Oracle Database Vault Installation - Installation Details

Specify Installation Details

Choose an existing database Oracle Home for installing Oracle Database Vault. Specify the Database Yault
Owner and password. Optionally, you can create a separate Database Yault Account Manager to provide
separation of duties hetween account management and security policy management.

Destination Path: [E:IORACLEIPRODUCW 0.2.00DB_1 J
Datahase Vault Owner: [etb . |
Datahase Vault Owner Passwaord: [“**m | Confirm Passwaord: [*"*'*"*"*l l

[ Create a Separate Account Manager

Database Vault Account Managet: [ i

Account Manager Password: [ | Confirm Passwaord: [

Product Languages... J

~ Help Back ‘ Next ) _ Install in ~ Cancel )
ORACLE’
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£ Oracle Database Yault Installation, - Existing Database

Select Existing Database

The Oracle Datahase 10g Release ? datahases listed below are running from the Oracle Home that you
selected. The Oracle Database YWault option can be installed into one of them.

|»

Select Qracle Home Catabaze Mame

RODUCTI0.2.M0B_1

1

Specify and confirm the database's 5YS passwaord.

Existing Databhase S8 Passward: |7 Caonfirm Passwoard: |’““ﬁ””r
Help Eack et [rstall Cancel

ORACLE'

Médositani fog az Oracle Home-ban néhany fajlt, ezert rékérdez, hogy megteheti-e.

Természetesen OK-t kell mondanunk ra hogy tovabblépjen.

2 Warning

The Oracle Database Yault installation will modify mary

& files in the selected Oracle Home. Please shutdawn all
processes (database instances, listeners, Datahase
Caontral, etc) running fram the selected Oracle Home
hefore proceeding with the installation.

Ebben a telepitési pontban megtorténik néhany (pontosan 7) G szerepkor kialakitasa az
adatbazisban.
DV _ kezdetli neviik megkiilonbozteti dket a tobbi alapértelmezett adatbazis szerepkortdl.

- DV _PUBLIC

- DV_OWNER

- DV_ADMIN
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- DV_SECANALYST
- DV_ACCTMGR
- DV_REALM_RESOURCE
- DV_REALM_OWNER
Ugyanebben a lépésben léterjon 2 (] felhasznalé az adatbazisban:
- DVSYS (ODV nézetek és a ODV eljarasok tulajdonosa)
- DVF (Faktor definicidk tulajdonosa)

Az Osszefoglaloban jol latszik az az 5 3j termék amit az adatbazismotor mellé feltelepit:

e Oracle Universal Installer: Summary Z |§|E|

Summary
Oracle Database Vault

d-)-Space Requirements

A Reguired 24ME (includes 23MB temporany) - Available 5.90GE
—E\ Required TEME : Available 8.90GE

Z-New Installations (5 products)

—Java Runtime Environment 1.4.2.8.0

—Oracle Database Vault10.2.0.3.0

—Oracle Datahase Vault J2EE Application 10.2.0.3.0
—Oracle Datahase Wault Seripts 10.2.0.3.0

—0racle Label Security 10.2.0.3.0

Z-Already Installed (14 products)

—Enterprize Edition Options 10.2.0.1.0

—Installation Common Files 10.2.0.3.0

—lnstaller SDK Component 10.2.0.3.0
A addnascaddnooacanooe

Halp ) InstalledEroducts...) Back ] [ ) !nstall) Cancel)

ORACLE’

Az utols6 képernydrdl visszajelzés a telepités sikerességérol.
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& Oracle Universal Installer: End of Installation

End of Installation

The installation of Oracle Database YVault was successful.

Flease remember...

Enterprise Manager Database Contral UREL - (arcl)
httpe/192.168.2.147:1158/em

IC

“rour database configuration files have been installed in EXoracledyproducti10.2.0 o
while other components selected for installation hawe been installed in E:
woracleproducty10.2.0vdb_1. Be cautious not to accidentally delete these

configuration files.

The iISQL*FPlus URL is:

http:/#192.168.2.147:5560/sglplus

The ISQL*PIus DBA URL is:
http:/192.168.2.147:5560/sgIplus/dba

Help ) Installed Eroducts...jl Back [a] et Install i N
ORACLE’

Az adatbazist és a listener-t a telepitd visszainditja, nem kell kiilon elinditani.

A Database Vault Adminisztratori felillet (DVA)

A Database Vault konfiguralasat legkdnnyebben a Database Vault Adminisztrator-on
keresztil tudjuk megtenni. Ez nem része az Enterprise Manaeger-nek, de ugyanazon a port-
on érhet6 el. Belépéshez a telepitésnél megadott Database Vault Owner azonositdjara és
jelszavat kell megadni.

Az elérhetdsége:

http://gépnév:port/dva

Alapesetben a link megegyezik az Enerprise Manager Control linkjével, csak /EM helyett
IDVA szerepel.

Ebben az esetben: http://localhost:1158/dva

A bejelentkezési képernyd:
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4} Oracle Database ¥ault - Microsoft Internet Explorer provided by EBH -1of x|
F&jl  Szerkeszhés Mézet  Kedwencek  Eszkiizgk  Sdgd
e\l‘issza - e - @ @ \{h |pKEresés *Kedvamek ®| Bv % ] - |_J j ‘ﬂ

| &
Cim [&] it fflorlhost 1158 dvaflogin.jsp

ORACLE Database Vault

j Ugrés |Links 2
= |
Help
Datahase Instance: orcl

* User Name I\

= Password |
[ Login )

Copyright @ 1996, 2006, Oracle. Al rights reserved.

|@ Keész

[
P DT T T Mlwlnwsnet 4




Adatbazis biztonsag

Es a fOmenii;

a Oracle Database Yault - Microsoft Internet Explorer provided by EBH

F&jl Szerkesztés MWézet kKedwencek  Eszkdzok  SOgd

@VISSZ& - @ - @ @ \tb|p><eresés *Kedvancek ®| @- :\ﬁ - - I_J j ‘3

Cim @ http:filocalhost: 1158/ dvalmacilogin

j Ugras |L|nks »
-

ORACLE Database Vault Help  Logout

Logged in as DEWOYWNER
Databhase Instance: orcl

Administration [ Database “ault Reports General Security Reports  Monitor

The links below allow you to protect applications and data using Oracle Database Wault features that include: Realms, Command Rules, Rule Sets, Factors, and
Secure Application Roles.

Database Vault Feature Administration
Realms

Command Rules

Factars

Rule Sets

Secure Application Roles

Label Secunty Integration

Administration [ Database “ault Reports  Seneral Security Reports  Monitor

Database | Help | Logout
Copyright @ 1336, 2006, Oracle. Al rights reserved

About Oracle Database Wault Ad iztrat

]
] T T Mwdinmenet 5

A tovabbiakban a konfiguraciorol lesz sz6, melyet ezen a feliileten keresztul mutatok be.
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Realm — Tartomany konfiguracio

Az alabbi abran a komponensek kozotti 6sszefliggések lathatok.

Realm Command rule Secure application role

Uses

b5 Uses Uses
p‘ Rule set Factor |« »| ldentity
i - <
‘ ‘ I -:t"‘ a ::',‘

A tartoméany hasznalja a szabaly halmazt, amely segit meghatarozni, hogy milyen legyen a
tartomany viselkedése egy adott konfiguracidban.

A tartomany védelmet nyujt a benne foglalt objektumoknak, hogy a rendszerint DBA joggal
rendelkezo felhasznaldk ne érhessék el ezeket, kivéve ha a tartomany tagjaiva valnak.

Mindenki gyakorlatilag azt latja amit latnia kell.

Using system
privileges

o
' \ | R
SYSTEM : 8¥YsS schema

S E
~1 A
i -~ L
HR DBA 1 HR data
M
C <3
1S
» : —
:

SALES DBA Sales data
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Amennyiben a system felhasznalé nem tagja sem a HR, sem a SALES objektumait véd6
tartomanynak és nincs kozvetlen hozzéférése hozzajuk akkor nem fogja latni a HR vagy
SALES egyik objektumat sem.

Kozvetlen hozzaférésen a SELECT on HR.xy to system utasitassal kiadott jogokat értem. A
SELECT ANY TABLE ez esetben nem jelent kozvetlen jogosultsagot, és a tartomany
megvédi objektumait.

A HR séma DBA jogkorrel rendelkezd felhasznaloja pedig mas jogosultsag hianyaban csak a
sajat HR tartomanyanak az objektumait fogja elérni.

Abban az esetben ha a HR felhasznald szeretné elérni sajat objektumait sziiksége lesz ra hogy

a tartomany tagja legyen. Ellenkez6 esetben 6 maga sem fogja ezeket latni.

L étrehozas:

Miel6tt l1étrehoznank gondoljuk végig milyen objektumokat szeretnék egy tartomanyba zarni
¢és melyek azok a felhasznalok akiknek el kell tudni érni 6ket.
Néhany iranyelv :

- sémakat, szerepkordket, amik egy alkalmazédshoz tartoznak célszerli egy
tartomanyba zarni.

- A szerepkoroket Ugy kell meghatarozni, hogy a lehetd legkevesebb
jogosultsagot tartalmazza ami az alkalmazas eléréséhez kell.

- Egy adatbazis objektumot tobb tartomanyba is felvehetiink. Igy lehetdség van
arra, hogy korlatozzuk egy-egy felhasznalo jogait egy seman belil. Pl. hozzunk
létre egy Uj tartoméanyt amiben csak az az objektum és minimalisan szlikséges
jog szerepel amit el kell tudnia érni.

- El kell donteniink hogy milyen auditalast fogunk beéllitani, ugyanis az
auditalasi folyamat plusz terhelést eredmenyez a rendszernek és tartertilet
igényes. A DML és DDL utasitdsok nem fognak mérhetd lassulast okozni.

Audit always opcidt érdemes nagyon megfontoltan kezelni.

Létrehozaskor az alabbiakat kell majd megadnunk:

- atartomany neve és leirasa
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- astatusza : enabled(engedélyezett)/disabled(tiltott)
- az audit opcidk
- avédendd objektumok listaja, tulajdonossal, tipussal, névvel megjeldlve

- az engedélyezett felhasznalok/szerepkorok listaja
Objektumot csak azutan lehet tartoméanyhoz rendelni miutén létrehoztuk a tartomanyt.

Az alabbi példaban a HR tartomanyt hozom létre melyhez a HR séma 6sszes objektumat
hozzdadom:
- a DVA fOmeniijében kattintsunk a REALM linkre, ezzel eljutottunk a
tartomanyok adminisztraciés filére.

- Create gombra Kkattintva hozhatunk Iétre Uj tartomanyt

< Oracle Database ¥ault - Microsoft Internet Explorer provided by EBH 1Ol x|
E&jl  Szerkeszhés Mézet  Kedwencek  Eszkiizgk  Sigd | -ﬂ'
" 2 A % a s A > A o <
e ‘Wissza = -J - d lg _ﬂ fj Kereses ‘?/_\( Kedwvencek QE | == |)_;| - _J _5 ﬁ
im [{&] http: focalhast: 1155(dvafmarjadminjresm | B uarss |Links @

—_A
Datahase Instance: orel > Realm = Create Realm

Create Realm

Logged in as DEWVOWYRER

\'Cancel ] \'OK )

Enable or disable the enforcements for objects protected by the realm and to control the auditing that occurs during this enforcernent

General
“Marne IHR
Description fa munkalgyi csoport tattomanya =
[
Status ¥ Enabled
" Disabled
Audit Options
© Audit Disabled
© Audit On Failure
& Audit On Success or Failure
“cancel ) (0K )
Database | Help | Logout e
Copyright @ 1336, 2006, Oracle. Al rights reserved LI
|@ Kész ’7 ’7 ’7 ’7 ’7 ‘3 Local intranet 4
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T
E&jl  Szerkeszhés Mézet  Kedwencek  Eszkiizgk  Sigd | ﬂ"
e\l‘issza - 'J e \J lg h /jj Kereses \;n:( Kedwvencek {‘E| b L__? - - _J _3 ﬁ
im [{&] http: flocalhast: 1155(dvafmacjadminjrealmjdetai | B varss |Links »

ORACLE' Database Vault o Lot
Database Instance: orcl > Bealms > Edit Realm: HR = Create Realm Secured Object Logged in a3 DBEVOWYRER
Create Realm Secured Object
( cancel ) | OK
Define a database schema or database role that is protected by the realm.
Object Owner
AR -
Object Type
[+ 5]
Object Name
[
( cancel ) (oK )
Database | Help | Logout
Copyright @1396, 2006, Oracle. Al rights reserved.
#bout Oracle Batabase Wault Administrat
[-|
|@ http:filocalhost: 1158 dwafmacadmin/realm/detailg Fﬁ’ili’i ‘ﬂ Local intranet 4
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- A realm secured objects opciénal valasszuk ki a HR sémat és a tipus, object
name mezd6kbe a % jel (azaz minden tipus és minden név) szerepeljen.

- A Realm Authorizations opcional vélasszuk ki a felhasznalokat akiknek
hozzaférést biztositunk a HR séma objektumaihoz. Jelen esetben ez csak a HR
felhasznald lesz.
A hozzaférés tipusa lehet
- Participant/résztvevd: jogosult lesz a tartomany altal védett adtokhoz
hozzaférni
- Owner/tulajdonos: az el6zéeken feliill joga van jogot adni masoknak a
tartomanyban.

- Authorization and rule sets: a szabalyokat itt hatarozzuk meg, hogy a
tartomanybeli felhasznalok mikor vagy hogyan férhetnek hozzé az adatokhoz.

Egy tartomanyon belil Role/szerepkort is veédhetink. Tegyik fel a HR
felhasznal6 1étrehoz egy hr role nevii szerepkort. Ezt a DVO (Database Vault

Owner) a HR tartomanyba felveszi és tulajdonosaként a HR-t jeléli meg.
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Ugyanebben a tartomanyban KISS nevii felhaszndld csak részvevoként szerepel.

Amikor 6 megprobalja ezt a szerepkdrt mas felhaszndlonak odaadni hibatizenetet

fog kapni. Amennyiben KISS-t a DVO szintén megjel6li owner-ként akkor mar 6

is tovabbadhatja a szerepkdrt masoknak.

Ezzel biztosithatd, hogy system ¢és DBA jogosultsagi korrel rendelkezd

felhasznalok eldl role/szerepkdr is elrejthetd.

Alapértelmezettként 4 tartoméany van a Database Vaultba beépitve:

Database Vault Account Management: A Vault adminisztrativ felhasznaloja
rendelkezik hozzéaféréssel a tartomanyhoz. Ez biztositja hogy csak a DVSY'S és
a telepités soran megadott DV adminisztrator felhasznalja adhat ki
CONNECT és DV_ACCTMGR szerepkort felhasznaloknak.

Oracle Data Dictionary: Az Oracle katalogus séméi (SYS és SYSTEM) van
védve ebben a tartomanyban.

Database Vault: Magat a Database Vault sémat védi

Oracle Enterprise Manager: DBSNP és SYSMAN sémaék védelmét biztositja.

FAKTOROK meghatarozasa

Hasznalhatunk el6re meghatarozott faktorokat, vagy definialhatunk djakat.

Az elére megadott faktorok:
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3 Oracle Database ¥ault - Microsoft Internet Explorer provided by EBH _|lo 5'

F&jll  Szerkesztés Mézet Kedwencek Eszkizdk  Sdgd | :f'
e\u‘issza - -J - |ﬂ @ ;\J | /.-Ij Keresés ‘:f‘\'( Kedvencek €3| - “_7 W - J _Q '5
Cim |:§| httpefflocalhost: 1158 dvafmac fadmingFactor j Ugrés |Links &
| Create :l _I
| Edit )| Remove )
Select Name / Factor Type Name |Evaluation Options|Factor ldentification|Assign Rule Set Name|Error Handling |Au(|it ()plionsl
& Authentication_tethod — Authertication Method By Access By Method Show Error Message Mever
Client_IP IP Address For Session By Method Show Error Message Mever
' Datahase_Damain Physical For Session By Method Show Errar Message Mever
" Database_Hostname Hostname For Session By Method Show Error Message Mever
' Database_lnstance Instance For Session By Method Show Error Message Mever
' Database_IP IP Address For Session By Method Show Error Message Mever
' Databaze_Name Instance For Session By Method Show Error Message Mever
©  Domain Physical For Session By Factors Show Error Message Mever
' Erterprise_|dentity User By Access By Method Show Error Message Mever
© ldentification_Type Authentication Method By Access By Method Show Error Message Mever
© Lang User By Access By Method Show Error Message Mever
© Language User By Access By Method Show Error Message Mever
' Machine Physical Faor Session By Method Show Error Message Mever
' MNetwark_Pratocal Authentication Method For Session By Method Show Error Message Mever
© Proxy_Enterprize_ldentity User For Session By Method Show Error Message Mever
© Proxy_User User For Session By Method Show Error Message Mever
© Session_llzer User By Access By Method Show Error Message Mever
| Edit ) Remove )
[l

@ e

Ezek minden kapcsolathoz automatikusan hozzéarendelt értéekek. Ezek felhasznalhatoak ujabb
Faktor Iétrehozaséara ill. modosithatdk.
Létrehozas:

A create gombra kattintassal az alabbi parbeszédpanelhez jutunk:
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/A oracle Database Yault - Microsoft Internet Explorer provided by EBH =10l x|
Eajl Szerkesztés Mezet Kedwencek  Eszkizik  Shgo | l';'
- 5 3 ) & A
e Vissza - O e |ﬂ @ \-_;] P ) Keresés W Kedvencek @ D_r_( = Iﬂ_fl - _J _a .3
Cim I@ httpefflocalhost: 1158 dvafmac fadmingFactor j Ugrés | Links **

ORACLE" Database Vault Help  Locout -]

Database Instance: orcl = Factors = Create Factor

Logged in as DEWOWHNER
Create Factor

(Cancel ) tl OK )

A Database YWault factor is 3 configuration itern that contributes to the database application security policy for rule sets, command rules and realms.

General
“Mame figa
eqgy iddpontot hataroz meg ;I
Description
|
*Factor Type | Time -
Factor Identification Evaluation Factor Labeling
" By Methad " Far Session * By Self
" By Constant & Oy Access © By Factars

# By Factars

Retrieval Method

- =
&= T M mane:
Meg kell adnunk:

- afaktor nevét, leirasat

- tipusat ami jelen eseben id6/time lesz mert olyan faktort szeretnénk létrehozni
ami idépontokat fog megadni.

lehetne még:

Application
Authentication Method
Geospatial

Hosthame

Instance

IP Address
Mizcellaneous
Organizational

Phﬁsical

Uzer
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3 Oracle Database Yault - Microsoft Internet Explorer provided by EBH 10l x|
F4jl Szerkesztés Mézet Kedvencek Eszkizék  Sigd | ,'f
e Vissza - \_)\ - d @ _Ij | /._\:' Keresés \I?/:( Kedvencek ve} | = L"f' ,)_l.l © _J _3 '3
Cirn I@ http:fflacalhost: 1158/ dvafmact admingfactar j Ugras | Links **

=
Factor Identification Evaluation Factor Labeling
" By Method " For Session @ By Self
© By Constant & By Access By Factars

@ By Factors

Retrieval Method

B
=

The retrieval method returns a factor's idertity and may be any valid PLISGL expression, package function or standalone function. The value returned must be 5 VARCHARZ data type or
othetwize convertible to one. YWhen using PLISGL functions, make sure to use a fully qualified function, such &= schema function_natme, and make sure to GRANT EXECUTE privilege on the

function to the DYEYS account. The function's signature should be in the following form:
FUMCTION get_factor RETURM v ARCHARZ

Validation Method

B
=

& validation method is used to validate & factor's identity and may be any valid PLISGL expression, package function or standalone function. The walue returned returned must be a boalean
walue (TRUE ar FALSE). When using PLISGL functions, make sure to use a fully gualified function, such as schema function_name, and make sure to GRANT EXECUTE privilege on the function
tothe DVESYS socount. The function's signature should be one of the following forms:

FUMCTION is_validip_factor _value Y ARCHARZ) RETURN BOOLEAN - This form is used when the factor value must be passed to the validation method

FURMCTION is_valicd RETURM BOOLESM - This farm is used when the factor walue iz retrieved in the validation method using the DYV FE=factor_name= PLIEGL function.

Assignment Rule Set

| <Non Selected> |

Audit Options Error Options

" Never @ Show Error Message

© Always " Do Mot Show Errar Wessage |

@ T o e

- A faktor azonositas/identification az a folyamat amikor a faktorhoz
hozzéarendeliink egy értéket. Az értekek haromféleképpen rendelddhetnek a
faktorhoz:

Method- azaz fliggvény utjan (egy PL/SQL utasitas amit a Retrieval Method
mezében megadhatunk, kikotés hogy Varchar2 tipussal kell visszatérjen)
Constans — egy VArchar2 konstans értéket kell megadnunk a Retrieval Method
mezoben.

Factors — eldre meghatarozott faktorok kiértékelése utan ez a faktor az
eredmenyt kapja meg.

- Faktor kiertékelés: Session vagy By Access, az a kapcsolat vagy a hozzaféres
utjan. A kapcsolat azt jelenti hogy a faktor kapcsolatonként egyszer fog
kiértékelddni. Hozzaférés esetén, a kapcsolat kiépitése utan és minden egyes
esetben kiértékelddik amikor a faktorra hivatkozunk. Ez utébbi magasabb

terhelést fog eléidézni.
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- A faktorokat szintén auditalhatjuk:
Audit Options Error Options
1 Never % Show Error Message
© Always Do Mot Show Errar Message

@ Sometimes

¥ Retrigval Errar

[ Retrieval MULL

[~ walidation Errar

[ validation False

™ Trust Level NULL

™ Trust Level Less Than Zero

Jelen esetben csak akkor szeretnék audit bejegyzést ha a kiértékelés hibaval

tért vissza, és kérem hogy mutasson hibalizenetet.

Faktort természetesen torélni is lehet, ezt a Create alatti Remove gombbal

tehetjuk meg.

Identities — Azonositok:

Ez gyakorlatilag az érték amit a faktorokhoz rendelhetiink. Pl amikor egy felhasznalé az
irodabdl, bels6 halozatrolcsatlahozik a DOMAIN faktor értéke INTRANET lesz TRUSTED
zénaban. Az el6z6ekben irtam arrél milyen modon kaphat a faktor értéket (konstans, metodus,

faktor) , azaz az azonositokat hogyan hatdrozhatom meg. A faktor létrehozasnal van méd az

= sz

Identities

| Create )
. Edit :I Femove :I

Trust Levell

5]
. Edit :I Femove :I
| Cancel :I [ OK )

A create gombra kattintva az alabbi parbeszédpanelhez jutunk, ahol megadjuk a nevét, és
jelen esetben DOMAIN faktornal a biztonsagi szintjét. INTERNET esetéen UNTRUSTED-et

Select Value
& INTRAMNET

valasztok. Majd Ok gombra Kkattintassal Iétrejon az 0j identity.
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Al
F&jll  Szerkesztés Mézet Kedwencek Eszkizdk  Sdgd | ':J'
3 3 A = s L > A
@VISSZB - -\) - |ﬂ @ _I] /_jKereses . Kedvencek €3| ['-_--_-_\v = H - _J _é 3
Cim I@ httpefflocalhost: 1158 dvaimacjadmingfactorfdetail j Ugrés |Links &
Create Ildentity 4l

t'CanceI J t’ QK J

Anidentity is the actual value of a factor. A factor can have several identities depending on the factor's retrieval method or the way in which it is identified

General

“WValue  [INTENET

Trust Level ¢ Yery Trusted
 Trusted
" Somewhat Trusted

"FTrust Level Mot Defined

Label Identity
Available OLS Labels Selected OLS Labels

il
I.)_).I
Move Al
<
Remove
Remove
All

= (v

=3

i

[l
|€| javascript:_moveltems('shuttlel :leading’, 'shuttle 1 :trailing'); ’_ ’_ ’_ ’_ ’_ Local intranet i

Trust Level, azaz mennyire bizunk menne ebben a nézetben egy szdm. Ami annal nagyobb

minél megbizhatobb a kapcsolat médja.

Ugyanitt megadhatunk gyermek faktorokat. Azaz pl. megmondhatjuk hogy INTERNET az
érték akkor a ha gyermek faktor, azaz a Client_IP nem a helyi h&l6zaton talalhato.
Create Identity Map

t' Cancel :l t' [o]'8 :l

& identity map is a logical condition to resolve the identity for a factor when the factor is identified by other factors. For the same factor, the maps will be joined by
he OR operation, and for different factors, the maps will be joined by the AND operation.

Contributing Factor

| Client_IP =l

Map Condition

O Less “Low value [132 234 23 %] High ‘alue
' Less or Equal
Mot Equal

' Equal
 Greater

' Greater or Equal
' Between

|5 Mot Mull

s Null

 Like

@ Mot Like
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Riportok

Mint a legtébb rendszer ami biztonsagi megoldasokat nyujt, a Database Vault is rendelkezik
olyan riportokkal amik segitségével ellendrizni tudjuk rendszeriinket.
Két £6 csoportra oszthatnank ezeket:

- Database Vault riportok

- Altalanos biztonségi riportok

A Database Vault riportok segitségéve a Database Vault beallitdsokat tudjuk ellendrizni,
auditalni azokat a visszaéléseket amiket a Database Vault detektalt.

Az altalanos riportok egyéb biztonsagi opciokrol adnak informaciot és ajanlast. llyen pl amely
az alapértelmezett fiokok jelszogyengeségére, vagy a system privilégiumokra hivja fel a
figyelmet.

Ahhoz hogy a riportokat lassuk sziikségink lesz a DV_ADMIN vagy DV_SECANALYST
szerepkorre. Legyegyszerlibb ha 1étrehozunk egy DBSEC nevii usert a DV adminisztrator
felhasznaldval, akinek kiosztjuk a DV_SECANALYST szerepkort.

A riportokat a Database Vault Administrator feliiletrdl tudjuk elérni.

Database Vault Riportok
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Administration | Database Vault Reports | General Security Reparts  Manitor

Use this screen to run reports about potential Database Wault configuration issues and Database Wault audit events.

. Run Report )

Expand Al | Collapse All

Feports
Select Focus Report Title |
o ¥ Reports
&4 ¥ Database Wault Configuration Issues Reparts
g Command Rule Configuration ssues

Factor Configuration lssues

Factors Without ldentities

Identity Configuration lssues

Realm Authorization Caonfiguration lssues
Rule Set Configuration lssues

Secure Application Configuration ssues
St ¥ Database Yault Auditing Reports

Realm Audit

Command Rule Audit

Factor Audit

Label Security Integration Audit

Caore Database Yault Audit Trail

D020 @O0 D
+

Secure Application Role Audit

. Run Report )

Ezek a riportok is két fécsoportba sorolhatok. Az elsé a konfiguracids a masodik az auditacios
riportokat tartalmazzak.

A riportok neve szerencsére beszédes, igy ezekrdl bévebben nem irnék.

Altalanos riportok
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Administration Database “ault Reports | General Security Reports | Monitor

Llse this screen to run reports about potential security issues with the existing privilege n

and database roles.
. Run Report )

Expand All | Collapse All
Reports

Select Focus Report Title |
o ¥ Reports
3 ¥ Object Privilege Reports
Object Access By PUBLIC
Ohject Access Mat By PUBLIC
Direct Object Privileges

R

Object Dependencies
3y ¥ Database Account System Privileges Reports
Direct System Privileges by Database Account
Direct and Indirect System Privileges By Database Account
Hierarchical System Privileges by Database Account
AMNY Systern Privileges for Database Accounts
aystem Privileges By Privilege
Rars W Sensitive Obiects Renorts

B OO 0O® 000

Ezek a riportok szintén kategoridkba vannak gytijtve.
En most egy példan keresztiil arrdl készitek riportot, hogy az Anonymus felhasznaldnak

milyen rendszerjogosultsagokra van kdzvetlenil joga. (ha van ilyen)

Report Parameters: Direct System Privileges by Database Account

. Run Repo
M——
Grantee [ANONYMOUS =l
Fesult Set Size 900 250 ¢ 500 & 1000 © Al
. Run Repo
M——

Mikor futtatom a riportot egy parbeszedpanelben megkérdezi melyik felhasznalora vagyok

kivancsi s hany bejegyzést szeretnék latni.

54



Adatbazis biztonsag

Report Results: Direct System Privileges by Database Account

Page Refreshed 2009.07.07. 18:

|, Return To Reports Me

Privilege / Grantee Grantee Type IA(I ministration Option

CREATE SESSION ANONYMOUS USER MO

| Return To Reports Me

A Database Vault Adminisztrator fellilet utolsé fllén egy altalanos riportot kérhetink a

rendszerben tortént valtozasokrol. Kategoriankent vizsgalhatjuk az esetleges modositasokat.

Erdemes itt kezdenie a DBSEC felhasznalonak amikor a rendszer monitorozasat végzi.

Adrninistration Database Vault Reports General Security Reports J Monitorl

Security Policy Changes By Category
2009.07.07. 17:29:55 - 2009.07.07. 18:29:55

Page Refreshed 2009.07.07. 1

Show Records For IF'ast Hour 'I

1

1

. Dtk “Wault Policy

1

Label Security Policy

. At Policy

Mumber of Changes g

I Privilene Grants

. Privilege Revokes

Databaze Account

5:29 6:04

¥ Security Policy Changes Detail

2009.07.07. 17:29:55 - 2009.07 .07, 18:29:55

Timestamp User Name User Host Action Name Return Code Owner Object Name Grantee
Mo lterms Faund
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Oracle Label Security

57

Az Oracle Label Security az adatvédelmi elbirasok kihivasaira nyujt megoldast. A
hatosagi és belsd elbirdsok teljesitését olyan erdshozzaférés-szabalyozassal segiti elé az
Oracle adatbazis szintjén, amely az adatok biztonsagi besorolasat és a felhasznaloi
jogosultsdgokat veszi alapul. Az adat besorolasi cimkék, amelyek az adatok
érzékenysegének fokat jelzik, az alkalmazas altal hasznalt adattdbla egyes soraihoz
rendelhetok, igy sor szintli biztonsagi szabalyozast tesznek lehetové. Emellett az
alkalmazasok moduljaihoz is kilon besoroldsi cimkéket lehet rendelni a hozzéaférés
részletes szabalyozasara. A felhasznaloi jogosultsdgoknak és adat besorolasi cimkéknek a
szervezeten bellili kovetkezetes alkalmazasa révén a biztonsagi eldirasok tobbé nem

csupan papirra irt szavak lesznek, hanem szorosan beépilnek az adatstruktdrakba.

Adatbesorolasok

Az Oracle Label Security adat besorolasi cimkéi sor szintli hozzaférés-szabalyozast
biztositanak. A sor szintl korlatozasok Kkiegészitik a szerepkorokon alapuld
jogosultsagkezelését, igy az alkalmazésfejlesztok még kovetkezetesebben alkalmazhatjak
azt az elvet, hogy mindenkinek csak az adott feladat elvégzéséhez minimalisan sziikséges
jogosultsagokat kell biztositani. A jelenlegi egyre szigorodd szabalyozdi kérnyezetben az
objektum szintli jogosultsagkezelés nem mindig elégséges a hozzaférés megfeleld

szabalyozasahoz.

Az adat besorolasi cimkék igen széles korben alkalmazhatdk, és a sor szintii biztonsagon
tal szamos kiilonbo6zo jellegi hozzaférés-szabalyozasi elvi dontés gyakorlatba atlltetésére

alkalmasak. Példdul egy Oracle alkalmazas biztonsdgi szerepkoréhez rendelt



Adatbazis biztonsag

szabalykészlet (policy) is tartalmazhat ilyen adat besorolasi cimkéket, illetve a cimkék egy

portalon az egyes weboldalak érzékeny jellegenek jelzésére is alkalmazhatok.

Store ID Revenue Department Sensitivity Label

AX703 10200.34 Finance Sensitive : ACME _OK |
B789C 18020.34 Engineering Sensitive : WIDGET 9(-
JFS845 15045.23 Legal Highly Sensitive: ACME +
SF78SD 21004.45 HR Unclassified: ACME OK

Szabalykészlet alapu architektira

Az Oracle Label Security szabalykészlet (policy) alapu architektirajaban egy adatbazis
tobb szabalykészletet is tartalmazhat. Ezaltal tobb — egyedi adat besorolasi cimkéket
alkalmazo szabalykészletet lehet definialni ugyanabban az adatbazisban az adatokat elérd

kiilonboz6 alkalmazasokhoz.
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Oracle Label Security
Policies

.|.| -

5 N

Oracle Database
10g Release 2
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Egyiittmiikodés az Oracle Identity Management szemelyazonossag-

kezelo funkcioival

Az Oracle Database 10g-ben tjdonsag, hogy az Oracle Label Security egyiittmiikodhet az
Oracle Identity Management szemelyazonossag-kezel6 funkcioival, igy egyetlen, a
szervezet egészére Kkiterjed6 adattarban lehet kezelni a felhasznaldi biztonsagi
jogositvanyokat. A felhasznal6i engedélyeket kdzvetlenil az Oracle Identity Management
adattaraban lehet kiosztani, majd onnan szinkronizalni mas identitaskezel6 megoldasok
adattaraival. Ezaltal a biztonsagi és adatvédelmi szabalyokat a szervezet egészeben

kdzpontilag lehet kezelni és megosztani, ami leegyszer(siti a biztonsag adminisztraciojat.

Az Oracle Identity Management az Oracle Application Server 10g egyik komponense.

Oracle Database 10g Oracle Database 10g
Label Security Label Secunty
enforcement protects enforcement protects
data data
Access Oracle Identity Management
Management :
External = Oéacle Llaobel Security el
- irectory <——2 » Central Organization sensitivity labels
Secu_my SRy » Central User Security Clearances
Services Frovisioning » Profiles for easy management

SRLYICeS Oracle Internet Directory
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Az Oracle Label Security adminisztracios felUlete

Az Oracle Label Security atfogo APl-ja a meglévé alkalmazasokbdl is elérhet6vé teszi a
biztonsagi funkcidkat. Emellett egy Oracle Policy Manager nevii grafikus adminisztracios
eszkdz segiti a szabalykészletek, adatbesorolasi cimkék és felhasznéloi biztonsagi

jogositvanyok kezelését.

= Oracle Policy Manager [z|@ E]

Fllg Oblect Help =il
S+ - LBACSYS
‘iﬂjﬂne Grained Access Control Policies ‘ $e ;. i n . \ = o
) Oracle Labal Security Policies After specifying a new level, press ENTER fo re-order fhe level list based on
-] COMPLIANCE the numeric value:

Dlabels

Companents
Data Labels ‘ .
JAuthotizations Bhort | Long Numeric ]

Drrogram Units C  |CONFIDENTIAL 100 |
s |sensmvE 200 |

Users
DProtected Objects |

i;’smemas
ITables

J

Auply

Megbizhat6 tarolt programegységek

Az Oracle Label Security specialis hozzaférési jogosultsagai tarolt eljarasokhoz is
hozzérendelhetdk, igy a ,,megbizhatonak™ itélt tarolt eljards az adatokhoz rendelt
adatérzékenységi cimkétdl fliggetleniil az Osszes adatot lathatja. Ezaltal az érzékeny
adatokhoz valé hozzaférés még pontosabban behatéarolhato.
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Titkositas

A titkositds célja a tabldkban tarolt informécid illetéktelen személyek el6li elrejtése,
értelmezhetetlenné tétele.

Az Oracle tartalmaz egy Transparent Data Encryption (TDE) nevii modszert. Ez a
felhasznalé szémara atlatsz6 (transzparens) maédon, titkositja és fejti vissza az adatokat. A
mikodéséhez az oszlop deklaracional kell megmondani, hogy az Oracle titkositson-e vagy

sem.

Pl.: CREATE TABLE Titok (titkos adat VARCHARZ2 (10) ENCRYPT) ;

Az Oracle INSERT, UPDATE esetén titkosit, SELECT esetén pedig azonnal visszafejt.

A TDE miikodéséhez telepiteni kell az Oracle Wallet komponenst, amely a tandsitvanyokat,
jelszavakat és kulcsokat tarolja. Néhany rendszerparamétert szintén modositani kell.

Oracle Advanced
Security
Strong Authentication

Oracle Advanced Security
Network Encryption

~
Data Data
Automatically Written Oracle Advanced
Decrypted To Disk Security
Through Automatically > Transparent
SQL Interface Encrypted Data
Encryption

P

Data Encrypted

o= InBackup Files
* o
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Ez a mddszer a rosszindulatu, kiils6é tamadd el6l rejti el az adatokat, a belsé tamadasok ellen
nem véd. A fajlokba, fizikai szinten titkositva kerul be az adat. Az illetéktelen semmire se
megy a titkositott adatokkal és visszafejteni se tudja.. Mivel nem csak az INSERT, UPDATE
esetén titkosit, hanem a SELECT esetén is visszafejt, igy a felhaszndlé mindig az eredeti,
adatot latja.

Tovabbi nehézség, hogy az adat formatuma miutan titkositva lett nem a megszokot tipusu
INTEGER, VARCHAR, DATE, hanem ugynevezett RAW bajt sorozat. A titkositott adatot
NEM lehet az eredeti oszlopban tarolni, mert nem ugyanolyan tipusu. Akkor se lehetne, ha
nem RAW, hanem VARCHAR lenne, mivel pl. egy DATE oszlopba nem lehet tartalmilag és

tipusat tekintve nem odaill6 adatot beszurni.

Példa:
- datum: 2009.04.17 (DATE),
- ugyanez titkositva: AG7657SDFH6433NBV92PP3FGG

Az SQL-ben megirt alkalmazds modositas nélkiil zavartalanul miikodik tovabb a titkositott
adatokkal. Az alkalmazasokban nem modosul az a programkdd, amely az adatoknak az
adatbazistablaba vald beillesztését végzi, az adatokat az Oracle adatbazis-kezel6 titkositja
automatikusan a lemezre kiiras el6tt. A meglévé biztonsagi mentési programok ugyandgy
hasznalhatdk, de most mar a szalagra mentett adatok is titkositva lesznek. A késébbi Select
miiveletek szintén transzparensen visszafejtik az adatokat az alkalmazas miikodésének

megzavarasa nélkil.
A transzparens adattitkositas altal timogatott adattipusok

A transzparens adattitkositas els6 valtozata az alabbi adattipusokat tamogatja. A késébb

megjelend valtozatok tovabbi adattipusokat is tamogatnak majd.
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Adattipus A transzparens adattitkositas tamogatja

varchar2 Igen
nvarchar2 Igen
number Igen
date Igen
binary float Igen
binary double Igen
timestamp Igen
raw Igen
char Igen
nchar Igen

A titkosito kulcs beallitasa

Az Oracle transzparens adattitkositasa biztositja a titkositds miikodéséhez sziikséges
kulcskezeld infrastruktarat. A titkositas gy miikddik, hogy a titkositod rutin megkapja a
szoveges formatumu adatot, és emellé egy titkos kulcsot is kap. A kulccsal titkositja a

tiszta szoveges adatot, és visszaadja a titkositott adatot. Az adatbazis fokulcsanak szerepe az,
hogy ezzel titkositjdk az Oracle adatbazis-kezeld altal az egyes tablakhoz automatikusan
létrehozott sajat titkositd kulcsokat.

A fokulcs nélkiil nem lehet visszafejteni semmilyen adatot. Az adatbazis elinditasakor az
adatbazis-adminisztrator egy megfeleld jelszoval megnyit egy Oracle Wallet nevil
objektumot. Ez a ,,pénztarca” tartalmazza a fékulcsot. Mindenképpen

meg kell nyitni titkositott adat elérése elott.

Mielott az adatbazisban elsé izben alkalmaznak a titkositast, inicializalni kell az adatbazis
fokulcsat.

SQL> alter system set encryption key identified by “1wq!r23t”;
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Az érzékeny adatok vedelme a haldzaton

Az Oracle Advanced Security az Oracle adatbazisok fel¢ iranyulo €s a kifel¢ mend forgalmat
egyarant védi. A felhasznalok a haldzaton athalado adatok vedelméhez valaszthatnak az
Oracle Advanced Security nativ titkosito és adatintegritasi algoritmusai, illetve az SSL kozil.
Néhany tipikus helyzet, amely halozati szintii titkositast igényel:

- Az adatbazisszerver tlizfal mogott miikddik, és a felhasznalok kliens—szerver
alkalmazasokkal érik el a szervert

- A DMZ-ben miikdodo alkalmazas-szerver és a masodik tizfal mogotti adatbazis-kezeld

kdzti kommunikacidt titkositani kell

- Az adatbazisok kozti adatforgalmat titkositani kell

Az Oracle Advanced Security nativ titkosito és adatintegritasi algoritmusai nem igénylik PKI
kulcskezeld infrastruktira létesitését. Az adatbazis-kezeld késobbiekben megjelend
verzidiban sorra megtalalhatdk lesznek az elfogadott Ujabb titkosit6 algoritmusok. A legujabb
algoritmus az Advanced Encryption Standard (AES), amely a DES-nél jobb

biztonsagot és teljesitményt nyujt. A jelenleg tAmogatott titkositd és adatintegritasi
algoritmusok:

71 AES (128, 192 és 256 Key)

71 RC4 (40, 56, 128, 256 Key)

[ 3DES (2 Key és 3 Key)

1 MD5

1 SHA1

Az SSL alapu titkositast a PKI infrastruktarat alkalmazo szervezetek hasznalhatjak. A TLS
1.0

tdmogatasa az Oracle Database 10g Release 1 valtozataban jelent meg. Az Oracle Advanced
Security az Oracle Database 10g Release 1 valtozataban megjelené TLS 1.0 protokollhoz

biztositott elészor AES koddolasi készletet (,,cipher suite™).

Alkalmazasok mddositasa
A halozati titkositashoz és adatintegritas-vedelemhez — az Advanced Security opcid kliens és

szerver gépeken torténd telepitését kovetden — elegendd a szerver és/vagy a kliens haldzati
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beallitasait modositani. Ezért a legtdbb szervezet kénnyen be tudja vezetni, mivel az

alkalmazasokat nem kell médositani.
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Osszefoglalas

67

A bemutatott lehetségeket segithetnek az adatbazisban tarolt adataink ne jussanak
illetéktelen kezekbe, &m ne feledjuk hogy 100%-0s védelmet nem nyujtanak. Egy cég
informatikai rendszereinek miikodésében nagyon fontos a rendelkezésre allas és a
biztonsag egyensulya. Barmely el6bb targyalt lehetdséggel is €liink a rendelkezésre allas,
a gyors elérhetéség, gyors valaszadas fog hatranyt szenvedni. A DBA-k és feladata
megtalalni a kozéputat.

Ez altaldban ugy torténik, hogy mieldtt egy rendszer ¢éles kornyezetbe keriilne legalabb
egy, de ideélis esetben 2-3 tesztkornyezeten tesztelddik. Itt elsésorban nem a funkciondlis
tesztre hanem az ez utan kovetkez6 performancia tesztekre gondolok. Ezek a jovébeli éles

kornyezettel egyezd biztonsagi beallitasok, eréforras adottsagokkal rendelkeznek.

Az Oracle rendelkezik olyan monitorozd eszkozzel (OEM) amivel jol mérhetdé a
futasteljesitmény.
fgy még azelétt korrigalhatjuk a beallitisokat miel6tt éles miikodés kozben, a felhasznalok

panaszaradata jelezné, hogy hasznalhatatlan a rendszer.(De legalabb biztonsagos ©)

Az adatbazis biztonsaga egyelore nagymértékben fligg az emberi tényez6tol, a becsiilet €s
lelkiismerettdl. Bar 1étezik ra modszer mint ahogy az el6zdekben lattuk, de gyakorlatban

tokéletes biztonsag nem létezik.
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