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Bevezetés

A kommunikacié és annak igénye egisdaz emberiséggel. Mar a kisgyermek is
kommunikal kornyezetével, igaz, ez még a kommumnikakezdetleges formaja. A
kommunikacié altalanos jelentése a kozlés, besHg@nformacidatadas), lUzenetatadas. A
kommunikaci6 az idk soran sokat valtozott, és a mai vilagban egyvilanrtosan
megallapithatunk: felgyorsult. Az emberiség az dimévtizedeksl kezdve kuléndsen
torekedett a kommunikacié hatékonysaganak novelésér

Ebben az évben — 2009-ben — az informatika szenmartfontos évforduléhoz
ertink: 40 éves lett az Internetb@dnek tekinthégt ARPANET projekt. Az ARPANET
projekt 1969 6szén jutott el abba a fazisba, hogy kézzel fogher®dményeket tudott
felmutatni. 1969. oktober 29-énéekor kildtek Uzenetet két halézatba kotdtt szargfidg
kozott. A Llogin” GzenetBl igaz, hogy csak a ,lo” része ment &t, de ez waltel$ UttO6
eredmény. A héalézatoknak szamo$ngilk van: ebforrds-megosztas, gyors és hatékony
adatkommunikacio, leegysZsOd munkafolyamatok, terhelés elosztasa,
koltségmegtakaritas, nagyobb megbizhatésag.

A kommunikacio alapvét elemei — add, veéy csatorna, Uzenet — a vezeték nélkuli
kommunikacioban is megjelennek: az adonak és é&nakva haldzathoz tartozd alloméasok
felelnek meg, mig a csatornat a lefgglenti. A szamitogépes haldzatokon belll a vézeté
nélkdli halézati kommunikacié nem sokkal tobb, niiit éves maltra tekint vissza. A vezeték
nélkuli halézatok népszésége egyre nagyobb lett, ahogy ddjtt a technoldgia. Azonban
sajnélatos modon a vezeték nélkili halozatok bgAga sokaig elmaradt a vezetékes
haldézatok biztonsagatol.

Napjainkban az informatika hal6zati részének legdiikusabban fejdé tertletei a
biztonsag, az IP alapu hangatvitel és a vezetdkihébchnoldgia. Amikor ez a harom tertlet
talalkozik, szamos kérdés, probléma merul fel. &labharom terllettl kettét valasztottam
dolgozatom témajaul: a vezeték nélkili technoldoggaonsagi szempontjait.

A szakdolgozat két részre oszthat6: egykdsaemutatom a vezeték nélkili haldzat
elemeit és a hasznalt technoldgiakat, protokollokaabvanyokat, masréékra vezeték
nélkili halézat biztonsaganak gyakorlati vizsgéla&gzem el valos élethelyzetet szimulalva.



1. Vezeték nélkili halozatok niikbdesi alapelveinek ismertetése

1.1. IEEE 802.11 szabvany

A hagyomanyos Ethernet haldézatokat az IEEE 802aBwemy definidlja, melyben minden
kapcsolat egyértelfien rogzitett korilmények kdzottikoddik, igy példaul adott a kapcsolat
sebessége, duplexitdsa és az allapota. A vezeldlin@lozatoknak is van ilyen szabvanya,
ez pedig az IEEE 802.11. (Hucaby [2005] 435. o&dg802.11 szabvany ésvaltozata 1997-
ben jelent meg. Ez definialt egy altalanos kbzeghtirés-vezérlést (MAC) és szamos fizikai
réteget a vezeték nélkiili LAN-okhbzA 802.11 munkacsoport jelenleg is fejleszti a
szabvanyt, és Ujabb technoldgidkat dolgoznak lelmdrib problémék elharitdsara és az Uj

igények kielégitésére.
IEEE 802.11 MAC-réteg

A 802.11 szabvany egyetlen MAC-réteget specifikliely a 802.11 alapu haldézatok
miikodését tamogatja kulonb®z funkciokkal. ,A MAC-réteg a 802.11 allomasok
(radi6frekvencias halozati interfészkartyak és Bdazsi pontok) kozott folyd
kommunikaciot az osztott levékgbzeghez valé hozzéaférés koordinalasaval irangjaartja
fenn”. [Geier [2005] 124. old. ] A 802.11 MAC-rétegmelyet gyakran tekintenek a hal6zat
agyanak — iranyitja valamely 802.11 fizikai rétey. 802.11a) rikddését (atviteli kbzeg
érzékelése; keretek kildése/fogadasa). ditiedgy allomas keretet kildene, hozza kell férnie
a tobbi alloméassal kozésen hasznalt radiocsatomd@02.11 WLAN-ok (vezeték nélkili
helyi hal6zatok) mindig fél-duplex izemmaodbaiikddnek, mivel az allomésok ugyanazt a
frekvenciat hasznaljdk adasra és vételre. Egysmsak egy allomas hasznalhatja a kozeget.
A 802.11 szabvany két formajat adja meg a kozegfémzsnek: az egyik aelosztott
koordinalo tevékenységdistributed coordination function, DCF), a méasak kétpontos
koordinalé tevékenysé(point coordination function, PCF). A DCF alapjakétele®en
implementalandé CSMA/CA (viérzékelésen alapuld tébbszords hozzaférés — Caeiese
Multiple Access With Collision Avoidance). A DCF $mnalataval az allomasok versengenek

a hozzaférésért és csak akkor probalkoznak ked#tkgél, amikor mar egyetlen allomas sem

! hitp://www.hpl.hp.com/personal/Jean Tourrilhes/bithinux. Wireless.std.html




végez adatatvitelt. Ha egy masik allomas keretédd, kikkor a tobbi alloméas addig var, mig

szabad nem lesz a csatorna. (1. abra)
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1. dbra: A CSMA/CA miikodése.
Forras: Geier [2005] 125. old.

A kozeghozzaférés feltételeként a MAC-réteg megédlia a haldézat allokaciés vektor, a
NAV (Network Allocation Vector) értékét, ami azéeb keret elkildéséhez sziikségeétid
adja meg. Ezt az értéket minden allomasnél egy Isd@iedja meg €s egy allomas csak akkor
kezdhet el adni, ha a NAV értéke 0. A keret hoségahz adatatviteli sebességet figyelembe
véve az alloméas adasstl kiszamitja a keret kildéséhez szikségés iajd ezt az értéket
beirja a keret fejrészébe, adtatammedbe. Az allomasok, miutdn megkapték a keretet,
ezen érték alapjan kiszamitjak sajat NAV értékiilgt.biztosithaté az adasban &éllomas
szamara az atviteli kbzeg integritasa. (Geier [2005
A DCF a foglalt atviteli kozeg vizsgalatdhoz egyetienszeii visszaszamlalét tartalmaz
(random back-off timer), melynek segitségével Eittmto, hogy ha felszabadul a csatorna,
akkor nem kezd el minden allomas egyszerre adradid alapu vezeték nélkili halézatoknal
az allomasok nem figyelnek az Utk6zésre az adatkifwbran, mert az allomas nem tudja
egyidejileg hasznalni a vév és az adbegységét. A ¥&éllomas ezért nyugtat kuld, mellyel
igazolja, hogy a keret hibatlanul megérkezett. Haddallomas adott ideig nem kap nyugtat,
akkor feltételezi, hogy hiba tortént az atvitel @or(litk6zés, interferencia) és Ujrakildi az



adott keretet. A k6zeghozzaférés masik modja aokétys koordinald tevékenység (PCF),
mely a 802.11 szabvanyban opcionalis a DCF meRekegtdobb gyarté nem implementalja a
PCF-et, mert a protokoll alkalmazésa forgalomtdibdlgar. (Roshan [2003]) A hozzéaférési
pont ugy engedélyezi a kozeghozzaférést egy alloakashogy Utkdzésmentessgrakban
lekérdezi az allomast. Csak az az allomas kildHetikereteit, melyet élként kérdezett le a

hozzéaférési pont. (Geier, [2005])

MAC-réteg funkcioi
Geier [2005] az alabbiakban foglalta 6ssze az IBEE11szabvany MAC-réteg funkciokat.
1. Letapogatéas (Scanning)

A letapogatds az a folyamat, amikor a NIC (haléragrfészkartya) hozzaférési pontokat
keres. A letapogatas lehet: passziv és aktiv. Azpadetapogatds sordn a NIC egyenkeént
megvizsgalja a csatornakat a leigabb jel hozzaférési pont megtalalasahoz. A NIC a
hozzaférési pontok altal periodikusan sugarzoiaretek (beacon) segitségével vizsgalja
meg az egyes jelek &gségét. A jekikeretekben a hozzaférési pont informéaciéi vannak
(SSID, tamogatott atviteli sebesség), és ezennrdoidk, tovabba a jelésség ismeretében az
allomas Ossze tudja hasonlitani a hozzaférési paht@\ktiv letapogatas soran az allomas
kild egy probakeretet, melyre valaszolnak a hoxééigontok. A médszerdalye, hogy nem
kell az allomasnak a jgikeretekre varnia, hanem kérheti a hozzaférési pantdogy egy
valaszkeretben kuldjék meg az informacidkat, azonka tobbletforgalommal jar. Ad hoc
tuzemmoddba Allitott allomasok esetén az egyik alboreadszeresen kild jékeretet, mely
figyelmezteti az () allomasokat a haldzat jelemiétéA jeldkeret elkildése fontos, mivel
minden allomés megvarja a keretkillgeriodus, illetve a véletlen hosszisagu visszatart
idozito elteltét. Az allomas akkor kezd jékeretet kildeni, ha ezendihrtamok alatt nem

kap jeldkeretet mas allomasoktol.
2. Hitelesités

A hitelesités az azonossag bizonyitasara iranyali@iat (Geier [2005] 127. old.). Az IEEE
802.11 szabvany két véltozatat specifikalja a é#idésnek: a nyilt rends#eés az osztott
kulcsu hitelesitést. A hitelesités folyamata és smécki az 5. fejezetben kerililnek részletes

targyalasra.



3. Tarsitas

A vezeték nélkili kapcsolat kialakitdsanak kovetkéffomasa a tarsitds. Az allomasnak az
adatkeretek kildésedtt asszocialnia (tarsulnia) kell a hozzéaférési pont A folyamat soran

az allomas és a hozzaférési pont kdzott fontosrimdciok szinkronizalddnak, pl. atvitel
sebesség. A téarsitdst minden esetben az allom&@erkényezi egy tarsitast kékerettel
(association request frame), melyre a hozzafé@si gy valaszkeretet (association response
frame) kild. A tarsitas végeztével a hozzaférést pegisztralja az allomas adatait (pl. MAC-
cimét) és elkeZitlhet az adatatvitel.

4. WEP

Amennyiben az opcionalis WEP engedélyezve van, @ &lly kdzos, egyeztetett kulccsal
elkildés aitt titkositja a keretek torzsét. A wedlomas ugyanezzel a kulccsal visszafejti a
keretet. A WEP biztonsagi problémait és a titkasikérdését a 4. fejezetben részletes

targyalom.
5. Energiatakarékos mod

Ezen — a felhasznal6 altal engedélyeéhet méd segitségével, a NIC gy csokkenti a
fogyasztast, hogy minden egyes keretben — egy at Kejrészében talalhatd allapotbit
bedllitasaval — jelzi a hozzaférési pont felé, hatyd Uzemmddba kivan kapcsolni és nem
akar adatot kildeni. A hozzaférési pont minden ala@mmodban léy halézati kartya
kereteit puffereli. Annak érdekében, hogy adatdkajon fogadni a NIC, periodikusan fel
kell ébrednie, igy fogadni tudja a jékereteket. Ezekben a keretekben jelzi a hozzéaféreési
pont, hogy vannak-e pufferelt, tovabbitasra vaneetek. A pufferelt keretek fogadasa utan a

héldzati kartya visszatérhet alvé izemmaodba.
6. Darabolas

Az opcionalis darabolas funkcioval elkerlilhetgy esetleges interferencia esetén az
Gjrakildés ugy, hogy az allomas az adatcsomagebki&eretekre darabolja. Az interferencia
folytan fellé@ bithibak nagyobb eséllyel csak egy-egy kereten&dgbefolyasolni, mint az

egész csomagot, igy elég csak azt a keretet Ujtakill



1.2. WLAN topoldgidk

LA 802.11 halézatok tervezés szempontjabol fleisbk. Harom lehéiségink van WLAN
topoldgiék kialakitasakor (Roshan—Leary [2003] @€l.):

* Flggetlen alap szolgaltataskészlet (Independernt Basvice Set, IBSS)

» Alap szolgaltataskészlet (Basic Service Set, BSS)

» Kiterjesztett szolgaltataskészlet (Extended Ser8ieg ESS)”
»A szolgaltatasi készlet alatt eszk6zok egy logigsdportjat értjik.” (Roshan—Leary [2003]
39. old.) A vezeték nélkili LAN-ok esetében a jelezdrassal tovabbitédnak a
radiofrekvencian, eflith kifolydlag egy fogad6é allomas tobb add (pl. hdérési pont,
jelismétb) korzetében is lehet. Az addk a szolgaltataskészmnositoval, mas néven
SSID-val (Service Set Identifier) hatarozzak meggyhmely eszk6zdknek sugaroznak.
Az IBSS egyméassal kdzvetlenil kommunikalé 802.11 alloméassiportja. Az igy kialakult
hal6zatot gyakran hivjak ad hoc hal6zatnak, mdajdanképpen egy egyszepeer-to-peer
(P2P) WLAN. llyen héalézat akkor jon létre, amikoszk6zdk Onalldan olyan hal6zatot
alkotnak, melynek csakk a tagjai. A hal6zatban nem vesz részt hozzaf@as ezért ezt a
szolgaltatasi készletet flggetlennek nevezzik. ABSS hal6zatokra jelleniz hogy
semmilyen dizetes felmérés (site survey) nem készil a létidjoetstt, és révidebb ideig
hasznaljakoket: pl. mig a szikséges informaciokat megosztjglésztvevk. Egy IBSS
hal6zat esetében nincs a szabvanyban maximalizahéaztvetk szama. ABSS egymassal
kommunikalé 802.11 &llomasok csoportja, melynekégpimontja a hozzaférési pont (AP). Az
eszk6zon keresztll kommunikalnak, nem pedig koemétlegymassal, ahogyan azt az IBSS
hal6zatokban teszik. A hozzaférési pontnak lehst @g. uplink portja (tipikusan nagy
sebességport a gerinchaldézat iranyaba), mely a vezetékdszhthoz csatlakoztatja a BSS-t.
Az uplink interfészeken keresztlil tobb BSS-t iszésiehet kapcsolni. A 802.11 terminologia
szerint az uplink port olyan interfész, mely a BiS& elosztasi rendszerhez (distribution
system, DS) csatlakoztatja. A DS-en keresztll d&sgmsolt BSS rendszerek&SSnek
nevezzik. A DS-hez csatlakozé uplink port lehetetez nélkili kapcsolat is, nem csak
vezetékes, de a legtdbb esetben vezetékes postotdiaak (Roshan — Leary [2003]).



1.3. Modulacioés technikak

»A modulacié a halézati adatokbdl olyan radidhulianeleket vagy fényjeleket allit @&l
melyek alkalmasak a levében tortéfi tovabbitasra.” (Geier [2005] 89. old.) Modulacio
soran az informécios jelet egy meghatérozott freki&gu vivwjelre Ultetik, igy az informacio
a vivon utazik, melyet a modulalé jellel az informaci@prezentald6 moédon valtoztatjak. A
modulator a forrasinformacio jelét egyesiti ady@llel. Az adovev a modulalt és felésitett
jelet az antennanak tovabbitja, ami a lé\mm terjed tovabb. Ezutan a degység antennaja
a demodulatorhoz tovabbitja a vett jelet, ami aZorinaciés jelet levalasztia a
radidfrekvencias viérél (Geier [2005]).

Frekvenciabillentyiizés

Frekvenciabillent§izés (FSK, Frequency Shift-Keying) soran adyaV frekvenciajaban kis
valtozasokat idéznek &ligy téve lehdtvé az informéacio reprezentalasat. A modulacié az 1
és 0 adatbitet a wivfrekvencidjanak pozitiv vagy negativ eltolasaweprezentalhatja (pl.
negativ eltolas esetén alacsonyabb frekvenciazaaledbjelnek, igy abrdzolva a logikai 0-at)
(Geier [2005]).

Fazisbillentyiizés

Fazisbillentyizéses modulaciénal (PSK, Phase Shift-Keying) afjelsaban idéznek &l
valtozasokat, mikdzben a jel frekvenciaja allanddrad. A faziseltolas a frekvenciaponthoz
viszonyitott, meghatarozott nagysagu pozitiv vaggativ érték lehet (Geier [2005]).

KvadratUra-amplitidémodulacié

KvadratUra-amplitidémodulaci6 (QAM, Quadrature Aigmle Modulation) esetében a
vivéjelnek az amplitidojat és a fazisat is megvaltqutaigy reprezentalva a szimbélumokat.
Ezen modulacié éhye, hogy ezekkel a szimbdlumokkal tobb &6itkalld bitcsoportot
reprezentalhatunk. ,Egyes QAM technikat alkalmaeadszerek 64 kilonbézamplitido-
fazis kombinaciét hasznalnak, igy szimbélumonkémitGeprezentalhatdé. Néhany szabvany
esetében (pl. IEEE 802.11a, IEEE 802.11g) a QAMmawgyobb adatatviteli sebesség valik
elérhetvé.” (Geier [2005] 92. old.)
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Sz0rt spektrum

A digitélis jelek FSK, PSK vagy QAM technikdkkalaag viwjelekké tortéi modulalasan
kivil egyes WLAN-ok a modulalt jelet széles frekemtartomanyban teritik szét, melyet
szort spektrumnak neveznek. ,Ez a mddszer jésmmt csokkenti a ki- és befelé iranyuld
interferencia kialakulasanak letiségét. ” (Geier [2005] 92. old.) A szért spektrunjea
teliesitményét szétteriti egy széles frekvenciagaylés az RF egységek a jel szétteritését
kozvetlen sorozat, vagy frekvenciaugrasok formajabalésitiak meg. A DSSS (kdzvetlen
sorozatl szért spektrum) az RF §jplet olyan digitdlis kdéddal moduldlja, melynek
bitsebessége lényegesen nagyobb, mint az informag&l savszélessége. FHSS
alkalmazasanal (frekvenciaugrasos szort spektrum) RE viwjel a meghatarozott
frekvenciatartomanyon belll kulonk®Zrekvenciaértékek kdzott ugral. A szért spektrumu
rendszerek tdbbsége ipari, tudomanyos és orvaskagszolgald (ISM), nem engedélykdteles
savokban rikddik (902 MHz, 2,4 GHz, 5,7 GHz), melyeket az FC¥75-ben engedélyezett
a WLAN-ok szaméra. Az ISM savokat hasznalé RF reedknek koteldza szort spektrum
alkalmazasa és az adoegység kimeneti teljesitmérapemum 1W lehet. Az ISM savok
szabad hasznalata miatt, igyekezni kell az azoauwbas nikods tdbbi eszkdzzel kialakuld
RF interferencia elkeriilésére. (Geier [2005])

Ortogondlis frekvenciaosztasos multiplexelés

Az ortogonalis frekvenciaosztasos multiplexelés POF Orthogonal Frequency Division
Multiplexing) az FSK-val, PSK-val vagy QAM-al at&ltott jelet tobb adott csatornidhoz
tartozd részviv kozott osztja el. Ez a modszer rendkivil haték@sy nagysebessiég
adatatvitel tertletén egyre néps#ay, mert nagyobb atviteli sebességet lehet elézld @
tobbutas terjedégb ad6dd problémak minimalisra csokkentésével (gl. IBEE 802.11g
szabvany része). Ezen kivil az OFDM-modul4ci6 asbhit idsben tamogatja a
nagysebességelefonhalézatokhoz kifejlesztett ADSL szabvarkafthazasat is.
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1.4. IEEE 802.11 fizikai rétegek

Az eredeti, 1997-ben elfogadott IEEE 802.11 szapvéaekvenciaugrasos szort spektruma
(FHSS) és direkt sorozatu szort spektrumi (DHSSkdi réteget tartalmaz, melyek a 2,4
GHz-es savban maximum 2 Mb/s adatatviteli sebesséitptt mikodnek, ezért kevés cég
kinal ezzel a technologiaval terméket. Az FHSSesz#vu jelet tovabbit, mely lefedi a teljes
2,4 GHz-es tartomanyt. Az FHSS nemikidik egyitt semmilyen més 802.11 fizikai
réteggel. Az IEEE 802.11 DSSS fizikai réteg is dédighb 2 Mb/s adatatviteli sebességre
képes. (Geier [2005]) A 802.11 szabvanyokat aaldlarat hasonlitja 6ssze.

1. tablazat: IEEE 802.11 szabvanyok. Forras: sajdisszedllitas

IEEE 802.11a | IEEE 802.11b IEEE 802.119g IEEE 802.11n
Szabvany elfogadasanak éve 1999 1999 2003 2009
Adatatviteli sebesség (elméleti) 54 Mbps (30m) 1pMEO0mM)| 54 Mpbs (30-37m) 300 Mpbs (50
Effektiv atviteli sebesség 20-23 4 Mbps 20 Mbps 190-Mbps
Mikodési frekvenciatartomany 5 GHz 2,4 GHz 2,4 GHz 4/2GHz
Csatornak szama 12 14 14 14/12
Modulaciés technika OFDM DSSS OFDM, DSSS MIMO-OFD
Savszélesség 20 MHz 20 MHz 20 MHz 20/40 MHz

Az |IEEE 802.11aszabvany altal hasznalt 5 GHz-es tartomarynyéls, mert nem telitett
még, igy nagyobb teljesitményszint elérése valhetiaré a felhasznalok szamara. Ezen
tartomanynak viszont hatranya, hogy korlatozotta#dtévolsag. Az 5 GHz hasznalatabdl
adodoan kisebb az interferencia léisége. A 802.11a szabvany nem kompatibilis a tobbi
szabvannyal. A 802.11a modulatorok kulonboémodulaciés technikdkat alkalmaznak:
alacsonyabb atviteli sebességnél (6 Mb/s) BPSK mtaadit (binaris PSK), mig nagyobb
sebesség esetén (54 Mb/s) QAM modulaciot alkalnkaZ@eier [2005])

Az IEEE 802.11b szabvany egyik nagy d@lye, hogy viszonylag nagy hatotavolsaggal
rendelkezik, igy kevesebb hozzaférési pont szilsségbalézatban. Hatranya, hogy a 2,4
GHz-es savban 6sszesen eléftbt csatornabdl 3 csatornat lehet hasznalni (&kala 1, 6,
11 csatornakat hasznaljadk) ugy, hogy ne legyemfarencia. Azonban emiatt a halozat teljes
kapacitasa ésen csokken. Masik hatrany, hogy a szabvany masRkozokBl szarmazé
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interferenciara érzékeny. Az IEEE 802.11b szabwa@nydatkeretek jeleinek a 2,4 GHz-es
frekvenciasav 22 MHz-es részében toétézétteritésére DSSS-t hasznal. A modulatorok
sebességfigg modulaciot alkalmaznak: kisebb sebességnél (1 Mkidonbségi binéris
fazisbillentyizést (Differential Binary Phase Shift Keying, DBPSKasznal, mig nagyobb
sebességnél (2 Mb/s, 5,5 Mb/s, 11 Mb/s) kilonbskgadratura-fazisbillentjzést
(Differential Quadrature Phase Shift Keying, DQP®k}¥znal. (Geier [2005])

Az |IEEE 802.11g szabvéany egyik nagymete, hogy lefelé kompatibilis. Azonban a 802.11b
és 802.11g szabvanyok egytuttes hasznalata soréema meril fel, igy kulonbézvédelmi
mechanizmusok alkalmazasa szikséges, melyek kmzéitoa teljesitményt. A probléma
forrdsa, hogy a két szabvany elténodulacios technikat hasznal, igy a készilékek @ik
meg egymast. Ennek feloldasara azonos modulaclbhasznalniuk, és igy kell jeleznitk
egymas felé az atviteli kozeg hasznalatanak széndAk IEEE 802.11g szabvany is 3 nem
atlapol6dé csatornaval rendelkezik, és érzékeriglainterferenciara. (Geier [2005])

Az IEEE 802.11nszabvanyt ugy fogadtak el, hogy a 2007 ota életdah Draft2 tervezet
0sszes eleme belekerilt a végleges szabvanybdidgsitva a kompatibilitas. A szabvany
elssdleges célja az atviteli sebesség ndvelése voldA11ln szabvany esetében a kdvetkez
ujitasokkal érték el a megnovekedett sebes&éget

» Tobb segédvit hasznal: 48 db OFDM segéd¥inelyett 52 db segédviv hasznal.

o Keretek kozotti idt a felére csdkkentette (800rd-400ns-ra)

e MIMO: Mig a 802.11a/g szabvany 1 db adé- és 1 dii\deramkorrel rendelkezik,
addig a 802.11n szabvany A&ltal alkalmazott MIMOhtedogia leheivé teszi
maximum 4 db adé és 4 db veggyulttes alkalmazasat.

e Csatorndk 0sszevonasa: azz8l szabvanyok esetében a csatornak 20 MHz
savszelességk voltak, azonban a 802.11n megengedi a szomszésm®rnak
0sszevonasat, igy 40 MHz-es csatornat hasznaletéasnyi segédviwel (108).

e Tobbletterhelés cstkkentése: keretek egyesitésajmalis keretméret 4 KB-rol

64KB-ra ndvekedett, és az egyesitett kereteketzegyes nyugtazzak

2 http://nik.bmf.hu/schubert.tamas/H%e11%f3zati%20g%e1ltat%e1sok%20tervez%e9se%20%e95%20m%fh
k%of6dtet%e9se/WLAN%20MSc-2008. pdf
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2. Irodai WLAN eszkozei, azok funkciodi

A 802.11 vezeték nélklli halézatok népsiz&geének ndvekedésével sok cég kezdett vezeték
nélkili eszk6zok fejlesztésébe, gyartasaba. A védgik legnagyobb hal6zati termékeket
gyarté cége a Cisco Systems Inc., mely a vezetkilnéechnoldgiaban is élen jar. A Cisco
2000-ben megvasarolta az Aironet theséget, mely kédbb névaddja lett a Cisco vezeték
nélkdli termékcsaladnak. Ebben a fejezetben bedmrakerilnek a Cisco altal forgalmazott,

a vezeték nélkuli hal6zatok felépieszkdzok: hozzaférési pontok (AP), WLAN veékrl
(WLAN Controller), kliens adapterek (Client Adapteés egyéb eszkdzok (vezeték nélkiili
forgalomiranyitok és kapcsolok, vezeték nélkulitéefonok, vezeték nélkili hidak). (Velte-
Velte [2005])

2.1. Vezeték nélkili eszkozok

2.1.1. Cisco Aironet AP

A hozzaférési pontok olyan a LAN-hoz csatlakoztawszkdzok, melyek vezeték nélkiili
hozzaférést biztositanak a hal6zathoz. A vezetéidihkliensek a vezetékes vagy vezeték
nélkuli halézat eléréséhez az AP-val kommunikalsk AP lehet akar egy teljesen vezeték
nélkuli hal6zat kozéppontja vagy lehet a csatlakopédnt a vezetékes és vezeték neélkili
haldzat kozott. A kovetkézenyedk fontosak a megfel@lAP kivalasztasdhoz:

» avezeték nélkuli hal6zatot hasznalé eszk6zok szama

» akivant sebesség és hatétavolsag (milyen tavasélglgyen hasznalhaté a WLAN),

* akoltségvetes.
Az Aironet 1130AG hozzaférési pont az optimalisetidttség érdekében kitbeépitett
radidegységgel rendelkezik (802.11a/g tamogatadataantennaval ellatva, melyek lebwed
teszik a korsugarzast. A két szabvanyt is tAmogari6z elvben akar 108 Mb/s adatatviteli
sebességre is képes. Az 1130AG AP tamogatja a B0a. WPA (WiFi Protected Access), a
WPA2, és az EAP szamos tipusanak hasznélatatanbéos halozat kialakitdshoz.
Az 1200-as széridba tartoz6 Cisco 1250 AP egy ndodulhozzaférési pont, melynek
flexibilis konfiguralhatésdga optimélis megoldasind a vezeték nélkuli kapcsolat
kialakitAsara a 2,4 GHz-es és 5 GHz-es tartomanylan802.11a/g/n szabvanyok
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hasznalataval. A Cisco Aironet 1250 esetében @achjnoldgia alkalmazasa mellet hangsulyt
fektettek a biztonsagra is (802.11i, WPA és WPAR2.8X a hozza kapcsoléddé EAP
tipusokkal egyitt: EAP-TLS, EAP- TTLS/MSCHAPV2, EARAST, stb.). Az Aironet 1250
AP tamogatja a PoE szabvanyt és a QoS haszn@atdi230AG hozzaférési pont azkb
bemutatott hozzaférési pontoktdl annyiban tér ejyhehhez a tipushoz lehet killsntennat

is csatlakoztatni. (Velte-Velte [2005])

2.1.2. Lightweight AP, WLAN Vezérl 6k

Az elbzéekben bemutatott hozzaférési pontokat hagyomanggady) hozzaférési pontoknak
nevezik és hagyomanyos vezeték neélkili megoldasitanak. Az elbb emlitett Cisco
1130AG hozzéaférési pont egybkeightweight Hozzaférési Pont(LAP) is, mely tAmogatja a
802.11a/b/g szabvanyt, két savon Uzemel (dual badatfiguraciét és menedzselést nem
igényb hozzaférési pont, mely biztonsagos uton, nagyhadilkornyezetben koltséghatékony
vezetek nélkili hozzaférést biztosit a fejlett WLARbIgaltatasokhoz. A Cisco 1130AG LAP
a Cisco Wireless LAN Controller (WLC) tamogatasaeglutt ntikodik. Az LAP és WLC
mellett a hal6zati monitorozas érdekében a halémathlalhnatd még egy Cisco Wireless
Controll System (WCS). Az Cisco 1130AG letwt teszi a POE (Power over Ethernet) és a
QoS hasznalatat. Az LAP-t a WLC latja el utasit&sbks funkcidi kozpontositva vannak. Az
LAP informéaciokkal lathatja el a WLC-t és a WCSity azok valds iddj dontéseket
hozhatnak. (Velte-Velte [2005])

A Cisco WLC (WLAN Controller), a WCS-sel és az Aironet hozza& pontokkal (LAP)
egyuttnmikdodve, leheivé teszi a halozati rendszergazddknak, hogy biagosan
menedzseljék a WLAN-okat és a mobilitds szolgadtaitat (pl. hang, vendéghozzaférés). A
WLC eszkdzon kerulnek tarolasra az LAP beallitésaiezeket a WLGSt kapja meg (hang-
€s adatszolgaltatasok, biztonsagi szabalyok, bilsategeizés (intrusion prevention), RF
menedzsment, QoS, LAP konfiguraciok).

A WLC az LWAPP (Lightweight AP Protocol) hasznalzh Layer2 és Layer3
infrastruktarédn keresztil kommunikal a hozzafépgsintokkal. A Cisco 2100 sorozatdban
harom modellt kindl: Cisco 2125 WLC, Cisco 2112 WEE Cisco 2106 WLC. Ezek a
modellek eltérnek a tAmogatott LAP-k szamaban,naeakkezésre all6 portokban és egyéb
szolgaltatasokban (pl. PoE). igy példaul a Cisca2WLC legfeljebb 12 LAP vezérlését
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tamogatja, és 8 Ethernet interfésszel rendelkexiglylsl ketté PoE port. (Velte-Velte
[2005])
A WLC érzékeli, és alkalmazkodik a radios kornyexéttozdsdhoz (RF menedzsment),
lehetivé téve a kovetkézfunkciok megvaldsulasat:
» csatornak dinamikus kiosztasa, csokkentve az enemntia lehdiségét
* a rendszer érzékeli az interferenciat, és megualieza halézat beallitdsat ezzel
csokkentve az interferencia hatasat
» terheléselosztast végez, igy sok felhasznalé eseddm lesz egyetlen LAP sem
tulterhelve
* a hozzéaférési pontok teljesitményét szabalyozvafetedd, lefedetlen teriletet nem
tartalmazo hal6zatot tud Iétrehozni.
A WLC naprakész biztonsagi beallitasokat hasznél, WPA2, WPA, kilonbt& EAP
tipusok. A WLC tovabbi biztonsagi szolgaltatasarédartozik a nem kivant radiés sugarzas
érzékelése és elkerlilése, behatolasok roege¢ az idegen (rouge) AP blokkolasaval és
fizikai meghatarozasaval, kliensek hazirend alapjgaldé menedzselése a héldzati
hozzaféréshez. (Velte-Velte [2005])

2.1.3. Halozati interfészkartya (NIC, Client adapte 1)

A vezeték nélkili haldézat elengedhetetlen elemeeadték nélkili) haldézati interfészkartya,
mely a felhasznalokat a vezeték nélkili halézatlusatlakoztatja. A Cisco Aironet
termékcsaladban a kovetkekalozati kartyakat talalhatjuk: Cisco Aironet 38sco Aironet
802.11a/b/g CardBus és PCI Wireless Client LAN AdapA kértya kivalasztasanal a
rendelkezésre allo kliens és a vezeték nélkuliz#léipusa a doéttényes.

Cisco Aironet 802.11a/b/g CardBus és PCIl Wirelebsn€CLAN Adapterrel leheivé valik
szdmos alkalmazéds hasznalata. A PCI kartya idedlisasztali szamitogépekbe, mig a
CardBus kartyak a laptopoknél hasznalhatok. A CasdBszkozoket a laptop megfélel
slotjaba (aljzataba) kell behelyezni (esetleg egydBus/PCMCIA atalakité hasznalataval). A
PCI eszkoz egy kartya, amit az alaplap PCI slotjddhhelyezni. A kartyahoz csatlakozik
egy kis antenna, melyet allitani lehet a jobbdséti adas-vételhez. Mind a két fajta vezeték
nélkali kliens adapter tdmogatja a 802.11a/b/g wayokat, a 802.11a és 802.11g
szabvanyok (dual mode) és a 802.11a, 802.11b eé3RPRzabvanyok egyidehasznalatét is
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(trimode). Ezek az eszkdzok tdmogatjak a WPA és W/Révabba a 802.1x hitelesitést, ami
tartalmazza a koOvetkéket: LEAP, EAP-TLS, PEAP-GTC, EAP-FAST és PEAP-
MSCHAP V2. (Velte-Velte [2005])

2.1.4. Egyéb eszkdzOk a vezeték nélkili halozatokba n

A vezeték nélkili hal6zatokban a fentebb ismerntetezkdzokon kivil egyéb eszkdzokkel
talalkozhatunk. A 802.11 szabvany nem definialjgeaeték nélkuli hidat (wireless bridge,
WB), mely két, ugyanolyan vagy eltéAdatkapcsolati rétegbeli protokollt hasznal6é hator
kapcsol dssze. A WB didleges feladata kapcsolat kialakitdsa méas hida&kakapcsolat
hozzaférési pont egyben WB is, mely pont-pont vagiyt-multipont hidként szolgélhat.

A Cisco tovabbi termékeket kinal a robosztusabbb tézolgéaltatast nyajté vezeték nélkuli
hal6zatok kiépitéséhez. Erre példa a Cisco 320@zath vezeték nélkili és mobil
forgalomiranyité, mely a mozgd jartivekbe szerelhét igy biztositva vezeték nélkuli
hozzaférést kitshelyszinen. A vezeték nélkili halozatok népsamzkoze aezeték nélkili
IP-telefon (pl. Cisco 7920). Az ilyen telefonokhoz sziksége3isco rendszérhalézatokban
egy Unified Communication Manager. (Velte-Velte (3()

2.2. Antennak

A Cisco szamos antennatipust kinal, melyek mindmibdz helyzetekben hasznélhatoak,
eltérs funkciokkal és hatotavolsaggal. A kovetkkhen a vezeték nélkiuli haldézatokban
leggyakrabban hasznélt antennatipusokat ismert§téetie-Velte [2005])

Az antenndk egyik, altalanos csoportositasi modjavetke:

» Korsugarzo (omnidirectional) antennak: 360 fokogasmasi minta jellemzi, melyet
akkor hasznalnak, ha minden iranyba szeretnénékddtséget biztositani. Sugarzasi
mintajuk leginkabb egy lapitott gdmbre hasonlit.

» Ir4nyitott (directional) antenndk: energigjukat eggnyba fokuszaljak és minél
nagyobb az ésités (gain), annal kisebb a sugéarzasi szog ésl aragyobb a
hatétavolsdg (egyre kisebb lefedettség-terilet etigll FKként kiltéri antenndk, de

vannak beltéri valtozatai iséRipusai: Yagi, patch, parabola.
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« Elhalkulasmentes (diversity) anteniakz elektroméagneses hullamok visszédése
miatt az antenna nem csupan egyetlen jelet fogerhahizonyos késéssel a tobbi
visszavert jelet is veszi, ami ronthatja a vétehdségét. Keti vagy tébb antenna

segitségével csokkenthed tdbbutas torzitas.

Antennék technikai jellemzoi

Az antenndkat szamos technikai jellémailonbozteti meg egymastol. Az antenna egyik
fontos jellemdje az irAnykarakterisztikdja , mely megadja az antenna koruli térben, az
antenna altal létrehozott azonos teljesitmériygedi pontokat. A viszonyitasi alap a csak
elméletben létgy pontszei izotrop antenna, amely ,gémbsugarzé”, vagyis armémden
irAnyaban azonos mértékben sugaroz. ,A valosagteniaék azonban anizotrop jeliak,
azaz a koréjuk rajzolt gombfelllet kuloniboszein kilonbdz térebsséget létesitenek. Az
antennasugarzasi karakterisztikaja mutatja meg, hogy az antenna milyen iranyban mekko
intenzitassal sugaroz. A sugarzasi karakterisztiéategymasra méleges (pl. vizszintes és
flggoleges) sikban adjak meg; a karakterisztika az adkitan egyeltéresseéd pontokat
osszekdt gorbe.*

Teljesitmény paraméterek

Az antenndkra jellendzegyik teljesitményparaméter - mely meghatarozegytaz antenna
milyen térben sugéroz -sugarzasi minta(radiation pattern). A sugarzasi minta az antenna
altal kibocsatott elektroméagneses hullamtér relgfessségének geometriai mintazataz
idedlis (izotrop) antennanal ez egy gomb alakzat.

LA teljesitmény szintek igen széles nagysagrentiro& kozott fordulnak éla gyakorlatban,
ezért a Watt mértékegység megtartasa mellett eggritoikus kifejezési modszert is
hasznalnak teljesitményszintek szamokkal t@rtdbrazolasara®” Az antennakra jellendz

paraméter még ayereség(gain), ami a diranyban kisugarzott teljesitmériység és az

3 hitp://mww.volkswagen.hu/volkswagen koeruel/inndefm szaki lexikon/diversity antennen.html

4 hitp://wiki.nam.hu/index.php/Iranykarakterisztika

5 http://mww.tscm.com/radiapat.pdf

8 hitp://mww.secron.hu/Radiétechnika.html
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azonos bemén teljesitménii izotrép antenna teljesitmériyiségének hanyaddsaA
nyereséget dB mértékegységhben adjuk meg; ha a éuwyauezitiv edjelii, akkor a jel
erositésébl beszélink, ha pedig negativjelii, akkor csillapitasarél beszéliink. A nyereség
azt fejezi ki, hogy az antenna mennyire fékuszaljasugarzott radidfrekvencias energiat. A
nyereség merésérére két fajta modszer létezikzamwystasi ponttdl flgden: az egyik a dBi,
mig a masik a dBd. A dBi jelentése dB izotrop, vady a viszonyitasi alap egy ugynevezett
"izotrép" antenna szabad térbe sugarzott teljesiyméA dBd jelentése dB dipole, vagyis itt a
viszonyitasi alap a "dipole" antenndsfigarzasi iranyba sugarzott teljesitménye. A "dipol
(dipole) azaz kétpblusu antenna valdsagosandéteznnatipu8.

sikhoz képest.” (Geier [2005] 146. old.) Az antnpolarizaltsdga megfelel az altala
kisugarzott hullam elektromos tééeség vektoranak polarizaltsaganak. A polarizapidstii:
linearis (fugdleges, vizszintes), korkords (jobb-kéz, bal-kézgldRul a vezeték nélkili
lokdlis hal6zatokban leggyakrabbarbferdulé fligghleges polarizacido akkor valésul meg
amikor az antenna m#eges a Fold felszinére. Vizszintes polarizaciéoakjelentkezik,
amikor az antenna parhuzamos a Fold felszinévelad& és a veév antennanak azonos
polaritdstnak kell lenni a radiéfrekvencias enegdgiatelének maximalis kihasznalasahoz. Ha
ez a feltétel nem teljesul, nem jon létre a komrkécio. (Geier [2005])

A nyildsszog (beamwidth) az iranysugarzé antennak irdnyhat&sanaiszama, mely
lehethvé teszi az iranysugarzé antennak kozotti 6sszalitést azon tulajdonsaguk alapjan,
hogy mennyire képesek a beléjik taplalt teljesiynégy nyalabba dijteni és egy konkrét
iranyba kisugarozni. A nyilasszoget iranyitott anek esetében definialjdk.

Az antennak taplalasahoz hasznalatos koaxialis |&léked kapcsolatos fogalom a
"hullamellendllas’, mely az antennakat téplaldé vezetékekhez kapdgoloA Wi-Fi
eszk6zoknél a koaxialis kabelek hasznalata tegédimelynek hullamellendllasa praktikus
megkozelitéssel az az Ohm érték, amellyel egyierhelést kapcsolva a kabel végére,
miniméalis veszteséggel jut el a radidfrekvenciadjesémény a terheléshéz. A
hullamellenallas a beaisér kil atmébjének és az azt korilfogd cslaku vezet bels
atméjének aranyatol fugg. A Wi-Fi halézatokban 50 Ohmildgmellenallasi koaxialis

kabeleket hasznalnak. A Wi-Fi radiéegységek ésamdieehhez illeszkednek.

" http://alpha.tmit.bme.hu/publ/jegyzet/radio.kom/revihull4.doc

8 hitp://mww.secron.hu/Radiétechnika.html
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2.3. Cisco Wireless Control System

A vezeték nélklli halézatok altalanosan ismert ézek mellett egy korszér nagyvallalati
rendszernek része egy dedikalt menedzsmentren@szlyen megoldast kinal a Cisco a
Wireless Control System menedzsment platformjaval.
Egy hatékony halézatmenedzsment a haldzati le&lldsoimalizalasaval sok pénzt takarithat
meg egy vallalatnak (pl. egy DoS tamadas elkerutdsé,A vezeték nélkili hadlozatok magas
szinvonall Uzemeltetése tobb terlletet foglal magab

* a WLAN tervezése és kiépitése

* ahalézat monitorozasa és teljesitményének optialaka

» ahalézat adatbiztonsaganak folyamatos fenntartasa

« aWLAN halézatban tikods eszkozok feliigyelete és menedzsmefitje”
A Cisco altal jelenleg nyujtott Cisco Unified Wiesls Networking (Cisco Egységes Vezeték
nélkuli Halozat) lehéivé teszi a vékony hozzaférési pontok (Lightweigh®)Avezérmn
(controller) keresztili menedzselését. A menedzsmen kdzpontositott formajanak
koszonhaten lehebvé valik, hogy a hozzaférési pontokon konziszteasohsagi hazirend
legyen. Azonban a vallalat ndvekedésével tobb VW@zevan szikség, €s a menedzsment
ellatdésahoz mar szilkséges a WCBNireless Control System, Vezeték nélkili Iranyitd
Rendszer) hasznalata. ,A WCS egy bongedapu szoftver, melynek hasznalataval lébég
nyilik egy interfészen keresztll tébb iranyitd waasere”. (Carroll [2009] 358. old.) A WCS
szdmos szolgaltatdsa és opcidja kdozul mosttkettitatnék be: a héldzati térképeket és az

aktiv haldzati monitorozast.

Halozati térképek a WCS-ben

A WCS-ben talalhaté halozati térképeket a veze&dkiuh haldézatok vizualis reprezentalasara
tervezték, €s nem csak a Kivitelezést kdvetonitorozasban, hanem az implementalasi
folyamatban is nagy segitséget nydjtanak. A WCSOZadl térképek hasznalataval a
menedzselt hal6zatot valosdighérképeken lehet nézHi. Terve®i méd hasznélatéaval

® http://www.bcs.hulletoltes.php?d id=823
10 hitp://mww.cisco.com/en/US/products/ps6305/produttésasheets list.html

11 hitp://mww.cisco.com/en/US/docs/wireless/wes/4.Bfpuration/quide/wcsmaps.pdf

20



meghatarozhaté a sziikséges hozzaférési pontok sadoia helye. A halézati térképeket a
Monitor > Maps menupontbdél lehet elérni. &gk egy épuletet kell definialni, majd azon
belll egy szintet. Ha ezek megvannak, akkor hoebétladni a hozzéaférési pontokat. Az
épllet definialdsa &éft azonban egy an. campust kell létrehoznunk. Amasan belll, ha

definidltuk az épuletet, megadhatjuk az épiletataiz épulet nevét, kapcsolattartd adatait,
szintek szamat, horizontdlis ill. vertikdlis dimérk (lAbban mért) értékét. A legordil

menuldl hozzaadhatunk egy szintet, mely tulajdonképpenkégnyezeti nézetet ad, melyben

fontos adatokat hatarozhatunk meg: az emelet tipnagassaga, stb. (Carroll [2009])

) Monitor, Maps Area View - Mozilla Firefox |£|IE|E
Ele Edi ew Hgtory Eockmarks [Tools  Help D
O - ¢ X o Olrwivcmiommomsmdmmemnisans & |Gl )

. User: raot | Virtual Domasin: [root (8] %)
il Wireless Control System Refrash | Print View | Logout
cisco % Montor = Reports * Configurs = Mobility =  Administration =  Tools = Help =
Contributing-APs Maps = Home = 10044 SW Gram St Flgar 1 -~ Salect a command - ~|_ &0
[ ap_t1131_Garage 2
M ap_1242_root RSSI Color Lookup Zoom Refresh
AP_SNIFFER .
- -5 aoen [N B RIE Eull Screen
L4
oaded 0 markers I _l
Done.
oading Chokepainks,, —
Load Location Server data as
old as:
i
2 1
“ille |

=l
)]
' i.’%l
I

A
< T | Bl

Done wes [

2. 4bra: Hétérkép a WCS rendszerben
Forras: http://www.cisco.com/en/US/docs/wireless/vet4.1/configuration/guide/wcsmaps.html#wpl1077224

Az éplilet és szintek létrehozasa utan elkezdhétjizzdadni a hozzaférési pontokat. Az AP-k
hozzdadasakor ugyelni kell a megféleantenna, AP tipus, elhelyezés, konfiguracio
megadaséra. Az AP elhelyezése utan a WCS megbecgilin. btérképen (2. dbra), hogy
az AP bedllitasaval mekkora terileten lehet fogielet. A pontosabb becsulés érdekében
kulonbod akadélyokat lehet a térképen felvenni, mint plakdbk, ajtok, falak. A Btérkép
elgbdleges célja a lefedettség demonstralasa. A WCSddalnatd btérkép altal megadott
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jéslas azonban nem egyezik meg a vezeték nélkUbzatok telepitésekor végzend
felméréssel (site survey). Ezen felmérések mindéyt rmdatok alapjan készinek, és egy
aktudlis allapotot tukroznek, mig a WCS-ben szémédekek alapjan létrehozott térképet

kapunk, amely azt hatarozhatja meg, hogy milyeriagkinézni a halézat. (Carroll [2009])

Hal6zatmonitorozas a WCS hasznalataval

A WCS lehebve teszi a vezeték nélkili haldzat valos idejonitorozasat (megfigyelését). A
Monitor flilre kattintva szamos eszkozt monitorozmt vezérbket, hozzaférési pontokat és
egyéb eszkdzoket.

A WCS egy riasztasi dsszefoglaldt (Alarm Summangjin mely minden 15 percben frissul:
ahol nincs jelzés, ott minden rendben van; a v8rddi terlletek kritikus riasztasra utalnak,
mig a narancssarga €s sarga teruletek sulyos éshéesulyos riasztast mutatnak. A riasztasra
kattintva megtekinthétaz adott helyzett talalhato részletes jelentés.

A WCS maésik fontos eleme a kliens eszkdzok hibaéhsn, mely a Monitor > Client
menupontbdl érhétel. A menlpontba Iépve a Client MacAddress (KIist&sC-cim) medbbe
beirhatjuk a kliens MAC-cimét és a Troubleshoob@diharitds) gombra kattintva lebség
nyilik az adott kliensen hibaelharitasi feladatokegezni.

A WCS-ben tovabbé leh&tég van az idegen hozzéaférési pontok, biztonsagiitdsok és a
Radio Resource Management (Radioéf@ras Menedzsment) monitorozasara. A WCS Aaltal
tamogatott Location Appliances (helyzet meghatamkélmazasok) segitségével valdsidej
nyomkovetést lehet végrehajtani, és akar 5-10 mgtpontossdggal meg lehet hatarozni az
eszkdz helyzetét. Ez kilonosen RF interferencidéasés idegen eszkoz felderitésénél
hasznos. (Carroll [2009])
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3. WLAN hitelesités RADIUS hasznalataval

A 802.1x szabvany hasznédlataval (mely a 4. fejezetkeril ismertetésre) jeléisen
biztonsdgosabb vezeték nélkili hélézatot lehet iteéép A 802.1x szabvany altal
opcionalisan megjeldlt RADIUS protokollnak nagy e van az osztott kulcsu hitelesités

Ve

mikodése és a hozza tartozo infrastruktura.
3.1. AAA megvalésitadsa RADIUS protokollal 2

A Remote Authentication Dial In User Service (RARU- tavoli hitelesét, betarcsazés
felhasznal6i szolgaltatas) protokollt eredetileg AAAAuthentication, Authorization, and
Accounting — Hitelesités, Hozzaférés, Naplézasplkrél hoztak létre a SLIP és PPP
betarcsdzos kapcsolatok kdzpontositott hitelesiezsé A RADIUS az RFC 2865
dokumentumban van definialva. Nagyszadmu felhasznéiéllett megndvekedik az
adminisztraciés munka. Az AAA-t legjobban egy egyedatbazis fenntartasaval lehet
megvalositani, mely felhasznaldékat tartalmaz, melgpjan biztosithatd a hitelesités és
jogokat lehet biztositarif A RADIUS azAccess-Requesizeneteket (hozzaférési kérelmek)
egy hitelesit szervernek (AS) tovabbitja igy letieé valik, hogy ne kellien fenntartani
minden halézati hozzaférést vesdésizervernél (Network Access Server — NAS, de gyakra
AAA szervernek is mondjak) egy listat a felhasznavekil és jelszavakrol (3. abra).
Amikor egy felhasznal6 csatlakozni kivan a haléaatta NAS egyAccess-Requesizenetet
kild az AAA szervernek, melyben a kapcsolat ad&iilhatéak: a felhasznaldi név, a
kapcsolat tipusa (melyik porton kapcsolodott), aSNdentitas és a Hitele§i{Authenticator).
Az AAA szerver miutan fogadta a kérelmet a csonmagaba, a NAS identitdsa és a Hitelgsit
alapjan meghatarozza, hogy a NAS jogosult-e ilyérelem kildésére. Ha igen, akkor a
szerver megkeresi a felhasznal6i nevet és a jelszéadatbazisban, és esetleg mas — az
Access-Requesiizenetben talalhaté — attribGtumok alapjdn meghoaz engedélyezési
dontést. A hasznalt hitelesitési metodustol figgaz AAA szerver valaszolhat egy véletlen
szamot tartalmazéccess-Challangéizenettel, melyet a NAS tovabbit a tavoli felha@dan

12 hitp://mww. wi-fiplanet.com/tutorials/article.php/84511
13 ftp://ftp.rfc-editor.org/in-notes/rfc2865.txt
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felé (pl. CHAP hasznélataval), akinek a megtelértékkel kell valaszolnia (pl. a sajat
jelszavaval titkositja a kihivast). Az lizenetettémua NAS tovabbitja az AAA szervernek egy
Access-Requedtizenet formajaban. Az AAA szerver a dontés alapjagy fogadja a
csatlakozéasi kérelmetA¢cess-Acceptizenet visszakildése), vagy elutasijeoess-Reject
Uzenet visszakildése). A felhasznal6d hitelesitézarlil az Access-Accept Uizenet kildése
utan, és megkapja a hozzaférést a kért szolgatdids. Sikertelen csatlakozasi kisérlet
esetén a NAS bontja a kapcsolatot a felhasznalbdeahz Accounting engedélyezve van és a
NAS egy Access-Accept Uzenetet kap, akkor a NASAamppunting-Request (Stakizenetet
kild az AAA szervernek, ami egy rekordot hoz lésenyugtazza a kérelmet, mig a NAS
aktivva teszi a felhasznal6i kapcsolatat. A kamdswégén egyAccounting-Request (Stop)
Uzenettel jelzi a NAS, hogy mennyi ideig tartottkapcsolat és mi volt a kapcsolat
megszakadasanak az oka.

Remote NAS AMA
User Client Server

4 B
[ Connect > [ R.ADIUSAccess-Reque>

< RADIUS Access-Challenge
[ RADIUS Aceess-ﬂsqueb

< Disconnect ] Q:ADIUSAccess-sted |
OR

OR

<7 RADIUS Access-Accept
Accounting-Request (Start)
< Session Start | <:hecnuntirq-ﬂssponse |

o ]
o ]
o ]

Disconhect > [ Aecourting-Request (Stop)

<:E\ccountim-ﬂsspunse |

3. &bra: A RADIUS architektira felépitése

Forras: http://www.wi-fiplanet.com/img/tutorial-rad ius-figl.gif

3.2. Biztonséag és kiterjeszthet 6ség™

A RADIUS uzenetek UDP protokollon keresztil kerldrszallitasra és a kovetkemezket

tartalmazzak: (zenet tipusa, hossz, Hitele§ftuthenticator) és Attribitum-Erték parokat

% http://www. wi-fiplanet.com/tutorials/article.php/34511
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(Attribute-Value pair, AV}®. A NAS és az AAA szerver a Hitelesithasznaljak arra, hogy
megbizonyosodjanak arrdl, hogy mind a ketten isknartitkos jelsz6t, illetve a Hitelesit
figyeli a RADIUS vélaszok eredetiségét. A Hitelésia felhasznald jelszavanak elfedésére
hasznaljdk arra az esetre, ha valaki lehallgatfBABRIUS lzeneteket. AAccess-Request
Uzenetben elkiildott Hitele§itme egy véletlen szamot tartalmaz, melynek MD5 kivahat
XOR-oljdk a felhaszndlo jelszavaval ésfaxess-Requesizenet User-Password attribGtuma
fogja tartalmazni. Ezutan minden RADIUS Uzenetalarthz egy MD5 kivonatot a titkos
jelszoérdl, a Hitelesdtrol és egyéb, a valaszban talalhato édekr

A Hitelesitt meggatolja a passziv lehallgatéas, de ha a tamauth am Access-Requesiind

az Access-Responsesomagokat elfogja, akkor egy szoétartdmadast dtajibgre a titkos
jelsz6 meghatarozasahoz. Ezért ajanlatos hosszgigiten jelszét hasznalni, és (amennyiben
lehetséges) biztonsagos médiumot. Az ismert setiezpentokrol és a kockazatok
minimalizalasarol az RFC 3580 dokumentum tajékoztat

A RADIUS Altal szallitott informaciok AV parokbanamnak reprezentalva, melyek
flexibilitast nyujtanak. Az eredeti szabvanybaniniéft AV parok mellett (pl. User-Name,
User-Password, stb.) a gyartok definialhatnak Uj pérokat sajat, gyartd specifikus adatok
széllitasara. (Pl. az RFC2548 dokumentumban a Mldtodefinialt az MS-CHAP

protokollhoz AV pérokat.)

3.3. RADIUS hasznalata WLAN-okban 1°

A 802.1x Port Access Control-t (port hozzaférés évies) hasznalé vezeték nélkili
hal6zatokban a vezeték nélkili allomas a tavohdeinald és a vezeték nélkili AP pedig a
NAS. A vezeték nélkuli allomasok a 802.11 protodkllsegitségével asszocialnak a
hozzaférési ponthoz, nem pedig valamilyen betadéss@zotokollon keresztil (pl. PPP). Az
allomasok asszocialas utan, rogton d&P-Start izenetet kildenek az AP-nak, ami ezt
kovetben kéri az é&llomas adatait azonositas ceéljabdl,d mayabbitja azokat az AAA
szervernek egyAccess-Requesisomagban. Az AAA szerver és az allomas a hitéstsaz
AP-n keresztlll athaladéccess-ChallangésAccess-Requesizenetek feldolgozasaval végzi.
A feldolgozas torténhet titkos csatornan az EARS#NOI fliggen. Amint az AAA szerver

15 hitp://technet.microsoft.com/hu-hu/library/cc72604/6.10).aspx

18 hitp://mww. wi-fiplanet.com/tutorials/article.php/84511
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elkildi az Access-Accept lzenetet AP és az allomas befejezi a kapcsolat kiépitésé
legeneraljak a session kulcsokat a WEP vagy TKIfits&gével. Ezen a ponton az AP
engedélyezi a portot és az allomas jogosultta \edi&tok kildésére és fogadasékacess-
Rejectiizenet érkezése esetén az AP bontja a kapcsaltitomassal. Az allomas az Gjbél
megprobalhatja a csatlakozast és hitelesitéstndlg @ hitelesités nem sikeres, nem tud adatot
kuldeni az AP-n keresztil a halézatba. A RADIUSH&tekben 16§ AV parok segitségével
az AAA szerver kozli a hozzaférési ponttal és abnddssal a kapcsolatra vonatkozo
parameétereket, pl. Session-Timeout vagy VLAN cimke.

3.4. Implementacios lehet 6ségek *’

Amennyiben 802.1x keretrendszert hasznalva szetethiéelesiteni a hal6zatba csatlakozé
felnasznalokat, akkor szamos opcié kozul valasathatHa mar rendelkeziink egy AAA
szerverrel, ami a RADIUS protokollt is tAmogatjakar ki kell valasztani a megfete EAP
tipust, majd konfiguraini a szervert és kliensekda olyan AAA szerverink van, mely
tdmogatja a RADIUS-t, de a 802.1x szabvanyt nerkomrkissithetjik a szerveriinket, vagy
0j szervert is Uzembe helyezhetiink. Ha utdbbi mieti®ntink, akkor szamos tényéz
figyelembe kell venni: meglévinfrastruktira, rendelkezésre allé koltségvetts, s

Megléw Microsoft Windows Serverrel ellatott hal6zatbatepéthetjik a Microsoft RADIUS
szerverét, amennyiben valamelyik szerveren van kamacitds. Ehhez az ISA (Internet
Authentication Server) program- és szolgaltatdsegmmnkell telepiteni a Windows Serveren.
A Microsoft alapu hitelesités esetében célszba a vallalat rendelkezik megfél@bmogatd
személyzettel és a WLAN-t hasznalé allomasokon Wivel operaciés rendszer fut.
Amennyiben az ébbiekben emlitett feltételek nem adottak, Iéséy van valamilyen
ingyenes, nyilt forrdsk6du RADIUS szerver telepités(pl. FreeRADIUS). Ha az eddig
ismertetett megoldasok egyike sem Kkiviteleghetkkor a piacon kildnbézszolgaltatdk
nyujtanak RADIUS szolgaltatast. A vallalat sz&tést kot a szolgaltatoval, amely biztositja a
felhnasznalok hitelesitését. llyen szolgaltatastjtnydbbek kozt az Aradial WiFi, Infoblox
RADIUS One Appliance és még sokan masok a pidton.

17 hitp://mww. wi-fiplanet.com/tutorials/article.php/724 3114511 2

18 hitp://mww. wi-fiplanet.com/tutorials/article.php/82481
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4. Hitelesitési és titkositasi modszerek ismertes

4.1. WLAN hitelesitési modszerek

A 802.11 szabvany hitelesitési keretrendszere al&0BRitelesitési menedzsment-keretet
foglalja magéaban, mely megkonnyiti a nyilt és ogzimlcsu hitelesités hasznalatat, de
Onmagaban a keretrendszer nem hitelesiti a kli®wsthan és Leary (Roshan—Leary [2003]
132. old.) a kovetkéz komponensek hianyat nevezte meg a 802.11 szabaanybelyek
hianyoznak a hatékony hitelesitéshez:

» kozpontositott, felhasznélé-alapu hitelesités

» dinamikus hitelesitési kulcsok

* hitelesitési kulcs-menedzsment

* kdolcsonos hitelesités
A felhasznal6-alapu hitelesités elengedhetetlent me eszkdz-alapu hitelesités (nyilt és
osztott kulcsu hitelesités) nem akadalyozza megna mtelesitett felhasznaldkat a hitelesitett
eszkdzok hasznélatatol. A kdzpontositott felhaszaddpu hitelesités esetén AAA szerverek
hasznalataval (pl. RADIUS) leltetég nyillk az eszkdzok és szolgéltatasok
biztositdsara/megtagadasara adott felhasznalokingdgretlentl attdl, hogy milyen eszkozt
hasznalnak. A felhasznal6-alapu hitelesités makikye, hogy a felhasznaléknak egyedi
titkositasi kulcsuk van, igy a dinamikus titkositlslcsok létrehozaséat tAmogaté hitelesitési
modszerek kivaléan beleillenek a WLAN biztonsagingsnedzsment modellbe. A kulcsok
automatikusan generalédnak a felhasznéld hitetesitg, és érvénytelenné valnak, amikor a
felhasznalo lecsatlakozik a halézatrdl, igy a readgazdanak nem kell statikusan kezelni a
kulcsokat. A kdlcsonds hitelesités egy kétiranyt@lasitési folyamat, mely soran nem csak a
hal6zat hitelesiti a klienst, hanem a kliens ilbiiti a halézatot. A nyilt és osztott kulcsu
hitelesités sordn az AP vagy a hal6zat hiteleditiemst, de a kliens nem lehet biztos abban,
hogy azét hitelesit AP egy valos eszkdz (azaz nem idegen AP), mivedserre megfelél
mechanizmus a 802.11 szabvanyban. A 802.11 gy&sdkz IEEE felmérte a megtev
hitelesitési és titkositasi médszerek hibait é& exgy részét a 802.11i szabvanyban, mig mas
részét a 802.1x hitelesitési keretrendszerben olteos A 802.1x keretrendszéir

késsbbiekben lesz részletesebben sz6. (Roshan—Ledd@])20
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4.1.1. Nyilt hitelesités

A nyilt hitelesités egy egysZefizenetcsere, mely soran egy kezdeméhyék (rendszerint
WLAN Kliens, laptop vagy PDA) lizenet kild a hozzéf pontnak, ami feldolgozas utan a
egy valasziizenetben kozli a hitelesités allapasikeres, sikertelen). A nyilt hitelesitést null-
hitelesitésnek is nevezik, mert barmilyen kliengelbsitését lehévé teszi és nem nyujt
semmilyen biztonsagot (alapértelmezetten mindenkoesen megbizik). Egyetlen
,biztonsagi” kritérium, hogy az eszkdznek ismerkigll az AP altal hirdetett SSID-t. A
halézatban lehet MAC-cim alapu hitelesités is, Baonez sem tal. A nyilt hitelesités nem
tamaszkodik és nem is veszi igénybe az AAA szdtgdibkat, igy nincs szikség AAA
infrastruktaréara. Ez a hitelesitési forma megtadeal alkalmazhaté nyilvanos helyeken, mint
példaul repiitereken, kavéhazakban, hotelekben, konferenciaetdrem. Ha a felhasznalok
egy nyilt hitelesitést alkalmaz6 hélézathoz csattalak, akkor egyénileg kell gondoskodniuk
a vedelemil (szoftveres vagy hardvereszfallal). (Sankar—Sundaralingam—Miller—Balinsky
[2004])

4.1.2. MAC alapu hitelesités

A MAC-alapu hitelesités (vagy MAC-cimazs) az AP A&ltal felallitott beishézirend,
melyben azok a MAC-cimek vannak tarolva, amelyekeagedélyezett a csatlakozas. A
cimek6l az AP tablazatot tart fent. Mivel a MAC-alapu dhsités nem része a 802.11
szabvanynak ezért az implementdlasa kuloébészzkdzokben eltérhet. A MAC-alapu
hitelesitést védzr eszk6z megbizik a regisztrdlt MAC-cim integritémab(az eszkoz
feltételezi, hogy az adott MAC-cim ahhoz az eszka#artozik) illetve a fogaddé megbizik a
kuldott Gzenetben, mivel az lUzenet integritasassigarantalva. A MAC-alapu hitelesités
semmilyen AAA szolgaltatdst nem vesz igénybe, ez2eMAC-cimeket manualisan kell
felvenni (minden hozzaférési pontnal egyenkéntABRzMAC-cim tablajaba. Ez a imelet
sok adminisztrativ munkaval jar, és kevéssé néwvdliztonsagot. A MAC-alapu hitelesités
megfeleb lehet kevés allomassal rendelikeztthoni és kisebb irodai hal6zatok esetében, de
csak, mint kiegészités a megfélelédelem mellett. A MAC-cimek meghatarozasa kdnny
mert a haldzati forgalom figyelésével a tamadd egnien kiolvashatja a keretekben lathato —
titkositatlan — MAC-cimeket és hasznalhatja azokatyilt hitelesités minden hatranya igaz a
MAC-alapu hitelesitésre is. A biztonsagos kapcséldekében VPN hasznélata javasolt, mig
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az Interneten bongés$zfelhasznalonak pedigizfalat kell hasznalniuk (szoftveres vagy
hardveres). (Sankar et al. [2004])

4.1.3. Osztott kulcsu hitelesités

A vezeték nélkuli helyi halézatok vilhgdban az ofzkulcsos hitelesités biztonsagosnak
szamit, melynek alapja a kihivas-valasz (challeregponse) protokoll. Az osztott kulcsu
hitelesités 6 lIépégéball, mely soran 4 lzenetvaltasra keril sor (Uatas kézfogas):
1. a kezdeményézfél egy hitelesitési kérelmet killd a hozzaférésitpak
az AP egy kihivassal valaszol erre a kérelemre
a kérelmed titkositja a kihivasi széveget a kulcsaval
a kérelmeé a titkositott zenetet visszakildi a hozzaférésitpak
a hozzéaférési pont dekddolja a szoveget

o gk~ w0 N

a dekddolt szbveg és egyéb feltételek teljestldseimegalata, majd ennek tikrében a
megfeled lépések megtétele (pl. engedélyezés/megtagadas)

Az osztott kulcsu hitelesités a titkositasi protkipl. WEP) tAmogatd és a kulcsok savon
kivili (out-of-band) szallitAsahoz szikséges infragurat igényel. A kulcsot manuélisan kell
megadni a csatlakoztatni kivant eszk6zon és a Fergzh ponton is. Az osztott kulcsu
hitelesitésnél aéf probléma a savon kivili, manualis kulcskiosztded®n eszkéz szamara,
illetve az, hogy eszkbzdket hitelesit és nem fahakkat. A WEP példaul szimmetrikus
titkositast hasznal, ezért az entitasok kozotticklubzzarendelés (eszkdz-kulcs par) nem
skalazhat6. Az osztott kulcsu hitelesitésnek jduoentalt sebezhétégei vannak. Szamos
Cisco AP a konfiguracidja soran nem ajanlja azaiskulcsu hitelesités hasznalatat. (Sankar

et al. [2004])

4.2. EAP Hitelesitési protokollok a WLAN-okban

4.2.1. Hozzaférés-vezérlési és hitelesitési mechani zmusok

A hozzéaférés engedélyezésének altalanos mechasgrhogy miditt hozzaférési engedélyt
adnank az entitdsnak (eszkdz és/vagy felhasznatiélesitjik azt, valamilyen azonositd
alapjan.” (Sankar et al. [2004] 157. old) A hozzé$tvezérlés kétallapotl: engedélyezzik
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vagy megtagadjuk a hozzaférést valamilyen kritériatapjan. A hitelesités egy harom
résztvewvbdl allo modell, melyben megtalalhatékarvényed (supplicant) aki a hozzaférést
kérvényezi; ahitelesit (authenticator) aki a hozzaférést biztositja; éshidelesit szerver
(authentication servey)mely a jogokat adja. (Roshan-Leary [2003]) A lyednek van
személyazonossaga és néhany adata, mellyel biaonyitdja, hogy az, akinek allitja magét
€s a halézathoz a hitelgsitgy szabalyozott portjan keresztll csatlakozikpokt koncepcio
nagyon fontos, mivel a halézatban a kérvétyszmpontjabol ez lehet aikzkeresztmetszet
a haldzati efforrasokhoz valé hozzaféréskor. Ezen port altal pggton szabalyozhat6 a
halézat hozzaférése. Vezeték nélkili kdrnyezeteggyakoribb kérvényéz az allomas
(laptop vagy PDA), és a hitelesipedig az AP. Egy allomas, egyhibn egyszerre csak egy
hozzaférési ponton keresztil csatlakozhat a hdldézatA hitelesth 6nmagaban nem tudja,
hogy egy adott entitAsnak biztosithatja-e a horesfg ezért van szikség a hitekgsit
szerverre. A hitelesit az IETF halézat-hozzaférési szervernek (Netwodcess Server,
NAS) vagy RADIUS Kkliensnek nevezi. Szamos esetbéitelesiti és a hitelesit szerver
feladatat egy eszkoz latja el, pl. egy 802.11 AP.hikelesités és hozzaférési jogok
szabalyozasa altalanosan a kovetképpen néz ki: a kérvényezild egy kérelmet a
hal6ézati hozzaféréshez, majd EAP (zenetvaltisrail keor a hitelesével. Bizonyos
csomagvaltasok utan a hitelésés a hitelesit szerver kdzotti kommunikacié soran élc
hitelesitési protokoll. Ezutan a kérvén§ehitelesit és hitelesé szerver kozoétti megfelél
informacidk cseréje kovetkezik, mely a végén a &ayesd vagy megkapja a jogot a
hitelesittsl, vagy az megtagadja a hozzaférés rétegelt hitelesitési modellben a rétegnek
meghatarozott feladataik vannak, melyekhez adotbfgollok tartoznak. A legalsé rétegben a
hozzaférési kozeg taldlhatd, ami barmilyen 802&swany lehet: Ethernet, Token Ring,
WLAN, stb. Az EAP specifikaciok egy keretrendszeitositanak a hitelesitési informaciok
cseréjéhez, az egyel fentebbi rétegben. A csemdberzszikséges az IP protokoll, hanem a
széllitasi rétegbeli protokoll feladata ezt megald& 802.1x tulajdonképpen ezt a feladatot
latja el. Az EAP nagyon flexibilis, igy pl. az aléis hitelesitési protokoll hatarozza meg,
hogy milyen hitelesitési informacidk sziikségeselezz=k hogyan cseffnek. (Sankar et al.
[2004])

19 http://www.rfc-archive.org/getrfc.php?rfic=3748
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4.2.2. EAP

Az EAP (Extensible Authentication Protocol éviithe® hitelesitési protokoll) az RFC 2284
dokumentumban definidlt flexibilis protokoll, melietsbleges hitelesitési informaciokat
széllithat. Az EAP nem teljes hitelesitési moédshanem hitelesitésre optimalizalt szallitd
protokoll, mely keretet nyajt tobbféle hitelesitésljarashoz. Az EAP kozvetlenll az
adatkapcsolati rétegbeniikdik, IP protokoll hasznalata nélkil.” (Orosz—$ztSoong
[2005] 2. old.) Az EAP protokollnak két nagyéeye van: elkiloniti az Gzenetcserét a
hitelesités menet@t egy fliggetlen réteg hasznalataval, a fliggetletegréhasznalata
ortogonadlis kiterjeszthéséget eredményez, ami azt jelenti, hogy a hitégisiolyamat
funkciojat ki lehet terjeszteni egy Ujabb mechanismalkalmazdsaval anélkil, hogy az
érintett EAP rétegben valtozast idéznénk. eh 802.1x keretszabvany EAP-ot haszndl
hitelesitésre, ezért tdbbféle Osszetett hitelasgéma alkalmazhatd, mint példaul Smart-
kartya, Kerberos, nyilvanos kulcs, egyszeri jeldgdlP), stb. (Sankar et al. [2004]) A
mellékletben talalhaté 1. tablazat 6sszefoglalgggyakoribb hitelesitési eljarasokat.

4.2.3. 802.1x attekintés

Az IEEE altal kifejlesztett 802.1x szabvany egy tpmapu hitelesitést biztosit, melynek
szerepdi a kérvényed, a hitelesit és a hitelesitszerver. A 802.1x szabvany feladata az EAP
csomagok kildése vezetékes vagy vezeték nélkibizhtdkban. A 802.1x hasznalataval a
hitelesitt csomagokat Ethernet vagy 802.11 keretekbe heliezx(B02.1x szabvany csak
egy keretet nyujt, de nem hatarozza meg az infagkac (szikséges személyi adatok és
egyéb kihivas-valasz modszerek) vagy a hitelesibésiszerét (pl. hogyan tdrténjen a
hitelesités, milyen inform&cié alapjan hitelesitiggk a dontések milyen mddon szlletnek,
sth.¥°. A 802.1x szabvanysfkoncepcidja az, hogy a halézathoz valé hozzaféggsponton,
egy porton keresztll torténjen. Amikor egy vezeté@dkili csomopont hozzaférést kér a
halézati eéforrasokhoz, a hitelesitazonositast kéle. A vezeték nélkili kliens szadméra
hitelesités éltt kizardlag EAP Uzenetek (EAPoL vagy EAPoWL) fdrgazdsa
engedélyezett. Miutan a kliens elklldte az azonositenetet, megkeédik a hitelesitési
folyamat, melyben a kérvénye2s a hitelesit egyméas kozott EAPoWL (EAP over WLAN)

20 hitp://www.networkworld.com/research/2002/0506wiatitml
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protokollal kommunikal. A hitelesit — melynek csak a kérvényezs hitelesé szerver
kozotti Uzenettovabbitas a feladata — atcsomagalj&AP lzenetet RADIUS formatumra,
majd tovabbitja a hitelesitszervernek. A hitelesitési folyamat végeztévdiitalesity szerver
Uzenetet kild a hitelesitek a hitelesités eredméngir melynek sikeressége esetén a
hitelesit megnyitja az adott portot a kérvén§iezamara. (Sankar et al. [2004])

4.3. WLAN titkositasi és adatintegritasi protokollo Kk

Az eredeti 802.11 szabvany néhany igen sulyos hidmptatott a biztonsag terérjldg a
WEP biztonsagahoz kédéen. A WEP feltorését kowetn (2001) a Wi-Fi Szovetség
tagjainak sziikséguk volt a vezeték nélkili haldkdiizatonsagos hasznalatdnak biztositasara.
Az IEEE 802.11i munkacsoportja megkezdte a (lagsaupkat, mig a Cisco az Ulgyfelei
szdmara gyorsan kifejlesztett egy megoldast, mgyyjél definidlt részét képezte a k&b
elfogadott 802.11i szabvanynak. A megoldast WPA-BiMProtected Access — Wi-Fi Védett
Hozzaférés) névre keresztelték. A WPA — mely 2088¢Y jelent meg — egy olyan biztonsagi
csomag amely a régi hardverek szdméra fokozottosZgi szolgéltatasokat nyujt. A
nagyobb biztonsagot kinaldé 802.11i szabvanyt 2084 fbgadtak el, WPA2 néven. A 802.11.i
0j titkositasi és adatintegritasi algoritmusokatglédt magaba, melyek egy része
egyuttnikodott a hagyomanyos, WEP-et tdmogaté eszkozolkdkainban az Gjabb AES
(Advanced Encryption Standard) algoritmust haszme@pk6zok esetében sziikséges volt a
hardvereszkdzok fejlesztésére. (Sankar et al. 2004

4.3.1. IEEE 802.11i

A 802.11i szabvany szamos () biztonsdgi mechanigatusdiztositia az Uzenetek
sértetlenségét és megbizhatésadgat. Ezen mechanizrkizil néhany csak kiegészités ez
elbzéekhez, mig vannak teljesen Uj eljarasok is. A 8D2.dgyuttniikddik a 802.1x
szabvannyal, igy biztositva egy keretet a kolcsdnitédesitéshez és kulcsmenedzsmerithez
A 802.11i vjitdsai a kdvetk8k voltak (Sankar et al. [2004] 141. old.):

2! hitp://www. wi-fiplanet.com/news/article.php/3373441
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e Kkét halozat-tipus definial, melyet Transition SdéguiNetwork (TSN) és Robust
Security Network (RSN) névvel lattak el
e (] adattitkositasi és integritdsi metddusok bevessst Temporal Key Integrity
Protocol (TKIP) és Counter mode/CBC-MAC ProtocoCMP)
e Uj hitelesitési mechanizmusok az EAP felhasznaisav
* biztonsagi ,kézfogas” (security handshake) protimkola 802.1x szabvany felett a
kulcsmenedzsment megvaldsitdsahoz
A 802.11i szabvany hitelesitési és hozzaférés-lesiémodelljét a 802.1x szabvanybdl
kolcsonozték, azzal a kdvetelménnyel kiegészitegyha hitelesités soran egy kulcsot kell
létrehozni tovabbi védelmi célokbdl. A 802.11i seahy hitelesitési folyamata az EAP
protokollt hasznalja. A hitelesités a hitelesit szerver kozoétti kommunikaciéra az RSN a
RADIUS protokollt ajanlja.
A 802.11i szabvany bevezetéséig minddssze egyttiters kulcs létezett a hitelesitésre és az
adattitkositasra, azonban 0j kulcskezelési és g&wrhierarchiat vezettek be a kulcsok
rendszeres iikozonkénti cseréjéhez, igy csokkentve a tAmaddeaitéh kulcs hierarchia a
kovetkedképpen néz ki:

@.%’ "Master” kules (MK)

d]% "Master” kulcspar (PMK)

Ideiglenes kulcspar (PTK)

Kules ellendrzé Kulcs kodolo Ideiglenes kédolé
kulcs (KCK) - kulcs (KEK) - kulcs (TK) -
PTK elsd 128 bitje PTK 128-256 bit PTK 256-n bit (valtozd hossz)

4. abra: Kulcshierarchia a 802.11i protokollban
Forras: http://kutfo.hit.bome.hu/oktatas/802.11i_mees.

Az MK (Master Key) az a titok, melyet a kliensnekahitelesitést vegzszkdznek egyarant
ismernie kell. A PMK-t (Pairwise Master Key) a mbéilomas és a hitelesitszerver (AS)
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minden egyes bejelentkezésnél a Master kulcsbd@rgga. A hitelestt szerver ezt a kulcsot
elkildi a klienssel kapcsolatban é&AP-nak, mely ezutan engedélyezi a 802.11 csatoanan
kommunikaciot. A PMK-boél 4-utas-kézfogassal generd&liens és az AP ideiglenes kulcsot
(PTK — Pairwise Transient Key), mely a PMK-bol smarik és minden bejelentkezéskor
illetve minden frissitési kérelemnél Ujra gener&déd PTK generaldsahoz a kliens és az AP
MAC-cimét, valamint az altaluk generalt két alvigetszamot (,nonce”) hasznaljdk. A PTK
egy ,kulcs csomag”, mely tovabb bonthaté kisebbpestokra. Az el§ 128 (0-127) biten
elhelyezked uan. kulcs elleérzé kulcs (KCK — Key Confirmation Key) feladata a PMK
egyezésének vizsgalata az AP és a Kkliens kozo#t, dlgadalyozva meg a kulcs
meghamisitasat. A kulcskddold kulcs (KEK — Key Bption Key) célja csoportos atmeneti
kulcs (GTK — Group Transient Key) titkositott kitdza, melyet az AP kuld a kliens felé. A
csoportos kulcsot multicast és broadcast Uzeneidbsitasara hasznélhatjak az egy
csoportban l&¥ alloméasok és az AP. A GTK kulcsot az AP genelélj@s osztja szét, de nem
tartozik a Pairwise hierarchidba. A Pairwise kuiesdrchia a unicast kommunikaciéhoz
tartozo kulcsok képzéseére vonatkozik. Az ideigleké@dold kulcs (Temporal Key) szolgalja
az adatok kodolasat, mely kodolas torténhet RC41r{'\RCode” 4) vagy CCMP (AES-CCM —
AES — Counter Mode Encryption) algoritmusokial.

4.3.2. Titkositasi protokollok

A 802.11i szabvanyban foglalt valtoztatasokkal egylidrom titkositasi protokoll all
rendelkezésre a 802.11 szabvanyban: WEP, TKIP, BEBHP. Ezek a protokollok tobb

feladatot is ellatnak: bizalmassag biztositasanéizmtegritasanak megvédése.

WEP

A WEP (Wired Equivalent Privacy, Vezetékessel Egya¥Ki Titkositas) a kezdeti Wi-Fi
szabvanyok biztonségi technolégiaja. A WEP-et dailedeWLAN kapcsolatok titkositasara
talalték Kki.

A WEP tervezésénél harom dologra térekedtek:

» szallitas k6zben medani a csomagok tartalmanak lathatésagat

22 hitp://kutfo.hit.bme.hu/oktatas/802.11i meres

34



» szallitas k6zben medani a csomagok tartalmanak médositasat
« hozzéférés-vezérlés biztositasa a hal6zathoz
A WEP protokoll az RC4 titkositoé algoritmusra épiiely 40 vagy 104 bites kulcsot hasznal
kombinalva a 24 bites inicializalé vektorral (I\MAz RC4 folyamkddold algoritmus a titkos
kulcsbol és egy véletlen szambol all6 véletlen dodfizatot allit €l, amelyet XOR-ol az
Uzenet bajtjaival. A kulcsok a szabvany szerintb#t8sek, de a mai hardverek gyakorlatilag
kivétel nélkul tdmogatjdk a 104 bites hosszusagliozd@tat. Az IV fontos része a
titkositasnak, mert segitségével az RC4 algoritmirglig mas titkositd kulcsot hasznél. A
kulcsot, mint nyilt szoveget (plain text) kildik adissza a halozaton a kommunikaciéban
résztvev eszkdzok, raadasul mindegyik eszkdz ugyanazt getleg kulcsot hasznalja. A 64
bites (40 + 24 bit) WEP kulcsszé visszafejtésélamgainkban par perc, és nagyjabdl 40000
adatcsomag vizsgalata elegéndAlkalmazasa bizonyitottan nem megféleh haldzat
védelmére, igy hasznalata 6nmagaban nem javaSalikéar et al. [2004])
A WEP eljarast vizsgalva az alabbi hianyossagokaiktsik megemlitef:
» Ugyanazt a kulcsot hasznélja hitelesitésre és kSda| igy kulcs megszerzése esetén
minden Uzenet visszafejtidet
* A hitelesités csak a haldézathoz valé csatlakoZfEnptaban torténik és tobbet nem
* Nincs kolcstnos hitelesités, csak a kliensnekHiadlesitetnie magat, az AP-nek nem.
» Statikus kulcsokat alkalmaz, igy nagy rendszerlogridét igényel a kulcsok cseréje
» WEP 128 bites titkos kulcsa valéjaban 104 bitegt 24 bit nyiltan kertl atvitelre
« A 24 bites IV dsszes lehetséges szarfa =216 777 216, ami az ismétiések
gyakorisagat tekintve kicsi szam.
» Léteznek gyenge RC4 kulcsok, mely8klaz RC4 algoritmus nem teljesen véletlen
bajtsorozatot allit él Ilyen gyenge kulcsbol &hllitott bajtsorozat etsnéhany bajtjat
megfigyelve lehet kdvetkeztetni a kulcsra.

TKIP

A WEP hibai miatt megalkottdk a TKIP protokollt ¢kkakos Kulcs Sérthetetlenségi

Protokoll), mint egy kodztes biztonsagi protokollt VMEP és egy sokkal biztonsagosabb

2 http://ciscobook.org.ua/cisco wireless lan seclatif§8levisec2.html

24 http://alpha.tmit.bme.hu/meresek/wlan.htm

35



protokoll (AES-CCMP) kozott. A kébb elfogadott WPA2 a TKIP mellett tartalmazza és
megkdveteli az AES titkositast. A bizottsagnak ditiani kellett a visszafelé valo
kompatibilitast, ezért a WPA a TKIP titkositast hadlja (nem kellett a meglévhardvert
fejleszteni)® A TKIP-be beépitettek egy Ulzenetintegritds élteést is, ami CRC-32-es
ellerdrz66sszeg szamitasat kiegésziti a Michael algoritnhugseely biztositja az integritast a
kisteljesitménit processzorokon is. A Michael egy 64 bites MICMe¢sage Integrity Code)
szadmol, amelyet a TKIP titkositva kild el. A TKIRkositasi mod kikiszobéli a WEP
esetében éforduld ismeétbds 1V eléfordulasat a hossz 24 bitésA8 bitesre emelésével. A
TKIP a 802.11i kulcsmenedzsment modelljére épUulTKAP az IV értéket szamlaloként is
hasznalja, igy véd a visszajatszasos tamadassabene tovabba az RC4 kulcsokat minden
keretnél megvaltoztatff. A TKIP protokoll sem teliesen biztonsagos: japaddsoknak
sikeriilt egy perc alatt feltérni a WPA-TKIP titkeast’. A TKIP protokoll gyengeségei:
négy-utas kézfogas; tAmadas a Michael algoritmles;gidmadasok a PSK (pre-shared key)

felhasznalasaval; a temporal key hash gyengeségkiimesznalasa®

AES-CCMP

A 802.11i szabvany masik titkositasi protokolljia GCMP (Counter Mode/CBC-MAC
Protocol), mely az RSN kdzponti részét képezi. AMBCeisebb titkositasi algoritmus, mint
a TKIP és szintén biztositja a bizalmassagot, nitéesgy és a visszajatszas ellen védelmet. A
CCMP alapja az AES blokkrejtjeléz szabvany, mely egy nemzetkdzi verseny
eredményeképpen szilletetett meg a mar elavult @E&$ (Encryption Standard) szabvany
levaltasarg® A CCMP titkositasi protokoll megszabadult az R@dtpkolltdl és az AES CRT
(Counter) moéd és a CBC-MAC (Cipher Block Chainingvlessage Authentication Code)
kombinaciéjabol megalkotta a CCMP-t (Counter witBGMAC). A CCMP a CTR-t
(counter mode) hasznalja a bizalmassag, mig a CBCHeEt az integritas biztositasara.
(Sankar et al. [2004]) Az AES nemzetkozileg elism&rimmetrikus titkositasi szabvany,
mely lehebtvé teszi a valtozo kulcs- és blokkméret alkalmazds&CMP 128 bites kulcs- és

blokkmérettel dolgozik. CCMP mddban, az lzenet &@ldebszor kiszamolja az Uzenet

25 hitp://ciscobook.org.ua/cisco wireless lan seclatif§8levisec2.html
26 hitp://www.hiradastechnika.hu/data/upload/file/2@@®6 5/HT 0605.pdf
27 http://index.hu/tech/2009/08/28/eqy perc alattofbléto a wifi/
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CBC-MAC értékét, ezt az Uzenethez csatolja, majdizmetet CTR mddban rejtjelezi. A
CBC-MAC szamitas kiterjed az lUzenet fejlécére igejelezés azonban csak az lzenet
hasznos tartalmara és a CBC-MAC értékre vonatkoA&ikCCMP moéd tehat egyszerre
biztositja a teljes Uzenet (beleértve a fejlécet imsegritasanak védelmét és az lzenet
tartalmanak titkossagat. A visszajatszas ellen zanétek sorszamozaséval védekezik a
protokoll. A sorszdm a CBC-MAC szémitashoz szikségecializalé blokkban van
elhelyezve?®

Cisco protokollok és a WPA

A 802.11i szabvany megval6sulasa hossativett igénybe (2001-2004). Azonban gazdasagi
és Uzleti okok miatt a 802.11i szabvanynak szanéiozata lett. A Cisco kifejlesztette a
CKIP (Cisco Key Integrity Protocol) protokollt, amiTKIP Cisco féle valtozata. A CKIP egy
sorszamot alkalmazott a WEP kulcs csomagonkéntozédanak biztositasahoz. A Cisco
MIC (Message Integrity Check) &ebb védelmet nyujt, mint a Michael algoritmus. d0
kifejlesztett egy kulcskezelési eljardst a CKIPzekgnt. A CKIP (a 802.11i szabvannyal
ellentétben) esetében a kulcs az AP altal kerllhat&gozasra, majd EAPoL-Key csomag
formajdban lesz elkildve, igy kliens oldalon kérmyamplementélni. Ezen uGjitasokkal a
Cisco gyorsan javitotta a WEP biztonsagi hibaitWRA a 802.11i szabvanytervezet része,
melyet a Wi-Fi Szovetség fejlesztett ki. A szovgtsgyekezett az IEEE-nél hamarabb
megoldast talalni és mégzni a kompatibilitast a 802.11i szabvannyal. Aarika 802.11i
szabvanytervezetet elfogadtak a Wi-Fi szovetségPa\R\Velnevezést adta neki. A WPA egy
korai (v3.0) 802.11i szabvanytervezeten alapulls&dkegesen a TKIP protokollt, a 802.1x
hitelesitést és a kulcsmenedzsmentet implementifdtae lecserélte a nyilt kulcsu és a hibas
osztott-kulcsu hitelesitést. A WPA-t és a WEP-gjyesen hasznalé modszkevert modnak
nevezzuk, melynek biztonsdga megkgetbzhet a WEP biztonsagi hianyossagai miatt. A
WPA és WPA2 a kiloénb@z802.1x specifikaciok miatt nem tud egyutikidni. (Sankar et
al. [2004])

28 hitp://www.crysys.hu/publications/files/Buttyan DQguf
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5. Tamadasi moédszerek ismertetése

A vezeték nélkili hal6zatok kulondsen tamadhatokieimnehéz megakadalyozni a fizikai
hozzaférést. A piacon kaphaté antennak segitséggydtimado akar kilométeres tavolsaghol
is kuldhet és fogadhat jeleket. A vezeték nélkididhatok biztonsagat csak ugy lehet
garantalni, ha ismerjuk a tAmadasi tipusokat é&l@zat gyenge pontjait. A vezeték nélkili
halézatok passziv (a thmadd csak a jeleket fogja)aktiv (a tamadd is kild jeleket)
tamadasoknak vannak kitéve.6Bbit nagyon egyszérkivitelezni, mert elég egy vezeték
nélkdli antenna, rdadasul a tamadas meég észrev&lemarad. Minden j6 biztonsagi

mechanizmus azon a feltételezésen alapul, hogyadi@ mindent lat! (Sankar et al. [2004])

5.1. A tamado céljai

Egy tAmadbénak szamos oka lehet egy vezeték nélkidzat megtdmadasahoz. Lehet, hogy
csak a hal6zat éforrasaihoz akar hozzaférni pl. bizalmas dokumewothmnz. Szamos
szervezet és vallalat csak a hal6zat ledkiitegének védelmét tartja szendteligy a
belllr6l érkez tamadasokkal szemben sokkal érzékenyebb. Egyékenétkili halozat talan
konnyl célpont lehet a belsemberek szaméra, ha nincs megéelagdelemmel ellatva. Mas
tamadok lehet, hogy csak a vezeték nélkuli haldzaésznaljdk az Internet eléréshez (pl.
repubtéren). A tdmadonak célja lehet akdr a halozataktlked levelek szétkildésére
hasznalni (anonimitasa biztositva van) vagy a kdgjuijféregprogram (worm, badware, tréjai,
stb.) kiindulasi pontjanak valaszthat egy halézgipet. A tdmadd akar az Osszes gépet
felhasznalhatja egy zombi-hal6zat létrehozasahdz MPoS tédmadashoz). A tdmadok
leggyakoribb célja az olvaséasi vagy irasi jog (lddemst) megszerzése a halézaton belil. Az
olvasasi joggal a halozati adatforgalmat dssighgtik €s tamadéast indithatnak a hitelesités,
titkositas és egyéb védelmi mechanizmusok ellenirdsi joggal csomagokat lehet kildeni az
allomasoknak (olvasasi jog is szlkséges, ha amablovalaszol). Egyes esetekben a tamado
csomagokat kildhet a hal6zatba Ugy, hogy dekddotina barmilyen visszajévforgalmat.
(Sankar et al. [2004])
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5.2. Felderitési tamadasok

A vezeték nélkuli haldézat egyik legnagyobb bizt@igioblémaja, hogy a rendszer nem zart,
mint pl. a vezetékes halbézat esetében. A radidjeden allitia meg a fal, igy a tAmadok
elfoghatjak az RF jeleket és kuldhetnek is megfetéhvolsdgon beldl. A felderités célja:
meghatarozni a megfetel célpontot és analizalni a célpont altal futtatbiztonsagi
mechanizmusokat, felderiteni a célpont gyenge pibngs ezek alapjan kivalasztani a
tamadashoz leginkdbb megféleészkozt. Alehallgatas (sniffing) egy éaltalanos haldzati
kifejezés, mely barmilyen atviteli kozegen tovabtiitcsomag elfogasat jelenti. Ha ez a
médium a leved), akkor ez a folyamat nagyon egydrérs még észrevétlen is. A piacon
talalhatunk fizais sniffer programokat is, de a legtdbb ingyenegyram segitségével is
lehettség van tetsdeges csomag elkildésére (packet injection). Az DSSigyakran
gondoljak biztonsagi mechanizmusnak, azonban ab Sy metddus a vezeték nélkili
hal6zatok megkulonboztetésére. A {deretek formajdban (beacon) szért SSID-t a
kulonbo® sniffer programok (pl. NetStumbler, Kismet) megjely. A legtobb eszkdzben
titani lehet az SSID szérasat, de ez csak megmiletk forgalmat eredményez a
menedzsmentkeretek miatt, s biztonsagi szemponthtljelents ebrelépés.

A legjobb mddszer arra, hogy megtudjuk, mi tortéaikal6zaton a lehallgatas. A halozati
forgalom lehallgatasa mind a tAmadoknak, mind padigldzatot vétknek fontos. A sniffer
programoknak kétsf funkciojuk van: csomagok elfogasa és a hasznomagok analizalasa,
megjelenitése. Néhany nyilt forraskédu program esakébbi funkcidval rendelkezik, de a
legtobb ilyen program képes valamilyen siiftizuélis) megjelenitésre. A csomagelemzés
kulcsfontossdgu eszkdéz a tdmadoé kezében. A héldzesiiszergazda egy felderitési
tamadéassal ellénizheti az altala felligyelt hal6zat biztonsagébeésllitasait.

A wardriving nem mas, mint adott terlleten statisztika késziteterileten elérhietvezeték
nélkili haldézatokrol. Ezt legegysfdaben egy autobdl tehetjuk meg. A wardriving egyre
népszelbb napjainkban annak ellenére, hogy lopasnakésii® és szamos, Internétr
ingyenesen letolthétprogram all rendelkezésre ahhoz, hogy feltérkdjjezz nyitott Wi-Fi
halézatokat. A legismertebb programok a Networkniiier, Kismet, stb. Ezek a programok
a legtdbb vezeték nélkuli haldzati kartyaval egyiikodnek. (Sankar et al. [2004])

2 hitp://www.origo.hu/techbazis/internet/20071129zakad-wifihasznalat-lopasnak-minosul.html
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5.3. DoS tdmadasok

A szolgaltatdsmegtagadas (tovabbiakban DoS) egytt admolgaltatas Gkdodésének
megakadalyozsara utal. Ez az akadalyozas lehethakdzati eszk6zok fizikai rongélasa,
tonkretétele, de a tamado lefoglalhatja a maximafisszélességet, ezzel megbénitva a
szolgaltatast. A vezeték nélkuli hal6zatok esetéb@&woS kulonésen nagy probléma, mert az
atviteli kozeg barki szamara elérbeés pl. egy radios interferenciat gerjésaszkdzzel

(jammer) blokkolhaté akar az egész haldzat.

Diszasszociacios és deauthentikaciéos tamadasok

A 802.11 menedzsment-keretek nincsenek hitelesiez®rt a diszasszociacios eés
deauthentikacios tamadasok keretében az allomékkessgaskor elének hitelesitési, majd
asszociacios kereteket kuld. Az allomas csak azutéh a haldézatban talalhaté tobbi
allomassal kommunikélni, ha asszocialt az AP-hazondan barmelyik allomés hamisithat
kereteket és kuldhet diszasszociacios és deautheidts Uzeneteket az AP-nak. Ennek
hatdsara az AP diszasszocialja az adott alloma&dynek Gjbol végig kell menni a hitelesitési
és asszociacios folyamaton. Ha a tamadé iswhéeh kild ilyen kereteket, akkor allomasokat
akadalyozhat a hal6zathoz valé hozzaférésben. Adamegyik implementéacidja az Omerta
program, mely figyelemmel kiséri a haldézatban katd Osszes lUzenetet és egyszer
essid_jacknewi része egy hitelesitett és az AP-hoz asszoci@imakt diszasszocial, minek
hatdsara a felhaszndlé kild egy prébakeretet, anakeSSID titkositatlanul szerepel, igy a
tamadd hozzajut a rejtett SSID-hoz. Ebis kitiinik, hogy az SSID szorasanak tiltdsa miért
nem igazi biztonsagi mechanizmus. Ezt a modszeszrigdidk ki a PEAP protokoll man-in-
the-middle (MitM) tipusu tdmadasakor: a tdmad6 nengedi az allomas halézathoz
csatlakozasat, meétlép a helyébe. Aoney jackamadas deauthentikal egy felhasznalot és
a tamadd az AP-nak adja ki magat. Ha nincs kolcsdniielesités, az allomas akar fontos
informaciokat is kiadhat. Aroid11program az AP asszociacios tablajat tAmadja, Gggy h
allandoan hitelesitési kéréseket kild a tamadortBzeAP asszociacios tablaja megtelik, igy
szolgaltatas-megtagadas jon létre. (Sankar £2G04])
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5.4. Hitelesitési tamadasok

A DoS tdmadasok egystek, de csak bizonyos célokra hasznalhat6ak. Azetir882.11
szabvany egy elég gyenge hitelesitési mechanizepestifikalt arra, hogy melyik allomas
csatlakozhat a hal6zathoz. Az IEEE azonban Ujatettelitési eljarasokat vezetett be, melyek
alapjai a 802.1x szabvany és az EAP protokollok.

Osztott-kulcsu hitelesités tAmadéasa

A 802.11 szabvany tervéiz megalkottak egy hitelesitési mechanizmust, azottskulcsu
hitelesitést, amit azonban korinkijatszani. Az osztott-kulcsu hitelesités opciaalAz
alapértelmezett hitelesitési mod a nyilt hitelesidegfelel annak, hogy nincs hitelesités),
azonban mind a kéttipusu hitelesitésnél hatékongabBAP alapu hitelesités. Az osztott-
kulcsu hitelesités egy kolcsonds hitelesitési maizhaus, melyben mindkét fél egy
véletlenszer kihivast (challenge) kild, melyet mind a két figitdsit és a titkositott kihivas
elkuldésével bizonyitja, hogy ismeri a WEP kulcgotdmado elég informéaciot szerezhet egy
egyszeri sikeres hitelesités megvizsgaldsabol ahhogy az igy szerzett informacidkat
felhasznalva sikeres hitelesitési valaszokat kisskwe. A kihivason és a valaszon XOR
miveletet alkalmazva a tdmadoé kitalalhatja az addthéz (inicializalé vektor) tartozé
kulcssorozat egy részét. Ezutan a kiszamitott kségtségével és az elfogott IV ismételt
hasznalataval sikeresen atmehet a hitelesitésastja.

MAC-cim hamisitds (MAC-cim spoofing)

Szamos eszkdz biztonsagi beadllitasként kinalja aCMAns#irést, melynek konfiguralasa
sok idbt vesz igénybe és a konfiguracié soran kdnhipat ejteni. Az alapvétprobléma az,
hogy egy tamaddé egys#en meg tud hamisitani egy MAC-cimet. Egyes NIC
illesztbprogramok felkinaljak ezt a letdetege, de ennek hidnyaban szamos ingyenes program
talalhatd az Interneten a MAC-cim megvaltoztatds@hindows: MACMeUp; Linux:
macchanger). A hamisitas feltétele az, hogy leda&ly érvényes cimet tudni kell, azonban

mivel a cimmeé& nem titkositott, egy keret elfogasaval mar megais a cim. (Sankar [2004])
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5.5. A WEP és WPA protokollokat érint 6 tAmadasok

A WEP titkositas altal hasznalt kulcH&llitasahoz két Ut vezet: megtalaljuk a kulcsotywag
megkeressik az 6sszes olyan kulcsfolyamot, metyetkalcs generalhat. Az RC4 titkositas
soran egy nyilt Uzenetet (plaintext — P) és eggdfalyamot (keystream — K) XOR-olunk
0ssze és igy kapjuk meg a titkos Uzenetet (cipkterteC). Barmelyik két elem ismeretében
meghatarozhaté a harmadik. A C mindig ismert (Utzadeasban kozli az allomas), igy a P
ismeretében, megfejtiied K, majd ezutdn minden P visszafejthetz RC4 biztonsaga azon
alapul, hogy a kulcsfolyamok nem isnééthek. A WEP ezt az IV (inicializalé vektor)
segitségével éri el (24 bit). Az ismiEb kulcsokat Utkdzésnek nevezik. Szamos technika
létezik a kulcsfolyam visszafejtésére (pl. nyilhgzg tdmadas - known plaintext attack,
Utkozést felhasznaldé tamadas) és egy kulcsfolyatasanegalkotasahoz. A kulcsfolyam-
szotér tartalmazza az egy kulcshoz rendélbsszes kulcsfolyam értékéf{R (Sankar et al.
[2004])

A ChopChop tdmadas altalanos rikodése®

A WEP CRC32-elletrz66sszeget hasznal a csomagintegritas megallapitasamely az
adathoz hasonlbéan titkositva utazik. Ha a titkdsitmlatokon moédositunk és Ujrairjuk a
CRC-t, akkor készithetiink olyan csomagot amit eltbgz AP. igy a kulcs ismerete nélkiil
feltl lehet irni a WEP-csomagokat és addig lehedaséani, amig a titkositott CRC is helyes
lesz. A modszer segitségével bajtonként meghatatjokha csomag tartalméat. A teljes
csomag ismeretében meghatarozhatjuk a kuldgikositatlan valtozat)XOR (titkositott
valtozat) A WEP-et hasznélé rendszerekben a tAmaddnakergakulcssort kell injektalnia
egy csomagba, mert a 802.11 szabvany szerint & kuhvéalaszthatja a sajat 1V-jét. A
szabvany nem tiltja egy korabbi IV Gjbéli hasznalatigy tetséleges szamu csomagot
kuldhetiink a megtalalt V-t injektalva a csomagakiéhany gyarté azonban (pl. Cisco) egy
mechanizmust implementalt (MIC - Message integoheck, Uzenetintegritas ell@nzo),
mely nem engedi meg az isndéld 1V-ket.

A WEP protokoll sebezhétpontjai és az implementéacios hibak miatt a tdmadgiik
legjobban kedvelt célpontja a WEP kulcs visszasejté\ legkomolyabb ilyen kulcstamadas a

30 http://ethicalhacking.hu/wpa.aspx
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Fluhrer-Mantin-Shamir (FMS) tAmadas, mely percelttdéhetvé teszi a passziv lehallgatéas
soran gyijtott csomagokbol a WEP kulcs feltdrését. (Sankal.§2004))

Szétar alapu tamadasok

Az er6snek mondott WEP kulcsok 104 bitesek, melyeket raksan adnak meg. A
wep_cracknewi eszkdz képes a jelmondat alapu jelszavak feltéeédgy, hogy a WEP
kulcsgenerator algoritmusnak bead minden a szaGisbared szot. Ez mikddik abban az
esetben is, ha a lehallgatas (sniffelés) sorabaajientettiik a csomagokat. A progratisedr
keres egy WEP-pel titkositott csomagot, majd a etkaxésre allé szétar szavai alapjan
megprébalja visszafejteni a csomagot. Ha a csonmatrtmoz6 ICV helyes, a program tudja,
hogy a WEP kulcs — mellyel visszafejtette a csorhagoelyes. Ebfl kovetkezik, hogy ha a
jelmondat szavai szerepelnek egy szotarban, akkmden esetben feltoriiet Az a
tapasztalat, hogy egy 40 bites kulcsgenerator iatgassal csak 2 lehetséges WEP kulcsot
lehet eballitani, fiiggetleniil a jelmondat bonyolultsagéaéél hosszatol. igy mindésszesen 2
milli6 kulcsra korlatozédott a lehetséges kulcsaérsa, melyet nyers &r(brute force)
tamadassal akar percek alatt is fel lehet tor@nk&r et al. [2004])

A Fluhrer-Mantin-Shamir tamadas

Ez az egyik leghatékonyabb WEP elleni tAmadas, me&lalgoritmusat Scott Fluhrer, Itsik
Mantin és Adi Shamir kriptografusok alkottak meg02tben. A tamadas gydkere az RC4
titkositd protokoll kulcsiitemezési algoritmusab&sA) van, mely az RC4 dislépése. A
KSA a kulcsot egy matrixsza transzformalja éséélgeneralja az RC4 a kulcssort. A hiba
egy statisztikai anomalia, mely kimondja, hogy hdota kulcsokat bizonyos mdodon
strukturalunk, akkor a kulcsok egy része nagyohbsziniséggel keriil a kulcssor végére,
mint mas kulcsok. A tamadas soran nagy menniigiégositott adatot kell gijteni, majd
meg kell keresni azokat a csomagokat, amelyekblancs struktiraja gyenge (Un. hasznos
csomagok). Kb. 4-6 milli6 ilyen csomagra van szigkaéulcs meghatarozasahoz.

Az FMS algoritmust tovabbfejlesztve 2004-ben namolt latott a Korek's WEP Attack
prograni’, mely szintén statisztikai tamadast végez, de raadés soran mar 500.000—
2.000.000 csomag is elegénfl04 bites WEP kulcs esetén). 2007-ben megalkattBR'\W-t

31 hitp://www.oxid.it/ca um/topics/wep cracker.htm

43



(Pyshkin, Tews, Weinmann), a WEP-et minden eddigiaékonyabban feltértamadast,
mely a 104 bites WEP kulcsot kevesebb, mint 1 pelatt feltorf?. Az algoritmus
hasznalataval az estek 50%-ban kevesebb, mint @@60mag elegeddvolt a 104 bites
kulcs meghatarozdsahoz. Ezen csomagok IV-je dletggsen megvalaszthaté. Az FMS
algoritmust szamos programban implementaltak, rkékiil a WEPCrackvolt az el$. A
masik ismertebb program az AirSnort, melyet sokkaidnyebb kezelni, mint a WEPCracket.
Az AirSnort az FSM egy részét implementalja a kidicsshez. (Sankar et al. [2004]) A WEP

kulcstorés gyakorlati bemutatiséara a 6 . fejezekiein sor.

ChopChop tamadas WPA ellef®

A vezeték nélkuli halbzatokon mar régéta ajanlotiwv®A (Wireless Protected Access)
hasznalata, ami két féle modon konfigurdlhat6: RPke-shared key — &@le egyeztetett
kulcsok) vagy RADIUS hasznélataval® A 4. fejezetben targyaltak alapjan a TKIP-et
hasznalé WPA-ban megmaradt az RC4 kddolé algoritésukibadetektalasként az Integrity
Check Value (CRC32). Ezek egyiittesen |éhétteszik a ChopChop-tamadas alkalmazasat.
A WPA-ban az ICV-t kiegésziti a MIC (Message IniggrCheck). A TKIP esetében
létrehoztak egy ,szekvencialis szamolét”, mely gado félnél a csomagok sorrendjére figyel.
s minden érkdéz csomag hatasara eggyel nagyobb lesz az értékagfmlb szamlaléérték
miatt nem lehet csomagot Ujrakildeni). A szabvamgziti, hogy ha 2 db MIC hiba forduléel
egy percen belil, akkor leall a kapcsolat, és dhynésodperces szlinet utan inditja csak el az
AP (j kulccsal a kapcsolatujrafelvételi-kérelmeklens felé. A biztonsagi mechanizmus
kikiiszobolésére a tamadonak a QoS (Quality of 8eywVi-Fi-be integralt megoldasa all
rendelkezésére. QoS esetében egy adott csatoria algsatornara van felosztva, igy a
kommunikacié soran egy eszkdz a csatornan belill regyik alcsatornara valthat a jobb
atviteli mindség eléréséhez. Minden alcsatorndhoz egyedi szanmalébzik, de a kliensek
szinte mindig csak a nullas alcsatornat hasznaigk, majdnem mindig talalhaté olyan
alcsatorna, ahol alacsonyabb a szamlalé értékd, & réddositott csomagot elfogadja az AP.

A WPA kompatibilitasa miatt 8kz6r az ICV-ellerzés fut le, és ha ez rendben van, akkor

32 hitp://eprint.iacr.org/2007/120
3 http://ethicalhacking.hu/wpa.aspx

34 http://docs.lucidinteractive.ca/index.php/CrackidEP and WPA Wireless Networks
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kovetkezik a MIC-elleérzés. A ChopChop &ltal hasznalt, hibas ICV-kre épidszafejtés
egy masik csatornan folytatoédhat.

A modszerrel percenkét egy bajtot talalhatunkdy, tetséleges csomag esetében 8 perc alatt
ki tudjuk talalgatni a MIC (8 bajt) titkositatlamtékét. A megforditott Michael algoritmusnak
(a fuggvényt kétiranyunak tervezték) sziksége vag mgy titkositatlan szévegre, és igy
lehet megkapni a titkositashoz hasznalt MIC kulc3dtkositatlan széveget legkbénnyebben
ARP csomag felhasznéldsaval kaphatunk. Az ARP cgbama IP-cimek és MAC-cimek
vannak, melybl kedve® esetben majdnem mindent ismer a tAmado: MAC-cimelzelP-
cimtartomanyt. Mindéssze két bajtot nem ismer: & IRcim utolsé bajtjat, amit két
ChopChop tdmadassal kitalal, és meg is van a tétjessitatlan szévege egy WPA-val
titkositott csomagnak! A kapott kulcsfolyammal an&6 kdédolhat egy csomagot, de a
szamlalo értékén nem valtoztathat. A megoldas:galldies megfelél QoS csatornat, mig
nem talal egy megfeléen alacsony szamlalojat. A 0-son a célkliens komkainigy marad
idealis esetben 7 csatorna a sajat csomagok ssgéazaA tamadd nem tudja elolvasni az
atkuldott tartalmat, de pl. egy ARP mérgezésselRAR®isoning) véghezvihet egy man-in-
the-middle tAmadast. Ha a tdmaddnak sikerlilne raind@nyban érvényes MIC kulcsot
szereznie (ez a tAmadas ugyanis csak az AP-kliang MIC kulcsat fedi fel) és egy valés
kulcsfolyamot az egyik QoS csatornara (a countemgontjabol kedveize) akkor barmilyen
tartalommal barmennyi csomagot kildhet a hal6zatnak

A WPA titkositasi protokollnél a védekezést a rekgyintervall alacsony értékre allitdsaval
(pl. 120s) érhetjuk el, igy a tAmado csak 1, marin2ubajtjat szerezheti meg a MIC-nek, és a
kulcsok maris kicserétinek.

5.6. EAP protokollokat érint 6 tdamadasok

Minden EAP protokollra épélprotokoll estében sziikséges egy AS és eqgy — yaégabban
csak a hitelesitési Uzeneteket kozdetit AP. A tdmado alkalmazhat passziv tamadast
(forgalom figyelése, informaciok gjése) vagy aktiv tamadast (egyik részjev a
hitelesitési folyamatnak). Résztwént a tAmado egy man-in-the-middle tAmadas kexatéb
megprébalja megszemélyesiteni a klienst vagy avederesetleg mindkeit A MitM
tamadas rendszerint aktiv tamadasra utal, melylhémadé két fél kozott helyezkedik el. Egy
szerver megszemeélyesitéséhez a tamado belizemetelggity kereteket fogadni képes AP-t
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és egy héttérben futd hiteldsiszervert (a ket lehet egy Linux szerveren is). A 802.1x
hitelesitési folyamata altalanosan a kovetképpen néz ki (Sankar et al. [2004] 151. old):

1. AKkliens hozzéaférést igényel a halézathoz.

2. Az AS és a kliens kozott Uzenetcsere torténik aldsités érdekében ( a hitelesités

lehet egyoldall, vagy kblcsonds).

3. Ha az AS elfogadja a kérelmet, utasitja az AP-gyrengedélyezze a hozzaférést.

4. Opciondlisan az AS tovabbi informécidkkal szolgélrde-nak.
A LEAP protokoll a kliens és az AS hitelesitéséravi5-CHAPV1 protokoll egy médositott
valtozatat hasznalja. Az AS egy kihivast kild elisszajatszas megakadalyozaséara, majd a
kliens egy szamitast végez a kihivason és a jeldggrbiztositva azt, hogy ismeri a helyes
jelszot. PEAP protokollnal a kliens és az AS egiyositott csatornéat allit fel és a lehetséges
hitelesitési folyamatok kozll egyet végrehajt amsean. (Sankar et al. [2004])

LEAP szétar alapu tamadasa

A LEAP Cisco altal bejegyzett protokoll, melynekegygie pontja az MS-CHAPV1 hasznélata.
A LEAP az MS-CHAPv1 protokollt titkositatlanul hagdja és védtelen az offline szotar
alapu tAmadassal szemben. A tamadonégzét le kell hallgatnia a LEAP hitelesités altal
igényelt kihivast és valaszt, majd a szotarban mtdgha megtaladini a megfetelvalaszt
(response) a kihivas (challange) alapjan. Ha ezvamegakkor megtalalta a jelszot is és
sikeresen eljatszhat egy LEAP-et hasznalo klieAstEAP jelszé lehet, hogy azonos mas
halézati jelszavakkal pl. a tartomanyi (active dicey) jelszoval, ezéltal a tamadd szadmara
lehettség nyilik a hélézat tovabbi részeinek eléréséfigibb LEAP tadmadéast vég§z
programot is irtak, ilyen pl. aasleap A szétartamadas elleni legjobb védekezés &z er
jelszavak hasznalata és az ezt megkoydigttonsagi hazirendek betartatdsa. A jelszavakat
rendszeres itkozonként cserélni kell. Ez az 6klbbz eBsen fugg a helyi biztonsagi
kovetelményeldl. Egy ebs jelsz0 legaldbb 12 karaktétlall és a kdovetkek kozil legaldbb
harmat tartalmaz: kisbietnagybel, szam, specidlis karakter (irasjelek, ékezetdsk}pat

35 http://ciscobook.org.ua/cisco wireless lan seclati§6levisec?.html
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PEAP man-in-the-middle tAmadéas

A PEAP (Protected Extensible Authentication Protogersion 1, PEAPv1) biztonsaga a
kovetked két szabalyon malik (Sankar et al. [2004] 153):0ld

* Akliensnek jova kell hagynia a szerver tanusitény

e A bels, védett hitelesitési eljarasnak nem szabad a P&ARI, a tamado altal

lehallgathaté moédon zajlania.

Ha ezek koziil barmelyiket is figyelmen kiviil hady@PEAP biztonsaga nem garantalt. igy,
ha a kliens nem hagyja jova (validate) a szerveigéivanyat, akkor a tamadé felallithat egy
idegen AP-t és AS-t, és ellophatja a kliens bej&kési informacibit. Ezutan ezeket az
informaciokat felhasznalva a valodi szerver sikenelsitelesiti. Ha a kliensalkalmazéas rosszul
van megtervezve vagy rosszul van konfiguralva &gl PEAP hitelesitési informaciokat
hasznalja fel egy nem védett hal6zati protokollkakor megszegi a masodik kdvetelményt.
Ezaltal a tAmado megszerezheti a jelszot és sikereitelesitheti magat a PEAP hitelesitési
folyamatban. Az 5. abran a vezeték nélkili manheHtniddle tamadas altalanos koncepcidja
lathaté. Ezen az abran a laptop idegen AP-t szimmkély egy kdzbuks emberként van jelen
a halézatban: elfogja a felhasznal6i adatokat, raagk felhasznaldsaval hozzaférhet a valos
hal6zathoz. A tamado tovabbithatja is a felhaszf@igalmat és igy észrevétlen maradhat a

tdmadas egy ideig. Az észlelt kapcsolat alattteafnalo altal érzékelt kapcsolatot értjuk.

LOrvényes'
JLorvényes” AP hitelesit szerver

észlelt kapcsolat

vezeték nélkil
felhasznald

idegen AP és hitelegiszerve
laptoppal szimulalva

5. &bra: Vezeték nélkili MitM tAmadas altalanos komrepcidja.
Forras: Sankar et al. [2004] 153. old
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Altalanosan elmondhaté, hogy jobb a felhasznaloknakn megengedni az érvénytelen
szervertanusitvanyok elfogadasat. A felhasznaldklédlan nem tudjak elddnteni egy
tanusitvanyrol, hogy az igazi-e vagy Onmaga altairta Minden olyan konfiguracios
lehethiség, melyben lehé&séget adunk a naiv felhasznaléknak egy ,lgen” megrisara,
csokkenti a PEAP biztonsagat. Az EAP-TTLS a ferdt kdvetelményt szabja meg és
hasonléan tamadhatd a MitM tdmadéssal, ha ezeKkdivatelményeket figyelmen Kivil
hagyjak. A PEAP 2-es verzidjdban a MitM tamadastly (mébaljak kivédeni, hogy
kriptografikailag Osszerendelik a b&EAP metddust a kids csatornaval. igy a béls
hitelesitést nem lehet csak védett menetben (s8dsibatni. (Sankar et al. [2004])

5.7. Idegen hozzaférési pontok

Idegen hozzaférési pontnak (rouge AP) a halozatb@thaté nem hitelesitett, azaz nem az
Uzemelted altal kezelt AP-kat nevezzik. A halozati felhadakgyakran allitanak fel idegen
hozzaférési pontokat pl. a vezeték nélklli infralgiira hianyaban, ami azonban sulyos
kovetkezménnyel jar(hat), ugyanis a megfelddiztonsagi bedllitasok elmulasztasabdl
fakadéan komoly biztonsagi rés keletkezik a haldamat Nagy veszélyt jelentenek a
boltokban kaphat6é hozzaférési pontok, melyek kénvgallitassal kecsegtetik a felhasznalot,
azonban a biztonsagi szempontokat is ilyen kdonnyedélbzik. Idegen hozzaférési pontot
egy tamadod is elhelyezhet, akar az épuleten ké/fil.iegy furgonban vagy egy szomszédos
épulletben. Az ék6ekben ismertetett man-in-the-middle tamadas fédtghmgy a tmado egy
idegen AP-t helyez el a hal6zatban.

Az Airsnarf programmal a nyilvdnos AP-k (pl. repken, szalloddkban) adatforgalmét lehet
gyijteni oly médon, hogy egy idegen AP-t helyeziinkeezdeti AP kbzelébe, igy az idegen
AP-hoz csatlakoznak a felhasznalok. A program bafeinalé altal kért weboldalt hozza be.
Ha a felhasznélé nem vesz igénybe olyan szolgéttgph SSL-t hasznal6 szolgéltatas), mely
hitelesiti az AP-t, akkor nem tud védekezni a témsadl szemben. A tAmadas ellen részben
védenek az egyszeri jelszavak (OTP), azonban negold@&s ez sem, mert a tamadd egy
munkamenet (session) idejéig hasznalni tudja a neegstt adatokat. A tAmado akar egy
hamis fizetési oldalt is felallithat, ahol bankk@rtszamokat és egyéb érzékeny adatokat
gyijthet. ldegen AP segitségével egy tamadd a maga alhelyezett AP-rol indit
tamadasokat és az adatokat azon keresztil jutiajaalozatbol. (Sankar et al. [2004])
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6. Vezeték nélkili halozatok tamadasanak szimulalas

6.1. A teszthalozat és a tesztelési célok bemutatas a

A vezeték nélkili halézatok teszteléséhez és a daswk szimulalasdhoz az alébbi
eszkdzokBl all6 teszthaldzatot épitettem ki:

 1db AP, mely egyben egy DHCP szerver is és etapgrdelmezett atjard

e 2 db laptop, melyhl az egyik a tamadét, a masik az aldozatot szijaulal
A tamadd gépének megfalelaptopon az ingyenesen letdltheBackTrack3 linux live
disztribtciof® hasznaltam. A BackTrack (BT) tobb éves multrartekissza és az alapja egy
SLAX linux disztribucié. A program tobb formatumbaitérhed: CD-képfajl formatumban,
USB verzié és VmWare virtualis gép formatumban.&dozatot megszemélyesllomason
Windows XP operacios rendszer talalhatd, mely Fadialtatast nydit.
A tesztelés célja a tamad6 szemszéyébemutatni a lehetséges tamadasokat és a
tamadasokhoz felhaszndlt programokat. A tesztil§gimat a kdvetkeképpen néz ki:

e avezeték nélklli hal6zatok feltérképezése

» a feltérképezett haldzatok vizsgalata, lehetségpsdolatok létrehozasa

* MAC alapu hitelesités kivédése, behatolas WEP4itkst hasznald hal6zatba

e haldzati eszktzOk és szolgaltatasok feltérképersamutatasa

* jogosultsagszerzés bemutatasa: man-in-the-middiadas a gyakorlatban, FTP és

egyéb jelszavak elfogasa

A tesztelési folyamat sordn az egyes munkafazidokedertetem az alkalmazott
programokat.

6.2. Vezeték nélklli hal6zatok tamadasanak lépései

A vezeték nélkili halézatok tdmadasa soran a tameldédleges célja a megfetel
jogosultsagok megszerzése a hal6zathoz valé ceafiakoz. A tamadas folyamatat sokifel
meg lehet kozeliteni pl.: a tamadast mégeéti egy social engineering (pszichomérnoki

36 \www.remote-exploit.org/backtrack.html
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tevékenysél, talaléan: az emberek bizalomra vald hajlamanakipegativ kihasznalasy),
melyben fontos informaciokat lehet megszerezni. Adtkedkben ismertetett és kifejtett
lépések egy altalanos mddszert mutatnak be egyélemélkili halozat megtamadasahoz.

A tdmado el§ l1épésben passziv lehallgatas soran megallapit@migen sniffer program
segitségével a jelenléwezeték nélkuli hal6zatokat (SSID), a hal6zatkégzipusat (gyarto,
MAC-cim), a jele6sséget, a haszndlt szabvanyt, csatornat és takos tAmado a hal6zatok
feltérképezéséhez hasznéalhat barmilyen hordozisat@et (laptop, PDA, speciadlis eszk6z).

A kovetked lépésben a tdmado eldonti, hogy melyik halézathkar csatlakozni. Ha a
kivalasztott hal6zaton nincs titkositas és hitédssifolyamat beallitva, akkor a csatlakozasnak
nincs akadalya. Tovabba ha a halézatban van DHER/esz akkor a tamado eszkoze IP-
cimet is kaphat az asszociacié utan. Ha a tAmaahokap IP-cimet, akkor valamilyen sniffer
program segitségével meghatarozhatja a halozatdsmmalt IP-hal6zatot és manualisan adhat
maganak IP-cimet. Ha a tamaddnak mar van IP-cikker delderitheti a hal6zatban talalhato
tobbi alloméast, szervert. A felderités soran megpéfia a halézatban hasznalt
szolgaltatasokat a port cimek és az elfogott csoknadppjan, ezaltal felmérheti a tamadasi
lehetségeket. Ha a tamadd a csatlakozas utan IP-cimeapisDHCP-n keresztil, akkor
legtbbb esetben mar tudja az alapértelmezett ataréimét, melyet tamadas ala vehet.
Nagyon sok helyen az atjaré alapbeallitasokkal k@nfiguralva, igy a gyari felhasznaloi
névl/jelsz6 parossal a tdmado hozza is férhet plezaték nélkili AP bedllitasaihoz. Ha a
tamado egy titkositast és hitelesitést hasznaldzhtdt akar megtamadni, akkor mar tobb
feladata lesz. Gyenge titkositast hasznéld (pl. YWERGzatok esetében akar 5 perc alatt
hozzajuthat a kulcshoz, majd ezutan csatlakozigtiGzathoz. Ha hitelesités is van beallitva
a halézatban, akkor az egydda hitelesitési eljardsok sordn — mint a MAC-cinirég —
elég a tAmaddnak egy, a hal6zatban résétédiomas MAC-cimével csatlakoznia. Azonban
bonyolultabb megoldasok esetén, mint példaul al802s RADIUS egyiittes hasznalatakor, a
tdmadénak mar komolyabb eszkdzoket kell bevetrienfpan-in-the-middle tamadas), de a

siker nem garantalt.

3" Thomas Halézati biztonsag c. kényvében a fordfydérditotta, de altalanosan elfogadott forditdises.

38 hitp://www.securifocus.com/portal.php?pagenamezbiziet&hir id=959&i=
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6.3. Az elérhet 6 hal6zatok feltérképezése

A legtobb operaciés rendszerben talalhatunk olyeognamokat, melyek megmutatjak az
eléerhet héalozatokat, és ezek &altalaban a héldzati kary@t\erével egyltt kerllnek
telepitésre. Azonban az Interridttetolthetiink szamos erre a célra irt programog)yek
altalaban tébb informaciét nydjtanak. Mind Windowsind pedig Linux platformra vannak
egyszeiibb és komolyabb programok. Windows platformon ayikedegnépszdibb ilyen
program a Network Stumbler, de hasonl6 tudasu progiz inSSIDer is. K6z0s jellefjik,
hogy megjelenitik az elérhiethal6zatokat az SSID alapjan. Ezen kivil megmkkaga
halézatokhoz tartozo6 jekésséget, a hasznalt titkositast (a NetStumbler msm kilonbséget

a WEP és WPA titkositas kozott, az inSSIDer igexz),SSID-t forgalmaz6 eszkéz MAC-
cimét, a halozat tipuséat (Ad hoc/Infrastructuredebességet (11Mbps, 54 Mbps) és az utolso
érzékelés idpontjat. Mindezek mellé az inSSIDer grafikont ifzod az egyes halézatokhoz
tartozo jelebsségél, igy nyomon kovethétaz egyes haldézatok elérisége.

A Linux alad irt Kismet (Apple Mac valtozata a KisMA egy vezeték nélkili halozati
detektor, sniffer és IDS rendszer. A Kismet futssth Windows alatt is, azonban ehhez
szukséges a Win32/Cygwin futtatasi kornyezet, mahux kornyezetet biztosit a Kismet
szamara. A Kismet alap\itn parancssoros alkalmazas, a beallitasait kilénpézaméterek
hozzaadaséaval lehet szabalyozni az inditas sordisiet rendelkezik egy karaktergrafikus
felulettel is, melyet a tesztelés soran hasznalté&m. elérhed kapcsolokrol és azok
A Kismet elinditasa utan a program automatikusagjeteniti az észlelt hal6zatokat, még
azokat is, melyeket a beépitett Wi-Fi menedzsepbkWireless Assistant a BackTrackben)
nem ismernek fel (6. 4bra). A haldézatokat — csak agint az edbbi Windows rendszerben
futtathatd alkalmazasok esetében — kulodbparaméterek szerint lehet rendeztetni (SSID
elsy észlelése, jelésség, sth.). A Kismet azablb emlitett alkalmazasoknal tébbet tud pl.:
megjeleniti a forgalmat; statisztikat csinal a flognbdl és a csatornakihasznaltsagbdl. A
Kismet program hatékonysaga a modulok (plug-in)zhaktaval névelhét A modulok
segitségével az alapdefunkcidokon tul példaul behatolast j8lfigyelmeztetéseket tudunk

generaini.

39 hitp://www.kismetwireless.net/documentation.shtml
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T W Ch Packts Flags IP Range

m.- 6 - @ - o systemmedia/ o8 Ksmet - Koms. o8 Shell-Konsole @ Shell-Konsore o8 shen-onsore - [JR] 2l ) :3;5;{
6. bra: Kismet altal érzékelt halézatok listaja

A BackTrackben talalhat6 masik hasonld céllal irbgpam a Wicrawl, ami szintén egy
haldzatfeltérképer szoftver, mely hasonldé adatokat szolgaltat, mineBbbi alkalmazésok.
Azonban a Wicrawl ezen tulméen megprobal minden egyes héaldézathoz csatlakozai és
sikeres/sikertelen csatlakozasi kisérletgékbmutatast készit. Ha a program nyilt haldézatot
talal, lehetségiink van asszocialni ahhoz a hal6zathoz. A Wicsaé&mos plug-in modullal
rendelkezik, melyek tdébbek kozt a haldzati kulcsszafejtését segitik (pl. aircrack-wep-
cracking, cowpatty-wpa-psk-bruteforce, stb.).

6.4. Kapcsolat létrehozasa

A lathaté halozatok feltérképezését ket el kell inditani az asszociaciés folyamatot. A
tesztelés soran élsek nyilt halézatban vizsgaltam a kapcsolat létzékédnak folyamatét.
El6szor a Kismet alkalmazéassal néztem meg a haloZatokajd a beépitett Wireless
Managerrel csatlakoztam a teszthaldézathoz. Csaflsksordn — amennyiben nem nyilt
hal6zatrél van sz6 — meg kell adni a kapcsolédasaikséges adatokat, példaul a titkositasi
kulcsot. Amennyiben a hal6zatban nincs DHCP szemldtor manualisan kell beallitani az
allomas, atjard és DNS szerver(ek) IP-cimét. Amédrarya haldzaton titkositas van beallitva,
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a tdmadonak fel kell tornie a titkos jelszot ahhloagy csatlakozni tudjon a halézathoz. A
késsbbiekben bemutatasra kerul a WEP titkositas fedgiré

A kapcsolodast megetéen még a feltérképezés soran érdemes egy csomiaganal
szoftverrel ,belehallgatni” a hal6zatba. Ekkor metdjtatjuk a halézatban hasznélt cimeket,
amennyiben az adatok nem titkosak. Amennyiben szoacio sikeres volt, de nem kapunk
IP-cimet vagy a bedllitott IP-cimmel nem tudunki részt venni a halézatban, akkor
lehet, hogy MAC-cimsirés van bedllitva. llyen esetben egy csomagandlizabftver
segitségével kereshetlink a forgalombdél egy MAC-t{lebetleg ne az atjaro6 MAC-cimét!),
és a BT-ben talalhatacchangemparancssoros programmal meg kell valtoztatni azadi
kartya MAC-cimét a kivalasztott MAC-cimre. Ezutamgyelni kell a forgalmat: ha a
hal6zatban DHCP osztja az IP-cimeket, akkor mebvedgalni, mikor jelentkezik ki egy
allomas, majd annak az &llomasnak a MAC-cimévelurkdmajd adatot forgalmazni.
Amennyiben manualisan kapjak az allomasok az IRt iakkor meg kell varni egy allomas
lecsatlakozasat az AP-rél. Ezt eés lehet segiteni egyeauthenticatiortdmadassal. Ha nem
akarunk forgalomanalizalé szoftverrel bajlodni, akkaz airodump-ng parancssoros
alkalmazas megmondja, melyik allomas melyik hoz&&iégonthoz csatlakozik.

A kapcsolat létrejottének elléreéséhez minden esetben érdemes megpingetni a2 BRja
cimét. Ha hélézati kartyank allapotlekérése uténlapik, hogy nem kapunk egyetlen DNS
kiszolgaldé IP-cimet sem, akkor a kapcsolatot a ikddgal ellerizni tudjuk a 4.2.2.2
nyilvanos DNS szerver pingelésével. Ha a ping si&etudhatjuk, hogy az atjaron keresztil
elérjuk az Internetet. Inneiita 4.2.2.2 IP-cim DNS kiszolgalonak vald6 megadabkkeresink

egy kevésbé terhelt, nyitott DNS kiszolgafot

6.5. A WEP és WPA biztonsaga gyakorlati szempontbol

A 4. fejezetben ismertetésre kerllt a WEP és a \WRasitasi protokollok elméleti hattere. A
tesztelés soran megvizsgaltam, hogy gyakorlati pp@ethdl mennyire biztonsagos egy WEP
vagy egy WPA titkositast hasznal6é haldzat.

A teszthal6zatban a hozzaférési ponton nyilt hsiedst allitottam be, 128 bites WEP
titkositasi kulcs hasznalataval. A tamadd gépénaetkesd parancssoros segédprogramokat

0 A kovetkes cimen nyitott DNS szerverek listaja talalhdttip://www.dnsserverlist.org

53



hasznaltam: airmon-ng; airodump-ng; aireplay-ngiésack-ng*. A WEP-kulcs feltérésének
menete a kdvetkéz

1. Az airmon-ngparancs kiadadsaval megnézzik a rendelkezésrbéaati kartyakat.

2. Az airmon-ng programmal monitor (figyé) modba kapcsoljuk a halézati kartyat
(jelen esetben ez &hl) a kdvetke# paranccsalairmon-ng start ethl

3. Egy masik shell-ben kiadjuk aairodump-ng ethlparancsot, majd a kimenetet
tanulmanyozva a BSSID oszlopban déWAC-cimet felirjuk (AP MAC-cime),
tovabba felirjuk az AP altal hasznalt csatorn&2gSSID-t (SSID).

4. Kovetked lepésben a kovetkézparancs kiaddsaval megkezdjik az interfészen
fogadott csomagok gjtéset egy fajlba:
airodump-ng -c CHANNEL_NUMBER -w CAPFILE_NAME -b MAC_ADDR ethl
A —c kapcsold utan az @b latott csatornaszamot kell megadnivekapcsold utan a
fajlnevet, melybe régziteni kivanjuk a csomagokath kapcsol6 utéan pedig a BSSID
oszlopbdl kimésolt (AP) MAC-cimet kell megadni.

5. A kovetkedkben két lehdiséglink van: vagy varunk, hogy megfélehennyisé§
csomagot fogjunk el a halézatban vagy mi magunleggdank halozati forgalmat. Ez
utdbbihoz nyujt segitséget aaireplay-ng program, mely csomagokat injektal a
halézatba. A kovetkézparancs kiadasaval hamis hitelesitési csomagakdtikk a
hozzaférési pontnak igy készitvé @lz ARP visszajatszasos tamadéast (ARP-replay):
aireplay-ng -1 0 -a AP_MAC_ADDR -h FAKE_MAC_ADDRS&ID ethl
A kapcsolok kozott al a hitelesitési tamadéasra utal) @z Ujrakapcsolodasi @6z
masodpercben megadva;—a kapcsolénal az AP MAC-cimét kell megadni;—h
kapcsolénal megadhatjuk, hogy milyen hamis MAC-¢indérkezzenek a hitelesitési
kérelmek; végul aekapcsoldval az AP altal hirdetett SSID nevét kadigadni.

6. A kovetke® lépésben az altaldban j6I megbizhaté ARP visszdjabs tamadéassal
generalunk 0j, IV-t tartalmazdé csomagokat. A tansadaran a program mindig
ugyanazt az ARP csomagot kildi vissza az AP-naknaindig Uj IV-vel kildi vissza
a csomagot. A kovetkéz parancs végrehajtasaval tudunk ARP visszajatszast
végrehajtaniaireplay-ng -3 -b AP_MAC_ADDR -h FAKE_MAC_ADDR ethl

1 http://www.aircrack-ng.org/doku.php
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A -3 kapcsol6 a tamadas tipusat hatarozza meg (ARBy)ep-b az AP MAC-cimét;
és a-h a hamis MAC-cimet, ahonnan érkezzenek az ARP-&krés
7. Utols6 lépésben — miutan megféledzami csomagot @ottink — az aircrack-ng

programnak beadjuk a csomagokat tartalmazé fajtjdnmeghatarozzuk a WEP-

kulcsot a kovetkez parancs kiadasavahircrack-ng -n WEP_KEY LENGHT -b

AP_MAC_ADDR CAPFILE_NAME

A —n kapcsolé utan kell megadni a WEP kulcs hossza&kbén (64, 128); ab

megadni. Amennyiben a kulcs hosszat nem pontosguk atieg, nem fogunk

eredmeényre jutni.
A tesztelés soran nem generaltam ARP csomagokagnhanegvartam, hogy a hal6zatban
talalhato allomas elegetidsomagot generaljon. Ennek érdekében online vateddztem, és
kb. 10 perc alatt 6sszeiffiya megfeled mennyisé§l adatcsomag (128 bites WEP-kulcs esetén
>80000 csomag). Amennyiben visszajatszasos tamadatitalmaz a tamado, akkor a WEP
kulcs feltéréshez akar 5 perc is elegénd
A BackTrackben taladlhatunk grafikus felllettel relk@zd WEP-kulcstéé programot a
SpoonWEP személyében. A SpoonWEP egy Java progéasmoyelven megirt, egyszem
hasznalhaté program, melyben a kulcs megfejtéséiexy kell adni az AP MAC-cimét, a
csatorna szamat és a tdmadas tipusat. A SpoonWRiregtay-ng programhoz hasonléan
tobb tamadési tipust ismer. A program egyik tamiadigmisa tobbek kozoétt az ARP
visszajatszasos tamadast. Amennyiben nem tudju@y tdny bites a kulcs, a program
végigprobalja a kulénbézkulcshosszakra az algoritmust.
A WPA jelszavak megszerzése a hitelesités soragaifadatokra épil. A WPA jelszavakat
a PSK (pre-shared key) modszert hasznald halézatoldhet feltérni, mert a WPA altal
hasznalt TKIP ugyan csomagonkénti kulcsot haszigéhz inicializalas soran (pl. a hitelesités
soran) megszerezethetiink olyan adatokat, amit agfarsamadas keretében kiértékelhetink.
A WPA gyengesége a 4 utas kézfogasban rejlik, iznek olyan algoritmusok, melyek ezt
a nyilt szoveget az éldleges mesterkulccsa (PMK) valtoztatjak. A tama#éesupan egy
telies hitelesitési folyamatot kell rogzitenie. Iy@onat rogzitéséhez nagy szerencse kell, de
egy deauthentikaciés tamadas eredményeképpen kik@rthetiink egy hitelesitési

folyamatot, azonban ehhez legalabb egy asszodidfiskek lennie kell a hal6zatban (melyet
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azairodump-ngmegmond). Ha nincs az AP-hoz asszocialt allomdsyraa tAmaddnak nincs
szerencséjé&

A megfeleb csomagok megszerzése utan mar csak egy j60 szOtamraszikség €s egy
toroprogramra. Egy igazan j6 szotart 6sszedllitani oagyehéz, de vannak az interneten
elérhet és megrendelhétszétarak. Az egyik ilyen szétart egy CD-n kinalfalami egy 500
MB méreti txt f4jl, melyben tébb mint 40 millié sz6 talalidatA tesztelés soran egy kisebb
méreti szoétart toltottem le és adrcrack-ngprogramot hasznaltam. Agrcrack-ngprogram
jelzi, ha a csomagokat tartalmazo fajlban nincselerdleges csomag (azaz a 4 utas kézfogas
csomagjai). A tesztelés soran a taAmadd gépe egg2Dop 2 GHz processzorral rendelkez
laptop volt, mely masodpercenként 80 kulcsot tudwgvizsgalni. Ez nem sok tekintve a 40
millié sz6 vizsgalatahoz sziikségeétidami ezzel a sebességgel 139 Ora. A tesztkorthymze
bedllitott WPA jelszot két Ora alatt sem talaltagnaeszotartdmadas segitségévehiazrack-

ng, ezért termindltam a programot. Asrcrack-ng mellett a BackTrack dijteményben

megtalalhaté a népstecoWPALttyjelsz6to6 alkalmazas is.

6.6. Halozati eszk6zok, alloméasok és szolgaltatasok  feltérképezése

Miutan kapcsolodtunk egy hal6zathoz és tudunk adatgalmazni, elkezdhetjik a haldzati
hierarchia rekonstrudlasat. Ehhez tébb, a BackFtbaeckmegtalalhaté program is segitséget
nyujt. Az egyik ilyen program az EtterApe, mely wéisan megrajzolja az allomasok, azok
kapcsolatainak és a haszndlt protokollok kozotszé&iggéseket. Egy masik program az
Angry IP Scanner egy halozati feldérfirogram, mely a sajat cimtartomanyunkban végignézi
a ping parancs segitségével, hogy mely IP-cimekakhasznalatban. Az Angry IP Scannert
be lehet &llitani, hogy ne csak az IP-cimeket \éjaghanem a nyitott portokat is. A BT-ben
megtalalhaté egy AutoScan Network 1.26i{halkalmazas, mely azédb emlitett funkciokat
szintén ellatja, de ezen felll tovabbi informaciak&zolgal az allomasokrol. llyen informacié
lehet pl.: az operéacids rendszer tipusa és veimidaza processzor tipusa, a memdria mérete,
stb. A grafikus felllettel rendelkézprogramok mellett a BT-ben taladlhatunk parancssoro
programokat, mint példaul azmap Az nmapis egy halozati feldeiit program, mely a

42 http://docs.lucidinteractive.ca/index.php/CrackidEP and WPA Wireless Networks

3 hitp://www.openwall.com/wordlists
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portokat is vizsgal{d. Tervezése soran éteges szempont volt, hogy gyorsan lehessen
nagymérdi haldézatokat vizsgélni vele. Ammap raw IP csomagokat (olyan csomagok,
melyek a 4. rétegben még nem lettek feldolgo?viadsznal annak eldontésére, hogy mely
allomasok érhéek el a halézatban, azok milyen szolgaltatasokaélkék és milyen
operécios rendszert futtatnak. Amapkereseést kapcsoldk segitségével tudjuk szabalyozni
Azonban nem csak Linux kdrnyezetben talalhatunk ericélra fejlesztett programokat. Az
egyik altalam is kiprobalt Windows alapi hal6zaéeépesd program a Fin§ (eldje a
Look@LAN), mely egymagéba egyesiti a®tld targyalt funkcidkat, mindemellett még
ingyenes is.

A hal6zatban hasznélt szolgaltatasokrol atfogé ké@phatunk a halézati adatforgalom
analizalasaval. A Wireshark (régebben Ethereal) egg GNU GPL feltételei mellett —
ingyenesen hasznalhatd csomaganalizaldo szoftvelyemenibaelharitasra, analizalasra,
kommunikacios protokollok fejlesztésére és oktaabasznalnak. A Wireshark szamos
halézati rendszer analizalasat tamogatja, amennyézeoperacios rendszer lehat teszi.
Példaul: Ethernet, Token-Ring, FDDI, soros intexf@PP és SLIP), 802.11 WLAN, ATM.

6.7. Jogosultsag szerzése

A halbzati eszkdozok és szolgaltatasok felfedezésm @ kovetkez lépés a megfelél
jogosultsdg megszerezése, melynek toébb maddja vanlegkézenfek§bb a haldzati
adatforgalom lehallgatasa, majd az ott nyilt UZesettovabbitott jelszavak felhasznalasa (pl.
SNMP, FTP, stb.). Ezen moddszert szemléltetve atelész soran FTP bejelentkezési
informaciokat fogtam el ugy, hogy az aldozat gépéd FTP szerverre bejelentkeztem egy
tesztfelhasznaloval, mikozben a haldézatban taldlltabmagokat Wireshark programmal a
tamado gépén gytottem. Az elfogott csomagok alapjan rekonstruala TCP adatfolyamot.
A Wireshark ezen opcidja lelis teszi a csatlakozas menetének és a csatlakorés s

hasznalt adatok atfogd és szemléletes bemutafasiirg).

4 nhttp://nmap.org/man/hu/
4 \www.linuxvilag.hu/content/files/cikk/16/cikk 16 493.pdf 52.0.

48 hitp://www.over-look.com/site/index.php/documentatfing-features
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Follow TCP Stream

Stream Content

220-FileZilla Server version 0.9.10 beta
220-written by Tim Kosse (Tim. kosse@gme.de)
220 Please visit http/fsourcefarge net/projects/filezilla/

33I1_Pass.word required far root
;;0 lLogin ar password incarrect!
jis UNEX ermulated by FileZilla
3l3i.;3a-ssw.ord required far testuser

PASS pa "

230 Logged on

@3:’11"% As &Erint Entire conversation {351 bytes) - ASCH EBCDIC Hex Durmp C Arrays = Raw

@ﬂelp X Close E Filter Out This Stream

7. &bra: TCP adatfolyam végigkovetése Wiresharkban

Egy kisebb héalézatban alkalmazhaté mddszer azaisudy jutunk pl. az AP hozzaférési
adataihoz (ezéltal a haldzati forgalom vezérlésghermy a halézatban talalhatd MAC-cimek
kozul egyet kivalasztva a masik allomassal edypéh mi is generalunk haldzati forgalmat.
Ezt valbszitileg érzékelni fogja a haldzat Gzemeijetis és &lbb vagy utébb ellaefrzi az AP
konfiguracidjat. Ha a konfiguracié ellérzésekor sniffer programot futtatunk, j6 eséllyel
megszerezhetjik az AP hozzaférési adatait. A h#léadatforgalom figyelésével és
kilonbod jelszavak elfogasaval nem csak technikai inforgtasizerezhet egy tamado,
hanem olyan informacidkat is, melyeket &éis akar egy komolyabb tamadasék&szitéséhez

is felhasznalhat. Példaul, ha a tamado elfog fonteveket, cimeket tartalmazoé
beszélgetéseket — legyen akér e-mail vagy egy gépregram altal kuldott adat — akkor
késsbb ezekre személyesen vagy levélben is hivatkozhat.

A jogosultsdg megszerzésének egy kifinomultabb merdsa man-in-the-middle tamadas és a
rendszerek biztonsagi réseinek (privilege escalptithasznalasa. A BT-ben szamos program
és keretrendszer all rendelkezésre ezen, komolyaldtst €s jartassagot igéhylrogramok és
keretrendszerek hasznalatdhoz. Man-in-the-middiadésokat hasznalé program példaul az
eredetileg lehallgatd programnak kégz#ttercap NG, ami mara egy sokoldalu sniffer és
tartaloms#ro alkalmazassadatte ki magat és a man-in-the-middle tamadéasok eldimgtetlen
eszkdzé valt. Tobbféle protokoll (koztuk  titkositoprotokollok) aktiv és passziv
lehallgatasara alkalmas, tovabba szamos halézdiodsasanalizalé funkcidval rendelkezik.
Az Ettercap a kovetkézZunkcidkat nydijtja:
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e SSHI1 felhasznaldi nevek, jelszavak és adatok lgt@isa SSH1 kapcsolatban.
e SSL-el biztositott adatok lehallgatasa hamis tawdsy biztositasaval.
» Karakterek injektalasa megi&kapcsolatba (pl. szerverparancsokat emulalva)
 Csomagok dmése/eldobasa &m-scripteket alapjan (pl. bizonyos sztringek keresés
TCP vagy UDP csomagokban, ezek cseréje vagy a te@mag eldobasa)
» JelszOgiijtés a kovetkek protokollokhoz: telnet, FTP, POP, RLOGIN, SSH1QIC
HTTP, SMB, MySQL, IRC, BGP, IMAPv4, LDAP, SNMP, MSNtb.
e Passziv OS informéaciészerzés (fingerprinting) pheracidos rendszer tipusa, futd
szolgaltatasok, nyitott portok, IP és MAC-cim, tzat kartya gyartoja.
Az Ettercapet lehet parancssorbdl kilortbokzapcsolok megadasaval, illetve grafikus
felllettel is hasznalni. Tesztelése soran a grafilaliiletet hasznaltam. A program inditasa
utan a megfelélinterfészt kivalasztva meg kell keresniink a haldena talalhato allomasokat.
Az allomaskeresés eredményeképpen egy listat kapumki6ézatban talalhaté allomasokrol,
majd ebldl a listabol kivalaszthatjuk a célpont-allomasokatman-in-the-middle taAmadésok
esetében, legalabb két célpontot kell megadni ¢éfpont kbzé ékédik a tamado, jelen
esetben az Ettercapet futtatd allomas). A teszselén az alapértelmezett atjard és az aldozat
IP-cimét adtam meg célpontként. A tAmado gépérmetdéges man-in-the-middle tamadasi
tipusok (ARP meérgezés, ICMP atiranyitas, port lpdaslCP hamisitas) kozul az ARP
mérgezést valasztottam. A névfeloldasra hasznak pRtokoll tamadasanak lényege, hogy
az ARP kérések soran a tAmadd mindig hamarabbzedlasint az érintett allomas, igy az
ARP kérést kuld allomas ARP-tablajdban az adott MAC-cimen a tamHi@ime lesz
megtalalhat6. Ha ezt sikeril mind a két félnél mir akkor a két alloméas kozé ékave
minden adat a tamadéon keresztil fog haladnBtart sniffing(lehallgatas inditasa) utasitas
kiadasat koveéten egy kulon ablakban megtekintbet az egyes allomasokhoz tartozd
kapcsolatok (8. abra). Ezeket a kapcsolatokat l&émegiik egy fajlba, terminélhatjuéket,
illetve fajlokat és csomagokat injektalhatunk kdemiil a kapcsolatba.
A tesztelés soran az aldozat gépén bejelentkezzaWisl/ koz0sségi portalra és ezt koden
azonnal megjelent az Ettercap programban a bel@rési név és jelszé péaros, tovabba az,
hogy milyen URL cimél érkezett az adat. Ezzel jogosultsagot szereztgmaz aldozat éaltal
hasznalt szolgaltatdshoz. Az Ettercap, hamis tedigi biztositasaval SSL-titkositast
hasznalé oldalak esetében is jolikddik. Ezt a Google altal kinalt Gmail levetez
szolgaltatas elinditasaval teszteltem. Az aldoggeg az URL beirasat koven a bongése
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jelezte, hogy a tanusitvany nem megfeletle miutan elfogadtam a tanudsitvanyt és
bejelentkeztem, az Ettercap-ben megjelentek a emjadzési adataim. A tandsitvanyt
megvizsgalva a tartalom nagy része megegyezik edetirtanusitvannyal, azonban a kiallito

ismeretlen (unknown issuer).

Start Targets Hosts View Mitm Filters Logging Plugins Help

Host List x |Cnnnectiuns % Profiles x |

| IP Address | Hostname J;ﬁ
80.34.202.157

80,98.2,96

81.62.162.204

82.144.161.211

Profile Details <2>

83,198.13.158 IP Address: 84.2.36.193

83.242.209.124 Hostname: www. lwiw.hu
84.2.36.39 proxy.iwiw. hu Distance: 7
84.2.36.193 www. iwiw. hu Type: REMOTE host
84.2.36.194 Fingerprint: BO00:05B4:FF:WS:0:0:0:0:A:2C
84.2.36,195 Operating System: unknown fingerprint (please submit it)
Nearest one is:  OpenBSD
84.2.37.101
84,2.37.102 Port: TCP 80 | http [Apache-Coyote/1.1]
84.2.37.103
84.2.37.104
84.2.37.105
84.2.37.106 X Close
64 A 37 1AT =]
Purge Local | Purge Remote ‘ Convert to Host List | Durmp to File |

8. dbra: Kapcsolatok részleteinek megjelenitése &ttercap programban

A jogosultsag megszerzésének masik modszere anbéjoréseket kihasznald keretrendszer
hasznalata, melyre példa a MetaSploit Framework3FrAmework3 modularisan van
felépitve és az egyes moduljai a kiulonbdiztonsagi rések kihasznalasara vannak megirva.
llyen modulok pl. a Tomcat webszerver adminisztigcifellletét feltéd; Oracle
adatbazisokhoz hozzéaférést sserkilonbdsd FTP szerverek elleni tamadas és hozzaférést
szerd modulok, st

A kiulénb6d szolgaltatdsok, alkalmazasok és operécios rerelszgébainak kihasznélasara
nem térek ki a dolgozat témaja miatt.

47 http://www.metasploit.com/framework/modules/
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7. Szimulalas eredményének éertékelése

A tesztelés és a kutatas soran szamos biztonsdigiépraba futottam bele, melyek egy része
az |IEEE 802.11 protokoll tervezési hibaib6l adédoitg mas problémakat felhasznal6i és
hal6zatiizemeltetési okokra lehet visszavezetni.éfdés, miszerint |étezik-e biztonsagos
vezeték nélkuli halézat jogosan meril fel. A vélasegtaldlasahoz és a megfélel
indokldshoz azonban tdbb téngezfigyelembe kell venni. A kérdés vizsgalata soran
kulonbséget kell tenni a vallalati szinés az otthoni/kis- és kozépvallalatok altal habzna
technolégiak kozotf®

A nagyfoki marketingnek koszonbien, amely a vezeték nélkuli halézatok kétségtelen
elbnyeit hangsulyozza — pl. rugalmassag, mobilitagetékek felszamolas — a biztonsagrol
sokszor elfeledkeznek. A masik oldalrél azonban angh vallalat a nem megfetel
informaltsag és tudatlansag kovetkeztében tiltjeezeték nélkili technoldgia hasznalatat. A
vezeték nélklli halézatokat ugyaniugy meg kell temnvemint a vezetékes haldézatokat. A
vezeték nélkili halézatokat fenyefetdmadasok nagy része elkerithdénne megfelél
tervezés mellett, azonban be kell latnunk, hoggdeh biztonsdgos hal6zat nincsen — sem
vezetékes, sem vezeték nélkili.

A vezeték nélklli hal6zatok @ye, hogy nem kell vezetékekkel bajlédni, viszobbdd
kovetkezik az a jellegzetességik is, hogy nem ékeéfalai szabjak meg a hal6zat hatarat. A
WLAN tervezésekor tudatosan figyelni kell a lefeddégre és kerileddeljaras az, hogy két-
harom épulettel arrébb is lathatd és tAmadhatdéadta (Gast [2005]) Az ilyen problémakat
SOHO (Small Office/Home Office - kis vallalatok @éthoni) halézatok esetén az AP
megfeleb bedllitdsdval lehet korrigalni (ad6 teljesitményésotkkentjuk). Vallalati
koérnyezetben azonban egy menedzsment rendszerégeskél. Cisco WCS; Aruba ARM —
automatikus RF menedzsment), mely tobbek kozt $patwa a halozat kiterjedését és
lefedettségéf. Egy megfeldl halézatmenedzsment alkalmazéasnak feladata, hogy
monitorozza a halézatot és figyelje az illetéktelelnasznaldkat, illetve az idegen (rouge)
hozzaférési pontokat. Az idegen AP-k veszélileaz 5. fejezetben irtam. Joshua Wright,

www. willhackforsushi.coroldal kitalaldja egy interju soran azt nyilatkgztegy egy kérhaz

biztonsagi tesztelése soran hdénapokig volt egyeide§P a korhaz halézatdban, miutan
gyomorfajast szinlelve egy folydsén elhelyezte gtseszkozét. Az eszkéz par hdénap utan

48 hitp://www.hwsw.hu/hirek/43067/aruba-networks-viaitawi-fi-802-11n-halozat-biztonsag.html
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abbahagyta az adast. Amikor Wright bement elkétrizeonsagioroktél a megtalalt eszkozt,
szembesiilnie kellett azzal, hogy nem a biztonségiakak meg, hanem ellopték.

A WLAN tervezése soran gondolni kell arra, hogyeaelben tovabbitott adatcsomagokat
béarki lathatja, ezért azokat titkositani kell. Alglizat soran megvizsgaltam a kulonboz
titkositasi protokollokat és megallapitottam, hagg a WPA2 szabvany altal kinalt megoldas
teliesen biztonsdgos, mig a WPA szabvany esetéhenyos megszoritasok kell alkalmazni
(példaul ebs, legalabb 8 karakter hosszusagu jelszé hasznatatig nem kombinalhato ki
szétari szavak alapjan). A tesztelés sordn kidetidigy egy gyenge titkositast (WEP)
alkalmazé hal6zathoz egy 5 perces jelszotorésafobtot koveten mar csatlakozni lehet. A
lehallgatast, a csomaginjektalast és a csomagyasszas lehéségét a vallalati WLAN
esetében a 802.11i szabvany RSN protokolljainaklmiizasaval lehet csokkentéfiltt
kapcsolédik a vezeték nélkili haldzatokhoz a hititdes és jogosultsag kezelésének kérdése.
A hitelesités soran meghatarozzuk, hogy ki férleeizh a haldzati éforrasokhoz. Egy nyilt
hitelesitést alkalmaz6 vezeték nélkiuli hal6zathézkb hozzaférhet, amennyiben tudja a
halézat SSID-jat és a titkositds soran alkalmaxoticsot (amennyiben van titkositas
bedllitva). A MAC-cimsiirés sem a leghatékonyabb mddja a hitelesitésnekerhielég
sebezhét. A hitelesités és jogosultsagok kezeléséhez avadiglatok a 802.1x keretrendszert
hasznalhatjak. A 802.1x szabvany alkalmazasa dordas, hogy a vallalat a megfeéldE AP
protokoll hasznalata mellett dontson. Amennyiben kgvésbé biztonsagos EAP protokollt
valasztanak a tervezés és implementacié sorankdigyyen fontos informaciok kerilhetnek
a thmado birtokaba. Példaul ha a PEAP protokodineBikeres tamadast hajt végre egy
tamado, akkor akar Windows tartomanyi felhaszné&ieeh és jelszot szerezhet, ezéaltal pedig
tovabbi szolgéaltatasokat vehet igénybe és tamaukgt A 802.1x szabvany alkalmazasakor
telepiteni kell egy RADIUS szervert is. Ez otthdeihasznalas esetében altalaban nem
kifizet6dé és az ilyen szifit biztonsdg sokszor indokolatlan is. Azonban a &fsaz ezekt
nagyobb vallalatok esetén ez a megteleiztonsag érdekében elhagyhatatlan. A kilédboz
EAP protokollok kilonb6& lehetiségeket kinalnak. Példaul egyes EAP protokolloktiere
teszik a biometrikus azonositas alkalmazasat.

A 802.1x rendszer egy masodik rétegbeli védelmealjtnyAzonban a vezeték nélkili
haldézatokat is védeni kell az élséteg szintjén. A fizikai védelembe beletartozmaiAP és a

“9 http://blogs.techrepublic.com.com/wireless/?p=205

50 hitp://mww. networkworld.com/community/print/19898
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haldzati eszk6zok megfetekelhelyezése (pl.: az AP-t nem az asztalra keldmli, hanem
megfeleb magassagba kell felszerelni), a haldézati eszkdzisktalmazd helyiség megfedel
védelme (az ott tarolt eszk6zok értékének és gfienféntossaganak megfeieh). A fizikai
védelemhez hozzatartozhat, hogy idegen nem tartibzioak egyedil a vallalat terlletén,
illetve a személyazonossagukat hitelesen igazelhiskbelépéskor.

A fizikai védelemhez kapcsolodik az atviteli kdzbgtositasa. Azon vallalatok, melyek
ertékes informéacidkat tovabbitanak vezeték nélkéilbzaton, szikséguik van az atviteli kdzeg
alland6 figyelésére, monitorozdsara és a radidadabalyozasara. Egy vallalati WLAN
rendszerben nyomon kell tudni kdvetni az allomastkivitasat, egy kit vagy belé
allomas forgalmdban bekovetkezett valtozast, amihat egy DoS vagy egy man-in-the-
middle tAmadasra. Ezen probléméak egy része megfelervezéssel megiahets, azonban
szukség van valés idemegfigyelésre, valamilyen monitor tevékenységie dp idegen AP
detektalasdhoz, helyzetilk meghatarozasahoz). Azdtalatviteli kozeg figyelését szamos
eszkoz segiti: idegen eszkozoket feldeltzi eszkdzok; vezeték nélkuli IDS/IPS, mely
lehethvé teszi a valés idéj halozati forgalomanalizalast és probléma esetégfeted
lépéseket tud tenni (IDS esetében lehet ez rigsi®&s esetében pedig az adott kapcsolat
bontédsa); vezeték nélkili spektrum analizator, yeél RF interferenciat lehet kigai.

A vezeték nélkuli hal6zatok biztonsaga fugg a hdtidan talalhatd alloméasok helyi sfint
szabalyozaséatol, védelnsétAz allomasokat kliens oldaliizfallal, kliensre telepitett IDS/IPS
rendszerrel, virusirtd alkalmazéassal, kuloribédzpontilag vezérelt hazirend betartatasaval
(pl. jelszéhazirend szabalyozza a felhasznalbizgalgk formajat €s megvaltoztatasanak
gyakorisagat) kell védeni. Nagyon fontos és soldmelhattérbe kertilszempont az egyes
allomasok hal6zati kartyajanak meghajt6-prograntjevér)>> Az egyes eszkdzokhoz irt
meghajté-programok a kiadaskor messze nem tokélete8s biztonsagi réseket
tartalmaz(hat)nak. Ezen okokbdl kifolyolag az alé&sokban taldlhaté kartyanak mindig a
legujabb meghajt6-programot kell hasznalnia. Az@lakat nem csak az allomasokon kell
megfeleben megvalasztani, hanem a haldzati eszk6zokdnRs KApcsold, sth.). Példaul egy
alapértelmezett SSID-t hirdeAP-hoz tartozé bejelentkezési adatok (felhasznéddijelszo)
nagy valdszifiséggel a gyari alapadatok, mert aki Gzembe helyazteszkdzt valdszin

51 http://www.networkworld.com/community/print/19898

52 http://blogs.techrepublic.com.com/wireless/?p=205
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hogy nem allitotta 4t ezeket az adatokat, ha aD-$3kem valtoztatta mey. Sok férumon
lehet olvasni, hogy az SSID-t nem szabad hirdezonban itt megoszlik a biztonsagtechnikai
szakemberek véleménye. Joshua Wright szerint neabadz megakadalyozni az SSID
hirdetését, mert adodhat olyan helyzet, amibenqgsant az ellenkéét érjuk el. Erre hozta
azt a példat, hogy ha egy allomas csatlakozni efparejtett SSIDtj haldzathoz, ahhoz végig
kell kérdezni az 6sszes AP-t, hogy megtudja a k&rés? adatait. Azonban ha egy hacker
meghamisitja ezt az SSID-t, akkor az adott allomézza fog csatlakozni és neki fogja
elkiildeni a titkos és bizalmas adato¥at.

Legutols6 — és sokszor legkomolyabb — biztonsagiofaak a haldézatok szolgaltatasait
igénybe vet felnasznalokat emliteném (Us&r)A vezeték nélkilli technolégiat mindennap
hasznalé felhasznaldk a technolégia mélyebb ismengtikil sokszor nem figyelnek az
alapvet biztonsdgi szabalyzatok betartasérét szandékosan megszegik a kozponti
hazirendet, anélkil, hogy tudnak mi lehet a kovatkéEnye. Pl. egy ,0kos” felhasznalé egy
otthonrdl hozott hozzéférési ponttal szeretné mgabbba tenni a munkajat, mely altal
hatalmas biztonsagi rést hozhat létre (a legtobbbes Iétre is hozza). Ez a felhasznalo altal
beltzemelt AP megfelel az idegen (rouge) AP fogaitkaannak ellenére, hogy nem arté és
tamado szandék vezérelte a cselekedete soran.yAalhiglyezett eszkdzoket altalaban nem
vagy csak minimalisan konfigurdljak, igy kivalo p@anlehet a halézati behatolasnak.
(Thomas [2005]) A felhaszndlé az a biztonsagi teéyeki gyenge jelszavakat hasznél
(amennyiben nem koveteli meg hazirend asgelszd hasznalatat), mint példaul a kutyaja
nevét adja meg bejelentkezési jelszoként — melgéit £gy cetlire — és kiragasztja a
monitorara, hogy ne felejtse el. A felhasznalok szok adnak ki illetékteleneknek
informacidkat és kdnriyoket becsapni. Ha egy tamaddézdtesen felméri (pl. személyesen) a
célhalézatot és megvizsgélja annak felhasznalgyt kérképet kaphat a biztonsadg mértékér
A felhasznalok azok, akik sokszor letiltjaAk a virtéd, mert ,nagyon belassitia a
szamitogépet” és ezzel Gjabb biztonsagi rést hdggneamaddnak. Bbzeretettel osztanak
meg dokumentumokat, melyek hozzaférési jogait nelfitjak be, igy egy haldzat
feltérképezése soran a tamadd rogton lathatja aosmemt meghajtokat, mappékat,
allomanyokat. A felhasznélék hajlamosak mindenre-tQ¥/omni, hogy bej6jjon az altaluk

53 http://www.wi-fiplanet.com/tutorials/article.php/86601

54 http://blogs.techrepublic.com.com/wireless/?p=205

55 http://iesb.hu/human-biztonsag/leggyengebblancsaeyas
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Ohaijtott honlap, igy fogadva el hamis tanasitvglyegy man-in-the-middle tamadas soran.
Komoly problémat jelentenek a béldamadok, akik a hal6zatban felhasznalé szerepet
toltenek be és valamilyen szinten ismerik a haldelipitését. Az ilyen modon elkdvetett
tamadasokat rendszeres monitorozassal, naplézs#dlL hasznalataval lehet szabalyozni.
A felhasznaldk miatti biztonsagi rést lehetilszeni (véleményem szerint teliesen nem lehet
megsziintetni) ha rendszeres oktatasban részesinék, felhiviak a figyelmiket az egyes
veszeélyforrasokra és nyomtatékosan betartatjakkvalthazirendet. Minden szabaly csak
akkor ér valamit, ha betartjak, illetve betartatjflez kilondsen igaz a haldzati biztonsag
terlletén.

A dolgozatiras soran szdmos tapasztalatot szereresmek egyikét most részletesen leirom,
mert tanulsagos. Az egyik tesztelési helysdimem messze talalhaté egy gydgyszertar,
melyben egy WLAN Uzemel, ami kb. 70-80 m tavolsagralathat6. A patika WLAN
hal6zatanak SSID-ja a patika neve, igy barki konnlge tudja azonositani a haldézatot. A
halézatban nyilt hitelesités van (MAC-cimiszs nincs) és semmilyen titkositas nincs
bedllitva. A hal6zathoz csatlakozva egy DHCP kigalditol (az AP) rogton IP-cimet lehet
kapni a 192.168.2.0/24 héal6zatbdl. Az IP-cimmel (#gyatadja a DNS kiszolgalé és az
alapértelmezett atjaré IP-cimét, ami 192.168.2 titR AP. Az alapértelmezett atjard IP-
cimét a bongésbe beirva rogton az AP bedllitasi oldala jon beyl &z alapértelmezett
adminisztratori jelszéval rogtén be is lehet lé@zi AP konfiguraciés oldalara. Ha egy
képzeletbeli thAmadd egy hal6zat feltérképezésanartakkor latna, hogy a halézatban kett
allomas (két kassza) és egy Windows Server 200 atiloperacioés rendszert futtatd szerver
talalhatd. A haldzati feltérképezés utan kiderilhegy az egyik allomason a tavoli asztal
eléréséhez szilkséges port nyitott, igy arra rakdfubea maris egy bejelentkg@zellilet
jelenne meg, ami (akar) kdzvetlen hozzaférést biitiat a jelsz6 és felhasznal6i név
ismeretében a patika és a ¥k\adataihoz (nem beszélve a késBkptrA képzeletbeli tamadd
akar egy DoS tdmadast is indithatna a halozatifqimétjaban taldlhatdo AP ellen, igy bénitva
meg a patika iitkodését, de akar komplexebb tamadast is végrehagtha&Konnyen
elképzelhet, hogy egy-két napos forgalomgiés utan a tamado értékes jelszavakat foghatna
el. A tdmado lehéségei szinte korlatlanok egy ilyen hal6zatban éarhasak a tudasa és
tirelme szabhat (ha méar a hal6zatot bedllitd szengh szabott neki).
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De mit mulasztottak el a WLAN bedllitAsanal és yaog lehetne biztonsagossa tenni a

hal6zatukat? Az alabbiakban felsorolom, mely bigtmi beallitdsok megtétele lenne

szilkséges egy ilyen — tipikusan nem nagyvallalatlézat esetében:

Radidado teljesitményének csdokkentése (igy nemddim 80 m tavolsagra a WLAN)
SSID szérasénak tiltasa

MAC-cimsZirés hasznalata

Erés titkositds hasznélata (legalabb WPA2 AES, de MRRAWPSK akkor is 10
karakternél hosszabb,ésrjelsz0)

DHCEP tiltasa, IP-cimek manualis kiosztasa (3 cieté@segyaltalan nem megterhel
AP alapértelmezett jelszavanak megvaltoztat&sajelszéra

A hozzéférési ponton engedélyezni kell tefal funkciot, és ha lehetséges, akkor
HTTPS-t kell hasznélni

Naplézas bekapcsolasa

Nem haszndlt portok és protokollok tiltdsa

Megosztas kikapcsolasa

Ttzfalak hasznéalata a klienseken

A felmerib kérdésre védgskonklizioként megallapithatjuk, hogy létezik biasagos vezeték

nélkili halézat, azonban szamos tériyeell figyelembe venni:

az implementaciot alapos tervezésnek kell nteed, mely sordn sok sebezbsdget
kizarhatunk

az implementacié soran be kell tartani bizonyosonigagi itmutatasokat és torekedni
kell a maximalis védelemre, tovabba a koltségvetiésnem szabad a biztonsag
rovasara mennie

a haldzat kiépitése utan jelentéemenedzsment feladatokat el kell latni és bizonyos
id6kdzonként hal6zati monitorozast kell végrehajtani

a felhasznéldkat t4jékoztatni kell a veszélyforkadh éberséguket fenn kell tartani
megfeleb biztonsagi hazirenddel kell rendelkeznie egy Hetidak, melyben rogzitve
vannak a kovetkék: hatalyossag, altalanos szabalyok, biztonsagiu&gdonjogi
informaciok, jelszovédelmi szabalyok, blntetések
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Osszefoglalas

A vezeték nélkiuli halézatok biztonsaga aktudlisbfgma a hal6zatok vilagaban.
Dolgozatom soran a biztonsagos vezeték nélkilli Zaéldmegvalositdsanak feltételeit és
folyamatét vizsgaltam meg.

A vizsgalat sordn bemutattam ezt a nem sokkal t@bint 10 éves technoldgia
elméleti hatterét, a haldzatot alkotd eszkdzoketzek funkcioit. A jelenleg elérhgéhalozati
megoldasok kozil ismertettem a 802.1x szabvanyom é8ADIUS protokollon nyugvo
vallalati biztonsagi megoldast.

A vezeték nélkili halbzatok esetében az egysherzaférés miatt kiemelt jeléisege van a
hitelesitésnek és a hozzaférés-vezérlésnek. A datban kifejtettem a vezeték nélkili
hal6zatokban hasznalt hitelesitési metédusokatt (ngélesités, MAC-cim alapu hitelesités,
osztott kulcsu hitelesités) és az elmult 10 év rsddidejlesztett titkositasi protokollokat,
szabvanyokat (WEP, WPA, WPA2, 802.11i).

Biztonsagos vezeték nélkili hal6zatot csak akkbetl&piteni és fikddtetni, ha ismerjik a
haldzatot fenyegétveszélyeket. A tamadasi modszerek ismertetésetamadd motivaciojat
és céljat éitérbe helyezve bemutattam a kilonbéamadasi tipusokat.

Az elméleti ismeretek mellett a dolgozatomban aet@lz nélkili hal6zatok biztonsagi
kérdéseit a gyakorlati oldalrél is megkozelitetteA. munka soran szamos szoftverrel
megismerkedtem. A kialakitott laborhal6zat Iéiséget nydjtott az elméleti targyalas soran
bemutatott tAmadéasok gyakorlatban valo alkalmaaasgy tudtam példaul tesztelni a WEP
titkositas gyengeségét és a man-in-the-middle tambdtékonysagat.

A laborhal6zatban végzett tesztelésekre tamaszkowhgéllapitottam a biztonsagos vezeték
nélkuli hal6zatok feltételeit és egy példara tarkadra ravilagitottam, hogy milyen lépéseket
kell(ene) megtenni a biztonsag érdekében.

A dolgozat megirdsakor sok témakort csak érintettemert mind a héalézatok
témakdre, mind pedig a haldézati biztonsdg — azdiil be a vezeték nélkili haldzatok
biztonsaga — hatalmas terilet. Munkammal igyekeztantagitani a biztonsag fontossagara
€s 0sszegezni azokat a tapasztalatokat, amelyekutatmul szolgalhatnak egy
biztonsagosabb vezeték nélkili hal6zat kialakitaksan
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Melléklet

1. melléklet: A kilonb6z EAP tipusok 6sszehasonlitasa

EAP tipus Leiras
Az EAP-MDS5 egy kihivasos hitelesitési protokoll (&P), mely a hitelesitéshez jelszot
és felhasznal6i nevet igényel. Kis szamitasi téfjgdnnyel jar a hasznalata és n
EAP-MD5 geny el

(Message-Digestb)

igényel kulcs/tanusitvany infrastruktirat. Gyaktldg megegyezik a PPP CHAP

protokollal. Kevéssé tamogatott protokoll, mert esgtte a nyersef és a szotarr

tamadasokkal.

EAP-OTP
(One Time Pad)

Hasonlé az MD5 hitelesitéshez, de a kihivasra zhéag egyszeri jelsz6t alkalmaz

(OTP, One Time Password). Ezt a megoldast szélgskdnasznéljgk a VPN és PPP

technoldgidkat hasznéld halézatokban, azonban atélemélkili halézatokban ne

annyira elterjedt.

m

EAP-GTC

Hasonlé az EAP-OTP-hez, de OTP helyetidfrex) token-kartyat hasznal.

Lightweight EAP

Cisco altal kifejlesztett hitelesitési eljaras, ynél felhasznaldi névijelsz6 par
szukséges a hitele$iszervernek (RADIUS). Nem tekintliebiztonsagos hitelesit

DS

(LEAP) o

eljarasnak.

Az EAP-TLS egy kdlcsénds hitelesitést biztosit, dgygy egy titkositott szallitas
EAP-TLS csatorndt biztosit, igy téve letieé a kulcsok dinamikus cseréjét. A hitelesitési

(Transport Layer

folyamat soran a kérvényézs a hitelesit szerver a publikus kulcsu infrastruktdragra

Security) tamaszkodik (PKI) és mindkétiek rendelkeznie kell tanusitvannyal. Az EAP-TLS$ a
TLS protokollon alapul.
Hasonl6 az EAP-TLS-hez, de a kliens hitelesitéskizéonsagos szallitd csatorma
EAP-TTLS kiépitése utan torténik meg. Titkositott TLS-csaéirhoz létre a hitelesitési adatpk

(Tunneled TLS)

biztonsagos tovabbitasara és a TLS-csatornan lagtiflilyen mas hitelesitési modszer

hasznalhato.

PEAP
(Protected EAP)

A PEAP a TLS protokollal egyiitt hoz létre egy tikott csatornat. Csak szerverold

ali

tandsitvanyt igényel. A kovetkélzet nyujtja: egy TLS-csatornat, amely védelmet

biztosit az uUgyfél és a kiszolgélo kozotti EAP ne@tegyeztetéshez; tdmogatést

Uzenetek darabolasahoz és Osszeillesztéséhezéviehglve az olyan EAP-tipusak
hasznélatara, amelyek nem rendelkeznek ezzel géiadéssal; védelmet a nem
hitelesitett vezeték nélkili hozzaférési pontoldlféhsa ellen abban a pillanatban,
ahogy az EAP-Ugyfél hitelesiti a halézati hazirdstolgalo altal nydjtott tanusitvanyt.

A Microsoft és a Cisco kozos fejlesztése.

az

EAP-FAST

Az kilonbdd EAP protokollok kdzétt a legbiztonsagosabb és tfegabb protokoll.

Biztonsagosnak bizonyult a szotar-tamadassal szembEAP-FAST egy megésitett
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(Flexible
Authentication via

Secure Tunneling)

LEAP, melyben jobb titkositdsi mechanizmust implatAdak. Az EAP-FAST]
minimalizélja a hardverigényt amellett, hogy csdkike man-in-the-middle (kdzbidls
ember) tdAmadas kockazatat. A hitelesitési folyabiztbnsagaért az EAP-FAST egy
titkos, osztott kulcsot haszndl a kliens és a &si€l szerver kozott, melynek neve
Protected Access Credential Key (PAC-Key, Védettzzddérési Kulcs). Ez egy
Osszetett kulcs, mely egy 32 bajtos, szerver #talt kulcsbdl és PAC informaciokbol

(metaadatok) all.

Forras: Orosz—Sztrik—Soong [2005] és Sankar et al. [2@0#}jan sajat dsszeallitas.
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