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1 Bevezeteés

Az internet torténete valahol a 60-as évek elején kezdodott, és mint oly sok napjainkban
mar mindennapos dolog, az Amerikai Egyesiilt Allamok katonasagatol szivargott a civil
szférdba. Az akkori cél az volt, hogy egy esetleges orosz atomtamadast is tulélni képes
szamitdgéep-haldzatot hozzanak létre. Ekkor dolgoztak ki azt a csomagkapcsolt protokollt,
amely a mai TCP/IP architektura 6sének tekinthet6. 1969-ben létrehoztak az ARPANET-et,
amelyet katonai célokon tul mér kutatdsra, egyetemek kdzti kommunikaciora is hasznaltak.
Az evek mulasaval egyre tobb egyetem és kutatdintézet épitette ki sajat haldzatat és
csatlakozott a mar meglévokhoz. Az e-mailek mellett ndvekvé népszertsegnek érvendtek a
kilénb6z6 hircsoportok is, majd 1992-ben a WWW megjelenésével bekdvetkezé minéségi
valtdsnak koszonhetéen a teljesen laikus emberek szdméara is kezelhet6vé valt az a

vilagmeéretii halozat, amit ma is internetnek hivunk.

A TCP/IP protokollcsalad halozati rétegeben mikddé IP protokoll nyujtja azt a cimzesi
mechanizmust, mellyel biztositani lehet az internetre csatlakoztatott szamitdgépek
elérhetéségét. Az IP protokoll definiciojat 1981 szeptemberében a 791-es szamu RFC
dokumentumban rogzitették. Ebben a dokumentumban egy IP cimet 32 bit méretiinek
definialtak, ami abban az id6ében gyakorlatilag korlatlannak, kimerithetetlennek latszott.
Néhany éve mar tudjuk, hogy ez nem igy van. A NAT (Network Address Translation) és a
CIDR (Classless InterDomain Routing) bevezetésével ugyan ki lehet tolni az IP cimek
elfogyasanak datumat, de ez csak tlneti kezeles. Az APNIC (Asia-Pacific Network
Information Centre) egyik munkatarsa 2011 marciusara, a CISCO szakemberei 2010
novemberére josoljadk a cimek elfogyasat a sajat szimulécidjuk alapjan. Az IANA becslései
szerint az altaluk kioszthato IP cimek 2011 aprilisaig, a RIR-eknél regisztralhatok pedig 2012
juniusaig lesznek elegendék, ha a jelenlegi Utemben halad az IP cimek fogyasa. Vint Cerf,
akit sokan a vilaghald atyjanak tekintenek, véleménye szerint 2012 korul merilhetnek Ki
véglegesen az IPv4-es cimek. A helyzetet stirgetének nevezi, szerinte a kdvetkez6 generacio,
az IPv6 bevezetése pusztan Uzleti kérdés. Ugyan az id6pontot illetéen vannak eltérések, de

egy dolog vilagosan lathato: a helyzet sulyos, a probléma valos.

A vilag hozzaallasa azonban halogatd. Mint méar utaltam ra, a valtas tekinthet6 egyszeriien

Uzleti kérdésnek. A cégek nyugodt szivvel mondhatjdk azt, hogy egyszeriien nincs vevoi



igény az IPv6-os cimekre. Miért nincs igeny? Mert senki nem hasznélja. Az Uzleti szféra tehat
jogosan vélekedik ugy, hogy nem foglalkozik olyan szolgaltatassal, amelyet senki nem
hasznal, raadasul a bevezetése minden tekintetben koltséges. A valtas leginkdbb az internet
szolgéltatokat surgeti. Hogy miért? Az ok nagyon egyszerii: ha elfogynak a cimek, nincs Uj
elofizets. A helyzet felhasznaléi oldalrdl sem egyszert. Az atlag felhasznal6 fél az IPv6-tdl,
szdméra a technoldgiai valtozdsok mindig valami bonyolult és tanulhatatlan dolgot jelentenek,
ezert nem szeretik az Ujitdsokat. Ha pedig nem fel, akkor épp nem érdekli, hogy milyen
protokollt hasznal, és az érdektelenség sem segiti el6 a valtdst. Tovabba nagyon sok
haztartasban talalhatok olyan halézati eszk6zok, amelyekkel tobb szamitogep kdzott osztjak
meg az internet kapcsolatot. Ezen eszk6zok elhanyagolhatd része képes csak IPv6-0s cimmel
muikddni, tehat fogyasztoi oldalon is jelentkezne anyagi vonzata a valtasnak, mivel 0j, IPv6
kompatibilis berendezéseket kellene vasarolni. Ezen tényezok figyelembe vételével az atlag
felhasznald konnyen juthat arra a dontésre, mely szerint kdszoni szépen, de 6 jol érzi magat a
jelenlegi helyzetben. A felelésség tehat kozos: a felhasznaloké az, hogy haldzati eszkdzok
vasarlasa estén figyeljenek oda arra, hogy az Uj eszk6z képes legyen az IPv6-0s cimek
kezelésere, a gyartoké pedig, hogy olyan eszkdzoket kinaljanak, amelyek képesek kezelni ezt
az Uj cimzesi rendszert. A szolgaltatok feleléssége pedig abban merilne ki, hogy amig az
atallas teljesen nem fejez6dik be, biztositsa a felhasznaldinak az IPv4 és az IPv6 kozotti
atjarhatosagot. Ugyanis ha a felhasznalo tudja, hogy attol, mert 6 1Pv6-0s cimet hasznal, még
el tudja érni a vilagot, és a vilag is el tudja érni 6t, batran fogja hasznalni az (j technoldgiat,

hiszen nem szarmazik beléle hatranya.

Ugyan a technoldgia tiz éve készen all, a valtas folyamata nagyon nehezen indul, és még
napjainkban sem tul elterjedt. Eleinte csak egyetemi kutatointézetekben, elszigetelten, teszt
jelleggel Gzemeltek IPv6-0s cimzést hasznalo haldzatok, és még napjainkban sincs tul nagy
elérelépés. Az eddig emlitettek meg a tydk-tojas probléma folyomanyai is. A felhasznalok
nem latnak kilonbséget a két protokoll kozott, az ISP-knél ebbdl kifolyolag nincs igény,
amibdl pedig az kdvetkezik, hogy a fejleszték nem latnak piacot az IPv6-o0s alkalmazéasok
kifejlesztesenek. Ez tehat egy patt helyzet, aminek a feloldasa magaval hozné a valtast is. De
ez csak akkor fog bekovetkezni, ha valdban elfogynak az IPv4-es cimek, vagy létfontossagu
szolgaltatdsok csak IPv6-on lesznek elérhetok, erre azonban kevesen latnak esélyt. Marad
tehat minden valtozatlan. A kutatok kutatnak, a szakma hangoztatja a valtas szlikségét, a



felhasznalok pedig olvassak az Uj technoldgidrdl és a bevezetésenek fontossagardl szolo
cikkeket az IPv4-es cimmel rendelkez6 szamitogépeiken.

Szakdolgozatom témajaul azért az IPv6-ot valasztottam, mert ugy gondolom, hogy a valtas
szlikséges és elkerllhetetlen, és ha nem készllunk fel idében, akkor behozhatatlan hatranyba
kertllink a piac azon szereplGivel szemben, akik nem kovették a vilagra egyébként jellemzé
halogatd hozzaallast. Dolgozatomban mind elméleti, mind gyakorlati megkdzelitésbol

igyekszek korbejarni a témat.



2 Az IPv6

Az IPv6 egy teljesen () verzidja az IP protokollnak, melyet a napjainkban is hasznalt
IPv4 utodjanak terveztek. A valtozasok elsésorban a kdvetkezo teriileteken kdvetkeztek be:
e Cimtartomany kiterjesztése
Egy IPv6-0s cim mérete mar 128 bit, ami Iényegesen tobb csomdpont szamara
teszi lehet6vé az egyedi cim hasznélatat, leegyszerisiti az autd-konfiguralast.
e Fejrészek egyszeriisodése
Néhany mezé kikerilt a szabvanybdl, néhanyat atneveztek annak érdekében,
hogy csokkentsék a fejrész feldolgozasanak koltségét és csokkentsék az
atvitelikhoz sziikséges savszélességet.
e Kiterjesztések és opcionalis fejrészek tAmogatasanak javitasa
Valtozasokat vezettek be a hatékonyabb tovabbitas és a jovobeni 0j opciok
rugalmasabb bevezetése érdekében
e Adatfolyamok cimkézhet6sége
Uj mezd bevezetésével a protokoll képessé valt a kiilonbdzé kezelést igényld
adatfolyamok cimkézésére és kezelesere, mint példaul a kilonb6zé QoS vagy
Real Time szolgaltatasok.
e Authentikacio és titkositas
Az IPv6 Kkiterjesztett fejlécekkel biztositani tudja az authentikaciét, az adat

integritast es a bizalmas adatok kezeléset.

2.1 Az IPv6-0s fejléc

Az IPv6 fejléc szerkezete és azok jelentése a kdvetkezo:

Verzi6 | Forgalmi Osztaly | Adatfolyam Cimke
Adatmezé Hossza | Kovetkezd Fejléc | Hop Limit
Forras Cime
Cél Cime




A Verzi6 egy 4 bites mezd, melynek értéke 6, utalva az IPv6-os fejlécre.

A Forgalmi osztaly 8 bites, hasonlé az eléd protokoll Type Of Services mezéjéhez.
Alapvetéen két részbal all, a 0-5. bitek azonositjak a kiillénb6z6 osztalyokat, a 6-7. bit pedig
az ugynevezett explicit elarasztasvezerlés bitjei. Az elarasztasvezérlés lényege, hogy a router
jelezni tudjon a célnak, ha elérasztast érzékel. Ekkor ugyanis a célallomas is tud jelezni a
kildének, aki ezek utdn vissza tudja fogni az adast annak érdekében, hogy ne legyen

csomagvesztés. Ezen két bit felépitése a kovetkezo:

Erték | Funkcio Magyarazat
00 |Nem ECT |A kapcsolat nem képes elarasztasvezérlésre
01 |ECT(D) Elarasztasvezérlés képes atvitel (1)
10 |ECT(0) Elarasztasvezérlés képes atvitel (0)
11 |CE Elarasztas észlelése

A routerek azonos mddon kezelik az ECT(1) és ECT(0) értékeket, a kildé pedig szabadon
donthet, hogy melyiket allitja be. Kilonbséget a szallitasi protokollok tehetnek a két érték
kozott. Az elsé hat bitet harom részre osztottak. Ezek az ugynevezett DS (Differentiated
Services) bitek. A xxxxx0 formajuak szabvany altal definialtak, a xxxx11 formajuak kutatasi
és helyi célokra vannak fenntartva, csakigy, mint a xxxx01, azzal a kilénbseggel, hogy ez
utobbit szlikség szerint a jovoben bevonhatjdk a szabvanyositas folyamatdba. A
szabvanyositds folyamén bizonyos osztalyokat a visszafele kompatibilitas érdekében
meghagytak.

Azok a csomopontok, amelyek tamogatjak a Forgalmi Osztaly bizonyos bitjeinek
specidlis kezelését, megtehetik azt, hogy a toliik szarmazd, vagy hozzajuk érkezo, vagy rajtuk
keresztil haladd csomagokban megvaltoztassak ezeket a biteket a specialis kezelésnek
megfeleléen. Amelyeknek viszont nem tamogatjak az adott bit sajatos kezelését, azokat
figyelmen kivil, és valtozatlanul kell hagyniuk. Fontos még megjegyezni, hogy a felsébb
rétegbeli protokolloknak nem kell azzal foglalkozniuk, hogy egy fogadott csomag Forgalmi
Osztaly bitjei megegyeznek-e azokkal az értékekkel, amelyekkel a forras elkiildte 6ket. Egy
csomoponton belll mindig a felsébb rétegbeli protokollhoz kapcsolddd IPv6 interfésznek kell
biztositani az eszkdzoket az adott felsébb protokolltol sza&rmazd csomagok Forgalmi Osztaly

bitjeinek bedllitasahoz. Az alapértelmezett érték mind a 8 biten nulla.

A kovetkez6 20 bit az Adatfolyam Cimke, amit a forrasok arra hasznalnak, hogy

elnevezzék azokat a csomag sorozatokat, amelyeknél valamilyen specialis kezelési modot



kérnek. Egy forras és egy cél kozott egyszerre tobb aktiv folyam is lehet, és kildhetnek
egymasnak olyan csomagokat is, amelyek nem részei egyetlen adatfolyamnak sem. Egy
folyamot egyeértelmiien azonosit a forras cime és a nem nulla adatfolyam cimke. Amely
folyamhoz nem tartozik cimke, ott a mez6 értéket nullara kell allitani. A forras altal
véletlenszeriien generélt értéknek minden idépillanatban egyedinek kell lenni az 1-FFFFF
tartomanyon belul. Egy meghatéarozott adatfolyamhoz tartoz6 csomagot mindig ugyanazzal a
forras, cél es adatfolyam értékekkel kell kildeni. A routerek vagy a cél allomas
megvizsgalhatja, hogy ez a feltétel teljesiil-e, de nem kotelez6 ezt megtennilik. Ha azt
tapasztaljak, hogy a fenti feltétel nem teljestl, akkor azt egy ICMP (zenetben kozlik a
feladoval. A cimke élettartamaban a kommunikalé felek a kapcsolat Kkiépitése soran
megegyeznek, és a cimke maximalis élettartaman belll sem hasznalhaté fel Gjabb folyam

azonositasahoz.

Az Adatmezé Hossza egy 16 bites el6jel nélkali egész, ami az IPv6-0s adatrész hosszat
adja meg bajtokban. Minden Kiterjesztett és opcionalis fejléc az adatfolyam része, ezért ezek
mérete is beleszamit az Adatmez6 Hossza mez6 ertékébe. El6fordulhat azonban, hogy az adat
nem fér el 65535 béajtban. Erre az esetre dogoztak ki a Jumbogramokat. Amennyiben a kiildé
Jumbogramot kiild, az Adatmezé Hossz mez6t minden esetben nullara kell allitani. 1lyenkor a
hossz informéaciot ugyanis a Hop-by-Hop fejléc fogja hordozni. Ekkor a kiildének 32 bit all
rendelkezésére, ami azt jelenti, hogy 4,294,967,295 bajtnyi adatot tud elkildeni egy

csomagban.

A Kovetkez6é Fejléc mezé arrdl szolgaltat informéaciot, hogy milyen fejléc koveti

kdzvetlenil az 1Pv6 fejlécet. A kdvetkezo kiterjesztett fejléceket definialtak:

e Hop-by-Hop
e Routing
e Fragment

e Destination Option
e Authentication
e Encapsulating Security Payload
A kilonboz6 kiterjesztett fejléceket a kovetkezo fejezetben részletezem.



A Hop Limit mez6 egy 8 bites el6jel nélkili egész erték, amelyet a kildé allit be, és minden
csomopont, amelyen athalad a csomag pontosan 1-el csokkenti. A nulla Hop Limit értékkel

rendelkez6 csomagot el kell dobni. Hasonlé az IPv4 TTL mez6jéhez.
2.2 Kiterjesztett fejlécek

Az IPv6-ban bizonyos haldzati rétegbeli funkcidkhoz kilonalld fejléceket hoztak létre,
amiket az IPv6 fejlec és a felsobb rétegbeli fejlec kézé lehet elhelyezni. Ezekbdl egy
csomagban nulla, egy vagy tobb darab is jelen lehet. Egy kivétellel ezeket a Kiterjesztett
fejléceket csak a célallomés dolgozza fel. Ez a kivétel pedig a Hop-by-Hop fejléc, amit
viszont minden olyan csomopont feldolgoz, amelyet a csomag az Utja sorén érint. Ezért ennek
a fejlécnek kozvetlenil az IPv6 fejléc utan kell kdvetkeznie, és jelenletét a Kovetkezé Fejléc
mezé nullas értéke mutatja. Ha egy csomopont nem ismeri fel a Kdvetkezé Fejléc értékét,
akkor eldobja a csomagot és egy ICMP Parameter Problem (izenetet kild a feladonak,
melyben az 1-es hibakdd szerepel (,,Unrecgonized Next Header Type Encountered”). Ahogy
az el6zoé fejezetben emlitettem, 6 Kiterjesztett fejlecet definialtak az IPv6-hoz. Ezeket a
kovetkez6 sorrendben ajanlott elhelyezni az IPv6 fejléc utan:

1. Hop-by-Hop

2. Destination Option Header (a célalloméson kivil a Routing Header Altal

meghatarozott allomasoknak is szol)

3. Routing Header

4. Fragment Header

5. Authentication Header

6. Encapsulating Security Option Header

7. Destination Option Header (kizarolag a célallomasnak szol)
Ezek utdn kovetkezhet a felsébb rétegbeli protokoll fejléce. A fenti felsorolastdl fliggetlenil
azonban egy IPv6-os csomopontnak el kell fogadni és meg kell kisérelni feldolgozni a
fejléceket, barmilyen sorrendbe is forduljanak el6. Ez aldl csak a Hop-by-Hop fejléc a kivétel,

ugyanis ahogy mar emlitettem, annak kdzvetlendl az 1Pv6 fejléc utan kell allnia.
2.2.1 Opciok

A Kiterjesztett Fejlécek altalaban tipus-hossz-érték(THE) formaban kddolt Opciokat

hordoznak a kdvetkezd modon:

-10 -



| Opcio tipusa | Opci6 hossza | Adat |

Opci0 tipusa: 8 bites azonositd, amely azonositja a tipust (Jumbogram esetén az
érték C2)
Opcio hossza: 8 bites elojel nelkiili egész, az adat hossza bajtokban (Jumbogram

esetén az érték 4)
Adat: Valtoz6 hosszU mezé, az opcid tipusanak megfelelé6 adatokkal
feltoltve
Amennyiben egy fejléc tobb THE harmast tartalmaz, a fogadd koteles szigordan a feliras
sorrendjében feldolgozni azokat. Az Opci6 tipusa ezen felil még egy specialis, belsé
szerkezettel is rendelkezik. A fels6 két bitje azt irja le, hogy mit kell a csomoépontnak tennie,
ha nem ismeri fel az adott tipust, a harmadik pedig arrdl szolgéaltat informaciot, hogy az Adat
mezé értéke valtozhat-e a célhoz vezeté Ut soran. A két legmagasabb helyi értéeki bit jelentése

tehéat a kovetkezo:

e 00 atugrik ezen a THE harmason, és folytatja a fejléc feldolgozasat
e 01 eldobja a csomagot
e 10 eldobja a csomagot, és fliggetlendl attol, hogy a cél multicast cim

volt-e, ICMP Parameter Problem csomagot kuld 2-es hibakdddal
(,,Unrecognized IPv6 Option Encountered”)
o 11 Eldobja a csomagot, és ha a cél nem multicast cim, akkor ICMP
Parameter Problem csomagot kuld 2-es hibakoddal (,,Unrecognized IPv6
Option Encountered”)
Ha a harmadik legmagasabb helyi értéki bitje 1-es, akkor az Adat mez6 tartalma Ut kdzben
megvaltozhat, egyébként nem. Amennyiben a csomagban Authentikacios fejléc is jelen van,
az Adat rész értékét nullanak kell tekinteni a csomag hitelességének ellenérzésekor. Egy
tipust természetesen nem csak az alsd 5 bitje azonosit, hanem a fent emlitett 3 bit és a
maradék 5 bit, és ennek megfeleléen egyitt kell 6ket kezelni. Kilénbdzé opciok kilonbdzo
méretiiek lehetnek, ezért bizonyos esetekben sziikség lehet arra, hogy az adatainkat bajthatarra
illessziik. Erre két fajta igazitasi lehet6séget vezettek be:
e Padl opcid: Mar szerkezetét tekintve is egy specialis opcid, ugyanis nincs se hossz, se
adat mezéje. Egy bajt beszlrasara alkalmas, jelenlétét a tipus mezé nullas
értéke jelzi.
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e PadN opcio: Tobb bajt beszurasara alkalmas. Szerkezete a kdvetkezo:

| 1 [ Opci6 hossza | Adat |

Ahogy az abran is latszik, jelenlétét a tipus mez6 egyes értéke mutatja.
Ha N darab bajt beszUrasara van sziikség, a Hossz mez6 értékének N-2
lesz bedllitva, az Adat mezoben pedig N-2 darab nullas értéki bajt fog
helyet kapni.

Nézzilk most egyenként a killonbdzokiterjesztett fejléceket.

2.2.2 Hop-by-Hop fejléc

Olyan informéaciokat hordoz, amelyek a célba vezeté Ut soran minden csomdpont
szamara értékes lehet, ezért ezt mind fel is dolgozza. Az IPv6 fejléc Kovetkezé Fejléc

mezojének nullés értéke azonositja. Szerkezete a kovetkezé:

Kovetkez6 Fejléc  Fejléc Hossza |

Opcio

A Kovetkez6 Fejléc mez6 egy 8 bites érték, mely azonositja a Hop-by-Hop fejlécet kdveto
headert. A Fejléc Hossza szintén 8 bites, viszont nem szamit bele a Kévetkez6 Fejléc 8 bitje,
tehat az értékét csak a fejléc hatralévo részének (Opcid mezé méretének) valamint a sajat 8
bitjének az 6sszege adja. Mivel ez a két mez6 ugyanezekkel a paraméterekkel rendelkezik a
tobbi fejlécben is, a késébbiekben csak azokban az esetekben targyalom 6ket, ahol eltérés van
az itt leirtakhoz képest. Az Opcid mezé merete és szerkezete megegyezik a fentebb mar
bemutatottal, ezért arra nem térek ki. Tipikusan Hop-by-Hop opcié a mar ismertetett Padl és

PadN igazitasra szolgalo opcidk.
2.2.3 Destination Options Header

Ez a fejléc arra szolgél, hogy kiegészité informaciokat juttassunk el a cél allomasra vagy
alloméasokra. Ilyen kiegészité informéacid lehet a mar bemutatott Padl és PadN opcid. A fejléc
jelenlétére a 60-as Kovetkezé Fejléc érték utal. Szerkezete a kovetkezo:

Kovetkezd Fejléc | Fejléc Hossza |

Opcidk
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Az Opciok mez6 itt is valtozd hosszusagl, méretére vonatkozdan itt is csak annyi van
megkotve, hogy 8-nak a tobbszorosének kell lenni. Minden tovabbi megegyezik az
el6z6ekben definialt Opcidé Mezonél leirtakkal.

Itt jegyezném meg, hogy két lehetséges modja is van annak, hogy rendeltetési informéaciot
kodoljunk az IPv6-0s csomagokba. Az egyik a Destination Header Opci6 mezéjét hasznalja, a
masik pedig egy kuldnallo kiterjesztett fejlécet (példaul az Authentication Headert). Attol
fliggéen valasszunk e két lehetéség kozil, hogy milyen viselkedésmddot szeretnénk elérni
abban az esetben, amikor a cél alloméas nem ismeri fel az opcionalis informaciot. Ha peldaul
azt akarjuk, hogy eldobja a csomagot és csak akkor kildjon ICMP (izenetet, ha a célcim nem
multicast, akkor barmelyik modszert vélaszthatjuk. A dontéskor azt érdemes megfontolni,
hogy melyik megoldas jar kevesebb igazitassal, hasznal kevesebb bajtot, vagy éppen melyiket
lehet gyorsabban feldolgozni. Amennyiben mas viselkedésmodot szeretnénk elérni, akkor
tovabbra is ott van az Opcié mezé felsé két bitje, ami a mar bemutatott modon tudja

befolyasolni a valaszt.

Ezzel a kilonbozo fejrészek targyaldsanak a végére értem. Itt jegyezném meg, hogy van egy
»Kilonc” Kovetkez6 Fejléc értek, mégpedig az 59-es. Ha ez szerepel egy Kovetkezo Fejléec
mezében, akkor az azt jelenti, hogy nincs kdvetkezé fejléc, azaz semmi nem kdveti mar azt a
fejlécet. Amennyiben az Adatmezé Hossz mez6 értéke mégis azt sejteti, hogy van még adat a
csomagban, akkor azokat figyelmen Kkivil kell hagyni, és amennyiben a csomagot tovabb kell
kildeni, valtozatlanul kell 6ket hagyni.

Eddig arrdl beszeltem, hogyan épul fel egy IPv6-0s csomag, viszont magarél az IPv6-0s
cimrél csak annyit tudunk, hogy 128 bites. A kovetkez6 fejezetet ennek a 128 bitnek

szentelem.
2.2.4 Routing fejléc

Ez a fejléc arra szolgal, hogy a csomag kilddje meg tudjon hatarozni egy utat, ami
mentén a csomagjat iranyitani fogjak. Ebben az esetben tehat nem a forgalomiranyitok dontik
el, hogy merre haladjon a csomag, hanem a forras. Ennek termeszetesen van hatranya is,
amint majd latni fogjuk. 43-as Kovetkez6 Fejléc érték azonositja, szerkezete pedig a

kdvetkezo:
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Kovetkez6 Fejléc |  Fejléc Hossza |  Routing Tipusa | Hatralévé Szegmens

Tipus specifikus informaciok

A Routing Tipusa mez6 egy 8 bites azonositd, ami megmondja, milyen fajta
forgalomiranyitéast kér a forrds a csomagjanak. A Hatralévé Szegmens 8 bites egész, ami azt
mondja meg, hogy hany csomdpontot kell még a csomagnak érinteni, amig célba nem ér. A
Tipus Specifikus Informaciok mez6 valtozd hosszlisagu adathalmazt tartalmaz, melyek
tobbnyire IPv6-0s cimek. Ez a mez6 tartalmazza példaul azon csomodpontok IP cimét,
amelyeken a csomagnak &t kell haladni. Ha egy csomdpont olyan csomagot dolgoz éppen fel,
amelyiknek nem is meri fel a Routing Tipuséat, akkor a csomag sorsa a Hatralévé Szegmens
mezé6 értéketol flgg:

e Amennyiben a Hatralévé Szegmens értéke nulla, akkor a csomopontnak figyelmen
kivul kell hagyni a Routing fejlécet, és azzal a fejléccel kell foglalkozni, amit a
Routing fejléc Kovetkezo fejléc mezdje meghataroz.

e Ha viszont a Hatralévoé Szegmens értéke nem nulla, akkor a csomag eldobasa mellett
egy ICMP Parameter Problem (zenetben tajékoztatja a forrast, hogy nullas kodu
Kivétel tortént (,,Erroneous Header Field Encountered”)

Amennyiben a feldolgozas utan egy olyan linkre kellene kildeni, amelynek a MTU-ja
(Maximum Transmission Unit — maximalisan atviheté egység) kisebb, mint a csomag mérete,
akkor egy ICMP Packet Too Big lizenetben értesiti a forrast a hibar6l (Az Uzenet tartalmazza
a hibat kivalto link MTU-jat is.)
2.2.5 Routing Header Type 0

A vilag kezdetben Ugy gondolta, hogy jo lesz nekiink, ha megmondhatjuk, hogy merre
menjenek a csomagjaink. Az6ta a vilagnak arra is ra kellett jonnie, hogy ezzel a fejléccel
viszonylag kis sdvszélességgel rendelkezé csomoépont is képes hatalmas adatforgalmat

generélni, amit akar DoS (Denial of Services) tipusu tdmadasokhoz is felhasznalhat. A 0-s

tipusu Routing fejléc ugyanis a kdvetkezé médon épul fel:
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Kovetkez6 Fejléc |  Fejléc Hossza | Routing Tipusa=1 | Hatralévé Szegmens
Fenntartott

Cim1

Cim 2

Cim 3

Cim N

(A fenntartott 32 bitet csupa nullaval kell inicializalni, és a feldolgozéas soran figyelmen kivil
kell hagyni)

Mint lathatd, a fejléc egyszerre tobb cimet is tartalmazhat, amelyeken a csomagnak végig kell
haladni. A probléma ott van, hogy ugyanaz a cim akar tobbszor is eléfordulhat, és kénnyen
lehet olyan 0-&s tipusu Routing fejlécet késziteni, aminek a segitségevel elérhetjik, hogy 2
csomdpont kdzott oszcillaljon a csomagunk. Ha tigyesek vagyunk, ennek az a vége, hogy az
adott két csomopont kozotti forgalom megbénul, és a tamado elérte a céljat. 2007-ben a
CanSecWest-en Philippe Biondi és Arnaud Ebalard bemutatott egy 88-szoros erdsitéses
tdmadast ezzel a technikdval. 2007 decemberében az 5095-0s szdamu RFC hivatalosan is

érvenytelenitette ezt a tipusu Routing Headert.
2.2.6 Fragment header

Ezt a fejlécet akkor hasznaljuk, amikor olyan csomagot kildink, ami nagyobb a link
MTU-janal. llyenkor mindig a forrds csomdpontnak kell gondoskodni arrél, hogy a csomagot
a megfelel6 méreti darabokban kildje. Az IPv6 ugyanis nem teszi lehetévé a routereknek,
hogy daraboljak a csomagot, mint az IPv4 esetén. Jelenlétét a 44-es Kovetkez6 Fejléec értek

jelzi. Felépitése:

Kovgtlfezo Fenntartott Fragment Offset Fenn- M
Fejléc tartott

Azonosito
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Minden olyan csomag, amely méretben meghaladja az adott link MTU-jat, legalabb két
darabra lesz bontva. Az els6 darab (az eredeti csomag ,,nem darabolhatd” része) tartalmazza
az IPv6 Fejlécet és minden olyan Kiterjesztett fejlécet, amelyet a célhoz vezeté uton a
csomopontoknak fel kell dolgozni (Hop-by-Hop, Routing fejléc). A masodik darabtdl kezdve
(az eredeti csomag ,,darabolhatd” része) mar csak olyan informaciok vannak a csomagokban,
amelyek csak a cél allomas szdméra hordoznak informéciot (tovabbi Kiterjesztett fejlécek,
adat, és egyeb, felsébb rétegbeli protokollok fejlécei). A 8 bites Kdvetkezé Fejléc ebben az
esetben a nem darabolhatd rész elsé fejlecének a megfeleléjét tartalmazza. Mindkét
Fenntartott mezo6t (8+2 bit) nullakkal kell inicializalni, és a feldolgozas sorén figyelmen kivil
kell hagyni. A Fragment Offset mez6 egy 13 bites el6jel nélkili egész szamot tartalmaz. Ez a
szam mondja meg, hogy a fejlécet kévet6 adat bajtokban kifejezve mennyivel van eltolva az
eredeti csomag darabolhatd reszének kezdetétol. Az M egy jelzébit, 1-es érték esetén van még
toredék, 0-as érték esetén pedig ez volt az utolsd darabja az eredeti csomagnak. Minden egyes
csomaghoz, amit darabolni kell, a forras alloméas general egy 32 bites Azonositot, aminek a
csomag élete soran egyedinek kell lenni. A csomag életébe beletartozik a szallitasi id6 és a
toredékek Osszerakasara szant ido is.

Egy nagy méretii csomag darabolas utan a kdvetkez6 szerkezettel rendelkezik:

Nem darabolhat6 rész Frag_ment Els6 darab
Fejléc

Nem darabolhat6 rész Frag_ment Mésodik darab
Fejléc

Nem darabolhat6 rész Frag.rr]ent Harmadik darab
Fejléc

Nem darabolhat6 rész Frag.rr]ent Utols6 darab
Fejléc

Ilyenkor természetesen valtozik az eredeti IPv6-os fejléciink is. Megvaltozik példaul az
Adatmezé Hossza mez6. Az értéke ugyanis csak az IPv6-0s fejléc, a Fragment Fejléc és az
elsé toredék meéretének 0sszegébol fog allni. A nem darabolhatd rész utolso fejlécenek
Kovetkez6 Fejléc mezoje pedig a 44-es értéket fogja megkapni, jelezve ezzel, hogy darabolt
csomaggal van dolgunk. Miutan sikeresen feldaraboltunk egy csomagot, most nézziik meg,

hogyan lesz bel6le ismét egész.

Az eredeti csomag 0sszerakasa soran csak azokat a darabokat hasznaljuk, melyeknek azonos a

forras és cél cimik, valamint az Azonositojuk. Mivel a darabolas soran az eredeti csomagunk
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bizonyos fejléceinek mezgit megvaltoztattuk, el kell végeznink néhany szamitést, hogy ismét

az eredeti erték legyen mindenhol. Elészor a Kovetkezé Fejléc értékét allitjuk vissza. Ezt gy

tudjuk megtenni, hogy az els6 darab Fragment Fejlécének Kovetkez6 Fejléc értekét

atmasoljuk a nem darabolhato rész utolsé fejlecének Kovetkez6 Fejlécébe. Ezutdn mar csak

az IPv6 fejléc Adatmezé Hossz értékének visszadllitdisa maradt. Ezt a kovetkezé képlet

segitségével tudjuk meghatarozni:
AH.ered = AH.els - FH.els - 8 + (8 * FO.utls ) + FH.utls , ahol:

AH.ered : az 0sszerakott csomag Adatmez6 Hossza

AH.els : azelsé darab Adatmezé Hossza

FH.els . azels6é Fragment Fejlécet koveto darab hossza

FO.utls : azutolsé darab Fragment Fejlécének Fragment Offset értéke
FH.utls : az utolsé Fragment Fejlécet kdvet6 darab hossz

Miutan sikeresen kiszamoltuk az értékeket, és a darabokat a Fragment Offset segitségével

szépen egymas mogé illesztettlik, mar nem lesz jelen egy Fragment Fejléc sem a csomagban.

Osszeszereléskor azonban eléfordulhatnak olyan helyzetek, amit a cél allomas nem tud

megoldani. llyenek hibak példaul a kovetkezok:

Még nem erkezett meg elegend6 darab az eredeti csomag eléallitdsdhoz, de az elsé
toredek érkezése oOta mar eltelt 60 masodperc. Ilyenkor két dolgot tehetlink. Ha
megérkezett az els6 darab (sorrendben az els6, és nem idérendben!), akkor az dsszes
darab eldobésa mellett egy ICMP Time Exceeded Uzenetet kildlnk a feladonak 1-es
hibakdddal (,,Fragment Reassembly Time Exceeded”). Amennyiben ez nem
kovetkezett be, akkor csak egyszeriien figyelmen Kkivil hagyjuk a megérkezett
darabokat, es semmiféle hibauzenetet nem kildink senkinek.

Ha a téredék hosszanak szamoldsa soran nem olyan szam jon ki, ami a 8-nak egész
szamu tobbszorose, és az M bit azt jelzi, hogy van még toredék (értéke 1), akkor ezt
egy ICMP Parameter Problem Uzenetben 0-as hibakdddal (,,Erroneous Header Field
Encountered”) jelezni kell a feladonak, és ezt a téredéket el kell dobni.

Ha a darab hossza vagy Offset értéke nagyobb, mint 65535, illetve a vele egésszé vald
csomag Adatmez6 Hossza szintén meghaladné ezt az értéket, akkor ezt is egy ICMP

Parameter Problem (zenetben jelezzik a feladonak, mégpedig a 0-s hibakdddal.
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2.2.7 Authentication Header

Az Authentication Header kapcsolatmentes integritds ellenérzésre és forrashitelesitésre
alkalmas. Mivel az IPv6-0s csomag bizonyos fejrészeinek bizonyos mez6i megvéaltozhatnak
ut kozben, ezért ezzel a fejléccel nem lehet teljes védelmet biztositani a kommunikacio soran.
Az Authentication Headert ezért akar az Encapsulating Security Payload Headerrel, akar
kilonb6z6 beagyazott modon is hasznalhatjuk. A Koévetkezé Fejléc 51-es értéke mutatja a

jelenlétét. A kdvetkez6é modon épul fel:

Kovetkezd Fejléc | Adatmezé Hossza | Fenntartott
Security Parameters Index (SPI)
Sequence Number Field

Integrity Check Value (ICV)

A Kovetkezé Fejléc egy 8 bites érték, amely azonositja a kovetkezé adatfolyamot. Ertékei az
IANA altal meghatarozott IP protokoll szamok (példaul: 0 IPv6 Hop-by-Hop; 41 IPv6; 58
ICMPvV6; 88 EIGRP; sth.). Az Adatmez6 Hossza egy 8 bites mezé, amely a fejléc hosszat irja
le szavakban (Szamitastechnikai értelemben vett szavakban, azaz 32 bites egységekben.),
melybél levonunk kettot. Ha tehat egy 128 bites IVC érteket viszunk at, akkor az értéke 5
lesz. Ugyanis a fejléc els6 3 szava fix, utana jon az ICV érték, ami 4 sz6bdl all végil levonjuk
a kettét (3+4-2=5). A 16 bites fenntartott mezo6t itt is nullakkal kell inicializalni,
feldolgozaskor pedig figyelmen kivil kell hagyni. Az SPI mez6 egy tetszéleges 32 bites érték,
melyet a cél allomas arra hasznal, hogy azonositsa a csomaghoz tartozé biztonsagi kapcsolatot
(SA). Ha a két fél kommuniké&cidja soran unicast cimeket hasznél, akkor az SPI 6nmagéban is
alkalmas arra, hogy azonositsa a biztonsagos ¢sszekottetést. Multicast tipusd kommunikécid
esetén a helyzet egy kissé komplikaltabb. Ilyenkor altalaban nem a kilénb6z6 csomdpontok
hatarozzak meg ezt az értéket, hanem egy kilén Kulcs Szerver. Ez a szerver 6nhatalmulag
dont az egyes csoportok altal hasznalandd SPI értékekrél, amit azok nem utasithatnak vissza.
A csoport tagjai ettol fuggetlenill természetesen még donthetnek az unicast kommunikaciojuk
soran hasznalt kulcs értékekrél, ahhoz ugyanis semmi koze a Kulcs Szervernek. A
kapcsolatokra vonatkoz6 informéacidkat a szerverek az ugynevezett SAD tablaban taroljak. A
SAD tébla bejegyzései tobbek kdzott az alabbiakbol éplilnek fel:
e SPI
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e Sequence Number Counter: Az AH es az ESP fejlécek Sorszam mezéjének
generalasadhoz. Mérete 64 bit
e Sequence Number Owerflow: talcsordulas jelzésére
e Anti-Replay Window: ismételt keretek detektalasahoz
o Kulonbozo, AH specifikus adatok
o Kulonbozo, ESP specifikus adatok
e SA élettartama
e IPSec protokoll izemmaodja
e UtMTU-ja
Amikor egy hoszt a SAD téablaban keres, tobb bejegyzést is kaphat eredményiil. Azt, hogy
melyik lesz a valdban keresett, a kdvetkezo algoritmus segitségével hatarozzak meg:
e Ha az SPI,forras cim és cél cim is megegyezik, akkor a bejové AH csomagot ennek a
SAD bejegyzésnek a segitségével dolgozza fel. Ha nem, akkor Iép a kévetkezé pontra.
e Ha az SPI és a forras cim egyezik csak, akkor ezt a SAD bejegyzést hasznéalja. Ha
nem, akkor a harmadik 1épés kdvetkezik
e Ekkor mér csak a SPI értékek egyezéset koveteljuk meg. Ha sikerdilt az illesztés, akkor
ezzel a SAD bejegyzéssel dolgozza fel a csomagot, ellenkezé esetben az esemény

naplozasa mellett eldobja a csomagot.

Az egyes implementaciok barmilyen modon megvalosithatjak a keresést, azzal a megkdotessel,
hogy kivulrél ezt a viselkedésmoddot kell, hogy mutassédk. A kovetkezé mez6 a 32 bites
Sequence Number mezd, ami funkcidjat tekintve egy szamlal6. Ebbdl kifolydlag a kuldé
félnek minden esetben ndvelni kell az értékét 1-el. A multicast alapd kommunikacio soran az
AH nem biztosit semmiféle szinkronizaciot az értékére vonatkozoan, ugyanakkor az AH
implementécidok mindegyikének képesnek kell lenni elvégezni a kdvetkezoket:

e Sorszam generalasa: A sikeres SA felépitését kovetéen a kildé nullas értékkel
inicializalja a mezét. Kuldés el6tt ndveli a sorszam értékét eggyel, és a kapott
érték alsé 32 bitjét beilleszti a Sequence Number mezébe (Ezt az Extended
Sequence Number miatt fontos megjegyezni, ami 64 bites.). Ha az Anti-
Replay engedélyezve van, akkor a beillesztés elétt ellenérizni kell, hogy az
érték nem-e fordult mar el6. A kildé ugyanis nem kiildhet olyan csomagot,
mely a Sequence Number értékét tulcsordulttd teszi. Az Anti-Replay
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kikapcsolasa csak multicast esetben javasolt, ott ugyanis nincs beépitett
mechanizmus a szinkronizéciora.
e Sorszam ellenérzése: Ha a fogadd oldalon nincs bekapcsolva az Anti-Replay, akkor

bejévé csomag esetén nincs ellenérzés. Ugyanakkor a kildé félnek azt kell
feltetelezni, hogy a fogadd elvégzi az ellenérzést. Annak érdekében, hogy a
kild6 ne végezzen felesleges ellenérzeseket, az SA kiépitése soran ajanlott
tajékoztatni 6t arrol, hogy a fogadd nem tamogatja az Anti-Replayt.
Amennyiben viszont tAmogatja, az SA felépitése soran neki is inicializalni
kell a Sequence Number értékét. Miutan meghataroztuk, hogy melyik SA-
hoz tartozik a csomag, tanacsos rogton ellenérzi a sorszamot, elésegitve
ezzel a duplikaciok lehet6 leggyorsabb detektalasat. A duplikaciok kisziirését
egy csusz6 ablak segitségével végzik. Az ablak jobb oldala a kommunikacio
soran mar hasznalt legnagyobb érték. Amennyiben a fogadott csomag
sorszama az ablak bal oldalan kivil esik, a csomagot el kell dobni. Ha a
sorszdma beleesik az ablakba, akkor ellenérizni kell, hogy fogadtunk-e méar
ilyen sorszam( csomagot. Amennyiben a csomag nem duplikacid, vagy az
ablak jobb oldalara esik, akkor a feldolgozas folytatddhat az ICV erték
ellenérzésével. Ha az ICV nem egyezik, akkor a csomagot el kell dobni, és
napldbejegyzést kell késziteni. A fogadd ablakot csak abban az esetben kell
modositani, ha az ICV érték is valosnak bizonyult. Meg kell még jegyezni,
hogy a fogado ablak méretére csak alsd korlat van megadva, mégpedig 32
bitben. A fogadd fél ugyanis sajat hataskorben dont az ablak meretérol,
hiszen a napjainkban mar létez6 sok gigabites atviteli sebesség mas
méreteket igényel, mint példaul egy néhany megabites otthoni ADSL
kapcsolat.

A nagy sebességii kapcsolatok tdmogatasa érdekében definialtak egy Kiterjesztett

sorszamozasi megoldast is. Ekkor a szamlalé mérete 64 bit, aminek ugyan csak az alsd 32

bitje szerepel a fejlécben, viszont az ICV érték szamitasakor figyelembe van véve.

Az ICV mezé egy valtozd hosszusagu mezo, amely egy ellenérzé dsszeget tartalmaz. A mezé

méretének kotelezéen oszthatonak kell lenni 32-vel, amit a kilonb6z6 igazitasokkal lehet

elérni. Mivel az egyes fejlécek mezéinek értékei valtozhatnak, ezért az ellenérzé 6sszeg csak

bizonyos mezoék értékeibol szdmitodik ki. Ahhoz, hogy meghatéarozzuk ezeket a mezéket,

-20 -



elészor el kell kiloniteni azokat a mezoéket, amelyek nem valtozhatnak, amelyek
valtozhatnak, de a valtozas megjosolhatd, és azokat, amelyek véaltozhatnak, és nem
szamitanak bele
Nem véltozhatnak:

o Verzid

e Adatmez6 Hossza

o Kovetkezé Fejléc

e Forrascim

e Cél cim (Routing Fejléc nélkal)
Vaéltozhatnak, de ez megjosolhato:

e Cél cim (Routing Fejléccel)
Vaéltozhatnak, és nem szdmitanak bele: (értékiket nullazni kell)

o Differentiated Services bitjei (6 bit)

e ECN bitek (2 bit)

e Adatfolyam Cimke

e Hop Limit
A Hop-by-Hop és Destination Options Fejlécek tartalmaznak 1-1 bitet, amely jelzi, hogy az
altaluk hordozott adat valtozhat-e Ut kdzben. Amennyiben olyan adatot tartalmaznak ezek a
fejlécek, amelyek véaltozhatnak, akkor ezeknek a mezoknek az értékét csupa nullanak kell
tekinteni mikozben az ellenérzé 6sszeget szamoljuk. A cél allomas a meghatarozott adatok
alapjan szintén kiszamolja az ellen6rzé 6sszeg értékét, es ha ez egyezik a csomagban
szerepl6vel, akkor a csomag hiteles. Amennyiben az ellen6rzé 6sszegek eltérnek, akkor a
csomag nem hiteles, és el kell dobni. Ekkor egy napldbejegyzés is készl az eseményrol.

2.2.8 Encapsulating Security Payload Header

Szolgéaltatasait tekintve hasonlé az Authentication Headerhez. Képes titkositasra és

integritas ellendrzésre is. Szerkezete a kdvetkezo:
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Security Parameters Index(SPI)
Sequence Number
IV (Opcionalis)

Adat

TFC igazitas (Opcionalis)
| lgazitas (0-255 bajt)
| Igazitds Hossza | Kovetkez6 Fejléc

ICV

Az SPI és Segence Number mezokre ugyanazok igazak, mint az AH esetében. Ebben a
fejlécben az adat mez6 rendelkezhet egy sajatos belso szerkezettel: Bizonyos esetekben
ugyanis a titkosité algoritmus elhelyez az adatok elé egy inicializ&cids vektort (V). Az &bra
ezt az esetet szemlélteti. Az adat mezének minden esetben egész szamu bajtot kell
tartalmaznia, az esetleges 1V értéket pedig szerves reszeként kell kezelni. Mivel a felsébb
rétegbeli protokoll fejlécének 8-as bajthataron kell kezdédni, ezért sziikség lehet igazitasra.
Ennek mérete maximum 255 bajt lehet. De eléfordulhat olyan eset is, amikor a titkosito
algoritmus a nyers szoveg meéretére tesz valami megkdétést. Ekkor a megfelel6 igazitassal
tudunk ennek eleget tenni. A titkositd algoritmustol fuggetlentl eléfordulhat, hogy a
titkositott széveg nem illeszkedik 4 bajtos hatéarra, és ilyenkor is szilkséges az igazitas
hasznélata. Ha tébb bajtot kell igy beszlrni, azokat 1 bajtos, el6jel nélkili egész szamok
sorozataval inicializaljak (az elsé bajtot példaul az 1-es ertékkel, a méasodikat 2-vel, a
harmadikat 3-mal, stb... a lényeg, hogy egy monoton ndvekvé szamsor legyen.). Van még
egy opcionalis mezo, amivel szintén lehet igazitani. Az adatfolyam részét képezi ugyanis egy
Adatfolyam Bizalmassdg (TFC) mez6é, ami arra hivatott, hogy elrejtse az adatfolyam
jellegzetességeit. Az Igazitas utani mez6 azt mondja meg, hogy hany béjtot szartunk be, ezért
0 és 255 kozott vehet fel értéket. Ez a mez6 kotelezéen szerepel, és abban az esetben, amikor
nem szurtunk be egyetlen bajtot sem, nullas ertéket kell kapnia. A Kovetkez6 Fejléc egy 8
bites mezd, ami az Adat mezében 1évé, kovetkezo fejlécet azonositja. Ertékei megegyeznek
az Authentication Header azonos mezéjével, azaz az IANA altal meghatarozott protokoll
azonositokkal. Annak érdekében, hogy az eredeti adatfolyamot még jobban alcazhassuk,
ugynevezett dummy (bab, vagy utanzat) csomagokat is lIétre hozhatunk. Ezeket a csomagokat

a Kovetkezé Fejléc 59-es értékérsl ismerhetjik fel (az 59-es fejléc a ,,nincs kdvetkezé fejléc”
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jelentéssel bir). Az AH-val ellentétben az ICV mezé itt opcionalis, de jelentése megegyezik

azzal.
2.3 Az IPv6-0s cim

Amint mar emlitettem, az IPv6-0s cimek 128 bites haldzati rétegbeli cimek, melyek egy vagy

tobb interfészt azonosithatnak. Harom fajtajuk létezik:

o Unicast : Egyetlen interfészt azonosit, egy unicast cimre kiildott csomagot a megadott
cimmel rendelkezé interfész fogja megkapni.

e Anycast : Interfészek egy csoportjat azonositdé cim. Ezek az interfészek altaldban
kilénb6z6 csomoponthoz tartoznak. Egy anycast cimre kuldott csomag a
forgalomiranyité protokoll tavolsdgfogalmanak megfeleléen a legkdzelebbi
interfésznek lesz elkildve.

e Multicast : Interfészek egy csoportjat azonositd cim. Egy multicast cimre kildott

csomagot a csoport minden tagja meg fog kapni.
Az IPv6 nem értelmez broadcast cimet, ezt a funkcidt a multicast cim latja el.
Az eddigiekbdl Kittinhet, hogy cimzés tekintetében az interfész és a csomopont mas
jelentéssel bir. Ez azért van, mert az IPv6-0s cimeket mindig interfészekhez, nem pedig
csomopontokhoz rendeljuk. Egy csomopont rendelkezhet ugyanis tobb interfésszel is
(természetesen az interfész is rendelkezhet t6bb cimmel, sét, specidlis esetekben akar egy
cimet tobb interfeszhez is hozzarendelhetiink. Ehhez azonban specialis implementacio
szlikséges, és terhelés-elosztasnal kaphat nagy szerepet).
Az IPv6-0s cimeket hexadecimalis szdmjegyek sorozataként jelenitjik meg, az alabbi hdrom
konvencid szerint:
1. Altalaban x:x:x:x:x:x:x:x formaban szokas megjeleniteni, ahol az x egy 16 bites
hexadecimalis szam. Példaul:
a. 2001:15c0:65ff:0251:0000:0000:0000:0002
b. 2001:15c0:65ff:251:0:0:0:2 (Megjegyzés: nem kotelezé kiirni a vezeto
nullakat, de legaldbb egy szamjegynek szerepelni kell minden mezében.
Kivétel a kovetkezo pont:)
2. Mivel gyakran el6fordulnak hossz( nullas sorozatok, ezért bevezettek egy specialis
jelolést: a ,,::” sztring egy vagy tébb nullakbol allo 16-bites sorozatot helyettesit. Egy

cimben legfeljebb egyszer fordulhat el6, és barhol hasznalhato. Példaul:
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a. Unicast cim: 2001:15c0:65ff:251:0:0:0:2, melynek tomoritett forméja:
2001:15c0:65ff:251::2
b. Multicast cim: FF01:0:0:0:0:0:0:101, melynek tomdritett forméaja: FF01::101
c. Loopback cim: 0:0:0:0:0:0:0:1, melynek tomdritett formaja: i |
d. Nem meghatarozott cim: 0:0:0:0:0:0:0:0, melynek tomoritett formaja:
3. Létezik egy ,,kevert” felirasi mad is. Ekkor az utols6é négy bajtot pontozott decimalis
alakban irjak fel. Példaul:
a. 0:0:0:0:0:0:78:131:45:203; tOmoritve: 1:78.131.45.203
b. 0:0:0:0:0:FFFF:78.131.45.203; tomdritve: ::FFFF:78.131.45.203

A prefixekre vonatkozéan nincs eltérés az IPv4-es cimekhez képest, vagyis ugyanugy ip-
cim/prefix-hossz formaban irandok. Az IP-cim az eddig meghatarozott felirdsi mddok
barmelyikével megadhatd, a prefix hossz pedig egy decimalis szam. A kovetkez6 tablazat a

kilénb6z6 cimek prefixeit mutatja:

Cim tipusa Binaris prefix  |IPv6-0s megjelenitése
nem meghatarozott |00....1 (128 bit) |::/128

Loopback 00....0 (128 bit) |::1/128

Multicast 11111111|FF00::/8

Link-Local unicast 1111111010|FES80::/10

Global unicast Minden egyéb

Az anycast cimek az unicast cimtérb6l vannak kivalasztva, és szintaktikailag nem lehet ¢ket
megkuldnboztetni.

Ezek utan nézzik egyenként a kiilonb6z6 tipusu cimeket.
2.3.1 Unicast cimek

Az Unicast cimek a CIDR-el hasznalt IPv4-es cimekhez hasonlé felépitésiiek. Tobbféle
unicast cim is létezik, mint példaul globalis unicast, link local unicast, vagy éppen a
beadgyazott ipv4-es ipv6 unicast cim. Ezen felll a csomdpontok is eltéré informéacidkat tudnak
kinyerni egy cimbdl. Vannak olyanok, akik semmit nem tudnak a cimek belsé szerkezetérol,
és vannak olyanok is (példaul egy router), akik legalabb egy subnet prefixre és egy
interfészazonositora fel tudjak azt bontani.

Az Interfész Azonosito arra szolgal, hogy egy linken azonositsa az interfészt, ezért ezeknek
egyedinek kell lenni az adott subnet prefixen belil (az interfész azonositd egyedisége

fliggetlen az IPv6-0s cim egyediségétol). Eléfordulhat, hogy az interfészazonositot az
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adatkapcsolati rétegbeli cimbél hatdrozzak meg. Ez az Ugynevezett EUI64-es cimzés.
Amennyiben az adatkapcsolati rétegben az IEEE 802-es MAC cimeket hasznalnak, akkor a
MAC cim 48 bitje és az interfészazonosito 64 bitje koz6tti méretkilonbséget at kell hidalni.
Mivel a MAC cim két részbol all, kézenfekvonek tiinik, hogy osszuk azt két egyforma méretii
részre, és a két rész kdzé szurjuk be a hianyzé két bajtot. A két bajt pedig az FFFE vagy az
FFFF lesz. Amennyiben az IEEE EUI-64-es cimzést hasznéljak, azt kiegeszités nélkil fel
tudjak hasznalni az Interfész Azonosito eléallitasara. Az azonositok ekkor a kévetkezéképpen

épulnek fel:

24 bit 40 bit
ccceccugecec...cc | mmmmmm...mmm

res 7 =

24 bit 16 bit 24 bit
[ ccceccugece...cc | FFFE | mmmmmm...mmm |
MAC-cimmel

Az abran a ,,c” jeldli a gyartd azonosito bitjeit, az ,,m” az eszkéz azonosito bitjeit. Mint
lathatd, a gyartd azonositdo 2 bitje specialis jelentéssel bir. Az ,u” bit az Ugynevezett
universal/local bit, melynek 0-as értéke jelzi, hogy a cim globalisan egyedi, az 1-es érték
pedig arra utal, hogy azt csak helyi hataskdérben lehet egyedinek tekinteni. A ,,g” bit jeldli,
hogy a cim egy unicast vagy egy multicast cim-e. Amennyiben értéke 0, gy a cim unicast, ha
pedig 1, akkor a cim multicast. Mivel azonban ezek az értékek gyarilag 00-ra vannak allitva
(globélis unicast cimet jelolve), ezért az IEEE EUI-64-es cimekbol ezek megfelel6
beéllitasaval készithetiink IPv6-0s cimet. A szabaly pedig a kdvetkezé: Az ,,u” bitet minden
esetben az ellentettjére valtoztatjuk, a ,,g” bitre vonatkozoan pedig nincs megkétés. Ha unicast
cimet szeretnénk, akkor értékét nem valtoztatjuk, ha pedig multicast cimhez akarunk
hozzajutni, akkor 1-re allitjuk azt. A példa kedvéért tekintsik a kovetkez6 MAC cimet:
00-0B-6A-F0-6B-D8. Ekkor a kdvetkez6é, 64 bites interfész I1D-t tudjuk bel6le képezni:
020B-6AFF-FEF0-6BD8.

2.3.1.1 Nem meghatérozott cim
A nem meghatarozott cim csupa nullabdl all, amit egyetlen csoméponthoz sem lehet

hozzarendelni. Ez a cim nem szerepelhet egyetlen IP csomag fejlécében sem, és a routerek

sem tovabbithatnak ilyen csomagokat.
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2.3.1.2 Loopback cim
A 0:0:0:0:0:0:0:1 unicast cimet hivjak Loopack cimnek, melyet a csomopontok arra

hasznalnak, hogy sajat maguknak kildjenek vele csomagot. Csak valamilyen logikai
interfésznek lehet ez a cime, és ez sem lehet olyan csomag forrascime, ami elhagyja az adott
csomopontot.

2.3.1.3 Globalis unicast cimek
Az altalanos megjelenésiik a kdvetkezo:

n darab bit m darab bit 128-n-m darab bit
[global routing prefix |[subnet ID linterfész ID |

Ahol a global routing prefix azonositja az alhalézatok/linkek egy csoportjat, a subnet ID a
csoporton beliil azonositja az alhalozatot, az interféesz ID-re pedig az el6zéekben leirtak
igazak. A 000-val kezdodoeket kivéve minden unicast cim 64-bites interfészazonositoval

rendelkezik. A 000-val kezdédéekre ez a megszoritas természetesen nem érvényes.
IPv6-0s cimek bedgyazott 1Pv4-es cimmel

Két modja van annak, hogy IPv6-0s cim alsé 32 bitjebe IPv4-es cimet épitsiink. Az egyik az
,IPv6 kompatibilis IPv4”, a masik pedig az ,,IPv4-mapped IPv6”. A kdvetkezé reszben ezeket

ismertetem.
IPv6 kompatibilis 1Pv4

Ezt a megoldast azért fejlesztették ki, hogy elésegitsék az atmenetet a két verzio kozott. A
formatuma a kovetkezo:

80 bit 16 bit 32 bit
| 0000......0000 [ 0.0 | IPv4-es cim |

A cimben szerepl6 IPv4-es cimnek természetesen egyedinek kell lenni.

Mivel ezt a mddszert mar nem hasznaljak, ezért csak a teljesség kedveéért kerult ide.
IPv4-mapped IPv6

Ez a modszer bedgyazva tartalmazza az ipv4-es cimet, azt a latszatot keltve, mintha valéjaban

az egy IPv6-0s cim lenne. Felépitése a kbvetkezo:

80 bit 16 bit 32 bit
| 0000......0000 | FFFF | IPv4-es cim
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Az IPv4-es cimtol ebben az esetben is megkdveteljik az egyediséget.

2.3.1.4 Link Local Unicast cimek
A Link-Local cimeket csak az adott linken belll lehet hasznalni, formajuk a kévetkezo:

10 bit 54 bit 64 bit
| 1111111010 [ o | Interfész 1D |

Az ilyen alaku cimeket tobbek kozott autokonfiguracidra, szomszédsag felderitésre
hasznaljak, vagy esetleg olyan kérnyezetben, ahol nincs jelen router. Tovabba a routerek nem
tovabbitanak masik linkre olyan csomagokat, amelynek cel vagy forras cime Link Local cim.

Méara a Site Local cimek hasznalata sem tamogatott, azonban a teljesseg kedvéért essen par

sz0 rola is. Felépitése a kdvetkezé:

10 bit 54 bit 64 bit
| 1111111011 [Subnet ID| Interfész 1D |

Mivel az (j implementécioknak a Site Local cimeket nem kell tdmogatniuk, ezért ezt a
prefixet Globalis Unicast prefixként kell kezelniuk.

2.3.2 Anycast cimek

Az anycast cimek olyan cimek, amelyek egynél tobb interfészhez vannak hozzarendelve. Az
anycast cimre kildott csomagok a forgalomiranyito protokoll altal legkdzelebbinek kinevezett
csomopontra lesznek tovabbitva. Mint méar korabban emlitettem, az anycast cimek az unicast
cimtérbol lesznek lefoglalva, és t6lik szintaktikailag sehogy sem lehet megkilénbéztetni. Egy
unicast cimbdl ugyanis Ggy lesz anycast cim, hogy egyszerre tobb fizikai interfésznek is
ugyanazt a cimet allitjuk be. llyenkor azonban ezeket az interfészeket gy kell konfiguralni,
hogy tudjak magukrol, hogy anycast cimmel rendelkeznek. Minden kiosztott anycast cim
esetén létezik egy P leghosszabb prefix, ami azonosit egy tartomanyt, amin belll az 6sszes
hozza tartozo interfész megtaldlhatd. Ezen a P-vel azonosithatd tartomanyon belll ezt az
anycast cimet a forgalomiranyitoknak kilonallo bejegyzésként kell kezelni. A P tartomanyon
Kivil ezt a cimet a P-hez tartoz6 forgalomirdnyitd tabla bejegyzésével kell 6sszekapcsolni.

Legrosszabb esetben a P érték a null prefix. Ebben az esetben az anycast cimet az egesz
interneten kilonallo routing tabla bejegyzéssel kell kezelni, ami egy elég erds korlatot ad az

ehhez hasonlé anycast cimek tdmogathatdsagara vonatkozéan.
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2.3.3 Multicast cimek

Interfészek egy csoportjat azonositjak, az anycast cimekkel ellentétben azonban itt minden
interfész megkapja a csomagot, es egy interfesz akarhany multicast cimmel rendelkezhet.

Szerkezete a kovetkez6:

8 bit 4 bit 4 bit 112 bit
[ 11111111 [ Flags|scope] Csoport Azonositd

A binaris 11111111-el kezdéd6 cimek tehat multicast cimek.

A Flags mezét 4 flag hatarozza meg: [O[RIP[T]

e Az els6 bit fenntartott, minden esetben 0-val kell feltolteni.
e A T bit hatdrozza meg, hogy az adott multicast cim ugynevezett ,,Well-Known”-e,
azaz allanddan létezé cim. Ezeket az IANA osztja Ki.
0 Haértéke 0, akkor Well-Known
0 Ha értéke 1, akkor ez dinamikusan létrehozott multicast cim
e A P bit azt mondja meg, hogy a multicast cim a hal6zati prefixre tdmaszkodva lett-e
meghatarozva.
0 Ha értéke 0, akkor nem a hal6zati prefix alapjan hataroztdk meg
0 Ha értéke 1, akkor igen. Ebben az esetben a T értéknek is 1-nek kell lenni,
kilénben az ott leirtaknak megfeleléen kell beallitani az értekeét.
e Az R bit azt definidlja, hogy a multicast address magaban foglalja-e az RP
(Rendezvous Point) cimét.
o Ha értéke 1, akkor igen. Ekkor P-t 1-re kell allitani, ami a T értékét is
meghatarozza. Ekkor a prefix FF70::/12 lesz.
o Ha eértéke 0, akkor a cim nem foglalja magaban az RP-t.
A Scope mezé kiilonbdzé értékével korlatozni tudjuk a multicast address hataskorét. Ertékei a

kdvetkezok lehetnek:

0. fenntartott 6. szabad
1. Interface-Local Scope 7. szabad
2. Link-Local Scope 8. Organization-Local Scope
3. fenntartott 9. szabad
4. Admin-Local Scope A. szabad
5. Site-Local Scope B. szabad
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C. szabad E. Fenntartott
D. Globalis Scope

Az Interface-Local Scope egyetlen interfészt foglal magaban, és csak Loopback alapu
multicast kommunikéaciokor hasznos.

Az Admin-Local Scope a legkisebb hataskdr, amit manuélisan kell konfiguralni.

A Site-Local cimeket arra terveztek, hogy egyetlenegy ,,site”-ot foglaljanak magukba.

Az Organization-Local hataskort azért hoztak létre, hogy a kilénb6z6 szervezetekhez tartozo
helyeket 6sszefogja.

A szabad jelzéssel rendelkezoket azért hoztdk létre, hogy az adminisztratorok sajat
hataskorikben létrehozhassanak régiokat.

A Group ID az adott scope-on beliili multicast csoportokat azonositja. Belsé szerkezete a

kovetkezo:
4 bit 4bit 8 hit 64 bit 32 bit
fenn
tarto|RIID| Plen Halézati Prefix Csoport ID
tt

A fenntartott mezének kételezéen nulldnak kell lenni.

P=1 esetén a Plen mez6 jelzi, hogy a Haldzati Prefix mez6 értékébdl hany bit azonositja az
alhaldzatot.

A Halozati Prefix mezé azonositja a multicast cimet tartalmazo unicast alhalozatot. Ha P=1,
akkor ez a mez6 tartalmazza a multicast alhdldzatot. Minden olyan bitet, amelyik nem
szlikséges ennek a meghatarozasahoz, fel lehet télteni nullakkal is.

A Csoport ID a multicast csoportot azonositja, fliggetlendl attol, hogy az permanens vagy
tranziens-e az adott scope-on belil. A 101-es Group ID példaul az NTP szervereket
azonositja. A 2375-6s RFC-ben talalhato egy felsorolas a multicast cimekrdl, néhany példa:
Adott scope-on belil érvényesek:

FF02:0:0:0:0:0:0:1  a link dsszes csomopontja

FF02:0:0:0:0:0:0:2  alink @sszes routere

FF05:0:0:0:0:0:0:2  a site Gsszes routere

FF02:0:0:0:0:0:0:D  a link 6sszes PIM routere
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Barmilyen scope-on belil érvényesek:
FF0X:0:0:0:0:0:0:101 Network Time Protocol(NTP)
FF0X:0:0:0:0:0:0:109 MTP Multicast Transport Protocol

Az eddig elmondottakon fellil igazak meg a kovetkezék is. A multicast cimek nem lehetnek
forrds cimek, és nem jelenhetnek meg Routing fejlécben sem. A routereknek nem Kkell
tovabbitani a célként megjeldlt multicast cim Scope mezéje altal mutatott scope-on kivil es6
multicast csomagokat. A csomopontok nem készithetnek olyan multicast csomagot, amelynek
a Scope mezéje nullés értéket tartalmaz, ha ilyen csomagot fogadnak, akkor azt neman el kell
dobniuk. Tovabba olyan csomagot sem hozhatnak létre, amelynek a Scope mezdje a
fenntartott F értéket tartalmazza, viszont fogadaskor ezt Ugy kell kezelni, mintha a mez6
értéke a Globalis Scope-re jellemzé E értéket tartalmazna.

IPv6-0s kornyezetben az interfészek tobbféleképpen is hozzajuthatnak érvényes cimhez. Az
egyik ilyen megoldas az allapotmentes autokonfiguracid. Ez a mivelet akkor veszi kezdetét,
amikor aktivaljuk a linket, és csak azokon a linkeken megy végbe, amelyek tamogatjak a
multicast kommunikaciot. A csomopontok elsé lépésben generalnak egy link-local cimet a
mar bemutatott link-local prefix és az interfész azonositojuk segitségével. Miel6tt azonban ezt
a cimet hozzérendelnék valamelyik interfésziikhdz, ellenérizni kell, hogy ez a cim valdban
egyedi-e az adott linken. Ezt Ugy teszik meg, hogy egy Ugynevezett Szomszédsdg Kerést
(Neighbor Solicitation) kuldenek szét a linken, ami tartalmazza a probaképpen legeneralt
cimet. Amennyiben erre a kérésre egy Szomszédsag Hirdetés (Neighbor Advertisement)
érkezik, akkor ezt a cimet mar hasznaljak. A Szomszédsag Kerés és Szomszéedsag Hirdetés
Uzeneteket egy késobbi fejezetben részletesebben fogom targyalni.

Amennyiben egy prdéba cimrél bebizonyosodik, hogy hasznéljak, akkor az autokonfiguracid
folyamata megall, és manualisan kell beallitani az interfészt. Ha viszont egyedinek bizonyult,
akkor ezt a cimet hozzarendeli az interfészhez. Ekkor mar tud IP alapon kommunikalni a
szomszedaival. Ahhoz azonban, hogy az internetet is elérhesse, elészor taldlnia kell egy
routert, akitél megtudhatja a halézati prefixét. Amennyiben talél egy routert, az egy Router
Advertisement tzenetben elkildi a cim beallitasahoz sziikseéges tovabbi informéaciokat a hoszt
szamara. A routerek ezeket az lzeneteket periodikusan szétkildik a halézaton, amennyiben
viszont a hoszt ezt nem tudja kivarni, egy Router Solicitation Uzenet kildésével azonnal
Kivélthatja azt. Mivel a routerek idorél idére elkuldik ezeket az informécidkat, a hosztok

mindig naprakészek lesznek a koruléttik 1évo vilagrol, és valtozas esetén Ujra tudjak magukat
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konfiguralni (termeészetesen (gyelve arra, hogy a cimek minden esetben egyediek
maradjanak). Az Ujrakonfiguralas igénye felmerilhet példaul azért is, mert lejart az adott cim
élettartama.

Ha egy hoszt nem taldl routert a szomszedai kozott, akkor a DHCPv6 segitségével még
mindig meg tudja hatarozni az interfésze szamara szilkséges informécidkat. Az elsé Iépés
ebben az esetben is az, hogy meghatarozza a hoszt a link-local cimét. Ezutan a kovetkezé
lépés, hogy a DHCP szerver cimét meghatarozza, majd UDP-n Kkeresztil folytatott
kommunikacidval beszerezze a sziikséges informéaciokat. A szerver cimének meghatarozasa
érdekében definialtak a FF02::1:2 és a FF05::1:3 multicast cimeket, a port szam, amin a
DHCP szerverek hallgatéznak pedig az 547-es (a Kklienseké az 546-0s port). Az

Uzenetvaltasok az IPv4-hez hasonlo elvet kdvetnek.
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3 ICMPV6

Az ICMPv6-0s protokollt az IPv6-0s csomopontok hasznéljak kilénbdzé hibajelzésekre és
diagnosztikai célokra. Az ICMPv6 szerves részét képezi az IPv6-nak, amit minden
csomopontnak implementalni kell. Minden ICMPv6-0s csomagot egy IPv6 fejléc és egy vagy
tobb kiterjesztett fejlec el6z meg. Az ICMPv6-0s Uzeneteket az 58-as Kovetkez6 Fejléc erték

jelzi. Az ICMPv6-o0s Uzenetek szerkezete a kdvetkezo:

Tipus | Kaéd | Ellenérzé 6sszeg
Uzenet

A tipus mez6 hatarozza meg, hogy milyen tipusu informéaciét szallit az Gizenet. A tobbi mezé
forméja ettél az értéktol fligg.
A kod mez6 segitségével finomitani lehet az Gizenet szerkezetét és jelentését is.
Az Ellenérzd Osszeg arra szolgal, hogy bizonyos hibéakat észre tudjunk venni.
Az ICMPv6-0s Ulzeneteket két nagy csoportra tudjuk bontani. Az egyik a hibalizenetek, a
masik pedig a tajékoztatd jellegti Uzenetek. A ketté kozotti kilonbséget a tipus mezo
legmagasabb helyi értéki bitjének az értéke adja. A hibalizenetek esetében az értéke 0, az
informalis izenetek esetében pedig 1. Ebbél adodik az is, hogy a hibalizenetek 0 és 127-es
tipusszamot kaptak, a tajékoztatd jellegtiek pedig 128-255-igterjed6 sorszamot.
Jelenleg a kovetkezé tipusok vannak szabvanyositva:
Hibalizenetek:

1. Destination Unreachable (Cél nem elérheto)

2. Packet Too Big (Csomag méretet tdl nagy)
3. Time Exceeded (Idétallépés)
4

. Parameter Problem (Paraméter probléma)

100. Magan jellegi kiserletezésre fenntartva
101. Magan jellegii kisérletezésre fenntartva
127. Fenntartva késébbi bévités céljabol

Tajekoztato jellegi Uzenetek:
128. Echo Request (Visszhang kérés)
129. Echo Reply (Visszhang valasz)
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200. Magan jellegii kisérletezésre fenntartva
201. Magan jellegii kisérletezésre fenntartva

255. Fenntartva késobbi bévités céljabdl
Annak a csomdpontnak, amelyik ICMPv6 (zenetet kild, meg kell hataroznia mind a forras,
mind a cél cimét az IPv6-0s fejléchbol, mielétt kiszamithatnd az ellenérzé Gsszeget. Ha a
csomdpontnak egynél tébb unicast cime van, akkor a kovetkezéképpen kell eljarnia:

e Ha az Uizenet valasz valamelyik unicast cimére kiildott Gizenetre, akkor a valasz
Uzenet forrds cimének ugyanannak a cimnek kell lenni.

e Ha az Uzenet valamilyen méas cimre kildott valasz (multicast, anycast, vagy
olyan unicast, ami nem az adott csomdponthoz tartozik), akkor a valasz lizenet
forras cimének egy olyan unicast cimnek kell lenni, amelyik az adott
csomoponthoz tartozik.

Az ellenérzé 6sszeg egy 16 bites érték, ami nem mas, mint az egész ICMPV6 Uzenet egyes
komplemensének az 0Osszegének az egyes komplemense. Miel6tt ezeket a miiveleteket
vegrehajtanank, az egész mezét fel kell télteni nullakkal. Miutan sszedllitottuk az izenetet,
és elkaldtik, a cimzett a fogadaskor a kdvetkezé maodon jar el. Ha egy hibalizenetnek nem
ismeri fel a tipusat, akkor tovabbadja a csomagot egy felsébb rétegbeli protokollnak. Ha
ugyanez egy tajékoztatd jellegi csomaggal torténik, akkor azt néman eldobja. Ha a felsébb
rétegbeli protokoll szdmara csak ugy tudja atadni a csomagot, hogy egy internet rétegbeli
protokoll kozremiikddésére is sziikség van, akkor a sziikséges informaciok az eredeti
csomagbdl kinyerhetok, ami az ICMPv6 (zenet torzsében megtalalhatd. Ezutan ki lehet
valasztani a megfelel6 protokollt, ami majd kezeli a felmer(lt hibat. Abban az esetben, amikor
a felsébb rétegbeli protokoll nem hatarozhatd meg, az ICMPV6 (izenetet néman el kell dobni,
miutan az IPv6-os protokoll feldolgozta azt.

ICMPV6 hibalizenet nem keletkezhet a kovetkez6 események hatasara:

e |ICMPv6 hibalizenet hatasara

ICMPvV6 atiranyitas hatasara (a routerek atiranyithatjak a forgalmat, ha jobb Gtvonalat
tudnak.)

Multicast Gizenet hatasara (kivételek: Packet Too Big, Parameter Problem)

Ha egy csomagot Adatkapcsolati rétegbeli multicast Gzenetkeént kiildtek

Ha egy csomagot Adatkapcsolati rétegbeli broadcast lizenetként kildtek
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e Olyan csomag hatasara, amelynek a forras cime nem azonosit egyertelmien egy
csomopontot
Ezen felsorolas utolsd két pontja minden esetben elsébbséget élvez minden egyéb hasonlo
megkdtéssel szemben.

A kovetkezokben az egyes hiba és tajékoztato jellegii Gizenetek szerkezetét mutatom be.
3.1 Hibauzenetek

3.1.1 Cél Nem Elérheté (Destination Unreachable)

Tipus | Kod | Elenérz6 6sszeg
Nem hasznalt

A kivalté csomagbdl a lehetd legtobb agy, hogy
lehetéleg az ICMPV6-0s fejlécek nélkul meghaladja a
minimalis MTU-t

Az IPv6-0s fejléc cél cime a kivalto csomagban szerepl6 forras cim lesz. Az ICMPv6-0s
mezok a kovetkezékeéppen alakulnak:

Tipus: 1

Kod: 0 - Nincs uta célig
1 - Acellal folytatott kommunikécié adminisztrativan tiltott
2 - Forrés cim hataskorén kivil
3 - Cim nem elérhet6
4 - Port nem elérhet6
5 - Cél cim bejové/kimené policyt sért
6 - Celhoz vezet6 Ut visszautasitva
A Nem hasznalt mez6t mindig nullakkal kell feltdlteni, és hasznalata nem engedélyezett egyik
kod szamara sem.
A Cél Nem Elérhet6 lzenetet router, vagy a forras allithatja elé, ha a cél nem forgalmi
akadaly miatt nem eléret6. Ha a tovabbitas azért nem sikerllt, mert valamelyik koztes
csomopont routing tablajaban nincs bejegyzés a célra vonatkozdan, akkor a nullas kodot kell
beallitani (ez csak akkor fordulhat el6, ha az adott csomopontnak nincs alapértelmezett atjaro
beéallitva). Ha példaul egy tazfal miatt nem sikeres a kildés, akkor az 1-es ertéket kell
beéllitani. Ha példaul egy Link-Local forras cimrél szeretnénk egy globalis hataskort cimre

kildeni, akkor 3-mas hibakddu Uzenetet kapnank.
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Biztonsagi okokbdl ezt a tipusi ICMP hibalizenetet le lehet tiltani. Amennyiben egy
csomdpont Cél Nem elérhet6 hibalizenetet kap, figyelmeztetnie kell a felsobb rétegbeli
protokollt is, amennyiben meg tudja hatarozni, hogy melyik az a protokoll.

3.1.2 Csomag Tul Nagy (Packet Too Big)

Az lzenet szerkezete a kOvetkezo:

Tipus | Kod Elenérz6 6sszeg
MTU
A kivalté csomagbdl a lehetd legtobb agy, hogy

lehetéleg az ICMPV6-0s fejlécek nélkul meghaladja a
minimalis MTU-t

A cél cimet ebben a esetben is a kivaltd csomagbdl fogjuk megtudni, a tébbi mez6 értékei
pedig a kdvetkezok szerint alakulnak:

Tipus: 2

Kaod: Ezt a mez6t kildéskor minden esetben nullaval kell inicializalni, és

figyelmen kivil kell hagyni fogadaskor.

MTU A kovetkezo linken érvényben lévé MTU
Ezt az lzenetet egy router kuldheti egy olyan csomagra adott valaszkent, amit azért nem tud
tovabb kildeni, mert a csomag mérete meghaladja az adott linken egyszerre atviheté bajtok
szaméat. Amennyiben egy csomoépont Csomag Tul Nagy hibalizenetet kap, figyelmeztetnie
kell a felsobb rétegbeli protokollt is, amennyiben meg tudja hatarozni, hogy melyik az a

protokoll.

3.1.3 Idétullépés (Time Exceeded)

Az lzenet felépitését tekintve megegyezik a Cél Nem Elérheté tipusu lzenettel, ezért azt nem
részletezem. Az egyes mezok értékei a kbvetkezok:
Tipus: 3
Kaod: 0 - Atvitel kozben meghaladtuk a maximalis ugrasszamot
1 - Toredék osszedllitasi ideje lejart
A Nem hasznalt mez6t mindig nullakkal kell feltdlteni, és hasznalata nem engedélyezett egyik
kod szamara sem. Amennyiben egy router nullas Hop-Limittel rendelkezé csomagot fogad,

vagy a router a Hop-Limit értékét nullara csokkenti, abban az esetben a csomagot el kell
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dobni, és egy ICMP hibalizenetben jelezni kell azt. llyen eset tobb okbdl is eléfordulhat,
példaul, mert nem megfelelé értékkel inicializaltuk a Hop-Limit mez6t, vagy mert a
csomagunk egy forgalomiranyitasi hurokban bolyongott mindaddig, amig a mezé értéke
nullara nem csokkent. Amennyiben egy csomopont ldétullépés hibalizenetet kap,
figyelmeztetnie kell a fels6bb rétegbeli protokollt is, amennyiben meg tudja hatarozni, hogy
melyik az a protokoll.

3.1.4 Parameter Problem

A kovetkezoképpen néz Ki:

Tipus | Kod | Elenérzé 6sszeg
Mutato

A kivalté csomagbdl a lehet6 legtdbb ugy, hogy
lehetbleg az ICMPv6-0s fejlécek nélkil meghaladja a
minimalis MTU-t

Az IPv6-0s csomag cél cimét ebben a esetben is a kivaltd csomagbol fogjuk megtudni, a tébbi
mezé értékei pedig a kdvetkezok szerint alakulnak:
Tipus: 4
Kod: 0 - Hibas fejléc mezé
1 - Nem ismert kdvetkez6 fejléc tipus
2 - Nem ismert IPv6-0s opcid
Amennyiben egy csomdpont egy csomag feldolgozasa kdzben olyan értékkel talalkozik, amit
nem ismer fel, akkor azt a csomagot el kell dobnia, és lehetésége van a feladot errél egy
ICMPv6-0s Uzenetben tajékoztatni. Mint a kddok neveibdl kitiinik, az 1-es és 2-es kod
informativabb valtozata a nullas kodnak. A Mutat6 azonositja az eredeti csomag fejlécének a
hibas bajtjat. Amennyiben egy csomopont Parameter Problem hibalizenetet kap,
figyelmeztetnie kell a felsébb rétegbeli protokollt is, amennyiben meg tudja hatarozni, hogy

melyik az a protokoll.
3.2 Tajékoztato jellegdi tzenetek

3.2.1 Visszhang Kérés (Echo Request)

Az Echo Request (izenet a kdvetkezé modon épul fel:
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Tipus | Kaod Elenérzé 6sszeg
Azonositd Sorszam
Adat...

Az IPv6-0s fejléc cel cim mezejében ilyenkor barmilyen, érvényes IPv6-os cim szerepelhet.
Az ICMPV6-0s izenet mezéi a kdvetkezok:

Tipus: 128

Kod: 0

Azonosito: A visszhang kérések és azokra adott valaszok 6sszeparositasara szolgal.
Ertéke lehet nulla.

Sorszam A sorszam mez6 funkcigjat tekintve megegyezik az azonosité mezovel.
Ertéke szintén lehet nulla.

Adat Nulla vagy tobb bajtnyi tetszéleges adat.

Minden csomopontnak képesnek kell lenni Echo Uzenetek kiildésére és fogadasara.

3.2.2 Visszhang Véalasz (Echo Reply)

Felépitését tekintve azonos a Visszhang Kérés (zenettel, és a mezok értékei is az
elvarasainknak megfelel6en alakulnak. Az IPv6-o0s fejléc cél cime a kivalto tizenet forras cime

lesz. A Visszhang Valasz lizenet mezoinek értékei a kdvetkezok:

Tipus: 129

Kod: 0

Azonosito: A kivalté lzenet hasonld mezéjének az étéke
Sorszam A Kivalto Gzenet hasonld mezéjének az étéke
Adat A kivalté tzenet hasonld mezéjének az étéke

Lehet6ség van az ICMP csomagokat és azok tartalmat az Authentication Header és az ESP
Header segitségével védeni. Ez azért is fontos, mert az ICMP (zenetek kilénb6zé
tdmadasokra is lehetéséget adnak. Ilyen tamadas lehet példaul, amikor a feladé szandékosan
mas forras vagy cél cimet helyez el a fejlécben, mint ami a tényleges cim. Mivel az ICMP
csomagot a feldolgozas soran atadhatjak valamelyik felsébb rétegbeli protokollnak, ezaltal
azok is tamadhatdva valnak. A Neighbor Discoveryhez kapcsolédéan még bemutatok néhany
ICMP (izenet fajtat.
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4 Szomszédsag felderites (Neighbor Discovery)

IPv6-0s kornyezetben a Neighbor Discovery protokoll felel meg az IPv4-es ARP, ICMP
Router Discovery es az ICMP Redirect funkcioknak. Ebben a fejezetben tehat ennek az IPv6
szolgaltatdsnak az alapjait ismertetem. Kordbban méar emlitettem néhany ilyen szolgaltatast,
mint peldaul a Router Discoveryt, vagy a Neighbor Solicitationt. A Szomszédsag Felderités a
kdvetkez6 problémakra nydjt megoldast:

e Router Discovery: Hogyan tudja egy hoszt megallapitani az adott linken a router helyét.

e Prefix Discovery: Hogyan tudja kideriteni a cimek prefixeit, ami alapjan meg tudja
mondani, hogy melyik cél cimmel van egy linken, és melyiket tudja csak a
routeren keresztil elérni.

e Parameter Discovery: Hogyan tudja megallapitani a kulonbdz6 link paramétereket
(példaul az MTU) vagy az internet paramétereket (peldaul Hop Limit) a
kimené csomagok szamara.

e Address Autoconfiguration: Hogyan tudja a hoszt megallapitani az allapotmentes
autokonfigurcidhoz sziikséges informaciokat.

e Address Resolution: Hogyan tudja a hoszt megallapitani a vele egy linken 1évé cél IP
cimébdl annak fizikai cimét.

e Next Hop Determination: Hogyan tudja a cél cimet egy szomszédja IP cimével
dsszerendelni annak érdekében, hogy meg tudja hatérozni, hogy kinek kell
tovabbkildenie a csomagot. A szomszéd egyarant lehet egy router és maga a
cel is.

e Neighbor Unreachability Detection: Hogyan tudja észlelni a csomoépont, hogy valamelyik
szomszédja nem elérhetd.

e Duplicate Address Detection: Hogyan tudja eldénteni a csomopont, hogy a hasznalni

kivant cim egyedi-e a halozaton.

Redirect: Hogyan tud egy router értesiteni egy masik csomadpontot egy jobb, célhoz vezeto
atrol.

A Szomszédsag Felderités 6t kiildnb6zé ICMP (izenet format definial annak érdekében, hogy

elésegitse ezen funkciok megvaldsithatosagat:
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A Router Solicitation (zeneteket az interfészek hasznaljak annak érdekében, hogy a
routereket azonnali Router Advertisement Uzenet el6allitdsara késztessek. A Router
Advertisement Uzeneteket a routerek kildik szét meghatarozott idokdzonkent vagy egy
Router Solicitation Gizenet eredményeként. Az Uzenetben az adott linkre és egyéb, internetre
vonatkoz6 informéacidk is szerepelnek. A Neighbor Solicitationt azért kildik a csomopontok,
hogy a szomszédjaik fizikai cimét megéllapithassék, vagy azért, hogy ellenérizzék, hogy az
altaluk hasznalni kivant cim nem foglalt-e. Ilyen (zenetet kiuldenek akkor is, ha arra
kivancsiak, hogy egy szomszédjuk meg mindig elerheté-e az altaluk ismert cimen. A
Neighbor Solicitation Uzenetre kildott valasz a Neighbor Advertisement. Ezt az Uzenetet
kérés nélkul is szétkildhetik a hosztok annak érdekében, hogy tajékoztassak a szomszédaikat
a cimikben bekovetkezett valtozasrol. Redirect Uzenetet akkor kildenek, amikor arrol
tajékoztatjak valamelyik szomszédukat, hogy az adott célhoz jobb Ut is létezik az altaluk
hasznalttodl.

A routerek elég siriin kildenek informéacidkat ahhoz, hogy a hosztok néhany perc alatt
megtanuljadk az 6ket korllvevo topologiat, de nem elég siirtin ahhoz, hogy észlelhessék, ha
egy forgalomiranyitd elérhetetlen. Ezt a Neighbor Unreachability Detection segitségével
tudjak érzékelni. A hosztok a Router Advertisement Uzenetekbdl felépitenek, és karban
tartanak egy listat, amibe azokat a prefixeket gyujtik 6ssze, amelyeket a routerek hirdetnek.
fgy fogjak tudni, hogy melyik cim van ugyanazon a linken, és melyiket nem érik el
kdzvetlenll. Vannak azonban olyan cimek is, amiknek a prefixeit a forgalomiranyitok nem
hirdetik, pedig kdzvetlendl elérhet6k a hoszt szaméara. Ekkor a hoszt az erre a cimre kildend6
csomagokat a routernek fogja kiildeni, az pedig egy Redirection lizenetben tajékoztatni fogja a
forrast, hogy van jobb 0t is a célhoz, mégpedig a kdzvetlen elérésii link-local cim.
Termeészetesen az itt bemutatott eszk6zok mindegyike védhet6 az AH és ESP fejlécek

segitségével.

4.1 Router Solicitation tGzenet

Tipus [Kod [ Ellenérzé Osszeg
Fenntartott

Opciok...
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Az IPv6-0s fejléc forrds cim mezdje egy IPv6-0s cim, vagy a nem meghatarozott cim,
amennyiben még nincs hozzarendelve cim az interfészhez. A cél cim tipikusan a ,,minden
router multicast” cim, a Hop Limit pedig 255.
Az ICMPV6-0s lzenet mezoi a kovetkezok:

Tipus: 133

Kaod: 0
Az ellen6rzé 6sszeg és a Fenntartott mez6 értéke és jelentése megegyezik a korabban
elmondottakkal. Ervényes opcio lehet a forras csomdpont fizikai cime, azonban ha a forras

cim a nem meghatarozott cim, akkor nem kell megadni

4.2 Router Advertisement Uzenet

Tipus Kod Ellenérzé 6sszeg
Akt.Hop Limit | M| O] Fenntartott Router Elettartama
Elérhet6ség ideje
Ujrakildési id6koz

Opciok

Az IPv6-0s fejléc forras mezejében egy Link-Local cimnek kell allni, a cél cim pedig vagy a
Kivaltd csomopont cime, vagy egy ,,all-nodes” multicast cim. A Hop Limit ebben az esetben
is 255-re lesz beallitva.

Az ICMPV6-0s lzenet mezoi a kovetkezok:

Tipus: 133

Kaod: 0

Akt. Hop Limit: 8 bites el6jel nélkili egész, az alapértelmezett Hop Limit értékét adja
meg. Nullas értéeke jelzi, hogy nincs ilyen erték meghatarozva.

M 1 bites, 1-es érétke jelzi, hogy van-e lehetéseg DHCP segitségével
IPv6-0s cimet kapni. Amennyiben az érték be van allitva, az O bit redundans
informaciot hordoz, és feldolgozésnal figyelmen kivdil lehet hagyni.

@) 1 bites, 1-es értéke jelzi, hogy a cimen kivil mas informaciok is
elérhetok DHCP- keresztul. Amennyiben sem az M, sem az O bit nincs
bedllitva, az azt jelenti, hogy a DHCP nem elérhet6.

Router Elettartama: 16 bites eldjel nélkili egész, az alapértelmezett router élettartamat
adja meg masodpercekben. Nullas értéke jelzi, hogy az adott router nem

alapértelmezett routerkeént funkcional.
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Elérhet6ség Ideje: 32 bites egész, értéke ezred masodpercekben mutatja azt az id6t, amin
belul elérhetének kell feltételezni az adott szomszédot.
Ujrakiildési idskoz: 32 bites elsjel nélkili egész, értéke milliszekundumban mutatja,
hogy milyen id6kdzonkent lehet Gjrakildeni egy Szomszédsag Kérése
Uzenetet.
A lehetséges opciok kdzott szerepel az MTU, a prefix hosszra vonatkozé informéciok, és a

forras fizikai cime is.

4.3 Neighbor Solicitation tizenet

Tipus | Kaod | Ellenérzé 6sszeg
Fenntartott

Cel Cim

Opcidk

Az IPv6-0s fejléc forrds cim mezdje egy IPv6-0s cim, vagy a nem meghatarozott cim,
amennyiben még nincs hozzarendelve cim az interfészhez. A cél cim tipikusan a cel cim,
vagy annak a multicast cime, a Hop Limit pedig 255.

Az ICMPV6-0s lizenet mezdi a kdvetkezok:

Tipus: 135
Kod: 0
Cél cim: a kérés céljanak a cime, ami nem lehet multicast cim.

Lehetséges opcidként a forras fizikai cime szerepelhet a csomagban, ebben az esetben viszont

nem lehet forrdsként a nem meghatéarozott IPv6-os cimet adni

4.4 Neighbor Advertisement lizenet

Tipus | Kaod | Ellenérzé Osszeg
R|s|O Fenntartott
Cél Cim
Opcidk
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Az IPv6-0s fejléc forras mezoje minden esetben a kiildé cime, a cél cim pedig fligg a kildés
miértjétél. Amennyiben egy Neighbor Solicitation Uzenetre kildjik véalaszként, akkor a
kivaltd Uzenet forras cime (amennyiben az a nem meghatarozott cim, akkor az ,,all-node”
multicast cim), ha viszont csak a ciminkben bekdvetkezett valtozast akarjuk hirdetni, akkor
az ,,all-node” multicast cim. A Hop-Limit ebben az esetben is 255.

Az ICMPV6-0s izenet mezéi a kdvetkezok:

Tipus: 136

Kod: 0
1-es értéke mutatja, hogy a kildé egy forgalomiranyitoé volt.

S 1-es értéke mutatja, hogy az lizenet egy kérésre lett kiildve.
1-es értéke jelzi, hogy az Uzenet hatasara a tarolt fizikai cimhez
tartozo bejegyzés megvaltozhat

Cél cim: Kért hirdetések esetén a kérelmez6 cime, nem keért hirdetés esetén
pedig annak a cime, akinek a fizikai cime megvéaltozott. Egyetlen
esetben sem lehet multicast cim.

Lehetséges opcioként a cél fizikai cimét lehet elhelyezni az lizenetben. Amennyiben
multicast hirdetésrol van sz6 ezt az opciot lehet6leg alkalmazni is kell
annak érdekében, hogy elkerlljuk a végtelen hirdetési hurkok
kialakul&sét.

4.5 Redirect Uzenet

Tipus | Kod | Ellenérzé 6sszeg
Fenntartott

Cél Cim

Célallomas Cime

Opcidk

Az IPv6-0s fejléc forrds mezéje minden esetben a kildé cime, a cél cim pedig az Uizenetet
Kivalto csomag feladdjanak a cime. A Hop-Limit szintén 255.

Az ICMPv6-0s Uizenet mezdi a kovetkezok:
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Tipus: 137

Kaod: 0

Cél cim Annak a csomopontnak a cime, amelyik kozelebb van a csomag

kildojehez. Ha a cél cim az eredeti csomag cél cime, akkor a csomag
egy szomszédnak lett cimezve, akit pedig kdzvetlen elér a kulds,
tehat nincs szliksége routerre. Ha a két cim eltér, akkor az egy jobb
utat jeldl.

Célallomas cime A célallomas cime, amelyhez a célon keresztiil jobb Ut vezet.
Opcidként szerepelhet a cél fizikai cime, valamint az atirdnyitott fejlécbol annyi, amennyi
csak lehet Ugy, hogy az atiranyitott csomag tullépné a minimalis MTU méretet.

Konnyen belathatd, hogy a most bemutatott (izenetek képesek Ugy iranyitani a csomagokat,
hogy azok egy nem kivant helyre folyjanak, DoS tipust tamadast megvalositva ez altal. Ezen

kivul hasznalhatok még router és cim spoofingra is.
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5 IPSec

Az IPv6 szabvanyositasa soran kdzponti kérdés volt a biztonsag, ugyanis az ,,internetes
biin6zés” egyre népszeriibb. Mivel a haldzati kommunikéacié egy része kddolatlanul halad a
vegpontok kozott, ezért sokszor Kkilondsebb eréfeszitést sem kell tenni egy-egy
felhasznalonév/jelszd paros megszerzésere (HTTP, POP3, stb.). De titkositas és hitelesités
nélkil nem csak a felhasznaldi adatainkra utazoknak van kénnyt dolguk, hanem azoknak a
tamadoknak is, akik szandékosan probaljak lebénitani a haldzatunkat oly maddon, hogy
eszkozeinket tulterhelik, Denial of Service tipusi tamadast megvalositva ezzel. Mivel a
tdmadasok is sokrétiek lehetnek, az elleniik vald védekezésnek is Osszetettnek kell lenni.
Ennek az egyik alapvet6 pillére pedig az IPSec. Ebben a fejezetben a teljesség igénye nélkil,
de kell6 alapossaggal igyekszem bemutatni az IPSec szolgaltatasait, az altala nydjtott
megoldasokat.

Az IPSec egy hatarvonalat képez a védett és a nem védett terilet kozott, és ezen a
hatarvonalon &tlép6é csomagokat vagy éatengedi az AH és ESP-nek megfeleléen, vagy
megakadalyozza az &thaladdsukat. Az IPSec tehdt az Authentication Headerre és az
Encapsulation Security Payload Headerre alapozza a szolgaltatasait, valamint szerves részét
képezi még az Internet Key Exchange (IKE), ami a kapcsolat paramétereinek megvitatasara és
kulcscserére szolgal. Ezek segitségével épll fel egy Biztonsagos Kapcsolat (SA).

Az SA-k képezik az IPSec alapjat, ugyanis a biztonsdgos kommunikécié biztonsagos
kapcsolatot kovetel. Egy ilyen kapcsolat biztonsagaért vagy az AH, vagy az ESP felel, de
egyszerre mind a ketté nem hasznalhat6. Ha azonban valamilyen oknal fogva két veégpont
kdzott mégis szilkség van mindkét szolgaltatas igénybe vételére, akkor két kulon SA-nak kell
kiépllni. Egy tipikus, kétirAnyd kommunikacio sordn természetesen mindkét félnél ki kell,
hogy épiljon egy-egy SA, ezek pedig az IKE segitségével dsszeparosithatok.

Amennyiben unicast kommunikaciot folytatnak a partnerek, az SPI 6nmagaban is elegend6 az
SA azonositasara. Azonban multicast kommunikacio soran mér sziikséges egy koordinétor is.
Ez lesz a Group Controller, vagy Kulcs Szerver, ami énhatalmuan osztja ki ezeket a csoportos
biztonsagi kapcsolatra (GSA) vonatkozé SPI értékeket, amelyeket az egyes vegpontok
kulcskezel6 mechanizmusai nem utasithatnak el, vagy nem biralhatnak feltl (Iehetséges, hogy
ugyanazon SPI érték egy unicast és egy multicast SA-t is azonosit). Ahogy az Authentication
Headernél is leirtam, az SA-kat egy adatbazisban taroljak (SAD). Ez az adatbazis minden SA-
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hoz tartalmaz egy bejegyzést, ami azt mondja meg, milyen mddban hasznaljak az adott SA-t.
Egy kapcsolat ugyanis transzport és tunnel méodban is képes mikddni. Nézziik most ezeket

kulon-kulon.

5.1 Transzport mod

Tipikusan két hoszt kozott hasznaljak, végponttdl végpontig terjed6 biztonsag nyuljtasara.
Ebben a modban a biztonsagi protokoll fejléce az IP fejléc és a Kiterjesztett fejlécek utan
szerepelhet, de el6fordulhat még a Destination Options Header el6tt vagy utan, valamint el
kell fordulnia a felsébb rétegbeli protokoll fejléce el6tt. ESP esetén csak a felsébb rétegbeli
protokoll védett, az ESP fejlécet megel6z6 IP fejlécek és opcidk nem. AH esetén ez a vedelem
kiterjed az IP fejlec bizonyos mezgire és egyes opciokra is. A transzport mod elénye, hogy a
két végpont kozti halozatrészen kilonbozo specialis feldolgozast végezhetink (QoS),

valamint kevés tobbletinforméciét kell a kommunikacié soran atvinnink.

5.2 Tunnel moéd

Ebben a modban az eredeti csomagunk becsomagolddik egy Ujabb IPv6-0s csomagba, és a
biztonsagi fejléc a két IP fejléc kdzé keril, Ennek kdszénhetéen az eredeti csomagunk mind
AH, mind ESP esetén teljesen védett. AH esetén ez igaz az uj IPv6-os fejléc bizonyos mezgire
is. Ez amad azért fontos, mert itt nem az egyes hosztok, hanem a routerek végzik a titkositast,
és az egyéb miveleteket, valamint mert igy akar egy egész alhal6zat forgalmat is at lehet
ugyanazon az adott SA-n vinni (mivel nem minden hoszt képes IPsec alapi kommunikaciora,

az 6k forgalmuk is biztosithatovéa valik a tunnel méd hasznalatéval.).

Az IPSec szabvanyositasa soran definialtak 3 adatbazist, amit minden implementéacionak
hasznalni kell a minimalis kompatibilitas és a menedzselhet6ség erdekében (ez persze nem
jelenti azt, hogy csak ezeket tartalmazhatjak). Ez a harom pedig a kovetkezoé:

e Security Policy Database

e Security Association Database

e Peer Authorization Database
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5.3 Security Policy Database (SPD)

Egy rendezett adatbazis, ami leirja, hogy milyen szolgaltatasokat és milyen mddon
vehetnek igénybe az IP datagramok. Ezt minden adatforgalom esetén hasznaljak (bejové és
kimené egyarant), beleértve azokat a csomagokat is, amelyek uUgy lépik & az IPSec
hatarvonalat, hogy nincsenek altala védve. Az IPSec implementéacioknak tartalmazni kell
legalabb egy ilyen adatbazist, de lehetéség van tobb SPD hasznéalatara is, ekkor azonban meg
kell tudni mondanunk, hogy melyikkel kell dolgoznunk. Tobb interfész esetén nem szilkseéges
kilon SPD-ket karban tartani minden interfészhez, de sziikség esetén természetesen
megtehetjik, ha fennélinak az elébbi feltételek. A rendezettséget azért kell megkdvetelniink,
mert a bejegyzései atfedhetik egymast a kiilonbdz6 szelektorok értékei miatt. Mivel joker
karaktereket (OPAQUE, ANY; lasd késobb) is adhatunk a szelektor értékeinek, és a
tipusoknak sincs hierarchidjuk, ezért nem lehetséges egy altalanosan helyes, kanonikus
rendezeést eldirni.

Egy datagramal (legyen az bejovo, vagy kimend) feldolgozésa soran 3 dolog torténhet:

e A csomag nem lépheti &t az IPSec hataréat, ezért eldobjak (DISCARD)

e A csomagot nem védi IPSec mechanizmus, de atlépheti a hatarvonalat (BYPASS)

e A csomag az IPSec &ltal védve van, és at is Iépheti a hatarvonalat (PROTECT); Ebben
az esetben az SPD-nek meg kell tudnia hatarozni a biztonsagi protokollt, annak
modjat, a biztonsagi opciokat és a hasznalt kriptografiai algoritmust is

Az adatbazis ebbdl kifolyolag 3 logikai részre tagolhatd. Az elsé része (SPD-S) azokat a
bejegyzéseket tartalmazza, amelyek IPSec altal védett kommunikaciéhoz tartoznak. Az SPD-
O azokat a kimen6 adatfolyamokat azonositja, amelyeket vagy blokkolni kell, vagy atengedni
(BYPASS). A harmadik rész az SPD-I nevet kapta, mely az SPD-O-val analog modon
(bypass vagy discard) kezel bejové adatfolyamokat. A gyorsitotarazas érdekében ezek a
részek nem fedhetik &t egymast.

Mint mér emlitettem, definiltak joker karaktereket is a szelektorok megadasahoz. Ezek a
kovetkezok:

e OPAQUE: azt jeldli, hogy az adott mezé nincs jelen, vagy nem létezik, vagy titkositva
van az értéke; akkor van jelent6ssége, ha kilonbséget kell tenni az
érvényes érték és az értek hianya kozott.

e ANY: Olyan joker karakter, ami barmilyen értékre illeszkedik, beleértve a nem létezé,

vagy nem lathato értékeket is.
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5.4 A szelektorok

Egy SA finom szemcsézettségii vagy durva szemcsézettségii lehet annak megfeleléen,
hogy a szelektor milyen forgalmat definial az SA szamara. Példaul ha egyetlen SA-n keresztil
folyik az 6sszes kommunikacio, az durva szemcsézettségre utal. A mésik végletet az jelenti,
amikor minden kulonbdz6 adatfolyamhoz kulén SA épil ki (finom szemcsézettség).A kettd
kozott természetesen tetszéleges atmenet lehet, példaul felsébb rétegbeli protokollonként egy
SA, vagy célonként kiillénb6z6 SA, és igy tovabb. Fontos még megjegyezni, hogy a forras és
a cél cim is lehet IPv4 vagy IPv6-0s cim, de nem lehet ezeknek a keveréke (ugyanazt a tipust
kell mindkettének hasznalni). Szemcsézettségtol fuggetlenil minden IPSec implementécidonak
tamogatni kell a kdvetkezé szelektorokat:

e Tévoli IP cim(ek): IP cimtartomanyok egy listaja

e Helyi IP cim(ek): IP cimtartomanyok egy listaja

e Felsobb Rétegbeli Protokoll: Egy egyedi protokoll azonosité, ANY vagy OPAQUE.

Felsébb Rétegbeli Protokollnak neveziink barmilyen protokollt, ami
valamilyen Kiterjesztett IP fejléc utan kovetkezik. Annak érdekéeben, hogy ezt
konnyebben meghatarozhassuk, bizonyos fejléceket atugorhatunk. Ezek a
Hop-by-Hop, Routing, Fragmentation és Destination Fejlécek. Az AH és az
ESP nem ugorhato at. A szelektorok szemszdgébdl tehat az AH és az ESP
felsébb rétegbeli protokollok.

e Szamos tovébbi szelektor (portszam, MH type, ICMP, stb.) a felsébb rétegbeli

protokolltdl fugg, ezért ezeket nem targyalom
A Név szelektor nem az eddigiekhez hasonlo szelektor, értékét ugyanis nem valamilyen

csomaghol szerezziik, hanem egy helyi vagy tavoli cim cimkéjeként hasznaljuk.

5.5 Az SPD bejegyzések felépitése

Egy SPD bejegyzés a kovetkezéket tartalmazza:

e Név: azonositok(Nevek) listaja, nem kotelezo

e PFP flag: Populate From Packet; adatfolyamonként egy szelektor; jelzi, hogy az adott
szelektor értékét a csomagbol szarmaztatjak-e

e Legalabb 1 Szelektorhalmazt. Amely leirja, hogy milyen korilmények kozott kell az

adott bejegyzést alkalmazni. Minden ilyen halmaz tartalmaz egy helyi, egy
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tavoli cimet, egy felsébb rétegbeli protokollt, és az annak megfelelé tovabbi
adatokat

Feldolgozésra vonatkoz6 informaciok: PROTECT, BYPASS vagy DISCARD; SPD
bejegyzésenként 1 darab (nem szelektor halmazonként); PROTECT esetén
tovabbi informécidkat (IPSec modja, protokoll tipusa, titkositd algoritmus,
stb.)

5.6 Security Association Database (SAD)

Minden bejegyzés egy SA-t azonosit, a kdvetkez6 bejegyzéseknek mindig jelen kell lenni:

SPI érték

Sorszdm szamlalo

Egy flag, ami jelzi, hogy a Sorszam sz&mlalo talcsordulhat-e

Anti-Replay Window

AH authentikacios algoritmus, kulcs, stb; csak akkor kell, ha timogatja az AH-t

ESP titkosito algoritmus, kulcs, mod, stb; ha a kombinalt méd tamogatott, akkor ezek
nem kellenek

ESP integritas ellen6rz6 algoritmus, kulcs, stb; ha az integritds ellenérzés nem
tdmogatott, akkor nem kellenek; ha a kombinalt mod tamogatott, akkor nem kellenek
ESP kombinalt modua algoritmus, kulcs, sth. Csak akkor alkalmazandd, ha a titkositas
és az integritas ellenérzés is hasznalva van.

SA élettartama

IPSec protokoll médja (tunnel, transport)

Stateful fragment checking flag

Bypass DF bit (igaz/hamis)

DSCP értéke

Bypass DSCP (igaz/hamis)

Ut MTU-ja

Tunnel modu IP fejléc forras és cél cime

5.7 Peer Authorization Database (PAD)

A PAD teremti meg a kapcsolatot az SPD és a kulonb6zé menedzsel6é protokollok (pl.

IKE) kozott. A kovetkez6 funkciokat testesiti meg:
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e Azonositja azokat a felhasznalokat, vagy felhaszndlok azon csoportjat, akik
kommunikalhatnak ezzel az IPSec entitassal

e Meghatarozza a peerek hitelesitésenek protokolljat és modjat

e Hitelesitési adatokat szolgaltat a peerek szamara

e Kilonbdz6 megszoritasokat a gyerek SA létrehozasara vonatkozdan

e Atjaré informaciok (DNS, IP cimek, stb.)

A PAD egy olyan rendezett adatbazis, ahol a rendezettséget az adminisztrator definialja

5.8 Kulcskezelés (IKE)

Az AH és ESP mikddéséhez sziikség van egy-egy titkos kulcsra. Ezeket a kulcsokat
manualisan, és automatikusan is el lehet allitani. Manualis kulcskonfiguracio esetén a
rendszeradminisztrator minden egyes resztvevé hoszton kézzel konfiguralja a hoszt sajat es a
kommunikalé partnerei kulcsait. Ez nyilvanvaldéan csak kisszamu hoszt és statikus
konfiguréacid esetén tarthatdo kézben. A manualis kulcskezelés kdvetkezmenyeként elvész a
replay tamadasok elleni IPSec védelem (nem lehet Uj SA-t létrehozni). Az automatizalt
kulcskezeles ezzel ellentétben lehetéve teszi az Uj SA-k létrehozasat, hiszen kepes kulcsot
generalni, tovabba azt ,,terjeszteni” is.

Az automatikus kulcskezelésre az IKE protokollt hasznéljdk, ami az SA-k kezelését is
biztositja. Segitségével egyszeriisodik az SA-k felépitése és a kulcs csere a kommunikald
felek kozott. A kulcsok segitségeével csak az Uzenet kuldbje és fogadoja férhet hozza az
Uzenethez, az IPSec azonban megkivanja, hogy a kulcsokat gyakran véltogassuk. Az IKE ezt
a kulcsvaltasi folyamatot is kezeli, ahol a felhasznalé szabhatja meg a kulcs erésségét, és
hogy milyen gyakran térténjen kulcscsere (id6 vagy adatforgalom korlat megadésaval). Az
IKE az egyik legjobban kidolgozott, és az egyik legelterjedtebb kulcscserélé protokoll a
haldzati rétegen. Az IKE egy mésik szabvanyos protokollt hasznél fel, az ISAKMP-t (Internet
Security and Key Management Protocol), amely nem irja el6 a kulcscsere algoritmusat,
hanem olyan (zenetkészletet tartalmaz, amellyel tobbféle kulcscsere is elvégezhets. A
kulcscseréhez mindkét kommunikalo fél létrehoz egy-egy nyilvanos-privat kulcspart, és a
nyilvanos kulcsot elkildi a kommunikacios partnernek, majd a csomag titkositashoz hasznalt
titkos kulcsot ezzel a nyilvanos kulccsal titkositva tovabbitjak. Megfelelé hitelesités
hasznalataval ez elég biztonsagos eljaras lehet, foleg ha a kulcsokat rendszeresen cserélik. A

hitelesitéshez az ugynevezett PKI-tanusitvanyok hasznalhatoak.
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Az IKE kétfazist folyamatként mikodik. Az elsé fazis felépiti az aktudlis IKE SA-kat, a
masodik fazis pedig felépiti a biztonsagos adatatviteli csatornakat, azaz az IPSec SA-kat. A
protokoll négy mddot hasznal: a f6 modot (Main Mode), az agressziv madot(Agressive
Mode), a gyors modot (Quick Mode) és az Uj csoport modot (New Group Mode). A f6 madd és
az agressziv mod az 1. fazisban hasznalatosak, mig a gyors mod egy masodik fazisu
Uzenetcsere. Az U csoport mod egy kicsit eltér ezektdl: se nem elsé fazist, se nem masodik
fazisu Uzenetcsere, viszont csak akkor hajtoédhat végre, ha mar létezik egy felépitett ISAKMP
SA. Arra hasznaljuk, hogy egy Uj csoportot egyeztessink a kesébbi Diffie-Hellman
cserékhez. Az 1. fazis soran az IKE a kovetkezé attribltumokat egyezteti (és késébb ezeket
fogja hasznalni):

e titkositd algoritmus

e hash fuggvény

e hitelesitési eljaras

e Diffie-Hellman csoport
Az elsé fazis végén harom kulcsot generalunk: egyet a titkositashoz, egyet a hitelesitéshez, és
egyet tovabbi kulcsok generalasahoz. A kiszamitasuk az ISAKMP SA-hoz meghatarozott

hash fliggvény felhasznalasaval torténik, és fligg a kivalasztott hitelesitési modtol is.

5.8.1 Az elsé6 fazis

A f6 mdd hat Uzenetet tartalmaz, ebbdl az elsé ketté az SA egyeztetéséhez, a mésodik
kett6 a Diffie-Hellman nyilvanos értékek kicseréléséhez, mig az utolsd kett6 a nyilvanos
értékek hitelesitésehez szikseges. Az agressziv mod csak harom tzenetbdl all, és az ISAKMP
Aggressive Exchange modjanak a megvalositasa. A fenti két mddban a hitelesitéshez

valasztott eljaras befolyasolja az lizenetek tartalmat és a viszonykulcs-generalo eljarést.

5.8.2 A masodik fazis

A maésodik fazis soran valtott (zeneteket az els6 fazis soran egyeztetett értekek
segitségével vedjik. Az Ulzenetek hitelességét az ISAKMP fejrész utan beillesztett HASH
adatrésszel biztositjuk, mig a bizalmassagot az (izenet 0sszes adatrészének a titkositasaval
garantaljuk. A gyors moédot az SA-k egyeztetéséhez hasznaljuk, az altala tartalmazott
Uzenetvaltasok szerepe a kovetkezo:

e Egy IPSec paraméter készlet egyeztetése (SA kotegek)
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o Veéletlen szamok cseréje egy Uj viszonykulcs generalasahoz, amely viszonykulcsot az
elso fazis soran generalt titokbol szarmaztatunk.

e Az SA-koteg altal vedendé adatfolyam azonositasa szelektorok hasznalataval (itt
altaldban a felek IP cimét hasznaljuk fel).

Mint az elején mar emlitettem, ezen leiras kdzel sem teljes, és minden igényt kielégits. Mivel
a dolgozat f6 téméaja nem az IPSec, ezért igyekeztem csak az altalam legfontosabbnak vélt
pontokat kiemelni a témahoz tartoz6 szabvanyokbol, szakirodalmakbol.
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6 DNS

Az IP cimek méretvaltozasa miatt az ICMP mellett a DNS-nek is at kell esni egy
»rancfelvarrason”. Mivel az IPv6 nem igényli az eddig mikdd6 DNS rendszer teljes
lecseréleset, ezért csak a lényeges Ujitasokra vagy modositasokra szoritkozom. A teljes
rendszer lecserélése nagyon nehéz feladat lenne, hiszen a jelenleg létez6 alkalmazasok donté
hanyada 32 bites cimet var egy DNS kérés eredmenyeként. A kovetkez6 valtozasok azonban
megtartjdk a kompatibilitast, és képessé teszik a jelenlegi rendszert az IPv6-0s cimek
kezelésére:

e Egy (j er6forras rekord bevezetése az IPv6-0s cimeknek

e Olyan domain definialasa, amely timogatja cimen alapulé keresést

o A létez6 lekérdezéseket Ujra definialtdk, hogy tamogassak az IPv4-es és IPv6-0s

cimek feldolgozésat is. (Ha keresnek A-ra, akkor AAAA rekordokra is keressenek)

Ezeket a valtozasokat ugy tervezték meg, hogy a létez6 szoftverekkel kompatibilisek
legyenek, és hogy a lekérdezéshez hasznalt IP protokoll verziészama ne legyen befolyassal az
eredményre (IPv4-el is le lehet kérdezni IPv6-0s rekordot, és forditva.)
Az Uj rekord
Az IPv6-0s cimek tarolasara sziikség van egy rekordra. Minden olyan hoszt, amelynek egynél
tobb 1Pv6-0s cime van, egynél tobb ilyen rekorddal kell, hogy rendelkezzen. Ezt a rekordot
AAAA rekordnak nevezték el, és egyetlen 128 bites cim tarolasara hasznaljak. A cim, mint
minden IPv6-0s cim, a mar bemutatott formaban jelenhet meg az adatbazisban. A tarolas
soran természetesen haldzati bajtsorrendet hasznalnak (a legmagasabb helyi értékii bit a
legelsé). Amennyiben egy domain névhez tobb AAAA rekord is hozza van rendelve, a
lekérdezes eredményekent az 6sszeset megkapjuk.
Az Uj domain
Azt IPv6-0s cimekre vonatkozo keresésekre létrehoztak egy Uj domaint, melynek célja az
IPv6-0s cimek és hoszt nevek dsszerendelése. Ennek a domainnak a gyokere az IP6.ARPA.
Egy IPv6-0s cim ,,.IP6.ARPA” végzodésti, pontokkal elvalasztott 4 bites szavak sorozatakent
jelenik meg az IP6.ARPA domainban (pl.: ABCD:EF01:2345:6789:ABCD:EF01:2345:6789
esetén 9.8.7.6.5.4.3.2.1.0.F.E.D.C.B.A.9.8.7.6.5.4.3.2.1.0.F.E.D.C.B.A.IP6.ARPA). A 4 bites
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szavak forditott sorrendben helyezkednek el, és minden egyes sz6 egy-egy hexadecimalis
szamként van kddolva.

Mint mar emlitettem, a kereseseket is megvaltoztattdk. Amennyiben egy keresés A rekordra
vonatkozik,akkor az AAAA rekordokra is végre kell hajtani a keresést. Mivel a DNS
kéréseknél is fontos a kapott adat hitelessége és megbizhatésaga, ezért mindaddig nem
biztonsagosnak kell tekintenink egy kérésbol szarmazd informéciot, amig valamilyen DNS

Security modszert nem alkalmaznak.
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7 1Pv6 a gyakorlatban

Mivel még napjainkban sincs Magyarorszagon olyan ISP, aki nativ IPv6-0s szolgaltatast
Uzemeltetne, ezért mi, felhasznalok kénytelenek vagyunk kilonb6zé tunnelezési
megoldasokat igénybe venni annak érdekében, hogy IPv6-on alapuld szolgaltatdsokhoz
jussunk. Ezek a szolgaltatasok jelenleg a Web-bongészésben ki is merlilnek ugyan, de példaul
a vilag legnagyobb bittorrent oldala, a thepiratebay.org mar elinditotta az IPv6-os trackerét. A
valtas szukségességének elismerése mellett sajnos azt is ki kell azonban jelenteni, hogy egy
atlagos felhasznalonak (s6t, akar egy nem atlagosnak is) semmi érdeke nem fiizédik ahhoz,
hogy IPv6-ot hasznaljon, ugyanis a kulonb6z6 tunnelezési eljarasok altalaban nagy
késleltetéssel jarnak. Tekintsik példaul az elébb emlitett ThePirateBay.org cimet, és pingeljik
IS meg azt:

AWINDOWS\system32\emd.exe

Microsoft Windows HP [verzidszam: 5.1.2688]
{C> Copyright 1985-2801 Microsoft Corp.

IC:~Documents and Settings“\User>ping thepiratebay.oryg
thepiratebay.org [91.191.138.151 pingelése 32 bhajt méretii adatokkal:
Uilasz 91.191.138.15: bajt=32 idd=5@ ms TTL=58
Ualasz 91.191.138.15: bajt=32 idd=50 ms TTL=5@
Ualasz 91.191.138.15: bajt=32 idd=50 ms TTL=5@
Ualasz 91.191.138.15: bajt=32 idd=50 ms TTL=58@
71.191.138.15 ping-stat tikaja:

Czomagok: kiildott fogadott = 4, elveszett = B (Bx veszteség),
Oda-vissza Ot ideje kizelitilegesen, milliszekundumban:

minimum = 5Bms, maximum = 58ms,. Atlag = 58ms
C:~\Documents and Settings>User>ping ipvb.thepiratebay.org

ipub.thepiratebay.ory [2a@1:298:3:1::abcd] pingelése 32 bijt méretli adatokkal:

Uilasz 2a@1:298:3:1::
Uilasz 2a@1:298:3:1::
Uilasz 2a@1:298:3:1::
Uilasz 2a@1:298:3:1::

2a@1:298:3:1::abcd ping—statisztikija:

Csomagok: kiilditt = 4, fogadott = 4, eluveszett = @ (Bx veszteség).
Oda-vissza Ot ideje kizelitilegesen, milliszekundumban:

minimum = 16@8ms,. maximum = 176ms. Atlag = 166ms

C:~Documents and Settings\Userl>

A kilénbség azt hiszem lathato, ugyanakkor nem jellemzé, hogy ekkora legyen az eltéreés.
Ezek az eljarasok ugyanis egytél-egyig ugy mikddnek, hogy becsomagoljak az eredetileg
IPv6-0s csomagunkat egy IPv4-es csomagba, azt valamilyen Gton eljuttatjadk a tunnellink
masik végére, ahol az kicsomagolddik, és immar IPv6-0os csomagkent folytatja atjat a célig.
fgy a tunneliink végén 1évé szerver sziik keresztmetszetet adhat szamunkra, ugyanis minden,
az IPv6-os haldzatba tartd csomagunk keresztil megy rajta, és természetesen nem egyedil
hasznaljuk a szervert. Mivel a tunnel két végpontja kozott az IPv4-es haldzatot hasznaljuk,

ezért egy ilyen cimre is sziikség van, valamint ennek a hal6zatnak is van egy késleltetése, ami
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csak noveli az adatok atviteléhez sziikséges id6t. A tunnelek szemszdgébol a felhasznalok 3
kilonb6zo6 1Pv4-es cimmel rendelkezhetnek:

e Statikusan kiosztott

e Dinamikusan kiosztott

e Privat IP cim (NAT)
Azért fontos megkuldnboztetni ezeket az eseteket, mert nem mindegy, hogy a szervernek
milyen informé&cidkkal rendelkezik a tunnel mésik végével kapcsolatban. Nézziik most meg
tehat, hogy az egyes esetekben hogyan is épil fel, és mukddik az IPv6-o0s adatforgalom
széllitdsara szolgalo alagut. Az IPv6-os tdmogatast Microsoft Windows XP operacios
rendszert futtatd szamitdgépen a netsh interface ipv6 install parancs kiadasaval lehet

telepiteni. A kdvetkezokben feltételezem, hogy ez mar megtortént.
7.1 Statikus IPv4-el midkddé tunnel (6in4)

Ekkor egy kézzel definiélt tunnelt hozunk létre, melyet a 4213-as RFC definial. A kildé
csomopont ekkor azt csinalja, hogy egy IPv4-es csomag adat részében juttatja el az IPv6-0s
csomagunkat a tunnel masik végen levé csomoponthoz. Ekkor az IPv4-es fejléc mezéit a
kdvetkezé modon kell inicializalni. A tipus 4-es ertéket kap, az IP fejléc hossza 5 lesz, a ToS
mezét altalaban 0-ra allitjak, az IPv4-es csomagban 1évé adat pedig az IPv6-0s csomag teljes
hossza +az IPv4-es fejléc mérete. A darabolhatésdgra vonatkozO opcidkat természetesen
szabadon allithatja a felado, attol fliggéen, hogy mekkora az atvivendé adat, és az élettartam
mezét (TTL) is a megszokott modon kell inicializalni. A protokoll mezé 41-es értéket kap,
utalva ezzel arra, hogy a felsébb réteg az IPv6. A forras és cél cimet pedig ugy kell beéllitani,
hogy azok a tunnel két végpontjat azonositsak. A tunnel végén a feldolgozasnal észreveszik,
hogy a csomag egy IPv6-os datagramot hordoz, amit ezutan tovabb kildenek az IPv6-0s
fejlécnek megfeleléen. A tunnel két végpontja kdzott akarmilyen bonyolultsagu halozat lehet,
az IPv6- szempontjabdl az csak ez szimpla pont-pont kapcsolatnak latszik, hiszen a tunnel
elrejti az IPv4-es héalozatra vonatkozo6 informéaciokat az IPv6 elél. Fontos még megjegyezni,
hogy amennyiben a kicsomagolasnal azt tapasztaljak, hogy egy ervenytelen IPv6-0s cimet
tartalmaz a csomag, akkor azt néman el kell dobni. Bévebb informaciot a fent emlitett RFC
dokumentumban talél az olvasé errél a szolgaltatasrol.

Nézzilk most akkor miikddés kozben:
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El6szor is szikségiink van egy tunnel brokerre, aki biztositja az IPv6-0s alagut masik végét.
En az ipv6tf.org-ot vélasztottam. Rovid regisztracié utan nincs mas dolgunk, mint igényelni

egy tunnelt:

) The IPv6 Portal - Mozilla Firefox

Eajl  Szerkesztés  MNézet  Eldzmények  Kinywjelzdk  Eszkizdk  Sugd

@ - c Il |\ _,;# (ot | hitkp v ipvEtF orgfindes:, php?page=us 77

r’jl}E IPv6 PORTAL §

1960 28[4|2009 You are using IPvE from 2a01:48:100:1:10:f82

connectivity

%

1Pvé Cluster

— Tunnel Data &

Your IPva Address 92.243,190.202

@ P
O Raouter

2% [ Windows ¥P SP e stest)j2003 % |

[128 W | Select the prefix you need

jakabt01 [thipwEtFiorg

Tunnel Lifetime:
O days @ waeks O ronths

v

Kész

Miutan ezzel készen vagyunk, méar csak a sajat géplnkon kell konfiguralni a tunnel
végpontjat, és mar mukaodik is. Az ehhez sziikséges parancsok pedig a kdvetkezok:

netsh interface ipv6 add vev4tunnel Consulintel 92.249.190.202 213.172.34.125
netsh interface ipv6 set interface Consulintel mtu=1480
netsh interface ipv6 add address Consulintel 2A01:0048:0100:0001:0001::F82

netsh interface ipv6 add route 0::/0 Consulintel 2A01:0048:0100:0001:0001::F81
store=persistent

Ezek utén a tracert parancsot kiadva a kdvetkezoket tapasztaljuk:
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e C:AWINDOWS\system32\cmd.exe

C:“Documents and Settings“User>tracert ietf._org

Utvonal kibvetése a kivetkezthiz: ietf.org [20B1:189B:1112:1::281
legfeljebh 38 ugrdssal:

ms ns s 2aBl:48:18@:1:1::f81
ms ms s  bbhrBl-p6—@.1lndnBl.occaid.net [2001:483@:d1:168::1

ms bhhrBl-pi-B8.nurkdl.occaid.net [2081:4838:fe:-18108:
ms vl _mdtnj.ipvb_att.net [2001:483Q0:e2:2a::21]

ns 2081:1898:61:9817::2

ms mail.ietf .org [20681:1898:1112:1::2@1

Az dtvonalkivetés elkésziilt.

C:“Documents and Settings:User>

Lassuk ezek utan, hogy mit rejt a tunnel:

oo CAWINDOWS\system32\cmd.exe

C:“Documents and SettingssUser>tracert 213.172.34.125
Utvonal kivetése kivetkezOhi=z: 213.172.34.125,. legfeljebb 28 ugrissal.

2 mz 1 ms 92-249-198-1.pool.digikabel_hu [92_.24%_19@.11
= A kérésre nem érkezett valasz a hatdaridin heliil.

1 ge—1-0-27_bhB1 _debrecen.digicable _hu [78.131_.4.5
4 ge—2—36.br#Al .budapest.digicable.hu [7B.131.3.2%91]
6 ms [ hh#l .budapesta.rdesnet..ro [213.154.125.651]
1A 1A hr#l.viena.rdsnet.ro [213.154.125.49]
22 22 213.154.128.1
24 ms 24 teB—-2.ccrBl.fraBl.atlas.cogentco.com [138.117.14
33 33 tel—2._ccrBl_parB2_atlas.cogentco.com [138_.117.8._
L8 =* tel—2.mpdB2.madB5.atlas.cogentco.com [13A.117.8.

* 1] v13494 _mpdBl .madB5.atlas.cogentco.com [138.117.2

ms ms neo—sky_demarc.cogentco.com [149_6_82_2861
56 ms 56 ms 56 md213172034122nt .neo—sky.com [213.172.34.122]
57 ms 56 ms 57 213.172.34.125

Az dtvonalkivetés elkésziilt.

C:“Documents and Settings“lUser>

7.2 Dinamikus IPv4-el mik6dé tunnel (Heartbeat)

Ennek a modszernek az a kilonlegessége az el6zéhdz képest, hogy a felhasznalo
dinamikus IPv4-es cimet kap az ISP-rél, aminek kovetkeztében a tunnel egyik vége mozogni
fog annak megfeleléen, hogy mi az aktudlis IPv4-es cime a felhasznalonak. Ezt a mozgést egy
UDP csomag kuldésével kovetik, és konfiguraljak Gjra a tunnelt ugy, hogy példaul béngészés
kdzben ebbdél semmit nem veszink észre. Alapjat egy ugynevezett Heartbeat protokoll
alkotja, ami meghatarozott idokdzonkent kild a szervernek egy-egy UDP csomagot, benne a
végpontra vonatkozd informacidkkal. Az UDP csomagban természetesen hitelesitési
informéciok is szerepelnek, megakadalyozva ezzel az illetéktelen felhasznélast. Az UDP
csomag szerkezetére eés a protokoll mukddesére vonatkozo tovabbi informaciot a [9]-ben

talalhat az Olvasd. Végfelhasznaloként talan ezt a legegyszeriibb hasznalni, ugyanis csak
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annyi dolgunk van, hogy regisztrdlunk a www.sixxs.net honlapon, igénylink egy tunnelt,
letoltjik a segédprogramot, ami képes szolgaltatdsként beépilni a windowsba, és annak
indulasakor elindulni. Miutan regisztraltunk, és megkaptuk az igényelt tunnelt, a kdvetkezo
latvany fogad minket:

%3 SixXS - IPv6 Deployment & Tunnel Broker :: Tunnel information, - Mozilla Firefox

Féjl Szerkeszbés  Mézet  Elfzmények  Kénywijelz8k  Eszkézék  Sigd
_& B IHIIN https: fvm. sizes.netjhome frunnelinfof 720640 77 - ' J.
s xs A
Ix Main | sbout | Contact | News | Home | PoPs | Presentations | FaQ | Forum | Wiki | Misc/Tools
@Hom? Tunnel Information
User info The configuration for this tunnel looks like:
Wiew lag | . |
Tunnel Name My First Tunne
E:qzsit ;LL’:E:?t PoP Mame simbx01
45 4 POP Location  paribor, Slavenia B
GRH Peering PoP IPv4 212.18.63.73
"-3 BT Tracker ) Your Location pehrecen, Hungary
& Tracker submit Your IPv4 Heartheat, currently 78.131.94.140
bY cool IPus Stuff IPv6 Prefix 2001:15c0:65ff: 251 1/64
3 o PoP IPvE 2001:15c0:65ff: 25101
My Tickets Your IPv6 2001:15c0:65ff 2512
Ticket Created 2009-04-02 15:07:54 CEST
| liekets Last Alive 2009-04-28 17:38:39 CEST
~ Change password State Heartbeat {automatically enabled on the fly)
Remowve account
£l Logout | Change Endpaint || Delete |
M\ Deletion is permanent and irreversible,
v Changing tunnel type costs credits,
|8in4—static, IPv4 address: v | || Change Tunnel Type |
LAY Cnly change this value if you are sure about what vou are daing.
Default and minimum MTU is 1280, maximum is 1480.
Tunnel MTU {currently 12807 | || Change MTU |
Mame of this tunnel |I\-1y First Tunnel || Change MName
ore information about heartbeat tunnels can be found on the Heartbea
P farmation about heartheat tunnel be found on the Heartheat
Information page, b
4 >
Kész w,sioos net (L

A segédprogram neve aiccu-2006-07-23-windows-gui.exe, letdltése utan egy bejelentkezé

képerny6t kovetéen, a tunnellinket kivalasztva elérhetjik a konfigurdcids paramétereket:
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m SixX5 :: AICCU : Tunnel Information

Property | Yalue |
Tunnel 1d T20640 -
Tunnel Tvpe fin4-heartbeat
POP Mame simbee01
ISP Name Amis
POP City Maribor
POP Country Slovenia {si)
IPv6 POP 2001:15c0:65FF 251101 -
IPv6 Local 2001 : 1500 65FF1 251 12 £
IPv& Prefixlength a4 FPOF Infarmatiorn
IPw4 POP 212.18.63.73 Tunhel Information
IPw4 Local heartbeat
Password L Contact SikS
Heartbeat Interval &0 seconds
[ Behind MAT
Disable [¥ Auta Enable

Mint lathatd, a Heartbeat protokoll és az AICCU segédprogram segitségével képesek
lennénk akar NAT mogll is élvezni az IPv6 szolgéltatasait, ezért eltekintenék a harmadik
lehet6ség részletezésétsl, azonban a kivancsi Olvasd a [10] dokumentumban részletesen

olvashat errél a médszerrél.

7.3 Socket programozas

Dolgozatom soran egy fontos dologrol nem beszéltem még. Mégpedig arrél, hogy milyen
valtozasokat hoz az IPv6 bevezetése a socket programozasban. Ebben a fejezetben ezt a
hidnyossagot szeretném kiklsz6bolni. Mivel az IPv4-es és IPv6-0s cim mérete eltér, ezért az
adatstruktarékat at kellett dolgozni annak érdekében, hogy kezelni tudjak a 128 bites cimeket.

A fontosabb adatstrukturak deklaracidja a kovetkezé:

typedef struct in6_addr {
union { u_char Byte[16]; u_short Word[8]; 7} u;
} IN6_ADDR, *PIN6_ADDR, FAR *LPIN6_ADDR;

struct sockaddr_in6 {

short sin6_family;

u_short sin6_port;

u_long sin6_flowinfo;

struct in6_addr sin6_addr;

u_long sin6_scope_id;
}:
typedef struct sockaddr_in6 SOCKADDR_IN6;
typedef struct sockaddr_in6 *PSOCKADDR_ING;
typedef struct sockaddr_in6 FAR *LPSOCKADDR_ING;

typedef struct in_pktinfo {
IN6_ADDR ipi6_addr;
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UINT ipi6_ifindex;
} in_pktinfo;
typedef struct ipv6_mreq {
struct in6_addr ipvémr_multiaddr;
unsigned int ipvémr_interface;
} IPV6_MREQ, *PIPV6_MREQ;

Nézzink most egy rovidke kddot, mely szemlélteti, hogyan épl fel egy IPv6-0s socket:

//VvValtozék deklaralasa

int kapu_figyelo, sockoptval=1;

struct sockaddr_in6 szerver;

memset((void *)&szerver, 0, sizeof(szerver));
szerver.sin_family= AF_INET6;
inet_aton("::1", &(szerver.sin6_addr));
szerver.sin6_port= htons(5150);

//hallgatozé socket létrehozasa

if((kapu_figyelo = socket(AF_INET6, SOCK_STREAM, IPPROTO_IPV6))== -1 ){
perror('socket™);
exit(EXIT_FAILURE);

}
setsockopt(kapu_figyelo, SOL_SOCKET, SO _REUSEADDR, (void *)&sockoptval,
sizeof(sockoptval));

//a hallgat6zé socket és a helyi cim dsszerendelése
if(bind(kapu_figyelo, (struct sockaddr_in6 *)&szerver,sizeof(szerver)) == -

{
perror(*'bind™);
exit(EXIT_FAILURE);

Ezzel letrehoztunk egy kommunikaciora kész IPv6-o0s socketet, amely az 5150-es porton
hallgatozik. Ezutan mér csak a connect() flggvénnyel csatlakozni kell hozza, amit egy
accept() fuggvénnyel elfogadunk, és maris mehet az izenetkiildés. Mivel azonban a
kommunikacié soran hasznalatos fliggvényeket nem érintette a valtozas, ezért ezeket nem

részletezném.
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Osszefoglald

A technoldgia fejlodésével a szamitogépek és az internet egyre nagyobb teret téltenek be.
Egyre toébb ember hasznélja nap-mint nap a vilaghalot, mas és més célbdl. Ebbol kifolydlag
elkerulhetetlennek latszik, hogy elébb-utobb elérjik a tobb tiz éves IPv4-es cimzési rendszer
teljesitoképességének a hatarat. Megoldas van, mar az is elmult tiz éves, de a valtast még
mindig nem sikerllt a szakmanak Kkier6szakolnia. Dolgozatomban bemutattam az Uj
generacios IP cimet, az IPv6-ot, részletesen targyaltam az 1Pv6-os fejlécet, valamint a tovabbi
Kiterjesztett fejléceket is. Ahol szlkséges volt, Kkitértem a biztonsdgi kockazatokra,
igyekeztem példakkal is szemléltetni a mtkddést. Mivel az internet mikodésehez nem csak
egy cimre van szikség, targyaltam azokat a Kkiegészit, am nem elhanyagolhatd
megoldasokat, mint példaul a DNS, vagy az ICMPv6, ami nélkil gyakorlatilag lehetetlen
lenne a hibadetektalas. Szot ejtettem tovabba olyan fontos mechanizmusokrol, mint a
Neighbor Discovery, ami lehetévé teszi az automatikus konfiguraciot, és olyan fontos
szerepeket It el, mint az el6z6 verzioban az ARP. A téma nagysagabol adoddan igyekeztem
egy minimalis, ugyanakkor kell6en alapos leirast adni az IPSec-rél, hiszen manapsag mar
nem képzelhet6 el halozati kommunikécio valamilyen authentikacios folyamat nélkil.

A téma egységességéhez hozza tartoznak a killénb6zé tunnelezesi megoldasok is, hiszen
Magyarorszagon kizarélag ilyen médon juthatunk IPv6-0s cimhez, és véleményem szerint ez
a kozeljovoben nem is fog véaltozni. Végul, de nem utolsé sorban a haldzati kommunikéacid
programozasaban bekovetkez6 valtozasokat mutattam be, hiszen mit sem ér az egész, ha nem
irodnak olyan programok, amik hasznaljak a bemutatott eszkdzrendszert.

A dolgozat megirasakor az a cél vezérelt, hogy egy atfogd, mindenki szamara érthet6
munkat készitsek, ami ravilagit a valtas sziikségességére és elonyeire, betekintést enged a
szinfalak moge, és hogy egy laikus felhasznaldnak is utmutatéul szolgalhasson az IPv6

hasznalatahoz.
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