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Bevezetés

Az értekezés négy fejezetbdl all.

Az els6ben a jelolt [12] konyve alapjan rovid Osszefoglalast
adunk a modern - bonyolultsdgelméleti alapokon kidolgozott -
kriptografia alapfogalmairol. Erintjiik az egészségligyi informa-
tikai vonatkozédsokat is (lasd [8], [13], [14] és [11]).

A maésodik fejezetben elsésorban a [21], [17] és [10] konyvek
alapjan Osszefoglaljuk az egyirdnyu fliggvények legfontosabb tud-
nivaldit.

Lényeges megjegyezni, hogy nem ismert matematikai bi-
zonyitds arra, hogy ezek az egyiranyu fiiggvények valéban léteznek.
Elterjedt hasznalatuk 1étjogosultsagat csupan a gyakorlati tapasz-
talatok igazoljak. Helyesebb lenne az egyiranyi fiiggvény jelolt
elnevezés, de mégis inkabb az irodalomban szokdsos egyiranyu
fliggvény szohasznalatnal maradunk.

A harmadik fejezet tartalmazza értekezésiink 4j eredményeit.
Egy j egyirdnyu hash fiigguény elkészitését irjuk le, amihez a
diofantikus egyenletek elméletét alkalmazzuk. Célunk eléréséhez
azonban nem az egyenletek megoldasainak megtalaldsdhoz ve-
zet6 algoritmusokkal foglalkozunk, hanem - éppen ellenkezbleg -
az olyan egyenleteket igyeksziink alkalmazni, amelyek megoldasa
nem latszik kivitelezhetonek. Egyiranyu fiiggvényiink invertalasi
nehézségét az algebrai szamelméletbdl jol ismert altalanos norma-
forma egyenletek megolddsanak nehézségére alapozzuk.

Uj egyiranyu fliggvénytink segitségével készitiink egy egyirdnyi
hash  fiiggvényt, amelyet ajanlunk a gyakorlati felhaszndlds
szamara.

Ertekezésiink 6 eredménye, hogy bizonyitjuk (ldsd még [3]),
hogy az Np; fuggvény litkdzésmentes, ha a modulus elegendéen
nagy. Ez pedig azt jelenti, hogy alkalmas egyiranyu hash
fliggvénynek.

A negyedik fejezetben talalhaték a MAPLE rendszer-



ben készitett alkalmazdsok forraskddjai, amelyeket az altalunk
- szintén MAPLE-ben - készitett algoritmusok teszteléséhez
hasznaltunk.

Egyiranyu fliggvények

Az egyiranyu figgvényekkel kapcsolatos fogalmak pontos de-
finici6jat adjuk meg, felhasznélva a [17] és [10] konyveket.

1. Definicié. A v : N — R figguény elhanyagolhatd, ha min-
den ¢ > 0 konstanshoz létezik k. egész ugy, hogy minden k > k.
esetén v(k) < k~°.

2. Definicié. Az f : {0,1}" — {0,1}" fuggvény (eréds) egyird-
nyu fligguény ha:

(1) Létezik PPT (polinomidlis valdsziniiségi) algoritmus, amelynek
x inputja esetén az output f(x) lesz.

(2) Barmely A PPT algoritmushoz létezik eqy vy elhanyagolhatd
fiiggvény gy, hogy bdrmely elegendden nagy k esetén:

Plf(2) =y x e {01} 1y = fla)z = A(k.y)| < valk),

ahol a valosziniiséget ugy vessziik, hogy az x-ek befutjdk lehetséges
értékeiket és az A algoritmus is az érmefeldobdsait.

Itt az = g {0,1}11C azt jelenti, hogy az x szt véletlenszeriien
valasztjuk az Osszes lehetséges k hosszisdgu binaris szavak koziil.

A definiciéban szereplé k konstans az tgynevezett biztonsagi
paraméter, amely jellemez egy adott kriptorendszert. A k pa-
raméter altalaban megegyezik az x input binaris hosszaval.

A szakirodalom foglalkozik mésfajta egyirdnyd fliggvény de-
finicioval is, de mi a tovadbbiakban ezt az erds valtozatot
hasznaljuk.



A gyakorlati alkalmazdsokban nem egy egyirdanyu fliggvényt,
hanem egy egyirdnyi fiiggvény csalddot szokéds hasznélni:

3. Definicié. Legyen I egy indexhalmaz. Minden i € I esetén D;

és R; véges szdmhalmazok. Az
F={fi:Di— Ri}ie[

halmazt egyirdnyd fliggvény csalddnak nevezzik, ha teljesiti

az aldabbi feltételeket:

(1) Létezik S; PPT algoritmus, ami a k inputra elddllit egy legfel-

jebb k bindris hossziusagu @ € I indezet.

(2) Létezik Sy PPT algoritmus, amely az i € I inputra © € D;

outputot szolgdltat.

(8) Létezik Ay PPT algoritmus, amely azi € I és x € D; inputra

fi(z) outputot szolgdltat, azaz Ay(i,z) = fi(z).

(4) Barmely A PPT algoritmushoz létezik egqy vy elhanyagolhatd

fligguény gy, hogy bdrmely elegendden nagy k esetén:

P|fi(z) =y i€, Diy=filz):z = Ali,y)| <walk).

Ahol a valoszindiséget gy értelmezziik, hogy az i és x befutjdk le-
hetséges értékeiket és az A algoritmus is az érmefeldobdsait.

Ertekezésiinkben meghatdrozo jelentésége van a hash fiigguények-
nek.

4. Definicié. A h figgvényt hash fiigguénynek nevezzik, ha le-
galabb az aldabbi két feltételt teljesiti:

(1) 6sszenyomds: a h fiigguény egy tetszbleges bindris hosszisagi
x inputot egy rogzitett méretd h(x) outputba képezi le.

(2) kénnyid kiszdmitani: adott h és x input esetén h(x)
kiszamitasa legfeljebb polinomidlis algoritmussal lehetséges.



5. Definicio. Inverzkép rezisztencia: eldre megadott y output-
hoz keresztilvihetetlen egy = input megaddsa ugy, hogy h(x) =y
teljestljon.

6. Definicié. Mdsodik inverzkép rezisztencia: eldre mega-
dott x1 inputhoz keresztilvihetetlen egy xo(# 1) mdsodik input
megaddsa ugy, hogy h(x1) = h(xa) teljesiljon.

7. Definicié. Egy h hash figgvény titkézésmentes (collision
resistant), ha tetszéleges x1 €s xo értékekre és elegendben nagy
k-ra, ha x1 # x2, akkor

P [h(z1) = h(z2)] < v(k),

ahol a valdszindiséget gy értelmezziik, hogy az x1,2o € {0,1}F
értékek egymadstol fliggetleniil befutjdk lehetséges értékeiket.

8. Definicié. (Strict avalanche criterion) Az f figgvény eréds la-
vina hatdssal rendelkezik, ha egy input bit megudltoztatisa az
0sszes output bit vdltozdsdt okozza % valdsziniséggel.

Ez lényegében azt jelenti, hogy egy input bit valtozdsa esetén
az output bitek atlagosan fele megvaltozik. A bitek megvéltozdsat
a kodolaselméletbdl ismert Hamming-tdvolsdg segitségével lehet
mérni. Ennek definiciéja a kovetkezo:

9. Definicié. (Hamming-tdvolsig) Legyen az x,y € 7 szamok
bindris reprezentdacidja x = (&1,...&,) illetve y = (n1,...mn), ahol
&,mi € {0,1}. Ekkor a két szam Hamming-tdvolsdga:

oz, y) = & o,
=1

ahol & jelenti a bitenként velt kizdars vagy miveletet.

A tovabbiakban a kozismert egyiranyu fliggvények leirdsaval,
tipusaival és azok alkalmazasdaval, valamint a feltorési le-
het6ségekkel foglalkozunk.



Normaforma egyenlet alkalmazasan alapulé
egyiranyu fuggvény

Az egyirdnyu fiiggvények kutatdsanak igen kiterjedt irodalma van,
amelyek koziil csak néhany fontosabbat emeliink most ki: [9], [5],
[4], [18] és [25].

A normaforma egyenlet alkalmazasan alapulé egyiranyu
fliggvény kiszamitasahoz harom moddszert hasonlitunk Ossze.

Ezek az N, Np és Nps leképezések, melyeknek sorrendisége
mutatja a konstrukcié fejlédését. A gyakorlatban valé hasznalatra
az Np s fiiggvényt ajanljuk, amely az Np fliggvény moduldris arit-
metikat hasznélé valtozata.

Legyen 0 egy n-ed foki algebrai egész, és jelolje T(X) € Z [X]
a Q f6lotti minimal polinomjat. Legyen K := Q(#), és jeldlje o :
K — C a K szamtest kiillonb6z6 bedgyazasait a koplex szamtestbe.
Tovébbé, valamely o € K esetén jelolje o) := oy(a) (i = 1,...,n)
az « konjugaltjait.

Legyenek aq,aq,...,ap, € K Q-linearisan fiiggetlen algebrai
egészek. Tekintsiik az

L(K) =1 X1+ ... + X
linearis format, ahol m < n és legyen

LOX) =l X1 + ... + oW X,,..

n
Normyq(L(X)) = [[ LV(X)
i=1
polinomot normaformanak nevezziilk. Konnyen lathato, hogy
Normpg(L(X)) egy n-ed foki, egész egyiitthatés homogén poli-
nom.
Tekintsiik most azt a specidlis esetet, amikor a1 = 1,0 =
0,...,0m = ML Feltételezzitk még, hogy 1,6,...,0m ! egy



hatvany egész bézisa Zgi-nak, ahol Zg jeloli a K szédmtest
egészeinek gyurtjét. Igy minden normaforma raciondlis egyititt-
hatds linearis transzformaéciéval konvertalhat6 az aldbbi specidlis
alakba:

N(X) = Normy q(X1 +0Xa + -+ 0" X,p). (1)

Igy az altaldnossdg megsértése nélkiil hasznalhatjuk ezt a format.
Leképezéstunk els6 véltozata az alabbi:.

1. Konstrukcié. Definidljuk az N : Z™ — 7, leképezést az aldbbi
modon:

N:(z1,...,xm) — Normg q(z1 + 0o + - + 0" 1,,).

Leképezésiink mésodik véltozataban legyen P(X) € Z[X]
rogzitett m-ed foku (n > 3) fO6polinom, amelynek nincsenek

tobbszoros gyokei. Jeldlje a, . .., ay, a P polinom gyokeit és legyen
LO(X) = Za‘g_lXj ahol i=1,...,nésm <n.
j=1

Legyen definidlva a P polinomhoz tartozé normaforma az alabbi
modon:

Np(X) =[] L9 X).

Valéjaban Np(X) a normaforma egy dltaldnositdsa, egy specidlis
szétes6 forma.

2. Konstrukcié. Definidljuk az Np : Z™ — 7 leképezést a kovet-
kezd modon:

Np:<$1,...,$m)i—>Np($1,...,$m). (2)



Mivel Np(X) egy egész egyiitthatés homogén polinom, ezért az
Np(z) fliggvényérték minden x € Z™ esetén raciondlis egész lesz.

Kriptografiai szempontbdl jobbnak tiinik véges testet alkal-
mazni. Legyen valamely s € Z esetén Zg := Z/sZ. Igy leké-
pezésiink harmadik valtozata az alabbi:

3. Konstrukcié. Legyen s := pq, ahol p és q megfeleléen nagy
primszdmok. Definidljuk az Nps : ZT' — Zs leképezést az aldbbi
modon:

Nps: (21, .y Tm) — Np(z1,...,2m) mod s.

)

A kovetkezékben megmutatjuk, hogy az N (z), Np(z) és
Nps(z) fuggvényértékek kiszamitdsa konnyt, ha z € Z™.

Harom kiilonb6z6 algoritmust mutatunk be a fliggvényértékek
kiszdmitasara. Az N (z) érték kiszdmitdsara fogunk koncentralni,
mivel az ott alkalmazott algoritmusok és a hozzajuk tartozé bonyo-
lultsagi értékek konnyen dtviheték a masik két fiiggvényre.

A fliggvényérték konnyl kiszamithatosaga azt jelenti, hogy
van olyan polinomialis bonyolultsagi algoritmus, amellyel a
fiiggvényérték egyértelmiien meghatarozhaté. A bonyolultsagot
minden esetben az input értékek X maximuma és az n fokszam
fliggvényében adjuk meg.

A norma definiciéja alapjan nem lehet egész aritmetikaval
szamolni, ezért meghatarozzuk a kozelitd szamitas hibajanak fels6
korlatjat is. A bonyolultsiagra pedig az aldbbi eredményt kapjuk:

1. Tétel. 2] Az N(z) figgvényérték meghatdrozdsinak bonyo-
lultsiga az (1) definicié alapjdin O(n6+n4 log? X), ahol a O
konstansa csak A értékétdl fiigg, ahol A = Z;”Zl aj| = 2 és

’a—j’:max{‘agi)‘ 01 §i§n}.

A fliggvényértékek azonban meghatdrozhatok egész aritme-
tikdval is. Ehhez az L()(X) linedris formdk matrix reprezenta-
cidjat alkalmazzuk. Bizonyitjuk a kovetkezo tételt:



2. Tétel. [3] Legyen P egy n-ed foki fépolinom, amelynek nincse-
nek tobbszords gyokei. Jelolje o a P eqy gyokét. Legyen x € 7™ és
legyen Np(z) definidlva (2) szerint. Akkor az Np(z) figguényérték
egész aritmetikdval meghatarozhato.

1. Megjegyzés. A 2. Tétel igaz az (1)-ben definidlt N'(z) fig-
gquényérték kiszamitisinak esetére is. Legyen T(x) = P(x) és
legyen példdul 0 = aq, ekkor a tételben leirt kiszdmitdsi mddszer
lényegében ugyanigy haszndlhato.

Az algoritmus bonyolultsagdra pedig a kovetkezé eredményt
kapjuk:

3. Tétel. [3] Ha az egész aritmetikdt alkalmazo algoritmust hasz-
naljuk az Np(z) figguényérték kiszamitdsdra, akkor annak bonyo-
lultsdga O(n™ + n®log X + n® log? X), ahol a O konstansa csak a
P(X) polinom egyiitthatditdl fiigg.

2. Megjegyzés. Tekintettel a 1.Megjegyzésre, a 3.Tételben meg-
adott bonyolultsdg igaz a (1)-ben definidlt N (z) figgvényérték
kiszamitasanak bonyolultsdgdra is.

A figgvényértékek meghatarozhaték moduldris aritmetikaval
is, amelyben minden x € Z szdmhoz, amire — [@] <zx< [%]
teljesiil, egy v elemii vektort tudunk rendelni a kévetkezé mdédon:

P(x) = M) = (x mod my, ...,z mod m,),

ahol M := mymgy - - - my és az mq,...,m, > 0 szdmok paronként
relativ primek. Az (M) vektort szokés az x egész szdm moduldris
reprezentdciéjanak nevezni. Mivel a 1: z < (M) leképezés
egy gylrli homomorfizmus, az egész aritmetikat hasznalé algo-
ritmusunk atalakithaté dgy, hogy a moduléris reprezentacié al-
kalmazédsaval tovdabb csokkentjik a bonyolultsagot. Az aldbbi
eredményeket kapjuk:



4. Tétel. [2] Az N(z) figguényérték moduldris aritmetikdval
torténd meghatdrozdsinak bonyolultsiga O(n” + nSlogX +
n?log*?X), ahol a O konstansai csak a T(X) polinom egyiitt-
hatoitol fiiggnek.

5. Tétel. [3] Az Np(z) figguényérték moduldris aritmetikdval
torténd meghatdrozdsinak bonyolultsdga O(n” + nSlogX +
n2log®?X), ahol a O konstansa csak a P(X) polinom egyiitt-
hatoitol fiigg.

Az Np(z) figgvényérték kiszdmitdsara a kovetkezd eredményt
kapjuk:

6. Tétel. [3] Az Nps(z) figguényérték kiszamitdsinak bonyo-
lultsdga O(n®log?s), ahol a O konstansa abszolit.

Elkészitjiikk mindharom algoritmus implementéaciéjat MAPLE
rendszerben, és teszteljik a futdsidOket. Ezek azt mutatjak,
hogy az N(z), Np(z) és Nps(z) fiiggvényértékek kiszdmitasa
- a gyakorlatban is - valéban kénnyG. A legjobbnak a matrix
reprezenticiét alkalmazé algoritmus bizonyult.

Meg kell azonban azt is vizsgalnunk, hogy az N, Np és Np
leképezések inverzének kiszamitdsa mennyire nehéz feladat. Ehhez
elegendd az Np(X) = b, illetve Np(X) = b mod s normaforma
egyenletek megoldasdnak lehetéségeit attekinteni, ahol 0 # b € Z
és a megoldasokat az x € Z™ vektorok kozott keressiik.

Az ilyen altaldnos normaforma egyenletek megoldasara jelen-
leg nem ismert a gyakorlatban is hasznédlhaté algoritmus, s6t még
az is nyitott kérdés, hogy a probléma algoritmussal megoldhato-
e. Mint ismeretes, Jurij Matijaszevics [16] 1970-ben bizonyitotta,
hogy nem létezik olyan algoritmus, amely az altalanos diofantikus
egyenletek megoldhatdsdgat eldontené.

A normaforma egyenletekkel szoros kapcsolatban 4ll6 linearis
rekurziv sorozatokrdl szél Cerlienco, Mignotte és Piras [6] kovet-
kez6 sejtése:



1. Sejtés. Létezik k pozitiv egész szdm és €V, ... £®) egészekbdl
allo linedris rekurziv sorozat a kévetkezd tulajdonsdggal: Algorit-
mussal nem donthetd el, hogy vannak-e olyan ni,...,n, € NF
értékek, amelyekre §n§1) + -t §n,(€k) =0.

Ezt felhaszndlva, talan belathatd lenne, ha igaz ez a sejtés, ak-
kor a normaforma egyenletek megoldhatdsaga algoritmikusan nem
donthetd el. Pontosabban, kimondhaté a kovetkezo sejtés:

2. Sejtés. Ha az 1. Sejtés igaz, akkor nem létezik olyan algorit-
mus, amelyik nem elfajuld normaforma egyenletekrdl eldonti, hogy
megoldhatoak-e.

Megvizsgaljuk a Thue-egyenlet esetét, amely tekintheto egy
specidlis normaforma egyenletnek. Legyen F(X,Y) € Z[X,Y] ir-
reducibilis polinom és deg(F") > 3. Ekkor minden nem nulla b € Z-
re az

F(X,Y)=b (3)

diofantikus egyenletet Thue-egyenletnek nevezziik, ahol a meg-
oldésok (x,y) € Z? szamparok. Lathatd, hogy a Thue-egyenlet
lényegében az Np(X) = b normaforma egyenlet két ismeretlenes
specializalasa (m = 2,n > 3).

A. Thue 1909-ben a [23] cikkben bizonyitotta, hogy (3)-nak
csak véges sok megolddsa van. 1968-ban A. Baker [1] effektiv fels§
korlatot hatarozott meg a megoldasok abszolut értékének maxi-
mumadra, ami annyit jelent, hogy a (3) Thue egyenlet megoldasai
algoritmussal meghatarozhatéak. Huszonegy évvel késébb, 1989-
ben Tzanakis és de Weger [24] gyakorlatban haszndlhaté algorit-
must adott a (3) egyenlet megolddsainak megkeresésére az LLL
algoritmus (ldsd [7] 2.6.3. Algoritmus) felhasznalasaval.

Thue-egyenletek gyakorlati megoldasanak esetére N.P. Smart
[22] elvégezte a bonyolultsigi elemzést, amelybdl kideriil, hogy
ilyen egyenletek megoldasa altaldban exponencialis bonyolultsdgu.
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A fentiek alapjin ldthatd, hogy az Np(z) = b, illetve
Np(z) = bmod s egyenlet megolddsainak meghatdrozdsa elég
nehéz probléma. Igy az N', Np és Npy figguények lehetnek egy-
wdnyu fugguény jeloltek, kilonosen akkor, ha a vdltozok szima
legalabb 3.

Ertekezésiinkben az Np és Np, fiiggvények két fontos tulaj-
donsagat - az lUtkozésmentességet és a lavina hatast - vizsgaljuk
meg.

Az Np fiiggvény iitkozéseinek bekovetkezési valdszintliségét a

Peou = P[NP,S(g) = NP,s(y) 1ZL,Y € Zsm]

kifejezés értéke mutatja meg.
Ertekezésiink {6 eredménye a kovetkezd két tétel:

7. Tétel. 3] Legyen P(X) € Z[X]| egy legaldbb harmadfoki
fépolinom, amelynek nincsenek t6bbszoros gyokei. Legyenek p és
q olyan primszamok, hogy q > p > q/2 és s := pq. Tegyik fel,
hogy Inko(m, p(s)) = 1. Jelolje N(P,b,s) az Np(x1,...,Zm) =b
(mod s) kongruencia megolddsainak szamdt.

e Ha Inko(b, s) = 1 teljesil, akkor
IN(P,b,s) — s™ | < ey (P)s™ 14
o eqyébként pedig
N(P,b,s) < ca(P)s™ .

A tételben Inko(n,m) jeloli az n és m egészek legnagyobb ko6zos
osztéjat, ¢(x) pedig, szokds szerint, az Euler féle p-fliggvényt.

8. Tétel. [3] Legyen P(X) € Z[X] egy legaldbb harmadfoki
fépolinom, amelynek nincsenek t6bbszoros gyokei. Legyenek p és
q primszamok olyanok, hogy q > p > q/2 és s := pq. Tegyiik
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fel, hogy Inko(m, ¢(s)) = 1. Akkor az Nps figguény Py ttkozési
valdsziniisége teljesiti a

C
Pcoll < —,
s
egyenlotlenséget, ahol a C' konstans csak a P polinomtdl figg.

A bizonyitashoz alkalmazzuk S. Lang és A. Weil [15] tételét,
amely szerint ha a p prim modulus elegendéen nagy, akkor az
f =0 (mod p) egyenlet N(f,p) megolddsainak szama teljesiti az

IN(f,p) —p" | < C(f)p™ 2

egyenlStlenséget, ahol a C(f) konstans értéke kizérdlag az
f(X1,...,X;n) abszolit irreducibilis polinomtdl fiigg.

Az abszolut irreducibilitds bizonyitasdhoz két lemmaéra lesz
szitkségiink. Az elsé a klasszikus Schoneman - Eisenstein té-
tel megfeleldje polinom gytriikre és egy kovetkezménye Capelli
tételének (lasd [20] 662. oldal).

1. Lemma. Legyen P(X) € C[X] egy polinom, amelynek van le-
galdbb egy egyszeres gyoke. Akkor a Z"— P(X) € C[X, Z] polinom
abszolut irreducibilis minden n > 1 esetén.

n

2. Lemma. Legyen f(X) = f(X1,...,Xm) = [[(an X1+ +
aimXm) € C[X1,...,Xn] egy forma, amelyre tezgelsdl, hogy o €
C minden 1 <1 < n, 1 < j < m esetén, és ﬁ ﬁaij # 0.
Tovdbbd tegyiik fel, hogy létezik 1 < j1 < ja <n uzgz ]h:olgy

. s .
mg{’”lzlgkgn,k;éz}.
Qijy Akjo

Akkor az f(X) — a polinom irreducibilis C[X]-ben minden 0 # a €
C esetén.
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3. Megjegyzés. Ha az s modulus elég nagy, akkor az Npg
fligguény a 7. Definicid szerint ttkézésmentes.

Az Np s és Np fiiggvények lavina hatdsdnak teszteléséhez egy
MAPLE programot készitiink, amely az aldbbi relativ Hamming-
tavolsagokat hatarozza meg:

pNps(x), Nps(z))
I(s)

Rip = PAVP@), NP@))

L(Np(2)))
ahol az z egy input az 2’ pedig a hozzd tartozé egy bit-
ben megvaltoztatott input, valamint [(.) jeloli a bindris hossz
figgvényt és p(.,.) a 9. Definiciéban megadott Hamming-tévol-
sagot.

A tesztet tobb alkalommal is ezerszer futtattuk véletlenszeriien
generalt 21024 nagysagrendii input adatokkal. Az 2’ input egyetlen
bitjének megvaltoztatasa szintén véletlenszeri volt.

Az RHp; értékek dtlaga 0.50 volt, 0.004 szérdssal. Az Np
fliggvény tesztje egy kicsit rosszabb eredményt hozott, az RHp
értékek atlaga 0.48 volt, 0.003 széréssal. FEz a fiiggvény csak
kozelitoleg teljesiti az 8. Definiciéban megfogalmazott erts lavi-
nahatés kritériumot.

RHpg :=

3. Sejtés. Az Np; figgvény teljesiti az 8. Definiciéban megfogal-
mazott erds lavinahatds kritériumot.

Azt, hogy az Npg fiiggvény invertdldsa &ltaldban nehéz, az
alabbi feltétel fejezi ki.

10. Definicié. Erds Moduldris Normaforma Feltétel (SMNA):
Minden @Q polinom és A PPT algoritmus esetén, ha az s ele-
gendden nagy

P[A(s,b) = (21, ..., Tm) Ugy, hogy b = Nps(z1,....2m)] < W’

13



ahol x; € Z és 1 < max {|z;|} < s— 1, valamint a valdsziniséget
ugy kell venni, hogy az x; inputok befutjak lehetséges értékeiket, és
az A algoritmus is az érmefeldobdsait.

4. Megjegyzés. Az elébbihez hasonldan az Np(X) figguényhez
lehet definidlni az Erds Normaforma Feltételt (SNA), ami az Np
figgvény invertdldsanak keresztilvihetetlenségét fejezi ki.

Bizonyithaté a kovetkezd tétel.

9. Tétel. Az SMNA, illetve SNA teljesiilése esetén az Nps, il-
letve az Np fiigguény egyirdnyid hash fiigguény.

A kriptografiai gyakorlat altaldban nem egy egyiranyu
fliggvényt alkalmaz, hanem inkdbb egyirdnyd fligguény csalddot.
Egy ilyen csalddot fogunk késziteni az Npg fiiggvény fel-
hasznalasival. Tekintsiik az aldbbi konstrukcidt:

4. Konstrukcid. Legyen P(X) € Z[X] egy olyan fépolinom,
amelynek nincsenek tobbszoros gyokei. Legyenek p és q ele-
gendden nagy primszamok gy, hogy ¢ > p > q/2 és s = pq.
Tegyiik fel tovabbd, hogy Inko(m,p(s)) = 1. Definialjuk a P =
{P(X) : deg(P(X)) =n >4, régzitett } polinom halmazt és az

n

MNFF = {./\/'p,S 1 L) — Ls; Nps(X) = (H Li(X), mods)}

i=1 PeP

fiigguény csalddot, ahol 3 < m < n, és az LW(X) definicidja
ugyanaz, mint kordbban.

Az aldbbi tételt nyerjiik:

10. Tétel. Ha minden P(X) € P polinomhoz tartozé Npg
fiigguény teljesiti az SMNA-t, akkor az MNFF figgvény halmaz
eqy egyiranyd hash figgvény csaldd.

14



5. Megjegyzés. A fentihez hasonlé mddon lehet az Np fligguény
alkalmazdsdval megkonstrudlni az NFF fiigguénycsalddot, amely-
rél bizonyitani lehet, hogy SNA esetén az NFF egy egyirdnyd
fligguénycsaldd.

Megvizsgéljuk, hogy miként kell megvalasztani a P(X) po-
linomot, hogy a leheté legegyszeriibben lehessen szamolni a
figgvényértéket.

Legyen P(X) := X™ — 1 4gy, hogy n > 3. Jeldlje ¢ ennek egy
gyokét és legyen

LX) =X+ (Xo+ -+ "X,
A
LX) = Xn—jr1+(Xn—jrat -+ T X+ X+ 4+ X

egyenletbdl, amely minden 1 < j < n esetén fenndll, lathaté, hogy
az Nps(X) egy

X1 Xy Xn
Xn Xl Xn—l
Xy X3 X,

ciklikus matrix determindnsa, amely nagyon egyszeri forméju.
Ha L(X) = X1 +(Xo + -+ + (™ 'X,,, ahol m < n, akkor
Xm+1, - - - Xp helyett minden sorban n —m darab 0 all, de a de-
terminans értéke nem lesz 0, csak a forméaja lesz még egyszeriibb.

Végill egy rekurziv hash fiiggvényt konstrudlunk az
Npg(x1, ..., xy) fiiggvény alkalmazdsdaval.

Legyen adott az M iizenet, amelyet egy tetszOleges hosszisagu
binaris szénak tekintiink. Ezt szétvigjuk xq, ...,z részszavakra
ugy, hogy minden z; (1 < i < k) egy egész szamot reprezentaljon
az [1,s — 1] intervallumban. Tegyiik fel, hogy k& > m, egyébként
pedig egészitsiik ki a sorozatot nulldkkal. Eldszor definidaljuk a

hzi,...,2m) = Nps(x1,...,2m)
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kezddértéket, majd pedig legyen rekurziv médon

h(xl, e 7$m+t(m—1)) =

Nps(h(@1, - T (1=1) (m—1))s T (t—1) (m—1)+1> - - s Trnft(m—1)) -

Ha k valamely alkalmas ¢ € Z szamra nem m+t(m—1) alakd, akkor
egészitsiikk ki az M iizenetet 0-val, mindaddig, mig k megfeleld
alaki lesz.

fgy kapunk egy gyakorlatban is hasznalhato h egyiranyu hash
fliggvényt. Ez a fiiggvény minden iteracios 1épésben megtartja
itkozésmentes tulajdonsigat és sejthetden rendelkezik lavina
hatassal is (l4sd 8. Tétel és 3. Sejtés). Ezek a tulajdonsdgok
garantaljak biztonsdgos hasznalatat.

Az értekezés tartalmaz még két konkrét szamitasi példat,
amely bemutatja, hogyan hasznalhaté a h fiiggvény egyiranyu
hash figgvényként a kriptografiai gyakorlatban.

Summary

In this thesis we present a new one-way function with collision
resistance and avalanche effect. The security of this function based
on the difficulty of solving a general norm form equation.

Let P(X) € Z[X] be a monic polynomial of degree n > 3

having no multiple roots. Denote by aq,...,«, the roots of P
and put
m .
LO(X) = Zaflej for i=1,...,n and m <n.
j=1

Define the norm form corresponding to the polynomial P by

n

Np(X) =[] 29 (X).

i=1
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In fact, Np(X) is a generalization of the concept of norm form
and is a special decomposable form.
Define the mapping Np : Z™ — Z in the following way:

Np:(z1,...,2m) — Np(x1,...,2m).

Since Np(X) is a homogeneous polynomial of degree n, with
integer coefficients the function value Np(z) will be a rational
integer for every x € Z™.

Let p and ¢ be primes such that ¢ > p > ¢/2 and s := pq.
Define the mapping Np; : Z2" — Zs in the following way:

Nps: (21, .cyxm) — Np(z1,...,2,) (mod s).

We present three algorithms for the calculation of the value
Np(z) and Nps(z). Their complexity are discussed and the run-
ning time of their imlementations in MAPLE are compared.

And so we proved that the value Np(z) and Nps(x) can be
computed efficiently.

Denote by Peoy = P[NP,S(i) = NP,s(y) T LY € Zsm] the
probability of the collision for the function A/ Ps- a

Our main result is the following two theorems.

Theorem 7 Let P(X) € Z[X] be a monic polynomial of degree
at least 3 having no multiple roots. Let p and q be primes such
that ¢ > p > q/2 and s := pq. Suppose that gcd(m,p(s)) = 1.
Let N(P,b,s) denote the number of solutions of the congruence
Np(z1,...,2m) =b (mod s).

o If gcd(b,s) =1 we have

IN(P,b,s) — s™ 7| < ¢y (P)s™ 11

e othervise
N(P,b,s) < ca(P)s™ 1.
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Theorem 8 Let P(X) € Z[X] be a monic polynomial of degree at
least 3 having no multiple roots. Let p and q be primes such that
q>p>q/2 and s := pq. Suppose that gcd(m,p(s)) = 1. Then
the probability of collision Py for the function Nps satisfies the
inequality

C
Pcoll < ;7

where the constant C depends only on the polynomial P.

We tested a MAPLE implementation of the function Np ()
and we can showed that this function has avalanche effect.

We construct an application, which uses this function as a one-
way hash function. This application can check passphrase of user
of a computer. An other application makes the hash value of a
message.

So we propose to apply the function Np in the practice of the
cryptography as a one-way hash function.

Further we found also some fact, which show that Np is pro-
bably a family of one-way functions.
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