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Bevezetés

Manapsag napjaink szerves részévé valt a kommunikécié. Gyakorlatilag az élet minden
teriiletén jelen van: maganéletben, munkéban, szérakozasban és még sorolhatnank a teljesség
igénye nélkiil, ahol az internet, mint kommunikécids csatorna szerepel.

Tobb szinten beszélhetiink kommunikéciérél. Kezdve otthonunk internetes kapcsolatdtdl vagy
épp munkahelyiink helyi hdlézatatol, egy telephely épiiletei kozotti hdlézati dsszekottetésen
at, az internet szolgaltatok kozott zajlé kapcsolatrendszer megvaldsitdsaval bezarva.

Eddigi tanulmanyaink sordn a hal6zatokkal val6 ismerkedés és tudasfejlesztés folyamatosan
jelen volt. Szdmos tanfolyam, verseny és projekt kapcsan helyi hdl6zatok szintjén magabiztos
tuddsra tettiink szert, mellyel ugy éreztiik megalljuk majd a helyiinket az egyetem elvégzése
utan is.

Kaptunk azonban egy nagyon j6 lehetdséget, melynek kapcsan alkalmunk nyilt betekinteni a
telekommunikaciés internetszolgaltatok vildgéba és rajottiink, hogy tudasunk ezen a teriileten
jelentOs fejlesztésre szorul.

Az IT Services Hungary Kft. adott otthont ezen ) ismeretek megszerzéséhez €s alapjat
képezte ezen diplomamunka megirdsanak.

A diplomamunka témdjat illetéen elképzeléseink nagymértékben megegyeztek, ezért
konzulensiink javaslatdra egy nagyobb terjedelmil dolgozatot készitettiink.

Témdinkkal igyekeztiik lefedni napjaink WAN kommunikécidinak legfontosabb fogalmait,
technikait.

Els6ként bemutatjuk az autondém rendszerek kozotti — és azon beliili — forgalomirdnyitéasi
informdacidk cseréjét biztositd kiilsé hatdratjaré protokollt, a BGP-t. A fejezet részletes
kidolgozasat Terdik Sandor készitette.

A kovetkezd fejezetben, - amelyet Baracsi Pal dolgozott ki - az MPLS architektira
fogalmainak és mikodésének targyalasa kovetkezik. Az MPLS architektira egy
cimkekapcsoldsi mddszert ir le, ami a Layer2 switching és a Layer3 routing eldnyeit
integralja. A Layer2 (ATM, Frame Relay) hal6zatokhoz hasonl6an az MPLS is cimkét rendel
az adategységekhez, a csomag-, illetve cellaalapi hdl6ézatokon vald tovabbitishoz. A
tovabbitdsi mechanizmus cimkecserén (label swapping) alapul, amely igen gyors
adattovabbitast tesz lehetové.

Bemutatjuk a virtudlis magdnhdl6zatok (VPN) kialakitdsait MPLS alapi hal6zatban. A

moédszer nagy eldnye és egyben népszertis€gének oka, hogy rugalmas és egyben jol



skdldazhat6 megoldést kindl a szolgaltatok szamara. Lehetdvé téve ezzel nagyszamu iigyfelek
igényeinek kielégitését koltséghatékony modon. A fejezet részeként bemutatjuk a kiillonbozo
VPN topolégidkat. Ezen fejezet elso felét Kovacs Zoltan, masodik felét pedig Baracsi Pl
készitette el.

Napjaink hdlézataiban egyre nagyobb sziikség van szolgéltatdsmindségi szintek
meghatdrozasira az alkalmazdsok kiilonbozd savszélesség igénye és adatforgalmanak jellege
miatt. Kiilonb6z0 elvardsokat tdmasztunk az IP alapd hangétvitel, videokonferencidk és
vallalatok kulcsfontossagu iizleti alkalmazdasaival szemben. Az MPLS kornyezet lehetdséget
teremt a kiilonféle szolgdltatismindségi szintek hatékony megvaldsitdsara, melyet Kovécs
Zoltan ismertet.

Téargyaljuk a hibatiir6 iigyfélhdlézatokat megvalosit6 HSRP protokollt, mely az
alapértelmezett atjaré esetlegesen eléfordulé meghibasoddsat kiiszoboli ki. A fejezet
elkészitését Terdik Sdndor valdsitotta meg.

Emlitésre keriil néhdny backup megoldas, mely az iigyfelek kiesés nélkiili halozatelérését
biztositja. Els6ként a taldn legszélesebb korben elterjedt VPN technoldgiét, az Ipsec alapjait
ismerteti roviden Koviacs Zoltdn, amely hdlézati szinten nyujt lehetOséget arra, hogy a
kommunikéciéban résztvevok hitelesen azonositsdk egymadst és kodoljak adatforgalmukat.
Tovabba Baracsi Pal roviden Osszefoglalja a telefonhdl6zatok igen nagy lefedettségét
kihasznal6 ISDN technoldgiét.

Dolgozatunk részét képezi a GNS3 szimulédciés kornyezet és az ebben felépitett bemutatd
hal6zat miikodésének és konfigurdcids 1€péseinek ismertetése. A GNS3 bemutatdsat és a
reprezentativ modell felépitését, miikodésének leirdsat kozosen készitettiik el.

Leirdsaink sordn az RFC szabvdnydokumentumok jelentik a f6 irdnyvonalat, tovabbd a vilag

egyik legnagyobb hélézati cégének, a Cisco-nak a leirdsai, megvaldsitdsai.



1. Hatar atjaro protokoll: BGP-4

A BGP (Border Gateway Protocoll) elsd verzidja 1989 juniusdban jelent meg [RFC1105], a
masodik 1990-ben [RFC1163], a harmadik 1991-ben [RFC1267]. Ez a harmadik verzio
miikodott az Interneten 1991-t61 1994-ig. A BGP negyedik verzidja is elkésziilt 1995
maérciusdban [RFC1771], legfébb ujitdsa a CIDR (Classless Inter-Domain Routing). Ennek
értelmében a fejezet vazat az RFC1771 szabvdny dokumentum képezi, melynek ismérvei

kiegészitésre keriilnek Cisco specifikus fogalmakkal, megval6sitdsokkal.

1.1 BGP (Border Gateway Protocoll) fogalma

A BGP protokoll bemutatdsakor nélkiilozhetetlen az autoném rendszer fogalménak
definidldsa. Az autoném rendszer (Autonomous System, tovdbbiakban AS) nem mads, mint
kozos adminisztracids és fogalomirdnyitdsi szabdlyozds ald esé haldézatok csoportja.

Az AS-eken beliill ugynevezett belsd atjar6 protokollok biztositjdk a héalozatelérési
informdciok terjesztését. llyen protokoll példaul a RIPv1, RIPv2, OSPF, EIGRP.

Az Internet azonban meglehetdsen sok autondm rendszerbdl tevodik Gssze, ezért van sziikség
olyan protokollokra, amelyek ezen rendszerek kozt igazitanak el. Ezeket hivjuk kiilsé atjaro
protokolloknak. Az Interneten jelenleg haszndlt ilyen protokoll a BGP és annak is a 4-es
verzidja.

A BGP egy autondm rendszerek kozotti (inter-Autonomous System vagy interdomain)
forgalomiranyité protokoll. A BGP elsédleges funkcidja, hogy hélézatelérési informécidkat
cseréljen mas BGP rendszerekkel, de ugyanakkor az internet szolgaltatok (Internet Service
Provider, tovédbbiakban ISP) kozoétt alkalmazott protokoll is. Mint mér emlitettiik az
tigyfélhalozatok, mint példdul egyetemek, vallalatok 4ltaldban valamilyen belsdé &tjard
protokollt (Interior Gateway protocol, IGP) hasznédlnak, mint példdul RIP vagy OSPF a
forgalomirdnyitdsi informécidk halézaton beliilli cseréjére. Az {ligyfelek az ISP-hez
kapcsolddnak, az ISP-k pedig BGP-t haszndlva oldjak meg az ligyfél, és ISP utvonalak
cseréjét. Abban az esetben, amikor a BGP-t AS-k kozott hasznaljuk kiilsé (external) EBGP —
6l besz€liink. Ha pedig az ISP haszndlja a BGP-t az ttvonalak AS —en beliili cseréjére, belso

(interior) IBGP-161 van sz6.



ASAtIBGP_Nemzetkiizi
T =

SO

EBGP

ASY IBGP_Teriileti AS3_IBGP_Teriileti

1. abra

1.1.1 A BGP, mint IGP bemutatasa

Igaz, hogy a BGP-t AS-k kozotti utvonalterjesztésre tervezték, de szamos olyan szolgaltatast
nyujt, amelyek miatt AS-eken beliil is célszeri haszndlni. Képzeljiik el azt a szitudciot, hogy
egy autoném rendszer tobb, BGP—t futtat6 tutvélaszton keresztiil kapcsolddik a kiilvilaghoz.
Ez esetben 0ssze kell hangolniuk miikddésiiket, hogy egységes képet alkossanak az AS-rdl a
kiilvilag felé. Erre nyujt megoldast az IBGP néven emlegetett bels6 BGP protokoll, mellyel a
BGP-t futtaté forgalomiranyitok kozvetleniil kapcsolatba Iéphetnek egymdssal anélkiil, hogy
nagy mennyiségli adataikkal valamely belso atjaré protokollt (RIP, EIGRP, OSPF) terhelnék.

Az IBGP és az EBGP miikodése meglehetdsen hasonl6 egy 1ényeges eltérést kivéve, mely az

utvalasztasi ciklusokra vonatkozik. Erre késObbiekben kitériink.

1.1.2 BGP jellemzoi, kiillonbozoségei, ttvonaltiikrozok

Ahhoz, hogy megértsik a BGP és a belsé atjar6 protokollok miikddése kozti alapvetd
kiilonbséget, vazoljuk fel az aldbbi szitudciot.

Legyen adott az ,,A” vallalat és legyen adott a ,,B” vallalat két adott alvallalata ,,B1” és ,,B2”,

mely két alvdllalat kapcsolatban 4ll az ,,A” véllalattal marketing szempontbdl.
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B1 B2

2. abra

A szituici6 legyen a kovetkezd: az ,,A” véllalat szeretné, ha kapcsolatban lenne mind ,,B1”

mind ,,B2”-vel de azt szigordan ellenzi, hogy ,,B1” és ,,B2” egymds forgalmat rajta keresztiil

bonyolitsdk. Ehelyett az AS1-AS2-AS3 utvonal legyen preferalt.

Ebben a megvildgitdsban most mar a cél nem csak az, mint a belsé atjar6 protokollok

esetében, hogy a legkedvez6bb tton eljussunk egyik helyrél a madsikra, hanem hogy

figyelembe vegyiik az egyes teriiletek tiltasait. Erre kival6 lehetoséget nyujt a BGP a hizirend

alapu utvélasztds tdmogatdsaval. A hazirendek lényege a kapcsolatok korlatozdsa, melyre a

hal6zatok legalabb harom kiilonb6zé mdédon képesek:

A legegyszerlibb mdédszer a savszélesség korldtozdsa. Akar tiltani is lehet ezzel a
modszerrel, ha a tiltdst 0 Kbit/s-os sdvszélességnek fogjuk fel. A hazirend
megvaldsitdsdnak meglehetdsen durva mddja ez, amely azonban nem tesz kiilonbséget
a kiilonbozd tipust adatok forgalma kozott.

A masodik mddszer a tovabbitdsi pontok éltal alkalmazott csomagsziirdk, melyek a
hazirendeket IP rétegbeli tovabbitasi dontések korlatozasaval alkalmazzdk. Hétranya,
hogy minden egyes adategységet ellendrizni kell, hogy teljesitik-e a feltételeket.

A BGP a hazirendek harmadik tipusti megval6sitdasan alapszik, amely a hizirend alapu
utvalasztds. Haszndlatakor arra tesziink korldtozdsokat, ahogy az utvalasztok az
adatokat terjesztik. Az elgondolds a 2. dbrara vonatkozdan a kovetkez6. Ha a ,,B1”
alvéllalat nem tudja, hogy a ,,B2” alvdllalat az ,,A” véllalat mdsik végén talalhato,
akkor értelemszertien nem is kiildi arra a csomagokat. A mddszer nem igényel egyedi
szamitdsokat, az utvdlasztok a szokdsos tovabbitdsi dontéseiket hozzdk meg az
adategységekre vonatkozdan igaz, hogy nem a teljes hdl6zati kép ismeretében. A

forgalomirdnyit6 protokollok nyelvére leforditva ez nem jelent mdst, minthogy az ,,A”
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véllalat forgalomirdnyitéi kihagyjak a ,,B2” felé vezetd utvonalakat a ,,B1” szdmdra

kiildott hirdetésekbdl.

A BGP egy robosztus és méretezhetd halézati protokoll, amely nyilvanvald, hiszen az
interneten haszndljdk. A méretezhet0ség eléréséhez szamos utvonal paramétert haszndl,
melyeket attribitumoknak neveziink (Id.: késObb), annak érdekében, hogy meghatirozza a
forgalomiranyitdsi szabdlyokat, hazirendeket és stabil forgalomirdnyitdsi kornyezetet tartson
fenn.

A BGP az attribitumokon tul osztidly nélkiili forgalomirdnyitdst (Classless InterDomain
Routing, CIDR) haszndl az internetes forgalomirdnyitasi tdblak méretének csokkentésére. Ez
lehetdvé teszi az IP prefixek hirdetését, €s sziikségtelenné teszi a hdaldzati osztalyok
értelmezését a BGP-n beliil.

Jellemzdje, hogy a BGP —t futtaté minden forgalomirdnyit6 felépiti az AS irdnyitott grafjat,
amelyen az optimalizdlds torténik. A tdvolsdgvektor alapi mikodés fejlesztéseként
megbizhat6 frissitéseket haszndl a forgalomiranyit4si informdaciok cseréjére, de csak triggerelt
moédon, azaz csak valtozdsok esetén kiild frissitést. A megbizhat frissitések a TCP szallitasi
rétegbeli protokoll haszndlatdn alapszik (TCP 179-es port), tovdbba ezt tdmogatjdk a
periodikus keepalive lizenetek és a kotegelt frissitések is.

A BGP és az IGP —k kozti szintén nagyon fontos eltérés, hogy mig az IGP- k éltalaban
valamilyen koltséget rendelnek az dtvonalakhoz, a BGP megszabadul a mértékektdl és leirja a
pontos utvonalat. A BGP egy tavolsdg vektor alapui protokoll és egyben tutvonal (vektor)
protokoll is, mely szerint egy forgalomirdnyité nem csak azt tudja, hogy egy tavoli halézat hol
van, hanem azt is, hogy a tavoli hal6zatot min keresztiil lehet elérni. Ennek megvaldsitdsa az
utvonal (path) attribitum segitségével torténik.

Itt térnénk ki rd miért is okoz ez a fajta utvonaltarolds problémat IBGP esetén. Tekintsiik a

kovetkez0 abrat!

12



WAN_OUT_1

’ Routerl_IBGP
LAN_1

R7

o
R é\ R6 LAN_2

; /3*3 -

‘[ LAN_3 ] Router2_IBGP
7

WAN%;I';?-_Q\ i WAN_OUT_2

. —

AS 100

3. abra

Az AS-en beliill az IBGP forgalomirdanyitok a BGP értelmezése szerint minden frissitést
ciklusként értelmeznének, hiszen az ttvonal attribitumban szerepelne sajat AS azonositojuk,
mivel egy autondm rendszeren beliil helyezkednek el. Ezért a BGP miikodésének azon
szabdlyat, hogyha egy forgalomirdnyité olyan frissitést kap, amelyben szerepel sajat AS
szama ciklust feltételezve el kell vetni, mddositani kell IBGP esetén. Tehat az ilyen jellegli
frissitéseket nem vetheti el, de ugyanakkor nem is hirdetheti tovabb, hiszen ez ciklus
kialakuldsdhoz vezethet. Példdul a Router2_IBGP forgalomirdnyité tovabbitja a
Router]_IBGP ttvonalait a Router3_IBGP ttvilaszténak. Igy Router3_IBGP azt hiszi, hogy a
WAN_OUT_1 célcimeit elérheti mind az els6 mind a mésodik utvalaszton keresztiil. Ha a
Router3_IBGP hasonléan hibédsan visszahirdeti a Router2_BGP —nek az els6é forgalomiranyito
utvonalait, annak (Routerl_IBGP) meghibdsoddsa esetén mindkét utvalaszté azt gondolja a
madsikon keresztiil elérhetd a fenti kiilvilag. Az lizenet a végtelenségig fog bolyongani. Ennek
a probléménak egyik lehetséges megoldasa a teljes hdl6 (full mesh) topoldgia, amelynél nem
lehetséges az, hogy egy IBGP forgalomirdnyité ne tudjon egy adott utvonalrdl, egy frissités az
elébb emlitett okokbdl térténd elmaraddsa miatt.

A teljes hdlé topoldgia kisszamu utvdlasztok esetén kivitelezhetd, dm a forgalomiranyiték
szaménak novekedése miatt az elvardsok teljesithetetlenek lesznek. Ilyenkor vehetjiik hasznét

a BGP egyik ujdonsaganak, az utvonaltiikrozonek (route reflector).
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Az utvonaltiikr6z6 nem tesz madst, mint megszegi az IBGP eldbb emlitett szabdlyét, tehat
Ujrahirdeti a kapott utvonalakat az AS-en beliil. Hasznélata akkor ajanlott, ha a teljes héalo
topolégia nem teljesithetd. Az dbran mivel a Router2_IBGP és a Router3_IBGP nincs
kozvetlen IBGP kapcsolatban ezért nem értesiilhetnek fontos tutvonalakrdl. Azonban ha
Router] _IBGP utvonaltiikr6z6 szerepet tolt be, a probléma megoldédik, hiszen a két
utvonalvalaszté utvonalait kolcsondsen tovabbitja egymasnak. Ennek nyilvan 4ra van, hiszen
igy ismét forgalomirdnyitdsi hurkok alakulhatnak ki. Erre szolgdl a fiirt (cluster) fogalmanak
bevezetése.

A fiirtok egy utvonaltiikr6zobdl és rd tamaszkodé IBGP utvdlasztokbol dllnak. Az
utvonaltiikrozOket irdnyité szabdlyok igen egyszerliek. A fiirt tagjaitdl érkezd utvalasztasi
adatok eljutnak minden kapcsol6dé rendszerhez, mig a kiviilr6l érkezdk csak a fiirt tagjainak
tovabbitédnak. Annak biztositdsara, hogy az esetleges hibdk ne eredményezzenek ciklusokat
az utvonaltiikrozok adataikat mindig egy eredetazonositval jelolik meg, amely egyértelmii az
IBGP utvélasztok kozott. Ha az dtvélasztd olyan dtvonalhoz jut, amely mar meg van jelolve
sajat eredetazonositéjaval, tudja, hogy az iizenet ciklusba kertilt €s elveti.

Ezen tdl a tiikrozott dtvonalak tartalmaznak egy fiirtlistat is, amely azonositja azokat az
utvonal tiikrozési fiirtoket, amelyeken az lizenet mar 4thaladt. Ha egy utvonaltiikr6z6 sajat

fiirjét észleli egy ilyen listdban, felismeri a ciklust és elveti az iizenetet.

1.2 Miikodési elv

Szamos mds forgalomiranyitd protokollal szemben a BGP nem detektdlja automatikusan a
szomszédjait. A szomszédok manudlis konfiguricidja sziikséges a mar emlitett TCP viszony
kialakitdsdhoz.

Mivel a BGP kapcsolat TCP fo616tt épiil ki a protokoll egyszeriibbé valt, mert nincs sziikség
annak figyelésére, hogy elkiildott lizenetiinket nyugtizta-e mér a vevo fél.

Hatranya viszont, hogy igy a titkositds megoldhatatlan a TCP titkositasa nélkiil, hiszen elég
egy a TCP kapcsolat bontdsara szolgdlé csomagot kiildeni az egyik oldalnak és a kapcsolat
lebomlik. Igy kénnyii zavart okozni. Ennek orvosldsdra hoztdk lére az MD5 aldirdsi bedllitést.
Az MDS5 mikodése egy titkos kulcson alapszik melyet a BGP konfigurdldsa soran kell
megadnunk a megfeleld forgalomirdnyitokon ugyanazon titkos kulccsal. A forgalomirdnyito a
kiildés eldtt, meghatarozott adatokra lefuttatja az MD35 algoritmust, a masik forgalomirdnyité

szintén €s Osszeveti a kapott eredményt az éltala generdlt eredménnyel. Ha nem egyezik,
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elveti. Ugyanigy jar el, ha egy forgalomirdnyiton engedélyezve van az MDS3 aldirds és olyan
tizenetet kap, amely nem tartalmazza ezt a bedllitast.

Maisik hatrany, hogy a TCP meglehetdsen érzékeny a torléddsokra (sok tujrakiildés), am ez
okos TCP implementéacidkkal kivédhetd. Minthogy a TCP byte-stream jellegli kommunikaciot
tesz lehetdvé, a BGP pedig lizenetekben kommunikdl, minden iizenet elején 16 byte szolgél az
tizenet elejének azonositisara és a jovenddbeli hitelesitésre. Ezen feliil az lizenet tartalmazza
sajat hosszdt, igy a vevonek nincs mds dolga, mint bevarni a megadott szdmu byte-ot, utdna
rogton a kovetkezd iizenet eleje jon majd.

A BGP forgalomirdnyitok a TCP kapcsolat kiépitése utdn egy OPEN iizenetet kiildenek el,
melyben megegyeznek a BGP hasznalt verzidjardl, kozlik sajat AS-iik szamdt, sajat
azonositéjukat és azt, hogy 6k milyen gyakran kiildenek majd KEEPALIVE iizeneteket. Ha
mind a két forgalomiranyit6 egy idében épitett ki TCP kapcsolatot (iitk6z€s), akkor a kisebbik
azonosito 4ltal 1étrehozottat torlik. A kapcsolat véglegesitése eldtt mindkét fél leellendrzi,
hogy az adminisztricié engedélyezte-e a masikkal val6é kapcsolattartdst. Ha nem, bontjék a
kapcsolatot.

Ha a kapcsolat kiépiilt, a BGP forgalomirdnyitok a terjesztésre szant Osszes utvonalukat
kozlik egymadssal. Miutdn ez megtortént, mar csak a valtozasokrdl értesitik egymdst. A
hibakrol (példdul helytelen szintaktikdja iizenet, rossz BGP verziészam, stb.) egy harmadik
fajta lizenetben értesitik egymast (NOTIFICATION).

A TCP haszndlata miatt a partnereknek nincs lehetdségiik a kapcsolat meglétének tesztelésére,
hisz ha nincs étkiildendd adat, a TCP nem bocsat ki IP csomagokat. Ennek érdekében, ha mar
egy jo6 ideje se UPDATE, se NOTIFICATION iizenet elkiildésére nem volt sziikség, akkor
egy rovid KEEPALIVE iizenetet kiildenek egymdsnak, a kapcsolat kiépitésekor megallapitott
idokozonként. Ha ez alatt az id6 alatt semmiféle iizenet nem jon, vagy a TCP a kapcsolat
megszakadésa kovetkezik be, akkor a BGP elérhetetlennek tekinti partnerét.

Ismert még a ROUTE-REFRESH iizenet, mellyel a forgalomirdnyité a teljes utvalasztisi
adatbazist kérheti partnerétdl.

1.2.1 Utvonalhirdetés és tarolas

Ezen protokoll értelmezésében az utvonal nem mds, mint a cél és a célhoz vezetd utvonal

attribitumainak egyiittese. A cél az NLRI (Network Layer Reachability Information)
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mezoben bejegyzett rendszerek IP cimének valamelyike, az utvonal pedig ugyanazon
UPDATE iizenet ttvonal attribitum mezdjében szerepld informacio.
Az utvonalak a BGP parok kozott UPDATE iizenetek formdjaban hirdetddnek, mig a Routing
Information Bases (RIBs) — ben tarolédnak, nevezetesen az ADJ-RIB-IN, LOC-RIB és ADJ-
RIB-OUT informécids adatbizisokban.
A BGP viszony kiépiilése utin az utvonalhirdetések elkezdenek beérkezni az adott
forgalomiranyitéra. Minden frissités egy vagy tobb bejegyzésbdl dllhat. Minden ttvonal egy
IP cimmel és halozati maszkkal van leirva szamos attributum kiséretében. A NEXT-HOP,
AS-PATH, ORIGIN attributumok koételezden szerepelnek, de més opciondlis attribitumok is
jelen lehetnek.
Minden kapott tutvonal eltirolédik az utvdlaszté memoridjaban, ezért sziikségtelen a
moédositas nélkiili informacidk tujrakiildése, frissitése. Mivel tobb lehetséges ut is létezik a
megfeleld halézathoz a helyi fogalomirdnyité kivalaszt egyet, mint legjobb ttvonalat.
A lokdlis forgalomirdnyito csakis a legjobbnak vélasztott ttvonalat hirdeti a szomszédok felé,
de mivel az Osszes alternativ ttvonal le van tdrolva a memoridjaban, képes 1j legjobb ttvonal
valasztasara amennyiben a szomszédos forgalomiranyité elérhetetlenné vélik vagy eltavolitja
az addig legjobb ttvonalat.
Fontos szabdly, hogy egy ttvélaszté sosem kiild vissza ttvonalat oda, ahonnan azt kapta egy
BGP kapcsolat alatt (ltéhatdr-megosztds). Eppen ellenkezéleg amikor kivélasztodik a
legjobb ,kovetkezd ugras”, a forgalomirdnyité meggy6zddik réla, hogy a szomszéd nem
mutat-e vissza a lokdlis forgalomirdnyitéra. Ha mégis, ezt az tigynevezett ttvonalmérgezés
modszerrel valdsitja meg (az utvonalat elérhetetlennek jeldli meg) €s kiild egy WITHDRAW
(,,forgalombdl kivon™) lizenetet a megfeleld szomszédjanak.
Amikor a BGP partner kivélasztja a hirdetendd utvonalat a hirdetés el6tt hozzaadhat vagy
modosithat az ttvonal attribdtumain.
Tobbféle mechanizmus 1étezik arra, hogy egy partner, hogyan informdlhatja szomszédjat
arr6l, hogy az eldzOleg hirdetett utvonal nem haszndlhaté a tovabbiakban. Harom fajta
metodusrol beszélhetiink, amellyel egy BGP viszonyban részt vevd, forgalombdl kivontnak
jelezhet egy utvonalat:

e [P eldtagban az UPDATE iizenet WITHDRAW ROUTES mezdjében van jelolve.

e Helyettesitd utvonal hirdetése azonos halozati rétegbeli elérhetdségi informacidval

(Network Layer Reachability Information, NLRI).

16



e A BGP kapcsolat lezardsa, mely az Osszes utvonalat eltdvolitja, amelyet a parok
hirdetnek egymdasnak
Az utvonalak feldolgozasdnak részleteit az UPDATE {izenetek kezelés kapcsdn még

részletesen targyaljuk.

1.2.2 RIB fogalma

A BGP 3 listat (Route Information Base, RIB) tart nyilvan, amelyben az olyan utakat tdrolja,
melyeket szomszédjaitdl kapott (ADJ-RIB-IN), melyeket terjeszt (ADJ-RIB-OUT) és azokat,
amelyeket az adott AS haszndl (LOC-RIB). Az els6 két listdb6ol minden szomszédos AS-hez

tartozik egy-egy, azoknak az utaknak, amit onnan kapott és oda terjeszt.

A BGP dontési folyamata az adatbazisok vonatkozasaban a kovetkezo:

1. Az ADJ-RIB-IN-b6l egy helyi fiiggvény alapjan kiszdmolja minden ttvonal
preferencidjat, a legjobbnak {télt utakat a bels6 BGP kapcsolatokon keresztiil terjeszti.

2. A belsd szomszédok az ily moddon kapott informdciét hozzaveszik sajat
adatbazisukhoz €s ebbdl az Osszegzett ithalmazbdl meghatarozzdk minden célponthoz
az AS szamara rendelkezésre all6 legjobb ttvonalat, ezeket elhelyezik a LOC-RIB-be.

3. A LOC-RIB-ben levé informéciét csoportositjdk és a helyi politikdnak megfeleld
részét athelyezik az ADJ-RIB-OUT-ba.

1.3 Uzenet formatumok

A fejezet a BGP 4ltal haszndlt lizenetek funkcigjat és formatumat irja le. Mint mér emlitettiik
az lzenetek megbizhaté szdllitdsi protokoll 4ltal kiépitett kapcsolaton Kkeresztiil
tovabbitédnak. Feldolgozasa nem kezdddik el a teljes iizenet vétele eldtt. Maximalis méretiik
4096 byte. A legkisebb kiildhetd iizenet a BGP fejrészt tartalmazza adat rész nélkiil vagy 19
byte.

1.3.1 Uzenet fej formatum

LENGTH TYPE

MARKER(16 BYTE)
(2BYTE) (1BYTE)
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Marker: Egy olyan értéket tartalmaz, melyet az iizenet vevdje meg tud becsiilni. Ha az iizenet
tipusa OPEN vagy az iizenet authentikdlatlan {izenetet hordoz a marker értéke csupa egyes.
Egyébként az értéke becsiilhetdé bizonyos authentikdciés mechanizmusokra alapuld
szamitdsokkal. A marker alkalmas szinkronizdcids problémdk detektédldsara és a beérkezd
BGP iizenetek authentikaldsara.
Length: a teljes hossz, mely 19-4096 byte lehet.
Type:

e open (BGP kapcsolat kezdeményezése)

e update (titvonal inform4ci6 cseréhez)

e notification (hibaiizenetek kiildésére)

® keepalive (ha nincs informdci6 csere, akkor is tudni kell, hogy a szomszéd €l)

e route-refresh (teljes utvalasztdsi adatbazis kiildése)

1.3.2 OPEN iizenet formatum

Az iizenet szolgdl a BGP ttvdlasztok bemutatkozdsdra. Ezt adjdk &t els6ként a TCP

kapcsolaton.
VERSION | MY AS NUMBER HOLD TIME BGP IDENTIFIER OPTPARLEN | OPTPAR
(1 BYTE) (2 BYTE) (2 BYTE) (4 BYTE) (1 BYTE)

Version: BGP verzi6 szdma. Ez a jelenlegi BGP esetén 4.

My AS Number: Kiild6 autoném rendszer azonositdja (szama).

Hold Time: Milyen idokozonként (méasodpercek szdma) kell a szomszédtdl {izenetet kapni,
hogy éldnek tekintse. Azaz mennyit varjon az lizenet vevdje, mig a forgalomirdnyité tjra
életjelet kiild magdrdl valamilyen iizenet forméjaban.

BGP identifier: A kiilldo BGP azonositdja.

Opt Par Len: Opcionélis paraméter mez0 teljes hossza.

Opt par: Opciondlis paraméterek listdjat tartalmazza, melyben minden paraméter egy

<Paraméter tipus; Paraméter hossz; Paraméter érték> harmassal van kddolva.
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1.3.3 UPDATE iizenet formatum

Ezek az {iizenetek szolgdlnak a BGP partnerek kozotti forgalomirdnyitdsi informécid
tovabbitdsara. Az UPDATE csomagokban szerepld informécié sziikséges azon graf
megkonstrualdsahoz mely leirja az autoném rendszerek kozotti kapesolatokat. Ezt az iizenetet
haszndlja a BGP egy lehetséges ttvonal hirdetésére, illetve a nem lehetséges utvonalak

kivonasara is.

UNF. ROUTES WITHDRAWN TOTAL PATH ATTR. | PATH ATTRIBUTES NLRI
LENGTH ROUTES LENGTH (VALTOZO) (VALTOZO)
(2 BYTE) (VALTOZO) (2 BYTE)

Unfeasible routes lenght: kivont utak mezd hossza. A 0 jelenti, hogy nincs ilyen tt, azaz a
WITHDRAWN ROUTES mez6 az UPDATE iizenetben iires.

Withdrawn routes: A kivont utvonalak IP cimének elGtagjainak listajat tartalmazza, minden ip
cim eldtagot a kdvetkezd alakban kddolva: < eldtag hossz; eldtag >.

Total Path Attribute lenght: Path attributes mez0 teljes hossza.

Path attributes: Utvonal attribdtumok listdja. Minden dtvonal attribitum a kovetkezd
harmassal irhat6 le: <attribitum flag; attribitum hossz; attribitum érték>.

NLRI: A hirdetett hal6zatokat sorolja fel a kovetkez6 formaban:

1 byte eldtag hossz (subnet maszk hossza) + 1 byte eldtag (hal6zat azonositdsa)

1.3.4 KEEPALIVE iizenet formatum

A BGP nem haszndl semmilyen széllitdsi protokoll alapi mechanizmust arra, hogy
meghatdrozza a partner elérhet6-e. Helyette KEEPALIVE iizenetek cserélddnek a partnerek
kozott elég gyakran ahhoz, hogy ne jarjon le a hold-time 1d6zit6. Az indokolhat6 leghosszabb
1d6 a KEEPALIVE iizenetek kozott a hold-time intervallum egyharmadanak kell lennie.
KEEPALIVE iizenetek nem kiildhetok gyakrabban masodpercenként.

Ez a BGP legegyszerlbb iizenete ezért formatumat tekintve nem mads, mint a BGP {izenetek

kozos fejléce.

19




1.3.5 NOTIFICATION iizenet formatum

Ezt az lizenetfajtat hibadetektdlds esetén kiildik el a hal6zaton, amely utdin a BGP kapcsolat

azonnal bezarasra keriil.

ERROR ERROR
CODE (1 SUBCODE (1 DATA (VALTOZO)
BYTE) BYTE)
Error code(hiba kod): Error subcode (hiba alkdd)

1. Message Header Error
a) A kapcsolat nem épiilt fel
b) Rossz lizenethossz
¢) Rossz iizenettipus
2. OPEN Message error
a) Nem tdmogatott verzidszdm
b) Bad peer (egyenrangi) AS
¢) Rossz BGP azonositd
d) Nem tdmogatott opciondlis paraméter
e) Authentikdcids hiba
f) Nem elfogadhat6 hold-time intervallum
3. UPDATE Message Error
a) Rosszul formazott attributum lista
b) Nem felismerheté Well-Known attriblitum
¢) Hidnyz6 Well-Known attribiutum
d) Attribitum flag hiba
e) Attribitum hossza rossz
f) Ervénytelen Origin attribiitum
g) Forgalomiranyitasi hurok
h) Ervénytelen NEXT _ HOP attribatum
i)  Opciondlis attribitum hiba
j) Ervénytelen halézat mez6

k) Helytelen AS_PATH
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4. Hold Timer Expired Tiirelmi id0 lejart

5. Finite State Machine error Viratlan esemény kovetkezett be

6. Cease Error Kapcsolat lezarasa kovetkezik
Az utols6é harom hibakdd esetén alkdd nem hasznalhatd.

A hibakezelés részleteit az 5. alfejezet (Hibakezelés) tartalmazza.

1.3.6 ROUTE-REFRESH iizenet formatum

Ez az iizenet arra kéri a masi felet, hogy kiildje at teljes utvdlasztasi tablazatit. Tartalma
mindosszesen egy cimcsaldd-azonosité (AFI), egy foglalt, 0 értékli bajt és egy cimcsalad-

részazonositd (SAFI). IPv4 esetén az AFI és SAFI értéke 1.

1.4 Utvonal attribdtumok

Az utvonalak mellett a frissitési izenetek fontos részét képezik az utvonal attriblitumok.

JELZOK KOD

HOSSZ(1 v. 2 byte attol fiiggoen, hogy a negyedik jelzé 0 vagy 1)
(1 BYTE) (1 BYTE) y ggoen, hogy gy J gy

TULAJDONSAG ADATAI

A jelzOk a tulajdonsdg jellemzoit hatdrozzak meg:

Bitek Jelentés

7 Ha értéke 1, a tulajdonsag értelmezése nem kotelezo

Ha értéke 1, az attribitum tovdbbaddsa kotelezd, még ha az dtvalaszté nem is képes

értelmezni

5 Ha értéke 1, a tulajdonsag csak részleges adatokat tartalmaz

4 Ha értéke 1, a tulajdonsdg hossza 2 bdjtot foglal el

3-0 | Foglalt, kiildéskor 0-val kell feltolteni, fogadaskor pedig figyelmen kiviil hagyni

A kéd mez6 azonositja magét a tulajdonsagot, melyek a kovetkezok lehetnek:
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1. ORIGIN

Kotelezd, tovabbitandd attributum. Azt tarolja, hogyan értesiilt a BGP utvalasztok halézata

elészor az utvonalrdl. Ertékét az elsé BGP utvélaszt dllitia be, amely az dtvonalat a

tobbiekkel kozli.

Lehetséges értékei:

¢ IGP
* EGP

¢ Egyéb mddon tanulja meg a forgalomirdnyitd, valamilyen ismeretlen forrasbol.

2. AUTONOM SYSTEM PATH

Kotelezo attriblitum. Autondm rendszerek szdmdénak sorozatat tartalmazza, amelyen a

forgalomiranyitasi informdacié athalad. Nagy elonye, hogy a forgalomirdnyitasi hurkok igen

hamar kideriilhetnek.

3. NEXT HOP

Kotelezd attribitum. Megadja azt az Utvdlasztét, mely az utvonalakon a kovetkezd dllomds

lesz. Ez éltaldban megegyezik azzal, amely az iizenetet kiildte, de el is térhet.

AS 200 172.168.1.0/24

T

S

- 10111
] c’

I"';\. \
\
*.,

Y Advertiss
"'-. 172.16.1.024
| Mext hop
\ 10112 101.1.1
10.1.2.1
i—?’r ——g 012
A . B
AS 100
4. abra

A C forgalomiranyit6 hirdeti a 172.16.1.0/24 hélézatot 10.1.1.1 kdvetkez6 ugrdssal. Amikor

az A utvélaszté propagdlja ezt az utvonalat a next-hop informacié megdrzodik, és ha a B

forgalomiranyiténak nincs tutvonal elérési

informdcidja a next-hop-ra vonatkozdan, az
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utvonal eldobddik. Ezért fontos, hogy fusson valamilyen IGP az AS en beliil, hogy terjessze a

next-hop elérési informéciokat.

4. MULTI_EXIT_DISC

Opciondlis attribitum. Ha egy autoném rendszer egy madsikkal tobb ponton kapcsolddik,
akkor megmondja, hogy melyik a preferalt pont. Roviden MED-nek nevezziik és lehetdvé
teszi, hogy az utvalasztok tetszési sorrendet allithassanak fel a kiillonbozd, egyezd végponti

atvonalak kozott.

ASzo0
| 172.18.1.0/24 |
i e
I. c-; t (]
Voo A
Y f
— / .
Advertize ."-. Prfemed | Advertize
172.18.1.0/24 I". route / 172.18.1.0/24
with MED =10 ', [ [/ withMED =5
1'|.I |.'l I,-'I
Illl II.l /
g o
e — e
A B
Sst Local Pref = 50 Set Local Pref = 100
AS 100
5. abra

A C forgalomiranyité hirdeti a 172.16.1.0/24 —es hélézatot 10—es metrikaval, mikozben a D
forgalomirdnyit6é szintén hirdeti ugyanezt a halézatot 5-6s metrikdval. A kisebb metrikdju
utvonal a preferélt, tehdt az AS100 a D felé vezetd ttvonalat fogja valasztani a 172.16.1.0 —4s

haldzat elérésére.

5. LOCAL_PREF

Mig a MULTI_EXIT_DISC attribitum az autondm rendszerek kozti utvonalak
kivalasztasdban segit, ez az attributum ugyanezt teszi az AS-en beliil. A hal6zatfeliigyelok
helyi prioritasi értékeket rendelhetnek a kiils6 utvonalakhoz, a BGP utvalasztok pedig ezeket
i1s hozzaflizik majd az AS-en beliilre kiildott frissitési lizenetekhez. Dontési helyzetben a

nagyobb lokdlis preferencidval rendelkezd utvonal lesz kivalasztva.
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AS 200
| 172.18.1.024 |
.--‘-q,f r-’-.-\,)"

. -
o ™|
\ ¥
X |

\ J

Advertiss | IR 1 Advertise
1721610024 ".' ‘llf / 172.16.1.024
|1 |
'\ T
\,\ / / /
\
Y L
i P
- i S
U
St Local Pref = 50 Set Local Pref = 100
AS 100
6. abra

Az AS100 két hirdetést kap a 172.16.1.0 —s halozat elérésére az AS200 -bdl. Amikor az A
forgalomirdnyit6 megkapja ezt a hirdetést, ellatja egy 50-es lokalis preferencia értékkel. A B
ugyanigy tesz csak 100 lokalis preferencia értékkel. Ezek a preferencia értékek kicserélédnek
az A és B forgalomirdnyitok kozott és megallapitdsra keriil, hogy a magasabb preferencidval
rendelkez6 B forgalomirdnyitd lesz a kilépési pont az AS100-b6l a 172.16.1.0 AS200-beli

haldzat felé.

6. ATOMIC_AGGREGATE
Opciondlis attribiutum. Amelyik forgalomirdnyité ezt kiildte, ott Gtvonal 6sszevonds tortént,

ezért inform4cid veszett el, nem egy teljes, hanem egy Osszegzett haldzat latszik.

7. AGGREGATOR
Opciondlis attribitum. Annak a forgalomirdnyitonak az azonositdja, aki az utvonal

Osszefogdst elvégezte.

8. COMMUNITY

Mindenképp tovédbbitando attributum. Tehét értelmezési probléma esetén is tovabb adddik. Ez
a tulajdonsdg az utvdlasztdsi adatokat felhaszndlok meghatdrozott kozosségével hozza
Osszefiiggésbe. Ezek a kozosségek dltalaban valamilyen k6zos tulajdonsdggal rendelkeznek, a
hozzajuk tartoz6 ttvonalak megjelolése pedig segit e tulajdonsdg felismerésében és a
megfeleld kezelés megvaldsitdsdban. A tulajdonsdg adatait négybdjtos kozosségi értékek

alkotjak. Ezeket barmely AS 6ndlloan hatarozhat meg és tetsz€s szerint értelmezhet.
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9. ORIGINATER_ID

Nem kotelezéen tovabbitandd attribitum. Ez az egyik olyan tulajdonsag, amely segit az
utvonaltiikr6zOknek a ciklusok elkeriilésében. Ha egy BGP forgalomirdnyité egy tutvonalat
tikroz, mindig bedllitja ezt az tulajdonsdgot, amely az utvdlaszt6 BGP azonositdjat
tartalmazza. Ha ezutdn az dtvonaltiikroz6 djra megkapja az iizenetet, ebbdl az értékbdl mar

tudja, hogy ismeri az ttvonalat, igy elveti.

10.CLUSTER_LIST
A médsik attributum, mely segiti az utvonaltiikrozok miikodését. Tartalma azon fiirtok listdja,
amelyeken az dtvonal mar attiikroz6dott. Ha egy olyan dtvalasztéhoz jut el az dtvonal, amely

sajat fiirtjét latja a listaban, elveti.

1.5 Hibakezelés

A fejezet a BGP iizenetek feldolgozasa kozben detektélt hibdk kezelését irja le. A mar emlitett
lehetséges hibdk eldforduldsa esetén egy NOTIFICATION iizenet a megfeleld hibakdddal,
hiba alkéddal és adat mezdvel elkiildésre keriil és a BGP kapcsolat lezarul. A BGP kapcsolat
lezéarasa azt jelenti, hogy a szallitdsi protokoll kapcsolat lezarul és a BGP kapcsolat dsszes
eroforrdsa felszabadul. A forgalomirdnyitdsi tdbla tdvoli partnerhez rendelt bejegyzési

érvénytelenként lesznek megjeldlve.

1.5.1 Hibakezelés az egyes iizenetformatumok esetén

1.5.1.1 Message Header

Az tlzenet fejrész feldolgozdsa alatt bekovetkez0 minden hiba ,,Message header error”
hibakédid NOTIFICATION iizenet kivaltdsat eredményezi melynek hiba alkddjat a hiba
jellege specifikdlja. A marker mezd mar emlitett értékei koziil (OPEN iizenet vagy
authentikdciés mechanizmusfiiggd) ha egyik sem teljesiil szinkronizacids hibardl beszéliink és

a hiba alkéd értéke ,,kapcsolat nem szinkronizalt (Connection not Synchronized)” lesz.
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Ha az iizenetben ez egyes hosszértékek nem egyeznek, vagy meghaladjdk pozitiv, ill. negativ
irdnyban a hossz mez6 lehetséges hatdrait a hiba alkddja ,,rossz iizenet hossz (Bad Message
Length)” lesz.

Ha a tipusmez0 értéke nem ismert, a hiba alkdd ,,rossz iizenet tipus (Bad Message Type)”.

1.5.1.2 Open Message

OPEN tipust iizenet feldolgozdsa kozben fellépd hiba ,,OPEN message error” hiba koda
NOTIFICATION iizenetet vélt ki. Lehetséges alkodok:

e Verzi6 szdm nem tdmogatott: ,,Unsupported Version Number”

® AS mez6 elfogadhatatlan: ,,Bad Peer AS”

¢ Hold time mez6 elfogadhatatlan: ,,Unacceptable Hold Time”

¢ BGP identifier mez0 szintaktikailag helytelen: ,,Bad BGP identifier”

e Valamelyik opciondlis paraméter nem felismerhetd: ,,Unsupported Optional

Parameters”

¢ Authentikdciés eljarashiba: ,,Authentication Failure”

1.5.1.3 Update Message

UPDATE iizenetek feldolgozésa alatt el6forduld hiba esetén a NOTIFICATION iizenet hiba
kédja ,,Update Message Error”.
Ezen iizenetek hibaellendrzése az titvonal attributumok vizsgalatdval kezdddik.
Lehetséges alkédok:
e Ha az ,,Unfeasible Routes Length” vagy a ,,Total Attribute Length” értéke tdl nagy
akkor az alkdd: ,,Malformed Attribute List”
e Ha a felismert attribitum rendelkezik flaggekkel, amelyek iitkéznek az attribitum
tipus kédjaval: ,,Attribute Flags Error”
e Ha a felismert attribitum hossza nem egyezik az elvart hosszal: ,,Attribute Length
error’
e Ha béarmilyen kotelez0 kozismert attributum nincs jelen: ,,Missing Well-known

Attribute”
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e Ha barmilyen kotelezd, tovabbitandd attribitum nem felismerhet6: ,,Unrecognized
Well-known Attribute”

¢ ORIGIN attribitum nem definidlt: ,,Invalid Origin Attribute”

e NEXT_HOP attribitum szintaktikailag inkorrekt: ,,Invalid NEXT-HOP attribute”

e AS_PATH attribatum szintaktikailag helytelen: ,,Malformed AS_PATH”

® Opciondlis attribitumok értékeinek ellendrzése kozben fellépd hiba: attribitum
eldobdsa és ,,Optional Attribute Error” alkéd.

e Tobbszor eloforduld attributum: ,,Malformed Attribute List”

e NLRI mez0 szintaktikailag helytelen: ,,Invalid Network Field”

1.5.1.4 NOTIFICATION Message

Ez egy nagyon specidlis eset, amikor a hiba jelzésére szolgal6 iizenetek feldolgozasa kozben
kovetkezik be hiba, de természetesen eléfordulhat. Barmilyen nem felismerheté hiba vagy
alhiba kod esetén ezt fel kell ismerni, napldzni €s jelezni a partner adminisztracidja szdmadra,

de ennek a problémanak a kifejtése még szabvény szinten sem szerepel.

1.5.2 Visszatartasi id6zito lejartanak kezelése

Ha a rendszer nem kap sikeres KEEPALIVE és/vagy UPDATE és/vagy NOTIFICATION
tizeneteket az OPEN iizenet Hold Time mezdjében rogzitett id6 intervallumon beliil ,,Hold
Timer Expired” hibakédid NOTIFICATION iizenet keriil kikiildésre és a BGP kapcsolat

bezarul.

1.5.3 Megszakitas
Barmikor el6fordulhat olyan eset is, amikor barmilyen kritikus, detektélt hiba nélkiil a BGP

partner ugy dont, hogy bezarasra készteti BGP kapcsolatét, ha annak specidlis oka van. Ezt

egy ,,Cease” hibakodi NOTIFICATION iizenet forméjédban tudja megtenni.
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1.5.4 Kapcsolatiitkozés detektalas

Amikor a BGP partnerek egy idében prébadljak kiépiteni a TCP kapcsolatot egymds kozt
itkozésrél beszéliink. Ebben az esetben az egyik kapcsolat megszakitasra keriil. Ennek
kezelése soran a BGP azonositéra alapozva megéllapitasra keriil, hogy mely kapcsolat élvez
védelmet az iitkozés eldforduldsa esetén. A konvencid az, hogy az iitkoz6 BGP partnerek

BGP azonosit6 értékei koziil a nagyobb értékkel rendelkezd kapcsolat marad aktiv.

1.6 FSM fogalma, BGP allapotok

Annak érdekében, hogy a BGP partnerek dontéseket tudjanak hozni milkddésiik soran egy
ugynevezett véges allapoti gépet (Finite State Machine, FSM) hasznédlnak, melynek hat

kiilonboz6 allapotat kiilonboztetiink meg:

)
° Idle _— al ;S e

e Connect \

e Active xS
OpenSent ]4—»[ OpenConfirm "

e OpenSent N

¢ OpenConfirm

e Established

=
H

__f

=5

7. abra

Mindegy egyes peer-to-peer kapcsolathoz a BGP implementécié fenntart egy allapotvéltozét,
mely nyomon koveti, hogy a kapcsolat éppen melyik allapotban van, tovabba a protokoll
definidl lizeneteket, melyeket minden partnernek ki kell cserélnie az allapotvaltas
kezdeményezésére. Nézziik az egyes dllapotokat részletesen:
Idle:

e Erdforrasok lefoglaldsa a BGP folyamat szaméara

e TCP kapcsolat kiépitésének kisérlete a konfiguralt partnerrel

e TCP kapcsolat figyelése

e Allapotvaltis CONNECT-re
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e Barmilyen hiba esetén a BGP kapcsolat azonnal termindlddik és az allapot visszakeriil
IDLE-be.

¢ Néhany ok, ami miatt a forgalomirdanyité nem hagyja el az IDLE allapotot:

o 179-es TCP port nincs megnyitva
o 1023 feletti véletlen TCP port nincs megnyitva
o Szomszéd cime helyteleniil van konfigurdlva valamelyik forgalomiranyiton
o AS szam helytelen konfiguréacidja
Connect:

e Vairakozas a sikeres TCP kapcsolat kiépiilésére

e Ebben az dllapotban kevés idot tartézkodik a BGP ha a TCP kapcsolat sikeresen
kiépiil.

®* OPEN message kiildése a partnernek és allapotvaltds OpenSent-be.

e Hiba el6forduldsa esetén a BGP ACTIVE dllapotba keriil. Ennek lehetséges okai
ugyanazok, mint az IDLE allapot esetén.

Active:

e Ha a forgalomiranyité6 nem képes a TCP kapcsolat felépitésére ebben az allapotban
ragad.

e Uj TCP kapcsolat kezdeményezése. Ha sikeriil OPEN iizenet kiildése a partnernek.

e Ha tjra sikertelen az FSM visszadll IDLE allapotba

¢ Az ismételt hibdk egy ciklikus kort inditanak el az IDLE és az ACTIVE éllapot kozott.

OpenSent:

e A forgalomiranyité OPEN iizenetre varakozik a partnerektol.

e Az iizenet atvétele utdn ellendrzi az OPEN iizenet érvényességét.

e Ha hiba fordul eld, mert az OPEN {izenetben szerepld valamely mezd értéke nem
egyezik a partner altal vart értékkel (pl. Verziészam eltérés, MDS5 jelszé eltérés,
kiilonbozé sajat AS szam stb.) a forgalomirdnyité NOTIFICATION iizenetet kiild a
hiba jellegével.

o Sikeres OPEN iizenetvétel esetén KEEPALIVE tizenet kuldése, 1d6zitok beallitasa és

allapotvaltas OpenConfirm —ra.
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OpenConfirm:
e A partner KEEPALIVE iizenetre varakozik
e Ha a KEEPALIVE iizenet megérkezett az idozitok lejarta eldtt Aallapotvaltéds
Established- re.
e Ha az idézit6 lejart a KEEPALIVE iizenet el6tt vagy hiba fordult eld a
forgalomirdnyité IDLE allapotba keriil.
Established:
e Ebben az allapotban a partnerek UPDATE iizeneteket kiildenek a tdrsaknak,
melyekben a szomszéd felé publikdlt utvonalakat hirdetik.

e Hiba esetén NOTIFICATION iizenet és IDLE dllapotba allés.

1.7 UPDATE iizenet kezelése

Mint az eldz6 fejezetben emlitettik UPDATE iizenetek vétele csak ESTABLISHED
allapotban lehetséges. UPDATE {lizenet érkezése esetén elsoként minden mezd
érvényességének ellendrzése kovetkezik a hibakezelésnél emlitett kritériumoknak
megfelelden.

Nézziik mi is torténik az UPDATE iizenetek feldolgozdsa soran:

¢ Felismerhetetlen opciondlis nem tranzitiv (tovabbitandd) attribitum esetén ,,csendes”
ignoralas torténik

e Felismerhetetlen opciondlis tranzitiv attribitum esetén paritds bit értékét az
attribitum flag-ben 1-re allitja és tovabbitja.

e Felismerhetd érvényes értékkel rendelkez6 opciondlis attribitum esetén az attribitum
tipusatdl fiiggden megtorténik lokdlis feldolgozdsa, visszatartdsa, frissitése illetve
esetleges propagdldsa mds BGP partnerek felé

e Nem iires WITHOUT ROUTES mezd esetén a tartalmazott dtvonalak torlésre
keriilnek az ADJ-RIB-IN lokalis adatbazisbol. Dontési folyamat futtatdsa, mivel az
elézoleg hirdetett utvonalak tobbé nem elérhetdek

e Ha az iizenet lehetséges utvonalat tartalmaz, elhelyezésre keriill az ADJ-RIB-IN
informdcids adatbazisba és a kovetkezo kiegészito 1€pések torténnek meg:

o Ha az utvonal NLRI értéke azonos egy mar ADJ-RIB-IN-ben tarolt utvonal

NLRI értékével a régi utvonal feliilirdsra kertil.
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o Ha az gj utvonalnak egy régivel dtfedése van dontési folyamat futtatasa

o Ha az utvonal attribitumok azonosak az 4j és a régi utvonalak esetén €s az j
utvonal specifikusabb nincs tovébbi teendo.

o Ha az qj dtvonal NLRI értéke nem szerepel egyetlen, mar tarolt dtvonal esetén
sem eltdaroldsra keriil az Adj-RIB-IN adatbdzisban és dontési folyamat
futtatdsa.

o Ha az 4j utvonal atfedésben van egy régi utvonallal dontési folyamat futtatasa

a kevésbé specifikus utvonal dltal leirt célok halmazara.
1.7.1 Dontési folyamat

Ez a folyamat a hirdetésekben szerepld utvonalak kivalasztasat jelenti. Ez nem jelent mast,
mint a helyi Policy Information Base (PIB)-ben szerepld szabalyok alkalmazdsat az ADJ-
RIB-IN-ben tarolt dtvonalakra. A folyamat kimenete utvonalak egy olyan halmaza, amely
hirdetésre keriil az Osszes partner szdmdra és eltdrolasra keriil a helyi ADJ-RIB-OUT
adatbazisban. Tehat az adott AS-ben a célhoz vezetd legjobb tutvonal bekeriill a BGP
forgalomirdnyitasi tablajaba, kivéve egy esetet. EllenOrzésre keriil, hogy az adott cél nem-e
ismert mds forgalomiranyit6 protokoll altal. Abban az esetben, ha szerepel, a forgalomirdnyito
az adminisztrativ tavolsdg alapjdn dont a célhoz vezetd utvonalak forgalomiranyit6 tdblaban
torténd elhelyezésérdl. A kisebb adminisztrativ tdvolsdggal rendelkezé utvonalat fogja
elhelyezni a forgalomirdnyito tablaba.
A dontési folyamat a kovetkezd 3 dologért felelOs:
e Utvonalak kivélasztdsa a helyi AS-ben szereplé BGP partnereknek szant hirdetések
szamara.
e Utvonalak kivélasztdsa a szomszédos AS—ekben szerepld BGP partnerekek szant
hirdetések szamara
e Utvonal dsszefogds és titvonal informaciécsokkentés
A dontési folyamat 3 kiilonallé fazisra bonthatd, melyek kiilonbozd események hatdsira

valtédnak ki. Ezeket a fazisokat a kovetkez6 3 alfejezet irja le.
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1.7.1.1 Preferencia értékének szamitasa

Az els¢ fazisban a dontd fiiggvény akkor fut le, amikor a helyi BGP partner UPDATE
lizenetet kap a szomszédos AS-ben szerepld partnerétdl, melyben egy uj ttvonalat, dtvonal
cseréjét vagy kivont dtvonalat hirdet. A fiiggvény miikddése alatt zarolja az ADJ-RIB-IN
adatbazist és feloldja miikodése utan.

Minden ujonnan kapott vagy cserélt lehetséges utvonal esetén a helyi BGP partner
meghatarozza a preferencia értékét. Ha az tutvonalat helyi AS-ben szerepld BGP partnertol
kapta a LOCAL_PREF attribitum értéke lesz a preferencia értéke, vagy a helyi rendszer
szamolja ki a preferencia értéket eldre konfigurdlt szabalyozasi informécidk alapjan. Ha az
utvonalat a szomszédos AS —ben szerepld partnertdl tanulta akkor a lokélis preferencia értéke
az elOre konfiguralt szabdlyozdsi informdcidk alapjan szamitodik. Ezt kovetoen a lokdlis
partner egy belso frissitési eljarast folytat, hogy kivéalassza és hirdesse a leginkdbb preferalt

utvonalat.

1.7.1.2 Utvonalvalasztas

A madsodik fazis sordn az Adj-RIB-IN informdcids bazisban szerepld utvonalak vizsgélata
kovetkezik, mely magaban foglalja mind a helyi AS-ben mind pedig a szomszédos AS-ben
szereplO partnerek 4ltal kiildott utvonalakat. Amennyiben az ttvonal NEXT_HOP attribtituma
ismert, de a helyi partnernek nincs utvonala hozza a LOC-RIB adatbazisban az ttvonalat ki
kell zarni a masodik fazisi dontési folyamatb6l. Minden egyes célhoz, amelyhez 1étezik
utvonal az ADJ-RIB-IN adatbdzisban a helyi forgalomirdnyit6 kivélasztja a legjobb ttvonalat,
mely a legmagasabb precedencia értékii utvonal lesz tobb oda mutaté utvonal esetén vagy
pedig az egyetlen utvonal az adott célhoz.

Ezt kovetden a helyi partner felveszi az dtvonalat a LOC-RIB —be és lecseréli az ugyanazon
célhoz vezetd mar LOC-RIB —beli utvonalakat. Meg kell hataroznia a kovetkez6 ugrast ahhoz
a cimhez mely a kivalasztott titvonal NEXT_HOP attribitumaban szerepel. Oly médon, hogy
végrehajt egy keresést és kivalaszt egy lehetséges ttvonalat az AS-ben. Ha a NEXT_HOP

attribitum altal leirt cimhez vezeté utvonal megvaltozik az tutvonalvélasztds djraszamitdsa
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sziikséges. A kivont utvonalak eltdvolitdsra keriilnek a LOC-RIB-bdl és az ADJ-RIB-IN-bdl

is.

1.7.1.3 Utvonalterjesztés

A harmadik fazisa dontési folyamat a mdsodik fazis végeztével, vagy a kovetkezd események
eléforduldsanak hatdsira kovetkezik be:

® A helyi célokhoz vezetd LOC-RIB -beli utvonalak megvaltoznak

¢ a hirdetett helyileg generalt utvonalak megvaltoznak

e Uj BGP kapcsolat kiépiilése esetén
Minden LOC-RIB -beli utvonal feldolgozésra keriil és bekeriil egy neki megfeleld bejegyzés
az ADJ-RIB-OUT-ba. Az utvonal 0Osszefogds és az informacidcsokkentd technikdk
alkalmazdsa itt lehetséges. Az utvonalterjesztés daltalanos lefrdsat az 1.2.1 alfejezet

tartalmazza.
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2. Multiprotocol Label Switching (MPLS)

2.1 Az MPLS kifejlesztése

Az 1990-es évek elején felmeriilt az igény egy olyan protokoll 1étrehozdsara, amely lehetdvé
teszi IP-csomagok ATM hal6zatokban torténd tovabbitdsat. Erre azért volt sziikkség, mert a
felhasznal6i igényekkel a routerek routing-tablai folyamatosan novekedtek, és a hagyoményos
[P-forgalomirdnyitds esetén minden egyes routernek meg kell vizsgdlni az IP-csomag
fejrészét. Az elsddleges cél a forgalomtovabbitds egyszerlisitése volt.

Az IETF (Internet Engineering Task Force) 1993 és 1994 kozott két megoldast is kifejlesztett.

e Multiprotocol Encapsulation over ATM Adaptation Layer 5, amely az 1483-as RFC-
ben van leirva. Ez a megoldas lehetdvé tette barmely felsobb rétegbeli protokoll ATM
celldk segitségével torténd tovabbitasat. Hatranya, hogy az ATM-felhdben eldre kellett
definidlni egy tunnel-t.

e (lassical IP and ARP over ATM, RFC-1577. Ez a megoldas az ATM halézatot logikai
subnet-ekre (Logical IP Subnet, LIS) bontja, amelyen beliil Virtual Circuit
létrehozasdval kommunikdlnak az ATM-komponensek. A LIS-en kiviilre a LIS egy
routerén keresztiil kiildi a csomagokat. Minden LIS egy kiilon IP-alhdlézat, és minden

LIS-nek egy ATM ARP szervere van.
Egyik megoldas sem hozott sikert, igy tobb gyarto is sajat megoldéssal allt eld.

A Toshiba 1995-ben megprébalt egy ugynevezett ATM-Cell Switching Router-t az IETF-nél
standardizdlni. A CSR egy olyan ATM-kapcsold, amely tobb IP-specifikus funkciot is ellat.
Lényegében a CSR az ATM-kapcsoldk €s a routerek funkcidit egyesitené. Héatranya a nehéz
megvaldsithatdsaga, ezért az IETF nem standardizalta.

A kovetkezd kisérlet az Ipsilon nevii cég IP-Switching megolddsa 1996-b6l. Ez sem lett
standard, de kiadtak egy ugynevezett informational RFC-t.

Nem sokkal késébb (1996) a Cisco Systems nyilvanossdgra hozta a Tag-switchinget, amelyet
mar nem csak ATM alapon, hanem egy sor tovdbbi madsodik rétegbeli technoldgidra
implementéltak. A Cisco ezt a megolddst megprébalta az IETF-nél standardizélni, de ezzel
majdnem egy idében az IBM is kiadta az Aggregate Route-based IP Switching (ARIS) nevii

megoldasat, amely sok tekintetben hasonlitott a Cisco megoldasdhoz.
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Ezért az IETF 1997-ben létrehozta az MPLS munkacsoportot egy szabvéany létrehozaséra,

melynél a fent emlitett megolddsokat is figyelembe vették.

2.2 Az MPLS el6onyei a hagyomanyos IP forgalomiranyitassal szemben

A hagyomadnyos IP forgalomirdnyitds esetén a héldzati eszkdzok a csomag célcim mezdje
alapjdn tovabbitjdk a forgalmat a cél dllomas felé, minden egyes csomOponton a
forgalomiranyitdsi tdbla (routing table) alapjan a legjobb metrikdval rendelkezd interfész
irdnyédba kiilldve a csomagokat. Tehdt minden egyes hdlézati eszk6z minden egyes csomag
esetén utvonalvdlasztisi dontést hoz, amely az IP fejléc vizsgdlatat is magaban foglalja.

Az MPLS esetében csak az MPLS-felh6 hatarandl 1év6 hélézati eszk6zok vizsgaljdk meg az
IP fejrészt, a felhd belsejében 1év0o eszkozok gyorsabb és ez dltal hatékonyabb
cimkekapcsolast végeznek.

De az MPLS nem csupdn a gyorsabb forgalomtovédbbitasra képes, tovabbi eldnye, hogy

tdmogatja a VPN-eket és a Quality of Service-t.

2.3 MPLS alapfogalmai, miikodése

Az MPLS megalkotdsdndl az alapétlet az volt, hogy a forgalomtovabbitist tgy tegye
egyszeriibbé és gyorsabbd, hogy a héildzatba belépd csomagot egy cimkével (label) l4tja el,
igy a héldzat belsejében 1évo eszkozok csak cimkekapcsolast végeznek. Ez az adatkapcsolati
rétegben (Layer 2) torténik, igy a csomagok fejrészének vizsgédlata nem sziikséges.

Az MPLS a 7 rétegli OSI modellben az adatkapcsolati és a haldzati, tehdt a masodik és
harmadik réteg kozott helyezkedik el.

Az MPLS-t ugy alkottdk meg, hogy mind az adatkapcsolati (ATM, Frame Relay, Ethernet,
PPP), mind a halézati (IPv4, IPv6, IPX, AppleTalk) rétegtdl fiiggetlen legyen, tehat ne csak
[P-protokollal és ATM technol6gidval legyen alkalmazhat6.

2.3.1 Control and Data Plane komponensek

Az MPLS esetén két f6 funkciondlis rész kiilonboztethetd meg:

35



e Vezérld sik (control plane):

tartalmazza a haldzati

réteg forgalomirdnyitdsi

informdcidit és az ahhoz sziikséges folyamatokat, illetve biztositja a cimkék kezelését,

€s cseréjét a szomszédos routerek kozott. Példaul: BGP, OSPF, RSVP és LDP.

e Tovabbité vagy adat sik (data plane): feladata az adat csomagok tovabbitdsa, amely

lehet IP-csomag és felcimkézett csomag egyardnt. A tovédbbitdshoz sziikséges

informdacidkat, mint példaul a cimke értékeket, a vezérlo siktol kapja.

Control Plane

(IGP, BGP)

IP Routing Protocols

v

IP' Routing Table-RIB

Label Information Base
(LIB)

Y
IP Forwanding Table-
—————————— - | Forwarding Information Base f---1----—-—
Incoming FIB
IP Packet

v ¥

Cutgoing IP Packet

Label Forwarding

———————————————————————— Information (et i e e
Incoming Lageled (MPLS) Packet Base-LFIB Qutgeoing Labgled (MPLS)
or IP Packet
Data Plane
8. abra

2.3.2 Az MPLS cimke (label)

A cimke az MPLS hél6zaton beliili adattovabbitidshoz sziikséges fejrész.

Ez a cimke a kiilonb6z0 technolégidk esetén eltérd lehet. ATM esetén a VPI/VCI (Virtual

Path Identifier / Virtual Channel Identifier) mezdbe keriil. Nem ATM esetén a harmadik

rétegbeli csomag egy 32 bites cimkét kap.

Az MPLS cimke szintaxisa:

20 bat

3 bat

1 bat

B bit

Citnlee &rtéle

EXP

5

TTL
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20 bit a cimke értéke,
3 bit experimental field, Quality of Service hasznalatdhoz
1 bit bottom of stack indicator, a cimke verem aljat jelzi, ha tobb cimkét hasznalunk

8 bit Time-to-live field, a csomag ,,hétralevo életidejének” jelzése.

2.3.3 Label Switch Router (LSR)

Az LSR olyan router, amely tdimogatja az MPLS-t, két fajtdjat lehet megkiilonboztetni:

Edge LSR: az MPLS hataran 1év6 router, amely lehet ingress LSR, amikor egy még
felcimkézetlen csomagot kap, ekkor a csomag elé beilleszti a kezdeti cimkét, €s lehet
egress LSR, amikor a felcimkézett csomagrdl eltavolitja a cimkét, és a csomag
elhagyja az MPLS-t.

Intermidiate LSR: az MPLS hél6zat belsejében taldlhat6 eszkoz, amely a felcimkézet
csomagot feldolgozza, a cimke és az irdnyitasi tdbla alapjan kicseréli a cimkét és a
megfeleld interfészén tovabbitja a csomagot az 1) cimkével. Cimkekapcsolast végez,

lehet ATM kapcsold, Frame Relay kapcsol6 vagy router.

2.3.4 A csomagok cimkézése

Amikor egy csomag eléri az MPLS hal6zatot az ingress LSR-t, akkor az meghatdrozza a

kezdé cimkét, besorolja a csomagot. Ezutdn a tobbi LSR-nek mar nem kell a besorolast

végrehajtania, csak a cimkekapcsolt itvonal szerint tovdbbitania. Az Edge LSR-ek a beérkezo

csomagokat ekvivalens atviteli osztadlyokba (Forwarding Equivalence Class - FEC) soroljék,

amelyek a csomagok olyan halmazai, amelyeket az MPLS hél6zaton beliil azonosan kezelnek.

Azokat a csomagokat, amelyeket azonos FEC-be sorol az Edge LSR, azonos cimkével fogja

ellatni.

A halézat belsejében a cimkék szétosztdsa torténhet:

Az IETF Aaltal kidolgozott Label Distribution Protocol (LDP) segitségével. RFC 3031
A BGP-t kiterjesztették a cimke informéaciok terjesztésére.

Resource Reservation Protocol -Traffic Engineering (RSVP-TE) hasznalataval, RFC-
3209 irja le.
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e Tag Distribution Protocol (TDP): a Cisco fejlesztette ki, gyartéspecifikus, mds gyartok
eszkozeit nem tdimogatja.
Az IETF az LDP kifejlesztésénél a Cisco Tag Distribution Protocol-jat hasznélta alapként, a
két protokoll nagyon hasonld funkcidkkal rendelkezik, de az LDP egy gyartofiiggetlen
protokoll.

2.3.5 Label Switched Path (LSP)

A cimkekapcsolt utvonal, vagyis LSP az LSR-ek egy szekvencidja, egy utvonal az MPLS-
felhd egy részén at. A cimkézet csomagok ezen az utvonalon tovabbitédnak. Az LSP-k
mindig egy irdnyba mutatnak, az LSR-ek forditott sorrendii szekvencidjat egy masik LSP

hatdrozza meg.

Label Switched Path

o
J=-

- —r — — _—r o
5 = b S " 5 mE
l | _g(j l WAL d :—-"(j ?-"'<. i ’

Ingress LSRH LSR Egress
LSR LSR

MPLS Network

9. 4bra

2.4 Label Distribution Protocol (LDP)

A cimke kioszt6 protokoll az LSR-ek kozotti cimkekapcesolt ttvonalak (LSP) beallitdsaért és
kezeléséért felelds protokoll. Az IETF altal kifejlesztett protokoll, amely a 3036-os RFC-ben
van leirva.

Azt a két LSR-t amelyek LDP-t haszndlnak a cimke és FEC informdcidk cseréjéhez LDP
peereknek nevezziik, kozottiik egy LDP session van, és UDP illetve TCP protokoll (a 646-o0s
porton) segitségével kommunikalnak.

Az LDP iizeneteknek négy kategoridja 1étezik:
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¢ Discovery iizenetek: az LSR-ek jelenlétének hirdetéséhez, és fenntartdséhoz. Az LSR-
ek bizonyos idokozonként Hello tizeneteket kiildenek UDP csomagok forméjaban. Két
Discovery mechanizmust kiilonboztethetiink meg, az alap (basic) és a Kkiterjesztett
(extended) discovery mechanizmust. Az alap discovery a kozvetleniil csatlakoztatott
szomszédok felfedezésére szolgdl, ezért Link-Hello iizenetnek nevezik, amelyet egy
multicast lizenet formdjaban az alhdl6zatban 1évé Osszes tobbi LSR-nek cimez. A
kiterjesztett Discovery mechanizmus esetén csak egy meghatarozott IP-cimre kiildi a
Targeted-Hello iizenetet.

e Session lizenetek: két LSR kozotti session kiépitéséhez, fenntartdsidhoz és
lebontdsdhoz. Ilyen példaul az Initalization lizenet. Eldszor ezt az iizenetet kiildi az
aktiv LSR a passzivnak, ez az iizenet minden informécidt tartalmaz, amely a session
1étrehozasahoz sziikséges. Ha a passziv LSR megfelel a kovetelményeknek, akkor egy
Keepalive iizenetet kiild az aktivnak, amennyiben nem akkor egy Notification
lizenetet.

e Advertisement iizenetek: a cimkék és az ekvivalens A4tviteli osztidlyok kozotti
leképezés 1étrehozdsahoz, médositdsahoz és torléséhez. Példaul a Label-request vagy a
Label-mapping iizenet. A Label-request iizenet kiildéje egy cimkét kér az iizenet
fogadojatol, hogy egy csomagot a megfeleld cimkével kiildhessen tovdbb. Az iizenet
fogaddja meghatdrozza a Label-request lizenetben megadott FEC értékhez a cimkét és
egy Label-mapping iizenettel vadlaszol. A Label-release iizenetet pedig akkor kiildi az
LSR, ha mar nincs tovabb sziikség a cimkére.

e Notification iizenetek: a fellépd hibdkrél €s a session dllapotdrdl szolgéltat

informdciodkat. Ilyen példdul a Keepalive {izenet.

Az LDP egy cimke kiosztd protokoll, amely nem képes er6forrasok lefoglaldsara és igy a
Traffic Engineering tdmogatasara sem. Ezért az IETF elkészitette az LDP Kkiterjesztését a
Constraint-based Routed Label Distribution Protocol-t. A CR-LDP lehet6vé teszi, hogy a
bementi LSR halézati er6forrdsokat foglaljon le. igy a CR-LDP mar nem csak a cimkék

kiosztdsara képes, hanem a cimkekapcsolt titvonalak eréforrasigényeinek biztositdsara is.
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2.5. Resource Reservation Protocols — Traffic Engineering (RSVP-TE)

Az RSVP, ahogy a neve is mutatja, eroforrasok lefoglaldsara szolgal, viszont kibovitették a
cimkekiosztds funkcidval is. Az RSVP-t a 2205-6s RFC firja le, és arra fejlesztették, hogy
er6forrasokat foglaljon le IP-hdlézatokban, ezzel Quality of Service funkcidkat valésitva meg.
Az RSVP-TE nagy elonye, hogy a cimkekapcsolt utvonalakhoz (LSP-khez), vagyis az azonos
FEC-be tartoz6 csomagok szamara foglalja le az er6forrasokat.

Egy forrds és egy cél kozotti eréforrasok lefoglaldsdhoz az RSVP-TE két iizenetet haszndl, a
PATH és a RESV iizenetet. Az ingress LSR egy PATH {izenetet kiild az egress LSR-nek,
utkdozben minden kozbeesd LSR beilleszti a PATH iizenetbe a sajat IP-cimét, igy az egress
LSR ismerni fogja azt az ttvonalat, amelyen keresztiil hozza érkeznek majd a csomagok. Az
RSVP nagyon fontos tulajdonsiga, hogy az adatfolyam fogad6ja hatdrozza meg a
lefoglaland6 erdforrdsokat, €s nem a kiildo. Ez azért fontos, mert a kiilonb6z6 fogadé felek
kiilonboz6 igényeket tdmaszthatnak a hédlézattal szemben. Ezért ahelyett, hogy a forrds tartana
nyilvin a fogad¢ felek er6forrdsigényeit, sokkal hatékonyabb, ha a fogadé maga gondoskodik
az igényeirdl.

Tehat az ingress LSR PATH iizentére az egress LSR egy RESV iizenettel fog valaszolni,
amely tartalmazza a sziikséges erdforrasok leirasat. Mikozben a RESV iizenet halad
visszafelé, minden LSR ellendrzi, hogy a kivant er6forrdsok rendelkezésre allnak-e. Ha igen,
akkor lefoglalja az er6forrdsokat és tovabbitja a RESV {izenetet, ha nem, akkor
RESV_ERROR iizenettel valaszol és a folyamat ezzel félbeszakad.

Fontos még megjegyezni, hogy az erdforras-igénylést életben tartsa a fogadd fél, bizonyos

1d6kozonként ezt a RESV iizenetet tjra kell kiildje, kiilonben a lefoglalt dtvonal torlddik.

2.6 Az MPLS miikodésének négy fo 1épése

1. 1épés: a hélozat feltérképezése valamely forgalomirdnyitdsi protokoll segitségével, péld4ul
OSPF vagy BGP. Az LDP protokoll segitségével bedllitddnak a cimkék, igy kialakulnak a
cimkekapcsolt utvonalak (LSP-k).

2. 1épés: amikor egy csomag belép az MPLS hélézatba az ingress LSR, megvizsgilja a
csomag fejrészét és meghatdrozza a cimke értékét, és tovabbitja a megfeleld belsd LSR-nek.

3. 1épés: a belsd LSR-ek csak a cimkét vizsgdljdk meg, a csomagot figyelmen kiviil hagyjak.

Az irdnyitasi tdblaban megkeresi a bemend interfész €s cimke paroshoz tartozé kimend
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interfész €s cimke parost, majd a cimkét kicseréli, és a kimend interfészen tovédbbitja a
csomagot az Uj cimke értékkel.
4. 1épés: az egress LSR, eltavolitja a cimkét és feldolgozza a csomag fejrészét. A csomagot a

halézati cim alapjan tovabbitja.

1. lépes

csomaq BEJOVO LBR
|

10. abra

2.7 A cimkék hataskore, a cimkék elosztasa (distribution), és a cimkék
cseréje (swapping)

A cimkéknek csak lokalis jelentése van, ugyanis minden egyes LSR egyedileg kezeli a
cimkéket, igy eloéfordulhat, hogy két LSR ugyanazt a cimkét haszndlja két kiillonb6zé LSP
esetén. Viszont lényeges, hogy az egyes LSR-pdrok egyeztessék a cimkéket. Eppen ezért,
hogy egy LSR ne kaphassa ugyanazt a cimkét két forrastdl, ezért mindig a célhoz kozelebbi
LSR hatarozza meg a cimke értékét. A cimke hirdetése torténhet automatikusan a célhoz
kozelebbi LSR feldl (Unsolicited Downstream), illetve a forrashoz kozelebbi LSR kérésére is
(Downstream-on-Demand).

A cimkék cseréje: Amikor egy LSR egyik interfészén egy MPLS csomagot kap, akkor
megvizsgdlja a csomag cimkéjét, €s megnézi a tovabbitasi tdbldjdban, hogy az adott bemend
interfész é€s bemend cimke értékhez melyik kimend interfész és cimke érték paros tartozik.
Ezutdn az LSR kicseréli a csomag cimkéjét a megfeleldre, és az adott interfészén tovabbitja a

csomagot.
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2.8 A cimke verem

Az MPLS megengedi, hogy egy csomag tobb cimkét is kapjon, igy jon 1étre a label stack vagy

cimke verem.

Layer 2 Header Top Label Eottom Label Laver = Header

A 32 bites cimke 24-edik bitje a bottom of stack jelzi, hogy az adott cimke a verem legals6
cimkéje-e. Ha értéke egy, akkor a cimke az utolsé a veremben (a verem alja). A cimke

stackelést a 3032-es RFC irja le.

20 bat Skt 1 hat B bit
Cimlke érték EXP = TTL

A cimke stackelést MPLS VPN és traffic engineering, tovdbba tobb 6ndllé rendszeren
(Autonom System - AS) tortén6 forgalmazas estén alkalmazzak.
Az aldbbi abrén jOl lathatd, hogy a bedgyazds (enkapszuldcid) sordn a cimkeverem a hal6zati

rétegbeli csomagegység fejrésze és az adatkapcsolati rétegbeli keret fejrésze koz¢é dgyazodik
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be. Az is lathatd, hogy ATM és Frame Relay esetén kihasznédlhaté a keretek fejrészének

sajitossagai.
Data Link Haader MPLS 1P Head Dat Data Link
fe.qg.. PRP] Label Stack Baler ala Trailer
{a} Data Link Frame
MAC Header LLC Header E_ I":H'sm-. |_ IP Header Data MAC Trailer
(b} |EEE g0z MAC Frame
VPIVCI Field
Top MPLS MPLS
Label Label Stach IP Header Data
M
ATM Call Header
(e ATM Call
DLCA Field
Top MPLS MPLS :
Label Labial St __I IP Header Data FR Trailer

FR Header

{d} Frame Relay Frame

12. abra

2.9 Cimke stackelés ATM és Frame Relay esetén

A cellakapcsolt ATM esetén a cimkét a VPI/VCI (Virtual Path Identifier / Virtual Channel
Identifier) érték adja, igy a verem alja bit taroldsa nem lenne lehetséges. Ezért az 6sszes cimke
32 bites formatumban a csomag elejére rakodik, és a csomag részeként tovabbitodik. De
tovdbbra is a legfelsd MPLS cimke adja a VPI/VCI értékét. gy az edge LSR-ek észlelik, hogy
tobb cimkét is kapott a csomag.

ATM alapu MPLS esetén az MPLS hél6zat belsejében 1évé LSR-ek ATM kapcsoldk, melyek
a cellakapcsoldst valtozatlan médon hajtjak végre, tehat csak tovabbité sik (data plane)
funkciokat latnak el. Ezért sziikség van egy kiilsé vezérld sik komponensre, amely a vezérld
sik informdcidk terjesztését biztositja. Ezt a komponenst Label Switch Contoller-nek (LSC)
nevezik. Bizonyos ATM LSR-ek képesek ellatni a vezérld sik funkcidkat is, igy azoknal nincs

sziikség kiilsd komponensre.
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A csomagkapcsolt Frame Relay esetében is hasonldan torténik a cimkevermek bedgyazddasa,
a kiilonbség csak annyi, hogy itt a legfels6 cimke a Frame Relay fejrész DLCI (Data-Link

Connection Identifier) mezdjébe is bekeriil.

Ez azért lehetséges, mert a DLCI és VPI/VCI értéknek is csupdn helyi jelentése van, mint az
MPLS cimkéknek. Viszont sem az ATM sem a Frame Relay nem kezeli az ugrasértéket, azért
a bemeneti LSR-nek kell csokkentenie ezt az értéket. Mivel a pontos érték sokszor nem all
rendelkezésére, ezért ilyenkor az ugrasszamot egyel csokkenti, igy a teljes ATM vagy Frame

Relay hal6zatot csupdn egyetlen hopnak érzékeli.

2.10 Penultimate Hop Popping

Az egress edge LSR-ek két 1épést végeznek el minden csomag esetén. Eloszor megvizsgaljak
a legfels6 cimkét és eltavolitjdk azt, aztdn ha ez volt a legfels6 MPLS cimke, akkor az IP
forgalomirdnyitdsi tabldja alapjan hoz dontést, ha pedig a cimke verem tartalmazott tovabbi
cimkét, akkor ezt a cimkét is megvizsgélja, kicseréli és tovabbitja a csomagot.

A Penultimate Hop Popping moddszer segitségével az egress edge LSR-ek feladata
egyszertisithetd, azdltal, hogy az LSP-ben az edge LSR-t megel6zd LSR eltdvolitja a legfelsd
cimkét. Ezt természetesen az edge LSR-nek kell kérnie LDP-n keresztiil az implicit-null
cimke segitségével. Ekkor az utolsé elotti LSR cimkekapcsoldsi tdbldjaban a kimend cimke
értéke implicit null lesz, igy az LSR tudja, hogy a cimkét el kell tavolitania.

Ez a mdédszer ATM és Frame Relay esetén nem alkalmazhatd, mivel a VPI/VCl illetve DLCI
értékek nem hagyhatok el.
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3. MPLS alapi virtualis maganhalézatok

3.1 VPN fogalma, megjelenése

A virtudlis magdnhalézat (Virtual Private Network, roviden: VPN) egy logikailag
Osszetartozo, egységesen menedzselt hdl6zat, mely telephelyeinek 0sszekotését egy dltalanos
céli csomagorientdlt atviteli halézaton valdsitja meg. A technoldgia 1ényege, hogy tobb,
egymastol fizikailag kiilonb6z6 helyen 1évd hdldzatot kapcsolunk Ossze. Itt a kiillonbdzo

helyen érthetiink akar a vilag két tdvoli pontjan 1évd haldzatot is.

A mindennapok sordn gyakran taldlkozhatunk a VPN-ekkel kapcsolatos fogalmakkal, olyan tj
termékekkel vagy szolgéltatisokkal, melyek VPN tdmogatottsaggal rendelkeznek. Akéar
gondolhatnank azt is, hogy a VPN koncepcid valamifajta forradalmian 4j technoldgiai attorés.
Err6l azonban sz6 sincs, a fogalom tobb mint 15 éves multra tekint vissza a szolgaltatok
piacan.

Az 1j technol6gidk ugyanakkor nagyobb biztonsdgot, valamint skaldzhatdsagot tesznek
lehetdvé, mindezt egyre hatékonyabb implementiciés megolddsokkal. Nem meglepd tehat,
hogy a VPN szolgaltatdsok irdnti igény volt az egyik f0 oka az MPLS technoldgidk

elterjedésének és alkalmazdsanak a szolgaltat6i és a nagyvallalati hdlézatokban.

___///___h-\\\—___ ___f Customer
" Customer site 1 \l /(,_-—— ——-_,_\\_ ste 2.
f Y i N o d—— /" Service provider _— I
./ VPN T ‘< o i ,/'_vpm\ﬁ\ |

13. abra
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Az MPLS-en alapulé virtudlis magdnhdl6zatok nagy attorést jelentettek a piacon, ugyanis
ezzel sikeriilt egy igen koltséghatékony, jo6l skaldzhaté megoldést talalni. Az MPLS
technoldgia részletezése eldtt azonban eldszor tekintsiik at a kozonséges VPN terminoldgidt, a
szolgaltatdsait, a kiilonbozoé felhaszndldsi teriileteket és a leggyakrabban el6fordulé

topoldgidkat.

3.2 VPN-ek kialakitasa, osztalyozasa

A szolgéltat6i hdlézatokban az 1j technoldgidk megjelenésével, valamit napjaink dj igényei
miatt a VPN fogalom egyre Osszetettebbé valt. A kiillonbozé vallalatok olykor ellentmondésos
fogalmakat vezettek be, ezzel még bonyolultabb4 téve az egyébként sem mindig egyértelmil
koncepciodkat. Jelenleg a vilag virtudlis maganhélézataiban szamos technoldgiat és topologiat
alkalmaznak. Ahhoz, hogy hatékonyan meg tudjuk kiilonboztetni a kiilonbozé VPN-eket,

bevezetjiik a kovetkezo osztalyozast:

e Uzleti probléma, amelyet a VPN segitségével meg akarunk oldani. Ezek a problémik a
kovetkezo kategoéridkba tartozhatnak:
o Intranet: egyazon vallalaton beliili hdlézati kommunikaci6
o Extranet: véllalatok kozotti kommunikacié megteremtése
o VPDN (Virtual Private Dialup Network): mobil felhaszndlok hélézati
hozzaféréseinek megteremtése
A fenti harom megoldas dltaldban megtaldlhat6 a legtobb topoldgidban €s technoldgiai

megoldasban, melyeket a szolgdltatok nyujtanak.

¢ Az OSI modell melyik rétegében torténik a szolgéltatd és az ligyfél kozotti topoldgidra
vonatkoz6 informacidk valtasa. Itt a kdvetkezd osztalyozasrdl beszélhetiink:
o Overlay model: a szolgdltatd point-point (vagy multipoint) kapcsolatokat
biztosit az iigyfél egyes telephelyei kozott.
o Peer Model: a szolgéltat6 és az ligyfél 3. rétegbeli routing informdacidkat valt
egymassal.
e A VPN szolgaltatdshoz haszndlt 2. vagy 3. rétegbeli technolégia. (mint példdul: X.25,
ATM, Frame Relay, IP)
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e A hdélézat topoldgidja: az egyszeriibb Hub-and-Spoke topologiatél kezdddden a

teljesen 6sszekapcsolt, valamint a tobbszintli hierarchikus nagyobb méretli hdl6zatok.

3.3 VPN Modellek

3.3.1 Overlay VPN Modell

Az Overlay modell talan a legkonnyebben megérthetd, ugyanis igen jol elkiilonithetok a

szolgaltato és ligyfél szerepkorei.

e Szolgéltaté: emuldlt bérelt vonalak egy halmazat nyujtja, melyeket virtualis
aramkoroknek (VC, Virtual Circuit) neveziink. Ezeknek egyik fajtdja, amikor a
virtudlis &ramkor tartésan fennéll: PVC (Permanent Virtual Circuit). A masik tipusban

az aramkor csak sziikség esetén €piil ki: SVC (Switched Virtual Circuit).

Szolgaltato
halazata
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iigyfél e .
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14. édbra

e Az iigyfél: a CPE (Customer Premises Equipment, Alpha, Beta és Gamma) routerek
kozott 1étesit kapcsolatot virtudlis daramkorokon keresztiil, melyeket a szolgéltatd
biztosit szdmara. A routing protokollal kapcsolatos kommunikécié mindig az iigyfelek
eszkozei kozott zajlik, mindekdzben a szolgéltatonak egyéltalan nincsen informécidja

a hdlézat belso felépitésérol.
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A QoS-el szembeni elvardsok az Overlay modellben dltaldban egy bizonyos VC esetében

megadott garantdlt sdvszélességgel (Commited Information Rate, CIR) és a maximum

savszélességgel (Peak Information Rate, PIR) fogalmazhat6ak meg.

Az Overlay VPN hdlézatokat szdmos 2. rétegbeli WAN technoldgidval lehetséges

implementdlni, mint példdul: X.25, Frame Relay, ATM vagy SMDS.

Habar azt mondhatjuk, hogy ennek a modellnek viszonlag konnyli az implementécidja,

emellett néhany hatranyt mindenképpen meg kell emliteniink:

JOl haszndlhat6 abban az esetben, ha nem hibatlird konfiguracidkkal van dolgunk,
kevés kozponti helyszinnel és egyéb telephelyekkel. Azonban nagyon bonyolulttd
valik a helyzet egy sok kapcsolattal rendelkez6 halozat esetén.

A virtudlis dramkorok sdvszélességének helyes meghatarozdsdhoz részletes
ismeretekre van sziikségiink az adatforgalmat illetéen, amelyek altaldban nem &llnak
rendelkezésiinkre.

Az implementécidt illetden a koltségek gyakorlatilag egyenes ardnyban novekednek a
létrehozott pont-pont kapcsolatok szamdval, nem a pedig a hédlézatba kapcsolt

telephelyek szaméaval.

3.3.2 Peer-to-peer modell

A peer-to-peer modell 2000-es év kornyékén keriilt bemutatdsra, méghozz4d olyan

megfontoldsbdl, hogy az Overlay modell hatranyait lehetdleg kikiiszoboljék.

i
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Ebben a modellben a PE (Provider Edge) eszkozok szerepét mér routerek toltik be, melyek a
CPE routerekkel valtanak routing informécidkat. A CPE forgalomirdnyitdkat két csoportba
sorolhatjuk, ezek pedig a menedzselt €s a nem menedzselt routerek. A peer-to-peer modell
ugyanis lehetové teszi szolgaltatéi oldalrél az tigyfél CPE forgalomirdnyitéinak a

menedzselhetdségét.

Az aldbbiakban felsoroljuk a tradiciondlis Overlay modellhez képest az imént targyalt peer-to-

peer modell elonyeit:

e Az {ligyfél szemszogébdl nézve a routing igencsak leegyszeriisodik, koszonhetd
mindez annak, hogy az {igyfél router (CPE) csak egy PE routerrel vélt routing
informdcidkat. Az el6z6 modellben a szomszédok szama igencsak megnovekedhetett.

e Az utvonalvdlasztds az ligyfél egyes telephelyi kozott mindig megfeleld, mivel a
szolgdltato tisztdban van az iigyfél hal6zatdnak a topolégidjaval, igy gondoskodni tud

a helyes routing-rol.

e Az egyes helyszinek kivant sdvszélességeinek meghatdrozdsa joval egyszeriibb,
ugyanis elegendd donteniink egyszerre csak egy adott site-hoz tartozd savszélesség

nagysagarol.

e Uj telephely hozzdaddsa jelentésen leegyszeriisddik, ugyanis ebben az esetben a
szolgdltatonak az 1j kapcsolat kiépitése utdn elegendd a megfeleld6 modositasokat
megtennie a CPE routerhez kapcsolédé PE routeren. Ezzel szemben az Overlay
modellben hasonl6 szitudcidban a szolgéltatonak virtudlis dramkorok egész csoportjat

kellett bedllitania, a sziikséges telephelyekhez.
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A kovetkez6 dbra szemléletesen mutatja az elObbiekben targyat két modell kozotti

kiilonbséget:

Customer Al Customer A2

Customer B1 C) " Customer B2

Overlay model

E%A‘\ Gustomer A2

Customer B1 Customer B2
Peerto peer model

16. abra
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3.4 VPN Topologiak

Egy szervezet éltal haszndlni kivant topoldgidt a miikodésének mikéntje hatdrozza meg,
illetve, hogy melyik modell révén tudja a lehetd leghatékonyabban végezni a tevékenységét.
A valdsdgban az a legjellemzd6bb, hogy nem egyedi topoldgidkkal taldlkozunk, hanem néhany
JOl ismert véltozatot alkalmaznak a kiilonboz0 vallalatok, iizleti problémaiknak megfelelGen.

A kovetkezokben targyalt VPN topoldgidk harom f6 kategoéridba sorolhatok:

e Az Overlay VPN modell hatdsara kialakult topoldgidk, név szerint hub-and-spoke,
részlegesen vagy teljesen 6sszekapcsolt és hibrid topol6gidk.

e Extranet topoldgidk, melyek magdban foglaljdk az any-to-any Extranet és a Central

Services extranet topoldgidkat.

e Specidlis topoldgidk, mintpélddul VPND gerinchédlézat vagy kozpontilag menedzselt
topolégiak.

3.4.1 Hub-and-spoke topolégia

e
Szolgaltatéi halézat spoke
=
HUB ~ " spoke
% — "5
kizpont T— '
~— spoke

17. abra

Ez az egyik legelterjedtebb, jelenleg is hasznélatos topoldgia, amelynek a 1ényege, hogy tobb
tavoli iroda (spoke) kapcsolddik egy kozponti telephelyhez. A topoldgia koti meg, hogy a
tdvoli telephelyek kommunikdlhatnak-e egymdssal, azonban az esetek tobbségében ez

lehetséges. Az adatforgalom nagy része a kdzponttal bonyolddik le, a tdvoli iroddk kozotti
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kommunikécié elhanyagolhat6. A topol6giabdl adddik, hogy ilyenfajta kapcsolat csak a
kozponton (hub) keresztil épiilhet ki. Olyan vallalatok haszndljdk  virtudlis
maganhdlézataikban ezt a megoldast, amelyek felépitése szigoru hierarchidnak felel meg.
Példaul: kormanyzatok, bankok vagy olyan nagy nemzetkozi szervezetek, amelyek az egyes
orszagokban csak kisebb iroddkkal rendelkeznek. Megjegyezziik, hogy bizonyos esetekben
bar egy mdsik megoldés jobban ki tudnd szolgdlni az iigyfél igényeit, anyagi vagy a felépités
egyszertiségét szem el6tt tarté megfontoldsbol mégis ezt a topoldgiat preferaljak.

Nem kérdéses, hogy a kozponti routernek (hub) kulcsfontossdgi szerepe van az ily médon
kialakitott virtualis maganhal6zatokban. Jogosan meriilhet tehat fel az a kérdés, hogy miként
kezelhetd az a szituicid, amikor valamilyen okbdl kifolydlag miikodésképtelenné valik a hub.
Ennek tipikus megoldésa, hogy két routert alkalmaznak, amelyek a hub feladatat ellatjak. Ez
azonban sziikségessé teszi azt, hogy minden egyes spoke sitenak kapcsoldnia kell mindkét
hub-hoz. Ilyenkor az egyik kapcsolat vagy backupként funkciondl, vagy mindkét kapcsolat
haszndlata esetén terheléselosztiasra van lehetdség. Tovabb bonyolithatja a topoldgiat, ha
valamilyen dial-in (pl. ISDN) backup megoldast szeretnénk a hédlézatba implementdlni. Ezt
csak akkor nevezhetjiik valoban biztonsdgos megolddsnak, ha hiba esetén a CPE eszk6zok az
ISDN kapcsolatot az adott VPN-en kiviil épitik ki. A hdlézat novekedésével tobbszintii hub-
and-spoke topoldgidk johetnek 1étre.

3.4.2 Részlegesen vagy teljesen osszekapcsolt topologia

Nem minden iigyfél tudja azonban megvaldsitani a hdlézatat az el6bb targyalt topoldgia
segitségével. Akkor fordulhat ez eld, ha a szervezet felépitése kevésbé hierarchikus
struktdrdju vagy bizonyos szolgdltatisok megkovetelik a kiilonb6zo telephelyek kozotti
kommunikéciét. Amennyiben minden egyes telephely kozott direkt kapcsolatot épitiink ki,
ugy teljesen Osszekapcsolt topoldgiardl beszEliink, néhany direkt kapcsolat esetén pedig
részlegesen Osszekapcsolt topoldgidnak nevezziik. A teljesen Osszekapcsolt (full meshed)

topoldgia kivitelezése igen draga, ezért hasznalata nem tal gyakori.
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3.4.3 Hibrid topolégia

Az olyan nagy hal6zatokban, amelyek az Overlay VPN modellre épiilnek, szokds kombinélni
a hub-and-spoke és a részlegesen 6sszekapcsolt topoldgiat. Ennek tervezése talan a moduldris
halozati felépités alapjan a legegyszeribb. El6szor bontsuk szét a halézatot hozzaférési,
elosztasi és kozponti részekre. Majd tervezziik meg kiilon-kiilon a kézponti és a hozzaférési
réteget és a kettot kapcsoljuk 0ssze az elosztdsi rétegen oly mdodon, hogy a lehetd legjobban

elkiilonitsiik dket.
3.4.4 Extranet topolégia

A topoldgidndl eldtérbe keriilnek a biztonsdgi kérdések, ugyanis itt jellemzden kiillonbozo
véallalatok kozott hozunk 1étre Osszekottetéseket, amelyek valamilyen szempontbdl
kapcsolatban dllnak egymaéssal. Altaldban igaz az, hogy minden hélézat a sajit maga
biztonsagaért felelés. Azért ezt a megoldast preferdljdk az internettel szemben, mert itt

lehetdség van kiilonboz6 szolgdltatds mindségek (QoS) hasznélatara.
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3.5 Az MPLS és a VPN-ek kapcsolata

A hélézati szolgéltatok (Internet Service Providers - ISP) egyik legfobb feladata virtudlis
maganhadlézatok (VPN-ek) biztositdsa iigyfelei szdmdara, amelyek telephelyei foldrajzilag
egymastol tavol esdek lehetnek.

Az MPLS kifejlesztése elott az overlay VPN modell sokkal elterjedtebb volt, mint a peer-to-
peer modell, de az MPLS esetében a peer-to-peer modell implementdldsa a célszeriibb. Az
MPLS VPN nagy eldnye, hogy az iigyfelek telephelyei kozott nem sziikséges virtudlis
aramkorok bedllitdsa, elegendd az iigyfél routerei és a szolgdltatd hatar routerei kozotti
kapcsolatok definidldsa. Az egyes iligyfelek hélézatai ugyanazt a fizikai héldzatot
haszndlhatjak, egymastdl elkiilonitett logikai hdlozatok formdjaban, igy a kiilonbozd iigyfelek
egymas haldzatait nem lathatjak.

Az MPLS VPN-ek probléma nélkiil tudjak biztositani ugyanazt a biztonsagi szintet, mint a
hagyomanyos VPN-ek esetében. Egymast atfedd cimtartomanyok, intranetek, extranetek és a
hub-and-spoke topoldgidk mind tdmogatottak az MPLS VPN-ben. Peer-to-peer VPN modell
megvaldsitasaval, az MPLS hdlézat belsejének nem kell tudni a VPN-ek 1étezésérdl, azt
csupan az MPLS hatéran 1év6 eszkozoknek kell kezelniiik.

Az MPLS VPN a nagyvdllalatok korében egyre népszeriibb, hiszen a bérelt vonalakhoz képest
olcsobbak, mégis biztonsdgosak és megbizhatéak. Mindemellett képes biztositani a
skalazhat6sagot, és lehetévé tenni az {ligyfél hdlozatanak kisebb részekre bontdsit, amely
nagyvallalatokndl gyakran sziikséges, hogy a kiilonb6zo szervezeti egységek IT-

infrastruktirgjat elkiilonitsék.

3.5.1 Az MPLS VPN Modell

MPLS VPN esetén a routerek hidrom tipusét kiilonboztetjiik meg.

A PE router a Provider Edge router, az MPLS haldzat ingress/egress LSR routerei, amelyek
ez lgyfél hdloézattal kozvetleniil kapcsolatban vannak. Ezen routerek cimkézik fel a
csomagokat és latjak el a megfeleld6 VPN azonositdval azokat, illetve tavolitjdk el a cimkét és
tovabbitjak az ligyfél halézatdban a cél felé.

A CE router a Customer Edge router az tigyfél telephelyén taldlhat6 router, amely kézvetlen

layer 3-as kapcsolattal rendelkezik egy, esetleg tobb PE router felé. A CE routereknek nem
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szitkséges MPLS-t futtatniuk. A C routerek az {ligyfél olyan routerei, amelyek nincsenek
kozvetleniil a PE-hez kapcsolva.

A P routerek a Provider routerei, az MPLS hél6zat azon LSR-jei, amelyeknek nincs
kozvetlen kapcsolata az iigyfél CE routereivel, igy az iigyfelek szdmara rejtve maradnak.

Ezen routerek feladata a gyors cimkekapcsolas.

VPN VPN
B Y I
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Site A } Site B
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A PE és CE routerek kozott tovdbbra is a hagyomdnyos forgalomirdnyitasi protokollok

futnak, mint példaul RIP, OSPF, BGP.

3.5.2 Virtualis router a routerben

Az tigyfelek hdlézataikban nyilvanvaléan nagyrészt privat IP cimeket hasznalnak. Ez azonban
egyfajta limitdciot jelent a peer-to-peer VPN implementacidkra nézve, illetve szamos egyéb
bonyodalmat vet fel. Az MPLS/VPN technolégia elegdns megoldést kindl ez elobb emlitett
problémara. Minden VPN sajit forgalomirdnyit6 és tovabbit6 tdblaval rendelkezik a routeren,
ebbdl adéddan a szolgdltaté halézatdban 1évo PE routerek tobb, kiilonb6z6 VPN-hez tartozo
forgalomiranyitdsi tabldaval rendelkeznek. Tartalmaznak még tovabba egy globdlis irdnyitd
tablat, melynek segitségével a szolgaltaté hidldzatdban 1€vo tobbi routert érhetik el.

A virtudlis router koncepcio lehetové teszi az ligyfelek szamadra, hogy globdlis vagy privat IP
cimeket haszndljanak. Azt azonban természetesen megkoveteljiik, hogy egy adott VPN-ben a

privat IP cimeknek egyedinek kell lenniiik. Megforditva: két kiilonbozé VPN tartalmazhat
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megegyezd IP cimeket, kivéve azt az esetet, ha kiilonb6z6 VPN-ek kozotti kommunikdcidra
van sziikség és azok ugyanazt a privat cimtartoményt haszndljak.

Egy PE routerhez természetesen tobb CE router is kapcsolédhat, amelyek mas-mas
tigyfelekhez tartozhatnak. Ezért iigyfelenként egyedi forgalomirdnyitdsi tabldzatra van
sziikség, ami ugynevezett VRF routing tablak (Virtual Routing/Forwarding routing table)
alkalmazasdval valdsithatd meg. Az iigyfelek irdnyit6tabldi egymdstol el vannak kiilonitve,
habar ugyanahhoz a routerhez (PE) kapcsoldédnak. Lényegében tehat iigyfél oldalrdl ezek a
routerek dedikalt routerekként jelennek meg, amelyek csak hozza kapcsolédnak. A
szolgaltat6i oldalrél nézve pedig a router szimuldlja mindazokat a mechanizmusokat, melyek
sziikséges, hogy ezt a hatast keltsiik az tigyfél irdnydba.

A VPN-eket mind a PE és mind a CE routerek interfészeihez is hozza kell rendelni.
Természetesen egy PE router tobb intefésze is tartozhat ugyanahhoz a VPN-hez.

Tehat minden PE routeren VPN-enként egy VRF routing tablazat taldlhat6 meg, tovabba egy
globdlis forgalomirdnyitdsi tdbla is. Ez a tdbla tartalmazza az MPLS-felhd magjdnak
forgalomiranyitasi informécidit, amelyek a PE routerek és a P routerek kozott cserélddnek.
Tehat a PE router a szolgdltatd szemszogébdl ugy néz ki, mintha azon tobb virtudlis router

futna, de az ligyfél szdmdra azt a hatdst kelti, mint egy hagyoményos fizikai router.

3.5.3 Virtual Routing and Forwarding (VRF)

A VPN-ek létrehozasa a PE routerek feladata, ezért a PE routerek minden egyes VPN-hez
kiilon routing tablét, ugynevezett VRF-tdblat (VPN Routing and Forwarding table) tartanak
fent. Ezért mind a PE, mind a CE router interfészét, amelyek lehetnek logikai interfészek is,
hozza kell rendelni egy VRF-hez.

Az LSP-k felépitéséhez sziikséges informécidok mellett tehat a VPN informdciok taroldsa is
cimkék segitségével torténik, ezt az MPLS VPN hal6zatokndl a kétszintli label stack

segitségével valositjadk meg.
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Az als6 cimke a VPN-t azonositja, ezért ez a cimke csak a PE routerek szaméra hordoznak
informdciét, a P routerek ezt nem veszik figyelembe. Az LDP cimke, vagyis a verem tetején
1évd cimke pedig csak az MPLS belsejében torténd tovédbbitasra szolgél. Ezeket a cimke
informdcidkat a P é€s PE routerek kozott LDP, RSVP-TE vagy CR-LDP cseréli ki, és ezeket

az informdcidkat a PE routerek a globdlis forgalomiranyitasi tabldikban taroljak.

3.5.4 Route Distinguisher

Tobb VPN esetén az egyes VPN-ekben el6fordulhatnak ugyanazon privét IP-cimtartoméanyok.
De a BGP, amely a PE routerek kozétti routing informéciok cseréjért felelds csak egyértelmdi,
globdlis IP-cimekkel tud dolgozni, tehat a kiilonb6z6 VPN-ek azonos IP-cimeit nem tudja
megkiilonboztetni. A Multiprotocol BGP egy kiegészitése a BGP-nek, amely mar az

ugynevezett VPN-IPv4-es vagy VPNv4-es cimeket is tdmogatja, amely lehetdvé teszi a
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kiilonboz6é VPN-ekben egymast dtfedd privat IP cimtartomdnyok hasznalatat Természetesen
egy adott VPN-en beliil minden IP-cimnek egyedinek kell lennie. A BGP 4-es verzigjanak
multiprotokollos kiegészitését a 2283-as RFC {rja le.

Egy VPN-IPv4-es cim 96 bit hosszu és két részbdl all, egy 64 bites azonositobdl a Route
Distinguisher-bdl, és a 32 bites IPv4 cimbdl. Tehat minden VPN kap egy 64 bites azonositot,

igy az egymadst atfedo privat IP cimtartomanyok egyértelmiien megkiilonboztethetdéek

lesznek.
£ bat 32 bat
Eoute Distinguisher IPv4 cim
S it
_\-\-H'\Y;f'-‘_
WP TP cim

A Route Distinguisher egy 16 bites tipus mez6bdl €s a 48 bites értékbdl all. RFC 4364.

48 bit
16bit - o -~
Type- Administrator Lzeigned Mumber
Field Field Field

A tipus mezOnek jelenleg 3 értékét definialtak a O-t, az 1-t €s a 2-t:

e Ha a tipus mez6 értéke 0, akkor az administrator mez6 étéke 16 bites, az assigned
number mezdé pedig 32 bites. Az administrator mez0 értéke az ugynevezett autbnom
rendszerazonosité (AS-Number - ASN), amely minden autoném rendszer szamdra
egyedi azonositd. Az assigned number pedig a szolgaltaté dltal szabadon vélasztott
szam. Természetesen az adminisztrator mezonek és az assigned mezdonek egyiittesen
tovabbra is biztositania kell az egyediséget.

e Ha a tipus mez6 értéke 1, akkor az administrator mez6 étéke 32 bites, az assigned
number mez6é pedig 16 bites. Az administrator mez6 ekkor egy IP-cimet tartalmaz,
amely az IANA (Internet Assigned Numbers Authority) éltal kiosztott IP-cim. A

publikus IP-cimtartoméany hasznélata szigordan tilos.
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e Ha a tipus mezd értéke 2, akkor az administrator mez6 étéke szintén 32 bites, az
assigned number mez6é pedig 16 bites. Az administrator mezd értéke egy 32 bites

auténom rendszerazonosité (BGP-AS4), amelyet szintén az IANA oszt ki.

A VPN-IPv4 cimeket csak a PE routerek kozotti routing informdaciok kicserélésére haszndlja a
MP-iBGP, a CE routerek nem hasznéljak a VPN-IPv4 cimeket, csak a hagyoményos 32 bites
IPv4 cimeket.

Tehét a Route Distinguisher egyértelmiivé teszi a privat IP-cimeket és lehetové teszi azonos

IP-cimek hasznalatat kilonboz6 VPN-ekben.

3.5.5 Route Targets

A Route Distinguisher onmagaban nem elegendé a VPN-routinginforméciok kicseréléséhez, a
MP-BGP-nek azt is ismernie kell, hogy a routinginformécié melyik VRF-tdbldhoz tartozik.
Ezért minden VRF-tdbldhoz be kell jegyezni a route target értékét. A route target szintén 64
bit hosszu, és két funkciot lat el:
e Export-funkcié: megad egy azonositot, amely alatt a VRF routinginformécidi a tobbi
PE-nek egy MP-BGP-Update soran tovabbitva lesz.
e Import-funkci6: meghatirozza, hogy a tobbi PE routertél kapott VPN-

routinginformaciok koziil melyeket importdlja a VRF-tablaba.

A PE routerek a kozvetleniil csatlakoztatott CE routerek VPN-routinginformacioit
megtanuljik, és ezeket MP-BGP segitségével kicserélik a tobbi PE routerrel. A CE routerek a
PE routerek felé IPv4-cimeket hirdetnek, ezeket a PE router ellitja a VRF-nek megfeleld
Route Distinguisher-rel, igy VPN-IPv4 cimeket eldallitva.
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A PE routerek a kovetkez6 routinginformaciokat kiildik el a tobbi PE router szamaéra:
¢ A VPN-IPv4-cimek
® A sajat Loopback cimiiket, amely az ttvonalak BGP-next hopjaként szolgal.
® A hozzérendelt cimkét.

e A VRF-tabldhoz hozzéarendelt route target értéket vagy értékeket.

Amikor egy PE router VPN-routinginformaciét kap, dsszehasonlitja annak route target értékét
a sajat VRF-tablaihoz tartozo route target értékekkel, és ha taldl megfeleld0 VRF-tablat akkor
beilleszti abba a megfelel6 routinginformaciodkat.

A VPN-routinginformdcidjanak cseréjével egy idében a cimkekapcsolt utvonalakat (LSP-k) is

definidljak a PE routerek.
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A PE és P routerek az egymds kozti szomszédsagot az MPLS-en beliill OSPF vagy IS-IS

segitségével deritik fel. A szomszédok IP-cimeit a globdlis forgalomirdnyité tdbldban tiroljak.

3.5.5.1 Atfedés a VPN-ek kozott

Az MPLS VPN lehet6vé teszi, hogy a VPN-ek kozott routing informécidkat cseréljiink,
ezaltal kozos eréforrdsok tobb VPN-bdl is elérhetdek legyenek. De emellett biztositja, hogy a
VPN-ek tovdbbra se lassak egymast.

Gyakran eldfordul, hogy egy véllalat a szervezeti egységeinek kiilon VPN-eket tart fent. De
sziikség lehet arra, hogy bizonyos rendszereket tobb VPN-bdl is el lehessen érni. Tipikusan a
kozponti menedzsment esetén van erre sziikség.

Az egymast atfedd VPN-eket a route target-ek segitségével, illetve azok megfeleld
exportaldsdval €s importaldsdval lehet megvaldsitani. Arra is lehet6ség van, hogy az egyes
telephelyek utvonalait kiilon-kiilon kezeljiik, €s tobb route target értékkel exportdljuk. Ezzel a
VPN-ek kozotti atfedések 1ényegében tetszdlegesen megadhatdak.

A kovetkezd két példa szemlélteti, a route targetek alkalmazdsi lehetdségeit.

Ez els6 példa azt mutatja be, hogyan val6sithaté meg, amikor egy er6forrast tobb VPN-bdI is
el kell érni, de a VPN-ek nem lathatjak egymadst.

Esetiinkben VPN A-nak és VPN B-nek is hozzd kell férnie a VPN AB-vel jelolt telephely

hélézatdhoz.

21. abra
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Ez ugy val6sithaté meg, hogy ha a VPN AB-ben mind a VPN A, mind a VPN B route target
értékeit importaljuk és exportaljuk. Ekkor a VPN AB exportdlja a forgalomiranyitdsi
informdciét VPN A-ba és VPN B-be is, igy a VPN AB mind a két VPN-bdl elérhetd lesz, és a
VPN AB importédlja mind a két VPN tutvonalait, hogy a VPN A és VPN B is elérheto legyen a
VPN AB-bdl. De a VPN A és a VPN B tovédbbra sem fér hozza egymas erdforrasaihoz.

VPN A
Import route target: 100:1

Export route target: 100:1

VPN B
Import route target: 100:2

Export route target: 100:2

VPN AB
Import route target: 100:1, 100:2
Export route target: 100:1, 100:2

A mésodik példa azt mutatja be, hogyan lehet megvalésitani azt, hogy két kiilonb6z6 VPN
egy-egy része lassa egymadst, a tobbi része pedig nem. Ahogy az dbrén is lathat, a VPN A R-
Al nevi telephelye kapcsolatban van a VPN B R-B1 telephelyével is, nem csak a sajat VPN-
iikon beliil 1évo tobbi telephellyel. De az R-Al nevl telephely az R-Bl-en kiviil nem fér
hozza a VPN B tobbi telephelyéhez, ugyanigy az R-B1 is csak az R-Al-el 4ll kapcsolatban,

R-A2-vel mar nem. Ezt a megoldast extranetnek is hivjak.
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R-A2:

Import route target:

Export route target:

R-B2:

Import route target:

Export route target:

R-Al:

Import route target:

Export route target:

R-B1:

Import route target:

Export route target:

100:1
100:1

100:2
100:2

100:1, 100:12
100:1, 100:12

100:2, 100:12
100:2, 100:12

22. abra
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3.5.6 Az MPLS VPN és a BGP kapcsolata

A 2547-es RFC irja le, hogyan torténik a VPN-ek forgalomirdnyitasi informdacidinak a cseréje

BGP segitségével. Attol fiiggden, hogy mely routerek kozott torténik a VPN informaciok

cseréje, harom esetet kiillonboztetiink meg:

CE-PE routerek kozott a kommunikaci6 OSPF, RIPv2, eBGP vagy static route
segitségével torténik. A CE router IPv4 routing informdciokat kiild a PE routernek,
amely azokat elhelyezi a megfeleld VRF tabldban.

PE-PE kozott a VPN forgalomirdnyitdsi informdcidok cseréjét a MP-iBGP
(Multiprotocol - internal BGP) biztositja. A PE routerek kozotti globdlis
forgalomiranyitasi tablak karbantarasdhoz pedig a standard iBGP-t hasznélja.

PE-CE kozott szintén OSPF, RIPv2, eBGP vagy static route segitségével torténik a
kommunikécié. A PE router a BGP-bdl a VRF-be importalja a VPN informaciokat,
majd az IPv4 forgalomirdnyitdsi informacidkat a fent emlitett protokollok

valamelyikének segitségével atadja a CE routernek.

VPN 1 7~ N VPN 1
' IGP or eBGP | | IBGP Exchanging VPNv4 | "'IGP or eBGP |
1 Exchanging ! | Routes and Labels | 1 Exchanging |
~ A Ml | T I Rouies . T
C L e et cC
o | VRF [ 7 VRF =
' J\j K. L
CE PE PE CE
s B in e
vy L
C C
Site A ) . MPLS VPN Network ) Site B
23. abra.

A Provider routerek nem vesznek részt a VPN informacidk cseréjében, hiszen azok csak a

fels6 MPLS cimkét veszik figyelembe a tovabbitdshoz.
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3.6 Példa az MPLS-VPN-re

A lenti abra egy Internet Service Provider (szolgéltatd) hdlézatat mutatja be. Természetesen
ez egy nagyon leegyszerlsitett esett, a valdsdgban ennél sokkal Osszetettebb haldzatok
vannak. Jelen esetben két iigyfél (customer) csatlakozik a hal6zathoz, jeloljiik 6ket VPN A és
VPN B-vel. Mindkét VPN két telephelybdl all. A VPN A-hoz (az dbran pirossal jelolve) a
CE-1 és CE-3 nevii router tartozik. A VPN B-hez (az 4dbran kék) pedig a CE-2 és CE-4 nevii

routerek.
VPN A VPN B
Telephely 1 Telephely 2
192.168.1.0 /24 192.168.4.0 /24

MPLS - Backbone

- G =1

VPN B VPN A
Telephely 1 Telephely 2
192.168.2.0 /24 192.168.3.0 /24
24. dbra

Mindkét PE routeren megtalalhat6 egy-egy VRF-tabla mindkét VPN-hez.
A VRF-tabldknak minden esetben tartalmazniuk kell a kovetkezd informdacidkat:
e VRF
® Route Distinguisher
e Route Target
e VPN-IPv4 cimek

Ez a fenti példaban a kovetkezoképpen néz ki:
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VPN A VPN B
VRF VRF-A VRF-B
Route Distinguisher 450:11 450:22
Route Target 100:11 100:22

3.6.1 A forgalomiranyitasi informaciok Kicserélése

3.6.1.1 A CE és PE routerek kozott

Amennyiben a PE és CE routerek kozott valamilyen forgalomirdnyitdsi protokollt

alkalmaznak, akkor a PE-1 router megkapja a forgalomiranyitashoz sziikséges informéacidkat

a CE-1 és CE-2 nevii routerektdl. A CE-1-t6] kapott IPv4 cimeket elldtja egy MPLS-cimkével

€s tarolja azokat a VRF-A nevii VRF-tablaban. Ugyanezt elvégzi a CE-2 router esetén is.

Ekkor a PE-1 router VRF-tdbldi a kovetkez6 VPN-forgalomirdnyitdsi informacidkat

tartalmazza:

VRF-A a PE-1 routeren:

MPLS-cimke BE IPv4-cim BGP Next hop | Kimend interfész | MPLS-cimke KI
1001 192.168.1.0 /24 Direkt IF1 -

VRF-B a PE-1 routeren:

MPLS-cimke BE IPv4-cim BGP Next hop | Kimend interfész | MPLS-cimke KI
2002 192.168.2.0 /24 Direkt IF2 -

A forgalomirdnyitdsi informdacidk cseréje hasonldan torténik a PE-2 illetve CE-3 és CE-4

esetén. Ekkor a VRF-tablak a kovetkezoképpen alakulnak:

VREF-A a PE-2 routeren:

MPLS-cimke BE

IPv4-cim

BGP Next hop

Kimeno interfész

MPLS-cimke KI

1003

192.168.3.0 /24

Direkt

IF2
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VREF-B a PE-2 routeren:

MPLS-cimke BE [Pv4-cim BGP Next hop | Kimend interfész | MPLS-cimke KI

2004 192.168.4.0 /24 Direkt IF1 -

3.6.1.2 A PE routerek kozott

Azokat a forgalomirdnyitdsi informdacidkat, amelyeket a PE routerek a kozvetleniil
csatlakoztatott CE routerektdl tanultak, MP-BGP segitségével kicseréli a tobbi PE routerrel.
De elétte a PE routerek a CE routerektdl tanult 32 bites [Pv4-cimeket 96 bites VPN-IPv4-
cimekké alakitjak, vagyis ellatjdk a VRF-tdblahoz tartozé Route Distinguisher értékkel. Ezen
kiviil minden bejegyzéshez tarsitja az export route target értéket is.

Az itt haszndlt cimkék a VPN-ek azonositdsat szolgalo cimkék, tehdt a kételemii cimke verem
aljan elhelyezkedd cimkék. Amig a csomag dthalad az MPLS felhdn, ezek a cimkék nem
valtoznak, mert a P routerek a verem tetején 1évé LSP-t azonosité cimkét dolgozzak fel, és

cserélik le.

A PE-1 router a kovetkez6 informacidkat kiildi el a PE-2-nek:

PE-1 VPN-IPv4 Cimke BGP Next hop |Route Target
VRF-A 10:1:192.168.1.0/24 | 1001 PE-1 100:11
VRF-B 20:2:192.168.2.0/24 | 2002 PE-1 100:22

A PE-2 pedig a kovetkezd informaciodkat kiildi el a PE-1-nek:

PE-2 VPN-I1Pv4 Cimke BGP Next hop |Route Target
VRF-A 10:1:192.168.3.0/24 | 1003 PE-2 100:11
VRF-B 20:2:192.168.4.0/24 | 2004 PE-2 100:22

Amikor egy PE router egy mdsik PE routertél VPN-IPv4 forgalomirdnyitdsi informdciét kap,
akkor Osszehasonlitja annak Route Target értékét a sajait VRF-tabldinak Route Target
értékeivel (import route target), és ha egyezo6t taldl, akkor a VPN-IPv4-cimet visszaalakitja

IPv4-be, és tarolja a route targethez tartoz6 VRF-tdbldjéban.
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Miutén a PE-1 és PE-2 kicserélte az informacidkat, a VRF-tabldik a kovetkezdképpen néznek

ki:

PE-1 MPLS-cimke IPv4-cim BGP Next Kimend MPLS-cimke
BE hop interfész KI
VRF-A 1001 192.168.1.0 /24 Direkt IF1 -
VRF-A - 192.168.3.0/24 PE-2 - 1003
VRF-B 2002 192.168.2.0 /24 Direkt IF2 -
VRF-B - 192.168.4.0 /24 PE-2 - 2004
illetve,
PE-2 MPLS-cimke [Pv4-cim BGP Next Kimend MPLS-cimke
BE hop interfész KI
VRF-A 1003 192.168.3.0 /24 Direkt IF2 -
VRF-A - 192.168.1.0/24 PE-1 - 1001
VRF-B 2004 192.168.4.0 /24 Direkt IF1 -
VRF-B - 192.168.2.0 /24 PE-1 - 2002

3.6.1.3 A PE és CE routerek kozott

Miutéan a PE routerek kicserélték egymads kozott az informécidkat, értesitik a CE routereket is.
Példaul a PE-1 router informdlja a CE-1 routert, hogy a 192.168.3.0 /24-es héldzat rajta
keresztiil elérhetd. Ugyanigy a CE-2-t is informalja, hogy a VPN-B-ben mely tovabbi

halozatok elérhetOk rajta keresztiil. Tovabba a PE-2 is informélja a CE-3 és CE-4 routereket.

3.6.1.4 Az LSP-k felépiilése az MPLS-VPN halézatban

A PE routerek a VPN-routing informdaciok kicserélésével egyidejiileg a cimke kapcsolt
utvonalakat (Label Switched Path-LSP) is definidljak. Ez ugyanigy torténik, mint az MPLS-
hal6zatokban, a VPN-ektdl fiiggetleniil.

A PE és P routerek az egymds kozti szomszédsdgot az MPLS-en beliill OSPF vagy IS-IS
segitségével deritik fel. A szomszédok IP-cimeit a globdlis forgalomirdnyité tdbldban taroljdk,

elkiilonitve az egyes VPN-ekhez tartozé VRF-tablaktol.
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A példaban két darab LSP keriil meghatdrozdsra, az egyik a PE-1-t6] a PE-2-ig, a masik pedig
a PE-2-t6l a PE-1-ig.

MPLS - Backbone

= 3 El%mz
Tmplicit MUL 212

Itnelicit MULL

25. abra

A PE-1-t6] a PE-2-ig tart6 LSP meghatarozasandl az els6 cimkét a PE-2 hatarozza meg, és
egy cimke elosztd protokoll segitségével, amilyen példdul az LDP, értesiti a P-2 routert, hogy
minden cél, ami rajta keresztiil elérheté mely cimkét kapja. De a kordbban méar bemutatott
Penultimate Hop Popping mddszer alkalmazédsaval a PE-2 router az implicit NULL cimkét
kiildi a P-2 routernek, amelybdl a P-2 tudni fogja, hogy ha a PE-2 routernek tovébbit adatot,
akkor a fels6 cimkét el kell tavolitania.

Ezutdn a P-2 értesiti a P-1-et (112-es cimke), és a P-1 informélja a PE-1-et (113-as cimke).

Hasonl6an torténik a cimkék meghatarozasa a P-2-t61 P-1-ig tarté LSP esetén is.

A P routereknek csak a kételemli cimkeverem felsd, azaz az LSP-t meghatdrozé cimkéje
alapjan kell tovabbitdsi dontést hoznia, igy a cimke-megfeleltetési tablazatuk is egyszeriibb
lesz.

A példankban a P-1 és P-2 routerek tdbldzata a kovetkezoképpen alakul. A tdbldzatokban
l4thatd, hogy amikor egy P router az LSP utolsé tagjanak, vagyis egy PE routernek tovébbit,
akkor a kimend cimke értéke helyett a POP érték szerepel. Ez azt jelenti a P router szdméra,

hogy a cimkét el kell tavolitania a cimke verem tetejérol.
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P-1 esetén:

Bemeno interfész

Bemeno cimke

Kimeno Interfész

Kimeno cimke

IF1 113 IF2 112
1F2 212 IF1 POP
P-2 esetén:

Bemeno interfész

Bemeno cimke

Kimeno Interfész

Kimen6 cimke

IF1

112

IF2

POP

IF2

213

IF1

212

A PE router feladata ennél 0sszetettebb, hiszen két cimkét is kezelniiik kell. Az alsé cimke a
fentebb bemutatott VRF tdbldnak megfelelden keriil meghatdrozésra. A felso, azaz az LSP-t

azonosité cimkéket pedig a globdlis routing tdbldk alapjan kezelik a PE-k. A példankban ez a

kovetkezOképpen néz ki.

PE-1 esetén:

Bemeno cimke Next hop Kimend Interfész | Kimeno cimke
- PE-2 IF3 113
PE-2 esetén:
Bemend cimke Next hop Kimend Interfész | Kimend cimke
- PE-1 IF3 213

Természetesen ezek a tablazatok tobb PE router esetén tobb sort tartalmaznanak, de ezen a
példan is lathat6, hogy miként kezelik a cimkéket a PE routerek az MPLS-felhd hataran.

Ha a PE router valamelyik CE routertdl kap egy csomagot, akkor el0szor a fentebb leirt
modszerrel rdhelyezi a VPN cimkét, aztan pedig az LSP-t meghataroz6 cimkét is, az alapjan,
hogy melyik masik PE router felé kell a csomagot tovabbitani.

Ha a PE router egy P routertdl kap csomagot, akkor tudja, hogy a legfelsé cimkét méar a P
router eltavolitotta, hiszen erre 0 kérte az implicit Null cimkével. Ezért esetiinkben csak a

VPN cimkével kell foglalkoznia.
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3.6. 2. Adatfolyam

A kovetkez0 dbra azt mutatja be, miként jut el egy csomag egyik telephelyrdl a mésikra az
MPLS-felhon keresztiil. A VPN A 1-es telephelyérdl indul a csomag, amelynek cél IP-cime a
192.168.3.5, amely a VPN A 2-es telephelyén taldlhat6.

e A CE-1 és a PE-1 kozott egy szabvanyos IP-csomag tovabbitédik.

e Ezt a csomagot a PE-1 router ellatja a két megfelel6 cimkével. Az alsé a VPN-t
azonositja, a fels6 az LSP-t.

® A P-1 router csak a felsé cimke vizsgalatat, cseréjét végzi el, €s tovabbitja a csomagot
a P-2 routernek.

e P-2 router is megvizsgalja a felsé cimkét, és a tablazataban latja, hogy a Penultimate
Hop Popping mddszert alkalmazva el kell tavolitania a fels6 cimkét. A csomagot egy
cimkével tovabbitja a PE-2 routernek.

e A PE-2 router megvizsgdlja a cimkét, eltdvolitja azt, és tovabbitja az IP-csomagot

aCE-3 routernek.

VPN A VPN B
Telephely 1 Telephely 2
192.168.1.0 /124 192.168.4.0 /24

« G —
IP
192.168.3.5

MPLS - Backbone
113 112

1003 1003 1003
IF1 IP P P
192.168.3.5 192.168.3.5 192.168.3.5

, IF3

-

192.168.3.5

=18

VPN B VPN A
Telephely 1 Telephely 2
192.168.2.0 /124 192.168.3.0 /24
26.4bra
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4. A szolgaltatas minosége

4.1 A QoS bemutatasa

Ebben a fejezetben a szolgéltatds mindségéhez kapcsolodo témakoroket targyaljuk, melyek a
szakirodalomban QoS (Quality of Service) 0sszefoglalé néven keriilnek eld. Mar a 90-es évek
elején megjelent az igény arra vonatkozéan, hogy valamilyen médon priorizéljuk a halézati
adatforgalmat. Az IP alapui hél6zatok rohamos mértékii novekedésével egyre tobb helyen
meriilt fel ez a probléma, jellemzbéen az iizleti szféraban. Szdmos olyan kulcsfontossagu
szolgaltatas 1étezik, melyeknek muikodniiik kell olyan esetben is, amikor a halézat tdlterhelt
allapotban van. Mindez jelentdsen felértékelddott abban az idOben, amikor a technika
fejlodése lehetdvé tette az IP alapon torténd hangétvitelt. Napjaink multimédias alkalmazdsai
(pl. video konferencia) specidlis mindségli adatétvitelt igényelnek. Az Gsszes felhasznal6
megfeleléen miikodd €s megbizhaté haldzatot szeretne az alkalmazdsaihoz. Problémat
jelenthet, hogy a valdsidejli, nagy sdvszélességet igényld szoftverek ne foglaljak le teljes

mértékben a hdlézatot. A megfeleld igények kielégitésére jott 1étre a QoS.

4.2 A QoS fejlodése

Az 1990-es évek kozepén szinte az Osszes IP alapu hédlézatot a ,,Best effort”, azaz a legjobb

szandékon alapul6 csomagtovabbitas jellemezte.

CoSasa
Secur!ty Tool

QoS Intelligence
and Automation

MPLS Traffic Engineering
and VPN QoS

Differentiated Services
Maodel

Increased Sophistication

Integrated Services
Madel

Best Effort
IP Model

1904 1996 1998 2000 2002 2004
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Ez alatt az 1d0 alatt egyes vallalatokndl illetve szolgaltatoknal sajdtos és jellemzoen bonyolult
megoldasok sziilettek arra, hogy a kiilonb6zd alkalmazédsok altal generalt haldzati forgalmak
mads és mas szolgéltatdsi szintet kapjanak.

Felismerte az IETF is, hogy az 4j alkalmazdsokhoz nem megfeleléek az eddigi mindségi

mutatok. Ennek eredményeként két lehetséges megoldassal foglalkoztak ezutan.

e Adatfolyam alapi QoS: az egyes erdforrdsoknak adatfolyamok szerint torténik a
lefoglaldsa. Igy itt a mindségi garancidt az adatfolyamok kapjak, ebbdl

kovetkezden az adatfolyamok éllapotat nyilvén kell tartani a hal6zatban.

e Nem adatfolyam alapi Qos: az egyes adatcsomagok megjelolésre keriilnek és a
tovdbbiakban a csomagok feldolgozasa, valamint tovabbitisa az eldre

meghatérozott jelolési osztalyok szerint torténik.

Az 1990-es évek végére a QoS moddszerek egyre kifinomultabba valtak és alkalmazdsra

keriiltek olyan fejlett haldzati technoldgidkba mintpélddul az MPLS és a VPN.

A legtjabb trend a QoS-t illetden a minél egyszerlibb implementélds és az automatizacid. A
cél a gyorsan és hatékonyan alkalmazhat6 ,,intelligens” megolddsok haszndlata az IP alapu
hal6zatok esetében. Szdmos bedllitasi lehetdség all rendelkezésiinkre a QoS konfigurdldsahoz.
Hozzéértd szakemberek segitségével testreszabott megolddsok implementalhatdak,
ugyanakkor ez esetenként igen bonyolult konfiguracidkat eredményez. Sok esetben azonban
erre nincsen sziikség, illetve nem all rendelkezésre megfeleld erdforrds az Osszetett, egyedi
elképzelések kivitelezéséhez. Altaldnossdgban kijelenthetjiik, hogy a QoS nagyméretekben j6l

standardizalhato.

4.3 QoS modellek

Egy alkalmazas barmikor és barmilyen mennyiségben kiildhet adatot. A halozat
megbizhatsagi, késleltetési és teljesitmény garancia nélkiil tovabbitja a PDU-kat. Ezt best

effort modellnek nevezziik és ebben az esetben nem beszéliink szolgéltatasi mindségekrol.
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4.3.1 Intserv (Integrated Services)

A QoS standardizdldsdra ez volt az elsé probédlkozas, mely az 1994-ben megjelent 1633-as
RFC-ben van megfogalmazva. A mddszer 1ényege, hogy adatfolyamon alapszik és az egyes
kapcsolatokhoz sziikséges erdforrdsokat prébalja meg lefoglalni. Az alkalmazés jelzi
elvardsait a hdlézatnak, majd vélaszra var. Amennyiben ez a valasz pozitiv, azaz kielégithetd
a kért savszélesség, akkor elindulhat az adatatvitel a megadott mindségi szinten €s lefoglaldsra
keriilnek a megfelel6 erdforrdsok. A lefoglalds érvényben marad mindaddig, amig az
alkalmazds nem jelzi a végét vagy a tovdbbiakban a hélézat képtelen a megteleld
eroforrdsokat biztositani.

A modszer alapvetd célja a real-time (valds idejit) alkalmazdsok interneten valé tdmogatdsa
volt, garantdlva a szolgéltatist. Az Intserv elmélete illeszkedik példaul az ATM
technoldgidhoz.

Az IETF-nél kidolgoztdk az RSVP (Resource Reservation Protocol) protokollt. Ez egy
szimplex protokoll, ahol az er6forrds lefoglaldsat kiilon kell mindkét irdnyban elvégezni,
amelyet legtobbszor a kiildd kezdeményez, azonban a tényleges foglalds a fogadotol
visszafelé haladva torténik. A forrds és a cél kozott levd dtvonalon az dsszes hdldzati elemnek
tdmogatnia kell az RSVP-t, kiilonben a kapcsolat nem épiilhet fel és hibajelzést kapunk. A
muikodésbdl adéddan a foglaldsokat idonként meg kell ismételni. Az erdforrasok automatikus
felszabaditdsa biztositott, ha egy adott id6 utdn nem érkezik megerosités.

A fentiekbdl kovetkezik, hogy mivel alkalmazdsonként tarjuk nyilvan a kiilonb6z6
allapotokat, ezért ez viszonylag nagy terhet jelent a hdl6zatnak. A skédldzhatésiga nem

megfeleld ezért a szolgaltatok korében nem terjedt el.

4.3.2 Diffserv (Differentiated Services)

Az IETF masodik prébalkozdsa a QoS standardizaldsara a Diffserv modell, melynek leirdsa az
1998-ban megjelent RFC 2475-ben taldlhatd. A szolgdltatdis mindségének meghatdrozdsat
mads alapokra helyezi, a hdlézat allapotdt nem kapcsolatonként tartjuk nyilvan. A mddszer
Iényege, hogy a csomag fejrészében elhelyeziink egy bizonyos jelzést (amely lehet IPP - IP
Precedence, vagy az utédja DSCP - Differentiated Services Code Point), ezt kdvetden a

csomagok kezelése ezen jelzések alapjan torténik.
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Az alapgondolat az, hogy a hal6zatban csak néhdny, specidlis kiszolgélasi osztalyt
kiillonboztetiink meg. A hasonld igényli halézati forgalmat azonos osztidlyba soroljuk,
melyekhez eréforrdasok allokédlhatok. Az osztidlyokba (FEC — Forwarding Equivalence Class)
torténd besorolds a haldzatba belépéskor torténik, majd ezt kovetden a forgalom tovabbi
tovabbitdsi sorokba keriil. Az osztidlyok a tovabbitas alapjan PHB (Per Hop Behaviour —
Ugrasonkénti Viselkedésmdd) csoportokba keriilnek, egy PHB-ba tobb FEC is tartozhat. A
diffserv tehat az egyes csomagok ,viselkedési moddjat” befolydsolja a hédlézaton torténd
tovabbitds sordn. Szolgdltatéi hélézatokban jol alkalmazhaté, a tovabbiakban ezzel a

megoldéssal foglalkozunk részletesebben.

4.4 QoS a gyakorlatban

A fejezetben a QoS-t a gyakorlati oldaldrdl kozelitjiik meg napjaink elvédrdsait szem eldtt
tartva. Ebbe beletartozik a standardizacid, a hatékony megolddsok haszndlata. Szolgaltatéi
kornyezetben a QoS-t az IETF Diffserv modellje alapjan implementéljuk.

4.4.1 QoS jelolési sémak

4.4.1.1 Alapelv

Az 1Pv4 header 13 mez6t tartalmaz, melyek koziil a Type of Service (TOS) hordozza a QoS

informaciot.
+ Bits 0-3 4-7 8-15 16 - 18 19 - 31
0 Version Header Type of Service (TOS) Total Length
Length
32 Identification Flags Fragment
Offset

64 Time to Live (TTL) Protocol Header Checksum
96 Source IP Address

128 Destination IP Address

160 Options (optional)

160/192+ Data
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A fenti tabldzatban ldtszik, hogy a TOS a 3. mezd az IPv4 csomag fejrészében.
Konfiguriciotdl fiiggéen hasznalhatunk IP Precedence illetve DSCP értékeket a QoS

bedllitasdhoz, ennek megfelelden véltoztatjuk a TOS mezdben a biteket.

4.4.1.2 IP Precedence

Bit 0 1 2 3 4 5 6 7

0=Normal 0=Normal 0= Normal

Delay Throughput  Reliability
IP Precedence reserved

1=Low 1 = High 1 = High
Delay Throughput  Reliability

P2 P1 PO T2 T1 TO CU1 Ccu2

A 791-es RFC-ben a fenti tdblazat szerint alakul a TOS mez0 8 bitje. Az IPP értéket tehit a

0-3. bit hatdrozza meg.

4.4.1.3 DSCP
Bit 0 1 2 3 4 5 6 7
Explicit Congestion
[ e Notification
Osztaly valaszto Eldobasi valoszinliség ECN
DS5 DS4 DS3 DS2 DSH DSO0 ECN1 ECNO

A 2474-es RFC-ben a fenti tablazatban lathat6 médon hataroztidk meg a TOS mezd 8 bitjét,
melybdl az elsd 6 bit vonatkozik a DSCP értékre. Ez a 6 bit két részre bonthato, az elso része
(DS5-DS2) megadja az elsébbségi sorrendet (a csomag prioritdsat), ezzel definidl egy
szolgaltatasi osztalyt (CoS — Class of Service)e A DSCP érték madsodik része a

csomageldobasi sorrendet hatdrozza meg.

A kovetkez6 mindségi osztalyokat kiilonboztethetjiik meg:

1. Best Effort PHB (alapértelmezett)

2. Class Selector PHB (csoportvélaszto)

3. Assured Forwarding PHB (AF, Biztositott tovabbitds)

4. Expedited Forwarding PHB (EF, Akadalytalan tovabbitas)
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Az egyes osztalyok esetén kiilonbozoek az elvarasaink a kovetkezdeket illetden:

-sévszélesség
-késleltetés
-ingadozas
-csomagvesztés
A DSCP AF értékek:
Osztaly 1 Osztaly 2 Osztaly 3 Osztaly 4
AF1x AF2x AF3x AF4x
Alacsony eldobasi prio. 001010 010010 011010 100010
AFx1 DSCP 10 DSCP 18 DSCP 26 DSCP 34
AF11 AF21 AF31 AF41
Kbzepes eldobasi prio. 001100 010100 011100 100100
AFx2 DSCP 12 DSCP 20 DSCP 28 DSCP 36
AF12 AF22 AF32 AF42
Magas eldobasi prio. 001110 010110 011110 100110
AFx3 DSCP 14 DSCP 22 DSCP 30 DSCP 38
AF13 AF23 AF33 AF43

El6szoér a magas eldobdsi szinthez tartozé csomagok keriilnek eldobésra, mieldtt a kozepes
majd az alacsony szinthez tartozé csomagokat dobnank el. Ez egyfajta finomhangolasra ad
lehetOséget egy adott osztidlyon beliil. A fenti DSCP AF értékek a 2597-es RFC-ben

taldlhat6éak meg.

DSCP EF (Expedited Forwarding )

Az ,express tovabbitds” (RFC 2598) esetén az ezen osztdlyban 1év0 csomagok garantalt
savszélességet kapnak az egyéb hdlézati forgalomtdl fiiggetleniil. Mivel a csomagvesztés, a
késleltetés és a késleltetés ingadozdsa a halozatban fellépd torlédasok kovetkezménye, ezért
amennyiben az osztdlyba sorolt csomagok nem tapasztalnak sorbadlldst az atvitel sordn, ezért
egy bérelt vonalhoz hasonlé szolgdltatdst képes nyujtani. Azonban mindez csak akkor
mikodik, ha a kozbensé csomdpontok mindegyikén az ezen osztilyhoz tartozé beérkezd

forgalom kisebb, mint az ugyanezen csomdpontban ugyanezen osztdlyhoz tartozé kimend
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savszélesség. A végpontok szdmdra ez a szolgdltatds pont-pont kapcsolatnak latszik, azaz
olyan, mint egy "virtudlis bérelt vonal".

A VoIP adatforgalmat DSCP EF értékkel jelolik meg. A szakértok kiilonféle véleményen
vannak, azonban atlagosan azt javasoljak, hogy a Voice atvitelre levédlasztott savszélesség ne

legyen tobb a teljes sdvszélesség 30%-andl.

Példa az osztalyok kialakitisara:

Optimalizacios paraméterek

Szolgaltatasi osztaly  Tipikus alkalmazas Savszél. Keslelt. Ingadoz. Csom.ve. | DSCP
Altalanos E-mail, FTP, HTTP X - - - BE
Alkalmazas ERP, Telnet X - - X AF21
Valos ideja Interaktiv adatforg. X X - X AF41
Hang Voice over IP X X X X EF
Hal6zat vezérlés Hal6zat Management X - - X CS6

A halézat menedzseléséhez azért alkalmaznak kiilon osztdlyt, mert a haldzati eszkdzok

elérését biztositani kell olyan esetekben is, amikor a hdl6zat extrém mdédon tdlterheltté vélik.

4.4.2 QoS alkalmazasa

Tekintsiik a kovetkez6 dbrat, melyen a nyil az adatforgalom irdnyat jeloli.

Queuing/Shaping . . ueuin
Policing Queuing, Policing, Queuing, Shaping

MPLS EXP

. Re-Marking
Marking

CE Router
1 PE Router

1

Router

CE Router
D) 2

PE
|

Classification

MPLS VPN

s ———————

28. abra

Queuing
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Marking (Csomagok megjelolése): az 1-es CE router-be kétféleképpen érkezhetnek
meg az [P csomagok. Lehetséges, hogy a LAN oldalrél az egyes IP csomagok mar el
vannak latva a megfelelé6 DSCP értékkel. (Példaul: egy VolP telefon képes lehet arra,
hogy az altala generdlt IP csomagoknak a TOS mezdjét DSCP EF-re Adllitsa.)
Amennyiben ez nem torténik meg, ugy nekiink kell gondoskodnunk a csomagok

megjelolésérol. Ezt megtehetjiik példaul ACL-ek segitségével.

Classification (Osztilyba sorolds): amikor az 1-es CE routerbe IP csomagok
érkeznek, gondoskodni kell réla, hogy a megtorténjen a csomagoknak a kiilonb6z6
osztilyokba val6 besoroldsa valamilyen eldre definidlt szabdlyrendszer szerint. Ezutan
alkalmazhat6 a DiffServ PHB. Az adatforgalom a CE routert elhagyva, a PE routerbe
1ép a DSCP értéknek megfeleld osztdlyban. Ezt kovetden az IP forgalom az MPLS
felh6 irdnyaba halad tovabb, tehdt az osztdlyozéasra vonatkoz6 informaciét az MPLS

cimkében kell letarolni, erre az MPLS EXP bitek adnak lehetdséget.

Egy lehetdség az MPLS EXP bitek megfeleltetésére:

DSCP Edge MPLS EXP Core

Szolgaltatasi osztaly MPLS Core
Altalanos BE 0
Alkalmazas AF41 2
Val6s ideji AF21 7
Hang EF 5
Hal6zat vezérlés CS6 6

A forgalom az MPLS hélézaton az MPLS EXP bit vizsgdlatdval torténik, majd az tjabb PE

router elérése utdn az EXP bitek levalasztasra keriilnek és a DSCP érték alapjan folytatodik

tovdbb az adatforgalom tovabbitdsa. Jellemzden mindig a CE forgalomirdnyitokon keriilnek

beallitdsra a megfeleld DSCP értékek.

A kimeno interfészeken a kovetkez6 mddszerek hasznalatosak:

Shaping: az adott interfészhez a kivint VPN CAR (Committed Access Rate)
hozzarendelését végzi. Ez az a sdvszélesség, amiért a felhaszndlo a szolgaltatonak

fizet. Nem 0Osszekeverendd a policing-al, ugyanis a shaping egy buffert haszndl a
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halézati forgalom kisimitdsara, hogy a megadott sdvszélesség datvitele megoldhatéd

legyen. Kissé visszatartva kiegyenliti illetve eldobja a tobbletforgalmat.

Scheduling (iitemezés): akkor keriil eld, amikor kiillonb6z6 osztdlyokban 1évo
csomagokat kell tovabbitani a megfeleld szolgaltatasi osztdlynak megfelel6en, mely az
adott interfész QoS profiljdban van definidlva. Meghatarozza, hogy az egyes
csomagok hogyan hagyjék el az eszkozt, melyiket keriiljon tovabbitisra leghamarabb.

Akkor is megtorténik az iitemezés, ha nem tapasztalhat6 torl6dés.

Queuing (sorbarendezés): abban az esetben, ha egy hélézati eszkoznél az
adatforgalom szempontjdbol a bemend interfész nagyobb atviteli sebességet tesz
lehetové, mint a kimend interfész, torlodas, szik keresztmetszet keletkezhet. Az
eszkozok pufferekkel rendelkeznek, hogy atmenetileg tarolni, majd ezt kovetden
titemezni tudjdk ezeket a feltorlédott csomagokat is. A queuing tehét csak abban az
esetben funkciondl, ha torl6dés jelentkezik valamelyik interfészen. A queuing és a

scheduling egymast kiegészitd, osszefliggd folyamatok.
A scheduling és a queuing konkrét miikodésére tobbfajta modszer is ismeretes.

Policing: a bedllitott sdvszélesség tullépése esetén eldobja a csomagokat. Bizonyos
esetekben sziikségiink van erre, példaul valds idejii, VoIP adatatvitel esetén. Ezt a
tipusu forgalmat korlatozni kell egy policing médszerrel, mieldtt tizemezésre keriilne

SOr.
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4.4.3 Példak

A kovetkezOkben néhdny egyszertien megvaldsithatd, ugyanakkor hatékony és napjainkban is

hasznalt médszert targyalunk a QoS konfiguralasat illetden.

N
LAN \‘-\\\ )
CE PE N -~

30. abra

4.4.3.1 Classification és marking

Amennyiben a CE routerbe beérkezd IP csomagok nincsenek megjelolve DSCP értékekkel,

ACL-ek segitségével tudjuk meghatdrozni az osztalyokba torténd besorolést.

1. ACL-ek létrehozdsa.

ip access-list extended cos-map-acl-fe-0.0-voice

ip access-list extended cos-map-acl-fe-0.0-business

2. Class-map-ek létrehozdsa.

class—map match—-any cos-map-fe-0.0-voice

match access—-group name cos-map—-acl-fe-0.0-voice

class—map match-all cos—-map-fe-0.0-business

match access—-group name cos-map-acl-fe-0.0-business

3. Service-policy-k létrehozdsa.

policy—-map input-policy-fe-0.0
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class cos—-map-fe-0.0-voice

set ip dscp ef

class cos—-map-fe-0.0-business

set ip dscp af2l

class class—-default

set ip dscp default

4. Policy alkalmazdsa a CE routeren a LAN interfészre.

interface fastethernet0/0

service-policy input input-policy-fe-0.0

Manapsag a leggyakrabban hasznalt marking ,,eszk6z” a fenti példdban lathaté osztédly alapu
marking illetve osztdly alapu policing. Miutdn a service policy-t input irdnyban alkamaztuk a

LAN interfészre (fastethernet0/0), vizsgdljuk meg, mi torténik a gyakorlatban.

Beérkezik egy csomag a LAN interfészen, az itt alkalmazott policy az input-policy-
fe-0.0 Ezutan a policy-map —ben taldlhat6 class-okat vizsgdlja meg a router, mindaddig,
amig egyezést nem taldl. A class class—-default osztilyra legvégiil minden csomag
illeszkedik, amennyiben ez az eldtte felsoroltak koziil (cos-map-fe-0.0-voice, cos-
map-fe—-0.0-business) egyikre sem sikeriilt, ekkor az alapértelmezett DSCP érték keriil

beallitasra.

A policy-map-en beliili egyes class-okhoz tartozik egy-egy class-map. Ez a class-map pedig
egy nevesitett ACL-t tartalmaz. Igy ha az adott ACL-re illeszkedik az IP csomag, akkor a

hozz4 tartoz6 osztdly alapjan keriil bedllitdsra a csomag header-ben a TOS mez0.

Tehdt ha példaul ha a cos-map-acl-fe-0.0-business elnevezési ACL a

kovetkezOképp néz ki:

ip access-list extended cos-map-acl-fe-0.0-business

permit ip any any
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Mivel ez az ACL az 0sszes IP csomagra illeszkedik, ezért igy az Osszes csomag példéaul

DSCP AF21 értékkel lesz megjelolve.

Kordbban mir megemlitettiik, hogy bizonyos esetekben a megfeleld csomagok mar el vannak
latva az altalunk ismert DSCP (vagy akar IP Precedence) értékekkel. A fenti konfiguracids
példa ebben az esetben mindossze annyiban mddosul, hogy nem haszndlunk ACL-eket, a
class-map részekbe pedig az ACL-re vald illeszkedés helyett magat a DSCP értéket

vizsgéljuk:

class—-map match—-any cos-map-fe-0.0-voice
match ip dscp ef
class-map match-all cos-map-fe-0.0-business

match ip dscp af2l

policy—-map input-policy-fe-0.0
class cos—-map-fe-0.0-voice
class cos—-map-fe-0.0-business
class class—-default

set ip dscp default

interface fastethernet0/0

service-policy input input-policy-fe-0.0

4.4.3.2 Policing, shaping, queuing

A kovetkezd példdban a CE router kimend interfészére koncentralunk, és egy példan keresztiil

bemutatjuk a shaping, policing, queing fogalmak egy lehetséges alkalmazasi modjat.

class-map match-any cos-map-dscp-vo-1
match ip dscp ef
class—-map match-any cos-map-dscp—-nm-1

match ip dscp cs6
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class-map match-any cos-map-dscp-vs-1
match ip dscp cs3 af3l
!
policy—-map cos—-po2-ge-0.1
class cos-map-dscp-vo-1
priority 676 6760
police 676000 conform—action transmit exceed-action drop
class cos-map-dscp-vs-—-1
bandwidth 34
queue—-limit 20
class cos-map-dscp—nm-1
bandwidth 138
queue-limit 24
class class—-default
bandwidth 1997
queue-limit 334
!
policy—-map cos—-pol-ge-0.1
class class-default
shape average 3072000
service-policy cos—-po2-ge-0.1
!
interface GigabitEthernet 0/1

service-policy output cos-pol-ge-0.1

A CE router PE felé mend interfésze a GigabitEthernetO/1, erre alkalmazzuk kimend irdnyban
az eldre definidlt policy-t. A shape average parancs jelentoségérdl mar volt sz6 az el6zdekben,
ennek a szemléltetéséhez a konfigurdciéban igynevezett hierarchikus policy-kat hozunk 1étre,

majd a shape avergage értéket a sziilo policy ald éllitjuk be.

Az egyes osztdlyokhoz a savszélességeken kiviill még egy un. queue-limit paramétert is

alkalmaztunk az osztdlyra a fenti példaban. Mivel a queue-k mérete nem végtelen,
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megtelhetnek €s tilcsordulhatnak. Amikor egy queue tele van, tobb csomag nem keriil bele,
eldobdsra keriil. Azért, hogy ez ne forduljon eld, alkalmazhatjuk a queue-limit parancsot,

ezzel megnovelve a puffer méretét.

Hierarchikus QoS Policy és Shaping

WAN interfész
Service-policy out parent (szild)

policy-map parent (sziild)
class class—default
shape average cir
service—-policy child (gyerek)

policy—map child (gyerek)
class VO
class VS
class EC

Amikor a LAN irdnydbol érkezd IP csomagok elérik a CE router WAN interfészét, mar be
van dllitva a header TOS mezdje a megfeleld értékre. Most a feladatunk az, hogy a DSCP
értékek szerint ,,szétvalogatva” minden csomag a neki megfeleld osztalyban, ill. queue-ban

folytassa utjat a PE router felé.

Ahhoz, hogy a csomagok a nekik megfelelo osztidlyokba keriiljenek a match parancsot
hasznaljuk a class-map alatt az 6sszes csomagra.

A priority parancs alacsony késleltetésli queuing-ot valdsit meg az erre érzékeny
adatforgalmak szdmara, mintpélddul VoIP. Minimalis garantalt savszélességként nevezhetjiik.
A police parancs a maximdlis adatitviteli sebességet allitja be, amelyet a VoIP osztadlyban

alkalmazunk szintén.
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5. Hibatiiré iigyfélhalézatok megvaldsitasa: HSRP

A fejezet az RFC2281-es szabvdnydokumentum alapjdn késziilt. Mivel ez a protokoll
onmagaban is egy Cisco specifikus protokoll a fejezet leirdsa sordn a Cisco dltal hasznalt

fogalmak, megvaldsitasok is jobban el6térbe keriilnek.

5.1 HSRP fogalma

A HSRP (Hot Standby Routing Protocol) hibatiiré IP hdl6zatokat épitésére szolgald protokoll,
mely a Cisco 4ltal keriilt implementdldsra. A HSRP azon hostok esetében, melyek nem
képesek megtanulni dinamikusan az alapértelmezett atjar6 cimét, megoldast nyudjt az 4tjaréd
meghibdsodasdnak kikiiszobolésére. A protokoll alkalmazhat6 tobbszords hozzaférésti (multi-
access), multicast vagy broadcast képes LAN-okra.
A HSRP miikodése soran forgalomirdnyitok egy csoportja 1étrehoz egy virtudlis utvalasztot
(4jarot), a helyi hédlézaton 1évo hostoknak, ezt a csoportot HSRP vagy Standby csoportnak
nevezziik. Egy adott Standby csoportba tetszdleges szamu forgalomirdnyité tartozhat, melyek
koziil egy aktiv és egy készenléti tutvélaszt keriil kivéalasztisra. Az aktiv lesz a felelds a
csomagtovabbitasért. Az aktiv forgalomirdnyité meghibdsoddsa esetén a készenléti atveszi a
helyét és az aktiv forgalomirdnyité csomagtovabbité szerepét. Barmennyi tutvélaszt6 is van a
csoportban, csak az aktiv tovdbbitja a csomagokat.
A valasztéasi procedura lejatszodasa sordn, szdmos HSRP csomag kering a HSRP csoportban
szerepld forgalomirdnyitok kozott, de a folyamat végeztével csak az aktiv és a készenléti
utvalasztok kiildenek egymédsnak HSRP csomagokat. Ezzel a hédlézati forgalom jelentdsen
csokken.
Egy LAN-on lelet tobb HSRP csoport is. Ebben az esetben minden csoport emuldl egy
virtudlis utvalasztot, amelyhez hozzarendel egy fizikai MAC és egy IP cimet.
Definicidk:

e Aktiv utvdlasztd: Az a forgalomiranyitd, amely aktudlisan tovdbbitja a csomagokat a

virtudlis forgalomirdnyitonak
e Készenléti (Standby) utvdlasztd: elsddleges backup forgalomirdnyit6. Az aktiv
utvalaszté meghibdsoddsa esetén ez a forgalomirdnyitd lesz az aktiv csomagtovabbitd

eszkoz.
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e Standby csoport: Utvélaszték egy csoportja, amely létrehoz egy virtudlis 4tjarét a helyi
hal6zaton 1évé hostok szdmadra. Alapértelmezetten a 0-4s Standby csoport
konfigurdlhat6, de tetszlleges csoportszamot is megadhatunk a konfiguracids
utasitdsokban.

e Hello time: Az adott HSRP csoportban 1évé forgalomirdnyiték rendszeres
idokozonként udgynevezett Hello iizeneteket kiildenek egymasnak. Ez egyfajta
»eletjelként” foghaté fel az eszk6zok hibatlan mukodésére nézve. A hello time a
sikeresen fogadott HSRP Hello iizenetek érkezése kozott eltelt iddintervallum.

e Hold time: a Hello iizenetek nyugtdzdsa kozott eltelt iddintervallum, amely utdn a
kiildd utvalasztdt hibdsnak tekinti. Azaz ennyi idOtartamot var az ttvalaszté egy hello
lizenet megérkezésére.

Nézziink egy példat:

Metwork 192.1.1.0 Eo192.1.1.1

e S0192.211
Router A
D Auctive outsr

e

FLRTCTCRNG
Pat

—
-
t ? WVirtual MAC address: OOO0.0007 .accn

Virtual  wirual IP address: 192.1.1.2
Router

EQ182.11.2

!—-_:.-'I; 80 182.22.1

Routar B
Standby router

31. abra

HSRP nélkiil a Pat nevill szamit6gép alapértelmezett 4tjardja, legyen a Router A. Amennyiben
ez az utvalasztdé meghibasodik, a munkadllomds elveszti a tdvoli hdlézatok felé vezetd
kapcsolatat. Ha hibatliré megoldas alkalmazasa mellett dontiink és HSRP-t alkalmazunk a Pat
nevil szdmitégépen az atjar6 a virtudlis IP cim lesz. Ezt a cimet a két dtvalasztd virtudlis
utvélasztoként (az 4bran Virtual Router) emuldlja. Alapértelmezésben a csomagok az
aktivként miikodo Router A felé mennek. Amennyiben ez meghibasodik, a Router B aktivva

valik és O tovabbitja a csomagokat. A munkadllomédson ez a folyamat észrevehetetlen.

88



Ebben az esetben az alap konfigurdcids 1épések a kovetkezok: Elsdként a standby ip <IP
cim> paranccsal engedélyezziik a HSRP-t az adott interfészen és egyben definidljuk a
virtudlis atjaré cimét is. Ezt a cimet a HSRP csoport minden tagjdban meg kell adnunk.
Ahhoz, hogy egy ttvélasztd aktiv legyen vagy a késdbbiekben aktivva valhasson, ha a
prioritdsa nagyobb a csoportban szerepld tobbi forgalomiranyitéval szemben, ki kell adnunk a
standby preempt utasitdst.

A forgalomirdnyitok alapértelmezett prioritdsa 100, melyet a standby priority utasitassal
birdlhatunk feliil. Egy csoporton beliil a legnagyobb prioritdsu lesz az aktiv forgalomirdnyito.
Lehetdség van a HSRP csomagok hitelesitésére is a standby authentication <szoveg>

paranccsal. Hitelesités alkalmazdsa esetén a hitelesitd szoveg bekeriill a HSRP multicast

csomagokba ezért a csoport minden tagjaban alkalmazni kell.
Router_A
FO/M Herp o
(Virtualis router)
! 195.1.1.254
R W o WAN halézat

L ]

ey
192.168.1.100

192.168.1.254
192.168.1.253 195.1.2.254

32. abra

Router_A HSRP konfiguracidja:
Interface Fastethernet 0/0
Ip address 192.168.1.252 255.255.255.0
Standby ip 192.168.1.254
Standby preempt
Standby priority 110
Router_B HSRP konfiguraciéja:
Interface Fastethernet 0/0
Ip address 192.168.1.253 255.255.255.0
Standby ip 192.168.1.254
Standby preempt
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PC konfiguracio:
IP cim: 192.168.1.100
Alhélézati maszk: 255.255.255.0
Alapértelmezett atjaré: 192.168.1.254

Lehetdség van a HSRP terheléselosztdsos konfigurdldsara is. Ebben az esetben két HSRP
csoportot hozunk 1étre forditott szerepkorrel (prioritdsok szabdlyzdasaval) mindkét

forgalomiranyit6 esetében.

Router_A
FO/0

Hsrp 4
192.168.1.251 195.1.1.254
"""""""" 192.168.1.254

Hsrp 5

Foi Virtualis routerek

WAN halozat

33. abra
Router_A HSRP konfiguracidja:
Interface Fastethernet 0/0
Ip address 192.168.1.251 255.255.255.0
Standby 4 ip 192.168.1.254
Standby 4 preempt
Standby 4 priority 110
Standby 5 ip 192.168.1.253
Standby 5 preempt
Router_B HSRP konfiguraciéja:
Interface Fastethernet 0/0
Ip address 192.168.1.252 255.255.255.0
Standby 4 ip 192.168.1.254
Standby 4 preempt
Standby 5 ip 192.168.1.253
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Standby 5 priority 110
Standby 5 preempt

PC_A konfiguracio:
IP cim: 192.168.1.100
Alhélézati maszk: 255.255.255.0
Alapértelmezett atjaré: 192.168.1.254
PC_B konfiguracio:
IP cim: 192.168.1.101
Alhélézati maszk: 255.255.255.0
Alapértelmezett atjaré: 192.168.1.253

A 4-es HSRP csoport aktiv tagja a Router_A ¢és tartalék a Router_B az 5-0s csoportban pedig
épp forditva. A Router_A kiesése esetén a 4-es csoportban a Router_B atveszi az aktiv router
szerepét €s az 5-6sben ugyanigy aktiv marad. A Router_B kiesése esetén a 4-es csoportban a
Router_A aktiv marad, és az 5-Osben vdélik aktivvd. A gépek terhelésmegosztds alapu
konfigurdldshoz a gépek egyik részét az egyik virtualis utvélasztohoz, masik felét pedig a

masik virtudlis forgalomiranyitéhoz kell hozzarendelni.
5.2 HSRP protokoll

5.2.1 Csomagformatum

A HSRP protokoll az UDP 1985 6s portot hasznédlja a kommunikéciéra és a 224.0.0.2-es
csoportos cimet 1-es TTL értékkel. A forgalomirdnyitok a sajat IP cimiiket haszndljak a
csomagok forrds cimében nem a virtudlis cimet. Ennek célja, hogy a HSRP forgalomiranyitok

azonositani tudjak egymast.
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HSRP csomag:
123456738 12345678 12345678 12345678

Verzi6 Opcode Allapot Hellotime

Holdtime Prioritas Csoport Foglalt

Hitelesitési adat

Virtualis IP cim

Verzi6: 8 bit. HSRP verzié szama.

Opcode: 8 bit. Az lizenet tipusat irja le. Lehetséges értékei:

Opcode | Leiras
Hello: Az utvédlaszté miikodik és képes aktiv/készenléti allapotba
0 keriilni
Coup: Az ttvalaszt6 aktiv dllapotba keriilésének
: kezdeményezése
Resign: Az utvalaszté aktiv dllapotdnak megsziinésére iranyuld
? tizenet

Allapot: 8 bit. A HSRP csoport minden titvélasztéja felépit egy dllapot gépet. Ez a mezd irja
le a kiildo dtvalasztd aktudlis allapotat. (4.2.3 HSRP dllapotok)
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Allapot Leiras
Initial: kezdd allapot, jelzi, hogy a HSRP nem fut. Ez az allapot konfigurdlds vagy
0 az interface elsd bekapcsoldsa utan jon létre.
Learn: Az utvélaszt6 még nem hatdrozta meg a virtudlis IP cimet és még nem
1 kapott Hello iizenetet az aktiv utvdlaszt6tol. Ebben az éllapotban az utvalasztd
lizenetet var az aktiv utvalasztotol.
Listen: Az utvélaszt6 ismeri a virtudlis IP cimet, de még sem aktiv sem készenléti
? szerepben nincs. Hallgatja a hello tizeneteket.
Speak: Az utvdalaszté periodikusan kiild hello iizeneteket €s aktivan részt vesz az
4 aktiv/készenléti valasztdson. Az ttvélaszté nem lé€phet ebbe az dllapotba, amig nem
ismeri a virtudlis ip cimet.
8 Standby: Az tutvélaszt6 a készenléti utvalaszto és idoszakosan kiild hello iizenetet.
Active: Az tutvédlasztd az aktiv utvdlasztdé €s periodikusan kiild hello iizenetet.
o Ebben az allapotban 1év6 forgalomirdnyit6 tovdbbitja a csomagokat

Hellotime: 8 bit.

Hello iizeneteknél értelmezett. Definidlja a forgalomirdnyitok altal kiildott Hello iizenetek
kozott eltelt idétartamot. Az id6 médsodpercben értendd. A hellotime alapértelmezett értéke 3
masodperc. Ez az érték feliildefinialhat6 illetve konfigurdlds hidnyaban a Hello iizenetekbol
tanulhat6 az aktiv forgalomiranyit6 altal. Az a forgalomiranyit6, amely Hello iizenetet kiildd

az altala hasznalt Hellotime értéket koteles a csomag Hellotime mezdjébe beszirni.

Holdtime: 8 bit.

Szintén csak Hello iizenetek kapcsdn értelmezhetd és mdasodpercben értendd. Azt az
idotartamot hatdrozza meg, ameddig az aktudlisan kapott Hello iizenet érvényesnek
tekinthetd. Ugyaniigy konfiguralhaté és tanulhat6, mint a Hellotime id6koz. Ertéke dltalaban a
hellotime haromszorosa, de mindig nagyobbnak kell lennie annal. Alapértelmezetten 10
madsodperc.

Aktiv allapotban 1€v6 forgalomirdnyité sosem tanulhat hellotime vagy holdtime értékeket méas

forgalomirdnyitoktol, de kézzel konfigurdlhat6. Tehat vagy az el6zdleg aktiv
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forgalomirdnyitotdl tanult értéket vagy a kézzel konfigurélt értéket hasznalja és helyezi el a

megfeleld mezdbe.

Priorités: 8 bit
A mez0t az aktiv és a készenléti utvélasztd kivélasztdsdhoz haszndlatos. Amennyiben két
utvalaszté versenyez, akkor a magasabb prioritdsd nyer. Azonos prioritds esetén a magasabb

IP cimii nyer.

Csoport: 8 bit
A mez6 azonositja a HSRP csoportot. Token Ring esetén a 0-2 kozti értékek, egyéb esetben a

0-255 kozti értékek lehetségesek.

Foglalt: 8 bit

Hitelesitési adat: 8 bit

A mez0 8 karakteres cleartext jelszot tartalmaz. Amennyiben nincs hitelesitési adat bedllitva
az ajanlott alapértelmezett érték a kovetkezd: 0x63 0x69 0x73 0x63 Ox6F 0x00 0x00 0x00.
Virtudlis IP cim: 32 bit

A csoport virtudlis IP cime. Amennyiben a virtudlis IP cim nincs bedllitva, az utvédlaszto

megtanulhatja az aktiv utvalaszté Hello {izeneteibdl.

5.2.2 Idéziték
Minden utvalaszté 3 id6zit6t tart fenn:
e Active timer: Az aktiv ttvédlaszté monitorozdsara szolgal. Ujraindul minden esetben
amikor authentikalt hello iizenet jelenik meg az aktiv forgalomiranyiton.
e Standby timer: Készenléti titvalaszté monitorozasa. Ujraindul minden esetben amikor
authentikalt hello iizenet jelenig meg a készenléti forgalomiranyiton.
e Hello Timer: Ez az 1d6zit6 a Hellotime periédusban meghatirozott id6ko6zonként jar
le. Ha a forgalomiranyit6 Speak, Standby vagy Active allapotban van a Hello timer

lejartaig generdl Hello lizeneteket.
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6. Backup megoldasok

A VPN-ek esetében az egyik legfontosabb az adatdtvitel biztonsigdnak megteremtése,
mikdzben a nyilvanos hédlézaton halad keresztiil. Természetesen meg kell akaddlyoznunk az
illetéktelen hozzaférést, valamint a napjainkban folyamatosan novekvo biztonsagi igényeknek

is meg kell felelniink.

A TCP/IP nem ad lehetdséget a csomagok titkositdsdra és azonositasara.

6.1 IPSec (Internet Protocol Security)

6.1.1 Az IPSec elméleti hattere

Az IPSec egy protokollcsaldd, melyet az IETF fejlesztett ki abbdl a célbdl, hogy az IP alapu
csomagkapcsolt hdlézatokban biztonsdgosan lehessen kiilonféle szolgaltatdsokat hasznédlni. A
legismertebb ilyen hdlézat az Internet. Két tavoli telephely kozotti kommunikacié sordn az

IPSec lehetdvé teszi az informacio sértetlenségét a titkositds €s hitelesités mellett.

Egy vallalat szdmadra jelentds koltségmegtakaritast jelenthet egy bérelt vonalas kapcsolathoz
képest. Az IPSec az egyik legszélesebb korben elterjedt VPN megoldds, melynek
hasznalatakor lehet6ség nyilik az IP csomagokban a ToS bitek valtoztatasara is, igy a

megfeleld szolgaltatds mindség megadasa is elvégezhetd a kommunikacid sordn.

Biztositva van tovdbba, hogy a késObbiekben ujabb algoritmusokat alkalmazzunk, ha a
jelenlegi moédszereink mar elavulnak. Nagy elonye, hogy tovabbi biztonsagi eljardsokkal lehet
kiegésziteni és mivel szabvanyokon alapul, a kiillonbozé IPSec alapi megoldasok

kompatibilisek egymdssal.

6.1.2 Az IPSec miikodése

A kédolési rendszerben valamilyen médon megoldast kell taldlni a kulcsok cseréjére. Az
IPSec esetében ezt az IKE (Internet Key Exchange) algoritmus oldja meg. Kezeli €s elosztja a

kulcsokat, tovabba bedllitja az SA-t (Security Association), azaz a kapcsolat paramétereit.
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Az IKE miikodésének két fazisa van:
1. A két végpont hitelesiti egymadst

e Magunknak 4llitjuk be a kulcsokat a VPN végpontjaiban, tulajdonképpen itt az IKE

nincs hasznalva.

e PSK (Pre Shared Key) haszndlatakor is be kell allitanunk manuélisa egy kulcsot, ezt
csak az elsOdleges hitelesitéshez hasznaljdk a felek. Ezt kovetden ) kulcsok
generdldsara keriil sor, melyeket megosztanak egymadssal a résztvevOk €s idonként
meg is yjitjak oket. A kezdd kulcs nyilvanossdgra keriilése esetén a rendszer 0sszes

pontjan le kell cserélni a kulcsokat.
e Tanusitvanyokat kapnak a résztvev0 felek, ezzel hitelesitik magukat.

2. IPSec miikddésének paramétereit egyezteti a felek kozt

e 4tvitel mddja transport vagy tunnel
e kdbdolasi moédszerek, protokollok
e VPN kapcsolat vége (1d6- vagy forgalomkorl4t)

Mindezeket kapcsolatonként az SA-ban tarolja.

A kulcscserén kivill a forgalom védelmét is biztositja az IPSec, erre alkalmas az AH
(Authentication Header) protokoll. Egy hash fiiggvény segitségével lenyomat késziil a
csomagrodl, majd miutdn a csomag célba ért, a lenyomat djboli elkészitésével eldonthetd, hogy
sértetlen maradt-e az atvitt adat. Az AH utédja az ESP (Encapsulaing Security Protocoll)
protokoll, mely az elobbieken tul titkositdsra is képes a DES, 3DES ill. AES algoritmusok
segitségével.

Transzport médban az AH/ESP fejléc az IP csomag eredeti fejléce mogé kertil be.

Tunnel médban teljesen dj IP csomag jon létre, amelynek uj fejléce van, ezt koveti az
AH/ESP fejléc, majd az eredeti IP csomag. Ezéltal lehetdség van arra, hogy példaul a routerek
IPSec proxy funkciét ldssanak el, ami azt jelenti, hogy a hostok helyett 0k végzik el a

titkositast, illetve a dekddoldst. A kliens gépeken nem sziikséges IPSec-hez kapcsol6dd

semmilyen feldolgozas, csak az IPSec atjar6 elérését kell biztositani. A tdmaddé nem tudja,
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hogy hova lettek cimezve a csomagok, mindOssze azt ismeri, hogy mely két 4tjard kozott

haladt at.

Az IPSec I0S tamogatottsdga a Cisco routerek széles koréhez megtalalhato.

6.1.3 Példa IPSec konfiguracio

Konfiguracios 1épések:
e Transform-set konfigurdldsa: az alkalmazott biztonsdgi protokollokat és
algoritmusokat irja le.
e Crypto ACL definidldsa: itt adhaté meg, hogy milyen hal6zati forgalom legyen
titkositva.
¢ Crypto map konfiguracié: egymashoz rendelhetéek a IPSec bedllitasok, példaul: tars
végpont megadasa, transform set hozzarendelés, ACL tdrsitas, kulcsgeneralas maddja.

¢ Crypto map hozzarendelése az interfészhez

crypto ipsec transform-set tset esp-aes esp-sha-hmac

crypto map VPN1 10 ipsec—-isakmp

set peer 199.1.1.9

set transform-set tset

match address 101

set pfs groupb
access—-1list 101 permit ip 113.0.0.0 0.255.255.255 213.0.0.0
0.255.255.255

interface FastEthernet0/0
ip address 199.1.1.10 255.255.255.252

crypto map VPN1 <--- alkalmazas az interfészre
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6.2 ISDN Backup

Az ISDN-t (Integralt Szolgéltatasu Digitdlis Hal6zat / Integrated Services Digital Network)
kis savszélesség igények kielégitésére tervezték, azzal a céllal, hogy egy digitdlis hdlézatot
hozzanak létre a meglévd telefonos hdlézaton. Az ISDN-t nem dllandé Osszekottetésnek
terveztek, hanem ugy, hogy a kommunikécié eldtt felépit egy WAN 0Osszekottetést, annak
befejeztével pedig lebontja azt. Ezzel koltséghatékony megoldds, mivel nem teljes ideji
szolgaltatas, csak az adatforgalom idejére jon létre a kapcsolat.
Ezen tulajdonsdgainak hdla, kivaléan alkalmazhaté backup megoldédsként.
A fOévonal esetleges kiesése esetén, felépiil az ISDN kapcsolat, amely ha kisebb teljesitményii
is, de a févonal helyredllitasdig képes az adatforgalmat korlatozottan biztositani.
Ez optimdlis megoldas lehet, hiszen az ISDN vonalnak csak a févonal kiesése alatt lesz
koltségvonzata, ezzel elkeriilve azt, hogy egy backup megoldasként mukoddé dallandé
Osszekottetést tartsunk fent.
Az ISDN csatornédk szabvanyositott tipusai: [Tannenbaum)]

e A —4kHz-es analég telefoncsatorna

e B — 64kbit/s-os hangcsatorna, amely adatétviteli célokra is alkalmas

e (C — 8kbit/s-os vagy 16kbit/s-os digitdlis csatorna

e D - 16kbit/s-os vagy 64kbit/s-os digitalis csatorna savon kiviili jelzésre

e E — 64kbit/s-os digitalis csatorna belsé ISDN jelzésre

e H — 384kbit/s-0s, 1536kbit/s-os vagy 1920kbit/s-os digitélis csatorna

Ezeket a csatorndkat nem lehet tetszés szerint felhaszndlni, eddig harom kombinéciét
szabvdanyositottak:
¢ Basic Rate Interface (alapsebesség): 2B + 1D, tehat 2*64kbit/s + 16kbit/s jelzésre

e Primary Rate Interface (primer sebesség): 23B + 1D (Egyesiilt Allamok és Japan —
1,544Mbit/s) vagy 30B + 1D (Eurépa — 2,048Mbit/s), ahol a D csatorna 64kbit/s-os
e Hibrid: 1A + 1C

Kis sdvszélesség igény esetén az alapsebességli ISDN, nagyobb igény esetén a primer

sebességli alkalmazhaté backup megoldéasként.
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Tehdt amikor az 4alland6 Osszekottetés a PE és a CE router kozott valamilyen okbdl
megszakad, akkor a CE router ISDN 6sszekottetést épit fel egy ISDN képes PE routerrel, igy
a CE router tovabbra is az MPLS hal6zathoz kapcsolddik.

Az adatkapcsolat 1étrehozdsdndl leggyakrabban PPP bedgyazdst (Point-to-Point Protocol)
haszndlnak, melynek nagy elonye, hogy a hitelesitésre is megfeleld valaszt ad. A PPP két
beépitett biztonsdgi szolgéltatast nydjt, mégpedig a PAP (Password Authentication Protol)
jelsz6 hitelesitd protokollt, é&s CHAP (Challange Handshake Authentication Protocol) kérdés-
felelet hitelesitési protokollt. A CHAP erdsebb hitelesités, amely haromféazisi kézfogas
mddszerét alkalmazza, és a jelszavakat nem egyszerli szovegként tovabbitja.

Amennyiben tobb B csatorna 4ll rendelkezésre, (lehet6ség van tobb BRI interfész
haszndlatdra is) akkor a multilink PPP képes a sdvszélesség igények kezelésére, tijabb B

csatorna felépitésére vagy lebontdséara.

99



7. Reprezentativ modell bemutatasa

A dolgozatunkban szamos - napjaink szolgaltat6i altal hasznalt - technoldgiat, mddszert
ismertettiink. Sziikségét éreztik ezen moddszerek lehetd legszélesebb mddon torténd
gyakorlati bemutatdsit a rendelkezésiinkre 4all6 eszkozok segitéségével. Mivel fizikai
eszkozok nem alltak a rendelkezésiinkre, ezért egy szimuldcios kornyezetet hasznéltunk,
amelyet a késobbiekben mutatunk be.

Az MPLS topoldgidt két iigyféllel szemléltetjiik, az elsd virtudlis maganhalézatat VPNA, a
madsodikat pedig VPNB jeloli. A topoldgia megtervezésénél egy napjainkban haszndlatos
hal6zat modellezését tartottuk szem elott. Az tigyfelek stratégiai partnerek €s rendelkeznek
egy kozos telephellyel Magyarorszdgon Debrecenben, ahol mindkét virtudlis maganhalézat
megtaldlhat6. Tovabba a VPNA iigyfél telephellyel rendelkezik az Amerikai Egyesiilt
Allamokban, New Yorkban és Nagy-Britannidban, Manchesterben. A VPNB-nek még egy
kozpontja van Németorszdgban, Miinchenben. A telephelyek egymastdl foldrajzilag tavol
helyezkednek el, melyet az eszk6zok elnevezéseivel szemléltetiink. Az MPLS haldzat hatdran
PE forgalomiranyitok vannak, amelyek lehetdvé teszik az iigyfelek kapcsoldoddsat a
szolgaltatéi hélézathoz. A PE routerek nagyobb foldrajzi egységenként taldlhatok:
Londonban, Frankfurtban, New Yorkban és Budapesten. A késobbi bdvités lehetdségét is
biztositjuk, mivel a PE szolgéltat6i eszkozokhoz tovabbi iigyfél routerek kapcsolhatdok. A
VPNA iigyfél New Yorkban nagyobb biztonsdgi szintet kovetel meg, ezért redundéns
topoldgiat alakitottunk ki, amely egy esetlegesen bekovetkezd hiba esetén automatikusan a
backup eszkozre kapcsol ét, biztositva a zavartalan miikodést. A VPNB két telephelye kozott
egyes iizleti alkalmazdsok magasabb prioritdsi szintet kovetelnek meg az egyéb haldzati
forgalommal szemben, ezért kiillonboz6 szolgaltatismindségi szinteket hataroztunk meg.

A modell megfeleléen példdzza napjaink MPLS alapu szolgdltatéi hdlézatainak mukodését,

amelyet nagy méretekben is hatékonyan alkalmaznak.
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7.1 Halozati topologia, eszkoz specifikaciok
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34. abra

A hélézat gerincét a P1, P2, P3 forgalomirdnyitok alkotjak, melyek soros vonalakkal vannak

Osszekotve.

A P (Provider — szolgaltatéi) routerekhez kapcsolddnak a kovetkezd PE (Provider Edge —

szolgaltat6i hatdr) routerek szintén soros linkkel:

e PEFRA: PE router Frankfurtban
e PENY1: PE router New Yorkban, amely a VPNA iigyfél fovonalat biztositja
e PENY?2: PE router New Yorkban, amely a VPNA iigyfél tartalék vonalat biztositja
e PELON: PE router Londonban
e PEBUD: PE router Budapesten
A PE routerekhez FastEthernet vonallal kapcsolédnak az alabbi CE (Customer Edge — tigyfél

hatar) forgalomiranyitok:
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e CEMUNVREFBI: CE router Miinchenben, mely a VPNB iigyfél kapcsolodédsat
biztositja

e CENYVRFAI: CE router New Yorkban, mely a VPNA iigyfél févonalat biztositja

e CENYVRFA2: CE router New Yorkban, mely a VPNA iigyfél tartalék vonalét
biztositja

e CEMANVRFAI: CE router Manchesterben, a VPNA iigyfél vonaldhoz

e CEDEBVRFABI: CE router Debrecenben, mely a mar emlitett stratégiai megfontolas
miatt mindkét tigyfél kapcsolatat ellatja

A CE forgalomirdnyitokhoz kapcsolddo haldzati végberendezések:

e PC3VRFB: Debrecenben taldlhaté6 VPNB-beli iigyfélszamitogép

e PC4VRFA: Debrecenben taldlhaté VPNA-beli iigyfélszamitogép

e PC5VRFB: Miinchenben taldlhaté6 VPNB-beli tigyfélszamitogép

e PC6VRFA: Manchesterben taldlhat6 VPNA-beli ligyfélszamitogép
e PC7VRFA: New Yorkban talalhat6 VPNA-beli ligyfélszamitogép
e SWI1: A New Yorkban taldlhat6 helyi hdlézati eszkoz

Miikddési mechanizmusukat a késébbiekben részletesen targyaljuk.

A BGP protokoll tirgyaldsandl emlitett autoném rendszer (AS) fogalmat mutatjak az abran
jelolt ,,AS450” és ,,AS65000” azonositok. A szolgdltaté eszkozei, azaz a P és PE routerek
alkotjak az AS450-et. Az iigyfél oldali eszkozok az AS65000-be tartoznak.

A héal6zat modellezéséhez a kovetkezd eszkozoket és szoftvereket (IOS — Internetwork
Operating System, Héal6zati operacids rendszer) verzidkat hasznéltuk fel:

P és PE routerek esetében Cisco 3725-0s eszkozoket hasznaltunk, mig tigyfél oldalon Cisco
2621-es forgalomirdnyitok keriiltek alkalmazasra. A felhasznélt IOS verzidk P és PE oldalon
C3725-SPSERVICESK9-M , CE oldalon C2600-IS-M. Ezeket a show version parancs
kimenetekben lathatjuk:
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PE_FRA#show version
Cisco IOS Software, 3700 Software (C3725-SPSERVICESK9-M), Version
12.3(11)T5, RELEASE SOFTWARE (fcl)

PE_FRA uptime is 23 hour, 14 minutes

Cisco 3725 (R7000) processor (revision 0.1) with 124928K/6144K bytes
of memory.

R7000 CPU at 240MHz, Implementation 39, Rev 2.1, 256KB L2, 512KB L3
Cache

2 FastEthernet interfaces

6 Serial(sync/async) interfaces

DRAM configuration is 64 bits wide with parity enabled.

55K bytes of NVRAM.

16384K bytes of ATA System CompactFlash (Read/Write)

Configuration register is 0x2102

ce_mun_vrfb-1#sh ver

Cisco Internetwork Operating System Software

IOS (tm) C2600 Software (C2600-IS-M), Version 12.3(25), RELEASE
SOFTWARE (fcl)

ce_mun_vrfb-1 uptime is 21 hour, 15 minutes

cisco 2621 (MPC860) processor (revision 0x202) with 59392K/6144K
bytes of memory.

2 FastEthernet/IEEE 802.3 interface(s)

128K bytes of non-volatile configuration memory.

8192K bytes of processor board System flash (Read/Write)

Configuration register is 0x2102
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7.2 GNS3 (Graphical Network Simulator) kornyezet

Az alapvetd hdlozati megolddsok modellezésére alkalmas Packet Tracer program
eszkozkészlete a dolgozatban targyalt témdk megvaldsitdsdhoz nem nydjt tdmogatéast. Ezért
jéval komplexebb lehetéségeket nyijté kornyezetet kellett keresniink. Igy esett valasztasunk a
GNS3 programra, mely a kdovetkezd részekbdl tevodik dssze:

e Dynamips: Cisco I0S emulélését teszi lehetdvé

¢ Dynagen: Parancssoros kezelofeliiletet biztosit az eszk6zok konfigurdldsahoz

e Qemu: PC- k szimuldldsdhoz sziikséges Osszetevd, melyhez szintén kiilon OS

sziikséges

A Dynagen helyett a Putty termindlszolgéltatdsi programot integraltuk a kornyezetbe. A
Qemu djabb erdforrds igénye miatt a végeszk6zok emuldlasat eltéré médon oldottuk meg.
A GNS3 teljesen ingyenes nyilt forrdskddu alkalmazds, mely a http://gns3.net internetes
oldalrdl toltheto le tobbféle platformra. Munkdnk sorédn a jelenleg elérhet6 legfrissebb, 0.7-es
verzi6t hasznéltuk.
Feliilete atlathato, kezelése nem tidl bonyolult, de futdsdhoz nagy erdéforrdsokra van sziikség,
mely a forgalomirdnyitok szdmanak novekedésével drasztikusan novekszik. Ezért korlatozott
szamu utvalasztéval dolgoztunk. A komplett konfigurdcié megvaldsitdsa utdn, a tesztelés
sordn csak az adott funkciok szempontjabél lényeges forgalomirdnyitékat futtattuk. Igy kiilon

kezeltilk a VPNA és VPNB iigyfél kapcsolatait.
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35. dbra
A 35. dbran a GNS kezel6feliilete lathatd, amely 5 részre bonthato:
® Meniisor: program kezelési és eszkoz bedllitasi parancsok gylijteménye

Eszkoztér: tervezéshez és futtatashoz sziikséges funkcidk, példaul: kdbelezés
konfiguracidk importaldsa és exportdldsa

e (Csomopont tipusok: hélézati eszk6zok kivalasztdsét lehetdvé tevd feliilet

Tervezd feliilet: a topoldgia szerkesztését és elrendezését végezhetjiik el

Topoldgia adatbazis: a topoldgidban szerepld eszkozok felsoroldsa

A 36. dbran az 10S-ek kezelése lathat6. Egyedileg konfigurdlhat6 a kivant router tipus és 10S
verzi6 az eszkozokre vonatkoz6 bedllitdsokkal egyiitt (alapértelmezett RAM).
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~® I0S images and hypervisors

125 Images | External hypervisors

Images

105 image ModelfChassis

localhost: C NGNS ins c2600-advipservicesko-mz, 1 24-13d, bin | 2621

localhost: 2GS Siosh o7 200-advsecurityk3-me, 1 24-15, 79, bin 7200

Seltkings Hypervisars

Irnage file : Pﬁﬂﬂ-advipservicesk‘a-mz.124-13|:|.I:|in | I ] Use the hypervisor manager
Flatfarm: ||:2EuEIEI A |

Model: 2621 v|

IDLERC: | OxfffO0COD |

Default RAM: (&4 M5 | Check For minimurn BAM requirement

Default image For this platform

’ Save ] ’ Delete ]

36. abra

Szintén ezen az dbrén lathaté az IDLE PC érték, melynek szerepe kulcsfontossdgi. Egy adott
IOS futtatdsa esetén a szamitogép paramétereinek fliggvényében torekedniink kell egy
alkalmas érték megvalasztdsdra az optimdlis teljesitmény elérése érdekében. A modell
miikddésének bemutatdsa a GNS3 ezen képessége nélkiil lehetetlen lett volna.

A hostok szimuldldsidt a Virtual PC Simulator segitségével végeztiik. A program kilenc
szamitogép egyidejii futtatdsat teszi lehetdvé egyedi port szdmok generdldsdval, melyet a
GNS3-beli felhd miikodésénél hasznaltunk fel. Igy képesek voltunk végponttdl végpontig

terjedd tigyfélkapcsolatok tesztelésére a ping parancs segitségével.
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7.3 Halozat mikodésének szemléltetése

A tervezési fazis utdn megvaldsitottuk a topoldgidt a GNS3 kornyezetben. Ez magiban

foglalta:

® A routerek tipusok és a megfeleld 10S verzidk kivélasztas

¢ A routerek topolégidnak megfeleld elhelyezése

e A sziikséges fizikai kapcsolatok kialakitdsa az eszkozok kozott (kdbelezés)

e FEszkozok elinditasa

e A kisebb er6forrds igény érdekében az IDLE PC érték kivalasztasa

Ezek utan nekildttunk az eszkozok konfigurdlasdnak a fentebb ismertetett kovetelményeknek

megfelelden. Az elso fazisban az IP-cimek kiosztasa tortént meg.

Az OSPF és BGP protokollok haszndlatdhoz minden forgalomirdnyité esetén egy-egy

routerID sziikséges, amely menedzsment célokat is ellit. Ehhez minden eszk6zon egy

ugynevezett logikai Loopback interfészt konfigurdltunk, melynek legfontosabb jellemzdje,

hogy mindig ,,up” stdtuszban van. A Loopback IP-cimeket a kovetkez0 tdblazat foglalja

ossze:

Router neve

Loopback interfész IP-cime

P1 10.100.0.1/32
P2 10.100.0.2/32
P3 10.100.0.3/32
PEFRA 10.200.0.1/32
PENY1 10.200.0.2/32
PENY?2 10.200.0.3/32
PELON 10.200.0.4/32
PEBUD 10.200.0.5/32
CEDEBVRFABI1 10.250.0.1/32
CEMUNVRFB1 10.250.0.2/32
CEMANVRFA1 10.250.0.3/32
CENYVRFAL 10.250.0.4/32
CENYVRFA2 10.250.0.5/32
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Ezek utan az eszkozok fizikai interfészeinek az IP-cimeit allitottuk be az alabbiak szerint:

Provider routerek kozotti kapcsolatok:

Routerek nevei Subnet Interface 1 Interface 2
P1-P2 10.0.0.0/30 10.0.0.1 10.0.0.2

P2 - P3 10.0.0.4/30 10.0.0.5 10.0.0.6
P1-P3 10.0.0.8/30 10.0.0.9 10.0.0.10

Provider és Provider Edge routerek kozotti kapcsolatok:

Routerek nevei Subnet Interface 1 Interface 2
P1 - PEFRA 10.5.0.0/30 10.5.0.1 10.5.0.2
P1 - PENY1 10.6.0.0/30 10.6.0.1 10.6.0.2
P2 - PENY2 10.6.0.4/30 10.6.0.5 10.6.0.6
P2 - PELON 10.7.0.0/30 10.7.0.1 10.7.0.2
P3 - PEBUD 10.8.0.0/30 10.8.0.1 10.8.0.2

Provider Edge és Customer Ed

ge routerek kozotti kapcesolatok:

Routerek nevei Subnet Interface 1 Interface 2
PEFRA — CEMUNVRFB-1 | 10.5.0.4/30 10.5.0.5 10.5.0.6
PENY1 - CENYVRFA-1 10.6.0.8/30 10.6.0.9 10.6.0.10
PENY2 — CENYVRFA-2 10.6.0.12/30 10.6.0.13 10.6.0.14
PELON - CEMANVRFA-1 | 10.7.0.4/30 10.7.0.5 10.7.0.6
PEBUD - CEDEBVRFAB-1 | 10.8.0.4/30 10.8.0.5 10.8.0.6

A helyi hdlézatok a kovetkezd C osztilyu IP-cimeket kaptdk a VPNA iigyfél esetén:

Routernév Interfész IP-cime
CE_NY_VRFA-1 192.168.1.2 HSRP:
CE_NY_VRFA-2 192.168.1.3 192.168.1.1
CE_MAN_VRFA-1 192.168.2.1

CE_DEB_VRFAB-1 192.168.4.1

VPNB iigyfél esetén:

Routernév Interfész IP-cime
CE_MUN_VRFB-1 192.168.3.1
CE_DEB_VRFAB-1 192.168.5.1
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A VPNA {igyfél New Yorkban taldlhaté telephelyénél, mint mar irtuk két router taldlhato,
melyek kozott HSRP-t alkalmazunk. Tehat mind két routernek van egy fizikai IP-cime és egy
kozos virtudlis IP-cimiik, esetiinkben a 192.168.1.1. A debreceni telephely pedig mindkét
tdblazatban szerepel, egy-egy IP-cimmel.

Itt emlitenénk meg, hogy a bemutatott show parancsok egy része némileg hidnyos
kimeneteket mutat. Ennek oka, hogy a teljes konfiguracié implementdldsa utdn eréforras
problémékba iitkoztiink igy kénytelen voltunk a VPNA és VPNB -hez kot6dé haldzati
eszkozoket kiilon mikodtetni. Igy a szolgdltatds minéségének mikodése esetén a
gerinchdlézati forgalomirdanyitékon kiviil a PEFRA, CE_MUN_VRFB-1 és a PEBUD, CE-
DEB-VRFAB-1 ttvélasztok tizemeltek. Minden més eset bemutatdsandl a VPNA -hoz k6t6do
eszkozok mukodtek, tehat a PEFRA és CE-MUN-VRFEB-1 tutvalasztékon kiviil az Osszes
eszkoz.

Az eszk6zok kozotti pont-pont kapcesolatok bedllitdsa dnmagdban még nem elegendd ahhoz,
hogy azok az elvardsoknak megfeleléen kommunikéljanak. A tdvoli routerek kozotti
utvonalak 1étrehozdsdhoz forgalomirdnyité protokoll bedllitdsa sziikséges. A Provider (P)
illetve a Provider és Provider Edge (PE) routerek kozott az OSPF (Open Shortest Path First —
legrovidebb 1t protokoll) kapcsolatéllapot alapi forgalomirdnyité protokollt hasznaltuk. Az
OSPF adatbézist tart fent a hal6zati topologiardl, és ez alapjan hatdrozza meg a legrovidebb
utat két csomdpont kozott.

Az OSPF-et a kovetkezoképpen konfiguraltuk a P1 router esetében:

router ospf 1
router-id 10.100.0.1

log—-adjacency—-changes

network 10.0.0.0 0.0.0.3 area O
network 10.0.0.8 0.0.0.3 area O
network 10.5.0.0 0.0.0.3 area O
network 10.6.0.0 0.0.0.3 area O
network 10.100.0.1 0.0.0.0 area O

A P2 és P3 routereken az OSPF konfiguradldsa szintén a megfeleld szomszédos alhdlézatok

hirdetésével torténik.
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A PE routerek esetén csak egy alhdlozatot hirdetiink, mégpedig a P és a PE kozotti

kapcsolatot, ami a PEFRA router esetén a kovetkezoképpen alakul:

router ospf 1

router-id 10.200.0.1
log—-adjacency-changes

network 10.5.0.0 0.0.0.3 area O
network 10.200.0.1 0.0.0.0 area O

Minden P és PE router a O-s teriiletazonositét hasznélja, mivel esetiinkben nincs sziikség
tovabbi teriiletazonositok hasznélatara. Tovabbd minden router hirdeti a sajat Loopback IP-
cimét is.

Miutdn az OSPF felépitette a topoldgia adatbazist, az eszk6zok kozotti kommunikdcié mér
biztositott. Az OSPF dltal 1étrehozott szomszédsdgi viszonyokat a kovetkezd parancs

segitségével ellendrizhetjiik:

P2#sh ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
10.200.0.4 0 FULL/- 00:00:33 10.7.0.2 Serial0/3
10.200.0.3 0 FULL/- 00:00:34 10.6.0.6 SerialO/2
10.100.0.3 0 FULL/- 00:00:32 10.0.0.6 Serial0O/1
10.100.0.1 0 FULL/- 00:00:39 10.0.0.1 Serial0/0

Példaul a P2 router forgalomirdnyité tabldja a kovetkezoképpen néz ki:

P2#sh ip route

Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 14 subnets, 2 masks
10.8.0.0/30 [110/128] wvia 10.0.0.6, 00:49:25, Serial0O/1
10.0.0.8/30 [110/128] wvia 10.0.0.6, 00:49:25, Serial0O/1
[110/128] wvia 10.0.0.1, 00:49:25, Serial0/0

C 10.6.0.4/30 is directly connected, Serial(Q/2
C 10.0.0.0/30 is directly connected, Serial0/0
O 10.6.0.0/30 [110/128] wvia 10.0.0.1, 00:49:25, Serial0/0
C 10.7.0.0/30 is directly connected, Serial0/3

110



10.0.0.4/30 is directly connected, Serial0O/1
10.100.0.2/32 is directly connected, LoopbackO
10.100.0.3/32 [110/65] via 10.0.0.6, 00:49:25, SerialO/1
10.100.0.1/32 [110/65] via 10.0.0.1, 00:49:25, Serial0/0
10.200.0.2/32 [110/129] wvia 10.0.0.1, 00:49:25, Serial0/0
10.200.
10.200.

.3/32 [110/65] via 10.6.0.6, 00:49:29, Serial(O/2
.4/32 [110/65] via 10.7.0.2, 00:49:29, Serial0/3
.5/32 [110/129] wvia 10.0.0.6, 00:49:29, Serial0/1

O O O O O O O O

o O o o

10.200.

Az ,,0”-val jelolt forgalomirdnyitd tdbla bejegyzések az OSPF altdl megtanult hilézatokat
jeloli, mig a ,,C-vel jelolt sorok a kdzvetleniil kapcsolédé linkeket jelentik.

Az MPLS mikodésének szemléltetéséhez a gerinchdlézati P forgalomirdnyitok
cimkekapcsolést alkalmaznak a hal6zati csomagok gyors tovibbitdsa érdekében. Mint fentebb
emlitettiik a forgalomirdnyitdsi informaciok terjesztését OSPF protokoll biztositja, melyet az
IS-IS hdlézati protokoll mellett gerinchédlézati kornyezetben haszndlnak. Eddigi
tanulményaink sordn az OSPF protokollt alaposan megismertiik, ezért valasztasunk erre a
kapcsolatallapot alapu forgalomirdnyitasi protokollra esett.

Az MPLS konfigurdldsdhoz legel0szor engedélyezni kell a Cisco Express Forwarding
protokollt

Konfiguriciés moédban az ,,ip cef” parancs hasznélataval, amely gyorsabb csomagtovabbitést
tesz lehetdvé. Ezutdn az MPSL cimkék tovédbbitasat biztosité protokollt kell megadni a
kovetkezd parancs kiad4saval:

Router(config)#mpls label-distribution [Idp/tdp/both]

Vilaszthatunk a Label Distribution Protocol és a Tag Distribution Protocol koziil, de egyiittes
alkalmazasuk is lehetséges. Mi az LDP mellett dontottiink, mivel az gyarté fiiggetlen és
fentebb ismertettiik miikodését. Tovabbd minden olyan interfészen, amely MPLS
adatforgalmat fog biztositani, ki kell adni a ,,tag-switching ip” parancsot. Ezen parancsok
segitségével az MPLS alapkonfiguraciojat elvégeztiik.

Az MPLS alapi gerinchdlézati ttvdlasztok LDP cimke bedgyazds alapjan tovabbitjdk a
csomagokat, illetve ezen protokoll mentén épitik fel MPLS szomszédsagi viszonyaikat.

Ennek ellendrzését lathatjuk a kovetkezd show kimenetben a P1 gerinchdlézati router —re

vonatkozoan:
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Pl#sh mpls ldp neighbor
Peer LDP Ident: 10.100.0.2:0; Local LDP Ident 10.100.0.1:0
TCP connection: 10.100.0.2.26082 - 10.100.0.1.646
State: Oper; Msgs sent/rcvd: 304/311; Downstream
Up time: 00:27:30
LDP discovery sources:
Serial0/0, Src IP addr: 10.0.0.2
Addresses bound to peer LDP Ident:
10.0.0.2 10.100.0.2 10.0.0.5 10.6.0.5
10.7.0.1
Peer LDP Ident: 10.100.0.3:0; Local LDP Ident 10.100.0.1:0
TCP connection: 10.100.0.3.50635 - 10.100.0.1.646
State: Oper; Msgs sent/rcvd: 117/69; Downstream
Up time: 00:16:23
LDP discovery sources:
Serial0O/1, Src IP addr: 10.0.0.10
Addresses bound to peer LDP Ident:
10.0.0.10 10.100.0.3 10.0.0.6 10.8.0.1
Peer LDP Ident: 10.200.0.2:0; Local LDP Ident 10.100.0.1:0
TCP connection: 10.200.0.2.64271 - 10.100.0.1.646
State: Oper; Msgs sent/rcvd: 29/29; Downstream
Up time: 00:08:03
LDP discovery sources:
Serial0/2, Src IP addr: 10.6.0.2
Addresses bound to peer LDP Ident:
10.200.0.2 10.6.0.2

A cimkék hozzarendelddésének ellendrzésére pedig a kovetkezd show parancsot

hasznalhatjuk a forgalomirdnyitékon, ahol jol lathaté a cimke megfeleltetési tablazat, amely

tartalmazza a bemend és kimend cimkéket, a kimend interfészeket és a kapcsolatok tipusat:
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Pl#sh mpls forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
16 Pop tag 10.200.0.2/32 1801 Se0/2 point2point
18 Pop tag 10.6.0.4/30 0 Se0/0 point2point
19 18 10.200.0.4/32 460 Se0/0 point2point
20 21 10.200.0.3/32 469 Se0/0 point2point
21 Pop tag 10.0.0.4/30 0 Se0/1 point2point
Pop tag 10.0.0.4/30 0 Se0/0 point2point
22 Pop tag 10.7.0.0/30 0 Se0/0 point2point
23 Pop tag 10.100.0.2/32 0 Se0/0 point2point
25 Pop tag 10.8.0.0/30 0 Se0/1 point2point
26 Pop tag 10.100.0.3/32 0 Se0/1 point2point
27 21 10.200.0.5/32 1436 Se0/1 point2point

Ahhoz, hogy a hdlézat alapvetd forgalomirdnyitdsa és mitkodése teljes legyen, még ki kell
térniink a PE forgalomiranyitok, illetve a PE-CE routerek kozott konfigurdlt BGP protokoll
mukodésére. Itt beszélhetiink kozvetlen szomszédsagban és tavoli szomszédsidgban 1évo BGP
partnerekrdl. Fontos megjegyezniink, hogy a tdvoli szomszédsdgban 4ll6 routerek globdlis
routing alapjan kommunikélnak. Tehat forgalomirdnyitdsi informdci6jukat VRF —ektdl
fiiggetleniil terjesztik és kezelik. A kozvetlen szomszédok az adott tigyfélhez tartoz6an VRF-
en beliil épitik fel szomszédsagi viszonyukat. Lassunk ezekre példat:

A magyarorszagi eszkozok esetét fogjuk bemutatni, mert itt a mar emlitett stratégiai okok
miatt mindkét VRF jelen van mind a PE mind a CE routeren. Vegyiik a budapesti PE routert.
Ez az eszkoz tavoli szomszédsdgban all az Osszes tobbi PE routerrel, globdlis médon. A
frankfurti PE router az emlitett korlatozott eréforrasaink miatt kikapcsolt dllapotban volt, ez

l4that6 a kovetkez6 parancs kimenetében is.

PE_BUD#sh ip bgp summary

BGP router identifier 10.200.0.5, local AS number 450
BGP table version is 7, main routing table version 7
3 network entries using 351 bytes of memory

3 path entries using 144 bytes of memory
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Neighbor Y AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down

State/PfxRcd

10.200.0.1 4 450 0 0 0 0 0 never Active
10.200.0.2 4 450 12 15 7 0 0 00:17:59 1
10.200.0.3 4 450 11 13 7 0 0 00:16:00 1
10.200.0.4 4 450 13 16 7 0 0 00:18:00 1

Mind a VPNA-ra mind a VPNB-re vonatkoz6an a budapesti PE router kozvetlen

szomszédsagban all a debreceni CE forgalomiranyitoval.

PE_BUD#sh ip bgp vpnv4 vrf vpna summary
BGP router identifier 10.200.0.5, local AS number 450
BGP table version is 38, main routing table version 38

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.8.0.6 4 65000 10 13 38 0 0 00:15:39 2

PE_BUD#sh ip bgp vpnv4 vrf vpnb summary
BGP router identifier 10.200.0.5, local AS number 450

BGP table version is 38, main routing table version 38

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.8.0.10 4 65000 10 10 38 0 0 00:15:55 2

A PEBUD és CEDEBVRFAB-1 kozott a két VPN-hez sziikséges szomszédsdgi viszonyok
kiépitéséhez alinterfészeket konfiguraltunk. A tobbi eszkdz szomszédsdgi viszonyai ezzel
anal6g médon értelmezhetd.

A kovetkezd részben az USA-ban I1étrehozott backup megolddssal ellatott telephelyet
targyaljuk. Ezen beliil is a HSRP protokoll miikddését €s annak megmagyardzasit, hogy a
New York-i LAN elérésére miért is a PENY1 — CENYVRFA-1 utvonal lesz a preferalt.
Kezdjiik az utébbival. Mint mar tudjuk a BGP utvonalvektor alapi forgalomirdnyitasi
protokoll, de mértékeket ugyaniigy kezel az ugyanazon célhoz vezetd tutvonalak jésdganak
eldontésére. Ez AS -k kozott a lokalis preferencia, mig AS beliil a metrika, melyek
értelmezése ellentétes. Mig lokdlis preferencia esetén a nagyobb, metrika esetén a kisebb

érték a preferdlt. A BGP ezen tulajdonsagat hasznéltuk ki az elsédleges ttvonal megjelolésére
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a kovetkezoképpen. A CE routereken tgynevezett ROUTE-MAP —eket haszndltunk, melyek
feladata sokrétli lehet. Jelen esetben a metrika allitdsaért felelés kimend iranyban. Ez
gyakorlatilag megval6sitja, hogy az adott CE router az altala ismert dtvonalakat a ROUTE-
MAP -ben megadott metrikdval hirdesse. Az adott ROUTE-MAP-et az adott CE router-en a
BGP-ben megadott kdzvetlen szomszédra alkalmazzuk jelen esetben a PENY 1-re és PENY2-

re.

neighbor 10.6.0.9 route-map PRIMARY-PATH out
route-map PRIMARY-PATH permit 10

set metric 50
neighbor 10.6.0.13 route-map BACKUP-PATH out

route—-map BACKUP-PATH permit 10

set metric 100

Tehat a CENYVRFA-1 forgalomirdnyité 50-es metrikdval hirdeti ugyanazt a LAN-t amit a
tartalék CE 100-as metrikdval. gy az MPLS hdl6zatban a CENYVRFA-1 felé vezeté titvonal
lesz a preferélt. Ezt konnyen tesztelhetjiik a kovetkezd trace parancs segitségével, amellyel

végponttdl végpontig tesztelhetjiik a csomag tGtvonalat:

VPCS 4 >trace 192.168.1.4
traceroute to 192.168.1.4, 64 hops max
1 192.168.4.1 70.000 ms 105.000 ms 47.000 ms

2 10.8.0.5 143.000 ms 145.000 ms 157.000 ms

3 10.8.0.1 527.000 ms 514.000 ms 502.000 ms

4 10.0.0.9 689.000 ms 359.000 ms 263.000 ms

5 10.6.0.9 350.000 ms 299.000 ms 387.000 ms

6 10.6.0.10 264.000 ms 400.000 ms 442.000 ms

7 192.168.1.4 265.000 ms 409.000 ms 596.000 ms

Ellenorzés véget megcseréltiik a metrikdkat, a tartalék routert 50-es metrikdval az elsédleges
routert pedig 100-as metrikdval lattuk el. Ekkor a trace parancs kimenete az elvardsoknak

megfelelden a kovetkezoképpen alakult:
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VPCS 4 >trace 192.168.1.4
traceroute to 192.168.1.4, 64 hops max
1 192.168.4.1 88.000 ms 67.000 ms 55.000 ms
2 10.8.0.5 193.000 ms 196.000 ms 98.000 ms
3 10.8.0.1 387.000 ms 733.000 ms 426.000 ms
4 10.0.0.5 458.000 ms 360.000 ms 375.000 ms
5 10.6.0.13 342.000 ms 261.000 ms 252.000 ms
6 10.6.0.14 305.000 ms 395.000 ms 405.000 ms
7 192.168.1.4 576.000 ms 513.000 ms 549.000 ms

A HSRP protokoll konfiguricidjat kovetden az azonos HSRP csoportban szereplod
forgalomiranyitok kozott megtorténik az aktiv, illetve készenléti forgalomiranyitok
kivélasztasa.

Az elsddleges router HSRP konfigurécidja:

ce-ny-vrfa-1# show run interface FastEthernet0/0
interface FastEthernet0/0

ip address 192.168.1.2 255.255.255.0

standby 1 ip 192.168.1.1

standby 1 preempt delay minimum 60

standby 1 track FastEthernetl/0 20

A masodlagos router konfigurdcidja pedig:

ce-ny-vrfa-2# show run interface FastEthernet0/0
interface FastEthernet0/0

ip address 192.168.1.3 255.255.255.0

standby 1 ip 192.168.1.1

standby 1 priority 90

standby 1 preempt

A HSREP éllapotokat a ,,show standby brief” parancs kiadaséaval ellendrizhetjiik:
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ce_ny_vrfa-l#show standby brief
Interface Grp Prio P State Active Standby Virtual IP
Fa0/0 1 100 P Active local 192.168.1.3 192.168.1.1

ce_ny_vrfa-2#show standby brief
Interface Grp Prio P State Active Standby Virtual IP
Fa0/0 1 90 P Standby 192.168.1.2 local 192.168.1.1

A LAN-ban elhelyezkedd dllomdsnak a virtudlis atjaré cimét adjuk meg, tehat a 192.168.1.1-
es IP cimet. Hibamentes esetben a forgalom az elsédleges CE routeren halad keresztiil. A
hibat a CE router LAN felé vezetd interfészének lekapcsoldsaval szimuldljuk, melyet

kovetden az eddig készenléti backup CE valik aktiv alapértelmezett atjarova.

ce_ny_vrfa-1(config)#int fa0/0

ce_ny_vrfa-1(config-if) #shutdown < - interfész deaktivalasa

*Mar 1 01:36:06.551: S$HSRP-5-STATECHANGE: FastEthernet0/0 Grp 1
state Active -> Init

*Mar 1 01:36:08.551: $%$LINK-5-CHANGED: Interface FastEthernet0/0,
changed state to administratively down

*Mar 1 01:36:09.551: $LINEPROTO-5-UPDOWN : Line protocol on

Interface FastEthernet0/0, changed state to down

ce_ny_vrfa-2#
*Mar 1 01:36:14.327: S%$HSRP-5-STATECHANGE: FastEthernet0/0 Grp 1

state Standby —-> Active

Ezt kdvetden a forgalom a backup CE-n halad keresztiil.

A gyakorlati miikodés szempontjabol utolséként bemutatand6 példa a szolgaltatdsi szintek
definidlasa a VPNB iigyfél szdmara a miincheni és debreceni telephely kozott. A QoS
(Quality of Service) konfigurdcié mitkodésének bemutatdsara a ping parancsot hasznaljuk,
amellyel 5 csomagot kiildiink a miincheni LAN-bd6l a debreceni LAN-ba és figyeljiik, miként

utazik végig ez a csomag a hal6zaton. Célunk, hogy a neki kialakitott business osztalyon beliil
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utazzon a csomag, mely a gerinchdl6zaton kritikus adatként kezelendd. A bemutatést csak az
egyik irdnyban mutatjuk be, a forditott irdny teljesen analég moddon torténik. A QoS-t
CLASS-MAP-ek és POLICY-MAP-ek segitségével valdsitottuk meg, melyet a
konfiguracidkban tekinthetiink meg részletesen. Lényege, hogy a CLASS-MAP-ekben a
kiilonbozo feltételeket vizsgaljuk és a megteleld értékeket allitjuk be. A POLICY-MAP-ekben
pedig ezen CLASS-MAP-okat felhaszndlva paramétereket adunk meg példdul a
savszélességre vonatkozdan. Korldatozhatjuk, hogy az egyes osztilyok a teljes sdvszélesség
mekkora részét hasznéalhatjak.

Ezeket a POLICY-MAP-eket interfészekre alkalmazzuk a megfeleld iranyban, mellyel
elérjiik, hogy a csomag egy neki létrehozott elkiilonitett szolgaltatasi szinten utazzon végig a
hal6zaton. Ennek 1épései a Miinchen-Debrecen irdnyt nézve:

A miincheni CE router fa0/0 interfészén alkalmazunk egy bemend policyt, mely hozzaférési
listdkat (ACL) felhaszndlva elkapja a LAN-bdl érkezd csomagokat. Esetiinkben ez annyit
jelentett, hogy a business osztaly szamara létrehoztunk egy ACL —t mely engedélyezi az
ICMP protokollt tetszOleges forrds €s célcim tekintetében. Ezért itt egyezés fog torténni,
barmilyen ping végrehajtisa esetén. A CE router fa0/l1 interfészén alkalmazunk egy kimend
policyt, mely elldtja a csomagokat a megfelel6 DSCP értékekkel. A kovetkezd 1€pésben a
frankfurti PE router fa0/0 interfészén alkalmazunk egy bemend és egy kimend policyt is.
Bemend esetben a DSCP értékeknek megfeleléen bedllitja az EXP bit értékét, hogy a
csomagok a megfelelé QoS értékekkel ellatva tudjanak utazni az MPLS hélézatban. Kimend
irdnyban természetesen ennek forditottja torténik, tehat az EXP bitek eltdvolitisa és a
megfeleld DSCP érétkek bedllitdsa.

A gerinchalodzati forgalomirdnyitokon csak két osztalyt hozunk 1étre. Egy kritikus adatnak €s
egy valds ideji adatnak megfeleld osztadlyt. A class-default alapértelmezett osztaly
természetesen 1étezik, ha az adott csomag nem sorolhat6 be egy éltalunk 1étrehozott osztalyba
sem. A business osztdly forgalma kritikus adatnak mindsiil. A megfeleld policyt a backbone
routerek megfeleld kimend interfészein alkalmazzuk. P1 esetén a s0/1 interfész, mig P3 esetén
s0/2 interfész. A budapesti PE router a PEFRA PE dltal elvégzett miiveletek forditottjat hajtja
végre. Az s0/0 interfészén bemend irdnyban alkalmazott policy alapjan levdlogatja az EXP
biteket és elldtja a csomagot a megfelel6 DSCP értékkel. Lissuk, hogyan is tortént ez a

gyakorlatban:
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A teendd tehdt nem mds, mint a miincheni LAN-bdl érkezd ping-et eljuttatni Debrecenbe a
business szolgéltatasi szinten keresztiil.

VPCS 5 >ping 192.168.4.2

192.168.4.2 icmp_seqg=1 0.0237ms
192.168.4.2 icmp_seqg=2 0.0443ms
192.168.4.2 icmp_seqg=3 0.0342ms
192.168.4.2 icmp_seqg=4 0.0235ms
192.168.4.2 icmp_seqg=5 0.0543ms

A ping végrehajtdsa utdn vizsgdljuk meg mit is lathatunk a megbeszElt interfészeken

alkalmazott policyk —en beliil.

ce_mun_vrfb-1#sh policy-map interface Fa0/0

Service-policy input: cos-map-vpnb-fa-0.0
Class-map: cos-map-vpnb-fa-0.0-vo (match-any)
0 packets, 0 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: access—-group name cos-map-vpnb-fa-0.0-vo
0 packets, 0 bytes
30 second rate 0 bps

Class-map: cos-map-vpnb-fa-0.0-st (match-any)

Class—-map: cos—-map—-vpnb—-fa-0.0-bu (match-any)
33 packets, 4224 bytes
30 second offered rate 0 bps, drop rate 0 bps
Match: access—group name cos—-map-vpnb-fa-0.0-bu
33 packets, 4224 bytes
30 second rate 0 bps
QoS Set
dscp af2l
Packets marked 33

Class-map: class-default (match-any)
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A fenti kimenet alapjan ldtszik, hogy a kivdnt csomagok valdban illeszkedtek az eldre
definialt hozzaférési listara, majd ezutdn af21 DSCP értékkel lettek megjeldlve és a business

osztalyba keriiltek.

ce_mun_vrfb-1#sh policy-map interface FalO/1
Service-policy output: cos-parent-vpnb-fa-0.1

Class-map: class—-default (match-any)

Service-policy : cos—-child-vpnb-fa-0.1

Class—-map: cos—-map—-dscp-bu-1 (match-any)
28 packets, 2768 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip dscp af2l1 (18) af22 (20) af23 (22)
28 packets, 2768 bytes
5 minute rate 0 bps
Queueing
Output Queue: Conversation 137
Bandwidth 3530 (kbps) Max Threshold 590 (packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/0

Class-map: cos-map-dscp-nm-1 (match-any)
Class-map: class-default (match-any)

A ce_mun_vrfb-1 router kimend interfészén az ICMP csomagok mar meg vannak jeldlve az

af21 DSCP értékkel, igy azoknak csak a megfeleld osztdlyokba soroldsardl kell

gondoskodnunk.
PE_FRA#sh policy-map interface fa0/0

Service-policy input: cos-po-in-set-exp-dscp-1
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Class-map: cos-map-dscp-ec-1 (match-all)
Class-map: cos-map-dscp-st-1 (match-all)
Class—map: cos—map-dscp-bu-1 (match-all)

28 packets, 2768 bytes

30 second offered rate 0 bps, drop rate 0 bps

Match: ip dscp af21 af22 af23

QoS Set

mpls experimental imposition 7

Packets marked 28

Class-map: cos-map-dscp-vo-1 (match-all)

Class-map: cos-map-dscp-vs—-1 (match-all)

Class-map: cos-map-dscp-nm-1 (match-all)

Class-map: class—-default (match-any)

A PE-FRA router fa0/0 interfészén megvizsgéljuk a csomagok milyen DSCP értékekkel
vannak elldtva, és ennek megfelelden allitjuk be az MPLS EXP biteket, melyek segitségével a
gerinchdl6zaton is kezelhetové valnak a kiilonbozé csomagprioritasok. Az ICMP csomagnak

itt 7-es értékt EXP biteket allitunk be.

Pl#sh policy-map interface Serial0O/1
Service-policy output: cos—CORE
Class—-map: cos—-map—-CRITICAL (match-all)

28 packets, 2712 bytes
5 minute offered rate 0 bps, drop rate 0 bps
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Match: mpls experimental topmost 1 2 3 4 7
Queueing
Output Queue: Conversation 265
Bandwidth 40 (%)
Bandwidth 617 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/0

Class-map: cos-map-REALTIME (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps

Match: mpls experimental topmost 5

Class-map: class-default (match-any)
2019 packets, 144919 bytes
5 minute offered rate 0 bps, drop rate 0 bps

Match: any

A P routereken mindossze az EXP bitek vizsgdlatit végezziik el. Esetiinkben P routerek
kozott a hilézati forgalom hdrom kategoéridba tartozhat, nevezetesen: valds idejl, kritikus
illetve minden egyéb. Az ICMP csomagok a cos—map—CRITICAL osztdlyra illeszkednek,

mivel 7-es EXP bittel voltak megjelolve.

P3#sh policy-map interface SerialQ/2
Service-policy output: cos—-CORE
Class—-map: cos—-map—-CRITICAL (match-all)
28 packets, 2600 bytes
5 minute offered rate 0 bps, drop rate 0 bps

Match: mpls experimental topmost 1 2 3 4 7

Class-map: cos-map-REALTIME (match-all)
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Class-map:

class—-default (match-any)

PE_BRUD#sh policy-map interface s0/0

Service-policy input:

Class-map:

Class-map:

Class-map:

Class-map:

Class—-map:

cos-map-match-exp-5-vo

cos—-map-match-exp-0-ec

cos-map-match-exp-2-st

cos—-map-match-exp-6-nm

cos—map—-match-exp-7-bu

28 packets, 2600 bytes

5 minute offered rate 0 bps,

cos—-po—-in-set-dscp

(match-all)

(match-all)

(match-all)

(match-all)

(match-all)

drop rate 0 bps

Match: mpls experimental topmost 7

Class-map:

class—-default (match-any)

A PEBUD forgalomirdnyité a P3 routertdl megkapott EXP bittel megjelolt csomagjait a

Serial0/0 interfészén fogadja, majd az f0/0 kimend interfészén az EXP biteknek megfeleléen

gondoskodik a megfelel6 DSCP értékek beallitasarol, amely esetiinkben az af21.

Jol lathatd, ahogy a ping adatforgalma végighalad az egyes hal6zati eszk6zokon alkalmazott

policyken keresztiil. A kimenetekben szerepld egyéb adatforgalom az el6zd tesztelésekbdl

maradt vissza.
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Osszefoglalas

Dolgozatunkban bemutattuk az MPLS alapi virtudlis maganhdl6zatok daltal nydjtott
lehetdségeket, és az ezen technoldgidval kapcsolatos szabvanyokat illetve mddszereket.
Részleteztiik a Hatdr atjaro protokollt (a BGP-t), a Multiprotocol Label Switching architektira
felépitését és milkddését, illetve a VPN-ek kialakitdsanak elonyeit.

Tovabba ismertettiik a napjaink hélézataival szemben elvart kovetelményeket, mint a
szolgaltatdsmindségi szintek meghatdrozasat, és a legelterjedtebb backup technoldgidkat.

Egy szimuldciés kornyezetben megterveztiink €s felépitettiink egy olyan szolgaltat6i
halozatot, amely képes kielégiteni két vallalat ilizleti igényeit. Hal6zatunkat a jelenleg
elfogadott standard-eknek megfeleléen alakitottuk ki, igy a késObbi bovités lehetdségét is
biztositottuk. Tovébbi telephelyek, illetve 1j ligyfelek hozzdaddsa sem kovetelné meg a
halézat teljes ujratervezését, azok konnyen csatlakoztathat6ak lennének az MPLS hélézatunk
hataran 1évd PE routerek valamelyikéhez.

A szimuldciés kornyezet jelentds eréforrdsigénye sajnos nagymértékben korldtozta a
lehetéségeinket, leginkdbb az egyidejileg futtathaté routerek szamat illetéen. Ezért
igyekeztiink egy olyan topoldgiat kialakitani, amely megfeleld szdmu csomépontot tartalmaz
ahhoz, hogy magvalositsuk elképzeléseinket, de a rendelkezésiinkre all6 er6forrasokat ne
Iépje til. Természetesen egy Osszetettebb topoldgia hasznélatdval tovabbi technoldgidkat is
bemutathattunk volna, mint példdul a Route Reflectorok haszndlata, a Traffic Engineering
vagy a loadsharing, amely lehetdvé teszi a terhelés elosztasat, illetve egy olyan iigyfélhalozat
ismertetése, amely hub-and-spoke topoldgiét valdsit meg.

Ebbdl is latszik, hogy az MPLS VPN hal6zatok rengeteg tovabbi lehetdséget kindlnak,
melyek részletes targyaldsa ezen dolgozat keretein beliil nem tértiink ki.

Célunk az volt, hogy témadinkkal atfogé betekintést nytjtsunk az olvasé szdmadra a szolgaltatoi
halézatok alapvetd miikodésébe. Reméljiik ezt sikeriilt elérni és alaposabb tanulmanyozas

utdn akdr komplexebb ismeretek elsajatitdsara is lehetdséget ad munkank.
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Fiiggelék

Konfiguraciok:

Pl#sh running-config
version 12.3

hostname P1

ip subnet-zero
ip cef
mpls label protocol 1ldp
mpls traffic-eng tunnels
no ftp-server write-enable
class-map match-all cos-map-CRITICAL
match mpls experimental topmost 1 2 3 4 7
class—-map match-all cos-map—-REALTIME
match mpls experimental topmost 5
policy-map cos—-CORE

class cos-map-CRITICAL

bandwidth percent 40

class cos-map—-REALTIME

bandwidth percent 20
interface LoopbackO

ip address 10.100.0.1 255.255.255.255

interface Serial0/0

ip address 10.0.0.1 255.255.255.252
mpls traffic—-eng tunnels
tag-switching ip

clockrate 56000

interface SerialO/1

ip address 10.0.0.9 255.255.255.252
service-policy output cos—-CORE

mpls traffic-eng tunnels
tag-switching ip

clockrate 56000
interface Serial0/2

ip address 10.6.0.1 255.255.255.252
mpls traffic—-eng tunnels
tag-switching ip

clockrate 56000
interface Serial0O/3

ip address 10.5.0.1 255.255.255.252
service-policy output cos—-CORE

mpls traffic—-eng tunnels
tag-switching ip

clockrate 56000

router ospf 1
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mpls traffic-eng router-id LoopbackO
mpls traffic-eng area 0

router-id 10.100.0.1
log—-adjacency-changes

network 10.0.0.0 0.0.0.3 area O
network 10.0.0.8 0.0.0.3 area O
network 10.5.0.0 0.0.0.3 area 0
network 10.6.0.0 0.0.0.3 area O
network 10.100.0.1 0.0.0.0 area O

ip classless
ip http server

P2# sh running-config
version 12.3

hostname P2

ip subnet-zero

ip cef

mpls label protocol 1dp
mpls traffic—-eng tunnels
no ftp-server write-—-enable
interface LoopbackO

ip address 10.100.0.2 255.255.255.255

interface Serial0/0

ip address 10.0.0.2 255.255.255.252
mpls traffic-eng tunnels
tag-switching ip

clockrate 2000000

interface Serial0/1

ip address 10.0.0.5 255.255.255.252
mpls traffic—-eng tunnels
tag-switching ip

clockrate 56000

interface Serial0/2

ip address 10.6.0.5 255.255.255.252
mpls traffic-eng tunnels
tag-switching ip

clockrate 56000

interface Serial0/3

ip address 10.7.0.1 255.255.255.252
mpls traffic-eng tunnels
tag-switching ip

clockrate 56000

router ospf 1

mpls traffic-eng router-id LoopbackO
mpls traffic-eng area 0

router-id 10.100.0.2
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log—-adjacency—-changes
0.

network 10.0.0.0
network 10.0.0.4
network 10.6.0.4
network 10.7.0.0
network 10.100.0
ip classless

ip http server

N O OO

0.

P3# sh running-config

version 12.3
hostname P3

ip subnet-zero
ip cef

mpls label protocol 1ldp
mpls traffic-eng tunnels

O O O O

O O O O o

area
area
area
area 0

.0 area 0

O O O

no ftp-server write-enable

class—-map match-all cos-map-CRITICAL

match mpls experimental topmost 1

class—-map match-all cos-map—-REALTIME
match mpls experimental topmost 5
policy-map cos—-CORE

class cos-map-CRITICAL

bandwidth percent 40

class cos-map—-REALTIME

bandwidth percent 20

interface Loopback

ip address 10.100.0.3 255.255.255.255

interface SerialO/

ip address 10.0.0.10 255.255.255.252

0

0

service-policy output cos—-CORE
mpls traffic—-eng tunnels

tag-switching ip
clockrate 2000000

interface SerialO/

ip address 10.0.0.6 255.255.255.252

1

mpls traffic-eng tunnels

tag-switching ip
clockrate 2000000
interface Serial0l/

ip address 10.8.0.1 255.255.255.252

2

service-policy output cos—-CORE

mpls traffic—-eng tunnels

tag-switching ip
clockrate 2000000

router ospf 1
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mpls traffic-eng router-id LoopbackO
mpls traffic-eng area 0

router-id 10.100.0.3
log—-adjacency-changes

network 10.0.0.4 0.0.0.3 area O
network 10.0.0.8 0.0.0.3 area O
network 10.8.0.0 0.0.0.3 area 0
network 10.100.0.3 0.0.0.0 area O

ip classless
ip http server

PE_FRA# sh running-config
version 12.3

hostname PE_FRA
no aaa new-model

ip cef

ip vrf vpnb

rd 450:111
route-target export 450:111
route-target import 450:111

mpls label protocol 1dp
mpls traffic—-eng tunnels
no ftp-server write-—enable

class—map match—-all cos—-map-match-exp-2-st

match mpls experimental topmost 2

class-map match-all cos-map-match-exp-6-nm

match mpls experimental topmost 6

class-map match-all cos-map-match-exp-0-ec

match mpls experimental topmost 0

class-map match-all cos-map-match-exp-7-bu

match mpls experimental topmost 7

class—-map match—-all cos-map-match-exp-5-vo

match mpls experimental topmost 5

class—-map
match ip
class—map
match ip
class-map
match ip
class—-map
match ip
class-map
match ip
class—-map
match ip

match-all cos-map-dscp-bu-1
dscp af2l1 af22 af23
match-all cos-map-dscp-vo-1
dscp ef

match-all cos-map-dscp-ec-1
dscp default

match-all cos-map-dscp-st-1
dscp afd4l af4d2 af43
match-all cos-map-dscp-vs-1
dscp cs3 af3l

match-all cos-map-dscp-nm-1
dscp csb

policy—-map cos—-po-in-set-dscp
class cos-map-match-exp-5-vo
set ip dscp ef
class cos—-map-match-exp-0-ec
set ip dscp default
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class cos—-map-match-exp-2-st

set ip dscp af4l

class cos-map-match-exp-6-nm

set ip dscp cs6

class cos-map-match-exp-7-bu

set ip dscp af2l

policy-map cos-po-in-set-exp-dscp-1

class cos-map-dscp-ec-1

set mpls experimental imposition O
class cos-map-dscp-st-1

set mpls experimental imposition 2
class cos-map-dscp-bu-1

set mpls experimental imposition 7
class cos-map-dscp-vo-1

set mpls experimental imposition 5
class cos-map-dscp-vs-1

set mpls experimental imposition 7
class cos-map-dscp-nm-1

set mpls experimental imposition 6
class class-default

set mpls experimental imposition 0

policy—-map cos—-po2-vpnb-fe-0.0

class cos-map-dscp-bu-1

bandwidth 500
class cos-map-dscp—-nm-1

bandwidth 280

queue-limit 50
class class-default

bandwidth 300

queue-limit 300

interface LoopbackO

ip address 10.200.0.1 255.255.255.255
interface FastEthernet0/0

description TO ce_mun_vrfb-1

bandwidth 6144

ip vrf forwarding vpnb

ip address 10.5.0.5 255.255.255.252
max-reserved-bandwidth 100
service-policy input cos—-po-in-set-exp-dscp-1
service-policy output cos-po2-vpnb-fe-0.0
load-interval 30

speed 100

full-duplex

interface Serial0/0

ip address 10.5.0.2 255.255.255.252
service-policy input cos-po-in-set-dscp
mpls traffic—-eng tunnels

tag-switching ip

clockrate 2000000
router ospf 1

mpls traffic-eng router-id LoopbackO
mpls traffic-eng area O
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router-id 10.200.0.1
log—-adjacency—-changes

network 10.5.0.0 0.0.0.3 area 0
network 10.200.0.1 0.0.0.0 area O
router bgp 450

no synchronization

bgp router-id 10.200.0.1

timers bgp 60 180

bgp log—-neighbor-changes

neighbor 10.200.0.5 remote—-as 450

neighbor 10.200.0.5 description link-to_PE_BUD***
neighbor 10.200.0.5 update-source Loopback0

no auto-—-summary
address—family vpnv4
neighbor 10.200.0.5 activate

neighbor 10.200.0.5 send-community extended

exit-address-family
address-family ipv4 vrf vpnb

neighbor 10.5.0.6 remote-as 65000

neighbor 10.5.0.6 description VPNB***
neighbor 10.5.0.6 version 4

neighbor 10.5.0.6 activate

neighbor 10.5.0.6 as-override

neighbor 10.5.0.6 advertisement-interval 5

no auto-—-summary

no synchronization

network 10.5.0.4 mask 255.255.255.252
exit-address-family

ip classless

ip http server

control-plane

end

PE_LON# sh running-config
version 12.3

hostname PE_LON
no aaa new-model

ip cef
ip vrf vpna
rd 450:112

route-target export 450:112
route-target import 450:112
mpls label protocol 1ldp
mpls traffic-eng tunnels
interface LoopbackO
ip address 10.200.0.4 255.255.255.255
interface FastEthernet0/0
description TO ce_man_vrfa-1
ip vrf forwarding vpna
ip address 10.7.0.5 255.255.255.252
speed 100
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full-duplex
interface Serial0O/0
ip address 10.7.0.2 255.255.255.252
mpls traffic-eng tunnels
tag-switching ip
clockrate 2000000
router ospf 1
mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
router—-id 10.200.0.4
log—-adjacency—-changes
network 10.7.0.0 0.0.0.3 area O
network 10.200.0.4 0.0.0.0 area O
router bgp 450
no synchronization
bgp router-id 10.200.0.4
bgp log-neighbor-changes
network 10.200.0.4 mask 255.255.255.255
timers bgp 60 180
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
no auto-summary
address-family vpnv4
neighbor 10.200.0.2 activate
neighbor 10.200.0.2 send-community extended
neighbor 10.200.0.3 activate
neighbor 10.200.0.3 send-community extended
neighbor 10.200.0.5 activate
neighbor 10.200.0.5 send-community extended
exit—-address—-family
address—family ipv4 vrf vpna
neighbor 10.7.0.6 remote—as 65000
neighbor 10. description VPNA**x*
neighbor 10. version 4
neighbor 10. activate
neighbor 10. as-override
neighbor 10.7.0.6 advertisement-interval 5
no auto-summary
no synchronization
network 10.7.0.4 mask 255.255.255.252
exit—-address—-family
ip classless
ip http server
no ip http secure-server
control-plane
end

remote—-as 450

description link-to_PE_NY1***
update-source Loopback0
remote—as 450

description link—-to_ PE_NY2*x*x*
update-source Loopback0
remote—as 450

description link—-to_ PE_BUD***
update-source LoopbackO

O OO OO OO oo
OO 01w WwwNd DN

O O O O O

N J
o O O O O
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PE_NY1l# show running-config
version 12.3

hostname PE_NY1
no aaa new-model

ip cef
ip vrf vpna
rd 450:112

route-target export 450:112
route-target import 450:112
mpls label protocol 1dp
mpls traffic—-eng tunnels

interface LoopbackO0

ip address 10.200.0.2 255.255.255.255
interface FastEthernet0/0
description TO ce_ny_vrfa-1

ip vrf forwarding vpna

ip address 10.6.0.9 255.255.255.252
speed 100

full-duplex

interface Serial0O/0

ip address 10.6.0.2 255.255.255.252
mpls traffic—-eng tunnels
tag-switching ip

clockrate 2000000
router ospf 1

mpls traffic-eng router-id Loopback0
mpls traffic-eng area O

router-id 10.200.0.2
log—adjacency-changes

network 10.6.0.0 0.0.0.3 area O
network 10.200.0.2 0.0.0.0 area O
router bgp 450

no synchronization

bgp router-id 10.200.0.2

bgp log—-neighbor-changes

network 10.200.0.2 mask 255.255.255.255

timers bgp 60 180

neighbor 10.200.0.3 remote—-as 450

neighbor 10.200.0.3 description link-to_PE_NY2***
neighbor 10.200.0.3 update-source Loopback0
neighbor 10.200.0.4 remote-as 450

neighbor 10.200.0.4 description link-to_PE_LON***
neighbor 10.200.0.4 update-source Loopback0
neighbor 10.200.0.5 remote-as 450

neighbor 10.200.0.5 description link-to_PE_BUD***
neighbor 10.200.0.5 update-source Loopback0

no auto-—-summary
address—family vpnv4
neighbor 10.200.0.3 activate

neighbor 10.200.0.3 send-community extended

neighbor 10.200.0.4 activate
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neighbor 10.200.0.4 send-community extended

neighbor 10.200.0.5 activate

neighbor 10.200.0.5 send-community extended

exit-address-family

address-family ipv4 vrf vpna

neighbor 10.6.0.10 remote-as 65000
neighbor 10. .10 description VPNA***
neighbor 10. .10 version 4

neighbor 10. .10 activate

neighbor 10. .10 as-override
neighbor 10.

A Oy O)Y OY O
O O O O o o

no auto-—-summary

no synchronization

network 10.6.0.8 mask 255.255.255.252
exit-address-family

ip classless

control-plane
end

PE_NY2# show running-config
version 12.3
hostname PE_NY2

no aaa new-model

ip cef
ip vrf vpna
rd 450:112

route-target export 450:112
route-target import 450:112
mpls label protocol 1ldp
mpls traffic-eng tunnels
no ftp-server write-—-enable
interface LoopbackO0
ip address 10.200.0.3 255.255.255.255
interface FastEthernet0/0
description TO ce_ny_vrfa-2
ip vrf forwarding vpna
ip address 10.6.0.13 255.255.255.252
speed 100
full-duplex
interface Serial0/0
ip address 10.6.0.6 255.255.255.252
mpls traffic-eng tunnels
tag-switching ip
clockrate 2000000
router ospf 1
mpls traffic-eng router-id LoopbackO
mpls traffic-eng area 0
router-id 10.200.0.3
log—adjacency-changes

.10 advertisement-interval 5
neighbor 10.6.0.10 soft-reconfiguration inbound
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network 10.6.0.4 0.
network 10.200.0.3
router bgp 450

no synchronization
bgp router-id 10.200.0.3

bgp log-neighbor-changes

network 10.200.0.3 mask 255.255.255.255
timers bgp 60 180

neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
no auto-summary
address-family vpnv4
neighbor 10.200.0.2 activate

3 area O
0.

0.0.
0.0. 0 area 0

remote—as 450

description link—to PE_NY1*x*x*
update—-source LoopbackO
remote—as 450

description link—-to_ PE_LON*x**
update-source Loopback0
remote—as 450

description link-to_PE_BUD***
update-source LoopbackO

O OO OO OO oo
OO O DD DN

neighbor 10.200.0.2 send-community extended
neighbor 10.200.0.4 activate
neighbor 10.200.0.4 send-community extended
neighbor 10.200.0.5 activate

neighbor 10.200.0.5 send-community extended
exit—-address—-family

address—family ipv4 vrf vpna

neighbor 10.6.0.14 remote-as 65000

neighbor 10. .14 description VPNA***
neighbor 10. .14 version 4

neighbor 10. .14 activate

neighbor 10. .14 as-override

neighbor 10. .14 advertisement-interval 5
neighbor 10.6.0.14 soft-reconfiguration inbound
no auto-—-summary

no synchronization

network 10.6.0.12 mask 255.255.255.252
exit—-address—-family

ip classless

ip http server

control-plane
end

O O)Y O OO O
O O O O oo

PE_BUD# show running-config
version 12.3

hostname PE_BUD

ip subnet-zero

ip cef
ip vrf vpna
rd 450:112
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route-target export 450:112
route-target import 450:112
ip vrf vpnb
rd 450:111
route-target export 450:111
route-target import 450:111
mpls label protocol 1ldp
mpls traffic-eng tunnels
no ftp-server write-—-enable
class—map match—-all cos—-map-match-exp-2-st
match mpls experimental topmost 2
class—map match—-all cos—map-match-exp-6-nm
match mpls experimental topmost 6
class—map match-all cos—-map-match-exp-0-ec
match mpls experimental topmost O
class-map match-all cos-map-match-exp-7-bu
match mpls experimental topmost 7
class-map match-all cos-map-match-exp-5-vo
match mpls experimental topmost 5
class-map match-all cos-map-dscp-bu-1
match ip dscp af2l af22 af23
class—-map match-all cos-map-dscp-vo-1
match ip dscp ef
class—-map match-all cos-map-dscp-ec-1
match ip dscp default
class—-map match-all cos-map-dscp-st-1
match ip dscp af4l af42 af43
class-map match-all cos-map-dscp-vs-1
match ip dscp cs3 af3l
class-map match-all cos-map-dscp-nm-1
match ip dscp cs6
policy-map cos-po-in-set-dscp
class cos-map-match-exp-5-vo
set ip dscp ef
class cos—-map-match-exp-0-ec
set ip dscp default
class cos—-map-match-exp-2-st
set ip dscp af4l
class cos—-map-match-exp-6-nm
set ip dscp cs6
class cos-map-match-exp-7-bu
set ip dscp af2l
policy-map cos-po-in-set-exp-dscp-1
class cos-map-dscp-ec-1
set mpls experimental imposition 0
class cos-map-dscp-st-1
set mpls experimental imposition 2
class cos-map-dscp-bu-1
set mpls experimental imposition 7
class cos-map-dscp-vo-1
set mpls experimental imposition 5
class cos-map-dscp-vs-—1
set mpls experimental imposition 7
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class cos-map-dscp—-nm-1
set mpls experimental imposition 6
class class-default
set mpls experimental imposition 0
policy-map cos-po2-vpnb-fe-0.0.200
class cos-map-dscp-bu-1
bandwidth 500
class cos-map-dscp-nm-1
bandwidth 280
queue-limit 50
class class—-default
bandwidth 300
queue-limit 300
interface LoopbackO0
ip address 10.200.0.5 255.255.255.255
interface FastEthernet0/0
description TO ce_deb_vrfab-1
no ip address
service-policy output cos-po2-vpnb-fe-0.0.200
speed 100
full-duplex
interface FastEthernet0/0.100
description VRFA
encapsulation dotlQ 100
ip vrf forwarding vpna
ip address 10.8.0.5 255.255.255.252
interface FastEthernet0/0.200
description VRFB
encapsulation dotlQ 200
ip vrf forwarding vpnb
ip address 10.8.0.9 255.255.255.252
service-policy input cos-po-in-set-exp-dscp-1
interface Serial0/0
ip address 10.8.0.2 255.255.255.252
service-policy input cos-po-in-set-dscp
mpls traffic—-eng tunnels
tag-switching ip
clockrate 2000000

router ospf 1

mpls traffic-eng router-id Loopback0
mpls traffic-eng area O

router-id 10.200.0.5
log—-adjacency-changes

network 10.8.0.0 0.0.0.3 area 0
network 10.200.0.5 0.0.0.0 area O
router bgp 450

no synchronization

bgp router-id 10.200.0.5

bgp log—-neighbor-changes

timers bgp 60 180

neighbor 10.200.0.1 remote-as 450
neighbor 10.200.0.1 description link-to_PE_FRA***

139



neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
neighbor 10.200.
no auto-—-summary
address—family vpnv4

neighbor 10.200.0.1 activate

update—-source Loopback0
remote—as 450

description link-to_PE_NY1***
update-source LoopbackO
remote—-as 450

description link-to_PE_NY2***
remote—-as 450

description link-to_PE_LON***
update—-source Loopback0

OO OO OO o oo
BB WD NN

neighbor 10.200.0.1 send-community extended
neighbor 10.200.0.2 activate
neighbor 10.200.0.2 send-community extended
neighbor 10.200.0.3 activate
neighbor 10.200.0.3 send-community extended
neighbor 10.200.0.4 activate

neighbor 10.200.0.4 send-community extended
exit-address-family

address-family ipv4 vrf vpnb

neighbor 10.8.0.10 remote-as 65000

neighbor 10. .10 description VPNB***
neighbor 10. .10 version 4

neighbor 10. .10 activate

neighbor 10. .10 as-override

neighbor 10.8.0.10 advertisement-interval 5
no auto-summary

no synchronization

network 10.8.0.8 mask 255.255.255.252
exit-address-family

address-family ipv4 vrf vpna

o 00 0O Co
O O O O O

neighbor 10.8.0.6 remote-as 65000

neighbor 10.8.0.6 description VPNA***
neighbor 10.8.0.6 version 4

neighbor 10.8.0.6 activate

neighbor 10.8.0.6 as-override

neighbor 10.8.0.6 advertisement-interval 5

no auto-—-summary

no synchronization

network 10.8.0.4 mask 255.255.255.252
exit-address-family

ip classless

ip http server

ce—-deb-vrfab-1# sh running-config
version 12.3

hostname ce_deb vrfab-1

ip subnet-zero
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ip cef

ip vrf vpna

rd 450:1

ip vrf vpnb

rd 450:2

class—-map match-any cos-map-vpnb-fa-1.0-st

match access—-group name cos-map-vpnb-fa-1.0-st

class-map match-any cos-map-vpnb-fa-1.0-vo

match access—group name cos-map-vpnb-fa-1.0-vo

class—map match—-any cos-map-vpnb-fa-1.0-bu

match access—group name cos-map-vpnb-fa-1.0-bu

class—-map match-any cos-map-dscp-bu-1
match ip dscp af2l af22 af23
class—-map match-any cos-map-dscp-vo-1
match ip dscp ef
class-map match-any cos-map-dscp-ec-1
match ip dscp default afll afl2 afl3
class-map match-any cos-map-dscp-st-1
match ip dscp af4l af42 af43
class-map match-any cos-map-dscp-vs-1
match ip dscp cs3 af3l
class—-map match—-any cos-map-dscp-nm-1
match ip dscp cs6
policy-map cos—-map-vpnb-fa-1.0
class cos—map-vpnb-fa-1.0-vo
set ip dscp ef
class cos—map-vpnb-fa-1.0-st
set ip dscp af4l
class cos-map-vpnb-fa-1.0-bu
set ip dscp af2l
class class-default
set ip dscp default
policy-map cos-child-vpnb-fa-0.1.200
class cos-map-dscp-bu-1
bandwidth 3530
queue-limit 590
class cos-map-dscp-nm-1
bandwidth 277
queue-limit 48
class class—-default
bandwidth 1738
queue-limit 290
policy-map cos-parent-vpnb-fa-0.1.200
class class-default
shape average 6144000
service-policy cos—-child-vpnb-fa-0.1.200
interface LoopbackO0
ip address 10.250.0.1 255.255.255.255
interface FastEthernet0/0
ip vrf forwarding vpna
ip address 192.168.4.1 255.255.255.0
duplex auto
speed auto
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interface FastEthernet0/1.100
encapsulation dotlQ 100

ip vrf forwarding vpna

ip address 10.8.0.6 255.255.255.252
interface FastEthernet0/1.200
encapsulation dotlQ 200

ip vrf forwarding vpnb

ip address 10.8.0.10 255.255.255.252

service-policy output cos-parent-vpnb-fa-0.1.200

interface FastEthernetl/0
ip vrf forwarding vpnb
ip address 192.168.5.1 255.255.255.0

duplex auto
speed auto

service-policy input cos-map-vpnb-fa-1.0
router bgp 65000
bgp router-id 10.250.0.1
bgp log-neighbor-changes
timers bgp 60 180
address-family ipv4
no auto-—-summary

no synchronization

network 10.250.0.1 mask 255.255.255.255
exit—-address—-family
address—family ipv4 vrf vpnb

neighbor 10.8.0.
neighbor 10.8.0.
neighbor 10.8.0.
neighbor 10.8.0.
neighbor 10.8.0.

no auto-summary

no synchronization

9

O O O O

remote—as 450
description VPNB***
version 4

activate
advertisement-interval 5

network 10.8.0.8 mask 255.255.255.252
network 192.168.5.0
exit—-address—-family

address—family ipv4 vrf vpna

neighbor 10.8.
neighbor 10.8.
neighbor 10.8.
neighbor 10.8.
neighbor 10.8.

no auto-summary

no synchronization

O O O O

5
5
.5
0.5

.5

remote—as 450
description VPNA**x*
version 4

activate
advertisement-interval 5

network 10.8.0.4 mask 255.255.255.252
network 192.168.4.0
exit—-address—-family

ip http server
ip classless
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ce-man-vrfa-1# show running-config
version 12.3

hostname ce_man_vrfa-1

ip cef

interface LoopbackO

ip address 10.250.0.3 255.255.255.255
interface FastEthernet0/0

ip address 192.168.2.1 255.255.255.0
speed auto

half-duplex

interface FastEthernet0/1

ip address 10.7.0.6 255.255.255.252
duplex auto

speed auto
router bgp 65000

bgp router-id 10.250.0.3

bgp log-neighbor-changes

timers bgp 60 180

neighbor 10.7.0.5 remote-as 450
address—-family ipv4

neighbor 10.7.0.5 activate

neighbor 10.7.0.5 advertisement-interval 5
no auto-—-summary

no synchronization

network 10.7.0.4 mask 255.255.255.252
network 10.250.0.3 mask 255.255.255.255
network 192.168.2.0
exit-address-family
ip http server
ip classless

ce_mun_vrfb-1# show running-config
version 12.3

hostname ce _mun vrfb-1

ip subnet-zero
ip cef
class—-map match-any cos-map-vpnb-fa-0.0-st

match access—-group name cos-map-vpnb-fa-0.0-st
class-map match-any cos-map-vpnb-fa-0.0-vo

match access—-group name cos-map-vpnb-fa-0.0-vo
class—-map match-any cos-map-vpnb-fa-0.0-bu

match access—group name cos-map-vpnb-fa-0.0-bu
class—-map match-any cos-map-dscp-bu-1

match ip dscp af2l af22 af23
class—-map match-any cos-map-dscp-vo-1

match ip dscp ef
class—-map match-any cos-map-dscp-ec-1

match ip dscp default afll afl2 afl3
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class—-map match—-any cos-map-dscp-st-1
match ip dscp af4l af42 af43
class-map match-any cos-map-dscp-vs-1
match ip dscp cs3 af3l
class-map match-any cos-map-dscp-nm-1
match ip dscp csé6
policy-map cos-map-vpnb-fa-0.0
class cos-map-vpnb-fa-0.0-vo
set ip dscp ef
class cos—map-vpnb-fa-0.0-st
set i1p dscp af4l
class cos—map-vpnb-fa-0.0-bu
set i1p dscp af2l
class class—-default
set ip dscp default
policy-map cos-child-vpnb-fa-0.1
class cos-map-dscp-bu-1
bandwidth 3530
queue-limit 590
class cos-map-dscp-nm-1
bandwidth 277
queue-limit 48
class class—-default
bandwidth 1738
queue-limit 290
policy-map cos—-parent-vpnb-fa-0.1
class class—-default
shape average 6144000
service-policy cos-child-vpnb-fa-0.1
interface LoopbackO
ip address 10.250.0.2 255.255.255.255
interface FastEthernet0/0
ip address 192.168.3.1 255.255.255.0
load-interval 30
speed auto
half-duplex
service-policy input cos-map-vpnb-fa-0.0
interface FastEthernet0/1
ip address 10.5.0.6 255.255.255.252
duplex auto
speed auto
service-policy output cos-parent-vpnb-fa-0.1
router bgp 65000
bgp router-id 10.250.0.2
bgp log-neighbor-changes
timers bgp 60 180
neighbor 10.5.0.5 remote—-as 450
address—family ipv4
neighbor 10.5.0.5 activate
neighbor 10.5.0.5 advertisement-interval 5
no auto-—-summary
no synchronization
network 10.250.0.2 mask 255.255.255.255
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network 192.168.3.0
exit—-address—-family
ip http server
ip classless

ip access-1list extended cos—-map-vpnb-fa-0.0-bu

remark *** Class Business ***
permit icmp any any
deny ip any any

ip access-list extended cos—-map-vpnb-fa-0.0-st

remark *** Class Stream ***
deny ip any any

ip access-list extended cos-map-vpnb-fa-0.0-vo

remark *** Class Voice **x*
deny ip any any

end

ce-ny-vrfa-1# show running-config
version 12.3

hostname ce_ny_vrfa-1
no aaa new-model

ip cef

interface LoopbackO

ip address 10.250.0.4 255.255.255.255
interface FastEthernet0/0

ip address 192.168.1.2 255.255.255.0
duplex auto
speed auto
standby 1 ip 192.168.1.1

standby 1 preempt delay minimum 60
standby 1 track FastEthernetl/0 20
interface FastEthernet0/1

ip address 10.6.0.17 255.255.255.252
duplex auto
speed auto
interface FastEthernetl/0

ip address 10.6.0.10 255.255.255.252
duplex auto
speed auto
router bgp 65000
bgp router-id 10.250.0.4

bgp log-neighbor-changes

timers bgp 60 180

neighbor 10.6.0.9 remote-as 450
neighbor 10.6.0.18 remote-as 65000
address—family ipv4

neighbor
neighbor
neighbor
neighbor
neighbor

10.6.
10.6.
10.6.
10.6.
10.6.

0
0
0
0
0

no auto-summary

.9 activate

.9 send-community both

.9 advertisement-interval 5
.9 route-map PRIMARY-PATH out
.18 activate
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no synchronization
network 10.6.0.8 mask 255.255.255.252
network 10.6.0.16 mask 255.255.255.252
network 10.250.0.4 mask 255.255.255.255
network 192.168.1.0
exit-address-family
ip http server
ip classless
route—-map PRIMARY-PATH permit 10
set metric 50
end

ce-ny-vrfa-2# show running-config
version 12.3

hostname ce_ny_vrfa-2
no aaa new-model

ip cef

interface LoopbackO

ip address 10.250.0.5 255.255.255.255
interface FastEthernet0/0

ip address 192.168.1.3 255.255.255.0

duplex auto

speed auto

standby 1 ip 192.168.1.1

standby 1 priority 90

standby 1 preempt

interface FastEthernet0/1

ip address 10.6.0.18 255.255.255.252

duplex auto

speed auto

interface FastEthernetl/0

ip address 10.6.0.14 255.255.255.252

duplex auto

speed auto
router bgp 65000

bgp router-id 10.250.0.5

bgp log—-neighbor-changes

timers bgp 60 180

neighbor 10.6.0.13 remote-as 450

neighbor 10.6.0.13 description linkto_PE_NY2
neighbor 10.6.0.17 remote-as 65000

neighbor 10.6.0.17 description linto_CE_NY1
address—-family ipv4

neighbor 10. .13 activate

neighbor 10. .13 send-community both
neighbor 10. .13 advertisement-interval 5
neighbor 10. .13 route-map BACKUP-PATH out
neighbor 10.6.0.17 activate

no auto-—-summary

no synchronization

network 10.6.0.12 mask 255.255.255.252

A Oy OO O
O O O O
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network 10.6.0.16 mask 255.255.255.252
network 10.250.0.5 mask 255.255.255.255
network 192.168.1.0

exit-address-family

ip http server

ip classless
route-map BACKUP-PATH permit 10

set metric 100
end

Kapcsolatok tesztelése:

trace PC4 => PC7

VPCS 4 >trace 192.168.1.4
traceroute to 192.168.1.4, 64 hops max

1 192.168.4.1 81.000 ms 63.000 ms 96.000 ms

2 10.8.0.5 311.000 ms 208.000 ms 238.000 ms

3 10.8.0.1 610.000 ms 622.000 ms 607.000 ms

4 10.0.0.9 475.000 ms 413.000 ms 447.000 ms

5 10.6.0.9 407.000 ms 410.000 ms 380.000 ms

6 10.6.0.10 359.000 ms 320.000 ms 375.000 ms

7 192.168.1.4 368.000 ms 639.000 ms 750.000 ms
trace PC4 => PC6
VPCS 4 >trace 192.168.2.2
traceroute to 192.168.2.2, 64 hops max

1 192.168.4.1 65.000 ms 74.000 ms 142.000 ms

2 10.8.0.5 382.000 ms 148.000 ms 247.000 ms

3 10.8.0.1 472.000 ms 374.000 ms 522.000 ms

4 10.0.0.5 552.000 ms 337.000 ms 320.000 ms

5 10.7.0.5 614.000 ms 424.000 ms 279.000 ms

6 10.7.0.6 550.000 ms 578.000 ms 588.000 ms

7 192.168.2.2 796.000 ms 617.000 ms 650.000 ms
trace PC6 => PC4
VPCS 6 >trace 192.168.4.2
traceroute to 192.168.4.2, 64 hops max

1 192.168.2.1 81.000 ms 31.000 ms 126.000 ms

2 10.7.0.5 167.000 ms 215.000 ms 244.000 ms

3 10.7.0.1 803.000 ms 520.000 ms 313.000 ms

4 10.0.0.6 650.000 ms 336.000 ms 497.000 ms

5 10.8.0.5 373.000 ms 251.000 ms 398.000 ms

6 10.8.0.6 817.000 ms 682.000 ms 505.000 ms

7 192.168.4.2 392.000 ms 536.000 ms 474.000 ms
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trace PC6 => PC7

VPCS 6 >trace 192.168.1.4
traceroute to 192.168.1.4,

1

O U W N

trace PC7 => PC6

192.168.2.1

10.7.0.5
10.7.0.1
10.0.0.1
10.6.0.9

10.6.0.10
192.168.1.4

VPCS 7 >trace 192.168.2.2
traceroute to 192.168.2.2,

1

O U W

trace PC7 => PC4

192.168.1.2

10.
10.
10.
10.
10.

192.1

~ J O O O

0
0
0
0
0
6

o U1 N O

8.2.2

VPCS 7 >trace 192.168.2.2
traceroute to 192.168.2.2,

1

O U W

192.168.1.2

10.
10.
10.
10.
10.
192

.168.2.2

~ 3 O O O

O O O O O

o U N O

63.000 ms 88.000 ms 94.000 ms
363.000 ms 247.000 ms 146.000 ms
559.000 ms 379.000 ms 388.000 ms
369.000 ms 486.000 ms 489.000 ms
507.000 ms 644.000 ms 357.000 ms

546.000 ms 512.000 ms 499.000 ms

477.000 ms 641.000 ms 542.000 ms

64 hops max

119.000 ms 52.000 ms 64.000 ms
177.000 ms 156.000 ms 190.000 ms
416.000 ms 782.000 ms 512.000 ms
830.000 ms 390.000 ms 390.000 ms
303.000 ms 243.000 ms 302.000 ms
500.000 ms 314.000 ms 681.000 ms

433.000 ms 463.000 ms 769.000 ms

64 hops max

119.000 ms 52.000 ms 64.000 ms
177.000 ms 156.000 ms 190.000 ms
416.000 ms 782.000 ms 512.000 ms
830.000 ms 390.000 ms 390.000 ms
303.000 ms 243.000 ms 302.000 ms
500.000 ms 314.000 ms 681.000 ms

433.000 ms 463.000 ms 769.000 ms

64 hops max
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