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1. Bevezetés

1. a, Egy kis torténelem

A kozvélekedés szerint amidta szamitégépek vannak, 1éteznek operaciés rendszerek is.
— Ez persze nem egészen igaz, hiszen példaul a Harvard Mark I 6ridsgépen (ami az altalanos
felfogas szerint a legelso elektronikus — vagy inkdbb még elektromechanikus — digitalis
szamit6gép) még nem beszélhetiink ilyesmirdl. Azonban a szdmitégépek mdasodik
generdcidjanal (kb. 1956-t61) mar megjelentek az elsé olyan programok melyeknek a feladata
a tobbi, a felhaszndldk (akkoriban szinte még kivétel nélkiil programozdok) szdmara ,,értékes”
program futasanak feliigyelete — 0k voltak a mai operdcids rendszerek dsei. Azota hellyel-
kozzel igaz az éllitds miszerint minden szdmitégéphez tartozik egy ,,0S”, és szamitogép alatt
manapsdag mar nem csak a fél irdasztalt elfoglalé PC-t, vagy egy esetleg még ennél is nagyobb
szerver-, ipari- vagy tudomanyos célokra késziilt célgépeket kell érteniink, hanem az életiink
egyre szervesebb részét képez6 hordozhat6 eszkozoket is, a laptopoktdl kezdve egészen a
mobiltelefonokig - és persze ki tudja mit hoz a jov0, hiszen ma mar a hiitészekrényiink
internetezik, a walkman ,,leszarmazottai” pedig éltalanos céld multimédias és
kommunikéciés kozpontok. (Természetesen az operaciés rendszer nem mindig egy ,,kézzel
foghat6”, j6l elkiilonithetd dolog, mivel sokszor nagyon szorosan kapcsolddik a hardverhez,
amivel drukapcsoltan adjdk. Szamos architektirdnak megvolt/megvan a sajat, egyedi, sehol
madshol nem alkalmazott és lecserélhetetlen - esetleg kozvetleniil a gép ROM-jdba égetett —
operacios rendszere. Ilyenek voltak példaul bizonyos régebbi gyartmanyud mobiltelefonok,
vagy a Magyarorszagon is igen népszerti Commodore szdmitégépek.)

Persze a hardhez és a felhasznal6i programokhoz hasonldan az operécids rendszerek is
oriasi fejlodésen mentek keresztiil a kezdetek 6ta eltelt nem is oly hosszu id6 alatt. Mig az
elsé proto-rendszerek funkcionalitdsa kimeriilt abban, hogy egy szalagrél sorban a memoridba
toltotte és elinditotta a programokat, manapsdg egy operacids rendszer magas szintii esztétikai
élményt nyujt, és szinte gondolkodik is helyettiink. (Legalabbis ha hinni lehet a marketing
szlogeneknek.) Ahogyan gazdasdgossagi és kényelmi szempontok miatt realizalédott az igény

hogy egy szamitégépen egyszerre tobb program is futhasson, tigy véltak az ennek biztositasat
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feladatul kap6 operécids rendszerek is egyre bonyolultabbakka. (,,Egyszerre” alatt valodi
parhuzamos futdst persze csak egy tobbprocesszoros rendszeren érthetiink). Rdad4sul ezek
programok (az operacids rendszer szemszogébdl: folyamatok) dltaldban nem egyetlen
felhasznal6hoz tartoztak, ami tjabb feladatokat rétt az operacids rendszerre: egyrészt meg
kellett védeni a felhasznaldk adatait egymastol, masrészt egy masfajta védelemrdl is
gondoskodnia kellett: régebben ha egy hibdsan megirt program 6sszeomlott, lefagyott, azaz
folytat4sra alkalmatlan allapotba keriilt akkor a helyzet megoldhaté volt a szamitogép
Ujrainditasaval és egy Uj program betoltésével, kdra csupan a hibas programot ir6
programozoénak szarmazott az egészbol. (Ez taldn nem egészen igaz, de legalabb mas
munkdja, adatai nem vesztek el.) Multiprogramozott kérnyezetben azonban mar nem volt
semmiképpen megengedhetd, hogy egyetlen program hib4ja olyan allapotba hozza a
rendszert, hogy a tobbi futdsa se tudjon folytatddni. Ezzel az igénnyel parhuzamosan jelent
meg egy mdsik is a programozok részérdl (akik ekkor méar nem kizédrélagos hasznal6i voltak a
gépeknek). A szamitégépek harmadik generdcidjdnak idején a hardver mér jéval bonyolultabb
és foleg valtozatosabb volt, mint a kezdeti idékben, amikor minden programba bele voltak
kdédolva a hardver kozvetlen eléréséhez és miikodtetéséhez sziikséges utasitdsok. Egyre tobb
€s egyre Osszetettebb programok késziiltek a novekvo felhasznal6tabor (akkoriban még foleg
tudoményos projectek és az iizleti szektor) részére, és a programok készitoi szerették volna,
ha a hardver elérésének ,,finomsédgaival” nem nekik kell foglalkozni, hanem azt egyszertibb,
egységes és szabvanyos modon tehetik meg azt az operacids rendszer szolgéltatdsainak
(dgynevezett rendszerhivdsoknak) a segitségével. Ennek kettOs eldnye volt: egyrészt
egyszerlibbé valt a programok megirdsa, masrészt konnyebb is volt dket dtportolni egyik
géprdl a mésikra. (Pontosabban idedlis esetben nem is kellett portolni csak az operécids
rendszert. Ebben az idoben mar 1éteztek tn. szamitégépcsalddok, melyek minden tjabb tagja
lefelé kompatibilis volt a régiekkel, de ez alapjaban véve csak a processzor
utasitaskészletének azonossagét jelentette, a periféridkét nem.) Mindezeket a célokat tehét ugy
lehetett elérni, hogy a felhasznal6i programoktdl meg lett tagadva a periféridkat kozvetleniil
ir6/olvasé muveletek végrehajtasanak a joga, ezeket az eszkozoket egy az OS dltal biztositott,
jOl definidlt interfészen keresztiil érhették el. (Az angol rovidités API: Application
Programming Interface). A mechanizmus a kdvetkezd: a futé program valamilyen specidlis

utasitas (példaul egy szoftveres megszakitas-hivés) segitségével elinditja az operacios
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rendszer megfeleld szolgéltatasat, dtadva neki (processzor regiszterben, veremben stb.) a
végrehajtashoz sziikséges paramétereket, majd az operdcids rendszer a megfeleld ellendrzések
utan végrehajtja azt, és csak az ,,eredményeket” (hibakéd, memdriacim stb.) adja vissza a hivo
programnak. (Annak kikényszeritése, hogy a futé felhaszndl6i program ne hajthasson végre
»privilegizalt”, azaz a sajat memdriateriiletén kiviil es6 cimeket vagy a hardvert kdzvetleniil
elérd utasitdsokat egy, a harmadik generédcids gépek processzoraiban megjelend Ujitdssal — pl.
,védett mod” az x86-0s processzorcsalddban - érhetd el: a processzor tobb kiilonb6z6
privilégium szinten képes futni, amelybdl csak a legfelsében hajlandé direkt I/O utasitasokat
végrehajtani, arra azonban csak azutdn vélt 4t, miutdn a fut6 felhaszndléi program a megfeleld
specidlis utasitassal meghivta az operacios rendszer egyik rutinjit. — Ez a koncepcid képezi
tulajdonképpen az alapjat ennek a dolgozatnak is, 1évén a kiilonb6z0 operacids rendszerek
kiilonbozé médon kivanjik ezt az ,,adottsdgot” kihaszndlni. Amelyik architektira nem
rendelkezik ilyen vagy ehhez hasonld képességgel, ott biztonsdgos operacids rendszer csak
egy joval koriilményesebb mddon irhaté: ott az OS végigmegy a felhasznél6 program
végrehajthat6 kodjan utasitasrol utasitasra, mindegyiket megvizsgdlja, értelmezi, és aztan (ha
biztonsagosnak itéli) végrehajtatja a processzorral. A program kédja, mely igazdbol nem fut
soha kozvetleniil a processzoron, nem is feltétleniil gépi kod, lehet valamilyen byte-kdd is.
Ezzel a médszerrel valoban bomba-biztos rendszer irhatd, a rendkiviili teljesitménybeli
hatranyok miatt azonban nem haszndlatos olyan architektirdn, amin egyébként timogatott a
védett mod - még a mai szamitasi teljesitmények mellett sem. Persze nem lehet kizarni azt
sem, hogy egy ilyen interpreter-szeri megoldés lesz a jovo ttja, latva példaul a hasonld
Idbakon 4ll6 Java technoldgia népszerlis€gét. Manapsidg mar rengeteg helyen hasznalnak
,virtudlis rendszereket”, ahol egy emulalt szdmitégépen fut az egész opericiods rendszer is,
nem csak a felhaszndl6i programok. Tekintve, hogy mostandban egyre dltalanosabb trend a
nagykozonségnek szant programokndl a ,.kényelem elérébbvalé a teljesitménynél” elv, nem
zérhat6 ki hogy par év miulva ennek a dolgozatnak a témadja is targytalan lesz ekképpen. Nem
teljesen persze, hiszen egy ilyen rendszernél is felmeriil a kérdés, hogy az értelmezd kodjanak
mekkora és mely részét érdemes védett médban futtatni, illetve az operacids rendszer mely
szolgaltatasai keriilhetnek a feldolgozott felhasznal6i kddba. Ettdl fiiggetleniil azért egy ilyen
rendszer felépitése és miikodése alapvetden eltérne az itt tirgyalando jelenkoriakétol, de

széleskorl elterjedését a kozeljovoben személy szerint nem tartom valdszinlinek. Mindezidaig
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a tapasztalat azt mutatta, hogy a hardver sosem tudott gyorsabban fejlédni, mint a felhaszndl6i
igények, €s ez a novekedés napjainkban inkéabb lassulni latszik, mint gyorsulni, még akkor is,
ha a tobbprocesszoros, illetve tobbmagos asztali rendszerek elterjedése valtoztathat ezen a
trenden — legaldbbis a munkadllomasok piacdn. A multban tobb jéslat sziiletett arra
vonatkozolag, hogy a teljesitmény helyét rovid 1dOn beliil végleg atveszi a biztonsag az
operacios rendszerek fejlesztésénél haszndlt prioritds-lista elsd helyén, de ez mdig nem tortént
meg. Eleddig ugyanis a vezeto fejlesztok koziil senki nem merte bevéllalni, hogy egy az
el6zoeknél esetleg nagysagrendekkel lassabb rendszert dobjon piacra a megnovelt stabilitds
araként. Nem kereskedelmi alapu fejlesztéseknél persze elofordultak ilyen probalkozdsok is,
de az ilyen projecteknél dltaldban egyardnt hidnyzik a kezdd felhasznél6i bazis és egy teljes
funkcionalitast operacids rendszer kialakitdsdhoz sziikséges fejlesztdi/teszteldi erdforrasok,
igy sosem lesz bel6liik szamottevd piaci részesedéssel bird platform.)

Egy folyamat nem csak ugy tudja a tobbi mitkodését végleg megakasztani, ha
szabdlytalanul haszndlja az er6forrdsokat, hanem ugy is ha ,,0rokre” lefoglalja a processzort,
példaul mert végtelen ciklusba keriilt. (Azt a modellt, ahol az operécids rendszer nem veheti
el a CPU-haszndlat jogat egy folyamattél, hanem meg kell varnia, mig az 6nként lemond réla
,non-preemptive multitasking-nak™ nevezi az angol szakirodalom). Az elsd
multiprogramozott rendszerekben ez még nem meriilt fel annyira komoly problémaként,
mivel amugy is csak viszonylag kevés viltds tortén az aktiv folyamatok kozott: az egyetlen
kitizott cél a processzor minél jobb kihasznaldsa volt, ezért egy folyamat csak akkor mondott
le r6la mikor I/O-ra kellett varnia. Ké€sdbb azonban megjelent a multiprogramozas egy
magasabb foka: az id0osztasos rendszerek. (Bizonyos definicidk ezt mar nem is a
multiprogramozasként fajtajaként értékelik, hanem teljesen kiilon fogalomként.) Egy
id6osztdsos rendszert egyszerre altalaban tobb felhasznadl6 haszndl, akik mind a sajat kiilon
termindljukon keresztiil kapcsolédnak egy viszonylag nagy teljesitményli szamitégéphez, és
mind elvérjak, hogy a - lehetdségekhez képest — gy tlinjon mintha a rendszer csak az 8
programjukkal/programjaikkal foglalkozna. Ehhez mar mindenképpen sziikség van a fenti
probléma megoldasara, ami meg is tortént kiilonboz6 iitemezési stratégidk, és késobb a
,preemptive multitasking” bevezetésével. (Ezek itt most nem lesznek részletezve.)

1964-ben harom akkoriban igen jelentds szdmitdstechnikai cég (a Massachusetts

Institute of Technology, a General Electrics €s a Bell Labs) belekezdett egy kdzos projectbe,
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melynek a célja egy ilyen ,,egy kdzponti gép sok terminallal” id6osztasos rendszer megépitése

volt, amihez sajit operdcids rendszert is terveztek és készitettek: ez volt a MULTICS. Annak

ellenére, hogy az eredeti project megbukott, és maga a MULTICS sem vélt széles korben

elterjedtté, mégis hatalmas hatdssal volt a szamitastechnika, azon beliil is az operacids

rendszerek fejlodésére. A MULTICS 6tleteibdl kiindulva alkotta meg késobb a Bell Labs-nal

Ken Thompson, Dennis Ritchie és még j6 par mésik programoz6 azt a szoftvert, amit aztan

UNIX-nak neveztek el. A UNIX szolgélt mintdul a legtobb mai - asztali munkadllomédsokon

€s webszervereken futd - operacids rendszer szamaéra, €s szolgdltatdsaival valamint

tulajdonsagaival azok szdmara is egy standardot szolgdltatott, melyek nem kovették

struktiraban és mukodésben.
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A UNIX az eleinte nyilt, C nyelvi forrdskddjanak koszonhetéen konnyen portolhatéd
volt kiillonboz6 rendszerekre, és széleskorli szolgéltatasainak koszonhetden hamar elterjedtté
€s népszeriivé valt szamos hardver-platformon, koztiik a 80-as évek kozepére a személyi
szamitégépek rohamosan novekvo gazdasagi jelentéséggel bird piacan lassacskan dominédns
helyzetbe keriild Intel x86 architektiran is. (A processzorcsaldd az IBM PC megjelenésével
asztali munkadllomdsok €s a kisebb szerverek piacat. Mivel ezek azok a teriiletek, amik
gyakorlati jelentoségiik miatt elsésorban vizsgalodasom targyat képezik, ezért ha kiilon
masként nem jelzem innentdl az x86 architekturan futé operacids rendszerekre vonatkozik
majd minden megjegyzésem.)

Az IBM PC architektiran a UNIX varidnsokat csak a munkadllomdsok piacéan sikeriilt
megszoritania egy jelentds vetélytarsnak, az MS-DOS-nak, illetve annak mas neveken
megjelend, de amuigy nagyrészt azonos véltozatainak. A DOS kozel sem nyujtott annyi
szolgaltatast mint a UNIX, de egyszerlis€ége miatt mégis igen népszeriivé vilt a
szamitégéphez kevésbé ért6 otthoni felhaszndlok kozott. Lényegében ma is e két rendszer
kozvetlen vagy kozvetett leszarmazottai uraljdk az x86 architekturat, és ezdltal 1ényegében az
altaldnos célu szamitdgépek (pontosabban azok operacids rendszereinek) piacit.

A Microsoft dltal fejlesztett rendszerek esetén a csalddfa viszonylag egyszer(i, 1évén a
szoftverrel kapcsolatos jogok is mind a cég kezében vannak, igy maga a fejlesztés is
kozpontilag (iizleti alapon) meghatdrozott médon tortént. Az operacids rendszer djabb és
Ujabb verzi6i kényelmes idokozonként kovették egymadst, mindig tovabbfejlesztve és
fokozatosan kiszoritva az el6z6t. (Eltekintve egyetlen viszonylag révid iddszaktdl mikor a
korai NT és a Windows 9x termékvonal egyszerre volt a piacon, kvadzi egymadssal
,konkurdlva”.) Az MS-DOS-t tobb mint 10 évnyi fejlesztés utdn 1994-ben nyugdijaztak, de
lényegében még 2000-ig tovabb élt, 6sszeolvasztva a megujitott feliiletii Windows
keretrendszerrel, mint grafikus felhaszndloi feliilettel, és egy kicsit atdolgozott kernellel.
(Hogy jobban kihasznalhassa az akkor mar 32 bites Intel processzorok képességeit). A
Microsoft annak alapvetd korlatai miatt 2000 utdn végleg eldobta a DOS kernelt, és a mar
joval korabban kifejlesztett, modernebb elveken alapuldé NT kernelre épitve adta ki a régi
felhaszndloi- és rendszerhivés-interfészét megtarté Windows termékcsalad djabb verzidit, az

XP-t (2001-ben,) a Vista-t (2006-ban,) és a Windows 7-et (2009?) Ez id6 alatt a Microsoft
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kezdeti kedvez6 pozici6jabol monopdlium-kozeli helyzetet harcolt ki maganak a személyi
szamitégépek piacan — tobbek kozott j6 marketingstratégidjaval és a felhasznadld-baratisagot
minden egyéb szempont elé helyezo fejlesztési elveinek kovetkezetes betartasaval.

A fentiekbdl részben kovetkezik, hogy UNIX leszarmazottak sorsa egy kissé
hanyatottabb volt. Ma mér nincs aktivan fejlesztett operacids rendszer melynek neve ,,UNIX”
lenne, van viszont j6 pdr (részben kommerciélis, részben nyilt forraskdda) rendszer mely
tovabbviszi az 6rokséget. A Windows utdn egyértelmiien a legnagyobb piaci részesedéssel
rendelkeznek, de a kiilonboz6 valtozatok mas €s mas felhasznalasi teriileten birnak
kiemelkedo jelentOséggel. Talan elsOként emlitendd a Linux, amely amellett hogy emlitésre
mélto részesedéssel bir a munkadllomdsok piacédn a szerveroldalon megkeriilhetetlen ha
UNIX alapu megoldasokrdl van szé. A Linux egy GPL licenc ald esé kezdeményezés, mely
val6jadban nem haszndl fel egy sort sem az eredeti UNIX forraskddbdl (jogi okok miatt), de
pontosan betartja a POSIX IEEE szabvanyt, amely megadja, hogy milyen rendszerhivasokkal
kell egy UNIX kompatibilis operacids rendszernek rendelkeznie. (Gyakran vita targya hogy a
Linux kernel 6nmagaban, a GNU project keretében fejlesztett kiegészitd programok nélkiil
nevezhetd-e operacids rendszernek vagy csupan egy rendszermag, de ez itt most irrelevans.)
A szerverek piacédn szintén fontos szerepe van a Sun Microsystems dltal fejlesztett Solaris-
nak, (kordbban SunOS,) melyben szdmos jelentds technikai tjitas el6szor jelent meg, és
melynek forraskddjit nem régen szintén megnyitottak a nyilvdnossag €s a fejlesztd-kozosség
elott. Mindenképpen sz6t érdemel a UnixWare is, az SCO Group 4ltal forgalmazott Unix
valtozat mint az eredeti UNIX rendszer taldn legkdzvetlenebb leszarmazottja. Szintén
jelentdsek (foleg szervereken) a UNIX oldalhajtdsdanak, a BSD-nek a nyilt forraskoda
leszdrmazottai, mint az OpenBSD, a FreeBSD, vagy a NetBSD. Megemlithet6 még a Prof. A
Tanenbaum 4ltal irt Minix-et, melynek gyakorlati jelentésége ugyan csekély, de oktatasi
szerepe anndl nagyobb, és a Windows utdn legelterjedtebb ,,asztali” operacids rendszer, az
Apple tulajdondban 1évé MacOS X, mely ugyan POSIX -szabvany szerinti, de felépitésében
taldn a legtavolabb esik a hagyomanyos UNIX éltal feldllitott modelltol.

Es akkor 4lljon itt még egy kis torténeti érdekesség, ami igen szorosan kotédik
dolgozatom témdjahoz: a *90-es évek elején, abban az iddben, amikor a hardver fejlodési
iiteme tetOpontjdhoz kozeledett, komoly vita targya volt a fenti rendszerek fejlesztdi korében

hogy az OS kozponti magjanak, a kernelnek, melyik strukturdlis modellt kellene kdvetnie.
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Elméleti szempontbol a mikrokernel joval tobb elonyt kinalt, de praktikus okok miatt sokan
ragaszkodtak a monolitikus felépitéshez is. (Ezekrdl részletesen majd késobb). Ennek a
vitdnak volt egy tipikus példdja két fenti rendszer, a Linux és a Minix alkot6janak szdcsatdja
az Internet nagyk6zonsége el6tt, melyben Tanenbaum professzor a Linuxot mar késziilte
idején ,.elavultnak™ nevezte, két okbodl: egyrészt monolitikus felépitése miatt, ami ,,nem a jJovO
utja”, masrészt mert til szorosan kotddik (?) az x86 architektirdhoz (és annak is 32 bites
valtozatahoz) mintsem hogy portolhat6 legyen, holott az (jéslata szerint) hamarosan ki lesz
szoritva mas processzortipusok altal. Mint az utélag kideriilt a professzor tévedett mindkét
érvében: nemcsak az azdta sokkal népszerlibbé valé Linux haszndl még ma is monolitikus
felépitésii kernelt, hanem a legtobb fentebb sorolt Unix varidns is, s6t bizonyos szempontbdl a
Windows-¢€ is annak tekinthetd. (Nem levonva ebbol semmi tovabbi kovetkeztetést!)
Masrészrol az x86 architektdra (illetve lassan mér annak 64 bites varidnsa) most is legalabb
annyira egyeduralkodd, mint akkoriban volt, rdadasul a Linux ennek ellenére az6ta gond
nélkiil at lett portolva egy sor masik platformra is. Ez a fejezet csak némi felvezetd
szandékozott lenni, nem kapcsolddva szorosan a dolgozat témdjahoz, de megvildgitva néhany
megkeriilhetetlen alapkoncepciot, és bemutatva a probléma torténelmi hétterét és elééletét.
Olyan operdcios rendszerek lettek benne megemlitve melyek komoly gyakorlati jelentdséggel
is birtak, akdr kozvetleniil, (elterjedt hasznalatuk miatt,) akar kozvetve (késObbi jelentds
rendszerekre gyakorolt hatdsuk miatt). A dolgozat elemz0 részében foként ezekre a
rendszerekre fogok utalni mint nagy gyakorlati jelent0ségli megvaldsitdsaira az boncolgatott
modelleknek, néhany kevésbé ismert de elméleti szempontbdl érdekes operacié rendszerrel

egyiitt.
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1. b, Célkituzés

Ez a dolgozat nem elsGsorban egy gyakorlati titmutaté akar lenni. Nem kizardlagos
célom volt két vagy tobb konkrét operacids rendszert 6sszehasonlitani abbdl a célbdl, hogy
eldontsem melyik hasznélata iidvosebb ilyen vagy olyan kdrnyezetben. Két alapvetd rendszer-
modellt, két tervezési technikat, két filozo6fidt szerettem volna megismerni €s bemutatni.
Elemezni fogom a két kerneltipust képességeik, nyujtott szolgéltatasaik, és tulajdonsdgaik
alapjan. Megprébalom felderiteni az operacié rendszerek fejlesztésében jelentkezd multbeli és
jelenkori trendeket, €s megallapitani ezek lehetséges kihatdsait a szoftveripar ezen
szegmensére. Az elemzést az elméleti sikon kezdem majd, a két technoldgia absztrakt
modelljével, és késobb térek majd rd az egyes funkcidk gyakorlati megvaldsitdsdnak a
bemutatdsdra konkrét rendszerekben.

A monolitikus modell leginkabb a Linux példdjan keresztiil lesznek bemutatva, mivel
az egy konnyen hozzéaférhetd, nyilt és j61 dokumentalt forraskédu rendszer, a modern
operaciods rendszerek minden alapvet6 funkciéjaval ellatva, és mivel klasszikus (bar
modularis) monolitikus kernellel rendelkezik.

A mikrokerneles rendszerek esetén nem lattam értelmét egyetlen példa kiragadasanak,
hiszen ezen a téren nem nagyon beszélhetiink (még?) piacvezetérol a
munkadllomdasok/altaldnos céli szerverek piacdn, mint ahogy azt sem lehet megjésolni, hogy
a sokszor igen eltéro elveken alapul6 rendszerek koziil melyik mekkora hatdssal lesz majd a
késobbiekre. Ezek koziil a rendszerek koziil mindenképpen emlitésre érdemes azért a Mach3,
egyrészt torténelmi jelentdsége miatt, masrészt mert arra épiill a GNU/Hurd operacids
rendszer, illetve az XNU, a Mac OS X rendszer magja is, mely igy még mindig a
legelterjedtebb ilyen OS a személyi szdmitdégépek piacan. (A Mac OS X nem rég lett
atportolva az x86 architekturara is. Pici szépséghiba a dologban hogy az XNU valdjdban nem
igazi mikrokernel, bar abbdl lett kifejlesztve. Ha olyan mikrokerneles rendszerrdl szeretnénk
szOt ejteni, amit elterjedten haszndlnak a gyakorlatban is akkor a mobil opericids rendszerek
piacan kell keresgélniink, valahol a Symbian és a QNX kornyékén. Ezekre viszont bovebben
nem térek ki rd, mivel a mobil rendszerek nem témai ennek a dolgozatnak, 1évén teljesen mas
kovetelményrendszernek kell megfelelniiik. Az ilyen bedgyazott rendszereknél dltaldban eleve

mas motivaciok hizédnak meg a mikrokerneles megoldds haszndlata mogott, mint az asztali
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€s szerver rendszereknél.) Jelentés még ebben a kategoéridban az L4-et mint a modern,
masodik generdcios mikrokernelek egy tipikus példdja, és a Minix, mely oktatési célbdl
késziilt rendszer 1évén szandékolt egyszertisége €s strukturaltsdga (és a készitdje altal
hozzaftizott bdséges kommentdr) miatt kiilondsen alkalmas az elméleti modell illusztraldsara.
Specidlis okbdl szeretnék majd egy gondolatmenet erejéig kitérni még egy mikrokerneles
rendszerre, ez pedig a Microsoft berkein beliil ,,Singularity” kédnéven futé project
,végterméke”. A fenti szempontok alapjan a gyakorlati jelentdsége kicsiny ugyan, [évén még
csak kisérleti/teszt jelleggel haszndljak, illetve fejlesztenek rd. Ennek ellenére ugy vélem
mindenképpen megérdemel egy — a lehetdségekhez mérten — alaposabb vizsgéalddast a téma,
mégpedig két okbdl: egyrészt ugy tlinik, szimos olyan forradalmi Gjdonsdgot tartalmaz, amik
idovel alapvetd hatdssal lehetnek az ,,ipardgra,” masrészt tekintve a fejlesztd cég piaci
poziciéjat konnyen eléfordulhat, hogy a kozép-tavoli jovoben még komoly gyakorlati
szerepben latjuk viszont.

Természetesen hivatkozni fogok a Windows termékcsaldd ujabb tagjaira is. Egyfeldl a
Windows NT kernel egy jo példa a két modell kozotti dtmenet egyik lehetséges
megvaldsitasara, (a masik széles korben elterjedt megvaldsitas a Mac OS X-€,) mésfeldl
elterjedtségiikbdl adodo gyakorlati jelentdségiik miatt amugy is elkeriilhetetlen az érintésiik
egy olyan tanulmanyban, ami akdr csak a latszatit is meg akarja Orizni annak, hogy nem
teljesen a ,,foldtdl elrugaszkodva”, elmélet sikon mozog.

A kép teljessége kedvéért a cimben szerepld két modellen €s a kett6 kozotti dtmeneti
megoldasokon kiviil emlitést teszek majd olyan ,,extremitdsokrél” is mint a nano-, és exo-
kerneles rendszerek, de részletekben nem térek ki rajuk, mivel pillanatnyilag nem latszik
val6szinlinek, hogy barmelyik technoldgiét is komolyabb gyakorlati jelentdségre tenne szert a
kozeljovoben. Ezek inkdbb csak tudomanyos érdekességek.

A téma, amit vélasztottam valdsziniileg nem tiinik hisbavagé fontossdgunak praktikus
szempontokbdl. Tulajdonképpen nem is az. Ezzel egyiitt tobb oka is van annak, hogy e
mellett dontottem, ezek koziil is az elso és legfontosabb, hogy személy szerint érdekel.
Szerény vélemény szerint egy jO programozé (vagy akar dltalanosabban: informatikus) a
szamitégéppel kapcsolatban nem gondolkodhat gy, hogy megelégszik azzal, hogy tudja
hogyan kell hasznélni, és nem érdekli hogyan és miért miikodik. Ennek megértéséhez viszont

az ut elkeriilhetetlen médon (tobbek kozott) az operédcids rendszer és a hardver miikodésének
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megismerésén keresztiil vezet. Ezen beliil pedig a cimben emlitett téma egyike a legszebb,
elméleti és gyakorlati aspektusokkal egyarant boven rendelkezd problémaéknak.

Mis szemszogbdl nézve pedig igenis van gyakorlati haszna is. Egy atlagos
felhasznal6t nem érdekli, hogy beliil hogyan miikodik az operacids rendszer, és ez igy van
rendjén, nem is kell, hogy érdekelje, hiszen nincs ré sziiksége, hogy tudja. Az OS
szempontjdbol pedig az 4tlagos programozé is csak egy felhaszndld, aki igénybe veszi a
szolgaltatasait, de nem lat és nem nyul beléjiik. Ugyanakkor annak viszont, aki
rendszerkozelibb programokat, vagy egy nagyméretii szoftver rendszerkozelibb moduljait
késziti igenis hasznos, ha ismeri a bels6 mechanizmusokat, ahhoz hogy hatékonyabb és
megbizhatébb kdédot irhasson. Rdaddsul a kozelmult kezdeményezéseit figyelembe véve
elképzelhetd hogy a hardver fejlédése, és a mikrokernelek folyamatos fejlesztése és
optimalizaldsa a kozeljovOben olyan helyzetet fog el6idézni, melyben mar az utébbiak is
effektiven megjelennek a haszndlatban a monolitikus rendszerek mellett. Méarpedig egy olyan
szamitégéprendszer iizemeltetdjének vagy karbantartdjanak ahol az utébbi (vagy mindkét)
tipusu operacios rendszerek haszndlatban vannak, szintén hasznos lehet a munkavégzéshez,
ha ismeri mindkét fajta rendszer belso felépitését, miikodését és kiilonbségeiket, valamint

erOsségeiket és korldtaikat.
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2. Az elmélet

2. a, Alapok

Bar mér j6 parszor hasznédltam, de még nem lett pontosan definidlva, pedig alapvetd a
folyamat (process) fogalma: a folyamat 1ényegében egy végrehajtas alatt 1évo program,
pontosabban a program betoltott kédjanak, aktudlis adatainak valamint egyéb, operacids
rendszer specifikus adllapotleird informécidinak 6sszessége. A folyamathoz kapcsolddik a
végrehajtasi szdl fogalma is: egy folyamat tobb, latszélag (egy processzor esetében,
id6osztassal) vagy fizikailag is (tobbprocesszoros rendszerben) parhuzamosan futé ,.feladatra”
bomlik, ezek a szdlak. A folyamatokkal ellentétben az (egy folyamathoz tartozo) szdlak
megosztjdk az erdforrasaikat.

Aztan nem art tisztdzni egy latszolag trividlis alapfogalmat, ami bar az altalanos
iskolds szamitastechnika konyvekben is szerepel, mégis sokszor gondot okoz a behatarolésa,
ez pedig az operdcios rendszer. A latszattal ellentétben ez valéban problémat jelenthet, mivel
példaul a szakirodalom sem mindig ugyanarra hivatkozik alatta. Tanenbaumnal az operacids
rendszer a privilegizalt processzormodban futd rendszermag, a kernel (ami ndla leforditva
csupan kilobdjtban mérhetd méretii) mig példaul a Microsoft teljes DVD-n drul operécids
rendszert, amin a felhasznalé kémprogram-irt6tél kezdve filmszerkesztéig mindent megkap
amire sziiksége lehet a szamitégép mindennapos hasznélata sordn. Nalam a kifejezés az
Osszes olyan kdd egyiittesét fogja jelenteni, aminek segitségével a felhaszndl6 vagy a
programoz6 a gépen az adott operacids rendszerre irt programokat el inditani és futtatni tudja.
Vagyis ide tartozik a hardver absztrakciéjat adé rétegen kiviil az 6sszes funkcid, ami az
operacios rendszertdl rendszerint elvart alapvetd szolgaltatasokat nydjtja (fajl-rendszer elérés,
halézat-kezelés stb. — részletesen lasd lejjebb,) akar részei azok a szorosan vett kernelnek,
akdr felhasznaloi jogosultsdgokkal bird kiilon folyamatként futnak; és én ide veszem azt az
feliiletet (interface-t) is, amin keresztiil a felhaszndl6 a rendszerrel kommunikélhat, legyen az
egy GUI vagy egy egyszeri szoveges parancsértelmezd. (Ennek megfeleléen ndlam a

szorosan vett definicio szerinti Linux nem egy operdcids rendszer, hanem csak egy kernel: az
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operaciods rendszerek a kernelt sok egyébbel egyiitt tartalmazé disztribiciok — az méar mas

kérdés hogy a koznyelv ezeket 0sszefoglaléan szintén Linuxnak nevezi.)

Ha nagyon tomoren akarjuk megfogalmazni, hogy mi is egy OS feladata akkor azt

mondhatndnk: kapcsolatot tart a felhasznaldval, valamint kezeli az er6forrasokat és a futd

programokat. (Ez az ,,altalanos iskolds” definicié.) De nézziik meg tételesen mi mindent is

csindl egy tipikus OS:

1.

Folyamatkezelés: minden modern operacids rendszer tdimogatja a lehetdséget, hogy a
felhaszndl6 ,,egyszerre” tobb programot futtathasson. Ez jelentds feladatot 16 az
operacios rendszerre, 1évén neki kell valami stratégia alapjan meghatédroznia, hogy
mikor melyik folyamat kapja meg a jogot a futdsra a CPU-n, és mindezt gy kell
megszerveznie, hogy egy programnak se kelljen ,,0rokké” (til sokdig) varnia,
ugyanakkor a felhaszndl6 szdmadra a lehet6 legkényelmesebb legyen az elosztas. A
processzoridé mellet persze jO par mds, pirhuzamosan nem hasznalhat6 er6forrast (pl.
periféridk) is meg kell osztania a rendszernek. (Tobbprocesszoros rendszereken a
helyzet nem egyszeriibb, hanem még bonyolultabb: azt is el kell donteni, hogy ki
melyik processzoron futhat.) Nevezhetnénk ezt akér a legfontosabb feladatnak is, ha
nem lenn még egy sor masik, amik nélkiil szintén mitkodésképtelen volna a rendszer.
Memoriakezelés: ha lehet még a fentinél is Osszetettebb feladat. (Féleg multitasking
rendszereknél az, ami viszont ma mar ugyebar alapkovetelmény.) Az operdcids
rendszernek nem csak azt kell megoldania hogy a folyamatok ne ,,€heztethessék
haldlra” egymadst, hanem azt is hogy ne olvashassak, és foleg ne irhassdk feliil egymas
tarban 1év0 adatait (ne adj’ Isten kodjét.) Ezt altaldban a virtudlis cimterek
alkalmazaséval érik el. (Az MMU segitségével.) Minden folyamat Gigy latja mintha a
szamara kiutalt RAM lenne a teljes fizikai memoria, melynek elsd bdjtja a 0 cimen
érhetd el. Az OS laptablakat tart fenn, melyek alapjan meghatarozhat6 a virtualis
cimbdl a fizikai. Ennek megfelelden, ha egy régi vagy egy Uj folyamatnak tobb tarra
van sziiksége, akkor azt az operdcids rendszertdl kérheti a megfeleld rendszerhivassal,
de ez mindjart dtvezet egy masik problémahoz: mivel egy multitasking rendszert igy
illik megtervezni, hogy elméletileg akarhdny program futhasson egy id6ben, (kivéve a
Windows bizonyos Oroszorszdgban forgalmazott verzidit) igy gyakran el6fordul,

hogy az 6sszes aktiv folyamat altal igényelt memoria mennyisége meghaladja a
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rendszerben rendelkezésre 4l16t. Ezt a modern operacids rendszerek az un. virtudlis
memoria szolgéltatdssal oldjdk meg: a RAM-ban 1év6 adatokbdl azt, amire
valészintsithetdleg a legkevésbé lesz sziikség kiirja valamilyen lassabb elérésu
hattértaroléra (jellemzoen merevlemez,) €s annak a helyére tolti az Gjonnan igényelt
adatokat. Ekdzben persze nyilvan tartja, hogy mely programhoz tartoztak a kiirt
adatok, €s ha annak mégis sziiksége lenne rd akkor visszatolti valami mas helyére,
amit az el6z6ekhez hasonldan ,kilapoz.” (A virtudlis memoria kezelése persze egy
ennél joval Osszetettebb dolog, kifinomult kivalasztasi algoritmusokkal és bonyolult
adminisztracidval, de ennek mitkodésébe a folyamatiitemezéshez hasonldan itt most
nem megyek bele, mivel a téma szempontjabdl nincs igazi jelentdsége, csupan annak
hogy ilyen szolgaltatasok léteznek, és implementdlni kell ket!)

F4jlrendszerek kezelése: amellett hogy az operdcids rendszernek gondoskodik a
hattértarnak (leggyakrabban magneses vagy optikai lemez,) mint hardvernek az
elérésérol, a felhaszndldi programok megirasanak megkonnyitése végett és biztonsagi
okokbdl hozz4 tartozik az azon 1évo adatok strukturdlt kezelése és elérése is. A
programok az dsszetartoz6 adataikat fajlokba, azokat pedig konyvtarakba szervezve
szeretik latni, viszont annak nyilvéantartdsa hogy egy adott f4jl fizikailag a lemez mely
részén vagy részein helyezkedik el mar az operacids rendszer feladata. Ide tartozik
részben a fizikai lemezhibak miatti esetleges adatveszteségek minimalizalasa,
megeldzése, lehetdség szerinti kikiiszobolése is.

Haélozatkezelés: a szamitogép a legkiilonbozébb modszerekkel dssze lehet (€s
jellemzden van) kotve mds szamitdgépekkel. Ennek eldnye akkor jelentkezik, ha a
masik gépen futd programokkal tudnak kommunikalni a mi gépiinkon futé programok.
Itt igazabdl megint nem a hélézati hardver elérésére kell els6sorban gondolni, hanem
arra hogy az OS formdzza meg az elkiildendd, és értelmezi, ,,dekddolja” a beérkezd
adatokat. (Halo6zati protokollok.)

Eszkozelérés: Az opericids rendszernek tudnia kell elérni és kezelni a gépben 1€vo
0sszes hardvert, hiszen a felhasznal6i programok is csak az 6 szolgéltatdsain keresztiil
tudjak hasznélni azokat. Olyan eszkozokkel is meg kell tudnia birkézni, melyeket
,hem ismer”, azaz melyeknek elérési mddja nincs az operacids rendszer eredeti

kodjaban definidlva. Ennek megoldéséra vezették be az illesztOprogram (angolul
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»device driver”) fogalmat: egy olyan eljaras(gyiijtemény), melynek meghivésival az
operaciods rendszer feladatkorébe tartozd, az adott hardverre vonatkoz6
szolgaltatasokat lehet elérni. Lehet, hogy az eredeti rendszerrel volt szdllitva, de
szarmazhat kiils6 forrasbol (pl. az eszkoz gyartdjatdl) is. Nagy dilemma hogy szabad-e
privilegizalt médban futnia: hiszen egyrészt sziiksége lehet a hardver kozvetlen
elérésére, mdasrészt viszont a fent emlitett valtozo eredet miatt nem biztos, hogy meg
lehet benne bizni. (Az operaciés rendszer azon rétegét mely a hardver elérését
biztositja a tobbi program szdmadra egy szabvanyos interfészen keresztiil ,,Hardware
Abstraction Layer-nek” (HAL) nevezziik).

Biztonsag: egy dltaldnos, atfogd fogalom, ami sok, gyakran alig sszefiiggd dolgot
takar, amik dltaldban nem onmagukban, hanem a fentiekhez kapcsolédva
jelentkeznek. Egyrészt a folyamatokat meg kell védeni egymadstdl: nem szabad hogy
egymdas milkodését akadalyozzdk, megakasszdk, vagy egymads 0sszeomldsat okozzak,
masrészt az adataikat is védeni kell egymdstol. Tobb felhasznalds rendszerben a gépet
hasznalok tarolt é€s éppen hasznalatban 1évo adatait is meg kell védeni a tobbiek altali
hozzaféréstol vagy modositastdl. Az operdcios rendszernek meg kell védenie
haszndléit a hdldzaton keresztiil (tobbnyire adatszerzési vagy mds rosszindulatd
célbdl) inditott tamadasoktol is.

Felhaszndldi feliilet: az operdcids rendszernek az input €s output eszkdzokon keresztiil
biztositania kell, hogy a felhaszndl6 arra haszndlhassa a szamitégépet, amire valo:
szamadra hasznos programokat futtathasson rajta, kommunikéalhasson veliik,
hozzaférhessen adataihoz, stb. Két alapvetd form4ja a karakteres parancsértelmezd (pl.
cmd.exe, bash) és az intuitiv grafikus feliilet (Aero, KDE).

Folyamatok kozétti kommunikacié: angolul IPC (,,inter-process communication™). Az
operacios rendszernek biztositania kell, hogy a kiilonb6z6 folyamatok (pontosabban a
kiilonbozd, - nem feltétleniil egy folyamathoz tartoz6 — szédlak) adatokat
cserélhessenek egymadssal, annak ellenére hogy nem érhetik el egymads
memoriateriileteit. Sokféle technikdval megvaldsithatd, egy OS jellemzden tobbet is
tamogat. (PI. izenetkiildés alapt IPC, szinkronizacid, osztott memdria, tavoli

eljarashivas, socket-ek, szignal stb.)
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Van még j6 néhany kisebb-nagyobb szolgéltatis, de ezek a legalapvetdbbek. Azért volt fontos
Oket itt felsorolni, mert a késobb vizsgdlt rendszerek alapvetden abban térnek el egymadstol,
hogy ezeket hol és milyen médon biztositjak.

Kernel alatt az operacids rendszer magjat értjiik, ami — tobbek kozott — az el6zdleg
felsorolt szolgaltatdsokat nyujtja a felhasznaloi programok szdmara. (Kivétel ez aldl a
felhasznaloi feliilet, ami nem a programok szdmara fontos, hanem a felhaszndlo szdmara, €s
amit altaldban nem tekintiink a kernel részének, még akkor sem, ha a kernel space-ben fut. —
Lasd lentebb!) Mds megfogalmazas szerint a kernel a hardveres eréforrasokat kezel6 része a
rendszernek, a legalsé szoftveres absztrakcios réteg a ,,jéghideg” hardver felett. (Azaz
lényegében a HAL, valamint a memdria és a processzor kezeléséért felelOs részek - 1asd
folyamatok). Mig a kernel, mint latjuk funkciondlisan elég jol koriilhatarolhatd, a technikai
megvaldsitast tekintve mar nehéz ilyen altalanos ismérveket taldlni rd, hiszen sokféleképpen
nézhet ki az egy darab bindris modult6l kezdve a mikrokerneles implementacioig, ahol a
szolgaltatdsok nagy része kiilon un. szerver folyamatokba van szervezve, amik
megjelenésiikben nem is nagyon kiilonbdznek a felhasznal6i programok folyamataitdl. (Es
szintén user-space-ben futnak.)

A kernel definici6ja nem Osszekeverendd (de konnyen Osszekeverheto) azzal, amit az
angol szakterminolégiaban kernel-space-nek neveznek. Ez a tarban 1évd végrehajthat6
kodnak az a része (vagy mds nézdpontbdl az a tarrész), amely ténylegesen kommunikal a
hardverrel, és evégett privilegizadlt médban fut, hogy a megfeleld inkrimindlt utasitisait végre
tudja hajtani. ,,Ellentéte” a user space.

Az ezutén kovetkezo fejezeteket preciz megértéséhez még egy fogalom ismerete
sziikséges, ez pedig a kontextus-valtas: ez az a feladatsor melyet a kernel a folyamat-kezelés
soran végez el, mikor atvalt az éppen futé folyamatrél egy mésikra. Ilyenkor szamos dolgot el
kell végeznie az operacids rendszernek: elsdsorban ki kell mentenie a megszakitott folyamat
aktudlis dllapotara vonatkozo Osszes informéciét (processzor-regiszterek tartalma, operacids
rendszer specifikus adatok, jelzdbitek stb.) hogy késdbb ugyanonnan folytathassa a futést, és
be kell toltenie/allitania a masik folyamatrél kordbban elmentett hasonlé adatokat. Ez
jellemzden egy szamités-, és igy idoigényes feladat. (A szdlak kozotti valtds altaldban jéval

kevésbé iddigényes, mint a folyamatok kozotti). A kontextus-valtastol megkiilonboztetendo a
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,modvdltds” amikor az eredeti folyamat marad az aktiv, de a CPU atvélt privilegizalt médba,

mivel az meghivott egy kernel-szolgéltatést, és annak a kodja fut.
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2. b, A monolitikus kernel

A monolitikus kernel 1ényegében egyetlen nagy privilegizalt médban futé bindris
modul. Ez a modul tartalmazza az dsszes alapvetd kernelszolgaltatds kodjat. A monolitikus
kernel leforditva jellemzden egyetlen ,,futtathatd” kimeneti fjlt ad. (Futtathat6 abban az
értelemben, hogy a célprocesszoron végrehajthatd gépi kédot tartalmaz, és nem tgy hogy egy
masik operécids rendszer vagy akar ,,sajat maga” alatt elindithatd program lenne. Egy kernel
tipikusan amuigy sem végez semmilyen ,,aktiv”’ feladatot az utdn, hogy a rendszertoltd
program betoltotte 6t a tarba €s elinditotta elkésziti az elsd valddi user-modu folyamatot, ami
aztan valamilyen stratégia alapjan sorban életre kelti a tobbi szolgéltatast, amiknek a rendszer
konfigurécidja szerint minden bootolaskor el kell indulniuk. Ide tartozik minden olyan
program, ami nem alapvetd operaciés rendszer-szolgaltatast nyujt, de normadl esetben mindig
fut az adott rendszeren, mint példaul egy virusirtd, vagy a grafikus feliilet ablakkezel6je. Ezt a
bizonyos ,,0s-folyamatot” a UNIX tipusd rendszerekben init-nek hivjak, az NT kernel alapi
Windows-okban pedig smss.exe-nek. Ezek utdn a kernel mar nem veszi at tobbet magénak a
processzort ,,0onhatalmulag”, csak a felhaszndl6i folyamatok igényeit szolgalja ki.
Természetesen azért eléfordulhat, hogy visszakeriil a végrehajtas a kernel-space-be anélkiil,
hogy béarki is egy rendszerhivast haszndlt volna, de csakis esemény-vezérelt médon: példaul
egy hardveres megszakitas hatdsdra, vagy ha az egyik folyamat ,,rosszul viselkedik.” — Még
egy megjegyzés: a forditds utdni egy darab kimeneti f4jl csak a moduldrist timogatdst nem
tartalmazd, vagy legaldbbis modulokat nem haszndl6 rendszerekre igaz. De errdl majd egy

kicsit késébb.)
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A monolitikus kernelii rendszer felépitése

A monolitikus rendszerben tehat az egész kernel egyetlen binaris modul, ami
tartalmazza a kiillonb6z06 szolgaltatdsokat implementélé eljarasokat. Minden ilyen eljaras
rendelkezik egy jol definidlt interfésszel, amin keresztiil meghivhaté. (Ezeket a definicidkat a
Linux szdmdéra a POSIX szabvény irja el6.) Mivel itt az egész kernel gyakorlatilag egyetlen
végrehajthaté modul, ezért a monolitikus rendszer felépitését tekinthetjiik ugy, hogy egyetlen
,rendszer-folyamat” 1étezik, maga a kernel, €s a felhasznal6i folyamatok minden
rendszerszolgéltatast gy érnek el, hogy ezzel a folyamattal kommunikdlnak, rendszerhivasok
segitségével. (Monolitikus rendszereknél a kommunikécié a userland és a kernel kozott
jellemzden csak rendszerhivdsok segitségével torténik, melyek dltaliban megszakitdsokkal
vagy a még gyorsabb SYSENTER/SYSCALL — Intel/AMD - utasitdsokkal vannak
implementdlva. A hagyomanyos IPC a kernel és a felhasznél6i folyamatok kozott itt nem
jétszik szerepet.)

Az ,egyetlen folyamat” megkozelitésbol mar latszik az is, ami a monolitikus
rendszereknek egyszerre a legnagyobb erdssége €s gyengesége: az egész kernel, az dsszes
szolgaltatds implementacidja egy cimtérben helyezkedik el. Miutdn valamelyik felhasznal6i
folyamat végrehajt egy rendszerhivast, és a vezérlés atkeriil az azt kezel6 kernelbeli rutinhoz,
a kernelen beliil minden tovédbbi szolgdltatds igénybevétele mar csupédn egy egyszerti
eljarashivas (ami assembly nyelven torténd programozds esetén akér egy egyszerti JUMP

utasitdssd is optimalizalhaté. Nincs kozte kontextus vagy moédvaltés, és az eredeti hivaskor is
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csak modvaltas van. Ennek jelentdsége majd az 6sszehasonlité fejezetben fog latszani
1gazabol.)

A monolitikus rendszerek taldn legnagyobb eldnye a sebességiikben rejlik. Egy
rendszerhivast kiszolgdl6 rutinnak nagyon gyakran van sziiksége privilegizalt er6forrasok
elérésére, még akkor is, ha maga a hivas latszélag nem kozvetleniil ilyen szolgaltatist nyujt.
Monolitikus rendszerben mivel az egész kernel supervisor mddban fut, igy nyilvan mindegyik
ilyen eljaras akar kozvetleniil is elérhetné a hardvert, de a kernelt ir6 programozé valdszintileg
hasznalni fogja a mar elére megirt, (vagy mindenesetre futdsiddben mar rendelkezésre allo, és
eldre definialt interfészll) /O eljardsokat, mivel egyrészt persze nem mazochista, masrészt
lehet6leg minimalizalnia kell a kernel méretét. Mindenesetre ezeknek a kereszthivdsoknak a
szama a viszonylag kevés, hiszen a kernelen beliil ,,mindenki tudja” mit hol keressen, és
hozza4 is fér, nincs sziikség kozvetitokre. Rdadasul, ahogy lattuk, ezek a hivdsok nem jarnak
kontextusvaltdssal és lassu folyamatkdzi kommunik4cidval.

A monolitikus kernel felépitése fejlesztoi szempontbdl vitdra szokott okot adni. Van,
aki szerint az alapvetOen strukturdlatlan szerkezete miatt nehezebb implementdlni, a
forraskodjat atlatni, karban tartani. (Bar jegyezziik itt meg, hogy azért a monolitikus kernelbe
is lehet struktirat vinni, valdjdban nem kotelez6 ,,0mlesztve” deklardlni az Osszes eljarast €s
figgvényt, sOt ésszerll tervezés mellett szinte torvényszerli hogy kiilon, jol definidlt belépési
pontu struktirakba legyenek szervezve. Ettdl technikailag még egyetlen 6sszefiiggd cimtérben
futé kerneliink lesz.) Mas érvek szerint a monolitikus kernel éppen hogy egyszeriibb, mivel
nem emel mesterségesen és foloslegesen (?) hatarokat és kozvetitOket a szolgaltatasok és
adatstruktarak kozé. (Ez ut6bbi dlldspontot osztjdk olyan szaktekintélyek is az operacids
rendszer fejlesztés teriiletérdl, mint Linus Torvalds és Ken Thompson.)

Egy masik elméleti jellegii érv lehet a monolitikus rendszerfelépités mellett, hogy a
szolgaltatasok kozotti kozvetlen kommunikdacio, a kevesebb ,.toltelékkdd” miatt egyrészt
kisebb lesz az egész kernel mérete, (most nem a kernel-space-ben futé kéd méretérdl van szo,
hanem az 0sszes alapvetd szolgaltatist nydjté kod dsszméretérdl!) ami egyrészt ugye
er6forras-takarékos, masrészt kisebb forrdskddban statisztikailag is kevesebb a hiba. (Viszont
az is igaz hogy egy esetleg felbukkan6 bug sokkal nagyobb, - kb. 100%-o0s — valészintiséggel

fog a sokkal veszélyesebb kernel space-ben végrehajtédni!)
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Még mindig a fejlesztési szempontokat vizsgdlva vannak ennek a modellnek valoban
cifolhatatlan hatranyai is. Uj funkcionalitds hozzdadésa a kernelhez igen macerds, dltalaban
az egész ujraforditasaval jar, ami (persze az adott operdcios rendszertdl, a hardvertdl, €s még
sok minden egyébtdl fiiggden) igen ido- és erdforras-igényes lehet. Egyetlen apré hiba
kijavitdsdhoz szintén sziikség lehet a kernel tjraforditdséra, és a gép ujrainditdsara. Es akkor
még nem is beszE€ltiink a tesztelés nehézségeirdl.

Portolhatésag szempontjabdl elvileg szintén nem tul j6 a modell, hiszen a hardvert
kozvetleniil haszndld, arra timaszkod6 modul mérete nagy. Mds architektirara valo
atkoltoztetéskor potencidlisan az egész kddbazist mddositani kellhet, hiszen a HAL nincsen
élesen elvalasztva a kernel tobbi részétl. Ugyanakkor a gyakorlat ennek az elvnek
ellentmondani latszik, hiszen minden idOk talan két legtobb architektirara atportolt rendszere,
a UNIX és a Linux is monolitikus felépitésii.

A monolitikus rendszerekkel szemben leggyakrabban felhozott érvek azonban nem
ezek koziil egy, hanem valami mads - és szintén tagadhatatlan: mivel az egész kernel egy
cimtérben fut, benne egyetlen bug is a teljes rendszer 6sszeomldsat okozhatja. Az még
hagyjan hogy mint fentebb irtam egy kritikus hiba sokkal nagyobb valdsziniiséggel fog
kernel-spaceben bekdvetkezni, mivel az ott futé kod mérete nagy, de a hibas szolgéltatas a
kozos cimtérnek koszonhetden a teljes kernelt ,,foldre viheti”, hiszen a tobbiek dllapotat is
modosithatja, hozzafér az adatstruktardikhoz, kdédjukhoz stb.

Végezetiil emlitsiik még meg a monolitikus rendszereknek egy specidlis valtozatat, a
betolthetd kernelmodul-tdmogatassal rendelkez6 operacids rendszereket. (Specidlis véltozatot
irtam, de nem indokolt, 1évén ma mar szinte minden modern monolitikus rendszer rendelkezik
ezzel a képességgel — mint példaul a Linux vagy a Solaris is.) Ez alapvetden azt jelenti, hogy
a kernel forditasakor bizonyos részek nem a ,,f6”, a kernel nagy részét tartalmazé kimeneti
fajlba keriilnek, hanem egy kiilon binéris fajlba. Ezeket aztan késobb, futdsi idoben képes a
kernel betolteni €s beilleszteni a memoridban 1€vo kernel-képbe, mintha eredetileg is egybe
lettek volna forditva, aztdn ha a késébb mar ismét nincs sziikség az adott részre, el is
tavolithatja tarbol. Ily médon sziikség esetén dinamikusan, Gjraforditds, és Gjrainditas nélkiil
kibodvithetok a kernel képességei. Ez azért hasznos, mert igy a ritkdn hasznalt szolgaltatasok
(jellemzden példdul eszk6zmeghajtdk, vagy bizonyos fajl-rendszerek moduljai) kint tarthatok

a kernelbdl, igy minimalizdlva annak méretét anélkiil, hogy le kellene mondani az adott
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funkcionalitasrél. Ez még azt az drat is megéri hogy amikor mégis sziikség van az adott
szolgaltatasra el6szor meg kell varni mig a megfeleld modul betdltésre keriil. Ez a képesség

nem Osszekeverend6 a mikrokernelek strukturalis szintli modularitasaval!
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2. ¢, A mikrokernel

A mikrokerneles rendszerek alapvetden egy mdésfajta filozofidra épiilnek, mint a
monolitikus modellt kovetéek. Egy operacids rendszer, sziikebben véve a kernel feladata
lenne megvédeni egy egész rendszer stabilitasat a felhaszndl6i programok hibditol, méghozza
ugy hogy hardveres timogatast kihasznalva csak a sajat kodjat futtatja a kritikus privilegizalt
modban. Ugyanakkor, ha belegondolunk abba hogy e mogott a bindris kdd mogott a Linux
esetében pl. 2.500.000 sornyi forraskéd all, mig a Windows NT kernel mogott durvan
5.000.000 sor, 6hatatlanul felmeriil a kérdés hogy elképzelhetd-e hogy ezekben magukban
nincsen jO néhény kritikus hiba? A valasz természetesen nem. (Még akkor is, ha
figyelembessziik hogy pl. egy étlagos leforditott binaris Linux kernel-képbe a teljes
forraskédnak csak kis része ,.keriil bele”.) A mikrokernel mogotti alapelv az, hogy prébaljunk
minél kevesebb kddot, csak a feltétleniil sziikséges szolgdltatdsok implementacidjat beletenni
a privilegizélt médban futé hagyoményos értelemben vett kernelbe, és minden mas

szolgaltatast kiilon-kiilon folyamatokkal, a user space-ben valdsitsunk meg.

Servers Software

A mikrokerneles rendszer felépitése

Ha az alapvetd fejlodési iranyt nézziik, akkor elmondhatjuk, hogy a mikrokerneles
rendszereknek sikeriilt ezt a célt egyre jobban megvaldsitani. Konkrét példdkba majd az ezzel
foglalkoz¢ fejezetben mennék bele, most csak annyit, hogy mig a modell ¢satyjanak szamitéd
Mach kernelbe bizony még sok ,.,lim-lom” belekeriilt, addig az 4j, masodik generacids

mikrokernelekben, mint az 1.4, mar sikeriilt ezt néhdny tényleg minimaélis szolgaltatdsra
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leszlikiteni, mint a cimtér-kezelés, szdlkezelés, IPC-kezelés, id6zito-kezelés, és egy alapvetd
HAL szolgéltatéds. (Az L4 kernel mérete mindossze 12 kB és Osszesen 7 rendszerhivdst
szolgal ki.) Ezekbdl a kiszolgalérutinokbdl egy a monolitikus rendszerekéhez hasonlé (de
persze sokkal kisebb) hagyomanyos értelemben vett, a kernel space-ben, privilegizalt médban
futd kernel épiil, amit a felhasznal6 és a szerver-folyamatok is normal rendszerhivasokkal
érhetnek el. Az Osszes tobbi rendszerszolgaltatds azonban normdl felhasznél6i folyamatként
lesz implementdalva, és persze nem egyetlen folyamatban, hanem minden egyes szolgéltatas
(vagy inkdbb szolgdltatis-csalad, mint példaul hal6zati protokollok, fajlrendszerek, egyes
eszkozok eszkdzmeghajtoi, stb.) a maga kiilon folyamatdban, hiszen e nélkiil elveszne a
modell egyik 1ényege. Ezek az un. szerver-folyamatok aztdn egymadssal €s a felhasznal6i
folyamatokkal az egyes rendszerekben kiilonboz6féleképpen implementalt IPC hivasok
segitségével kommunikalnak. (A szerver-folyamatok idénként azért kiillonbozhetnek egy kissé
a valddi felhaszndl6i folyamatoktdl, ugyanis eléfordul, hogy a kerneltdl kiilonleges
hozzéférési jogokat kapnak bizonyos eréforrdsokhoz, féleg bizonyos memoriateriiletekhez,
hogy ne kelljen mindig a mikrokernelhez fordulniuk emiatt.)

A modell legnagyobb el0nyeként dltalaban a kiemelkedd megbizhatsagot emlitik a
tdmogatdi. Ez egyrészt annak kdszonhetd, hogy a kritikus, privilegizalt médban futé kod
mérete a minimaélisra lett csokkentve. Ekkora forraskddot mar reélisan lehetséges
hibamentesen tartani. (Meg persze kevésbé valtozik is a fejlesztés sordn.) Masrészt, és ez
talan még nagyobb vivmany, ott van a szerverek kicserélhetdsége. Egy monolitikus
rendszerben ha egy alapvetd rendszerhivas kiszolgald rutinja mitkodésképtelenné valik akkor
az nagyon jo eséllyel a rendszer 6sszeomldsahoz €s Ujrainditashoz vezet még akkor is, ha a
tobbiben nem okozott hibdt, hiszen az altala biztositott szolgaltatds nélkiil a rendszer
miukodésképtelen volt. Egy mikrokerneles rendszerben ilyenkor az adott szervert egyszeriien
leéllitjak, és inditanak beldle egy masik példanyt. Rdadasul mivel minden szerver €s a
mikrokernel is kiilon cimtérben van, nem okozhatnak kézvetlen médon olyan hibdkat
egymdasban, mint egy monolitikus rendszer esetében. (A gyakorlatban ez persze nem megy
ilyen karikacsapds-szeriien, mivel a szerverek azért timaszkodnak egymas szolgaltatdsaira,
igy amikor az egyik 0sszeomlik hajlamos magaval rantani a tobbit is, annak ellenére, hogy
kiilon cimtérben vannak. Néhdny modernebb mikrokerneles rendszerben azonban méar vannak

tobbé-kevésbé milkodo megoldédsok erre a problémara, nevezetesen minden szerver koteles
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folyamatosan egy megadott helyre ,,menteni” az éallapotdt, és ledllas esetén a ra timaszkodd
mas szerverek felfiiggesztett dllapotba kertilnek addig, amig egy uj példany el nem indul
beldle, és vissza nem allitja az el6z06 allapotat a mentés alapjan.)

A mikrokerneles modell hivei szerint az ilyen rendszer strukturéltabb, logikusabb,
attekinthetdbb, egyszerlibb (?) és szerkezete megbizhatobb, kevesebb hibat tartalmaz6
operacids rendszert eredményez. (Persze ezzel nem mindenki ért egyet, de err6l mér volt sz6
az eldzo alfejezetben.)

Az mindenesetre elvitathatatlan, hogy bér sokak szerint a monolitikus felépités
kozelebb all az emberi gondolkodashoz és kevesebb munkéval implementélhatd, addig a
fejlesztés gyakorlati része, fOleg a hibajavitds és a tesztelés jelentdsen konnyebb egy
mikrokerneles rendszerben. (Kivéve persze, ha magat a mikrokernelt kell médositani, de erre
igen ritkdn van sziikség.) Egy szerver kicserélése igen egyszer(, st azt is megtehetjiik, hogy
egy ideig parhuzamosan futtatjuk az 4j verziét a régivel tesztelés céljabol. Hasonloképpen tj
funkcionalitds hozz4addsa a rendszerhez is igen rugalmasan megoldhaté.

Természetesen ennek a modellnek is megvannak a maga hatranyai. Egyrészt dltalaban
nagyobb az Osszesitett memoriaigénye, mint egy hasonlé szolgaltatdsokat nyudjté monolitikus
rendszernek. Rdadasul bizonyos feladatokat, mint pl. a lapozasi stratégidk, és a
folyamatiitemezés nem vagy csak igen nehezen lehet hatékonyan implementélni user space
folyamatokban. A legnagyobb kifogasok persze nem ezek, hanem egy sokkal alapvetdbb: a
teljesitmény kérdése. Az els6 gyakorlatban is kiprébalt Mach3 kernellel felszerelt UNIX-ok
képesek voltak akar 50%-kal is alulteljesiteni monolitikus tarsaikkal szemben. Ez a
teljesitménycsokkenés foleg a sokkal tobb kontextusvaltiasnak, és a kozvetlen eljarashivasnal
lassabb IPC-nek volt koszonhetd. A mai mikrokerneles rendszerek ennél mar joval kedvezdbb
teljesitményre képesek, bar tobbnyire még mindig nem érik el egyes monolitikus tarsaikét
azonos platformon. Ami igazdn meglepd lehet az a megoldas: az L4 példaul a Mach3-hoz
képest még tobb szolgaltatast kimozgatott user space-be, ami pedig még tobb kontextusvaltast
okoz — elméletben legaldbbis. Ugyanis a gyakorlatban az 1.4 jobban teljesit, mivel a korabbi
rendszerekben az IPC-vel kapcsolatos ,.elvesztegetett” CPU-ciklusok legjelentdsebb része az
tizenetekhez kapcsolddé jogosultsdgellendrzés volt, ami a Mach3-ban példaul még a

mikrokernel része volt, amit az lelkiismeretesen végre is hajtott minden egyes iizenetnél.
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Mostanra azonban mér ez is ki lett helyezve egy kiilon sajit folyamatba. Rdadésul az L4-ben
alkotdja, Jochen Liedtke magét az [PC algoritmust is jelentGsen egyszertiisitette.

Még egy érdekes lehetdség adédik abbdl hogy egy mikrokerneles rendszerben az API-
t szolgéltatd eljardsok nagy része kiilon felhasznal6i médu folyamatokban fut. Ugyanis igy
elvileg (és gyakorlatilag is) megoldhat6 egy mikrokernel {616tt tobb API, virtualisan tobb
operdciods rendszer futtatdsa is, a fentitdl eltekintve teljesitménycsokkenés nélkiil. Sot,
val6jaban lehetséges a mikrokernel folott egy mesterségesen megkonstrudlt ,,emulalt”
rendszerhivas interfész helyett egy komplett monolitikus kernel futtatdsa is user space-ben,
csupdan egy kicsit médositani kell azon, hogy ne kézvetleniil a hardvert, hanem a mikrokernel

altal biztositott absztrakcids réteget hasznalja.
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2. d, Alapveto kiilonbségek és hatasaik

Ahogy az eldz0 fejezetekben jOl latszott hogy szerkezetileg a 0 kiilonbség a két modell
kozott az hogy a rendszer szolgdltatdsokat implementdlé kéd mekkora része fut privilegizalt
moddban, illetve hogy ezek a szolgaltatdsok hogy vannak maganak a rendszernek a
szempontjabél elkiilonitve. (Ertsd ez alatt: megosztjak- e egymassal cimteriiket, illetve a
CPU-ért konkural6 kiilon folyamatként futnak-e stb.) A szerkezeti kiilonbségbol
természetesen mitkdodésbeli kiillonbség is adddik, ami lényegében abban mutatkozik meg,
hogy hogyan kommunikdlnak a felhaszndl6i folyamatok az operacids rendszerrel, illetve
hogyan kommunikélnak egyméssal az operdcids rendszer részei. (Es itt most ismét csak a
szorosan vett alapvetd rendszerszolgéltatasokat értjiik ez alatt, hiszen hidba széllitanak nekiink
egy szovegszerkesztOt az operacios rendszeriinkkel ,,egybecsomagolva”, attél az még egy

sima felhaszndl6i folyamat lesz a rendszer szempontjabdl.)
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Eltéro szerkezet, eltéro mitkodés — a két rendszermodell

Természetesen mindkét modellt kovetve felépithetiink egy minden modern igénynek
megfeleld, korszerli operdcids rendszert. Mint ahogy azt a bevezetdben felsorolt példak is
alatdmasztjak, mindkét ,,iskola” alapjan készithetiink olyan rendszert, melyben barmilyen
altalanos vagy specidlis célu felhasznélé program futtathatd, legalabbis a hardver altal
meghatdrozott korlatok kozott. Nincs semmilyen elvarhaté szolgaltatds, funkcié vagy
alapveto tulajdonsag, amivel csakis az egyik modon felépitett rendszer rendelkezhetne. Ez
viszont természetesen egyaltalan nem jelenti azt, hogy gyakorlati szempontbdl a két modell
teljesen egyenértékii lenne, azaz mindegy volna melyik mentén kezdjiik el operacios

rendszeriinket felépiteni. (Ebben a fejezetben csupén a felhaszndldk szempontjabdl vizsgdlom
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a kiilonbségeket, azaz azokat az attriblitumokat veszem gorcso ald, melyek az operécids
rendszer ,,naiv”’ felhaszndl6i szamara is érzékelhetdek és jelentdséggel birnak. Persze ha
valéban el akarunk jatszani a gondolattal hogy operaciés rendszert irunk, akkor egyéb
tényezoket is érdemes figyelembe venni a vélasztasnal, ugyanis a két modell alkalmazasanak
a fejlesztés sordn is fel fognak meriilni a maguk igencsak kézzelfoghat6 eldnyei és hatranyai.
Altaldnossagban elmondhatjuk hogy mig lokalis szinten a mikrokerneles felépités 4tlathatobb
kédot eredményez, addig globélisan bonyolultabb és nehezebben attekinthetd struktdradju
programunk lesz, hiszen az egyes modulok kommunikécidjanal szamolnunk kell az IPC
megvaldsitdsdnak koriilményességével is. A gyakorlat azt mutatja hogy ha egy fejlesztd
szabadon vélaszthat akkor gyakrabban fogja a monolitikus szerkezet mellett letenni a voksat.
Ez egyrészt kevesebb kodolasi és tervezési munkat jelent dltaldban, masrészrol ne felejtsiik el
hogy egy kéd olyan amilyenné irjuk — tehat egy monolitikus kernel forrdskddja is lehet
remekiil strukturalt és kezelhetd ha figyelmet forditunk ra. Ennek a tézisnek az egyik
legnagyobb szdsz616ja maga Linus Torvalds, aki hosszi évek 6ta vitatja a fentebb
megfogalmazott allitast, miszerint a mikrokerneles forma kddszinten konnyebben kezelhetd
volna. Az hozz&értését a téméahoz nehéz volna kétségbe vonni, igyhogy maradjunk annyiban
hogy a mikrokerneles modell sokkal inkédbb ,,kikényszeriti” a strukturalt kddot.)

Felhaszndl6i szempontbdl mindez azonban nem szdmit, csak a végeredmény. (Azért
nyilvidn a forrds bonyolultsagi szintje adott programozé ,,mellett” igencsak befolyésolja, hogy
végiil milyen futtathat6 kod lesz az eredmény, de az ilyen kozvetetett és nehezen mérhetd és
szamszertsithetd hatdsokkal itt most ne foglalkozzunk.). Ha ,,ugyanazt” a rendszert mindkét
modszerrel megprobaljuk megirni a végs6 formédban tobb mint valészinii, hogy csak két
érzékelhetd és alapvetd fontossagu kiillonbséget fogunk taldlni: a teljesitményiik kozottit,
(teljesitmény alatt értsd: sebesség,) illetve a stabilitds bélit. (Ha nem tiszta mit értek ezek alatt,
akkor nézziik meg a hagyoményos Torvalds-féle Linux kernelt, és az abbdl késziilt
L4Linuxot. Ez utébbi egy normdl Linux kernel annyi mddositdssal hogy a moduljai kiilon
folyamatban futnak, €s a hardver absztrakcids rétege nem kozvetleniil a BIOS-t éri el, hanem
egy alatta fut6 L4 mikrokernel rendszerhivasait hasznélja. Lesz még réluk sz6 bovebben
ebben a fejezetben, ugyanis 6k lesznek a két gyakorlatban is implementalt operacids rendszer
melyeket felhaszndlok példaként az 6sszehasonlitdshoz. A két technoldgia praktikus

szempontok szerinti (sebesség, hibatlirés €s gyakorisdg) osszehasonlitdsdnak csak ugy van
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értelme, ha két rendszer szolgéltatdsai algoritmus és kod szerint is megegyeznek a két modell
kozotti kiilonbségekbdl adodo eltéréseket leszdmitva. (Persze dsszehasonlithatnank egy
mobiltelefonokon futd, és alig néhany szolgaltatast nytjté6 Symbian-t is egy szuperszerverekre
tervezett BSD Unix-szal, de tdl sok érdemi kovetkeztetést nem lehet beldliik levonni. Ez
persze extrém példa volt, de konnyen belathatjuk, hogy még két azonos kategériaba tartozé
operacids rendszer esetén sem lenne értelme az Osszevetésnek ugy, ha nem tudjuk biztositani,
hogy a vizsgélt rendszerekben az egyes szolgéltatdsok algoritmusai relative milyen
hatékonysdggal oldjak meg a kitlizott feladatukat, illetve milyen gyakorisdggal tartalmaznak
és milyen stlyos hibdkat. Igy ugyanis nem tudhatnénk, hogy a mért eredmények kozotti
eltérések mennyiben irhatéak az alapvetden eltérd tervezési modellek szamldjéra, és
mennyiben a kédok ,,mindségében” meglévo kiilonbségekére. Tehat a ,,hagyoméanyos™ és az
L4Linux-nal jobb rendszereket nehezen taldlhatndnk az 6sszehasonlitdshoz.)

Az eldz0 fejezetekben ismertetve lett tehat a két kernelmodell kozotti kiilonbség a
strukturalis felépités és altalanos miikodés tekintetében. Most azonban vizsgaljuk meg hogy
milyen kiillonbségeket okoznak ezek a rendszer mindennapi felhaszndlds szempontjabol
fontos tulajdonsdagaiban. Két ilyen tulajdonsiagot szokds a témadval kapcsolatban felhozni, ezek
pedig a stabilitds (mds terminolégidval nevezhetjiik biztonsdgnak is, bar ennek a szénak a
hasznélata gyakran vezet félreértésekhez, mivel tobb kiilonbozd jelentésli angol kifejezésnek
is ez az egyetlen hasznédlhaté magyar megfeleldje,) illetve a teljesitmény (sebesség.) Kezdjiik
most az elsdvel.

Miel6tt nagyon belemeriilnénk a stabilitds kérdésébe, egy dolgot nem art tisztazni,
mégpedig azt hogy mit is értiink alatta: a rendszer ellendllé képességét a hibdkkal szemben.
Tehat a stabil rendszer nem egyenld a hibamentes rendszerrel, mivel olyan — egy
programozok korében kozismert humoros ,,axiéma’ szerint — nem létezik. Hiba minden
kédban van tehét, az hogy mennyi csupan az azt készit programozd(k) hozzaértésétol és
tapasztalatatol fiigg. (Na meg persze a kdd hosszatol. A tokéletes rendszer
létrehozhatatlansagdnak paradoxonjat (?) jobban megérthetjiik, ha dtgondoljuk hogy egy hiba
javitdsa maga is kddmodositassal és 1j kod irdsaval jar, ami statisztikailag 4j hibak
keletkezését jelenti.) Egy stabil rendszernek viszont minimalizélnia kell a bekovetkezd
hibakbdl eredd karokat. Es ha ,rendszer” alatt operdcids rendszert értiink akkor a kérdés

mindjart még komolyabb lesz, hiszen egy operacids rendszernek nem csak a sajét hibait kell
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,lekezelnie”, de meg kell védeni sajat magat, a felhaszndl6t és annak adatait a rajta futd
felhaszndl6i programok hibditdl is. Itt fiigg Ossze a stabilitds és a biztonsdg kérdése is: egy
tokéletes vildgban senki sem lenne képes elolvasni, mddositani vagy torolni masok adatait,
vagy ledllitani, hibas miikodésre késztetni masok programjait, mert minden program ugy
mukddne, hogy csak a megfeleld jogokkal rendelkezd személy (vagy program) kérésére lenne
hajland6 végrehajtani ezeket az érzékeny miiveleteket. Ezek persze a valosagban is
célkitlizések minden professziondlis hozzaallassal fejlesztett szoftver irdsanél, de valdsag az
hogy ennek ellenére programjaink ma (és a beldthat6 jovében ez nem is latszik valtozni) nem
ilyen biztonsdgosak. Ha manapsag ha arrdl hallunk, hogy valamilyen tdmadas érte a gépiinket,
akkor biztosak lehetiink benne, hogy ez nem jelent mast, mint hogy valaki vagy valami
szandékosan megprobalja kihaszndlni, el6idézni szoftvereinkben (gyakran magéban az
operacios rendszerben) meglévo hibakat — dltaldban kdrokozasi, adatszerzési szandékkal. Ha a
szamitégépiink virussal fertdzddik, egy hacker a keresztiil keresztiil feltori, vagy bizalmas
adataink egy meglatogatott weblapot tarol6 szerverre keriilnek, akkor szinte biztosak lehetiink
benne, hogy a haszndlt szoftvereinkben hasznaltak ki valamilyen hibat, pl. egy nem kezelt
veremtulcsorduldst vagy egy elmulasztott jogosultsagellendrzést. (Ezek a hibak tehat
ugyanugy lehetnek példdul a bongészonk, levelezOprogramunk kédjaban mint magaban az
operaciods rendszerében - de a kettd kdvetkezményei altaldban nem azonos sullyal esnek a
latba, mint ahogy azt latni fogjuk.) Ebbdl kifoly6lag mikor a rendszeriink stabilitasardl
beszéliink akkor egyben a biztonsagardl is beszéliink.

Egy operécids rendszer természetesen nem tudja megakadalyozni, hogy a felhasznal6i
programokban hibdk legyenek, mint ahogy azzal sem szdmolhat, hogy sajit magaban ne
lennének. Viszont feladata ezekez a hibdkat minél jobban izoldlni, azaz karos
kovetkezményeiket minimalizalni, lehetdleg kikiiszobolni. Ebbéli képessége pedig nagyban
fligg a valasztott kernelmodelltdl.

Ahogy mdr a széhasznalatbdl is kidertilt (,,izolalni”’) a probléma megoldasa a hibds kod
hozzaférésének korlatozasa, minimalizaldsa a tobbi folyamat memoriateriileteihez, a tobbiek
adatstruktdraihoz illetve a hardverhez, mivel ezek ,,segitségével” tud egy program a sajat
miikodési teriiletén tilnyudlé karokat okozni. Fiiggetleniil attdl melyik modellre épiil a
rendszeriink az egyszer(i felhasznal6i programok a sajat kiilon pfolyamatokban futnak — kiilon

cimtérben, korlatozott hozzaférési modban. Ennek megfelelden az elv az, hogy nem férhetnek
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hozz4a misok memoriateriileteihez, mint ahogy a hardver eréforrdsokhoz sem, azaz csak a
sajat ,,munkdjukat” képesek tonkretenni, illetve a sajat adataikat képesek illetéktelenekhez
tovabbitani. Ez még mindig nem tdl 6romteli, de az ilyen hibét operacids rendszer szinten
megakadalyozni nem lehet. (Az utébb emlitettet megkisérelni azért igen, hiszen az
adattovébbitas éltaldban az operacids rendszer éltal kontrolldlt hdlézati interfészeken keresztiil
torténik. Csakhogy a rendszer szamdra kisziirni, hogy mi lehet a legalisan tovabbkiildhetd
adat és mi nem legfeljebb a cimzett alapjan sikeriilhet, tartalom alapjan aligha, hiszen 6 nem
ismeri az adatok jelentését — ilyen szintli védelem mar komoly mesterséges intelligenciat
feltételezne az operacids rendszer részérdl, €s bar nem lehet kizdrni hogy egyszer majd
késziilnek ilyen rendszerek, ez nem témdja ennek a dolgozatnak.) A fent emlitett korlatozas
alapu védelem hardveres alapu (az MMU illetve a védett médu CPU valésitja meg,) igy arrdl
feltételezhetjiik (illetve nagyjabdl kénytelenek vagyunk) hogy tokéletesen miikodik. Egy
felhasznal6i program tehét kozvetleniil nem érhet el érzékeny erdforrasokat, rendszer szintl
karokat csak tigy okozhat ha - véletleniil, vagy szandékosan — hibdsan miikodd opericios
rendszer-szolgéltatdsokat hiv meg. Ezeknek a kivédése tehat az igazan jelentds kihivas, és
ennek kapcsan beszélhetiink az operdcids rendszer stabilitdsardl — szemben egy felhasznal6i
program stabilitasaval.

A hagyomanyos monolitikus rendszerekben a kernelspace-ben fellép6 hibak kontrolldldsa
futasidOben igen nehéz, sot tobbnyire lehetetlen feladat. A hibas kédnak szabad hozzaférése
van a hardverhez és az 6sszes memoriateriilethez, azaz a gépen 1évo 6sszes adathoz és
er6forrashoz. Ezekkel szabadon visszaélhet, és rdaddsul mivel egy cimtérben fut az egész
kernel az 0sszes tobbi szolgéltatdshoz is hozzaférhet és elronthatja dket. (Ez alatt most
,Véletlen” elrontast értettem, ami konnyen eléfordulhat, hiszen a kernelen beliil az egyes
szubrutinok egymadsra tdimaszkodnak, egy hibdja az 6t haszndl6 tobbiben is hibakat okozhat.
Természetesen az is egy felmeriilo lehetdség hogy a hibas kddrész szandékosan modositja
kedvezdtleniil a tobbi modult is, azaz hogy egy eleve art6 szandékkal megirt algoritmussal
van dolgunk. Nyilvan normalis esetben ilyen nem fordulhatna eld egy széleskorii hasznélatra
szant rendszerben, de a gyakorlatban meg szokott torténni. Persze nem ugy hogy a
felhaszndl6 vagy a rendszeradminisztrator véletleniil bennfelejti egy virus forraskodjat a
kernelében és beleforditja, hanem egy eredetileg felhaszndl6i médban futd kédrészlet egy

hibasan miikodod rendszerhivés segitségével ,,bemdsoltatja” magét valamilyen privilegizalt
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térben 1évé memoriacimre, és miutdn ra keriil a vezérlés a ,,megfert6zott” rendszerszolgéltatas
hivasa ttjan mér szabadon masolgathatja magat a kernelen beliil. Az ilyen jellegli kartevd
programok miitkodése gondos jogosultsagellendrzéssel, illetve a kernel médban futd
szolgaltatasok lehetdség szerinti hibamenetesen tartdsaval nehezitheté meg. Ez utébbit
tokéletesen fenntartani természetesen a lehetetlennel hataros egy modern monolitikus
rendszerben.

Ezeknek a hatranyoknak a kikiiszobolésére szamos tobbé-kevésbé hatékony megoldés és
javaslat sziiletett az elmult években, évtizedekben. Az egyik ilyen a ,,Nooks” technoldgia, ami
a monolitikus kernelen beliil az eszk6zmeghajtok koré egy-egy specidlis wrapper (csomagolo)
koédot helyez, €s a driver csak azzal kommunikélhat, €s az tovibbitja a kéréseit a kernel tobbi
része felé. (A Kkitiintetett figyelem nem véletlen, ugyanis ezek az illesztoprogramok amellett,
hogy a privilegizalt médban futtatott kédnak igen jelentds hanyadat teszik ki és sokszor kiilsé
forrasbol, a hardver gyartdjatdl szarmaznak, rdaddsul hagyomanyos a legtobb sulyos hibat is
tartalmazzdk — ez valdszintlileg bonyolult feladatukbol kovetkezik.) Ezeknek a csomagolo-
rétegeknek a feladata kettds: egyrészt védik a kernelt a driver hibas hivasaitdl, masrészt
amennyiben az 0sszeomlik, Gjrainditja. Hiszen egy eszk6zmeghajté tgy is
milkodésképtelenné teheti a rendszert, ha nem nytl semmi mashoz, egyszeriien besziinteti a
miikodését €s tobbet nem lesz elérhetd a hardver eszkdz amihez tartozott. A Nooks-szal
jelentdsen javithat6 egy monolitikus rendszer stabilitdsa, anélkiil hogy a kernelen drasztikusan
modositani kellene. Azonban megvannak maga korlatai is: a driver hardver-elérését tovabbra
sem ellendrzi semmi, mint ahogy a memoria izolacié sem mukodik igazan, 1évén az
eszk6zmeghajté még mindig privilegizilt médban fut. Rdaddsul egy nooks-os wrapper nem
biztos hogy észreveszi ha a driver miikodésképtelenné valt, arrl nem is beszélve hogy

maganak a csomagolénak a kédjaban is lehetnek hibak.
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Egy masik, a ,,tokéletességhez” sokkal jobban kozelité megoldas a virtualizacio. Itt egy
u.n. ,,virtual monitor” program fut kozvetleniil a valédi hardveren, és annak eréforrisait
megosztva virtudlis szamitégépeket hoz 1étre. A virtudlis gépeken kiilon operaciés rendszerek
futhatnak, amik a hardver helyett a ,,virtudlis hardvert”, a virtudlis gép altal nytjtott interfészt
kezelik. Ily médon az egymastdl megvédeni kivant folyamatok a lehet6 legtdvolabb
keriilhetnek egymastdl, mégpedig kiilon virtuélis gépre, aminek kovetkeztében még csak nem
is tudnak egymads létezésérol, még akkor sem ha ,.elvileg” kernel médban futnak. Ennek
persze megvan a maga ara, ami egyrészt teljesitménycsokkenésben mutatkozik meg (a
virtualis gépek dsszesen kevesebb erdforras felett rendelkezhetnek, mint amennyit a valodi
hardver biztosit, 1évén a virtual monitor program is felhasznél azokbdl,) mésrészt a ma
elterjedt processzorok még nem képesek az operaciés rendszer kédjanak minden részét
virtualizalt médon futtatni, azaz a legtobb operécids rendszert el6szor modositani kell hogy
fusson a virtudlis gépen. Ezt hivjuk paravirtualizacionak. (E dolgozat irdsdnak idopontjaban a
vilag két legnagyobb processzorgydrtdja, az Intek és az AMD az igények kielégitésére mar
eldallt a korabbiakndl sokkal komolyabb virtualizaciés tdmogatést biztosité modellekkel, ami
a technolodgia eldretorését jelzi. Ezeken a processzorokon - elvben — méar lehet mddosités
nélkiil mindenféle operdcids rendszert parhuzamosan futtatni — ez a valédi virtualizacio.)
Napjaink legelterjedtebb virtualizcids szoftvercsomagjai koz¢€ tartoznak a Microsoft Virtual
Machine, a VmWare vagy a nyilt forrdskédia Bochs és Qemu. Bizonyos szempontbdl
tekinthetd virtudlis gépes megoldasnak az ebben a fejezetben majd késobb targyalt L4Linux
is, hiszen az L4 mikrokernel hasonlithat6 egy minimalista virtual monitorhoz, amin a
modositott Linux kernelek futnak. (Igen, esetenként tobb is, ugyanis az dsszekapcsolast
megvalésité kutatok hamar rajottek, hogy a felhaszndl6 programok szempontjdabdl joval

stabilabb kornyezetet lehet teremteni ha a veszélyes drivereket egy kiilon userland
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folyamatban futé kernelben, egy kiilon ,,virtudlis gépben” helyezik el. Igy ha valamelyik
fatalis hibat kdvetne is el, csak a sajat kernelét teheti tonkre, a felhasznal6i programokét nem,
igy elég azt Gjrainditani.) Minden estre én itt az L4Linux-ot nem igy, hanem mint a

hagyomanyos Linux egy specidlis, mikrokerneles valtozatat fogom targyalni.
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A tobb Linux példdnyt futtato L4 rendszer felépitése

A harmadik lehetséges megoldas az igynevezett multiszerveres architektira. Ez
tulajdonképpen a hagyoméanyos értelemben vett mikrokerneles modell. Nem hizunk a kernel
koré egy mesterséges hatdrol6 réteget, ami kezeli helyette a hardvert (és amiben persze
szintén lehetnek hibdk) hanem hagyjuk azt kozvetleniil elérni ezeket az er6forrdsokat, de
gondoskodunk réla hogy a kernel csak azt a kédot tartalmazza amelynek valéban
elengedhetetleniil sziikséges ez a hozzaférés. Azaz csak egy nagyon kisméretli kerneliink lesz,
amibe csak a sajat nagyon alaposan ellendrzott kédunkat engedjiik be. Ezzel a megoldéssal
természetesen drasztikusan (sok nagysagrenddel) csokkenthetjiik a privilegizalt moédban
bekovetkezd hibak szamét. Az 6sszes tobbi operdcids rendszerszolgdltatads (igy példaul a
kiillonosen veszélyes driverek is) kozonséges ,,felhaszndléi” folyamatokba lesznek
kimozgatva. (Az idézdjel nem véletlen, hiszen valamiféle csoportositas igy is l1étezik a
userland folyamatok k6zott aszerint hogy milyen szerepet toltenek be a rendszerben: a legalsé
szinten a driverek vannak, 6k tobbnyire csak a mikrokernelhez fordulnak kérelmekkel hogy
elérhessék a rajuk bizott hardvert és kiszolgdlhassdk a hozzajuk a tobbi folyamattdl beérkezo
kérelmeket. R4juk épiilnek az egyéb operacids rendszerszolgaltatdsokat implementald
szerverek, mint példaul a halozati protokollokat kezelOk, a fajlrendszerek szerverei stb. Ezek
,.folott” pedig mar a valéban a felhaszndl6i programok folyamatai futnak. Ezek teljesen
hasonléan miikodnek a monolitikus rendszerekre fejlesztett programokhoz, annyi

kiilonbséggel, hogy az I/O-hoz és egyéb rendszerszolgaltatisokhoz val6 hozzaférést
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megvalosito konyvtari fliggvények, melyeket a programok felhasznédlnak, nem a
hagyomanyos megszakitasokkal, SYSCALL hivasokkal stb. operdlnak, hanem a kiilon
folyamatként futé szerverekkel kommunikalnak az adott rendszerben hasznalt [PC-n
keresztiil. Arra is van lehetdség, hogy a mikrokernel egy tablazatban nyilvantartsa mely
folyamatoknak mely eréforrasokhoz van joguk hozzaférést kérni. Tehdt pl. I/O-t csak a
driverek kezdeményezhetnek, €s csak a sajat hardver egységiik irdnyaba. Ez a megoldas

tovabb noveli a biztonsiagot, de nem minden mikrokerneles rendszerben van megvaldsitva.)
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A Minix mint klasszikus multiszerveres mikrokerneles rendszer

Tehat mint azt mar a korabbi fejezetben is latszott a mikrokerneles rendszer
megnovekedett stabilitdsa és biztonsdga abban rejlik, hogy a valéban privilegizalt médban
futé kédrészlet, a kernel, igen kicsi, konnyen verifikdlhaté €s nem nagyon véltozik. Az dsszes
tobbi rendszerszolgaltatas kiilon folyamatokban, a szerverekben fut, és ha ezek valamilyen
hiba miatt (vagy mert egy rosszindulati timado atvette folottiik a hatalmat) elkezdenek
szabdlytalanul miikodni akkor is csak sajat memdriateriiletiikben, sajat adatteriiletiikben
tehetnek kar, és csak a szdmukra kirendelt er6forrdsokat abuzalhatjak, hiszen minden mést
csak a megbizhat6 kernelhez intézett kérésekkel érhetnek el. (Amiket az ellendriz. Ne
feledjiik, az IPC-t is a mikrokernel kontrolldlja!) Osszefoglalva: a mikrokerneles rendszer
nagyobb stabilitdsa elsésorban abban rejlik hogy a hibas vagy rosszindulatd kéd nagyon kis
eséllyel fog kernel médban futni. Azonban van még ezenkiviil is egy hasznos tulajdonsaguk:
(amivel azonban szintén nem biztos, hogy mindegyikiik rendelkezik) a szerverek kozott

futtathatunk egyet ami csak azzal foglalkozik, hogy folyamatosan ellendrzi a tobbit hogy
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képesek-e valaszolni, helyesen latjdk-e el a feladatukat, és ha valamelyik lefagyni, vagy
,elromlani” latszik, akkor azt - sziikség esetén — ledllitja és tjrainditja. Ez a szolgdltatas
szintén nagyban novelheti egy operdcids rendszer stabilitdsat, de ez a tobb-szerveres,
mikrokerneles rendszerek rugalmassdgaval valdsithaté csak meg, egy monolitikus
rendszerben hasonlé megoldas elképzelhetetlen.

meg kell emliteniink, még akkor is, ha napjainkban szinte sehol nem hasznaljak, ez pedig a
nyelvi alapt védelem. Alapvetden mas megkozelités, mas filozéfia ez, mint a fentiek. Arrél
van sz0, hogy bizonyos programokat teljes lelki nyugalommal beengediink a kernelspace-be,
mivel egész egyszerlien megbizunk benniik, mégpedig azért mert egy olyan programozasi
nyelven {rédtak melyben lehetetlen kdrosan miikodo programot irni. Az otlet nem is djszer
igazabdl, hiszen ezt a mdédszert mar a Burroughs B5000 szdmitégépeken is hasznaltdk, ahol a
megbizhat6 nyelv szerepét az Algol toltotte be. (Bér ott ezt még inkabb a sziikség vezérelte,
hiszen a gép nem rendelkezett MMU egységgel amivel a folyamatok kiilon cimtere
megvédhetd lett volna.) Mindenesetre én nem emiatt a torténelmi jelentdség (?) miatt
foglalkozok a megoldassal, hanem mert erre épiil a Microsoft Research leguijabbak fejlesztése,
egy kisérleti operacios rendszer, mely egyeldre a Singularity névre hallgat. Ismerve a
Microsoft iizletpolitikdjat (nem szoktak pénzt 6lni olyasmibe, amibdl nem szdndékoznak jéval
tobbet viszontldtni,) és tudva hogy mar iddig is komoly eréforrdsokat 6ltek a rendszerbe,
illetve hogy sikeriilt néhany a teriiletiikon igen nagy névnek szamité kutatd-fejlesztot
megnyerniiik a projekthez, (a projektvezetok Galen Hunt és Jim Larus,) talan nem t{inik
lehetetlennek a feltételezés hogy ezt a rendszert szanjdk (ha tényleg életképesnek bizonyul a
koncepcid) a torténelmi (piaci) sikeri Windows termékcsalad utddjaul.

A Singularity is mikrokerneles rendszer, de nagyban kiilonbozik példaul a Minix-tdl: itt
minden megbizhaténak itélt folyamat kernel médban fut. Maga a mikrokernel, a szerverek és
a felhaszndl6 programok is egyetlen kozos virtualis cimtérben futnak. Hagyomanyos
értelemben nem is besz€lhetiink kiilon folyamatokrdl, hiszen semmiféle hardveres védelem
nem valasztja el 6ket, hasonldéan egy hagyoméanyos monolitikus kernel belsejéhez. Ennek
megfelelden a Singularity fejlesztéi nem is ezt a kifejezést hasznaljak, hanem SIP-nek
(Software Isolated Process) nevezik ezeket a folyamatokat. Es val6ban: az elkiilonités teljesen

szoftver alapu, a forditoprogramra €piil. A Singularity a mikrokernel egy kis részét kivéve —
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ide tartozik példaul a HAL és a szemétgy(ijt0, melyek Assembly és C++ nyelven irédtak —
Sing#-ban irédott. A Sing# a Microsoft sajat C# nyelvének tovabbfejlesztése, kiegészitve azt
egy formadlis eldirdsokon alapul6 IPC mechanizmussal. A SIP-ek ezzel a szigorud tipusossagra
épiil6 IPC-vel, kétiranyu csatorndkon keresztiil kommunikalnak egymadssal, a szerverekkel és
magéval a mikrokernellel is. (A Singularity esetében a kernelben implementalt szolgéltatdsok
a memoriafoglalds, a hardver-elérés ellendrzése, valamint a szl-iitemezés és szinkronizacio.)
Ezzel, és a ténnyel hogy az objektum orientalt, és szigordan biztonsagos Sing# nyelven
lehetetlen olyan programot leforditani, amely hozzaférhetne méas folyamatok
adatszerkezeteihez is, egy a legortodoxabb klasszikus mikrokerneles rendszerekéhez foghat6
biztonsadg érhetd el. (A Sing# elddje a C# sokak szerint a ,,Microsoft Java-ja” akarna lenni.)
Mindekd6zben a teljesitmény sem szenved semmilyen hatranyt: mivel virtudlisan egyetlen
cimtérben fut minden nincsenek kontextus és médvaltasok, de még a szokdsos
megszakitaskezeléssel sem kell szamolnunk. Az egyetlen hatranya teljesitmény szempontbol
a Singularity modelljének, hogy egyéltalan nem tdmogatja egy folyamat dinamikus
kibovitését végrehajthaté kéddal (mint példaul egy plugin vagy betdlthetd kernel-modul)
mivel ezzel vesz€lybe keriilne az adott folyamat megbizhatésiaga, igy minden ilyen kis
kiegészitd kéd kénytelen sajat SIP-jében futni, és a szabvanyos IPC-n keresztiil
kommunikélni az anyafolyamattal. A teljesitmény érdekében egy ponton még fel is adja a
Singularity a SIP-ek adatstruktirdinak tokéletes izolacidjat: lehetdvé teszi egy osztott
objektumverem haszndlatat, mivel nagy mennyiségli adat mozgatdsa a folyamatok kozott a
fent emlitett [IPC-csatorndkon keresztiil nagyon lassu volna. A veremben tovabbra is minden
objektumnak csak pontosan egy SIP a tulajdonosa, de az megvéltoztathaté a normal IPC
segitségével.

A Singularity-ben minden a rendszer részét képez6 programhoz tartozik egy leiré
metaadat mezd, amivel kiilsé ellen6rz6 programok verifikalhatjak 6ket miel6tt elindulnanak.
Az els0 verifikélast maga a forditd végzi, amikor az eredeti forrasbol elkésziti a kozbiilso
bajtkédot. Aztan ez a bajtkod tovabbi ellendrzésen esik 4t kiilsod verifikalo programok 4ltal,
végiil még a hattérben futd just-in-time forditénak is lehetdsége van azt leellendrizni miel6tt
valédi végrehajthat6 gépi kddot csindlna beldle. Ez a tobb 1épéses ellendrzés biztositja, hogy a

SIP-ekben valéban csak biztonsdgos kdd futhat.
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Az operacids rendszerek stabilitdsanak mérésére nem igazan létezik kozkeletlien
elfogadott metrika. Az egyes népszerli rendszerek hivei kozott internetes forumokon évek,
évtizedek o6ta megy a ,,vérre mend” vita ebben a kérdésben, €s bar ebbe a laikus
felhasznaldkon kiviil gyakran komoly szakemberek is bekapcsolédnak (lasd a Torvalds-
Tanenbaum vita,) mégsem sikeriilt még soha egyik ilyenben sem konszenzusra jutni. Eppen
ezért nem is véllalkozom itt arra, hogy megprébdljam egzakt médon meghatdrozni hogy
mennyivel stabilabb egy mikrokerneles (vagy éppen egy virtualizalt, vagy nyelvi védelemmel
operald) rendszer mint egy hagyomanyos monolitikus, illetve hogy megéri-e ez a kiillonbség a
hatranyt ami a teljesitményben jelentkezik. Az hogy egy mikrokerneles rendszer nagy
altaldnossdagban stabilabb az nem lehet vitds, nem csak a fenti elméleti okfejtés, de a
gyakorlati tapasztalat is alditdmasztja. De hogy kinek van sziiksége erre a megnovekedett
biztonsagra? Ez attdl fiigg, mire haszndljuk azt a bizonyos szamitégépet, amin az operacios
rendszer fut. A mai mindennapi tapasztalatok azt mutatjak, hogy egy kozonséges
otthoni/irodai munkadllomdsra, melyet csak szorakozasra, multimédids célokra,
munkavégzésre vagy internetezésre hasznilnak béven elegendd az a stabilitds is, amit egy
hagyomany monolitikus rendszer, mint a Linux vagy a Windows tud nydjtani. Web- vagy
LAN-szervereknél mar egy kicsit komolyabbak az elvardsok megbizhat6sagok terén, de
néhany specialis alkalmazasi teriiletet kivéve itt is a monolitikus rendszereket hasznaljak a
gyakorlatban, féleg ahol nem okoz katasztrofalis hatdsokat egy-egy rovidebb kimaradés, vagy
ahol a kiszolgal6 feladatok tobb kiilon-kiilon operacids rendszer példanyt futtatd szervergép
kozott vannak elosztva, ahol ha az egyiket djra is kell inditani addig a tobbi 4t tudja venni a
feladatat. Egy alaposan tesztelt, és sok éve patch-elt monolitikus rendszer igen-igen
megbizhat6 tud lenni: egy atlagos Linux gép, ha hardveres akadélya nincs, hetekig vagy
hoénapokig képes ledllds vagy komolyabb rendszerhiba nélkiil futni, mig egy Windows
rendszer 4tlagban nagysagrendileg azonos, de valamivel rosszabb adatokat produkal a fenti
jellegli haszndlat mellett. (Legaldbbis ha a rendszerek munkadllomasokra optimalizalt
véltozatair6l beszéliink, de ez az eltérés szdmos vélemény miatt betudhat6 akdr annak is, hogy
az atlagos Windows felhaszndl6 kevesebb tapasztalattal rendelkezik, mint egy atlagos
,»linuxos.”) Ilyen tipusd rendszerekben a megbizhatésdg nem kritikus, értem ez alatt, hogy
nem latni értelmét ,,bedldozni” 10-20-50% atlagsebességet cserébe azért, hogy az eléforduld

rendszerledllast okoz6 hibdk gyakorisaga 107 %-osr61 107 %-os nagysdgrendiire csokkentsiik.
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(Ezek az adatok itt csak nagyon durva becslések, a teljesitmény adatokat ldsd majd lentebb.)
Természetesen léteznek olyan felhasznélési teriiletek is ahol valoban kritikus a megbizhat6sag
€s a biztonsag, és nincs az a (hardverfejlesztéssel kompenzalhatd) sebességvesztés, ami ne
érné meg még egy kis plusz biztonsagért cserébe. Ilyenek lehetnek példaul (tényleg csak a
teljesség igénye nélkiil) az orvosi rendszerek, egy repiildgép iranyitdszoftvere, egy
atomeromu vezérloszamitdgépe stb. Létezik a mikrokerneles rendszereknek egy mésik
felhasznalasi teriilete is, ahol egyaltaldn nem a nagyobb stabilitds a 1ényeg: ezek pedig a
mobil- és bedgyazott rendszerek. Itt a multiszerveres felépités azon eldnyos tulajdonsiga van
kihaszndlva, hogy az operacids rendszer legalapvetdbb szolgéltatasai is rendkiviil
dinamikusan kezelhetéek: mindig csak azokat a szolgdltatdsokat kell elinditani (bluetoot vagy
kamera driver stb.) amikre éppen sziikség van, igy takarékoskodni lehet a szikos
tarkapacitdssal.

(Megjegyzés: a fentebb olvashaté csoportositds az dbrdkkal egyiitt Andrew S.
Tanenbaum, Jorrit N. Herder, és Herbert Bos a computer.org-on megjelent Can We Make
Operating Systems Reliable and Secure? cimi cikkébdl szarmazik.)

Es most térjiink rd a mésik kardindlis kérdésre, a teljesitményre. Hagyoményosan egy
operdciods rendszer sebessége (vagyis az a tényez0, amivel az operécids rendszer befolydsolja
a programok futdsi sebességét) leginkabb a kontextusvaltasok fiiggvénye, azaz azon mulik,
hogy hanyszor kell a processzornak végrehajtania az allapotrogzités, modvaltas,
veremkezelés, allapot-visszadllitas koltséges miiveleteit. (Mivel most az egyes
rendszermodellek kozotti kiilonbségrol beszélek, eltekintek attdl hogy természetesen a
szolgaltatast nyudjto rutin kédja is lehet kiilonb6z6 hatékonyséagu kiillonbozo operacids
rendszerekben — jelen esetben feltételezem hogy ugyanaz a kéd fut le mindkét esetben, a
futdsi idoben jelentkezd kiilonbséget csupéan a kontextusvaltasok szama adja.) Egy
multiszerveres mikrokerneles rendszerben a kontextusvaltdsok szdma értelemszeriien sokkal
nagyobb, mint egy monolitikusban. Az utébbiban egy hivds sordn egy (pontosabban egy par)
valtas torténik: a hivo felhaszndl6 folyamat elhelyezi a kiildendd paramétereket a veremben,
majd meghivja a megfeleld kernel rutint megszakitassal vagy mas mddszerrel, ezutan
elmentddik az aktudlis dllapota, a kernel kezeli a hivast (igy hogy kézben sajat magan beliil
nem torténik semmilyen kontextusvaltas, csakis eljarashivasok,) majd elhelyezi az esetleges

visszatérési értékeket a veremben és visszakeriil a vezérlés a hivo folyamathoz. Ezzel

42/57



szemben a mikrokerneles rendszerben egy szolgiltatds igénybevételéhez az [PC-n keresztiil
kell iizenetet kiildeni a megfeleld szerverfolyamatnak, amit viszont a mikrokernel
bevondséaval lehet csak megtenni. Azaz legjobb esetben is kétszer két valtas torténik: a
felhaszndl6 folyamatbdl a kernelbe, majd onnan a szerverfolyamatba, és vissza.
Természetesen olyan eset is felmeriilhet, hogy a szerver mas szerverek szolgaltatdsait
kénytelen igénybe venni, ami tovabbi IPC-t és kontextusvaltasokat jelent. Ebbdl latszik az is
hogy mi az, amin igazdn mulhat egy mikrokerneles, sokszerveres rendszer sebessége: mivel a
kontextusvaltasok a rendszer szerkezetébdl adoddan elkeriilhetetlenek, a 1ényegi
sebességoptimalizélds csak az IPC finomitasdval érhetd el. (Persze azért a kontextusvaltasok
szdma €és koltsége is optimalizalhatd valamelyest, olyan médszerekkel, mint példaul amilyet
az Apple éltal fejlesztett Vanguard mikrokernel haszndl: a tobb szerverhez tart6 iizeneteket
lancoldasaval. Mindenesetre a monolitikus rendszerekéhez hasonl6 nagysagrend nem érhetd
el.) A hagyomanyos monolitikus UNIX rendszerekben alkalmazott IPC (cs0, illetve socket
megolddsok) messze nem voltak elég hatékonyak egy hasznédlhaté mikrokerneles rendszer
felépitéséhez, igy azokban kivétel nélkiil valamilyen mds mechanizmus van implementélva.
Persze még gy is Oridsi tobbletkoltséget jelentett az IPC minden szolgaltatashivas sordn. Az
optimalizaldséra tobb fajta megoldas is sziiletett: a Mach kernel példdul a processzor MMU
egységét hasznélta a memorialapok tulajdonosainak cserélgetéséhez hogy ne kelljen nagy
mennyiségli adatot masolgatni a felhasznal6 folyamatok cimterei k6zott. Azonban
kozmegegyezés szerint a leghatékonyabb IPC-vel (€s igy a legjobb teljesitménnyel) a
jelenlegi mikrokernelek koziil az 1.4 rendelkezik. (Tulajdonképpen ma mar helyesebb kernel-
csaladrol beszélni, hiszen Jochen Liedtke eredeti fejlesztését azdta mér sokan
Ujraimplementéltdk.) Az L4 kernelt szokds mésodik generaciés mikrokernelnek is nevezni,
mivel még az eredeti Mach kernelhez képest is jelentOsen leegyszertsitett €s lekicsinyitett
kernel-képpel (és optimalizalt IPC-vel) dolgozik. Mikor Liedtke 97-ben megalkotta az elsd
L4-et, méréseket készitett annak eldontésére, hogy milyen teljesitményre képes az egy
hagyomanyos monolitikus rendszerhez, illetve egy elsé generdcids mikrokernelhez képes.
Ehhez Liedtke a szabad forraskédd Linux kernelt hasznalta fel, azaz annak eredeti formajat
hasonlitotta 0ssze egy a Mach kernel felett futé valtozattal (ez az MkLinux) illetve egy L4-re
épiil6 varidcidval. (Ez a rendszer is letolthetd az internetrdl L4Linux néven.) Liedtke és

kutatétarsai arra a végkovetkeztetésre jutottak, hogy az alkalmazdsok szintjén a
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teljesitményveszteség 5-10%-ra tehetd az L4 kernel esetén a hagyomanyos monolitikus
modellhez képest. Mig az természetesen tavol élljon télem, hogy megkérddjelezzem Liedtke
partatlansagat a kérdésben, de van néhany dolog, amirél nem szabad megfeledkezniink:
egyrészt az L 4Linux nem egy hagyomanyos multiszerveres mikrokerneles rendszer, sot,
ahogy fentebb lattuk bizonyos szempontbdl tekinthet6 a virtualizalt monolitikus rendszer egy
véltozatanak is. Masrészrol szigoruan a felhasznal6 programok szemszogébdl vizsgélva a
kérdést kicsit csaloka altalanos kovetkeztetéseket levonni, mivel bar egy program futasi
idejének altaldban kisebb hanyadat teszik ki a rendszerhivasok kiszolgalasaval kapcsolatos
adminisztrativ teendOk (kontextusvaltés, [PC) ez az ardny programrol programra véltozhat
aszerint, hogy az mennyire gyakran hivja ezeket a rutinokat. Mig a téma egy mdsik nagy
szakértdje, Andrew S. Tanenbaum is 5-10% tette egy modern mikrokerneles rendszer
teljesitménybeli veszteségét egy klasszikus monolitikus rendszerrel szemben, egy az lwn.net-
en megjelent teszt (mely Tanenbaum sajat ,,mintarendszerét” a Minix3-at hasonlitotta 6ssze a
Linux-szal) tanulsdga szerint ez a kiilonbség val6jdban a sokszorosa is lehet az emlitettnek, ha
csupdn a rendszerhivdsok hatékonysagat nézziik. (Ennek a tesztnek az eredményei és Liedtke

mérései is megtaldlhatak a fliggelékben.)

System call
Shell scripts
Process creation
Pipe throughput
File Copy 4096
File Copy 256
File copy 1024
Execl

Dhrystone
Arithmetic

I T T T T T T T
0 100 300 500 00

A Minix3 (piros) és a Linux (kék) eredményei a Unixbench tesztprogramon futtatva.
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2. e, Mas modellek

Bér ennek a dolgozatnak a targya a monolitikus €s a mikrokerneles rendszerek

Osszehasonlitdsa, de gy érzem nem lenne teljes a kép ha nem emlitenék meg néhany

alternativ modellt is. Ezek per pillanat k6zel sem hasznaltak olyan széles korben, mint a fenti

kettd, de a téma szempontjabdl annal érdekesebbek. Az aldbbi kategdridk tehat gyakran

felmeriilhetnek egy kernelmodellekrdl sz616 tanulmanyban/vitdban, még ha sokszor csupin

elméleti alternativaként is.

1.

Nanokernelek: 1ényegében egy masik sz6 a masodik generacids mikrokernelekre, mint
az L 4. A kernelspace-ben futd tényleges rendszermag nagyon kicsi, csupan néhany
kilob4jt, minden lehetséges funkcid kiilon felhasznal6i médu folyamatokba van
kiszervezve. A kiilon kifejezés kialakuldsara a magyarazat hogy készitdi €s hivei
mindenképpen meg akartdk kiilonboztetni az 4j generaciés mikrokerneleket a Mach
féle korabbi modellektdl, melyek val6jaban sok olyan funkciét is a kernelben tartottak
melyekre nem lett volna feltétleniil sziikség.

Exokernelek: eredetileg a MIT (Massachusetts Institute of Technology) Parallel and
Distributed Operating Systems csoportja altal kifejlesztett technoldgia, melyet az6ta
tobben is lemésoltak. A koncepcié Iényege hogy a kernel nem kényszerit semmilyen
absztrakciot a felhaszndl6i programra, az bizonyos jogosultsdg-ellendrzéseket és
erOforras-elosztast leszamitva tigy éri el a hardvert ahogy neki tetszik.

A programok egészen konkrét eréforrasokra (abszolit memdoriacimek, lemezblokkok
stb.) és a kernel csak azt ellendrzi, hogy az adott eréforrast pillanatnyilag nem
foglalja-e valami mads. ElsOsorban olyan céllal j6tt 1étre a koncepcid, hogy a hardver
lehetdségeit a lehetd legjobban kihaszndlni tudé programokat futtaté operacios
rendszer késziilhessen. Altaldnossdgban persze jéval koriilményesebb ilyen operacids
rendszerre fejleszteni.

Hibrid kernelek: rdjuk természetesen nem vonatkozik a fenti megjegyzés a gyakorlati
jelentdség hidnyarodl, hiszen val6jdban szinte minden ma széles korben operacids
rendszer ebbe a kategéridba tartozik. Valamiféle &tmenetet képeznek a tiszta
monolitikus és mikrokerneles modell kozott. Altalaban 1étezik egy nem minden

szolgaltatast tartalmazd kernel, és a kimarad6 szolgdltatdsok kiilon folyamatban
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futnak, de részben szintén kernel médban. Ide tartoznak példdul a Microsoft NT alapu
Windows-ainak kerneljei is, amikben van egy viszonylag j6l koriilhatarolt
,mikrokernel,” de azon kiviil még 6ridsi mennyiségli kod fut a privilegizalt médban,
pl. a Unix alapti megolddsoktdl eltéréen még a grafikus felhasznal6i feliilet
ablakkezel0 alrendszere is.) Szintén hibrid kernellel rendelkezik az ugyancsak nagyon
elterjedt Mac OSX (mely a Mach mikrokernelre €épiil, de szdmos szolgaltatast a BSD
Unixokbdl atvett kernel médban futé kéd 1at el), és bizonyos szempontbdl még a
hagyomanyos Linux is, hiszen tdimogat példaul userland féjlrendszer-meghajtokat.)
Szamos vélemény szerint a kifejezés eleve csupan rekldmfogas, hiszen amugy is
nagyon kevés operdcids rendszer van, ami tisztdn mikrokerneles vagy monolitikus

lenne az elméleti modell minden alaptulajdonsagaval.
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3. Osszefoglalds

Mig vilagunkat egyre inkdbb a szdmitdégépek iranyitjak, és mig ezekre a
szamitégépekre egyre egyszerlibben, egyre gyorsabban és egyre praktikusabban frhatjuk a
kiilonbozé automatizalt fejlesztéeszkozeink segitségével a programjainkat, addig hajlamosak
vagyunk megfeledkezni r6la hogy a ezeket a gépeket is (majdnem) mind operacids rendszerek
vezérlik. Ha mint programozok szemléljiik ezt a tényt kénytelenek vagyunk beldtni hogy
akdrmilyen alaposan teszteljiik és vizsgaljuk at a programunkat, akdrmennyire gondosan is
optimalizaljuk, az hogy milyen megbizhat6éan és milyen sebességgel fut nagyban fog fiiggeni
az operdacios rendszertdl is. Ha mint felhasznaldkra tekintiink magunkra (és végs6 soron mind
azok vagyunk,) akkor pedig féleg nem mindegy szdmunkra, hogy hogyan futnak nagy
altalanossagban a programjaink.

Miéta megjelentek a biztonsagos operacids rendszerek irdsat lehetévé tevo védett
modu processzorok, azota folyik a vita a rendszertervezok kozott arrél, hogy két
rendszermodell koziil melyet implementalni. A két modell kozotti 1ényegi kiilonbség hogy az
operacids rendszer kédjanak mekkora részét kivanjak a processzor privilegizalt
tizemmodjdban futtatni. Az egyik modell teljesitményt és konnyebb implementéalhatésagot, a
madsik megnovelt stabilitast és rugalmassagot kindl. Igen hosszu ideje a monolitikus
rendszermodell a domindns a gyakorlatban, (leszamitva néhany specidlis alkalmazasi
teriiletet) annak ellenére is hogy a '90-es évek elején sok szakértd mar a kihalasét josolta.
Ennek ellenére fennmaradt, s6t maig €l és virul olyan rendszerek képében, mint a Windows
vagy a legtobb Unix-klén rendszer. Ennek okai sokfelé kereshetdek: egyrészt a gépekbdl
kisajtolhaté teljesitmény minél jobban torténd kihaszndldsa a joslatokkal szemben maig
kritikus fontossagunak {télt tényezd a felhasznalok szemében, masrészt a mikrokerneles
rendszer elénye nem igazdn konnyen mérhetd, szdmszerlisithet6 tulajdonsdgok.
Hozzajarulhatott ehhez a modell nehezebb implementalhatdsaga is, valamint a tény hogy egy
ilyen rendszer mogott sem all olyan gazdasagi erejii szoftvercég, mint a Microsoft, vagy
olyan fejlesztoi kozosség, mint a Linuxé.

Mindezek ellenére napjainkban a kérdés ismét elotérbe keriilni 14tszik a bedgyazott €s

célrendszerek elterjedésével, melyeknél egyéltalan nem alapvet6 fontossagu a feldolgozasi
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sebesség, de a megbizhatdsag €s a rugalmassdg anndl inkdbb, és amelyek igy idedlis
felhasznalasa kornyezetet jelentenek a mikrokerneles rendszereknek. Emellett mara a
hardverek teljesitménye soha nem latott teljesitményt ér el (manapsag latszik elkésve bar de
beigazolddni a '90-es évek eleji joslat miszerint minden teriileten, még a munkadllomasoknal
is elterjednek a sokprocesszoros rendszerek,) igy egyre inkabb elfogadhatonak tiinik a
(mikrokerneles rendszerek fejlesztése sordn amugy is egyre kisebbre szoritott)
teljesitményveszteség. A személyi szamitogépek atlagfelhaszndldjanak képe is atalakulni
latszik: manapsag egyre tobben csak kényszerbol, a munkdjukhoz haszndlnak szamitégépet,
€s amig azt el tudjdk rajta végezni addig szamukra fontosabb lesz a biztonsig a sebességnél.
Mindezt végiggondolva érdemes lehet feltenni a kérdést: merre tovabb? Mit hoz a
jovoé? Szerény véleményem szerint a mar ,,kialakult” platformokon, mint a személyi gépek és
a szerverek piacan a kozeljovoben nem varhat6 jelentds valtozas. Varhatéan tovabbra is a
Windows, illetve a kiillonbdz6 Unix-szerii operédci6 rendszerek fogjak uralni ezt a teriiletet.
Ennek oka egyrészt az, hogy ezen gépek felhasznaldinak/iizemeltetdinek egyszeriien nincs
sziikségiik arra a plusz stabilitdsra amit egy mikrokerneles rendszer nytjthat. masrészt ma
ezen a teriileten csak egy igen kiforrott €s jol tdimogatott rendszer tudnd felvenni a versenyt a
fent emlitett monolitikus 6ridsokkal, ilyen mikrokerneles operacids rendszer viszont
pillanatnyilag egyszeriien nincs a lathataron. (Se olyan, ami néhdny éven beliil
meghatarozova vélhatna.) A megbizhat6sag-kritikus rendszereken minden bizonnyal marad a
mikrokerneles modell hegemonidja, mivel ezekhez egy monolitikus rendszer stabilitdsa
tovabbra sem lesz elég, a mobil rendszerek piaca pedig pillanatnyilag fiiggében van ebbdl a
szempontbodl. Sajat becslésem szerint itt is inkdbb a monolitikus operdcids rendszerek
térhoditasa varhatd, mivel ezen késziilékek tarkapacitdsa és teljesitménye egyre no, (részben
megsziintetve a fentebb targyalt kényszerhelyzetet) ugyanakkor folyamatosan egyre nagyobb
sokoldaluségot, és egyre kiterjedtebb hasznédlhatésdgot varnak el toliik, aminek egy mér jol
bevalt nagygépes monolitikus rendszer 4tirata taldn jobban meg tud felelni mint egy kisérleti
mikrokerneles megoldas.
Visszatérve a dolgozatom eredeti fokuszat jelenté munkadllomasokra €s szerverekre szant
operacios rendszerek piacdra, ezen a teriileten meggy6zddésem szerint nem varhatd
modellvéltas egészen addig, amig meg nem jelenik egy a jelenlegi piacvezetokéhez hasonld

fejlesztdi és marketing hattérrel rendelkez0 rendszer. Ilyenné hosszitavon is csak a
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Singularity-nek van esélye vdlni, amennyiben a Microsoft kitart a projekt mellett, az L4 és

Mach tipust kernelek pedig megmaradni latszanak kisérleti jellegli rendszereknek.
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5. Figgelék

A Windows NT kernel felépitése:
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A Linux kernel felépitése:
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Liedtke eredményei az Imbench-el €s a hbench-OS-el torténo

0sszehasonlitasbol:

Test Limmx L'Linux MELimmx

libc.so trampoline in-lernel ussr

Imbench Resalis

Latency [fus]

wiite o /dev/null 2.00 (0%) 5.26 (L0%) T.HD (6% 2433 9%) 12897 (2%)
Mull Process 973 (L%) 2749 (4% 2765 (L%) 38 (L% 3601 (L%)
Simple Process 7400 (L% L2058 (2%) 12393 (1%) L4066 (L%) 19667 (1%)
/bin/sh Process 42412 (1%) GaLLLS (79%) 62353 (1% 73201 2%) L06R53 (1%)
Mmap Latency 52.20 (2%) 6428 (7%) 69.35 (R%) 345.33 2%) 36606 (L%)
2-poc cteow 700 (0%) L1622 (6%) LE.20 (6%) TRET 9%) T9.RT (T%)
B-proc ctesw L2.40 i4%) 2222 (6%) 2R.00 (4%) B3.67 i3%) 96.26 (6%)
Pipe 2900 (2%) 52.07 (7%) 69.40 (6%) 30833 (L% TA242 (2%)
ULCP L5940 (3%) 24302 (4%) 26380 (2%) 613.33 4%) 104026 (2%)
RPC/UDE 32040 (L% | 326.57 (3%)  328.80 (3%) L095.33 i4%) 174329 (2%)
TCP 20740 (2%) 2RT.5T (4% 308.B0 (5%) 562.00 4% 104703 (2%)
RPC/TCE 43960 (2%) | 72976 (5% 73620 (4%) 124333 i4%) 200490 (2%)

Bandwidth [MB/s]
Pipe 40.50 (2%) 3761 (3%) 3525 (3%) L5310 2%) L0.57 (2%)
TCP LEO3 (2%) L3.23 i2%) L3.41 (3%) LL.54 (L% LO.RE (2%)
File rer=ad 4150 i1%) 4043 (1%) 4026 (3%) 37510 i3%) 34.04 (2%)
Mmap rersad 6393 (1% 34.96 (6%) 5503 (7%) 6l.54 D%) SR66 (%)

hbench 05 Resulis

Latency [us]

getpid Le% (0%) 4.55 (L%) 691 (1%) 19.14 (L% LLLS (1l%)
wite to /devinull 274 (0%) 6.67 (5%) B i4%) 26.30 il%) L24.1 (L%
Mull Procecs Q9R3 (L% 256l (L% 2904 (1%) 3100 (L% 3572 (L%)
Simyple Process 7490 (L%) L2430 (L%, L2433 (1% L4l44 iLl%) 19255 (0%
/bin/ch Process 40864 (3%) SRR4S (L9%) 57968 (1%) 69990 (L%) 0763 (L%
Mmap Latency 4KB 25.2 (0%) 35.0 (2%) 494 (2%) 2427 il%) 4396 (1%)
Mmap Latency EME 337 (1% 34.0 (2%) 749 (1%) 3|00 iL%) 3619 (1%)
ctx 0K 2 B.O5 (2%) 17.1 (4%) 20,0 (3%) 69.6 (3%) 799 (2%)
ctx2 0K 2 B.45 (3%) 17.0 (3%) 16,7 i6%) T6.2 2%) RR.G (3%)
Pipe 3L.0 2%) 62.3 (3%) TR99 (3%) el il%) T2L6 (1%)
UCP 154 (1%) 214 (1% 251 (3%) G625 (L%) LO37 (L%)
RPC/UDE 328 (2%) 554 (2%) 377 (3%) L1774 (L% L7683 (L%)
TCP 2068 (2%) 264 (2%) 302 (%) 368 (l%) LO30 (L%)
RPC/TCE 450 (2%) 754 (2%) 760 (3%) L34 (L% 2035 (L%)

Bandwidth [MB/s]
Pipe 64KB 40.3 (1%) 35.5 (1%) 326 (2%) 12.7 (1% LO.4 (2%
TCP64EDR LE.B (1%]) 146 (1%) L4.1 (1%) 116 (L% 94 (2%)
File read 64064 353 (L9%) 34.5 i4%) 322 (1% 327 3%) 3001 (4%
Mmap rersad 64EB 97.5 (1% 9l.4 (L%) TRE (1% 9.4 (L%) LT i3%)
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A unixbanch kimenete minix3-on futtatva:

BYTE UNIX Benchmarks (Version 4.0.1)
System --
Start Benchmark Run: Fri Feb 2 18:14:23 GMT 2007
1 interactive users.
18:14 up 0:18, 1 user, load averages: 0.31, 0.06, 0.86
-rwxr-xr-x 1 bin operator 74752 May 3 2006 /bin/sh
/bin/sh: MINIX-PC 32-bit executable, sep 1&D stripped
/dev/c0d0p0sO 16384 11232 5152 32% 6% /
Dhrystone 2 using register variables 3092311.2 Ips (10 secs, 10 samples)

Arithmetic Test (type = double) 5094.5 Ips (10 secs, 10 samples)
System Call Overhead 93625.3 Ips (10 secs, 10 samples)
Pipe Throughput 63605.0 Ips (10 secs, 10 samples)
Pipe-based Context Switching 25416.0 Ips (10 secs, 10 samples)
Process Creation 66.2 Ips (30 secs, 3 samples)

Execl Throughput 89.0 Ips (29 secs, 3 samples)

File Read 1024 bufsize 2000 maxblocks 129238.0 KBps (30 secs, 3 samples)
File Write 1024 bufsize 2000 maxblocks 129021.0 KBps (30 secs, 3 samples)
File Copy 1024 bufsize 2000 maxblocks  63963.0 KBps (30 secs, 3 samples)
File Read 256 bufsize 500 maxblocks 39372.0 KBps (30 secs, 3 samples)
File Write 256 bufsize 500 maxblocks  40483.0 KBps (30 secs, 3 samples)
File Copy 256 bufsize 500 maxblocks 19652.0 KBps (30 secs, 3 samples)

File I/O no measured results

Shell Scripts (1 concurrent) 1718.6 Ipm (60 secs, 3 samples)
Shell Scripts (8 concurrent) 356.0 Ipm (60 secs, 3 samples)
Shell Scripts (16 concurrent) 187.0 Ipm (60 secs, 3 samples)
Arithmetic Test (type = short) 291399.2 1ps (10 secs, 3 samples)
Arithmetic Test (type = int) 291317.8 Ips (10 secs, 3 samples)
Arithmetic Test (type = long) 291274.0 Ips (10 secs, 3 samples)
Arithmetic Test (type = float) 10712.8 Ips (10 secs, 3 samples)
Arithoh 6632757.3 Ips (10 secs, 3 samples)

C Compiler Throughput 3930.0 Ipm (60 secs, 3 samples)
Dc: sqrt(2) to 99 decimal places 3823.3 Ipm (30 secs, 3 samples)
Recursion Test--Tower of Hanoi 47784.5 Ips (20 secs, 3 samples)
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INDEX VALUES

TEST BASELINE RESULT INDEX

Arithmetic Test (type = double) 29820.0 5095.6 1.7

Dhrystone 2 using register variables 116700.0 3104553.2  266.0

Execl Throughput 43.0 90.1 21.0

File Copy 1024 bufsize 2000 maxblocks 3960.0 64322.0 1624

File Copy 256 bufsize 500 maxblocks 1655.0 19676.0 118.9

File Copy 4096 bufsize 8000 maxblocks 5800.0 17197.0  29.6

Pipe Throughput 12440.0 622423  50.0

Pipe-based Context Switching 4000.0 25039.1 62.6

Process Creation 126.0  66.7 53

Shell Scripts (8 concurrent) 6.0 353.0 5883

System Call Overhead 15000.0 90252.8 60.2
FINAL SCORE 48.1

A unixbanch kimenete hagyomanyos Linux-on futtatva:

BYTE UNIX Benchmarks (Version 4.0.1)

System -- Linux victim 2.6.17-2-486 #1 Wed Sep 13 15:56:30 UTC 2006 1686 GNU/Linux

Start Benchmark Run: Sun Dec 24 02:58:01 MST 2006

3 interactive users.

02:58:01 up 1:26, 3 users, load average: 0.46, 0.52, 0.63

Irwxrwxrwx 1 root root 4 2006-12-24 01:14 /bin/sh -> bash

/bin/sh: symbolic link to “bash'

/dev/hdal 15124868 2596292 11760272 19% /
Dhrystone 2 using register variables 3488372.6 Ips (10 secs, 10 samples)
Arithmetic Test (type = double) 571325.71ps (10 secs, 10 samples)

System Call Overhead 991727.9 1ps (10 secs, 10 samples)
Pipe Throughput 480018.6 Ips (10 secs, 10 samples)
Pipe-based Context Switching 173718.5 1ps (10 secs, 10 samples)
Process Creation 9409.1 Ips (30 secs, 3 samples)

Execl Throughput 2399.4 1ps (29 secs, 3 samples)

File Read 1024 bufsize 2000 maxblocks 364678.0 KBps (30 secs, 3 samples)
File Write 1024 bufsize 2000 maxblocks 194217.0 KBps (30 secs, 3 samples)
File Copy 1024 bufsize 2000 maxblocks 124050.0 KBps (30 secs, 3 samples)
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File Read 256 bufsize 500 maxblocks  176081.0 KBps (30 secs, 3 samples)
File Write 256 bufsize 500 maxblocks  68001.0 KBps (30 secs, 3 samples)
File Copy 256 bufsize 500 maxblocks ~ 48531.0 KBps (30 secs, 3 samples)
File Read 4096 bufsize 8000 maxblocks 514724.0 KBps (30 secs, 3 samples)
File Write 4096 bufsize 8000 maxblocks 334735.0 KBps (30 secs, 3 samples)
File Copy 4096 bufsize 8000 maxblocks 193880.0 KBps (30 secs, 3 samples)

Shell Scripts (1 concurrent) 1139.5 Ipm (60 secs, 3 samples)

Shell Scripts (8 concurrent) 257.0 lpm (60 secs, 3 samples)

Shell Scripts (16 concurrent) 141.3 Ipm (60 secs, 3 samples)

Arithmetic Test (type = short) 283289.6 Ips (10 secs, 3 samples)

Arithmetic Test (type = int) 289010.9 Ips (10 secs, 3 samples)

Arithmetic Test (type = long) 289037.6 Ips (10 secs, 3 samples)

Arithmetic Test (type = float) 579447.8 Ips (10 secs, 3 samples)

Arithoh nan Ips (10 secs, 3 samples)

C Compiler Throughput 567.3 Ipm (60 secs, 3 samples)

Dc: sqrt(2) to 99 decimal places 65798.6 Ipm (30 secs, 3 samples)

Recursion Test--Tower of Hanoi 75585.1 Ips (20 secs, 3 samples)

INDEX VALUES

TEST BASELINE RESULT INDEX

Arithmetic Test (type = double) 29820.0 5713257 191.6

Dhrystone 2 using register variables 116700.0 3488372.6  298.9

Execl Throughput 43.0 23994 5580

File Copy 1024 bufsize 2000 maxblocks 3960.0 124050.0 313.3

File Copy 256 bufsize 500 maxblocks 1655.0 48531.0 293.2

File Copy 4096 bufsize 8000 maxblocks 5800.0 193880.0 334.3

Pipe Throughput 12440.0 480018.6  385.9

Process Creation 126.0 9409.1 746.8

Shell Scripts (8 concurrent) 6.0 257.0 4283

System Call Overhead 15000.0 9917279  661.2
FINAL SCORE 389.4
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(Mindkét teszt ugyanazon a gépen futott: egy AMD Athlon 1700-as
processzoron, egy ATA winchesteren elhelyezkedd 4 GB-os particiokon 1év0
operacios rendszer példanyokra.)

6. Koszonetnyilvanitas

Szeretnék koszonetet mondani témavezetomnek, Dr. Fazekas Gdbornak tdmogatasaért és

szakmai irdnymutatasaért.

57/57



