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1. Bevezetés

Napjainkban az informatika rohamos léptekkeldidik. A fejlodés velejardjaként sziletett
meg az igény a minél jobban skalazhatosagra, dlatinél nagyobb rendelkezésre allasra. A
hardver elemek egyre olcs6bba, egyre nagyobb itetjésyivé valnak, a szoftverek
teljesitmeény igénye viszont meég ennél is gyorsabbdvekszik. Barmely szakterlletre is
tekintink hamar meglatjuk a jeléstgét e két kulcstény&zek, melyek rendszereink
minéségén javithatnak. Ma mar nem elég létrehozni eggszert, amely tkodik. Olyan
rendszerekre van szikseégink, melyek kénnyedémthetek, nem igényelnek strukturalis
valtoztatast a fvitéshez és mindemellett meg van a képességulkkadasre bizonyos hibak
bekovetkeztekor is, tehat hiiatek. Dolgozatom célja feltérképezni a szdba j6retabad
szoftveres megoldasokat és ravilagitani, mely miggak milyen éinyokkel és hatranyokkal

hasznalhatéak, illetve bemutatniikddés kozben egyes leliségeket.

1.1. Kdszonetnyilvanitas

Elsdként szeretném megkdszonni mindazoknak, akik idaliik szaktudasukkal vagy
anyagilag hozzajarultak az open source kozosségedditehez, es lehiaté tették, hogy a
dolgozatban vizsgalt programok és rendszerek t#tessenek. Nagy segitséget jelentett
dolgozatom megsziletéséhez a kozosségi szerkealgtisallé és folyamatosanowllo
Wikipedia Internetes enciklopédia rendszer illedveézabad forrasu szoftverek dokumentaciai,
és online leirasai. Szeretném veégul, de nem utmibéa megkdszonni a segitséget
témavezdimnek, Dr. Ecsedi Kornélnak, aki észrevételeivel tégasztalataival nagyban

hozzajarul dolgozatom szinvonalanak emeléséhez.



1.2. Ceélkitiizések

Dolgozatomban nem kivanom lefedni a teljes téemakoely az elosztott rendszereket érinti,
mert a témakor terjedelme tdlmutat jelen dolgozetetein. Célom, hogy atfogdé képet
nyljtsak az elosztott tarhely és adatbazis tedégfekél, azok nyilt forrasi megjelenésdir

illetve bepillantast adjak a magas rendelkezésés@rendszerek megvalositdsaba.

Dolgozatomban szeretném bemutatni, hogyan &rhelt nyilt forrasd és ingyenes
alkalmazasok felhasznalasaval az elosztott ad&ttarés ehhez kapcsolédéan a magas
rendelkezésre 4éllas. Rovid fogalmi oOsszefoglalagiveen sorra veszem azon
fajlrendszereket, melyek ezen adatelosztasi fdvatamegoldast nydjthatnak, majd pedig
bemutatom, milyen lehé&ségek talalhatdak az adatbazis rétegben. A céltregqgzparens
rendszer létrehozasa, mely anélkil biztosit magasdelkezésre allast, és elosztott
adattaroladst, hogy ehhez a felhasznal6i programalntidn modositdsokat kellene

eszk6zolnunk, tehat felhasznaldi szemmel nézveszparens.



2. Elosztott adattarolas fogalmi kore

Az altalanosan elfogadott meghatarozas alapjan élsztott rendszereket olyan 6nallo,
hal6zaton keresztil Osszekapcsolt szamitdégépektjatkoamelyek kozdsen, egymassal
egyuttmikddve képesek megoldani egy adott feladatot, vaggtivé teszik tobb, egymassal
valamilyen logikai kapcsolatban all6 program padmps végrehajtasat’C(ichlow [2003]
2.0.). A fenti fogalmat Crichlow azzalbbiti, hogy a felhasznalé szempontjabol a rendszer

legyen transzparens.

Dolgozatomban dként az elosztott adattarolasrol, még koézeléblpedig az elosztott
fajlrendszerekil, illetve adatbazis replikaciokrol és adatbaziaskkterekél lesz sz6, ezért

most részletesebben ezek fogalmait ismertetemedvid

2.1. Osztott fajlrendszer

A wikipedia' szerint a szamitastechnikdban, egy osztott fajgeer Ggy teszi leh&té a
fajlokhoz val6 hozzaférést egy masik tavoli gépemintha a sajat szamitdogépinkon
dolgoznank. Ez lehétvé teszi, tobb felhasznald szamara, tobb @éfdjlok és egyéb

eréforrasok megosztasat.

A Kkliens csomépontok nem rendelkeznek kozvetlenzfizéssel a mogottes blokk tarold
eszkdzh6z, hanem a halbézaton keresztll egy prdtokakznalva kommunikélnak. Ez
lehetve teszi, a hozzaféres korlatozasat hozzaférédk lgegitségével a szerver vagy a kliens
oldalon, attdl fiig§en, hogy milyen protokollt hasznalunk. Az osztdaiflrendszerekre a

dolgozatbanavoli fajlelérés néven is hivatkozok.

! A kbvetked internetes cim alapjan, sajat forditasp:/en.wikipedia.org/wiki/Distributed_file_syste
letdltve: 2009.10.26.




Osztott fajlrendszerek képesek lehetnek replika@skhibairé mechanizmusok kezelésére.
Vagyis, ha egy korlatozott szdmu csomoépont egyefidjiszerben offline, a rendszer tovabbra

is mikodik anélkil, hogy adatvesztés torténne.

2.2. Megosztott taroléeszkdz alapu fajlrendszerek

Az osztott fajlrendszerekkel szembennsegosztott taroléeszkoéz alapu fajlrendszerek
minden csomopont egyénimértékben férhetnek hozza a blokk tarolé eszkizhbmol a
fajlrendszer talalhaté. Ezeken a rendszereken IerZzaelledrzést a kliens oldalon kell

megvaldsitani.

Megosztott taroléeszkdzre alapuld fajlrendszerédset altalaban nem biztositott a hitvét
miikodés, legalabbis 6nmagaban a fajlrendszer ehhez bietosit eszkozoket. Ezen
esetekben altaldban kilon megoldast kell keresmitdroléeszkdz rendelkezésre allasanak

noévelésére.

2.3. Elosztott fajlrendszerek jellendk

A gyakorlati részben targyalt példakban a koveikben bemutatasra ketilellemziket

fogom vizsgalni.
2.3.1.  Authentikacié

Az authentikacio a goéroguvbevtikoc: 'valddi', ‘eredeti' jelentésszobol szarmazik, és az
informatikaban olyan eljarast jelent, amelynek sordeggyzédiunk arrél, hogy valamely
informacio (legtébbszor egy felhasznaldé azonossagaonatkozo allitas) megfelel a
valésagnak. Legjobb magyar megféjela "hitelesités" sz6 lehet. Az informatikai reretek

kiulonbod fokd (megbizhatésagu) hitelesitési eljaras utannakd jogosultsagot

ersforrasaikhoZ

2 A kdvetkes internetes cim alapjahttp:/fogalomtar.eski.hu/index.php/Authentikaditoltve: 2009.10.11.




A vizsgalt megoldasoknal két szemszéigls korbejarjuk az authentikacié kérdését. Egyrész
megvizsgaljuk, hogy milyen lehitégeket biztosit az adott fajlrendszer a csatlakozo
csomopontok hitelesitésére, masrészt pedig, hogyamoilleszkedik az operaciés rendszer

authenikacios sémajaba.

Azon esetekben, ahol nem megfélalz authentikacio, azt altalaban kénnyen orvosplkat

valamilyen VPN megoldas segitségével. Ez viszdalj@sitmény rovasara mehet.

2.3.2. Zarkezelés

A fajl zéarolds azon mechanizmus, mely hozzéaférésgsnoritasokat biztosit egy
szamitogépes fajlra azaltal, hogy csak egy fell@démak, vagy processzusnak biztosit
hozzaférést egy adott ddillanatban. A fajlzarolas célja a klasszikus koms frissités

esetének elkerilésére.

A konkurens frissitések probléméja a kdvetkpeldaval szemléltethit

1. A processzus beolvas egy rekordot egy fajlbol, seBmla informaciokat tartalmaz a
vasarld szamla egyenlegével és telefonszamaval.

2. B processzus ugyanazon rekordot olvassa be ugyarfagbol, igy van egy sajat
masolata.

3. A processzus megvaltoztatja az egyenleget a sagdr rekord masolataban, és
visszairja a rekordot a fajlba.

4. B processzus - melynek még mindig az eredeti, élévigke van meg a sajat vasarloi
adat rekordjaban - frissiti a vaséarlé telefonszar@atvisszairja a vasarlo adatait a
fajlba.

5. B processzus ezzel fellilirta az eléviilt egyenlelggvekordot a fajlban, és ezzel az A

processzus altal véghezvitt modositasokat elvegnite

® A kdvetkes internetes cim alapjan, sajat forditagp://en.wikipedia.org/wiki/File_lockindetoltve:
2009.10.18.




A fajl zarolds megéki a problémat azzal, hogy sorositasra kényszexitifrissit
processzusokat minden f4jl esetében. A legtobbéopes rendszer tamogatja a rekord zarolas
koncepcigjat is, mely azt jelenti hogy flggetlekaelok egymastdél fuggetlendl zarolhatdéak

barmely fajlban, ezzel megnévelve a konkurensittiggocesszusok szamat.

2.3.3. Teljesitmény

A teljesitmény igen fontos jellere egy fajlrendszernek. Igy van ez az elosztott
adattarolasban is. A cél, hogy a rendelkezésreefdidrrasokat minél jobban kihasznaljuk,
minél nagyobb teljesitményt érjink el adott hardvethasznalasa mellet. Gyakori
mérszamok az adatéatviteli sebesség (iras, olvasadtagy stb.) illetve a konyvtatimeletek

(Ilétrehozas, torlés, atnevezés, mozgatas, stb.)elfsitmény mérésével kapcsolatosan

bévebben sz6t ejtek a dolgozat gyakorlati részében.

2.3.4. Hibatiirés

A hibatirés bizonyos modern f4jlrendszerek esetében magabédjirendszerben kerdl

megvalositasra. Az alap elgondolas az, hogy ambanyiegy vagy tobb fajlszerver
meghibasodik, ez ne jelentse a fajlszolgaltatasakdsat. Ezt altalaban valamilyen tikrozeési
modszerrel érik el a fajlrendszerek. Amennyibenagrédndszer nem nyujt megoldast a
hibatir6 miikddésre, igen nehéz azt mas moddszerekkel biztgsitaert a fajlrendszer

integritdsa nehezen garantélhat6 a fajlrendszesridsa nélkul.



2.3.5.  Gyorsitotar

A gyorsitotar vagy cache (ejtsd: ,kes”) francia d=é kifejezés (jelentése: ,rejtekhely”,

Jrejtett”), a szamitastechnikdban az atmeneti imfacidtarold elemeket jelenti, melyek célja
az informéacié-hozzéaférés gyorsitdsa. A gyorsitdsasfien azon alapul, hogy a gyorsitétar
gyorsabb taroléelem, mint a hozza kapcsolt, gyamsid ntikodéesi elemek, igy ha ezen

terlletek tartalma korabban mar bekerilt a gyai&wibd (mert mar valaki/valami hivatkozott
ra kordbban), az ilyen adatokat nem a lasdikduési teriletl, hanem a gyors cache
tarolobal lehet gihivni.*

A gyorsitotar kezelésnek nagy jelésstge van az osztott fajlrendszerek teljesitményében
mert a gyorsitotarbdél kiszolgalt elemek, legyerfalkzvagy memoria alapu gyorsitotar, joval
gyorsabb hozzaférést biztosit az adatokhoz, ndti@zaton keresztil tortérkommunikacio.
Altalaban a gyorsitotar kezeléshez a fajlrendsyéjt tamogatast, és sok esetben megadhato,
hogy milyen mérték vagy milyen technikaju gyorsitotar kezelést szerek alkalmazni. A

nehézséget altalaban a gyorsitétar invalidalasp, visszavonasa jelenti.

Az invalidalas az a folyamat, melynek soran a éfittszer gyorsitétaraban szeteptatok

elavulnak és eltavolitasra keriilnek.

3. Tesztkornyezet

A tesztkornyezet kialakitaséra két lejsgtget vizsgaltam meg. Az egyik a coLinux ineyilt
forrAdsu szoftver volt, mely gyorsabbtkddést, és kdnnyebb integraciét igért a meglev
windows 7 operaciés rendszeremhez. Sajnos a coljglerleg nem tamogatja a 64 bites
operaciés rendszereket, igy ezen a vonalon elakaddamasik lehdiség a vmware név
szoftver jelenti. Ez a Kihé ingyenes szoftver végul minden szikséges elvékasieget tett.
A kovetked fejezetekben roviden bemutatom mindkét 18bég telepitését, és szot ejtek

néhany fontosabb jellerifikrol.

* A kbvetkes internetes cim alapjahttp://hu.wikipedia.org/wiki/Gyorstatetdltve: 2009.10.18.




3.1. A colLinux telepitése

A kulonboz elosztott rendszerek teszteléséhez megpréobalkoatamoLinux nelu szabad
forrasu linux emulétor programmal is. Azért gondoitezt j6 valasztasnak, mert lehet
teszi, hogy az operacios rendszer Ujratelepitébailngrobaljuk ki az egyes programokban
rejlé lehetségeket, illetve konnyen kialakithatd segitségéggktlen fizikai szamitdégépen is
tobb virtualis gép, mely elengedhetetlen az eldszémdszerek képességeinek teszteléséhez.
A coLinux viszont sajnos nem tamogat bizonyos platiokat, és kézel sem olyan rugalmas,

mint a teljes szamitogépet emulald tarsai, igy Vagin ezt valasztottam.

A program beszerezhieta http://www.colinux.org/ cindt kiindulva. A telepités egy
hagyoméanyos windows telefWel végezhdt A telepitt - munkdnkat megkdnnyiteéid-
felajanlja ebre elkészitett operacios rendszer képfajlok leséliéa telepités részeként. Az

altalam hasznalt coLinux verzié 0.7.4, a probathkéverzidja pedig 2.6.22.18.

3.1.1. Haldzat coLinux alatt

Ahhoz, hogy virtudlis gépeink hal6zati kapcsolattatendelkezzenek telepiteniink kell egy
kiegészid programot is a coLinux mellet. Ez a WinPcap ihezoftvercsomag. Mire valo a

winPcap? Ennek magyarazataul a winPéampdalan talalhatjuk a valaszt:

"A WinPcap az ipardg szabvanyos eszktze a kapcgelatgbeli haldézati hozzaféréshez
Windows kornyezetben: ez teszi lehat az alkalmazasoknak, hogy elfogjak és tovabbasak
hélozati csomagokat megkertiilve a protokoll verrpedtpcol stack), illetve tovabbi hasznos
funkciokat nyujt, beleértve a kernel sZintsomagsirést, a halozati statisztikai motorok

tamogatasat és a tavoli csomatijist. *°

Az altalam probalt verzio a 4.0.2. A teldpiletolthet : http://www.winpcap.org/install/.

® A kdvetkes internetes cim alapjan, sajat forditasp://www.winpcap.org/default.htntetéltve: 2009.10.19.




3.2. A vmware player telepitése

Mivel a vmware képes akar 64, akar 32 bites gépelldasara, és a befogadd operacios
rendszerrel szemben is igen rugalmasak igy ezemwld@gmellett dontéttem a dolgozatban
emlitett programok kiprobalasanak céljabdl. A vmavaslayer ingyenesen letoltideta
kovetked cimidl: http://www.vmware.com/products/player/. Az a#al hasznalt verzié a
2.5.3 build-185404. A program telepitése windovedtad megszokott moédon zajlik. Tovabbi
ervként hozhato fel a vmware mellett, hogy nem asuggy adott kernellel futtathato virtualis
gép, hanem tetéieges (akar modositott) kernellel is hasznalhagijntve, hogy teljes

szamitégépet emulal.

3.3. Teszt operacios rendszer

A teszteléskor hasznalt operacios rendszernek @ab&0 (lenny) rendszert valasztottam. A
szikséges vmware képfajlit a kovetkezimen talalhatd éte telepitett képfajlok kozul

valasztottam kihttp://www.thoughtpolice.co.uk/vmware/

A tesztrendszerekhez azért valasztottam 32 biteseke mert Ggy vélem, a tesztelénd
programok, és azok moduljai eg§ed jobb mibséget és nagyobb lefedettséget biztositanak
32 bites operacios rendszer alatt, valamint a 8% lmperacios rendszerek elterjedtsége miatt
igy kdnnyebb lesz barki szamara a tesztek telepitésteszt rendszerekben a root jelszo

ezsolt.

3.3.1. Halozati beallitasok

A tesztkdrnyezetben egy maganhalézati IP cimtanymnéasznaltam. A valasztas a
10.1.3.0/24 C osztalya halézatra esett. Mivel a wave player konfiguralhaté ugy is, hogy
bridge (hid) modban tikodjon, igy a harom virtualis szerver kozott a a3l Gnodell 2.
rétegében, az adatkapcsolati rétegben torténilsszetiapcsolas.



Mivel a harom virtudlis gép egy ktzds C osztalylohatban talalhato, igy a kommunikécio a
3. rétegben, tehat a Haldzati rétegben is megvial@ar a legtébb &ltalam vizsgalt

rendszernek elég lenne a halozati rétegben valéskégt, bizonyos programok esetében (pl.
heartbeat) sziikség van arra, hogy az adatkapcsétatiben is egy Utkdzési tartomanyban

helyezkedjenek el a gépek.

3.4. Teljesitménymeérés, benchmarking

Ahhoz, hogy O6sszehasonlithaté eredményeket kaphlasaukilonboé elosztott tarhely
megvalositasok kozott szikséges valamiféle méreiitlifani, mely azonos feltételeket
biztosit, és kellen nagy mélysdégmérést végez. A mérést abban az esetben, ha egylsp
alkalmazas szamara szeretnénk finomhangolni vaggldsztani a megfelk¢lfajlrendszert,
specidlis kritériumoknak kellene alavetnink. Mijaenleg atfogd képet szeretnek alkotni az
egyes féjlrendszerek teljesitménlérigy igyekeztem ennek megfalelmérési rendszert
feléllitani. A f4jlrendszer teszieleszktzoket attekintve harodbb lehetséget mutatnék be.
A méréseket nagyban neheziti, hogy virtualis gépélesznalok, és igy a mérések igen
pontatlanok a futtatd operacios rendszer fajl gya&azasabol adodoan. Ennek ellenére

bizom benne, hogy sikertl 6sszehasonlithaté adadiélitanom.

3.4.1. Egyszeli irasi sebesség méres

Az el dolog, mely kézenfekly és minden linux rendszer alatt adott, egy naggtindajl
lértehozéasa, és a létrehozassal eltoltétimerése. Ezt a modszert nevezhetjékdkszakinak,

de ennek ellenére mindig kéznél van, nem igénygyoiab ebkészileteket a hasznalata, és
tesztelhed vele az is, hogyan reagél a fajlrendszer a nagyolebnyiséf adattal valo
megterhelésre. Ha a fajlrendszer hibasfoetiulhat példaul, hogy a teszt futasa alatt nem
valaszol a fajllistazasi kérésekre. Ez pedig naifpa,hés ezen egysteparanccsal konnyen

felderithed az effajta hibés éforras kezelés.

# time dd count=5000000 if=/dev/sda2 of=/root/test && rm /root/test



3.4.2. Postmark

Sokkal kifinomultabb méréseket végezhetiink a pastmawvi programcsomag segitsegével.
A program elinditdsakor egy beépitett konzolt kdpaol elvégezhetjik a méréshez tartozo
konfiguraciét. Miutdn megadtuk a megfélekonfiguracios bedllitAsokat, a run parancs

segitseégeével indithatjuk a teszteket.

1. kép
Teljesitménymérés postmark segitségével

Forras: sajat szerkesztés (2009)

set transactions 1000
set size 500 500000
set number 5000



A fenti beallitasok jelentése a kdvetke2000 tranzakcio kerll végrehajtasra. A létrehbzot
teszt fajlok mérete 500 és 500 000 bajt kozottrekzéletlenszéien megallapitva. llletve 5

000 fajl jon létre egyszerre.

Az eredmények szbvegesen jelennek meg. Az eszkbaganalhato, és latvanyos méréseket
tudunk elérni segitségével. Tapasztalatom szeripostmark kitn6 méweszkdz a kulonbde
elosztott fajlrendszerek mérésére. A targyaltéagiszerek teljesitményét ezzel az eszkozzel

végeztem.

3.4.3. I0Zone

Az iozone fajlrendszer benchmark eszkdz segitségaeg részletesebb, és atfogbbb képet
alkothatunk az adott fajlrendszer teljesitménydetdén. Szerencsére a debian etch
disztribucié tartalmazza az iozone csomagot (nee-Bzekcidban), igy telepitése a szokasos

maodon térténhet
#aptitude install iozone )

Azért nem valasztottam a mérésekhez végul ezemesakert a generalt grafikonok bar
latvanyosak, mégsem adnak eléggé atlathatd eredm¥gleményem szerintéképp a
fajlrendszerek finomhangoldsdban nydjthat nagy tségét. A tesztmérések sordn az
alabbihoz hasonlé parancsot hasznaltam:

#iozone -a -g 16M | tee -a /tmp/iozone_results.txt



2.kép

Teljesitménymérés 10Zone segitségével

Iozone perfornance

Read perfornance

3e+86 -
2,9e+86 [
2e+06
.es/sec
1.5e+86 -
le+86 [ |f
beoeea -
at

Forras: sajat szerkesztés (2009)

4. Gyakorlati megvalositasok

A dolgozat gyakorlati részében attekintésre kekKilagébb elosztott tarhely megvalositasi
lehettiségek, majd pedig megvizsgalom az elosztott adigtblehetve tewb nyilt forrasu
szoftvereket. Az elosztott fajlrendszerek alapvipittkovei barmely elosztott, illetve magas

rendelkezésre allasu rendszernek.

4.1. Halbzati fajlrendszerek

sz 7

Elsoként tekintstk at, milyen leh&tégeink vannak egy adott fajlrendszer tavoli eingdsEz

a fajta niikddés az elosztott fajlrendszerek legegydaermegvalésitasai. kodésik arra



épll, hogy egy adott szamitégépen talalhatdé fajkear elérését biztositia mas, kliens
szamitdgépek részére.

41.1. NFS

A linux vilagaban a legelterjedtebb tavoli fajl eéi modszer az NFS. (Network File System -

Halozati Fajlrendszer) Elterjedtségének koszahbttbilitasa, és széleskidi@amogatottsaga.
Telepités

Telepitése igen egysZer minden linux rendszerbengts legtébbszor alapértelmezetten
telepitésre kerul a kliens oldali szoftvercsomag.sZerver telepitése sem igényel nagy
eréfeszitéseket. Debian alatt a telepitéshez a koxé@tk®omagok szikségesek: nfs-common,
nfs-kernel-server. A konfiguralas sem vesz sdk igénybe. A szerver oldali konfiguraciohoz

egyetlen fajlra van szikségink, mely altalabariceeports helyen talalhato.

3. kép
NFS export beallitasok

Forras: sajat szerkesztés (2009)

A fajlban felsorolhatjuk, hogy mely koényvtarakatesztnénk megosztani, illetve ugyanitt
adhatjuk meg, hogy mely IP cimékkapcsoldédhatnak szerverinkhoz kliensek, és aesegy
IP cimekkel azonositott kliensek milyen jogosultdda@l rendelkeznek a megosztasok felett,
illetve egyéb opcidk is megadhatéak. Az IP cimekgaadsanal hasznalhatunk konkrét
cimeket, vagy megadhatunk cimtartomanyokat igyéléechetség van helyettesikarakterek
(wildcard) hasznalatara is. Az NFS nek harom foabbsverzioja van (NFS2, NFS3, NFS4).



Tekintsuk at, milyen éhyokkel és hatranyokkal rendelkezik az NFS3, ibelNFS4.

1.

tablazat

Az NFS3 és NFS4 éhyei és hatranyai

NFS3 NFS4
Erésségek Erésseégek
1. Viszonylag konnyen alkalmazhato 1. IETF standardnak megfeéel
2. Jolilleszkedik a Unix VFS (virtualis specifikacio
fajlrendszer) filozofiaba (kivéve a 2. Javitott helyreallitas (zar migracio)
gyorsitétarazast) 3. Jobban tamogatja a Windows f4jl

3. Konnyen érthét protokoll hasznalata

megosztasi szemantikat, mint az NH

0

4. ONC-RPC hitelesitést hasznal, mely v3
ingyenes és biztonsagos 4. Biztonsagos fajl gyorstarazas

5. Tobbféle nem Linuxos megvalositagis 5. Erés autentikaciot es integritast
létezik (Windows, OS/400, ...) biztosit a Kerberos és SPKM-3

6. Open Group standard hasznalata révén
http://www.opengroup.org/bookstor¢/ 6. Gazdag hozzaférés szabalyozast
catalog/c702.htm biztosit a Windows 2000 hez hason

7. Elérhet tesztkészlet hozza hozzafeérési listak (ACL) réven
http://www.opengroup.org/testing/test
suites/vsx4nfsov.htm

8. specidlis szerver teljesitmény meregek
http://www.spec.org/benchmarks.htinl
#nfs

Gyengeségek Gyengeségek
1. A kdzponti protokoll allapot- 1. Még mindig viszonylag Uj - a Linuxo

mentessége gyorstarazasi problémakat

okoz
2. Kevés Windowsos NFS kliens létez

3. A biztonsag a Unix felhasznaléi

€s egyéb megvaldsitasok mar
érlelbdnek, de még nem széleskén
Kk elterjedt

Nem érzékelhétérdekbdés a

)




azonositékon alapul. Ha ezek Microsoft részéfl

kijatszhatdak, nincs biztonsag 3. Talan tal kés?

4. Komplex

4. Rosszul illeszkedik a Windows
rendszer API hoz

5. Nem IETF standard (Sun és NetAp
altal megfogalmazott informacio
leirasi standard -informalis RFC
szabvany)

6. Viszonylag gyenge nyilt forrasu

megvalositas (a Samba és AFS he
képest) méretezhidégi problémékkj

7. Ahhoz, hogy a CIFS nek megfaiel
legyen sok protokollt kell
megvaldositani pl. zar menedzser,
mount €s port mapping, SUnRPC, NIS,
ONC kiterjesztések

8. WebNFS lbvitések részben
implementaltak, mely zavaré

9. Nem tamogatja a Unicode, UTF/8,
UCS-4, stb. karakterkészleteket

Forras: http://wiki.linux-nfs.org/wiki/index.php/@aparison_of NFS_vs. others#NFSv3 alapjan, sajéfits.

Az altalam felallitott tesztkérnyezetben a debian NS4 es verzigjat is tamogatta. A
tesztkbrnyezetben a 1. és 2. virtudlis szerverekttvan bedllitva NFS megosztas. A szerver
a debianl gép, mig a kliens a debian2 gép. A d2hj@pen az megosztas becsatolasdhoz a

kovetked parancsot kell kiadjuk:

mount 10.1.3.201:/home/nfsexport /mnt -t nfs



Authentikacio

A csomopontok IP cim alapjan kertlnek azonositasraly alacsony szifihek mondhato
mind biztonsag, mind rugalmassag szempontjabdletieg van viszont a kerberos rendszer
felhasznalasaval ezen authentikacion javitani. Ehhgzont specialis kiegéséitsomagok
szikségesek.

Zarkezelés

Az NFS protokoll (kettes és harmas verzioja) némmdgatja a fajl zarolast, de az NFS
kornyezet biztosit egy hasonld6 mechanizmust, mell]WBM nevet viseli. (NLM - Network

Locking Manager - Hal6zati Zarkes@l Amikor egy kliens szerveren NFS fajlrendszer
zéarolasi kérést kap egy fajlra, az NFS tavoli éliivas helyett egy NLM tavoli eljarashivas
torténik. A probléma az, hogy az NFS protokoll gilanentes, mig a zarkezelés allapottartd
folyamat, ezért sok gond szarmazhat a zarak feradhaébdl ha a szerver vagy a kliens,

esetleg a halézat meghibasodik, vagy elérhetetlealilé®

Teljesitmény

Time:
41 seconds total

22 seconds of transactions (45 per second)

Files:
1008 created (24 per second)
Creation alone: 500 files (26 per s econd)
Mixed with transactions: 508 files (23 per
second)

® A kdvetkes internetes cim alapjan, sajat forditas:
http://docstore.mik.ua/orelly/networking_2ndEd/ofsl1 02.htmletdltve: 2009.10.19.




504 read (22 per second)
496 appended (22 per second)
1008 deleted (24 per second)

Deletion alone: 516 files (516 per second)
Mixed with transactions: 492 files (22 per
second)
Data:
134.44 megabytes read (3.28 megabytes per s econd)
290.90 megabytes written (7.10 megabytes pe r second)
Hibatires

Az alap NFS3 és NFS4 verziok nem tamogatjak. Quighdzerint az NFS4 es verzioja altal
tamogatott automatikus higfés (automount) segitségeével Iélségink van tobb fajlszervert
is megadni, melyek kozul a kliens dont, hogy metgrgerhez csatlakozik egy adott fajl
lekérése esetén, de ez még mindig nem ad megadasgbk replikalasara nem is szélva a

zarkezelés migraciojarol.

41.2. Samba

A Samba a windows "Fajl és nyomtatomegosztastvélen "Microsoft Networks Kliens"
szolgéltatasokat, valamint sok hasznos segédpragr@malmazd programcsomag. A samba
tehat kulcsszerepet jatszik a windowsos és linwiidg) tarhely szint 6sszekapcsolasaban.
Mi jelen dokumentumba a samba nyomtatdmegosztagicianalitasaval nem foglalkozunk,

csupan mint fajl megosztasi leiséget mutatjuk bé.

" A kdvetkes internetes cim alapjan, sajat forditagp://hu.wikipedia.org/wiki/Samhaetéltve: 2009.10.19.




Telepités

A samba szerver telepitést az 1. virtualis szervegeztem el. A kliens telepitése pedig
megtortént a 2. szerveren is, hogy a sziukséges seiérélvégezhéek legyenek. A

telepitéskor az aldbbi segédletet vettem igénlythp://www.ctunion.com/node/53

#aptitude install samba, smbclient,
smbfs

A samba megosztasait a konfiguracios fajlban adkat;
meg. Itt joval tdbb lehéségink van a konfiguralasra és

finomhangolasra, mint az NFS esetében. Neéhany

konfiguraciés paraméter a  Windowsos vilag
kilonboségeildl adodik, példaul a fajl és konyvtar létrehozasismka de mindenesetre
rugalmasabban konfiguralhaté az NFS nél. A Klielsmlotelepités sem okoz sok fejtorést,
debian alatt az smbfs csomag tartalmazza a szikddgms komponenseket. A samba
teljesitményének méréséhez linux alapu kliensprogtavettem igénybe. A klinesprogram
lehetivé teszi samba megosztasok csatolasat (moun@rfdgeeriinkbe, igy ezt kbven az
NFS hez hasonl6 @ikddést érhetlink el. A becsatolas az NFS hez hasoddion torténik:

#smbmount /110.2.0.102/smbshare /mnt -0 user=smbsha re
pass=12345

Authentikacio

A samba rugalmas authentikacios rendszerrel reediédlk ez a PAM (Pluggable
Authentication Module - CseréllietHitelesitési Modul) hasznalatdnak kdszotheklap

esetben a gazda rendszer authentikaciés modulgziakronban egy sajat fajl alapu
authentikacios adatbazist hasznal a beléptetésehetiség van ugyanakkor ezen

authentikaciot tetgteges modon dviteni (pl. Ldap, adatbazis alapu authentikacio,)st



Zarkezelé$

Két tipusa van a zarkezelésnek, melyeket egy SAMB&vernek ki kell szolgalnia. Az egyik
a rekord zarolas, mely lelé@e teszi egy kliens szamara, hogy egy bajt tartgtnzaroljon

egy nyitott fajlon. A masik a kizar6 modok, melyegy nyitott fajlon értelmezhégk.

A rekord szinli zarolas szemantikgja UNIX alatt nagyban kulonbdéaikVindows rekord
szini zarolasatol. A Samba 2.26#l verzidi a kozvetlen fentl() UNIX rendszerhivast
prébaltak meg hasznalni, hogy megfélekkord zarolast valésitsanak meg a kiloboz
Samba kliensek kozo6tt. Sajnos ez tobb ok miatt kdrat teljesen j0 megoldas. Az egyik
legkézenfekébb ok, hogy a Windows tigyfelek akat Zagy 2* méreti bajt tartomanyt is
zarolhatnak a kliens operéaciés rendsdeftiggéen. A UNIX zarolas csupan®2méreti
tartomanyokat tdmogat. igy hat nem Kkivitele#hehogy 2'-nél nagyobb kéréseket
teljesitstink. Az emlitetten kivill szamos tovabhbkbség létezik, sajnos tul sok, hogy ezeket

részleteiben targyalhassuk.

A Samba 2.2 és magasabb verziok az alsOisoiperacios rendszéttteljesen fuggetlenul
kivitelezik a rekord zarolast. Amennyiben egy ki&h érkez bajt tartomany zarolasi kérés
beleesik a # tartomanyba, Gigy a Samba tovabbitja azt a UNIXIseer felé. Ezen kivill, a
tébbi zar nem lathato a UNIX rétegben szaméara, azeolem az operacios rendszer

zarkezeléseével oldja meg a samba.

Teljesitmény

Time:
123 seconds total
37 seconds of transactions (27 per second)
Files:
1008 created (8 per second)
Creation alone: 500 files (5 per se cond)

8 A kdvetkes internetes cim alapjan, sajat forditakp://www.samba.org/samba/docs/man/Samba-HOWTO-
Collection/locking.html letdltve: 2009.10.19.




Mixed with transactions: 508 files (13 per
second)
504 read (13 per second)
496 appended (13 per second)
1008 deleted (8 per second)

Deletion alone: 516 files (258 per second)
Mixed with transactions: 492 files (13 per
second)
Data:
134.44 megabytes read (1.09 megabytes per s econd)
290.90 megabytes written (2.37 megabytes pe r second)

Amint lathato, minden tekintetben joval gyengébédenényt produkalt az NFS nél.

Hibattrés

Jelenleg semmilyen eszktzzel nem tamogatja athitbatikodest.

4.2. Elosztott fajlrendszerek

Az eddigiben vizsgalt modszerek nem fajlrendszareéakartak, sokkal inkabb tavoli f4jl
elérest, illetve a kliens oldalon ennek transzpsgéntételehez fajlrendszer emulaciét. A

kovetkedkben vizsgaltak ezzel szemben mieént elosztott f4jlrendszerek.



42.1. OpenAFS

Az AFS egyszdivé teszi az emberek szamara a fajlokon valé egyiltidest, nem szamit
azok hol vannak helyileg. Az AFS felhasznaléknakargs nem kell tudniuk, mely gép
tarolja a fajlt, az adminisztratorok pedig atmobg#iak a fajlokat gépr gépre a felhasznaldk

hozzaférésenek megszakitasa néelkdl.

A felhasznal6k mindig ugyanazon elérési Ut segégélgazonosithatnak egy fajlt, és az AFS
automatikusan megtalalja a megféldhjlt, ugy, mint ahogy az egy helyi fajlrendszeren
torténik. Az AFS megkonnyiti a f4jlmegosztast, de eem megy az osztott fajlok

biztonsaganak rovasara. Ezt kifinomult védelmi débiatositjak.

Telepités®

Mivel az OpenAFS megkovetlei a Kerberos authenidkaels lépésként ennek beallitasat

mutatom be. (Master password: ezsolt)
#aptitude install krb5-{admin-server,kdc}

#aptitude install openafs-client, openafs-dbserver, openafs-
fileserver, openafs-mopdules-source openafs-krb5

#aptitude install module-assistant

#m-a prepare openafs

#m-a a-i openafs

A telepitéshez egy, az OpenAFS klienshez szikskgasel modult is telepitenink kell.
Szerencsére a module-assistant tinelebian csomagban talalhaté eszkozok leveszik a
vallunkrol a modulépités terhét, és automatizaibégzi a szikseégestveleteket, hogy a
forraskddbol elalljon az aktualis kernelhez sziikséges debian cgomajd ezen csomagot

fel is telepiti, igy a kernel modul elérfeé valik. Ezt lathatjuk a 2. 3. és 4. Iépésben.

° A kdvetked internetes cim alapjan, sajat forditasp:/docs.openafs.org/UserGuide/ch01.htmli#HDRWQ3
letdltve: 2009.10.19.

10 A kdvetked cikk alapjanhttp://www.debian-administration.org/article/Oper@\Rnstallation_on_Debian
letdltve: 2009.10.25.




Nehézséget jelent viszont, hogy kernelfrissitésémsezen riveleteket Gjra el kell végezziik,
és Ujra fel kell épiteniink a megféiekernel modulokat. Ez az OpenAFS negativumaként

emlithet, mert megneheziti a szofver karbantartasat.

Zarkezelég!

Linux kornyezetben az OpenAFS illeszkedik a szereperaciés rendszer zarkezelési
mechanizmuséhoz.

Viszont sok windowsos alkalmazas (pl. Microsoft iC#) igényli a bajt tartomany szint
fajlzarolast akar a szimultdn f4jlhozzaférések rkadalyozasara, akar szignal
mechanizmusként. Az OpenAFS Windowsos valtozatd.&z(vagy magasabb verzioknal)
megvalositja a bajt tartomany zarolast a CIFS-AE&@& segitségével. A bajt tartomany
zarolds megvalositasara az AFS opcionalis (adVisdgjizarolasat hasznalja, hogy
szimulaljuk a Windows kizaré (mandatory) zarkezélédmikor egy alkalmazas megnyit egy
fajlt, egy zart helyez r4 az AFS, hogy ezzel jedezogy a fajl hasznalatban van. Ha a zar egy
irasi zar, mas alkalmazasok nem férhetnek hozaflret ugyanazon géfir A mas gépeken

futd programok a teljes AFS zarat latjak, és nerndinek hozza a fajlhoz.

Gyorstarazas

Igen kifinomult gyorstarazassal rendelkezik. Egyloki konyvtar adhaté meg a
konfiguracidéban a gyorstarazashoz, mely természetesatolhato akar egy kulon erre a célra
hasznalt, gyorsabb {kodési hattértarhoz is, vagy akar a ramfs fhememdéria alapu

fajlrendszer is hasznalhat6 erre a célra.

1 A kbvetked internetes cim alapjan, sajat forditas:
http://docs.openafs.org/ReleaseNotesWindows/chOBishb letdltve: 2009.10.25.




Authentikacio

PAM on keresztil kerberos authentikaciot javasap dklepités esetében a szolgaltatas jelleg
authentikaciohoz. A kliensek csatlakozasanal,vdlea fajlok elérhéiségének konfiguralasa
igen rugalmasan, jol paraméterezh&CL (Acces Controll List - Hozzéférést Szabélyozé
Lista) révén allithaté a felhasznaloi igényeknelgfakelsen.

Hibattrés

Az AFS csak olvashato fajlreplikaciokkal biztosiémmi redundanciat azon féjlok hiliad
eléréséhez, melyek nélkulozhetetlenek, vagy nagkaysaggal kertlnek olvasasra. Sajnos
ez egy csak olvashato replikacio, tehat nem nyajiszparens tikddést. Nem biztosithatd

vele hibatiré mikddés altalanossagban.

E mellet a rendelkezésre allas javitasat segitiyarstarazasi is, ugyanis ha valamely
fajlszerver nem elérh&t a gyorstarban talalhatd legutébbi verzié olvasaseg mindig
hasznalhatd. Azt azonban nem jelenthetjik ki, heryegy altalanos célu hiliab rendszer

megvalositasara elegehkénne.

4.3. Parhuzamos nikddési hibatird elosztott fajlrendszerek

.Az elosztott fajlrendszerek, amelyek lehetnek padmosak és hibiatbk, és a szerverek

kozotti adat-replikacidval érik el a nagyobb teljggnyt, és a nagy megbizhatésagot, és
biztositjak az adat integritast. Még ha egy szekias esik, akkor sincs adatvesztés, és a
miikodés folyamatossaga nem szakad meg. Ezen fajperedet a HCP és a magas

rendelkezésre &llasu klaszterek is hasznafjak.”

12 A kdvetked internetes cim alapjan:
http://hu.wikipedia.org/wiki/Fajlrendszerek listd&&#sztottParhuzamosFajlrendszera&toltve: 2009.10.28.




4.3.1. GlusterFS

A GlusterFS egy szabad / nyilt forraskodu furtoféjtrendszer, amely képes tébb petabéjtos
adatmennyiség kezelése skaldzhat6é modon, tobb iéggiel kiszolgaldsa mellett. A
GlusterFS klaszterek kdzos tarol6 égitckakat, lemez és a memoéridfarrasok kezelését és
az adatok egy egységes, globalis névtérként valélését végzik>

4.kép

A glusterfs szerkezeti felépitése

Multiprotocol
Client Support

» GilusterF S Native
= NF5

= CIFS

= HTTP

& WahDAL

= FTF

Clustered
Storage
EBuilding Blocks

Attached

Flexible
Back-end

Forras: http://www.gluster.com/products/index.plgtdltve: 2009.10.28.

A GlusterFS egyik legfontosabbéaelye a modularis felépités, mely lebwd teszi, hogy a
modulok a felhasznal6i igényéktfliggéen egymasra épuljenek. A GlusterFS segitségével
gyorsan beallithatd egy 6nallé kiszolgald rendszerly ké$bb az igények ndvekedésével
tetsdlegesen Bvithe®.

13 A kovetked alapjan, sajat forditas:
http://www.gluster.com/community/documentation/irghp/GlusterFS _Introduction#Overvielgtoltve:
2009.10.21.




A GlusterFS filozéfidja alapvéen eltér az eddig megismert fajlrendszefekiAz els)
legnagyobb kilonbség, hogy a szerver és a klieissiekhasznaléi moédban futnak, nem pedig
a rendszermagba éplilnek be. Ezdikddeést a linux kernelben megtalalhato fuse modidite
lehetvé. (fuse= Filesystem in Userspace - fajlrendszadhakznaldoi modban, telepjtés
aptitude install libfuse2), mely segitségével feltraldi jogosultsagokkal is becsatolhatunk
egy fajlrendszert. A fuse modulon keresztil toftédjlrendszer becsatolds manapsag egyre
népszeibbé valik. Elérhét egyre tobb fajlrendszer fuse verzidban is, tobtEt az NFS ben

is lehetség van felhasznaloi mdédban futtatni a szervercg@mag neve nfs-user-server.)

A fuse mod azért szamit majdhogynem forradalminadet jocskdn megkdnnyiti a kilonkibz
rendszermagokhoz tort@€ncsatlakozast, illetve a szoftver frissitését, mgyanem a
rendszermagba épul be a program. Ez természeteseal a hatrannyal jar, hogy a
teljestimény valamennyivel gyengébb lesz. Ezt kikb$lend a GlusterFS késdit kiadtak
sajat fuse moduljukat, mely nagyobb teljesitmémytiteres# képességet biztosit. Ezt akkor
érdemes telepiteni, ha mar kiprébaltuk a f4jlreedsgljtotta lehdiségeket, és szeretnénk

éles kornyezetbe dltetni, és hasznalni.

Masik fontos kulénbség az eddig megismert fajlreedskhez képest, hogy a glusterfs
hattértaroloként (backend) nem kozvetlenll a blgkkéget hasznalja, hanem egy mar
meglé fajlrendszert hasznal erre a célra. Rdadasul paligan valaszthaté a Berkeley DB
adatbazis kezélis, mely egy nagy teljesitméinybeadgyazhaté adatbazis kézeEnnek

segitségeével a kis fajlok is igen hatékonyan tatdlak, €s nem okoz problémat a nagynteret

konyvtarak kezelése sem, mely sok egyéb linux alaprendszerek gyenge pontja.

Mivel a glusterfs nem talalhaté meg a debian csdistaban, mert viszonylag 0j szoftvernek
szamit, igy kénytelenek vagyunk forraskodbo6l magtonllitani azt (illetve régebbi verzidk
megtalalhatoak a testing és unstable debianbajobiban jarunk ha leforditjuk). A forditas
utan, hogy minden szerverre fel tudjuk telepitési,ne kelllen mindenhol Ujra a forditassal
megbirkdéznunk, a checkinstall rievprogramot hivjuk segitségul, mely a make install
parancsot helyettesiti, €s a telepités helyettelgpithed debian csomagot készit szamunkra,
mely mar barmely hasonlé debian rendszerre konngkpitheb. (dpkg -i paranccsal) A

forditasokat és a telepita /usr/src konyvtarban talalhatjuk meg a eistudlis szerveren.



A GlusterFS-sel létrehozott flurtink elérésére toldhetségink is van. Egyrészt
becsatolhatjuk azt a glusterfs sajat csatolojapdaiil. Masrészt viszont a glusterfs biztositja
szamunkra azt is, hogy NFS, SAMBA vagy akar WebDpdtokollon keresztil érjuk el,
agy, hogy a becsatolt fajlrendszert NFS vagy SAM&#rverrel tovabbdelegaljuk, vagy a
glusterfs WebDAYV csatoldjat hasznaljuk.

Az altalam feldllitott topolégiaban mindharom gégyszerre kliens és szerver is valamint,
azért hogy be tudjam mutatni a hiloét mikédést mindharom gépen tarolasra keril minden
adat. Tobb gép esetén szerencsésebb talan, haisdaediat kisebbre allitjuk, hogy ezzel
helyet spéroljunk, és noveljiuk a teljesitményt s ebldl is kitiinik a glusterfs remek,
modularis felépitésének déelye, hogy lehéiségink van tetszés szerinti redundancia
meghatarozasara. A redundangkidést az AFR (Automatic File Replications - auttikues

fajl replikacio) fordito (translator) biztositja. #rditokrol egy kicsit Bvebben is szét ejtenék,

mert ez altal kaphatunk bepillantast a glustertik@désének zsenialitdsaba.

Mivel a becsatolashoz a glustefs sajat kliensétraem, igy célszének lattam az AFR-t a
kliens oldalon elhelyezni. Ez azérteyosebb a szerver oldali megoldasnal, mert ha seerv

oldalon lenne, a kliens nem tudna, hogy mely szeklez csatlakozhat hiba esetén.

Forditok (Translators)
A glusterfs altal nydjtott forditokat a kdvetkekategoridkba sorolhatjuk:

« protocol - Ide tartozik a server illetve clienanslator. Ezek biztositjdk a IP vagy
Infiniban Alap6 kapcsolddéast

« cluster - Ebbe a csoportba azon forditdk tartoznaddyek az elosztott thkddeéshez
szolgéltatnak eszkozrendszert. Ide tartozik aidigie (vagy korabbi nevén DHT),
mely a megadott csomopontok kozott elosztott fa@jlést tesz lehévé, a
konyvtarszerkezetet pedig az egyes filenevekhedeterhash kddokkal osztja el.
Hasonl6 funkcionalitast biztosit a nufa forditods, ennél egy adott szervérérkez
kliensek az adott szerveren kerillnek tarolasrankEzeportba tartozik még a stripe
forditd is, mely éként nagy fajlok tbbb szerveren toréérelosztasaban jatszik
szerepet, illetve a replicate, mely pedig a fajltibbszoérozésében, redundans
tarolasaban nélkuldzhetetlen.



- performance - Az ebbe acsoportba tartozé forditokndmvalamilyen jelled
teljesitmény javitast, illetve finomhangolast teszrehetvé. A readahead illetve
writebehind forditokat &altaldban alacsony szintanhattér fajlrendszerhez kézel
hasznaljak, hogy segitéségvel optimalizalni lehesseirasi €s olvasasiiveleteket,
vagy a haldzati szinten haszndljat a haldzati forgaoptimalizaldsa végett. Az io-
cache és io-threads forditok pedig a tdbbszaliusag aé |0 gyorstarazas
finomhangolasara hasznalhatoak.

« egyéb - A tobbi forditd kisebb terlleteket fednek ligy mint nyomkdvetés,

zarkezelés, sés illetve titkositas.

Zarkezelés

A zéarkezelést a posix illetve a locks fidorditd segitségével biztositja. Ezen forditd geali

mogottes tarold zarkezelési mechanizmusat hasznélja

Teljesitmény

A teljesitmény a kivant architektara fliggvénye.niészetesen enm varhato el, hogy AFR rel
jobb irasi sebességet érjink el, mint hagyomanj@®s esetében, mivel az irasivalet

befejeztét meg kell varjuk az AFR blokk minden &mgjHa viszont célunk a nagyobb irasi
sebesség, akkor nagy fajlok esetén a stripe, sekidi esetében pedig a DHT forditot

hasznalhatjuk, melyek igen jé teljesitményt bizersak.



Time:
1810 seconds total
1424 seconds of transactions (0 per second)
Files:
1008 created (0 per second)
Creation alone: 500 files (1 per se cond)
Mixed with transactions: 508 files (O per
second)
504 read (0 per second)
496 appended (0 per second)
1008 deleted (O per second)

Deletion alone: 516 files (172 per second)
Mixed with transactions: 492 files (O per
second)
Data:
134.44 megabytes read (76.06 kilobytes per second)
290.90 megabytes written (164.57 kilobytes per second)
Gyorstarazas

Mind szerver, mind kliens oldalon tobbféle lefsfigink van a gyorstarazasra, mely a
performance (teljesitmény) forditok hasznalatavahe® el. A gyorstarazason Kkivul
lehetiséglink van még tovabbi finomhangolasokra is, pékladajlok blokkositott atvitelére,
vagy ebre olvasasra (readahead), illetve uto-irasra (behénd). Ezen eszkozok segitségével

alkalmazasainknak megfetein finomhangolhatjuk a fajlrendszert.



Authentikacio

A szerverek a klienseket IP cimik alapjan azor@sith szervereknél megadhat6, hogy mely
kotetek (volume) mely IP cimelrérhetek el. A kliensek nem biztositanak extra védelmi

vonalat a f4jlok elérésének korlatozasara.

Hibattrés

A glusterfs konfiguralhato sziinthibatirést biztosit az AFR (Automatic File Replication -
Automatikus Fajl Tobbszortzes) forditd segitsegéwel AFR gondoskodik réla, hogy a
bedllitott alsdbbrend csomopontok mindegyikén taroladsra keruljenek #&oKajA fajlok
épségeének biztositasdhoz lusta 6ngydgyitast (lefyhsaling) alkalmaz, mely azt jelenti,
hogy egy adott fajl elérése esetén ditena forditd, hogy az adott fajl minden csomoponto
megtalalhato-e, és a legfrissebb verzio éreetel. Ha nem, akkor pedig gondoskodik a

legfrissebb verzié szétosztasarol.

4.4. Osztott taroldéeszkdz alapu filerendszerek

»AZ osztott diszkes fajlrendszerek (gyakran nevexsktott taroloju fajl rendszeek, vagy

meégcluster vagy furt fajl rendszaeréven is ismert) efsorban a tarolé hal6zatokban (NAS -
Network Attached Storage - Hal6zat Csatolasu Ta&lésy hasznalatos, ahol minden
csomopont (node) kdzvetlenil hozzéafér a tarolokhiez.a megoldas biztositja, hogy egy
csomopont kiesése nem befolyasolja egy masik csonmt6pdathozzaférését. Az osztott
diszkes fajlrendszereket altalaban U.n. "magasetkedésre allasu klaszterek™ hasznalnak
egy RAID megoldassal kiegészitve. Az osztott disziglrendszereket legfeljebb 64 vagy
128 csomoépont esetén hasznaljak. Az osztott disAesndszerek lehetnek szimmetrikusak,



ekkor meta-adatok kerllnek szétosztdsra a csomdlporkdzott, illetve lehetnek
aszimmetrikusak, amikor a meta-adatokat kdzpontaradat szerver(ek) tarolja(k)™

4.4.1. GFS (Global FileSystem)’

A GFS és GFS2 abban kulonb6znek az elosztott iflised) fajlrendszereét (mint példaul
AFS, Coda, InterMezzo), hogy a GFS és GFS2 mindemopont (node) szamara kdzvetlen,
konkurens hozzéaférést tesz léhwdt ugyanazon osztott blokktarol6 eszkdzh6z.Raadasul
GFS és GFS2 helyi fajlrendszerként is alkalmaztatda

A GFS nem rendelkezik csatlakozas nélkali tzemmbdem nincsenek kliens és szerver
szerepkorok. Egy GFS klaszterben minden csoméppraneangu tagkent (peer) viselkedik.
A GFS alkalmazase egy klaszterben megkoveteli ohadvert alkalmazaséat, mely letwd
teszi az osztott tarold elérését, illetve olyarkeaebt, mely kezeli a taroléeszkdzhoz torden
hozzaféréseket. A zarkedebgy kilén modul, igy a GFS és GFS2 hasznalhatjpk M -et
(Distributed Lock Manager - Elosztott Zar Menedzsklaszter kialakitasahoz, vagy az
"nlock” zarkezeb menedzsert helyi fajlrendszerekhez. A GFS régeldwidi szintén
tamogatjak a GLUM -ot, egy szerver alapu zark&zehely redundanciat biztosit.

A GFS rendszer részletes bemutatasat és telepitesat vegeztem el, mert nem Aall
rendelkezésemre megfdlelhardver, melyet a GFS osztott taroléeszkozekémnék
hasznalni. A leirdsok alapjan a GFS képes UzermeBNBD (Global Network Block Device
- Globalis Halozati Blokk Eszkdz) segitségével laltas célu blokkeszkdzokon is, illetve a
DRBD nyilt forrasu szoftveres halozati RAID1 megwtas aktiv-aktiv modjaban is. Ezen

megoldasok vizsgalata azonban sajnos meghaladgkdelgozat kereteit.

14 A kovetked internetes cim alapjan:
http://hu.wikipedia.org/wiki/Fajlrendszerek_list&#sztottParhuzamosFajlrendszeriekoltve: 2009.10.29.
1> A kdvetked internetes forras alapjan, sajat forditétsp://en.wikipedia.org/wiki/Global_File_System
letdltve: 2009.10.16., illetve sajat forditas ejfezve:http://hu.wikipedia.org/wiki/Global_File System




4.5. Peer-To-Peer fajlrendszerek

A Wikipedia szerint apeer-to-peer vagy P2P paradigma lényege, hogy az informatikai
hél6zat végpontjai kdzvetlenil egymassal kommuniél kozponti kitlintetett csomdpont
nélkil. A peer-to-peer fogalom két hasonlo, deatéigkintve mégis eltérfogalomkort is
takar: a szamitdégépek egyenrangu technoldgiai (szkapcsolddasi maodjat egy helyi
hal6zaton, valamint valamilyen célbdl kdzvetlenépksolddd szoftver megoldasokikadési
elvét. A kozvetlen kapcsolat hiliabbb felépitést, skalazhatésagot jelent. Hatranyai: a

nehezebb adminisztracio, azferrasok pazarlé hasznalata, a nehezebb megvaltisstn'®

Ugy vélem, a j6% ebbe az iranyba mutat, és a P2P fajlrendszeretagkjeleniségiik lesz a

kozeljowben.

Véleményem szerint kdnnyen kikiiszobotiedt hatranyaik, és a felépitésbendeapbusztus
és dinamikusan skalazhatGikddésnek koszonhign varhatd a széleskibelterjedés. Sajnos
jelenleg még igen kevés megvalésitas értedta szabad szoftverek piacan, és a méglév
programok is véleményem szerint Kkiforratlanok, ésmn rendelkeznek széles Kor
tamogatottsaggal. Sajnos a dolgozat készitépoitjaban nem allt még rendelkezésre
miikodoképes, stabil peer-to-peer fajlrendszer megvaksita

16 A kdvetked internetes forras alapjahttp:/hu.wikipedia.org/wiki/Peer-to-pedetdltve: 2009.10.18.




5. Adatbazis elosztasi lehdisegek

A Kkiulonbod relacidés adatbazisok, csakugy, mint a fajlrendsszantén nélkilézhetetlen
epivkovei a legtobb alkalmazasnak. Az alkalmazas naltekel gyakran éfordul, hogy a
megndvekedett terhelést mar nem képes egyetlemesdaszolgalni. Felmerll az igény, hogy
ahelyett, hogy az adatbazis szervert probalnanielniagyobb teljesitmétiyhardverekkel
javitani, egy olyan megoldast keressink, mely l@heteszi az adatbazisok elosztasat. Az
adatbazisok elosztasara két technikat fogunk megalni, és ezeket a MySQL nyilt forrasu

relacios adatbazis kedetegitségével mutatom be.
5.1. Replikaciok

Az egyik lehebség a replikaciok készitése. A wikipedia meghatisaz alapjan ,az
informatikaban a replikacié az informaciok megosztasanak folyamata mely tafgeteszi a
konzisztencia biztositasat redundangfarasok kozoétt, ugy mint szoftver és hardver
komponensek.Adat replikaciordl beszélink, ha ugyanazon adat kerll tarolasra tobb
taroléeszkozon, vaggzamitasi replikaciq ha ugyanazon szamitasi feladat keril futtatasra
egyidben.’

Az adatbazis replikaciok lehté teszik, hogy egy megkilbnboztetett (master -temges
szerveren lefuttatdsra ke$iBQL utasitasok minden alarendelt (slave - szolgz@rveren
futtatasra keruljon. Ez a technika altalaban azbddds szerver napldzo6 szolgaltatasara alapul
(pl. MySQL), de edfordulnak trigger alapi megoldasok is (pl. Post@Ep

A replikaciok hatranya, hogy minden modosité ugestin mester szerveren kell végrehajtani,
mely lehebség bizonyos esetekben nem megvaldsithatdé. Amesmyiiszont az alkalmazas,
melyet ezen mddon szeretnénk terheléselosztas wag@as rendelkezésre allas biztositasa
érdekében elosztotta tenni tamogatja a lekérd@2QL) illetve adatmoédosité (DML)
utasitdsok kulénbontaséat, ugy ezen megoldas vitagnggyszdien bedllithatd és kis

eréforras igényt megoldast biztosithat.

7 A kbvetked internetes cim alapjahttp://en.wikipedia.org/wiki/Replication %28computecience%29
letdltve: 2009.10.28.




5.1.1. MySQL replikacio

A MySQL igen népszér szolgaltatdsa a replikaciok kezelése. Ezt a bifbagaris naplo)
szolgéltatas révén teszi letieé. A mester szerver minden SQL utasitast napkgja mester
napléjaba, majd a kapcsol6d6 alarendelt adatbéaietik ezen utasitdsokat a haldézaton
keresztil attoltve lefuttatjak sajat adatbazisaikdmennyiben valamilyen oknal fogva egy
szolga gép nem képes lefuttatni az attoltott waskat, egy kulonallo naplofajlba igy fel

azokat, és a hiba elharultaval lefuttatja a félgkéréseket.

A replikaciot az eld és masodik szamu szerverek kozott allitottam beek szerver a
mester, mig a masodik a szolga szerepkorbékodik. A replikacié felallitasat az alabbi
leirds segitségével végeztem el: http://dev.mysai/doc/refman/5.0/en/replication-

howto.html.

Els6 lépésben létrehoztam egy U] adatbazist 'replikatoen, és feltdltéttem néhany tesz

adattal. A Iétrehozashoz hasznalt SQL utasitas:

CREATE TABLE ‘felhasznalo™ (

“id” int(10) unsigned NOT NULL auto_increment,

“user” varchar(30) default NULL,

‘pass’ varchar(30) default NULL,

PRIMARY KEY (id")
) ENGINE=MyISAM AUTO_INCREMENT=3 DEFAULT CHARSET=uf8;
INSERT INTO “felhasznalo™ VALUES
(1,'ezsolt','12345"),(2,'viki','12345");

A kovetked Iépés, hogy létrehozzuk azon felhasznalot, meijtségével a szolga adatbazis
kapcsolédhat a mesterhez. Ha tdébb szolga adatbé&zistzeretnénk bedllitani, célsizer
mindegyikhez egy kulon felhasznalot 1étrehozni.

mysql> GRANT REPLICATION SLAVE ON ** TO ‘'ezsolt2'@ ‘%'
IDENTIFIED BY 'jelszo’;



A szazalék jel (%) a mysglben egy helyettegtrakter (wildcard), mely tetéleges mintara
illeszkedik. Az altalam létrehozott felhasznalé némh biztonsagos, mivel tetsleges IP
cimrél engedi a csatlakozast. Ez természetesen nagynbémgi hianyossagot jelent, de az
egyszeiibb kezelheiseg kedvéert, illetve azért hogy a tesztkdrnyezet IR cimek esetében
is miikkddoképes legyen ezen kevésbé biztonsagos megoldastziagttam. Ezen |épésnél mar
az is lathatd, hogy a mysql replikacidk authenti@&crendszerként a mysql sajat

authentikacios rendszerét hasznaljak.

Kovetked lépés, hogy megadjuk a mysql konfiguraciés éalloyadan, hogy hasznalja a
binlog szolgaltatast, illetve beallitjuk a szenagyedi azonositéjat. Az egyedi azonositora
azért van szikségunk, hogy a replikacios rendszeetiil az egyes szerverek egyértiédm

azonosithatdak legyenek. Ez az azonositd egyeddh&gl legyen minden résztvészerver

esetében.

[mysqld]

server-id =1

log_bin = [var/log/mysqgl/mysql-bin. log
expire_logs_days =10

max_binlog_size = 100M

binlog_do_db = replikacio

A konfiguracios allomanyban megadhatod az is, hayyymapra visszaméleg érizze meg a

szerver a binlogokat. A binlog a replikaciok kezeélé felll igen hasznos akkor is, ha
megseril adatbazisunk, vagy torlésre keriilnek lyasradatok. Segitségével egy korabbi
biztonsagi masolat segitségével téksges idpontra visszadllithatd az adatbazis allapota.

Megadhato tovabba, hogy mely adatbazisokat szeretéinlogban szerepeltetni.



Most, hogy a szerver bedllitAsai megtorténtek, zelketiink foglalkozni a szolgakkal. A
szolga szerepkorbenikddé szervereknek is be kell allitsunk egy egyedi agdnb A szolga
gépeken nem koteléza binlog engedélyezése, de a fentebb emlitetbiszii rendszerként
j6 hasznat vehetjuk. Ezen felul pedig |éiseégink vagy egy 0Osszetettebb replikacios
topoldgia kialakitasara is, melyben egy adott sza@gp lehet mas szerverek szemszéigéb

mester.

Eqgy Uj replikacio inicializalasanak éléepése a mester szerveren talalhat6 statusdediese.
Fel kell ugyanis jegyezziik, hogy jelenleg milyerzjp@dn all a mester szerveren a binlog.
Ezzel egyidben, vagy ez étt a Iépés €itt meg kell akadalyozzuk, hogy a mester szerveren a

mester szerveren talalhatd adatok mentése aldibibotwranzakciok futhassanak le.

mysql> FLUSH TABLES WITH READ LOCK;

mysql> show master status;

S —— A —— S — Foee s +
| File | Position | Binlog_Do_DB | Binl og_lgnore_D
S —— A —— S — Foee s +

| mysql-bin.000001 | 594 |

S —— A —— S — Foee s +

1 row in set (0.00 sec)

Ezt kdveben pedig elkezdhetjik a jelenlegi adatok mentésée. két lehdiségunk is van. Az
egyik, hogy a binéaris adatokat atmasoljuk a szek&bzo6tt, a masik pedig a mysqgldump
segédprogram alkalmazasa. A mentés elkészultévkelleoldanunk az irasi zarat, hogy ne
akadalyozzuk tovadbb az adatbazisszervékddését. A mester adatbazisszerver altalaban
kritikus fontossagu, és sok esetben nagy koltsézjgéik a zar elhelyezése, és az@tanodo
szolgaltatasi szunet. Otletes megoldas a leallasnmalizalasahoz, ha olyan filerendszeren
helyezzik el az adatbazisszerver adatait, mely képiéanatképet (snapshot) késziteni a
fajlrendszer egy adott dpontban fennalld allapotardl. llyen leiséget biztosit az lvm

(logical volume manager).

mysql> UNLOCK TABLES,;



Az adatok atmasolasat kogenh mar nincs mas dolgunk, mint a szolga szervereken

inicializaljuk a replikacids adatokat, és elinditja replikaciot

mysql> CHANGE MASTER TO
-> MASTER_HOST ='10.1.3.201/,
-> MASTER_USER = 'ezsolt2',
-> MASTER_PASSWORD = 'jelszo’,
-> MASTER_LOG_FILE="mysql-bin.000001",
-> MASTER_LOG_POS=594;
mysql> START SLAVE;

Nos, ezzel a Iépéssel el is indult a replikacidvikstantdl minden SQL utasitas, mely bekeril
a mester szerver binaris napléjaba, futtatasral kesizolga szerveren is. Ez a megoldas igen
hasznos, de mégsem teljeséiiték hibafirést ugyanis nem biztositja felépitésiéhdodoan,

eés a lekérdezések nem elosztott modon futnak le.méster szerver pedig #z
keresztmetszetet jelent a skalazhatésag és a magdslkezésre allas szempontjabdl is. A
kovetkedekben vizsgélt mddszerren keresztll viszont berastatkertl egy teljesérték
elosztott adatbazis kezelési megoldas.

5.2. Adatbazis klaszterek

A replikacié mellett a klaszterek kialakitdsa niéjt megoldast az adatbazisok elosztott
miikodésének és a magas rendelkezésre éallas kérdesempldlaszolasaban. Az adatbazis
klaszterek a replikicioval szemben valéban elosmiokddést biztositanak. Nincs szikség a
DML és DQL utasitasok elkulonitésére, és a magulekérdezések is elosztott mddon
kerllnek végrehajtasra. Ez joval nagyobb teljesiyhéiztosit a replikaciokkal szemben,

illetve kikliszoboli a mester szerver altal fenndiilbalehedséget (single point of failure).



5.2.1. MySQL klaszter

A MySQL Cluster egy olyan technoldgia, amely odataklaszterezési képességekket biztosit
a MySQL adatbazis kezetendszernek. Eiént 2004 novemberébe kerllt be a MySQL 4.1-
es verzioba. Arra tervezték, hogy magas rendelkezidkast és nagy teljesitményt nyujtson,
kozel linearis skalazhatosag mellett. A MySQL Ghustgy Uj tarolé motor segitségével kerult

megvalositasra a MySQLben, melyet NDB-nek vagy NDBSTER-nek hivnak (NDB

Network Database - Hal6zati Adatbazs).

A MySQL Cluster telepitése

A MySQL Cluster telepitése soran mindharom szerdelhasznalom. Igaz, hogy két
szerverrel is kialakithaté a klaszter, a MySQL @usudathasadésos allapotanak (split brain)
elkertilése végett ugy dontéttem, mindharom szesviedepitésre keril a szoftver. A harmas

szamu szerver lesz a management szerver, mel\sitjataz adat csomopontok vezérlését.

5.kép

MySQL Cluster felépitése sémaja
mysqld --ndb-

cluster
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Forras: http://dev.mysqgl.com/doc/refman/5.0/en/images/aeolnp-1.pngletdltve: 2009.10.28.

18 A kdvetked internetes cim alapjan, sajat forditasp:/en.wikipedia.org/wiki/MySQL _Clustetetéltve:
2009.10.28.




A MySQL Cluster telepitése soran talalkozunk olyagalmakkal, melyek egy egyedulallo
MySQL adatbazis szerver esetében nem keriinelékegit Az kovetked részben elbként

ezen fogalmakkal ismerkedink meg, majd pedig betdwria keril a Cluster telepitése.

A fogalmak meghatarozasat az alabbi internetesadeiforditasaval készitettem el:
http://dev.mysqgl.com/doc/refman/5.0/en/mysql-clustedes-groups.html

Menedzsment csomopontEzen tipusu csomépont szerepe a tébbi csomoépaetdse egy
MySQL Clusterben, olyan funkciok biztositasavalntkonfiguracids adatok biztositasa és a
csomoépontok inditasa és ledllitasa. Mivel ezen ¢épomt kezeli mas csomopontok
bedllitasait, ennek a csomépontnak kell mindenesémodpont éitt, elsként elindulnia.

SQL csomopont: Ez csomépont, mely az adatok elérését szolgaljaviysSQL Cluster
esetében egy SQL csomopont egy hagyomanyos MyS@iersgelent, mely hasznalja az
NDBCLUSTER tarolé motort.

Adat csomépont (Data Node):Egy ndbd processzus, mely replikakat (replicapltéA
replikhk a masolatai egy particibnak, mely az adsbmopont csoportjahoz tartoznak.
Minden adat csomopont kilén gépen kell elhelyezedjBar lehetséges tobb ndbd
processzus futtatasa egy gépen, az ilyesfajtaitésatiem tamogatott. Altalaban a csomopont
és adat csomopont fogalmakat felvaltva alkalmazzékalatt ndbd processzusokrél

beszélink.

Csomopont csoport (Node Group):Egy csomoépont csoport egy vagy tébb csomopontbdl
all, és particidkat, vagy replikaciok halmazat aroA csomopont csoportok szama egy
MySQL Clusterben nem kdzvetlentl konfiguralhaté, @z adat csomépontokon és a

replikaciok szamatold el. (NumberOfReplicas paraméter)

[ csonmopont _csoportok_szama] = adat _csonopont ok_szama /

ReplikaciokSzama



fgy, egy MySQL Cluster négy adat csomoponttal néggmoépont csoportbél all, ha a
NumberOfReplicas  egyre van allitva, mig ha kéte, akkor ketibél. Mgjegyzés: Minden

csomopont csoportnak azonos szamu csomopontb@lked.

Particio: Ez egy része a klaszterben tarolt adatoknak. Aklagzter particio van, ahany
csomoépont részt vesz a klaszterben. Minden csonideletts legaldbb egy masolatéért azon
particioknak, melyet hozzarendeltek (igy legalablp eeplika) elérhét a klaszterben. Egy

replika egésze egyetlen csomoponthoz tartozik. &gpmopont tbbb replikaciét is tud (és

altaldban szokott is) tarolni.

Replika: Egy klaszter partici6 egy méasolata. Minden csombmgy csoportban tarol egy

replikat. A replikak szama megegyezik a csomoépoemksoportok hanyadoséaval.

A telepités alapjaul a kovetketeiras szolgalt:

http://dev.mysagl.com/doc/refman/5.0/en/mysql-clusbellti-computer.html

serverl - adat csomdpont
server2 - adat csomdpont

server3 - adat csomopont és menedzsment csomodpont

A klaszter Osszeallitasanak &ldépése a menedzsment a szerverek konfiguralasa. A
konfiguracié harom szinten zajlik. Egyrészt be k&litsuk a menedzsment szervert. Ezt
debian alatt a tobbi mysql konfiguracids adattééden a /etc/myslg/ndb_mgmd.cnf fajlban
tehetjuk meg.

[NDBD DEFAULT] [NDBD]

NoOfReplicas=2 Id=2

DataMemory=10MB # the first NDB Data Node
IndexMemory=25MB HostName=10.1.3.202
MaxNoOfTables=256 DataDir= /var/lib/mysql-cluster
MaxNoOfOrderedindexes=256

MaxNoOfUniqueHashIindexes=128 [NDBD]

ld=3



[NDB_MGMD] # the second NDB Data Node

ld=1 HostName=10.1.3.201
# the NDB Management Node DataDir=/var/lib/mysql-cluster
HostName=10.1.3.203

[MYSQLD]

ld=4

# the first SQL node
HostName=10.1.3.203

Mint lathato, itt nem csak a menedzsment szervélitisait végezzik el, hanem magéara a
klaszterre vonatkoz6 konfiguraciés adatokat iskitl megadjuk. Ez azért van, mert a
menedzsment szerver fogja biztositani a beallitétmdztasat a klaszterben. Miutan a klaszter
elindult, a konfiguracios adatok elosztasra kerkilnés a klaszter tikodoképes akar a
menedzsment csomopont (ok) jelenléte nélkil is.Oekked 1épés hogy, beallitsuk az adat
csomoépontokat is. Ezt ugyanazon konfiguracios &laoyban tehetjik meg, mint ahol a mysq|

szerver konfiguracié adatai talalhatéak. (/etc/niiysg cnf)

[MYSQL_CLUSTER]
ndb-connectstring=10.1.3.203

Az utolsé lépés pedig az SQL csomopontok konfigieaél mely szintén a mysql szerver

konfiguréaciés dajljaban végezidetl.

[mysqld]
ndbcluster # run NDB storage e ngine
ndb-connectstring=10.1.3.203 # location of manag ement



6.kép
MySQL Cluster nikddés kdzben

—— Management Client --

ent Server at:

ndb mgm=> I

Forras: sajat szerkesztés (2009)

A klaszter inditdsat a menedzsment csomoponttanged kezdeni. Ezt a /etc/init.d/mysql-
ndb-mgm start paranccsal tehetjik meg. Majd pedi@suk el az egyes adat csomopontokat
is a /etc/init.d/mysqgl-ndb start-initial paranccsal folyamatot a menedzsment szerveren
kovethetjuk nyomon az ndb_mgm parancs hasznalatAyahrancs kiadasaval egy interaktiv
parancssort kapunk, mely segitségével menedzéeHldstbazis klaszteriink. Az aktudlis
allapot lekérdezése a show parancs segitségéatb @h Fontos tudni, hogy ahhoz, hogy Uj
csomopontot adjunk hozza klaszteriinkhdz, Gjra &&llinditsuk. Szerencsére az Ujrainditas
megoldhaté agy is, hogy az ne jarjon a klasztetéakasaval egyetlen masodpercig sem. Ezt
gorditett Ujrainditdsnak (Rolling Restart) hivjianek soran csakugy, mint az Uj kalszteriink
elinditdsakor efs1épésben a menedzsment csomoépont, majd egyeseadhd csomopontok
és vegul az SQL csomopontok kerllnek ujrainditagtaen modszer segitségével a
klaszteriink egyes komponensei anélkil indithatgeds iogy maga a klaszter ne tGizemelne.
Ugyanezen modszert kell alkalmazzuk akkor is, hidaazteriink szoftverfrissitésen vagy
konfiguracié modositason esik at. Az Ujrainditaddiveletek egyébként barmely szerérr
elvégezhdiek, mely kapcsolodhat a menedzsment szerverre,daznmym menedzsment

kliensprogram segitségével.



Miutan 0Osszeallt klaszteriink, akarmely SQL csomoépsegitségével |étrehozhatunk
ndbcluster tipusu tabladkat, melyek nem helyben,etmara klaszteren kertlnek tarolasra.
Minden maddositas helyesen jelenik meg, és ezeritdait Ugy kezelhetjik, mintha helyi
tablak lennének. A konfiguracidé sordan megadott vewldncia erejéig leallithatjuk adat
csomopontjainkat anélkil, hogy ez befolyasolndaseriink rikddését. Ezzel tehat sikerult

létrehoznunk egy magas rendelkezésre allasu adathazztert.



6. Magas rendelkezésre allas biztositasa

Az eddig targyaltak soran megvizsgaltuk, hogyaregiik el, hogy fajlrendszerink, illetve
adatbazisunk magas rendelkezésre allast biztositkan viszont még nem elegénd
szamunkra. Ha hiba kovetkezik be klaszteriink valpnaeomépontjan, fontos, hogy ezt
kezelni tudjuk, és az adott csomopontrdl levegyaliereljik a terhelést, mert ha erre nem
forditunk figyelmet, faradozasaink hasztalanok khasznalok szemszdgéib Amennyiben
egyedi kliens programmal dolgozunk, ugy van lékég a kérések elkuldésételellensrizni,
hogy a kivalasztott szerver jolitkddik-e, de bizonyos esetekben, példaul egy weblgain
esetében nem jarhat6 Ut. A magas rendelkezéssehithsitasahoz tehat szikségink van egy
tovabbi komponensre, mely vizsgalja a csomépontiaipétat, és hiba esetén automatikusan
gondoskodik a szikséges lepégekHa pedig egy korabban kiesett csomoépontunk Ujra
eléerhetvé valik, akkor a csomopont Ujra beallitdsanak rdjatk automatizalja. Ezen
feladatok megoldaséara sziletett a Heartbeat pragamag. A kovetkdkben ezen

programcsomag lehigégeit vizsgaljuk meg.

6.1. Heartbeat, Pacemaker

A Heartbeat egy olyan démon, amely klaszter infuksfirdt biztosit (kommunikaciot és

tagsag kezelést) a csomopontok szamara. Ezélehéeszi a csomopontok szamara, hogy
tudjanak a tébbi csomopont processzeinek jelerdléfeagy hianyardl), és konnyen tudjanak

Uzeneteket valtani egymas kozt. Ahhoz, hogy a &&halok szamara kbénnyen hasznélhato
legyen, a Heatrbeat démont egy klasztéifaeras menedzserrel (CRM - cluster resource
manager) kell kombinaljuk, mely feladata a szolgalkok inditdsa és leallitasa a
csomopontokon (IP cim, web szerver, stb.), melgiialé teszi a klaszter szamara a magas

rendelkezésre Allast.

A heartbeat egy egys#eersforras kezeit biztosit, mely a haresources névre hallgat, har e

csupan két csomopont kezelését nyljtja, és nenriigghaz ebforras szinié hibakat.

19 A kbvetked internetes forras alapjan, sajat forditésp://www.linux-ha.org/ letdltve: 2009.10.25.




A Heartbeat 2.0.0-t0l elérhietegy Uj eéforras kezdl, mely megoldast nyujt a fentebbi
problémakra. Az éforras kezel 2007 ben kivalt, és Pacemaker néven folytatta, tjggy
jobb tamogatast tudjon nyujtani egyéb klaszter rtiEggmkra (mint amilyen az OpenAlS), és

tébbé nem része a Linux-HA projektnek.

A pacemaker megjelenésedttl a heartbeat csupan két gép esetén tudott mesgpddkial
szolgalni. Ez egydtt jart azzal is, hogy a konfagiéja egyszéibb, egyértelribb volt. A
pacemaker bevezetésével a konfiguraciok csakugy, amnmysqgl klaszter esetében elosztva
kerililnek tarolasra. A haresources re csupan egiapgiutatok, a telepitést és alkalmazast az

0j verziéval vizsgdlom meg.
#nodel 10.0.0.170 Filesystem::/dev/sdal::/datal:.e xt2

A fentebbi egy példa a haresources konfiguraciéjaabeallitasok nem mondhatdak
rugalmasnak, mivel csupan egymas utan felsoroligaitatasok adhatdéak meg. A felsorolt
szolgéltatasokat a heartbeat egymas utan inditjdletl/e a leallitasuk visszafelé torténik.
Ennél tébbet viszont nem tudunk megadni a szolg&tk fliggsegét illeben. Ennél joval

szofisztikaltabb megoldast nyujt a Pacemaker.

A heartbeat2 telepitése debian rendszer alatt atude install heartbeat2 paranccsal
végezhet el. A heartbeat Hkodéséhez harom konfiguracios allomanyt kell fidtail
bedllitanunk. Az egyik a ha.cf, mely magara a leatre mint szolgaltatasra jelleénz
opciokat fogad, a masik a haresources fajl, melgbbagyomanyos, beépitett crm hasznalata
esetén az éforrdsok inditdsi sorrendje hatarozhat6é meg . Hpaeemakert szeretnénk
hasznalni, akkor pedig csupan a ha.cf fajban leddizgik, hogy extra crm et hasznaunk, a
‘crm yes' konfiguracios opcioval. A harmadik fontdbomany, melyet Iétre kell hozzunk a
letc/ha.d/authkeys cimen értie¢l. Ebben adhajuk meg, hogy milyen modon szer&tnén
azonositani az egy klaszterben talalhaté hearti@atnyokat, és mi az a kdzos titok (shared
key), mely lehetvé teszi a kommunikacio titkositasat. Jelen esethergyszéiség kedveert
egy egyszdr szbveges kulcsot adtam meg, mert a teszt kornyeldeén nem fenyegeti
veszély az adatokat, de valos korilmények kozbttehetségiink van ésebb titkositas
beallitaséara is.



Mint azt kordbban emlitettem, a ha.cf allomanybameartbeatre vonatkozé beallitasok
adhatéak meg. Itt kell tehét felsoroljuk azt is,ghomely csomoépontok (node) tagjai
klaszterinknek. E mellett meg kell még adjuk, haggly interfészeket hasznalhatja a
heartbeat tovabbi csomoépontok keresésére, és a
kommunik&ciora. Ezt a bcast ethO direktivaval @tiidm

be. Itt nem csak ethernet interfészek megadaséma va

lehettség, hanem akar soros vonalon Kkeresztul is
bedllithatd a kommunikacid. Ez egyebként elég opakalkalmazott mddszer, annak

biztositdsara, hogy ne jelentsen hibazasi pontoetaernet interfész. Mivel a heartbeat

csomagok nem igényelnek nagy savszélességet,dgsoa vonali interfészek is megféiek

a kommunikaciora, és az ethernet interfész emgbd#Esarol igy értesiteni tudja az adott

csomopont a tébbi résztuév

Miutdn mindh&rom szerveren elinditottuk a heartlszalgaltatast (/etc/init.d/heartbeat start)
a klasztertink elinudlt, de még igazabol semmilyaszhos szolgaltatast nem tud nydjtani. A
konfiguraciot mint korabban emlitettem, elosztualja a pacemaker, és annak szerkesztését,
modositasat a cibadmin segédprogramon keresztidalypahatjuk. Az aktudlis allapot
lekérdezhet a crm_mon -il -nr parancs segitsegével, mely masodpercenként ¥essit
kijelzi, hogy mely eforras mely csomoéponton talalhato jelenleg, illeaz is, hogy mely

eréforrasok allnak jelenleg, mert nem lehetséges aatiiguk.



7.kép
A Heartbeat 2.0 és a Pacemakeéikidés kdzben

Forras: sajat szerkesztés (2009)

A konfiguracio frissitése a cibadmin paranccsaletérrel. Erdemes et&ként egy fajlba
kimenteni a jelenlegi konfiguraciotcipadmin -Q > cib.xml ), majd ezen fajlon
elvégezni a megfelélmodositasokat, végil pedigcdadmin -Rx ./cib.xml parancs
segitségével fellilirva a jelenlegi konfiguraciokatodosithatjuk a bedllitAsokat. Sajnos a
jelenleg nem all rendelkezésre webes vagy karaktégkileti konfiguracios interfész, a

beallitAsok szerkesztése igen nehézkes.

8.kép
A Pacemaker IP cim hordozasi XML

konfiguracidja

Forras: sajat szerkesztés (2009)



A tesztrendszeren sikerUlt bedllitani az IP cimeértbeat altal ellégmzétt mikodését. Ehhez
a meglev IP cimek mellé, az ethO interfészre kerllt egy-egiualis interfész kiosztasra a
10.10.10.* C osztalyu IP tartomanyban egy-egy cAncimeket a heartbeat kezeli. A
konfiguraciéban megadott szabalyok alapjan mindiévotualis géphez hozza lett rendelve
egy-egy alapértelmezett cim megféen nagy érték sullyal. Ez biztositja, hogy normalis
miikodés esetén mindharom gép a sajat IP cimét h@szrdh pedig valamely gép
elérhetetlenné valik, a heartbeat atmozgatja @&foreést egy masik gépre. Az elosztas
jelenleg véletlenszér de szabalyok segitségével megadhatéak prioritéssdkogy mely IP

cimek mely gépekre kertiljenek, vagy kerllhetnek.



7. Osszefoglalas

Dolgozatom végéhez érve, azt kell mondjamiidétt céljaim sikertlt elérni. Az elosztott
adattarolas és a magas rendelkezésre allas marcsakna kulon, erre a célra fejlesztett
alkalmazasok és a nagyvallalatok kivaltsaga. A dmlaszabad forrasi és ingyenes
eszkozokkel is kivaldan elvégezbeha alkalmazasuk nem is annyira kényelmes, felgpit

és nikodésuk tokéletesen alkalmas egy skalazhatd masyadelkezésre allasu rendszer
kialakithsara. Az adattarolasra véleményem szeximglusterfs a legalkalmasabb eszkoz
jelenleg, mert igen rugalmas, és ldiséiget biztosit a céljainknak megféletendszer
felépitésére. Az egyetlen hatwjg, hogy még viszonylag fiatal szoftver, igy mégmne
rendelkezik széleskdrtamogatottsaggal. Adatbazis szinten pedig a myggh komoly
megoldast nyujt klaszter technologidja réevén. Martekomponenseket pedig a heartbeat 2.0

verzidja kitinéen oOsszefogja, és biztositja az egyéb kapcsolodipreasok kezelését is.

Dolgozatom amellett, hogy bemutatta és veégigvezetie olvasot a szikséges
szoftverkomponensek telepitésén, melléktermékigreHozott egy olyan, harom szenddrb
all6 tesztkdrnyezetet, mely barmikor alkalmazhat@r egyetlen gépen szeretnénk kiprébalni
a leirtakat, akar kulon szerverekre szeretnénlpitellei azt, hogy megvizsgaljuk, egy adott
rendszer lehéségeinek mely kombinaciok felelnek meg a legjobldaizom benne, hogy
olvaséim haszonnal forgatjak dolgozatomat, és slkenegoldasokat nydjtanom a felmeralt

problémakra.
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