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Bevezetés

A technolégidk és azon beliil a szdmit4stechnika fejlddése a személyi szamitogépek gyartasi
koltségeinek csokkenését vonta maga utan. Ennek kdszonhetden, az drak csokkenésével egyre
tobb hdaztartdsban jelent meg, nem csak mint munkaeszk6z, hanem mint szdérakoztatd
elektronika. Az emberek megbardtkoztak a szdmitégéppel, életiik szerves részét alkotja annak
haszndlata. Az internet terjedésével az lizletemberek annak iizleti lehetdségeit is felfedezték és
haszonszerzés céljabol is elkezdddott a felhaszndldsa. Megjelentek a kiillonbozé elektronikus
tizleti modellek. Az e-business elnevezés az internetes kommunikaciotol, az adat atvitelen, az
elektronikus beszerzésen, a pénziigyi tranzakcidkon, az aukcidkon, a tdvfeliigyeleten és a
kontrollon keresztiil egy sor olyan tevékenységet jelol, amely digitalizalt kommunikécid
segitségével megy végbe. Az e-business tehdt nem csupdn az elektronikus dton torténd vételt
és eladast, hanem a vevok részére nyujtott szolgéltatast és az iizleti partnerekkel torténd
egylittmiikodést is jelenti. Ezért az iizleti partnerek kozotti olyan tranzakcidként, vagy
kommunikécidként foghato fel, amelyben az informéacidcsere nem fizikai, hanem elektronikus
uton megy végbe. Az e-business része az elektronikus kereskedelem.

Az elektronikus kereskedelem (e-commerce) hat sikon jelentkezik. Megjelenik a cégek
egymas kozotti lizletkotései sordn (Business-to-Business), a véllalkozdsok és a fogyasztok
kozott (Business-to-Consumer), illetve ide soroljdk még a cégek és a kozigazgatds
(Businessto-Administration), a fogyasztok egymds kozotti (Consumer-to-Consumer), a
kozigazgatas és a fogyasztd kozott 1€trejovo (Consumer-to-Administration) €s a kozigazgatési
szervek egymads kozott 1étrejovo (Administration-to-Administration) kapcsolatait is.[4] De
esetleg ide tartozhat még a vallalat és az alkalmazottak kozotti online kapcsolat is (Business-
to-Employee). [3]

A vaésdrlds csakigy, mint egy atlagos boltban a fizetéssel zarul. Erre a célra ma mar tobb
elektronikus forma is rendelkezésre all.

1996-ban a VISA és a Mastercard bemutatta kozos fejlesztésli elektronikus hitelkértya
tranzakcidkkal kapcsolatos technolégidjat. Ez lecserélte az addig versenyzd szabvédnyokat.
1997-ben a egyiittmiikodve megalkottdk a SET nevii protokollt.

Ebben a rendszerben a fizetési adatok nem keriiltek sem a kereskedd sem mds személyek

tudtdra, a fizetési lebonyolitdsa egy online fizetési kapu segitségével zajlik. [2]



Annak ellenére, hogy mai napig ezt a szabalyrendszert tartjdk az eddig hasznalt
legbiztonsagosabbnak, mégsem terjedt el.. Miért nem? Az embereknek nem fontos adatainak
biztonsdga? Vagy technoldgiai fejlettség nem engedi? Vagy az ardval van a probléma? Mi az,

ami helyette megfelel? Ezekre a kérdésekre keresem a valaszt dolgozatom hétralévo részében.



1. Altalanos tudnivaldk az alkalmazott titkositasi
technikakrol

1.1. Szimmetrikus kulcsu (titkos-kulcsu) kriptografia

Ebben az esetben a dokumentum titkositdsdra és a titkositott dokumentum
visszafejtésére hasznalt kulcs megegyezik vagy a kodolébdl a dekddold kulcs kdnnyen
meghatdrozhat6. A mddszer legfobb eldnye a gyorsasdg, am a titkos kulcs cseréjérdl a
feleknek gondoskodniuk kell. Gyorsasdga miatt nagyobb méreti dokumentumok
titkositdsara is alkalmas. A szimmetrikus kulcsi kriptografidt alkalmazé rendszerek

koziil kiemelend6 a DES, TripleDES és az AES. [1]

N=K

—> —>

(IE
(IE

=

M - az eredeti Gzenst
C - atitkositott Gzenst
K - titkositd kulcs
1. abra Szimmetrikus kulcsa titkositas

1.2. Aszimmetrikus kulcsu (nyilvanos-kulcsu) kriptografia

A modszer 1ényege, hogy a titkositd és a visszafejtéshez haszndlt kulcs nem egyezik
meg ill. a kdédolébdl a dekddold csak ,,nehezen” meghatdrozhat6. Magas miiveleti
igénye miatt lassu, igy foleg kisebb dokumentumok titkositdsdra alkalmazzak. Nagy
eldnye viszont, hogy kddolé kulcs nyilvanos, igy a titkositd kulcs cseréjérdl nem kell
gondoskodni a feleknek. A dekddold kulcs viszont titkos igy a titkositott lizenetek
visszafejtésére kizdrdlag a titkos kulcs ismeretével rendelkezd fél képes. Az

aszimmetrikus kulcsu kriptografiat alkalmazé rendszerek koziil kiemelend6 az RSA.
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C - a titkositott Gzenet
Kd - dekddold kulcs

Ke' titkositd kules

2. abra Aszimmetrikus kulcsu titkositas

1.3. Digitalis boriték

Ahhoz, hogy kommunikéiciénkat gyorsan tudjuk titkositani, szimmetrikus kulcsd
kriptorendszerre van sziikségiink. Ebben az esetben viszont gondoskodni kell a
kulcscserérdl. Aszimmetrikus esetben igaz, hogy nem sziikséges kulcscsere, viszont a
folyamat nagy szdmitdsi igénye miatt meglehetdsen lassd. A digitdlis boriték
technoldgia a két kriptografiai modszer 6tvozete. A generdlt szimmetrikus kulcsot a
cimzett nyilvanos kulcsaval aszimmetrikus médon titkositva elérhetové teszi a kiildo a

fogado szamara, lehetdvé téve a titkos kulcsi titkositds alkalmazasat.[1]

A moédszer alkalmazasanak 1épései:
1. A kildd titkos kulcsot (k) generdl, amivel titkositja a dokumentumot (M), a
titkositott dokumentum jel6lése: {M}k
2. A ttkos kulcsot a fogadé6 nyilvdnos kulcsdval (Kp) titkositja

a titkosftott kulcs jelolése: {k

3. A titkositott dokumentumot és a titkositott kédold kulcsot a kiildd elkiildi a
fogaddnak
4. A fogadé dekddol6 kulcsaval meghatarozza a titkos kulcsot és visszafejti a

kapott titkositott dokumentumot

Jelolése: [M ]KB = {k}KB {M},



1.4. Digitalis alairas

A digitalis alafrdst egyrészt a kiilld0 azonositdsdra, masrészt a dokumentum
sértetlenségének ellendrzésére alkalmaznak. A digitélis alairds alapjat az aszimmetrikus
titkositds adja. A titkos kulcsot haszndljuk aldirdsra, mig a nyilvdnos kulcsot az
ellenorzésre. [1]
Az alairas folyamata a kovetkezo:

1. Az alafrand6 dokumentumrol (M) a kiildé lenyomatot (h(M)) készit egy

nyilvéanos A() hash fiiggvény alkalmazasaval
2. A lenyomatot az aldiré titkos kulccsal (K**®') aléirja

3. Az alairt dokumentumot és az eredetit elkiildi a fogadénak

Az ellenérzés folyamata:

1. A fogadé a kapott lizenetrdl lenyomatot készit

2. A nyilvanos kulccsal az aldirt iizenetet ellendrzi, megkapva ezzel a kiildo éltal
készitett lenyomatot

3. Az dltala készitett lenyomatot és a kapott lenyomatot 6sszehasonlitja

4. Ha megegyeznek, akkor a kiildé azonositdsa megtortént, tovabba

meggy0zddtiink arrdl is, hogy az atkiildott tizenet sem sériilt
Jelolése: 51gK:sig)(M) =M]I {h(M)}Kf’ig)

1.5. Kettds digitalis alairas

A kovetkezOkben targyalt fizetési rendszer egyik jellegzetességének mondhatjuk ezt a

technoldgiat. Egyszerre 14t el azonositd, ellendrzd €s titkositd feladatot.

Jelolése: dsig, .., (M,.M,) =M, Ih(M,)] {h(hM,) ThM, ) oo

Az aléiras folyamata:
1. Akiildd a két dokumentumrdl (M;,M;) lenyomatot készit
2. A két lenyomatot Osszeflizi €és az eredményrdl szintén lenyomatot

(h(h(M,)h(M,)) ) készit egy nyilvanos h() hash fiiggvény alkalmazasaval



3. Az igy kapott adathalmazt K;***’ alair6 kulcsdval aldirja

4. Az iizenethez hozzaflizésre keriil még az eredeti M, lizenet és az M, lenyomata
(h(M,)) is

Az ellenOrzés folyamata:

1. A fogadé az M; dokumentumrdl lenyomatot készit és Osszefiizi a kapott M,
tizenet lenyomataval

2. Az eredményiil kapott adatokrél lenyomatot készit

3. A kiildd nyilvdnos kulcsdval ellendrzi az aldirast ugy, hogy Osszehasonlitja az
aléiras éltal tartalmazott és a kapott lenyomatokat

4. Ha megegyeznek, akkor egyrészt a kiilldo azonositidsa megtortént, masrészt az

tizenet sértetlensége is bizonyitasra kertilt

Haszndlata akkor javasolt, mikor egy dokumentumot két cimzettnek kell elkiildeni,
viszont nem mindkét cimzett lathatja azt teljes terjedelmében. Az aldirdssal csak az
egész dokumentum egyik felét kiildjiik el eredeti formdban, a fennmaraddénak kizardlag
a lenyomatat kapja meg a cimzett. Az esetlegesen felmeriild vitdk kezelése érdekében
kapja meg a mésik fél a rd nem tartozé részek lenyomatét. Ha valamelyik fél hamisitani
prébdlnd a dokumentumot, akkor madsik fél, aki megkapta a rd vonatkozd részt,
ellendrizni tudja, hogy az eredeti dokumentumot mutatjdk-e be neki. Ezt az alkalmazott
hash fiiggvény teszi lehetdvé. A hash fliggvények egyirdnyu tulajdonsagabdl adéddan a
lenyomatb6l nehéz meghatarozni az eredeti dokumentumot. Ez garantdlja az alairas

biztonsagat. [1]
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2. Az elektronikus fizetési rendszerek

Az internetes fizetési rendszerek legfébb kérdése biztonsdg. A biztonsdgot itt az jelenti,
hogy a fizetési rendszer résztvevdinek nem kell attdl félniiik, hogy pénzt veszitenek
vagy valaki szdmukra bizalmas informéciéhoz jut. Ezért a rendszerek tervezdinek
mindhdrom oldal (vasérld, kereskedd, bank) biztonsdgi elvardsait is figyelembe kell
venni, €s torekedni kell olyan kialakitdsara, hogy a felek biztonsidga egyaltalan ne
fliggjon a masik két fél viselkedésétol. A 6 biztonsagi szempontok a kdvetkezok:
= Azonositds/Authorizécid: ez azt jelenti, hogy a bank iigyfele pénzének koltését,
csak a tulajdonos megfeleld felhatalmazdsa esetén engedi. Ehhez sziikséges a
folyamat sordn egy felhatalmazds, amely biztositja, hogy a jovdhagyds a
torvényes tulajdonostdl érkezett. Megbizhatéan kell ezért az iigyfelet
azonositani, melyre szdmos mddszer 1étezik napjainkban: személyes telefonos
jovahagyads, jelszd, vagy PIN kod alapd, biometriai azonositis vagy akédr a
digitalis alairas.
= Adatok titkossdga és hitelessége: a tranzakcidoban nem érintett felek szamaéra a
tranzakciés adatokat el kell rejteni. Ennek érdekében kriptografiai
algoritmusokat alkalmaznak. Biztositani kell a folyamat soran elkiildott iizenetek
hitelességét és sértetlenségét is. A fogadénak meg kell tudni allapitani, hogy a
kapott tizenetet ténylegesen a megjelolt kiildo kiildte-e, ill. hogy nem sériilt-e az
tizenet. Erre ellen6rz0osszeg-képzd ¢és digitdlis aldirds technikdk 4dllnak
rendelkezésre.
= Rendelkezésre éllas és megbizhat6sdg: a rendszer folyamatos elérhetdsége
alapkovetelmény. Ez nem mindig teljes mértékben Ilehetséges, mivel az
internetes infrastruktira, amire épiilnek, egy tobb hadl6zatbol 1étrejott
kommunikécidés csatorna, melynek meghibasoddsa vagy tiltelitettsége esetén a
rendszer elérhetdsége nem biztositott. Online rendszerek esetén ilyen esetben
teljes elérhetetlenség 1ép fel, amely minden tranzakciét meghidsit. Ennek
elkeriilése érdekében tartalékrendszer kiépitése ajanlott. A fizetési folyamat
végrehajtdsa sordn vagy minden tranzakcidonak végre kell hajtddni vagy
egyiknek sem. A gyakorlatban azonban ez nem mindig igy van. El6fordulhat,
hogy egy folyamat megszakadhat egy kiils6 ok miatt. A megszakadt miiveletek
nem szabad, hogy kart okozzanak egyik résztvevd szamara sem. A félbeszakadt

tranzakciok kezelésérdl gondoskodni kell.
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= Személyes adatok védelme és anonimitds: biztositani kell a résztvevoket arrdl,
hogy a tranzakcié sordn személyes vagy rendelési informacioi kizarélag az arra
illetékes félhez keriilhessen. Anonimitdst biztosit6 rendszerekben még a vasarlé

neve is ismeretlen marad a kereskedo elott. [2]

2.1. Elektronikus fizetési rendszerek (EPS) csoportositasa

Egy online tranzakciénak harom szereplOje van: a vasarlo, a kereskedd és a bank. A
bank lehet valédi bank, hitelkdrtya tarsasag, vagy barmely olyan tdrsasdg, mely
hitelesiteni tudja a vasarlast fedezeti szempontbdl
A fizetési rendszerek osztalyozdsa torténhet az alabbi szempontok alapjan [1]:

= kredit vagy debit

= online vagy offline

* azonositott vagy anonim

= Kkdrtyat vagy elektronikus pénzt hasznal6 vagy mikrofizetés

2.1.1. Kredit vagy debit

A debit (betéti) rendszer miikodése az atlagos banki csekkszdmldhoz hasonlé. Ahhoz,
hogy pénzt kolthessiink, sziikségiink van a szadmldnkon 1évé megfeleld fedezet
biztositasara. Ilyen amikor bankjegy kiadé automatiabdl pénzt vesziink fel
magnescsikos, PIN kddos bankkdrtydval, csoportos beszedés automatikusan
kiegyenlitettjiik a szdmldinkat vagy egyszerlien egy lizletben készpénz helyett ezen
médon fizetiink. A pénzintézetek tobbsége lehetdséget nyujt betéti szamlank
elektronikus kezelésére is, ahol akar otthonrodl atutalasokat, vasarlasokat is intézhetunk.
A kredit (hitel) kartydkkal is elvégezhetoek ezek a miuveletek, viszont a fedezet
forrasdban jelentOs kiillonbség van. A hitelkartya haszndlatdnak esetében a fedezet nem
feltétlen all a vasarlé rendelkezésére a vasarlas idopontjdban. Tulajdonosa egy eldre
meghatédrozott hitelkerettel rendelkezik, melynek keretein beliil koltekezhet. A debit
szamldra épild kartyat viszont - alapértelmezetten - kizardlag a betéti szdmldn
rendelkezésre 4ll6 szdmldn Osszeg erejéig alkalmazhatja. Online fizetés ezzel a
kartyatipussal viszont sokkal egyszeriibb, mivel a csak a kartya érvényessége és a

fedezetiil szolgélé hitelkeret keriil ellenérzésre,
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2.1.2. Online vagy offline

Offline vésarlds sordn a tranzakci6 a két fél a vasarlo és a kereskedd kozott jon létre,
harmadik fél beiktatdsa nélkiil. A vasarl6 tovabbitja a megfeleld pénzt a kereskedOnek,
aki maga gy6zddik meg annak hitelességérol. Legegyszeriibb példa erre hétkdznapi a
vasarlas sordn torténd készpénzes fizetés.

Online vasarlas sordan a két fél mellé egy harmadik a bank is megjelenik. Legfobb
szerepe a vasdrlds sordn keletkezett kotelezettség kiegyenlitésének jovdhagydsa. Online
esetben a vasarld készit egy iizenetet, amely tartalmazhatja a vasarlds informacioit, a
kereskedd €s a vasarlo nevét €s bankszamlaszamat, a pénzosszeget, a vasarlds idOpontjat
€s az lizenetre a vasarld altal adott digitdlis alairast. A felsorolt elemek nagy része,
foként a digitalis aldirds opcionalis, rendszerenként véaltoz, mint az is hogy melyik
félnek és hogy mennyi iizenet keriil elkiildésre. A keresked6 a bank pozitiv
visszajelzését kovetden elfogadja a vasarlast és teljesiti a rd vonatkozd

kotelezettségeket, tajékoztatva az tigyfelét is.

2.1.3. Azonositott vagy anonim

Azonositott esetben a felhaszndlé vasarlasai teljesen nyomon kovethetdek. Anonim
rendszerekben viszont a vdsarl adatai titokban maradnak, igy itt nem kovethetéek a
tranzakciok. Az azonositott €és anonim rendszerek tovdbb kategorizalhat6ak
kommunikécidjuk online illetve offline jelleg szerint:

= Azonositott online elektronikus fizetési rendszereknél mind a kereskedo, mind a
bank azonositja a vasarlot. A kereskedd a fizetés sordn kapcsolatba 1ép a
bankkal, varva visszaigazoldsat. Ilyen debit és kredit kartyds rendszerek
talalhat6ak a legtobb ma iizemel6 webaruhazban.

* Anonim online fizetési rendszer esetén a vasarld ismeretlen marad a kereskedo
szdmdra. A kereskedd csak a vasarlé gépe dltal aktudlisan haszndlt IP cimét
latja. A kereskedd a banktdl kéri a visszaigazoldst itt is. A bank szdmara viszont
a vasarl6 be van azonositva, igy az tudja itt is kovetni a tranzakcidkat.

= Azonositott offline rendszer estén a kereskedd és a bank is beazonositja a
vasarlot. A banki kiszolgdld jelen estben viszont online nem elérhetd vagy
elérése kényelmetlen. Tipikus példa az elektronikus chipkartydk hasznalatdval
torténd fizetés. A kartya tarolja az elektronikus pénzt és gondoskodik annak

fizikai és algoritmikus védelmérol.
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=  Anonim offline rendszer esetén a vasarlot sem a kereskedd, sem a bank nem

azonositja. A kereskedd kizdrdlag a vasarlé gépének IP cimét latja.

2.1.4. Kartyat vagy elektronikus pénzt hasznal6 vagy mikrofizetés

Kartyat haszndl6 fizetési rendszerrdl beszélhetiink abban az esetben, mikor a fizetés
sordn hitelkartydnkat vagy betéti kdrtyankat haszndljuk. Az elektronikus fizetési
rendszerek kozotti nagy népszertiségét leginkdbb a kartydk nagyfoku elterjedtségének
koszonheti. A kartya tulajdonosdnak legtobbszor nincs mads dolga, csak a terheléshez
sziikséges adatok tovéabbitdsa az arra jogosult félnek és mar is elvégezte a rd vonatkozo
kotelezettséget. Az adatok tovabbitdsa torténhet telefonon, webes feliilleten (SSL alapu
rendszer) vagy egy arra alkalmas kliens program (SET) segitségével. Az utobbi két eset
alkalmazdsdnak biztonsdgdra a fejlesztok Oridsi hangsilyt forditnak, melyekrol
dolgozatomban a tovdbbiakban még sz6 esik.

Az emberek az elektronikus kereskedelem terjedése ellenére még mindig a készpénz
haszndlatit részesitik a legnagyobb eldnyben. A fejlesztdket ez motivélta egy a
készpénz haszndlatat alapul vevd megoldds megalkotasdban. A rendszer 1ényegében egy
elektronikus pénztarca, amelyben e-pénz van. Az elektronikus pénz, csakigy mint
kézzelfoghato tdrsa, rendelkezik cimlettel és sorozatszammal. A rendszer a fizetdjenek
teljes anonimitdst biztosit, a sorozatszdm alapjdn nem visszakereshetd, hogy azt ki
koltotte el. Egy adott sorozatszdmu e-pénzt viszont csak egyszer szabad elkolteni. A
rendszer legnagyobb hatranya viszont ennek a feltételnek a megoldasa. Az alkotok erre
tobb megoldast fejlesztettek. Ilyen rendszer példaul a DigiCash, vagy a CAFE. [7]

Sok esetben eldfordult a vasarlasok sordn, hogy a fizetett 0sszeg alacsonyabb volt mint
maga a tranzakcids koltség. Ennek kikiiszobolésére fejlesztettek ki ugynevezett
mikrofizetési protokollokat. Ezek a rendszerek biztonsdguk mellett anonimitédst is
biztositanak haszndléjuknak. Alapul szolgédlé forrdsuk viszont tobbféle lehet. Lehet
betéti vagy hitel szdmldn alapuld, internet szolgéltatd dltal kezelt szdmla alapi és
telefontarsasdg 4ltal kezelt szdmla alapd. Ilyen rendszerek: PayPal, WiSP, X-pay,
PayWord [7]
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3. ASET

1997-ban mutatta be a VISA és a Mastercard sajat kozos fejlesztésii elektronikus
fizetési rendszerét, a SET-et. A sz6 a Secure Electronic Transactions kifejezésbdl ered,
amely biztonsagos elektronikus tranzakcidkat jelent.[7] A nevében is mdr jelen van a
biztonsdg sz6, amelynek fizetési rendszerekre vonatkozé mezdnyében még mindig az
elsé helyen 4all hosszi évek 6ta. A protokoll fejlesztdinek ez volt a legfontosabb
szempont. Valdszinii ez volt kdszonhetd annak, hogy megjelenését kovetden hamar az
elektronikus fizetések lebonyolitdsanak szabvanydva valt. A biztonsig megteremtése
viszont nagyon sok erOforrast igényelt. A SET magas rendszer kovetelményekkel
rendelkezik a jelentds szamitasigényli miiveletek végrehajtasanak sziikségessége végett.
A SET egy hitelkartyat haszndld, online fizetési rendszer, melyben a tranzakcidk

minden résztvevdje azonositasra keriil.

3.1. Uzleti elvarasok

Mivel a tranzakcidk tobbsége az interneten keresztiil zajlik az iizleti élet résztvevoi
legfobbképp sajat adataik védelme érdekében magas elvardsokat tdmasztottak a
protokollal szemben. Ezt azonnal megértjilk, ha belegondolunk, hogy tobb milliés
hitelkerettel rendelkezd kartydk adatainak kezelését is ezzel oldhatjdk meg. Ilyen
informéciodk illetéktelen kezekbe jutdsa Oridsi karokat okozhat a felhasznaldknak, ill.

megrengetheti a tobbi felhasznél6 rendszerbe vetett bizalmat.

A SET hét {06 iizleti elvarasnak is eleget tesz:

1. Biztositja, hogy kizardlag az arra jogosult résztvevok férjenek hozza a fizetési és
a rendelési informécidkhoz, annak ellenére, hogy egyiitt keriilnek tovabbitésra.

2. Biztositja a tovabbitott informécidk sértetlenségét

3. Azonositést biztosit, amely 4ltal ellendrzésre keriil, hogy a hitelkartyat torvényes
tulajdonosa hasznélja-e

4. A kereskedd azonositdsit is lehetdvé teszi, ill. annak biztositdsat, hogy a
kereskedd kapcsolatban 4ll egy a hitelkartydk elfogaddsara alkalmas
pénzintézettel

5. A legmagasabb szintli biztonsigi technoldgidk haszndlatat garantdlja védve

ezzel az elektronikus kereskedelem résztvevonek adatait
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6. Létrehoz egy protokollt, amely nem fiigg az adatitvitel biztonsagi
megoldésaitél, de nem is korlatozza azokat

7. Biztositja az egylittmiikodést a szoftverkészitok €s a haldzati szolgéltatok kozott.

A leirt elvdrdsok magas szintll biztositdsa tette a SET rendszert a mai ismert

legbiztonsagosabb fizetési rendszerré.
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3.2. Specifikaciok
3.2.1. Az informacidk titkossaganak biztositasa

Azért, hogy megkonnyitsék €s serkentsék a hitelkartydk haszndlatit az elektronikus
kereskedelemben, biztositani kell a vasarlot, hogy a fizetési informaciéihoz kizarélag az
arra jogosult fél fér hozza. Biztonsdgossad kell tenni a fizetési informacidk halézaton
keresztiili adatatvitelét, annak érdekében, hogy elkeriiljék a lehetséges lehallgatast,
mellyel illetéktelen személy férne hozza bizalmas adatokhoz.

Internetes vésarlas esetén a webes feliileten kell megadni a hitelkartya adatait, mely a
vasarlo és a kereskedd kozott a nyilt halézaton keresztiil keriil tovébbitdsra egyre
novekvo biztonsdgi feltételekkel, mivel az itt 4tkiildott informacidk szolgalnak alapul
hamis kartydk készitésére és a hitelkartya jogtalan terhelésére.

Amig lehetdség van a kartyainformdciok megszerzésére, addig a fejlesztok egyik
legfontosabb feladatuknak latjdk a biztonsdg megteremtését. Ebbdl a szemléletbdl is
latszik, hogy 1éteznek olyan személyek, akik masok adatainak ellopdsara magas szinten
képzettek, és akar képesek a hdlozati eszkozokre olyan szlir6ket telepiteni, melyekkel
lehallgathatjdk a szamitogépek kozotti kommunikacidt, vagy éppen adatbazisok
feltorésével az adatokat tomegesen ellopni. Mindezek kovetkeztében a tranzakcids
adatok nem biztonsdgos datviteli moédot jelentds negativ benyomdst eredményez a
potencidlis kartyahasznédlékban.

A SET Aaltal hasznalt titkositdsi mdédszer viszont biztositja az elvart biztonsagi szintet és

adatok bizalmas kezelését.

3.2.2. Az informacidk sértetlenségének biztositasa

A rendszernek garantdlnia kell, hogy a kiildo és a fogadé kozotti adatatvitel sordn az
informdciok nem véltozhatnak meg. A vésarlasi informéacidk - amely a rendelési,
személyes és a fizetési adatokat tartalmazza - tovabbitédnak a véasarl6tdl a kereskedd
felé. Amennyiben barmely 0sszetevd megvéltozik az adatatvitel sordn, akkor az atutalds
hibasan hajtédik végre. Azért, hogy kikiiszoboljik ennek a hibdnak vagy éppen a
moédositds érdekében végzett timaddsnak a lehetdségét a rendszernek biztositania kell
olyan eszkozok halmazat, melyek lehetévé teszik, hogy a kapott rendelési és fizetési
informéciok megegyezzenek az elkiildott iizenettel. A SET digitalis alairdsokat hasznal

az lizenetek sértetlenségének biztositdsara és ellendrzésére egyarant.
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3.2.3. A vasarl6 személyének azonositasa

A kereskedOnek sziiksége van egy mdédszerre, amellyel ellendrizheti, hogy a megadott
szamu és érvényességl hitelkdrtyat a torvényes tulajdonosa haszndlja-e. Egy olyan
technoldgia sziikséges, amely egyértelmiien 6sszekotheti a vasarlot az altala hasznalt
kartyaval csokkentve ezzel a csaldsok eléforduldsat és a vasarlas folyamatanak

0sszkoltségét is. A SET ennek biztositasara is digitdlis alairast hasznal.

3.2.4. A keresked6 azonositasa

A vasarl6t is biztositani kell arrdl, hogy a kereskedd kapcsolatban 4ll egy pénzintézettel,
biztositva a hitelkartydk elfogaddsat. A vasarlonak is sziiksége van a kereskedd
azonositdsdra, mivel 6 az, akivel lényegében az egész folyamatot lebonyolitja. A
bizalom felépitéséhez igy mindenféleképpen azonositas sziikséges. A SET hasonldan itt

is digitalis alairast hasznal az azonositasra.

3.2.5. Egyuttmiikdodés

A rendszer alkalmazhaté kell legyen minden egyes szoftver és hardver platformon és
szigordan tilos barmelyiket elonyben részesiteni egy mdsikkal szemben. Bdarmely
vasarlo dltal hasznalt szoftver képes kell legyen a keresked6 éltal haszndlt szoftverrel,
amennyiben az is megfelel az eldirt szabvanynak. A SET sajatos protokollokat és

tizenetformatumot haszndl a kompatibilitas biztositdsa érdekében.
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4. SET, Attekintés

Két 6 része van protokollnak:
® Regisztricid

e Tranzakciok végrehajtisa

4.1. Regisztracio

A banki tranzakcidk biztonsdga és sértetlensége a nyilvanos kulcst tanudsitvanyok
hasznalatan alapul.
A SET harom féle résztvevot kiillonboztet meg egy tranzakcid sordn:

e Azeladé (Merchant - M)

e A vasarl6 (C — Cardholder)

e Es a hasznalt fizetési 4tjaré (Payment Gateway - PG)
A protokoll definidl egy hierarchikus megkozelitést a harom résztvevd kozotti nyilvanos
kulcs szétosztdas kozott. A SET sajat, globdlis nyilvdnos kulcsd infrastruktirdra
tdmaszkodik, melynek hierarchikus felépitését az 1. dbra szemlélteti. A csicson a
gyokér hitelesit szolgaltatd taldlhatd, mely a SET esetén a SETCo (Secure Electronic
Transaction Limited Liability Company). A SETCo biztositja a kiilonbozé bankkartya
kibocsatdknak és bankoknak a tanusitvanyokat, melyeket azok a foldrajzilag elosztanak.

Az lgyfelek a teriiletileg illetékes intézményeken keresztiil igényelhetik a SET

alkalmazdsdhoz sziikséges aldirasokat és a titkosité/dekodolé kulcspart. [7]
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Root CA (SETCo)
gyokér hitelesitt szolgaltatd

Brand CA
bankkartya markak hitelesitd
szervei

Geopolitical CA
foldrajzi hitelesit6 szerv

A vasarl6 tanusitvany A keresked6 tanusitvany Afizetési kapu tanusitvany
kibocsatoja kibocsatoja kibocsatoja
-a kliens (cardholder) alairé -a kereskedd alaird tanusitvanya -a fizetési kapu alairé tanusitvanya

tanusitvanya
-a keresked® nyilvanos kulcsa -a fizetési kapu nyilvanos kulcsa

3. abra A tangsitvany kibocsatok hierarchiaja

4.1.1. A vasarlo regisztracioja

A vasarlonak regisztralnia kell magat a teriiletileg illetékes elektronikus tantsitvany
kibocsaté szervezetnél. Ahhoz, hogy a SET alkalmazdsdval iizenetet kiildjon a
tanusitvany kibocsdté szervezetnek, ismernie kell a kibocsaté kulcscseréhez hasznalt
nyilvanos kulcsat, melyet annak tandsitvanya tartalmaz.

Sziikség van tovdbbd a vasarlé pénzintézeténél kitoltott regisztracids lap masolatéra.
Ahhoz, hogy a hitelesitd szerv biztositsa, a regisztracids tirlapot, a vasarlé szoftverének
azonositania kell a vasarl6 szdmlavezetd pénzintézetét.

A regisztracios folyamat a kovetkezo:

1. A vasarlo szoftvere kérvényezi (C INIT REQ) a kibocsitdé szervezet
kulcscseréhez alkalmazott tandsitvanyanak masolatat.

2. Az tizenet megérkezését kovetden a tanusitvany kibocsaté valaszt generdl (C
INIT RES), melyet digitdlisan alair sajat titkos aldir6 kulcsaval és elkiild a
kért tandsitvannyal egyiitt a vasarlo felé.

3. (1) A vésarlo szoftvere a kapott tanudsitvdnyt és annak forrdsait is ellendrzi

egészen a gyokér tandsitvany kibocsatoig, majd a tandsitvany taroldsra keriil
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5.

6.

7.

a tovabbi folyamatok végrehajtdsdhoz. Ellendrzi tovabba a kibocsatd alaird
tandsitvanyat is.

(i) Ezt kovetden a vasarlé bankszamlaszamat digitdlis boritékba helyezi. A
digitalis boritékot és a regisztracios trlap fel6li kérelmét (REG FORM REQ)
Osszeflizve elkiildi a kibocsato felé.

A kibocsatd6 dekddolja a szimmetrikus kulcsot, megkapva ezzel a
bankszamlaszamot, amely alapjan ellendrzi a szdmlavezetd pénzintézetet, €s
a kérést. A kérelemnek eleget téve l1étrehoz egy Urlapot, aldirja azt sajat
kulcsaval és elkiildi a vasarl6 szoftverének.

A vasarlo ellendrzi a kapott lizeneten taldlhaté alairast. A program ekkor
legenerdlja a digitdlis alafrasahoz sziikséges titkos és az ellendrzéshez
sziikséges nyilvanos kulcsat. A szoftver elkészit egy djabb iizenetet, amely
tartalmazza a tandsitvdny kérelmét (CERT REQ), a sajit alairds ellenzd
kulcsét és egy frissen generdlt szimmetrikus kulcsot. Az iizenetet digitdlisan
alairja. Az igy kapott iizenetet egy Ujabb szimmetrikus kulccsal titkositja,
melyet ezt kovetéen  kibocsatd kulcsdaval titkosit, digitdlis boritékba
helyezve ezzel az iizenetet. Az lizenet elkiildésre kertil a kibocsato felé.

A kapott iizenetet visszafejtésre keriil, amig minden informaciét meg nem tud a
kibocsaté, majd ellendérzi a benne taldlhaté szdmlainformécidkat és az
alairast. Ha sikeres az ellen6rzés, a kibocsatéo elkésziti a vasarlo
tanusitvanyat és generdl egy valaszt (CERT RES) és digitdlisan aldirja. Az
alairt vélaszt ezt kdvetden az eldz0 lizenetben titkositva kapott szimmetrikus
kulccsal titkositja és elkiildi a vasarlonak.

Az vasarl6 kliens szoftvere dekddolja az {izenetet és ellendrzi a digitalis aldirast.

A kapott tandsitvanyt (Cert(K$*®)) ) eltédrolja tovébbi felhasznaldsra. [10]

4.1.2. A kereskedo regisztracidja

A keresked0 regisztracidjanak folyamata nagyrészt megegyezik a vasarld regisztracios

folyamatédval. Alapvetd kiillonbség a kulcsok szamdban van. A keresked6 rendelkezik az

alair6 kulcs paron kiviil egy titkosité/dekdédold kulcs parral is, melyek igénylése szintén

a

regisztraciés folyamat sordn torténik. A kapott tandsitvanyok jelolése:

Cert(K{®) alafr6 , és Cert(K\S™) titkositdshoz haszndlt tandsitvany [10]
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4.2. Tranzakciok végrehajtasa

Harom f6 szakasza van:

1.

Vasarlasi kérelem

2. Fizetési felhatalmazas kérelme

3. Fizetés végrehajtasa

A harom {6 szakaszban a kovetkezd miiveletek kapnak helyet [10]:

4.2.1. Vasarlasi kérelem

1.

2.

3.

A Kkérelem kezdeményezése (Initiate Request — P INIT REQ)

A folyamat elején vasarlo kivdlasztja a megvételre szant termékeket. A
kartyatulajdonos szamitogépén futd szoftvercsomag elkiildi a kérését, melyben kéri

a kereskedot a sajat és a fizetési kapu tandsitvanyanak elkiildésére.
Kereskedo visszajelzése (Initiate Response)

A kereskedd a kérés érkezését kovetden hozzarendel egy egyedi miiveleti azonositot
(TID) és ezt ellatja sajat aldirasaval, tovabba harom tanusitvanyt csatol: a kereskedd
aldirds-ellendrzd kulcsdnak tantsitvanyét, a kereskedd titkosité tanudsitvanyét és a

fizetési kapu titkosito tantsitvanyat.

(" sige. (TID) )

Cert(K#)

Cert(K{&") > \Vasarlo

Cert(K{$)

N J

Kliens vasarlasi kérelme (Purchase Request)

A\ 4

Kereskedd

(i) Ebben fazisban ellendrzésre keriilnek a tanudsitvinyok és a tranzakcids
azonositéhoz tartozé alairds. Ezt kovetden elkészit két dokumentumot: eldszor
a rendelési informacidkrdl (OI - Order Information) a kereskedd szdmdara majd
egy a fizetési informdacidkrél (PI - Payment Information) sz6l6t a fizetési

rendszer szamara. A fizetési informdciok a vasarldé személyes adatait
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tartalmazzdk, mint hitelkartyaszdm, az érvényességi ido és az ellen6rzd kod,
igy ezek a kereskedo elott titkosak maradnak. Mindkét tizenet tartalmazza az
elad6 rendszere daltal meghatdrozott miiveleti azonositét (TID), annak
érdekében, hogy a két rész kozott a kapcsolat fennmaradjon. Ezt kovetden két

dokumentumon kettds digitélis aldirdst alkalmaz.

dsig, ., (OLPI)

Az el6zdekben leirt definicié alapjan az alairt valtozat mellett a kereskedd
megkapja a rendelési informacidk eredeti valtozatat €s a fizetési informaciok
lenyomatét is. Erre azért van sziikség, mert a két dokumentum egyiittesen
tartalmazza a vdasarlds részletes leirasat, viszont egyes részeket tikositani kell

az arra nem jogosult fél eldl, de az ellenérzéshez sziiksége van ra.

(i) A kovetkezd 1épésben a fizetési informécidk titkositdsa kovetkezik. A vasarlé
elkésziti a PI és OI dokumentumok kettOs alairt valtozatat, viszont itt az alairas
mellé a PI eredeti vdltozata keriil. Mivel az iizenet tovabbitdsdban a kereskedd
kozvetitd szerepet jatszik és a vasarl6 el akarja az adatait titkolni, igy az {izenet

rész egy digitélis boritékba helyezi.

[dsig, ., (PL,OD)]

(enc)
KPG

(ii1)) A kereskedOnek elkiildésre keriil a két iizenet lenyomata digitdlisan aldirva, az
eredeti rendelési informaciokrdl szo6lé dokumentum, a fizetési informacidk
lenyomata, a fent leirt mddon titkositott fizetési informdaciokrol szo6l6

dokumentum és a vasarlé aldirdsanak ellenérzéséhez sziikséges tantusitvany.

4 )

dsig, ., (OLPI)
[vasane —— [usig ., (PLOD],...
Cert(KE™)

N /
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Amennyiben vita meriilne fel a vasarl6 €s az eladé kozott az eredeti rendelési
informdacidk lenyomata elérhetd a fizetési kapu szdmadra is igy ellendrizhetd

melyik fél kovetelése jogos.
4. Kereskedoi valasz (Purchase Response)

Az lizenet megérkezése utdn ellendrzésre keriil a vasarlo tanusitvanya és a kettds
alédirds az lizenet sértetlenségének biztositdsa végett. Mindezeket kovetden az eladd

generdl egy valaszt majd azt digitdlisan aldirva visszakiildi a vasarlonak.
5. Vasarléi visszajelzés

Ellendrzi a kereskedd nyilvdnos kulcsdval az ilizenetet és tdrolja azt a gyorsabb

jovobeni kommunikacié érdekében.

4.2.2. Fizetési felhatalmazas

Ez a rész a fizetési rendszer és a kereskedd kozott zajlik. Az eladd célja a fizetés

felhatalmazasédnak megszerzése.
6. A Kereskedé felhatalmazas kérelme (Authorization Request)

Mivel a kereskedd szamdra nem érhetdek el a vasarld fizetési informdcioi, igy
ellendrizni sem tudja annak fizetoképességét. A feliilvizsgalat elvégzésére a fizetési
kaput kell megkérnie. El0szor készit egy digitalisan alairt kérvényt (AuthReq), mely
tartalmazza a mivelet azonositéjat (TID), a teljesitendd végosszeget és a rendelés
egyéb részleteit. A kérvényt digitélis boritékba teszi €s tovabbitja a sajat és a vasarld

kliens programjanak tandsitvanyaival. Az iizenet tehat formalisan a kdvetkezo:

4 A

[dSIg K(Sig) (PI’ OI)]K(cnc)
[8ig . (AuthReq)]

K
ert
C

Cert(K{™)

\Cert(Kﬁig)) /
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Lathat6, hogy a maga 4altal generdlt iizenetekhez és tanisitvdnyokhoz hozzéiflizve
tovdbb kiildésre keriil az elozbleg a vasarlotol kapott fizetési és rendelési
informdciokrol sz616 digitdlisan alairt tizenet is. A kettOs alairas biztositja a vasarlé
szamdra, hogy a fizetési kapu a dekddolast kovetéen is kizardlag a fizetési
informécidkhoz jusson hozza, mivel a rendelési informacidknak csak a lenyomata
keriilt elkiildésre. Az iizenet kiilld6jének azonositdsa és a lenyomatok ellendrzésébol

az lizenet sértetlenségének vizsgalata itt is az el6zdekhez hasonldan lehetséges.
7. Engedélyezés (Authorization Response)

(1) A rendszer a kapott lizenetet dekddolja, és ellendrzi a kereskedd adatait. A kapott
informécio és kulcs alapjan dekodolasra keriil a fizetési informaci6. Tovabba
ellendrzi, hogy a miveleti (TID) azonosité egyezik-e a fizetési informécidk €s
a AuthReq {iizenetben. Ha megegyeznek akkor a rendszer elfogadja a

kereskedd engedélyezés-kérését.

(i1) A kovetkezd 1épésként a vdasarld6 szamlavezetd bankjdnak egy fizetési
informdcidkat tartalmaz6 iizenetet kiild egy privat hal6zaton beliil. Ha a kérés
jogos és teljesithetd a rendszer ,,engedélyezve” vélaszt generdl (AuthRes),

melyet digitdlisan aléir. Az tizenetet digitélis boritékba helyezi.

[sig, . (AuthRes)]

(enc)
l(M

Az lizenet tovabbd tartalmazhat egy (CapToken) lehivasi zsetont, melyet a
fizetési kapu generdl, és amit a kereskedd felhaszndlhat az atutalds késobbi
elinditasara. A zsetont elkiildés elott a kapu aléirja és sajat nyilvanos kulcsaval
titkositott digitélis boritékba helyezi, igy kizardlag 6 férhet hozz4. Lényegében
magénak kiildi egy a kereskedd altal megtestesitett késleltetd csatorndn. A

teljes lizenet tehat a kovetkezo:

4 I

[sig _ (AuthRes)]

(enc)
Km

(sig)
Cert(Kpe

- /
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8. Kereskeddéi reakcio

Az iizenet megérkezésével értesiil a kérés jovahagydsardl és digitdlisan aldirt
nyugtazé iizenetet kiild a vésarlénak, majd teljesiti a tranzakcié sordn véllalt
kotelezettségeit €s elkiildi a rendelt drut a vdasdrlonak. A vdasarld ellendrzi a

kereskedd aldirdsét és eltdrolja azt.

4.2.3. Fizetés végrehajtasa

9. Kereskedo fizetési igénye (Capture Request)

Ebben a szakaszban kéri a kereskedd a rendszert az 6sszeg atutaldsira. Generdl egy
digitdlisan aldirt kérést (CapReq), amely tartalmazza a végosszeget, a miveleti

azonositét és egyéb informécidit. Az iizenetet digitalis boritékba kertil.

Elkiildésre keriil még a hozzaflizve az eddigiekhez az el6zdekben kapott CapToken

tizenet titkositott valtozata is.

4 )

[Sig . (CapReq)]

[sig . (CapToken)]

c)
Kig

10. A fizetési igényre adott valasz (Capture Response)

A kérés (CapReq) megérkezését kovetden a rendszer dekddolja az dj kulcsot,
kibontja a digitalis boritékot és ellendrzi a kereskedd tanusitvanyét. Ha az ellendrzés
sikeresen zdrult, akkor a fizetési rendszer kezdeményezi az datutaldst a vdasarlo
bankjanal, viszont ez mar a pénzintézetek privat halézatin torténik. A
kezdeményezést kovetden tandsitvanya segitségével generdl egy nyugtat (CapRes),
melyet a keresked0 nyilvanos kulcsdval védett digitalis boritékba helyez és elkiild a

kereskedOnek.

Fizetési kapu
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11. Kereskeddi reakcio

A kereskedd kibontja a boritékot, megkapva a kulcsot dekddolja az iizenetet,
ellendrzi a fizetési kapu azonositéit. Ezt az iizenetet (CapRes) a fizetési rendszer

automatikusan tarolja, az esetleges késdbbi vitdk rendezése érdekében. [7]

[ Vasarlo J ( Kereskedd J ( Fizetési kapuJ

1. A kérelem kezdeményezése

‘[P Init Req]—»
2. Kereskedd vissz gjelzése

———{init Re s | a—

3. Vasarlasi kérelem

4. Kereskedoi valasz

6. Felhatalmazas kérése
»[ Auth Req H—

7. Engedélyezés

Auth Res

CapToken

9. Fizetési igény

-[ Cap Req H

10. Fizetési igényre adott valasz

4. abra A fizetés folyamata
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5. A SET teljesitménye

A SET protokoll leirdsdbdl adéddan, nyilvanvald. hogy a biztonsdgi eljardsokat magas szinten
alkalmazza, koszonhetéen a nyilvdnos kulcsu titkositdsnak, a digitdlis aldirdsnak és az
tizenetek tObbszoros ellendrzésének. A rendszerbe vetett bizalom a nyilvdnos kulcs
infrastruktira fejlesztésein alapul. Ahol ez nem elérhetd ott a SET-nek sincs lehetOsége a
felhasznalok korében elterjedni.

Az 1.0-4s verzioban RSA algoritmussal biztositjdk a titkositdst napjainkban minimum 768
bites kulccsal, de az 1024 bites ajanlott. A nyilvanos kulcsd miiveletek (aldiras/ellendrzés,
titkositas/dekddolds) alapos szamitdsi igénye és a nagyméretli tantsitvanyok atvitele széles
savot igényel, igy azt mobil eszk6zokon, intelligens kartydkon alkalmazni a jelenleg elterjedt

technoldgiai fejlettség mellett sem lehet.

Alairé Kulcscsere Tanusitvany alairé
Vasarlo 1024
Keresked6 1024 1024
Fizetési kapu 1024 1024 1024

1. Tablazat Ajanlott kulcsméret

Amennyiben a kartyatulajdonos személyi szdmitégépet haszndl, a toltési jelentéktelen.
Masrészt, ha a felhaszndlé nem kapcsolddik szamitégéphez, a kriptogréfiai funkcidk tdrolva
lehetnek akar egy smart kartydn is. Ahhoz, hogy egy smart kartyan RSA algoritmus fusson,
erre alkalmas processzort tartalmazzon, mely az arat is jelentdsen megnoveli. Ez a rendszer is
hozzdjarul a kézi eszkozok hasznalatinak terjedéséhez az elektronikus kereskedelemben.
Hétranyuk viszont az alacsony sdvszélesség és az alacsonyabb teljesitményll processzor,
melyek a SET futtatdsat lassabb4 teszik.

A GartnerConsulting Group altal készitett széleskorli tanulmény szerint a kereskedék hisznek
a napi 10. 000 db tranzakcidban, de a fizetési kapuk kb. fél millié atutaldsra szdmitanak.
Ebben az esetben a nyilvdnos kulcsu szoftverek teljesitménye viszont kevés az rendszer
ellatdsdhoz. Kérdésessé valt a nyilvanos kulcsu titkositds haszndlata. Egy tanulmanyban az
elliptikus gorbék kriptografiai hasznélatainak eldnyeit is felvetették a szamitdsi igény és a

savszélesség tekintetében.[2]
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6. A jelenleg elterjedt online fizetési rendszerek és a SET

6.1. Online hitelkartyas fizetés

A napjainkban hasznélt online hitelkartyds fizetési rendszer is haromszereplds (vasarlo,
kereskedd, bank (fizetési kapu) a SET-hez hasonléan. A médszer biztonsdgat itt viszont nem a
tobbszoros digitdlis aldirdsok, hanem a haszndlt VeriSign tanusitvannyal ellatott SSL(Secure
Socket Layer) protokoll biztositja. A jelenlegi biztonsagi elvardsoknak a 128 bites titkosito
kulcsu csatorna tokéletesen megfelel. Itt az adatokat kozvetlen az arra jogosult oldalon
adhatjuk meg. Adat kozvetitd szerepet egyik résztvevd sem jatszik, ellentétben a SET-tel, ahol
a fizetési adatokat a kereskedd tovabbitja a bank felé. Meg kell jegyeznem azonban, hogy a
fizetési adatok kozvetlen a bank felé tovabbitidsa a Magyarorszagon hasznalt hitelkartyas
fizetési rendszerek sajitossdga. Kiilfoldi oldalakon sok esetben észrevehetd, hogy hitelkértya
adatainkat a kereskedonek vagyunk kénytelenek kozvetleniil megadni.

Ahhoz, hogy az elektronikus hitelkartyés fizetési szolgaltatds 1€trejojjon a bank és az druhaz, a
kettdjiik kozott 1étrehozando titkositott kapcsolat érdekében szimmetrikus kulcscserét kell
végrehajtson.

A vasarlés folyamata:

1. Természetesen a vdsarlds folyamata itt is a megvételre szant termék(ek)
kivalasztasaval kezdddik, melyben a vésdrlds jovahagyasat kovetden kivélasztasra
keriil a fizetési mdd. Jelen esetben kizdrdlag az online hitelkdrtyds modot targyaljuk.

2. Az igény beérkezését kovetden a webdruhdz ellatja a vasarlas adatait és tranzakciot
egy egyedi azonositéval, amely ettdl a pontt6l a folyamat végéig koveti a 1épéseket.
Az azonositét ezt kovetden a regisztralt vasarlé felhaszndlé nevével és a vasarlas
ellenértékével egyiitt elkiildi a bank felé. Amennyiben az oldal nem igényel
regisztraciot vasarl6itol, akkor fizetéskor egy fiktiv felhaszndl6i nevet kiild a bank
felé.

3. A pénzintézet regisztrilja és ellenérzi a kérést majd az eredményrdl értesiti a
kereskeddt. Ekkor még csak a tranzakcidkérés regisztracidja torténik, a vasarlé még
nincs jelen.

4. Ha a bank a tranzakcidkérés sikertelenségét jelzi, a vasarl6 az aruhaztol értesitést kap

€s a vasarlasnak vége szakad, de a természetesen van lehet0ség a probalkozas
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10.
11.

12.

megismétlésére, esetlegesen az aruhdz automatikusan djrakéri a regisztraciét. Ha bank
sikeres regisztraciot jelez vissza, akkor az aruhdz a vasarlot transzparens médon a
tranzakcié-azonositdval ellatva a bankhoz kiildi. Itt felvéltja az aruhdz-bank és druhdz-
vasarl6 kapcsolatot a vasarlo-bank kapcsolat.

A bank az URL-ben kapott tranzakcids azonositd alapjan lekérdezi adatbazisdbdl a 3.
1épésben letarolt adatokat.

a. A banki feliilet tartalmazza az 4tutalandé 6sszeg, a webdruhdz neve és egyéb
kiegészitd informdciok, tovabba tartalmaz egy trlapot, melynek kitoltésével a
vasarld megadhatja hitelkartya adatait. Ez az utolsé pont, ahol még kérheti a
vasarlas megszakitdsat.

b. A kitoltést kovetden elkiildi a bank felé, amely ha az trlapon engedélyezésre
keriilt elkezdi a tranzakci6 végrehajtasat.

A bank elvégzi az authorizélast. Ez a 1épés a vasarl6 és az druhdz eldl is el van rejtve,
egy 0ndll6 kommunikécids csatornan zajlik.

Amennyiben a vésarlé a tranzakcié megszakitasat kérte, akkor a bank bejegyzi a
megszakitast és nem authorizal.

Kovetkez6 1épésként a bank visszakiildi a vasarlot az druhédz oldaldra csatolva hozza a
tranzakcids azonositot. Az aruhdz ez alapjan lekéri adatbazisdbol a vasarlds adatait és
ellenOrzi azokat.

Az aruhdz tjra felveszi a kapcsolatot a bankkal és kérvényezi az authorizacid
eredménynek kozlését.

A bank kozli az eredményt az druhdzzal és lezarja a folyamatot.

Az édruhdz tovdbbitja az eredményt a vasarlonak és szintén lezdrja a folyamatot. A
vasarlo djra vasarolhat vagy elhagyhatja a webaruhazat.

Amennyiben az aruhdz nem fogadja a 10. pontban kozolt eredményt, akkor a bank

visszavonja a vasarlo szdmldjan 1évo terhelést

A bank-vésarl6 kapcsolat a folyamat teljes ideje alatt erds 128 bites SSL csatorndn torténik,
melyért a bank a felelds. A bank 4ltal alkalmazott 128 bites VerySign tanudsitvany képes egy
megfelelden erds titkositott kommunikacids csatorna 1étrahozdsdra és fenntartasdra. A vasarlo
kartydjanak adatai igy semmiféleképpen sem keriilnek illetéktelenek kezébe. Az druhdz-bank

kapcsolatban ezzel szemben sajat titkosité eljards felhasznalasaval kozolnek a felek adatokat

30



egymésnak nyilt csatorndn. Ennek a megolddsdhoz 4ruhdzi oldalon is fejlesztések

sziikségesek.

Aruhaz

Sajat erésen titkositott
csatormna

5. abra Csatornatipusok

Gondoskodni kell tovdbba a banki titkosité program mads rendszerekre vald atiiltetésének
lehetdségéral is.
Az esetleges nézeteltérések elkeriilése érdekében a bank minden tranzakcids 1épést napldz és

rendszeresen archival. [5]

6.2. ,,Megbizhato harmadik fél” modszert alkalmazo online fizetési
rendszerek

Az online kereskedelmi rendszerek megjelenését megeldzden is léteztek ,,megbizhatéd
harmadik felet” alkalmazé {igyletek. Gondoljunk csak a kozjegyzO 4ltal hitelesitett
egyezményekre, vagy iigyvéd dltal ellenjegyzett nagyobb értékii eladdsainkra. Az online
vildgban is a kereskedelem terjedésével sziikségessé valt ez a végrehajtasi eljards
alkalmazdsa, mely jelentds elonyokkel rendelkezik a tobbi fizetési protokollal (pl. SET)
szemben.
= Nem kell semmilyen alkalmazast telepiteni a fizetés lebonyolitdsdnak elvégzése
érdekében, mégis a felek az eredményrdl a megfeleld védelem mellett kapnak

értesitést legtobb esetben a megadott e-mail cimiikre.
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*= A SET hasznélatdhoz, ahogy azt el6z6leg leirtam sziikségiink van regisztraciéra, ahol
a vasarlo személyazonossagdt és nyilvanos kulcsét is ellendrzik. Jelen esetben viszont
nincs sziikség semmilyen fizetési rendszernél torténd regisztraciora (habar egyes
szolgaltatok mint példaul a CyberCash és a Paypal igényelnek egy ennél sokkal
egyszeriibb regisztraciot). Ezzel biztositva a vasirlok megnovelt rugalmassigot és
kényelmet.

= A protokollt dgy tervezték, mint egy HTTP-tipusi kérdés-vélasz protokollt. Ez a
megkozelités sokkal egyszerlibbé tette az implementdlast. Példaul nincs sziikség
minden pontban iizenetet kiildeni a két félnek és varni mig sszehangolédnak a felek.
Ehelyett egy a protokoll hasznédlatdnak minden 1épéséhez tartozik egy elkiildendd
tizenet és egy a kapott lizenetre kiildendd, visszaigazol6 vélasz lizenet.

= A protokoll egy mésik erdssége, hogy lehetdség van barmely pontbdl visszadllitani a
megfeleld allapotokat esetleges sikertelenség esetén. Ezaltal biztositja mind a vasarl6t
mind a keresked6t a kommunikécié vagy a rendszer meghibasoddsdnak lehetdségével
szemben.

= A protokollt barmely mai 1étezd fizetési eszkozzel (hitelkartya, bankszamla)
haszndlhatjuk, ezzel biztositva elérhetoséget a felhaszndlok széles korének.

= Mivel a miivelet természetébdl kifolyolag vitdk 1éphetnek fel, a rendszer biztosit a

felek szamara bizonyitékot az allitdsuk igazoldsédra, mivel a teljes miivelet lezdrdsa [2]

A vasarlas folyamata:

1. A vasarlé elkiildi rendelését a kereskedOnek, illetve a tovédbbitja fizetéshez
sziikséges informdcidkat (bank-, vagy hitelkartya adatok)

2. A keresked0 az iizenet megérkezését kovetden elkiildi azt a ,,megbizhaté harmadik
félnek”, amelynek kozponti egysége feldolgozza, majd a vésarlé szaml4jat
vezetd bank felé tovabbitja

3. A bank visszakiildi a fizetési jovdhagyds eredményét a kozponti feldolgozéd
egységének, amely tovabbkiildi a ,,megbizhat6é harmadik félnek”

4. A harmadik fél elkiildi az eredményt a kereskeddnek

5. A kereskedd a valasztdl fiiggden eldonti, hogy elfogadja vagy elutasitja a vasarlast
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7. A SET és az SSL alapu fizetési rendszer
0sszehasonlitasa

7.1. Azonositas

7.1.1. Vasarlo azonositasa

A SET esetében a vdasirl6 azonositisa egy tobb 1épcsds folyamat. A felhasznalénak
regisztralnia kell a rendszer sajat nyilvantartdsdba. A regisztracié sordn ellendrzésre keriil a
felhaszndl6 személyazonossdga, a hitelkdrtydjanak adatai, mint példdul érvényesség és
kibocsatd pénzintézet tovdbba ellendrzik, hogy a bemutatott kartya a regisztriciot
kezdeményez6 személyhez tartozik-e. A sikeres regisztraciot kovetden a felhaszndlé kap egy
digitdlis aldirast tartalmazé tanudsitvanyt, mellyel a SET haszndlata kozbeni azonositdsara
szolgal. Az azonositds elsd része itt le is zarult. Lathatd, hogy ebben az esetben a fizetési
rendszert alkalmazni kivané személyeknek alapos ellendrzési folyamatokon kell &tesni
kizardlag azért, hogy hasznalhassak a rendszert.

A fizetési folyamatban a vasarl6 els0 azonositasat a kereskedd végzi a rendelési és fizetési
adatokrol sz616 dokumentumokon taldlhaté kettds aldirds ellendrzésével. A kereskeddn tidl a
fizetési kapu is azonositja az iigyfelet a folyamat hatodik 1épésében. Ekkor kapja meg, a
kereskedo altal tovabbitott fizetési informaciokat a vasarlo altal digitdlisan alairva.

A SET esetében a vasarlé minden esetben digitélis aldirdsa alapjan keriil azonositasra, tehat a
készitéséhez hasznalt kulcsméret hatdrozza meg az azonositds biztonsagat. A SET esetében az
aldirdsokhoz SHA-1 lenyomatkészitd fiiggvényt és 1024 bit nagysdgi RSA kulcsokat
hasznélnak.

Az SSL-alapi online fizetési rendszer estében a vasarld kereskedd 4ltali azonositdsa
opciondlis, kizar6lag azonositott rendszerekben torténik. [S] Ebben az esetben regisztracibhoz
kotott a vasarlds. A regisztralt vasarlo azonositasa felhaszndloi neve és hozzatartoz6 jelszava
alapjdn torténik. Az azonositis biztonsiaga a jelszé erOsségén mulik. Gyenge jelszo
kivalasztasa esetén konnyen feltorhetové valik felhaszndl6i fiok. A vésarlét a kereskedd
irdnyitja fizetési igényének kielégitése céljabol egy banki feliiletre. Itt keriil a vasarlé és a
bank el0szor kapcsolatba. A vdsarlé azonositdsa az altal birtokolt kartya informdcidk alapjan
torténik. Ezek a kartyaszam, az érvényességi ido és a hatoldaldn taldlhat6 kartyakibocsat6tol

figgd CVC2 vagy CVV2 kddot. Amennyiben az adatok egyértelmiien meghatiroznak egy
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adott hitelkartyat, akkor annak tulajdonosa is azonositdsra keriilt. Az azonositdsra haszndlt
adatok védelmérdl azonban annak tulajdonosa gondoskodik, a fizetési rendszer feliigyelete
nem terjed ki erre. Ezzel szemben a SET esetén a regisztracié sordn is meg kell adni, majd azt
kovetden a vasarlasokndl alkalmazott kliens program kezeli.

Az SET rendszerben a visarl6t mindkét masik fél azonositja a ma hasznalt legbiztonsdgosabb
technika, a digitdlis aldirds alapjan. Ezzel szemben az SSL- alapd rendszer esetében az
azonositds biztonsagi szinvonala lényegesen alacsonyabb. Amennyiben valaki tudomadsara
jutnak egy hitelkartya haszndlatdhoz sziikséges adatok, akkor az azzal visszaélve kedvére

haszndlhatja, vdsarolhat azzal, karokat okozva torvényes tulajdonosdnak.

7.1.2. Keresked6 azonositasa

A SET esetében az azonositds elsd 1épcséfoka megegyezik a vasarlondl leirtakéval. A
regisztracié soran aldird tanusitvanyt kap. A fizetési folyamat sordn a kereskedd a vasarld
altal keriil eldszOr azonositdsra, mar a harmadik 1épésben. A kereskedd fizetési kapu altali
azonositdsa késObb, a hatodik 1épésében keriill sor, mindkét esetben digitdlis aldirds
alkalmazdsdval. A kereskedd azonositdsa tobb szempontbdl is nagyon fontos. Egyrészt a
vasarlé6 olyan a hitelkartydjaval kapcsolatos informacidkat ko6zol vele (ha titkositva is),
mellyel késObb a fizetési igényét benytjthatja a pénzintézetnek. Madsrészt a banknak is
ismernie kell, kinek a fizetési igényét teljesiti, milyen szdmlén jelenjen meg a vasarld
szamldjanak terhelésébdl ad6do jovairas.

Az SSL- alapu rendszernél az aruhdz €s a bank kozott dlland6 halézati kapcsolat van. A bank
a kereskedot rendszeren beliili azonositdja (PID) alapjdn ismeri fel. Ez egy hét karakterbdl
all6 azonositd. Azonositja tovdbba az 4ruhdzat is a szolgdltatds 1étrejottét megel6zo
kulcscserében szerepld kozos titkos kulcs ismerete. [5]

A leirtak alapjan itt is egyértelmiien latszik, hogy a SET azonositdsa 1ényegesen alaposabb.

7.2.3 A fizetési kapu/bank azonositasa

A SET esetében a fizetési kapuval kizardlag a kereskedd kertil kapcsolatba, kdzvetitd szerepet
jatszva a fizetési adatok tovabbitdsdban. Az azonositdsa a fizetési folyamat hetedik 1épésében
torténik a megszokott digitdlis alairas technikat alkalmazva.

Az SSL- alapu rendszernél a bankkal a kereskedd és a vasarlo is kapcsolatba keriil. A vasarlo

és a bankot SSL tanusitvanya dltal azonositja. A tanusitvany segitségével generalt digitdlis
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ellendrzésével torténik az alairds. Ez az elsd és egyébként egyetlen olyan azonositési technika,
amely hasonlé a SET-ben alkalmazottakéhoz. A bank €s a kereskedo kozott sajét titkositott
csatorna van fenntartva. A titkositdshoz alkalmazott szimmetrikus kulcs egyértelmiien

meghatdrozza a bankot, mivel azt a két fél, a kereskedd és a bank ismerheti csak.

Mindezeket 0sszevetve a SET a digitélis technika hasznalatanak koszonhetden a biztonsagos
azonositds elvarasat mai is teljesiti. A biztonsdg érdekében viszont feldldozdsra keriilt a
hatékonysdg. Az SSL- alapi rendszerben torténd azonositds biztonsiga lényegesen elmarad a

SET-hez képest, viszont sokkal hatékonyabb és alacsonyabb koltségekkel rendelkezik.
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7.2. Az lizenet sérthetetlenségének biztositasa

A SET fejlesztoi a digitélis alairds hasznélataval egyszerre két problémaét is megoldottak. Az
azonositason tdl alkalmas az iizenetek sértetlenségének megdrzésére is. Pontosabban lehetdvé
teszi annak vizsgadlatat, hogy a megkapott dokumentumok megegyezik az aldirt iizenetben
szereplokkel. A ma hasznalt lenyomatkészitd készitd fliggvények és az aldirdsokhoz hasznalt
titkosito eljards az a mai elvardsoknak teljes mértékben eleget tesznek.

Az SSL- alapd rendszer az {lizenetek sértetlenségének vizsgdlatdhoz MAC (Message
Authentication Code) értéket alkalmaz.[1] Ez egy kriptografiai ellendrz6 6sszeg, amit a kiilldo
az elkiildés el6tt kiszamol, titkosit és az tizenethez csatol. A digitdlis aldirdssal ellentétben itt a
titkositdsra szimmetrikus kulcsot hasznédlnak, melynek cseréjérdl az {izenetkiildést
megeldzden a kiilddnek és a cimzettnek gondoskodni kell. A fogadd az ellendrzéshez
dekddolja az iizenetet, a kiildével azonos moddon kiszdmolja ezt az ellendrzd értéket.
Amennyiben megegyezik az elkiildott értékkel, akkor az iizenet sértetlensége bizonyitotta
valik. Ellenkez6 esetben az iizenet a tovabbitds sordn megsériilhetett, vagy nem a tovébbitott
tizenetrdl késziilt az ellendrzd érték. Az adatintegritds biztositdsa mellett azonosito szerepet is
ellat, mivel a titkositdsra haszndlt szimmetrikus kulcsot kizar6lag a kommunikdciéban
résztvevo két fél ismerheti.

Ebbdl a szempontbdl kozel azonos értéket kaphatndnak, de az SSL- alapd rendszer talédn itt
hatékonyabbnak bizonyulhat. Egyrészt a MAC alacsonyabb szdmitdsi igényébol adodo
gyorsasdga miatt, masrészt ez semmilyen tandsitvanyt nem igényel tehat barki szdméra
elérhetd. Az aldirds elényeként meg kell emliteniink, hogy az akar harmadik fél szdmaéra is
képes az iizenet sértetlenségének ellendrzését biztositani. Az aldirds ellendrzéséhez hasznalt
kulcs ugyanis nyilvanos ellentétben a MAC éltal hasznélt szimmetrikus kulcséval. Itt is tjra
latszik, hogy a biztonsdg érdekében alkalmazott er6forrasok leginkdbb hidnya okozhatta, hogy

ez a rendszer mégsem terjedt el a vart médon.
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7.3. Titkossag megbrzése

A vésdrléasi folyamat sordn a felhaszndl6 olyan informdcidkat kozolhet magérdl, melyeket a
fogado feleknek titokban kell tartaniuk. Ilyenek lehetnek a fizetéssel kapcsolatos adatok vagy
akdr a vasarolni kivant aru megnevezése. Ezeket a résztvevo feleknek bizalmasan kell kezelni.
A rendszernek kezelnie kell, hogy a résztvevok kizarélag olyan informécidkhoz jussanak,
amelyek az 6 feladatuk ellatdsdnak sziikséges feltételei. Tehat a rendelési informécidkat ne
l4ssa a bank, a fizetési informdaciok pedig a kereskedd eldtt maradjanak titokban.

A belso titkossag mellett biztositani kell, hogy rendszeren kiviili személy ne férjen hozza az
adatokhoz. Az adatok illetéktelen személyekhez jutdsa visszaéléshez vezethet, mely a fizetési

rendszer megbizhatdsagat, és ez éltal a hasznélatdnak népszeriiségét jelentdsen csokkentené.

7.3.1. A belsé titkossag megorzése

A SET-en beliil a belso titkossdg megdrzésének sziikségességét a kereskedd informacio
kozvetitd szerepe indokolja. A SET-en beliil az adatok bizalmas tovabbitasardl a digitélis
boriték technoldgia felel. A dokumentumok titkositdsdhoz DES titkositast alkalmaztak 56
bites kulcsmérettel. A SET készitésekor szimmetrikus titkositdsra még ez volt a szabvény.
Maidra méar viszont ez elavulttd valt. A szabvany és az daltala haszndlt kulcs mérete is
megvaltozott. Nincs azonban semmilyen megkotés a SET-ben, arra vonatkozo6an, hogy milyen
titkositast alkalmazzon annak felhasznal6ja. A rendszer szimmetrikus titkositdsra hasznalt
modulja konnyen 4tvélthaté a manapsdg szabvanyként haszndlt 128 bites kulcsmérettel
rendelkezd AES titkositdsira. A kulcs titkositdsdra a cimzett nyilvanos kulcsat hasznélja a
rendszer. Ezt az 1024 bit méretli kulcsot RSA titkositdsra alkalmazzdk. A kulcs méretébdl
adodo biztonsdgi szint alkalmassdga megosztja a hozziértok véleményét. Egyes szakértok
szerint ma méar egy 2048 bites kulcs alkalmazdsa lenne javallott.

Az SSL- alapt rendszerben ezt sokkal egyszeriibben oldottdk meg. Az adatokat a vasarl6
kozvetleniil adja meg az arra jogosult félnek. A kereskedd nem keriil kapcsolatba a fizetési
informdcidkkal még titkositott formédban sem, mivel annak megaddsa el6tt a vasarlét
atirdnyitja a 128 bites AES titkositasu fizetési feliiletre és ugyanigy a bank sem értesiil a
vasarlas targyat képzo termék adatairdl. [5] A két informdacié halmazt egy k6zos azonositd
kapcsolja 0Ossze, annak érdekében, hogy a kerekedd Ossze tudja hangolni az egyes

folyamatokat.
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7.3.2. A kiilsé titkossag megorzése

A SET-et ugy tervezték, hogy az adatok biztonsiaga fiiggetlen legyen az adattovabbitési
csatorna titkositdsdnak szintjétol. Lényegében a belso titkositds fenntartdsa kozben biztositja,
hogy az informaciok rejtettek maradjanak kiilsd, a folyamatban nem résztvevd személyektol.

Az SSL- alapi rendszer esetében az adatok Kkiilsd titkossdgdnak megdOrzésére harom
kommunikéciés vonalon is sziikség van. A bank és a vasarld kozott, a kereskedd és a bank
kozott és a vasarld és a kereskedd kozott. A bank €s a vdsarld kozotti tikositasrol az SSL
protokoll gondoskodik. Alapjat a jelenleg is a szimmetrikus titkositds szabvanyéul szolgél6
128 bites AES titkositds szolgaltatja. Ez a szint jelenleg teljesen elfogadott. A bank és a
kereskedd kozotti privat hdlézaton egyéni titkositast alkalmaznak. Itt a titkositasra TripleDES
modszert alkalmaznak leggyakrabban, de ettd] természetesen eltérhetnek, ez nem szabvany. A
TripleDES végrehajtasa sordn lényegében hdrom DES futdsa torténik. Az elsd kulccsal a
titkositds, a mdsodikkal visszafejtés, a harmadikkal pedig ismét tikositds torténik. A kulcsok

mérete mindharom esetben 56 bit, igy 0sszességében a rendszer 168 bites kulcsot hasznal.[7]

AES TripleDes
Lehetséges kulcsméret (bit) 128, 192, 256 112 vagy 168
Sebesség Magas Alacsony
Feltoréséhez sziikséges 1do
(255 kulcs  kiprébaldséra 149 trilli6 (10'%) év 4,6 millidrd év
alkalmas szamitégéppel)
Eréforras sziikséglet Alacsony Magas

2. Tablazat Az AES és a TripleDES 6sszehasonlitasa

A kereskedd €s a vasarlé kozotti csatorna biztositdsa opciondlis. Ezen a kommunikécids
vonalon is SSL-t haszndlnak a megfeleld biztonsagi szint eléréséhez. Ennek biztositdsa a

felhasznal6i név €s a hozz4 tartoz6 jelszé biztonsagos tovabbitdsdhoz sziikséges.

38




7. 4. Rendelkezésre allas, megbizhatosag

Rendelkezésre dllasdnak feltételei ugyanazok mindkét rendszernél. Hasznalatukhoz
szamitégépre €s internet hozzaférésre van sziikség. Alapveto feltétel tovabba a résztvevo felek
hozzaférhetdségének biztositdsa. A legfontosabb feltétele mindkét rendszernek a bank allandé
elérhetdsége. A fizetés lebonyolitdsa megoldhatatlanné valna a pénzintézet jelenléte nélkiil.

A SET esetében viszont eggyel kevesebb szdlon torténik a kommunikécid, mivel itt a vasarld

a fizetési kapuval nincs kozvetlen kapcsolatban, melyet a 6. dbra is szemléltet.

Aruhaz

Aruhaz Bank

SET-alapu

SSL-alapu

6. abra Az SSL-alapi és a SET-alapiui rendszer kapcsolatainak jellege

Mindkét rendszer naplézza az egyes eseményeket. Ennek koszonhetden lehetdség van — a
folyamat megszakaddsa esetén — barmely mar befejezett 1épéstdl folytatni. A fizetést csak
akkor tekinthetjiik lezartnak, ha minden egyes 1épés végrehajtisra kertil.

Tovabba alapvetd feltétele mindkét rendszernek a bank édllandd elérhetOsége is. A fizetés

lebonyolitisa megoldhatatlannd valna a pénzintézet jelenléte nélkiil.
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7.6. Hatékonysag

A SET tervezésénél, ahogy mar azt tobbszor is leirtam a biztonsagi szempontok voltak az
elsddleges szempontok. Ennek biztositdsa érdekében a rendelkezésre 4ll6 moddszereket
alkalmaztdk. Ennek azonban jelentds hatranya is van. Magas szamitds igénnyel rendelkezd
miveletek végzésének nagy szdma a rendszer sebességét €s ezdltal hatékonysdgat jelentOsen
csokkenti. Tobb ponton elhagyhat6 lenne a tobbszords titkositds, amennyiben a vasarld és a

fizetési kapu kozvetleniil kommunikéalhatna.

SET SSL-alapu
Digitalis alairas 8 0
Aszimmetrikus titkositas 6 1-2
Szimmetrikus titkositas 6 4
Tanusitvany ellenérzés 8 1-2
MAC ellenérzés 0 1-2

3. Tablazat Miiveleti igények

Nagy hétrdnya a SET-nek a kliens alkalmazis haszndlatdnak sziikségessége. Futtatdsa a

magas muveleti igények mellett tovabbi terhelést jelent a résztvevd szamitogépeknek.

Az SSL- alapu rendszer esetében, ahogyan azt a 3. tdbldzat is mutatja, minden miiveletbdl
kevesebb keriil végrehajtisra az SSL-re jellemz6 MAC érték szamitdsdn kiviil. Kliens
program alkalmazdsa nem sziikséges, igy az plusz terhelést nem jelent a felhasznél6
szamitégépe szdmdara. Ennek az oka, hogy kizar6lag webes feliilleten lebonyolitand6

fizetésekre tervezték.
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8. Mire varhatunk a jovében?

Jelenleg szamos vallalat kindlja a SET szolgaltatast mint pl.: az IBM, Verisign, Cybertrust,
Verifone, Sterling Commerce, Terisa, Netpay és a Globeset

A SET jelenleg tobb mint negyven orszagban elérhet6 szolgéltatés.

A 2.0-4s valtozathoz elGterjesztették, hogy haszndlja az aszimmetrikus kriptogréfiai
algoritmusokat és tdmogassa a hitelkdrtydk haszndlatit engedve a személyazonossig
ellendrzését PIN kod segitségével, melyet titkositva tartalmazna a fizetési lizenet. A smart

kartydkat haszndlé SET rendszert C-SET-nek (chip-secured) nevezik.
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Osszefoglalas

Az elektronikus iizleti modellek folyamatosan novekvo térnyerésével egyre nagyobb igénnyé
valt a biztonsdgos elektronikus fizetés is. A fejlesztok elsddleges szempontnak a biztonsidgot
tekintették. Ez a SET fejleszt0inél sem tortént mashogy. A készitOk az iizleti vildg minden
igényét figyelembe vették termékiik 1étrehozasandl. A SET biztositja, hogy kizardlag az arra
jogosult személyek férjenek hozza az informacidkhoz, melyeknek sértetlenségérdl szintén a
rendszer gondoskodik. A folyamatok résztvevodinek egyértelmii azonositdsa is megoldasra
keriilt. Mindezeket teljesen platform fiiggetlen kdornyezetben képes végrehajtani. A biztonsigi
szint az atviteli csatorndtdl sem fiigg, dnmaga hozza 1étre azt sajat titkosité moduljaival.
Mindezek haszndlatdhoz egy kliens alkalmazds telepitése és alkalmazasa is sziikséges. Ennek
haszndlata viszont mar komolyabb felhaszndl6i ismereteket igényelt.

A magas szintll biztonsdg ellenére a SET- nek, a hitelkértyds elektronikus fizetési rendszerek
terén van egy igen er0s konkurense, az SSL- alapu fizetési rendszerek. A biztonsag és a
teljesitmény a felhaszndlok teljes igényét kielégiti kevesebb erdforrds felhaszndlasaval. A
rendszer nagy elonye a SET- hez képest, hogy nem sziikséges kliens program hasznélata, igy
a fizetés lebonyolitdsa béarhol elvégezhetd, nem csak kliens alkalmazéssal -ellatott
szamitogépen.

A magas rendszerkovetelmény és a nyilvanos kulcst infrastruktira alacsony elterjedtsége
végett a SET nem teljesitette a vart sikereket.

A kriptografiai médszerek azonban egyre jobban fejlddnek. A tuddsaink egyre alacsonyabb
mennyiségll eréforrds igénybevételével végrehajthaté miiveletek segitségével probaljdk elérni
€s meghaladni a jelenleg rendelkezésre all6 biztonsagi szintet. Egyik ilyen teriilet az elliptikus
gorbék felhaszndldsaval kifejlesztett kriptorendszer. Ennek eredményeképpen 1étrejohetnek
olyan eszkozok, melyek jelenleg is haszndlt targyainkba (pl.: mobiltelefon) beépiilve tesznek
elérhetové olyan szolgaltatdsokat, melyek eddig kiilondll6 eszkézon vagy helyhez kotott
személyi szamitégépen volt csak elérhetd.

Mindezek fejlddése vagy a rendszer egyes elemeinek modositisa vagy elhagydsa

eredményezhetné, a jelenlegi elvardsok alapjan a SET terjedését.

42
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