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Bevezetés

Napjainkban szinte mindenki taldlkozik elektronikus fizetési rendszerekkel. Elég, ha
elmegyiink a boltba vasarolni, vagy interneten rendeliink valamit, maris elektronikus tton
fizethetliink. Az utébbi években a fizetések ilyen fajta lebonyolitdsa egyre népszeriibb lett,
habar az emberek még mindig 6vatosan viszonyulnak az ilyen tipusu fizetésekhez, mivel a

vasarlas nem személyes kontaktusra épiil.

Nem tilzéds azt mondani, hogy a legtobb ember rendelkezik bankkartydval. A dolgozat végére
egy olyan protokoll 1étrehozdsa a cél, amely az elterjedt SSL és a kevésbé elterjedt SET
protokoll mellett egy harmadik lehetdséget véazol fel a biztonsdgos kartyds fizetés
megvaldsitdsdhoz. Nagyit6 ald vessziik az SSL alapu fizetés 1épéseit. Itt egy konkrét fizetés
esetén megvalosuld 1épéseket ismerhetjik meg. Azt, hogy mi jatszédik le egy ilyen
haromszereplds (vevl, kereskedd, bank) fizetés sordn. Létre akarunk hozni egy olyan arany
kozéputat a kartyds fizetéseknél, amely biztonsdgosabb, mint az SSL, de ugyanakkor ne
legyen olyan sok 1épése, mint a SET protokollnak és koltségeiben is maradjon redlis. Az igy
1étrejott protokoll tulajdonsdgait hasonlitjuk majd 6ssze az SSL alapu fizetéssel, hogy miben
bizonyul jobbnak, miben bizonyul rosszabbnak nédla, tulajdonsagait Osszevetjik a SET
tulajdonsagaival. A protokoll 1étrehozasdhoz azonban a dolgozatban eldszor tisztaznunk kell,
mi is az elektronikus kereskedelem. A kereskedelem mozgatérugéja a pénz dramldsa, amit az
elektronikus kereskedelemben az elektronikus fizetési rendszerek valdsitanak meg. A kérdés
adott: vajon milyen tulajdonsdgai lehetnek, milyen tulajdonsdgokkal kell rendelkeznie egy
elektronikus fizetési rendszernek? Mint l4tni fogjuk az emberek szdmara (értheté médon) a
biztonsag a legfontosabb. Arra keressiik a vdlaszt, hogy a biztonsdg megvaldsitdshoz, milyen
kriptografiai szempontokat kell szem eldtt tartani, megvaldsitani a rendszerekben. A masodik
egységben a kriptogréfiai eszkozoket ismerhetjiikk meg, amelyeket a mai elektronikus fizetési
rendszerek alkalmaznak. Azok az eszkozok, amelyek az elobb emlitett kriptogréfiai
szempontokat megvalésitjdk. Hogyan lehet az biztositani, hogy adataink ne keriiljenek
illetéktelen kezekbe? Milyen algoritmusok és milyen mddszerek vannak a biztonsagos
kommunikécié fenntartdsdra? Ezekre a kérdésekre keressiik a vélaszt ebben az egységben.
Tulajdonképpen azokat a folyamatokat ismerhetjilk meg, amelyekkel a felhaszndlé nem
taldlkozik egy elektronikus fizetés sordn, de attél azok még a hattérben végbemennek. A

kovetkezO egységben megnézziik a manapsag hasznélt kiilonb6z6 alapon mikodo fizetési



rendszereket. Megnézziik, hogy ezek a rendszerek a kriptografiai eszkdzok széles palettdjardl
mit hasznélnak, hogy kielégitsék a veliik szemben tdmasztott kovetelményeket. Bemutatdsra
keriilnek, hogy az adott rendszerben hogyan zajlik le egy fizetés, milyen 1épések sorozatdval
lehet leirni egy tranzakciét, milyen egyedi tulajdonsdga van az adott rendszernek, milyen
jellemzo6i vannak, milyen tipusu fizetésekhez taldltdk ki Oket. Ezek ismeretében fogjuk

megalkotni a javasolt protokollunkat.



Az elektronikus kereskedelem

Maga a kereskedelem sz6 mér dsidok oOta 1étezik, hiszen nagyon ritkdn adatott meg, hogy a
kornyezet ahol az emberek éltek, mindennel ellatta Oket. Viszont amibdl tobbletiik volt, az
képezhette kereskedelmiik alapjat, igy létrejottek a nagy kereskedelmi utak. Manapsag mar
nem kell feltétleniil a kereskedelmi utakat bejarnunk, hogy hozzdjussunk egyes termékekhez.
Az elektronikus kereskedelem leegyszertiisitette a dolgainkat. Az elektronikus kereskedelem
osztilyozhaté a fogyaszté és az ellatdé szerepe szerint. A hiarom leggyakrabban el6fordulé

valtozata:

C2C (consumer-to-consumer): két fogyaszté kozott jon létre az elektronikus kereskedelem
egy harmadik félen keresztiil. Tipikus példa az on-line aukcidk, ahol a harmadik félnek csak

kozvetitd szerepe van (a termékek mindségét nem ellendrzi).

B2C (business-to-consumer): ide sorolunk minden interneten torténd vasarlast, hiszen a

termékét vagy szolgéltatasat kindl6 véllalkozas és fogyasztd kozott alakul ki a kapcsolat.

B2B (business-to-business): mondhatjuk, hogy ez a vdllalkozas-vallalkozds tipus a
leggyakoribb, ugyanis egy tipikus ellatasi lanc sok B2B (egy aut6nal az iiveg vagy abroncsok
beszerzése... stb.), viszont csak egy B2C kapcsolatb6l dll (amikor &4tveszi az autét a

fogyaszto).

Elektronikus fizetések megvalodsitasa

Habar napjainkban elengedhetetlen az elektromos fizetési rendszerek jelenléte, gondoljunk
csak a hitelkdrtydval valo fizetésre boltokban, vagy az interneten végzett banki 4tutaldsokra,
szamldk rendezése elektronikus uton vagy csak egyszeriien az ATM — bdl val6 pénzfelvételre;
mégis az emberek tobbsége szkeptikusan all hozza az ilyen szolgaltatisokhoz. Ennek az lehet
az oka, féleg az idésebbeknél, hogy inkdbb mar megmaradnak a régi mdédszereknél €s nem
akarnak megismerkedni az Ujitdsokkal. Azoknal, akik hajlandék lennének nyitni az jitdsok
felé olyan tényezOk meriilnek fel, hogy mennyire fontos a széban forgd vasarlas vagy
szolgdltatds, mennyi pénz van az ember szdmldjan és a legfontosabb kérdés minden

elektronikus fizetési rendszernél: a biztonsag.
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1. dbra: Mitdl fiigg, hogy megadna-e a bankkartyaja szamat? (azok szazalékaban, akik rendelkeznek
bankkartyaval és internetes vasarlaskor lehet, hogy megadnak)

Az elektronikus fizetés rendszer (EPS — Electronic Payment System)

Hagyomanyos kereskedelemben mindig beszélhetiink egy vasarlordl és egy kereskeddrol, aki
termékéért vagy szolgdltatdsdért pénzt kap cserébe. Azonban, ha elektronikus
kereskedelemrdl van sz, mindig van legaldbb egy olyan pénzintézet, amely kapcsolatot
teremt az elektronikus kornyezet és a pénz kozott (hitelesiteni tudja a vasarlast fedezeti

szempontbodl).

Az elobb emlitett felek (vasarlo, kereskedd, bank) képezik a fizetési rendszer modelljét[6]. A
harmadik fél azaz a bank, nem mindig egy intézményt takar. Sok esetben ugyanis a
kereskedOnek €s a vevOnek nem ugyananndl a pénzintézetnél van szamldja, igy a harmadik fél
tulajdonképpen a vevd és a kereskedd bankjat jelenti. Természetesen ez a két bank
kommunikdl egymadssal, amibdl mi csak annyit vesziink észre, hogy szamlankrol levették a

fizetendd Osszeget. A valddi pénzmozgds tehat a két bank kozott a hattérben zajlik.
Egy elektronikus fizetési rendszer lehet:

e off-line: ilyenkor nem beszélhetiink harmadik félrél, a tranzakcié a vasarlé és a

kereskedd kozott megy végbe, a hitelességrol a kereskedd gy6z06dik meg nem a bank.



on-line fizetésnél a kereskedd a bank segitségével tudja leellendrizni a vasarlod

hitelképességét. Tobb kommunikaciot igényel a felek kozott, de biztonsdgosabb is.

kredit rendszer: mds néven hitel alapu, ahol egy vésarlds sordn eldszor a szamldnkat

terheljiik, amig hitelkeretiink engedi, majd késobb fizetiink.

debit rendszer: itt pedig pontosan forditva, eldszor pénzt kell tenniink a szdmldnkra,
majd abbdl fizetjik ki a terméket vagy szolgdltatast. Itt a vdasarlds sordn a

fizetOképesség ellendrzése megtorténik.

azonositott: azonositott on-line rendszernél a vasirl6t a bank és a kereskedd is
azonositja, visszaigazoldst var a keresked6 a banktdl. Azonositott off-line esetén,
mivel az on-line visszaigazolds nem lehetséges, ezért ilyen esetekben tipikusan egy

chipkartya latja el ezt a feladatot.

anonim: anonim on-line rendszernél a kereskedd nem azonositja a vasarldt, csak
visszaigazolast var a banktol. Csak a bank azonositja a vasarlét. Anonim off-line
esetben még ez sem valdsul meg: a vasarlo kiléte titokban marad mind a kereskedd,

mind a bank elott.

A valédi pénzmozgas

penzfelvetel

bankba
Internet tesz
' =
termeék ara
fizetd kedvezmeényezett

2. abra: Fizetési modell



Kriptografiai szempontok

Habar egy rendszer biztonsdganak kialakitdsakor sok Osszetevot kell figyelembe venniink:
mire haszndljuk a rendszert; milyen miiveletek végezhetdk vele; milyen kornyezetben
haszndljuk; a biztonsdgra koltétt pénz ne legyen tobb, mint a védeni kivéant érték... stb. az

alabbi 6sszetevoknek meg kell jelennie:

® partnerazonositds (autentikacio)

jogosultsdg

adatintegritds

bizalmassag

rendelkezésre allas, megbizhat6sag

Partnerazonositas (autentikacio)

Az autentikdci6 sz6 jelentése azonositds: azonositjuk a résztvevo felet. Valamilyen miivelet
elvégzése elott a miiveletet végrehajtani kivané személy jogosultsdganak ellendrzése. Erre a

feladatra az alabbi modszerek 1éteznek napjainkban:

e jelszavas: az azonositds legjobban elterjedt mddszere. A j6 jelszavakkal szemben
tdmasztanunk kell néhany elvérast. Legalabb 8-10 karakter legyen; betiikdn kiviil
szamokat és egyéb karaktereket is tartalmazzanak; olyan legyen, amit konnyen
megjegyezhetiink, de ne kapcsolddjon személyes adatainkhoz, példaul sziiletési év
vagy neviink ne legyen a jelsz6 része, hiszen adataink birtokdban konnyen lehet
jelszavakat generdlni. Nem szerencsés értelmes szavakat jelszoként vélasztani, mert
ilyenkor igynevezett szétdras timaddsnak tessziik ki magunkat, azaz egy algoritmus a
jelszavakat tarolé password fijl és egy nagyméretli szavakat tartalmazé szotarbol
prébalgatassal hasonlitja 6ssze a szavakat. Az sem utolsé szempont, hogy jelszavunk
olyan legyen, hogy meg tudjuk jegyezni, ha pedig ez nem megy, akkor se ragasszuk ki

monitorunkra.



e kulcsok haszndlata: hagyomdnyos titkos autentikdcios kulcsok, chippel ellatott
kartydk, magneskartydk tartoznak ebbe a kategéridba. A birtoklds azonban lehet

hatranya is ennek a médszernek, hiszen elhagyhatjuk, esetleg ellophatjdk kulcsunkat.

® Dbiometridn alapulé azonositds: egyedi tulajdonsdg alapjan torténik az azonositas,
ugymint: ujjlenyomat, gépelési szokdsok, arckép vagy retina. Az egyetlen méd, ahol
elsésorban kilétiinket igazoljuk, nem csupdn a kartya birtokldsa vagy a jelszé ismerete
igazol minket. Azt, hogy az adott személyhez milyen jogosultsdgok tartoznak, mar az
aktudlis rendszer donti el. Ennek az azonositdsnak a hétranya, hogy specialis, driaga

hardvert igényel és még igy sincs kizarva a megtévesztés lehetdsége.

Jogosultsag

Azt irja el6 egy adott informatikai rendszerben, hogy az egyed, milyen informécidkhoz,
eréforrdsokhoz férhet hozza. Igy kialakul egy hierarchia, amelynek aljdn az egyszerii
felhaszndl6 van. Az egyedeket pedig lehet csoportositani aszerint, hogy milyen

jogosultsdgokkal rendelkeznek.

Adatintegritas
Az integritds az jelenti, hogy az adatok nem véltoznak meg, nem mddosulhatnak helytelen
kezelés vagy tdamadds miatt, tovabbd iizemzavar esetén, atviteli hibdk vagy merevlemez

sériilése miatt.

Bizalmassag

Bizalmassag: egyes tranzakciok sordn a résztvevok kilétiiket titokban akarjak tartani. Ilyenkor
nem csupan a vasarlo vagy a kereskedd személyérdl van sz6, hanem a tranzakciohoz kothetod
informdciokrol is: a tranzakcid targya, esetleg a mennyisége €s igy tovéabb. Alapvetd
kovetelmény, hogy a kereskedd ne rendelkezzen a vasarl6 személyes adataival (pl.:
bankkdrtya szdma), a bank viszont ne tudjon a vdasarlds bizonyos adatair6l (pl.: milyen

termékrdl van sz06).

Rendelkezésre allas és megbizhatosag

Minden résztvevd akdrmikor kezdeményezhet tranzakcidt vagy részt vehet tranzakcidban. A
megbizhatésdgot gy tartjak fenn, hogy a tranzakcidk elemiek. Vagy nem toérténnek meg vagy
teljesen végbemennek. Az nem torténhet meg, hogy ismeretlen vagy ellentmondasos,

kovetkezetlen éllapotba keriiljon egy tranzakcié. Ez off-line rendszerek esetén nem jelent



jelentds problémat a tranzakcié elhalasztisan kiviill. On-line rendszerek haszndlatakor
Osszeomlds esetén megbizhatd tarolokra van sziikség és specidlis ujraszinkronizald

protokollokra.



A biztonsagos elektronikus fizetési rendszerek kriptografiai eszkozei

Gyakran megesik, hogy vannak olyan informacidk egy kommunikdcié sordn, amit a felek
barmely mads kiviilallé féllel nem akarnak megosztani. Ezért iizeneteiket titkositjdk, amit

megtehetnek szimmetrikus vagy aszimmetrikus kriptorendszer hasznélataval.

Szimmetrikus titkositas

A szimmetrikus kriptorendszer alapvetd gondolata, hogy a szereplok egy kozos kulcs
segitségével kommunikélnak, erre utal a szimmetrikus kifejezés. A kulcs, amivel a kiildo
titkositja iizenetét, ugyanaz a kulcs - vagy a dekddold kulcs a kédolé kulcsbdl kdonnyen
(polinomidlis id6n beliil) kiszamithat6 - amivel a cimzett visszafejti a hozza érkezd lizenetet.
A felek megallapodnak, melyik kriptorendszert hasznéljak, és a kulcscsere megtorténik a
kommunikicié kezdete eldtt. A kulcscserének biztonsdgos csatornan keresztiil kell
megtorténnie. Zart rendszerben ez nem jelent problémat, de nyilt hdlézaton igen sebezhetdvé
valik lehallgatds utjan: a kulcs birtokdban barmely iizenet visszafejthetd. Gondot jelenthet,

hogy n felhaszndl6 esetén n*(n-1)/2 kulcsra van sziikség.

szimmetrikus kulcs

.* — [ 1
' kadolt Gizenet ! f
kédolss | » deksdolss g J
Uzenet B ) _' [ - iizenet

Kuldd Fogado

3. abra: A szimmetrikus titkositas modellje

Formalisan leirva:

Koédolas: Encga (m)=c,

Dekédolas: Decga (c)=m,

ahol m az iizenet, KA a ko6z0s kulcs, c a titkositott iizenet.



A szimmetrikus titkosité algoritmusoknak két kategoridja van:

e Dblokkrejtjelezd: egy nyilt blokkot (rendszerint 128 vagy 64 bit) ugyanakkora rejtett

blokkba transzformal.

e folyotitkositds: a forrasfajl bitjeit €s egy véletlen bitsorozat bitjei kozott kizard vagy

(xor) milveletet hajt végre.
A blokkrejtjelezdvel szembeni altalanos elvarasok:
® teljesség: a kimenet minden bitje minden bementi bitt6l és minden kulcsbittdl fiiggjon.

e statisztikai fiiggetlenség: ne legyen statisztikai kapcsolat a nyilt blokkok és a rejtjeles

blokkok kozott.

e Javina hatds: a bemenet egy bitjének vdltozdsdra a kimeneten minden bit 0.5
val6észinliséggel valtozzon meg. Ugyanigy egy kimeneti bit valtozdsa eredményezzen

véletlen véltozdsokat a bemenet bitjeinél.

A DES algoritmus

Az egyik legelterjedtebb, legismertebb algoritmus. A hetvenes években fejlesztették ki az
IBM-nél. A Shannon-féle kever§ transzformdcién alapul. A DES"'"  struktirdjarél
elmondhat6, hogy a bementi €s kimeneti mérete 64 bit, a kulcs mérete pedig 56 bit. Meg kell
jegyezni, hogy az 56 bites méret manapsdg mar kevés, hiszen az ugynevezett Brute Force
technikéval, kimeritd kulcskereséssel feltorhetd (2°° lehetdség végig vizsgdlataval), épp ezért

hasznaljdk a 3DES, azaz 168 bites valtozatot.
Roviden a DES-rol:

A DES algoritmus a bementi biteken egy kezdeti permutdciot hajt végre: egy 8*8 M matrixon
megadjuk, hogy az eredeti bitek hogyan helyezkedjenek el. Példaul: M[1,1] = 58 azt jelenti,
hogy az eredeti 58 bitje lesz az els6 bit. Ezt kovetden a biteken 16-szor végrehajtja a Feistel
transzforméciét. Minden réteghez tartozik egy rétegkulcs, ami a titkos kulcsbdl szdrmaztatott
érték. A rétegkulcsokat a kulcsiitemezd algoritmus késziti el. Utolsé 1épesként szintén

permutécidt hajtunk végre, mégpedig az eredeti permutacié inverzével.
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A dekddolas igazabdl nem mads, mint a rétegkulcsok forditott sorrendben torténd hasznalata.
Manapsag a 3DES az elterjedt, ami tulajdonképpen a DES koédoldsi miiveleteinek (és

dekddoldsi miiveleteinek) haromszor egymas utdni elvégzése.

Aszimmetrikus titkositas

Az aszimmetrikus vagy nyilvdnos kulcst titkositds sordn a résztvevd felekhez egy kulcspar
tartozik: van egy privat kulcsa (SK), illetve van egy nyilvdnos kulcsa (PK). A nyilvanos
kulcs, a nevébdl addan barki szdmadra elérhetd példaul egy adatbazisbdl. Ennek megfelelden a
két kulcsot ugy szerkesztik meg, hogy a nyilvdnos kulcsbdl polinomidlis idon beliil ne
lehessen a hozza tartozé privat kulcsot rekonstrudlni. Az aszimmetrikus titkositds azon alapul,
hogy még nem taldltak polinomidlis ideji algoritmust, amely az el0bb emlitett kulcsgeneralast

meg tudnd oldani, azonban ez nem jelenti azt, hogy nem is létezik ilyen algoritmus.

Legyen A és B a két kommunikalo fél, akik két-két kulcspérral rendelkeznek (SKj és PKa,

illetve SKp és PKg), ebben az esetben egy iizenetvaltas folyamata:

1. els6 1épésben egy x bizalmas iizenetet akar A kiildeni B-nek. Ezt igy teszi meg, hogy

B nyilvanos kulcsaval titkositja az iizenetet és elkiildi neki. Uzenet= Encpg (X).

2. masodik 1épésben az x titkositott tizenetet B visszafejti sajat (SKg) kulcsaval. Mivel

ilyen kulcsa csak neki lehet, ezzel tulajdonképpen azonositja magat.

3. harmadjdra az x iizentre B valaszolhat A-nak. Elkiild neki egy x’ {izentet A nyilvdnos

kulcsaval titkositva. Uzenet= Encpka (X°)

4. negyedik 1épésben A megkapja a x’ titkositott lizenetet és privat kulcsdval (SKa)
dekddolja azt.

Egy ilyen iizenetvaltdssal tulajdonképpen azonositani lehet a kommunikécidban résztvevo
feleket. Az azonositds a dekodolds folyamatdban valésul meg. A felek privat kulcsukkal
azonositjak magukat (SK,, SKg). Ha B vélasziizenete, azaz x’ tartalmazza az A altal kiildott x
tizenetet, akkor A biztos lehet abban, hogy olyan valakivel kommunikél, aki rendelkezik az

SKp privét kulccsal. Ugyanilyen médon lehet A-t is azonositani.
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Bob

Hello | _ | Kodolas k@qﬁ

Alice! Alice
+ nyilvanos
kulcsa
6EB69570
08E03CE4

Alice
v

Alice! Alice titkos
kulcsa

4. abra: Aszimmetrikus kulcsu titkositas modellje

Az RSA algoritmus

A nyilvdnos kulcsu titkositds legelterjedtebb fajtdja. Az RSA algoritmust harom részre

bonthatjuk: kulcsvélasztas, kodolas, dekddolds. A kulcsvélasztas 1épései:

e a kulcsvdlasztds sordn véletlenszerlien védlasztunk 2 nagy primszamot: p €és q (p#q).

Manapsag legalabb 500 bit méretii binaris szamokkal dolgoznak.

® meghatarozzuk p és q szorzatat, amit n-nel jeloliink. Ezutdn kiszamitjuk ¢(n)= (p-1)(q-
1). Valasztunk egy e szdmot, ami (p-1), illetve (q-1) képest relativ prim, tehat
legnagyobb k6z0s osztdja 1. Az eldbbibdl kovetkezik, hogy e @(n)-hez is relativ prim.

e utolsé Iépesben meghatarozzuk az e inverzét modulo ¢(n), olyan d szdmot keresiink,

amelyre 1 <d < ¢(n) és ed = 1 (mod ¢(n)).

A kulcs nyilvanos része PK=(n, e) egy mindenki altal hozzatérhetd nyilvantartasba keriil. A

SK =d pedig a kulcs titkos része lesz.

Legyen A és B két kommunikdl6 fél. Ha A {izenetet akar kiildeni B-nek, meg kell tudnia B

nyilvanos kulcsat (ng, eg). Az lizeneten egy kolcsonosen egyértelmi transzformaciét hajt
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végre, melyben nemnegativ egészek sorozatava alakitja, amelyek mindegyike kisebb, mint ng.

A blokkokon a titkositdst egyesével hatja végre. Az i-edik blokk: Ci= (M;*®, mod ng).

Visszafejtéskor B minden blokkra elvégzi: M;= (CidB, mod ng). Az igy elddlloé sorozatra a

titkositasban hasznélt transzformécié inverzét alkalmazva kapjuk az iizenetet.

Digitalis alairas

A nyilvanos kulcsu titkositds egyik legfontosabb felhasznélési teriilete a partnerazonositds és
a letagadhatatlansag, illetve az adatintegritds egyidejii biztositdsara szolgdld digitalis alairas.
A digitdlis alairas alapgondolata, hogy a kommunikdcidban résztvevd feleket titkos kulcsuk
alapjan lehet azonositani, hiszen ezt az informdaciét mashonnan nem lehet kikovetkeztetni. Ez

biztositja, hogy egy titkos kulcs haszndlata egy adott személyhez kotheto.
A digitélis aldiras menete:

1. az aldfrand6 dokumentumbdl egy hash fiiggvény segitségével lenyomatot készitiink.
Ezt a lenyomatot A aléirja titkos kulcsdval (SK,), majd elkiildi a lenyomatot és a

dokumentumot B-nek.

2. B visszafejti a lenyomatot A (PKja) nyilvanos kulcsaval. Mivel a hash algoritmus
nyilvdnos, ezért elkésziti a kiildott dokumentum lenyomatit. A visszafejtett

lenyomatnak és a dokumentum lenyomatanak egyeznie kell.

Igy bizonyitva van az iizenet és az aldirds integritdsa, mert egy megvaltozott dokumentumhoz
megvaltozott lenyomat tartozna, €s a modosult aldirds kovetkeztében a visszafejtett lenyomat
sem egyezne a jO lenyomattal. A letagadhatatlansdg is adott, hiszen privat kulccsal csak a

megfeleld személy rendelkezhet.
Formalisan:
Digitélis alairds készitése: Signsga (m)=s.

Alairés ellendrzése: Verpga (m, s) = 1 (ha egyezik), O (ha nem).

-13-
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UZEHET UZEHET
Ta be, or nal 1a To ba, or nol to
be, tha iz the " | b, thatisthe
quesion, whathar question, whethes
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*i] aldirs | = ellendrzo e HIBA

-8 algortimus i[Fal= algoritmus ~ar Uzenetet

1 $=ei P madositottik
UZEHET Titkositott UZEHET
Lenyomata lenyomat Lenyomata

5. abra: Digitalis alairas modellje
Uzenethitelesités

Uzenethitelesitést azért hasznalunk, mert sok alkalmazds az iizenetek titkossdga mellett az
tizenetek integritdsdnak védelmét koveteli meg. Mivel a titkositds Onmagdban nem biztosit
integritast, ezért erre a célra kiilon algoritmust kell hasznalnunk. Az iizenethitelesités tehat a
kiildott iizenetek integritasat és hitelességét biztositja, hasonldan a digitélis aldirdshoz. Ezaltal
ellendrizhetjiik a kiildé személyazonossagat, illetve az iizenetben bekovetkezett véletlen vagy
szandékos véltozasokat fel tudjuk ismerni. A leggyakoribb mddszer az iizenethitelesité kédok

(Message Authentication Code) hasznélata.
A MAC

Az iizenet azonosit6 kéd tulajdonképpen egy ellendrzé 6sszeg a feladd és az iizenet cimzettje
kozott. Segitségével alakul ki a biztonsdgos kommunikicié Ez egy szimmetrikus kulcsu
hitelesitési mddszer, aminek az értékének a kiszdmitdsara, egy kulcsra van sziikség. A kulcs
titkos €s csak azok tudjék, akik az iizenetet valtjdk. Az azonosito kod értéke fiigg az iizenettol

és az elobb emlitett kozos kulcstol.
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Egy tizenetvaltds MAC hasznalataval:

1. akiildd és a vevO rendelkezik egy kozods Kgy kulccsal, amit semmilyen harmadik fél

nem ismer.

2. akiild6é az m iizenet elkiildése el6tt kiszdmolja a hozz4 tartozé kdédot a kozos kulcsuk
segitségével, majd elkiildi az iizenetet kiegészitve az elobb kiszamolt iizenet azonositd

koddal.

3. a vevd megkapja az iizenetet és a kddot. A vevo fogja a kozos kulcsot (Kky) és a
kiild6 tizenetére alkalmazva kiszdmolja az azonosit6 kédot. Ha ez megegyezik a kiildo
altal mellékelt kdéddal, akkor mindent rendben taldl, biztos lehet a kiildo fél

személyazonossdgaban.

Ha az azonosité nem stimmel, akkor az {izenet integritdsa sériilhetett, amig &tjutott a
csatorndn, ami torténhetett szandékos beavatkozds sordn, vagy egyszeriien nem a megfeleld
titkos kulcs keriilt alkalmazasra. Mivel az iizenet tartalma megvaltozott, az ellendrz6 kod is

mads lesz, ennek a kovetkezmény az lesz, hogy a cimzett elutasitja az iizenetet.
A MAC kdd kiszamitdsara tobbféle algoritmus létezik:

e szimmetrikus kulcsu blokk kédolé: a MAC elééllitdsa sordn az iizenetet CBC
modban rejtjelezziik egy blokkrejtjelezdvel. Az iizenetet blokkokra vagjuk.
A fiiggvény igy irhat6 le:
X=Xy, X5... Xy

Y = Ex X1)
Y, =Ex« (Xi + Yi-l), i=1...n
MACK(X) = Yn,

ahol X az iizenet, X; az iizenetblokkok, K a kulcs.

¢ lenyomatkészitd fiiggvénnyel: mivel a MAC fiiggvénynek szikitd
transzformécionak kell lennie, ezért hash fiiggvénybdl konstrudlhatunk MAC
fliggvény, mégpedig tigy, hogy a kulcsot hozzaf{izziik az iizenethez és igy
készitiink lenyomatot. Attdl fliggden, hogy a kulcsot az iizenet elejére vagy

végére flizziik, megkiilonboztetiink titok prefix €s titok suffix médszert. A hash
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fiiggvény tulajdonsdgainak kdszonhetden egy tetszOleges méretii tizenetbdl fix
hosszisagu lenyomatot képez. A lenyomatbdl nem lehet kdvetkeztetni a
kiindul4si adatra, €s szinte lehetetlen olyan masik dokumentumot késziteni,
aminek a hash lenyomata megegyezne vele.

Formalisan:

MACk = h (KIX),

ahol h a hash fiiggvény, a K kulcs és az X iizenet pedig 6sszeflizve van.

kombindlt médszerrel: hasonl6 a szimmetrikus kulcst blokk kédolohoz azt
leszamitva, hogy Ex k6dol6 bemenetére az iizenetbdl képzett lenyomat blokkjai
keriilnek az iizenet blokkjai helyett.

Formadlisan:

Z =h (KIX)

2=271,7,...7,

Y =E (Zy)

Yi=Ex (Zi+Yi)),i=1...n

MACK(X) = Ya,

ahol h a hash fiiggvény, a K kulcs és az X iizenet Osszeflizve, Z az iizenet

lenyomata, Z; pedig az i-edik blokkrdl késziilt lenyomat.

kombindlt médszer kivalasztdssal: szintén blokk kédol6t haszndlunk CBC
modban, de a MAC-et csak a szamitds egy része fogja képezni.

Nyilvan ez lesz a legrovidebb (m hosszusdgi) MAC a leirt médszerek koziil,
de nem szabad tdl rovidre védlasztani, mert azzal a sikeres timadas esélyét

noveljiik.
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6. abra: Kombinalt mddszer kivalasztassal

Az SSL (Secure Socket Layer)

A mai rohané vildgban az emberek egyre tobb idot probdlnak megspérolni azzal, hogy
termékeket, szolgaltatdsokat vesznek az interneten. Elonye nyilvdn az, hogy sokkal
kényelmesebb a vdsarlds, hatranya viszont a személyes kapcsolat hidnya. Nem tudjuk, hogy
akitdl vessziik az arut, tényleg az, akinek mondja magét; megbizhat6-e az internetes aruhdz;
tovabba nem szeretnénk, ha illetéktelen személyek bizalmas informdacidkat tudndnak meg. Az
SSL ebben nytjt nekiink segitséget. Az egyik legelterjedtebb protokoll, amelyet nyitott
halézatokon, példdul az interneten hasznilnak. Eldszor a Netscape Navigator bongészdben
jelent meg, hogy a kliens €s szerver gép kozotti kapcsolatot tegye biztonsdgossd. Az SSL
azonositja a szervert azdltal, hogy egy digitdlis tanusitviny meglétét koveteli a szerver
oldalon. A mai bongész0k szinte mindegyike tdmogatja az SSL protokollt, de magunk is
taldlkozhatunk ezzel, ha olyan oldalra tévediink, ahol bizalmas informécidkat kell k6zoIniink.
Az SSL kapcsolatot igényl6d oldalak a megszokott http (Hypertext Transfer Protocol) helyett
https (Secure http) betiikkel kezdddnek. A https biztositja, hogy két szamitogép biztonsagosan
kommunikélhasson az interneten keresztiil. Az SSL a szallitasi réteghez tartozik. A hibrid
referenciamodellben a transzport réteg felett és az applikécids réteg alatt taldlhat6. Az SSL 1.0
verzidja egy tesztverzid volt, az els6 nyilvanosan hasznélt verzié a 2.0 €s manapsag a 3.0 SSL

alkalmazzak, illetve a az SSL 3.1 verzi6jat, ami nem mads, mint a TLS.
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Az SSL felépitése

Az SSL négy alprotokollbdl 4ll: Record protokoll, Handshake protokoll, Change-Cipher-Spec

protokoll és Alert-protokoll. Ezek koziil a Record protokoll helyezkedik el a transzportréteg

legtetején, a tobbi harom a Record protokoll és az alkalmazasi réteg kozott van.

Record protokoll: magasabb szintli protokollok (SSL Handshake, SSL Alert, HTTP)
bedgyazasat teszi lehetévé, a kozottik 1évé kommunikéacié védelme a feladata. A
Record protokoll integritds védelmet, visszajatszas elleni védelmet, titkositds valosit

meg nemcsak a protokollok kozott, hanem a szerver és kliens kozott is.

Handshake protokoll: egyik feladata, hogy a kommunikdciéban résztvevd feleket
azonositsa. A szerver azonositisa mindig megtorténik, de a kliensazonositas
opciondlis. Tovéabbi feladata, hogy a szerver és a kliens 4ltal is timogatott titkositdsi
algoritmust, a hozza tartozé paramétereket egyeztesse a felek kozott. Nyilvanos kulcsu
titkositast haszndl a kozds kulcsok létrehozdsdhoz. Végiil magit a titkositott SSL
kapcsolatot hozza létre. Leggyakrabban hasznalt algoritmusok: hash fiiggvények:
MDS5, SHA; szimmetrikus titkositds: AES, DES, RC4, Triple DES, digitélis alairas:
RSA, DSA.

Alert protokoll: a protokoll az SSL viszony alatt 1étrejovo problémakrol értesit. Egy
ilyen hibaiizenet all magabdl az {izenetbdl és a hiba leirdsabdl. Végzetes hiba (fatal
message) esetén mindkét fél befejezi a kapcsolatot. A szabdlyos befejezés mindig a
close_notify iizenettel ér véget, amely iizenetnek az elkiildését barmely fél (kliens
vagy szerver) kezdeményezheti. Viszont, ha barmely kapcsolat a close_notify {izenet

nélkiil ér véget az azt eredményezi, hogy az SSL viszonyt nem lehet folytatni.

Change-Cipher-Spec protokoll: ez a protokoll egy iizenetbdl all, amit rendszerint a
Handshake protokoll végénél keriil kiildésre. Az iizenetet mind a kliens mind a szerver
elkiildi, ezzel tdjékoztatva a masik felet, hogy a megbesz€lt titkositdsi specifikdcidkat
(algoritmus, kulcsok) kezdi el haszndlni. Ez utdn, az iizenetet vevd a Handshake el6tti
vételi allapotrdl atall az j specifikaciokra. A CCS tehat egy véltozast idéz elé az SSL
viszonyban anélkiil, hogy a kapcsolatot ujra kellene kezdeni. Két dllapota lehet a CCS

tizenetnek: read current, read pending.

-18 -



Az SSL viszony (session) és a kapcsolat (connection)

A SSL protokoll hasznélata sordn, két fél kozott tobb parhuzamos viszony is 1étrejohet. Egy
viszonyon beliil pedig tobb kapcsolat lehetséges. A legtobb implementicié azonban a
parhuzamos viszonyokat nem tdmogatja, hanem az egy viszonyon beliil tobb kapcsolat esetét

alkalmazza.

SSL session

Az SSL viszonyt egyértelmlien meghatdrozza az alabbi hat allapotvéltozo:

® viszony azonositdja (session ID): egy 32 oktettbdl all6 tetszdleges szamsor, amit a
szerver arra haszndl, hogy egy aktiv viszonyt azonositson; vagy egy olyan viszonyt,

amit Ujra lehet aktivalni.

e a felek tanusitvanyai. Az értéke =0, ha nincs tanudsitvany vagy a Fortezza algoritmus

van hasznalatban.

e tOmoritd metddus: a felek megegyezhetnek adattomoritési algoritmusban. Egyelore ezt

nem haszndljak, ezért iiresen hagyott mezdt jelent.

e a titkositds specifikdcioi: definidlja mely titkositdsi algoritmust, illetve hash fiiggvényt

haszndljuk a timogatott algoritmusok és hash fiiggvények koziil.

* mestertitok (mastersecret): 48 oktett nagysagu, csak a kliens és a szerver ismeri. A
mestertitok segitségével késziil minden mads titok (kapcsolatkulcsok), épp ezért az

egész viszony alatt érvényes marad.

e végiil a viszonyhoz tartozik a resumable jelzobit, ami megmutatja, hogy a viszonyt
lehet-e még 4j kapcsolatok nyitdsara haszndlni. A jelzobit értéke =1, ha lehet. A 0-as
bitérték azt jelenti, hogy valamely a viszonyhoz tartozé kapcsolatban végzetes hiba

tortént, ami automatikusan a kapcsolat bontasat jelenti.

A titkositas specifikacioi

Az SSL kapcsolat alatt az dgynevezett cipher suite-t négy elem hatarozza meg:
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e atitkositas fajtdja.

e a titkositisra haszndlt algoritmus: ez lehet RC2, RC4, DES, AES, TDES illetve a
Fortezza algoritmus. Tovabba az az opcid is megvan, hogy semmilyen titkositast nem

hasznalunk.

¢ hash fiiggvényként valaszthatjuk: MD5 vagy inkdbb a manapsag elterjedt SHA, vagy

nem hasznéljuk egyiket sem.
¢ alenyomat mérete.
Az SSL kapcsolat

Hasonl6an az SSL viszonyhoz, egy kapcsolat dllapotét is leirhatjuk valtozokkal, amelyek egy

Uj kapcsolat 1étrehozasakor frissiilnek:

e két véletlen szdm egyenként 32 oktett méretliek, amelyeket a szerver (server_random)
és a kliens (client_ random) egyenként hoz létre. A viszony létrejottekor keletkeznek

€s minden 4j kapcsolat esetén.

o Kkét titkos kulcs: server MAC_write_secret és client. MAC_write_secret. Ezeket a
kulcsokat az iizenet azonositd kéd (MAC) kiszamitadsdhoz, a hash fiiggvényekben
alkalmazzak. A MAC mérete igy az alkalmazott hash fiiggvénytdl fiigg: MDS5 esetén
16 oktett; SHA esetén 20 oktett.

e két kulcs az adatok szimmetrikus kodolasdhoz. A kulcsok mérete a torvényi

szabdlyozas, illetve a titkosito algoritmustdl fiigg.

e tovabbd két kezddértéket megadd vektor a CBC moddban torténd szimmetrikus
kédolashoz. Lennie kell a szerver oldalon és a kliens oldalon is. Méretiik szintén

algoritmusfiiggo.

e két sorozatszam (iizenet sorszdma), egy-egy a kliensnek és a szervernek 8 oktetten
kodolva. Minden kapcsolathoz kiilon vannak nyilvantartva, és mindig eggyel

novekedik, amikor az adott kapcsolatban egy iizenet elkiildésre keriil.
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A server_random, client_random és a sorozatszimok mind a visszajatszds (replay attack)
ellen nyujtanak védelmet. Megakaddlyozzak a mar korabban elkiildott iizenetek ismételt
elkiildését. Minden kapcsolatnak megvan a sajit kulcsa. Egy viszonyon beliill azonban a

kapcsolatok ugyanazt a mesterkulcsot és algoritmust hasznaljak.

Tanusitvanyok (Certificates)

A nyilvanos rejtjelezd kulcsanak tantusitvanya (Public Key Certificate) egy elektronikus
dokumentum, ami digitdlis aldirdst haszndl arra, hogy egy nyilvanos kulcsot kapcsolatba
tudjunk hozni egy személyazonossdggal. Ez lehet egy név, egy szervezet neve vagy lakcim
adatok és igy tovabb. A tanudsitvanyok rendszerében egy hierarchia van, ahogy az a SET

protokoll leirdsdban megtalalhato.

A tipikus informdciok egy digitalis tandsitvanyon:

e Version: verzidszam (1,2 vagy 3)

e Serial number: kibocsaté altal adott egyedi sorszdm

e Signature: milyen algoritmust haszndltak a tanisitvany aldirdsahoz

e [ssuer: az a megbizhato fél, aki aldirta a tandsitvanyt

e Validity: kiadds ddtuma és a lejarat ddtuma

¢ Subject: a tandsitvany jogos tulajdonosa

¢ SubjectPublicKeyInfo.subjectPublicKey: a tantsitvany tulajdonosdnak nyilvanos

kulcsa

e IssuerUniquelD: a megbizhat6 fél egyedi azonositéja

e SubjectUniquelD: a tanusitvany tulajdonosdnak egyedi azonositdja, amit a kibocsatod

féltdl kapott
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Fizetési rendszerek fajtai

Azt hogy hogyan, mivel, milyen médon akarjuk megvaldsitani a fizetést magunk donthetjiik

el. Napjainkban hasznélatos médszerek:

Digitalis pénz: DigiCash

A DigiCash'” on-line, anonim fizetési rendszer. Az elektronikus készpénzt egy bindris szdm
jelenti. Ez a virtudlis bankjegylink egyedi azonositdja. A fizetés a sorszam elkiildésével
val6sul meg. Persze a digitdlis pénz kicserélhetjiik ,,igazi pénzre” miutdn a bank ellendrizte
annak hitelességét. A forgalomban 1év6 pénz sorszamat tarolni kell, hogy azt kétszer elkolteni
ne lehessen. Hétrdnya ebbdl adéddan, hogy a sorszdmok taroldsa hosszabb hasznélat esetén

nehézkessé valhat. Elonye a tobbi fizetési rendszerhez képest azonban az, hogy a tranzakcidk

teljesen anonimen zajlanak.

A jol mikodo digicash rendszernek az aldbbi kritériumoknak kell megfelelnie

Kéri az A-tdl kapott
Kiallitja a digitalis pénz
digitalis pénzt
A-nak.

bevaltasat.

Digitalis pénzzel
fizet B-nek.

7. abra: Digitalis pénzzel valo fizetés modellje

[10].

biztonsdg: megbizhaté titkositds algoritmust kell haszndlni, hogy a tranzakcié soran

egyik fél se tudja megvaltoztatni vagy reprodukélni az elektronikus tokent.

hordozhatésag: a digitdlis pénz haszndlata nem lehet helyhez kotott. A pénznek

atutalhatonak kell lennie a szdmitégép-halézaton, st mas hordozhat6 eszkozokre is.
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e oszthatésdg: a digitdlis pénz cimleteinek oszthatonak kell lennie, lehetdséget kell
biztositania a kibocsatonak, hogy pénziinket a legkisebb egységekre szét lehessen

darabolni.

e off-line elérhetdség: nevébdl adéddéan egyik félnek sem kell on-line kapcsolatban
lennie a tranzakcid lebonyolitdsdhoz. A vasarlé6 barmikor utalhat a kereskedOnek,

harmadik fél részvétele nélkiil is.

e tartossdg: korldtlan ideig lehessen fizetni vele, ne valjon értéktelenné a fel nem

hasznélt pénziink.

o gszéleskorli haszndlhatosag: ne csak egy adott teriileten lehessen hasznélni digitélis
pénziinket. Ez nyilvdn a kibocsaté intézet hitelességének, megbizhatésdganak

ellendrzését foglalja magaba.

e kétoldalu rendszer: azaz ne csak a vasarlo-kereskedd kapcsolat johessen 1étre, hanem

két vasarlo egymas kozott is tudjon digitdlis pénzfogalmat bonyolitani.

e felhaszndlébarat: egyszeri legyen a fizetés és a pénzfogadds folyamata. A

haszndloknak ne kelljen kiilon ismeretekkel (kriptografiai) rendelkeznitik.

Mikrofizetések

Az elektronikus fizetések egy olyan formdja, amelyet nemcsak interneten keresztiil
alkalmazhatunk, hanem a mindennapi életben (pl. boltokban, kozlekedési eszkdzokon) is jol
miikodik. Altaldnosan elmondhatjuk, hogy az emberek tSbbsége ma még tobbnyire
készpénzzel szokott fizetni. Persze megjelenik a bankkartyds fizetés is, de az ilyen fajta
fizetések koltségei, van ugy, hogy tul sokba keriilnek. Itt tipikusan a kis Osszegli fizetésekre
kell gondolni. A mikrofizetések ezt hivatottak kikiiszobolni. Kis Osszegli fizetéseket tesz
lehetvé, igy kikeriilve azt az esetet, hogy maga a tranzakcié dija dragabb legyen, mint a
termék, amiért fizettiink. Ha egy termék lehetévé teszi, hogy ,,feldarabolhat6” legyen példaul
egy Ujsdg, akkor a vevo csak az Ot érdekld cikkért fizet, vagy ilyen egy népszerli albumrél egy
zeneszam. A mai digitélis vilagban szamos szolgaltatast lehet igy darabokra osztani. Az ilyen

fizetési rendszerrel a készpénzt akarjdk felvéltani, helyette elektromos pénztarcakat
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alkalmaznak smart kértydra vagy memoria kartydra integrdlva. Ahhoz, hogy egy ilyen

rendszer jovedelmezd legyen a tranzakcid koltségeit kell csokkenteni. Ezt gy érik el, hogy

off-line azonositast alkalmaznak, csoportositjdk a fizetéseket vagy csokkentik a szdmitédsi

feladatok Osszetettségét a processzorokon.

PayWord
A PayWord egy mikrofizetési protokoll, amelyet 1996-ban Ronald L.Rivest és Adi Shamir

dolgozott ki. Kredit alapu, off-line, azonositott rendszer, amely nyilvanos kulcsu titkositast

haszndl. Fizetési eszkozként zsetont, tgynevezett payword-6t hasznidl. A protokollban

résztvevo felek: a vasarlo, a kereskedo, a broker.

A protokoll 1épései:

1.

A vasarlo (U) kapcsolatba 1ép a brokerrel egy biztonsdgos csatorndn keresztiil.
Kivalaszt egy B brokert, amire B elkiildi a Cy tandsitvanyt szdmdra. A tandsitvany
tartalma: Cy=Signsgg(B, U, AU, PKU, E, IU). A tantsitvinyt B aldirja privat
kulcsdval (SKp). A tandsitvanyban szerepel a brdéker azonositéja (B), a vasarlé
azonositéja (U), véasarlé cime (lehet IP cim vagy e-mail cim — AU), a vasarlo
nyilvdnos kulcsa (PKy), tandsitvany érvényességi ideje (E) és egyéb informaciok
(kredit limit, tandsitvany szdma, vasdrlés feltételei — IU). A tandsitvany éltal a vasérl6
zsetonokat (payword) hoz létre a broker jovahagydsaval. A kereskedd6 a Cy
tanusitvany dekodoldsaval (broker nyilvanos kulcsdval) ellenérzi annak tartalmat. A
tanisitvdny biztositja a kereskeddt, hogy az érvényességi idOn belill kibocsatott

zsetonokat B értékiiknek megfelelden bevaltja a kereskedd szdmara.

Fizetéshez a vasarlé készit egy {wi,...,wn} zsetonokbdl all6 lancot. Elsé 1épésben
valaszt egy w, véletlen szamot, ez lesz az n-dik zseton. Ezutdn egy H hash fiiggvény
(MDS5 vagy SHA-1) segitségével elddllitja a tobbi zsetont. A wy_jelddllitdsa: wy.
1=H(wy). A wy, elddllitdisdhoz mdésodszor is alkalmazzuk a H fiiggvényt az el6bb
eldallitott hashértékre: w,,=H(wp.1). A (Wo, W1,...Wp.1,Wy) lanc 1étrejon, miutan n-szer
alkalmaztuk a hashfiiggvényt. A véasarlé egy ugynevezett Commit iizenetet kiild a
kereskedOnek. Az iizenet tartalma: M=Signsku(V, CU, wy, D, IM). Az lizenetet aldirja
a vasarlo privat kulcsaval (SKy). Az lizenet tartalma: a kereskedd azonositdja (V), a

vasarld tanusitvanya (Cy), a hash lanc utols6 eleme (wy), a bevaltasi hatarid6 (D),
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egyéb informacié (ldnc hossza, egy zseton (payword) értéke) — IM). Az lizenettel
engedélyezi, hogy a broker bevdltsa a zsetonokat a keresked® részére a bevaltasi
hataridon beliil. A kereskedének ellendrizni kell, hogy a zsetonok értéke megegyezik-
e a szolgéltatds darabjainak értékével, illetve ellenOrzi a bevaltasi hatdridét. A Cy
tanusitvanyban taldlhat6é nyilvanos kulccsal (PKy) ellenorzi a Commit iizenet alairdsat
(SKy). Ha egy termék dra i darab zsetonbdl 4ll, akkor fizetés formélisan: P=(wj,1). A
kereskedd ellendrzi a wi-t, hogy annak hash értéke megegyezik-e az eldzdleg kapott
zseton értékével, amig i > 1. Ha i = 1 akkor a Commit-ban taldlhaté6 w, értékkel

hasonlitja 6ssze. A kereskedd mindig csak az utolsénak kapott zsetont tarolja.

3. Bevaltaskor a keresked9 elkiildi a Commit lizenetet, illetve az utolsénak kapott zsetont
(Wk,k) a brokernek, aki 6sszehasonlitja a Commit-ban 1évd wy értékkel (utolsé zseton
hash értéke egyenl6-e wy értékével). Ha rendben taldlta, akkor leveszi a vésarld
szamldjar6l a megfeleld (k*egy zseton értéke) Osszeget, ugyanennyit pedig a

kereskedd szdmldjara helyez.

Elénye, hogy a Commit iizenetben a vésarlé egy aldirdssal hitelesiti Osszes zsetonjat.
Természetesen a zsetonok elddllitdsa idéigényes is lehet: nagy darabszdm esetén mindig meg
kell hivni a hash fiiggvényt. A kereskedOnek viszont elég egyszer meghivnia, és
tranzakcionként egy aldirast kell ellenOriznie. Mindezt a kereskedd on-line teszi meg. A
brokernek meg kell djitani a tandsitvanyokat (havonta), ami egy digitélis aldirast igényel. Meg
kell hivnia k-szor a hash fiiggvényt, igazolja minden egyes vasarl6 Commit iizenetét, amit

azonban megtehet off-line médban is.

Elektronikus csekk

Az elektronikus csekkek haszndlata féleg az olyan orszdgokban elterjedt, ahol a hagyoményos
(papir alapu) csekkek is nagy népszeriiségnek orvendenek (USA). A papir alapu csekkek

sz€leskorli hasznélata miatt, itt van igény egy kényelmesebb elektronikus csekk haszndlatara.

Az elektronikus csekkek azonositdsa alapvetden két kategoridba esik:

e a kedvezményezett bankja csak azokat az informaciokat kiildi a kibocsaté banknak,

amik alapjan be tudjak azonositani a csekket.

¢ akedvezményezett bankja a csekk mindkét oldalarél egy szkennelt képet kiild.
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Az els6 esetben a csekken 1évd adatokat rogzitik, és elektronikus formdban taroljak el. Ezaltal
a csekkek elszdmoldsdhoz tartoz6 koltségek csokkenek, de a bankok kozotti biztonsdgos
kapcsolat igénye megnovekedik. Példaul Franciaorszdgban a csekkhez tartozé informacidkat
a CMC7 sor adja, ami alfanumerikus magneses karakterekbdl all (szabvény {rja eld). Az

USA-ban ennek a sornak a MICR (Magnetic Ink Character Recognition) felel meg.

A masodik esetben digitalis képek késziilnek a csekkrdl, amit elektronikusan tovébbitanak a
bankok. A biztonsdgos tovabbitason feliil az ilyen megolddsok képtomoritési algoritmusokat

is igényelnek.

Amerikaban kifejlesztettek egy ugynevezett SafeCheck rendszert. Ennek a 1ényege, hogy a
vasarlo valos idOben (a vdsarlds helyszinén) tudja hitelesiteni a csekkjét. Természetesen ez
specidlis eszkozt igényel. A pénztaros beiiti a vasarlds 6sszegét, kozben az eszkoz leolvassa a
MICR adatokat. Ezeket aztan elkiildi a vasarl bankjanak, ami ellendrzi a fizetoképességet és

jovahagyja a tranzakciot.

NetCheque

A NetCheque' eredetileg egy egyetemi rendszerben, erdforrasokhoz vald hozzaférések
menedzselésére (pl. memoria menedzselés) talaltak ki. Aztan ezt a koncepcidt az elektronikus
csekkek haszndlatdval egy fizetési rendszerré bovitették. A NetCheque-ben egy kerberos"!
szerver végzi a felek azonositdsat (kétféle azonositdst haszndl: Ticket és Authenticator),
illetve az ugynevezett viszonykulcsok (session key) eldallitisa €s szétosztdsa a feladata.
Hérom viszonykulcs sziikséges: a vevd €s a bankja (B1) kozott: Kep; a kereskedd €s az 6
bankja (B2) kozott: Kyp; a két bank kozott: Kgp (4ltaldban a kerberos szerver elkiiloniil a két

banktdl). A felek szamlat nyitnak a sajat bankjuknal, majd elektronikus csekkeket kapnak. A

NetCheque az alabbi mezdket tartalmazza:
® az §sszeg megnevezése
® apénznem
e csekk datuma
® avevo szamlaszdma

e kedvezményezett neve
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e szamlatulajdonos digitalis alairdsa

e akedvezményezett €s a bankok jovahagyasa

Az utolsé két mezdt a vasarlé bankja hitelesiti. A vevo kidllitja a csekket, ezzel tudja a
kedvezményezett az adott Osszeget lehivni a vevd szamldjar6l. Mind a vevld, mind a
kereskedd egy (session ticket) igazolvdnnyal azonositja magat a sajat bankjanak (Tcg: a vevo
€s a B1 bank; Tyg: a kereskedd és B2 bankja), illetve Tgp-vel a B2 azonositja magét a B1

banknak.
Az igazolvanyok tartalma:

e A viasarlo igazolvanya: Tep={S, Kspi(C, B1, Kcg)}. Az S a kerberos szerver
azonositéja, C a vésarlé neve, B1 a bank cime és a Kcp viszonykulcs. A szerver
azonositojat kivéve a tobbi adat Kgsg; kulccsal (a kerberos szerver és a vevo bankja

kozott) titkositva van.

e A keresked6 igazolvanya: Typ={S, Ksp2(M, B2, Kyp)}. M a kereskedd neve, B2 a
bankjanak cime, Kyp viszonykulcs, az S ugyanaz, mint az elébb. Itt az S-t kivéve a

tobbi adat titkositva a Kgg, kulccsal.
e Tge={S, Ksgi(B2, B1, Kgp)}.
A fizetés folyamata:

1. A vasarlo elkésziti a hitelesitét (AuthC= Kcg{H(Check)}), amiben a vasarlo
azonositdja, a szdmlaszama és a csekk lenyomata van, titkositva az egész a

Kcp viszonykulccsal. Ehhez hozzaflizi az igazolvanyét (Tcg) és igy kiildi el a

kereskedonek a csekket: Check Il AuthC Il Tcg.

2. A keresked6 a Ty igazolvannyal biztonsagos kapcsolatot hoz 1étre bankjdval.
A csekk jovahagyasdhoz elkésziti 0 is a hitelesitot (AuthM= Ky { H(Check)}),
majd a vevotodl kapott lizenethez hozzaflizi sajat hitelesitdjét, és ugy kiildi a

bankjdba: Check Il AuthC Il Tcg Il AuthM Il Typ.
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3. A kereskedd bankja jovdhagyja a csekket az AuthB=Kgg{H(Check)}
hitelesitdvel. Hozzaflizi a Tpp igazolvéanyt és kiildi a vasarlé bankjaba: Check I

AuthC || Tcg Il AuthB Il Tgp.

4. A vevo bankja végiil ellendrzi az adatokat: az igazolvanyokat és a hitelesitoket
(a vasarld és a kereskedd bankja hiteles-e), majd a Kcp és Kpp kulcsokkal

dekddolja a hitelesitOket, vélaszol a kereskedd bankjénak.

4
Vasarlo Kereskedd
bankja (B1) | bankja (B2)
3
2
1
Vasarlo » Keresked6
8. abra:Netcheque miik6dési modellje
Fizetési rendszerek osztilyozdsa
On-line rendszerek Off-line rendszerek
First Virtual, CyberCash, Danmont/Visa, CLIP, Mondex
Azonositott . . o
iKP, NetBill, MiniPay
Anonim NetCash, e-cash CAFE
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E-mail alapu fizetési rendszer: Paypal

A PayPal"? egy olyan elektronikus fizetési rendszer, ami e-mailen alapul. A vevd és az elad6
kozott a PayPal a harmadik megbizhat6 fél szerepét tolti be. Tipikus C2C rendszer. A vevo és
elad6 személyes informdcidit csak PayPal tudja, tranzakciok sordn a résztvevd felek koziil
egyik sem lathatja a masik bizalmas adatait. Azért terjedt el, mert igen egyszerii a kezelése,
ezért internetes aukcidok sordn (eBay) eldszeretettel haszndljdk. Ahhoz, hogy pénzt

kiildhesstink vagy fogadhassunk az aldbbiak sziikségesek:
e ¢érvényes e-mail cim
e ¢érvényes bankkértya vagy bankszamla

A banki adatokat a PayPal bizalmasan kezeli, SSL titkositdssal védi. Az e-mail cim lesz az
egyedi azonosito (PayPal ID). Ehhez tartozik tovabba egy jelsz6 is. A személyes adatok koziil
csak az e-mail és a szdllitdsi cim lathatdé az elad6 szadmadra. Pénziinket utalhatjuk
bankszamlardl (2 munkanapon beliil torténik) vagy kozvetleniil PayPal szdamlankrdl (ha ott
tartunk pénzt). Lehet0ség van visszautalni pénziinket a bankba is, ami ingyenes, de akar 8
munkanapot is igénybe vehet. A PayPal tehat kozvetit a vevo és az eladd kozott, és ezért némi
dijat szamol fel. A fizetés ingyenes, de ha pénzt kapunk, akkor van egy tranzakciés dij ($0.3
USD), plusz a kapott 6sszeg nagysaganak megfelelden egy szdzalékot (1.9% — 2.9% kozott)

szamol fel.
Fizetés menete:

1. Miutén kivalasztottuk a terméket, rdkattintunk a ,.fizetés PayPal-el” gombra, ekkor az
Osszeg levondsra keriil a PayPal-es szdmldnkrél vagy arr6l a bankkartyarol

kezdeményez fizetést, ami a PayPal szdmldhoz tartozik.

2. Ezutan az elad6 szdmléjdra jovairja az 6sszeget (minusz a tranzakcids dij), amit a vevo

szaml4jarol levont.

3. Utolsé 1épésben e-mailt kiilld a PayPal a vasarlénak és az eladénak is, amiben

visszaigazolja a tranzakciot és a tranzakcid 0sszegét.
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Kartya alapii fizetés (SET — Secure Electronic Transaction)

A biztonsagos kartyas fizetést teszi lehetévé az interneten, amelyet a Visa és a MasterCard
dolgozott ki. Az SSL-nél biztonsigosabb, mert a kommunikal feleket is azonositja
tanusitvdnyok segitségével. Tovabba biztositja a tranzakcidban résztvevd adatok
bizalmassagat, a tranzakcioban résztvevd adatok integritasat. Ezen tulajdonsdgokat nyilvanos

kulcsu titkositassal, digitdlis boritékkal, kettds aldirassal éri el.
Nyilvéanos kulcst infrastruktara

A SET protokoll résztvevdi: a vasarld, a kereskedd és a banki interfész. Mind a hirom
résztvevonek van publikus és titkos kulcsa. A SET nyilvdnos kulcsti infrastruktirara
tdmaszkodik, amelyen beliil a hierarchia megfigyelhetd. A hierarchia csicsdn a gyokér
hitelesitd (Root CA — Certificate Authority), alatta az egyes bankkdartya markdk hitelesitoi
(Brand CA), ezek alatt a foldrajzi hitelesité szerverek (Geopolitical CA) végiil alattuk a

vasarlok, kereskedOk, bankok.
Digitélis boriték

A digitalis boriték egy olyan technika, amely 6tvozi a nyilvdnos kulcsd és a szimmetrikus
kulcsu titkositast. El6szor az iizenetet titkositjuk szimmetrikus kulcsi titkositdssal, majd a
szimmetrikus kulcsot rejtjelezziik a cimzett nyilvanos kulcsdval. Az igy létrejott kulcs és
izenet lesz a digitalis boriték. Elonye, hogy a nyilvanos kulcsu titkositast csak a szimmetrikus
kulcsra alkalmazzuk (az egész iizenet helyett), ezéltal kikiiszobolve a nyilvanos kulcsu

titkositas lassu tulajdonsagét.
Kett6s aldiras

A kettds alairds célja, hogy A két dokumentumot (M1 és M2) tudjon egyszerre aldirni ugy,
hogy M1-t csak B1, M2-t csak B2 tudja elolvasni, ahol B1 és B2 a cimzettek. Ehhez A képezi
a két lizenet hash értékét kiilon-kiilon, majd az ezekbdl képzett hash értéket irja ala.

Formalisan: Signsga(h(h(M1) I h(M2))).

B1-nek elkiildi az M1 Il h(M2) Il Signsga(h(h(M1) Il h(M2))), igy B1 megkapja a neki szant
tizenetet (M1),tovabba A aldirdsat is tudja ellendrizni az M2 hash értékének segitségével, de a

M2 iizenetet nem tudja elolvasni. B2 pedig: M2 Il h(M1) Il Signsga(h(h(M1) Il h(M2)))
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tizenetet kap, ahol hasonléan az el6z6hoz a neki szant lizenetet el tudja olvasni, az alairast

tudja ellendrizni, de az M1 iizenetet nem tudja elolvasni.

A SET protokoll Iépései

1.

a vasarlo az interneten belép a kereskedd oldaldra, majd ha ott eldontotte, hogy a web-

shopbdl mit akar megvenni, kattint a ,,vsarlas” gombra.

ezt kovetden a vésarld kitolti a sziikséges adatokat és elkiildi, hogy milyen tipusi

bankkartyat kivan a vasarldshoz hasznalni.

a keresked6 fogadja az adatokat és hozzdkapcsol egy tranzakcié-azonositét (TRID),
amit digitdlisan alair. Az alairt TRID-en kiviil valaszdban elkiildi az aldiras-ellendrzd
kulcsénak tandsitvanyat, a nyilvdnos rejtjelezd kulcsdnak tandsitvanyat és a banki

interfész tandsitvanyat.

Visarlasi kérelem: a vasarlo szoftvere ezutan eldéllitja a rendelési informécidkat (OI)
és a fizetési utasitasokat (PI). Mivel a PI bizalmas adatokat tartalmaz, ezért a
kereskedd ezt nem lathatja, de PI-t és OI-t Ossze kell kapcsolni egy tranzakcid-
azonositoval, hogy késobb is tudjdk mely vdsarlashoz, mely fizetési utasitdsok
tartoztak. Ezt a digitdlis boriték + kettds aldirds technikdjaval valdsitja meg. A

rendelési informdciokat ellenben el tudja olvasni.

Engedélyezés kérés: kovetkezd 1épésben a kereskedd elkiildi a banki interfésznek a
vasarlotol kapott PI adatokat (amiket 6 nem lat, ezért kéri majd a bank kdzbenjarasat)
a vasarlé és sajat tanusitvanydval egyiitt. A banki interfész sajat kulcsdval kibontja
digitdlis boritékot, ellenérzi a tandsitvanyokat. Leellendrzi, hogy a kereskedd 4ltal
hasznalt TRID azonos-e a fizetési utasitdsban szerepldvel. Az interfész elkiildi PI-t a

vasarl6 bankjanak, amely engedélyezi a tranzakciot, ha a vevo fizetOképes.

Engedélyezés kérésre vdlasz: ha a bank engedélyezi a tranzakciot, akkor az interfész
aldirja, majd digitdlis boritékban elkiildi vélaszat a kereskeddének. Az iizenet

tartalmazhat egy lehivasi zsetont. Késobb a kereskedo kifizetésénél lesz jelentdsége.
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7. Vaéasarldsi kérelemre adott valasz: a kereskedd egy nyugtdzé iizenetet kiild a
vasarlonak, amit aldirt. A vasarlo ezt meg0rzi. A kereskedo elkiildi a terméket vagy a

szolgaltatast a vasarlé rendelkezésére bocsatja.

8. A kereskedd végiil egy lehivasi kérelemmel kaphatja meg pénzét. Ez a kérelem
tartalmazza a tranzakci6 adatait, TRID-et, fizetendd Osszeget. A kérelmet aldirja,

digitalis boritékban elkiildi a banki interfésznek a korabbi lehivdsi zsetonnal egyiitt.

9. A banki interfész ellen6rzi a lehivasi zsetont €s a hozza tartozé kérelmet. Ha mindent

rendben taldl a vasarl6 bankjanal kezdeményezi az 6sszeg atutaldsat.

10. Végiil nyugtat kiild a kereskedonek a banki interfész, amit 6 megOriz a tranzakcio

lezajlasanak igazoldsahoz.
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SSL alapi elektronikus fizetés lebonyolitasa

A fizetés sordn a lépéseknek adott sorrendje van, nincsenek péarhuzamos 1épések és a

rakovetkezd 1épés csak akkor kezdddhet, ha a megel6z6 mar befejezddott. Hozza kell tenni,

[8]

hogy aldbbiakban targyalt protokoll a Magyarorszagon haszndlatos séma™".

1.

A Vaésarlo belép a Bolt honlapjara. Ha a honlapon regisztracid/bejelentkezés
sziikséges, akkor ennek elvégzése utdan a Viasarlo hozzéaférhet a termékek adataihoz,
bongészhet a webshopban. Ha kivalasztotta a termék(ek)et, rdkattint a ,fizetés”
opcidra. Bizonyos boltok rendelkeznek SSL kapcsolattal (ldsd. SSL.), de ez

opcionalis.

A masodik 1épésben a Bolt adatokat kiild a Banknak. A vasarlashoz tartozé adatok:
melyik termékbdl mennyit rendelt a vasarlo; milyen szinii, milyen méretii a termék...
stb. egy adatbdzisban tarolédnak. Ehhez az adatokhoz hozzarendeliink egy egyedi
azonositét (Transaction ID), amivel a tranzakciét egyértelmiien azonositani lehet. Az
igy 1étrejott tranzakcid azonositoé (TRID), a tranzakci6 Osszege €s a felhasznalo neve
keriil a Bankhoz. A Bank a vésarlashoz tartozé adatokrél nem kaphat informéciot,
csupan az el0bb emlitett adatokat kaphatja meg. Ha a Bolt nem regisztralja a vevoket,
akkor egy fiktiv felhaszndlénevet kiild. A Bank és a Bolt kozott TDES titkositas
val6sul meg, ami egy kordbban végrehajtott kulcscserét is jelent. gy torténik meg a

Bank-Bolt kozotti azonositas.

A bank nyugtdzza a tranzakciokérést €s visszajelez a boltnak. Ha a Bank sikertelen
tranzakciot allapit meg, akkor a Vevd értesitést kap err6l a Bolttdl és a vasarlas
befejezddik, vagy a Vevd ujra inditja a tranzakcidt. Sikeres tranzakciokérés esetén a
Bolt a vevot a tranzakcié azonositdval egyiitt a Bankhoz irdnyitja. A vevO-bolt
kapcsolatot felvaltja egy sok esetben biztonsdgosabb vevO-bank kapcsolat. Itt mér
kotelez6 az SSL kapcsolat. A Bank oldaldn a biztonsagos kapcsolat folytatodik. A
Vevo tranzakcids azonositdja alapjan a Bank kikeresi az ehhez tartoz6 adatokat: bolt
neve, fizetend0 Osszeg, egyéb informécidk. Rendszerint egy nyomtatvinyt kell
kitolteni, ahol megadjuk a bankkartydnk szdmaét, ha a fenti adatokat rendben talaltuk.

Ezek a személyes adatok semmiképp sem keriilhetnek a Bolthoz, vagy egyéb
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harmadik személyhez. Ha nem taldltunk rendben valamit, akkor még kérhetjiikk a

tranzakcié megszakitasiat. A VevO jovdhagydsa utdn a Bank elvégzi az authorizalést.

Ezt kovetoen a Bank visszakiildi a Boltba a Vevot csatolva a tranzakcids azonositoval,
ami alapjan a Bolt azonositja, és kikeresi adatbazisdbol a tranzakcidhoz tartozé

adatokat.

A Bolt kapcsolatba 1ép a Bankkal és elkéri a tranzakcids azonositéhoz tartozé
authorizécidés eredményt. Amennyiben ezt a [épést nem teszi meg adott idon beliil, ugy

a Bank visszavonja a Vev0 szamldjan a foglalast.
A Bank lezarja a tranzakciot miutan kozolte annak eredményét a Bolttal.

A Bolt pedig a Vevovel kozli a tranzakcid eredményét.

9. abra: SSL alapu tranzakcio lépései
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Egy javasolt fizetési protokoll 1épései

1.

A vasarl6 megkeresi a kereskedd internetes boltjat és kivélasztja a terméket. Az

oldalon azonositja magat egy felhasznalonévvel és a hozz4 tartozo jelszéval.

A kereskedo elkiild neki egy Ck tandsitvanyt, ami tartalmazza a kért termék arat 0), a
rendelés azonositgjat (OID), a vdasarldé nevét (V), a kereskedd nevét és
bankszamlaszamat (K), illetve a kereskedd aldirdsat. A kereskedd sajit kulcsdval
(SKx) alairja a tanudsitvanyt, ezzel hitelesitve dnmagédt. Formélisan: Cx= Signskk(V,

K, OID, O).

A vasarlé megkapja Ck tanusitvanyt. Ellendrzi a tantsitvanyon a kereskedd aldirasat a
hozza tartoz6 nyilvanos kulccsal (PKk), ezéltal megbizonyosodik, hogy nem egy fiktiv
webshoprél van sz6, majd a vevO kiegésziti a tandsitvanyt a bankkértya
informdciokkal (B). A bankkartya informdcidkat tikositja a bank nyilvanos kulcsaval
(PKg). A tanusitvanyt aldirja digitdlisan sajat titkos kulcsdval (SKy), majd elkiildi

bankjinak. Az elkiildott tanusitvany: Cy= Signsgv(Ck Il Encpgp(B)).

A bank ellendrzi a vevd alairdsat, annak nyilvdnos kulcsdval, igy hitelesitve 6t. A
banknak szant adatokat (bankkartya szdma) sajat titkos kulcsaval dekdédolja (SKg). A
Ck tandsitvanyt szintén ellendrzi a kereskedd nyilvanos kulcsaval (PKg), majd a
vasarlo szamldjarol 4tutal a Ck-ban 1évo Osszeget a kereskedd szdmldjara. Ha a vevd
rendelkezik a szamldjan a kért Osszeggel, akkor a bank végrehajtja a tranzakciot. Ezt
kovetden visszajelez a kereskeddnek. Kiild szdmdra egy tandsitvanyt (Cg). A
tanusitvany tartalmazza a kereskedd nevét, szamlaszdma (K), a tranzakcié azonositdjat
(OID), tovéabb4 a tranzakci6 6sszegét (O). A tantsitvanyt aldfrja sajat titkos kulcsaval
(SKg): Cg= Signsks(K, OID, 0). Opciondlisan értesitheti a vevot is, hogy a kért

Osszeget levontdk a szamlajarol.

Utols6 1épésben, ami nem tartozik mar szervesen a protokollhoz, a kereskedd
megkapja a bank tantsitvanyat. Ellendrzi a bank aldirdsit, majd megdrzi a

tanusitvanyt késobbi reklamécio esetére.
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Kereskedd

10. abra: Javasolt protokoll Iépései

A protokoll jellemzése

Ahogy az el6bbi leirdsbdl kideriil a protokoll miikodése tandsitvanyokon alapszik, azaz
nyilvdnos kulcsu infrastruktirara tdmaszkodik akarcsak a SET protokoll. A tanudsitvdnyokat
ezért mind a kereskeddnek, mind a vevOnek meg kell tdjitani bizonyos idOk&ézonként.

Természetesen ez a kritérium a bankra is vonatkozik.

A masik fo Osszetevdje a tandsitvanyok mellett a digitélis alairdsok. Reklamdci6 esetén ezek
segitségével lehet eldonteni a vitit, mivel béarki ellendrizheti az aldirdst, de egyben

letagadhatatlansagot is biztosit az alabbi esetekben:

¢ ha a keresked6 nem kiildi a terméket: a vevd sajat tanusitvanya (Cy) segitségével, a
bankon keresztiil bizonyitani tudja, hogy a kereskedd probdl csalni, hiszen a Cy

tartalmazza a kereskedd tanudsitvanyat is (Cg), amit ¢ digitdlisan alairt.

e ha a vevo fizet, de a bank prébdlna csalni: amig a kereskedd nem kapja meg a bank
tanusitvanyat (Cg), addig nem kiildi a terméket. Ellenben, ha megkapta a Cp-t, a pénzt
viszont nem, akkor a bank csalhat, amit viszont a Cg-n 1évé digitélis aldirds (SKg)

segitségével a kereskedd bizonyitani tud bérkinek.
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¢ haa vevl nem fizet: ezt a bank konnyen le tudja ellendrizni, a Cy tanusitvany ugyanis

tartalmazza a vevo digitdlis aldirdsat, ezzel hitelesitve a tranzakciot.

A Kkét protokoll osszehasonlitasa (SSL alapu — Javasolt Protokoll)

A protokollok dsszehasonlitdsahoz az alabbi kriptografiai szempontokat hasznélhatjuk fel:

e azonositds az SSL alapu fizetésnél: a bank azonositja a keresked6t a masodik 1épésben
szimmetrikus kulcsu titkositdssal (TDES). A vdasarl6 nem azonositja a kereskedot
kozvetleniil, hanem bizik a bankban. A bankot majd a harmadik lépésben (SSL
kapcsolatban) a tanusitvanya alapjan tudja azonositani a vevl. A vasarlét a bank nem
azonositja az SSL kapcsolatban, csupan kartyainformacidit ellendrzi, ezért egy

eltulajdonitott kartya esetén, akarki kezdeményezheti a tranzakciot.

® azonositds a javasolt protokollndl: a kereskedot az el6z6 protokollhoz képest nem csak
a bank azonositja, hiszen a masodik 1épésben el6szor a vevd gydzddik meg a
kereskedd hitelességérol. Itt ellendrzi a kereskedotdl kapott Cy tanusitvanyt. Ezutan
nyugodt szivvel aldirja a tanudsitvanyt, amivel aztdn a bank tudja azonositani a vevat,
ami a kdrtyaeltulajdonitds ellen védelmet jelent. A bank szintén azonositja a
kereskeddt Ck segitségével. Végiil a kereskedd azonositja a bankot Cg tanusitvany

segitségével.

® integritds biztositdsa: SSL kapcsolatnal a bank és a vevd kozott, a vevd adatainak
integritdsdnak biztositdsa a MAC segitségével. A kereskedé adatainak integritdsa

TDES alkalmazasaval.

® integritds a javasolt protokollndl: az adatok integritisit mind a vevd, mind a

kereskeddi oldalon a digitdlis aldirds biztositja.

e Dbizalmassag SSL kapcsolatndl: az altaldnos elvardsokat (lasd. bizalmassag) a protokoll
megvaldsitja. A TRID segitségével a bankok nem jutnak informaciéhoz a terméket
illetéen, megvaldsul a belsd tdmadas elleni védelem. Az SSL kapcsolat a vevo és a
bank kozott biztositja, hogy a kereskedd vagy egyéb illetéktelen személy a vevd banki

informdciéihoz ne jusson hozza.
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bizalmassag a javasolt protokollndl: hasonléan a TRID-hez itt az OID biztositja, hogy
a bank a termékhez kapcsol6dé informacidkhoz ne jusson hozzad. A kiilsé tdmadas
elleni védelem pedig azdltal van biztositva, hogy a keresked6hoz eleve nem jutnak el a
vevO banki informécid, hanem azok nyilvdnos kulcst titkositdssal egybdl a bankhoz

jutnak a vevotol.

rendelkezésre éllds: mindkét esetben a banknak elérhetonek kell lennie, hiszen amig
nem kapja meg a kereskedd a visszaigazoldst a tranzakciordl, addig a vevo sem kapja

meg termékét.

hatékonysdgukndl meg lehet emliteni, hogy habar a javasolt protokoll hasznal
lassabban miikodé nyilvanos kulcsd titkositast, ezt csak kevés biten (banki

informdacidkon) kell elvégezni.

Tovabbi kiilonbségek a két protokoll kozott:

a javasolt protokoll rovidebb, mint az SSL alapu. Abban is kiilonbség van, hogy egy
sikeres tranzakci6 lebonyolitdsdhoz - a javasolt protokoll esetében - a vevonek sokkal
tobb dolga akad, mig az SSL alapu véltozatndl inkdbb a kereskedd végzi a Iépések
nagy részét. Roviden a SSL alaptindl a kereskedd-bank viszony a meghatdrozo,

azonban a javasoltndl inkdbb dominal a vevO-bank viszony.

a bank SSL tantsitvany sziikséges a SSL alapuindl, mig a javasoltndl a banknak ez

nem sziikséges.

ehelyett a javasolt protokollhoz sziikséges vdasarléi tandsitvany, hozza egy
kliensprogram, amivel a vevO digitdlis aldirast készit. Ennek megfelelden a
kereskedOnek €s a banknak is rendelkeznie kell ezekkel, habar ezek csak vevoi oldalon
jelentenek némi kellemetlenséget (megvenni, megtanulni a kliensprogram

hasznalatat).

A kifejezetten kdértyds fizetésekre kidolgozott SET protokollal 0Osszehasonlitva, azt

tapasztaljuk, hogy biztonsdgukat tekintve mindkettd teljesiti a kovetelményeket. A

kliensprogram itt is sziikséges, akdrcsak a javasolt protokollndl, azonban a SET protokoll is
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tobb 1€pésbdl 4ll a javasolt protokollndl, és ahogy azt a tdblidzat is mutatni fogja, joval

koltségesebb is.
SSL alapu | Javasolt protokoll | SET
Digitalis alairas - 3 8
Tantsitvany ellenérzés 1 vagy 2 4 8
Szimmetrikus kulcsi titkositas 4 - 6
Nyilvanos kulcsu titkositas - 1 6
Kulcscsere 1 vagy 2 - -

11. abra: Felhasznalt kriptografiai eszk6zok a két protokoll és a SET esetén

Osszefoglalas

A dolgozatb6l megismerhettiik, hogyan biztositjdk a manapsdg hasznélatos elektronikus
fizetési rendszerek a megismert kriptografiai eszkozok segitségével a biztonsdgos
kereskedelmet. Ezutdn a napjainkban elterjedt és még nem annyira elterjedt kiilonbozo

fizetési rendszereket ismerhettiik meg aszerint, hogy mi a miikodésiik alapja:

e digitdlis pénz alapi — ami a hasonl6 a hagyomanyos pénzhez, csak itt a bankdk egy-

egy egyedi sorszdmok, amit majd aztdn készpénzre valt nekiink a bank.

e digitdlis csekk alapi — ami a hagyomdnyos csekket hivatott felvdltani az olyan

orszagokban, ahol az ilyen mdédu fizetés széles korben haszndlt pl. USA.

* mikrofizetési rendszerek — az internet -elterjedésével jelent meg, abbdl az
elgondolasbdl, hogy miért fizetne az ember az egész termékért, ha annak csak egy

részére van sziiksége.
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e Kkartya alapiu - elektronikus pénztirca megjelenése a kartydkon, amelyek a
hagyomanyos pénztarcat véltottdk fel ujratolthetd vagy csak egyszer haszndlatos

véltozatban (gondoljunk csak a telefonkartyéra)

¢ c-mail alapu — igen népszeri manapsag az emberek kozott a PayPal, mert egyszert és

biztonsdgos kereskedelmet valdsit meg egy megbizhaté harmadik félen keresztiil.

e SSL alapu fizetés — manapsdg a legelterjedtebb fizetési mddszer biztonsdga és

egyszerli megvaldsitdsa miatt.

A javasolt protokollt ismertetése utdn 6sszehasonlitottuk a méar 1étez6 SSL alapt protokollal,
majd megvizsgaltuk annak eldnyeit és hatranyait. Végiil 6sszefoglaltuk ezeket, €s levontuk a
kovetkeztetést, miszerint a javasolt protokoll lehet, hogy dragabb, de kevesebb 1épésbdl all,
biztonsdgosabb a sok digitdlis aldiras miatt, de ugyanakkor kliensprogram hasznélatit igényli.
Ha azonban a SET protokollhoz viszonyitjuk, akkor anndl olcsébb és kevesebb 1épésbdl all,
ennek ellenére biztositja a sziikséges azonositdsokat, ezéltal kielégitve az alapvetd
kriptografia szempontokat. Igy sikeriilt egy olyan protokollt alkotni, amely a ketté kozott
helyezkedik el.
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