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1. Bevezetés

A szamitégépes halozatok megjelenésének kezdetén, azokat elsdsorban egyetemi kutatok
hasznaltdk elektronikus levelek elkiildésére, valamint hivatali alkalmazottak nyomtatok

megosztasara. A biztonsagi kérdésekre ekkor még nem sok figyelmet forditottak.

Aztan néhany évvel ezel6tt, amikor kifejlodott a vilagméreti halozat, az Internet, egyre tobb,
nem csak hozzaérté ember kezdte el azt hasznalni, elsdsorban a sokféle j szolgaltatasa miatt.

fgy a halozatra kapcsolt gépek szdma exponencialisan novekedett.

Manapsag, amikor mar a hétkéznapi emberek milliéi hasznaljak a halozat nyujtotta
szolgéltatasokat, példaul banki miiveletek kdzben, vasarlashoz, elektronikus levelezéshez, a
haldzati biztonsag kérdése komoly problémaként fogalmazodik meg. A legtdbb biztonsagi
problémat szandékosan okozzak a rosszindulati emberek azzal a céllal, hogy eldnyhoz

juthassanak, vagy kart okozzanak masoknak.

Ezért is dontottem gy, hogy dolgozatomban a Windows Server 2003 halozati szolgéltatasait
bemutatva kiilonosen nagy figyelmet forditok a biztonsagra, ¢s megprobaltam a kiillonb6zé
szolgaltatasok koziil azokra fokuszalni, amelyek segitségével nagymértékben novelhetd a

rendszer ¢s a haldzat biztonsaga.

A Windows 2000 szerver operacios rendszer jelent0s szerepet kapott a legmagasabb
kovetelményeket tamaszto tizleti és kormanyzati informatikai kdrnyezetekben, egyértelmiien
az elsé helyre 1épett a kiszolgdld operacids rendszerek sordban. 2001-ben példaul mar a
vilagszerte eladott kiszolgalok tobb, mint 60 szazalékdt a Windows Server-csalad
rendszereivel szallitottak. Ez egyértelmi ndvekedést jelentett a korabbi évek eredményeihez
képest. Végiil, a folyamatos fejlesztések utdn, 2003 tavaszan napvilagot latott a Windows

Server 2003 is.

A Windows Server 2003 ujdonsagai révén rugalmasan kezelhetd a biztonsadg: mar a gyari
kiépitésii rendszer is nagyobb védelmet biztosito alapokat nyujt, de a technologidk széles kore

révén még biztonsdgosabb megoldasok elkészitésére, lizembe helyezésére és lizemeltetésére



nyilik lehetdség. A Microsoft alapvetd szerkezeti valtoztatasokat hajtott végre, modositotta a
beallitasokat, hogy alapértelmezés szerint is biztonsagosabb legyen a rendszer, valamint olyan
Uj szolgaltatasokat és technologidkat készitett el, amelyek ndvelik a Windows platform

biztonsagossagat.

A biztonsagot a Windows Server 2003 tervezésekor és elkészitésekor is kiemelt prioritasként
kezelték. Olyan 1j funkcidkat épitettek be, amelyek birtokdban kdnnyebben lehet biztonsagos
infrastrukturat kialakitani. A Windows Server 2003 olyan tovabbfejlesztett Osszetevokbol
épiil fel, amelyek a biztonsdgi szemponti tervezés 10j gyakorlatdn alapulnak. Ezek az
Osszetevok olyan elemeket tartalmaznak, amelyek tervezésekor a biztonsag volt az els6 szamu

alapelv.

A Windows Server 2003 mar gyari kiépitésti valtozataban is biztonsagosabb alapot nyujt,
amelyre a vésarlok a kiszolgalé tdmadéasnak kitett feliiletét csokkenté megoldasokat
¢épithetnek. A Microsoft a Windows Server 2003 termékcsalad fejlesztése soran
messzemenden felhasznalta az tigyfelek és kiilso partnerek visszajelzéseit, valamint tobb ezer

fiiggetlen teszteld eredményeit.



2. A Windows Server 2003 bemutatasa

A Windows Server 2003 a kiszolgaldo operacios rendszerek kovetkezd, a modern vilag
igényeinek kielégitésére alkalmas generacidja. A Windows Server 2003 a Windows Server
termékcsalad természetes fejlodésének kovetkezd 1épcsdfokat képviseli. A Windows Server
2003 a Windows 2000 Server technoldgidira épiil, azokat tokéletesiti és korszeriisiti. Ezen
kiviil, a felhasznalok és a valtozo vildg igényeinek megfeleléen a Windows Server 2003
temérdek 1 szolgaltatast és technoldgiat tartalmaz. A Windows Server 2003-at 1j
szolgéltatasai és bovitései a Microsoft legmegbizhatobb vallalati kiszolgdld operacios

rendszerévé tették.

2.1 A Windows Server 2003 Gjdonsagai

A Windows Server 2003 operaciés rendszer megbizhatd informatikai kornyezet, amely a
Windows 2000 Server hasznélata sordn megszokott megbizhatdsagot, rendelkezésre éllast,
méretezhetdséget €s biztonsdgot még magasabb szintre emeld jelentds fejlesztéseket foglal

magaban.

Uj, feladatorientalt felépités - A Microsoft a Windows Server 2003 rendszer készitése soran
a hatékonysagot ¢és a konnyli hasznalatot tartotta szem el6tt. Az 1j, feladatkdzpontu felépités
révén egyszeribb a mindennapos feladatok elvégzése. A felhasznaloknak ¢és a
rendszergazdaknak kevesebb id6t kell toltenilik a problémak megoldasaval, és tobb idejlk

marad a hasznos feladatok ellatasara.

Egyszerii telepités és attérés - A Windows Server 2003 bevezetésé¢hez hatékony
telepitdeszk6zok allnak rendelkezésre, ilyen a tavtelepitd szolgaltatds (RIS - Remote
Installation Services), amelynek segitségével alacsonyan tarthatok a kezdeti koltségek is. A
felhasznalok allapotat atvive eszkdoz (USMT - User State Migration Tool) segitségével a
felhasznaloi beallitdsok 0sszegytijtése €s az 0j rendszerbe torténd atvitele szintén egyszerl a

rendszergazdak szamara.



Hattérmasolat funkcié - A hattérmdsolat-helyreéllitisa funkcioval a rendszergazdak
hozzaférhetnek a haldzati megosztasok adott id6pontban létrejott biztonsagi masolataihoz. Az
arny¢kmasolatok bedllitdsa, csakiugy, mint az er6forrasok biztonsagi masolatainak megkeresése,

egyszert.

Active Directory - A halozat felhasznaloirdl és szamitdogépeirdl kozpontilag allnak
rendelkezésre a hierarchikus informacidk, igy az Active Directory jovoltabol egyszeriibb az
asztali szamitogépek felligyelete. Az Active Directory teljesitménye és menedzselhetdsége
lényegesen jobb lett a Windows Server 2003-ban. Az 1ij metacimtar szolgaltatds (MMS -

Microsoft Metadirectory Services) segitségével a vallalat tobb cimtaranak adatai egyesithetok.

Csoporthazirend - A csoporthazirend biztositja a halozat kozponti beallitasat és felligyeletét,
igy csokkenti az ezzel kapcsolatos feliigyeleti koltségeket. A Windows Server 2003-ban a
csoporthazirend-kezelés nagymértékben egyszeriisodott. Az eredd0 hazirend eszkoz
segitségével a rendszergazddk hatékonyan kezelhetik az asztali szamitogépeken alkalmazott
hazirendeket, a szoftverkorlatozasi hdzirendek révén pedig bedllithatjdk, hogy milyen

programok futhatnak a felhasznalok gépein.

Tarolokezelés - A Windows Server 2003-ban a tarolokezelés 1j, jobban atgondolt
kezeldfeliilettel rendelkezik. A gyors és megbizhatd tarolokezelés a hatékonysag
biztositasanak elengedhetetlen eszkdoze. A Windows Server 2003 rugalmas, méretezhetd
modon tarolja a fontos adatokat. A DFS (Distributed File System) segitségével egy kozponti
gépen, egy helyen tarthatd karban a halézat 6sszes gépének minden megosztott mappdja. A
SAN (Storage Area Network) egy nagysebességli, specialis céli halozat, ami kiilonb6zo fajta
adattarold eszkozok Osszekapcsolodasat jelenti a hozzajuk kapcsolt adatkiszolgaloval, a
nagyszamu felhasznalok halézata helyett. A DFS, a SAN, a tarolokezelés gyorsasaganak és

kapacitasanak javitdsa mind a rugalmassagot és méretezhetdséget szolgalja.

Tovabbfejlesztett  terminalszolgaltatasok - A Microsoft  terminalszolgaltatasi
eszkozrdl. Az 0 verzidja tavoliasztal-protokoll (RDP - Remote Desktop Protocol) megndveli

a terminalszolgaltatasok teljesitményét, és 11j funkciokkal ruhdzza fel a szolgéltatast.



Fajl- és nyomtatoszolgaltatasok - A Windows Server 2003 kivaldéan alkalmas arra, hogy a
felhasznaloknak kiszolgalooldali, példaul f3jl- €s nyomtatoszolgaltatdsokat nyujtson. A

nyomtatdszolgaltatast is tovabbfejlesztették, amely igy mar a nyomtatofiirtdzést is tdmogatja.

Webszolgaltatasok - A webszolgaltatasok egy olyan alkalmazasgyljteményt alkotnak,
amelyekbdl teljes tlizleti megoldas allithatd 6ssze. A Windows Server 2003 a legalkalmasabb
platform az XML alapu webszolgéltatasok igény szerinti, gyors elkészitésére, terjesztésére €s

kozzétételére.

Internet Information Services 6.0 - A Windows Server 2003 a webkiszolgal6 legjabb
verziojat, az IIS 6.0-t tartalmazza. Az IIS weblapok, alkalmazasok és webszolgaltatadsok
kozzétételének megbizhatdo, méretezhetd platformja, amelynek segitségével a web

lehetdségeit a lehetd legjobban kihasznalhatjuk.

Windows Media szolgaltatasok - A Windows Server 2003 médiafolyam-szolgaltatasai
teljesen megujultak, és nagyszerli mindségli haldzati multimédia-sugarzast tesznek lehetoveé.
A médiaszolgaltatdsok gyorsabbak, robusztusabbak lettek, és a tartalom dinamikus
elrendezésének lehetdsége altal jobban megfelelnek a mai elvarasoknak. A gyors
médiatovabbitd technologia révén csokkent a gyorsitotarazds ideje, nétt a megbizhatosag,

mikozben az eréforrasok kihasznaltsaga gazdasadgosabb lett.



2.2 A Windows Server 2003 termékcsalad tagjai

A Windows Server 2003 kiszolgéaldcsalad tagjai a Windows alapu kiszolgaldék folyamatos

fejlédésének kovetkezd fokat képviselik. A Windows Server 2003 megdrzi a Windows 2000

Server bizonyitott megbizhatosagat, méretezhetdségét és kezelhetdségét.

A Windows Server 2003 termékcsalddnak 4 tagja van:

Windows Server 2003, Standard Edition - Ez a megbizhatd kiszolgalé operacios
rendszer képes kielégiteni barmilyen méreti vallalat mindennapi igényeit. Optimalis
megoldast jelent a f4jl- és a nyomtatdémegosztashoz, biztonsagos internetkapcsolatok
kialakitasahoz, valamint az alkalmazottak és tigyfelek haldzati kornyezetének

kialakitasahoz.

Windows Server 2003, Enterprise Edition - A nagyvallalatok, valamint a kis- ¢és
kozepes vallalkozadsok szamara nyujt megoldast biztonsdgos alkalmazasok,
webszolgaltatdsok, valamint infrastruktura fejlesztésére és bevezetésére. Magas szintii
megbizhatdsag ¢és teljesitmény jellemzi. Az Enterprise Edition 32-bites és 64-bites

valtozatban is kaphato.

Windows Server 2003, Datacenter Edition - Ez a valtozat olyan alkalmazasok
kiszolgalasara szolgdl, amelyek a méretezhetéség ¢és a rendelkezésre allas
legmagasabb fokat kovetelik meg. A Datacenter Edition 32-bites és 64-bites

valtozatban is elérhetd.

Windows Server 2003, Web Edition - Ez a valtozat weboldalak kiszolgalasara a
legalkalmasabb, de megdérzi mindazokat az alapfunkcidkat, amelyek a fokozott

megbizhatdsagot, feliigyeletet és biztonsagot nyujtjak.



Datacenter Web

Kovetelmény Standard  Enterprise Edition
Edition Edition Edition
Minimalis 133 MHz * 133 MHz x86 * 400 MHz x86 133 MHz
processzorsebesség alapu szamitégép  alapu szamitogép
esetén esetén
* 733 MHz Itanium * 733 MHz
alaptl szamitogép Itanium alapt
esetén szamitogép esetén
Ajanlott 550 MHz 733 MHz 733 MHz 550 MHz
processzorsebesség
Minimalis RAM 128 MB 128 MB 512 MB 128 MB
Ajanlott RAM 256 MB 256 MB 1 GB 256 MB
Maximalis RAM 4 GB * 32 GB x86 alaptt  * 64 GB x86 alapu 2 GB
szamitogep esetén  szamitogep esetén
* 64 GB Itanium * 512 GB Itanium
alapu szamitégép  alapu szamitogép
esetén esetén
Tobb processzor  Legfeljebb 4 Legfeljebb 8 * Legalabb nyolc  Legfeljebb 2
tamogatasa processzor
befogadasara
alkalmas gép
sziikséges
* Legfeljebb 64
Telepitéshez 1,5 GB * 1,5 GB x86 alapu * 1,5 GB x86 alapt 1,5 GB
sziikséges szamitogep esetén  szamitogép esetén
lemezteriilet +2,0GB Itanium  * 2,0 GB Itanium
alapu szamitogép

alapu szamitogép

esetén esetén
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2.3 A .NET és a Windows Server 2003

A Microsoft .NET olyan technologidk egyiittese, amelyek segitségével informaciot,
embereket, rendszereket és eszkdzoket Osszekapesold alkalmazasokat lehet késziteni. A .NET
segitségével a kulcsfontossagu tizleti folyamatok XML-alapi webszolgaltatasokka

alakithatok, amelyekbdl konnyen lehet teljes lizleti megoldast épiteni.

A Windows Server 2003 megbizhat6, méretezhetd, nagy teljesitményli operacios rendszer.
Alkalmas az XML-alapi webszolgaltatasok készitésére, terjesztésére és kiszolgalasara. A
NET-keretrendszer a Windows Server 2003 szerves része, igy beépitett eszkozokkel
tamogatja az olyan webszolgaltatds-szabvanyokat, mint az XML (eXtensible Markup
Language), a SOAP (Simple Object Access Protocol), a UDDI (Universal Description
Discovery and Integration) vagy a WSDL (Web Service Description Language).

A Windows Server 2003 noveli a fejlesztok hatékonysagat is, mert olyan eszkdzoket biztosit,
amelyek segitségével tetszéleges programnyelven lehet elosztott szolgaltatdsokat 1étrehozni.
A Windows Server 2003 tobb ujrafelhasznalhatd objektumot, beépitett szolgaltatast adott a

fejlesztoknek, és tartalmazza a .NET-keretrendszert.

A UDDI-szolgaltatasok megkonnyitik a webszolgaltatasok és mas programozhat6 eréforrasok
megkeresését, megosztasat és ujrafelhasznalasat. Javitjdk a fejlesztés és az lizemeltetés
hatékonysagat. A rajuk ¢épiilé alkalmazasok is megbizhatobbak lesznek és javul a
feliigyelhetoségiik. A Windows Server 2003-ban a vallalati UDDI (Enterprise UDDI)
szolgaltatasok szabvanyos webszolgaltatas-infrastruktiirat biztositanak a magan UDDI-

szolgéaltatdsok hasznalatahoz.

A Windows Server 2003 mindemellett az IIS legujabb valtozatat is tartalmazza. Az IIS 6.0
funkcioi nagymértékben javitjdk a rendszerek teljesitményét és a megbizhatosagat. Az IIS-en
futd webes alkalmazéasok hatékonyabban hasznalhatjak ki a tobbprocesszoros szamitogépek
teljesitményét. A végrehajtasi szalak jobb elkiilonitése és kezelése nagyobb megbizhatosagot
eredményez. Az IIS 6.0 szerves része az ASP.NET-szolgéltatas (Active Server Pages .NET),

amellyel kdnnyebb a nagy teljesitményli webszolgéltatasok 1étrehozésa.
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2.4 Windows Server 2003 R2

A Windows Server 2003 R2 a Windows Server 2003 operacios rendszer frissité kiadasa,
amely 2005 év végén jelent meg. A Windows Server 2003 R2 a Windows Server 2003
Service Pack 1 (SP1) valtozatara épiil, kihasznalja a mar bevalt programkdd tovabbfejlesztett
stabilitasi és biztonsagi funkcidit, ugyanakkor 0j teriiletekre terjeszti ki a kapcsolddasi és a
feliigyeleti lehetdségek korét. A Windows Server 2003 R2 tartalmazza a Windows Server
2003 SP1 minden elényét, tovabba jelentds eldrelépést hoz a mas telephelyen miikodo
kiszolgadlomegoldasok, az identitds- ¢és hozzaférés-kezelés, a taroldeszkozok iizembe

helyezése és felligyelete, valamint az alkalmazasfejlesztés teriiletén.

Egyszeriibb a kiszolgalok feliigyelete

A Windows Server 2003 R2 valora valtja az elképzeléseket, és biztositja azokat az
alaptechnologidkat, amelyekkel egyszerlibben integralhatok a mas telephelyen miikodo
kiszolgalok. A Windows Server 2003 R2 kiadassal megorizheté a mas telephelyen miikodo
kiszolgalok teljesitménye, rendelkezésre allasa ¢és termelékenységi elonye, ugyanakkor
elkeriilheték az ilyen kiszolgalomegoldasokkal altalaban felmeriild problémak, példaul a

korlatozott kapcsolodasi lehetdségek és a feliigyelettel jard tobbletterhelés.

Egyszeriibb identitas- és hozzaféréskezelés

Uj 16kést kapott az identitas- és hozzaféréskezelés is, mivel a Windows Server 2003 R2-ben
mar lehetéség van az ADFS (Active Directory Federation Services) ¢s az ADAM (Active
Directory Application Mode) hasznalatara is. Az ADFS lehetdvé teszi, hogy két Active
Directory, vagy akar tobb, eltéré platformon iizemeld cimtar képes legyen egylittmiikddni
egymadssal, ¢és ugyanazokat a felhasznalokat tudjak hozzarendelni sajat erdforrasaikhoz.
Az ADAM ezzel szemben egy lényegesen eltérd problémara nyujt megoldast: lehetdveé teszi,
hogy akér alkalmazdsonként sajat mini cimtirat hozzunk létre, amiben eltarolhatoak az

alkalmazasok beallitasai és felhasznaloi is.
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Egyiittmikodés mas rendszerekkel

A Windows Server 2003 R2 képes mindenféle probléma nélkiil egyiittmiikédni példaul a
Unix-os NIS-sel. A Server for Network Information Services eldsegiti a Windows és a UNIX
alapt Network Information Service (NIS) integralasat. A jelszé-szinkronizalds pedig azzal

crer

biztonsagos jelszavak folyamatos karbantartasat.

Tarolasi tjdonsagok

A Windows Server 2003 R2 uj eszkozoket tartalmaz, amelyek lehet6séget nyujtanak a
taroloeszkozok kézponti megjelenitésére, a taroldsi megoldasok egyszertibb megtervezésére,
lizembe helyezésére és karbantartasara, tovabba tokéletesitett figyelési és jelentéskészitési
funkciokat biztositanak. Ezekkel az eldnyokkel a rendszergazdak hatékonyabban kezelhetik a
kiilonféle informatikai er6forrasok tarolasi elemeit, és optimalizalhatjadk az eréforrasokon

elérhet6 tarterulet kihasznalasat.

Egyszerlisodott a haldzati taroldeszkozok (SAN) kezelése a Storage Manager for SANs révén,
amivel a rendszer adminisztratorai logikai egységekbe szervezhetik taroloegységeiket. Mar
arra is lehet6ség van az livegszalas szallitdsi rendszerek esetében, hogy egy adott irdnyu
adatforgalom egyszerre tobb célpontra érkezzen meg, ezaltal azonnal megoldva a replikéciot

is az adatok biztonsaganak szavatoldsara.

Az ugyancsak Ujdonsdgnak szamito File Server Resource Management (FSRM)
technologidval most mar nem csak NTFS logikai meghajtokhoz adhatunk meg
felhasznalonként kvotakat, hanem akar egyes konyvtarakhoz is meghatarozhatjuk, hogy ki
mekkora teriiletet foglalhat el benne, raadasul a szamunkra fontos valtozasokrél mar nem csak
az eseménynaplon keresztiil értesiilhetiink, hanem akar levélben, vagy specidlis

kimutatasokban is.
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Virtualizacio

A Virtual Server 2005 R2 ujabb lépés a virtualizacid kiteljesedése felé a Windows
platformon. A Virtual Server 2005 R2 mar arra is képes, hogy a virtualis és valddi gépek,
flirtok kozott automatikusan atterhelje a futd szoftvereket, ezaltal ndvelve a rendszer

lizembiztonsagat, rendelkezésre allasat, és mégis csokkenti a miikodési koltségeket.

Licencelés

A Windows Server 2003 R2 megjelenésével a licencelés is valtozott egy keveset, hiszen az
Enterprise valtozatot megvasarolok egyszerre négy virtualizalt példanyt is hasznalhatnak a

licencszerzddésiik keretein beliil, barmiféle kiilon koltség nélkiil.

NET 2.0

Szintén érdekes ujdonsdg, hogy a Windows Server 2003 R2-ben mar megtaldlhatdo a .NET
keretrendszer 2.0-s valtozata is, ami a webszerverként torténd felhasznalas esetében jelent

tovabbi eldnyt.
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3. Biztonsagi kérdések

A biztonsagi kérdéseket alapvetéen két f6 részre bonthatjuk, a hdlézat és a rendszer
biztonsagara. A rendszer alatt az operdcios rendszert és a rajta futd alkalmazasokat értjiik. A
biztonsag nemcsak a beallitasok kérdése, hanem egy integralt rendszer, melynek a
komponenseit a fizikai biztonsag, az iizemeltetési biztonsag, valamint a hazirend teszik ki.
Fizikai biztonsag alatt a kiilonb6z6 eszk6zokhoz vald fizikai hozzaférést értjiik, igy példaul a
szerverszobaba valo bejutas tartozhat ide.

Az tlizemeltetés biztonsaga kiterjed a kiilonbdz0 jogosultsagok beallitdsara, biztonsagi
mentésekre, virusfrissitésre, kiilonbozé biztonsagi frissitések telepitésére, feliigyeleti

tevékenységekre, hitelesitési kérdésekre.

3.1 Fenyegetések

A kovetkezokben roviden ismertetném azokat a kiilonbozé fenyegetéseket, amelyek a

halozatunkat illetve rendszeriinket, és az azokon tarolt adatokat veszélyeztethetik.
A kiilonb6zd tamadasok alapvetd célja tobbféle lehet:

e Hozzaférési tamadas (access attack), ahol a timadd valamilyen erdforrashoz (fajlok,
lemezek) akar hozzaférni.

e Modositasi tamadas (modification attack), amelynek célja az informaciok
megvaltoztatasara iranyul.

e Szolgaltatas blokkolas (denial of service), ahol a tdmadas a halozat, vagy bizonyos

szolgaltatasok blokkolasat célozza meg.
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3.2 Védekezés

Az el6zoekben leirt fenyegetettségek elleni védekezés nem egyszerti feladat. A legfontosabb
megjegyezni azt, hogy a teljes rendszer biztonsadga a leggyengébb elem biztonsagi szintje.
Folyamatos vizsgalddassal fel kell tarni a rendszer leggyengébb pontjat, majd ezt ki kell
javitani.

Alapvet6 feladat egy rendszerben, hogy tlizfalat és virusirtot iizemeltessiink, és természetesen
nem szabad megfeledkezni a biztonsagi frissitések telepitésérdl sem. Azonban a legelsé és
legfontosabb dolog, amit meg kell emliteni, az a hazirend. Emellett a masik fontos dolog,

amely szorosan kapcsolddik a hazirendhez, a jelszavak biztonsaga.

3.3 Hazirendek

A hézirend kérdése kicsit bonyolultabb a halézat- és rendszerbiztonsagi kérdéseknél, hiszen
nehezen megfoghatd problémarol beszéliink. Sziikség van biztonsagi szabalyozasra, hiszen
csak a technologiai alapokra épitve nem lehet teljes a teljes halozatunk biztonsaga. Ezek a
biztonsagi szabalyok nem masok, mint kiilonb6z0d rendelkezések 0Osszessége, amelyek
érvényesek a haloézati felhaszndlokra. A szabalyoknak tartalmazniuk kell mindazon
tevékenységeket, amelyeket egyrészt a felhaszndloknak tilos, masrészt pedig kotelezd
végrehajtani. A biztonsag létrehozasanal nagyon fontos, hogy egy olyan rendszert hozzunk
1étre, ahol a fizikai védelem és a hazirendek egyiittesen, megfeleld aranyban elosztva alkotnak
meg egy komplett védelmi rendszert. Nem ér semmit példaul egy fejlett behatolas figyeld

rendszer, ha a hazirend kdzben megengedi egyszerti jelszavak hasznalatat.

Tobbféle hazirend is létezik:

e Rendszergazdai hazirend: az lizemeltetés sordn az lizemeltetési személyzet szamara
késziild hazirend, amely a napi tevékenységeket irja le. A frissitések elvégzése, a
naplozés figyelése tartozik ide. Rugalmasnak kell lennie, hiszen a nem vart

eseményeket is kezelni kell.
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o Fejlesztési hazirend: a hasznalt, fejlesztett rendszerek tekintetében is sziikségiink van
hazirendre, mely leirja azokat a kovetelményeket, hogy fejlesztett vagy véasarolt
rendszerrel lesz dolgunk. Célja, hogy az alkalmazdsok oldalar6l a biztonsagi
fenyegetettségeket kiiktassuk.

o Katasztrofa elharitasi terv: a katasztrofa elharitasi terv elkészitése, tesztelése,
naprakészen tartdsa iddigényes feladat. A katasztrofa terv része a mentési -
visszaallitasi terv is. A katasztrofa elharitasi terv barmely hiba esetén a sziikséges
tevékenységeket irja le, kinek, mit kell tennie, hogy a megadott iddre a hiba el legyen
haritva.

e Informacio védelmi hazirend: itt hatarozzuk meg az egyes informaciok keletkezését,
tarolasat, besorolasanak modjat. Természetesen az informacid a héaldzaton keresztiil
tovabbitddik, ezért a haldzat-biztonsagi kérdések is a hdzirend részei.

e Biztonsagi hazirend: a biztonsagi hézirend irja le a rendszerek és haldzatok
kezelésével kapcsolatos kérdések, mint példaul a jelszé hossza. A hazirendhez tartozik
az informacié védelme, és a hozzaférési szabalyok is.

o Felhasznal6o kezelési hazirend: a felhasznalok felvételével, a jogosultsagi rendszer
hasznalataval kapcsolatos eljarasok talalhatok meg a hazirendben. Ide tartoznak azon
tevékenységek, amelyek akkor sziikségesek, ha illetéktelen hozzaférésre deriil fény,

illetve itt irjuk le a felhasznalok tdvozasa esetén kdvetendd tevékenységeket.

3.4 Jelszavak

A rendszer biztos védelme érdekében olyan jelszé hazirend kialakitasara van sziikség, ami
kellden bonyolult elemeket tartalmaz €és nehéz csak ugy kitalalni. Meg kell hatarozni, hogy mi
az a jelszo6 bonyolultsag €s jelszd hossz, amit a rendszer biztonsagi szintje megkdvetel. Egy jo
jelsz6 szabalyrendszer esetében bizonyos id6kozonként meg is kell valtoztatni ezeket a
jelszavakat. A jelszavakra vonatkoz6 kdvetelmények a legkevésbé fligghetnek a felhasznalok
kényelmi érzeteitdl. Attol fliggden, hogy mekkora a védeni kivant érték, ennek fliggvényében

sziikséges kialakitani a hitelesitési folyamatokat is.
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3.5 Hitelesités

A Microsoft termékei szdmos hitelesitési eljarast hasznaltak és hasznalnak mind a mai napig.
A Windows termékek, mint asztali operaciés rendszerek jelentek meg elészor. A
Microsoftnak a kezdetek kezdetén nem volt szerver terméke, ezért a szerver termékeket

gyarto cégekkel egylittmiikddve alakitottak ki kiilonb6zd biztonsagi eljarasokat.

3.5.1 A LAN Manager (LM) hitelesités

Az IBM OS2 operacioés rendszer kompatibilitdsa miatt hasznélta a Microsoft a Windows for
Workgroup, Windows 95, Windows 98 ¢s Windows ME termékeiben. Napjainkban mar ez a
legkevésbé biztonsagos eljaras a hitelesitések koziil. A sziikséges felhasznaldi nevet és jelszot
tarolni kell. Ez pedig a halézaton megy keresztiil, és ha valaki egy ilyen csomagot elkap,
akkor az erre a célra alkalmas eszkozzel visszanyerhetd a felhasznaloi név és a hozzatartozo

jelszo.

NTLM verzio 1

A LAN Manager hibai persze kidertiiltek egy id6 utdn, és a Microsoftnak ki kellett talalnia
valamit a problémara, méghozza ugy, hogy az operacids rendszer drasztikus atalakitasa nélkiil
megvaldsithatd legyen. Az oOtlet persze egyszerii és nyilvanvald is, titkositani kell az
adatfolyamot, amely a hitelesitési informéciokat tartalmazza. Mivel a Microsoft piacra dobta a
Windows NT termékcsaladot, gondoskodnia kellett a biztonsagrol. Ezért a hitelesitési
folyamat egy 56 bites titkositasi algoritmus segitségével tortént. A Microsoft ezek utan ugy
gondolta, hogy tokéletes modszert alkotott meg. Azonban a gépek rohamos fejlodésével, a
teljesitmények novekedésével eljott az az id6, amikor az 56 bites titkositas visszafejtése mar

nem okozott gondot.

NTLM verzio 2
Ez az egyik legbiztonsagosabbnak tekintett hitelesités, mivel ez mar 128 bites titkositasi
algoritmust hasznél, éppen ezért a Windows Server 2003 is tamogatja ezt. Napjaink

szamitogépeinek teljesitménye még kevés a 128 bites kulcs hatékony feltéréséhez, ehhez még
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JO par évet varni kell. A jelenlegi gépek teljesitményével a visszafejtéshez sziikséges 1d6 10,
vagy akar 100 években mérhetd. Azonban gondoskodni kellett a régebbi rendszerekrdl is.
Windows NT4 esetén a SP4 jelenthet megoldast, Windows 95, Windows 98 ¢s Windows ME
rendszereknél pedig a Windows Server 2003 CD-n taldlhaté DSClient.exe javitja fel a
termékeket, hogy képesek legyenek kommunikalni NTLMv2-vel.

Azonban a fejlédés sosem all meg, ez a modszer sem tekinthetd mar elégséges védelmi
fokozatnak. Ha csak tehetjiik, szabaduljunk meg ettdl az eljarastol. Ennek feltétele, hogy a

halézatban mar csak Windows 2000 és afeletti operacids rendszer miikodjon.

3.5.2 A Kerberos hitelesités

Mivel a Windows 2000 rendszer Ota ez az alapértelmezett hitelesitési eljards, ezért tobb
figyelmet forditok ennek bemutatasara. Ez a mddszer hitelesitési jegyekkel (ticket) dolgozik,
ami nem mads, mint egy specialis adathalmaz, ami a halézaton halad és nem tartalmazza a
felhasznalo jelszavat. Maga a jegy egy specidlis hitelesitési format képvisel, ami a UNIX
vilagbol keriilt 4t a Microsofthoz.

A Windows 2003 rendszer erdforrdsainak eléréséhez a felhasznalonak hitelt érdemlden
azonositania kell 6nmagét. Ez az azonositas altaldban a rendszerbe vald belépéskor torténik
meg, ezutan a felhasznald egy testre szabott access token-t kap, ami tartalmazza jogosultsagait
is. A szolgaltatast nyjtd eszkdzok ezt az access token-t ellendrzik, majd ez alapjan dontik el,
hogy a felhasznalé hozzaférhet-e egy eréforrashoz (megosztott fajlhoz, szamitégéphez), vagy
sem.

Az NTLM hitelesitésnek koztudottan tobb hatranya van: egyrészt, a kapcsolatfelvétel sordn a
felhasznalo jelszavabol 1étrehozott kivonat (hash) tobbszor megjelenik a halézaton. Ez ugye
nem igazan biztonsagos. Masrészt pedig a tartomanyok kozotti hitelesités folyamata ketténél

tobb tartomany esetén olyannyira bonyolulttd valik, hogy gyakorlatilag nem is lehetséges.

A protokoll attekintése
A Kerberos hitelesité protokoll egy kommunikécids kapcsolat résztvevoinek kolesonds
azonositasat teszi lehetdvé olyan kdrnyezetben, ahol az atvitt adat illetéktelenek altal lathato,

modosithatd, egyszoval a biztonsagos adatatvitel nem garantalhatd. Ez a kdrnyezet nagyon
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hasonlit napjaink Internetéhez, ahol az illetéktelen behatold atveheti akar az {ligyfél, akar a
kiszolgalo szerepét, és igy értékes informdciokhoz juthat. A feladat tehat egy olyan
biztonsdgos kommunikacié megvalositasa, amely az els6é kapcsolatfelvételtdl kezdve kizarja

az illetéktelen hozzaférést.

Egy példa

A Kerberos protokoll alapja a kozds titkon alapulo hitelesités. Az elv egyszerii: ha egy titkot
csak két ember ismer, azok a kozds titok segitségével konnyedén azonosithatjak egymast.
Vegyiink egy példat, az angolszasz vilagban népszerti parost, Alizt és Bobot. Tegyiik fel,
hogy Aliz gyakran kiild {izeneteket Bobnak, Bob viszont szeretne biztos lenni abban, hogy az
Aliztdl kapott leveleket valoban Aliz irta. Elhatarozzak, hogy egyiitt valasztanak egy jelszot,
amit nem arulnak el kett6jiikon kiviil senkinek sem. Ha Aliz lizenetén valahogy latszik, hogy

ismeri a kozos titkot, Bob biztos lehet abban, hogy a levél valéban Aliztdl szarmazik.

Adoédik azonban egy probléma: honnan deriil ki, hogy Aliz valéban ismeri a titkot? Ha Aliz
beleirné azt az lizenetbe, akkor egy harmadik személy (6 legyen Carol) elég, ha csak egy ilyen
tizenetet elkap a halozaton, a titok maris nem titok tobbé. Valami més megoldasra van
sziikség: anélkiil kell jelezniink a jelszo ismeretét, hogy azt beleirnank az iizenetbe.

A Kerberos ezt kozos kulcst (més néven szimmetrikus kulcst) titkositds segitségével oldja
meg. A szimmetrikus titkositas Iényege, hogy egy adott, kozds kulcs segitségével titkositott
lizenetet ugyanazzal a kulccsal tudunk csak megfejteni. A kommunikacid résztvevoi pedig ezt
a kulcsot hasznaljak kozos titokként. A titok ismerete egyszeriien bizonyithato: egyik részrol
az lizenet titkositdsa, masik részrél a megfejtése a bizonyiték, hiszen a k6zds kulcs ismerete

nélkiil ezek egyike sem lehetséges.

Lassuk kicsit részletesebben, Aliz €s Bob példajan. Aliz a felhasznalo, aki szeretne hozzaférni

Bob egy szolgaltatasdhoz.

1. Aliz egy lizenetet kiild Bobnak, amely a sajat nevébdl, valamint egy, a kozds kulccsal
titkositott hitelesit6bol all. Ebben a példaban a hitelesitd két adatmezot tartalmaz: az
egyik valami, ami azonositja Alizt, mondjuk a neve. A masik pedig az Aliz

szamitdgépén mért pontos 1do.

20



2. Bob megkapja Aliz ilizenetét. Az ilizenetbdl azonnal latszik, hogy olyasvalaki kiildte,
aki Aliznak mondja magéat. Bob a k6zos kulccsal megfejti a hitelesitot, és igy hozzafér
Aliz valdédi nevéhez, valamint az Aliz szdmitégépén mért idéhoz. A protokoll
miikddéséhez fontos, hogy Bob és Aliz szamitdgépének orai szinkronizélva legyenek.
Tegyiik fel, hogy a két ora kozotti eltérés soha nem nagyobb, mint 6t perc. Bob tehat
Osszehasonlitja a hitelesitében kapott idot és a sajat orajat. Ha az eltérés kevesebb,
mint 6t perc, Bob majdnem biztos lehet abban, hogy az {lizenetet Aliz kiildte. Azért
csak majdnem, mert lehetséges, hogy Aliz hitelesitdjét valaki a halézaton elkapta,
majd valtozatlanul, de 6t percen beliil Gjrakiildte. Ez a megismételt hitelesito a fentiek
alapjan még érvényesnek szamitana. Bob ezt gy keriilheti el, hogy megjegyzi az
Aliztdl utoljara megérkezett hitelesitd idopontjat, és ha annal régebbi, vagy azzal
megegyezd idépontu hitelesitét kap, akkor gyanakodni kezdhet. Ha azonban minden

rendben van, akkor biztos lehet abban, hogy az lizenet Aliztol érkezett.

3. Most Bobon a sor: kiveszi az idopontot az Aliztdl kapott hitelesitobol, azt a kozos

kulccsal yjra titkositja, majd visszakiildi Aliznak.

Fontos megjegyezni, hogy Bob nem a teljes hitelesitot kiildte vissza, hiszen arra barki képes
lenne, hanem annak csak egy részét. Aliz igy biztos lehet abban, hogy Bob rendelkezik a
kozos kulcs egy példanyaval, hiszen képes volt megfejteni az iizenetet, mdodositani a tartalmat,
majd Gjra titkositani azt.

Miutan Aliz megkapja Bob iizenetét, visszafejti a titkositott adatokat, majd a kapott idodpontot
Osszehasonlitja az ¢ altala kiildott adattal. Ha a két idépont megegyezik, akkor Aliz biztos

lehet benne, hogy tizenetét Bob kapta meg, hiszen a k6zos kulcsot csak 6k ketten ismerik.

Kozpontositott kulcskezelés (Key Distribution)

Ez azonban még korantsem jelent megoldast minden problémara. Az elébb megnéztiik Aliz és
Bob példajat, ami viszonylag egyszerli volt. De mi a helyzet akkor, ha nem kettd, hanem
mondjuk nyolc személy szeretne biztonsagosan kommunikalni? A ziirzavart Ggy keriilhetjiik
el, ha kijeloliink egy kdzponti egységet, akinek mindenki megadja a sajat kulcsat, és ha valaki
kommunikalni szeretne, ugyancsak tdle kéri el a cimzettnek sz6l6 kulcsot. Az alabbi dbran jol

latszik, hogy mennyivel kisebb lesz a hangzavar.
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A gbrog mitoldgiabol ismert Kerberos (pontosabban Cerberus), az alvilag kapujat 6rzo
haromfeji kutya volt. Az elnevezés nem véletlen, hiszen a modern Kerberos hdrom feje a
kovetkezd: az tgyfél, aki a szolgaltatast igénybe szeretné venni, a kiszolgédlo, aki a
szolgéltatast nyujtja, valamint a harmadik fél, aki segit abban, hogy az iigyfél és a kiszolgalo

végiil egymasra talaljon.

Ez a harmadik fél, mint a fenti abran is latszik, a Key Distribution Center (KDC). A KDC egy
megbizhatd, biztonsagos kiszolgaléon fut, 6 kezeli a Kerberos tartomany biztonsagi
adatbazisat. A Kerberos tartomany egyébként egyenrangu a Windows 2003 tartomannyal,
tehat minden Windows 2003 tartomanyban taladlhaté legaldbb egy KDC, amely a helyi
feladatokkal foglalkozik. A KDC ¢és az tigyfél egymas kozti kommunikacidjuk soran az iigyfél
ugynevezett hosszti tava kulcsat (long-term key) haszndljdk, amit elézdleg altaldban a
felhasznalo jelszavabol allitanak el6. A KDC természetesen a tartomany minden

felhasznalojanak és szamitogépének ismeri a hosszua tavi kulcsat.

Ha tehat egy tigyfél szeretné felvenni a kapcsolatot egy kiszolgaloval, elobb sz6l a KDC-nek,
aki az tlgyfél és a kiszolgdlod jovobeli kapcsolatara egy eldobhatd, ugynevezett rovid tava
kulcsot (session key) allit el6. Minden 10j tigyfél-kiszolgald kapcsolathoz 1j rovid tava, mas
néven szakaszkulcs tartozik. A KDC ezt a rovid tavu kulcsot az tigyfél hosszi tava kulcsaval
titkositva elkiildi az {igyfélnek, a kiszolgdldo hossza tava kulcsaval titkositva elkiildi a
kiszolgéalonak, azok megfejtik az iizenetet és az 0j, kozos szakaszkulcs segitségével maris

indulhat a kommunikacio.
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Szakaszkulcsok (Session Tickets)

A valosagban azonban ez egy kicsit masképp miikodik. A szakaszkulcsot a KDC csak az
tigyfélnek kiildi el, mégpedig ugy, hogy a visszakiildétt csomagba — az ligyfél hosszu tava
kulcsaval titkositott szakaszkulcs mellé — beletesz egy adatstrukturat, amely a kiszolgdlo
szamara titkositott, és amely a szakaszkulcs mellett még mdas hasznos informéciokat is

tartalmaz, amit persze az ligyfél se visszafejteni, se modositani nem képes.

/[ Szeretnék beszélni ,,B”-vel ]\‘

KDC

Szakaszjegy
[ Ka{Sas} ][KB{SAB,jegyadatok}

A KDC miikodés kdzben (K, az ligyfél, Kp a kiszolgalo hosszi tava kulcesa, Sap a KDC éltal

a kapcsolathoz generalt szakaszkulcs)

Ezt a bedgyazott adatcsomagot hivjuk szakaszjegynek (session ticket), mégpedig azért, mert
az lgyfél ezt a jegyet bemutatva tudja majd felvenni a kapcsolatot a kiszolgaléval. A KDC
nem foglalkozik azzal, hogy az lizenetek valdban eljutnak-e a cimzetthez, ugyanis semmi baj
nem torténik, ha a valasz elveszik, legfeljebb az ligyfél késdbb ijabb kulcsot kér.

Lassuk, mihez kezd az tigyfél a visszakapott csomaggal. Egyrészt a sajat hosszl tava
kulcsaval kicsomagolja a szakaszkulcsot, €s biztonsagos helyre teszi. A szakaszjegyet a kulcs
mellé helyezi. Amikor a konkrét kapcsolatfelvételre sor keriil, a szakaszkulccsal eléallit egy
hitelesitét (authenticator-t), majd ezt és a cimzetthez érvényes szakaszjegyet elkiildi a
kiszolgéalonak. A kiszolgald a csomagbdl kiveszi a neki sz6l6 szakaszjegyet, a sajat hossza
tava kulcsaval megfejti azt, kiveszi beldle a szakaszkulcsot és jegy egyéb adatait. Ha az
adatok alapjan gy dont, hogy szoba all az iigyféllel, a szakaszkulcs segitségével

kicsomagolja a kapott hitelesitot, ellendrzi az iddt, torli a hitelesitd egy részét, a maradékot a
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szakaszkulccsal visszacsomagolja, és visszakiildi az ligyfélnek. Az ligyfél a visszakapott
hitelesitot visszafejti, ellendrzi a tartalmat, ¢s ha minden rendben ment, a szakaszkulcs
segitségével mar indulhat a titkositott kommunikécio. A hitelesitd visszakiildésével az iigyfél

¢s a kiszolgald azonositottak egymast.

SAB{“A”, idé} I(B{SAB, jegyadatok}
A”

-
»B

Szerver

Ugyfél

%

Hitelesité

Kerberos azonositas (Sag a KDC 4ltal a kapcsolathoz generalt szakaszkulcs, Kg a kiszolgalo

hosszu tava kulcsa)

A megoldas masik elonye, hogy az egyes kiszolgéalora sz616 jegyek ujrafelhasznalhatok, tehat
az tigyfélnek nem kell minden kapcsolat elétt a KDC-hez fordulnia. A biztonsag érdekében
azonban minden jegy csak egy adott ideig érvényes (ez az id6 alapértelmezésben altalaban 8
ora), melyet a jegy adatmezdjében tarolunk. Az érvényességi id0 lejarta utan az igyfél
kénytelen lesz megujitani a jegyet. Ha az ligyfél kilép a rendszerbdl, a szamitogépén tarolt

jegyek elvesznek, tehat belépéskor mindenképpen sziikség lesz 01j szakaszjegyek kérésére.

Jegy a jegyekhez (Ticket-Granting Ticket — TGT)

A felhasznalok hossza tava kulcsat a jelszobol allitjak eld, mégpedig egy egyiranyu titkosito,
ugynevezett hash-algoritmus segitségével. A KDC adatbazisaban megtalalhatd az 0Osszes
tartomdnyi felhaszndlod és szamitogép hosszu tavu kulcsa. Amikor Aliz a munkadllomésan
bejelentkezik, az altala beirt jelszobdl eldall egy kulcs, amit a bejelentkezéshez hasznalni fog.
A KDC ugyanezt a kulcsot a sajat adatbazisabol veszi, igy lesz képes azonositani a

felhasznalot.
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A hosszu tava kulcsot egy munkamenetben minddssze egyszer allitjak eld, mégpedig akkor,
amikor a felhasznalo eldszor bejelentkezik a rendszerbe. A bejelentkezés utan a felhasznalo
kap egy specidlis szakaszjegyet, amit azutdn minden kapcsolat felépitéséhez ¢s

kezdeményezésé¢hez hasznalhat (és hasznalnia is kell).

A KDC az, aki az tigyfél és a kiszolgalok kozotti azonositast lehetoveé teszi. Az tligyfél tehat,
miel6tt a kiszolgadlohoz menne, a KDC segitségére szorul (szakaszjegyet kell kérnie t6le a
kiszolgalohoz), ezért a legelsd szakaszjegy, amire az iigyfélnek sziiksége van, magéhoz a
KDC-hez sz6l, hogy ezentul ne kelljen a hosszt tavu kulcsot hasznalva azonositania magat.
Ez a specialis szakaszjegy a Ticket-Granting Ticket (TGT), azaz a jegy a jegyekhez. Az
ligyfél a bejelentkezés utdn ennek a jegynek a bemutatasaval kérhet tovabbi szakaszjegyeket
a KDC-t6l. A TGT egyébként teljesen hasonld az 4altalanos szakaszjegyekhez, hiszen
tulajdonképpen ez is csak egy jegy egy szolgaltatdshoz (mégpedig a KDC jegyarusahoz).

Amikor tehat a felhasznaldé azonositdsa megtortént, a KDC a tovabbi jegyek kiadasahoz
generdl Aliz szamdra egy szakaszkulcsot (ez a bejelentkezési szakaszkulcs, logon session
key). Ezt a szakaszkulcsot a felhasznalora vonatkoz6 adatokkal egyiitt becsomagolja €s a sajat
hosszu tava kulcsaval titkositja. Ez a titkositott adatcsomag maga a TGT. Lathato, hogy a
felhasznalo a TGT-t se elolvasni, se médositani nem tudja, hiszen azt a KDC titkositotta. A
KDC ezutan a szakaszkulcsot betitkositja a felhasznald hossza tavi kulcsaval is (hiszen a
kulcshoz azért neki is hozza kell férnie), és néhany TGT-re vonatkoz6 informacié mellett az

egész csomagot visszakiildi a felhasznalonak.

Az ligyfeél tehat valaszul kap egy csomagot, ami két részbdl all: az els6 rész a felhasznald sajat
hosszu tava kulcséaval titkositott informacid és a szakaszkulcs egy példanya, amit a KDC-vel
valo tovabbi kapcsolatok titkositasara majd felhasznalhat. A masodik rész a KDC kulcséaval
titkositott TGT, amivel pedig azonosithatja magat. Az ligyfél a dekddolt szakaszkulcsot, az
adatokat, és magat a TGT-t biztos helyre menti.

A felhasznalo jelszavat és hossza tava kulcsat ekkor el is felejthetjiik, hiszen a KDC felé a
TGT, mas kiszolgalok felé pedig a KDC-t6l kapott szakaszjegyek segitségével johet 1étre a
kapcsolat.
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Hitelesités tartomanyok kozott

A KDC feladata kettds: egyrészt hitelesitdé szolgaltatds (Authentication Service) TGT-ket
gyart, masrészt a jegykiszolgalo (Ticket-Granting Service) a mar TGT-vel jelentkezd tigyfelek
részére szakaszjegyeket gyart. Ez a kettdsség teszi lehet6vé, hogy a Kerberos azonositas
tartomanyi hatarokat atlépve is miikodhessen. Lehetséges, hogy az ligyfél az egyik tartomany
KDC-jétdl kapott TGT segitségével egy masik tartomany KDC-jétol kérjen szakaszjegyet egy
szolgaltatashoz. A KDC szakaszjegyeket mindig csak a sajat tartomanyadba tartozo
szolgaltatasokhoz adhat, hiszen csak a sajat tartomanydban talalhat6 felhasznalok és
szamitoégépek hosszu tavu kulcsaval rendelkezik.

Ha azt szeretnénk, hogy a két tartomany kozott létrejohessen Kerberos hitelesités, a
tartomdnyok kozott is meg kell osztanunk egy kozos titkot, egy specidlis kulcsot. Ez a
tartomanyok kozotti kulcs, az inter-domain key.

A Windows 2003 a tartomanyok kdzvetlen megbizotti viszonyanak kialakitasakor ezt a
tartomanyok kozotti Kerberos kulcsot is létrehozza. Az egymassal kozvetlen megbizotti
viszonyban all6 Windows 2003 tartomanyok tehat rendelkeznek kozds tartomanyok kozotti

kulccsal.

Alprotokollok
A Kerberos protokoll valdjaban harom alprotokollbol all:

e Authentication Service Exchange (AS): hitelesitd szolgéltatds, ez azonositja a
felhasznalot és allitja el6 szamara a TGT-t.

e Ticket-Granting Service Exchange (TGS): a jegykiszolgald szolgéltatds, ami az
érvényes TGT-ket bemutatd tligyfelek szamara mas szolgaltatdsokhoz érvényes
szakaszjegyeket készit.

e Client/Server Exchange (CS): az ligyfél és a kiszolgald kozotti azonositas, a TGS-tol

kapott szakaszjegy alapjan.

Mint ahogy bemutattam, a Kerberos hitelesités elég bonyolult, és nehéz lenne akar egy olyan

pontot is taldlni rajta, ami akarcsak egy kicsi tamadasi lehetdséget is hagyna a timadoknak.
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4. Halozatbiztonsag

A szamitogép-halozatok és a kiilonbozd haldzati szolgaltatasok rohamos terjedése miatt egyre
fontosabb szerepet kap a halézaton mozgd adatok biztositasa. A kiilonbozé tamadasok
jelentés része haldzaton beliilrdl érkezik, ezért van nagy jelent6sége a biztonsagos
adatatvitelnek. Vannak olyan halozatok, ahol annyira tdlsulyban vannak ezek a belsd
tdmadéasok, hogy nem is ilizemeltetnek tlizfalakat, hanem inkdbb az adatokat védik.
A Microsoft Windows-ban sok olyan lehetdség van, amelyek megoldast biztositanak ezen a

tertileten is.

4.1 Halozati protokollok

A Windows 2003 alapértelmezett protokollja a TCP/IP. A TCP/IP tdbb protokoll
gyljteménye, alapszolgaltatasait az IP, ARP, ICMP, IGMP, TCP ¢és az UDP protokollok
adjak. Feladata, hogy két szamitogép kozott adatokat tovabbitson tobb halozati szegmensen
keresztiil. A protokoll az egyes gépekhez egy cimet rendel, ez az IP cim. Alapvetden unicast
felépitésii, azaz egy gép kezdeményezi a forgalmat és a masik gép a fogadod, tehat egy-egy a
kapcsolat alapja. Azonban a korszer(i halézatokban egyre jelentdsebb a multicast forgalom is.
Ez egy specialis cimtartomanyu forgalmat jelent, az adatforgalom itt is egy gépbdl indul ki, de
jellemzden tobb gép is részt vesz a csomagok vételében. A TCP/IP routolhato, ami azt jelenti,
hogy tobb részhaldzatot Utvalasztokkal kapcsolhatunk Gssze, és utvalasztaskor a protokoll
tulajdonsdgai alapjan eldonthetd, hogy melyik iranyba kell tovéabbitani a csomagot. A
Windows 2003 is lehet ilyen utvalaszté abban az esetben, ha tobb haldzati kartya van a

szerverben, azonban az ttvalasztast kiilon konfiguralni kell.
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4.2 A biztonsag és a Windows Server 2003

A Microsoft Windows Server 2003-ban felhasznalhaté megoldasok a TCP/IP
protokollrendszer kiilonb6z6 szintjein miikddnek, €s kiilonbozé teriileteken hasznalhatok. A
legegyszeriibb TCP/IP biztonsagi beallitds a csomagszlirés (packet filtering). Hasznalataval
beéllithatjuk, mely protokollokat, mely cimekrdl engedélyeziink, illetve mely protokollokat
mely cimek felé engedélyeziink. A csomagsziirést beallithatjuk az IP csomagoknal a protokoll
tipus szerint (kivétel ez alol az IPSec, ICMP, IGMP, UDP protokoll), valamint TCP/UDP port
szam alapjan.
A masik lehetséges modszer az IP Security (IPSec). Ennek hasznalata esetén azonban fontos
megjegyezni, hogy viszonylag nagy rendszer-er6forrasokat igényel a titkositas kodolasa és
dekodolasa miatt.
[PSec-et az aldbbi fontosabb esetekben célszerli hasznalni:

e Két kliens kozotti kapesolat, ahol az adatok titkositottak.

e Szervereken tarolt bizalmas informaciok esetén a szerver €s a kliensek kozott.

e Tavoli elérés esetén, betarcsazos vagy VPN kapcsolat esetén.

e  WAN kapcsolat esetén a két utvalaszto kozotti kapcesolat titkositasara.

A TCP/IP négy rétegii modelljében az alkalmazés, az adattovabbitas, az internet, és a halozati
réteg épiil egymasra. Az [IPSec az adattovabbitasi rétegen miikodik. Ennek az a legfobb
elénye, hogy barmilyen, felsébb rétegen miikodd alkalmazas adatai védhetdk vele. Hasonlo
biztonsagi szolgaltatasok az alkalmazasi rétegen is rendelkezésre allnak. Ezek koziil az egyik
legfontosabb a Secure Socket Layer (SSL), amit annak az alkalmazasnak is tamogatni kell,

amelynek adatait ily médon kezeljiik.

4.3 Az IP Security

A bels6 halozatok manapsag az IP protokollt hasznaljak. A halézaton utazé csomagok sokféle
tamadasi feliiletet hagynak, ezek ellen az IP Security (IPSec) nyujthat védelmet. Ez egy
szabvanyos megoldas, ami azt jelenti, hogy nem csak a Microsoft kliensekkel képes

egylittmiikddni, hanem mas rendszerek is haszndlhatjadk az IPSec szolgaltatasokat. Sokféle
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tamadas ellen nyujt védelmet, azonban hatranya ennek a megoldasnak, hogy az adatok teljes
mértékben titkositva kdzlekednek, amelyet a tiizfalak nem képesek értelmezni.
Az IPSec protokoll kétféle megoldast biztosit. Egyik az autentikacids fejléc megoldas
(Authentication Header - AH), amely csak végpont azonositast biztosit. A masik megoldés az
Encapsulating Security Payloads (ESP), amely mar titkositast is biztosit, tehat tovabbi
biztonsagi problémak ellen is véd. Az IPSec megoldasok kétféle iizemmodban hasznalhatok.
Transzport modban az adatok végponttdl végpontig védettek, mig csatorna tizemmodban csak
az ut egy részén védi az adatokat az IPSec.
Az IPSec tlizfalon keresztiili atengedéséhez sziikség van a forras és cél szamitogép IP cimeire,
valamint az alabbi protokollokat és portokat kell atengedni a megfeleld iranyban:

e [P 50 (0x32) port, amely az ESP forgalom

e [P 51 (0x33) port, amely az AH forgalom

e UDP 500 (0x1F4) port, amely az Internet Key Exchange (IKE) forgalom

IPSec beallitasok

Az IPSec bedllitasat kliens és szerver rendszereknél is a biztonsagi hazirendek (Security
Policy) alatt tudjuk megtenni. IPSec hazirendet kell 1étrehozni, majd pedig hozzarendelni a
szamitégéphez. Ezek a bedllitasok tartomanyi kornyezetben, a csoporthazirendek segitségével
1s beallithatok.

A Microsoft rendszerekben harom elore definialt hazirend talalhatdé, ezek altalanos

beallitasokat tartalmaznak, és konnyen felhasznalhatok:

e A szerver (Server - Request Security) hazirend igényli a biztonsdgos kommunikacid

hasznalatat, de ha a kliens nem képes ra, akkor nyilt kommunikaciora is képes.

e A kliens (Client - Respond Only) beallitasok nem irjak eld az [IPSec hasznalatat, de a

rendszer vélaszol minden ilyen jellegii kérésre.

e A biztonsagos szerver (Secure Server - Request Security) kizardlag [PSec segitségével

forgalmaz a hal6zaton, ha a kliens erre nem képes, akkor nem ¢épiil fel kapcsolat.
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Az TPSec hazirendek IPSec sziirékbél épiilnek fel. Uj hazirend kialakitdsakor sziirdket kell
megadni, amelyek a kiilonboz6 tipusu adatforgalom kezelésérdl rendelkeznek. A szlird
paramétere a forrds és cél szamitdgép IP cime, a protokoll tipusa, és a forras illetve cél TCP

vagy UDP port szdma. Ezekkel a beéllitadsokkal szelektiv IPSec beallitadsok adhatok meg.
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5. Biztonsagi frissitések

A szoftverekben 1étezd biztonsagi réseket kihasznald tdmadasok szolgaltatdsok bénitasara,
adatok megszerzésére iranyulnak. A biztonsagi szoftverfrissitések folyamatos telepitésével
lehet kivédeni ezt a tdmadast.

A virusok az egyik legkomolyabb fenyegetettséget jelentik a rendszeriinkre. Kiilonbozo
tipusai vannak, de egyéb, virusokhoz hasonl6 fenyegetettséget jelentenek a kiilonb6zd trdjai
falovak, férgek is.

Talan az egyik legfontosabb eleme egy szamitdégép mitkddésének, hogy a naponta vagy
hetente megjelend kiilonféle virus-varidnsok ¢és férgek ellen hatékonyan Iépjiink fel.

Nyilvanval6, hogy egy virusellen6rzé program egymagaban nem nyujt megfeleld védelmet.

Tobbféle megoldast alkalmazhatunk a biztonsagi frissitések kezelésére:
e Windows Update (WU): az internetrdl, a Microsoft weblapjarol valo letoltés. Ennek
utodja a Microsoft Update (MU) szolgaltatas, amely tobb Microsoft termékhez

szolgéltat frissitéseket, nem csupan a Windows-hoz.

e Microsoft Baseline Security Analyzer (MBSA): ez egy segédprogram, amellyel a

géplink biztonsagi frissitését ellendrizhetjik.

e Windows Server Update Services (WSUS): segitségével megoldhatd az elosztott

frissités.

e System Management Server (SMS): nagyvallalati deszktop feliigyeleti megoldas,

amely a frissitéseket kezeli.
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5.1 Windows Update

A legegyszeriibb megoldast a Windows Update webfeliiletének hasznalata jelenti, amelyet két
helyrdl is megnyithatunk. Egyrészt a Start meniiben taldlunk egy Windows Update ikont,
masrészt az Internet Explorer eszkdzok (tools) meniipontja alatt szintén megtalalhatjuk.
Ezutan megnyilik a kivant weboldal, ahol egy ActiveX vezérlo segitségével folyik a
kommunikécio els6 része, amely tovabbitja a Windows Update webhely felé a szamitogépiink
aktuadlis allapotat. Az allapot elemzését kovetden kapunk egy listat, hogy melyek a kritikus

frissitések, és milyen tovabbi frissitések letoltése javasolt még.
A Windows Update paraméterezése
A Dbedllitasokat a Vezérlépult — Automatikus frissitések pontjaban végezhetjiik el.
Alapértelmezésben ez a funkcid be van kapcsolva.
Négy valasztési lehetdségiink van:
e Automatikus bedllitds, megadott idészakonként, megadott id6pontban.
o Letolti a frissitést, majd értesit minket, ha készen 4ll a telepitésre. (manudlis telepités)

e Frtesit, ha 1j frissités jelenik meg. (a letoltés és a telepités is manualisan torténik)

e Automatikus frissités kikapcsolasa.
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Ik I Mégse alkalmaz

5.2 Microsoft Baseline Security Analyzer (MBSA)

A javitdcsomagok és rendszeriink aktudlis allapotanak megvizsgalasdhoz sziikség van egy
olyan eszkdzre, amely megmondja, hogy elegend6-e az Aaltalunk telepitett csomagok
mennyisége. Ennek a felderitéséhez a legkézenfekvobb megoldas, ha letoltjiik a Microsoft
honlapjarol elérhet6 MBSA eszkézt. A Windows Server termékei mellett asztali operacios
rendszerekre is telepithetjiik akar.

A Microsoft Baseline Security Analyzer nemcsak az operacids rendszert, hanem a meglévd
mas Microsoft termékek aktudlis frissitettségét is ellenérzi. Kivétel ez aldl az Office
alkalmazas, melyet csak a lokalis gépre bejelentkezve €s azon futtatott MBSA eszkozzel

ellendrizhetiink.
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Az MBSA csomagot letoltve és telepitve az alabbi lehetdségek koziil valaszthatunk:

Check computers for commaon security misconfigurations

The Micrascht Basebne Saourity Anaber can chack compaters runaing Micra=oft Windoewesl Sanver HIDZ, VWindows Serear 2008, Windows Visa, Windsws X or Wisdows 2000,
Soaning comprers for secunty opdshes wbkzes Windows Serser Updete Sereoes. Yau mus A aominisreoe pradeges: dor asch computer you wark o soen,

ﬁ Scan & congder

Chagh 8 carpater sshg 15 nam of P A

‘!... Sron mdtple compitens
Chack Mk phe COMEUGEns LG 3 JEmain Nama o 2 rangs o IP sresRs

H Wi axrding sy mn mepor
Whea, griet 20 copry tha resuls Proms e @iedous soans,

D 2002200 7 My oecft Carprabion, ol sghi reseredl,

e Scan a computer: egy szamitogépet valaszthatunk ki név vagy IP cim alapjan, amin a
1étez6 Osszes Microsoft komponens, illetve a biztonsagi rések felderitése torténik meg.

e Scan multiple computers: egyszerre tobb szamitogépet lehet kivalasztani tartomany
név vagy IP tartomany alapjan.

[ ]

View existing security scan reports: a mar lefuttatott ellendrzések Osszegzését

tekinthetjiik meg. Kiilonboz6 szlirési lehetdségeink vannak idérend, szamitogép neve,

vagy IP cime alapjan.
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£ Microsoft Baseline Security Analyzer 2.1

Microsoft

Baseline Security Analyzer

Which computer do you want to scan?

Enter the name of the computer or its IP address.

Computer name: [MUNKACSOPORTWIN2003SEF | (this computer)
IP address: | . | i | . | ;l
Security report name: I%D% - S0 (2T %)

%:0% = domain, %C% = computer, %:T% = date and time, %:IP% = IP address
Options:

¥ Check for Windows administrative vulnerabilities
¥ Check for weak passwords
¥ Check for IIS administrative vulnerabilities
W Check for SCL administrative vulnerabilities
¥ Check for security updates

O Canfigure computers for Microsoft Update and scanining prerequisites

[T advanced Update Services gptions:

& scan using assigned Windows Server Update Services(W5US) servers only

& Scan using Microsoft Update only

Learn more about Scanning Options

Start Scan Cancel

Az ellendrzés elvégzéséhez sziikség van egy referencia adatbazisra, amivel dsszehasonlithatja,

hogy a gépiink jelenlegi allapota mihez képest jo vagy rossz. Ez lehet a Windows Update

weboldala, vagy akar lokalis WSUS szerveriink. A program egyébként parancssori modban is

futtathato, ami természetesen gyorsabb, mint a grafikus feliilet.

Néhany fontosabb dolog, amit az MBSA vizsgal:

Windows sebezhetdsége

Gyenge jelsz6

Biztonsagi frissitések allapota

Internet Explorer biztonsagi beallitasai

SQL

Internet Information Services biztonsagi beallitasai

Lokalis gépen futtatva az Office termékeket

Az alabbi abran egy ilyen vizsgalat eredményét lathatjuk, ahol a felderitett fenyegetettségek

szerepelnek:
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B Microsoft Baseline Security Analyzer 2.1

Microsoft

A el L E
€ 7 ¥ Baseline Security Analyzer
Security Update Scan Results
 Score Issue ‘Result
@ Windows & security updates are missing,
Security What was scanned  Resultdetails  How to correct this
Updates
Windows Scan Results
Administrative Vul bilities
of Windows The wersion of Windows running on the computer is not supported.
Version What was scanned How to correct this
0 Incomplete A previous software update installation was not completed. You must restart your computer to finish the installation.
Updates If the incomplete installation was a security update, then the computer may be at risk until the computer is restarted.
What was scanned How to correct this
L Password Some user accounts {2 of 3) have non-expiring passwords.
Expiration What was scanned  Resultdetals  How to correct this
ﬁ‘ Local Account Some user accounts (1 of 3) have blank or simple passwaords, or could not be analyzed.
Password Test  \Vhatwas scanned  Result detais
?‘ Automatic Updates are automatically downloaded and installed on this computer.
Updates What was scanned
ﬁ‘ File System All hard drives (3) are using the NTFS file system.
What was scanned  Result details ;I
e Print this report D Copy to dipboard Previous security report Next security report
oK |

Jelenleg ez a verzid a legfrissebb, amit le tudunk tolteni a Microsoft honlapjarol.
Legfontosabb tulajdonsadga, hogy a WSUS-sal kompatibilis, azaz képes kezelni a WSUS
frissitési adatbazisat. Képes kezelni a 64 bites Windows verzidkat is. A kovetkezdkben

néhany oldalban ismertetném a WSUS szolgaltatast is.

5.3 Windows Server Update Services (WSUS)

A Microsoft honlapjardl ingyen letolthetd termék, amely egy arra alkalmas szamitogépre
telepitve tulajdonképpen lokalis Windows Update szolgaltatdsként mikddik. Ennek
koszonhetden képes a Windows 2000, €s e feletti rendszerek szamdara a bedllitott és letoltott
frissitéseket telepiteni. A WSUS telepitése egyébként 6nmagiban nem elegendd, hiszen
csoporthdzirend segitségével tudjuk a haldézaton 1évo szamitégépek szdmara bedllitani a

szolgaltatas kotelezd hasznalatat.
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A WSUS a SUS tovabbfejlesztett valtozata, mely képes a szamitogépek telepitettségét
ellendrizni, a sziikséges frissitéseket telepiteni, visszavonni, elutasitani. Csak olyan szerver
termékre tudjuk telepiteni, amelyen fut az IIS Web szerver. Minimalis kdvetelmény az IISvS,
tehat Windows 2000 szerver, vagy e feletti szerver termékek johetnek szoba. A kordbbi SUS
tovabbfejlesztéseként mar nem csak az alapértelmezett webhely mellé telepiil, hanem meg
lehet adni egy masikat is. A Microsoft honlapjan talalhato ajanlas szerint 500 felhasznal6 alatt
minimum Pentium III 750 MHz-es processzor (1 GHz-es ajanlott), és 512 MB RAM (1 GB
ajanlott) sziikségeltetik. 500 felhasznalo felett 1 GHz-es Pentium III vagy nagyobb
processzor, illetve minimalisan 1 GB RAM sziikséges. Ezek mellett akar tobb tiz GB
tarteriiletre is sziikség lehet. Mivel a fontos informaciok SQL adatbazisban tarolodnak, ezért
vagy a szerverre telepit egy MSDE motort (Microsoft SQL Server Desktop Engine), vagy egy

meglévd SQL szervert hasznal fel.

A WSUS topolédgidk az alabbi szerint alakulhatnak:

e Egyetlen WSUS szerver: Az internetre kapcsolodd WSUS szerver tolti le a
frissitéseket, a kliensek telepitését csoportok szerint engedélyezhetjilk, miutdn
letoltodtek a beallitott frissitések.

e Taobb, egymastol fiiggetlen WSUS szerver: Lehetdség van tobb, kiilonallo szervert is
tizemeltetni. A két szerver nem szinkronizalja az adatait. Akkor érdemes ilyet
hasznalnunk, ha nagy halézatunk van. Az egyik szerver lesz a felelds példaul a
Windows XP kliensekért, a masodik pedig az esetlegesen mas operacios rendszert
futtatod gépekért (Windows 2000, Vista).

e Taobb, egymassal dsszekapcsolt szerver: Az el6z6 megoldashoz hasonlo, de itt mar
tobb WSUS szervert hasznalunk, példaul foldrajzi elhelyezkedés, vagy mas okbol.
Ilyenkor egy WSUS szerver tolti le a frissitéseket, majd tovabbitja a tobbieknek.
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Telepités

A telepitOkészlet letolthetd a Microsoft letoltdé kozpontjabol. Windows 2003 szerver esetén
elofeltétel a telepitett IIS 6, és a .NET Framework 2.0. Ezeket egyébként a Windows-
OsszetevOk varazslo segitségével sziikség szerint telepithetjiik.

Az Udvozloképernyd utan a telepitdé a biztonsagi frissitések tarold helyét kérdezi.
Alapértelmezés a helyi tarolds. A megadott mappanak NTFS formazottnak kell lennie, és
legalabb 6 GB méretli szabad hely sziikséges.

Mivel a WSUS SQL szerveren tarolja az adatbazist, ezért a kdvetkezd képernyénél vagy egy
meglévo szervert kell beallitani, vagy a telepiild6 SQL Server Desktop Engine helyét kell
megadni. Az el6z0héz hasonloan a megadott mappanak itt is NTFS formazott koteten kell
lennie, és legalabb 2 GB méretli szabad hely sziikséges, helyben tarolt frissitések esetén
természetesen ez mar 8 GB.

Ezutan kovetkezik az IIS beallitdsa. Vagy az alapértelmezett weblapon hozzuk létre, vagy
kiilon helyet hozunk 1étre a WSUS szédmara.

A kovetkezd Iépésben a tlizfalat kell konfiguradlni, hogy a WSUS miikddni tudjon.
Engedélyezni kell a 80-as (HTTP) és 443-as (HTTPS) portokat. Ha a Windows sajat belsd
tlizfalat hasznaljuk, akkor azt nem kell konfigurdlni, mivel a kapcsolatot a WSUS
kezdeményezi, amit a belso tlizfal atenged.

A kovetkezd beallitasokat akkor kell figyelembe venni, ha mar van masik, telepitett WSUS
szerver, ¢és azt szeretnénk, ha az 0 szerver innen frissitene. Ekkor meg kell adnunk a
kiszolgald nevét és port szamat. Az alapértelmezés egyébként a Microsoft Update webhellyel
val6 szinkronizécio.

Ezek utan, ha sziikséges, akkor proxykiszolgalét adhatunk meg, majd beéllithatjuk a frissités
nyelvét is. A kovetkezdkben ezutan kivalaszthatjuk azokat a termékeket, amelyeket frissiteni
szeretnénk, illetve megadhatjuk a szinkronizalas fajtajat is (manualis vagy automatikus).

A telepités végeztével elindithatjuk a feliigyeleti konzolt, illetve megindulhat az elsé

szinkronizacio is.
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A WSUS konfiguralasa

Mint ahogyan a bevezetOben mar emlitettem, a WSUS szerver telepitése egymagaban nem
elegendd. A klienseken be kell allitani, hogy ne a Windows Update szerverrdl kapjak a
tovabbiakban a frissitéseket. A csoporthazirendet hivjuk segitségiil. Mivel csoporthazirendrdl
van sz0, természetesen csak tartomanyba kotott gépeknél fog mitkddni.

A csoporthazirend elemei kozé fel kell venniink a WSUS elemeit. El6szor is létrehozunk egy
szervezeti egységet, ahova atmozgatjuk a munkaéallomasokat €s szervereket. Majd a szervezeti
egységhez tartozd csoporthazirendet megnyitjuk, €s mivel itt még nincs hazirend, ezért
hozzaadunk egyet, ami a WSUS bedllitdsokat fogja tartalmazni. Ezutan a létrehozott Uj
hazirendhez készitiink egy sablont, amelyhez hozzdadjuk a wuau.adm alloméanyt. Ezzel a

sablon be is kertilt a csoporthazirendbe.
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6. Tuzfalak

A tlizfal (firewall) célja annak biztositasa, hogy illetéktelen személyek a halézaton keresztiil
ne hatolhassanak be rendszerlinkbe, olyan szoftveres, vagy hardvereszkoéz, amelynek

segitségével belsd haldzatunkat megvédhetjiik a kiilsé halézatrol érkezd betorések ellen.

Azt hiszem, hogy egy mindenki szdmara ismert eszkozrél van sz, ezért nem szentelnék most
id6t ennek részletes bemutatasara. Azonban van annyira fontos, hogy nem mehetiink el
mellette sz6 nélkiil. Mivel dolgozatom téméja a Windows Server 2003, igy néhany oldalban

azért bemutatnam, hogy milyen lehetdségeink is vannak ezen a rendszeren.

6.1 Internet Connection Firewall (ICF)

Az ICF a Windows Server 2003, és emellett a Windows XP beépitett tlizfalprogramja. Ez egy
allapotérzékeny tlizfal, csak a bejovo forgalom blokkolasara képes. A tlizfalat a Vezérldpult —

Windows tiizfal ikonra val6 kattintassal nyithatjuk meg.

Ha bekapcsoljuk, akkor minden kiviilrél jovo forgalmat letilt, ami a szerver fel¢ iranyul,
kivéve a megadott kivételeket persze. A kivételek fiilon megtalaljuk alapértelmezésben
példaul a f3jl- és nyomtatdmegosztds, ¢és a tavoli kapcsolat engedélyezését. Ezeket
modosithatjuk, vagy akar felvehetiink 0 portokat is. Megadhatunk IP cimtartomanyt is, vagy
egyedi cimeket, amelyekre érvényes lesz a bedllitas. Megadhatjuk azt is, hogy értesitsen-e

minket a rendszer, ha a tlizfal blokkolt egy programot.

A beépitett tlizfal a rendszer része, azonban elég korlatozott beallitasi lehetdségekkel bir. Ha a

halézatunkat védeni akarjuk, akkor valddi tlizfalra van sziikség.
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haldzaton keresztul,
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A Windows tizfal a tartomanyon kivul beallitazokat hazznalja.

T owahbhbi infarmaciat a Microzaft webhelyén talal,

k. I hEgze

6.2 Microsoft Internet Security and Acceleration Server (ISA)

Mint bemutattam, a Windows Server 2003 is szdmos biztonsagi szolgaltatassal rendelkezik,
azonban egy teljes informatikai halozat biztonsagi problémainak kezelésére ezek sem

elegenddek.

A Microsoft 2000-ben jelentette meg ISA Server 2000 néven ismert tlizfalmegoldasat, mely
egyszerii feliilet segitségével tette lehetové a halozaton atfolyd csomagok utjanak
szabalyozasat. Azonban mint elsd generacidos termék, ez is komoly hidanyossagokkal

rendelkezett, nem igazan volt képes felvenni a versenyt mas platformokon elérhetd
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szoftverekkel. Az ISA Server 2004 mar nem csak egyszerli kezelhetdségével, de aprolékos

konfiguralasi lehetdségei révén is erds ellenfele a konkurens termékeknek, €s végre barmilyen

haldzati topologiara alkalmazhatdak biztonsagi szolgaltatasai.

Az ISA Server kétféle valtozatban kaphat6: Standard, illetve Enterprise Edition.

ISA 2004

Az ISA Server 2004 haromféle szabalytipust kiilonboztet meg egymastol. Ezek hatarozzak

meg a tlizfalon keresztiil lefolytatott kommunikacié tulajdonsagait:

Az altalanos tlizfalképességek az Access szabalyokkal hasznéalhatéak ki. Minden
Access szabalyhoz megadhatd, hogy a forrashalézatokbol mely célhalozatokba,
milyen protokollokra és feltételekre, milyen tartalomtipusra, és mely felhasznaldkra,
csoportokra érvényesek. Ha a szabaly engedélyezd, akkor a leirt kommunikacidt az
ISA Server 2004 lehetové teszi. Tiltd szabaly esetén nincs lehetdség az adattovabbitas
elvégzésére.

Server Publishing szabadlyok a halozati szerverek tlizfalbeallitasainak meghatarozasara
hasznalhatoak. Az ISA Server 2004 engedélyezi a megadott halézatok szamara a
szerver adott szolgaltatasaihoz tartoz6 haldzati eréforrasok elérését. A szolgaltatasok
koziil kivalaszthatd tobbek kozott a DNS Server, az IPSec Server, a Microsoft SQL
Server, a levelezésre hasznalt POP3, SMTP is.

A harmadik csoportba a Web Publishing szabdlyok tartoznak. Ezekkel adhaté meg,
hogy a halozatok webszerverein futdé honlapok milyen cimen érhetéek el. A rendszer
tdmogatja az SSL kommunikéciot is, amit kétféleképpen lehet igénybe venni: az SSL
Tunneling valasztasaval az ISA Server 2004 egyszerlien tovabbitja a célszervernek a
kodolt lekérést, mig az SSL Bridging esetében a kddolt adatmennyiség tartalmanak

vizsgélatara is lehetdség nyilik.
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A Show System Policy funkci6 segitségével megtekinthetd az operacids rendszer altal hasznalt
szabalyok csoportja ugyanabban a listdban, mint ahol a tlizfal szabalyait felvessziik, és innen
akdr modosithatéak is. Ezek a listaelemek nem tartoznak az eddig érintett harom
szabalycsoport egyikébe sem. A rendszerszabalyok minden esetben a legnagyobb

prioritasuak, ezért ezeket feliildefinidlni nem lehet.

Az Administration Delegation vardzslo segitségével harom kiilonb6z6é jogosultsagi szintet
allithatunk be a rendszer felhaszndloinak és csoportjainak: Basic Monitoring, Extended

Monitoring és Full Administrator.

Az ISA Server 2004 egységes kezelést biztosit a Windows Server 2003 VPN csoportjainak
biztosit az egyes szamitogépek szamara, amivel a szerverre torténd bejelentkezés utan a belso,
védett haldzat eréforrasait is hasznéalhatjdk. Ilyenkor a becsatlakoz6 szamitogépek sajat 1P
cimet kapnak a belsé halézatban, és ugyanolyan jogosultsagok allithatéak be rajuk, mint

barmely belsé halozati gépre, eréforrasra.

Az ISA Server 2004 képes a VPN karantén technologiat is alkalmazni, ami egy tobblépcsds
beléptetési rendszert takar. Segitségével a VPN-en keresztiil belépni szandékozd szamitogép
nem valik azonnal a bels6 halozat részévé, hanem elébb a VPN karantén zénajaba 1ép. A VPN
karanténon beliil taldlhato szamitégépekhez egyedi elérési jogok adhatéak meg, igy a VPN
kliens a szervereket és er6forrasokat nem latja. A karanténba keriilés utan az ISA Server
megkisérelhet lefuttatni beallitott biztonsagi teszteket az érintett szamitogépen, hogy
ellendrizze, megfelel-e a belépni szandékozod gép az altala tamasztott kdvetelményeknek. A
rendszer megkovetelheti a tlizfal, vagy a legfrissebb patchek telepitését, esetleg a legtijabb
virusdefinicids fajlok meglétét, hogy az ijonnan érkezd szerepld ne fertdzhesse meg a belsd

halézat tobbi szamitogépét.

Amennyiben a VPN kliens a beallitott idétartam alatt nem tudja biztonsagossagat garantalni, a
konfiguraciotol fliggden kikeriilhet a karanténbol is. Ha azonban sikeriil megfelelnie a
kovetelményeknek, beléphet a belsé halozatra, és legkdzelebb mar nem is sziikséges ez a

karantén.
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A Microsoft ISA Server 2004-ben az aktualis adatok és események megtekintésére szolgal az
alkalmazas Dashboard elnevezésii oldala. Itt egyszerre lathatéak a rendszert érintd

legfontosabb allapotok, események és teljesitménymutatok.

A Microsoft IIS szolgal a legtobb Windows szerver webszervereként, ezért az ISA Server
2004 tlizfalas megolddsa ajanlott minden ilyen rendszerben, emellett szdmos Ujdonsag is

talalhato a szoftverben, ami segiti a honlapok publikalasat.

Lehetoségiink van jelentéseket késziteni, példaul megadott idotartamokrol. Ezek tényleges
elkészitéséért az ISA Server felelés. A naplozasnal jol hasznalhato feliilet segitségével

oldhaté meg a lementett események szlirése és visszakeresése.

A Microsoft ISA Server 2004 segitségével komplex haldzati infrastruktirak védelme is

egyszerlen kivitelezhetd.

B Microsoft Internet Security and Acceleration Server 2004
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7. A Windows Server 2008

A Windows Server 2008 a Windows Server 2003 operacids rendszer sikerére és erdsségeire,
valamint a Service Pack 1 csomagban ¢és a Windows Server 2003 R2 kiadasban foglalt

ujdonsagokra épiil. A Microsoft idén év elején hivatalosan is bejelentette megjelenését.

A Microsoft Windows Server 2008 a Windows Server operdcios rendszer kovetkezd
kiszolgald kornyezetet eredményez. A Windows Server 2008 1j elénye, hogy helytdl
fliggetleniil minden felhasznalonak garantalja a hal6zat minden szolgaltatdsanak elérését. A
Windows Server 2008 ezen kiviil részletes és alapos informéciokkal szolgél az operacids

rendszerrél, és diagnosztikai lehetdségeket is tartalmaz.

7.1 Ujdonsagok

A biztonsag mindenekel6tt

A Windows Server 2008 a Windows Vistaval kozos kodbazisra épiild szervertermék.
Fejlesztésénél nagy hangsulyt fektettek a biztonsagra, ez nem csak a fejlesztési folyamatra

érvényes, hanem magat a terméket is Ugy tervezték meg, hogy minimalizaljak a kockéazatokat.

A szerep szerinti telepités segitségével a Windows Server 2008-nak csak azok a komponensei
telepiilnek, amelyek egy adott funkcidohoz valoban sziikségesek, ezaltal csokken a lehetséges
tdmadasi feliilet. Ennek egyik példdja a Server Core telepités, amikor csak néhany szerepkor
elérhetd, még grafikus kezeldfeliilet sem fut. Ennek a megoldasnak az erdforrasigény
csokkentése mellett a lehetd legnagyobb biztonsag elérése a célja, a felesleges komponensek

minimumra csokkentésével.

Szintén a biztonsagot hivatott ndvelni a csak olvashato tartomanyvezérlé (Read-only Domain

Controller) bevezetése. Ha a tartomanyvezérld csak olvashatd, nem lehet az adatait helyben
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modositani, igy kizarhatdé annak lehetdsége, hogy valaki a szerver feltorésével és az Active
Directory erdd (forest) modositdsaval jogosultsdgokat szerezzen. Tovabbi 1) biztonsagi
funkcid, hogy az Active Directory objektumainak mddositisai naplozhatok, igy késObb
visszakeresheték, ellendrizheték. Ujdonsag még, hogy a tartomanyban az egyes csoportokhoz

akar eltero jelszohdzirendek is kialakithatok.

A Windows Server 2008 mar tdmogatja a Network Access Protection-t (NAP). A NAP a nem
megfelelden konfiguralt gépeket (pl. elavult operacios rendszer, régi virusirtd) nem engedi fel
a halézatra egészen addig, amig a szoftvereket nem frissitették a kivant verzidra. Az
adminisztratorok természetesen maguk hatdrozhatjdk meg, hogy milyen szempontok alapjan

akarjak engedélyezni vagy szlirni a halozati hozzaférést.

Az 1) Windows Server fontos ujdonsaga a tovabbfejlesztett terminalszolgaltatas, amely mar
tdmogatja a Remote Desktop Prorocol (RDP) 6.0-t. A Windows Server 2008 képes RDP-n
keresztiil akar egyetlen alkalmazas képernydjét is megosztani, nem csak az egész felhasznaloi
feliiletet. A Terminal Services Gateway lehet6vé teszi szamitogépek csatlakozasat Terminal
Server-en vagy RDP-n keresztiil HTTPS kapcsolatot hasznalva, VPN nélkiil, vagyis a HTTPS
mellett nem kell tovabbi portokat nyitni a tlizfalon, ami szintén a biztonsagot hivatott fokozni.
A Terminal Services Web Access segitségével a termindlszolgaltatds webes interfészen

keresztiil is elérheto.

A szoftver ujdonsagai koz¢é tartozik még hibatiiré fiirtok egyszeri telepitése és konfiguralasa,
a korabbindl fejlettebb terhelésmegosztas, a dinamikus particionalds, valamint a halozati
szolgaltatasok automatikus finomhangoldsa. Ezek szintén a biztonsagot, valamint a

rendelkezésre allast ndvelni hivatott fejlesztések.

Egyszeribb feliigyelet

A Windows Server 2008-ban az 0j Server Manager konzol hivatott a telepités és feliigyelet
egyszerisitésére. Azokat a feladatokat, amelyeket a Server Manager-en keresztiil egyetlen

helyen el lehet végezni, a Windows Server 2003-ban még tobb meniiben kellett végrehajtani.
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A Windows Server 2008-ban is helyet kapott a Windows PowerShell parancssor, amelynek
segitségével a rendszergazdak egy C#-hoz hasonld nyelven irt szkriptekkel egyszerisithetik

¢s automatizalhatjak a teenddket.

Webszolgaltatasok

A Windows Server 2008-ban megérkezett a Microsoft Uj webszervere, az Internet
Information Services 7 (I11S7) is. Az 1IS7 a Windows Server 2008 szellemében mar moduléris
felépitésti, telepitéskor kivalaszthatjuk a sziikséges komponenseket. A biztonsaggal
kapcsolatos jelentds ujitds még, hogy az IIS7 egymadstol elkiiloniti a weboldalakat és
alkalmazasokat, igy az egyiknek az esetleges hibdja vagy rosszabb esetben feltdrése nincs

hatassal a tobbire.

A webszerver az 1j IIS Manager-rél iranyithat6, ami egy feladat alapi menedzsmentfeliilet,
de parancssorbol is lehetdség van feliigyeleti feladatok végrehajtasara. Az tizemeltetést tovabb
egyszertsiti az integralt webszerver-diagnosztikai ¢és hibakeresd segéd. Az egyes
alkalmazasok feliigyeletét delegédlni is lehet, a webszerver XML-alapti konfiguracios

allomanyait pedig egy Uj API-n keresztiil is lehet szerkeszteni.

Az IIS7 esetében nem csak a biztonsagra, hanem a teljesitményre is nagy hangsulyt fektettek
a fejlesztok, igy aztan az egyik leggyorsabb PHP-, Perl- és Ruby-futtatasi kornyezetet sikertilt

1étrehozni, mikozben szorosabb lett az integracio az ASP.NET-tel is.

Hyper-V

A Windows Server 2008 attorést jelentd tjdonsagai kozé sorolhatd a Hyper-V névre keresztelt
virtualizacios réteg. A Hyper-V lényegében egy mikrokerneles hypervisor, ami képes a
szerver erOforrasainak (memoria, processzor, stb.) megosztasara, ezaltal lehetové téve tobb

operacios rendszer parhuzamos futtatasat egy szerveren.

A Hyper-V kezdetben legfeljebb 16 processzormagot és 2 terabdjt memoriat tdmogat, a
futtathatd virtualis gépek szdma nincs korlatozva, azoknak csak a rendelkezésre allo

er6forrasok szabnak hatart. A Hyper-V szamos kiilonféle operacios rendszert futtathat, legyen
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sz6 akar Windows-valtozatokrol, Linuxrol, de késobb varhaté a Solaris x86-0s valtozatanak
tamogatasa is. A Standard valtozat csak egy, az Enterprise négy, a Datacenter viszont mar

korlatlan szamu példanyban futtathatd. A Hyper-V csak 64-biten timogatott.

7.2 A Windows Server 2008 termékcsalad

A Windows Server 2008 9sszesen 8 kiilonféle valtozatban kaphat6:

e Windows Server 2008, Standard - Tovabbfejlesztett beépitett webes és virtualizacids
szolgéaltatasai révén fokozza a megbizhatosagot és rugalmassagot.

e Windows Server 2008, Enterprise - Nagyvallalati felhasznalasra alkalmas
platformot biztosit kritikus fontossagu alkalmazéasok hasznalatahoz.

e Windows Server 2008, Datacenter - Ez a kiadds nagyvallalati felhasznéldsra
alkalmas platformot biztosit virtualizacidos megoldasok kiépitéséhez.

e Windows Web Server 2008 - Az ujratervezett IIS 7.0 kiszolgaloval, valamint az
ASP.NET technolégiaval és a Microsoft .NET-keretrendszerrel integralt Windows
Web Server 2008 rendszer segitségével gyorsabban iizembe helyezhetjik
webalkalmazasainkat és webszolgaltatasainkat.

e Windows Server 2008, for Itanium-Based Systems - A Windows Server 2008 for
Itanium-Based Systems kiadds nagyméretli adatbazisok, és egyéb nagy erdforras-
igényl alkalmazasok kiszolgalasara optimalizalt valtozat. A magas rendelkezésre allas
mellett akar 64 processzorral is tizemeltetheto.

e Windows Server 2008, Standard without Hyper-V - A mar emlitett verziotol
annyiban kiilonbozik, hogy nem tartalmazza a Windows Server Hyper-V

e Windows Server 2008, Enterprise without Hyper-V - A mar emlitett verziotol
annyiban kiilonbozik, hogy nem tartalmazza a Windows Server Hyper-V

e Windows Server 2008, Datacenter without Hyper-V - A mar emlitett verziotol

annyiban kiilonbozik, hogy nem tartalmazza a Windows Server Hyper-V

crer
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8. Osszefoglalas

A halozati biztonsag egyike a rendszergazdak szdmara legfontosabb teriileteknek. Magam is
azt gondolom, hogy napjaink legfontosabb kérdései kozé tartozik haldézatunk biztonsaga.
Fontos megérteni, hogy a biztonsdg nem allapot, hanem egy véget nem érd folyamat.
Folyamatosan, tjra és ujra at kell vizsgalni rendszeriinket, hogy naprakészen fogadhassuk az

uj fenyegetéseket.

A Microsoft is felismerte, hogy napjainkban a biztonsag az egyik legfontosabb kérdés, és a
Windows Server 2008 fejlesztésénél mar kiilonds gonddal jartak el, nagy hangsulyt fektettek a

biztonsagra.

A Windows Server 2003 halézati megoldasai cimszd nagyon nagy teriiletet takar. Sok szaz

oldal dokumentum is kevés lenne minden egyes szolgaltatas, haldzati megoldas bemutatdsara.

Dolgozatomban ezért - mivel magam is fontosnak tartom a biztonsdg témakorét -
megprobaltam ravilagitani azokra a legfontosabb biztonsagi kérdésekre, problémakra,
eszkozokre, megoldasokra, amelyek szoba johetnek Windows Server rendszerek lizemeltetése

kapcsan.

Remélem sikerilt.
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