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|. Bevezetés

Tanulmanyaim és a maganéletem soran egyarant lkalazpdott a kilonbdz kartyak
hasznalatanak fontossaga. Ugy érzem ezzel a téruilalkozni emiatt tébb szempontbdl is
hasznos lehet. Dolgozatomban arra keresek valaszly napjainkban az elektronikusan

tortérd személyi azonositasra milyen technikai megolda&sipik a legjobb valaszt.

A chippel ellatott kartya a kilonbézkéartyafajtdk legkorszébb és legintelligensebb
formaja. A kartya egy aktiv mikrokontrollert ésgeths mennyisélj memoriat tartalmaz,
valamint hatékony kriptografiai és hitelesitésiaignusok bevezetésére nyujt lebstget. A
chip kéartya tehat sokkal nagyobb lefsgigeket ad a felhasznaldk és a szolgaltatast kyajtd
szaméra arra vonatkozoéan is, hogy abddges feladatok mellett mindkét fél biztonsagi
igényeit kielégitse.

JAVA chip kartya: Az alkalmazasok egyre névélszama és az Uj szolgaltatdsokhoz vald
gyors alkalmazkodas a kartyak egyteibb cseréjét igényli. Ezen segit a letolthéAVA
alapu alkalmazasokat fogadni képes JAVA chip kanyely gy tud alkalmazkodni Ujabb és
Ujabb szolgaltatasokhoz, hogy magat a kartyat netrcgerélni.

A mikrochipek altal biztositott intelligencia mensgge alapjan harom csoportba lehet

sorolni a kartyakat:

» egyszeii memoériakartyak

» generikus kartyak

» programozhat6 kértyak

A témaval kapcsolatos eddigi ismereteim szerinelézetes véleményem és feltevésem,
hogy az elektronikus személyi azonositasra az liggels kartyarendszerek a leginkabb

alkalmasak.
Ezért a dolgozatomat a kovetkezagyobb egységekre fogom bontani:

* Az els részben az intelligens kartyakiszaki jellemairdl, lehetséges funkcidikrol,
alkalmazasi teruleteikt irok.

* A masodik részben a kartyahasznalat magyar vonaskitzvizsgalom.



A harmadik fejezetben néhany eurépai ,j6 gyakodlairés bevezetés alatt l&v
kisérleti programrél is emlitést teszek, mert aaénszetisége miatt tobbéves jol

mikodo bevalt rendszereét alig lehet még beszélni.

A dolgozatom kozéppontjdba tehat a kartyatechnaldgizsgalatat helyezem, hiszen, az
intelligens kartyatechnologia egyre jelésebb szerepet tolt be az informatikai piacon, a
modern gazdasagban illetve a kigfdn Iéw informacios tarsadalomban. Mig korabban
elsssorban a bankrendszer igényeit szolgalta ki, mé&ia anfelhasznalas spektruma sokkal
szélesebb. A fizikai és logikai hozzaférés-védetémikezdve, a tOmegkozlekedési
rendszereken, a mobiltelefonokon at, az egészségogiatasi és a nagy kozigazgatasi
rendszerekig mindenhol taldlkozhatunk ezzel a teldgiaval. Az intelligens kartyak minden
olyan rendszerben létjogosultsaggal rendelkeznei, & biztonsag kulcsfontossagu. Mivel a
mindennapi élet és munkavégzés terén a szamitopéfiematok egyre nagyobb jeléséggel
birnak, a haldézatok adatforgalmanak biztonsaggyseefontosabb, ezért ezen a tertileten is a

chipkartyak szerepénekésidése varhato.

Az Eurépai Unié - mivel az eEurope2005 akcibteryikediemelt célja az intelligens
kartyatechnoldgia elterjesztése - kulon munkacdopdnozott létre, eEurope Smartcard
Charte néven, az intelligens kartyak union bellli eltsgjggsére. Ezen belil az egyes
albizottsagok olyan célterlleteket vizsgalnak, me# egészségugy, a kozlekedés, a
személyazonositas, az elektronikus alairas, a kibias, vagy a lehetséges felhasznaloi

igények.

Az elkészult Magyar Informacios Tarsadalom Strategk (MITS) is fontos része az
intelligens kartyak alkalmazasara vonatkozo réasgia. ([4] MITS intelligens kartya ...,
2003)

A MITS célkitizései az intelligens kartyatechnoldgia nélkil nehezalosithatok meg, de
annak elterjedése az emlitett problémak miatt - akadalyokba Utkozk.nemzetkozi
elemzések —6ként kezdeti - rossz tapasztalatai (példaul FIN&kctronic Identity Card) és
a hazai e-kdzigazgatési program nehézségei aztjakjthogy az ditetett kartyakibocsatas
nem vezethet az elvart eredményre, helyette e ehegtervezett, tobb szintkereslet alapu

kartyakibocsatas jelentheti a sikeres megoldast.



A MITS szerint az intelligens kartyarendszerek r@ésében a kormanynak fontos
szerep jut. Természetesen megjelenik kartyakibokéat is (pl. oktatasi kartyacsalad), de
legaldbb ennyire fontos szerepet kell vallalnisagitskompetenciajaba tartozéikddtetési
koérnyezet megteremtésében. ([2] MITS, 2003)

. Intelligens kartyak az informatikai piacon

1. Alkalmazasi teriletek, torténeti attekintés

Az intelligens kartyatechnolOgia egyre jelésgbb szerepet t6lt be az informatikai piacon,
a modern gazdasagban illetve a kiépeéh 16w informacios tarsadalomban. Mig korabban
elsssorban a bankrendszer igényeit szolgalta ki, mé&ia anfelhasznalas spektruma sokkal
szélesebb. A fizikai és logikai hozzaférés-védetémikezdve, a tOmegkozlekedési
rendszereken, a mobiltelefonokon at, az egészségogiatasi és a nagy kozigazgatasi
rendszerekig mindenhol taldlkozhatunk ezzel a teldgiaval. Az intelligens kartyak minden
olyan rendszerben létjogosultsaggal rendelkeznei, & biztonsag kulcsfontossagu. Mivel a
mindennapi élet és munkavégzés terén a szamitogéfiematok egyre nagyobb jeléséggel
birnak, a halézatok adatforgalmanak biztonsaggyseefontosabb, ezért ezen a tertileten is a

chipkartyak szerepénekésidése varhato.

A mikroprocesszoros intelligens kéartya, a gyakbdat hasznalt jelenlegi technikai
korilmények kozott, a legfejlettebb elektronikusatibrdozé megoldast valdsitia meg. Az
elnevezés széles termékskalat jeldl. Ide tartozikden olyan bankkartya métemianyag
kartya, amely beépitett mikrochipet tartalmaz, denabiltelefonokban hasznalatos SIM
kartyak is ide sorolanddk. Felhasznalasuk és lébets alkalmazasuk nagyon solrét
Kbvetkezzenek ezek néhany kiemelt terllet kéré mdopitva. ([1] Dr. Kodmon Jozsef: Az
intelligens kartyak ... , 2003)

a) Azonositas, hitelesités

Az egyik legnagyobb kihivast személyek — kulonfédztleteken tortéh —
azonositasa jelenti. J6 eredményeket lehet elésaemélyi igazolvany, az utlevél, a

gépjarnii vezedi jogositvany €s mas hasonld igazolvanyok haszilddat, ha azokat



megfeleb biztonsagu chip-kartyak segitségével valositjulg.n€ilénésen fontos a
hagyomanyos biztositasi és betegkartya kivaltdsgramozhato intelligens kartyaval.
Eddig nagyon sok kisérlet volt, de a rendszereladan nagyon sokba keritilnek nem

mukodnek igazan hatékonyan.

A chipkéartya alkalmas arra is, hogy fizikai beléptaendszerekben belép
kartyaként Gzemeljen, azaz ajtokra, kapukra szerelyy-egy chip kartyat elfogadé
belépted terminalt (olvasé terminalt) kell telepiteni. Arkgat a terminalba helyezve
nyithatjuk ki a megfelél zarakat. A chipkartya programozhatésaga miatt, iggn
rendszer nagyon rugalmas, sokfajta jogosultsadudt ldefinidlni az egyes belépési
pontokhoz, igy igen finoman szabalyozhat6 a hozééféjogosultsdg az egyes
objektumokhoz. Ezekre a {iveletekre szallodakban széles korben hasznalnak

mikrochipes kartyakat.

Az azonositd kartyakhoz kapcsolddo PIN, illetveszél hasznalatat egyre inkabb
felvaltja a biztonsagosabbnak tekinthbtometriai azonositas, amelyben nagy szerepe

van az intelligens kartyak adattarol6 kapacitasaralekedése.

A fizikai objektumok azonositasanak hatékony, Ujdseere a radiofrekvencias
azonositas (RFID), amely igen alacsony koltségg&bek nagy mennyiségben
objektumok megkulonbdztetésére és azonositasara.

Az intelligens kértyak alkalmasak az elektronikuiras tarolasara is, igy
hitelesitési megoldasokban is sokféle médon haksati@. A megfeldlen kivalasztott
chipkartyak nyilvanos kulcsu titkositasitneletek elvégzéesére alkalmasak, igy a
felhasznaldk ennek segitségével irhatjak ala elelkosan elkészilt

dokumentumaikat.

A biztonsagos elektronikus kereskedelemben is sagyepet kaphat a chipkartya,
hiszen segitségével a kereskedelmi tranzakciolkd@tén, visszaigazolas, modositas,

fizetés, stb.) elektronikus aléirassal hitelesdtket

A chipkértyaval egyutt alkalmazott elektronikusigdg jol hasznélhatdé tovabbi

mas tranzakcidok hitelesitéséhez. Példaul hazibaakzakciok, az orvos-beteg



b)

talalkozasok alkalmaval keletkezett adatok hittdss, vagy addbevallasok és egyéb
fontos dokumentumok hitelesitése.

Kommunikacio

A korszeti mobiltelefonia elképzelhetetlen nagy biztonsaguiplkdrtyak
hasznalata nélkil. A jelenleg hasznalt GSM telefosdM kartydja természetesen
intelligens kartya. Kiszobon all a harmadik geniésianobiltelefon szabvanynak
megfeleb rendszerek bevezetése, ahol a legfejlettebb témdpanl chipkartyak

kapnak meghataroz6 szerepet.
Fizetési eszkoz

Szintén gyakori alkalmazas a készpénz hasznalavdtdk ,plasztikpénz”, a
bankkéartya. Jelenleg meégikent magnescsikot tartalmazé bankkartyak vannak
hasznalatban, a nagy kartyarendszerekben (VisateMasth.) mar megke#dott a

chipet tartalmazd, nagyobb biztonsadgu bankkartygilebetése.

Az elektronikus pénztarca szintén intelligens kéwgt mikddik, elssorban kis

0ssze( fizetések esetén hasznalatos.

A chipkartyak képesek egy ugynevezett “godor”’ atkatas segitsegével pontokat
is tarolni. Azaz egész szamokat alapul véve pontiokatunk fel a kartyara és onnan a
megfeleb kartyaolvasokkal pontokat tolthetlink le. A kartkgmegy pénztarban vagy
a megfelad pontfelird helyen pontokat tolthetlink fel, és atam feltdltott kartyaval

fénymasolhatunk, vagy hasznalhatjuk az ital autélrstl.

A chipkartya alkalmas arra is, hogy a vasarlasakkars a kereskéik
hiiségpontokkal jutalmazzak a \iket. Ekkor a kereskédnem a vasarolt termék
vagy szolgaltatas arabdl ad kozvetlen szazalékatwezenényt, hanem a véva
vasarlas értekével aranyos pontokat kap a kargagmit a kovetkdz vasarlasok

alkalmaval elkélthet. Ez a loyalty rendszer.

Természetesen egy ilyenomd feltdltott kartya akar étkezési utalvanyként,
konyvutalvanyként, specidlis vasarlasi utalvanykesizerepet kaphat.



A chipkartydk szabad memoria részén adatok tamkhatAz adatokat
természetesen titkositva, a kartyan taroljak, iffjne modon - hal6ézati alkalmazéas
nélkial - lehet biztonsagosan adatokat cserélni.eEna funkcionak gyakorlati
jelentsége a kiulonbdzjegyek és bérletek vasarlasanal hasznalhat6 feint#&lligens
kartyak hasznélataval a jegyeket, bérleteket nelinkkeyomtatni, hanem a kartyan
lehet tarolni. Ebben az esetben akar szinhaz vagyijegyek, akar utazashoz

szukséges menetjegyek, bérletek tarolasa is megdldh
d) Szorakozas

A szorakoztato elektronika tertiletén is egyre napyteret nyernek a chipkartyas
alkalmazasok. ®ként a kabeltelevizidos rendszerekben terjedt elhoazaférési
jogosultsagok szabalyozasaban. Magyarorszagonaemedgoldasok kevésbeé terjedtek

el.

Ezen a terlileten jelafd gond a szeéi jogok megsértése, ezért a finen a CD és
DVD lemezek hasznalatat felvalthatja az intelligesigpet tartalmazd multimédia

kartya, amely lehétvé teszi a szeéz jogok hatékonyabb védelmét.
e) Szamitogép hasznalat

A szamitdgépek hasznalatdnak jogosultsagi @&lEsében is meghatarozo
szerepet kaphat a chipkartya. A felhasznélé aztiwbiztonsaga jelefd mértékben
javithatod, ha a jelsz6 megadasan tul egy chipkdrgleelyezésével valésitjuk meg a
Lbirtokol valamit és tud valamit” azonositasi elvét kartyan |é¥ adatok pedig

meghatarozzak a felhasznald jogosultsagait a rentksa.

2. A Kkartya felépitése, nikddése

Az intelligens kartya (tovdbbi elnevezései: chipkdr mikroprocesszoros kartya,
smartcard) egy olyan szabvanyos mérptasztik lap, amely tulajdonképpen egy Kils
taplalasu szamitogép. Rendelkezik sajat procesdz&AM és ROM tipusi memoariaval, de
héattértarolasi lehésége nincs. A kidstaplalas pedig azt jelenti, hogy altaldban a Kty
nincs aramforras, igy az csak az ir6/olvas6 bemfsite helyezve képestkddésre. A
kartyan lé¥ chip programozhato, egyszerre tobb funkciot isekégllatni.



CPU ROM
)
E —1 1/0 RAM
/
SECURITY EEPROM

A /

1. &bra. A kartya logikai felépitése

Ennek alapjan a chipkartyat szamitégépnek tekijitketvalojaban nem is egysZer
szamitogépekit van sz0, hanem kulonleges, biztonsagos szamigdgdpA biztonsag ezen
kartyak ® ervssége. Ez kiderul blokkvazlatukbdl is (2. dbrafoAulonbség a Neumann-féle
architekturaju szamitogépek és a chipkartyak kohoigy az utdbbi esetben az 1/O perifériak
nem kapcsolodnak kdzvetlendl a ldetaiszokra. ([13] CC Projekt, 2007)

RAM
(~512byte)
I EEPROM
& L (~8Ebyte)

ROM

2.abra. Egy chipkartya belsejének blokkvazlata

Chipkartyak esetében a kulvilag (I/O perifériajagsadattaroldé egyseég (EEPROM) kdzott
egy dond logika helyezkedik el, amely a bemenetet médeti, felllbiralhatja. Az abran
lathatd egységek egyetlen chipben helyezkednekimtsenek kozottik buszok, amelyeket
egy kul$ tamado esetleg lehallgathat. A chip pedig olyakroglektronikai technologiak
segitségével készilt, hogy minél nehezebb legyéfiebaformaciokat a kartya felnyitasa

esetén kinyerni.
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A Kkartyat kivulel egynek és oszthatatlannak szeretnénk tekintere)ydsl informaciokat
csakis a kontaktuson keresztll nyerhetlink ki. At&ktusok jelentik a kartya egyetlen
kapcsolatat a kulvilaggal. Ez fontos, hiszen alkduityak biztonsaganak egyik legjelésebb
pillére az, hogy csakis egy jol definialt és jdeebrzott interfésszel rendelkeznek a kilvilag

felé.

A chipkarya tehat abban kilonbdzik egy egyszéelefonkartyatél, hogy mig a
telefonkartya a gyartas utan a tovabbiakban mar méhoztathatd (meméria kartyaként
mukodik), addig a chipkartya a beépitett mikroprozess segitségével programozhato, a
kibocsatas utan is rendelkezik olyan terlleteklabiova tovabbi adatokat lehet irni, majd
azokat feldolgozni és kiolvasni.

Vannak olyan chipkartyak is, amelyeket nem sziksébehelyezni az iré/olvaso
készllékbe, megfeléltavolsagrol képesek kis méfeantennajuk segitségével kommunikalni.

Ezeket kontaktus nélkdli chipkartyanak nevezik.

A chipkartya input-output Kfveleteket csakis a mikrochip kontaktusain végezhet.
Mik6zben ez a di interfész a kartya adatainak biztonsagat sza@gdjegakadalyozza a
felhasznaldt azok kbzvetlen elérésében. A kartya képes kozvetlenil kommunikalni még a

sajat felhasznalbjaval sem, igy ezt egy masik eszd an. terminal biztositja.

A biztonsagos adattarolas érdekében a kartyanttadhtokat a legtdbb esetben
kriptografiai modszerekkel titkositjak is, ezzel gaaabb biztonséagi kdvetelményeket is ki
tudnak elégiteni, szemben - a korabban bevezetstt n&ra eléggé elterjedt -

magneskartyakkal.

Az intelligens kéartyak mindennapjaink részévé \altMegtalalhatbak minden GSM
telefonban, torzsvasarldi kartya tulajdonosok milak pénztarcajaban. Jelenleg mar tdbb
mint 2.5 milliard kartya van hasznalatban vilagszeKelet Europaban is gyorsan &ejik a
kartyaipar, rengeteg Uj, izgalmas Uzleti Iéiséy kinalkozik szamos szervezet szamara. A
jelenlegi trendek alapjan az intelligens kértyajgktek tomeges elterjedésének eljott az ideje
Kelet Eurépaban is.

11



Evrél évre egyre tobb chipes intelligens kartyat baasak ki a killonféle agazatokban. Az
idei valsdg nemigen érinti az iparagat, hiszen kasoplasztiklapokkal koltséget lehet

megtakaritani, emellett ndvelik a biztonsagot is.
3. A chipes kartyak csoportositasa

Ha azt mondjuk, ,chipkartya” (smart card), akkougén azt mondtuk, hogy a kartyan
mikrochip talalhatd. Arrél nem széltunk, hogy emikrochip mekkora intelligenciat biztosit
a kartya szamara. E fejezetben a chipkartyak hasoportjat, generacidjat, mutatjuk be,
melyek nemcsak fiben kovetik egymast, de a kartyabansléwelligencia szempontjabdl is
harom egymast kovészinten helyezkednek el.

1) A legegyszeiibb chipkartyak az an. memoriakartyak.

Ez esetben a kartyan &VC lényegében egy memariachip. A terminal kozvsile
hozzafér a chip tartalmahoz: olvashatja, irhatgekiEa kartyak a logikai biztonsag
szempontjabol nem jelentenek komoly attdrést a msigartyakhoz képest, az altaluk
nyujtott logikai biztonsag egy floppy diskével egie Nem képesek szamitasok

elvégzéseére, elterjedten hasznaljak telefonkartpételezésénél.
2) A generikus kartyak (vagy f4jlrendszer-kartyak)

Jelends ebrelépést jelentettezen eszkdzok megjelenéskogikai és esetleg
kriptografiai modszerek segitségével vedik a rajtakolt adatokat. Az adatok
fajlokba, azok pedig fajlrendszerekbe szebekek. A kartyan definialhatunk
felhasznaldkat, és azok jogosultsdgait. Megadhatjkly felhasznaldknak milyen
modszerrel szikséges azonositani magukat — PIN kibdvas és valasz, esetleg
biometria -, illetve mely fajlokhoz, kényvtarakhamilyen modon (iras, olvasas,
inkrementalas, stb.) férhetnek hozza. A legujabbegkus kartyak szimmetrikus és
nyilvanos kulcsu kriptografiai modszerekkel is vétlk az adataikat. Ezen kértyak
nevében a ,generikus” sz6 arra utal, hogy a kaseag altalanos eszkozt ad el,
amelynek funkciéi testre szabhatoak, igy az esskétéle célra felhasznalhaté. Nem
szukseéges tehat minden célra kulon kartyat gyaréat@rmelés legutolsé fazisa az an.

perszonalizalas (felhasznaldk, fajlrendszer, klcsmgosultsagok kartyara vald
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felvitele) a kartyakibocsatohoz kertlhet, mig argy&ltalanos célu kértyakat hozhat
|étre, igy azokat — a nagy példanyszam miatt -njé&ben olcsdbban allitjael

3) A programozhato kartyak képezik a chipkartyak harmadik generaciojat.

Ezen eszkdzOk a generikus kartydk minden tudas&etnedépesek felhasznaloi
programok futtatdsara. Ez azt jelenti, hogy — aklkéartya élete soran — letdlthetiink ra
Gjabb alkalmazasokat, s ezeket rajtuk futtathatiikknemcsak azt eredményezi, hogy
barmikor kiterjeszthetjik a kartya altal nydjtortoyaltatasokat, hanem azt is, hogy
joval nagyobb intelligenciaval ruhazhatjuk fegtet, mint a generikus kartyakat. Mig
egy generikus kartya esetén csupan az adatok @t@jikt, €s azok hozzéaférési
lehetiségeit Allithatjuk be a perszonalizacié sordn, egggramozhatd kértya
segitségével barmilyen védelmi mechanizmusok ésetatek implementalhatoak,

hatartalan teret nyitva ezzel a kartyakibocsatoknak

Fontos kihangsulyozni, hogy a generaciok kozottithhakorantsem éles. A
memoriakartydk és a generikus kartyak egyaranté&désra szolgalnak, csupan az utdbbi

csoport kevéshé enged kozvetlen hozzaférést aalduat a kilvilag szamara.

A generikus kartyak és a programozhatd kartyak ikbatar sem hatarozott. Egyes
generikus kartyak jelets kriptografiai képességekkel rendelkeznek, és Iuméde
mechanizmusaik is roppant rafinaltak lehetnek6Aiilonbség — amely egyben jol definialt
hatérvonalat is jelent — az, hogy amig a genetidéns/ak processzoran csakis az a kod futhat,
amelyet gyartéjuk engedélyezett, és rajuk telepigprogramozhato kartyak felhasznal6 altal

irt kodot is végrehajthatnak.
4. Kéartyak az Uzleti vilagban

A vilag intelligens biztonsagi iparat keépviselEurosmart szovetség legfrissebb
elérejelzése szerint ebben az évben 4,4-4,6 milligrd ad mikrokontrollert tartalmazo
intelligens kértyat bocsatanak ki vilagszerte, akar 10 szazalékos novekedés is lehet a

2008-ban forgalmazott chipes plasztiklapok szamésstehasonlitva.

A nemzetkozi chipkartya Uzletag harom vézedzerepdje - a Gemplus, a Sun

Microsystems és a Visa International - Uj, mindéskarom dollar koéltséggel éllithato,

13



Open Platform alapu intelligens kartyat mutatott 2898 juliusaban. A GemXpresso Lite
neuvi intelligens kéartya a toébb alkalmazast is tamogk@a Card platformra épll. Az (j
plasztiklap kulonféle alkalmazaskombinaciok hord@za képes. A tdrzsvasarléi, biztonsagos
Internet-hozzaférés és elektronikus pénztarca fokka Visa megszokott debit/credit fizetési
alkalmazasaival parhuzamosan telepttkeat kartyara. Az Open Platform egyik legnagyobb
elbnye a dinamikus letdltési képesség, amely révéartyk funkcionalitasa a kibocsatas utan
is rendkivll biztonsagosandwithet Uj alkalmazasokkal, a sziikségtelenné valt funkciok

pedig kdnnyen eltavolithatok a kartyarol.

Az Open Platform 2.0 és a Java Card 2.1 specifika@birasait teljes mértékben
kielégit® GemXpresso Lite kartyat valamennyi, tobbfunkcidspkartyak bevezetése irant
erdekbdé Visa partnerbank kinalhatja tgyfeleinek. Jelerdgga termék a piac legolcsobb
kartyaja - eballitasi koltsége csupan fele a hasonld plasztddapl megszokott atlagos

0sszegnek.

A Visa kartyatarsasag a Visa Smart Partner prod@rmatében segitette a Gemplust az Uj
termeék kifejlesztésében. Ez a kezdeményezés &gtatiervezes, a termékfejlesztés, az
arképzés, az értekesités és a marketing terén t@njgatast a kartyapiac szallitdinak. A
program a Visa szabvanyfejlesztési és markaéptigrgkvéseit, valamint pénzintézeti
kapcsolatait kivanja 6sszekapcsolni a nemzetkdailigk efeszitéseivel. A résztvéu
nyereségességi mutatdit javitd kezdeményezés egybeohipkartydkra vald attérést

szorgalmazo Visa-stratégia megvalositasaimerditja.

A Microsoft meglehédisen kéén lépett be a smart card piacra, de kartyajuk harew
tekintetében napjaink egyik legsebbje. Ugyanakkor a Microsoft — kijelentéseik srer az
altaluk készitett intelligens kértyakat is csak Wiws NT-s haldzatok kiegészit
alkatrészeinek tekinti. A kartyak feladata tehéb slorban a halozati belépés (logon) illetve
halozati ebforras-hozzaférés kezelésének tamogatasa, mapeehgt— az Outlook részekeént

— elektronikus levelek titkositasa, hitelesitése.

A WinCardon egy 8 bites RISC AVR MCU processzor \a@nendelkezik emellett 32
kilobyte Flash Program Memory-val az applikaciolarsara, 32 kilobyte EEPROM-mal a
tarolandd adatok és 1 kilobyte SRAM-mal a valtozdikamikus adatok, stack stb. szamara,

tovabba egy ATMEL kriptografiai fiveleteket tamogatd koprocesszorral.
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A tobbfunkcios intelligens kartydk szadmosirelt kindlnak a kértyapiac szeréplek.
Segitségukkel a bankok u0j, értéknovelt szolgaltkidis vezethetnek be, amelyek révén
novelhetik kartyaik forgalmat, Uj bevételi lebségekhez juthatnak, szorosabb kapcsolatot
epithetnek ki Ugyfeleikkel. Az intelligens kartydiatterében allo fejlett chiptechnoldgia
csokkenti a visszaélések gyakorisagat, és noyenaintézetek ikodési hatékonysagat.

A piacvezed Gemplus vezeték nélkili és e-business alkalmahk@sokszallit
chipkartyaalapl megoldasokat. A tanacsadast, téstezszoftver- és hardverfejlesztést,
valamint személyre szabott jelletket és teljes kdirbevezetési szolgaltatasokat is kinalo cég

atfogo, integralt és egyedi chipkartyaalapu renddezkiépitésében segiti tgyfeleit.

A vallalatcsoport ugyfélkére Gemplus mikroprocesezo€s memoria-chipkartyakat,
intelligens érintkezés nélkali kartyakat, elekttars cimkéket, kilonféle intelligens
eszkbzOoket és magnescsikos kartyakat hasznal aalmalkdsok széles korének
egyszeiisitésére és biztonsaguk novelésére. A vilaghaldaddslkereskedelenit kezdve a
pénzugyi tranzakciokon, térzsvasarloi programolszdllitdson, oktatdson és egészségligydn
keresztil a személyazonositasigifiebtéses rendszietéveprogramokig, valamint fizikai és
logikai beléptetésig a Gemplus szamos terileteiodiizteljes ki intelligens megoldasokat,
és noveli az emberek milliéi altal szerte a vilaggenybe vett rendszerek biztonsagat,
kényelmét, illetve hasznélatuk egysma¥gét.

MF

DF DF EF

DF EF

EF EF

3. dbra. Az ISO 7816-4 szabvany altal definialréqjdszer
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5. A Kkértya fajlrendszere, a legfontosabb szabvanyo

Az I1SO 7816-4 szabvany definidlja az intelligensty@kon hasznalt fajlrendszert. A
szabvany ket fajltipust definidl: az egyik az uredidated file (DF), amely a PC-s
fajlrendszerekben a konyvtar fogalmanak felel megnasik pedig az an. elementary file
(EF), amely adatokat tartalmazhat. Minden fajlt&jt thosszu file identifier (FID) azonosit,
ezen FID azonositok az adott DF-en belll egyedfelDF-ek az FID mellett névvel is
rendelkezhetnek. Minden kartyan van egy kituntdddtt az un. master file (MF), amely a

PC-s fajlrendszerekben a gyokérkonyvtar fogalmdeksk meg. Az MF FID-je kotott: 3F00.

Mindig van egy kivalasztott fajl, ez alapértelmezgesrint az MF. A Select File paranccsal
mas fajlokat (EF-et vagy DF-et) is kivalaszthatum iras/olvasas parancsok altalaban

kivalasztott fajlokra vonatkoznak.

A napjainkban hasznélatos technologiak |éhét teszik, hogy egy kartyan tobb
szolgaltatas is szerepeljen, tobb funkcio is metgithato legyen (multifunkcionalis kartyak).

A kormanyzat altal kialakitandé megfélehikddési kornyezet pedig leléseget biztosit
arra, hogy az egyes kartyakibocsatok - a kozésvarglok és szabalyok keretein belll - mas
kartyakibocsatok szolgéaltatasait is szerepeltetkeas altaluk kiadott kartyakon illetve, hogy
egy adott szervezet altal kibocsatott kartyaraélklesmas szervezetek szolgéltatasai is
felvinetsk legyenek. igy a kibocséatd sajat funkcidi melleths szervezetek funkcidit is egy

kartyan lehet k6zoseniikodtetni (interoperabilitas).

Az Intelligens Kartya (Smart Card) kifejezés azDeWhite Paper és a CEN/CWA 15264
szellemében a fizikai kartyaformatum csak ott l@#®&l ahol a kapcsolodé okmany funkcio a
kartya formatumot éirja, mely esetben a CEN/TS 15480-1 szabvany ayado. Intelligens
kartya alatt tehat valamilyen intelligens -6rel meghatarozott funkcionalitds végrehajtasara
alkalmas — chip platformot (chipmodul, operéciésdszer, fajlrendszer, aléir6 alkalmazas,
vagy applet) értlink, ami tdbbek kdzo6tt USB biztansszkdzzel, vagy mobil SIM kartyaval
is kielégithed.

Az intelligens kartydak multi-funkcionalitAsa sokrétfelhasznalast (azonositas,
értéktarolas, off-line adattarolas) biztosit, eefehgedhetetlen az egységes kartyaszabvanyok
elfogadasa, honositasa. A legfontosabb szabvargalkahbiak:
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A

ISO 7810: a kartyak méretének és egyéb fizikajdolasagainak meghatarozasa,
ISO 7811, 7812, 7813: magnescsikos kartya leirasa,

ISO 7816: chipkartya leirasa,

ISO 10356, 14443, 15593: kontaktus nélkili kargjiadsa,

EMV, SmartEMV: Euro pay, MasterCard és Visa baniarinteroperabilitasi

szabvany.

legfejlettebb megoldasok egy intelligens kartyké@pesek integralni az alabbi 6t

lehet'ség barmilyen kombinacidjat:

1)
2)
3)
4)
5)

magnescsik (klasszikus magneskartya — nem inteflige

kontaktusos chip (klasszikus intelligens chipkartya

kontaktus nélkdli chip antennaval (13.56 MHz-estexddgia),

kontaktus nélkuli proximity chip antennaval (125Zkis technologia),

Wiegand-csik (egyértelinazonositast segit biztonsagot noévél technologia). Az
intelligens kartyak programozasara szamos eszkamészer hasznalatos, ezek kozil

a legelterjedtebb szabvanyos megoldasok:

 OpenCard Framework: a legnagyobb gyartok kozosrfésee, amely Java
technolégian alapul, ezért a lethhdegnagyobb portabilitast és interoperabilitast
biztositja az alkalmazasok szamara

* PC/SC: az intelligens kartya és a szamitogep Wisdplatformja kozott biztosit
szabvanyos egydttilkodest

» Az Osszetett, nagymétetilkalmazasok gyakran multifunkciés intelligenstikar
hasznalataval tikodnek. Lényegében két multiapplikacidos operacersdszerrel
(MAOS) mikodds intelligenskértya-platform létezik: a Java Carca@dULTOS.

a) MULTOS inteligenskértya-platform
A MULTOS-t a brit NATWest Development Team fejlesité ki. Ezt a
biztonsagos platformot eredetileg elektronikus pémcahoz szantadk; nem
véletlen, hogy a bankszektorban latta meg a nagtiléAz 6sszes platform
kozul ez tekinthét a legkiforrottabb megoldasnak. A szakma legmadasab
elismerését, az ITSEC E6 High ragitést is elnyerte, mivel egy MAOSCO

nevi konzorcium elle6rzi a kartya specifikacioit. Ez a konzorcium a
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biztonsagot mindenek folé helyezi, ragaszkodik ahhdogy minden
MULTOS implementacio elnyerje az ITSEC legmagasabibsitését.

A MULTOS egy konkurens megoldas az intelligens yaart
programozasara. A rendszer egy sajat operaciosszeridés programozasi

nyelvet (MEL) tartalmaz

A MULTOS-nak, mint szabvanynak kit6 az atjarhatésaga. Tartalmaz
operaciés rendszert, virtualis gépet, valamint yleamenedzsert. A fejlesztés
Java, C vagy a gépi kddhoz hasonld6 MEL nyelveketenbet, amelyet a
kifejlesztett forditok bajtkodra forditanak és aleké&ronikusan, CA Altal
hitelesitett alkalmazasok installalhatok a kartyafagtségtelen, hogy ez a

legdragabb kartya a piacon, de a legbiztonsagasabb

Egy ilyen rendszér intelligens kartya Ujdonsadga a kartyara integralt
komplett szamitogép. A kartyan elhelyezett mikrgesszorok mindenféle
szamitasi és egyébiweleteket végezhetnek a memdériajukban tarolt attatok
eés programokkal, vagyis alkalmazasokat futtathatwaiguk. Ebben a
rendszerben tobb alkalmazast is fel lehet toltekardyara, €s azok egymastol
fuggetlendl futhatnak. A biztonsagi funkcidk a &dbtt alkalmazasoktol

teljesen elvalasztva, azoktol fuggetleniikddnek.
b) Java Card inteligenskartya-platform

A Java Card alapja egy sziliciumlapkara felvitt, @@al és EEPROM-
mal felszerelt mikroprocesszor. A kartya a felha@baréltal is programozhato
egy szamitdégéphez csatlakoztatott kartya iro-olvasggitségével. A
felhasznald programozéasi ismereteit hasznélva estkk képességes kisebb
memoriaigényt programokat (applet) irhat, amelyekkel a kartyeeteségeit és
a kartyan tarolt adatokatbitheti, illetve kezelheti. ([1] Dr. Kodmoén Jozsef:

Az intelligens kartyék ... , 2003)

Az intelligens kartyak hasznalatdhoz feltétlentliks2ges a megfetelinfrastruktira

kialakitasa. Ennek a legfontosabb alkotoelemeivaetk@zk:
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» intelligenskartya-kompetencia kozpont (a kartyakilaocsatd, az alkalmazas és a
szolgéltato hitelesitése, illetve regisztralasa),

» tranzakcio hitelesétk6zpont.

Az intelligens Kkartyat hasznald alkalmazasok bigémat a fizikai, Ugyviteli és
algoritmusos védelem harmas egysége hatarozza megnf@rmatikai alkalmazédsok és
eszk6zok biztonsagos fejlesztésére és biztonségjkeddsére létrehozott Common Criteria
alapjan kidolgoztak egy intelligenskartya védelmofit, amelynek hatokére a kartyaba
Ultetett chipre és a kartya operacios rendszerénedt ki. A védelmi profil részletesen
targyalja a veszélyforrasokat, az elérendédelmi célokat és az azokat kielégit
kovetelményeket.

Kitintetett szerepet kap az intelligens kartyaktdmsagos rkodése terén a SAM
(Security Access Modul), amely egy alkalmazas éskastya kozo6tti kommunikacio
biztonsagaért felés. A felhasznal6 altal tikddtetett alkalmazas valéjaban a SAM-ot utasitja,
azzal kommunikal, majd pedig a SAM forditja le dasitast a kartya szamara, mikbzben a
kartyaprocesszor ellérei a mivelethez valo jogosultsagot is. Az alkalmazasakkdaése
soran valojaban két eszkéz SAM-ja kommunikal egwaBsinden olyan esetben, amikor

egy kartya és egy ir6/olvasé eszkoz adat cserevégie.

A kartya kil$ megjelenésében olyan biztonsagi elemek megjetenitgziikséges,
amelyek lehdivé teszik, hogy ked bizonyossaggal megitélidelegyen az adott kartya
valédisaga és bizonyos esetekben a kartyabirtokem@&yazonossaga is. A leggyakoribb,
jellemz fizikai biztonsagi elemek: a kartyatulajdonos fatés alairasa, tovabba a hologram,

a mikro-nyomtatas, a dombornyomas, a lézergravérézaa kevéssé ismert Wiegand-csik.

A 3M () védsféliat fejlesztett ki érintkezés nélkdli intelligerkartydkhoz és elektronikus
Utlevelekhez. A papirtokra emlékeztetboritd valojaban vékony, rézbevonati polimer. A
fémréteg blokkolja a radiéhullamokat s ezzel medakmzza a rosszindulatl hozzaférést a
kartyachiphez. A bevonatra nyomtatni is lehet, igy kartya veédburkos felllete

marketingcélokra is felhasznalhato.

Az Ugyviteli védelem az informatikai rendszert Uzslte szervezet igymenetébe épitett

védelmi intézkedések, biztonsagi szabalyok, tewd@Emi formak egylttese, amelyet
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jogszabalyok, szabvanyok, ajanlasok és az Uzermhedimtrvezet Informatikai Biztonsagi
Szabalyzata ir le. Mig a fizikai védelem a rendseeralé6 engedélyezett belépési pontokat
jeloli ki, addig az ugyviteli védelem a belépésnpuk igénybevételének elfogadhato, elvart
formait rogziti. Az dgyviteli védelem mintegy Oskapcsolja a fizikai és algoritmusos

védelem eszkdzrendszerét, ezzel valdsitva med@matikai biztonsag teljességeét.

A CEN/TS 15480 szabvany, amelyet a Magyar Szab\gnyiTestilet magyar
szabvanyként is kihirdetett (European Citizen C4ECC]), 2007 méajusdban tortént
elfogadasaval megsziletett az eurOpai szinten @sk@laspont, ami leh&té teszi az
elektronikus azonositasra, hitelesitésre és afdirdlkalmas un. EID (Electronic ldentity)
kartyak kibocsatasat. Ezek az eszk6zok egyrészretivi szinten is elfogadhatdk, masrészt
a szabvany keretein belul képesek alkalmazkodnagmrszagok eltér kozigazgatasi és
adatvédelmi rendszeréhez. Letsgtg nyilt tehat arra, hogy a tagorszagok kormaaolan
elektronikus azonositd és alaird eszkozoket birtassanak allampolgaraik részére, amik
nemcsak az orszaghatarokon belldl, hanem azon késUdlkalmasak az allampolgar
elektronikus azonositasara, illetve az okmanykébbdsatott kartyak esetén a vizualis
azonositasra, valamint lelieé teszik az elektronikus tgyintézést a fuggetlénylaelfogado

infrastrukturakon és informécios rendszerekben.

A Kozigazgatéasi Informatikai Bizottsdg 26. szaméinggsaként adta ki 2008. julius 15-én,
a “A Magyarorszagon elektronikus azonositasra, ldstsre, alairdsra és elektronikus
azonositok hordozaséara alkalmas eszkdzok kovetgkiiémimi dokumentumot, amely
egységes keretben, kdvetelményjegyzekben fogjaedasklagyarorszagon az elektronikus
azonosité (EID) kartydk kibocsatasdhoz szikségesnéghatarozo kovetelményeket. A
Kovetelményrendszer — a Miniszterelnoki Hivatal Kilenikuskormanyzati Kodzpont
megbizasabol keszilt és adkdzben elkészult [ECC] szabvany tikrében felvétjeorabban
— 2005-ben — kiadott HUNEID specifikaciot.

A dokumentum célja olyan egységes kdvetelményremdsaegfogalmazasa, amely
egyértelniivé teszi a Magyarorszagon biztonsadgos elektrondamnositasra-hitelesitésre,
alairasra, valamint az egyéb azonosit0 adatok asdoh alkalmas intelligens kartyak
kibocsatasat és alkalmazasat a kozigazgatas egeskindezekkel gyartofuggetlen,

platformflggetlen és alkalmazasflggetimddon kivanja élsegiteni az intelligens kértyak
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elterjedését kibocsatétdl fuggetlenth magyar informaciéos tarsadalmi  tdrekvések

megvaldsitasahoz.

Az intelligens kartyak hasznalata nagyon fontosregzt tolt be az informéaciés
tarsadalomban, azonban elterjedése a magas koltéég-infrastruktiraigény miatt

akadalyozott. Ebben a helyzetben kimondottan foatoéllami szerep-vallalas.

lll. Intelligens kartyak Magyarorszagon

1. A kormany szerepe feltételek megteremtésében

Az intelligens kartyak hazai alkalmazasi I|efsgigeivel kapcsolatos széleskor
szervezéssel a gyartdk, az alkalmazéas-szallitbkfelhasznaldk, valamint az allami
szerepvéllalék 1997-ben hivték létre az Intelliggadstya Forumot ([14] www.hscf.net), mely
szakmai szervezetként a Neumann Janos Szamitodémamyi Tarsasag keretein belll

mikdodik.

Az IKF rendszeres szakmai napokkal, szakéavékenységével valamint ajanlasaival a
magyar kértyapiac szakmai kdzosségét hivatott memgteni. Szolgaltatasi tevékenysége
nyilvanos, azok a rendszeresen megjelemmlevelekben és az Interneten ismeftkeneg. A
nyilvanossag, €s a tajékoztatds kiterjed az Igmtls Kartya Forum tikodésének, a
szolgaltatasok igénybevételének modjara, dley a beszamolok tartalméara. ([7]

www.ekk.gov.hu)

Hasonl6 szerepet tolt be a nemzetkdzi informacigsitatas tertletén a Java Card Forum
amely nagyon sokféle tematikus forumikidtetésével segiti a Java kartya felhasznalok

naprakész tajékozodasat és fejléisatunkajat.

A Magyar Koztarsasag korméanya 2002. végén hat&bzfmgadott el a Magyar

Informacios Tarsadalom Stratégia (MITS) elkészigsénatkozoan.

Az Informatikai és Hirkdzlési Minisztérium az inigens kartyak alkalmazasat olyan
nagy jelentsédi horizontalis, sok agazatot, alkalmazasi kort érstaktertiletként értékelte,
amelyre — a hatdrozatnak megfé&i - kilon részstratégiat dolgoztatott ki.
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Az elkészilt Magyar Informaciés Tarsadalom Stratégk (MITS) is fontos része az
intelligens kéartydk alkalmazaséara vonatkoz6 réawgia. A MITS az alabbi alapwet

problémakat jelélte meg az intelligens kartyatedbgidk elterjedésével kapcsolatban:

» akartyakibocsatas koltségei jelések,

» jol tzemed, viszonylag bonyolult hattér-infrastruktarara \saiikség,

» csak valés igényeket kielégjt tokéletesen szervezett, kovetkezetesen kiépitett
kartyarendszerek tikddtethebk hatékonyan.

A MITS célkitiizései az intelligens kartyatechnologia nélkil nehezlosithaték meg, de
annak elterjedése az emlitett problémak miatt - akadalyokba Utkozk.nemzetkozi
elemzések —6ként kezdeti - rossz tapasztalatai (példaul FIN&kctronic Identity Card) és
a hazai e-kdzigazgatési program nehézségei aztjakjthogy az ditetett kartyakibocsatas
nem vezethet az elvart eredményre, helyette éae ehegtervezett, tobb szintkereslet alapu

kartyakibocsatas jelentheti a sikeres megoldast.

A MITS szerint az intelligens kartyarendszerek r@ésében a kormanynak fontos
szerep jut. Természetesen megjelenik kartyakibokéat is (pl. oktatasi kartyacsalad), de
legaldbb ennyire fontos szerepet kell vallalnisagitskompetenciajaba tartozéikddtetési

kornyezet megteremtésében:

 a szukséges Kkeretrendszer, szabvanyok és jogsakbdlakitasaban, és a
szabalyozasi kornyezet kialakitasaban (kulonos ntekel a multiapplikacios
platformokra és az interoperabilitasra)

» részletes kovetelményspecifikacié (keretrendszedpl@gozasdban az elektronikus
alairas és az intelligens kartya hasznalatahomfazmatikai rendszerek (kiemelten az
eKdzigazgatas) biztonsdganak megteremtéseben

* az e-személyazonositas szabvanyositasaban,

* a nyilvanos kulcsu infrastruktira és az elektroasiklbkumentumkezelés éaltalanossa
tételében,

» atechnoldgiai és biztonsagi szabalyok kidolgozasds felligyeletében.

» forrasok biztositasaban

e az eKormanyzat informaciés (szolgaltatasi) rendseek kifejlesztésében a

korméanyzati kartyakibocsatas rendszerének |étredadmzdn
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* anemzetkozi kapcsolatrendszer kiépitésében

2007 aprilisaban Szittner Karoly tartottéatlast ,Uton a kozigazgatasi elektronikus
kozmi felé” az elektronikus azonosité rendszer tovalddejésével kapcsolatban. Ebben
beszamol az elmult édzak eredményeéil, de a kovetkek ellentmondasokra is ravilagit:

e Torvényi szabalyozas jelenleg csak dokumentumisitgélst szolgalé elektronikus
alairasra létezik

» A kozigazgatési eljardsokban az elektronikus aaih@sznalata csak formailag
tamogatott

» Hianyzik a k6zigazgatasban az elektronikus Ugyegséailtiraja

Az elmult években jeletis raforditdssal szigets#erendszerek jottek |étre —nem
alkotnak egységet

A Kozponti Elektronikus Szolgaltatdé Rendszerberrejétt felhasznélonév-jelszo
paron alapulé azonositagikddik, de nem elég biztonsagos mindenhez

» Péarhuzamosan futé intelligenskartya kisérletek zans kudarcokkal

A tovabbhaladashoz szikséges, hogy kidim keresztil torté&helektronikus tgyintézes
soran (de egyéb feladatnal is) megfeleiztonsagot garantalé eszkoz alljon rendelkezézre
allampolgéar azonositdsahoz, adatainak eléréséhegleavalé kommunikaciéhoz, valamint
Ugyek intézéséhez. Tovabba egy olyan egységesbalgazott allampolgari kdzthrendszer
kialakitasa, ahol konzisztens moddon valdésul megerepbk hitelesitése, a rendszerben

kezelt, tarolt dokumentumok bizalmassaga, a végaigteletek letagadhatatlansaga

Az 0Osszehangolas &@lyei kozott eléként emliti, hogy az allamhéztartdsnak komoly
megtakaritast jelentene, hiszen feleslegessé tenné:

» Az 6nallo TAJ kartyak kibocsataséat: 10 millié db

* Az 0nallo ,koztisztvisali kartyak” kibocsatasat: kb. 20-50 ezer

» Tovabbi specialis kartyak kibocsatasat, pl. birdzere, stb.

* Az 0nallo kozlekedési kartyak kibocsatasat stlgalébb kétmillié darab

* Az Gjabb 6ndll6 kedvezményekre jogositd kartyalokgatasat, pl. kozgyogy kartya:
tobb tizezer

» Az Ujabb didkigazolvanyok cseréjénél ezt is lelielenazni: 1,2-1,5 millié db
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A célok megvalositasahoz fejleszteni kell az aziibasszkozt, tehét intelligens kartyakat
kell beszerezni, és a kibocsatasahoz, megszemél@&séz, pl. okmanyiroda ster
rendszereket kell 1étrehozni. ([15] http://ekmkagzthu)

Fontos tovabbéa aikddéshez sziikséges szabalyozasi kornyezet kialakita

» Az elektronikus személy- és szerepazonositas, ylagntartasok szabalyozasara

« A Kkozszolgaltatdsokban alkalmazhaté szabvanyos oaf@si modell és
kartyakoncepcio kialakitasara

» A szabvanyos fellletek definidlasara

» A miszaki ajanlasok és dokumentécio elkészitésére.

Az Eurdpai Unio - mivel az eEurope program egyikmkelt célja az intelligens kartya-
technoldgia elterjesztése - kulén munkacsoportaotiolétre eEurope Smartcard Charter
néven az intelligens kartyak union bellli felhadasanak disegitésére. Magyarorszagon az
Informaciés Tarsadalom Koordinaciés Tarcakozi By - az Elektronikus Kdzigazgatas

Albizottsagon belil - alakitott ki egy IntelligeKsirtya Munkacsoportot.

Ezek az egységes rendszert képsizatégiak kijelolik azokat az iranyokat, amelysek
egyes agazatokat a jelen helyZ¢tlitvezetik az informacios tarsadalomba, bemutatiaigy

az agazatok szerdjplszamara milyen éhyoket kinal az informacios tarsadalom.

Osszességében elmondhatd, hogy az elektronikusakgmati programok igénybevételét
tamogatdé megoldasok kozott az egyik legfontosalitkées a hiteles személyazonositast
lehetivé tewy és megbizhatd elektronikus aldirast létrehozdlioges kartya. A Magyar
Informécidés Téarsadalom Stratégia (MITS) cédlkiései az intelligens kartyatechnolégia
hasznalata nélkil nem valdsithatbak meg. A karb@dsatas koltségei viszont magasak, a
kartyarendszerek csak jeléathattér-infrastruktura és valos igényeket kieteg#olgaltatasok
kifejlesztése utan tikodtethebk hatékonyan. Emiatt elterjedése, a felhasznalésoka
felhasznaldi csoportokdbiilése nagyon lassu. Ebben a helyzetben alagektntsédi egy
megfeleb, minden részletre kiterjéd elektronikus kormanyzati program kovetkezetes

megvalositasa.
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2. Az adatvédelem és biztonsag éldleges

2007 decemberében Dr. Péterfalvi Attila A szemébaatok védelmét és a kozérdek
adatok nyilvanossagarol szolo 1992. évi LXIll. Témyhez kapcsolodéan ajanlast
fogalmazott meg az elektronikus (gyintézés soranén® azonositds adatvédelmi
kovetelményeifl. Ebben a polgarkartya bevezetésémint az elektronikus lUgyintézés egy
uniés jogszabalyok, és a nemzetkdzi szabvanyoktdiekézott kialakitandd polgarkartya-
koncepcio képzelhétel. A polgarkartyanak és a polgéarkartya-koncepoi@gvalositdé mas
eszktzoknek alkalmasnak kell lennie arra, hogyobidgos alairasokat hozzon létre, tovabba
garantalja, hogy a kartyara telepitett egyéb alkalwok és funkciok az elektronikus
ugyintézéshez nélkulozhetetlen személyes azonesit@ezeb alkalmazastdl biztonsagosan

elktlonitve legyenek hasznélhatok.

Az azonositét az adott allampolgarhoz kell hozzdeém, a hozzarendelés médja a
mindsitett tandsitvanyok kiadasanal megkovetelt, kodpaosdatbazisbol tamogatott,
viszontazonositas mellett megvalositott személyegisrtracid. A rendszer végrehajtd

szervezete az okmanyirodai hal6zat lenne.

Az Alkotméanybirésag 15/1991. (IV. 13.) AB hatarazatlapjan a természetes szemeély
azonositasara tébb személyazonosito szolgal, exstnélatardl és hasznalatanak korlatairdl
térvény rendelkezik. A polgéarkartya-koncepcio mdgsaasa keretében olyan egyedi
azonositok képzésére kerilhet sor, amely a polgdhtagyomanyos személyazonositasi
maodoktol eltében azonositja.

Az elektronikus tgyintézés soran gondoskodni keblahogy a polgar egyes, egymastol
fuggetlen, a koézigazgatas egyes agazataiban kengemeit, majd lezart lgyeinek
dokumentumait — mint személyes adatokat — szeméygatai felhasznélasaval ne lehessen
dsszekapcsolni. Az dsszekapcsolas folytan ugyamslgar ,atlatszova” valna, személyes

profiljat lehetne meghatarozni, amit a hatalyoshaetzelmi rendelkezések is tiltanak.

E cél érdekében az egyes kbzigazgatasi agazatakipatgar azonositasara egy agazati
azonosité szolgalhat, melynek képzésére a kovétkharas alkalmazhatd. A polgarkartya-
koncepcidét megvalositd eszkdzbn a polgar szemédyesmositdinoz egy un. valtdszamot
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rendelhet az arra felhatalmazott kdzigazgatasvsEat a valtoszamot az iménti szerv vissza
nem fordithatd matematikai eljarassal (pl. véletigim-generatorral) allitjaéels egyrészt a
polgar egyéb személyazonositéihoz hasonléan a nmga rendeli masrészt a
polgarkartyaként funkcionald eszkdzon rogziti, aeRimiteles voltat elektronikus alairasaval

igazolja.

Amikor polgérkéartyaként funkciondld eszkbdzzel a gawl valamelyik kozigazgatasi
agazatban ugyintézést kezdeményez, a polgarkaryeitit befogadd alkalmazas a polgar
részére agazati azonositot képez. Az agazati aitdnd®pzéséenek egyik adata a
polgarkartydn rogzitett valtoszadm, a masik az ugazati azonositdé jel. E két adatra
alkalmazott egyiranyu (vissza nem fordithaté) matikai eljards eredménye a polgéart az

adott kdzigazgatasi agazatban egyérntelmes kizardlagosan azonosité agazati azonosito.

Az agazati szemeélyazonositd képzése céljara a &ibgagasi tevekenységi tertileteket ugy
kell egyméstol elhatarolni, hogy az 0Osszetartozéékenységi teriiletek ugyanahhoz az
agazathoz tartozzanak, ugyanakkor az egymassak dssn egyeztethitadatkezelések
ugyanahhoz a terlilethez ne tartozzanak. Az egyiéggdelhatarolt teriiletekhez pedig
agazati azonosito jelet kell rendelni. Tekintetigla, hogy e terlletek szama nem tul sok

(legfeljebb néhany tucat), az 4gazati azonositb§ekarakter hosszusagu lehet.

A valtdszamot kizarélag a polgarkartya rogziti, godgar kizarolagos ellénzése alatt all,
Az &gazati azonositokat pedig az érintett agazaidszer adatbazisa tartalmazza. Ezek

0sszevonasa és egylttes tarolasa nem megengedett.

Az elektronikus Ugyintézés soran az adatkezeléga céfyfebl az allampolgarok
azonositasa, illéteg a hatdsédg részéra tranzakcié megtorténtének bizonyitasa. A célhoz
kotottség elvédl fakaddan a tranzakciokra vonatkoz6 adatok dregsének ideje nem lehet

hosszabb, mint ami a hatosag feladatainak ellatassaiikséges, beleértve az archivalast is.

Lényeges kovetelmeény, hogy az allampolgar az adelks egész tartama alatt teljes

korien legyen tisztdban a vele dsszefliggésben keadtilathk sorsaval.

Az adatbiztonsagi kovetelmények érvényre jutdseeléblen olyan garancidkat kell

kidolgozni, melyek segitségével el lehet kertlnadatok kompromittalodasat.

26



A kizérolagos azonositd képzése véletlensamatematikai médszerrel torténik, és az
azonositd érvényességének tartama alatt a polg@nolkagosan azonositja. Tekintettel arra,
hogy a személyazonosité megvaltoztathatd, az osiktfuirmacios rendszerek és osztott

hal6zatok elvének megfelel.

Az egyes kozigazgatasi szervekkel valo tranzakejdckan agazati személyazonositokat
kell képezni, mégpedig a kizarélagos személyazodadihasonlé médon.

3. Példak tobbfunkcios alkalmazasokra

Az intelligens kértya technoldgia egyre jelésdbb szerepet tolt be az informatikai
piacon. Mig korabban disorban a bankrendszer igényeit szolgalta ki, maelhasznalas
spektruma sokkal szélesebb. Az intelligens kartyaknden olyan rendszerben
létjogosultsagot szereztek, ahol a biztonsag komdsEsagu. A szamitdgépes haldzatok a
mindennapi életben egyre nagyobb jelsgtiek, az adatforgalmuk biztonsaga is egyre

fontosabb. A chipkartyak szerepe ezen a terllstegyre A.

Magyarorszagon a leggyakrabban a benzinkutak tés&sioi kartyainal, a budapesti
belvarosi parkolasoknal bevezetett parkold kartyam, 0 fel$oktatasban bevezetett
diakigazolvany esetében talalkozhatunk intelligestipekkel a kéartydkon. A magyar
kartyapiac tovabb fejdik. Egy nemzetk6zi benzinkit hal6zat altal kibdo#tatbrzsvasarloi
kartyat mas szolgaltatok, keresk&ds elfogadjak, a diakigazolvany mellett az orvoss
specidlis chipes bankkartyat kaptak az Orvosi Kamdizrenikodésével, és elindult egy
tobbszeregs torzsvasarloi program a SuperShop, ahol egyliggaks kartyan biztositott a
pontgyijtés és a pontbevaltas egy aruhazlanc, egy baniesnarketek és egy benzinkut
halozat kozott.

4. abra. A diakigazolvany Magyarorszagon
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Az (] diakigazolvany egy bankkéartya mdremtanyaglap lett, amelyen a tulajdonos
fényképe, alairdsa és személyi adatai, az igazplvégyedi azonositbja, az oktatasi
intézmény(ek) adatai, valamint a képzés tipusépali, esti, levelgy, tavoktatas) jelleniz
képecske, un. piktogram szerepel. A kartyan azoadéizergravirozasos eljarassal keriltek
feltlintetésre. A feloktatasi igazolvdnyokra még egy arany-8zttektronikus szerkezet, un.
chip is keriilt. Ezzel a magyar fétsktatasi diakigazolvany lett a vilagon azéetgszagosan

hasznalt hivatalos, "B" kategorias biztonsagi okymék mirdstls mikroprocesszoros kartya.
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5. &bra. Az igazolvany szerkezete.

Altalanos jellemzok:

* A diakigazolvany mérete: 85,6x54 mm

* Anyaga PVC

« Grafika: vékony vonalakbol all6 biztonséagi rajzolaénne halvanyan "DIAKIGA-
ZOLVANY" feliratok latszanak reliefként.

1 Az els- és hatoldalon szerépléniak

2 "DIAKIGAZOLVANY" szovegii mikroirasok. (Nagyitoval valnak olvashatova.)
A vonal-kod ebtt szabad szemmel nem lathato, UV fény hatasa@nosszinnel
vilagito "D" befi

3 lathato, koérvonalai mentén mikroirassal, "DIAKIGAZQ@ANY" széveggel. (A
mintan ezt szabad szemmel is lathatd halvany szézkenel nyomtattuk. Itt UV

fényre nem reagal.)
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4 Egyéb védelem: A fénykép folott az Allami Nyomda Rologramja lathatd 19x8
mme-es sarokkerekitett téglalap alakban, benne etz beti.
Vonalkéd: 10 szamjedly benne elletrzészam (CDV).

6 Piktogram: A sorszam mellett talalhaté a képzésstp jelzi. Az Oktatasi
Minisztérium rendelete alapjan a piktogramok mepzibk! Jelenleg mindkét
piktogram tipus érvényben van! Korabbi piktogramok:

5

nappali tagozat esti tagozat leveél¢agozat

A tavoktatasban resztvék didkigazolvanyan nincs piktogram, helyette az
"UTAZASI KEDVEZMENYRE NEM JOGOSIT!" felirat olvasta. Uj
piktogramok:

T XM O

nappali tagozat estitagozat levéleagozat tavoktatas

A piktogram szine pasztell kék

7 Ervényesit bélyeg: A hatoldalon az iskola altal kiadott, azédyesség itbzakat
jelzé érvényestt bélyeg kertl felragasztasra. Mérete: 20x 12,5 mrbélyeg
vilagoskék biztonsagi grafikat, mikroirast ("ALLAMIRT" felirattal) valamint
hologramot tartalmaz. A feliratok és a mikroirasefkék szifek, alatta szabad
lathato. (A mintan ezt szabad szemmel is lathatédhg szirke szinnel jeleztik,
itt UV fényre nem reagal.)

8 Chip: A feloktatasi didkigazolvanyok chippel vannak ellatvazél a magyar
felsboktatasi didkigazolvany lett a vilhgon azéetsrszdgosan hasznélt hivatalos,
"B" kategorias biztonsagi okmanynak rb&diks mikroprocesszoros kartya. ([9]

www.diakigazolvany.hu)
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A tavoli, de remélhéleg elérhei cél egy olyan 0Osszetett oktatasi kartyacsalad
létrehozédsa, amely az oktatas valamennyi szgéeyk - beleértve a diakoktdl kezdve a
tanarokon, oktatokon at a technikai dolgozokig remdt - kedvezményeket és
jogosultsagokat nyudjt. A diakigazolvany mellett pafapu pedagdgusigazolvany is létezik
Magyarorszagon. Ezt a j6lben célszdr lenne multifunkcios plasztikkartyara cserélni, me
a személyazonositds mellett az utazasi kedvezméngéhybevételét, vagy akar a
pedagogusok tankdonyvtamogatasanak felhasznalasdehetivé teszi. (A napjainkban
hasznalatos technolégiak letwed teszik, hogy egy kartyan tébb szolgaltatas eyegeljen,
tobb funkcidé is megvalésithatd legyen (multifunkeidis kartyak)). A fel8oktatasban
dolgozé oktaték szdmara jelenleg nincs semmilyemy&a noha egyre tobb intézményben
diakigazolvannyal léphetnek be a hallgatok egyesilaeekre. Ennek a problémanak a

megoldasa is a kozeli j6\celkitizései kozott szerepel.

A szomszédos allamokbanséhagyarokrol szol6 2001. évi LXII. térvény (kozisrrebb
nevén a "statusztbrvény") bevezetése oOta a Karpdentében, de Magyarorszag hatérain
kivial él6 honfitarsaink szamara is biztositott a Magyaragszd kozel azonos
kedvezmeényeket nyujto didk-, pedagogusigazolvangkéstoi kartya. Ezeket természetesen
csak Magyarorszagon lehet felhasznalni. Kilonosményteli a feloktatasban hasznalt
chipes didkigazolvany sorsa, amelynek elektronigdathordozoéjat egyre tobb intézmény
egyre szélesebb kdrben alkalmazza (Budapest, SzZeéged Debrecen, Miskolc, Pécs,dby

Az e-tajkartya mellett készil az elektronikus szlyimégazolvany bevezetésének
koncepcibja is, ennek lehetséges forgatokdnyvét elars készitett az Igazsagugyi és
Rendészeti Minisztérium. Az elektronikus szemégazolvany egy digitalizalt anyakonyvi
kivonat lenne, amelyekkel fokozatosan véltandkafehostani plasztikokat. Az elektronikus
szemelyi igazolvanyok kiadaséara létrenozand6 sb@épies rendszer pildétaprogramjat 2010.
julius elsején hozzak tikddeésbe. ([3] MITSESZ, 2003)

E-pénztarcaval az e-piactéren

Magyarorszag legnagyobb online piactere, a Vatprdisaelején bevezette az Abaqoos
elektronikus pénztarcat. Az U fizetési rendszerné&kszonhdien gyorsabba és

biztonsagosabba valnak a tranzakciok.
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Uj, biztonsagos interneten keresztiil hasznalhatktreinikus fizetési megoldast vezetett
be a Vatera online piactér. Az Abagoos névre hallggpénztarca biztositja az anonimitast és
az utalasok pontos kovethiségéet. A vasarld rajta keresztil virtualis letétimyezheti a
felajanlott 6sszeget, ezutan az elado postazzaankiiant terméket. A pénz és az aru cseréje
ténylegesen csak akkor torténik meg, ha az addwléteind a vew, mind az elad6
maradéktalanul elégedett.

A megbizhaté eladdék védelmét a jogosulatlan 6veveklamaciokkal szemben a
bankrendszerben is hasznalt kockazatkezelési ypdbaddik. Az eladd részére az is fontos
elem, hogy a szolgéaltatassal bizalmat épithet a@ridddan, ugyanakkor az adasvétel is
felgyorsithat6, hiszen az eladott aruk utdn azstakar azonnal is megérkezhet a szamlgjara.

Az Uj szolgaltatasra a Vatera-felhasznalok ingyenesgisztralhatnak.

A virtualis pénztarcat elektronikus banki csatowrakeresztil lehet feltdlteni. A vasarlas
soran nem szikséges semmilyen személyes adat, d&vtyegkkvagy bankszamla informacio
megadasa. Az Abaqoos-t jelenleg az OTPdirekt §déssel rendelkézfelhasznalok vehetik

igénybe. A kozeljoében azonban tovabbi bankok csatlakozasa varhato.

I\VV. Eurdpai Polgarkartyak

1. Az elektronikus személyazonositas

Az Eurdpai Unié inform&cidbiztonsagi hivatala, aNIEA (European Network and
Information Security Agency) () Aallasfoglalast jaetett meg az elektronikus
szemeélyazonosité dokumentumokrdl (elD). Az ENIS&Ik&e szerint Europaban jelenleg 10

ilyen eszkdz van hasznalatban, és tovabbi 13 adimiés éit.

Ezekben koz6s, hogy személyes adatokat tartalmaziligkve ezek segitségével

hozzaférést nyujtanak a legvaltozatosabb szolgal&hoz, nemzeti vagy eurdpai szinten.

Az Uni¢ altal kialakitando megfeleimikddesi kornyezet pedig leldsgget biztosit arra,
hogy az egyes kértyakibocsatok - a kdzos szabvaégokzabalyok keretein belll - mas
kartyakibocsatok szolgéaltatasait is szerepelte@keas altaluk kiadott kartyakon illetve, hogy
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egy adott szervezet altal kibocsatott kartyaraéllesmas szervezetek szolgéltatasai is
felvihetok legyenek. ([6] www.enisa.europa.eu)

A hivatal ugyanakkor felhivja a figyelmet, hogy @moadatvédelmi eljarasokat mindenhol
fejlesztettek, teszteltek és bevezettek, ezek mimale nemzeti szinten tdrténtek. Nincs
egységes, koordindlt eurdpai stratégia, és ez lghtgd a hatarokon atnyulé szolgaltatadsoknak,
az interoperabilitdsnak. (A kibocsat6 sajat funkonillett mas szervezetek funkciéit is egy
kartyan lehet kozosen {ikodtetni (interoperabilitas)). A kdzzétett ajanidsszefoglalja a

lehetséges veszélyeket és a tovabblépés utjaersatertleten.

Definialtak, hogy az elektronikus azonositd karggy hitelesit eszkdz és személyes
adatokat tartalmaz. Emiatt veszélyt jelent az gtlalgarok magéanéletére, mert a nem kivant
beavatkozasok soran letie¢ valik a személyes informaciok felfedése és akled vald
visszaélés. Alapvéen fontos felhivni a figyelmet a veszélyekre, miezlek fenyegetést
jelentenek az alapuet allampolgéari jogokra, amelyeket az Emberi Jogokrogai
Egyezményének 8. paragrafusa tartalmaz, kilondsekban a szolgaltatasi esetekben, ahol a

kartya hasznalata elkerilhetetlen.

Egy masik kormanyzati szempont, hogy a maganéletomatkozd veszélyek
elbatortalanitigk az allampolgarokat a rendszerzihédatatdl, ezért az elD Kkartya
bevezetésének elengedhetetlen feltétele a magamdlétvédelme, kilondsen azokban az
orszagokban, ahol az ID kartya mar kétélezz az oka annak, hogy az 6sszes mar méglév
és tervezett rendszer definial valamilyen személgesnositdét, mely megvédi a kartya
tulajdonosat a személyes adatainak a nem kivaardshtol. A tanulmany 6sszehasonlitja az
Eurépaban megvalositott kartya specifikacidkategsltal megkdnnyiti a legjobb gyakorlat

megtalalasat.

2. Ausztridban

Az e-kartya (ECARD), amely a betegek, az orvosok, mankaadok és a

tarsadalombiztositasi tarsasag szamara is megkoanmgunkat.

Az e-card (tovabbiakban magyarul: e-kartya) Ausztremzeti betegbiztositasi kartyaja,

melynek bevezetésére 2005-ben kerllt sor, hogyzadghkdtds elektronikus adminisztrativ
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folyamatokkal egyutt felvéltsa a papiralapu kartydindezek mellett az e-kértya Europai
Egészségbiztositasi Kartyaként igkadik, €s un. allampolgari kartyaként is hasznélhat

Az e-kértya rendszerét az SVC, az Ausztriai Tailsaaliztositasi Intézetek VeZet
Szovetsége 100%-os tulajdonaban 6léeanyvallalat dolgozta ki, tovabba ez fékel
mukodtetéséért, karbantartdsaért és tovalhiitéséért. Az e-kartya projektet az SVC
rendszerintegralé szerepén belll valdsitotta megnak érdekében, hogy az e-kértya
rendszere hataride é€s hatékonyan kertljon bevezetésre, a projeki@mnos részprojektre

bontottak, és ezeket kilon-kulon palyaztattak meg.

Az e-kartya kialakitdsa egy koninyozzaférheiséggel jellemezhétonline rendszerhez
tartozo kulcskéartyaénak felel meg, és igy csak adhrtrativ adatokat, titkositd kulcsokat és

digitalis azonositokat tartalmaz.

Az els alkalmazas bevezetése Ota (a papiralapl egéeszisijtdisi igazolasok lecserélése
Ota), szamos U] szolgaltatas elinditasara keriiltigg példaul orvosi jovahagyas, preventiv
orvosi kivizsgalasok, vagy éppen elektronikus fagkassagi igazolasok.

2005 vege Ota az egészsegugyi biztositashoz haszselitkek a malt emlékei kdzé
tartoznak. Megérkezett az Uj egészseégugyi karggy ymasképpen e-kartya, amely a betegek,
az orvosok, a munkaadok és a tarsadalombiztoditésasag szamara is megkonnyiti a
munkat. A beteg szamara az e-kartya tobb mint egysz az egészséglgyi igazolvany
helyettesitje: az egészséguigyi rendszer kulcs-tétyeaz allampolgar szamara: a személyi

(@llampolgari) kartya pedig a kulcsot jelenti ak@manyzat eléréséhez.

Ausztriaban 2008 januarjatol ikddik a chipes rendszer. Az orszagban egy gyors €s
hatékony rendszert sikerult kiépiteni, fél évvebevezetése utdn mar majdnem minden
osztrak allampolgar rendelkezik a kéartyaval. A pls chip személyi igazolvanyként is
hasznalhaté, de nem tartalmazza a személyeseblyedebb egészségugyi adatokat.
Hasznalhato viszont elektronikus alairasra, tovaBlidl biztositasi tanusitvanyként is

funkciondl.

Az e-kartya chipjeit a Philips és az Infineon saitgtja. Jelenleg 35 kilob4jtos

tarolékapacitassal rendelkeznek, és elliptikus godbapu titkositast hasznalnak 192 bit
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hosszU jelkulccsal. 201@4t U] generacios kartyak bevezetésére kerll sor k eze

tarolékapacitasa 52 kilobajt, a jelkulcs hosszdag286 bit lesz.

A kozponti rendszer egy konzultacios rendsékerés egy kartyarendszdiball. A
konzultacios rendszer kezeli a kommunikaciot ansiregységgel a gyogyaszati praxisokon
belil. A Kkartyarendszer kezel minden tranzakciot iatelligenskartya-gyartas és a
kartyaszolgéltatas ugyfelei kozott. A e-kartydk adsztracidja a kartyarendszer
komponensben torténik. A konziliumok, konzultacaliirasanak hitelesitését a jogosultsagi

rendszer generalja és biztositja.

Az e-kartyahoz kapcsol6dd allampolgari kartya-salégas Ausztria e-kormanyzati
stratégiajanak része és hozzajarul a kormanyzdgaiaidsainak korszésitéséhez. Az e-
kartya, az alairasi torvénynek és a kormanyzatigdaszabalyzatnak megfeleh, haromféle

,alve” alairasi funkciot tartalmaz:

» Kormanyzati alairast (az e-kormanyzati szolgaltatadéréséhez)
* Normél alairast (szabvany esetekre vald alkalmazish

» Tarsadalombiztositasi alairas (helyettesitesml egészségbiztositasi igazolvanyt).

Az e-kartya jelenti a rendszer kdzponti eleméteesa rendszeralapu szolgaltatasok és
adatok hozzaférési kulcsa. Ezt az teszi l@hethogy a kartyatest megfelel az elektronikus

alairds hordozdsahoz szikségészuaki feltételeknek.

Az e-kartyan csak a kartyatulajdonos adminisztratiatai tarolodnak, igy példaul a neve,
tudomanyos fokozata, biztositasi szama, a kartyanasitoszama, valamint a nem és a

felhasznaldi csoport azonositdja (nincs hasznaiqtba

Az osztrak e-kartyadfjellemzje, hogy kulcskartya elvén ikddik. Ennél fogva a smart
kartya nem tartalmaz szoftverfunkciokat, csak as@tdsi adatokat tartalmaz, melyek az
alkalmazasokhoz kapcsolédd hozzéaférési kulcsontjgleA tarsadalombiztositas tertiletén
betdltétt alapfunkcioi mellett az e-kartya varhataz e-egészségigy (pl. a gyodgyaszati
tranzakciok biztonsagos kezelésének kulcskartyajpké@z e-kormanyzas (pl. alairasi és
titkositasi kartyaként), az e-kereskedelem és hdiknszolgaltatok e-alkalmazasanak (egy
fajta ,infobox” koncepcioét alkalmazva a titkosit&silcsokra és engedélyezésekre) eszkoze is

lesz.
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A kartyat személyi kartya funkci6 formdban alli&bttel. Ausztria az els orszag a
vilhagon, amely tobb terlletre érvényes személylaf@bolgari) kartyat ad ki. Minden
allampolgar készit(tett)-het) e-kartyat a szemiggizolvany kartyajahoz és hozzajuthat az e-
kormanyzat szolgaltatasaihoz. A hivatalos elekikosi csatornakat az e-kartyaval

kényelmesen lehet kezelni otthonrél is

Az osztrak egészségugyi informéacios halézat, a BINL-technologiat alkalmaz, hogy
0sszekdsse az e-kartya adatkdzpontokat az egegységiplgaltatokkal, egy kdzponti
ugyfélkapun, dagynevezett peering pointon keresz®ikztonsagi okokbdl a GIN zart
felhasznaldi csoport, ami azt jelenti, hogy csaled&artya rendszer partnereinek all jogaban
az abban torténrészvétel. A GIN egyetlen hozzaféréssel 6sszeksttbiztosit barmely felek

kozott, savszélessége 1 gigabitig skalazhato, té&dray tizfalak vedik. ([8] www.cisco.com)

Mivel teljes szélessavu kapacitdsnak csupan egyerészilkséges az e-kartya-
szolgaltatasok alkalmazasdhoz, hozzaadott értékentj szolgaltatasokat is lehet nydjtani
ugyanazon halézaton keresztil. Példa lehet erréztansagos internet, e-mail, a leletek
tovabbitasa, VolP- és ATM-szolgaltatasok, tavmungzoftver-tavfeliigyelet vagy éppen
varétermi informéaciés rendszer. A megfékh biztonsagos adattovabbitast minden egyes

alkalmazas esetében prioritasvezeérléssel a PPG végz

Az orvosi egység (MPU) egy felhasznaldi szoftvartalmaz, ennek segitségével kezelni
lehet minden, az egészségiigyi szolgaltatdé konzélhom kapcsolodo eljarast, folyamatot. Az
e-kartyak leolvasasahoz egy LAN chipkartya-leolvesdtlakozik az MPU-hoz.

A péacienseknek mindig be kell mutatniuk e-kartyajtikamikor orvoshoz mennek. Az e-
kartya leolvasadsakor az orvos a GIN-en keresztién@lki, hogy a beteg rendelkezik e
biztositdssal, €és hogy mely egészségbiztositagzrimény fog fizetni az egészségugyi

ellatasért. Ez az adat nem tarolddik a kartyanehmanline kérik le az e-kartya rendsaeérr

Az “egészségbiztositasi igazolasok cseréje” alkahmaegit az adminisztracios koltségek
csokkentésében, mégpedig oly mdédon, hogy egy évillk&llul 42 millio papiralapa
egészségbiztositasi igazolast helyettesit.

Az osztrak modellben az elektronikus Gton benytijtdtérelmek esetén az

illetékmentességet vezettek be ez olyan megoldaslyaez hasonlo dsztomanegoldasokat
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a projekt sikeressége érdekében érdemes bevezetegtobb kilfoldi példa ugyanis azt
mutatja, hogy az elektronikus azonositds nemcshgitalis irastudas hianyossagai miatt nem
halad olyan tempdban, mint az eredetileg tervezbéinem azért is, mert az 6szténz
rendszerek hianyoznak. Az Uj megoldasok eseténtaéigeéknek az allampolgarra terhelése

vagy a bonyolult regisztracios médok riasztéan &latn

A papirmunka csOkkenése az orvosok tetszését ltdita. A Bécsi Kdzgazdaséagi
Egyetem 2008-ban végzett dsszehasonlitdé felmérésens az orvosok az e-kartyaknak
koszonheten negyedévente minimum 6t munkadranyi adminiséti@éic mentesulnek. A
szamlazds nemcsak olcsébb, hanem eg§isheris lett, mivel a rendszer integralt
funkcidjaként az orvosok azonnali visszaigazoldapriak arrél, ha egy adott kezelés
ellenértéke kifizetésre kertl. Emellett a munkaadknegszabadulnak az évi mintegy 42

millié papirkartyaval jaré pénzigyi és adminisztraerhekél.

Orszagos szinten pedig az e-kartya a torvéjrddoknak megfeléen ebsegiti az orvosi
szolgaltatasok és koltségek éatlathatova tételébslEddodik az a tovabbi &hy is, hogy az
osztrak egészségugyi szolgalat atfogobb és porticsdditokkal rendelkezik majd a kébi

koltségvetési tervek elkészitésehez.

Ausztria egyik kisvarosdban, Engerwitzdorfban d@tiétk fel az el§ internetes terminalt,
amely elektronikus személyi igazolvany (Birgerkartegyarul polgarkéartya) funkcidkat is
ellat. Engerwitzdorf lakoi az dik Ausztriaban, akik a hét minden napjan, huszonméglgan
hasznalhatjak a virtualis varoshazat. A terminabaztrak polgarkartyaval hasznalhato. Az
elektronikus személyi igazolvany valojaban nem &gytya, hanem egy eszkéz, amellyel
kilénb6d funkcidk helyettesithék, mint a bankkartya, elektronikus kartya, munkkatél
kartya, valamint hasznalhat6 elektronikus alairéssaszemélyazonositasra is. Barmikor,
amikor megfelel kartyaolvaso all rendelkezésre, az allampolgamnasithatjak magukat a
hatosagok felé, papir és akar személyes megjeletiksl. A terminal izembe helyezése a
helyi elektronikus kormanyzat bevezetésének egyikds Iépése, mellyel csdkkentbletaz
adminisztracids koltségek, emellett hatékonyablsmgy®rsabban intézlsté valnak a helyi

onkormanyzati feladatok.

2010-re az osztrak allampolgarok kézhez kaphatj@ésodik generaciés, 0j funkcidkkal

ellatott, elektronikus betegbiztositasi kartyajukar elkovetkezendl két évben a lakossag
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fele juthat hozza a dokumentumhoz, melynek eltégétaz is segiti, hogy az eddigi kéartya,
melyet 2005-be bocséatottak ki, egyben eurdpai bétagsitasi okmanyként is szolgal — 6t év
utan elvesziti érvényességét. Az U funkciok kéikelektronikus receptfelirast (illetve ehhez
kapcsolédoan a betegnek felirt gyogyszerek esatleggmas kizaré hatasanak vizsgalatat),

vagy a veédoltas-tanusitvanyt érdemes megemliteni.

Minden orvosi rendében egy Cisco 800-as sorozatlu ISR-Utvalasztd &ttilhamely
biztonsagos és titkositott kapcsolatot ad az efadntalézathoz, illetve teljesen elkilonitett,
nagy sebessdg internetelérést és kapcsolatot biztosit masfoerdsokhoz. A Cisco
technologiara éptl megoldas MPLS-technoldgiat alkalmazva szamtalgikéo hal6zatot
(MPLS VPN) hoz létre egyetlen fizikai infrastrukdiir beltl. Mindez fokozott biztonsagot
eredményez, amellyel garantalhatd, hogy az e-kattgdozat teljesen elkuloniltenikddik
mas alkalmazasokhoz hasznalt haldzatoktdl. Mivedyn&llonbdd szolgéaltatd kinalja
szolgéltatasait az e-kartya rendszeréhez, igy wasok szabadon valaszthatjdk meg, hogy
melyik szolgaltatét veszik igénybe a hal6zatnak eadebbdl tortens elérésére. Ezen
hal6zatok mindegyike teljesen elkilonultedkidik. Kiléndsen a fejlett orszagokra jelletnz
egyre Oregedl népesség és a noveékkoltségek miatt az élenjard technoldgiak egyreintk
ko6zponti szerepet jatszanak abban, hogy az egégpgégpolgaltatasok valamennyi jeléat
elemét intelligens médon 6sszekapcsolva javitsakegeszséglgyi szolgaltatasok és az
adminisztracié hatékonysagat. Az e-kartyahoz tetiezénmagaban is biztonsagos,
megbizhatdé és rugalmas infrastruktira kiemelkedldaja annak, hogy a Cisco Systems
miként hasznositja a technoldgiat és a szakértedimedz, hogy az egészségugyi szolgaltatok
és a kozponti kormanyzat vilagszerte megvalosithasshal6zatba kapcsolt egészségligy

rendszerét.
3. Spanyolorszagban

Két nagy felhasznald, szolgéltatdé van: az adohivatddbevallds céljara, valamint a
tarsadalom-biztositas (Securidad Social). 20044méat-kisérlet indult 100 ezer kartyaval,
amelyek PKI-val rendelkeznek, a hozzaférést PIN ésdbiometriai ellefrzés (ujjlenyomat)

biztositja.

A projekt koltségeit 148.9 milli6 euréra becsulik.kartyagyartdé az FNMT, a spanyol

pénzjegynyomda. A spanyol elD kibocsatoja a NatioBpanish Police Departement
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(Ministry of Interior), a 14 év feletti allampolgénak koételed, és azok 380 rewdségen
vehetik at 2006 etsnegyedév végét Varhaté darabszam 35 milli, 2007 végére kb.ilidn

elD kartyat vehetnek at.

Funkcidk: hivatalos igazolvany, utiokmany, hozzéafé&szkéz az e-szolgaltatasokhoz.
Ervényesség 5-10 év kortdl fiiggn. Tartalom: személyi szam, név, sziiletési adatok,
nemzetiség. Alkalmas hitelesitésre PIN védett @a#. Biometrikus adatokat még nem
tartalmaz. Tervezik a tobbfunkcios alkalmazéasat, ngen egészség/tarsadalombiztositasi
célokra. Vannak tervek a technoldgiai tovabbfefiesz (dual, vagy hybrid smart card

(passport).

Azota UGjabb milliokat pumpalt a spanyol kormany emazeti elektronikus személyi
igazolvany projektbe. Osszesen 57 millié eurétzadab mint 17 milliard forintot koltottek a

megvalositasra, és ez nagyon segitette a terjedését

Tedan apdk wmeris vokeblas Mcristorbue Do de BRACHE Foans o8 wagredss
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6. abra. Spanyol elektronikus személyi igazolvany

2008 marciusaban a spanyol kormany ugy dontotty hkterjeszti az elektronikus
személyi igazolvanyra vonatkoz6, 2007 juniusabamkeedett programot. A kormanyzati
szervek és az lzleti szféra egylitkiddésével megvaldsuld projekt l6gb célja, lehdiséget
teremteni az allampolgarok szamara, hogy az UslEira, a kdzigazgatas e€s harmadik

szemelyek felé on-line azonositsak magukat ésrel@kus alairast hasznaljanak.

A varakozasok szerint ez a versenyre és az (] &talgsok fejlesztésére ésvitésére is
j0 hatéssal lesz. Az elektronikus személyi igazoyvélterjesztése és alkalmazasai megselel

hasznalata érdekében az allampolgarok oktatasaéamegatasara kiegésziprogram indul.
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Emellett a kartydk hasznalhatésaga érdekében akakmgfeleb szolgaltatasok nyudjtasat

kezdeményezi a spanyol korméany. ([11] www.techngt.h
4. Franciaorszag

A Vitale elektronikus egészségugyi rendszer Framsigagban tobb mint 80.000.000
igényls nyomtatvanyt dolgoz fel havonta, eddig 60 milliétdy és 1 millié orvosi kartya
kerilt kibocsatasra, valamint 60 ezer chipkartyaedt szereltek fel. A program évi 300
millié euré6 megtakaritast hozott az allamhaztaadis\ betegek kényelmesnek és kénnyen
kezelhebnek taléljdk a rendszert.e Eurépa egyik legnagyeblumeni, intelligens kartyat
alkalmaz6 egészségugyi rendszere a francia — 1@98ikods — SESAME-Vitale rendszer.
Vitale egészség biztositasi kartyaval és korUlb@ili0 ezer orvos, illetve gyogyszerész
hasznal munkaja soran szakmai kartyat (7. abrapgészségbiztositasi kartya nem tartalmaz
orvosi, egészseégugyi adatot, csak a biztositdsiigogny elledrzéséhez és a hitelesités,
alairds funkcié mikddéséhez szikséges adatokat tarolja, tehat kaktgaktipusu rendszer.
Minden ellatasi eseméntjregy elektronikus dokumentum készil, amelyre adpe¥itale

kartyaja és az orvos szakmai kartyaja segitsedntedsity elektronikus alairas kerul.

A kéartyakozpont az elektronikus dokumentumok ala@flagosan 5 nap alatt végrehaijtja
az ellatdsi eseményhez tartozd pénzigyi tranzastickmelyeket a korabbi, papiralapu

rendszerben csak 2-3 hét alatt lehetett megvatisita

7. abra, egy Vitale és egy szakmai kartya a déablivasé eszkodzben
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5. Németorszag

A németorszagi Schleswig-Holstein tartomanyban rmdékopilot pojekt , a
Gesundheitskarte né\egészségkartyat (8. abra) és orvosok, gyogysakézamara készult

szakmai kartyakat (9.abra) hasznalja.

0
.
i .

8. dbra. A német egészségkartya

Az egészségbiztositas menedzselését a Vitale kadyi@asonléan végzi, de — a biztositasi
adatokon tal — orvosi, egészségigyi adatokat isl:t&lrghsségi adatok, anamnézisek,
diagnozisok, elektronikus recept, beutalasok, @yitAsok és az elektronikus alairdshoz
sziukséges PKI kulcsok. Ez a megoldas tehat — naatkartya — az elektronikus péaciens
rekord szinte teljes tarolasat részesitingben, a zsebben hordozhaté elektronikus korlap

elvét kovetve.

9.4bra. A német orvosi és gyogyszerész szakmajkart
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A német egészségugyi kartya bevezetése az ergdegiteezett 2006 helyett 2007-ben
zajlott. Az Egészségugyi Minisztérium kozlése s#erminden egyes betegkartya a
betegpénztaraknak kevesebb, mint 2 eurdba keridt.egészségiigyi kartya bevezetése
0sszesseégeben - ugyanugy, mint eddig - mintegynllj&rd eurot tett ki. Az elektronikus
betegkartya a betegpénztarak eddigi chip- kartgkjahelyére lépett, és betegaktakat,
rontgenképeket, ill. egyéb adatokat tartalmaz.

A berlini szovetségi kabinet 2008 juliusaban ddnéit elektronikus személyi igazolvany
2010-es bevezetéesér A szamos funkcidval rendelkéz bankkartya mérét okirat egy
beépitett chipen digitalisan tarolja a tulajdonalatait. Az Uj kartyan tarolt elektronikus
alairas kivalthatja a jelenleg hasznalatos PIN-okatl és ezzel megkonnyitheti a banki
tranzakciokat és az internetes vasarlasokat is.ofaldbi elképzelésekkel ellentétben a

tulajdonos ujjlenyomatat csak dnkéntes alapon tégek a kartyan.

A német beliigyminisztérium 2009 nyaran nyilvanosadmpzta azoknak a vallalatoknak a
listdjat, amelyeket bevonnak az Uj elektronikus ns@gi igazolvany tesztelésébe. A
szaktarcanal ugyeltek arra, hogy a tesztek éldiskdegyenek és a munkaba éppen ezért nem
csak nagyvallalatokat, hanem szamos kisebb szatgglis bevontak. A munka 20@&zén
elkezdhdott. A tesztelés oktdber elsején kédik és nem csak a dokumentumot, hanem az
ahhoz kapcsol6ddé megrendéényld rendszert is vizsgalni fogjak, hogy kishessék a
hibakat.

Az () okmanyt a tervek szerint 2010. november élsejezetik be Németorszagban,
hitelkartya mérdt lesz és szamos funkciét kinal majd. A személyedakdmellett a chipen
elhelyezhet a digitalis alairas és az igazolvanynak kdszddmekdnnyebbé valik majd az e-
kereskedelmi, valamint az e-korményzati szolg&@téasznalata. Arrol még nem dontottek,
hogy mennyibe fog kertini a kartya, de hasonlé azdnt hasznalé tagallamokban 10-42
eurd (2,3-9,6 ezer forint) kozott valtozik ez azsZiegy. 2012 tovabbi funkciokkal
egészitenék ki a kartyat, példaul az allampolgaminkavallalasaval kapcsolatos adatait is

ezen tarolnak.
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6. Belgium

Belgium 2007-ben tébbfunkcids elektronikus szengymsito igazolvanyt vezetet be a

gyermekek szamara

Belgium pilot-programot kezdett a 12 éven aluli gyekek Uj személyi igazolvanyokkal
valo ellatasara. Belgiumban, szemben a magyar légtébb unids orszadggal a gyermekek
szluletésukkor megkaphatjak a személyazonosité Igarg. Az () kartya a
szemeélyazonositd igazolvanyok klasszikus funkci@llett arra is hasznalhatd, hogy a
gyerekek biztonsagosan internetezhessenek, ésgnogiéma esetén a sallaltal megadott
telefonszamokat hivjanak fel vele. A gyerekek addyes képvisék kérésére kapjak meg a
tébbfunkcios kartyat, ami harom évig érvényes. Atya gyors azonositast tesz lehat
Belgiumban, kilféldén és az Interneten is. A haeskor foléttiek szamara kibocsatott
kartydn egy pin kod is tarolasra kerll, amivel argkek latogathatjak a kizardlag szadmukra
fenntartott chat-szobakat és internetes oldaldkatden igazolvanyt olyan chippel szerelnek
fel, amivel a gyerekek bizonyos telefonszamokajeseronalakat hivhatnak, ha bajba jutnak.
A kartya hasznalhato lesz utlevél helyett (Litvakiietelével) egész Eurdpaban, amennyiben
a gyermek egyutt utazik a saukl. A kartyat a pilot-idszakban a hat és tizenkét év kozotti
gyerekek szamara bocsatjak ki Belgium egyes vdrasaiAmennyiben a plasztiklap bevaltja
a hozzaiizo6tt reményeket, akkor a jelenlegi kartyarendszkggd cserejére kertl sor. A kartya

nem tartalmaz biometrikus személyes adatokat.
7. Eurdpai Unié

Az EU altal bevezette az Eurdpai Egészségbiztodfi@tyat. Az Europai Unio — mivel
az ,eEurope 2005” akcidterv egyik kiemelt célja aatelligenskartya-technologia
elterjesztése— kuldon munkacsoportot hozott létrergie SmartCard Charter néven az
intelligens kartyak union bellli hatékony felhadasanak dlsegitésére. Az Eurdpai Unio
meghirdette egy elektronikus Europai Egészség &itAsi Kartya tervét, amelynek
elektronikus valtozatban tortérbevezetését 2008-t6l keutben tervezték. A kartya dls

véltozata 2005. november d-hazankban is bevezetésre kerilt (4. abra).
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10. abra. Az Eurdpai Egészségbiztositasi Kartyayaragaltozata (2005. nov. 1.)
A feliratok szovege:

* Vezetéknév

» Utonevek

o Sziletésiid

e Tarsadalombiztositasi azonosito jel
e Intézmény azonositdé szama

e Kartya azonosité szam

* Lejarat ideje

A kartya eblapjan a nemzeti vagy regionalis funkcié jelenikgna hatoldalan pedig a
szabvanyos Eurdpai Egészségbiztositasi Kartya fankc

Az Europai Bizottsag altal meghatarozott szabvém terjed ki a Kartya masik oldaléra.
A Kartya masik oldalat és annak tartalmat a kibticgétézmény teljesen szabadon hatarozza
meg. A masik oldal lehet nemzeti vagy regionali®szgéglgyi kartya (Németorszag,
Olaszorszag, Csehorszag, Ausztria), de tartalmazkéazérdek tajékoztatast is

(Lengyelorszag, Egyesiilt Kiralysag).
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Az EurOpai Egészségbiztositasi Kartyaval Magyaidgen a kilféldi egészségbiztositas
terhére vehék igénybe azok az egészségigyi szolgaltatasok, yakned magyarorszagi

atmeneti tartézkodas sorarvosilag szikségesseé valnak

Az eurOpai egészsegbiztositasi kartyat (Europeaaltiiénsurance Card, EHIC) 2006.
januarban vezették be az EU-s tagéllamokban és gy Kivili orszagban (Izland,
Lichtenstein, Norvégia, Sv4jc). Az EHIC a kulonBOE nyomtatvanyokat valtotta fel és
eléseqitette a papir nélkuli kommunikaciét a hatarive® ellatas szerepi kozott (betegek,
ellatok, tarsadalombiztositasi intézmeények). Aztwahy sikeresnek bizonyult és 2006 végére
tobb mint 150 millié eurdpai allampolgar mondhatteagat a kéartya tulajdonosanak. Az
eurépai egészségbiztositasi kartya valamennyi Bblgallamban azonos és a tulajdonos
nevet, azonositdé szamat és sziletési adataitnezah. Az EHIC Ujabb nemzedékét az
elektronikus eurépai egészségbiztositasi kartyaHIEE képviseli. ([5] Kirdly, Szege:
Legjobb informatikai ... , 2005)

A Magyarorszagon 2005 novembeitdtiadott plasztik eurdpai egészségbiztositasiyieart
- amely az unios orszagokba utazd magyarok tb-gagwiyat igazolja, még nem tartalmaz
elektronikus adatokat, de az Uj, chipkartyaalapinakyon feltiintetett adatok mar olvashatdk
lesznek elektronikusan. A kartya bevezetése ugyamakazankban dsszekapcsolédik a taj-
kartya elektronizalasaval és a kozponti egészsédifprmatikai rendszer fejlesztésével is.
igy az uj, fényképpel ellatott kartya egyik oldalam uniés, a masikon a nemzeti ellatasra

jogosito adatok lesznek olvashaték. ([10] www.siégaus.com)

A chipkartya egyesiti majd a taj-kartya és az ear@gészsegbiztositasi kartya funkcidin
tul a nyugdijas-igazolvanyét, a kdzgydgy-igazoh&tnig, valamint egyben belépjelent a
kormanyzati portal Ugyfélkapujahoz is. (Ott példaal taj-szdm megadasaval barki
ellendrizheti ellatasi jogosultsagat, és informaciot szbet "betegutjarol'.) Az Uj okmany

tehat kulcs lesz kulonbdzadatbazisokhoz.
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11. abra Chippel ellatott Kartya

A halézat kiépillésével az orvos megismerheti - sedédnozzajarulasaval - a paciens
korabbi diagndzisait és kezeléseit, vénybevaltaiajgoben 16w vényeit, beutaldit, utazasi
koltségeit, kérhazi és szakrendeléseken kapotiashit. A kartya és a program segitségével
az orvos - a papirt kivaltva - elektronikusan ihtgiz a vényeket és a beutalOkat, az utazasi
utalvanyokkal és a vizitdijakkal kapcsolatos adsHtréaciot. A beteg kartyajanak kiléptetése
egyben rogziti a betegforgalmi naplé szamat, a lkezekat és a diagndzist. A kartya
bevezetésével a szakrenielés korhazak szamara szintén leegystalik a betegek

regisztracidja, a kérhazak esetében pedig az elbimsk is.

Az elektronikus személyazonositasra (elD) vonatkGEN/TS 15480 szabvany, amelyet
a Magyar Szabvanyiigyi testllet magyar szabvanyikéahirdetett (European Citizen Card,
ECC), 2007 méjusaban tortént elfogadasaval megstiiéz eurdpai szinten kozos allaspont,
ami lehebvé teszi elektronikus azonositasra, hitelesitésreal@irasra alkalmas un. e-ID
(electronic identity) kartyak kibocsatasat. Ezekeszk6zok egyrészt nemzetkdzi szinten is
elfogadhatok, masrészt a szabvany keretein bepéddek alkalmazkodni a tagorszagok éltér
kOzigazgatasi és adatvédelmi rendszeréhez. bsbgtnyilt tehat arra, hogy a tagorszagok
kormanyai olyan elektronikus azonosité es aladimk@soket biztosithassanak allampolgaraik
részére, amelyek nemcsak az orszaghatarokon Weliilem azon kivil is alkalmasak az
allampolgar elektronikus azonositasara, illetve @kyként kibocsatott kartyak esetében a
vizualis azonositasra, valamint lebvat teszik az elektronikus Ugyintézést a fiiggetlen
kartyaelfogadé infrastruktirakon és informaciésdszereken.

A tervek szerint egy egységes, az EU 27 orszag&ényes intelligens kartyat hoznak
létre a lakohely-valtoztatassal és ideiglenes lakgbl, valamint a tartézkodas engedéllyel
kapcsolatos teewlt egyszelfisitésének és atlathatova tételének érdekében. deliikus
azonositokkal (arckép és két ujjlenyomat) is ettétdrtya 2010-ben kerllne bevezetésre, és
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még az idén elfogadna az EU azt a szabalyozasty anegnyitja az utat az dsszes tagallamra
egyforman érvényes alkalmazastel

Az europai polgarkartya jellez6l a kovetkedket lehet tudni:

Az Uj kartyan tarolt elektronikus alairas kivalilaad jelenleg hasznalatos PIN- kddokat és
ezzel megkonnyitheti a banki tranzakciokat és dermetes vasarlasokat is. A korabbi
elképzelésekkel ellentétben a tulajdonos ujjlenytanasak onkéntes alapon rogzitenék a

kartyan.

Az informaciok elérését egy prado ftiekionlap is segiti. A PRADO olyan 22 nyelven
elérhed, nyilvdnos internetes oldal, amely eredeti szeamdposito és uti okmanyok,
vizumok valamint bélyedifenyomatok biztonsagi jellemize vonatkozéan tartalmaz
informaciokat. A PRADO honlapon a felhasznalok Kegteés leirast talalhatnak az Unid

tagallamai, és egyes harmadik orszagok leggyakrabasznalt okmanyairol.

A PRADO célja, hogy naprakész informaciét szolgdtam a nagy nyilvanossag,
korméanyzati és nem korményzati szervek (pl.: pastalgaltatok, bankok, munkaltatok, stb.)
részére az okmanyok biztonsagi jelléimwel kapcsolatban, ezzel &hozditva a

szemeélyazonossaggal valé visszaélés elleni kiizdelme
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Osszegzés

Béarhol is torténik a személyes adatok kezelése&khaznaz adatalanyokon kivil mindenki
mas csak célhoz kotbtten férhessen hozza. Ezt tyadkdesetében megfeteltechnikali
intézkedésekkel kell garantalni, a nyilvantartasegetében ezzel szemben 6stgban
szervezési és jogi garanciak szikségesek. lgaznemnaetbiztonsagi edibildoz szervek
adatigényére is. Az adatkezelés célja a kozigaggddaaz allampolgar kozotti biztonsagos
adataramlas megteremtése, a megbizhaté azonosébats nem a thildozés vagy
nemzetbiztonsag. A imildozési é€s nemzetbiztonsagi célu adatkezeléséresgiqi
garanciaként a jogszabalyok az adatokhoz valé Ié@z=i birdi engedélyhez kotik.

Ugyancsak garancidlis elem lehet az adatvédelntodiigs az Gigyészi elléreés.

Az onrendelkezési jogbol kovetkezik, hogy az allailgar szamara lehgtéget kell
biztositani a személyes kozrékddésre, ezzel biztositva, hogy kontrollalni tudjdatai
sorsat. Ebbl kdvetkeden példaul a kartyajan tarolt adatokhoz csak alistaert jelszo
hasznalataval lehessen hozzéaférni, illetve a polgar adatai tovabbitdsardl proaktiv

tajékoztatasban részesuljon.

Ezen alapelvll kovetkezik tobbek kozott a fizikai kartya elvesze, ellopasa, vagy mas
adatok illetéktelenek kezébe jutasa esetére azoladatilthatésaga és lelisteg szerint
ertelmezhetetlenné tétele. Bblkdvetkezik az is, hogy az adatkezelési politi&mogatando,
amelyben a személyes adatok a kartyat birtokld ékenendelkezése alatt allnak, szemben

azzal, amelyben azok kikertlnek az rendelkezéde ald

Minden szakaszban vizsgalandd, miképpen keréilhetl a kulonbda ceéld
adatkezelésekben tarolt, egy-egy szemeélyre vonatlamatok jogellenes 6sszekapcsolasa,
ezzel az egyes adatkezelési célok A&ltal szikségtsleemeélyiségprofil képzése. Az
adatkezelések 6sszekapcsolasan tul e cél érdekébiezloirni az adatok megfel@lidoben
tortérd torlését is. Miutan az adatkezelés célja megvéldaicélhoz kotottség kbvetelménye
miatt az adatok tovabbi tarolasara nincs torvérgbstseg, az adatokat térolni kell. Az
esetlegességek kikiiszobdlése érdekében szabdlgekatlkotni az adatok mégzésének

rendjébl és idejébl, a selejtezésél és a megsemmisitésérs.
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Olyan szervezési és technikai megoldasokat kedszéhni, amely az adatokat az egyes
adatkezelések természetéhez mérten szikségessniegpedik a jogosulatlan hozzafébéést
az indokolatlan sérilésekt torlésekdl. Az adatbiztonsag szintjét allanddéan tesztelri, ke
hiszen annak nincs torvényben rogzishéégmagasabb mértéke. Az adatkézelnnak
szinvonalat folyamatosan javitani koteles. Az addtigozé rendszerek komplexitdsa és
folyamatos fejpdése, valamint a biztonsagot veszélyéztényesk bovilése folyamatosan

szélesiti az adatbiztonsagra vonatkozé kovetelmatye

E rovid attekintés utan megallapithatd, hogy azigd#isérletek tapasztalatai, az
eredmények és megfontolasok alapjan tigykt hogy az intelligens kartyarendszerek jelentik
a megoldast az elektronikus azonositasra, kuldgkistettel a biztonsag, a személyes adatok
védelme, az elektronikus alairds Idéiséige, a biometriai jellemik alkalmazasa

szempontjabol.

A nehézséget a folyamatos technikai deé@ls, a biztonsagi kdvetelmények szigorodasa
(privacy), az alkalmazasi lelistgek sokasdganak harmonizaldsa (multifunkciosglita
kovetkezésképpen a beruhazasi ékadtetési koltségek minimalizalasa €és megosztésa, €
mindezekkel egyutt a nagymértékben oOsszetett renelszbiztonsagos ikodtetése, a

résztvevwk fegyelmezett, pontos egyuttikddése jelentik. ([12] www.jegyzo.hu)

Ezek ebrebocsatasa utdn nézzik roviden, felsorolagsemeranélkiil, hogy a részletekbe
mennénk, hogy milyen kérdések meriltek fel az ligehs kartyak azonosité rendszerekben
tortérd felhasznalasa soran:

» Az elektronikus azonositas (elD) szabvanyositasadikt helyzete, kiloénos tekintettel
az interoperabilitasra.

* A kértya kapacitasa, amely fliggvénye a multifungdehetségeknek.

« A lehetséges funkcidk: azonositas hitelesités, trelelkus alairas, ittpecsét,
biometrikus azonositas, egészségbiztositasi kasg@cialis juttatasok, jogositvany,
hozzaférés kormanyzati, onkormanyzati portalokhazorméaciés kioszkokhoz,
internethez, citizen card, elektronikus kereskedeladdkartya, valasztéi kartya,
kOztisztvisebi kartya, student card, elektronikus pénztarca, kgakartya,
tomegkozlekedési bérletkartya, stb.

* Melyek az egymast kizaré funkciok?
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» Hany funkcio legyen egy kartyan? Mely partnerek dtbzehet, illetve racionalis a
kooperacio?

 Erintke®s, érintked nélkili, vagy hibrid kartya optimalis adott esetBe

* Indokolt-e optikai taroléréteg? (olasz elD kartya)

* A Kkartya alapanyaga, kifisnegjelenése, biztonsagi jelek: hologram, digitidisykép,
bar-kdd, rajzolatok, szinezés.

o Kaértyachip bel§ tartalma: adminisztrativ adatok, lakcim csak a ploén
(mddosithatd), hozzaférleadatok, védett adatok.

» Kartya-chip biztonsagi kdvetelmeények.

» El6keészit tanulmanyok.

» Jogi ebfeltételek megteremtése.

» Beruhazaési, riikddési koltségek becslése, kdltség/hatékonysagitzam

» KoOzbeszerzési palyazat.

» Infrastruktdra kiépitése.

» Banki- és privat szféra bevonasa.

» Fokozatos bevezetés, pilotok, kiértékelés Gtemezés.

» Kockazati tényeik.

Az intelligens kartya technoldgia jeléstge tehat é1az informatikai szféraban.. Mig
korabban elssorban a bankrendszer igényeit szolgalta ki, mafallesznalas spektruma
sokkal szélesebb. Az intelligens kartyak minderanlyendszerben létjogosultsagot szereztek,
ahol a biztonsag kulcsfontossagu. A szamitogépészdtak a mindennapi életben egyre
nagyobb jeleritsédiek, az adatforgalmuk biztonsaga is egyre fontosablbchipkartyak

szerepe ezen a terlleten is folyamatosan n
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