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1) Halozati tavadminisztracios rendszerek - Bevezetés

A szamitégépes haldzatok kialakuldsdval az egy szervezeti egységbe tartozé felhaszndlok
kozotti fizikai tdvolsdg is folyamatosan novekedett. Kezdetben az egy szervezeti egységben,
vagy egy munkdn dolgoz¢é felhasznalok egy szobdban, majd egy folyoson, egy épiiletben, stb.
dolgoztak. Manapsdg mar nem ritka a tobb 10, 100 km-nyi, vagy esetleg kontinensnyi
tdvolsdg sem. A mai hdlézatok rdadasul lehetdvé teszik tdvolsdgtdl fiiggetleniil az online
egylittes munkavégzést, ezaltal a fizikai tdvolsig nem lehet akaddlya a munkatarsak
kommunikaciéjanak. fgy a fizikai tdvolsdg is megndvekedett.

Kezdetben szamitégépen a direkt erre kiképzett szakemberek dolgoztak. Késobb a
szamitastechnika popularizdléddsaval egyre szélesebb rétegek kezdtek szamitdstechnikai
eszkozokon dolgozni. Ebben kozrejatszott a hardver és szoftvereszkozok ardnak csokkenése,
valamint az egyre felhasznalGbardtabb eszkozok megjelenése. Igy mar luxus lett volna csak
jol kvalifikalt embereket foglalkoztatni, igy egyre tobb olyan ember is bekeriilt ebbe a korbe,
akinek kisebb-nagyobb rendszerességgel mds segitségére van sziiksége. A segitség
sziikségességének masik oka a tomegtermeléssel egyiitt jaré mindségromlas. Eléggé
gyakoriak a szoftverek ,,gyéri hibai”, amik bizonyos hasznalati koriilmények kozben deriilnek
ki, és az atlag felhasznalo nincs felkésziilve ezen hibak kezelésére.

A fenti okok miatt mindig is sziikség volt kiszolgal, timogaté személyzetre. gy példdul
emeletenként, épiiletenként sziikség volt egy hozzaérté emberre. Esetleg tobb épiiletenként, de
mivel az illetdnek mindig helyszinre kellett mennie, igy a reagdlds ideje egészen nagy is
lehetett. Viszont a tdvolsdgok novekedésével a reakci6idé ndvekedését nem volt célszeri
elfogadni. Igy adédott az &tlet, hogy ha mar egyéb okokbél az informatikai eszkozok
szamitogépes  hdlézattal  vannak  Osszekotve, ezt a  szdmitégépes  hdéldzatot
tavsegitségnyujtasra, illetve tdvadminisztraciora is lehet hasznélni.

Egy kis kitér6. Nem véletleniil hangsilyozom kiilon a tdvsegitséget és a tdvadminisztraciot.
Az én értelmezésemben a tdvsegitség egy egyszerlbb, felhaszndlokozelibb tevékenység.
Példaul rijelentkezni egy gépre és megmutatni a felhaszndlonak, hol taldlja az Aknakereso
nevll programot. A tdvadminisztrici6 mdar egy Osszetettebb, felhasznal6tol tavolabb allo
tevékenység. Példaul egy program telepitése, vagy egy rendszertulajdonsdg megvaltoztatdsa,

esetleg egy hibakeresés.



Természetesen a tdvadminisztracié sem mindenhat6. A rendszereknek (opericios, halozati) el
kell érniiik egy bizonyos miikodési szintet ahhoz, hogy egydltalan tavolrdl csatlakozni
lehessen a végponthoz. Hidba van egy minden igényt kielégitd rendszeriink, ha nincs halézati
Osszekottetés az adminisztrdlandé rendszerhez, vagy példaul a célgép nincs bekapcsolva,
dramsziinet van, stb..

A tdvadminisztricids rendszereket két f6 csoportra bontom aszerint, hogy a felhaszndld
latja-e, mi torténik a munkadllomésin (ezt hivjdk dgy a szlengben, hogy dtveszik az irdnyitast,
illetve rajelentkeznek a gépére), vagy a felhaszndlé tudta nélkiil torténik valamilyen
konfigurdldis a munkadllomdson. Igy meg fogok Kkiillonboztetni eltér és hattér
tdvadminisztracids rendszereket.

A konnyebb attekinthet6ség végett feldllitok egy szempontrendszert is, amely
szempontjainak valé megfeleldségek segitségeivel objektivebben dsszehasonlithatéak lesznek
a vizsgalt rendszerek. Milyen szempontok johetnek szdmitisba? ElO0szor is a mar elobb
emlitett, leglatvanyosabb kiilonbség, mit ,,érez” a felhasznal6. Tovabbi, fontos szempont lehet
az alkalmazds el6tt, hogy ingyenes-e az adott eszkdz. Befolydsolhatja a rendszer kivalasztdsat,
hogy mennyire platformfiiggetlen, mennyire lehet széles korben alkalmazni? Mivel tavoli
adminisztraciordl van sz6, az sem mellékes, hogy a hdlézaton atkiildott adatok mennyire
vannak biztonsdgban. Akdar lehallgatds, akar megvaltoztatds ellen. A legegyszeriibb példa:
lehallgatjdk, ezzel ellopjadk az adminisztrator jelszavat. Az utols6 szempont, a hatas
gyorsasidga. Azonnal érezhetd, vagy esetleg valamilyen beavatkozds sziikséges még? (ez
altalaban egy ujrainditds). Ez a szempont is fontos, mivel gyakorlati tapasztalataim szerint a
felhaszndlo6t érzékenyen szokta érinteni, ha Gjra kell inditania a gépét, mivel nagyrésziik nem

menti rendszeresen a munkdjat, és ilyenkor megnd az adatvesztés kockdzata.

2) Hattér tavadminisztracios rendszerek

i) Telnet
Elére bocsidtom: kaptam olyan visszajelzést, hogy a telnet nem tekinthetd napjainkban
tdvadminisztracids rendszernek. Ebben van is igazsag, hiszen egy titkositatlan adatfolyammal
kommunikélé alkalmazasrél van sz6. En viszont azt a nézetet vallom, hogy amig a vildg
legnagyobb héldzati eszkoz gyartéja (CISCO) tdmogatja eszkozeiben a telnet-et, addig szot
kell ejteni réla. Igaz, azéta mar 6k sem preferdljdk, kompatibilitdsi okokbdl tdmogatott a

rendszer, de biztonsdgos LAN kornyezetben haszndlhaté. (En is talilkoztam olyan



megoldassal, hogy az adott router mellé kiilon fenntartottak egy adminisztraciés LAN-t, ami
el volt szepardlva a nyilvanos LAN-t6l)

A telnet nem egy csak tdvadminisztrdldsra kifejlesztett eszkdz, viszont univerzalitisa miatt
arra is alkalmas. Az 1960-as évek végén dolgoztak, fejlesztették ki. Akkorra jutott el olyan
szintre az infomatikai fejlédés, hogy igény mutatkozott a nagy, osztott rendszerek
adathdl6zaton keresztiili elérésére.

Korédbban egy rendszer elérésének 2 legjellemz6bb mddja volt. Vagy leiilt a felhaszndlé az
eszkoz konzolja elé, vagy soros vonali termindlon. Ez a soros vonali termindl egy célgép volt.
Allt képernyébdl, billentylizetbdl, elektronikdbdl. Ez az eszkoz soros vonali interfészen
csatlakozott a kozponti rendszerhez. Tehdt ahdny soros vonali termindlt szerettiink volna
csatlakoztatni az osztott rendszerhez, annyi interfészre és kabelre volt sziikségiink. Ez a
termindl tokéletesen szimuldlta a gép sajat konzoljat, ha valaki leiilt elé és elkezdett dolgozni
rajta, mas lehetésége nem volt: megjelent az adott rendszer bejelentkeztetd képernydje.

Az adathdlézatok elterjedésével viszont megjelent annak is az igénye, hogy ne csak par tiz
méternyi kabel végérdl, ne csak az adott rendszerhez kapcsol6d6 célhardverrdl lehessen
bejelentkezni, hanem egy madsik rendszerbdl is, szamitégépes halozaton keresztiil. Ezt az
igényt elégitette ki, illetve elégiti ki a mai napig a telnet. A telnet kifejlesztésének idejében a
hilézatok még maximum MAN kategdridba tartoztak, vagy épiileteken beliil voltak kiépitve,
vagy maximum egy telephelyhez tartozé épiileteket kotottek ossze. Igy a lehallgatdssal
torténd adatlopdsra ekkoriban még nem is gondoltak, mivel a vonalak fizikai védelme erdsen
lesziikitette az ilyesmivel probalkozok korét. Ezek a halézatok tobb szempontbdl is
maganhdlézatok voltak. A telnet az adatokat kdédolatlanul, u.n. clear text formatumban
tovéabbitja. Ez okozta késdbb a vesztét is. Ekkoriban még karakteres interfészeken dolgoztak a
felhaszndlok. A soros vonali termindloknak megfeleléen tehdt a telnet is byte-onként
tovébbitotta a leiitott karaktereket, majd visszairdnyba a megjelenitendd karaktereket. Ekkor
tehat a legrosszabb esetet figyelembe véve, 80x25-0s képernyd teljes frissiilése esetén
tovébbitani kell 2000 byte-ot. Ez eléggé kis adatmennyiség, tehat a telnet nagy tdvolsdgokra
torténd bejelentkezés esetén, illetve kis vonalsebességnél is jol haszndlhaté. Persze, mivel
ekkor még a parancssori kornyezet volt a jellemzd, kevés esetben kellett az egész képernyo6t
egyszerre frissiteni.

A telnet rendszer kliens-szerver arhitektiraju. A kiszolgdlén iizemelnie kell egy telnet

szervernek, a kliens gépen pedig futnia kell a telnet kliens programjanak. A szerveren minden



becsatlakoz6 klienshez 1étrejon egy kiilon session, az u.n. virtual terminal session (szimuldlva
a soros vonali termindlos kornyezetet). A kliens csatlakozaskor megadja a célrendszer cimét,
illetve opciondlisan a TCP/IP port szdmat, ahol a telnet szerver elérhetd. Mivel a telnet egy
széles korben haszndlt rendszer, ezért sajat szabvanyos port-ja van, ez a 23-as. A telnet
kliensek alapértelmezés szerint erre a port-ra csatlakoznak. Paraméterként megadhatunk mas
port-ot is. Ekkor lathatjuk, hogy az adott port-on van-e, illetve ha kimenetében megjeleniti, a
tipusat is meglathatjuk egy szerviznek, mivel a telnet kliens a kapott informaciét kozvetleniil
megjeleniti.

Példa: smtp szerver haszndlata telnet klienssel (kapcsolodds a budapestd.hu.tuv.com

szerver 25-0s port-jdra)

Command Prompt [_ O] x|

fC:~Documents and Settings~ollariadmin>*telnet budapest4.hu.tuv.com 25_

A fenti parancsot kiadva, megkapjuk egy Lotus Notes SMTP (pontosabban egy tujabb

verzio, az ESMTP szerver bejelentkezd-képernyojét)

¢+ | Telnet budapest4.hu.tuy.com

228 budapestd.hu.tuw.com ESMTP Service (Lotus Domino Release 6.5.6FP1 HF33> 1‘ead=
y at Tue, 23 Oct 20887 15:23:13 +B20A

Parancsokat adhatunk ki:

o | Telnet budapest4.hutuv.com

228 budapest4_hu.tuv._com ESMTP
v at Tue, 23 Oct 2807 15:29:35

HELO forrascim.hu_

Amire a reakci6t is lathatjuk:

¢ | Telnet budapest4.hu.tuy.com

2280 budapest4._hu.tuv.com ESMIP Service (Lotus Domino Release 6.5.6FP1 HF33)> reacl!
y at Tue,. 23 Oct 2087 15:29:35 +A280

HELO forrascim.hu l
258 budapest4.hu.tuv.com Hello forrascim.hu <[192.168.228.981)>. pleased to meet

you

Persze felmeriilhet a kérdés, hogy kapcsolédik a telnet a dolgozat témakoréhez. Ugy, hogy
telnet segitségével be tud 1€pni a felhaszndl6é egy tdvoli rendszerbe. Ha ez a felhaszndl6
adminisztratori jogokkal rendelkezik a tdvoli rendszeren, meg tudja vdltoztatni a rendszer

tulajdonsagait. Alkalmazdsokat tud telepiteni / tordlni, jogosultsdgokat tud kiosztani /




visszavonni, felhaszndlokat tud 1étrehozni. Tipikusan el tudja latni egy tavoli szerver
adminisztraciés feladatait. Altalaban kliens gépek nem szoktak telnet szervert futtatni.
Példa: telnet szerver Windows szerveren

A telnet szerver a Windows szerverrendszerek beépitett komponense:

Telnet Mame | Descripkion | Skatus | Startup Tvpe | Log On As |
%Routing and Remaot...  OFffers rout. .. Disahled Local System
Description: ) 8 Secondary Lagon Enables st...  Started Automatic Local System
Enables & remots user tolog on to this %Security Accounts ... Thestarbu..,  Started Automatic Local System
computer and run programs, and ) )
supports warious TCPJIP Telnet clisnts, 8 Server Supports fil,,,  Started Aukarnatic Local System
including UNIX-based a!'ld Wil‘gdn'-:\-'S- %Shell Hardware Det,.. Providesn,..  Started Bukamatic Laocal System
based computers. IF this service is %Smart Card Manages a... Manual Local Service
stopped, remoke user access to . o .
programs right be unavailable. IF this %SDEEIEJ Adrinistrati,..  Allows adm. .. Manusal Local System
service is disabled, anv services that éﬁS\;stem Ewent Motifi... Monitorss..,  Started Automatic Local System
explicitly depend on it will Fail ko start, 2%Task Scheduler Enables a... Started Automatic Local System
%TCPIIP MetBI0S He... Provides s...  Started Aukomatic Local Service
%Telephnnv Provides T...  Started Manual Local System
S Telnet Enables ar.., Disabled Local Service
i Terminal Services Ll neer Skarked Marnal | rral Sweckem

Amennyiben elinditjuk, csatlakozhatunk is hozza a klienssel:

Enables ar... Started Manual Loca

%anminﬂ Sarviras Al near Skarkad Mamn Al I &l Swekam

ommand Prompt
Microsoft Windows [Uersion 5.2.37901
({C» Copyright 1985-2883 Microsoft Corp.

C:~Documents and Settingssollariadmin>telnet 192_.168.228.90_

¢+ |Telnet 192.168.228.90

C:~Documents and Settings“ollariadmin’_

Mivel itt Windows telnet szerverrdl van sz, Windows parancsokat adhatunk ki. Példaul a

net parancsot:

e | Telnet 192.168.228.90

Welcome to Microsoft Telnet Serwver

C:“Documents and Settings™ollariadmininet
The syntax of this command is:

MET [ ACCOUNTS | COMPUTER | CONFIG | CONTIMUE ! FILE i GROUP i HELP i
HELPMSG | LOCALGROUP i HAME i PAUSE i PRINT i SEND i SESSION i
SHARE | START [ STATISTICS [ STOP ! TIME @ USE [ USER [ UIEW 1

C:“Documents and Settings>ollariadmini_




C:“Documents and Settings“ollariadmin*net statistics server_

Telnet 192.168.228.90

Sezzions timed—out
Zezzions errored—out

Kilobytes sent
Kilohytes received

=

Mean response time (msec)

Suztem errors
Permizszion violations
Password violations

b

Filez accessed
Communication devices accessed
Print jobhs spooled

AEW IE&E & L0 @@

Times bhuffers exhausted

Big buffers
Reguest buffers

The command completed successfully.

C=“Documents and Settings“ollariadmin’

Esetleg futtathatunk kiils6 programokat (természetesen csak szoveges moddban), vagy

példaul djraindithatjuk a rendszert:

Telnet localhost

BY'elcome to Microsoft Telnet Server

BIC -~ Documents and Settingssollariadminshutdown ~»

C:“Documents and Settings™ollariadmini_

Startup Tvpe | Log ©On As
Disabled Local Swste
Automatic Local Swste
Automatic Local Swskel
Automatic Local Swskel
Automatic Local Swskel
flanual Local Servic
Tanual Local Syste
Automatic Local Syste
Automatic Local Syste
Autarmatic Local Servic
Tanual Local Systen
Manual Local Servic
= |

The system is shutting down. Please save all work in progress and log off. Any unsaved changes will be lost, This shutdown P

was initiated by TRHYollariadmin, Shutdown will begin in 29 seconds,

%Windows Audia Manages a...
Batindrns Cardenace Sanivehs s

Disabled

Mar Al

Local Systen

| Aral Swckan



Példa: CISCO router adminisztrdcidja telnet-en keresztiil

Command Prompt

C:sDocuments and Settings“ollariadminX*telnet 192.168.228.249_

¢ | Telnet 192.168.228.249

This system is for the use of authorized users only.
Individuals using this computer system without awthority. or in
excess of their authority,. are subject to having all of their
activities on this system monitored and recorded hy system
personnel.

In the course of monitoring individuals improperly using this
system, or in the course of system maintenance,. the activities
of authorized users may also be monitored.

Anyone uwsing this system expressly consents to such monitoring
and is advised that if such monitoring reveals possible
evidence of criminal activity. system personnel may provide the
evidence of such monitoring to law enforcement officials.

User Access Uerification

Username: _

Sikeres belépés utan a router teljesen manage-elhetd, mivel a CISCO operacids rendszere, az
IOS csak szoveges feliilettel rendelkezik, igy az 0sszes konfigurdcids bedllitast parancsokkal

tudjuk médositani / lekérdezni. Péld4ul a routing tdbla kifratasa:

TUU>sh ip route

Codes: C — connected, 5 — static, R — RIP. M — mobhile. B — BGP
Ir — EIGRP. EX — EIGRP external. O — O0ZPF. IA — OSPF inter area
H1 — OS5PF NHSSA external type 1. N2 — OS5FF NSS8A external type 2
E1i — 0OS5PF external type 1., E2 — 0SPF external type 2
i — IS-IS, su — IS-IS summary, L1 — IS-IS level-1, LZ — IS-I§ level-2
ia — IS-IS% inter area, * — candidate default, U — per-user static route
o — ODR, P — periodic downloaded static route

Gateway of last resort is not set

| 192 _.168.228_.0-24 iz directly connected,. FastEthernetB-8
10.8.8.8-8 is variably subnetted. 3 subnets,. 3 masks

C 10.0.8.8-38 is directly connected, Seriald 1-8

5 18.0.8.8-8 [1-8] via 192.168.228.252

5 18.36.8.8-16 [1-8] via 18.8.8.1

o 172.16.8.8-12 [1-8] via 192_168_228_252

% 192 .168.8.8-16 [1-8]1 via 192_168_228_252

Uu >
I ——————————

ii) SSH

A halozatok publikussd valdsdval a biztonsdg is egyre inkdbb eldtérbe keriilt. Ennek

sziikségességére gyakorlati példak is felhivtdk a figyelmet. Mivel a telnet protokoll
titkositatlanul tovabbitja az informdcidkat, jelentds biztonsdgi kockdzatot jelent. Konnyd a

publikus hélézaton lehallgatni a forgalmat, és az elkapott csomagokat Osszerakva, mar
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birtokaban is vagyunk a hédldzaton keresztiil kiildott informacidonak. Ez fordult elé a Helsinki
Egyetemen 1995-ben. Itt tervezték meg az SSH els6 véltozatat.

Az SSH mir titkositottan kiildi az adatokat, nyilvanos kulcsu titkositast haszndlva. Mivel a
telnet kivaltasara késziilt rendszerrdl van sz6, megfigyelhetdek bizonyos analdgidk. Az SSH is
kliens-szerver architektdrara épiil. Alaphelyzetben, ha egy szerverre SSH-val csatlakozunk,
ekkor is egy shell indul el a szerveren, amiben ugyanazokat a parancsokat adhatjuk ki, mintha
soros termindlon, vagy telnet-en keresztiill lennénk belépve. Tehdt ugyanazokat az
adminisztraciés feladatokat is végezhetjiik el.

Példa: egy népszerii Windows-os SSH kliens — PUTTY

A PUTTY program nem csak SSH alapu kapcsolddasra alkalmas, de most ez a tulajdonsiga

az érdekes. Természetesen itt is meg kell adni a célrendszer valamilyen halézati azonositéjat.

2 PuTTY Configuration

Cateqony:
= S_essiu:un | B asic options far pour PuT T zession
P L.cuggmg Specify the destination you want to connectbo———————
- Temina Host Name [or IP add Part
' Kephoard ozt Mame [or IP addresz) Pl

el I |22
- Features Connection type:
- Windaow " Baw © Telnet ¢ Rlogin ™ S5H ¢ Seral

Az SSH opcidk kozott kiilonboz6 azonositdsi bedllitdsok adhatéak meg, pl. key exchange

group, stb. Itt hozhatunk 1étre port forwarding-hoz tunnel-eket is.

11



% PuTTY Configuration
Categary:
- K.eyboard ;I | Optionz controling 55H connections |
-~ Bel —Data to gend to the server
- Features A ; 4
5 Window Bemote command:
- Appearance I
- Behawiour .
- Tranalation — Protocol options
- Caleckian [~ Don't start a shell or command at all
- Colours [~ Enable compression
[=]- Connection Prefered SSH pratocol version:
- Data C oy 1 w2 2 only
- Promy . .
Tkt — Encryphion options
- Rilogin E ncryption cipher zelection policy:
. AES [SSH-2 anly]
= mﬁ(\ Blowfizh Up
i e ADES =
Auth -- warn below here - D
L TTY Acfour [S5H-2 only) =own |
s DES
Tunnels [~ Enable legacy use of single-DES in S5H-2
" Bugs
Serial hd
About | Open I LCancel

Az SSH nyilt kulcsu titkositdst haszndl. Ennek a miik6dési elve azon alapul, hogy minden, a
kommunikécidéban részt vevé félnek, van egy kulcsparja. Az egyiket nevezziik nyilvanos
(publikus), a masikat magan (privit) kulcsnak. Ezek olyan viszonyban vannak egymdssal,
hogy ha a kiildé egy adatot letitkosit a privat kulcsdval, akkor azt a fogadd csak a publikus
kulcs ismeretében tudja dekddolni. Ehhez persze sziikség van olyan fiiggvényekre, amelyek
egymds inverzei. A publikus kulcsot a kiild6 az adds el6tt nyilvanossdgra hozza. Ezzel a
rendszerrel biztosithat6, hogy az informécié nem véltozik meg az adatatvitel folyamén (mivel
ekkor e publikus kulccsal mar nem lehetne visszafejteni), illetve nem lehet hamisitani a
feladdt (hiszen ehhez a kiild6 privat kulcsanak az ismerete sziikséges, e nélkiil a visszafejtés
megint nem mitkodik). Amennyiben egy olyan szerverhez akarunk csatlakozni, aminek nem

ismert a publikus kulcsa, a rendszer felajanlja, hogy elmenti:

12



=101 x|

PuTTY Security Alert

hawve no guarantee that the server is the computer you

think it is,

The server's dss key fingerprint is:

ssh-dss 1024 28:51:85:7a:84:82:68: 1F:95:b2: 77:F0:3b:6bidbic4
If wou krust this host, hit ¥es ko add the key to

PuTTY's cache and carry on connecting.

IF wou want ko carry on connecking just once, without

adding the ke to the cache, hit Mo,

If wou do not krust this host, hit Cancel to abandon the
conneckion.

"j The server's host kev is not cached in the reqistry, You
-

Ezek utan mar egy telnet kliens belépd feliiletéhez hasonld képerny6t kapunk, elvégre egy

shell indul el:
& 10.36.1.98 - PuTTY |_[O0]

login as:

iii) Microsoft tavadminisztracios eszkozok

A Microsoft kliensekbdl allo halézatokon is lehet kovetni a cég politikdjanak fejlodését.
Eljutottak az otthoni, kis hdl6zatokt6l (amelyek kevés kliensbdl allnak, nem IT szakértd
felhaszndlok a célkozonség — tehat ne legyen bonyolultan konfigurdlhat) a nagyméretii, tobb
szegmensbdl allé véllalati hal6zatokhoz, melyek akdr mar Interneten, VPN-en keresztiil is
csatlakozhatnak egymdshoz. A kezdeti, kevés kliensbdl 4ll6 hdlézatok éltal haszndlt protokoll
a NetBIOS. A NetBIOS halézati protokollt haszndl6 eszk6zok az eddig targyalt rendszerektdl
teljesen eltérd filozofiat képviselnek. A Microsoft terméke, és mivel a Microsoft kezdetben az

asztali szdmitogépek piacdra koncentralt, ott valt piacvezetdvé, az dltala kifejlesztett NetBIOS
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halézati protokoll is szakit a klasszikus kliens-szerver architektiraval. Legalédbbis latszélag. A
NetBIOS felfogas szerint a halézat egyenrangi kliensekbdl all. Barmelyik kliensrol
csatlakozhatunk bdrmelyik kliens megosztott eréforrdsdhoz. Erdforrds lehet példdul egy
konyvtar a hattértarolén, vagy egy nyomtatd. Csatlakozaskor viszont a csatlakozast
kezdeményezd, megosztott erdforrast elérni akaré dllomds kliens funkcidt vesz fel, a
megosztassal rendelkez6 dllomds pedig kiszolgdlja a kérést, tehat 6 a szerver. Ezek a szerepek
viszont flexibilisek, feladatrdl feladatra valtoznak. A NetBIOS jelenleg mar TCP/IP alapi
protokollként a legelterjedtebb (mivel a TCP/IP alapi halézatok a legelterjedtebbek), bar
létezik Novell/Netware implementicidja is. Kezdetben viszont egy NetBEUI nevil, sajat
protokollt hasznalt, ami szintén Microsoft fejlesztés volt, és a Win95, WinNT, Windows for
Workgroups operacids rendszerek hasznéltdk. Az alapkoncepcié az, hogy a felhasznalénak
semmilyen konfigurdciét nem kell elvégeznie, csak csatlakoztatja a mitkodo szamitogépét a
halézatra. Persze itt sem lehet meguiszni kezdeti bedllitds nélkiil. A munkaallomasnak meg
kell mondania, hogy melyik NetBIOS csoportba tartozzon (workgroup name), €s a sajit nevét
ezen a csoporton beliil. Ezutdn a tobbi mér automatikus.

Jelenleg a legelterjedtebb NetBIOS implementaciok TCP/IP protokollt hasznalnak. Ebben az
esetben a mikodési elv a kovetkezd. Elsd 1épésben megvasarolt a Microsoft egy haldzati
tartomanyt (169.254.0.0/16). Mivel mindennek automatikusnak kell Ilennie, a
munkadllomdsok IP cim, netmask, stb. bedllitisai mar nem fértek bele a koncepcidéba. A
kliensnek viszont valahogy cimet kell kapnia, hogy kommunikdlni tudjon. Ez torténhet
példaul DHCP szerver segitségével. Most vegyiik azt az esetet, ha nincs DHCP szerver a
halézaton (hiszen munkadllomasokbdl all6 halézatrdl beszéliink). Ekkor az operacids rendszer
varakozik a DHCP szerver 4ltal kiosztandé cimre, majd ha ez nem torténik meg, nem kap
cimet, akkor a Microsoft fenntartott tartomdnybdl ad egy cimet az interfésznek. Persze el6bb
ellendrzi, hogy ez a cim szabad-e még a hialézaton. Ezzel a mddszerrel biztositva van, hogy a
kliensek ugyanazon a logikai subnet-en is legyenek. Ezaltal megvaldsithaté a NetBIOS masik
f6 tulajdonsdga, a broadcast-tal val6 kommunikécié. (Mivel a broadcast csomagok csak a
kiild6vel azonos subnet-en levé csomépontokhoz jutnak el.)

A NetBIOS halézatoknak van egy fontos iizemmddja, a tallézas. Ha ezt a funkcidt elinditjuk
egy munkadllomdson, az felderiti a vele egy munkacsoportban levé tobbi munkadllomast.

Mindezt broadcast csomagok segitségével. Amennyiben megkaptuk a kivant dllomds nevét,
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lekérhetjilk az allomds megosztott er6forrdsainak a listijat, és megfeleld engedélyek
birtokdban csatlakozhatunk is hozz4juk.

A NetBIOS abban az esetben is mukodik, ha esetleg DHCP szerver osztja a cimeket a
halézati szegmensben, hiszen az igy kiosztott cimek is egy alhdlézatba esnek, igy a broadcast
kommunikécid itt is mitkodik.

Persze ez volt eddig az idedlis elmélet. Az informatika rohamos fejlédésével ugyanis a
halézatok, halozati szegmensek mérete is ndni kezdett, igy az lizenetszérdsos kommunikacio
nem bizonyult til robosztusnak. Képzeljiik el, ha a tallézasra egy kliens vdlasza nem érkezik
meg id6ben a haldzat telitettsége miatt. A tallozast kér6 kliens nem fogja a halézaton “latni” a
késett csomag gazdijit. Ennek elsé kikiiszobolési megolddsa a fétallozé bevezetése volt.
Minden szegmensen kijelolésre keriil egy kliens, aki nyilvantartja a szegmens gépeinek a
listajat. Ez altaldban a legelsének bekapcsolt allomas. A f6tall6zé nyilvantartja a lehetséges
tovabbi fotallézokat, akik dtvehetik ezt a szerepet az aktudlis f6tall6zé kilépése esetén.

A kovetkezo 1épés a WINS bevezetése volt (Windows Name System). Az alap problémat az
jelentette, hogy szeretnénk NetBIOS haszndlatdval mdsik hélézati szegmensen taldlhatd
megosztott eréforrasokat elérni. Itt példaul TCP/IP esetén arrdl van sz6, ha egy munkacsoport
gépei tobb TCP/IP subnet-en taldlhatéak, a hasznalt broadcast csomagok nem jutnak el a
mdsik szegmensbe. A megoldist egy WINS szerver bedllitisa jelenti. Ez a szerver
nyilvantartja a munkacsoport klienseinek a nevét és az aktudlis IP cimét. A kliensen be van
allitva a WINS szerver cime (akar fix-en, akir DHCP opcion keresztiil), igy nem csak
Broadcast csomagokkal ,,tapogatja” végig a hédlézatot a tobbi munkadllomas utdn, hanem a
WINS szervert is lekérdezi, milyen munkadllomasok taldlhatéak a munkacsoportban. Illetve
ha el akarunk érni egy munkadllomdst, a WINS szerver szolgéltatja a névhez tartozé IP cimét.
A WINS szerverre a kliensek beregisztrdljdk magukat, igy iizemeltetése nem igényel
beallitast, csak fel kell telepiteni, és el kell inditani. Egyetlen bedllitdsi lehetdség, hogy
megadhatunk mas WINS szervereket, amikkel informaciét cserél. Tulajdonképpen egy
nagyon leegyszertisitett DNS szerverrdl van szo.

Az Active Directory szintén egy Microsoft rendszer, ezt mar professziondlisabb
kornyezethez tervezték. Szorosan integralédik a DNS-hez, a NetBIOS-hoz, feltételez legalabb
egy dedikalt szervert a hdlézaton (domain controller), és az asztali operacios rendszereknek is
a professional verzidja sziikséges. Segitségével kozponti bedllitasokat ,kiildhetiink le” a

kliensekre, illetve egy adott domain tag munkadllomdsrol elérhetjiikk egy masik domain tag

15



munkadllomds, vagy akar szerver erdforrasait, illetve megvaltoztathatjuk a rendszer
tulajdonsagait. Ehhez azonban elébb domain taggé kell 1éptetni (beléptetni a domain-be) az
adott szdmitogépet. Innentdl kezdve a munkadllomds kap egy objektumot az Active Directory
taroldjaban, ennek az objektumnak a tulajdonsigait hatidrozhatjuk meg tdvadminisztralas
esetén. Tovabba a felhaszndlok is kapnak egy objektumot az Active Directory-ban, ezeknek
az objektumoknak a tulajdonségait allitva a munkadlloméson érvényes felhaszndl6i kornyezet
tulajdonsagait allithatjuk.

Még egy dolgot tartok sziikségesnek megemliteni a példdk bemutatdsa el6tt. Ez az UNC
(Universal Naming Convention vagy Uniform Naming Convention). Ez egy k6z0s szintaxist
ir le, amivel meg lehet adni egy hdlézati er6forrds helyét és nevét. Ez lehet egy
munkadllomdson megosztott konyvtar, nyomtatd, stb. Windows kornyezetben a szintaxis a
kovetkez0: //szamitogépnév/megosztott_konyvtir_neve/megosztott_eréforrds_neve . A / jelek
helyett haszndlhaté a \ jel is. Ezek definicid szerint egyenértékiiek, de a koztudatba a \ jel
hasznélata épiilt be jobban, sok alkalmazas csak ezt fogadja el.

Példa: file sharing elérése NetBIOS segitségével

A kiindul6 helyzet, a teljes halozat (Halézati helyek megnyitdsa - Start meniibol, vagy a
Sajat gép ablak Cim legordiild meniijének segitségével):

Fentiretetwork I
File Edit Yew Fawvorites Tools  Help

OBack g T T | ' Search Folders | =
Address |ﬁ Entire Mebwark,

MName = | Con
i'_,iMicru:usc:Ft Terrninal Services |

i'_, Microsoft Windows Metwork,

(¥ web Client Network

o3

Metwork Tasks

i Add a network place

& view network connectians
Itt a Microsoft Windows hédlézatot valasztva a kdvetkezd képet kapjuk. Itt jelen esetben tobb

Munkacsoport latszik:
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"‘ Microsoft Windows Network ,?
File Edit Miew Favorites Tools Help
O Back ~ ) - ¥ | ' search Folders | [

Address Ii_, Microsaft Windows Mebwark,

Mame =
Metwork Tasks S e
JEstusvcom
.'J Add a network place ?It
. X d
&8, View network conneckions o3
@ Search Active Directory d’-‘&PortaI-tuv-com
23 Trh
8 Tuv-com
Other Places £ sy T
H Entire Mebwork, d’{;Us
d’{;Za

,J My Compuker

A Trh munkacsoporton duplan kattintunk. A Trh munkacsoport éppen bekapcsolt tagjai:

IS, ©

File Edit Mew Favorites Tools Help
QBack ~ ) - (T | S search Folders | [+
Address Idfd Tth

»

Network Tasks B
. 1§ Hu-bpZ-meei-ls1
.'J Add a network place j Hu-bp-tric -as1
t}. Yiew nebwork connections ,J Hu-bp-tric1-as3
@ Search Active Directory ,J Hu-bp-tric1-as4

,_‘l Hu-bp-tricl-ass

,_‘l Hu-bp-tricl-ls3

,_‘l Hu-bp-tricl-l=4

,J Hu-bp-tric1-Is5

»

Other Places

I;’ Microsoft Windows

Netwark ' Hu-bp-tric1-lse
g Entire Metwork. J Hu-h 1-iv-—-dc 1
i§ My Computer ' Intranet
() My Documents j :’Do'l'ior
C“;’ Printers and Faxes ,J Samba Server (Proxymesil)
JJ Szgep0l2
Details ¥ ’Jl S2gepl26
o Kirtis Laszlé gépe (Szgepld)
,_‘l Sz2geplsz
,J Szgep0sn
,J szgeplz2d (Szgeplz2d)

Ha a munkaillomds nevén kattintunk dupldn, a kovetkezd képerny6hoz jutunk. Egy

munkadllomds megosztott konyvtérai:
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! %\ Hu-bp-tricl-ls4

File Edit Miew Favorites Tools  Help
QJBack - ) - b | - Gearch Folders | [~
Address I :J ViHu-bp-tric1-ls4

»

Network Tasks

J Add a netwark place :.I.J —
@. Wiew network connections uj aT

@ Search Active Directory ;{ Audit

L aujelent
Ly Complex
L EUROGUA
o Trh L Euroweld

9 Entire Metwork <'F

L FELHASZ
'§ My Computer L GAzD

) My Documents L aDbF

2y Printers and Faxes ey

L GIB3n

& Inform
L Install
kIR

L KORLEY
;,,_J Kovacse
5 KulFold
£ Mai

L Marketing
£ Minkan
;,_) Memet

L MEXON
L MSI-GAZDASAGL_
;,_) Orosz

L OSETVEZ
L Porta
<

;_],_J REMNDELES
£ sep R3
L sys

L Seabalyozas

L szamLa
JaTamav

»

Other Places

<«

Details

Majd egy megosztott mappat megnyitva:

% Hu-bp-tricl-ls4%Nemet

File Edit | Wiew Favorites Tools Help
Bak ~ ) - (T | - search Folders | -
Address Iu-_" ViHu-bp-tric1-ls4iMemst

File and Folder Tasks S

;.j Makn.a a ne.w Folder @OLHASSEL.WRI
@ EH,L'I:ll:Sh this Folder ko the LISER.DP.T
A Cimsorban levé UNC elérési utat beirva a Windows tall6zé ablakainak Cim mezdjébe
kozvetleniil is elérhetjilkk a megosztast. A munkaidllomds neve IP cimmel is helyettesithetd.

Ekkor a Cim mez6be WIP_cim\megosztds neve format kell hasznalni.
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Példa: c$ megosztds, akdrmilyen $ megosztds

A Microsoft eréforrds megosztasi rendszere ismer u.n. adminisztrativ megosztast is. Minden

halézatba kapcsolt

alapértelmezettként, az adminisztratorok csatlakozhatnak hozzijuk. Ezek a megosztasok

rejtettek, egy egyszeru tallézaskor lathatatlanok. Egy ilyen megosztdst ugy érhetiink el, hogy a

munkaallomas

helyi

megosztasi név mogé $ jelet irunk csatlakozds esetén.

Példa: itt nem latszik az ollari nevii megosztas:

! \Hu-bp-tricl-ls4 IE
File Edit ‘ew Favorites Tools Help
(JBack » ) - T | ' Search Faolders | -
address I # KHu-bp-tric1-ls4
Mame =
Network Tasks ® L7 FELHASZ
L/ GAZD
.'J add a network place j cOF
& View network connections L GF
@ Search Active Directory ;‘f' B30
L Inform
L Install
~ n
Other Places ES L KIR
o Th L KORLEY
. ;_,;" Kowvacse
@ Entire Metwork ]
5 kulfald
i My Computer L il
(=) My Documents L' Marketing
C\_:J Printers and Faxes ;_;" Minkan
5 Memet
L MEXON
Details ¥ LY NSI-GAZDASAGI_kozos
;_,_J' Crosz

Mégis 1étezik (kézzel beirva a Cim mezdbe a megosztds teljes UNC nevét):

Address I;I_" VHU-bp-tricl -ls$iollarid

File and Folder Tasks

j Make a new Folder

@ Publish this Folder to the
Web

Other Places

A helyzet hasonld, pl. a helyi munkaéllomds c: meghajtéjanak megosztasaval:

Mame =

meghajtéjanak gyokere meg van osztva

=

(1 anktivirus

Cabecker

CIEA_CIO

1halozat

aptm

([)schiefer

2 [=2007_1MF_feladatok_ido.xls

l-—a'l [N S S

Address I J pilocalhost

Metwork Tasks

I add a netwark nlare

Mame =
S £ ofrscan
l‘_‘]ScheduIed Tasks
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A fenti képen nem latszik a megosztott er6forrasok kozott, mégis lehet hozza csatlakozni.

address Iu-_" pilocalhostcs

Mame =~
File and Folder Tasks £ (C1Documents and Settings
) Cafl1ccf95ad1fzefce?ac
(. Make a new Folder Pt File

Példa: megosztott nyomtato telepitése NetBIOS-on keresztiil

Egy munkadllomdsra réjelentkezve a megosztott eréforrdsok kozott megtaldljuk a

Nyomtatdk és Faxok csoportot.

Address I sj 1Szgeplz6

MName =~

Metwork Tasks # % SiPrinkers and Faxes |

A Nyomtatok €és Fax-ok megnyitdsa utdn megtaldlhatéak a megosztott nyomtatok,

amelyeken duplén kattintva mar csatlakoztunk is a tdvoli nyomtat6hoz.

Address I':‘__"d Printers and Faxes on Szgepl26
— _
N\ fipcoler Uaser et 2550 L
i Eal

Printer Tasks

Ready

E &dd a prinker

Példa: tdvoli gép kezelése
Kezdjiik a Szamitogép-kezelés beépiilé modullal a helyi géphez csatlakozva. Ennek elérése

legegyszeriibben: jobb kattintds a Sajat gép ikonon, majd a Kezelés menii valasztisa.

E Computer Management ’E

Q File  Action Yiew Window Help

«o || ER 2

Mame

ﬁ&System Tools

Syskemn Tools

=
#)-{ga]] Event: Viswer S starage
[#-g2] Shared Folders 88 Services and Applications
[+-#%J Local Users and Groups

Performance Logs and Alert:
s, DEvice Manager

EI@ Storage

[ Removable Storage

A Disk Defragmenter

g Disk Management

EEI--@ Services and Applications

A fenti kép megjelenése utan csatlakozzunk a tadvoli munkadllomashoz. Ennek a meniinek az

eléréséhez szintén egy jobb kattintds sziikséges a Szamitogép kezelés csomdponton.
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E Computer Managemenkt IE
Q File Action Miew ‘Windmy Help

= || ER| @

I hl=rns

System Tu:u:ul Connect to another computer ... I_
-JEl Fuent Virsr

select Computer EHE3

Select the computer pou wart this snap-in to manage.

— Thiz shap-in will always manage;

™ Local computer; [the computer thiz conzole iz running on)

* Another computer: IszgepEIEEi Browsze. .. |

] I Cancel

Itt a tdvoli gépre valo csatlakozdsnak tobb médja van. Vagy a Tall6zds gomb segitségével a

hélézaton levé gépeket fellistaztatjuk, vagy beirjuk a gép UNC nevét. Es mar kezelhetjiik is,
példaul egy tavoli rendszer szervizeit. A lenti képen mdr csatlakoztunk az szgep026-o0s
munkadllomashoz, ugyanazokat a rendszertulajdonsidgokat latjuk, mint a kezelGpanel
megnyitdsakor a sajat gépre vonatkozéan. Tehat a hattérben allithatjuk a tavoli rendszer

tulajdonsagait. (példaul leallithatunk, elindithatunk szervizeket)

L computer Management 'F 192.165.228.90 - 8 X —
g File  Action Wiew wWindow Help
= | AE PR 2E|> » 5 0 »
E Computer Management (SZGEPO26) G
Elm System Tools
el {gg) Event: Viewer Select an item to view s description, Mame | Description | Status | Startup Type | LogonAs
% Shared Foldsrs @Alkalmazési réteg &... Kilsd beép... Manual Local Service
Locfal Users and GrouEs | %Alkalmazésvezérlés Szoftvertel... Ianual Local Syskem
;er .Drmp:nce Logs and Alert: %Automatikus frissité... Lehetdwét... Started Autornatic Lacal Syskem
EI@ Stra::ce anager %Biztonségi fidkkezeld  Helvifelha... Started Automatic Local Syskem
3 Rernovable Storage %CCM Windows Agent  ON Techno,,,  Starbed Automatic Local Syskem
Disk Diefragmenter %Centennlalchentng. . Started Automatic Local Systern
Disk Management %CentennialIPTransf. . Started Automatic Local Syskem
%COM+ eseményren.., Lehetdvét,., Started Tanual Local Syskem
%COI‘\‘H rendszeralk... A Compon... IManual Local Syskeri
Ao e e s .. . A

Példa: tavoli registry elérése

Registry Editor megnyitasa a helyi gépen (regedit parancs kiaddsaval):
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& Registry Editor

File Edit YWew Favorites Help

i-[_] HKEY_CLASSES_ROOT
[#-{_] HKEY_CURRENT _IISER
{2 HKEY_LOCAL_MACHINE
-] HKEY_LISERS

- HEEY_CURRENT _COMFIG

Majd csatlakozés a tavoli registry-hez (A Registry editor File meniijének hasznélataval):

£ Registry Editor
Fil= Edit Yiew Favorites Help

Import. ..

| Expott,..

Load Hive...
Unload Hive. ..

Conneck Metwork Registry, ..
Disconmnect Metwork Registy. ..

Print. .. Ckrl+F

Exit

Itt szintén UNC gépnév megadasaval csatlakozhatunk a tdvoli munkadlloméshoz. Ez a panel
nem a hdlézatot tallézza fel, mint példdul a tdvoli szamitégép kezelés, hanem Active
Directory objektumok kozott keres.

Select Computer EHE

Select this object wpe:

IEDmputer Dbject Types...

From this location:

IEntire Directary Locations...

Enter the object name to zelect (examplez):
szgepl2H Check Mamesz

Ef

Advanced... | OF. I Cancel |

22



& Registry Editor

File Edit Mew Favorites Help

- B My Computer

= =)

-1 HKEY_LOCAL_MACHINE
-0 HEEY_ISERS

Es mér lehet is médositani a tdvoli munkadllomds registry bejegyzéseit (persze ha a
megfeleld felhaszndl6i jogosultsdggal rendelkeziink)

Példa: kozponti felhaszndlo-kezelés: proxy szerver bedllitdsa

Ehhez szintén sziikségiink van Active Directory-ra is. Ebben a felhaszndldkat csoportba
szervezve, a csoportra irhatunk eld kdzponti bedllitasokat, u.n. group policy-k segitségével. A
példaként bemutatott bedllitds az Internet Explorer ltal haszndland6 proxy szerver bedllitdsa.

Ehhez mar Domain Controller szerverre van sziikségiink. A szerveren a Start menil,
Administrative Tools meniijében, az Active Directory Users and Computers meniit valasztva
juthatunk el ide a legegyszertibben. (ugyanez megoldhaté az mmc program inditdsaval, és a
megfeleld snap-in hozzdadédsdval is) A csoport (Organizational Unit) a hu.tuv.com domain

alatt:

-.‘:; Active Directory Users and Computers

@ File  Action Miew ‘Window Help

e B[ s 8] XEE

@ Active Directary Users and Computer | auto
I:I Saved Queties Marm
E@ b, b com G

Jobb kattintds az OU-n, és a Properties menii utdn, a Group Policy fiilet vélasztva

megnézhetjiik a ra érvényes group policy-t:
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autoproxy teszt usres Properties E |

Generall b4 anaged B_I,II Cot+  Group Palicy |

To imprave Group Policy management, upgrade to the Group Palicy
b anagement Conzole [GRPMC),

s
Current Group Palicy Object Links for autoprosy teszt usres
]
Group Policy Object Links Mo Oweride | Dizabled
==

L% policy

Group Policy Objects higher in the list have the highest priarity.
Thiz lizt obtained from; hu-bp-tric? -3, ho. s, com

New | add. | Edt | |

Optionz... | Delete... | Froperties | [ |

[™ Block Palicy inkeritance

(] 4 I Cancel | Apply |

A policy-t szerkesztve, megnyilik a Group Policy Object editor. Itt fa struktiridba szervezve

az adott csoportra alkalmazhat6 bedllitasokat lathatjuk.

Az aktudlis proxy bedllitds elérése:

i Group Policy Dbject Editor (@ 192.168.228.201

File Action Yiew Help
R E-EE

j_;,j' policy [hu-bp-tric1-1s3, hu, buvcom] | Mame | Diescripkion
- Computer Configuration @Connection Settings Settings for connection settings

{1 Saftware Settings ; matic Corfigurat... g
{1 windaws Settings @Proxy Settings Settings For proxy
[ Adninistrative Templates lgE)User Agent String Settings For user agent string
= @ User Configuration

(-] Software Settings

£+ Windows Settings
b Remate Installation Ses
]| Scripts (Logon/Logoff)
Security Settings

v aukomatic br onfiguration

|_ Falder Redirection
E@ Internet Explorer Mainl
: Browser Lser Inter
Connection
g URLs
Security
----- ﬁl Programs
-0 Adrinistrative Templates
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Ezt megnyitva, a proxy szerver (illetve jelen esetben egy madsik szerver, ami megadja a
haszndlandé proxy szerver cimét) eléréséhez sziikséges informacidk vannak megadva. Ezek

vonatkoznak az 0sszes AD felhasznalora, akik az adott OU-ban vannak.

Automatic Browser Configuration ﬂ E |

Autarmatic Configuration |

Automatic Configuration (auto-config) allows vou to make updates to yvour user's machine after deployment,
You can specify an URL ko a . IMS file or an auto-proxy URL, o both,

[ iAutomatically detect configuration setkings:

¥ Enable Autamnatic Configuration

‘ou can set the inkerval in minukes For when auto-config will happen. IF you leave this value blank, or at zera,
auto-config will anly happen when the browser has been started and navigates to a page.

Automatically configure every I 0 minutes.,

Auto-config URL (. IMS File):

Auto-prosey URL €15, WS, or PAC File):
Ihttp:a".-"auh:upn:u:-:_l,l:BEIBEI.-".-’-'-.utDF'rDH_I,I.-"prD:-:_I,I.iSp

ok I Cancel Apply Help

Példa: kozponti munkadllomds-kezelés: tdavoli szoftvertelepités

Ezt is group policy-n keresztiil tehetjilk meg, de itt a csoportban nem felhasznal6k, hanem

munkadallomésok vannak.

£ ACTIVE LIFECTONY USErs and \.om
-0 Saved Queries
EI@ b, ko com

{E auktoproxy beszb usres
[#-[&] BG-test
-1 Euiltin
{E bulgarian users
; I:l Computers
-{&] Domain Controllers
I:l ForeignSecurityPrincipal
{E Mexon_Lsers
{E NORFOY LSEr
(&) terminal servers
E=REAR T Munkaallomasok

A TUV Munkadllomasok OU-ra alkalmazott group policy-t nyitjuk meg szerkesztésre.
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TUY Munkaallomasok Properties H |

Generall M anaged B_I,II COM+  Group Policy |

Toimprove Group Policy management, upgrade to the Group Paolicy
b anagement Conzole [GRPMC),

s
Current Group Palicy Object Links for TUW Munk.aallomasok
el

Group Policy Object Links Mo Ovemide | Digabled

 distrib

Group Policy Objects higher in the ligt have the highest priority.
Thiz lizt obtained from; hu-bp-tric? -3, ho. s, com

New | aAdd. | Edt | |

Optionz... | Delete... | Fropertiez | [ |

[™ Block Palicy inkeritance

(] 4 I Cancel | Apply |

‘i Group Policy Object Editor

File  Action YWiew Help

= | Bn DB E

_E—j distrib [hu-bp-trici-ls3. b ko, com’
El@ Computer Configuration
[Z1 software Settings

%

P g Software installation
770 i e Sabkinas

Itt megadhatjuk a telepitendé MSI csomagot, és kiilonféle opcidkat.
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Software installation Properties [ 7] Ii

General |.-'1'-.|:Ivanceu:|| File E:-:tensiu:nnsl Eategoriesl

Default package location:

|| Browsze. .. |

~ Mew packages

When adding new packages to uzer zettings:

& Dizplay the Deploy Software dislog box
 Eublizh

" Azsign

™ Advanced

 Inztallation user interface options
i Basic

* Maximum

QE. I Cancel Apply

A fentebb targyalt NetBIOS-on keresztiili tavoli er6forrds elérések, illetve Active Directory
alapd adminisztracids bedllitisok Microsoft rendszerekhez tartoznak, tehat fizetdsek. Vannak
koztik realtime hatastak (szerviz ledllitasa), illetve késleltetett hatdsdak (group policy-n
keresztiili bedllitds-megvaltoztatas)

iv) RDP

Az RDP (Remote Desktop Protocol) — ldnykori nevén Microsoft Terminal Services (MSTS),
szintén Microsoft rendszer. Mint a neve is mutatja, itt egy telnet-hez hasonlé dologgal 4llunk
szemben. Be lehet jelentkezni egy tdvoli rendszerbe, aminek a felhaszndléi képernydjét
(desktop) a mi munkadllomdsunkon lathatjuk, kezelhetjiik. Persze az azota eltelt 30 év hozott
néhéany véltozast, igy az RDP is kilépett a szoveges kornyezetbdl, mar grafikus feliiletet tud
atvinni. A f6 elmélet azonban nem valtozott. Sziikséges egy szerver, amin fut az RDP szerviz,
€s ami ismeri a belépni szdndékozé felhasznilét. A felhaszndlé egy kliens programmal
csatlakozik a szerverhez hédlézaton keresztiil. A kliens programnak sziiksége van a szerver
elérhetdségére, valamint a port szamadra, ahol a szerviz taldlhat6. Ez standard szerint a 3389-

es, de ez mddosithato a registry-ben.
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A kliens program Windows 2000 és att6] tjabb rendszereknél az alaptelepitésben futtathatd
allomanyként megtaldlhat6. Van azonban egy masik verzidja is, a klienssel nem rendelkez6
munkadllomdsok szdmara. Az RDP kliens tud telepiilni ActiveX vezérl6ként is. Ehhez persze
engedélyezni kell a bongészonkben az ActiveX komponensek telepitését, de ha ezt megtettiik,
akkor az RDP kliens beépiil a bongészdénkbe, és egy megadott Internetcimet megnyitva,
ugyanazokat az RDP szolgéltatdsokat tudja nydjtani, mint az ondlléan futtathaté RDP kliens.

A csatlakozas sikeres végrehajtdsa sordn a felhaszndlé munkadllomdsan megjelenik az adott
szerver bejelentkeztet konzolja, ami kéri a felhasznalonevet , jelszot, a beléptetési tartomanyt
(amennyiben tartomdnyi tag az adott szerver), és ezek utan a megjelend Windows
munkafeliileten barmilyen feladatot elvégezhet, amit a szerver lokdlis konzoljin bejelentkezve
— tehat adminisztralhatja is akar a tdvoli rendszert.

Példa: RDP management konzol, RDP kapcsolodasi folyamat

A szerver RDP session-jei. Ezeket a szerveren a Start menii, Administrative tools, Terminal
Services Manager alkalmazas elinditasdval érhetjiik el. A lokélis konzolt is mutatja, valamint

van egy aktiv session, és egy, ami figyel az 1ij belépOkre varva.

EE oy - 3 _
i This computer - Terminal Services Manager

| &l x| B

Ackions  Wiew Tools Help

a| =@ =]| 2

=) This computer
. =+§ HU-BP-TRICI-LS3
islim RDP-Tep (listener)

Q Console

----- el ROP-TpA 25 (ollariadmin
I

RDP kliens (vagy az mstsc parancs kiaddsdval, vagy Start menii- Kellékek — Tavoli asztal

kapcsolat meniin keresztiil):

I =T

E Remote Desktop Connection

Compuiter;

Connect I Cancel Help | Optionz

Itt meg kell adni a tdvoli munkadllomas elérési informéacidjat (IP cim vagy NetBIOS név)
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Majd a sikeres csatlakozas utin megjelenik a bejelentkeztetd képernyo:

Log On to Windows

Mcrosalt

,f ! Windows Server 2003
¥. Standard Edition

Capyright © 1885-2003 Microsoll Corporation

ser name: I ollariadrmin

Password: I |

Log on ko |TRH j

(a4 I Zancel Shut Dowr, .. | Qpkions <<

Kéri a tavoli rendszer a user nevet €s a jelszot, mintha lokdlis konzol elétt iilnénk. Majd

sikeres belépés utan megkapjuk a felhaszndléi feliiletiinket:

9% 10.36.1.97 - Remote Desktop =

H 4

Az RDP egyik ,,muticiéja”, tehat ide tartozik, viszont nem teljesen hattér tivadminisztracios
rendszer a Windows XP-be beépitett tavoli segitségnyujtas. Ennek haszndlatdhoz eldszor a
tavoli munkadllomdson a felhaszndlénak engedélyeznie kell az adott funkciét, ami nem tesz

mast, mint elinditja az RDP szervert service-ként a munkadllomdson. Ezutin az
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adminisztraciét végzo személy csatlakozhat RDP kliensével a rendszerre. Mivel azonban egy
asztali operacids rendszerrdl van sz6, a Windows XP nem tud tobb user session-t kezelni. Ezt
ugy oldja meg, hogy a tdvolrdl csatlakozé felhaszndl6 a helyi session-re 1ép be, tehat a gép
elott ilo felhasznalé akar lathatnd is, hogy mi torténik a gépén, de valamilyen biztonsagi
szempontb6l (példdul az adminisztratorként bejelentkezett felhaszndlét ne tudja a user
haszndlni) a helyi konzol zarolésra keriil, amig az adminisztraciét végzd személy ki nem 1ép.
Ezzel a mddszerrel tavolrdl el lehet mindent végezni, amit a mikddd operdcids rendszerben

helyileg el lehet.

3) Web alapu tavadminisztracios rendszerek

Az eddig ismertetett tdvadminisztraciés rendszereknek, lehetdségeknek van egy nagy
hatrdnyuk. Specidlis kliens program sziikséges hozzdjuk. Természetesen sok operacids
rendszerbe be van épitve a telnet kliens, ingyenesen le lehet tolteni a PUTTY SSH klienst, és
még telepiteni sem kell, az Active Directory eszkdzei be vannak épitve a Windows
munkadllomdsokba, de mi a helyzet példaul egy PDA-val? Ott mar konnyen el6fordulhat,
hogy nem rendelkeziink a fenti rendszerek kliens oldali eszkozeivel. Viszont az igazan
modern, flexibilis tdvadminisztrdcidhoz jo6l johet egy kisméretli, hordozhat6, mobil
internetkapcsolattal rendelkezd eszkoz, aminek a sdlya toredéke egy notebook-nak is.
Megforditva a logikat, ha a gombhoz keressiik a kabatot, felvetddik a kérdés: milyen tavoli
adatétviteli lehetoség, illetve kliens adott a mobil, internetkapcsolattal rendelkezd eszkozok
nagy részén? A megoldas: webbongészo. Tehat az adminisztraland6 rendszernek rendelkeznie
kell egy webfeliilettel, amin keresztiil a viselkedését befolydsold valtoztatdsokat tehetiink.
Operaciés rendszer szintjén ilyennel még nem taldlkoztam. De ha elvonatkoztatunk az
opericidés rendszerekt6l, és mds szdmitogépes rendszereket vesziink figyelembe, az
alkalmazdsok palettdja széles. Itt most példaként a Trendmicro cég Officescan vallalati
antivirus és firewall rendszerének adminisztricids feliiletét szeretném megmutatni.

Ez egy fizetds rendszer, a liszenszet a kliensek szdma szerint kell megvenni (hdny kliensre

van a program feltelepitve). A gyarté weblapja: www.trendmicro.com .

Példa: Officescan webes adminisztrdcios feliilete
Eloszor csatlakozunk egy szabvianyos webbongészd segitségével. HTTPS protokoll

haszndlatdval a szerver adminisztraciés feliiletéhez (professziondlis rendszerrdl van szod)
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{2 Trend Micro OfficeScan - Windows Internet Explorer _&] x|

G@ ~ [ nipsijinu-bo : e  exe7id=00L1 =[50 Tangstvanyhiba || 2| X | [coooe |2~
98 &F @ Trend Hicro Officssean 2 - B - & - |ohle - G Eskazok -

- END MICRO™OfficeScan™ &

e

TREND MICRO
OfficeScan

Please type your password to access the Web console.

PR S—

You can provide users the folloving dient installer links:

For Networked Computars:
httpsi//hubp-trici-

Copyright © 1898-2007 Trend Micro Incorporated. All rights reserved.

|

&= T [ vt [Rios =,

Itt két valasztasunk van: vagy a link-re kattintva telepitjiik az antivirus és tlizfal klienst arra a
gépre, amir6l megnyitottuk az oldalt, vagy a jelsz6 megaddsaval belépiink a szerver

adminisztraciés weblapjara. Most ez utébbi kovetkezik:

d Micro DfficeScan - Windows Internet Explorer 1= x|

5’@ o Igl https: jihu-bp-tric1-as3:4343officescanjconsolefhtmljcgifcgiChkMasterPwd. exe j @ Tanusitvanyhiba !El |E| I ‘P "
W & Trend Micra OFficeSean - - g v b lap v [ Eszkizok -
END M - Ro'"foweScan" (% e i p— o p— ~I REND

® scan Now : 2 i ;e = ;I
Activated services: Desktop/Server Antivirus, Desktop/Server Web Threat Protection, Firewall, Damage Cleanup Services

Status summary as of 12/12/2007 18:20:58

Summary . AHEUE
» Networked Computers () Current Outbreak Last Outbreak
b Updates im Virus/Malvare Hone Hone Reset
» Logs ie Spyvare/Grayware Hone Mone Reset
} Cisco NAC . Firewall violation Hone None Reset

} Notifications

» Administration Networked Computers

» Tools Connection Status Detection Status
1 Online: 47 Type Detections Infected Computers
Plug-in Manager Virus/Malvare 1943 o
| offlina: 212
Spyvare/Graywars 213 10

Roaming: O

Wiew Top 10 Security Risk

Total: 260

Update Status for Networked Computers (Online Clients: 47)

Antivirus Current Version Updated Qutdated Update Rate

Virus Pattern 4.881.00 46 ® | 7
IntslliTrap Pattern 0.107.00 47 0 I 100
IntelliTrap Exception Pattern 0.261.00 45 i | I
Virus Scan Engine (32-bit) 8.550.1001 45 0 I 100
Virus Scan Engine (64-bit) 8.550.1001 1 0 I 100
Anti-spyware Current Version Updated Qutdated Update Rate

Spywsre Pattern 5.81

46 3
Kész ’_ l_ ’_ ’_ l_ ’_ |.d Helyi intranet | HA00% - g

4
]
2
[EN
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Belépés utan a foképernyén kapunk egy Osszefoglalo statisztikat a rendszer (szerver illetve
csatlakoztatott kliensek) allapotar6l. Valamint a konfigurdciét moédosithatjuk, példaul uj
tiizfal-szabaly felvitele. Ehhez a Networked Computers linkre (ezt kiemelném — nem

csomdépont, nem mentii, link — hiszen WEB feliileten vagyunk) kattintva a Firewall link-et kell

megnyitni.
/2 Trend Micro OfficeScan - Windows Internet Explorer 1= x|
@:\/ - |g https: ifhu-bp-tric1-as3:4 343 of ficescan/consolefhtmifcgifcgichkMasterPwd exe j @ Tanusitvanyhiba 2| X IGDogIe 2~
= v P »
w e (& Trend Micro OfficeScan | | @ v ) v o= v sk lap v () Eszkaeik v
__._/TREND MICRO"OfficeScan™ 60 Log it | @] ———-+elo——-—- =1 f@ INEND
7'% Firewall Policies for Networked Computers Help
Ir‘t er N
= Create or edit firevall policies.
SThany [f8Add  + Copy i Delete | [ZPEdit Exception Template
~ Networked Computers [~ Policy Description
Client Management [T All sccess policy
Global Client Settings [T internet-nethi |
Web Reputation 7 |all deny
Computer Location m
Policies
Firewall [@8add  # copy fji Delete | [ZPEdit Exception Template
Policies
Profiles

Client Installation

Browser-based

Remote

Connection Verification

Outbreak Prevention
* Updates

¥ Logs

¥ Cisco NAC

¥ Notifications

b Administration

} Tools

Plug-in Manager

fesz [ [ [ [ [ [ [S3Heliintranet [® 0% -

Itt a jobb oldali kezel6panelben mar egy ActiveX-es beépiilt program fut, amin aktiv elemek

(nyomégombok, rddié gombok, stb. vannak).

Majd az Add gomb megnyomdsa utin megtekinthetjiilk a mar meglévd tlzfal szabélyokat,
illetve modisithatjuk is oket. Modosithatjuk a sorrendet. Ez azért fontos, mert az
alkalmazand6 szabdly kivalasztasa gy torténik, hogy minden szabdlyhoz meg van adva egy
kritériumrendszer. A kliens elkezdi az adott sorrendben végignézni a szabélyokat, és az elso
olyan szabalyt alkalmazza, aminek a kritériumait teljesiti. Az utdna levokkel mar nem

foglalkozik.
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f,:‘ Trend Micro OfficeScan - Windows Internet Explorer = |El 5[

@:\/ b IE https: ifhu-bp-tric 1 -as3: 434 3fofficescanjconsolefhtmlfcgifcgiChkMasterPud exe j (X Tanisitvanyhiba 4 X IGnngIe el |-

W ke (& Trend Micra OfficeSean | | 0 - B - b - nblap - (G Eschiztk -

_ - TREND MICRO"DfficeScan™ (o (@ e —— x| (18582
Q Add Policy @ retp ||
e -

Firewall Policies > Add Policy

Summary Firewall Policy

~ Networked Computers

- Hame: I
Client Management

Global Client Settings
Web Reputation

Security level (does not apply to ports in the exception list)

Computer Location * digh  Block all inbound/outbound traffic

Policies " Madium Block inbound traffic, allow outbound traffic
Firewall © low  Allowall inbound/outbound traffic

DOIiF::eE Firewall Features

Profiles
Client Installation b

e o W' gnable Intrusion Detection System (10s) ()

Remote ¥ Notify users when a firewall violation occurs
Connection Verification Exception

Outbreak Prevention

Bdadd| i Delet=

* Updates
» Logs I” order Name Action Protocol Port Direction IP Address
b Cisco NAC |3 ~ |Dns Allow TCP/UDP Specified 53 Bi-directional All
» Notifications T 2 = » neteios Allow TCP/UDP Specified 137, ... Bi-directional All
» Administration T 2 « v HT7PS Allow TCP Specified 4432 Bi-directional All
» Tools [ 4 =~ urTR Allow Tcp Spacifiad 80 Bi-diractional All
7|5 =« v |Talnet Allow TCP Spacifiad 23 Bi-diractional All —
Plug-in Manager O|e = ~|smTe Allow TCR Specified 25 Bi-diractional All
|7 + ~|Fe Allowr TCPR Specified 21 Bi-directional All
T s ~ pop3 Allow TCP Specified 110 Bi-directional All =l
|Kész l_’_’_’_’_’_hj Helyi intranet "111100% =

A fentebb bemutatott rendszert dltalanositva a kovetkezokr6l van sz6. Van egy rendszeriink,
amit tavolrol szeretnénk adminisztralni. Ennek a rendszernek vannak kiilonbozo, a
viselkedését befolydsolé opcidi. Példdul Linux rendszerek esetén konfigurdcids féjlok,
amikben egy opci6 értéke igen sok esetben ,,Yes” vagy ,,No”. Az adott rendszer induldskor
felolvassa a konfiguraciés fajlt, €s az adott opcié értékének fiiggvényében tesz valamit. A
rendszer mikodésének tavolrdl torténd megvaltoztatasdhoz végeredményben az opcid értékét
kell tudnunk tavolrél megvaltoztatni. Ezutdn djrainditani a rendszert, dGjraolvastatni vele a
konfiguriciét. Ha éppen nem olyan a bedllitds, hogy periddikusan torténik az djraolvasés. Az
opcié megvaltoztatisahoz pedig egy szerver oldali alkalmazds kell, ami megjeleniti az
aktudlis bedllitast, és meg tudjuk neki mondani, hogy melyiket véltoztassa meg. Ehhez a
modellhez pedig egy WEB alapi kezeldfeliilet teljesen megfeleld a GET és POST

metddusaival (tudunk vele adatot lekérni, megjeleniteni, majd adatot kiildeni).
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4) Elotér tavadminisztracios rendszerek

Az eddig targyalt hattér tdvadminisztracids rendszerek természetesen nem mindenhatdak,
nem alkalmasak az Osszes lehetséges felmeriild probléma megolddsdra. Sokkal inkdbb egy
rendszeradminisztracidjat segitd eszkozok, és kevésbé felhaszndléi tadmogatast segitd
eszkozok. A felhaszndl6i tdmogatds napi munkdjaban tobbszor van sz olyan problémérdl,
ami a felhasznal6 tuddsanak hidnyossagai miatt meriil fel, mint a rendszer hibas miikodésébdl
szarmazo hibarol. Tehat sziikség van olyan eszkozre, aminek segitségével a felhaszndlé meg
tudja mutatni a felmeriild problémat. Persze ebben az esetben még egy olyan kamera is elég
lenne, ami tavolra tudja transzportdlni a felvett képet. Viszont a supporter munkatarsnak is
tudnia kell beavatkozni a user altal litott feliileten, {gy egyszerlibben meg tudja mutatni a
megoldast, mint éldszavas irdnyitdssal (kattints kétszer ballal a kék E betiire). Valamint ha
sziikséges, az adminisztritor be tud jelentkezni a tdvoli gépére a sajt profiljaval, és tud pl.
programot installdlni.

i) WinVNC

Az els6 bemutatand6 eszkoz az ingyenes VNC. A Cambridge-i Egyetemen fejlesztették ki.
Kliens-szerver architektirdji. A szerver egy service-t installdl a kliensre, ehhez tudunk
késobb a klienssel hdlézaton keresztiil csatlakozni.

A VNC a tavoli munkadllomds képerny6jét tovabbitja a kliensre, és azt a kliens kiilon

ablakban megjeleniti. A kliens egér és billentyimiiveletei viszont a tdvoli munkadllomdsra

keriilnek tovabbitasara, az adatkommunikacié viszont kétiranyti.
Példdk
- VNC telepito

— —

— —

Launcher

. Frware Corpora. ..
WmVNC [

Version 3.3.3

I
AT&T Research Labs Cambridge (C) 1998/1999

¥irtual Netwu;:k [:urﬁnutinu

WinWMC Setup is preparing the InstallShield(R) Wizard
which will guide you through the rest of the setup
= process. Please wat,

99 %




A telepitd utolso képernydje:

S Win¥NC Setup

lble at bt /.o c0.uk/ v

Click the Firish bulton to complte tis selup.

Az utolsé képernydben az az érdekes, hogy a program felhivja a felhaszndlé figyelmét arra,
hogy ha szervizként akarja haszndlni a VNC-t, akkor még tovabbi 1épések sziikségesek.

Itt tehdt a tdvoli munkadllomdson 2 szituicié éllhat fenn. Vagy automatikusan fut
szervizként a VNC, és barki barmikor csatlakozhat hozzd, vagy csak igény esetén keriil
elinditasra. Ez persze felveti azt a feltételt, hogy a munkadllomasnak és a felhaszndlénak is
képesnek kell lennie igény szerint elinditani a programot. Ha dllanddan fut, akkor viszont

feleslegesen eszi a gép erdforrasait.

- VNC ikonja a task bar-on 12
- VNC kliens bedllitdsai

Win¥NC: Current User Properkties = |D|ﬂ
—Incoming Connections————————————————— 0K

¥ Accept Socket Connections

Display Mumber : IEI M Auto
Pagsword ; I*— Apply |

[ Accept COREBA Connections
™ Disable Remote Keyboard & Pointer
[ Disable Local Keyboard & Pointer

— pdate Handling

Fall Conzole
[ Poll Full Screen v Wwindaws Ornly

1 . Fall On Ewent
) ¥ Poll Foreground Window I Feceived Orly

™ Poll'window Under Cursor
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Itt megadhatjuk, fogadjon-e el egyaltalan bejovo kapcsolatokat a szerver, illetve a elfogad,
akkor mi legyen a jelszd, aminek a megadasdval kapcsolddni lehet.

Megadhatjuk azt is, hogy a tavoli gép irdnyithatja-e a helyi gép egerét, billentyiizetét.

Az Update Handling szekcidban kiilonboz6 sdvszélesség sporoldsi modszerek vannak.
Példaul ha a Poll Full Screen el6tt nincs bent a pipa, akkor csak az egérkurzor, és a koriilotte
levé kb. 3 cm atl6ja négyzetbe esd képpontok keriilnek tovabbitasra. Egyébként az egész
képernyd. Ez nem til komfortos, viszont hatékony. El6fordulhat az az eset, hogy ha varunk
egy kiirdsra, oda-vissza kell rangatni az egeret, hogy lassuk, mikor frissiil a képernyd.

- Csatlakozds klienssel

Erre kiilon kliensprogram, a vncviewer szolgél:

4 E Run YMCviewer

v BE B0 YR viswer (1 icten Maded

Connection details x|

E WHC server: || j m
Use hast:dizplap Cancsl |
£.0. shoop: 2 :
[Display defaults to O if not given] Options... |

A célrendszer IP cimének vagy DNS nevének megaddsa utdn, ha a kapcsolat 1étrejott, kéri a

jelszot:

¥NC Authentication x|

aE.

E Seszzion password: I =
LCancel |
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Ezutdn mér eléttiink is van a tavoli rendszer képernydje:
Ghebowass

dows Server2003 R2

S Press Cirkalt-Delete to begin,

Requiring this key combination at startup helps keep wour
computer secure. For mare information, cick Help.

Ide belépve minden olyan, mintha az adott munkadllomas el6tt iilnénk.
Licix]

@sen| |3 & @ |[~3™Manage Your Server - REEEE <
< i

A képen latszik, hogy a tdlcdn a VNC ikonja fekete — ezzel jelzi a munkadllomds el6tt il
felhasznalonak, hogy tavolrdl valaki rijelentkezett a gépére.

Ekkor (amennyiben nincs letiltva a kliensen), egér- és billentyli-miiveleteket végezhetiink.
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[Ehu-bp-tric1-Is5

T

= Type the name of a program, foidsr, docment, o
o e e

Open: [ emd =

ok | caneel | mowse.. |

Wistart| | [ & | Hmanage vow server | B2l [EEIcEI

Ezzel a szoftverrel mar megvaldsithat6 a realtime, el6tér adminisztrdlds / segitségnyujtis. A
tdmogat6 személy latja a felhaszndlé képerny6jét, be tud avatkozni, nem sziikséges példaul
telefonon 4t keresztkérdések segitségével megallapitani az aktudlis allapotot, hiszen minden
latszik.

Ez a fajta tivadminisztralds szerverek esetében is jol johet. Példaul én is hasznilok 2 olyan
rendszert is, aminek az dllandé futdsa sziikséges (hogy a felhaszndlok barmikor tudjik
haszndlni), de nem lehetséges szervizként telepiteni. Ekkor a szerveren belépve marad egy
felhaszndlo, aki elinditja a programot. Ezt konzolon belépett felhaszndléval szoktuk
megtenni, mivel ide példdul VNC-vel fel lehet 1épni késobb is, és hozza lehet férni a futd
programhoz.

A VNC-nek van viszont szakmai szempontb6l harom nagy hatranya. Sajnos eléggé nagy
savszélességet igényel, igy tdvol levé munkadllomds, vagy gyenge kapcsolat esetén a
véalaszidok nagyon meghosszabbodhatnak, a kapcsolat megszakadhat, illetve a kapcsolédas
is meghidsulhat. A masodik hatranya a nem titkositott adatatvitel. Igaz, azéta mar létezik
SSL titkositast hasznalé verzidja is. A harmadik probléma a felhasznalé korlatlansiga.
Szabadon dllithatja a VNC szerver tulajdonsigait, igy atéllithatja a kapcsolddasi jelszot,
letilthatja a billentylizet irdnyitasat, vagy eléllithatja a kapcsolat tulajdonsagait, igy
meghitsulhat a kapcsolddds is, igy a tdvadminisztraci6 is sikertelen lehet, kovetkezhet a

helyszini segitségnyujtas ...
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ii) Proxy Master

A Proxy Networks terméke a Proxy Master és a Proxy Host. A Proxy Networks-6t késobb a
Symantec felvédsdrolta. Ezek fizetds eszkozok, de az &arért cserébe professziondlis
szolgaltatdsokat is kapunk. A Proxy Master 3 alapvetd programbodl all: a proxy host-bdl, a
proxy master-bdl, és a deployment tool-b6l. A Deployment Tool segitségével tdvoli
munkadllomédsokra telepithetjiik fel kozpontilag a host-ot, valamint a telepitéskor
megadhatjuk a kliens par bedllitasat is (csatlakozasi jelszo, stb.).

Példa: proxy deploy tool

Ez a példa azért érdekes, mert nem sok olyan szoftvert ismerek, aki sajat, beépitett
tavtelepité modullal rendelkezik, és véleményem szerint egy nagy kiterjedésii halézaton ez
egy igen hasznos lehetéség. Nem kell odamenni minden klienshez (illetve nem kell

rajelentkezni mindegyikre tavolrdl), €s nem kell egyenként telepiteni a programot.

A Proxy Deploy Tool foképernydje:

18]
65 Fajl  Mivelst Méset Ablak  Sugé |_ ]

== @@ XE 2
Prosy Deployment Tool Mare | Progress |

) Installation Files 39| MONITOR, Installation Complste
-] Product Configurations

& Metwork Places

=] (L1 Reparts
ED Software Installati
] 2007, 11,19, 16:31:12

MMC szerii eszkoz, de nem igazi beépiild0 modul, 6 csak Ugy tesz, mintha az lenne,
valészinlileg a kezelés megkonnyitése miatt (nem kell még egy tjabb feliilettel
megbaratkozni)
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g Prosey Deplovment Toal
=17 Installation Files
b ﬁl VHu-bp-trici-lsdinstallpros
L—"_II:l Product Configurations
E |:| Prowxy Gakeway
EII:l Prozy Hosk
LoEEE by
----- |:| Prozxy Master
[—]h:__g Metwork Places

----- why ESTUMCOM

..... =L 1T

k)

..... o xd b=

----- 5ty PORTAL-TUY-COM

-5y TRH

----- w3y TUY-COM

..... 3 xd us

..... 3 xd 7o

R

Megadjuk az install file helyét, majd a konfiguracids bedllitadsokat. Itt nyilatkozhatunk az
Osszes opciordl, amiket késébb fogok bemutatni. Ez a tool nem csak a targyal Proxy Host
kozponti telepitéséhez j6, mint latszik a képen. Telepithetd vele a gyartd masik 2 szoftvere is,
a Proxy Gateway, és a Proxy Master (ez utébbi az adminisztraciés program, amit késébb
mutatok be). Legvégiil a szokdsos hdlozati tallozas segitségével Osszevdlogathatjuk a
klienseket, ahova telepiteni szeretnénk.

Az opciok megadésa:

roxy Deployment Tool -

Nézet  Ablak  Suge |=l8
[ Proxy Deployment Tool
) Installtion Fles

-
451 WHu-bp-tric L-lsHinstallprozy

Lock ion On Mare | value
{2 Product Configurations
(22 Proxy Gat @ Access Restrictions
=N p:;;y HZS:WGY Display properties @ Allow Cortrol Panel Access
i t.yw Leiras: § Cannection Permissions
(21 Proscy Master 1f "Yes", then local users are locked out ~ § Grark Permission Time
& Network Places from the Host nhen the remote users @ Request Permission Time
session is over,
=y @ Time Zone
£y ESTLVCOM § Manage Yisual Effects

:“, @ visual Effects

@ Gateways

@ Require Gateway

@ Beep on connect/disconnect
@ Beep while connected?

@ show icon while connected?

(c:u‘ @ show icon while idl=?
= @ stati

7 Station Name

(2 Reparts

@ "tdd or Remove Programs” listin Cantrel Panel
@ Installation Directory

@ License

@ Crganization

@ Restart After Installation

@ User Name
@ Add License
@ Blank Screen
Eal ion ¢

- Software Installations
D 2007.11.18. 16:31:12

@ Reboot On Disconnect
@ suppress keys
@ Access Restriction Addresses

@ Access Restriction Mode
@ Enable 1PX Protocal

@ Enable TCP Protocol

@ Enable UDPYIP Pratocol
@, Fnrrvnt Connertinn
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Ez a rész a Group Policy Object editorra hasonlit (amit mér kordbban tirgyaltam) Itt
nincsenek olyan Osszetett struktirdban a lehetséges beallitasok, csak 1 szint van, itt taldlhat6
az Osszes. Az opcid nevén duplan kattintva megnyilik a tulajdonsiagainak a beallitopanelje.

Lock Workstation On Disconnect tulajdonsag i |

General I

€ Use current value of installation default  Iockworkstationondisconmect

& Use this value

If "es", then local uzers are locked out from the Host when the remate ;l
LsErs session is over.

=
ok | Megse | skelnee | Saes |

Ha megtortént a kliens telepitése, illetve a viselkedési tulajdonsdgok bedllitdsa, elkezdhetjiik
hasznélni a rendszert. Kovetkezik az adminisztracids eszkoz, a Proxy Master.

A Proxy Master segitségével ,.felderithetjiilk” egy halézati szegmensben taldlhaté Proxy
Host-tal rendelkezé klienseket. gy nem kell pontos névvel, vagy cimmel rendelkezniink, mint
a VNC esetében. Persze amikor a listarél kivalasztjuk az adminisztralandé klienst, akkor mar
rendelkezniink kell az azonositéjaval.

A Proxy Master futtathaté program, a Start menii programjai k6zé telepitéskor bepakolja az

ikonjat, amivel elindithat6 a program.
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A Proxy Master foképernydje:

eI
Jgnnnectlnn Yiew QOptions Goto Help

|Ba s

Protocot [UDPAP =] Station: | J

Part [¢Standard> =] Range: [<LocalNetwors UDPAP: =] £ BallT Manage

Display Name | Protocol | network Address |

Deer-to-Peer Hosts { Galewsy Hosts | Active Connections f\ History i, Favorites Jy Cyeling Monitor Hosts_f
0 Hosts, O selected

Itt a Manage gomb megnyomadsdval jutunk a menedzselt hdlézatokat bedllité meniibe.
Ugyanis, mint lejjebb latszodni fog, egy adott haldzati szegmensben levd bekapcsolt
klienseket automatikusan meg tudjuk talélni.

Példa: Proxy Master, hdlozati szegmens megaddsa:

x

UDPAP Paling Fiangs |

" Broadcast to address

% Scan address range

First Address: I o. 0 . 0 . 0
Murnber of addresses: I'I
Dezcriptive Marme: I

Part: |<Standard> vI

™ Hide this 1ange on the Peer-to-Peer Hosts page.

ok |  Meégse | kame: | sugs
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Majd a halézat végigszkennelése utan:
EIES]

Jgnnnectinn Yiew Options Goto Help

oo
o

ELEIE
Peer-to-Peer Hosts

Protocol:  |UDFAR - Station: ~ || Connect!
Port <Standard: = Range: IPauIay j i Polll 3 Manage I
Display hlame | Protocol I Metwork Address |
HU-BP-TRICI-LSS UDR(IP 192.1658.2258.201

HU*BP'TRICI'LS‘I UDP(IP 192.168.228.206

INTRANET UDR(IP 192.1658.228.215

MONITOR UDP/IP 192.168.228.173

PROK\{' UDR(IP 192.1658.2258.243

QSZGEPDZE UDP/IP 192.166.228.159

SZGEPUZE UDR(IP 192.1658.225.109

QSZGEPDSE UDP/IP 192.1668.228.3

SZGEPU43 UDR(IP 192.1658.2258.135

QSZGEPU4E UDP(IP 192.168.228.220

SZGEPU?E UDP(IP 192.168.228,194

SZGEPIH UDR(IP 192.1658.2258.139

SZGEPIZZ UDP(IP 192.168.228.158

Tehat ezek a munkaallomasok vannak bekapcsolva, és rendelkeznek Proxy Host-tal. Itt 2
fontos konfiguracio bedllitas is érdekes lehet. Az egyik a Port mez6 — ha a kliens esetleg nem
a standard port-on ,hallgatézik”, ez is megoldhat6. A masik a protokoll. Nagy kiterjedésii
illetve bizonytalan VPN kapcsolatokkal rendelkez6 halézatok esetén védlaszthatunk tcp/ip-t is.
Igaz, ez elméletileg lassabb, viszont biztosabb. A mindennapi életben ez a sajat gyakorlati
tapasztalatom: VPN-en keresztiil az esetek 90%-dban csak a tcp/ip életképes.

A kliens kivalasztiasa utdn a Connect gombbal indithatd is a csatlakozas. Ehhez meg kell adni

a kliens csatlakozasi jelszavat:
=10l

Jgonnectlon Edit View Options Goto Help

EREI == A

Enter Network Password x|
% Please type the password for this Host.

Host: INTRANET

Passward: [

o]

Remote Control File Transfer Remote Printing

For Help, press F1 \Cnnnecting remate control, Waiting for data... v
T 7T T T T T

Megadjuk a csatlakozashoz sziikséges jelszot, és a Master fel is épiti a kapcsolatot a Host-hoz.
Megjelenik a tdvoli munkadllomas képernydje.
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Jgonnection Edit Wiew Options Gokto Help

Y EIG EERIEICC:

Ez a szamitdgép hasznélatban van és zaralt.

A szamitdgép zarol&sar csak TRHollariadmin (Cll&r admin) vagy egy
rendszergazda oldhatja Fel.

Myomja meg a Ctrl + Alt + Delete billentylket a zarolas Feloldésahoz,

Remote Control  File Transfer } Remate Prirting |
For Help, press F1 [ E v

Innentdl kezdve irdnyithatjuk a tdvoli gép egerét, billentylizetét, mintha eldtte tilnénk.

A Proxy Host kliens egyik legfontosabb beallitdsa: barmilyen konfiguraciés beallitast csak
egy adminisztracios jelszé megadasa utan lehet médositani.

A bedllitisok megvéltoztatisdhoz a kliens tilcdjan levé Proxy Host ikonon torténd jobb

%

kattintdssal juthatunk el (a Proxy Host ikonja: " *):

Bbark current session

—  Proxy Host Properties
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Példa: Proxy Host bedllitdsai
x

Effects I Frotocols | Gateways I About
Status I General Secuirity I Options I Access

— Simple Pazsward Configuration

' Allow connection with a simple pagsword

s

Pazzword: I

e

Canfirm Passward: I
% lse same password to contral access ta Host Settings

= Use a different password for Host 5 ettings:

Settings Password: I

Canfirm Pazzwaord: I

W allow Femate Sdministration

—windows Authentication Configuration

' Require Windows authentication Set Permizzions. . |

ok | Megse [ Ahover | suge |

Itt valaszthatnank Windows authentikéciot is, ekkor csak Windows domain user / password
kombinécidval lehet belépni.

\E}Proxy Host Control Panel 1'

Effects I Pratocals I Gateways | About I
Status I General | Security Optionz | Access

—Keyboard and Mouse Suppression
" Never suppress the local keyboard and mouse
& Suppress local input, if the Master requests it

" Suppress the local keyboard and mouse at system startup

— Screen Blanking

& Mewver blank the local zoreen
7 Permit blamking the local screen, if the M aster requests it

" Blank the local screen at system startup

—Action on Disconnect or Termination

" Nore
7 |ock Workstation [Windows 2000 & later anly)

" Feboot computer, terminating all programs

ok | Megee | chene | sige |

Itt, az Options fiilon taldlhaté a kedvencem, a Lock Workstation. Ez egy fontos biztonsagi
lehetdség. Ha megszakad a hélézati kapcsolat, akkor VNC esetén a felhaszndl6 ott il egy
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szamitdgép eldtt, ahova adott esetben az adminisztrator van bejelentkezve. A tobbinek mar
csak a képzelet szab hatart...

Proxy Master / Host esetén a kapcsolat megszakaddsakor a munkadllomds bezarolddik, a
felhaszndl6 nem tud kezdeni semmit, max favdgd médon gjrainditani.

A Master-ben emlitett Protokoll és port beallitasok:

E}Proxr Host Control Panel x|
Status | General I Security | Options I Access
Effects Protocols | Gateways | About

— Metwork Protocol Configuration

v UDP/AP Port: <Standards

Port 1505 on address(es] 10.36.253.7, 169.254.0,200

v TCRAP  Port: |<Standard> vl Restictions... |

Fort 1505 on address(es) 10.36.253.7, 169.254.0.200

IR Port: |<Standald> vl

<ot available:

¥ Use Encryption

ok | Megse | chelme: | sugs |

Mint mér emlitettem, ezek a bedllitasok a telepitéskor kozpontilag beéllithatoak.
5) Halézat monitorozé protokoll - SNMP

SNMP (Simple Network Monitoring Protokoll) — mint a neve is mutatja, egyszerti halézati
monitorozasra szolgdl. Pontosabban a hdl6zat aktiv eszkdzeinek monitorozisira. Az SNMP
elterjedt eszkdz, de nem kotelezd szabvdny — nem tdmogatja az Osszes aktiv eszkéz sem.
Példaul a CISCO router-ei, a Microsoft Windows 2000-es vagy att6l ijabb munkadllomésai, a
Watchguard 8.6-os vagy nagyobb Firebox-ai viszont ismerik.

Az SNMP a 80-as évek elején lett kifejlesztve, népszertiségébdl viszont a mai napig nem
veszitett. Kezdetben itt is problémat okozott, hogy nem gondoltak a biztonsigra, de a v2c
illetve a v3-as SNMP szabvanyok mér komolyabb biztonsdgot valdsitanak meg. Kezdetben
csak egy community string nevi jelsz6t kellett megadni, és mar kommunikdlhattunk is az
eszkozzel Késobb kapott egy felhaszndldi név part is, majd a v3-ban az egész authentikaciot
SSL alapura irtdk at.

Az SNMP alapelve a kovetkezd: a menedzselendd halozati eszkdznek vannak lekérdezheto /
beallithaté tulajdonsagai. Ezeket tgynevezett MIB-ek taroljak. Ha pl. tudni akarjuk egy
halézati interfész forgalmat, akkor meg kell ,,sz6litani” az adott szamlalét tartalmazé MIB-et,
és le kell kérni a szamlalo értékét. Bedllitasnal ugyanez a mechanizmus, csak forditva.
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Példa: SNMP szerviz Windows 2003 szerveren

EGEII L I g [RRTNTRTNTET] [RETRET TR T

Started

Aukornakic

Es beallitasai (jobb kattintds a szerviz nevén, és Properties menii):

SMMP Service Properties {Local Computer) I

Generall Log EInI Hecnver_l,ll Agent I Traps  Securty | Dependenciesl

[+ iSend authentication trag

— Accepted commmunity names

Commniby | Rights |
public READ OMLY

Add.. Edit... Femove

" Accept SMMP packets from any host
— Accept SMMP packets from these hosts

add. | Edi. | | Remove |

0k I Cancel | Spply

Itt a ,,public” sztring kézzel lett megadva, mads is dllhatna itt, de mivel ez a standard a vl o6ta,
megszokasbol ez keriilt bedllitasra. A csatlakozni szandékozé kliensnek ezt kell megadnia
jelszéként.

Példa: SNMP lekérdezés PRTG Traffic Grapher alkalmazds segitségével

A PRTG Traffic Grapher egy fizet6s, hal6zati monitorozasra szolgilé szerver eszkoz. Fel

lehet bele venni SNMP-t tdmogaté halézati eszkozoket, azokat csoportokba szervezni, és az
eszk6zok ala felvenni a kiilonbozd SNMP altal lekérdezhetd objektumokat.
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MIB objektuma

lathato.

Ezeket 60

masodpercenként kérdezi le a monitoroz6 rendszer, majd az értéket megjeleniti a jobboldali

grafikonokon.

MIB objektum felvétele a rendszerbe:

Az eszkdztaron levé Add gomb megnyomdsa utdn egy vardzsld vezet végig a sziikséges

1épéseken.

Add Sensor Wizard

SHMP Senzor Type Selection
Pleaze zelect the desired senzor type

" Standard Traffic Sensor

 SNMP Helper Sensor

% From OID/MIB Library |AII

" Custom SNMP Sensor

! Device Template I[NU templates found)

rHelp: From OID/MIB Library

manuall. Please choose an item from the list of 01D Libraries.

PRTG includes a databaze of commonly uzed 010D= and you can import MIBz to create your ovn 010 Library fles [zee

< Back

I Mest > I

LCancel
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Eldszor az SNMP szenzor tipusat kell megadni. Majd a monitorozandé eszkoz elérhetOségét,
a haszndland6 SNMP verziot:

i Add Sensor Wizard [ x|

Device Selection
Pleaze enter the device connection data E)

Device Mamesdlias:

g IP &ddresz/DMS Marne: hu-bg-gof-az1. hu.tuy. com
, ]
SHMP “ersion:  W1: Most commonly used. Try this ane if you are not sure!
{* W2¢: Supports 54 bit counters [use this e.g. for Gigabit links)
I " W3 Supports authentication and/ar encryption
1
. SMMP Part f161 X (Standard is 161']
3 SHMP Community String: Ipublic [Standard iz 'public’]
Help:

Pleaze enter a spmbolic name for the device that you want to monitor [e.g. "My Bouter or "Mail Server'].

< Back I Mewt » I LCancel |

Majd a lekérdezendé SNMP objektumok listdja kovetkezik:

Senszor Selection
Please select the sensors to create B’

Select one or more sensor tppes of this device by checking the boxes below:

[=} Host [Generic System Information) ﬂ
[+}- CPU 1 [Intel)
[+}- CPU 2 [Irtel)
[+l CPU 3 [Irtel)
[+}- CPU 4 [Intel)
- Storage % Label SYSTEM Serial Numnber ff39c2
[+} Storage D LabetDATA Serial Mumber c1allfa
[+}- Storage E:4
[+ Storage Physical Memony
Starage "irtual Mernory

[ Main Memory
[ Mawimum of Processes
i [ Mumber of Processes
e[ Mumber of Users LI

< Back I et I Cancel |
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A lekérdezésen €s a bedllitason kiviil az SNMP-nek van még egy funkciéja. U.n. trap-eket tud
generdlni. Ezek eseményfigyelok. Ha egy eldre meghatirozott esemény bekovetkezik, a
megadott cimre egy trap csomagot lehet elkiildetni, amit aztan a monitorozé rendszer érzékel,
és megteszi a sziikséges 1épéseket (példaul e-mail iizenet kiildése).

6) Osszegzés

A szamitégépes hdldzat nem az egyetlen ,taldlminy” a vildgon, ami kovet egy Murphy-
torvényt. Megold egy problémat és generdl tobb masikat. Egy djabb hibaforrds, rdadédsul
szakképzett személyzet is sziikséges hozza. Ezeket a generdlt problémdkat kisérelhetjiik meg
elnyelni, kezelni a tdvadminisztricids rendszerek egy részével. Illetve a hal6zat lehetdségeit
jobban kihasznélhatjuk a mdsik részével. A haldzatok alapelveit mdr leraktdk. A fejlodés
irdnya az djabb adatitviteli technikdk kidolgozdsa felé mutat. Egyre nagyobb hangsulyt
kapnak a mobil eszkozok, ezdltal a munkavégzés még hatékonyabb, a reakcididd még
rovidebb lehet. Természetesen ezek a technikdk egyre bonyolultabb infrastruktirat, egyre
nagyobb szakértelmet kovetelnek. A hédlézatok egy bizonyos szintii ismerete egyre
populdrisabb lesz, de az ezeken tilmutaté ismeretek viszont egyre specidlisabbak és
Osszetettebbek.

Végiil térjiink vissza a bevezetésben megfogalmazott szempontrendszerre. A dolgozat
szovegében nem mindenhol emeltem ki a szempontrendszernek valé megfelel0séget, nem
megfeleloséget. A targyalds soran igyekeztem olyan gondolatmenetek mentén bemutatni a
vizsgélt rendszereket, hogy latszédjon a kiillonb6z6 szempontokkal levo viszonyuk.
Osszefoglaldsként 4lljon itt egy tdbldzat, amiben a tirgyalt rendszerek és a szempontok
taldlhat6ak.
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telnet realtime Hattér | fiiggetlen nem Altalaban
eszkozhoz adjak,
attol fiigg
ssh realtime Hattér | fuiggetlen igen Altaldban
eszkozhoz adjak,
attol figg
Microsoft Windows realtime Hattér | Microsoft igen Nem
NetBIOS alapon
elérheté megosztott
er6forrasok
Microsoft Windows Sziikséges felhasznalod Hattér | Microsoft igen Nem
Active Directory alapu | oldali beavatkozas. Ez lehet
rendszerek ki / bejelentkezés,
gépujrainditas, gpupdate
parancs kiaddsa
RDP realtime Hattér | Microsoft igen Nem
WEB alapu Eldfordulhat olyan eset, Hattér | fiiggetlen Ha HTTPS, | Altaldban
(Officescan) hogy a kliensek pont akkor akkor igen eszkozhoz adjak,
kérik le az dj konfiguraciot, attol fligg
amikor mentésre Keriil, de
ez nem jellemzd
VNC Realtime El6tér | Microsoft, Nem, de van | Van ingyenes
de nem 6k | secure VNC | verzi6
gyartottdk | is
Proxy Master realtime El6tér | Microsoft, |igen nem
de nem 6k
gyartottak
SNMP (PRTG) Rendszertulajdonsédgot Hattér | fiiggetlen V3 mir az Ez csak protokoll,

véltoztat meg realtime

az ezt hasznal6
eszkozok kozt van

mindketto.
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