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1. Bevezetés

Témakoromnek az  Informdciomenedzsmentet valasztottam, ezen belil az
adatvédelemmel és az adatbiztonsdggal foglalkozok.

Az elmult 20 évben jelentds valtozasoknak lehettiink Szemtanti és ez a valtozas a mai
napig tart. A szamitastechnika és az Internet térhoditasa, megvaltoztatta mindennapi
¢letlinket. Nem csak a szabadidds tevékenységeinket, de a munkafolyamatokat is jelentésen
befolyasolja. Ma mar elképzelhetetlennek tiinik, hogy egy vallalat a modernkor vivmanyait ne
hasznalja, a szamitégépen rogzitik, dolgozzak fel ¢és elemzik az adatokat. Az
informacidmenedzsment ennek a valtozasnak koszonheti fellendiilését, mivel az
informacidmenedzsmenthez tartozik a vallalaton belil minden, ami az informaciokkal és a
szamitastechnikai eszkdzokkel kapcsolatban all. Szakdolgozatomban az adatvédelemmel és
adatbiztonsaggal foglalkozok részletesebben. Fontos, hogy naprakészek legylink az
adatvédelem teriiletével kapcsolatosan mivel, ha elhanyagoljuk a vallalatnak ezt a részét,
akkor konnyen valamilyen rosszakaro6 aldozatai lehetiink.

Az elsO részt, a szamitogép €és az Internet rovid torténeti attekintésével kezdem, nem
tehetem meg, hogy ne ismertessem a fontosabb allomasokat, mivel ezen eszk6zok képezik az
informédciomenedzsment alapjait. Ezek utdn az informaciémenedzsment teriiletének alapvetd
definicioit ismertetem, amibdl kideriil, hogy hogyan épiil fel az informaci6 és a tudas. Milyen
kapcsolat van a jel, adat, informacio és tudas kozott és kideriil az is, hogy mi is az a
tudaspiramis és hogyan épiil fel. Ebben a fejezetben foglalkozok az informaciomenedzsment
teriiletével részletesebben. Probalok egy pontos definicidt meghatdrozni, mivel nincs
egységesen megfogalmazott mindenki szamara elfogadott fogalma. Az IM szervezeten beliili
céljaira és feladataira is kitérek, miért elényos IM eszkozoket alkalmazni a vallalatok
szadmara.

A masodik részben, az informaciomenedzsmenten beliil az adatvédelem témakorével
foglalkozok. Ismertetem az adatvédelem, adatbiztonsdg fogalmat és az ezek kozotti
kiilonbségeket. A vallalatokra leselked6 fobb veszélyekkel is foglalkozom, tébbek kozott, a
véletlen és szandékos emberi karokozassal, iddjarasi katasztrotakkal €s kitérek arra is, hogy
ezeket a veszélyeket hogyan lehet kikeriilni, csokkenteni a bekdvetkezésiiknek

valdszinliségét. Fontosnak tartom, hogy az adatvédelem jogi hatterét is ismertessem és ezen



beliil is a magyarorszadgi adatvédelmi jogalkotast. A vallalatoknak az informécidé vesztés
elkeriilése érdekében, fel kell késziilnilik a varatlan eseményekre is, ennek érdekében egy
megfeleld kockazatelemzést kell végrehajtani. Szakdolgozatomban elmondom, hogy a
kockazatelemzés készitése soran mikre kell oda figyelni, minden lehetséges esetet meg kell
vizsgalni annak érdekében, hogy eredményes legyen a vizsgalodas. Ha a szervezeten beliil a
kockazatelemzést részletesen végig gondoltak és kielemezték, akkor ezutan a katasztrofa-
elharitasi tervek megalkotasa kovetkezik, itt leirom, hogy a katasztrofa-elharitasi tervet,
hogyan kell felépiteni, koltség és védelem szempontjabol hatékonyan, ismertetem a
katasztrofa-elharitas kiilonbozo alapvaltozatait is.

A kovetkezd részben az adatbiztonsagrél irok, ez is szorosan kapcsolodik az
adatvédelemhez. Az adatbiztonsag az adatvédelem szlikebb részét képezi, mivel nem
globalisan a vallalat egész rendszerének védelmével foglalkozik, hanem csak az adott
dokumentumokkal. Elmondom, hogy miért fontos az adatbiztonsag, milyen titkositasi
modszereket hasznalhatunk, az egy és két kulcsos titkositasi modszereket ismertetem,
alkalmazasukat, 1épésrol 1épésre a titkositasuk folyamatat is feltarom. Ezek utan elmondom, a
kiilonb6z6 tamadasi formakat, hogy hogyan juthatnak a tamadok a titkositott adatainkhoz. A
kovetkez6 pontban a vallalaton beliili partner-azonositassal foglalkozom. A biometrikus, a
tudas €s a birtok alapt azonositasrdl is esik néhany sz6 és elmondok egy-egy példat is. A
biometrikusnal az ujjlenyomat-olvasoét, a tudasalaptnal, pedig a jelszé hasznalatat ismertetem.
A jelszavaknal elmondom, hogy mennyire biztonsagos az alkalmazésa, a kiilonbozd
karakterek hasznalataval milyen valdszintiséggel torhetéek fel a jelszavak. A kiilonbozo
azonositasi modszerek sajatossagait is foglalkozom, hogy hol lehet jol alkalmazni az egyes
fajtakat, mik az elényeik és hatranyaik. A partner-azonositds utan a digitalis alairassal
foglalkozok. Mindennapjainkban fontos szerepet tolt be, mivel ezaltal a vilag barmely pontjan
1év6 partnerrel kothetiink tizletet anélkiil, hogy barkinek is tobb szaz kilométert kellene
utazni. Az Internet elterjedésének koszonhetéen mar nem csak lizleti ligyeinket, hanem
személyes iigyeinket is intézhetjiik a halozaton keresztiil. A digitalis alairas hiteles
alkalmazasahoz, azonban a tantisitvany ismerete is sziikséges, ennek az eszkoznek a feladata,
hogy a nyilvanos kulcsot egy megbizhaté harmadik fél segitségével hitelesitse, akinek a
segitségével meghizonyosodhatunk arrol, hogy a digitalis alairas tényleg az¢, aki kiildte.

Az Informdciomenedzsment Adatvédelem, adatbiztonsdag cimi szakdolgozatom

megirasanak célja az volt, hogy ismertessem, hogy milyen lehetdségeket rejt az



informacidmenedzsment teriilete és ezt a teriiletet érintd veszélyekre akartam felhivni a
figyelmet és a lehetséges védekezési modokat is taglaltam, annak érdekében, hogy védelmi
rendszeriink, minél hatékonyabb legyen. Probaltam tanacsokat adni annak érdekében, hogy a

kiilonboz6 problémakat, hogyan lehet a legmegfeleldbben elkeriilni vagy megoldani.



2. Informaciomenedzsment

2.1. Torténeti attekintés

A kovetkezO néhany sorban, a teljesség igénye nélkiil, a szamitégép €és az Internet
torténetének legfontosabb allomasaival fogok foglalkozni. Fontosnak tartom, hogy ezekrdl is
essen néhany sz6, mivel nélkiiliik a vilag fejlédése nem tartana ott, ahol napjainkban tart.

Ezen eszk6zok hianyaban az én szakdolgozatom se sziiletett volna meg, mivel az
informéaciomenedzsment a szamitogépes folyamatok révén konnyiti meg a szervezetek
mikodésének mindennapjait. A vallalatok életében is mindennapossa valt a szamitdgép
hasznalat. Elképzelhetetlen lenne ma mar, hogy a vallalatok informacio-technologiai
eszkozok nélkiil tudjon 1étezni, mivel ezeken az eszkozokon rogzitik és dolgozzak fel az

informacidkat.

2.1.1. Szamitogép torténete

A szamitastechnika torténete az ENIAC-kal (Electronic Numerical Integrator And
Computer) vette kezdetét. Ez volt az els6 nagy mérfoldkd az informatika torténetében. Az
ENIAC tervezését hadaszati célokkal a masodik vildghaboru alatt kezdték el, a Pennsylvania
egyetemen. John Presper Mauchly ¢és John William Eckert 1946-ban fejezték be a
megepitését. Az ENIAC hihetetlen méretekkel rendelkezett, kb. 17 500 elektroncs6bdl épiilt
fel, 30 tonnat nyomott és 150 négyzetméternyi teriiletet foglalt el. Ez volt az els6
programozhat6, elektronikus szamitégép, mintegy kétnapos munkdba tellett, mire
atprogramoztdk egyik folyamatrol a masikra. Az 0Osszeadast 0,0002 masodperc alatt, a
szorzast, pedig 0,003 masodperc alatt tudta elvégezni. Tizes szdmrendszerben miikodott,
memoridja 20 db tizjegyli eldjeles szdmot kezelt. F6 feladata ballisztikai tablazatok készitése

volt. Ma mar egy egyszerli szdmologép is nagyobb teljesitményii, mint az ENIAC volt, de



ettdl fliggetleniil, a torténelemben hasonld jelentdséggel bir, mint az autdé vagy a tévé
feltalalésa.

Az ENIAC feltalalasa utan a fejlédés gyorsult. Az elektroncsoveket a tranzisztorok
valtottak fel. A méretek jelentdésen csOkkentek, a teljesitmény €és a megbizhatosag, pedig
fokozatosan novekedett. Méasodpercenként mar egymillié miivelet elvégzésére voltak képesek
a szamitogépek. Sokkal kevesebb energiat hasznaltak fel és sokkal hosszabb életliek lettek. A
meéretcsokkenésnek, a hosszabb élettartamnak és olcsobba valasanak koszonhetoen a
szamitogépek, egyre tobb helyen jelentek meg (kutatdintézetek, egyetemek). Ezeknek a
fejlodéseknek koszonhetden egyre tobb vallalat latott lehetOséget a szamitastechnika
teriiletében, ezért egyre tobben kezdtek el szamitogépekkel és ezek alkatrészeivel foglalkozni
(példaul gyartas).

A kovetkezd nagy allomds a mikroprocesszorok megjelenése volt. Ezeknek az
eszkozoknek koszonhetjiik, hogy a szamitogépek teljesitménye, sebessége is tovabb
novekedett. 1969-ben az Intel kezdte el az elsé mikroprocesszor megépitését, 1971-ben
fejezte be, az Ugynevezett Intel 4004-esét. 2300, sziliciumalapll tranzisztorbol allt, a
teljesitménye az ENIAC-kal egyezett meg. Utasitaskészlete 45 utasitasbol allt. Kezdetben a
mikroprocesszorokat jelz6lampak, automata mosdgépek, vérmintaclemzd gépek vagy
trszonda vezérlésénél haszndltdk fel, a jelentdés koltséghatékonysaga miatt. A
mikroprocesszorok tranzisztorainak szama 1,5- 2 évente a duplajara novekszik, teljesitménye
jelentdsen no.

A személyi szamitogépek torténetében az attérést Micro Instrumentation Telemetry
Systems (MITS) cég hozta az Altair 8800-as csomaggal, amelyet a felhasznaloknak kellett
Osszeszerelnilik. Nem vart sikereket hozott az elsd személyi szamitogép, tobb tizezer darabot
adtak el bel6le. A billentylizetet egy kapcsolotabla, a képerny6t, pedig néhany sor, vilagitd
didda helyettesitette és ezek mutattak az informaciokat. Kezdetben csak gépi kodolassal, majd
Paul Allen-nek és Bill Gates-nek kdszonhetéen BASIC-ben is programozhatova valt az Altair
8800-as.

A Tandy Corporation 1977-t61 kezdte el arusitani, azokat a szamitogépeket, amelyek
katdédsugércsoves képernydvel €s billentytizettel is rendelkeztek mar. A gép népszeriiségét az
IS novelte, hogy programozni lehetett és a felhasznalok az informaciokat magneskazettakon

tudtak tarolni.



Innentdl mar egyenes ut vezetett ahhoz, hogy a legtobb ember szdmara a szamitégép

mindennapjai részévé valjon.

2.1.2. Internet torténete

Az Internet torténete az 1960-as években kezdddott. Ez is, mint oly sok dolog
(példaul: szamitogép), hadaszati kutatadsoknak kdszonhetden jott 1étre. Az Amerikai Egyesiilt
Allamok végzett kutatasokat, azzal kapcsolatban, hogy hogyan tudnanak létrehozni egy olyan
informdaciés rendszert, amelynek segitségével egy esetleges katasztréfa vagy bombatamadas
esetén is az USA fontosabb bazisai kapcsolatban tudnanak maradni egyméssal és Amerika igy
nem maradna védtelen.

1969-ben az USA Hadiigyminisztériuma kisérleti jelleggel 1étrehozott, telefonvonalon
keresztiil egy csomagkapcsolt halézatot, amely az ARPAnet (Advanced Research Projects
Agency NETwork) nevet kapta. Ezt a halozatot Ggy alakitottak ki, hogy decentralizalt legyen,
ne legyen egyetlen kitiintetett kozpontja, mert az elsé tamadasok célpontja ez a kdzpont lenne,
hanem mindegyik dallomas, hasonld jogkorokkel rendelkezzen. Barmikor szabadon
alakithatonak fejlesztették ki, ha esetleg megsériil, megsemmisiil egy kdzpont (a haldzattal
valé Osszekottetése, igy megszakadt), vagy ha ujabb kozpontot csatlakoztatnak a halézathoz,
akkor is zavartalanul tud miikddni az egész rendszer. A haldzatban részt vevd elemek
egymassal elektronikus leveleket valthattak, tavolrol bejelentkezhettek egymas
szamitogeépeire €s a tavoli adatbazisaikat is konnyen elérhették, ezért nem csak haboru idején,
hanem a békesség idején is nagy hasznat vették az USA-ban. Ez a csomagkapcsolt,
tobbkozpontii kommunikécids rendszer a TCP/IP 6se.

Az elsé bekapcsolasra 1969. szeptember 2-an keriilt sor, de a tényleges haldzaton
keresztiil torténd adatcserére még két honapot varni kellett, mivel a Stanford egyetem csak
addigra tudott csatlakozni a halozathoz. A folyamat nem allt meg itt. Az elkdvetkezd
honapokban tovabbi harom intézmény is csatlakozott, a Stanford Research Institute (SRI), a
University of Utah, valamint a Santa Barbara-i Egyetem (UCSB) is. Majd az évek soran egyre
tobb amerikai egyetem kezdett rakapcsolddni az Internet elédjére. A 70-es évek kozepétdl
kezdve a haldzatnak mar kiilfoldi csomopontjai is 1éteztek, és az ARPANET hamarosan a ma

is ismert, az egész vilagot behaldzo Internetté alakult at. [9]
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Az ARPANET-et 1983-ban, két részre osztottdk, egyrészt, megmaradt a szigoruan
ellendrzott hadészati rész, ez lett a MILNET, masrészt 1étrejott a mai szohasznalatunkban
hasznalt Internet. A National Science Foundation (NSF) felismerte, hogy a tudomanyos
¢letben milyen nagy lehetdségeket rejthet ez a halozat, ezért jelentds fejlesztésekbe kezdett. 6
szuperszamitogépet kapcsoltak az ARPANET halozatdhoz 1985-1986-ban, ez a halozat
NSFNET nevet kapta. A halozatot optikai kabelekkel hoztak létre, az Amerikai Egyesiilt
Allamokban a mai napig az Internet gerinchalozatat adja. Az NSFNET halozat utén, sorra
jottek 1étre a kiilonb6z6 halozatok kezdetben mindenki az NSFNET -hez akart csatlakozni, de
gyakran egyméssal is kapcsolatokat hoztak 1étre. fgy alakult ki a mai szerteagazo, Oriasi,
atlathatatlan Internetes halozat.

Az Internet fejlédésének kovetkezé jelentds 1épése 1989-ben kovetkezett be. A genfi
Eurdpai Részecskefizikai Laboratérium (CERN: Conseil Europeen pour la Recherche
Nucheaire) munkatarsai, Tim Berners-Lee ¢és Robert Cailliau vezette csoport, készitette el azt
az interaktiv dokumentumkezeld rendszert, amely a beépitett kapcsolatokat (hyperlink-ek)
segitségével az Osszefliggd informéciokat a felhasznald szamdra egyszeri moddon
hozzéaférhetévé tette az Internet barmely pontjarol. 1993 &prilisdban az Illinois Egyetem
néhany didkja elkészitette az elsd grafikus kezel6feliilettel rendelkezd bongészot a Mosaic-0t,
amely nem csak a kutatok, hanem a laikusok szdmara is konnyen kezelhetové tette az
Internetet. [3]

Ett6l kezdve az Internetet hasznaldk szama rohamosan emelkedett, ez az emelkedés
napjainkban se lassul. Evente kb. 150 milliéval novekszik, négy évente pedig megduplazodik

az Internet hasznalok szama, ezt mutatja az 1. dbra is.
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Internet Users in the World
Growth 1995 - 2010
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1. abra: Internet felhasznadlok szamanak novekedése

2.2. Jel, adat, informacid, tudas

A jel olyan jelenség, esemény, amely 6nmagan tilmutat és altala valaminek a meglétére,
bekovetkeztére, okara kovetkeztethetliink. A 2. abran lathatd, hogy a jel a tudaspiramis
legaljan helyezkedik el, ezek Osszefliggéstelen adatelemek. A jelek 6nalld jelentéssel nem
birnak. Jeleknek nevezziik a kiilonb6z6 karaktereket, mint példaul a betliket, szamokat,

kiilonleges karaktereket. A jelek 6sszességét jelkészletnek nevezziik.
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Az adat olyan szimbo6lum vagy jelsorozat, amely esetleges késébbi felhasznalas céljabol,
a mikodd kornyezetben végbemend valtozasokat, meglévé allapotok egyes jellemzoit
tovabbitasra és megOrzésre alkalmas formaban rogziti.”’[5] Az adatok 6nmagukban nem
rendelkeznek jelentéssel. Az adatok jelekbdl épiilnek fel, kiillonb6zo feldolgozasi folyamatok
révén nyernek értelmet, az adatokbol igy keletkezik az informacio.

»Az informdcio olyan t4jékozddas, kozlés, adat, ismeret, hir, amely a cimzett altal
értelmezhetd, és amelynek célja a bizonytalansag csokkentése, a lehetséges alternativak
kozotti dontés eldsegitése.” [5] Az informacié mindig valamilyen 0j ismeretet hordoz és
értékét attol, fliggben hatarozzuk meg, hogy az informacié tartalma milyen pontos, mennyire
fontos szamunkra, a forrdsa mennyire hiteles. Ezek a jellemzok befolyasoljak azt, hogy
milyen szinten védenddk az informéciok, mennyi energiat (pénz, id6, munka) érdemes arra
forditani, hogy ne juthasson illetéktelen kezekbe ¢és ne tudjanak visszaélni az adott
informécioval. Az informaciok a vallalatok mikddésének alapkdvei. A szakdolgozatom 3. és
4. részében részletesebben foglalkozok az informaciok védelmének témakorével, azzal hogy
hogyan lehet egy vallalaton belill megvédeni hatékonyan az értékeket, mind a jogosulatlan
hozzéaférésektdl, a modositasoktol, a torlésektdl, a nyilvanossagra hozataltél és az egyéb
karoktol.

»A tudds a valos vilagnak, az abban 1étezé dolgoknak, tényeknek, eseményeknek,
jelenségeknek, az azok kozott fennalld kapcsolatoknak, ok-okozati Osszefliggéseknek az
emberi tudatban torténd visszatiikrozédése.” [5] A tudaspiramis legfelsd szintjén helyezkedik
el. Az informaciok kozotti ok-okozati Osszefliggések meglatasaval egy magasabb szintre
jutunk, a tudds megszerzéséhez. Tudast tanulds és tapasztalds révén szerezhetiink. Az

informaci6 tudassa alakitasa az egyén, egyének feladata.

A jel, adat, informécio és tudds kozotti kapcesolatot, legegyszeriibben egy piramis alaku

grafikonon abrazolhatjuk, ezt a 2. dbra szemlélteti.
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Informacio

Adat

Jel

2. dbra: Tudaspiramis

2.3. Informaciomenedzsment

Az informaciomenedzsment a 80-as évek végén, a 90-es évek elején kezdte meg
hodito utjat a vallalatok életében. Ez tdbbek kozott az Internet hasznélatdnak
leegyszerlisodésének ¢és a kiillonbozé irodai programcsomagok megjelenésének volt
koszonhetd, mivel az informacidomenedzsment feladata tobbek kozott, a megfeleld mindségi
adatok gytijtése, erre a legegyszeriibb megoldast az Internet nyujtja, és az adatok feldolgozasa
a feladata, ezt pedig legkdnnyebben a programcsomagok segitségével lehet megoldani, mivel
ezeket a szoftvereket kifejezetten arra fejlesztették ki, hogy megkdnnyitsék egy-egy vallalat
¢letét. Az Informacidmenedzsment lehetdvé teszi, hogy a leggyorsabban és a legegyszeriibben
juttassa a vallalatot a megfelel6 adatokhoz, a kiilonb6z6 informatikai eszk6zok segitségével.

Ez a tudomanyag folyamatosan valtozik, fejlédik a szamitastechnikanak és az
informatikai eszk6zok fejlodésének koszonhetéen. Az informacidomenedzsmenttel foglalkozo
szakembert, informacidmenedzsernek nevezziik, akinek a feladata az informacidval, mint

er6forrassal foglalkozni.

Fogalom meghatarozasa: [16]
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Az informaciémenedzsmentnek nincs egyértelmiien megfogalmazott és elfogadott
definicioja, ezért az informécidémenedzsment teriiletén foglalatoskodd néhany szakember
megfogalmazasat vizsgalom:

A szervezet (belsd/kiils) informécids erdforrasainak menedzselésével foglalkozik,
biztositva az elvarhaté hatékonysagot az informacids folyamatokban. Az IM szerep 1ényege
¢s specifikuma a fenti kovetelmények alapjan a hatékony vallalati, szervezeti
informacidaramlas menedzselése.” Dobay Péter

,»Az informaciomenedzsment a vallalat szakmai vezetésével szorosan egyiittmiikddve
felelés az informacidrendszerek szervezésére, tervezésére, miikodtetésére €s iranyitasara
szolgalo tevékenységek elvégzéséért, a feltételek biztositasaért, kiildetése és feladata tehat a
szervezet céljaival szoros Osszhangban 1évd, annak miikodését leghatékonyabban tamogato
informaciorendszer kifejlesztése, mikodtetése és a mitkodés ellendrzése” [5]

»Az informaciomenedzsment barmely szervezetben 1évé informacids forrasok
hatékony kezelésével és dsszehangolasaval foglalkozik.” Mikulds Gabor

,Bonyolult, integralt rendszerek esetén nem kozombds, hogyan talalnak egymasra a
fogyasztok (a felhasznalok) és a termékek (az informdéciosrendszer szolgaltatasai). Azt a
tevékenységet, amely hidat képez a felhasznalok és a szolgaltatasok kozott, nevezik
informacidomenedzsmentnek.” [3]

Az informacidomenedzsment fogalmat a szakemberek kiilonbozé szempontok alapjan
kozelitették meg, attol fiiggben, hogy mely folyamatokban vesznek részt az
informaciomenedzsment teriiletén beliil, mely részek a mérvadok a munkéjuk soran, de mind
a négy megfogalmazasbol kideriil, hogy az informacidomenedzsment a szervezetek szamara
nyujt segitséget az informacido gylijtésében, feldolgozasban. Elmondhatjuk, hogy az
informédciomenedzsment a szervezet sikeres mitkddés¢hez sziikséges adatokat, informaciokat,
tényeket biztositja, feldolgozza az informdacidkat annak megfeleléen, hogy mire szeretnék

felhasznalni, majd ezeket a szervezet megfeleld részeire tovabbitja és tarolja.

Az informdciomenedzsment feladata és célja:
Az  informécidmenedzsment célja, hogy az informécidkat ~maximalisan
felhasznalhatéva tegye. Az informécidomenedzsment feladatahoz tartozik minden olyan

tevékenység, amely az informacioval és a szamitogéppel Osszefliggésbe hozhatd, vagyis ide
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tartozik a megfeleld6 minéségli adatok gyijtése, feldolgozasa, értékelése, tarolasa, a
visszakeresés, a hozzaférhetéség, a megfeleld jogszabalyok betartasa.

Az informécidmenedzselés legfontosabb teenddje az, hogy j6 mindségli informaciokat
nyujtson a vallalat kiilonbozd teriileteinek. Ugy donthetjiik el, hogy az adott informacio jo
mindségli volt-e, hogy az adatokat megvizsgéljuk, az adott informéci6 felhasznalasaval és
felhasznaldsa nélkiill megnézziik, milyen dontési folyamatot valasztanank, ha ugyanazt a
dontési folyamatot végeznénk el, akkor a megszerzett informécionak az értéke nulla. Mivel a
megszerzett informécionak az a feladata, hogy a dontési bizonytalansagot csokkentsiik és
ebben az esetben ez sajnos nem tortént meg, tehat az informacié hasznalhatdsagat azzal kell
mérniink, hogy mennyivel jarul ahhoz hozz4, hogy a dontéshozatal sikeres lehessen. Minden
szdzalékpontnyi javitas sokba keriil és minél kozelebb vagyunk a tokéleteshez, anndl tobb

pénzraforditast igényel.
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3. Adatvédelem

»A szamitogépek megjelenésének kezdetétdl az egyik legfontosabb, kdézponti kérdés az
adatok ¢és programok biztonsidga, védelme. Az elsé adatvédelmi torvény megjelenésétol
(1978) a szamitogépvirusok elterjedéséig viszonylag révid id6 telt el, azonban azt lathatjuk,
hogy az informaciotechnologiai szolgaltatasok terjedésével, kiilonésen az orszagokat,
foldrészeket atszovo haldzatok egyre szélesebb kort alkalmazasaval mind nagyobb veszély
fenyegeti az adatbazisokat ¢és szoftverrendszereket, tehat az eddiginél is fontosabb a
védelemrdl gondoskodni.” [4]

Ebben a fejezetben az adatvédelemmel fogok foglalkozni. Ismertetem az adatvédelemmel
¢és az adatbiztonsaggal kapcsolatos definiciokat, az adatvédelem jogi hatterét, kifejtem azt is,
hogy az esetleges emberi vagy természeti vis majorokat hogyan lehet elkeriilni vagy az
esetleges nem kivant esemény bekdvetkezte utan, hogyan lehet a leghamarabb ¢és leginkabb

koltség hatékonyan helyreéllitani a szervezet miikodését.

3.1. Adatvédelem, adatbiztonsag és a kozottiik 1évo kiilonbség

Adatvédelemnek nevezzilk a vallalati adatok gytlijtésének, feldolgozasanak és
felhasznalasanak korlatozasat, az érintett személyek védelmét biztositd alapelvek, szabalyok,
eljarasok adatkezelési eszk6zok és modszerek Osszességét. [6] Fontos, hogy a vallalat
haldézataban tarolt, nem publikus informaciokat illetéktelenektdl 6vjuk, valamint a halozaton
beliil lehetdvé tegytik, hogy a jogosultak szdmara az adatok mindig rendelkezésre alljanak.

»Az adatbiztonsag az adatok jogosulatlan megszerzése, mddositasa és tonkretétele
elleni miiszaki és szervezési megoldasok rendszere.” [6] Az adatbiztonsaggal a kovetkezd
részben fogok, részletesebben foglalkozni, most csak azt szeretném tisztdzni, hogy mi a

kiilonbség az adatvédelem és az adatbiztonsag kozott.

Az adatvédelem és az adatbiztonsag kozotti kiilonbség:
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Az adatvédelem (DP- data protection) a vallalaton beliil globélisan oOvja az
informéciokat, az egész halézatot védi. Az adatvédelemmel foglalkozé szakemberek
probaljak elkeriilni, hogy a szamitogépekben, halozatokban sériilések keletkezzenek, az
emberi hibakat, a szandékos karokozasokat probaljak kikiiszobolni, megakadalyozni. Az
adatbiztonsag az adatvédelmen beliil helyezkedik el, mivel az adatbiztonsag is az informacidk
védelmével foglalkozik, de itt a szakemberek mar konkrétan az adott dokumentumokat védik
a halozaton beliil, hogy illetéktelenek ne férhessenek hozza, ne moddosithassak, ne
olvashassanak bele. Az adatbiztonsag a fontos informaciokat az illetéktelenektdl
titkositasokkal védi, de eszkozei lehetnek a digitalis aldirasok és egyéb azonositasi eszkdzok

(ujjlenyomat olvasd, chipkartya stb.) egyarant.

3.2. Vallalaton beliil a fébb veszélyforras

Fizikai veszélyek

Vallalaton kiviili tamado

Vallalaton beliili tamado

Véletlen, nem szandékos karokozas
Szandékos tamadas, alkalmi rosszakaro

Hardver, szoftver hibak [11]

© g k~ w N oE

Hogyan tudunk e veszélyek ellen védekezni?

1. Fizikai veszélyek alatt a kovetkezokre kell gondolni: tiiz, viz, fény, sugarzas,
aramkimaradas. ,Egy vallalat szamitégép parkjanak, és a hozza tartozd kornyezetnek
(hélozat, csatoloelemek, adathordozdk) fizikai sebezhetdsége fontos tényezd a veédelem
szempontjabol. Felmérések szerint a fizikai hibak okozzak a legtobb lizemzavart, kiesést és
kart, és elharitasuk a legkoltségesebb védelmi kiadas. Fontossdgdhoz nem fér kétség, hisz a
gépek és halozatok fizikai védelme minden védelem alapjat képezi.” [11]

Els6 ¢és egyik legfontosabb 1épés megtervezni, hogy a vallalaton beliil hova helyezziik

el a szamitogépkozpontunkat. Lehetfleg ne a legfelsé szintre, az esetleges beazasok
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elkeriilése miatt. Ellendrizniink kell a vizvezetékeket is, hogy ne legyenek a tervezett
szamitogépterem felett. Ezekkel a 1épésekkel minimadlisra tudjuk csokkenteni annak a
lehetdségét, hogy a viz miatt tonkremenjenek a szamitogépek.

Néhany ovintézkedéssel, sok fejtorést megsporolhatunk magunknak. Ilyen
ovintézkedés a fiistjelzo, tlizoltd berendezések elhelyezése az épiileten beliil, ha véletleniil tiiz
keletkezne (példaul egy zarlat miatt), akkor is a lehetd leghamarabb hozza kezdhessiink az
oltashoz, igy minimalisra tudjuk csokkenteni a karokat. A tiiz kialakulasanak valoszinliségét
csokkenteni tudjuk, ha az épiileten beliil olyan anyagokat hasznalunk, amelyek kevésbé
gyulékonyak, a tliz terjedését aAlmennyezet-, padlod hasznalataval csdkkenthetjiik. Masik fontos
berendezés a 1égkondicionald, amely megakadalyozza, hogy a szamitogépek tulmelegedjenek,
igy is csokkenthetjiik a meghibdsodas veszélyét.

A szamitdégépek miikddésiik kozben magneses, elektronikus jeleket bocsatanak ki.
Ezeket a sugarzasokat megfeleld eszkozokkel konnyedén lehallgathatoak és ily modon értékes
informaciokhoz juthatnak a tamadok. Az ilyen tdmaddsok észrevehetetlenek, mivel a
szamitogép tartalmahoz nem nyulnak. A Kiviilrél jové sugarzasokkal, pedig bizonyos
szamitogépes eszkozoket tehetnek tonkre, ilyen eszk6zok példaul magnesszalag, floppy. A
sugarzast meglehet sziintetni, ha kiilonféle fémbol késziilt arnyékold eszkdzoket alkalmazunk.

Az aramkimaraddsok ellen szilinetmentes tapegységekkel vagy generatorral
védekezhetiink, igy elkeriilhetjiik az adatvesztést és az informatikai eszkdzeink rongalodasat
is a hirtelen aramkimaradés miatt.

2. Vallalaton kiviili tamadok, lehetnek a betorok. A vallalat értékeit riasztd

felszerelésével védhetjiik meg a kiilsé behatoloktol.

3. Vallalaton beliili tamadok, lehetnek az ott dolgozok. Altalaban az adatokkal valo
visszaélésre adhat okot, a bossziivagy, a vagyonszerzés, az irigység, de itt a gondatlansag,
nemtérédomseég is elofordulhat, ezért a védekezésnél nagy figyelmet kell a felhasznalokra
forditani. A vallalaton beliili dolgozdk ellen tobbféleképpen védhetjiik az értékeket. Ilyen
megoldas lehet, ha mindig zarjuk azt a termet, ahol a szdmitdgépeket tartjuk, ezt kiilonbozo
beléptetd berendezéssel vagy kulcs hasznélataval is elérhetjiik, igy csak azok az emberek
férhetnek majd a gépekhez, akik az adott teremben dolgoznak is. Fontos, hogy a hozzaférési
jogokat korlatozzuk. A vallalaton beliili dolgozok, csak a feltétleniil sziikséges jogokat kapjak

meg, ezzel is csokkenthetd a visszaélések szama. Lehetdség szerint minden szamitogépet csak
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egy ember hasznaljon, de ha ez nem megoldhato, akkor alkalmazzunk tobb szinti jelszavas

védelmet vagy tobbfaktoros védelmet (kiilonb6z6 védelmi eszk6zok kombinacidja).

4. Véletlen, nem szandékos kdarokozas: torlés, modositas. Altalaban ezek a karokozasok
gondatlansagbol, tudatlansagbol torténnek meg. A véletlen torlések és modositasok ellen,
biztonsagi mentésekkel védekezhetiink. Minden fontos informaciét harom példanyban,
kiilonboz6 idépontokban (generaciés mentés) mentsiink. A kiilonb6zé mentéseket egymastol
fizikailag elkiilonitett helyeken taroljuk, az esetleges rongéalodas (példaul tiiz) elkeriilése
miatt. Erre megfeleld lehet adatbézis bérlése.

Mentési tipusok: A mentés alatt a tarolt informacid biztonsagi masolatat vagy masolatok
készitését értjik. A még hasznalatban 1év6 adatokrol is kell késziteni masolatot, hiszen az
elveszett, sériilt adatokat vissza tudjuk allitani.

- Teljes mentés: Az Osszes adatot menti a szamitogépeken. Rendszeres idokozonként

végzik. (kb. hetente)

- Kiilonbozeti mentés: Csak az utolsd6 mentés ota bekdvetkezett valtoztatdsokat menti a

szamitogép. Naponta ajanlott elvégezni.

- Részleges mentés: El6re meghatarozott adat, adatcsoportok teljes mentése.

- Null mentés: a rendszer indul6 allapotat mentjiik. [11]

5. Szandékos tamadas, alkalmi rosszakaro: szémitégépvirusok. A szamitogépvirusok
ellen, Gigy tudunk védekezni, ha a rendszertdl elzarjuk a jogosulatlan felhasznéalokat és
jogtiszta szoftvereket haszndlunk. Soha ne nyissunk meg gyanus, ismeretlen fajlokat. A
levelezOprogramok biztonsagi szlirdit hasznaljuk. Alkalmazzunk, olyan viruskeresd szoftvert,
amely rendszeresen frissiti magat a legijabb virusdefiniciokkal, igy mindig naprakészen
védhetjiik rendszeriinket a kartékony behatolokkal szemben. A vallalati halézatokon beliil
websziir6k alkalmazasa ajanlott, ahol a veszélyes honlapokat a felhasznalok szdmaéra
elérhetetlenné tessziik. Ajanlott a vallalaton beliil, belsé halozatot kialakitani. Az ilyen belsd
halézatot Intranetnek nevezziik, amely az Internet-protokollt hasznalja, de a kiilvilag, az
illetéktelen behatolok eldtt zart. Tiizfallal védik ezeket a halozatokat. Altalaban egy-egy
vallalaton beliil alkalmazzak. A vallalaton beliill minden dolgoz6é személyre szabott
jogosultsagokat kaphat, hogy ne férhessenek hozza minden adathoz a haldzaton beliil, ezzel is

csokkentik a kockazatot, hogy visszaélhetnek a dolgozok a vallat adataival.
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6. Hardver, szoftver hibak. A hardverhibakat tiikrozéssel védhetjiik ki. A szoftverhibdkat
elkeriilhetjiik, ha megbizhatd, j6 mindségii, jogtiszta szoftvereket alkalmazunk ¢€s egységes
szoftver csomagokat alkalmazunk, igy a szoftverek Osszehangoltsagabol eredé hibakat
elkeriilhetjiik.

A most felsorolt 6 vallalaton beliili f6 veszélyforrast a kovetkezo tablazatban 6sszefoglalva is

megtekinthet;jiik:
Adatvédelem

Az emberek adatainak védelme Az adatok védelme
Azegyéni | Az Tlz, viz, fény, Adatgytijtési, A dolgozok, a
adatok informaciorendszer magnesezési tarolasi, atviteli, kaldzok és a
Titkossdga | egyensulyanak hatasoktdl, feldolgozasi virusok okozta

megzavarasa betoréstol, hibaktol karoktol
lopéastol
A megvaldsitas modja
Az adatvédelmi torvény Tobbgeneracios | Ellendrzo kodok Elzarassal,

megalkotasaval €s betartatasaval. mentésekkel alkalmazasaval, ellendrzéssel,

Az adatok tarolasa csak a torvényi ellendrzési hozzaférési

elbirasok és az egyének akarataval érvényességi jogok

lehetséges. vizsgalatokkal korlatozasaval.

1. tabldzat: Adatvédelem [4]

3.3. Adatvédelem jogi szabalyozasa Magyarorszagon

Az adatvédelem jogi szabalyozdsa akkor valt fontossa, amikor az Internetnek
koszonhetden a tavoli halozatok dsszekapcsolodtak egymassal és igy megkonnyitették, hogy a
kiilonb6zé adatokat tarsithassak egymassal (Osszehasonlitas, elemzés stb.). Sokkal
egyszerlibbé valt a kiilonbozd személyes adatokhoz, lizleti titokhoz hozza férni, ezért
elkeriilhetetlenné valt, hogy torvényes keretek kozott szabalyozzédk, ki, milyen adatokat €s
milyen modon kezelhet, hasznalhat fel. Az adatvédelmet érintd torvények tiikkrozik egy

orszag demokratikus berendezésének fokat. Magyarorszag adatvédelmi térvényei megfelelnek
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az Europai Unids szintnek. Folyamatosan egészitik, pontositjak a mar meglévo térvényeket, a

kiilonb6z6 adatbiztonsagi fejlédések hatasara.

1.

3.

3.3.1. Az adatok fajtdi

Személyes adat. Minden olyan informaciot személyes adatnak neveziink, aminek a
segitségével barmely természetes személy azonosithaté vagy kapcsolatba hozhatd. Az
adatokat személyes jelleglinek, addig tekintjik ameddig az adott egyén személyisége
kikovetkeztethetd beldle. A személyt azonositani lehet, neve, lakcime, személyi
azonositoja, stb. alapjan.

Kiilonleges adat: A jogvédelem azon alapszik, hogy a maganéletben leginkabb
védelemre szoruldo adat, illetve az illetéktelen hozzaférés a legnagyobb sérelmeket
okozhatjak az egyén szamara. [1] llyen kiilonleges adat: a faji eredetre, a nemzeti és etnikai
hova tartozasra, a politikai partallasra, a vallasos vagy mas vilagnézeti meggydzddésre, az
egészségi allapotra, a karos szenvedélyre, a szexualis életre, valamint a biintetett el6életre
vonatkoz6 személyes adat.

Koézérdekii adat: az allami vagy helyi dnkormanyzati feladatot, valamint jogszabéalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évd, a személyes

adat fogalma ala nem tartoz6 adat. [2]

3.3.2. Torvények
[2]

1992. évi LXIIIL. Tv.:

A Magyar Orszaggytilés 1992. 6szén fogadta el €s 1993. majus 1-én 1épett hatalyba, az

elsd adatvédelemmel kapcsolatos torvényt, amely a személyes adatok védelmérdl és

kozérdekli adatok nyilvanossadgra hozatalarol szolt. A hazai adatvédelmi szabalyozas
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legjelentdsebb torvénye, mivel ebben irtak le az alapvetd adatvédelmi torekvéseket, a késobbi
torvények csak ennek a torvénynek a kiegészitésének felelnek meg.

A torvényben a személyes ¢és kozérdekii adatokat kiilon targyalja, de mivel az egyik a
masiktol elvalaszthatatlan, ennek hatdsara egy torvénybe foglaltdk. Nem tesz kiilonbséget
szamitogépes vagy irasos adatallomany kozott.

Célja, hogy a személyes adataikkal mindenki maga rendelkezhessen és a kozérdekii

adatokat mindenki megismerhesse.

A torvény a kovetkezoket tartalmazza:

-Adatkezelés: A személyes adatok felvétele és tarolasa, feldolgozasa, hasznositasat,
modositdsa vagy a tovabbi felhaszndldsa az adatkezelés feladatkdrébe tartozik.

-Adattovabbitds: ha a személyes adatokat 3. fél szdmara hozzaférhetdvé tessziik akkor
adattovabbitast végziink.

-Adatkezeld: az a természetes vagy jogi személy illetve jogi személyiséggel nem
rendelkezé szervezet, aki vagy amely a személyes adatok kezelésének céljat meghatarozza, az
adatkezelésre vonatkozd dontéseket meghozza és végrehajtja, illetdleg a végrehajtassal
adatfeldolgozdt bizhat meg.

-Adatfeldolgozo.: Az adatkezeld megbizasabol személyes adatok feldolgozasat végzi.

-Adatkezelés: Személyes adatokat csak akkor kezelhetnek, ha az érintett személy
hozzajarul, vagy torvény altal eldirjak. Személyes adatokat elére meghatarozott céllal lehet
csak kezelni és csak a cél megvaldsitasdhoz elengedhetetlen személyes adat kezelhetd. Az
érintettel kozolni kell, hogy az adatszolgaltatds onkéntes vagy kotelezd. Tajékoztatni kell az
adatkezelés céljarol és arrdl hogy kik kezelik az adatokat.

-Nyilvanossagra hozatal: A személyes adatokat csak akkor szabad nyilvanossagra
hozni, ha az a kdzérdekében torténik vagy az érintett ehhez irasban hozzajarul.

-Adatvédelmi biztos: Biztost azért valasztanak, hogy a személyes adatok védelméhez
és a kozérdekill adatok nyilvanossagra hozatalahoz val6 alkotményos jogokat vedje.

Feladata: -Kivizsgalja a hozza beérkez6 bejelentéseket,

-Ellendrzi a torvények betartasat,

-Gondoskodik az adatvédelmi nyilvantartas vezetésérol.
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1992. évi LXVI. Tv.:

Az allampolgarok személyi adatainak és lakcimének nyilvantartasarol szol:

E torvény alapjan a hatosagok kotelesek személyes és lakcim adatainkat nyilvantartani és
ezeket frissiteni adatvaltozasok esetén. Minden Magyarorszagon €16 személyre vonatkozik,
igy a bevandoroltakra, a hazdnkban letelepedettekre, valamint a menekiiltként elismert

személyekre is egyarant.

1995. évi LXV. Tv.:

Az éallamtitokrol €s a szolgalati titokrol szolo torvény:

Allamtitok: Sérti vagy veszélyezteti a Magyar Koztarsasag honvédelmi, nemzetbiztonsagi,
blinlildozési vagy bilinmegeldzési, kozponti pénziigyi vagy devizapolitikai, kiiligyi vagy
nemzetkozi kapcsolataival 6sszefiiggd valamint igazsagszolgaltatasi érdekeit.

Szolgalati titok: Sérti az allami vagy kozfeladatot ellatd szerv milkodésének rendjét,

akadalyozza a feladat- és hataskorének illetéktelen befolyastol mentes gyakorlasat.

1996. évi XX. TV.:

A személyazonositd jel helyébe 1épd azonositdsi moddokrél és az azonositd kodok
hasznalatarol szol. Rendelkezik az addazonosité jel és a TAJ szamarol. Pontosan leirja, hogy
a kiillonbozé személyazonositokat hol és milyen koriilmények kozott alkalmazhatjdk. A
személyazonosito jel személyes adatnak mindsiil, ezért korlatozzak a hozzaférési jogokat. Ez
sok szervezet szdmara megnehezitette a kiilonb6zd adatbazisok létrehozasat, mert eddig a

kiilonboz6 személyeket ezek alapjan egyszeriien azonosithattik.

1996. évi CXII. TV.:

Banktitokkal a hitelintézetekrdl és a pénziigyi véallalkozasokrol sz6l6 torvény:

Banktitok: Az egyes tigyfelekrdl a pénziigyi intézmény rendelkezésére allo, tény, informacio,
megoldasi mod vagy adat, amely {ligyfél személyére, adataira, vagyoni helyzetére, iizleti
tevékenységére, gazdalkodasara, tulajdonosi, iizleti kapcsolataira valamint a pénziigyi
intézmény altal vezetett szamlajanak egyenlegére, forgalmara, tovabba a pénziigyi
intézménnyel kotott szerzodéseire vonatkozik.

Harmadik félnek akkor adhato ki, ha:

-pénziigyi intézmény ligyfele a ra vonatkoz6 adatokat hivatalosan kéri
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-ha a torvény felmentést ad
-ha a pénziigyi intézmény érdeke ezt az ligyféllel szemben fennalld kovetelése eladasdhoz

vagy lejart kovetelése érvényesitéséhez sziikségessé teszi.

3.4. Kockazatmenedzsment

3.4.1. Kockazatelemzés

A vallalatok életében fontos, hogy minden egyes negativ hatassal szemben
megfeleléen felkésziiltek legylink. Minden eshetdséggel szdmolni kell, mivel nem
mondhatjuk azt kés6bb, hogy ennek az eseménynek a bekovetkeztére nagyon kicsi volt az
esély és ezért nem is szdmoltunk vele. A kockazatmenedzsment a kockazatok elemzésével és
kezelésével foglalkozik.

Az Egyesiilt Kiralysagban a kockazatelemzésre The Central Computer and
Telecommunications Agency (CCTA) kifejlesztett egy moddszertant, a CRAMM-ot (CCTA
Risk Analysis Managment Method), amely sorba veszi egy vallalat lehetséges sebezhetd

pontjait, a raleselkedd veszélyeket és ajanlast tesz az esetleges megeldzésre.

3.4.1.1. A kockazatelemzés f0bb részei a kovetkezdk

[14]

1. A vdllalat eszkézeinek sorba vétele és értékelése: A véllalat informacio-technoldgiai
eszkozeit és adatait egyesével sorba veszik és értékelik, hogy mennyire sériilékenyek
¢s milyen veszélyeknek vannak kitéve.

2. A fenyegetések felbecslése: A informatikai rendszerek szandékos vagy véletlen
rongélodasanak bekovetkeztének valoszintiségét allapitjuk meg a kockazatelemzésnek
ebben a szakaszaban.

Egy vallalatra leselkedo veszélyforrasok a kévetkezok lehetnek:

» atlz, viz vagy természeti csapas altal okozott karok,
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» tudatos rombolas ¢és eltulajdonités,
» rendszer szoftver, hardver, aram vagy egyéb kornyezeti kiesés. [8]

Ezeknek az eseményeknek, a bekovetkeztének valdszinlis€égét mutatja a kdvetkezo abra.

Szoftver

(24%) Viz (9%)
Aram
(21%)

Sztrajk
(7%)

Epulet
Thz (36%) (3%)

3. dbra: A katasztrofik okainak aranya

Az eldz6 abran latott események részletesebb felbontdsat lathatjuk a 4. dbran, ahol a szervezet

egyes részeire leselkedd fenyegetettségeket nézhetjilk meg:

Megveszte- Szakképzet- A Szabalyzat- 3
getés lenség Bosszuallas lansag Katasztrofa
Fizikai Virus, illeték-

behatolas zemélyek (kiils6+bels6) telen szoftver
Epiilet, szamitokoézpont, 7| installacioé
Uzemzavar' szerverszoba v
Hardver-+halézat I /l Villamcsapas I
Szakszerlitlen a Rendszerszoftver I
tervezés r Alkalm. sw a llletéktelen
r‘;‘] 47’\‘/“ racsatlakozas
Szakszeriitlen I Ada é
lizemeltetés Doku lAd d A
> | ECaei llletéktelen
karbantartas / okum, |Adath’ ? hozzaférés I
7|t | Dok e
Beszerzési a G 65 Légkondi- - _
politika hianya > védelem cionﬂz’ts ™ llletéktelen
hasznalat,
Dokumentacio- masolas

hiany, illetékte-
len hasznalat

Tz, illetéktelen behatolas || Tulmelegedés I

4. abra: Egy szervezetet érintd fenyegetettségek
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3.

5.

A sebezhetoség felbecslése: Sorba vessziik, hogy az 1. pontban meghatarozott

vallalati eszkozokre, milyen mértékli veszélyeket jelent a 2. pontban felsorolt
fenyegetettségek.

Kockazatbecslés: Ebben a pontban mérlegeljiik, a kiillonb6zé eszkozok
megsériilésének a valdszinliségét, a sériilésekre vald érzékenységét, valamint az
eszk6zok értékét vizsgaljuk. A kockazatot a gyakorisag és a sulyossag szorzataként
szamithatjuk ki.

Ellenintézkedések kivalasztasa: A megfeleld biztonsagi ellenintézkedéseket
valasztjuk ki, amelyek koltség hatékonyan képesek, a kockdzatot elfogadhatd

szintre csokkenteni.

Az 5. dbra a kockazatelemzés feladatkorét 0sszegzi:

'I\\
» \
// "\
i N\
’s
18 . 3
}
VE- '""‘I:'l\/l Rl !
I)\l-ill - KOCK AZAT // Megengedhetd
‘ / kockizat
. v
I'E- B A
NYE- >
/() -"‘-‘- . ey e e
FENNMARADO KOCKAZAT i

5. dbra: Kockazatelemzés folyamata
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Fontos megjegyezni, hogy a vallalat informécio-technoldgiai eszkdzeinek biztonsagi
szintjét a leggyengébb pontja hatarozza meg, mivel egy esetleges rosszakard a vallalatnak azt
a pontjat fogja tamadni, ahol legkonnyebben sebezhetd, ezért ezeknek a pontoknak a

védelmére kell a legtobb energiat forditani.

3.4.2. Katasztrofa-elharitds
[3]

A kockazatmenedzsment a kockazatelemzés mellett, a katasztrofa elharitasaval is
foglalkozik. Fontos, hogy egy vallalat rendelkezzen katasztrofa-elharitasi tervvel, mivel igy
elkeriilhetd, hogy egy esetleges fenyegetettség bekovetkeztekor a vallalat mitkodése hosszabb
idore felboruljon, ledlljon. A katasztrofa-elharitasi tervnek részletesnek és pontosnak kell
lennie. A terv elkészitése soran, minden informdcio-technologiai elemre figyelni kell, mivel
barmelyik elem figyelmen kiviil hagyasa esetén alddshatja az egész terv hasznalhatosagat. A
vallalat dolgozdinak, barmilyen esemény bekovetkeztekor tisztaban kell lennilik azzal, hogy
kinek mi a feladata és milyen teenddket kell elvégezni az adott szituacidban. Példaul, ha egy
vallalat szamitogép kozpontjat egy csotorés kovetkeztében eldrasztotta a viz, és igy az
informatikai rendszere hasznalhatatlannd valt, akkor se engedheti meg maganak a vallat, hogy
napokig vagy hetekig zarva legyenek, mert az tligyfelek mas vallalatokhoz mennek a
problémdjukkal, igy hamar csédbe mehetnek. Ha van egy jo katasztrofa elharitasi terviik,
akkor akar orakon beliil helyre allhat a rend ¢és folytatddhat a munka, mintha mi sem tortént
volna.

A szervezetek informatikai fliggdsége folyamatosan nd, fontos, hogy szolgaltatasaikat
megfeleld mindségben ¢és idoben nyljtsdk. Mivel ha nem 4&llnak rendelkezésre az adott
szolgaltatasok, akkor a szervezethez fordul6 felhasznald, nem tudja napi teendoit elvégezni €s

ezért masik céghez fog fordulni.

Katasztrofa-elharitasi tervre azért van sziikség, hogy a kovetkezo lehetséges kovetkezményeket
elkeriiljiik:

> Informacidvesztés

» A kommunikaciéo megszakadasa
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» A biztonsag megsériilése
» A kritikus alkalmazasok leallasa
» Az ugyfelek megbecsiilésének elvesztése

» Az alapvet6 tevékenységek megszakadasa [8]

A katasztrofa-elharitas tervezése:

A katasztrofa-elharitdsi tervben nem csak az informatikai eszk6zok és hozzajuk
kapcsolodod berendezések védelmére kell gondolni, ilyenkor az egész szervezetre kell
figyelmet forditani, ilyen egyéb eszkdzok lehetnek példaul a papiralapti informaciok, amelyek
természetesnek tlinnek, hogy a szervezet alkalmazasaban allnak, de a védelmére altalaban
nem gondolnak.

A katasztrofa-elharitas tervezése nagyon sok id6t, energiat és pénzt igényel ¢€s a
szervezeti vezetOknek nehezen lathatdo 4at, hogy tulajdonképpen mit is kapnak, ezen
erdfeszitések utan cserébe.

A katasztrofdkat minden esetben eldszor meg kell probalni megeldzni, ezeket a
sziikséges 1épéseket az adatvédelem résznél targyaltam. Itt csak ujra felsorolom,
emlékeztetOképpen:

» beléptetd rendszerek,

» tlizjelzo és tlizoltd berendezések,
» adat és szoftver védelmi eljarasok,
>

karbantarto6 eljarasok.

A katasztrofa-elharitas tervezésének 1épései:

1. A kockazatelemzés értékelésével kezdjiik, ezutan minden egyes szolgaltatas
kiesésének hatasat értékeljilk. Mennyire nagy kart okozhat az adott rész
atmeneti hianya.

2. A szolgaltatasok, vallalati részlegek koziil meg kell hatarozni, hogy melyek
azok, amelyekre feltétleniil szikkség van és tizemelniliik kell. Ezekre a
teriiletekre kell a legnagyobb figyelmet forditani és gondoskodni kell a lehetd

leghamarabbi tizemképességérol.
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3. Fontos meghatarozni azt az iddintervallumot, amely alatt a szolgaltatasoknak
ujra mikodoképesnek kell lenniiik:

- n 6ran belil,
-n napon beliil,
-nem Kritikus.
4. Az informatikai és egyéb eszkozok helyredllitdsdhoz sziikséges eszkozok
meghatarozasa.

5. A katasztrofa-elharitasi terv alapvaltozatai koziil kivalasztani a megfelel6t:

Katasztrofa-elharitasi alapvaltozatok

A vallalatok vezetdi, ezekbdl az alapvaltozatokbol valasztjak ki azt, amelyik leginkabb

megfelel a szervezet szamara, a katasztrofa-elharitasi terv készitésére.

1. Semmit sem tesziink: Ennek az alapvaltozatnak az a veszélye, hogy barmelyik, a
vallalatot veszélyeztetd katasztréfa bekovetkezhet. Az IT eszkozok védelmének
érdekében ez a lehetd legrosszabb dontés. Ha a szamitastechnikai eszk6zokon 1évo
informaciok nem fontosak annyira, hogy a védelmére pénzt aldozzanak, akkor
miért hasznal az adott vallalat informatikai eszkdzoket?

2. Kézi helyettesité eljarasokat alakitunk ki: Napjainkban mar elég nehéz a
szamitogépeket manualisan helyettesiteni, mivel sokkal gyorsabban és
pontosabban dolgoznak, mint az egyén. Nem is kifizet6dé, mivel sokkal tobb
emberre van sziiksége egy vallalatnak, ha informatikai eszk6zok nélkiil probalja
megoldani a helyettesitést.

3. Kolcsonosségi egyezmenyt kotiink: Itt két kompatibilis szervezet egyezséget kot
egymassal, hogy sziikség esetén a masik szervezet informatikai eszkdzeivel potolja
sajat kiesd szolgaltatasait. A gyakorlatban ez a megoldas nem tal népszerii, mivel
félo hogy a masik szervezet sajat szolgaltatasainak rovéasara megy, ezeknek a
tesztelése is jelentds problémakat okozhatnak.

4. “Erod” megkozelités: Az 1. alapvaltozat ellentétjének felel meg. A lehetséges
fenyegetettségek bekovetkeztének valoszinliségét a minimalisra probalja

csokkenteni, annak érdekében, hogy az IT szolgéltatdsait folyamatosan miikodtetni
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tudja. Ebben a valtozatban esetleges masodik telephelyr6l nem gondoskodik,
inkabb a kozponti telephely biztonsagi eszkdzeire kolt komoly 6sszegeket.
“Hideg” inditasu fix megkozelités: Egy lires szamitogép termet bérel a szervezet,
ahol megvannak a sziikséges feltételek, hogy egy vallalati hal6zat miikddni tudjon.
Az informatikai eszkozoket a vallalatnak sajat maganak kell biztositania.

“Hideg” inditasu szallithato megkozelités: Ebben az esetben is a vallalatnak kell
biztositania a megfelelé informatikai eszkozoket. Itt a termet szallitjak arra a
helyre, ahol a vallalat az ideiglenes informatikai halozatat szeretné felallitani. A
terem itt is rendelkezik a halozat mitkkddéséhez sziikséges feltételekkel.

“Meleg” inditasu kiils6 megkozelités: Nagy-Britannidban mar léteznek olyan
szervezetek, amelyek olyan telephelyet és informatikai eszkozoket biztositanak,
ami a szolgaltatast, igénybevevd elvarasait teljes egészében kielégiti. Ennek a
koltségei attol fliggenek, hogy milyen szintli informatikai eszkdzokre van sziiksége
az adott szervezetnek (példaul: szoftver és hardver tipus, szamitogépek szdma). Az
ilyen szolgaltatast nyujtd6 szervek altaldban korlatozott ideig nyujtjak
szolgéltatasait, mivel tobb eldfizetdje is van.

“Meleg” inditasu belsé megkozelités: A véllalat sajat maganak biztosit egy
telephelyet a megfeleld informécio-technologiai eszkdzokkel egyiitt. Ha nincs
vészhelyzet, akkor ezt a telephelyet akar fejlesztésekre vagy kiilonbozo tesztelésre
is lehet haszndlni, ha pedig valamelyik fenyegetettség bekovetkezik, akkor
ideiglenesen a fejlesztéseket, teszteléseket fel lehet fiiggeszteni és igy zavartalanul
miikodhet tovabb a szervezet.

“Meleg” inditasu szallithato megkozelités: Egy szolgaltatd biztositja a szlikséges
IT szolgaltatasokat és ezt egy szallithatd teremben, olyan helyen helyezi el, ahova
a szolgaltatast igénybevevo kéri. Ez a “Hideg” inditasu szallithato megkozelités és

a “Meleg” inditasu kiils6 megkozelités kombinacioja.

A katasztrofa-elharitasnak koszonhetOen, ravilagithatunk a vallalat gyengepontjaira és

ezzel megtudhatjuk, hogy mely részlegekre kell nagyobb figyelmet forditani. A terv arra is

vilagosan kitér, hogy pontosan mikor és hogyan kell alkalmazni a leirtakat. Pontos Gitmutatast

ad, hogy a vallalaton beliil ki feliigyeli a helyreallitasi munkélatokat az egyes katasztrofak
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Katasztrofa-elharitasi terv elonyei:
e Elsddleges célja, minimalisra csokkenteni a kiilonb6z6 katasztrofak bekovetkeztének
valdszinliségét, vagyis a kockazati szintet minimalizaljuk.
e A tervvel csokkentjilk a kiesési id6t, igy a szolgaltatasok folytonos elérési ideje
novekszik a felhasznalok szamara.
e A véllalat szdamara minimalisra csokkentjiik a megszakitasi id6t.
o A koltségek szempontjabol a leghatékonyabb katasztrofa-elhdritasi megoldast tudjuk

valasztani.
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4. Adatbiztonsag

Az adatbiztonsdg annak koOszonheti kialakulasat, hogy az emberek igényt tartottak
arra, hogy egymastdl tavol €16 személyek bizalmas {izenteteket valthassanak egymassal. Az
okori gorogok mar kr.e. 404-ben alkalmaztak a perzsadk varhatd tdmadasaval kapcsolatban az
adatbiztonsag eszkozeit, az ugynevezett szkiitalé szalagot, amely egy sokszogalaki hasabra
vagy palcara felcsavart szalag volt. A szalagra felirtak a rejtjelezni kivant szoveget, a palca
tengelyének irdnyaban, ezutan letekerték a szalagot és addig olvashatatlannd valt, ameddig
egy ugyanolyan alaku palcara vissza nem tekerték.

Az adatbiztonsag az adatok jogosulatlan megszerzése, modositasa €s tonkretétele
elleni miszaki és szervezési megoldasokkal foglalkozé tudomany. [11] Fontos, hogy
adatainkat védjiik a rosszindulati felhasznaldk ellen. Az adatvédelem kisebb szegletébe
tartozik az adatbiztonsag. Az adatvédelem, ahogy az el6z0 fejezetben is lathattuk, globalisan
védi az informacidkat a jogosulatlan hozzaférdktdl, mig az adatbiztonsdg ennél sziikebben

védelmezi azokat.

Mieért fontos az adatbiztonsag?

Az emberek mindennapi életében természetessé valt a szamitogép ¢és az Internet
hasznalata. Ezeknek az eszkozoknek koszonhetden, vilagméretli halozatok jottek létre, ahol
mar szinte barmilyen adat elérhetdvé valt az ember szdmadra, ezért a személyes és érzékeny
adatokat védeni kell, hogy ne keriiljenek illetéktelen kezekbe ¢és ne tudjanak ezekkel
visszaélni, elleniink forditani. Legegyszerlibben titkositassal, rejtjelezéssel tudunk védekezni

ezeken a hal6zatokon.

4.1. Titkositas

A kovetkez0 abra a titkositas (kriptografia) altalanos alakjat mutatja be:
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eredeti  titkesitas kédolt  visszafejtés eredeti
szowveg szoveg szoveg

6.dbra: Titkositas folyamata

A titkositas folyamata:

A felado egy fontos dokumentumot szeretne eljuttatni tikositva egy masik félnek (a
Cimzettnek). A felado titkositja a dokumentumot egy titkos kulccsal, majd ezt a
dokumentumot valamilyen csatornan keresztiil eljuttatja a cimzettnek. A cimzettnek, pedig
vissza kell fejtenie a kodolt dokumentumot. A cimzett kétféle kulccsal dekddolhatja az
lizenetet, attol fliggden, hogy a felado milyen titkositast alkalmazott:

1. Szimmetrikus titkositassal (egykulcsos): Ebben az esetben a cimzett ugyanazt a
kulcsot haszndlja, amelyiket a feladd is hasznalta, mivel a titkositd és a visszafejtd, dekodold
kulcsok megegyeznek vagy egyikbdl a masik kulcs konnyedén kiszamithat6. Ekkor a
feladonak ¢€s a cimzettnek talalkozniuk kell, hogy a kulcscserét elvégezhessék vagy vallalniuk
kell annak kockazatat, hogy a héalozaton keresztiil, ahol a csere megtorténik, harmadik fél is
hozzajuthat. A titkositd €s a visszafejtd kulcsokat titokban kell tartani. Ennek a titkositasnak
nagy elénye, hogy gyors és nagy dokumentumok titkositasanal is alkalmazhatjuk. Hatranya
viszont, hogy mindegyik féllel, akikkel kommunikaciét folytatunk mas és mas kulcsot kell
hasznalnunk, mivel ha egy kulcsot hasznalnank akkor egymas tizeneteit is eltudnak olvasni.

2. Aszimmetrikus titkositassal (kétkulcsos): Ebben az esetben a cimzett mar egy
masik kulcsot haszndl dekodoldsra, mivel ennél a titkositdsnal egy kulcspart alkalmazunk
(egy nyilvanos ¢és egy titkos kulcsot). A nyilvanos kulcs terjeszthetd, mig a masik kulcsot
titokban kell tartani. A titkosité és a dekodolo kulcsok olyannyira kiilonboznek, hogy egyik
kulcsbol se tudjuk a masik kulcsot meghatarozni. A cimzett nyilvanos kulccsal tudja a felado
titkositani az lizenetet, ezt az lizenetet csak a cimzett (a titkos kulcs tulajdonosa) tudja
visszafejte. Itt a személyes kulcscsere nem sziikséges. Ez a titkositdsi modszer lassabb, ezért

kisebb dokumentumok kodolasanal alkalmazzak.
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4.2. Tamadasok

A tamadéasokat megkiilonboztethetjiik attol fiiggden, hogy a tdmaddok az iizenetet
modositjak vagy sem. A tdmado célja minden esetben az, hogy a titkositott lizenet tartalmat
megszerezze.

Passziv tamadasrol akkor beszéliink, ha a tdmado csak megfigyeldként van jelen, a
titkositott iizeneteket lehallgatja, esetleg archivalja, de a meglévé informacidokon
modositasokat nem hajt végre. Passziv tamadasra példa, a rendszer elemeinek
elektromégneses kisugarzasan alapulo lehallgatdsa, itt a haldzattal kozvetlen kapcsolatban
sem kell lennie a timaddnak, ezért ezt a tdimadast nagyon nehéz észlelni.

Aktiv tamadasrél akkor beszélink, ha a tdmadd nem csak megszerzi a titkos
informaciot, hanem modositja is azt. Ezt tobbféleképpen tudja megtenni:

-Az lizenetet modositja, oly moédon hogy az a tdmadé szdmara kedvezd legyen.

-Megszemélyesités, esetén a tamadd beépiil a kommunikacidés csatornaba, igy az
tizenetekhez hozzafér, és a kommunikacidoban résztvevo masik fél helyett valaszol, mindkét
iranyba.

A abran lathatjuk ezeket a tdimaddasi formakat.

4 N
Nyilt N Kripto
sSZive(q > Titkositas sziiveq

=<

2 Kules Passziv
\ADO J/ betolakodo

L 4  J

Nyilvanos kommunikaciés c¢satorna

L

Aktiv 7 N
betolakodo Krimto L i |
M sziveq » Visszafejtés sziveq
s Kulcs
\VEVO )

7. abra: Aktiv, passziv tamadas
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4.3. Partner-azonositas

Célja az egyed identitasdnak bizonyitasa. Az adatbiztonsag fontos részét képezi,

mivel a partner-azonositas segitségével ellendrizhetjiik a vallalaton beliil, hogy ki jogosult az

informacidk hozzaféréséhez.

4.3.1. Fajtdi

1.

1. Biometrikus (ijlenyomat, retinavizsgalat, szemirisz vizsgalat, hanganalizis),
2. Birtok alapu (beléptetd kartya),
3. Tudas alapu (jelszo).

Biometrikus: ” Egy olyan automatikus technika, amely méri és rogziti egy személy
egyedi fizikai, testi jellemzdit és ezeket az adatokat azonositasra és hitelesitésre hasznalja
fel. A Dbiometrikus felismerés alkalmazhaté személyazonositds céljara, amikor a
biometrikus rendszer azonositja a személyt, az egész lajstromozott adatallomanybodl
kikeresve a megegyezOt. A rendszer hasznalhatd tovabba ellendrzési célbol, amikor a
biometrikus rendszer hitelesit egy személyt az eldzdleg bejegyzett mintéi alapjan. Egy sor
kiilonleges eldnyt kinal a biometria alkalmazasa személyazonossag- €s jogosultsagvizsgalat
céljara. Csak a biometrikus azonositds alapul ugyanis az emberek valodi, tolik
elvalaszthatatlan azonossagan.,, [12] A biometrikus technikak alkalmazasa azért célszerd,
mert ezekkel a rendszerekkel lehet a legnehezebben visszaélni. A beléptetd kartyakat
elhagyhatjuk, a jelszavakat megfejthetik vagy azok a felhasznalok, akik a biztonsagot nem
veszik komolyan akar el is arulhatjdk masoknak a jelszavaikat. Az ujjlenyomatunk,
irisziink, hangunk mindig veliink van, nem tudjuk elhagyni és mas embereknek se tudjuk
atruhazni.

A biometrikus azonositok koziil napjainkban az ujjlenyomat-azonositas a legelterjedtebb:

Az ujjlenyomat minden egyednél kiillonbozd, ezért minden felhasznaldt pontosan lehet vele

azonositani. A ujjlenyomat olvaso, meghatarozott szamt pontot rogzit és ezen adatok alapjan,

gyorsan ¢és konnyedén vissza tudja keresni az adatbazisban a lenyomathoz tartozé személyt. A
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felvett mintabol a lenyomatot rekonstrualni nem lehet, igy személyiség jogokat se sért.

Ujjlenyomat azonositét alkalmaznak példaul a renddérségen, ahol az ujjlenyomat-olvasod

segitségével az adatbazisaban 1évo biintetett eloéletii embereket, hamar vissza tudjak keresni

egy esetleges tjabb biintény kapcsan.

2. Birtok alapu: Partner-azonositasi eszkdz, valamilyen fizikai eszkdz birtoklasa. Példaul:
belépteté kartya. Ezeknek a miikodési elve a biometrikus partner-azonositasi elven
mukodik, csak itt nem az egyed kiilonbozo testrészeit vizsgalja, hanem a beléptetd
kartyajat, ez is minden dolgoz6 szamara mas, ezért ennek segitségével akar a dolgozdok
munkaidejét is vizsgalhatjuk.

3. Tudas alapu: Valamilyen titok ismeretén alapszik. Példaul egy jelsz6 vagy digitalis
kulcs ismerete.

Jelszo: Napjainkban a leggyakrabban alkalmazott partner-azonositasi eszkéz, mivel
hasznalata egyszerii, olcsd, konnyen kivitelezhetd és odafigyeléssel biztositani tudja a
megfeleld védelmet.

A jelszo6 hasznalatat biztonsagosabba tehetjiik, ha néhany egyszeri(i szabalyt alkalmazunk:

-Ha a tamado6 taldlgatdsos modszerrel probalja a jelszavunkat feltorni, nagy
valoszintiséggel, a személylinkkel kapcsolatos adatokkal prébalkozik (példaul: sziiletési
datum, kiskutyank neve stb.), ezért ezeket keriiljik.

-Egyszer(i, konnyen kitalalhaté szotari szavak alkalmazasa se ajanlott, mivel ezek is
konnyen megfejthetoek, szotar alapt tamadasokkal. Helyette olyan karaktersorozatot
alkalmazunk, amely kis- és nagybetiik mellett szamokat és kiilonleges karaktereket is
tartalmaz.

- A jelszavakat gyakran cseréljiik, igy is csokkenthetjiik a timadas valoszinliségét.

- Minden felhasznaloi feliileten mas és mas jelszot hasznaljunk

- Frdemes maximalis hosszusign jelszot valasztani, ez is javitia a rendszer
biztonsagat. A kovetkezd tablazatban lathatd, hogy a kiilonboz6 karakterek hasznéalata mellett

mennyi idébe telik egy 6 illetve 8 betls jelszo6 megfejtése:
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arakierkészlet  Pelszo hossza  [10000 jelszolsec FTO00000 jelszolsec
6 8.58 ora 5.15 perc
(@-2) 8 241.7 nap 58.1 ora
6 2.52 nap 36.28 perc
(a-20-9) 8 8.94 ov 32.65 nap
6 22.8 nap 5.49 6ra
(A-Za-2) 8 169.41 &V 7.60 ov
6 65.74 nap 15.78 6ra
(A-20-9) 8 691.9 év 6.92 év

2. tablazat: Az egyes jelszavak feltorésének ideje [11]

4.4. Digitalis alairas

Az Internetnek kdszonhetéen megsziint az id6 és térbeli korlat. Ma mar lehetdségiink
van arra, hogy a vilag mas pontjan 1évé partnerrel iizletet kossiink ugy, hogy barmelyikiiknek
is tobb szaz vagy ezer kilométert kellene utazni, de hivatalos {ligyeinket is intézhetjiik az
Interneten keresztiil, ehhez azonban sziikségiink van arra, hogy hitelesen azonositani tudjuk

magukat, ezt digitalis alairassal megtehetjik.

A digitdlis aldiras segitségével meggydzddhet arrdl a cimzett, hogy a neki kiildott
tizenetet, a levél kiildése soran nem modositottdk és a felado tényleg az, akinek mondja
magat. A digitalis alairassal a felek szdmara bizonyithatd, az adatallomany eredete, igy
elkeriilhet6 az is, hogy a dokumentum alairdja letagadhassa, hogy az adott tartalomhoz koze
van.

A digitdlis aldiras alkalmazasanak folyamata a kévetkezé: A feladd két kulccsal
rendelkezik. Az egyik a titkos kulcs, amelyet a felado a levél megirasa utdn hasznél, hogy
alairja az lizenetet (ez alapjan tudja azonositani sajat magat), ezutan a szamitogép készit egy a
tartalmat hitelesitd karaktersorozatot (hash- fliggvényt), ez egy specialis eljaras, amely a levél
tartalma alapjan késziil. Ezutan a felado elkiildi a levelet a cimzettnek, a cimzett a felado
masik kulcsaval, a nyilvanos kulccsal ellendrzi, hogy a kiildés soran nem modosult e a levél
¢s a felado tényleg az akinek mondja magat. A cimzett ezt hash- fliggvény segitségével tudja

ellendrizni, ha a levél kiildés sordn akar egy karaktert is megvaltoztattak, akkor a cimzett €s a
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feladé hash- fliggvény értéke eltérd lesz. Ez a folyamat 14thato, leegyszertisitve a kovetkezd

abran:

: e e hiteles
eredet alairas alairt il eradati
sEdvag szdveg  ellendrzés =zbeg

8. dbra: Digitdlis aldiras

Digitalis aldirdst manapsag mar nagyon sok helyen haszndlhatunk. Nem csak a polgari
¢letben alkalmazhat6, hanem mar hivatalos tigyeinket is el tudjuk végezni ennek segitségével
az Interneten keresztiil.

Magyarorszagon hivatalos tligyeink intézésére fejlesztette ki a magyar allam, az
Ugyfélkaput. Az Ugyfélkapun keresztiil intéztem el, példaul egyetemi felvételimet, amelynek
segitségével nem kellett postara, bankba és egyéb helyekre mennem, hanem az Interneten

keresztiil tudtam a banki-atutalasomat és a felvételi jelentkezésemet is elintézni.

4.5. Tanusitvany, a hitelesités eszkoze

Nyilvanos kulcsi  rendszereknél (példaul: digitalis aldiras) hasznaljuk a
tantisitvanyokat. Fontos, hogy a feladd nyilvanos kulcsat a cimzett hiteles modon ismerje
meg. Legjobb, ha a felek személyesen cserélnek nyilvanos kulcsokat, de ha ez nem
lehetséges, akkor tantsitvannyal igazolhatja magat a felado. Az elektronikus tantsitvdnyok
feladata, hogy a felad6 személyes adatait ellendrizhetd modon Gsszekapcesolja a nyilvanos

kulcsaval.
A tanusitvanyok tartalmazzak:
1. A tanusitvany tulajdonosdnak adatait (név, lakhely, stb.)

2. Nyilvénos kulcsat
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3. A tanusitvany érvényességének kezdeti és lejarati idopontjat

4. Annak a személynek vagy szervezetnek a nyilvanos kulcsat, amely a tanusitvany
valodisagat garantalja (megbizhaté harmadik fél). Ilyen hitelesité személy lehet, akiben
mindkét fél megbizik vagy olyan fliggetlen szervezet, amelyben a tanusitvanyt
felhasznalok kozossége bizik meg. Ilyen tanusitvany kiadasara jogosult szervezet, példaul

a Verisign, a Netlock vagy a Microsec Kft..
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5. Osszegzés

Szakdolgozatom célja az volt, hogy betekintést nyudjtsak az informacidmenedzsment
teriiletébe, ezen beliil az adatvédelem ¢és adatbiztonsag informatikai hatterével foglalkoztam a
munkdm sordn. Fontosnak tartottam, hogy feltarjam azt, hogy egy vallalat mindennapi
milkodése soran milyen veszélyek megelézésére kell figyelmet forditani illetve, hogyan
védhetjiik a vallalat tulajdonaban 1évé informéciokat, iizleti titkokat, annak érdekében, hogy
ne keriiljenek illetéktelen kezekbe és ne tudjanak vagy nehezebben tudjanak visszaélni veliik.
Az adatvédelem, adatbiztonsag teriiletén fontos, hogy mindig napra készek legyiink, tisztaban
legylink a leglijabb tamadasi modszerekkel annak érdekében, hogy a tdmadési kockdzatot
csokkenteni tudjuk.

Munkdm sordn kitértem mind a jogi, mind pedig a fizikai, szellemi védelemre, igy
nem csak a vallalat IT- szolgaltatasait, hanem az egyéb eszkozeit is védhetjiik. Egy szervezet
védelmi rendszerét minden oldalrél megvizsgaltam. Megnéztem, hogy ma Magyarorszagon
milyen torvényeket kell betartani, annak érdekében, hogy a személyes adatainkkal, tlizleti
titkainkkal ne élhessenek vissza. Vizsgéaltam, hogy milyen eszkozok segitségével eldzhetjiik
meg a kiillonb6zd katasztrofdkat vagy emberi tamadasokat, véletlen hibdkat. A
kockazatelemzés és katasztrofa elharitds részben kifejtettem, hogy hogyan kell felkésziilni a
nem kivant eseményekre. Fontos, hogy minden eshetdséggel szamoljunk és a vallalat minden
részét felkészitsiik, hogy milyen folyamatok elvégzését kell elvégezniiik az egyes katasztrofak
esetén. Ezeknek a tervezéseknek a célja, hogy minél hamarabb iizemképessé tegyiik a
szervezetet egy esetleges vis major bekdvetkezése esetén, a lehetd legkdltséghatékonyabb
modon.

Szakdolgozatom negyedik részében az adatbiztonsag témakorével foglalkoztam. Az
adatbiztonsag eszkozei kozé tartoznak a kiilonbozd partner-azonositasi eszk6zok, a kiillonb6zo
titkositdsi modok, a digitalis aldirds ¢és egyéb eszkozok, amelyek segitségével a
szoftvereszkozok védelme érdekében alkalmazhatunk. A szellemi tulajdonunkat védjiik az
adatbiztonsag eszkozeivel, hogy jogtalanul ne juthasson senki a vallalat adataihoz. Ezzel
megeldzziik azt, hogy barki visszaélhessenek az adatokkal, jogtalanul felhasznalhassa azt és
ezzel elonyt tudjon kovacsolni, példaul egy konkurens vallalat. Az adatbiztonsag fontos részét

képezi a vallalati életben, mivel ezzel eldzziik meg az adatok illetéktelen kezekbe jutasat,
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védelmet nyujthat a vallalaton beliili és kiviili tamadasokkal szemben is, ennek érdekében a
szervezet védelmi rendszerét rendszeresen tesztelni kell és napra kész kriptografiai
eszkozoket kell alkalmazni.

Osszességében elmondhatd, hogy az Internet és az egyéb haldzatok rengeteg veszélyt
rejtenek, ezért mindig kelld bizalmatlansaggal kezeljik ezeket az eszkdzoket. Fontos, hogy
mindig a megfeleld eldvigyazatossaggal haszndljunk barmilyen hélozatot. A 21. szazadban az
informacios tarsadalom folyamatosan fejlédik, a most felndvekvéo nemzedékek a
szamitogépek vilagdban ndnek fel ennek hatisara természetessé és egyre konnyebbé valik,
hogy a kiilonb6z6 védelmi eszkdzoket megprobaljak kijatszani és ez elobb utobb sikerdilni is
fog, mivel még szazszazalékos biztonsag nem létezik csak az elméletben, de addig ameddig a
szdzszdzalékos védelmi rendszert feltaldljak, addig is megnehezithetjilk a jogosulatlan

hozzaférék munkajat.
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