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BEVEZETES

Napjainkban nagyon fontos a szamitdégépes renddzeradataink biztonsaga
maganszemelyként is, de még inkabb jelentkezikzeizteti szféraban. Ott mar nem a
nyari kirandulasunk képei, vagy a maganleveleinkilkek veszélybe (persze ezek sem
elhanyagolhatdak), hanem akar Gzleti titkok is. &g ha nincsenek is fontos adataink,
masik ténye& amit védenlnk kell, az &orrasok. Senki sem szeretné, hogy szamitogépét
virusok, férgek hasznaljak fel sajat céljaik érdmié Akar az is éfordulhat, hogy spam
kildésére hasznaljak gépunket és felkerll az IRimknieketelistara (ekkor, mig el nem
érjuk, hogy levegyék onnan, leveleinket automatikuskisZirik a spamsirok).
Természetesen a szamitogépes hélézatok, az intémheétditasaval a biztonsadg sz6 U
ertelmezést nyert. Korabban elég volt fizikailagtbhsagban tudni a szamitogépeket.
Méara ez mar nagyon kevés. Sajnos sok kis- és kadéfat nem veszi ezeket elég
komolyan. Részben a tudatlansdg, részben pedig rgagiak miatt. Személyes
tapasztalatom van egy céggel, ahol a szamitogépekték nélkiuli halézattal voltak
0sszekotve. Az egyik winchester a konnyebbség l@ativéeg volt osztva. A router-en
semmilyen titkositas nem volt bedllitva, tehat baaki lellt egy laptoppal az ablak ala
hozza tudott férni a céges adatokhoz. Az éoetiul, hogy egyszdéen sajnalnak kdlteni
ilyesmire, nem ismerik fel a veszélyeket. Ezértvddasztottam ezt a témat, szeretném
felhivni a figyelmet a jeledségére. Elszor az &ltalanos és célzott tamadasokat
részletezem dvebben, azutan az olyan lebstgeket mutatom be, amivel egy biztonsagos
rendszer kiépitése megvaldsithatd, és alkalmas Idéegdehet azon véllalatok szamara,
akiknek értékesek adataik illetvestarrasaik.

! Kéretlen, elektronikus reklamiizenet.
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2 FENYEGETESEK

Ebben a részben felvazolom, hogy melyek lehetnek azamadasok, amelyekre fel kell

készllnie rendszeriinknek. Beszélhetlink altalanaglgstt tamadasokrol.

2.1 Altalanos veszélyek

El6szor essen sz6 azokrol a veszélgekamelyekkel valésziileg mar mindenki

talalkozott: a virusok, férgek, tréjai programokaglsemprogramok.

2.1.1 Virusok

A virusok szamara szikséges egy gazdaprogram (eggthiatdé allomany), amely
segitségével aktivizalodik. Emberi beavatkozas iiétlem képes terjedni. Lehetséges,
hogy csak idegesgithatasai vannak, pl. hattérkép atallitasa, de karolyabb hardveres

hibat is okozhat.

2.1.2 Feérgek

A férgek is virusok, de azok szamara nincs szikgémglaprogramra. Onmagukban is
képesek terjedni, legtébbszor email-en keresztileghagyobb veszélye, hogy duplikalni
tudja magat a szamitdogépen belil, igy nem egydtesg, hanem akar szaz, ezer is
keletkezhet. Ha nincs kezelve a probléméblelvagy utdbb felemésztik azééwrrasokat
(memdria, halézat savszélessége). Egy rosszul megtdt rendszer hibait kihasznalva,
email-ben, akar a kliens levetgrogramjat igénybe véve tudjak tovabbkuldeni maguka
Ez azért veszélyes, mert igy a cimzettek szamdedadd ismefs és ez legtobbjuknek
garanciat nydjthat a féll hogy biztonsagos tartalmu a levél. Egyes fémagt@asoknal,

akar a szamitogép vezérlését is atvehetik.

2.1.3 Trojai programok

A ,trgjai fald” programok legalabb annyira trikkdsemint a mitologiai torténet, andir
a nevet kapta. A felhasznalok szamara tigykt hogy egy j6 szandéku programot telepit,

pedig igencsak kartékonyak tudnak lenni. Ellentétlevirusokkal, férgekkel, a trjai
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programok nem masoljak magukat, de ezek is képesekdoor-t, ,hatsé ajtét” nyitni a

rendszeren.

2.1.4 Keémprogramok

A kémprogramok személyes adatainkatijtly, anélkil hogy beleegyezésiinket adtuk
volna. Altaldban internetezési szokasainkat vijagal de a veszélyesebbek akar

felhasznaldneveinket, jelszavainkat is elmenthetik.

2.1.5 Script kiddie tamadasok

Ide sorolhatjuk a script kiddie-k (masok altal ésjttett programokat, scripteket hasznélo
rosszindulati személyek) tamadasait. Ezek végitgasz egy IP tartomanyt, az interneten
fellelhe® kilonboz sérulekenységet kihasznald scriptek segitsegévbbfjak feltdrni a
szamitbégépeket. Az esetek donbbbségében, olyan biztonsagi réseket hasznalhak k
amelyeket mar befoltoztak az operaciés rendsziestdji. Viszont probléma, hogy sok az

olyan szamitogép, amelyre nincsenek felrakva gabgfrissitések.

2.1.6 Hordozhat6 eszkdz, mint tAmadasi felllet

Napjainkban mar fontos tényarek szamitanak a hordozhat6 eszkdz6k. Az innerz@&rke
tamadasokra is fel kell készllnie a rendszernekdEd szempontbol harom kategoériaba
sorolhatjukoket. Egyrészt az egysZeadathordozok: pendrive-ok, USB-s winchesterek,
memoriakartyak, melyeket csatlakoztatva a szamptdeg konnyedén megférheti azt a
mar emlitett virusokkal, férgekkel. Ezeket a bizt@y érdekeben tiltani kell. Kbvetkiez
csoport a céges laptopok, amiket természetesen asatk munkahelyi kérnyezetben
hasznalnak a felhasznaldk, igy nem biztonsagoszatidis csatlakoztathatjak azokat. A
laptopokon egyiizfal rendszert kell konfiguralni gy, hogy csak ankahelyi hal6zatot
tartsa biztonsagos halézatnak. Minden egyéb haozat bejoé forgalmat blokkolja, a
kimenst pedig sirje. Tovabba meg kell még emliteni a SmartPhone-ekaa PDA-kat.

Ezek esete azért killénleges, mert az internetaféddefonon keresztil is van atjarojuk, igy

% A felhasznalé szamara nem lathaté elem, mely teljes kontrollt adhat a szamitogép felett, egy vagy

tobb személynek.
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onnan is fedzédhetnek, egy szinkronizalas folyaman pedig marigdeetnek tovabb a
rosszindulatu szoftverek. Ezek elleni védekezésediglyegy folyamatosan fris€ijl jo

virusirto lehet.

2.2 Célzott tamadasok

Mig az altalanos tamadasoknal olyan eljarasokrdl sad, amelyek példaul minden
Windows XP operacios rendszerrel rendetkezamitogépet megtamadnak, addig célzott
tamadasnal masrél beszélink. Tegyuk fel, hogy déglirmeg szeretnének szerezni
valamilyen gyartasi technoldgigjat. Ekkor a haakgyrészt hasznalja azokat az eszkdzoket
is, amelyeket az altalanos veszélyeknél emlitettilidtve olyanokat is, amelyek a mi

rendszerinkre vannak kihegyezve.

2.2.1 Social Engineering

A legnagyobb kockazati tény&z nem az informatikai rendszer hianyossaga jelenti
hanem maga az ember. Hidba tesziink meg minderéakedést, ha az alkalmazottak nem
tartanak be bizonyos alapszabalyokat. Sokszor azeenhiszékenységet, a bizalmat
hasznaljak fel. Efl sz6l a social engineering. Telefonon, személyeésenegkereshetik a
naiv felhasznalot, akar még bizonyos személyesaidtal is a birtokukban, igy kizarva
minden gyanakvast. Természetesen csokkenthetji@szelyt, ha bizonyos szabalyzatokat
hozunk, amelyet minden felhasznalonak be kell iéateEzekben olyan szabalyok lehetnek
példaul, hogy munkadllomast nem hagyhatnak ottlagroélkil, a jelszavakat nem
irhatjak fel sehova (cédula a monitor szélén), mlef bonyolultsagu jelszavak
hasznalata, amelyeket bizonyo$kdzonként kotelesek megvaltoztatni, illetve hogy ez
soha, senkinek nem adhatjak ki e-mailben, teleforfeantos, hogy ezek betartasara
kotelezzik az alkalmazottakat, és megtaal szankcionalva legyen, ha figyelmen kivul
hagyjak. Sokan hajlamosak azt hinni, hogy a haldwatveres, szoftveres biztonsaga
Onmagaban elég, ezért tudatositanunk kell, hogyyoraghagy az egyes személyek

felelossége is.
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Mésik lehetsége a tamadonak, ha valamilyen médon hozzaféeésdza haldézathoz. Ez
tobbféleképpen megtorténhet. Egy szabad végporgy, nyitott vagy nem megfetel

erosséd jelszoval, illetve titkositasi technolégiaval védé/iFi haldzaton keresztul.

2.2.2 WiFi felulet

A WiFi halozatra sok helyen nem forditanak elégydignet, pedig igen nagy kockazata
lehet, ha hanyagul van bedllitva. Kezdetekben artédtstitkositasi protokoll a WERvolt,
de idvel sok hibdjara fény derilt, konnyen feltokhet valt, igy kialakitottak a WPA-t
(WiFi Protected Access). Ez mar sokkal biztonségobswaolt, de csak egy atmeneti
megoldasnak szantak, mig az IEEE 802.11i szabwaglegesitették. Ezutan adtak ki a
WPAZ2-t, ez jelenleg a legbiztonsagosabb technoldgitidrési leheisége nem ismert.
2006. marcius 13-t6l keddéen minden vezeték nélkili eszkdz, kotékz ezzel a
szabvannyal készil. Tehat ha vezeték nélkiuli h&bdzazeretnénk kiépiteni, akkor
mindenképpen a WPA2 az ajanlatos titkositas. \&ll&ibrnyezetben fontos még, hogy a
WPAZ2-t ne Pre-Shared Key mddban hasznaljuk. Ejebaiti, hogy a hitelesités, egyes
bedllitott jelszdval torténik, amit becsatlakozgskell megadnunk. Helyette RADIUS
alapu hitelestt szervert hasznaljunk. Segitseégével megoldhatdblbstinti felhasznaloi
jogosultsag kezelés, azaz meghatarozhatd hogy lkemietforrashoz férhet hozza. Ha
meégis szikségunk van arra, hogy idegenek is baksatiassanak a halézathoz (példaul
vendégek szamara biztositott internetelérés), akkoregy szeparalt zonaba tegyik gy,
hogy ne tudjon kommunikdlni a halézat tobbi réstéegyik iranyban sem és

természetesen legyen levediiefallal.

Esélyt adhat egy hanyagul védett switch is, illdtadehetség van VPR kapcsolédasra
és a felhaszndlok a laptopokndl szeretik mentenelszavakat. Ekkor egy ellopott
szamitdgép is veszélyt jelenthet. Természeteseeneblz esetben, minden account-ot
valamilyen moédon védeni kell, amebyrinformaciot tarolhat. Ha sikeril csatlakoznia a

betonek a halézathoz, maris elkezdhet ,hallgatdéznigzafigyelni az adatforgalmat. igy

® Wired Equivalent Privacy — vezetékessel egyenértékl, biztonsagos haldzat, elég optimista
elnevezés.
* Virtual Private Network — virtudlis maganhalézat. Az interneten keresztil alakithatd ki vele

biztonsagos kapcsolat a vallalati halézattal.
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konnyedén szerezhet jelsz6 hash-eket. De ha péleigul felhasznald megnyit egy
Microsoft Word dokumentumot, és pont erre van ségksa hackernek, akkor kénnyedén
meg is tudta szerezni a tartalmat jelszotérés meligteheti azt is, hogy kiulénb&z
tulterheléses tamadasoknak teszi ki a szerverkramaz internet fél fel van készitve, de

a bel$ hal6zat oldalardl nem feltétlendl.

2.2.3 IPsec

Erdemes tehat a halézati forgalmat védeni. Erregalkalmasabb megoldas az IPsec
kommunikacié, amely megakadalyozza a ,lehallgatast’ IPsec egy protokoll készlet az
Internet Protocol kommunikacio biztonsagosabba l&éez. Mikddése soran az
adatfolyam minden egyes IP csomagjat autentik&jétkositja. Tartalmaz eszkozoket a
kétiranyl autentikaciohoz is. Segitségével meguiitheaz adatfolyamunkat hosztok
kozotti (pl. Kliens-szerver, kliens-kliens), gategmek kozotti (router-ek,iizfalak), vagy
akar egy gateway és hoszt koz6tti kommunikaciolkarsoAz IPsec az OSI modell 3.
rétegében van jelen, ezért nagyobb flexibilitasijinymint példaul az SSL, SSH, amelyek
felsébb rétegekben fikddnek.

2.2.4 Weboldal feldl érkezé tamadasok

Ha elég j6 a védelmink, és nem tudnak kozvetleredférést szerezni a haldézathoz,
akkor is prébalkozhatnak az internetéfelA céginknek természetesen van weboldala is,
ami tipikusan egy nyitott felilet ahol probalkoamat, a kipublikalt szolgaltatasok
biztonsagi hibait kihasznélva. Alapgenh haromféle dolgot tehet a hacker. Ha tudomasa
van egy ,zero-day exploit™-rélakkor sajnos nem sok mindent tehetiinkf&tulhat az is,
hogy egy régebbi hibat hasznal ki, amihez mar sdaadott patch, csak nincs feltelepitve.
Ekkor sem sok mindent tehetiink, de ezért nagyotosoa frissitések azonnali telepitése.
Ha egy olyan oldal van publikalva, amely sajatdefités, akkor maga a kdd is tartalmazhat
biztonsagi réseket, amely kinyitja a rendszertraernet felé. Erre legjobb példa az SQL
injection, amely az adatbazis réteg sebddegfén alapul. Legegys#bb esete az, amikor

kihasznalja, hogyha nincsenek megi&el sirve a nyitd/zard karakterek, vagy nincs

® Olyan biztonsagi rés, amelyhez a gyarté még nem adott ki frissitést, adott esetben még az is

elképzelhetd, hogy a résrél magérdl sincs tudomasa.
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tipusellerbrzés az adatbeviteli mélzben. Ekkor egy felhasznalonév bekéréskor akar egy
tabla torlésének utasitasat is megadhatja a tamado.

2.2.5 Autentikacio

Nagyon fontos hogy az autentikacids szintet megéindHogy is néz ki ez mélyszinten?
A szerver megkéri a klienst, hogy kuldjén neki egyszé hash-t. Nyilvan a hash
algoritmus meg fogja hatarozni az autentikacitsségét. A legelemibb algoritmus, a Lan
Manager (LM) hash. Ezt még az MS-DOS idején aldtiékoki. Nem tesz kilonbséget kis-
és nagybdik kozott, dsszesen 7 karaktert tud egyszerre hashaz ennél hosszabb
jelszavakat, ilyen hosszusagu darabokra bontja.eMaeg korai technolégia, kdnnyen
visszafejthet, a mai modern szamitégépek még a nehéz jelszaiahkaipesek dérakon
belul feltdrni. A Microsoft Windows NT 3.1-el jelermeg az NT LAN Manager vl
(NTLMv1) ez mar case-sensitive (megkildénboztetisa &s nagybéket) és nem tordeli a
jelszavakat. A szoOtaras tamadasokra gyenge jelkzagatén még igen érzékeny. A
Microsoft szerint 100 db 2Ghz-es szamitégéppelieBRorcé tAmadassal 5 és fél év alatt
torhe. Az NT LAN Manager v2-t (NTLMv2) a Microsoft Windes NT 4.0 SP4 utan
mutattak be. Ennek kulcstere mar 128 bites, kolgs@ronositast végez és létrehoz egy
biztonsagos csatornat, melyen folyhat a kommunika&i legmodernebb Microsoft altal
hasznalt hash algoritmus a Kerberos, amely a Miétod/indows 2000-el jelent meg.
Ennek nikbdése mar bonyolultabb. Ami fontos, hogghélyeget hasznal, igy nem lehet 5
percnél nagyobb ikltérés a kliens és a szerver kozott. A LM-t édlazMvl-et érdemes
kitiltani a rendszerdi. lgaz, igy egyes kliensek nem tudnak csatlakazhél6zathoz, de a
biztonsag megkoveteli és j0 esetben olyan régiamp@s rendszert mar nem hasznalunk.
Természetesen lehet barmilyedseraz autentikacio, ha rovid, kérinjelszot adunk meg,
percek alatt torhévé valik.

A biztonsagi rések kihasznalasa ellen névelhetieldidnket egy j6 proxy is, mert
megakadalyozhatja, hogy nem szabvanyos kérésekzenkek a web szerver, ftp szerver

fele.

® Miikodésének lényege, hogy a titkositd rendszer ismeretében az osszes lehetséges kulcsot

kiprobalva hatarozza meg az alkalmazott kulcsot.
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3 MEGVALOSITAS

Ebben a részben ratérek a konkrét eszkdzokre, alnalynegvalositashoz szikségesek.
El6szor is kell egy megfeléltizfal, erre a Juniper SSG5 Threat Management Gateway
eszkoz lesz alkalmas. A szerverre, a Microsoft SmBabkiness Server 2008 termeékét
telepitjuk. Feltételezzik, hogy az egész rendsiépitését rank bizzak, igy a kliens
szamitbgépeket is, azokra Microsoft Windows Vistal¢pitiink.

3.1 Juniper SSG5 Threat Management Gateway

—
ol dUniper 5sos
—

Juniper SSG 5

A Juniper Networks integrélt biztonsagi eszkdzeiaha céllal késziltek, hogy ellassék
az alapvet halozati biztonsagi funkciokat. A teljesitményioplizaldsa és advitmények
integralasa érdekében egy real-time operacios rendslelke aiizfalnak, ez a ScreenOs.
Mivel ez az alapoktdl kezdve céltudatosan lettdkiélva, ezért nem tartalmazza azokat a
sériulékenységeket, hibakat, mint az altalanosa@dfiacios rendszerek.

A hélozati szini tAmadasok ellen dinamikus csomadgést hasznal, amely segitségével
felfedi a rosszindulati forgalmat. A moddszerrel @fdl a csomagok fejlécében
informaciokat gyijt a kilonbdsd komponenseldt, igy a cél és forras IP cidir port
szamokrél, és a csomagok sorszamardl. Amikor vésasmag érkezik, atuzfal
dsszehasonlitja a fejlécébendémnformaciot és a hozzatartozo folyamat allapdiatnem
egyeznek meg akkor a csomagot eldobja. Ez, azodtias tartalmazo vizsgalat, nagyobb
biztonsagot nyujt, mint példaul a nem dinamikus ntags#irés, mert a kapcsolattal
Osszefliggésben vizsgalodik, nem pedig csak csomaggk kollekciojat latja.
Alapbeallitasban mindeniranyu forgalom tiltva v&é@gbb a kozponti, hazirend (policy)
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alapt management fellleten van Iéség kilénbo& policy-kat definialni, amelyben
bedllithatjuk, hogy melyik forrasbél melyik célaid@sba engedélyezett a forgalom.

Az SSG csalad nyujt egy beépitett fajl-alapd viédeimet, a Kaspersky Lab
kozremikodésével. igy tehat difal képességeit kombinaltak egy viruskéves, amely
tartalmaz adathaldszat, kémprogramok, rekldmprogkaralleni védelmet. Ezek az
integralt eszkdzok keresnek mind az e-mail, mindvebes forgalomban agy, hogy
alaposan atvizsgaljak az IMAP, SMTP, FTP, POP3£iva HTTP protokollokat is. igy a
legnagyobb biztonsagot tudja nyujtani mar gatewagtsn, a manapsag gyorsan teéjed
férgek, virusok, tréjaiak, kémprogramok és mas ziosiilati programok ellen, akar a
tomoritett fajlokat kicsomagolva is.

Lehetségiink van kidrni a rosszindulat weboldalakat is az eszkoz ségével.
Kétféleképpen oldhatdé meg: bélslletve kil sziréssel. Utdbbi esetén, atiranyitja a
forgalmat egy dedikalt Websense Web Filtering szeey amely alkalmazza a Web
hasznalati hazirendet. Az SSG 5 tartalmaz integsdlt6t is, melynek segitségével
kiépithetjuk sajat hazirendinket is. Természetenan tartalmaz egy sajat adatbazist is,
amely frissességélr a Websense (a webtartalomiszs piacvezéje) gondoskodik. Ez
tobb mint 20 milli6 URL-t tartalmaz, 54 kategoériébarolva.

A Juniper Networks Osszefogott a Symantec-el (a&spam szolgaltatasokat nyujto
cégek piacvezéje), hogy csokkentse mar gateway szinten a spameskiszerbe
erkezéset, ezzel egy élszinti védelmet kiépitve. Mikor egy ismert kéretlen legétezik,
ezt blokkolja, vagy megijeloli (beallitasfug)gigy az mail szerver dolgat megkonnyiti.

A Juniper virtualizaciés technoldgiadinak segitségékonnyedén szegmensekre
bonthatjuk hal6zatunkat, melyek mindegyikére kiiiirfalat, kiloén biztonsagi hazirendet
alkalmazhatunk. Nézzik, milyen virtualizaciés megslai vannak.

0 Létrehozhatunk biztonsagi zonakat (Security ZoneWjrtualis részekre
oszthatjuk vele hal6zatunkat, amelyek kilon logigységkeént ikodnek. Egy-
egy részt akar fizikai interfészhez is rendelhetlink

o Virtudlis routereket (Virtual Router — VR) alakithak ki az eszk6zon beldl, igy
az ugy tud mkodni, mint tébb fizikailag |étéz router. Mindegyik VR
kiszolgélhatja sajat tartomanyat, biztositva azgyhnem kavarodnak a route
informaciok. igy akéar tobb veévigényét is kiszolgalhatja ugyanaz az SSG 5

eszkoz.
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o Virtudlis halézatok (Virtual LANs — VLAN) segitségél logikai alhalézatokat
lehet kiépiteni, mely képessé tesz minket, hoguléhitsiik a forgalmat alacsony
szinten. Biztonsagi hazirendek segitségével lgikahogy a forgalom az egyes
VLAN-okbol melyik biztonsagi zonaba, vagy fizikanterfészhez keruljon,
ezaltal konnjivé téve annak eldontését, hogy melyikferasnak mihez van

hozzéaférése.

3.2 Windows Small Business Server 2008

A Windows Small Business Server 2008 (SBS 2008)idgslis ,all-in-one” megoldas
kis- és kozépvallalatok szamara. Magaban foglatjgkat a Microsoft technoldgiakat,
amelyekre egy ekkora métietcégnek sziiksége lehet. Nézzik par szoban, milyen
eszkozoket foglal magaban, amiket ebben a fejeadt®®bb részletezek is.

o A Windows Server 2008a Microsoft szerverre irt operacios rendszereinek
legfrissebb kiadasa. Legtdbb verzidja eléshg? és 64 bites formaban is, de az
SBS 2008 csak 64 bites architektiraju gépre tdlepit

o aMicrosoft Exchange Server 2007niatt. Ez egy, a levelezést és csoportmunkat
tamogatd Active Directory integralt, szerverszoftu&®bb funkcioi kézeé tartozik
az e-mail, naptarak, feladatok, névjegyek kezelésenobil és web alapu
hozzé&férés tamogatasa és az 6sszes adat kozpmht@siiladsa. Magyar nyelv
valtozata nincsen, kivéve a webes és Outlook-klegagu hozzaférést.

o Ehhez kapcsolodéan nyujt egy fokozott védelmet amaden keresztili
tamadasokhoz, Klicrosoft ForeFront Security for Exchange Servert (kulon
licenc nélkil csak 120 napos prébaverzid), amidhalati szinti virus és spam-
sZir6 technologia.

o0 A Windows Live OneCare for Server (szintén 120 napos probaverzio)
szolgaltatas megfelkel virusokkal, kémprogramokkal, a hackerekkel és n&m
kivanatos behatolokkal szemben.

o Mint mar emlitettem, nagyon fontos a naprakészségssitések tekintetében.
Erre kinal megoldast\&indows Server Updates Services 3@chnolbgia, mely

kozponti irdnyitas ala helyezi a telepitéseket.
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o A Windows SharePoint Services 3.Gegitségével lehg&égink nyilik, akér
utazas kozben is bélsdokumentumok megosztasara, naptarak egyeztetésére,
problémak megoldasara.

o Emlitést érdemel Microsoft Office Live Small Business mely szolgéltatas

integréciojaval biztositia a cég internetes jelgtiézés népszesitéséhez

szilkséges valamennyi eszkozt.

Az eddigi eszktzok megtaladlhatéak mind a Standanihd az Premium Edition
kiadasokban. A Premium Edition-hoz jar egy plusntldiws Server 2008 és SQL Server
2008 licenc is. igy ha a véllalat szaméara adatbdlgists szikséges, konnyedén
megoldhaté ez is. &, mivel nem mindenhol hasznalnak még SQL Servé38241, egy
korabbi kiadas, az SQL Server 2005 is jar a kiaoashogy a legujabb verziéval nem
kompatibilis alkalmazasokat is ki tudja szolgalni.

3.2.1 Telepités

Az operéacios rendszer telepitése nagyon egsmetorténik. Mindossze par adat
kitoltését kell elvégeznink, igy a cégadatok (opéis), kiszolgalonév és béls
tartomanynév, itt fontos megjegyezni, hogy ez akBrkben nem mddosithatd. llletve
egy halozati rendszergazda fiokot kell Iétrehoznigdek utan mar hasznalatba is vehetjiuk

szerverlnk Uj operacios rendszerét.

3.2.2 SBS 2008 Console

Az SBS konzol lesz az éls amivel talalkozunk, mint a menedzselés legforiibsa
eszkoze. Ismerkedjunk is meg vele kicsit kozeléblitalaban ha egy operéacios rendszer
ennyi komponenst foglal magaban, akkor komplex miesment felliletet nyujt
mindehhez. Ezzel szemben az SBS 2008 egy konnyiemedhed konzolt biztosit
szamunkra, amelyben relevans rendszerinformacidleatalmaz, és a fontosabb
beallitAsokat, kilénb@zcsoportokba osztva. Példaul egy felhasznalé hoZsaa par adat
megadasaval és harom Kkattintassal meg is torteamkSBS 2008 elvégzi a tovabbi
teendket (email alias létrehozasa, szerveéf@rdsainak hozzaférésiérgondoskodik,
felépiti a felhasznalé gyokeér konyvtarat stb.).epélés utani elsinditaskor automatikusan
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elindul, de Start menidh vagy az asztalr6l magunk is elindithatjuk. Hélré vannak

csoportositva a kilénbézszkdzok, statusz informaciok:

Kezdélap: a kezdeti [épéseket és a leggyakrabban haszaétizsket talalhatjuk. A

jobb oldalon egy 0Osszefoglalot talalhatunk az alegézati allapotrol, mely

folyamatosan frissul.

[Bswindowssasconsale,
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Felhasznalok és csoportok:itt tudjuk kezelni a felhasznaldkat, kuloniéoz
szabalyokat, csoportokat (kulon-kalon ful). EgyZifeglald szolgaltatas, ami tobb
eszkd6z adatait is felhasznalja, mint példaul azivactDirectory. Részletes
bedllitasokhoz éfordulhat, hogy az adott eszktz keieliiletén kell dolgoznunk.

3l

Felhasznalok és Megosziott

= gl
Kezddlap Ty Halozat mappak éswe... mentéséskisz.,  Jelentések Bizlonsig

Felhasmglek | Felhaszr

Teljes név. | Fethazznalén: [ E-mail cim. [ Felhasznaléi szerepkor T Leiras
A Attila Laszle gull-adrmin gull-admin@kertemuzsikalocal  Halézati rendszergazda Ezzel a fidkkal kezelheti ..,

I félhaﬂné[gi fitk hozzaaddsa
k hozzdadisa

epkor médositasa a
okhoz

Bl A fethasz
atirdnyitdsaa

sztali hivatkbzazok minialkalmazas
ezelése
W Vsssroljon tovabbi dgyfél-horssteresi
licenceket

" Milyen felhasznalokat iehet keseini?

W Jeleniegi nézet frissitése
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Halézat: elsidleges hely ahonnan menedzselhetjik a haldézatathasd fizikai
eszkozoket (szamitogépek, faxok nyomtatok, mokik@sok). Tovabba minden

hal6zati szolgaltatas beallitasait is itt tudjulgnehajtani.

r— . -
W L g 5
 d L) . el

Felhasinaloi &s Megosztott Birtonsagi

Kezdélap Csoportok Halozat | mappak &s we... mentés &s kisz... Jelentések Biztonsag

szamitogepek | Eszkozek |

Kiszolgaiék (1)

F sERVER @ Online @ Mem érhetdiel @ OK @ oK @ Nincs...

2 . I5zamitagépek cxatlakortatssa a
Ugyfélszamitdgepek (0) zathoz

Mem taldlhate szamitegép. e angead e

est besllitasok meglekintese

jon tovabhbi ogytél-hozeatéresi

(. Jelentegi nézet frissitése

Windows SBS Console Hal6zat
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Megosztott mappak és webhelyekegy modern fellletet biztosit szamunkra, a
megosztott mappak és a webhelyek kezelésére. Nagpymzeiien hozhatunk létre
Uj megosztast varazslo segitségével, egy kattalt&#sapcsolhatjuk weboldalunk
hasznalatat stb.

T ¢ =

5 Felhasznaldk &s i Megosztott igi . 2 =
Kezddlap [ Halozat ‘ mappak és we... ‘ mentés &s kisz... Jelentések Biztonsag

Webhely [cim [ Alapet T Leivas

‘Windows SBS webhelyek
E_H Remote Web Workplace https://Sites/Remote @ Online Webhely 2 hildzati eréforrdsok taveli elérés..,
E‘_] Outlook Web Access https:/Sites/ owa & Online Webhely ez e-mailek &s 2 naptar taveli elér.. Hn__gyan_leh_gt kezelni a Windo
@ Internal Web =ite http//companyweh @ Online Webhely a szervezet belsd informacidinak .., LR

3 Hogyan lehet kezelni a(z) Office Live:
Office Live Small Business webhelyek Small Businesswebhehyeket
£z On Dffice Live Small Business fickja... v Bz} M Office Live Smalf
Bi k bedliftssa

(i1 Jelentegi nezet frissitése
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Biztonsagi mentés és kiszolgald tarteruletkonnyen &atlathatd eszkdzkészlet,

aminek segitségével létrehozhatunk biztonsagi ratsolilletve menedzselhetjik

ezeket (pl. Utemezés bedllitas). Fontos megemlitegy dedikalt particié kell a

biztonsagi masolat készitésére.

allo tarolok részletes adatait is,

Itt lathatjuk eglydn, a szerverben rendelkezésre

illetve mozggthaaz adatainkat, mint példaul az

Exchange, a SharePoint, Microsoft Update-hez taréaatok.

i f,, Windows SBS Console,

= Felhasznalok &s P Megaosziott
Kezddlap

Birtonsagi

csoportok mappak és we... | mentés &5 kisz... | Jelentések Biztonsag

[ Atlapot

[ Kovetiezs bistonssgi menté

'@ Mincskenfigurahve  Mincs Gtemezve.

vissra a kiszolgala
I_J!Itgnsé 1 mentesbpi?

(7 Fovabisi ini
biztensdgi

(Y Jelenlegi nézet frissitése

5 SERVER

Eiztonsagi mentés elemel:  Nimes kanfigurdlva

Biztonsagi rentes  Nincs kanfigurdlva
utemezése;

Biztonsagi mentes céthelye  Mines kari‘fégﬂfﬁﬁa

[ 1eem
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Jelentések: 6sszefoglald jelentések készitésére képes, az 20B8 kornyezedl.
Vannak ebre elkészitett 6sszedllitasok, de létrehozhatunfedigket is. Ezeket
id6zitve el tudja késziteni, és akar e-mailben tovi@bbszamunkra. Tartalmazhat a
szerver eseménykeselog-jaboél részeket, a biztonsagrol, frissitésekbiztonsagi

mentésekil, e-mail hasznalatrdl szol6 és egyeéb informacidkat

|Ex windows SBS Console,

- (D
h-‘ L

Felhasznaldlk &s Megosztott i

- o - = =
Kezddlap [— Halozat mappak és we... mentés &s lisz... | Jelentések ‘ Biztonsag

Név_ [ Koldés e-mall azenetként [ Kézbesitesi utemezés [ Leirac [
Osszegzd haldzati jelentés Igen Mapeonta ekkor: 3115 Ez a jelentés Gsszeqze infermacict ..
gz J g P } g
{8l Reszletes halozati jelentes Igen Wasarnaponkeént ekkor: 345 Ez a jelentés részletes informaciot t...
(" Jelenlegi nézet frissitéce
Valasszon egy chjektumota listrél sz objektumboz tarsitott feladatok és részletes adatok megtekintéseéhez, =
2 elem |
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Biztonsag: valds-idefi informaciét nydjt a haldézat biztonsagossagardétve a

WSUS kezelésére ez az eszkdz szolgal. Itt kaphagiatddul informéciét arrdl, ha
nem elég friss a virusadatbazis, vagy valamelyilenksl gép izfala nincs

bekapcsolva, vagy ha nem sikerult egy frissitépiadse.

gl

Felhasznaldk &s Megosztott

i
Kezdélap csoportok Halozat mappak &s we... mentés &s kisz... Jelentések | Biztonsag |

Biztonsag

[ Akovetkezdkie vonatkozik | Allapet | Forras I
(k. A fajlrendszer virusvédelme Ugyfélszamitégépek @ Megf.. Biztonsdgi kozp..
L Kémprogramok és egyéb veszélyes szoftverek elleni védelem Ugyfélszamitégépek @ Megf.. Biftonsagi kezp...
'E Ugpyfélzzamitéoép tizfal Ugyfelszamitogépek @ Megf.. Windows 585 ...
71 Keretlen levelek elleni védelem Kiszelgale @ Megf.. Exchange Serve..
%] E-mailek virusvédelme Kiszolgala & Figyel., Forefront Securi..,
@ Kiszolgdld tlzfal Kiszolgdld. & Megf.. Windows tizfal
_';13 A Kiszolgalt bizfaltulajdonsagainak
megtekintése - -
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i
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3.2.3 Windows Server 2008 ujdonsagok

Mivel az SBS 2008 egy a Windows Server 2008 mag ldpitett komponenscsomag,
érdemes arrél beszélni, hogy milyen Gjdonsagokattedt be.

A Windows Server 2008-at és a Windows Vista-t egynmaellett, folyamatosan
fejlesztették. Ezért nem megtephogy kinézetiinkben sok hasonlésagot talalunkisjtt
mint a Vistaban a biztonsagot helyezték mindenek (8lDM = Secure Development
Model). A két operacios rendszer kernele is ugyaéazamivel a Server 2008 a Vista SP1
megjelénes utan jott ki, ezért az mar kiadasaktaltaazta a Service Pack 1 Ujdonsagait,

javitasait.

3.2.3.1 Internet Information Services

A Microsoft webszervere, az Internet Informatiom&=es (11S), nagy atalakulasokon
esett at. Az IIS 7 teljesen flexibilis, kiterjesety komponensekre bonthatd lett. Csak
azokat az eszkozoket kell telepiteni, amiket vatdbasznalni is szeretnénk, igy kevésbé
sérllékennyé téve rendszeriinket. A kéZelllete is teljesen megujult. Leliségiink van
arra is, hogy a mar feltelepitett szolgaltatasakikis csak azokat futtassuk, amikre éppen
szikségunk van. Az IS 7 leliee teszi a fejlesék szamara, hogy API-n at
kommunikéljanak vele, igy ndvelve a testreszabldgdits A konfiguracio teljes mértékben
XML alapokon niikédik. A kdzponti IIS bedllitas torténhet 6sszetéjokkal is, igy akar
tébb weboldalt, alkalmazast is kiszolgalhat ugyamazvebszerver. Az XML f4jlok
lehetvé teszik a hordozhatosagot is. Elég atmasolnubkédlitast tartalmazo fajlt egyik

szerverél a maikra és riikodik.

3.2.3.2 Terminalszolgaltatasok

A terminalszolgéltatdsokban is hozott Ujat a Windo®erver 2008. A Microsoft
operaciés rendszerekben megtalalhatdé Tavoli asztalicsolat (Remote Desktop
Connection - RDP) eszkdz segitségével vehetjik ylogna Terminal Servér
szolgéltatasait. A szolgéaltatas telepitése utaneved 2008 egy lokalis és egy tavoli

felhasznalé kapcsolédast engedélyez. De TerminaleBenddban annyi felhasznalo

" Tobb terminal kiszolgalasara is alkalmas szerver.
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kapcsolodhat, ahéany licencink van. A kliens oléattemes megvizsgalni, hiszen a Vista
hozta magéaval az RDP 6-o0s verzigjat. Automatikufsdkeril a szamitégépre a webes
eléréeshez sziksége ActiveX vedérs, igy nem szikséges azt kilon, a bongddz
telepitentink (hasznos, ha a felhasznalonak kulomeem lenne joga az installalashoz).
Fontos Ujdonsaga a haldzati stirtitelesités (Network Level Authentication — NLA).
Ennek segitségével még aiehitelesitjik magunkat, mi&t az RDP kapcsolat kiépulne,
igy biztonsagosabba téve a kapcsolddast. A bizgmnsadveli az SSL (Secure Socket
Layer) tovabbfejlesztése, a TLS (Transport LayeruBty), mely biztositja hogy valéban
ahhoz a kiszolgal6hoz kapcsolodjunk amit valaszidit €s ne pedig egy rosszindulatu
harmadik fél altal Gzemeltetett szerverhez. A bigmon kivil, a megjelenitésben is
hozott Ujdonsagokat, leliete téve a megosztott képetnlgasznalatat, illetve a maximalis
felbontas is 6tt. Jelenbs Ujiths még, az EasyPrint szolgaltatas. Ez megstizian kliens
oldali nyomtaté szerverre valo telepitésének sajgssegét, €s driver nélkili moédon teszi
lehettivé a nyomtatést. A modszer egyszelenyege hogy XPS formatumban kuldi a
szerver a kliensnek a nyomtatandé dokumentumott anfielyi gépen futdé operaciés
rendszer feldolgoz és elkildi a nyomtaténak. Megll kenég emliteni a
termindlszolgéaltatasoknal felhasznalok szaméarantdi&ghasznosabb fejlesztést is, a
RemoteApp-ot. A tavoli alkalmazasok futtatasabanjingegitséget. Olyan kdrnyezetben
jeleniti meg a tavolrdl inditott alkalmazast, meath sajat gépunkoén toértént volna, persze

kdzben a szerveren fut.

3.2.3.3 RODC

Bevezette a Read-Only Domain Controller-t (RODC)zaza csak olvashato
tartomanyvezééket. Ezt olyan kil telephelyekre szantak, ahol nem éthetl a
kozpontéval megegyézszinti fizikai biztonsag. Az Active Directory-nak csak yeg
olvashatd masolatat tartalmazza, barmilyen irasgérldtet egy teljes érték
tartomanyvezédre iranyit at. Mikddéeséhez szikséges, hogy egy Windows Server 2008

operacios rendszert futtato tartomanyveaad szinkronizélja adatait.
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3.2.3.4 Tiizfal, hal6zatba engedés

Beszélnunk kell itt a fokozott biztonsagirtalrol. Ez egy éallapot-nyilvantartdizfal,
amely megvizsgalja és®z az IPv4-, és az IPv6-forgalom minden csomagjabejov
forgalmat alaphelyzetben blokkolja, kivéve ha alasA az allomas éaltal kezdeményezett
kérésre, vagy pedig kilon engedélyezett, azaz &diizfalszabaly. Amikor bejd¥csomag
ér a szamitégéphez, dzfal megvizsgalja, hogy megfelel-e @#talszabalyban megadott
feltételeknek. Ha igen, akkor végrehajtja az aitttdéat, ha nem akkor elveti a csomagot,
eés ha engedélyezett akkor napl6zza. Megadhatunks&kgtbiztonsagi szabalyokat is,
melyek segitségével konfiguralhatjuk a munkadllarkdgz6tti egyes kapcsolatok IPsec-
bedllitasait. Ha olyan beallitdst adtunk meg, angekapcsolat biztonsagossagat igényli
(barmelyik iranyban), de a két szamitbgép nem képggmas hitelesitésére, akkor
blokkolva lesz a kapcsolat.

Egy sok gépll allo vallalat esetén probléma lehet a veszély@snitogepek haldzatba
engedésének megallapitasa. Sok médszer van edeaadtatikus DHCPszolgéltatasra
gondolunk, vagy MAC cimek alapjanisiank, hazirenddl virusirtét telepitink, iizfalat
bedllitiuk. De mi torténik akkor ha mar hozzaférésttositottunk a halézatunkhoz és
kézben valt veszélyessé a gép? Erre kinal megoddiisttwork Access Protection (NAP).
A gondolat nem 0] kelét hiszen mar az &6 verzidkban is |étezett a Network Access
Quarantine Control (NAQC), de ezt csak a tavolrsatlakoz6 kliensek ellénzésére
hasznaltak. Roviden fogalmazva a NAP feladata egy lssak a megbizhat6, ,egészséges”
szamitégépek csatlakozhassanak a hal6zatunkhomelggzhetjiik a gépet, ha megfelel
azoknak a feltételeknek, amelyeket a NAP hazirdrajémegadtunk. Tehat kénnyen
eléfordulhat, hogy mig egy kliens az egyik halézathegészséges”, addig egy masikban
nem. Nem csak egy szolgaltatasroél, de egy egésibmiadl beszélink, amely szerver és
kliens oldali komponensekball. A NAP-nek tobb feladata is van:

o akliensek allapotanak kiértékelése,
0 a haldzati hozzaférés korlatozasa,
0 egészséges allapot elérésének segitése.

To6bb kilénbod modszer all a rendelkezésére.

® Dynamic Host Configuration Protocol — ez a protokoll felelés azért, hogy a halézathoz csatlakoz6

végpontok automatikusan megkapjak a halézat hasznalatahoz sziikséges beallitasokat.
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0 EIlészor is a DHCP. A folyamat a kdvetkeza kliens prébél csatlakozni a DHCP
szerverhez (jelen esetben az SBS 2008-unkhoz teeteSen), hogy IP cimet
kérjen és csatlakozhasson a hal6zathoz. A NAP rmeg@ija a gépet. Ha
egészséges, akkor természetesen kioszt neki egieleiégP-t. Ha nem, akkor
csak egy korlatozott hal6zati hozzaférést kap, wraeala elég, hogy az esetleges
,gyogyitd” szerverrel tudjon kommunikalni.

o VPN-el is kdzrenikddhet. A VPN kliens megprobal csatlakozni a VPRErgerhez
(SBS 2008). Elletrzi a kliens allapotat. Ha az eredmény pozitiv, amkk
kapcsolédhat a hal6zathoz, ha pedig nem akkor cgeriiréket alkalmaz, melyek
karanténba zérjak.

0 Lehet a héalozati hozzaférést portonként is szabkalyA fizikai infrastrukturat
hasznaljuk a szabalyozasra. Amennyiben a switch-tetlakozé eszkdznek
engedélyezzik a forgalmat, Ugy a port nyitott, &§gét pedig tiltott. Fontos, hogy
a kliens Extensible Authentication Protocol (EARpEks legyen. Ha a szamitbgép
egeszséges, akkor a NAP utasitja a switch-et angtésara, egyébként pedig arra
hogy kilén V-LAN-ba kertljon.

0 Az IPsec technoldgia is felhasznalhatd szabélyazdda a munkaallomas nincs
megfelet &llapotban, akkor egysz@m nem kap tanudsitvanyt, igy nem tud
kommunik@lni a tdbbi szamitogéppel, azok elvetiletid érkez csomagokat.

0 Lehetiség még, a TS Gateway szolgaltatas NAP-el val@iatedja, de ez nem

igazan j6 modszer, nincs leiség a gyogyitasra.

3.2.3.5 Hyper-V

A Windows Server 2008 egyik legfontosabb Gjdonsaydindows Server Hyper-V. Ez a
Server 2008 rendszer hypervisatapl virtualizaciés technolégidja. Fokozott
rugalmassagot nyujt, mert dinamikus, megbizhaténésetezhét platformot nyujt egy
beépitett feligyeleti eszkdzkészlettel, mely egyaralkalmas fizikai és virtualis

eréforrasok kezelésére. A technoldgia segitségéved tikiualis operaciés rendszert is

° Platfom virtualizaciés szoftver, mely segitségével tobb operaciés rendszert futtathatunk egy

szamitogépen.
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futtathatunk egyetlen kiszolgalon, természetesen6dzalapu platform teljesitményének
maximalis kihasznélasaval. A Hyper-V négy alapuetileten hasznosithato jol, ezek:
0 Kiszolgalok 6sszevonasa:
Minden cégnek az a célja, hogy egysbbe tegyek a felugyeleti munkat,
mindezt a koltségek csokkentésével, persze sempeképsem a
megbizhatésag és a biztonsag rovasara. A Hypergitssgével kisebb a
hardverigény, a terhelés ol eloszthatd, mindertiel@2 és 64 bites
munkafeladatok is beépitld&tugyanabba a kérnyezetbe.
o Folyamatos Uzem és katasztrofa-helyreallitas:
Cél, a tervezett és nem tervezett ledllasok, mihigul biztonsagi mentés,
aramszuinet, karbantartdas minél roévidebbred csokkentése. Sok eszkdzt
biztosit ennek megkonnyitésére. Fontos a termékattsztrofak, szandéekos
tamadasok, vagy akar konfiguraciés fajlok hibajareVédekezni.
0 Tesztelés és fejlesztés:
A fejleszttk sok kilonboé fejleszti kdrnyezetet alakithatnak ki egyetlen
rendszeren belil, igy még tébb mindenre fel tudjgsziteni programjaikat.
Ellenérzépontokat hozhatunk létre, az esetleges visszadlktoz. A Hyper-
V sok vendég operacios rendszerrel hasznalhatohekdbkozott linux
disztribucidkkal is.
o Dinamikus adatkdzpont:
A technologia segitségével dinamikus adatk6zpomtalakithatunk ki,
amelyek 6nmagukat elléreé rendszereket jelentenek. Lebwdg van a
virtudlis gépek automatizalt UGjrakonfigurdlasra, ewforrasok rugalmas
kezelésére, és a virtualizaciot akar a valtozo yigknebrejelzésére is
hasznalhatjuk.
Nézzik a platform fontosabb jellefiiz
o Az Uj, tovabbfejlesztett, 64 bites mikrokerneleshitektira révén a nagyobb
teljesitmény mellett, fokozott biztonsagot nyuijt.
0 Lehetiség van akar 4 processzort tartalmazé szimmetnkultiprocesszoros
(SMP) rendszerek tdmogataséara a virtudlis kornperetigy kihasznalva a
tobbszalas alkalmazasoléeyeit.
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o0 Kozvetlen lemezhozzaférés (,pass-through”) és dld@bzatok (SAN)
felhasznalasaval nydjt nagyobb rugalmassagot a lagro kdrnyezet
kialakitasahoz.

o Szabvanyos WMf-illesztsfeliiletei és API-feliletei segitségével gyorsaneteh
egyéni megoldasokat késziteni hozza.

o Uj virtualis atkapcsolasi lehgtégeket biztosit, igy konnyen konfiguralhatok a
virtualis gépek a Windows halozati terheléselosz{d B) szolgaltatasanak
futtatasara.

0 Lehetvé teszi eqgy rikddé virtualis gép gyors, minimalis leallasiddmelletti
attelepitését egyik fizikai rendszélrr a méasikra, illetve pillanatképet is

készithetlink rola, igy barmikor vissza tudunk ténfikodé allapothoz.

3.2.4 Microsoft Exchange Server

A legtobb véllalat szdmara az e-mail aikidés szempontjabol elengedhetetlen
kommunikaciés forma, elengedhetetlen az eredmémnyeskavégzéshez. Lényeges az
alkalmazottak szamara, hogy hozzaférjenek az Ilgdede, naptarukhoz, csatolt
dokumentumokhoz, névjegyalbumukhoz és még sok madtiggetlentl attdl, hogy hol

tartozkodnak, vagy hogy éppen milyen eszkdzt hdsaka

3.2.4.1 Szerepkorok

A korabbi Exchange verzidk esetében a feltelepstadtver egy egységet alkotva oldott
meg minden feladatot. Nem volt lebs¢égink arra, hogy a kulonkHzeladatokat
szétbontsuk. Ez a felépités véltozott meg gyokerezeExchange 2007-ben. Kilénboz
szerepek jottek Iétre a funkciok ellatdsara. Ezek:

o Client Access
o Hub Transport

o Mailbox

1% windows Management Instrumentation
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o Edge Transport

o Unified Messaging.
Akar arra is lehéiségunk van, (bizonyos megkotésekkel) hogy kulotbgzerverekre
telepitstiik ezeket, igy nagy rugalmassagot és dkatidgagot biztositva. Természetesen,
mivel az SBS 2008 kis- és kozépvallalatoknak késza#ért itt egyazon szerveren fut
mindegyik. Nézzik sorba az egyes szerepkoroket.

A Client Accessteszi lehsaivé a felhasznaloknak a leveleikhez valo hozzaféndst
tartozik az Outlook Web Access, az Outlook Anywhé¢részletesebben ki), az
ActiveSync for Exchange és persze léteznek a PGPBMAP szolgaltatdsok is, de
alapértelmezésben ki vannak kapcsolva. Az ActiveSglelss a mobileszk6zok halézaton
tortérd szinkronizaciojaért. Ide tartozik meg két tovahlnkcio is, az egyik a talalkozok
szervezéseében, a masik pedig az Outlook 2007-ngit abban, hogy egy e-mail cim
alapjan be tudja allitani az egész profilt autokuegan.

A Hub Transport a korabbi Exchange-ekben megtaldlhaté SMTP szalgal szerepét
vette at. Ez a szerepkoér feélsla levelek tovabbitasaért a vallalaton belul g&lki{Ha az
Edge Transport nem veszi at a kilvilag felé valtul&st.) Feladata a konverzio a MAPI és
az SMTP szerverek &ltal hasznélt MIME e-mail fomddk ko6zott. Az Outlook-ban
megszokott szabalyokhoz hasonl6an képes kategurindégjelolni a leveleket, vagy jogi
nyilatkozatot fizni a végikre. Rendelkezik integralt spamnirézel és naplézasi
lehettiségekkel, amikkel az esetleg elvart biztonsagi &gaknak megfelelhetiink. &bbi
altalaban ki van kapcsolva, mert az Edge Transovin bizva.

A Mailbox végzi el a MAPI kliensek kiszolgaladsat, de Hubniort nélkil, Gnmagaban
nem alkalmas levelezésre.

Egyik legnagyobb ujitas, a&dge Transport szerepkdr. Az elmult tikben eljutottunk
oda, hogy az e-mailek mintegy 70 szazaléka levélsze(spam, virus, adathalasz
tamadas), ezért j0 otletnekinik, hogy ne az éles Exchange szerverre zuditstikaez
levélmennyiséget. Az Edge Transport feladata td@gy a DMZ-ben (plusz biztonséagi
reteg a LAN felett) elhelyezve lebonyolitsa a Malla kulvilaggal folytatott
kommunikacidjat. Ez lesz ami fogadja a béjdeveleket, illetve SmartHost-kent (ldsb
részletesebben) is (tkOdhet. Beépitett megoldasként megtalalhaté bennkorabbi
Exchange verziokbdl mar ismert IMF (Intelligent Mage Filter), ami kiegészititet
Microsoft ForeFront Security for Exchange eszkozz@{ovetked fejezetben

részletesebben). Tartalmaz egy szabalyvarazslaial; segitségével modositani tudjuk a
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leveleket, vagy az utvonalukat. Ha kevésnek bizbngu gyari varazslo, akkor
programozottan kitvithet a funkcionalitasa Transport Agent-ek hasznéalatéveladata

még a cimatiras (Address Rewrite). Akkor lehet n@leege, ha példaul két cég
egybeolvad, és azt szeretnénk elérni hogy kifetadgennekitnjon.

Az Unified Messaging szerepkér a hang- és fax-funkcionalitassal kaptssl
eszkozoket valositia meg. Nem rendelkezik semmiféd®N kartya, vagy modem
meghajtéval. Tisztdn VoIP (Voice over Internet Bomi) alapu a rikddése. Session
Initiation Protocol-t (SIP) hasznéal a hang és fagnetek fogadasara. A rendszer felépitése
szempontjabol ez annyit tesz, hogy ha hagyomanfosnierfésszel nem rendelkez
telefonkdzponttal szeretnénk 0Osszekdtni az Exchénget, akkor mindenképpen

szukségunk lesz egy VolP gateway-re.

3.2.4.2 Ujdonséagok a felhasznaloknak

A felhasznaldk részeére is sok Ujdonsaggal talalatmik. A naptarkezelési funkcidkat
(Scheduling Assistant)dwitették, igy megkonnyitve a talalkozok szervezéagtOut Of
Office szolgaltatés is kiterjedtebb lett. Ennekyége, hogyha egy alkalmazott valamilyen
okbdl nem dolgozik egy ideig, akkor e-mail érkeeSetén automatikus valaszt kild az
Exchange. Kllénbdzszéveg adhatdo meg a vallalaton belili és kivihalekre, tovabba
bedllithatd dre az idintervallum, illetve beallithatdé hogy bizonyos pemteknek ne
kildjon Uzenetet, igy példaul elkerilbek a leveledlistakra feleslegesen kuldott
uzenetek.

Hasznos Ujdonsag a WebReady funkcio (részletesefOWA szolgaltatasnal). A
LinkAccess segitségével hozzaférhetiink olyan atlatoks, amelyek nem az Exchange
adatbazisaban talalhatoak.

A csoportmunka megkonnyitésére is nagy hangsuigitfuitak. A foglaltsdgi adatok
megjelenitéséhez kilon webszolgéaltatast rendelmkely kozvetlendl a felhasznaldk
postafiokjabol veszi az informaciokat, igy mindigapnakész. Sokkal finomabban
allithatjuk be a naptarban térolt informaciokhozovhozzéaférést. Példaul beallithatjuk,
hogy aki nekink talalkozot szervez, az lathassg moiggor vagyunk elfoglaltak, viszont
azt ne hogy mivel toltjuk az éehket.

A mobileszk6zok tamogatasaban is sokat 6tEjit az Exchange. Sok hasznos

szolgéltatast hasznalhatunk, tobbek kozott:

Diplomamunka 28/42



0 keresés a szerveren tarolt postaladaban a meégééehek utan,
0 egyes Uuzenetek letbltése akar csatolmanyokkal islkal hogy teljes
kuldés/fogadast inditanank,
0 az Out of Office statusz beallitasa, lekérdezése,
o talalkozdkat tudunk tovabbkildeni tovabbi résztilenek.
Elérhet mar a Service Pack 1 az Exchange 2007-hez, ebkéhli biztonsagi lyukakat

foltoztak be és kényelmi funkcidkat vezettek bebfeék kozott volt sok beallitas, amit
csak PowerShell-béh lehetett megtenni, ezek szama csokkent a felhi&szna

kivansadgoknak megfelgn.

3.2.5 Microsoft Forefront Security for Exchange Server

A Microsoft ForeFront Security for Exchange Ser(eSE) tbbb, az ipardgban veizet
biztonsagi cég virusker@smotorjat is integralja, ezaltal megvédve Uzenedlési
kornyezetiinket. A Service Pack 1-el frissitett igeztamogatja a Windows Server 2008-
at, és az Exchange Server 2007 SP1-et is.

Nézzik milyen lehéiségei vannak a FSE-nek:

0 antivirus szolgaltatas, tobb viruskdresotort hasznalva,
o Kkiterjesztett védelem minden a forgalomért és &@it feleds Exchange
szerepkorben, beleértve az Edge, Hub, és MailbtitPkiolders szervereket,
o fajlszirés fajlnév, kiterjesztés vagy méret alapjan,
o mindenre kiterjed értesitések a rendszergazdaknak, illetve a layébknek és
cimzetteknek.
Az antivirus kereskedéssel foglalkoz6 cégek mirdighet leghamarabb probaljak kiadni
a virusadatbazisok frissitését, de mindig van Kidég abban, hogy milyen gyorsan
tudnak reagalni. Az Forefront-ot hasznalok élvekneimegosztottsag@lyét. Ha minden
Uzenet tobb motorral van tesztelve, sokkal nagymhtaloszifisége hogy valamelyik le

tudja kezelni a frissen készitett virust.

1 A Microsoft Uj generacios, parancssoros feltigyeleti eszkoze.
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Lathatd a tobb viruskeress motor

Mint méar emlitettem, a FSE tobb szerepkdrtn ketigst virusvédelmet biztosit, de
ekdzben a szervereken todémdbbszoros, felesleges keresést elkeriili. Uj fétéls
logikat vezetett be, amely nem ellen azon e-maileket amelyeket mar egyszer
biztonsagosnak nyilvanitott. Alapértelmezés szelgz0r az Edge Transport-on vagy a
Hub Transport-on ellditiz, és a postafiokokba tori€rkézbesitéskor, vagy route-olas
kézben mar nem teszi meg még egyszer. igy minid@diza tobbletmunkat, a levetez
rendszer teljesitményének optimalizadlasa érdekébBermészetesen igény szerint
konfiguralhaté ez a magatartas. Ahhoz, hogy felifgna mar elletrzott leveleket, els
alkalommal a fejléchez egy biztonsagi bélyeget aakzh. A kovetked szerepkor felismeri
ezt a bélyeget. Amikor a levelek a taroloba kerkinakkor ez a fejléc egy MAPI
tulajdonsagga konvertalddik. Nézzik milyen kereg@gjatokonyvek 1éteznek.

0 Beérke# levelek:
Az Edge szerver elléinzi az e-mailt, ezutan tovabbi szerepkorok nemikesze
miutan a Mailbox szerver eltarolja, az beallithdtogy U] virusadatbazis kiadasa

esetén Ujraellgizes torténjen.
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o0 Kimené levelek:
Alapértelmezés szerint a kimereveleket a Mailbox szerver nem eleni,
viszont a Hub igen. Ha Edge szerver is telepitve algkor az sem vizsgalja mar.
0 Bels levelezés:
Mivel itt csak belsleg kozlekednek az e-mail-ek, a Hub szerver $slehz
ellensrzésért. A Mailbox sem kuldéskor, sem érkezéskor vigsgal.
Az antivirus bélyeg akkor kerilhet egy levél fegbe, ha teljesil a kovetkeharom
feltétel:
o legalabb egy viruskerésnotor elletrizte,
o nem talalt virust, vagy ha igen, akkor térolveyartett,

o0 ha alevél valtoztatva lett, a ForeFront sikeregssrairta az Exchange szamara

A Mailbox szerepkdrben alapértelmezésként nincéesgélat, de a szolgaltatas meg van
ra. Van valosidej €s hattér kerége, illetve kézi lehetséget is biztosit. Ha mégis érkezik
a szerepkorhoz antivirus bélyeget nem tartalmazél,lekkor az On-Access-Scanning
keres. Ez akkor Iép tikodésbe, ha el akarjuk érni a levelet. Péeldadhétetnél,
megnyitasnal, indexelésnél. Védelmet nyljt az HEl&til Uzenetek mappara és a
Megosztott mappakra is. Itt meg kell jegyezni, Huogy az Outlook 2007
levelezkliensben be van kapcsolva a cache-elési ¢sligt akkor a levelek letbltése
utan, amikor csak a cachétmyitja meg, az On-Access-Scanning nem aktivizi&ldd
Ezért érdemes hasznalni a Background Scanning-&zidiztositja a rendszergazdak
szamara, hogy beallithassanak keresést, akar egkrdtoidbpontra. Példaul az is
megadhaté hogy csak az utdbbi két nap leveleitgalfs. A cache-elt leveleket is
ellendrzi, és ha talalt egy virusosat, akkor let6rli geszinkronizalja a szervéit
Létezik még egy Proactive kefess, mely akkor vizsgalodik, mikor a taroléra Ujaad
kertl. A Microsoft javasolja ennek hasznalatat Biderverek esetében.

Az FSE licenchez jar egy prémium anti-spam szaddgidt A kovetkedket kapjuk vele:

o Microsoft IP Reputation Service amely azon IP cimeket szolgaltatja, amelyek
ismertek mint spam kidgk. Természetesen folyamatosan frissul, akar naponta
tobbszor is.

0 Spam signature frissitések ezek segitségével felismeri az ismertebb spam

mozgalmakat.
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o Folyamatos frissitések az automatikiastalomsziir 6khdz, mint a Microsoft

Smartscreen, illetve egyeéb Intelligent MessageF{lMF) eszkdzokhoz.

A Forefront Security a kovetkéket teszi egy e-mail vagy fajl vizsgalatakor:

o Engedélyezett feladok vizsgalata:
Ha a funkcié engedélyezett, az FSE 06sszehasorditjfeladé cimét vagy
tartomanyat a biztonsagosnak itélt felhasznaldjéisal, €s ha rajta van, akkor a
tobbi Iépést kihagyja és kézbesiti a levelet.

0 Tartalomsziirés:
Két részll all. Egyrészt siri a feladét cimének tartomanya szerint, illetveeaz
mail targyaban l&v szavakat is hasonlitja a listajabanciékel.

0 Kulcsszo stirés:
A levél tartalmaban I|év szavakat hasonlitia ©6ssze a listajabané lév

kulcsszavakkal.

o Melléklet vizsgalat:
Ha az Uzenet tartalmaz csatolményt, akkor aztlésxeki haromféleképpen. A
Worm Purge az ismert férgeket keresi, és ha megédggemelléklettel, akkor
torli. A File Filtering eszkdz a fajlok neve, timugs mérete szerint tudisai.
llletve természetesen a kulonidoziruskere§ motorokkal is leelleérzi a csatolt
dokumentumot.

0 Szbvegtorzs vizsgalat:
A levél szbvegében keres férgeket, illetve egyébszimdulati scripteket,
linkeket.

3.2.6 Windows Server Updates Services 3.0

A Windows Server Updates Services 3.0 (WSUS), KmmabSoftware Updates Services
(SUS) néven volt ismert, majd Windows Update Sewi@VUS) ami még csak operacios
rendszer hotfix-eket tartalmazott. A WSUS dufiett eszkdz, mar més szoftverekhez is
nyujt frissitési feliletet. A WSUS infrastrukturagitségével automatikusan letoliblet
frissitések, szerviz csomagok, eszkozok iligaztgramjai, mindezt agy, hogy a kliens

gépek a szervait toltik le kdzvetlentl és nem pedig a Windows Utadhonlaprél. Ezzel
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savszélességet,dtlés lemeztertiletet spérolva.6Ble még, hogy a rendszergazdak tudjak

meghatarozni mi és mikor telepuljon a szamitégémekr

3.3 Levelezési beallitasok

3.3.1 Mail relay, ETRN

Mivel a SBS 2008 szerveriinket valostay egy irodaban fogjuk ikodtetni, igy a 100
szazalék felé tartd, legaldbb 95-98 szazalékos etkerésre allds nem biztosithaté.
Célszeti a leveleinket egy masik szerverre is érkeztetrbbdh segit a mail relay
szolgéltatas. Lényege, hogy a DNS (Domain Namee®ysbejegyzések kozé felvesziink
egy Ujabb MX (Mail eXchange) rekordot. Ezek fékdége, hogy a domain-re érkezett e-
mailek tovabbitasa egyérteimegyen. Minden MX rekordhoz tartozik egy precedénc
jelzé6 szam. (A kisebbel rendelk&zaz elédleges szerver.) Mail relay esetében egy
nagyobb sulyszamu rekordot veszink fel, amely eggiknszolgéltato levelészerverére
mutat. Természetesen ezzel a szolgaltatovétetds egyeztetésnek kell toérténnie. A
folyamat a kovetkez Ha valaki levelet kild a cégunk &ltal hasznalmdm-re, akkor
megnézi a szerverink, hogy milyen MX rekordok va&nraa DNS-ben. A nagyobb
precedenciaju kiszolgaloval probalja felvenni a dsmgpatot, amennyiben ez nem sikerl,
akkor megy a kovetkére. Tehat, ha a sajat szervertiink éppen nem eléfatmszinet,
karbantartas...), akkor a masik szolgaltatbhoz émdeza levelek. Altalaban kétféle
lehetiséget biztositanak arra, hogy miképpen kapja methdhge-iunk a leallas miatt nem
kézbesitett e-maileket, ha mar elééheEgyik modszer, ha folyamatosan kildi a
kézbesitetlen e-maileket a masodlagos levsterver, varva arra, hogy eléri az
elsbdlegest. Ez problémas lehet ha hosszu a leallas,amegtobb kiszolgald egy ddutan
feladja.

A masik megoldas az ETRN (Extended Turn). Ekkorzelgaltaté szervere ugy van
bedllitva, hogy tarolja a leveleket, és a mi Exg®aiink majd kild egy ETRN Uzenetet,

amikor elérhetvé valt, és kéri azokat az e-maileket, amelyelalids alatt érkeztek.
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3.3.2 Smarthost

A Smarthost is egyfajta Mail relay szolgaltatas, efenek a levelek kildésénél van
jelentbsége. Egy hétkdznapi kisvallalat internetszolgajéat altal kiosztott I[P
tartomanyokban szerdplcimek (még ha fix IP is,) &ordulhat, hogy felkeriilnek
feketelistakra (olyan listak, melyekre spam-eketdéki cime keril fel). igy konnyen
megtdorténhet, hogy az altalunk kildétt e-mailekeglszemetek kdzé vandorolnak. Ennek
elkertilésére hasznalhatjuk a Smarthost szolgait@&dényege, hogy mikor elkildink egy
e-mailt, egy kozberds (a megkért szolgaltatd) leveteszerverén keresztil jut el a
cimzetthez. Tehat kézbesitéskor nem csak azt Jdigaly egy esetlegesen feketelistarblév
cimrél, hanem kozvetlenil egy megbizhato internetsztdgalevele#szerveréil érkezett
a levél. Ha valahogyan sikerll egy virusnak bejuttalamelyik a halézatunkban i&v
szamitogépre, amely annyit tesz, hogy nagy mengyispam-et kild szét, akkor
konnyedén éifordulhat vellnk is, az emlitett feketelistara téfe Smarthost ez ellen is

védekezeést nyuijt.

3.4 Microsoft Windows Vista

Mar rendelkeziink egy és ftizfallal, illetve a szerveriinkdn egy SBS 200 opé&msci
rendszerrel. Térjunk ki hat a kliens gépekre idtékaezzik, hogy Uj gépallomanyrdél van
sz0, nem pedig meglévszamitogépeket kell a haldézatba csatolni. Ilyendond mi
dontink, milyen operéacios rendszert telepitiink. éMia Microsoft legujabb 2007 elején
kiadott operacidos rendszere a Windows Vista, igsa agsik a valasztas. Mivel a
diplomamunkam témaja, a rendszer kiépitése, igy aetfista ebnyeirdl beszélnék az
Windows XP-vel szemben, hanem inkabb azokrél akéegki6l, amik megkonnyitik a

géppark telepitését.

3.4.1 Windows Automated Installiation Kit

Nyilvdnvalé, hogy nem fogunk Vista telefigmezzel a kezinkben minden egyes
klienshez odamenni és installalni az operacios geert, nem beszélve a kilonboz

beallitasokrél. A Microsoft ebben is segitséget jnyGzamunkra egy komplett
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eszkbzcsomaggal, melynek neve Windows Automatethllagon Kit (WAIK). Része
tobbek kdzott, a WInPE, ImageX és a System Imagedder.

3.4.2 WIinPE

A WInPE (Windows Preinstallation Environment) a \8finvs rendszermagjan alapul, de
egy konnyitett verzié, a hardverigénye nagyon alagsés ennek kdszoniben CD-6l,
USB taroloeszkost, hélozatrdl is indithatd. A felhasznélo feliletz igényeknek
megfeleben, egyénileg alakithatd. Eredetileg a kulortbbicrosoft operacids rendszerek
telepitéeséhez hoztak létre az MS-DOS-os fellleyetel de ma mar széles kérben

hasznalatos mas tevekenységekre is.

3.4.3 Windows Imaging, ImageX, SysPrep

A telepitkészletek kezelését jelésen megkonnyiti az Uj Windows Imaging (WIM)
fajlformatum, amely szemben a tobbi hasonl6 képkeeszkozzel (pl. Norton Ghost),
nem szektor-, hanem fajlalapu. A képfajl nem akérzilemez pontos masat tartalmazza,
hanem minddssze a rendszer fajljait, konyvtarrezrész Egy ilyen fajlban (kb. 2,5 GB)
elfér a hét kulonbdgz kiadasu Vista telepikészlete is, kdszonhin a Single Instance
technolégianak, mellyel a tdbbszo6ferduld, de fizikailag teljesen megegyefajlokat
csak egyszer tartalmazza. A képfajl tartalmat aagleX program segitségével masolhatjuk
fizikai konyvtarba. Fontos, hogyha hozzarendeljiako@nt) a képfjlt a mappahoz, a
dolgunk végeztével vegyuk is ki onnan (unmount).

A Windows Vista teljes egészében komponensekreblatitva, igy szabadon tudunk
elvenni, hozzaadni, médositani kulonBo@szegységeket. A WIM fajlban tarolt éppen
ezért rendszerkép nyelv- és platformfiiggetlen.Hgya megfelél drivereket integraljuk a
képfajlba, kulonbé& hardverkonfiguracidkra is automatikusan telepé&hefTébb
lehetiségiink is van egyéni telefkeszletet Iétrehozni. Hasznalhatjuk a mar emlitett
ImageX és a Vistaban mar beépitett Sysprep (Syfesparation) alkalmazésokat. A
Sysprep egy mar tkddd rendszert képes @észiteni képfajl készitésre. Amennyiben
feltelepitettik egy gépre az operaciés rendszedzikséges drivereket, megtettik az
alapved beallitasokat, akkor a sysprep /generalize pacakiadva az eltavolitja az egyedi
informaciokat a Windowsbdl, igy lelis téve hogy Ujrahasznéljuk. Ennek nagy a

jelentsége, hiszen példaul a szerverink Active Direcjarg- SID (Security Identifier)
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alapjan azonositja a gépeket, és ez problémakhpet V& minden gépen megegyezik.
Hasznalhatjuk a /oobe kapcsol6t is, melynek hatagfnainditas utan, a kévetkeboot-
olaskor a telepités utani kedapernygvel inditia a Windows-t, mintha egy frissen
telepitett példany lenne. De ekkor van |éségink Windows PE-t inditani (példaul egy
pendrive-rdl), és ImageX segitségével lementenyspi@p altal mar ékészitett rendszert
egy képfajlba.

3.4.4 Windows System Image Manager

NyuUjt mas megoldast is a Microsoft. Az ugynevexgthdows System Image Manager
hasznalataval. A rendszer szinte 6sszes param&tgrés dire definialni, és Iétrehozni a
megfeleb valaszfajlt egy grafikus felhasznaldi fellletetUlp nydjtva. A valaszfajl egy
XML dokumentum, a telepit installdlas kozben ebBb olvassa ki a kilonbdiz
bedllitAsokat, igy nincs sziikség felhasznaloi akiebra.

i Windows System Image Manager == Ec |
File Edit Inset Toels Help

Select a Distribution Share Create or open an answer file

No avaizble properties

- Select a Windows image or catalog fils

XML (0} | Validstion | Corfiguration St

Description Location

Windows System Image Manager panel

Elsé dolgunk, hogy bemasoljuk a Vista telépdl az install.wim fajit (a mar emlitett
ImageX segitségével), egy teikmes mappaba, ezt betdltve tudjuk a kuilodboz
bedllitAsainkat megtenni. Mivel, egy képfajlban kdbendszer is lehet, annak a
kivalasztasat is itt tehetjik meg. Ezutan hozzukelé valaszfajlt (Answer file). Ennek

kilonbod kategoriai vannak, példaul ,specialize”, ,genaali melyek meghatarozzak,
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hogy a telepités mely fazisdban érvényesuljon azlésty beallitds. A ,generalize”
szekcioban szerefl altalanos bedllitasokat tartalmaznak, melyekf@iatfiiggetlenné
teszik az image-tnket. A ,specialize”-ban, a kuldzib célcsoportokra szabott egyedi
bedllitdsokat allithatjuk be, igy a halozati bédtiokat, nyelvbeadllitdsokat, a tartomany
informaciokat. Itt adhaté meg példaul az Interneplgrer kezdlapja is. A ,specialize”-
ban megadott ugyanazon szabalyok felllirjak a ,gdize”-ban |évket. Ezen a GUI-n is
megadhatunk kilénb&z drivereket arra az esetre, ha gyarilag nem tarottgat
hardverkonfiguraciéra telepitenénk. Ha végeztinkkamponensek testreszabasaval,
validalhatiuk az  elkészitett  valaszfajlunkat. Az etésgesen  hozzadott
meghajtéprogramokat, egy kilén kis parancssori iarognal, a Package Manager-el kell

integralnunk a WIM image-be.

3.4.5 Téavtelepités

Tavtelepitési szolgaltatassal is szolgal szamuakvicrosoft. A Windows Server 2008-
hoz kiadott Windows Deployment Service (WDS) lelssgitséginkre. A Remote
Installation ServicE (RIS) tovabbfejlesztett verzidja. A halézaton leztéli operacios
rendszer telepitést oldja meg. Hasznalata a kox@tkppen torténik. Blkzor is a
szerverinkodn (Windows Server 2008) installalnunlk &eszolgaltatast, hozza kell adnunk
egy szabalyt. A Server Manager-ben ezt kdnnyen ehegjtik. Ezutan a WDS-ben hozza
kell adnunk egy boot képféjlt (a Server 2008 tatepd-jén talalhatdé Boot.wim), andira
kliens gép diszor hélézaton keresztil boot-ol, illetve egy adz&l modszerek
valamelyikével elkészitett képfajlt. A telepiténdépen ezutan be kell allitani, hogy

hal6zatrdl induljon, és ott maris lathatd a WDS-beallitott képfajl, indulhat a telepités.

3.5 Tavoli munkavégzés

Természetes annak az igénynek a felmerilése, haggzhalkalmazottak nincsenek
racsatlakozva a biztonsagos, Belsalozatunkra, akkor is ellérizni tudjak leveleiket,
illetve hasonld korilmények kozott dolgozhassarek.SBS 2008 szerveriink ehhez is
tamogatast nyujt.

2 Az tigyfélgépek tizembehelyezését megkdnnyitd beépitett eszkoz.
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3.5.1 Remote Web Workspace

A Remote Web Workspace (RWW) egy dinamikusan tesisiweboldal, ami egy
egyedulallo, egyszér biztonsadgos belépési pont a vallalatunk hal6ézat#db belépésre
jogosult felhasznalok csatlakoztathatnak a Remoteb WWorkspace-hez barmely
szamitogédil, amelyen van internet hozzaférés, és Interneldtgpbongésa Sot, akar
Windows Mobile okostelefonnal is bejelentkezheti@tk szinkronizalhatjuk naptarunkat,
kapcsolatainkat, megnézhetjik e-mailiinket, bonggigah a bel§ vallalati weboldalt. A
Remote Web Workspace-nek két kezelési fellilete ggg,a rendszergazdak szamara, és
egy az alkalmazottak szamara. Ez utébbi interfdgavatkes lehetisegeket nyujtja:

o teljes hozzaférés az e-mailekhez, naptarakhoz alodbuWeb Access, bels
webhelyhez, a SharePoint Services segitségévadivdll csatlakozas egy
szamitdogéphez Remote Desktop Protocol-on (RDP¥kere

0 egyszeri bejelentkezés segitségével, minden olylmzolgaltatast elér a
felhasznalé, amihez joga van,

0 és jelsz6 médositasra is lebstge van.

Az adminisztratori felilet mindezeket szintén npjjde pluszban még hozzaférést kap az
SBS 2008 konzolhoz, illetve egy linket a Fellgyekszk6zokhtz. Alapbeallitaskent
minden felhasznélonak van joga hasznalni a RWWzt, a2 SBS konzol Megosztott
mappak és webhelyek fulén tudjuk tiltani egy szalbélrehozdsaval. A RWW bedllitasa
automatikusan megtoérténik, amikor végrehatjuk averen a Csatlakozas az internethez

folyamatot.

3.5.2 Outlook Web Access

Az Outlook Web Access (OWA), egy web alapu levéseplgaltatas. A Microsoft
Exchange Server 5.0-s valtozata o6ta létezik. Saghtel elérhetjik e-mailjeinket,
naptarunkat, kontaktjainkat és mas a fiokunkhotot#r szolgaltatasokat, amikor nem
tudjuk elérni a Microsoft Outlook alkalmazasunkdizketlenlil. Az Exchange 2007-ben

mar a SharePoint altal tarolt dokumentumokhoz &z&fériink, igaz csak olvasasra. Az

Diplomamunka 38/42



OWA szadmara minddsszesen internetkapcsolat és atprnét Explorer bongész
sziikséges. Lényeges kilonbség a Microsoft OutlsakzéOWA kdzo6tt, hogy utdbbit csak
allando internetkapcsolat mellett tudjuk hasznéBejelentkezéskor két interfész kozul
valaszthatunk. Van a teljes kezelési felulet, OW&num, ekkor minden szolgaltatasat
igénybe tudjuk venni. Viszont készitettek egy OWAght fellletet is, hogyha lassu
kapcsolat mellett szeretnénk dolgozni, vagy nagyoseigord biztonsagi
bongés#beallitasokkal ikods szamitdgémil. A Light Ggyfélprogram mas bongéskkel

is elindul, mig a Premium thkddéséhez legalabb Internet Explorer 7.0 sziksefes.
OWA fellletén, a WebReady eszkdz segitségével nigiynk csatolmanyokat (PDF,
Office dokumentumok), kilén programcsomag telepitéikil. Milkodése soran HTML

lapként jeleniti meg a dokumentumokat.

3.5.3 RPC over HTTPS (Outlook Anywhere)

Az Outlook Anywhere, régi nevén RPC over HTTPS galtatas segitségével
hasznalhatjuk a Microsoft Outlook programot a lezékre akkor is, ha nem vagyunk a
céges haldzatra csatlakoztatva. Ehhez mindtssag anaend, hogy az Exchange 2007
szerverben és a levelddiensben engedélyezzikk a szolgaltatast. Igy a riddatban
mindbssze annyi lesz a kulonbség, hogy ha nemlalatalhalézatra van csatlakoztatva a
kliens, akkor az Outlook, inditasakor kéri azt dhdsznalénevet és jelsz6t, amit a
tartomanyba bejelentkezéskor is hasznal a felh&észna
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4 OSSZEFOGLALAS

A diplomamunkam egyikdf célja az volt, hogy az olvasét radobbentsem, milyagy
veszélyek fenyegetik a szamitdégépes rendszeredesizé®nem az a szandékom, hogy
mindenki paranoiasan, tulzottan nagy biztonsagi&gakat vezessen be ezek utan. Sajnos
inkdbb a masik oldal jellenébb, akik nem foglalkoznak egyaltalan ezzel a ké&sdiés
Leginkabb nekik szél az iromanyom. A felvazolt Igfse@gek segitségével remélem
sikerult hozzajarulnom egy biztonsagos strukturgismerésehez. JOl mutatja, hogy
ugyan feltorhetetlen rendszer nem létezik, de naggk mindent megtehetiink a
rosszindulatt betolakoddk ellen. Természetesenpez aldal csak arra volt elég, hogy
néhany széban megemlitsem a Juniper és a Micnogbfiny eszkdzét, nincs lebsdg,
hogy a teljes rendszert kidolgozva kulcsrakészdolgpzzam. Az elveket viszont
remélem sikerUlt érzékeltetni és alapjaiban bemutet alapvet szoftvereket,

hardvereket, amikkel atvingk a gyakorlatba.
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EzuUton szeretnék koszonetet mondani a szakmai séggit és a szamomra
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6 |RODALOMJEGYZEK

O’REILLY: WINDOWS SERVER 2008: THE DEFINITIVE GUIDE
MICROSOFT FOREFRONT SECURITY FOR EXCHANGE SERVER USER GUIDE
HTTP://WWW.BS7799.HU/TOVABB.PHP?TOVABB=109
HTTP://EN.WIKIPEDIA.ORG/WIKI/IPSEC
HTTP://EN.WIKIPEDIA.ORG/WIKI/NTLM
HTTP://WWW.JUNIPER.NET/US/EN/PRODUCTS-SERVICES/SECURITY/SSG-
SERIES/SSG5/
HTTP://TECHNET.MICROSOFT.COM/EN-US/LIBRARY/CC527593.ASPX
HTTP://WWW.MICROSOFT.COM/HUN/WS2008/HYPERV.MSPX
HTTP://EN.WIKIPEDIA.ORG/WIKI/WINDOWS_SERVER_UPDATE_SERVICES
HTTP://WINPORTAL.NET/?I1D=659
HTTP://WWW.INFOTECHGUYZ.COM/SERVER2008/WDS.HTML
HTTP://TECHNET.MICROSOFT.COM/EN-US/LIBRARY/CC749082.ASPX

HTTP://TECHNET.MICROSOFT.COM/EN-US/LIBRARY/AA997437.ASPX
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