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Absztrakt— Napjainkban az IoT eszkozok egyre szélesebb
korben vannak jelen az iparban és ez a trend kezd elterjedni a
kis- és kozépvallalkozasok korében is. Az efféle uj technolégiai
agazatok az Industry 4.0 megjelenése 6ta robbanasszerii
novekedésnek indultak. Az informatikusok szamara uj kihivast
jelent ez az Wj iranyzat, mivel a Kkorabbinal alaposabb
ismeretekre van sziikségiik a szamitégépes halézatok teriiletén,
valamint a halozatra kotott eszkozoket nemcsak programozniuk
kell megtanulni, de ismerniiik kell azok egyes elemeit és
miikddésiiket. Projekt soran egy olyan belépteté rendszert keriilt
létrehozasra, ami nemcsak a nagyvallalatok, de a Kisebb
vallalkozasok, valamint maginszemélyek szamara s
megfizethetd, és konnyen kezelhetd.
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I.  BEVEZETO

A legujabb technologiai vivmanyok és iranyzatok szembe
mennek a korabbi latismoddal, miszerint a gépeket ovni kell
az internet okozta veszélytél. Ez az 11j tendencia lehetdvé teszi
a gépek és berendezések haldzatra vald csatlakoztatasat, ami
megkonnyiti azok kezelését, mikodésiik megfigyelését,
viszont alaposabb kiberbiztonsagi intézkedések végrehajtasat
kovetelik meg [1].

A munka soran a mar kiprobalt és bevalt technologiak
segitségével internet hozzaféréssel rendelkez6 IoT szemléletii
beléptetd rendszer lett 1étrehozva a Debreceni Egyetem
Villamosmérnoki és Mechatronikai Tanszéke szdmara. A
rendszer minimalis atalakitassal alkalmazhato vallalatok
szamara, illetve maganszemélyek altal valo felhasznalasra is.

II. TERVEZESI SZEMPONTOK

A Debreceni Egyetem Miiszaki Karanak B épiiletében
szamos kutatdlaboratorium taldlhatd, amelyek nagy értékii
gépekkel és robotokkal vannak felszerelve. Ebbdl kifolyolag
vilagossa valik, hogy a termekbe vald belépést szigoru
szabalyozasnak kell aldvetni. Az internet kordban szinte mar
elképzelhetetlenné valt, hogy biztonsdgi megoldasként a
hagyomanyos kulcsos megoldast alkalmazzuk, ezért esett a
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valasztas az RFID technolégiara. Mivel a rendszer tobbféle
hardver- és szoftverelemet tartalmaz, a tervezés legfontosabb
kérdése az volt, hogy lehet-e ezeket az eszkdzoket és
programozasi nyelveket egyiittesen alkalmazni, valamint az,
hogy ez hogyan keriiljon megvalositasra. A kompatibilitasi
kérdések lekiizdése érdekében a  fizikai  eszkdzok
kivalasztasanal azok keriiltek el6térbe, amelyek paraméterei
publikusak. A projekt szoftver komponenseinél elsésorban a
platformfiiggetlen programozasi nyelvek élveztek elonyt.
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abra: A rendszer elemei és azok kapcsolodasi interfészei

A rendszer biztonsagos miikodése érdekében a belépések
naplozésara szolgdlé adatbdzis Linux alapt operacids
rendszeren milkodik, mivel ezek a rendszerek fokozott
biztonsagi komponensekkel vannak ellatva, valamint sokkal
ritkdbbak a sikeres tdmadasok elleniik.

A mobilalkalmazas fejlesztése soran az Androidra esett a
valasztds, mivel ez a legelterjedtebb operacidés rendszer
napjainkban, ahogy ezt a StatCounter [9] 2017 aprilisi
statisztikdja is mutatja (2. abra).
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2. abra: A mobil operacios rendszerek elterjedtsége 2017 aprilisaban

I1l. ARENDSZER FIZIKAI FELEPITESE

A beléptetd rendszer fizikai eszkodzeinek fontos eleme a
szervomotor. Ez valositja meg az ajtok ki-be zarasat. Ehhez
egy Adafruit TowerPro SG-5010 [2] tipusu szervo Kkeriilt
felhasznalasra. Mivel a 39g tomegii eszkéz 5.5kg-cm
forgatbnyomatéka viszonylag magas, ezért alkalmas a zarak
eltolasara. A kivalasztasnal tovabbi szempont volt, hogy
viszonylag kis fesziiltségrol mikodjon az eszkéz. Mivel az
optimalis fesziiltségként a gyartd SV-ot hatarozott meg, ezért
kompatibilis az Arduino UNO fejlesztopanellel.

Az UNO az Arduino gyart6é egyik belépé szintli terméke,
ami idealis kezd6 fejleszt6k szamara, de bonyolultabb
rendszerek vezérlésére is alkalmas. Az eszkOzt egy
ATmega328P tipusa, 16 MHz O6rajeli mikrokontroller
vezéreli. 14 digitalis pinnel rendelkezik, ezek koziil 6 képes az
impulzusszélesség-modulaciora (PWM). Tovabbi 6 analog pin
all  rendelkezésre  az  analog  eszkozokkel — valo
kommunikaciora, a tesztelési fazisban ezen pinek egyikébe
volt bekotve a potenciométer, amivel a Szervomotor sziikséges
forgasi szoge keriilt meghatarozasra. A panel tovabbi be-és
kimenetei a tapellatasért, illetve a foldelésért feleldsek.

Az Arduino UNO elénye, hogy nyilvanos a specifikacidja,
igy az egyes elemeir6él konnyedén megtalalhatd minden
informacié a gyartd weboldalan [3]. Ezen feliil az Arduino
IDE sajat fejlesztésii integralt fejleszt6i kornyezetet biztosit,
amivel a forraskddokat szerkeszteni, forditani, illetve feltolteni
is lehet.

A megépitett rendszer a felhasznalok azonositasara RFID
olvasét tartalmaz. Az RFID-RC522 eszkéz az UNO alabbi
tablazatban megadott pinjeire csatlakozik:

1. TABLAZAT CSATLAKOZASI PONTOK

RFID-RC522 Arduino UNO
SDA Digital Pin 10
SCK Digital Pin 13
MOSI Digital Pin 11
MISO Digital Pin 12
RST Digital Pin 3
3.3V 3.3v
GND GND
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Az RFID technolégia elénye, hogy kényelmesen, egy
érintéssel azonosithatjdk magukat a belépésre jogosultak,
rdaadasul miikodik kartyaval, illetve un. tag-ekkel is. Mivel
minden kartya vagy tag egyedi azonositoval rendelkezik, ezért
a belépés csak az adatbazisban szerepld, és arra jogosult ID-
vel rendelkez6 kartyatulajdonosok szamara biztositott.

A rendszer allapotanak jelzését két darab LED biztositja.
Ezeket egy probapanelen keresztiil csatlakoztattam az
Arduinohoz: a piros szinii LED-et a 7-es, mig a zdldet a 6-0S
szamu pinre. Ezek digitalis pinek, amik kétallapotaak: magas-
és alacsony fesziiltséget tudnak biztositani. Magas
fesziiltségen a LED vilagit, mig alacsony fesziiltség esetén
elalszik. A magas fesziiltség esetén fellép6 karosodasok
elkeriilése esetében az aramkorben 1-1 100Q-os ellenallast is
elhelyeztem. Ezeket az Arduino k6z6s GDN pinjére kotottem
a probapanelen keresztiil. A kartyaérintés utdn az Arduino
soros porton keresztil elkiildi a kartya azonositéjat a
Raspberry Pi-nak, ami az adatbazisban vald lekérdezés utan
igaz/hamis értéknek megfeleld egész szdmot kiild vissza a
soros porton keresztiill attol fiiggden, hogy az azonositd
szerepel-e az adatbazisban vagy sem. Abban az esetben, ha
jogtalan a hozzaférési kisérlet, felvillan a piros LED, majd
némi késleltetés utan elalszik. Ellenkez6 esetben a zold LED
villan fel, majd 5 masodpercig ebben az allapotban marad.
Ekozben a szervomotor elfordul, ami az ajtdé nyitasat
biztositja. A varakozasi id6 eltelte utan a szervo visszaall az
eredeti allapotba, az ajtdé bezarul, kialszik a z6ld LED, és a
rendszer Ujbol varakozik a kovetkez6 interakciora.

3. abra: Az elkésziilt fizikai rendszer felépitése

IV.  ARDUINO SKETCH

A sketch megalkotasa soran elsGsorban az atlathaté kod
létrehozasa volt a kitlzott cél, valamint a gyorsasag
maximalizalasa. A kodolas gyorsitasa érdekében elére megirt
RFID.h header keriilt a forraskédba, ami az RFID modulhoz
sziikséges fliggvényeket tartalmazza. Ezen kiviil a szervo
vezérléséhez elengedhetetlen Servo.h header fajl is importalva
lett a forraskodba.

A kovetkez6 egység a kimenetek definidlasat tartalmazza.
Itt torténik meg a kiilonb6z6 eszk6zok (példaul LED-ek)
parositasa az Arduino UNO megfelelé kimenetével. Tovabba
a Servo osztaly példanyositasa szintén ebben a kodrészletben
valoésul meg, mivel minden szervohoz egy objektumot kell



deklaralni, majd az objektum attach() fliggényét a megfeleld
kimenet szamaval megegyezé egész értékli paraméterrel
meghivva torténik meg a Kimenet-szervo parositas.

A kartyak azonositdja 5 szamjegycsoportbol all, ezért
ennek tarolasara egy otelemil tomb létrehozasa sziikséges. Az
atlathatosag érdekében a specialis célt szolgald fiiggvények és
eljarasok killon keriiltek deklaralasra a forraskod ezen
szakaszaban, az implementacidjuk a forraskdod végén van
megvalositva.

Mint minden Arduino forraskod, az altalam irt szintén két
f6 részbol all: a setup() és loop() eljarasokbol. A setup()
eljarasban olyan kifejezések és eljarashivasok talalhatoak,
amik egyszer futnak le, és benne maradnak a memoridban. Az
adott esetben a setup rész a Szervo és Arduino kimenet
egymashoz  rendelését  szogalo  ,,myservo.attach(9);”
kifejezéssel kezdédik. A myservo a Servo osztily egy
példanya, a paraméter értéke a digitalis pin szamat adja meg.
A kovetkez6 sorban az Arduino - Raspberry Pi
kommunikéacidhoz  elengedhetetlen  soros  port  keriil
definidlasra. A paraméteriil adott 9600-as érték baud
mértékegységben  értendd, ami a  mdasodpercenként
kiilldott/fogadott jelek szdmat adja meg. Ezutan az RFID
eszkoz konfiguracios eljarasai, valamint a zold és piros LED-
hez péarositott pin kimenetként valo beallitasa szerepel. Végiil
a szervot 20° -os szogelfordulasra allitjuk be, hogy az el6zd
allapotatdl fiiggetleniil mindig ugyanabban a pozicidban
legyen a rendszer elinditasakor. A 0°-10° és 170°-180° kozotti
tartomany keriilendo, karosithatja az eszkozt.

void indication{int led);
void allow();

void denied();

int pos = 0;

void setup()

{

myservo.attach(9);

Serial.begin
SPI.begin();

rfid.init{);

myservo.write (20);

4. abra: A forraskod setup része

A setup részt a loop rész koveti. Ez az eljaras tartalmazza
az ismétlédé utasitasokat, amelyeket az Arduino mindaddig
ismétel, amig 4j kodot nem toltiink fel ra, illetve amig aram
alatt van.

Ahhoz, hogy azonositani tudja az olvasé a felhasznalok
altal hasznalt belépdkartydkat, ellendrizni kell, hogy a
kartyaazonositd megadott tartomanyon beliill van-e. Hamis
esetben 0jrol kezdddik a ciklus, igaz esetben az RFID eszkdz
leolvassa a belépdkartya azonositdjat, és kiirja azt a soros
portra, ahonnan majd a Raspberry Pi-n futé Python szkript
ellendrzi, hogy szerepel-e az adatbazisban az adott
szamsorozat. Annak érdekében, hogy a lekérdezés biztosan
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végrehajtddjon mire az Arduinonak sziiksége lenne annak
eredményére, 1 masodperces késleltetést allitottam be.

A szkript 1-es karaktert kiild vissza (aminek ascii kodja a
49) a soros porton keresztiil, ha a lekérdezés eredményes volt,
¢és indulhat az ajté nyitdsa — meghivodik az allow() eljaras.
Ennek miikodése a kovetkezd: a zo6ld LED vilagitani kezd,
ekdzben a szervo bedll 90°-os szdgbe. Ezutdn a rendszer
varakozik 5 masodpercig, majd a motor visszaall eredeti
allapotara, és ujraindul a loop rész.

Ellenkez6 esetben a piros LED ég 1 masodpercig, jelezve a
beléptetés sikertelenségét, aztan az eszkdz elolrdl kezdi az
ismétl6do utasitasokat.

void loop(){
String as
if (rfid.iscCard()){
if (rfid.readCardSerial())!{
for (1 = 0; 1 < 5; i++){
a += rfid.serNum[i]:
reading card[i] = rfid.serNum[i];
H
Serial.println(a);
delay (1000)
if {Serial.ava
if ( Serial.
allow();
else

10 == 49)

denied() -
}
}
}
rfid.halt();
}

5. abra: A forraskod loop része

V. ARASPBERRY Pl KONFIGURALASA

Mivel a beléptetd rendszer egyszerre egy kartyat képes
kezelni, ezért az adatbazis szerveréiil szolgalo fizikai egység
kivalasztasanal a teljesitmény nem élvezett elényt a
koltséghatékonysaggal szemben. Erre a célra a projektemhez
egy Raspberry Pi 2 Model B, alacsony aru, bakkartya méretii
szamitogépet hasznaltam fel. Eldnye, hogy tobbféle Linux
alapu operacios rendszer futtatasara alkalmas. Tarhelyként egy
8 GB méreti micro SD kartya szolgil. A rendszer
gordiilékenysége érdekében class 10-es gyorsasagi kartyat
helyeztem el, ami az egyik leggyorsabb olvasasi és irasi
sebességl tipus.

2. TABLAZAT RASPBERRY PI PARAMETEREI

Processzor ARM Cortex-A7
Processzor orajele 900 MHz
Magok szama 4
Memoria 1GB
GPIO pinek szama 40
4USB 2.0
Ethernet
Portok 3.5 mm jack
Micro SD bemenet

A Linux rendszerek elénye a Windows rendszerekhez
képest a nyilt forraskdd, valamint a legtobb ingyen elérhetd



barki szamara. Ez fontos szempont volt, mivel az iparban is a
szerverek tobbsége Linux alapt.

A Raspberry Pi eszkozon egy LAMP [4] szerver keriilt
felkonfiguralasra. A LAMP mozaiksz6 a Linux, Apache,
MySQL, PHP szavak kezddébetliibdl all Gssze, ami mar a
nevével is elarulja a felhasznalt technologidkat.

Az eszkdzre operacios rendszerként a Raspbian legujabb
verzidja, a Jessie keriilt feltelepitésre. Ennek oka az, hogy a
Raspbian a Raspberry termékcsalad legjobban tamogatott
rendszere, tovabba a Jessie verzio a leglijabb, és hosszu ideig
nem sziikséges lecserélni vagy frissiteni Gjabb verziora. A
telepités utan letiltasra keriilt a grafikus kornyezet, ezzel is
tehermentesitve a processzort. A tavoli hozzaférést SSH vagy
PuTTy segitségével torténik meg, igy a miniszamitogépre
annak IP cimét, valamint felhasznalonevét ¢és jelszavat
ismerve be lehet 1épni PC-rél is. Ez a megoldas kivaltja a
monitor hasznalatat a Raspberryhez.

Az Apache a legelterjedtebben hasznalt webkiszolgalo a
Linux rendszerek korében. Ez a webkiszolgald képes a
kliensek  (jellemzéen bongészdk, de Ilehetnek mas
alkalmazasok is) altal kért weboldalak kiszolgalasara.
Tamogatja a HTTP (HyperText Transfer Protocol), HTTPS
(Hypertext Transfer Protocol Secure), valamint az FTP (File
Transfer Protocol) protokollokat.

Az Apache 2 interfészt szolgaltat a mobilalkalmazas
szamara a szerverhez, ezen keresztiil torténnek a HTTP
kérések, amelyek elengedhetetlenek az Android applikacio,
valamint az Arduino miikodését befolyasold Python szkript, és
az adatbazis kozotti kommunikacid biztositasahoz.

Az adatbazis kiépitésénél fontos szerepet jatszott, hogy
ingyenes, nyilt forraskdda megoldas keriiljon felhasznalasra,
igy a valasztas a MySQL adatbazisra esett. Elénye, hogy az
adatbazis-kezelé rendkiviil sokféle programozasi nyelv
segitségével tamogatasat élvezi: PHP, C++, Java, Delphi,
Lisp, Perl, Python, Ruby stb. Az elkésziilt beléptetd rendszer
adatbazisanak lekérdezéseinek futtatdsahoz a PHP 5-6s
verzidjat valasztottam, mivel ez a leggyakoribb parositas a
MySQL adatbazisokhoz. A tablak vizualis tervezéséhez és
1étrehozasahoz a phpMyAdmin programot hasznaltam fel.

VI. AZ ADATBAZIS FELEPITESE

Az adatbazis séma az enterlog nevet kapta. Ez egy két
tablabol allé séma, amely a felhasznalok adatait, valamint a
belépések  adatait  tartalmazza. A  tablak  UTF-8
karakterkodolast hasznalnak annak érdekében, hogy az
¢kezetes karakterekkel is mikddjenek a lekérdezések.

Az elso, owners nevi, felhasznaloi adatokat tarolo tabla az
alabbi oszlopokat tartalmazza: card id, name, access.

A card_id bigint tipust értékeket képes tarolni, ebben az
oszlopban szerepelnek a felhasznalok belépd kartyainak
azonositoi.

A card id az owners tabla elsdleges kulcsa, tehat nem
szerepelhet két sorban egyazon érték, valamint nem lehet az
értéke  NULL. A name nevi, text tipusi mez6ben a
felhasznalo neve szerepel. Az access mez6 tinyint tipusu egész
értékek tarolasara alkalmas. Ennek a mezdnek 0 vagy 1 értéket
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adunk a felhasznalok létrehozasa vagy adatmodositas soran.
l-es érték esetén a Python szkript elinditja a beléptetést a
lekérdezés utan, 0-s érték esetén megtagadja az engedélyt.

A masodik tabla az entries nevet viseli. Elsé oszlopa a
card_id, amely az owners tabla egyez6 nevi értékével azonos,
a belépést kezdeményez6 kartya azonositdja alapjan. Masodik
mezdje a time, ami datetime tipusu, ez a belépés datumat és
idépontjat tarolja. A time oszlop a tabla elsddleges kulcsa,
mivel egyszerre nem lehetséges két belépés, ezért biztosan
egyedi lesz, és minden esetben lesz értéke. Az utolsé mezé a
granted, ami azt mutatja, hogy sikeres volt-e a belépési
kérelem.

OWNErs entries
card id time
name card_id
access granted
card_id (7

6. abra: Az adatbazis tablai és azok kapcsolatai

Az adatbazisbdl valé lekérdezésért az Arduino oldalarol
egy Python 3 [5] nyelvii program gondoskodik, az Android
alkalmazas 4ltal kért adatokat pedig PHP szkript biztositja.

A Python nyelvii program célja, hogy az Arduino eszkoz
soros portjardl beolvassa a kartya azonositojat, majd ezzel az
értékkel megegyez6 sort keres az owners tabla card id
oszlopaban. Ezt kdvetéen a szkrip ellendrzi, hogy a granted
oszlopban milyen érték szerepel.

A granted mez6 a felhasznalok adatbazisbol valo tiltasat
gyorsitja meg, a teljes rekord torlése nélkiil. Ha részlegesen fel
szeretnénk fliggeszteni valakinek a hozzaférési jogat egy
helyiséghez (pl. a szabadsagat tdlti éppen), nincs mas teendo,
mint ennek a mezének az értékét nullara allitani.

Amennyiben sikeres volt a lekérdezés, a beleegyezésnek
megfeleld 1-es ascii karaktert kiildi vissza az Arduinonak a
soros porton keresztiil.

A PHP szkript célja az Android eszk6z altal igényelt
adatbazis informaciok szolgaltatisa. A forraskddban elbre
definialt SQL lekérdezések futtatasat is ez a program végzi.
Amikor a lekérdezés lefut, az eredmény egy tombbe keriil. Ezt
az Android rendszer nem tudja kozvetleniil értelmezni, ezért
sziikséges a kimenet atalakitasa.

Mivel az Apache web szerverek HTTP-n keresztiil
kommunikalnak, ezért csak szoveges fajlokat tudunk vele
kiildeni. Ennek érdekében az SQL lekérdezés eredményét a
szkript JSON formatumra konvertalja. A JSON szdveg alapu,
kis méretli allomany, emberi olvasasra alkalmas. Tovabbi
elénye, hogy bar a JavaScript nyelvbdl alakult ki, mégis
platform fliggetlen. Az elkésziilt JSON allomany tovabbitodik
ezutan a halozaton keresztiil a mobilalkalmazashoz. A 6. abra
mutatja a PHP szkriptet, a jelsz6 cenzirazasaval.



$row[@], "name”

$row[1], "card_id"=:$row[2]));

$response));

7. ébra: Szerver oldali PHP szkript

VIl. ANDROID ALKALMAZAS

A mobileszk6zok robbanasszeri fejlédése és a tabletek
megjelenése Ota az Android napjaink egyik vezet6 operacios
rendszere. A  Dbeléptet6 rendszer nyomon kovetése
kényelmetlen lenne asztali szamitogépr6l, SQL parancsok
kézzel torténé futtatasaval. Innen eredt az az Gtlet, hogy mobil
késziilékkel torténhessen meg a rendszer ellendrzése.

Mivel szamos képernydméretii, ar kategoriaju, kibocsatasu,
markaju késziilék 1étezik, valamint a tabletek is viszonylag
elterjedtek, a fejleszték szamara fontos, hogy az altaluk
elkészitett alkalmazas a lehetd legtobb eszk6zon fusson akadas
mentesen. Ennek érdekében a projekt megkezdésekor
minimum kdvetelménynek az Android 4.0.3. verzidjat
valasztottam, célverzionak pedig a legujabb, 7.1.-es verziot,
hogy kihasznalhassa az ujabb késziilékek erdforrasait is. A
fejlesztést az Android Studio [6] segitségével végeztem.
Ennek adatai szerint a projekt elkezdésének idején (2017
marcius) a Google operacids rendszerét futtatd eszkdzok tobb,
mint 97%-a volt képes az alkalmazas futtatasara, ebbe
beleértve a mobileszkdzoket, illetve a tableteket is.

Az applikacio az RFIDoor nevet viseli. 2 activity-t
tartalmaz: az els6 a MainActivity, a masodik a
DisplayListView activity. Az Android alkalmazasoknak 4 &
komponense van: activity, service, content provider és
broadcast reciever. Az activity-k hivatottak a felhasznaloval
vald interakcidra, tovabba itt hozhatunk Iétre objektumokat,
osztalyokat definidlhatunk stb.

A MainActvity az RFIDoor alkalmazasban a halozati
kommunikacio kialakitasaért, valamint a JSON
szétdarabolasaért, feldolgozasaért felelés. A felhasznaloi
felilletet az Android alkalmazasokban XML nyelven adjuk
meg. Jelen esetben ez egy LinearLayout elrendezést foglal
magaba, ami tartalmaz két Button elemet. Ezek a képernyon
lathaté gombok megjelenését és szovegeét irjak le.

A felsé gombra valo kattintas soran egy 0j szal indul el a
program futdsa soran. Ez azért sziikséges, mert a felhasznaloi
felilletet biztositd szaltol elkiilonitve kell végrehajtani a
halézati kommunikdciét hasznaldé metédusokat ezen az
operacios rendszeren. A hattérben lefut a doInBackground()
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metodus, ami kiépiti a HTTP kapcsolatot a MySQL szerverrel,
majd megkapja eredményiil a JSON fajlt, amit egy sztringben
tarol el. Ebbol a sztringbdl fogja késdbb felépiteni az
alkalmazas a tablazatot, ami az adatbazis sorait jeleniti meg.

Az alsé gomb mukddése attol fiigg, hogy elétte sikeriilt-e
letolteni a JSON formatumban tarolt rekordokat. Amennyiben
a fels6 gombra el6tte nem kattintott a felhasznald, vagy nem
sikertilt a letoltés (pl. nem volt internet kapcsolat), egy felugro
toast ablakban kapunk utasitast arr6l, hogy el6szor toltsiik le
az adatokat. Abban az esetben, ha mar a gombnyomast
megelézéen sikeresen letoltottik az adatokat, 1étrejon egy
intent objektum, ami a kovetkezd activity elinditasaért felelds.
Mivel az intenteknek lehet megadni attribatumokat is, az
adatbazisbol valo lekérdezés adatait tartalmazod sztringet is
atadjuk ennek az objektumnak, hogy késdbb mas activitybdl is
hozzaférheté legyen. Amikor meghivjuk a startActivity()
metodust az adott intent paraméterrel, az operacios rendszer
elinditja a DisplayListView activityt.

=T 4l O] 20:29

RFIDoor

DOWNLOAD DATA FROM DATABASE

SHOW ENTRIES

First download data from database

8. abra: A MainActivity futas kozben

Az applikacid masodik részegysége a DisplayListView
activity. Itt jelenik meg a letoltott adat, tablazat formaban.
Ehhez két Gj Java osztalyt volt sziikséges létrehozni. Az
Entries osztalyban a tabldzat egy-egy soranak attributumai
vannak definidlva. Az EntryAdapter osztaly az ArrayAdapter
Ososztaly leszarmazottja, ami a sorok tarolasaért felelds.
Kiilon XML eréforras biztositja az egységes megjelenését. A
hivé activityben létrehozott intent objektumbodl egy metodus
segitségével megkapatd a tablazat tartalmat ado sztring.
Ezutan a szoveges allomany feldarabolasra keriil, majd JSON
objektumok tombjévé alakitja at az algoritmus. Az
EntryAdapter osztaly objektuma felépiti a tablazatot, majd
megjelenitésre keriil a képernydn, ezzel elérve az applikacid
végleges céljat.



(arx] 22:14
RFIDoor

Card Owner Card ID

Entry time

2017-05-09

20:13:45  ohn Wick

161686282212

2017-05-09

20:13:27 Bob Johnson 140481415343

2017-05-09

201319 John Wick

161686282212

2017-05-09

20:13:07 John Wick

161686282212

2017-05-09

20:12:52 Bob Johnson 140481415343

2017-05-09

20:04:42 Bob Johnson 140481415343

9. abra: Az adatbazis adatainak megjelenitése

Az alkalmazas az angol mellett tamogatja a magyar
nyelvet is. A késziilék lokalizaciojatol fliiggéen a szdvegek
magyar teriilleti beallitisok mellett magyarul, minden egyéb
mellett angolul jelennek meg.

VIIl. TESZTELES

Abbol kiindulva, hogy nincs tokéletes rendszer, a projektet
szamos tesztelési folyamatnak vetettem ald. Mind a hardver
mind a szoftver elemek kiilonféle metdédusok altal lettek
megvizsgalva, a rendszer biztonsdgos mikodésér6l valod
meggy6z6dés érdekében. A Raspberry Pi statikus IP cimet
kapott. A jelenlegi architektira csak sajat haldzaton beliil
miikodik, viszont a routerek beallitasanal lehetéség van az
ugynevezett port forwarding opciéra, amivel barhonnan ra
tudunk csatlakozni a rendszerre, és ellenérizni azt, hogy ki és
mikor jart az adott helyiségben. Elséként meg kellett
gy6z6dnom a felhasznalt eszk6zOk mindségérél és
sértetlenségérdl, mivel egy elektromos zarlat az aramkdrben
akar tlizveszélyessé is teheti a rendszert. Tovabba az Autodesk
Circuits [7] nevii szimulacios kdrnyezetben ellendriztem, hogy
az altalam kivalasztott ellenallasok és LED-ek megfeleldek-e
az egyiittes haszndlatra. A tapfesziiltség forrasa is kérdéses
volt az Arduino UNO esetében, ezt a problémat a Raspberry Pi
egyik USB kimenete oldotta meg, mivel a soros porton vald
Osszekottetéshez egyébként is szitkséges volt ez a kapcsolat.

A rendszert teszteltem 80MBit-es halozat hasznalataval,
valamint csokkentett bitrataval is, gyenge halozati kapcsolat
mellett is késedelem nélkill mikodik. Az adatbazisséma
boévithetd ugyan, de projektemben csak a miikodéshez
szilkséges  mez6k  keriiltek bele a  teljesitmény
maximalizalasanak érdekében [10].

Az Android applikacio fejlesztése kozben, illetve a befejezése
utdan szintén tesztelésre keriilt emulatoron ¢és fizikai
eszkozokon egyarant. Emulatoron a legljabb, Nougat
rendszert futtatd Nexus 6-on végeztem tesztelést. Fizikai
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eszkozok koziil sajat késziilékemen, egy 5.1-es rendszerii
Sony Xperia M2-n, illetve tableten is teszteltem. Mindegyik
késziiléken akadasmentes, és hiba nélkiili volt a futas.

Osszességében elmondhatd, hogy a rendszerben a végleges
verzi6 kiprobalasa soran nem mutatkozott semmiféle nem vart
viselkedés.

IX. OSSZEGZES

Az RFID technolégiat hasznalé beléptetd rendszer
megépitésre kertilt, a tesztelési folyamaton sikeresen atment.
A nyilt forraskoéda, Linux alapu eszk6zok hasznalatanak,
valamint a halozati megoldasoknak kdszonhetéen az IoT és az
Industry 4.0 fébb alapelveinek eleget tesz [8]. A rendszer

sziikségtelenné  valasa  esetén annak elemei Ujra
programozhatok, illetve ujrahasznosithatoak, igy

koltséghatékony megoldasnak bizonyult. Elénye a gyartok
altal létrehozott hasonld célt szolgald architektirakkal
szemben az, hogy teljes koril iranyitast birtokolhatunk a
rendszer tervezdjeként, valamint a valtoztatasokat is konnyebb
rajta végrehajtani, mint tarsainal.
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