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Bevezetés

Az informatika fejlettségi szintjére ma mar nem a technikai problémak a jel-
lemz6ek, hanem sokkal inkabb szervezési, jogi, s6t moralis kérdések meriilnek
fel. A hangsily attevédott arra a kultirara, amelyet a szamitogépek kiterjedt
haszndlataval teremtettiink meg.

Ez a vilag azonban minden eddiginél sokkal térékenyebb. Korabban az
ember hozzédnétt a természet ritmusdhoz, tevékenységét csak a természetbdl
fakado veszélyek fenyegették. Ma a természet adta alapokra raépitettiikk a
technika, az informatika 6ridsi méretii rendszereit. Kétségteleniil magasab-
ban allunk, messzebbre latunk, de nagyon kell figyelniink a felépitett vilag
stabilitdsara. Elég egy apr6 hiba, emberi mulasztds és konnyen Osszeo-
molhatnak létfontossdgi informatikai rendszereink. A szobdnyi irattarakat
oriasi kapacitast, pici méretli adattarolok valtottak fel. A kiilonféle tipusu
és eltéro operacids rendszert szamitogépek integralhatok egy haldzati rend-
szerré, amelyek egyetlen alkalmazasként miikoédnek. A képfeldolgozas, a ve-
zet6i dontéseket tamogatd szamitdégépes rendszerek ma mér nem szamitanak
ujdonsdgnak. A fejlédés nem all meg, senki sem tudja megmondani, milyen
informatikai infrastruktirat hasznalunk tiz év mulva.

A szamitégépek segitségével tarolt és feldolgozott adatoktdl vald fliggéség
nagyon megnovelte az informatikai biztonsag szerepét, jelentOségét. A sza-
mitégépek haszndalata komoly veszélyeket hordoz, de ezekre viszonylag ritkan
hivjak fel a figyelmet.

Az adatok elvesztése vagy illetéktelenekhez keriilése igen jelents anyagi
és erkolcsi karokat okozhat. A hagyomdényos, papir hordozdéju rendszerek biz-
tonsigos hasznalata attekinthetd, tobb évszazados tapasztalat szerint, kozis-
merten egyszerli szabalyrendszeren alapul. Az iratkezelés dltalanos szabdlyai
évtizedek alatt sem avultak el. Azonban az informatikai rendszerek bizton-
sagos iizemeltetése igen nehéz feladat, hiszen a rendkiviil gyors fejlédés és a
permanens valtozas miatt szinte kovethetetlen a fenyegeto tényezok felmérése,
a megfelel6 biztonsagi intézkedések bevezetése. Korunk informatikai for-



radalma nem hozott egyértelmli fejlédést ezen a teriileten, inkabb csak 1j
problémakat vetett fel, melyek jelent6sen nehezitik a biztonsdgi szakemberek
dolgat.

A megfelel¢ szinti informatikai biztonsdg megteremtéséhez kozponti
segitség is nehezen nytujthaté. A torvényhozés és az altaldnos irdnyelvek kia-
désa sem képes kovetni a folyamatosan valtozo kovetelményeket.

A rejtjelezést, a titkositott iizenetvaltas sziikségletét az allam kialakuldsa
teremtette meg. Olyan tények és adatok keletkeztek, amelyek nyilvanossigra
keriilése veszélyeztette az dllam érdekeit. Az allamtitok megjelenésével egy-
id6ben azok a mddszerek és szabalyok is megjelentek, amelyek lehetové tették
a bizalmas adatok tobbé-kevésbé hatasos védelmét. Napjainkban - a katonai
és diplomaciai teriileteken kiviil - a magdn szektorban is megnovekedett
a bizalmas kommunikdcié iranti igény. A titkos kommunikéacié klasszikus
problémaival a kriptografia foglalkozik, amely kiilon tudomanytertiletté valt.
A nyilvanos kutatdsok a 70-es évek kozepétol egyre noévekvd intenzitdssal
folynak. A kriptogréfia részletesebb tanulmanyozasahoz a [60], [47] és [3§]
konyveket ajanljuk.

A kriptografia legfontosabb épitéelemei az egyiranyu fiiggvények. Ezek
segitségével lehet megalkotni a kriptografidban hasznalatos tovabbi fontos ele-
meket. A titkos kommunikéciot megvaldsité rendszerekhez tobbnyire csapé-
ajtés egyiranyu fliiggvényeket alkalmaznak. A véletlenszam generatorok, a
hash fiiggvények, a kriptografiai protokollok és technikdk megvalésitasdhoz
szintén nélkiilozhetetlenek.

Az adatvédelem gyakorlati kivitelezésében is nagy sziikség van az
egyirdnyt, valamint az egyiranyd hash fiiggvények alkalmazasira. Az adatin-
tegritas, a hitelesités, a partner azonositas és a digitdlis aldirds problémdinak
megoldésa aligha képzelhetd el egyiranyu fliiggvények hasznalata nélkil.

Az ut6ébbi években az egészségiigyi informatika teriiletén is egyre nagyobb
jelentéséggel bir az adatvédelem, hiszen a gyégyitasi folyamatok soran oriasi
mennyiségben keletkeznek olyan érzékeny adatok, amelyek megfelelé védelme
csak fejlett kriptografiai eszkézokkel lehetséges.

Ertekezésiinkben egy uj egyirdnyt hash fiiggvény elkészitését fogjuk leirni.
Ehhez a diofantikus egyenletek elméletét kivanjuk felhaszndlni. Célunk el-
éréséhez azonban nem a megoldasok megtaldlasahoz vezeté algoritmusokkal
foglalkozunk, hanem - éppen ellenkezéleg - az olyan egyenleteket igyeksziink
alkalmazni, amelyek megoldasa nem latszik kivitelezhetonek. Egyirdnyu fiig-



gvénylnk invertaldsi nehézségét az algebrai szamelméletbdl jol ismert altalanos
normaforma egyenletek megoldasanak nehézségére alapozzuk.

A konstrukcié megalkotasdban tisztdn matematikai eszkozoket fogunk
hasznalni. Igyeksziink fliggvénytlinkrél minél tobb jé tulajdonsigot matemati-
kai moédszerekkel bizonyitani. Azokban az esetekben, ahol ez nem sikeriilt, a
tulajdonsagok vizsgalatara alkalmazdsokat készitettiink, amelyek tesztelésével
tamasztottuk ald eredményeinket.

Uj egyirdnyu fuggvénylink segitségével egyirdnyi hash fligguényt készi-
tettiink, amelyet ajanlunk a gyakorlati felhasznélas szamara.

Sikeriilt egy megfelel6 tobbvaltozds linedris forma norméjanak fel-
hasznélésdval elkésziteni az N fliggvényt, amely egyirdnyu fiiggvényiink elsé
valtozata. Errdl bizonyitottuk (ldsd még [8]), hogy az N (w1,...,zy) fig-
gvényérték egész aritmetikat alkalmazé algoritmussal kiszamithatd, és az
eljaras bonyolultsaga polinomiélis.

A fiiggvényérték kiszamitasara harom algoritmust készitettiink, amelye-
ket MAPLE rendszerben implementaltunk is. A programok futasidejét Gsz-
szehasonlitottuk, a legjobb matrix reprezentdciot alkalmaz és a szamitasokat
moduldaris aritmetikaval végzi.

Az Np egyirdnyt fliggvényt a normaforma egy dltaldnositdsa alapjan kap-
tuk, amely egyszeriibb szerkezetii, de megtartotta az el6z6 valtozat jé tulaj-
donsagait.

Az Nps fuggvény mér egyirdnyd hash fliggvény, amelyet az eléz§ kon-
strukciébdl RSA tipust modulus alkalmazédsaval kaptunk. Itt a fliggvényérték
kiszamitasat egy véges algebra felett végeztiik. Bizonyitottuk (ldsd még [9]),
hogy a fliggvényérték kiszamitasanak bonyolultsaga polinomidlis.

Ertekezésiink 8 eredménye, hogy bizonyitottuk (ldsd még [9]), hogy az
Nps fiiggvény iitkozésmentes, ha a modulus elegendéen nagy. Ez pedig azt
jelenti, hogy alkalmas egyiranyd hash fiiggvénynek.

Teszteléssel sikeriilt azt is valésziniisiteni, hogy az Nps fiiggvény rendel-
kezik erds lavina hatassal, igy fliggvényiink alkalmas minden olyan feladatra,
amit az ilyen tipusu fiiggvények el szoktak latni.

Bizonyitottuk (ldsd még [9]), hogy az Np és Npy figgvények - meg-
felel6 feltételek teljesiilése esetén - egyiranyu fiiggvények. Tovabba ezekbdl
készitheto - a gyakorlati haszndlat szempontjabdl fontos - egyiranyu fliggvény
csalad.

Megvizsgaltuk, hogy a gyakorlati alkalmazasok szempontjabdl milyen po-
linomot célszerii haszndlni a fenti fiiggvények implementacidjdhoz.



Végiil készitettiink egy példa alkalmazast, amely az Np, fliggvény fel-
haszndldsdval kiszamitja egy szoveg hash értékét.

A kriptografia alapjai, fogalmak és definiciék

Tagabb értelemben véve, a titkos, védett kommunikaciéo tudomanya a krip-
toldgia, amelynek két - egymadssal dllanddéan rivalizdld - aga a kriptogrdfia és
a kriptoanalizis. A kriptografia olyan mddszerekkel foglalkozik, amelyek biz-
tositjak az lizenetek vagy tarolt informécidk titkossagat, védettségét, illetve
hitelességét. Eszkozei matematikai modszereket alkalmazod algoritmusok, ame-
lyek hasznélatdnak pontos lefrasat a kriptogrdfiai protokollok tartalmazzak. A
kriptoanalizis pedig a titok - tObbnyire illetéktelen - megfejtésére, feltorésére
irdnyulé eljardsokkal foglalkozik.

A titkos kommunikécié folyamatdban a kildd (sender) és a fogadd (recei-
ver) titkos tizenetvaltdsa valésul meg. A kiild6 rendelkezésére &ll a nyilt szdveg
(plaintext), amelybdl titkositds (encryption) segitségével allitja el a krip-
toszoveget (ciphertext). Ezt a kommunikécids csatorna hasznalatdval juttatja
el a fogaddnak, aki azt visszafejti (decryption), és igy megkapja az eredeti nyilt
szoveget. Mivel a titkositas altalaban matematikai miiveleteket haszndl, a nyilt
szoveget szamok sorozataként kell interpretdlni. Ezt a folyamatot kddoldsnak
(encoding) nevezzik. Az iizenet fogaddjanak pedig a visszafejtés utan el kell
végezni a visszadllitdst (decoding), amely a szamsorozatokbdl késziti el az ere-
deti nyilt szoveget.

A kriptoszoveg el6éllitdasahoz a titkosité algoritmuson kiviil dltaldban egy
ugynevezett kules (key) is kell, amelynek ismerete mind a titkositasnal, mind
pedig a visszafejtésnél sziikséges. A megfeleld titkosité és visszafejté kulcs
nélkiil altalaban az algoritmus ismeretében sem lehetséges a titkositas és visz-
szafejtés miiveleteinek elvégzése.

Az Gsszes lehetséges P nyilt szovegek halmazat nyilt szoveg térnek (plain-
text space) nevezziik és Pp-vel jeloljik. Hasonléan az 6sszes lehetséges C' krip-
toszovegek halmaza a kriptoszoveg tér (ciphertext space), amit Cp-vel jeloliink.
Az Osszes lehetséges K kulcsok halmaza pedig a kulcs tér (key space), amit
Krp-vel jelolink. fgy az F : Pr — Cr leképezés jelenti a titkositast és a
D : Cp — Pr leképezés pedig a visszafejtést.

A kulcs szerepének kiemelésére szokdsos az Ex (M) = C jelolés, amely az
M tizenet K kulcs segitségével tortént titkositdsat jelenti. Az eredményiil
kapott C kriptoszoveg visszafejtését pedig a Dy (C) = M jeloli, ahol a
Dk (Ex(M)) = M tulajdonségnak teljesiilnie kell.
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A titkosito és visszafejté kulcsnak nem kell foltétleniil megegyeznie.

Az olyan titkosité algoritmust, amelyben a titkositdsnél és visszafejtésnél is
ugyanazt a K kulcsot kell hasznélni, szimmetrikus algoritmusnak (symmetric
algorithm) nevezzik. A nyilvinos kulcsi algoritmus (public-key algorithm)
- vagy mas széval aszimetrikus algoritmus (asymmetric algorithm) - pedig
kulespart hasznal. Az egyik kules a nyilvdnos kulcs (public-key), amellyel a
titkositast végezziikk. A mésik kulcs pedig a titkos kulcs (private key), amelyet
a visszafejtésnél hasznalunk. A nyilvanos kulcs barki szaméra hozzaférhetd -
példaul egy publikus adatbézisbdl kikeresheto -, mig a privat kulcsot csak a tu-
lajdonosa ismeri. Ebben a rendszerben a titkositas és visszafejtés a kovetkezo
Osszefliiggésekkel irhato le:

Ex,(M)=C

Dy, (C) =M,

ahol K a nyilvdnos, Ky pedig a titkos kulcsot jeloli. A kulcsokra érvényesnek
kell lenni a
‘DKQ(EKI (M)) =M

Osszefiiggésnek.

Lehetséges az is, hogy a kiildo és a fogadd fél ugyanaz. Ilyenkor a két fél
kozott nincs kommunikacio, a titkositas célja az, hogy a kiildo és fogadd altal
tarolt adatokat megvédjiik az illetéktelen hozzaféréstol.

A titkosité algoritmusoknak két alaptipusa van. A blokk titkositds (block
cthper) a nyilt széveget meghatédrozott hosszuségi darabokra vagja, és ezekkel
hajtja végre az algoritmus lépéseit. A folyam titkositds (stream cipher) pedig
bitenként, folyamatosan alkalmazza az algoritmust a nyilt szovegre.

A Ekriptogrdfiai protokoll olyan véges szamu lépések sorozata, amely két
vagy tObb résztvevé kozott valosit meg egy kriptografiai algoritmust.

A kildé és fogadd kozotti kommunikacié titkossagat kétféle betolakodo
tamadhatja. A passziv betolakodd elsésorban a kommunikdciés csatorna le-
hallgatéséval igyekszik informdciét szerezni. A passziv tdmadds (passive at-
tack) lényege tehat az észrevétlen megfigyelés, amely nem véltoztatja meg a
kommunikécié tartalmat, betartja a protokoll szabdlyait.

Az aktiv tamadds (active attack) viszont nem tartja be a protokoll
szabdlyait, megvaltoztatja a kommunikacié tartalméat. Az aktiv tamadé
eloszor altalaban passziv modszerekkel dolgozva megszerzi a leheté legtobb
informacidt, és ezt felhasznalva kezd az aktiv tdmadéshoz.

Ha a tamado jogosult felhasznald, azaz a protokoll egyik szerepléje, ak-
kor csaldnak (cheater) szokds nevezni. Az el6bbiekhez hasonléan megkii-
16nboztetiink aktiv és passziv csalét. A passziv csald (passive cheater) betartja



a protokoll szabdlyait, de tobb informéciét szerez, mint amennyit a protokoll
neki szant. Az aktiv csalo (active cheater) nem tartja be a protokoll szabélyait,
és ilyen médon szerez a neki szantnal 1ényegesen tobb informaciét. Mar a meg-
hatarozasok alapjan is latszik, hogy a csaldk tevékenysége igen veszélyes lehet
egy szervezet informatikai biztonsagara, mivel ebben az esetben a szervezethez
tartozo, belso felhasznédldk illegélis tevékenységérol van szdb.

Mig a kriptogrdfusok a kriptografiai algoritmusok és protokollok segit-
ségével igyekeznek megvédeni a kiildé és fogadd fél kozotti kommunikécid
titkossagat, addig az analizdlok ezek feltorésére torekszenek.

A hivatdsos kriptoanalitikusok egy részének az a feladata, hogy megke-
resse az adott kriptorendszer gyenge pontjait. A megtaldlt biztonsagi lyu-
kak alapjan javaslatot tesz a fejlesztOk szamdéra a hiba kijavitasara, tovabba
nyilvanos publikdcidkban felhivja a felhasznaldk figyelmét az egyes rendszerek
hibéira, gyenge pontjaira.

A professziondlis kriptoanalitikusok egy maésik csoportja nemzetbiztonsagi
feladatokat 1at el, de a feladatuk itt is ugyanaz.

A kartékony analizaldkat - akik sajat érdekiikben igyekeznek a kriptorend-
szereket feltorni - hackereknek nevezziik. A kriptoanalitikusok és hackerek
lényegében ugyanazokat a technikékat alkalmazzak.

A szabvényos rendszerek alkalmazdsa miatt feltételezhetd, hogy a kripto-
analitikus ismeri a titkosito és a visszafejtd eljarast is, s6t ez a modern krip-
tografia egyik alaptézise. Mindenki ismerheti az alkalmazott algoritmusokat,
de nem ismeri a kulcsokat. A feladata tehat ezek esetleges paramétereinek és
féként a kulcsoknak a megfejtésébol all.

A kriptoanalizis alapvet$ mddszerei a kovetkezok:

o Kriptoszoveg alapi tdmadds: Az analizalé rendelkezésére csak kripto-
szovegek allnak, ezek alapjan kell a nyilt szoveget és esetleg a kulcsot
meghatarozni.

Ismert: C1,Co,...,C;.

Meghatarozando: vagy Pi, Ps, ..., P; és K, vagy egy olyan algoritmus,
amely C;11 alapjan meghatédrozza Pj;i-et.

o [smert nyilt szoveg alapu tdmadds: Az analizdlénak ismert nyilt szoveg
- kriptoszoveg parok alapjan kell meghatarozni a kulcsot, hogy az egész
kommunikaciot vissza tudja fejteni.

Ismert: P;,Cq = EK(Pl),PQ, Cy = EK(PQ), .., B, Ci = EK(B)

Meghatarozando: vagy a K kulcs, vagy egy olyan algoritmus, amely
Ci+1 alapjan meghatarozza P;-et.



o Vidlasztott nyilt szoveg alapu tdmadds: Az analizdlénak nemcsak nyilt
szoveg - kriptoszoveg parok allnak rendelkezésére, hanem a nyilt széve-
geket az analizalé valaszthatja.

Ismert: Py,C; = Ex(Py), Py,Cy = EK(PQ),...,PZ‘,CZ‘ = EK(PZ‘), ahol

P, Py, ..., P, az analizal6 altal valasztott nyilt szoveg.

Meghatarozando: vagy a K kulcs, vagy egy olyan algoritmus, amely
Ci+1 alapjan meghatarozza P;yi-et.

o Mddositott vdlasztott nyilt széveg alapi tdmadds: Az el6z6 specialis
esete, amelyben az analizdlé modosithatja a kivalasztott nyilt szove-
get aszerint, hogy mi volt az eredménye az el6zé titkositasnak, illetve
visszafejtésnek.

o Vidlasztott kriptoszéveg alapi tdmadds: Az analizdlé megvélaszthatja
azokat a kriptoszovegeket, amelyeknek visszafejtését szeretné megis-
merni. Az igy kapott parok alapjan kell a kulcsot meghatarozni.

Ismert: Cq, P, = DK(Cl), Cy, Py = DK(CQ), oGP = DK<Cl), ahol
C1,Cs,...,C; az analizalé altal valasztott kriptoszoveg.

Meghatarozandé: a K kulcs.

o Vidlasztott kulcs alapi tdmadds: Ritkan el6forduld analizdlé modszer,
mivel a kulcs megvalasztasa dltalaban nem lehetséges. A kulcsgeneralas
gyengeségeire épiil, az egyes kulcsok kozotti Osszefiiggéseket igyekszik
kihasznalni.

o Kulcs megszerzésén alapuld tdmadds: A tdmaddé nemcsak a kripto-
analizis moédszereit haszndlja, hanem zsarolashoz, megvesztegetéshez
és egyéb hagyomanyos illegdlis moddszerekhez folyamodik a kulcs
megszerzése érdekében. Gyakran ez a leghatékonyabb modja egy védelmi
rendszer feltérésének.

Lathato, hogy az analizis nem mindig jar tokéletes eredménnyel, az ana-
lizalé csak részben tudja a protokollt, illetve az algoritmust hatastalanitani.
Az analizalds eredményessége az alabbi csoportokba sorolhaté:

o Teljes feltorés: az analizdldé megtaldlja a helyes K kulcsot, és barmilyen
tizenetet vissza tud vele fejteni. A Dy (C') = P Osszefliggés tetszbleges
C esetén teljesiil. Ekkor a kiildo és fogadd kozotti teljes kommunikécid
ismertté valik az analizdl6é szamara.



e Globdlis megfejtés: az analizdlé a K kulcs ismerete nélkiil talal egy A
alternativ algoritmust, amelyre az A(C) = P minden C kriptoszoveg
esetén fennall. Ekkor az analizal6 szamara szintén ismertté valik a teljes
kommunikécio.

o Lokdlis megfejtés: az analizdlonak sikeriil visszafejteni a megszerzett
kriptoszovegek egy részét, igy a kommunikécié felfedése csak részben
torténik meg.

e Informdcionyerés: az analizalénak csak kiilonféle informécidkat sikeriil
szerezni a kulcsrél vagy a nyilt szovegrol. A kommunikécié felfedése nem
torténik meg, csak példdul a nyilt szoveg formatuma, a kulcs egy részlete
valik ismertté az analizalé szdmara.

Egy algoritmust feltétel nélkili biztonsdgunak neveziink, ha az analizdlé
barmennyi kriptoszéveg alapjan sem tudja az algoritmust feltérni. A gya-
korlati haszndlat szamara ilyen algoritmusok sajnos nem léteznek. Ezt a
kritériumot egyediil a one-time pad nevi algoritmus teljesiti, de ez a gya-
korlatban nem hasznalhato.

Minden mas kriptogrifiai rendszer elvileg a kriptoszoveg alapi tamadas
moédszerével feltorhets. Ez tulajdonképpen az Gsszes lehetséges kules végig-
prébalasat jelenti. Ezt a médszert primitiv prébalgatdasnak (brute-force attack)
nevezik. Ha a kriptogréafiai rendszer jél tervezett, ennek a médszernek az id6-
igénye tObb ezer év is lehet.

Meg kell elégedniink a kiszamithatéan biztonsdgos (computationally secure)
algoritmusok hasznalataval, amelyek biztonsiga valamilyen nehéz probléma
megoldhatatlansagan alapul. A két legismertebb ilyen probléma a faktorizdcio
és a diszkrét logaritmus.

A faktorizacié probléméja lényegesen bonyolultabb, mint a prim tu-
lajdonsidg megallapitdsa, amelyrél ma mar tudjuk, hogy a P bonyolultsigi
osztalyba tartozik (14sd [1]). Vannak olyan implementécidk, amelyek tobb ezer
decimalis jegyl szamokrdl el tudjik donteni, hogy primek-e. Ilyen példaul F.
Morain programja (lasd [50]).

Ezzel szemben a legjobb ismert faktorizacios algoritmusok csak szubexpo-
nencialis bonyolultsdgtiak és a legnagyobb 0Osszetett szdm, amelyet altalanos
célu algoritmussal faktorizaltak 174 decimélis jegyli (RSA-174 probléma,
lasd www.rsasecurity.com' honlapot). Az igazi lélektani 4ttorést azonban a
korabbi, RSA-158 probléma megoldasa jelentette (ldsd [3]).

!pontosabban: http://www.rsasecurity.com/rsalabs/challenges/factoring/numbers.html



A biztonsagosnak tartott RSA algoritmus feltorhetésége egy legalabb 200
decimaélis jegyli Gsztetett szam faktorizdlasan mulik.

A hatékony faktorizal6é algoritmusok konstrudldsandl is els6sorban az al-
gebrai szamelmélet eredményei hasznosithaték. A legismertebb modern fak-
torizacios eljardasok a kovetkezok:

e lanctort modszer,

Pollard féle Monte Carlo algoritmus,

elliptikus gérbe modszer,

kvadratikus szita algoritmus,

algebrai szamtest szita algoritmus.

Egy kriptografiai rendszer biztonsdga nyugodtan alapozhaté a faktorizacio
problémajanak nehézségére.

Hasonldéan nehéz probléma az tigynevezett diszkrét logaritmus kiszamitasa,
amely az

r=a" (mod p)
modularis hatvany kiszdmitasdnak az inverze, azaz x,a és p ismeretében az n
meghatarozasat jelenti.

A moduléris hatvédnyozés intelligens hatvanyozdassal viszonylag egyszerlien
kivitelezhets. A diszkrét logaritmus kiszamitdsa sokkal nehezebb feladat.

Ennek a problémanak a kriptografiai alkalmazasat el6szor Diffie és Hellman
javasolta egy nyilvanos kulcsi rendszer kidolgozasaban.

A diszkrét logaritmus kiszédmitdsdra szamos moédszert dolgoztak ki, de
bizonyos nagysagrendet meghaladva ezek mindegyike &ltalaban - a nagyon
hosszu futasi id6 miatt - cs6dot mond. Lényegében mindegyik mddszer
alapja az, hogy késziteni kell egy nagy méretli logaritmustablat, majd ennek
segitségével moddszeres probalgatdssal lehet eredményt elérni. Az algoritmu-
sok részletesebb tanulmanyozisa azt mutatja, hogy a fejlettebbek meglepGen
eredményesek, ezért nem art az évatossag.

A probléma megoldasara hasznalt legismertebb mddszerek a kovetkezok:

e Shanks-algoritmus(Baby-Step Giant-Step Method),
e Pohling-Hellman-Silver-algoritmus,

e indexkalkulus-algoritmus,



e Coppersmith-algoritmus.

Az elliptikus gorbék alkalmazdsa is egyre jobban terjed, f6ként a nyilvanos
kulestu kriptogréfiai rendszerek konstrudldsandl. Egy F, véges test feletti
E(F,) elliptikus gorbe bizonyos tulajdonsagi pontjainak meghatéarozasa esetén
szintén a diszkrét logaritmus kiszamitdsdnak probléméjaba iitkoziink. Ha S
és T az elliptikus gorbe pontjai, akkor igen nehéz meghatarozni azt az m egész
szamot, amelyre igaz lesz a T' = m.S egyenloség.

A véges test feletti elliptikus gorbét alkalmazdé kriptorendszerek elényos
tulajdonsaga, hogy viszonylag kis méretli kulcsok alkalmazédsédval is elérhetd a
megfelel6 informatikai biztonsag.

Lathato tehat, hogy a szamelmélet tartalmaz olyan problémaékat, amelyek
megolddsa a tudomdny jelenlegi allasa szerint nagyon nehéz, és igy a krip-
tografiai alkalmazasokban jé eredménnyel hasznalhatok.

Az algoritmusok miikodési sebességének méréséhez a bonyolultsagelmélet
eszkozeit szokas alkalmazni. Ez az elmélet az algoritmusok futési idejének
elemzésével is behatdan foglalkozik. A kriptogréafia szempontjabol ez igen fon-
tos tertilet, mivel lényeges, hogy a titkosité és visszafejté algoritmusok minél
egyszerlibb és gyorsabb moédon miikédjenek. A kriptorendszerek feltorését
célzé algoritmusok vizsgalata hasonldéan fontos, hiszen egy rendszer csak ak-
kor tekinthet6 biztonsagosnak, ha nem létezik belathato idon beliil eredményt
szolgaltatd feltoro algoritmus.

Az algoritmus fogalménak szamos hosszadalmas és matematikailag korrekt
leirasa 1étezik, de szamunkra most a kovetkezd erGsen leegyszertisitett megfo-
galmazds is megfelel: Az algoritmus egy olyan mddszer, amely egy bizonyos
megadott input esetén véges sok 1épés utan az elvart outputot szolgaltatja.

Az algoritmusokkal kapcsolatban fontos annak tisztézdsa, hogy milyen
feltételek esetén fejez6dnek be véges sok 1épés utan, korrekt eredményt
szolgdltatnak-e, végrehajthatdk-e egyértelmiien. Az algoritmus gyakorlati
megvaldsitasa szempontjabdl pedig az alabbiak vizsgalata sziikséges:

e [débonyolultsag (time complexity): az algoritmus végrehajtdsdhoz

sziikséges id6 becslése atlagos és legrosszabb esetre.

e Tdroldsi bonyolultsig (space complexity): az algoritmus miikodéséhez
sziikséges szamitégépes taroldkapacitas vizsgalatat jelenti, beleértve az
input és output méretét is.

Ez utébbit bitekben mérjiikk. Példdul az n pozitiv egész szam mérete m =
|logy n]+1 bit. Az algoritmusok futdsidejét pedig bit miiveletekkel mérhetjiik,
ami a {0, 1}* halmazon végzett aritmetikai és logikai miiveletek szdmat jelenti.
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Egy algoritmus kiszdmitdsi bonyolultsigdt (computational complexity)
mérhetjiik az id6bonyolultsig (1) és a tarolasi bonyolultdg (5) értékeivel. Ha
egy algoritmus inputjanak méretét m-el jeloljik, akkor a T és S el6allithatd
m valamilyen fiiggvényeként. Példaul, ha egy algoritmus futési idejét a
3m? + 2m + 8 fiiggvény jellemzi, akkor annak kiszdmitasi bonyolultsiga
lényegében az m?2-el ardnyos, amit a O(m?) fejez ki. fgy a bonyolultsag meg-
hatarozasa a hasznalt szamitégépes rendszerektol fiiggetlentl lehetséges.

Példaul, ha T' = O(m) jellemzi az idébonyolultsdgot, akkor megduplézva
akkor pedig mar egy bittel névelve az input méretét, megduplazddik a futasi
ido.

Az algoritmusokat osztdlyokba sorolhatjuk az idébonyolultsag vagy tarolasi
bonyolultsag szempontjabol az alabbiak szerint:

e Konstans: fiiggetlen az m-t6l, O(1) jellemzi.

e Linedris: az algoritmus bonyolultsiga linearisan fiigg m-tél, tehét O(m)
jellemzi.

e Polinomidlis: az algoritmus bonyolultsaga n-ed fokd polinommal jelle-
mezhetd, amit kifejez a O(m™), ahol n konstans. Kvadratikusnak ne-
vezziik a bonyolultsidgot, ha O(m?) jellemzi.

o Szuperpolinomidlis: a bonyolultsig O(c/(™)-el jellemezhets, ahol ¢
konstans f(m) pedig legfeljebb linedris polinom.

e Ezponencidlis: a bonyolultsiagot O(t/(™) frja le, ahol ¢t > 1 konstans és
f(m) tetszbleges fokszami polinom.

A kriptogréafiai rendszerek tervezoi arra torekednek, hogy a titkosité és visz-
szafejto algoritmus bonyolultsaga legfeljebb polinomidlis legyen, ugyanakkor
pedig a legjobb lehetséges feltord algoritmus bonyolultsaga haladja meg a po-
linomialist. Az ilyen tulajdonsagu algoritmus valészintileg megfelel6 informa-
tikai biztonsigot nyujt.

Az ismert kriptografiai algoritmusok esetén a tédroldsi bonyolultsig
altaldban nem jelent problémat, igy ezeknél az idobonyolultsag a donto.

Az alabbi tdblazat az algoritmusok kiilonféle osztalyait hasonlitja Gssze a
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futdsi id6 szempontjabdl (m = 10° és a szdmoldsi kapacitas 10 miivelet /sec.):

Osztaly Bonyolultsag | Miveletek szdama 1do6
Konstans 0O(1) 1 1 psec.
Linedris O(m) 10° 1 sec.
Kvadratikus O(m?) 102 11,6 nap
Kibos O(m?) 108 32000 év
Ezponencidlis o@2m) 10301030 00

A tablazatban szerepld oo jel itt nem a végtelen hosszu id6t jelenti, ”csak” az
univerzum kordnak 103019%_gzoros4t.

A kiilonféle problémék osztalyokba sorolhaték, aszerint, hogy milyen
modszerrel oldhaték meg. Ennek targyaldasdhoz sziikséges a Turing-gép fo-
galmaval megismerkedni, ami tulajdonképpen az algoritmus fogalom egy
valtozata.

Determinisztikus Turing-gépnek nevezzik a (Q, %, M, ®) absztrakt objek-
tumot, ahol Q) a gép allapotainak halmaza, 3. a gép altal hasznélt szalagabécé
jeleinek halmaza, M a gép ir6-olvasé fejének mozgésait (jobbra 1ép, balra 1ép,
mozdulatlan) tartalmazé halmaz és ® pedig a gép miikddését meghatarozéd
leképezés, amelynek definicidéja az alabbi:

D:(QxX)—(QxXxM).

Ez tulajdonképpen azt jelenti, hogy a Turing-gép valamely allapotanak és az
olvasott jelnek a hatasara a leképezés altal meghatirozott j allapotba keriil,
és ir vagy olvas az iré-olvasé fej szalag feletti elmozditasaval. Tehét elore
meghatarozott 1épéseket hajt végre, azaz ez egy determinisztikus algoritmus.

A nem determinisztikus Turing-gép hasonléan miikodik, azzal a lényeges
eltéréssel, hogy nem elore meghatdrozott lépéseket hajt végre, hanem ”meg-
sejti” egy probléma megoldasat, és ellenorzi a megoldés helyességét. Ezt a @
leképezés segitségével az alabbi mddon lehet kifejezni:

O:(QxX)—>HC(QxXxM).

Ez azt jelenti, hogy minden egyes lépésben valamilyen valészin{iségli alter-
nativakbdl véalaszthat, tehat ez egy valdszintliségi algoritmus.

Azokat a problémaékat, amelyek polinomidalis idébonyolultsdgu algoritmus-
sal megoldhaték kezelhetének (tractable) nevezziik, amelyeket pedig nem tu-
dunk igy megoldani, kezelhetetlen (intractable) probléménak nevezziik. Ez
utébbira hasznalatos a nehéz (hard) megjelolés is.

A problémak tehat bonyolultsigi osztdlyokba sorolhatdk.
alabbiak:

Ezek az
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e P osztdly: Az ide tartozdé problémak kezelhetok, polinomidlis
idébonyolultsdgi algoritmussal megoldhaték. Ez azt is jelenti, hogy
determinisztikus Turing-gép segitségével megtaldlhaté a problémak me-
goldasa, ezért ezeket determinisztikus idobonyolultsdgi problémaknak is
nevezik.

e NP osztdly: Ez problémék olyan halmaza, amelyek nem determinisztikus
Turing-géppel oldhatok meg, tehat a megoldéshoz sziikséges valamilyen
intuicié. A megoldds helyességének ellenérzése legfeljebb polinomidlis
idébonyolultsagu algoritmussal lehetséges.

o NP-teljes osztdly: Az ide tartozé problémék az NP osztalyban vannak
és NP-nehezek. Ez azt jelenti, hogy talalhaté olyan leképezés, amely po-
linomialis id6bonyolultsdggal minden N P osztalybeli problémat redukal
N P-nehéz problémaéra.

Analég moédon kezelheté az osztalyozas szempontjabdl a taroldsi bonyo-
lultsidg kérdése is. Itt a Turing-gép eredeti szalagméretét kell Gsszevetni
a gép altal a szamitds sordn hasznélt maximalis szalagmérettel. Mivel a
gép egy algoritmus végrehajtdsa soran irhat is a szalagra, a hossznove-
kedés jelentOs is lehet.

e P-SPACFE osztaly: Ennél az osztalynal a Turing-gép szalaghossz nove-
kedése valamilyen polinommal kifejezhets. Ez az osztaly az N P osztaly
problémainal nehezebb problémakat is tartalmaz.

Lehetne egy NP-SPACE osztalyt is bevezetni, ahol a szalaghossz néve-
kedés mar nem fejezhetd ki polinomidlis 6sszefliggéssel, de ebben az eset-
ben is az el6z6 osztaly problémait kapnank.

e P-SPACE-teljes osztaly: Hasonléan definidlhaté, mint az N P-teljes
osztaly.

o EXPTIME osztaly: Ide az exponencialis idébonyolultsagi problémak
tartoznak.

Az egyes osztélyok kozotti tartalmazasi relaciék nem mindeniitt tisztdzottak,
vannak megoldatlan problémak. A P = NP kérdés az elméleti
szamitastudomany legnagyobb probléméja.

A kordbban emlitett faktorizacio és diszkrét logaritmus problémak az NP
osztalyhoz tartoznak. Azt viszont egyikrdl sem tudjuk, hogy a P osztalyba
tartoznak-e. Ezt csak a primtesztrdl sikeriilt bizonyitani. Az pedig nyi-
tott kérdés, hogy a faktorizacié és a diszkrét logaritmus problémék P-hez
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tartoznak-e. Gyakorlati szempontbdl az a helyzet, hogy léteznek olyan szoft-
verek, amelyek 3000 jegyl szdmok primtulajdonsigit egyértelmiien és gyor-
san el tudjak donteni. Ugyanakkor egy olyan szamot, amelyik két 100 jegyi
primszam szorzata, a mai technolégidval nem lehet primtényezékre bontani.

A szakirodalom t6bb mint 1500 N P-teljes problémat ismer (lasd [25]).
Ilyenek példaul az alabbiak:

o Utazo tgyndk probléma (ldasd [43]): Az tigynoknek n telepiilést kell fel-
keresnie gépkocsival tigy, hogy csak egy tank tlizemanyagot hasznalhat
fel, azaz csak meghatarozott tavolsagot tehet meg. Lehetséges-e az n
telepiilést 0sszekotd utvonal bejardsa Ugy, hogy minden telepiilést csak
egyszer érint?

e Hdzassdagkotési probléma (ldsd [29]): Adott n né, n férfi és n lelkész
valamint egy lista, amely az elfogadhaté hazassagkotéseket tartalmazza.
A lista minden sora egy olyan férfit, nét és lelkészt tartalmaz, akik
egyutt szerepelhetnek egy hdazassagkotésnél. Lehetséges-e n olyan
hézassagkotést 1étrehozni, amelyben minden férfi, n6 és lelkész szerepel,
valamint az elére meghatarozott lista elvarasainak is megfelel?

e A hdrom vdltozds logikai kifejezések problémdja (3SAT): Adott n logikai
kifejezés, amelyek mindegyike harom valtozdt tartalmaz. Lehetséges-e a
valtozdknak olyan allandé logikai értéket adni, amelyekkel az Gsszes kife-
jezés értéke igaz lesz? Tovabbi részletek talalhatok C. H. Papadimitriou
[51] kényvében.

A modern - bonyolultsagelméleti alapon kidolgozott - kriptogréfia felhagy
azzal a feltevéssel, hogy a betolakodénak tetszélegesen nagy szamitasi kapa-
citas all rendelkezésére. E helyett azt feltételezi, hogy a betolakoddonak csak
valamilyen kezelheté mdédon korlatozott szamitdsi kapacitdsa van. Ez pon-
tosabban azt jelenti, hogy a betolakodd egy valésziniiségi algoritmust (nem
determinisztikus Turing-gépet) hasznél, amelynek a futési ideje polinomidlis.

A titkositas, a visszafejtés és a betolakodd algoritmusainak futdsidejét a
k biztonsagi paraméter fliggvényeként tekintjiik. A k paraméter értéke meg-
egyezik a kriptorendszer inputjanak binaris hosszaval, és rogzitett a rendszer
teljes miikddése alatt. A polinomidlis futasideji algoritmus tehat azt jelenti,
hogy a futasid6é a k paraméter valamilyen polinomja.

A modern kriptografia egy kriptorendszer feltorésére a megvaldsithatatlan
(infeasibility) és nem a lehetetlen (impossibility) jelz6t hasznélja.

Megjegyzendo, hogy az itt definialt 11j betolakodé fogalom esetén biz-
tonsdgosnak tekintett kriptorendszer nem foltétleniil biztonsdgos a korabban

14



hasznalt korlatlan szamitasi kapacitdssal rendelkezé betolakod6 fogalom
szerint. Erre az esetre csak a one-time pad (Vernam titkositas, ldsd [35],
[47]) tekinthetd biztonsdgosnak.

Az egyik alapvetd fontossagu kriptografiai eszkoz az egyirdnyu fliggvény.
Az ilyen fiiggvény értékét "konnyld” kiszamitani, de invertalni “nehéz”. A
modern kriptografidban a "koénnyli” azt jelenti, hogy PPT, azaz polinomiélis
futasidejii valészintiségi algoritmussal kiszamithaté. A ”nehéz” pedig azt je-
lenti, hogy a kiszdmitas valdszintisége PPT algoritmussal "kicsi”.

A kriptografia kiilonféle teriiletein jelentés szerepet toltenek be az
egyiranyu fliggvények. Tobbek kozott jelszo ellenOrzésére, lizenetkivonat és
digitalis alairds készitésénél haszndljdk, de szerepiik van a kriptografiailag
meghizhatd véletlen szamok eldallitasaban is. A kriptografiai protokollok fon-
tos alkotoeleme. A kozismert egyirdnyud fiiggvények leirdsa, valamint ezek
kiilonféle kriptografiai alkalmazasa példaul a [60] és [47] konyvekben talalhat6
meg.

Igen fontos megjegyezni, hogy a széles kori haszndlat ellenére jelenleg nem
ismert matematikai bizonyitds arra, hogy ezek az egyirdnyu fliggvények
valoban léteznek. Elterjedt haszndlatuk létjogosultsagdt a gyakorlati tapasztala-
tok igazoljak. Helyesebb ezeket a figgvényeket egyirdnyi figgvény jelélteknek
nevezni. A tovabbiakban azonban az irodalomban szokdsos eqyirdnyi fligguény
elnevezést hasznaljuk

A bonyolultsagelmélet jelenlegi allasa szerint tehat még nem sikeriilt bi-
zonyitani egyiranyi fliggvény létezését. Ha feltessziik, hogy P # NP, ak-
kor létezhet egyiranyu fliggvény. A betolakodé korlatozott ideig hasznalhat
PPT algoritmust, igy ez tulajdonképpen egy BPP algoritmus. A BPP C NP
kérdés viszont nyitott, mivel ez éppen a P # N P probléma megoldatlansagara
vezet (lasd [51] és [27]).

A P # NP feltételezés csak azt biztositja, hogy a kriptorendszert a leg-
rosszabb esetben nehéz feltorni. Ez nem zarja ki annak lehetOségét, hogy a
feltorés magjdnem minden esetben sikeres. Lehetséges olyan ”kriptorendszert”
késziteni, amelynek feltorési probléméja NP-teljes, mégis van hozza egy olyan
algoritmus, amellyel a feltorés az esetek 99 %-dban sikeres. Ilyen példdul
egy hatizsék problémén alapulé Merkle - Hellman [49] kriptorendszer, amely
feltorhetd (1asd [63] és [41]) az LLL algoritmus segitségével. Igy tehdt a biz-
tonsagos kriptorendszer 1étezésének sziikséges feltétele, hogy 1étezzen NP-beli
probléma, amely majdnem mindig nehezen vagy legaldbb dtlagosan mehezen
torhetd fel. Ezt azonban a P # NP feltétel nem garantélja.

A kriptografidban potencidlisan hasznos, dtlagosan nehéz problémék jel-
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lemzésére Leonid Levin [44] javasolt szép megoldést.
Atlagosan NP-teljes probléma racsokban révid vektorok keresése, ezen ala-
pul az Ajtai-Dwork kriptorendszer (lasd [2]).

Egészségiigyi informatika és kriptografia

A katonai, diplomdciai és ipari adatok védelmén tul igen fontos az egészségiigy-
ben keletkez6 nagy mennyiségi kiilonleges személyes adat megfeleld kezelése
és védelme.

Az egészségligyi adatvédelem az utdbbi években erésédd problémaként
jelentkezett. Ennek egyik oka az informécié- és kommunikécidtechnologia
fejlodése, amely lehetové tette az elektronikus adatkezelés tomegessé valasat.
Az informécidk globalizaciéja egyrészt nagyban segiti az egészségiigyi ellatds
hatékonysagat, de az informacidék elérhetésége ugyanakkor az illetéktelen
hozzaférés lehet6ségét is megsokszorozta, igy felértékelodtek az adatvédelem,
adatbiztonsag kérdései.

A problémak feler0sodésének masik oka a személyiségi jogok altalanos
felértékelédése, ami a politikai rendszervaltdshoz kapcsolédik. Az ér-
tékrendvaltas igen markansan nyilvanult meg az egészségiigy teriiletén.

A két tényez6 nagyjabdl egyidében jelent meg, igy elkeriilhetetlenné valt
az adatkezelés hathatdés szabdlyozasa, amely egy bonyolult eloirdshalmaz
létrehozasat jelentette. Ezek egy része jogszabdly, mas résziik szerzédéseken
alapul, végiil a maradék rész az intézmény altal kidolgozott helyi szabdlyozas,
adatvédelmi szabalyzat (lasd [40]).

A szabélyozés azonban nyilvanvaléan nem oldja meg automatikusan az
Oszszes adatkezelési, adatvédelmi problémat. A szabdlyozds végrehajtdsdhoz
megfelel§ informatikai eszkozOk sziikségesek. Fzek természetesen a krip-
tografia eszkozei, a protokollok, az algoritmusok és egyéb technikak,
amelyeknél igen jelentés szerep jut az egyiranyd, és az egyirdnyu hash
fliggvényeknek.

Talan nem konnyelmtiség kijelenteni, hogy az egészségiigy intézményeiben
lehetséges a biztonsigos papirmentes adminisztracié és kommunikacié meg-
valositasa. Ez természetesen nem azt jelenti, hogy minden egészségiigyi adat
kizardlag szamitogépes adattarolokon és biztositasi mégneskartyakon talalhatd
meg. A beteg valdszintlileg igényli a hagyoményosan irdsba foglalt kérhazi
zaréjelentést, de példaul a betegforgalmi naplé adatait elegendd kizardlag
szamitégépen tarolni.

Az egészségligyi eljardsok papirmentessé tételéhez a hagyomanyos, papir
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hordozdju iratok digitalis valtozatainak hitelesité eljarasait, a megfelelé krip-
tografiai protokollokat kell kidolgozni (lasd [39]). A titkositds, a partner azo-
nositas, a digitalis alairas, az id6pecsét és a nyilvanos kulcsu adatkommu-
nikécié alkalmazasa igen fejlett, csaknem teljesen papirmentes adminisztracid
bevezetését teszi lehetévé (lasd [7] és [20]). Jelent&s fejlédést lehet elérni az
Internetes technoldgidk bevezetésével is (lasd [6]).

Vannak azonban olyan adatkezelési, adatvédelmi problémak, amelyek
hatékony megoldésa csak komplex médon kezelhetd, mivel ezek mogott stulyos
szakmai, etikai és jogi konfliktusok huzdédnak meg. Ilyen problémat okoz
példéul a személyiségi jogok és a kozegészségiigyi érdekek, illetve a redlis fel-
vilagositas joga és az allapotromlds kockazata kozott fesziilo ellentmondas.
Tovabbi problémat okoz az egészségligyi személyazonosité és a tajékoztatds
kérdése. Kiilonosen érdekes probléma az adatkezelés pontossiga, a nagy
mennyiségii adat megfelel6 archivalasa, valamint az adatkezelés célhoz kotott
torzitdsa, példdul a finanszirozasi pozicié javitdsa miatt.

Ezek a csaknem megoldatlan probléméak mutatjak, hogy az informatikai,
kriptografiai eszk6zok nem mindenhatdak, nem alkalmasak minden probléma
megoldasara.

Az egészségiigyi informatika és az egészségiigy kriptografiai megolddsainak
tanulményozasdhoz ajanjuk a [21] és [33] konyveket.
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Egyiranyu fuggvények

Definiciék és tulajdonsagok

Most az egyes fogalmak pontos definicigjat adjuk meg. Az irodalomban
azonban egyes fogalmakra tobbféle megjelolést is hasznalnak, az ezek kozotti
azonossagot minden esetben jelezni fogjuk. Elsésorban a modern - bonyo-
lultsagelméleti alapon kidolgozott - kriptografia fogalmait fogjuk hasznélni,
amely a determinisztikus algoritmusok helyett valdszintliségi algoritmusokat
alkalmaz. Ezt a médszert elészor Goldwasser és Micali [28] javasolta. A fo-
galmak meghatarozdséhoz a [47] és [27] konyveket hasznaltuk.

Az egyirdnyu fligguény erés és gyenge tipusat szokds megkiilonboztetni.
Mindkét definicié két mdédon, uniform és nem uniform invertalasi algoritmus
felhasznalasaval is megfogalmazhato. fgy Osszesen négy definicio 1étezik az
egyirdnyu fiiggvény meghatarozasira. Ezek leirdsahoz sziikséglink lesz az el-
hanyagolhato fliggvény fogalmara:

1. Definicié. A v : N' — R fiiggvény elhanyagolhatd, ha minden ¢ > 0
konstanshoz létezik k. egész igy, hogy minden k > k. esetén v(k) < k™°.

A v elhanyagolhaté fliggvény segitségével mar megadhatdk az egyirdnyu
fuggvény kiilonféle definiciéi. ElsGsorban az els6 definicié szerinti fiiggvényt
szokds egyiranyd fiiggvénynek tekinteni, a tovabbi definicik kevéshé
hasznaltak.

2. Definicié. Az f: {0,1}" — {0,1}" fiigguény (eréds) egyirdnyi figgvény
ha:

(1) Létezik PPT (polinomidlis valdsziniségi) algoritmus, amelynek x inputja
esetén az output f(x) lesz.

(2) Barmely A PPT algoritmushoz létezik egy v4 elhanyagolhato fiigguény dgy,
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hogy barmely elegendden nagy k esetén:
R
Plfz)=y: 2e{0,1}*; y=[(z); 2=Alky)|<walk),

ahol a valdszintséget ugy vesszik, hogy az x-ek befutjik lehetséges értékeiket
és az A algoritmus is az érmefeldobdsait.

Itt az = g {0, 1}k azt jelenti, hogy az x szdét véletlenszeriien valasztjuk az
Osszes lehetséges k hosszisagu bindris szavak koziil.

A definiciéban szereplo k konstans az ugynevezett biztonsdgi paraméter,
amely jellemez egy adott kriptorendszert. A k paraméter dltaldban megegyezik
az x input binaris hosszaval.

A definicié szerint a kovetkezd esemény valdsziniisége elhanyagolhatéan
kicsi: véletlenszerlien valasztunk egy k hossziusagu x szét, meghatarozzuk y =
f(x)-et, majd az A algoritmus k és y inputra megadja a z outputot, amelyre
teljestil az f(z) = y egyenldség.

Most megadjuk az el6bbi definicié gyenge valtozatat.

3. Definicié. Az f:{0,1}" — {0,1}" fiigguény gyenge egyirdnyi figgvény
ha:

(1) Létezik PPT algoritmus, amelynek x inputja esetén az output f(z) lesz.
(2) Bdarmely A PPT algoritmushoz létezik egy @ polinom gy, hogy bdrmely
elegendden nagy k esetén:

.
Q(k)’

ahol a valdsziniiséget tgy vesszik, hogy az x-ek befutjak lehetséges értékeiket
és az A algoritmus is az érmefeldobdsait.

Plf(z)#y: xé{O,l}k; y=f(z); z=A(ky)| >

Bizonyithatd, hogy gyenge egyiranyu fiiggvény akkor és csak akkor 1étezik,
ha erds egyiranyu fliggvény létezik. A bizonyitds vézlata megtaldlhaté a [27]
konyvben.

Az elobbi két definicioban az A invertdlé algoritmus polinomialis
valészintiségi (PPT) algoritmus volt. Ha megengediink nem uniform in-
vertalasi algoritmust, akkor ezek er6sebb valtozatat adhatjuk meg.

4. Definicié. Az f : {0,1}" — {0,1}" fiiggvény nem uniform egyirdnyi
fiiggvény ha:
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(1) Létezik PPT algoritmus, amelynek x inputja esetén az output f(z) lesz.
(2) Bdrmely A = {My},cn polinomidlis algoritmus csalddhoz (még nem uni-
formhoz is) létezik eqy va elhanyagolhatd figgvény dgy, hogy bdrmely ele-
gendden nagy k esetén:

Plf(z)=y: ze{01}" y=Fflz); ==My)| <valk),

ahol a valdsziniiséget tgy vesszik, hogy az x-ek befutjik lehetséges értékeiket
és az My, algoritmus csaldd is az érmefeldobdsait.

Hasonldéan fogalmazhaté meg a gyenge egyiranyu fiiggvény esetében is a
nem uniform eset.

5. Definicié. Az f : {0,1}" — {0,1}"fiiggvény nem wuniform, gyenge
egyirdnyd fliggvény ha:

(1) Létezik PPT algoritmus, amelynek x inputja esetén az output f(z) lesz.
(2) Barmely A = {My},cn polinomidlis algoritmus csalddhoz (még nem uni-
formhoz is) létezik eqgy Q polinom gy, hogy barmely elegendéen nagy k esetén:

1
Q(k)’

ahol a valdszintséget ugy vesszik, hogy az x-ek befutjdk lehetséges értékeiket
és az My, algoritmus csaldd is az érmefeldobdsait.

Plf(x)£y: oe{01}"; y=[(2); z=My)|>

Lehetséges, de nem tulsdgosan valészinti, hogy (erds) egyirdnyu fliggvény
létezik, de nem uniform nem létezik.

Az azonban bizonyithatd, hogy ha az f fliggvény nem uniform egyirdnyu
fiiggvény, akkor f (erds) egyirdnyu fliggvény is. A bizonyitds vazlata meg-
taldlhaté a [27] konyvben.

A definiciok alapjdn lathatd, hogy a biztonsagi garancia valdsziniiségi. A
betolakodé nem alkalmatlan a fliggvény invertalasara, hanem csak kicsi annak
valosziniisége, hogy ez sikeriil neki.

A betolakod6 nem az z-et akarja megtalalni - hiszen az csaknem meg-
valésithatatlan - hanem az y valamelyik inverzét. Ha az f fliggvény
kolcsonosen egyértelmii, akkor y egyetlen inverze az x.

A definicié alapjan trividlis, hogy az f fliggvény outputjanak mérete
korldtozott a k paraméter egy polinomjaval, igy f(x) polinom id6ben
kiszamithato.
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Mivel a definici6 az f~! fiiggvény értékeinek kiszamitési nehézségén alapul,
csak megfeleléen nagy k értékekre ad elfogadhatd biztonsagot. Ha k nem elég
nagy, az invertalas a lehetséges x értékek modszeres kipréobalasaval sikertilhet,
ami exponencidlis idoben mindig elvégezhetd. Ez a gyakorlatban azt jelenti,
hogy ma mér az 56 bites DES kulcs nem tekinthetd biztonsdgosnak (14sd [10]
és [46]).

Ezek a definicidk az egyirdnyu fliggvények gyakorlati hasznalatahoz nem
illeszkednek jol, de az elméleti vizsgdlatokhoz megfeleléek. A gyakorlati al-
kalmazasokban nem egy egyiranyu fliggvényt, hanem egy egyirdnyid figgvény
csalddot szokas hasznalni.

Most megadjuk ennek a definiciéjat.

6. Definicié. Legyen I egy indexhalmaz. Minden i € I esetén D; és R; véges
szamhalmazok. Az

F = {fz : Dz — Ri}ie[
halmazt egyirdnyi fliggvény csalddnak nevezzik, ha teljesiti az aldbbi
feltételeket:
(1) Létezik Sy PPT algoritmus, ami a k inputra eléallit egy legfeljebb k bindris
hosszisagu © € I indexet.
(2) Létezik So PPT algoritmus, amely az i € I inputra x € D; outputot
szolgaltat.
(3) Létezik Ay PPT algoritmus, amely az i € I és x € D; inputra f;(x)
outputot szolgaltat, azaz Ay(i,z) = fi(x).
(4) Barmely A PPT algoritmushoz létezik egy v elhanyagolhato fiigguény dgy,
hogy bdrmely elegendden nagy k esetén:

Plfi(z)=y: iel, z&Dy y=fi(x): z=Aliy)| <vak).

Ahol a valdsziniiséget ugy értelmezzik, hogy azi és x értékek befutjik lehetséges
értékeiket és az A algoritmus is az érmefeldobdsait.

Az &) algoritmus vélasztja ki az indexet, az So az indexnek megfeleld
értelmezési tartomanybdl az x értéket, az A; meghatirozza a fiiggvényértéket
az A pedig megkisérli invertani az f; fiiggvényt.

Bizonyithatd, hogy egyiranyu fiiggvény csalad akkor és csak akkor 1étezik,
ha létezik egyirdnyu fiiggvény. A bizonyitds megtaldlhaté a [27] konyvben.

Az egyirdanyu figgvények kozott igen nagy jelentdségiiek az egyirdnyi
csapdajtos figgvények, amelyek bizonyos titok ismeretében koénnyen in-
vertalhatok. Ilyen példdaul az RSA.
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Szintén nagy szerepe van a kriptografiAban a hash fliggvényeknek. Most
ezek definiciéjat adjuk meg.

7. Definicié. A h fiiggvényt hash fligguvénynek nevezzik, ha legaldbb az aldbbi
ket feltételt teljesiti:

(1) 6sszenyomds: a h fiigguény egy tetszdleges bindris hosszusdagu x inputot
egy rogzitett mérett h(x) outputba képezi le.

(2) konnyt kiszdmitani: adott h és x input esetén h(x) kiszamitdsa legfel-
jebb polinomidlis algoritmussal lehetséges.

Egy hash fiiggvény rendelkezhet még tovabbi fontos tulajdonsagokkal.

8. Definicié. Inverzkép rezisztencia: elére megadott y outputhoz ke-
resztilvihetetlen egy x input megaddsa igy, hogy h(x) =y teljesiljon.

9. Definicié. Mdsodik inverzkép rezisztencia: elore megadott x1 in-
puthoz keresztilvihetetlen egy xo(# x1) mdsodik input megaddsa gy, hogy
h(z1) = h(ze) teljesiiljon.

10. Definicié. Egy h hash fiiggvény titkézésmentes (collision resistant),
ha tetszdleges x1 €s xo értékekre és elegendden nagy k-ra, ha x1 # x2, akkor

P [h(z1) = h(z2)] < v(k),

ahol a waldszintiséget gy értelmezzik, hogy az x1,x9 € {0,1}F értékek
egymdstdl figgetlendil befutjdk lehetséges értékeiket.

1. Megjegyzés. Természetesen az utobbi hdrom tulajdonsdg nem csak hash
fligguényre, hanem tetszdleges fiigguényre - példdul egyirdnyu figgvényre is -

teljesen azonos madon értelmezhetd.

Nyilvanvaléan a kolcsonosen egyértelmi fliggvények titkozésmentesek is.
Most két tovabbi fontos definicié kévetkezik:

11. Definicié. A h hash fiigguény egyirdnyd hash figgvény, ha inverzkép
rezisztens és mdsodik inverzkép rezisztens.

12. Definicié. A h hash figgvény ditkézésmentes hash filigguény, ha
mdsodik inverzkép rezisztens és tutkézésmentes.
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2. Megjegyzés. Az utobbi definicidban nincs sziikség a mdsodik inverzkép
rezisztencia tulajdonsdgra, mivel az az Utkézésmentességbdl kéovetkezik. Az
ltkozésmentesség viszont dltaldban nem garantdlja az inverzkép rezisztencidt.

Az el6bbi fogalmakra léteznek alternativ megjelolések is. A mésodik in-
verzkép rezisztencia helyett hasznalatos a gyenge litk6zésmentesség, illetve az
iitkozésmentesség helyett az erts iitkozésmentesség is.

Az egyirdnyu hash fiiggvényt nevezik még gyenge egyirdnyui hash
fiiggvénynek is, valamint az {itk6zésmentes hash fiiggvényt nevezik (erds)
egyiranyu hash fiiggvénynek is (1asd [60] és [27]). Az egyiranyu fliggvény he-
lyett altaldban hasznédlhato az inverzkép rezisztens fiiggvény kifejezés, azonban
az irodalomban gyakran inkdbb a masodik inverzkép rezisztens székapcsolat
jelenik meg helyette. FEz viszont kétértelmiiségre vezet, mivel a masodik
inverzkép rezisztencia nem garantalja az inverzkép rezisztenciat, és ez meg-
forditva is igy van (lasd [47]).

A fenti fliiggvényeknél a gyakorlati alkalmazasok és a biztonsdg szem-
pontjabdl fontos még az input és output kapcsolatat leiré tulajdonsag, amit
lavina hatdsnak neveziink.

A lavina hatds fogalmat Feistel, Notz és Smith [23] emlitik elGszor a
DES algoritmus alapjaul szolgalé médszer (Feistel titkositds) ismertetésében.
Késébb Kam és Davida [36] ezt a tulajdonsagot teljességnek nevezte és a kovet-
kezOképpen definialta: egy fliggvény teljes, ha minden egyes output bit fligg
az 0sszes input bit értékétol.

Webster és Tavares [69] vezetett be egy erdsebb lavina hatds fogalmat,
amely igen szigoru:

13. Definicié. (Strict avalanche criterion) Az f figgvény erds lavina
hatdssal rendelkezik, ha egy input bit meguvdltoztatdsa az Osszes output bit
valtozasat okozza % valdsziniséggel.

Ez lényegében azt jelenti, hogy egy input bit valtozasa esetén az output
bitek dtlagosan fele megvaltozik. A bitek megvaltozasat a kodolaselméletbol
ismert Hamming-tdvolsdg segitségével lehet mérni. Ennek definiciéja a kovet-
kez6:

14. Definicié. (Hamming-tdvolsdg) Legyen az x,y € 7 szdmok bindris repre-
zentdacioja x = (&1, ...£y,) illetve y = (1, ...nn), ahol &, n; € {0,1}. Ekkor a két
szdm Hamming-tdavolsdga:

n
olz,y) =Y & @,
=1

24



ahol @ jelenti a bitenként vett kizdrd vagy miiveletet.

Ismert egyiranyu fiiggvények
A legfontosabb egyiranyu fliggvény jeloltek az alabbiak:

1. A faktorizdlason alapuld

Az f: (z,y) — zy ; x,y € Z fiiggvény sejtés szerint egyirdny.

2. A diszkrét logaritmuson alapulo
Az f: (p,g,2) — (p,g, (¢* mod p)) fliggvény sejthetden egyiranyi, ahol
p prim, és Zy = ({z < p | (z,p) = 1},modp) csoport ciklikus. Igy
Z; = {¢modp|1<i<p—-1tagc Z,, primitiv gyokre.

3. A részhalmazdsszeq problémdn alapuld

Az f: (a,s) — (a, Y i, sia;) fliggvény sejthetSen egyirdnyt, ahol a; €
{0,1}", a = (a1, ...,a,) és s; € {0,1}, s = (S1,.., Sn)-

4. A DES algoritmuson alapulo

Az fi : M — DESk(M) fliggvény sejtés szerint egyiranyu. Itt a kozis-
mert DES algoritmust 64 bites rogzitett M iizenettel és 56 bites K kulcs
alkalmazasaval hasznaljuk, igy az fx fliggvény outputja szintén 64 bit
hosszu lesz.

5. Az RSA algoritmuson alapuld

Az f: 2z — (2° mod n) sejtés szerint egyirdnyi csap6ajtos fliggvény. Itt
p,q primek, n = pq és e relativ prim ¢(n)-hez. A csapdajté informécié
a d érték, amelyre de = 1 (mod ¢(n)).

6. A diszkrét elliptikus logaritmuson alapuld

f:(x,B) — (xB = P,B), ahol © € Z, B és P az elliptikus gorbe
pontjai. Az zB miivelet pedig a gorbén szokdsos 4+ miivelet ismétlésével
hatarozhaté meg. Az igy megadott f fliggvény sejtés szerint egyirany.

Ez a felsorolas természetesen nem teljes, csak a legismertebb, hosszu id6 6ta
sikeresen haszndlt konstrukciokat tartalmazza.

Fontos még megemliteni, hogy a DES (Data Encryption Standard) algo-
ritmust a 2000. év 6ta az AES (Advanced Encryption Standard) véltotta fel,
amelnynek eredeti neve Rijndael. A NIST (National Institute of Standards
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and Technology, USA) pélyazatan gyéztes algoritmust Joan Daemen és Vin-
cent Rijmen fejlesztették (lasd [19]). Ez az algoritmus egy olyan szimmetrikus
blokk titkosité, amely a GF(28) véges testben végzett miiveleteken alapul, a
jelenleg ismert feltorési médszereknek ellenall.

Az itt felsorolt egyiranyu fiiggvény jeloltekrdl jelenleg csak tovabbi
sziikséges feltétel teljesitése esetén bizonyithatd, hogy kielégitik az egyirdnyu
figgvény fentebb megfogalmazott definicidjat.

Példaul a 2. pontban emlitett diszkrét logaritmuson alapulé egyiranyu
fiiggvény jelolt esetében sziikséges az erés (SDLA) vagy gyenge (WDLA)
diszkrét logaritmus feltétel az egyiranyu filiggvény tulajdonsdgainak bi-
zonyitasdhoz. Ezek a feltételek az alabbiakat jelentik.

SDLA: Minden @ polinomhoz és A PPT algoritmushoz 1étezik kg egész
és minden k > kg esetén fenndll, hogy

1
P[A(p,g,y) =x,ahol y=¢g" modpés1 <z <p—-1|< W
WDLA: Van olyan @ polinom, hogy minden A PPT algoritmushoz 1étezik
ko egész és minden k > kg esetén fenndll, hogy

1
P[A(p,g,y) =x,ahol y=¢g* modpés 1 <z <p—-1| < 1—M.
Mindkét feltételben a valdszintiséget tigy értelmezziik, hogy az x € Z,
a g generator és a p prim (logp < k) befutjdk lehetséges értékeiket és az
A algoritmus is az érmefeldobdsait. WDLA esetén az bizonyithatd, hogy a
fiiggvény gyenge egyirdnyu fliggvény, lasd [27].

Tipusok és alkalmazasaik

Az egyiranyn fliggvények a kriptografia legfontosabb épitékdvei. Szinte min-
den alkalmazasban szerepiik van. A kulcsot és csapdajtét is tartalmazéd
egyiranyu fiiggvények valdsitjak meg a szimmetrikus és a nyilvanos kulcsi
titkosito algoritmusokat.

Igen nagy a jelentéségiik a hash fliggvényeknek is. A kriptografidban
els6sorban az egyiranyu és iitkozésmentes hash fiiggvényeket alkalmazzdk. A
kulcsot is tartalmazo6 hash fliggvények legfontosabb alkalmazésa az iizenet hi-
telesités (MAC). A kules nélkiili hash fliggvényeket a kriptogréfiai protokol-
lok alkalmazzak, ahol legtébbszor manipuldcié detektalasra (MDC) hasznaljak
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Oket. Ezek legfontosabb alkalmazdsa a felhsznal6 azonositasi protokoll jelszo,
illetve jelmondat ellendrzé algoritmusaiban van.

Nagyon sok kriptografiai protokoll dont6 fontossagu alkotéeleme alvéletlen
szamok generdldsa. Ebben is jelentds szerepiik van a kiilonféle egyirdnyu
fliggvényeknek.

Napjaink egyik legfontosabb kriptografiai tevékenysége a digitdlis aldiras.
Természetesen ebben is tobb ponton hasznalnak valamilyen egyiranyua
fliggvényt.

A gyakorlatban haszndlt legismertebb hash fiiggvények az MD5, RIPE-
MD és SHA algoritmusok, amelyek leirdsa szabvanyokban is szerepel. Ezek
miikédése nagyrészt blokk titkositd algoritmusokon alapul.

A hash fliggvényekr6l tovabbi ismeretek taldlhaték még példaul [47] 9.
fejezetében és [60] 18. fejezetében.

A fentiekbol lathatd, hogy az egyirdnyud fliggvény mennyire meghatirozo
jelentGségii a kriptografia legvaltozatosabb tertiletein. fgy még kiilonosebbnek
tekinthetd, hogy ennek a meghatirozo elemnek a létét még nem sikertilt ma-
tematikai alpossaggal bizonyitani. Ez a tény méginkabb rairanyitja a figyel-
met a kriptografiai alkalmazdsok ovatos hasznalatara, hiszen ezek megfeleld
miik6désének garancidja alapvetden a gyakorlati teszteken alapul.

Azt is lényeges azonban megjegyezni, hogy a tudomény - f6ként a mate-
matika és az informatika - mar igen sokat tett a kriptografiai alkalmazasok
biztonsdgdnak megerdsitéséért. A gyakorlati tapasztalatok és a tudomény 1j
eredményei azt mutatjik, hogy a kriptografiai alkalmazasokat haszndlé nagyon
elterjedt eszkozok - példaul a bankkartyak - nyugodtan hasznalhatok, de az
Ovatossagot is mindig szem el6tt kell tartani.

Feltorési lehetoségek

Ha adott egy M ftizenet, a h fliggvény, valamint a h(M) hash érték, akkor a
h hash fuggvény feltorése azt jelenti, hogy a betolakodd keres egy M’ tizene-
tet, amire h(M) = h(M’). Léthatd, hogy ez csak akkor lehetséges, ha a h
fliggvénynek vannak titkozései.

A kriptografiai irodalomban nagyon sok tdmadasi lehetGséget frnak le a
kiilonféle hash fliggvények ellen. Mi itt csak a legismertebb tamadédsi médot
mutatjuk be, amely fiiggetlen a hash fliggvényt megvaldsité algoritmustol.

Az egyik legjelentOsebb ilyen tamadéasi lehetéség a sziletésnap tdmadds,
amelyet G. Yuval [71] dolgozott ki. Az algoritmus megtalalhaté a [47] konyv-
ben is. A tdamad&s oOtletét az alabbi probléma kriptografiai alkalmazasa adta.
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Legyen m és n nem negativ egész szamok ugy, hogy n < m. Ekkor a
masodik tipusu Stirling-szdmokat az alabbi mddon jeloljiik:

()= (e

ahol { 8} =1.

A {7:} szimbdlum értékei azt szamlaljak, hogy hany féleképpen lehet egy
m elem{ halmazt n nem {iires részhalmazra szétvagni.

Hasznalni fogjuk még az

m™ =m(m—1)(m—2)---(m—n+1)

jelolést.
Tekinsiik a kovetkezd problémét (klasszikus birtokldsi probléma). Egy
urnaban m darab golyé van, amelyeket 1-t6l m-ig megszamozunk. Az urnabol
kivesziink egyessével n darab golydt ugy, hogy a sorszamukat feljegyezziik és
visszatessziik Oket. Annak a valdsziniisége, hogy pontosan t darab kiilonb6z6
goly6t hizunk
t
Py(m,n,t) = {m} m?

nt mn’
ahol 1 < ¢ <n.

A sziiletésnap probléma ennek egy specidlis esete: Egy urndban m darab
golyé van, amelyeket 1-t6] m-ig megszdmozunk. Az urnabdl kivesziink
egyessével n darab golydot dgy, hogy a sorszamukat feljegyezziik és visz-
szatessziik 6ket. Annak a valdsziniisége, hogy egy golyét legalabb kétszer

kihtuzunk

(n)
Py(m,n)=1—- Pi(m,n,n)=1-— {m} mn

nt mn’
ahol 1 <n <m.

A sziletésnap paradoxon pedig a fentiek alapjan ugy szol, hogy 183 ember-
nek kell egyiitt lennie ahhoz, hogy valamelyiknek szignifikans valészintiséggel
megegyezzen a sziletésnapja egy megadott ddtummal (hénap és nap),
de elegenddé minddssze 23 ember jelenléte ahhoz, hogy koziiliikk kettének
P5(365,23) = 0.507 valészintliséggel ugyanazon napra essen a sziiletésnapja.
Réadasul még a P»(365,n) érték n noévekedésével igen gyorsan novekszik,
példaul P»(365,30) = 0.706. Ezek a meglepd adatok jol kihasznalhatdk egy
hatékony tdmadas megtervezésére.

Egy m binaris hosszusagu tizenetet leképez6é hash fiiggvény feltoréséhez
a mindig rendelkezésre all6 kimerit6 probélgatas (az Osszes lehetséges érték
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végigprébalasa) O(2™) lépésben végezhets el. Ugyanez az érték a pérokat
keres6 sziiletésnap tdmadas esetén O(2™/2), ami mar viszonylag biztaténak
tiinik.

Ez a tdmadési médszer nem hasznalhatd, ha a h hash fliggvény kolcsonosen
egyértelmli. Egyébként pedig megad egy x1,x2 lizenetpart, amire h(z) =
h(xz2), ahol az xz1 legdlis, az xo pedig illegdlis tizenet. Ez tulajdonképpen
azt jelenti, hogy a h fiiggvény tlitkozéseit keressiik meg, ami a fentiek alapjan
szignifikans valdsziniiséggel O(y/m) 1épés utdn mér jelentkezhet.

Ha az iizenetek hossza 64 bit és a szamitégéplink 1 millié prébat tud
elvégezni masodpercenként, akkor a primitiv kimerité prébalgatdssal 264 ese-
tet kellene végignézni, amihez hozzavetdleg 580 ezer évre lenne sziikség. Ezzel
szemben a sziiletésnap tamadds alkalmazasdval mindossze 72 percet igényelne
a feltorés, mivel a lehetéségek szdma most csak 232. Ez mutatja a tdmadds
erGsségét, de egyben azt is, hogy példaul a gyakorlatban alkalmazott MD5 hash
fliggvény feltorése ezzel a maddszerrel keresztiilvihetetlen, mert egy titkozés
megtaldldsahoz O(25%) miivelet sziikséges(lasd [47]).

Tovabbi specifikus tamadasi lehetéségek ismertek még, amelyek f6ként a
kiilonféle blokk titkosité algoritmusokat és kiilonallé Osszenyomé fiiggvényt
alkalmazo6 hash fiiggvényeket veszik célba. Ezek leirdsa megtaldlhaté a [47]
konyv 9.7. fejezetében.
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Normaforma egyenlet
alkalmazasan alapuld
egyiranyu fiiggvény

El6zmények

Egyiranyu fiiggvények készitésével sokan és sokféleképpen probalkoznak.
Lényegében azonban harom f§ irdanyvonal kiilonboztetheté meg. Az
egyik féként matematikai mddszereket alkalmazva, egzakt definiciékban és
tételekben adja meg a megfelel6 fogalmak és az elért eredmények leirasat.
A mdsik inkdbb az informatika oldalarél kozeliti a problémat, fogalmai
és eredményei kevésbé egzaktak. Az eredményeket foként kisérletekkel
és tesztekkel bizonyitja, els6ésorban a gyakorlati alkalmazasokra koncentral.
Léte torvényszerli, mivel matetematikai bizonyitas nem ismert az egyiranyu
fliggvény létezésére, de mégis széles korben hasznaljak. A harmadik irdnyvonal
pedig az el6bbi kettot 6tvozi ugy, hogy bizonyos esetekben az egyik, mas ese-
tekben pedig a masik szokdsos mddszereit alkalmazza.

Az els6 kutatési irany szép példaja az RSA algoritmus, amely Euler klasz-
szikus tételét alkalmazza lenyligbzden egyszerli matematikai apparatussal. A
szintén klasszikus DES algoritmus S-dobozai és bit manipulaciéi inkabb az
informatikai megkdozelitést példdzzak. A Rijndael algoritmus pedig a harmadik
kutatéasi iranyvonal eredménye.

Az egyirdnyu fiiggvények kutatdsanak igen kiterjedt irodalma van, igy csak
néhany fontosabbat emeltink ki.

Egyirdnyu fuggvények konstrukcidjardl szélnak példaul a [66], [48], [16] és
[34] cikkek.

J. Black, S. Halevi, H. Krawczyk, T. Krovetz és P. Rogaway [11] al-
kotta meg a UMAC algoritmust, amely jelenleg valdszintileg a leggyorsabban
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miikddd tizenet hitelesitési algoritmus.

Szintén {lizenet hitelesitésre hasznalhaté D.L. Whiting és M.J. Sabin
[70] MPH (Montgomery Prime Hashing) algiritmusa, amely a Montgomery-
maradék képzést alkalmazza titkos modulussal.

O. Goldreich, L. Levin és N. Nisan az RSA, illetve a diszkrét logaritmus
probléma invertaldsi nehézségén alapulé kolcsonosen egyértelmi egyirdnyu
fiiggvény konstrukciéjat mutatja be [26] cikkében.

Kvadratikus polinomokbdl all6 egyenletrendszereket hasznél J. Patarin [52]
egy secret public key kriptorendszer konstrudlasahoz. A rendszer biztonsdga
azon a sejtésen alapszik, hogy ilyen egyenletrendszerek megoldhatésaga nem
donthetd el algoritmussal.

Algebrai szamelméleti eredményeket hasznél a J. Buchmann és S. Paulus
altal a [14] cikkben leirt egyirdnyu fliggvény, amelynek invertaldsi nehézsége
egy racs legrovidebb vektoranak megkeresésén alapul. Az invertalasi probléma
egy szamtest idedlaritmetikai szamitasainak nehézségéhez vezet.

A kovetkezd részben az algebrai szamelméletbdl ismert specidlis szétes6
forma egyenlet, a mnormaforma egyenlet segitségével készitiink egyirdnyu
fliggvényt. KEgy linearis forma norméaja egy tobbvaltozds polinom, amelybol
egy fliggvényt képeziink. Meg fogjuk mutatni, hogy az igy kapott fliggvény he-
lyettesitési értékének kiszamitasa konnyl, az invertalasa pedig nehéz feladat.
A szétesO forma egyenleteknek és széles korti alkalmazasaiknak igen jelentds
irodalma van. Néhany ezek koziil: [12], [30], [31], [64] [22], [5], [59], [24] és
[32].

Az N, Np és Np, fiiggvények konstrukcidja

Egy kriptografiai szempontbdl megfeleld egyiranyu fliggvény konstrukciéjahoz
az Otletet az altalanos normaforma egyenletek megoldasanak nehézsége adta.
A normaforma egyenlet bal oldala egy tobbvaltozds polinom. Ennek helyet-
tesitési értékét kiszamitani altalaban nehéz feladat.

Tekintsiik a P(X) k véaltozds polinomot, amelynek fokszdma n. Az ilyen
polinomot a

m
P(X) =) a; X",
=1

formaban irhatjuk fel, ahol e = (eq,...,e;) € ZF, 0 < e1 4 ... +e, < nés
X¢:= X' X% XZ’“
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Jelolje P(z) a P(X) polinom z = (x1,...,x;) helyen vett helyettesitési
értékét. A P tagjainak szdma legfeljebb (”sz_l) = (”Zk) ~ 3:::;_712 < otk
Naiv szamitds segitségével egy tag helyettesitési értékének kiszamitdsahoz
O(n?log® X) bindris miivelet sziikséges, ahol X = max{|z;|} és a O-ban sze-
repl6 konstans csak max{|a;|} értéktdl fiigg. Igy a P polinom helyettesitési
értéke kiszamitdsdnak bonyolultsiga O(27+Fn? log? X), amely n + k-ban expo-
nencialis.

Természetesen létezik sokkal hatékonyabb szorzasi algoritmus is. A legjobb
bonyolultsdga O(nlognloglogn), amelyet Schonhage és Strassen (lasd [62])
készitett. Azonban ezt csak akkor érdemes haszndlni, ha a szorzétényezok
legalabb ezer jegytliek. Kisebb szamok esetén jol hasznilhaté a Karatsuba-
Ofman algoritmus (ldsd [37]).

Ha az z = (x1,...,2,) vektor komponensei raciondlis egészek, ak-
kor legeredményesebben az intelligens hatvényozdsi algoritmust (lasd [18]
1.2.1 Algoritmus) alkalmazhatjuk, amelynek bonyolultsiga O(lognlog?X).
Ebben az esetben a helyettesitési érték kiszamitdsdnak bonyolultsaga
O(2"++1lognlog?® X).

Léthat6 tehat, hogy a P(z) érték kiszamitdsa altaldnos esetben valéban
nehéz feladat.

Vannak azonban specidlis tobbvaltozos polinomok, amelyek helyettesitési
értékének meghatirozasa sokkal gyorsabb.

Tekintsiik a
Lii(X) - LipX)
P(X)=

Lnl ('X) o Lyp(X)

polinomot, ahol L; ;(X) = a;j1 X1 + ... + ajjaXp, ayjr € Z; 1 < 4,5 < n,
1 < k < n linedris formék. A determindns kifejtése utan itt is egy k véltozos,
n-ed fokd homogén polinomot kapunk. A helyettesitési érték kiszamitasa azon-
ban polinomialis, mivel az L; ;(X) linedris formak helyettesitési értékének meg-
hatarozésa utan egy determindnst kell kiszamitani, ami polinomidlis bonyo-
lultsagn.

Ha egy algebrai egész egyluitthatés linedris forma normajat akarjuk
kiszamitani, akkor ezt a fentihez hasonlé determindns meghatarozasaval is
megtehetjiik. Az ilyen médon megadott polinom tulajdonképpen egy nor-
maforma. A normaformék fontos szerepet jatszanak a diofantikus egyenletek
elméletében (lasd [12] és [57]).

A kriptografiailag megfeleld egyiranyu fliggvény elkészitéséhez harom kon-
strukciét fogunk bemutatni. Ezek az N, Np és Nps leképezések, melyek-
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nek sorrendisége mutatni fogja a konstrukcié fejlédését. A gyakorlatban vald
hasznélatra az Np s fiiggvényt ajanljuk, amely az Np fliggvény moduldris arit-
metikdt haszndlé valtozata.

Legyen 6 egy n-ed foku algebrai egész, és jelolje T(X) € Z [X] a Q folotti
minimdl polinomjat. Legyen K := Q(0), és jelolje 0; : K — C a K szamtest
kiilonboz6 bedgyazasait a koplex szamtestbe. Tovabba, valamely a € K esetén
jellje o) := oy(a) (i =1,...,n) az o konjugaltjait.

Legyenek ag, ao,...,a, € K Q-linearisan fiiggetlen algebrai egészek. Te-
kintsiik az

L(K) =1 X7+ ... +ay Xy (1)
linedris format, ahol v < n és legyen
LOX) =alX; + ...+ a0 X, (2)
A
n .
Normgq(L(X)) = [ L(X)
i=1
polinomot  normaformanak nevezziik. Konnyen lathaté, hogy
Normpq(L(X)) egy n-ed foki, egész egyiitthatés homogén polinom.

Tekintsiik most azt a specidlis esetet, amikor oy = 1,0 = 0,..., 0, =
6u—1.  Feltételezziik még, hogy 1,0, ...,6" 1 egy hatvany egész bézisa Zg-
nak, ahol Zg jeloli a K szamtest egészeinek gyuriijét. fgy minden norma-
forma racionalis egytitthatos linedaris transzformaciéval konvertalhatoé az alabbi
specialis alakba:

N(X) = Normy q(X1 +0Xa + -+ 6" X,). (3)

Igy az altaldnosség megsértése nélkiil hasznélhatjuk a (3) alaki normaformét.
A fentiek alapjan elkészitjiik leképezésiink els6 valtozatat.

1. Konstrukcié. Definidljuk az N : Z" — 7 leképezést az aldbbi mddon:
No:(z1,...,2y) — NormK/Q(:nl 4+ 0xg+ -+ 9“_1:Uu). (4)

Most nézziik meg leképezésiink masodik valtozatat, amely egyszeriibb
felépitésii.

Legyen P(X) € Z[X] rogzitett n-ed foku (n > 3) fépolinom, amelynek
nincsenek tobbszoros gyokei. Jeldlje aq, ..., ay, a P polinom gyokeit és legyen

m
L(i)(z) ::Zozg*lXj, ahol 1=1,...,nésm <n.
j=1
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Legyen definidlva a P polinomhoz tartozé normaforma az alabbi médon:

n

Np(X) =[] L9X).

i=1

Val6jdban Np(X) a normaforma egy &ltaldnositdsa, egy specialis szétesd
forma.

2. Konstrukcié. Definidljuk az Np : Z™ — 7 leképezést a kovetkezd mddon:
,/\/p:(a;l,...,a:m)|—>/\/p(a:1,...,xm). (5)

Mivel Np(X) egy egész egyiitthatés homogén polinom, ezért az Np(z)
fliggvényérték minden x € Z™ esetén raciondlis egész lesz.

Most nézziikk meg leképezésiink harmadik megvaldsitasat, amely az el6z6
moduldris aritmetikat alkalmazé valtozata.

Kriptografiai szempontbdl jobbnak tinik véges testet alkalmazni a
leképezés megvaldsitasdhoz. Legyen valamely s € Z esetén Zg := 7./ sZ.

3. Konstrukcié. Legyen s egy raciondlis egész és definidljuk az Npg : 7" —
Zg leképezést az alabbi modon:

Nps: (z1,..,@m) — Np(z1,...,2,) mod s. (6)

3. Megjegyzés. A 3. konstrukcicban a biztonsdgi paraméter az s konstans,
amelynek nagysdga dontden befolydsolja a biztonsdgot.

Meg kell még vizsgalnunk, hogy milyen tipusi szdm legyen az s kons-
tans. Tegyiik fel, hogy s egy prim. Ekkor azonban Npg biztosan nem alkal-
mas egyiranyu fiiggvénynek, mivel - alkalmazva az aldbbi feltorési médszert -
tetszOleges b € Z4 raciondlis egészhez elfogadhatd idén beliill meghatarozhato
az (x1,...,Tym) € Z7 input, amire Nps(z1, ..., xm) = b.

A hatékony feltorési médszer lényege a kovetkezd. Kiszamitjuk az a =
Nps(1,0,...,0) mod s,a # 0 értéket, majd valasztunk egy ¢ € Zs szdmot
ugy, hogy

"Nps(1,0,...,0) = Nps(c,0,...,0) =c"a=b (mod s),
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Tehat, ha s primszam, akkor a (7) egyenlet elfogadhaté idén beliil megold-
hat6 a Berlekamp faktorizdl6 algoritmus (14sd [18] 3.4.11 Algoritmus) alkal-
mazasaval.

Valasszuk tehat az s kostanst két prim szorzatanak, azaz s := pq, ahol p
és q megfeleléen nagy primszamok. Ebben az esetben a fenti feltorési modszer
nem miitkodik, mivel a (7) egyenlet megoldédsa belathaté id6én beliil nem le-
hetséges.

A fuggvényértékek kiszamitasa konnyu

Héarom kiilonb6zé algoritmust mutatunk be a fiiggvényértékek kiszamitéasara.
Az N(z) érték kiszdmitdséra fogunk koncentrdlni, mivel az ott alkalmazott
algoritmusok és a hozzajuk tartozé bonyolultsagi értékek konnyen atviheték a
masik két fiiggvényre.

A figgvényérték konnyl kiszamithatdsdga azt jelenti, hogy van olyan po-
linomialis bonyolultsagu algoritmus, amellyel a fliggvényérték egyértelmiien
meghatdrozhat6. A bonyolultsdgot minden esetben az input értékek X maxi-
muma és az n fokszam fiiggvényében adjuk meg.

A fluggvényérték kiszamitasa a definicié alapjan
(i)

Az els6 esetben nem tudunk egész aritmetikdval szamolni, ezért az « ; algebrai

szémok a\" lebegpontos valés kozelitéseit fogjuk haszndlni. Tudjuk, hogy

j
minden z € Z" esetében N (x) racionalis egész, ezért elegend§ az agz) értékeket
az &gz) értékekkel olyan pontossdggal kozeliteni, hogy [N (z) —N(z)| < 3
legyen, ahol N(z) := I, (Z?:l &gi):vj). Készitstink egy becslést a szamitas
hibdjanak felsé korlatjara.

1. Lemma. A fenti jeldléseket haszndlva, legyen

’a—j’:max{‘ag-i)‘:lgign},
u
A=) [aj]22,
j=1

A= max{‘agi) _ aj’.(i)

11 <i<n, 1§j§u} és

X =max{|z1],..., |z} -
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Ekkor a szdmitds hibdjanak felsé korldtja:

A = V(@) = N(@)| < nuA(AX)"

feltéve, hogy A <

— nuX

Bizonyitds. Legyen 30 = Z;-Lzl agi)mj, B(i) = ZJ 1045 )a:] és ﬁ
Ekkor a becslés az alabbi forméjua lesz:

Aew = W@ -N@)|=]

= nl(Hﬁ@ I o ﬁﬁ” II #° )

7=0 i=j+1 i=j+2
It (5@“) ﬁm))H 30 H 50|
7=0 =0 1=7+2

ST
IA IA
b A
M I'M:
+

o
L3
:>
_|_
I~
b

’5@) —_ 30| = f:(ay — a5 ) < XuA
j=1
és
A
A S m.
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Ekkor azt kapjuk, hogy

n—1 . ' n—1 7
A < uAX"Y (A4 uAY AT = uAXTAT Y <1 + “A>

K (z) A
§=0 j=0
n An— 1+ ud)" — 1 n uA
s (102 )
ne— (1) [uA n (nul)?
= ux () <A> "2 55
i=1 i=1
mfty
nul nul
<
< (4Ax)" 2AZ AJ] < (AX)" 54 exp(A)
< T XY < nud (AX)"

2A

Ezzel a lemma bizonyitott. [J

A fiiggvény definiciéjabdl kovetkezik, hogy N (x) € Z ha x € ZY, ezért a
szamitasi hiba felsé korlatjanak teljesiteni kell a A Fa) < % egyenl6tlenséget.
Ebbol kovetkezik, hogy a szamitas pontossigét a -

1

A 2nu (AX)"

egyenlGtlenség szerint kell vélasztanunk.

~(7)

Miutdn meghataroztuk az o;"’ értékek sziikséges pontossigat, amivel

az az(] ) értékeket kell kozelitenitlik, foglalkozhatunk az N (z) fiiggvényérték
kiszamitasanak bonyolultsdgdval. A kdvetkezd tételt bizonyitjuk:

1. Tétel. Az N(z) figgvényérték meghatdrozdsdinak bonyolultsdga a (3) de-
finicid alapjan O (n6 + n*log? X), ahol a O konstansa csak A értékétdl figg.

Bizonyitds. Legyen m := nlog X+log(2nuA™) és valasszuk az az(j )

i] kozelitését gy, hogy teljesiiljenek az aldbbiak:

szamok

minden o

® az &Z(»j ) szamok tort részének valos és képzetes része is legfeljebb m + 1

binaris jegyet tartalmaz,

o [R() — @Y < 27m1 g5
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o S50y = 3@ < 2-m1,

Ekkor azt kapjuk, hogy A < 27™. Tovabba konnyen belathatd, hogy
m < nlog X+ Cinu.

Jelolje 1 (z) a z koplex szdm binéris hosszat, amely a valés és képzetes rész
binaris hosszdnak maximumat jelenti. Mivel u < n azt kapjuk, hogy

l (&Ej)) < logm+ nlog X + Ccin? = nlog X + Cin? + Os.

Most meghatarozzuk az L;(z) = >, &Z(j )

lultsagat.

x; étékek kiszamitasanak bonyo-

Mindenek el6tt megbecsiiljiik azoknak a binaris miiveleteknek a
(?)

szdmat, amelyek az o;"’ szamok megfelel6 kozelitésének meghatdrozasahoz
szitkségesek. A [61] 19.2. tétele szerit a sziikséges miiveletek szdma:

O(n®logn + n*log X + C1n® + Con®) = O(n® + n*log X). (8)

Most ratérunk a szamitas hatra 1évo részének bonyolultsagi becslésére. Egy
szorzas elvégzéséhez legfeljebb

C3(nlog? X 4+ C1n?log X 4+ Cy log X)
bindris miivelet sziikséges, ezért u (< n) darab ilyen szorzas legfeljebb
Csn?log? X + Cyn3log X + Csnlog X

bindris miiveletet igényel.
Az Lj(x) valés szam maximalis binaris hossza

I = max{l(L;)} = max{l(L;(z))} < max {z (&Z@)} tlogX +n
J J [2¥}
< (n+1)logX + (Cy + 1)n* + Cs.

Most médr meg tudjuk hatdrozni a H?Zl Lj(z) kiszamitdsanak bonyo-
lultsagat. A sziikséges binaris miiveletek szama nyilvanvaléan az

(L) La), [U(Ly) + UL)(L3),s ooy [I(L1) + wo. + UL 1))I(Ln)
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sorozat elemeinek Osszege szorozva egy konstanssal. FEz becsiilhetd az
12,212, ..., (n — 1)I? sorozat elemeinek Osszegével, amelyet még egy konstanssal
kell szorozni. Igy a teljes szorzat bonyolultsaga:

—1 -1
=Mz o M0 =D 4 1 10gX 4 O + )

2 2
~C7nS + Cgn*log? X.

(9)

Tovédbba n példany L; kiszamitdsdhoz
C3n®log? X + Cyn* log X + Cyn?log X (10)

binaris miivelet sziikséges.
Most mér (8), (9) és (10) alapjdn lathatd, hogy a teljes szamitas bonyo-
lultsaga:
0] (n6 + ntlog? X) .

Ezzel a tétel bizonyitott. [

A fliiggvényérték meghatarozasa matrix reprezentaciéval

Ha Q = {wi, ...,wn } a K algebrai szdmtest egy Q-bazisa és ha o € K, akkor az
a-val valo szorzéas a K szamtestnek, mint QQ feletti vektortérnek egy endomor-
fizmusa. Az « algebrai szamot reprezentalni tudjuk az € bazisban az endomor-
fizmus M, matrixdval. A matrix elemei altalaban egészek. Ez a reprezenticié
egyértelmi és az a — M, leképezés egy homomorfizmus, amely K-t képezi le
a Q feletti n x n elemfi matrixok algebrajiba. Ha Q := {1,6,6%,...,0" 1} a K
hatvény egész bazisa és o = ajwi + ... + apwy, ahol a; € Z (1 < i < n), akkor
M, elemei raciondlis egészek. Ismert, hogy az a szdm normaéja a hozza tar-
tozé M, métrix determindnsa. Az algebrai szdmok maétrix reprezentdciéjarol
tovabbi részletek talalhaték a [18] és [12] konyvekben.

2. Tétel. Legyen P eqy n-ed foku fépolinom, amelynek nincs tobbszords
gyoke. Jelolje o a P eqy gyokét. Legyen x € ™ és legyen Np(x) definidlva (5)
szerint. Akkor az Np(x) figguényérték egész aritmetikdval meghatdrozhatd.

A kostruktiv bizonyitdsban az L(®)(X) linedris formadk métrix repre-
zentacidjat fogjuk alkalmazni.

Bizonyitds. A bizonyitdsban konkrét algoritmust fogunk adni az N, (x)
fliggvényérték kiszamitasara.
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Jelolje az n-ed foki P(X) polinom gyokeit a, ..., a, és legyen

m

LO(X) = Zaj_lXj ahol i=1,...,nésm <n.

7
J=1

Legyen definidlva a P polinomhoz tartozé normaforma a korabban leirt médon:

n

Np(X) =[] L9(X).

=1

Hatérozzuk meg az L) (X) linedris formék matrix reprezentacidjat az € :=
{l,ai,a?,...,a?_l} bazisokban. Mivel az af hatvanyok standard repre-
zentacidja az €2; bazisokban meghatarozhatod, azt kapjuk, hogy
n—1 ]
of = Zrk,jag, (i=1...n,ésk=0...2n—2),
j=0
ahol az ry ; € Z értékei a Newton rekurziés formuldval hatdrozhaték meg a

P(X) polinom egyiitthat6ibdl. Ezt pontosan a 2. Lemmaéban {rjuk le.
Ez azt jelenti, hogy

1 1
. 7 (67}
LY9X)| . |=A)-| . |, (11)
a?_l a:‘_l
ahol 1 < i < n, valamint
Foo(X) ... Fon-1(X)
ANX) = ,
Fo10(X) ... Fuo1p-1(X)

ahol Fy;(X) := 270" r, j X5 (0 < k < n — 1) kifejezések m valtozs linedris
polinomok.
A (11) alapjén azt kapjuk, hogy



ahol

Ebbol pedig azt kapjuk, hogy
LO(X) - LA (X) - LW(X) det(A) = det(A(X)) - det(A).
FEz pedig azt mutatja, hogy
Np(a) = LW (@) - LP(z) - L") (2) = det(A()).

fgy tehat a kivant fliggvényérték egész aritmetikaval kiszamithatd és ezzel a
tétel bizonyitott. [

4. Megjegyzés. A 2. Tétel igaz a (3)-ban definidlt N'(z) figgvényérték ki-
szamitasdnak esetére is. Legyen T(x) = P(x) és legyen példdul 0 = oy, ekkor
a tételben leirt kiszdmitdsi modszer lényegében ugyanigy haszndlhato.

Az el6z6 tétel bizonyitasaban felhasznaltuk Newton rekurzids for-
muldjat(ldsd [18]), amelyet a kovetkezé lemméban fogalmazunk meg ponto-
san.

2. Lemma. (Newton rekurzids formula) Legyen T(X) = > 7t X* € Z[X]
eqy n-ed foki fépolinom Q folott. Jelolje 0 a T(X) egy gyokét. Akkor 67 =

Z?:_(} Tnti 07,0 >0, ahol rpj=—tj; j=0,...,n—1 és

Tntig—1— tiTnrin—1 haj>1
T'nti+1,5 =
—torn+i,n_1 ha ] = 0.

n—1

Bizonyitds. Legyen 0 = ijﬂ n,]ﬂj, i > 0. Nyilvanvalé, hogy ha 0 <14 <
n — 1, akkor r; ; = 1, ha i = j és r; ; = 0 egyébként. Tovabbd r,; = —t;,
0<j<n-—1éshai>0, akkor

n—1 n—2
- A -
grritt — E rnJri,jH] 0= E Tn+i,j9J+ +Tn+i’n,19n
Jj=0 Jj=0
n—1 n—1
= > Tayiga0 + > ~tirngin_1t’
j=1 j=0
n—1
= —loTntin—1+ E (Pntij—1 — tjTnpin—1)0".
i=1
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Tehat ha i > 0, akkor

Tn4ij—1 — tjTnyin—1 ha j>1
Tn4it+l,; =
_torn—i-i,n—l ha ] = 0.

Ezzel a lemma bizonyitott. [

Most bemutatjuk azon algoritmus lépéseit, amely csupdn egészaritmetikat
haszndlva meghatérozza az Np(z) fligvényértéket.

1. Algoritmus (Az Np(z) fiiggvényérték meghatarozisa matrix rep-
rezentaciéval). Adott az zj,...,x, € Z input és a P(X) polinom
to, -, tn € Z egylitthatéi. Az algoritmus meghatdrozza az Np(z1, ..., Tm)
fliggvényértéket.

1. [Az r;; értékek meghatarozédsa Newton rekurziés formuldval] A
2. Lemmét haszndljuk az r;; szamok meghatdrozdsahoz. Ez a sza-
mitéds elére elvégezhetd, mivel ehhez csak a P(X) polinom egyiitthatéi
sziikségesek.

2. [Az F} j(x) értékek meghatarozasal A A(X) matrix elemei az Fj, ;(X)
m valtozds linedris polinomok, melyek egyiitthatéi az 7y, ; szdmok. Az
n? darab Fy j(X) helyettesitési értékét szamitjuk ki az z = (21, ..., 2m) €
Z™ helyen.

3. [A det(A) determinans kiszamitasa] A A(z) determindns értékét
hatarozzuk meg, amelynek elemei egészek, igy a determindns is egész
lesz.

4. [Befejezés| Az Np(z) = det(A(x)) érték az algoritmus végeredménye.

Most vizsgaljuk meg a fenti algoritmus bonyolultsagat. Bizonyitjuk a
kovetkezo tételt.

3. Tétel. Ha a fenti egész aritmetikat alkalmazd algoritmust (1. Algoritmust)
haszndljuk az Np(z) figguényérték kiszdmitdsdra, akkor annak bonyolultsiga
O(n" +nblog X +n’log? X), ahol a O konstansa csak a P(X) polinom egyiitt-
hatoitol fiigg.

Bizonyitas A fent leirt 1épések bonyolultsagat fogjuk becsiilni, ezek 6sszege
fogja megadni a teljes bonyolultsdgot.
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Az r;; szdmok meghatdrozdsahoz csak a P(X) = Y " ;X ¢ polinom t;
egylitthatdi szitkségesek. Legyen X = max {|x;|} és t = max {|t;|}. Az X és
t binaris hossza ekkor logX és logt. Az r;; szamokat tartalmazé nx(n — 1)
méretii matrix elemeinek meghatarozasahoz Gsszesen n?—2n szorzés sziikséges,
igy az els6 lépés bonyolultsdga

O(n?). (12)

Az Fij(x) linedris polinomok helyettesitési értékének meghatarozasdhoz
legfeljebb m szorzas sziikséges. Mivel az r; ; szdmok hossza Cinlogt = Can
és m < n, az n® darab érték meghatdrozdsanak bonyolultsiga

O(n*log X), (13)

amely egyben a maésodik 1épés bonyolultsaga is. A kapott szdamok bindris
hossza legfeljebb C5(Can + log X) = Cyn + Cslog X.

A det(A(z)) determinans kiszamitasdhoz a A(z) matrixot Gauss-
eliminaciéval haromszog alakira hozzuk, majd vessziik a f6atlé elemeinek
szorzatat. fgy azonban Q-ban kell miiveleteket végezni. A probléma ugy
oldhaté meg, hogy minden elimindlt sort beszorzunk az elemek kozos ne-
vezOjével. Az eljards végén a kapott determindnst elosztjuk az el6bbi
szorzokkal. Természetesen a végeredmény raciondlis egész lesz. Jelolje [ a
A(z) matrix elemei hosszdnak maximumat. Igy a j-edik elimindciés lépésben
kapott szamok hossza jl lesz. Mivel nagyon valdszinli, hogy a kapott ne-
vezOk relativ primek lesznek, a k6z6s nevezé meghatarozasanak bonyolultsaga
O@l(jl — 1+ 1)) = O(*?). Az elimindciés lépésekhez Osszesen O(n?)
miivelet sziikséges, igy a matrix haromszogre vald transzformaldsahoz legfel-
jebb O(n’1?) binaris miiveletre van sziikség. A féatléban 16v6 elemek ma-

. ek e X3 7’ 7’ 7’ 3— 2
ximalis hossza nl, igy ezek Osszeszorzasanak bonyolultsiga O %ZQ .

Mivel I = Cyn + C3log X, igy a determindns egész aritmetikaval torténo
kiszamitasanak bonyolultsdga legfeljebb

3_ .2
0] (ns + ! 9 : ) (Cyn + C3logX)? = O(n" + nSlog X + n®log?X). (14)

A (12), (13) és (14) bonyolultsigi értékek osszege O(n” + nSlogX +
n® log? X) és ezzel a tétel bizonyitott. [

5. Megjegyzés. A fenti algoritmus 1. lépése eldre elvégezhetd, a gyakorlati
bonyolultsdg meghatdrozdsdhoz csak a 2. és 3. lépést kell figyelembe venni,
ezen lépések bonyolultsdga viszont megegyezik a tételben bizonyitotial.
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6. Megjegyzés. Tekintettel a 4. Megjegyzésre, a 3. Tételben megadott bonyo-
lultsdg igaz a (3)-ban definidlt N (z) figgvényérték kiszdmitdsdinak bonyo-
lultsdagdra is.

A fiuggvényérték meghatarozasa modularis aritmetikaval

Ebben a fejezetben az el6zoben leirt algoritmus moduléris verziéjat mutatjuk
be.

Miel6tt az algoritmus leirdsahoz kezdenénk roviden ismertetjik a mo-
duléris aritmetika alkalmazasanak lényegét.

Ebben a részben a mod m a szimmetrikus maradék fliggvényt jeloli, azaz
- [mT_l] <z modm < [%], minden x € Z esetén, ahol [ | az egészrészt jelenti.

Legyenek az my,...,m, > 0 szdmok paronként relativ primek és M :=
mims - - - My. Ekkor minden x € Z szamhoz, amire — [%] <z < [%]
teljesiil egy v elemi vektort tudunk rendelni a kovetkezé mddon:

Y(x) == 2™ := (z mod my, ..., x mod m,).

A Yz o M) leképezés egy gyfirti homomorfizmus Z-bSl Z/(my) x ... x
Z.)(my) = Z)(my - - - my) gylirtibe. Az (M) vektort szokds az x egész szdm
modularis reprezentaciéjanak nevezni.
Jelolje most o az Osszeadds, kivonds vagy szorzas miiveletek egyikét. Ha
fennall
_ [M—l] <oyzoy< [M]
2 - 12

feltétel, akkor az x o y miivelet eredményét az aldbbi 1épésekben tudjuk mo-
dularis aritmetikaval meghatarozni:

1. Az (M) 65 (M) meghatarozasa maradékos osztassal.

2. Az zM)o y(M) miivelet elvégzése a maradékosztdly gyfiriiben.

3. Az zoy = z,Z)_l(x(M ) oyM )) miivelet eredményének meghatarozasa kinai
maradék algoritmussal.

Az itt leirt eljaras lényeges elénye, hogy a 2. 1épésben viszonylag kicsi
egész szamokkal lehet a miiveleteket elvégezni. Hatranya viszont, hogy elore
ismerni kell a x o y miivelet lehetséges eredményének felsé korlatjat. Tovabbi
hatrany, hogy ilyen médon nem lehet elvégezni a maradékos osztast, valamint
altalaban nem lehetséges a szdmok Osszehasonlitasa.

A [53] konyv 4.3 fejezetében taldlhaté hatékony kinai maradék algoritmus,
amely rekurziét haszndl és csokkenti a bonyolultsagot bizonyos paraméterek
elére torténd kiszamitasaval.
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Most pedig bemutatjuk a (3)-ban definidlt NV (z) fliggvényértéket kiszamito
algoritmus modularis aritmetikat alkalmazoé valtozatat.

Legyen ismét X := max {|z;|}, T(X) := [[lLyti X" és t := max {|t;|}.
Ekkor |NV(z)| < B := n2"t"’X". Vélasztanunk kell m; := pfi primhatvany
modulusokat, ahol k; € Z>p, 1 < i < v és py,...,p, killonbozé primek tugy,
hogy M := p’fl ;0]2€2 --pkv > 2B. A primek ilyen vélasztasival tudjuk garantalni
a

RS

| <vw < 5]

feltétel teljestilését.

Ezeket a primhatvany modulusokat azonban ugy kell megadnunk, hogy
valamilyen C konstansra a p; < C, (i =1,...,v) és M := plflplg2 ..pfv > 2B
feltételek teljesiiljenek. Az M > 2B feltétel teljesiiléséhez elegend6 feltételezni,
hogy [[ p > 2B, és igy mivel [[ p > \/éﬂ(c)_w(ﬁ)

p<C p<C

\@W(C)*W(\/a)

C"\/log(2B).
A kovetkezd algoritmusban irjuk le, hogyan hatarozhaté meg modularis
aritmetikdt hasznalé mddszerrel az N (x) fliggvényérték.

2 azt nyerjiik, hogy

> 2B. fgy a primek fels6é korlatjara azt kapjuk, hogy C' =

2. Algoritmus (Az N (z) filiggvényérték meghatarozasa moduldris a-
ritmetikaval). Adott az x4, ..., 2z, € Z input és a T'(X) polinom tg, ...,t, € Z
egylitthat6i. Az algoritmus meghatdrozza az N (x1, ..., x,) fuggvényértéket.

1. [Az 7;; sz&mok meghatarozédsa Newton rekurziés formulédval] Eb-
ben a lépésban még nem hasznédljuk a modularis aritmetikat, mivel
egyrészt az r; j szdmok maximélis mérete cnlogt, masrészt pedig ez a
szamitas eldre elvégezhetd, mivel csak a T'(X) polinom t; egyiitthatdi
sziikségesek hozza. Egyébként a szamitds menete ugyan az, mint az 1.
Algoritmus 1. 1épésében.

2. [Az Fjj(xz) értékek meghatédrozasa| Itt mar alkalmazzuk a moduldris
aritmetikat. Ebben a lépésben az Fj;(z) mod plfl, ..., mod pFv értékeket
hatarozzuk meg az x = (x1,...,x,) € Z" helyen. fgy tulajdonképpen
a AW (z),...,AW(z) matrixok elemeit szdmitjuk ki, amik racionélis
egészek. Itt a A (z) = A(z) mod pfi jelolést hasznaltuk.

27 (x) jeloli a primszdmok szdmét z-ig
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3. [A det(AM)(z)) = NM)(z) értékek meghatarozasal Kiszdmitjuk a
AD(z), ..., AW (z) métrixok determindnsait. Ezek az A (z) fiiggvény
érték (NW(z),..., N (z)) moduldris reprezenticiéjsnak elemei.

4. [Az N(z) fiiggvényérték meghatdrozasa] Kiszamitjuk az N(x)
fiiggvény értéket az (N (z),...,N ¥ (z)) moduldris reprezénticishél
kinai maradék algoritmussal.

5. [Befejezés] A kinai maradék algoritmus eredménye lesz az N (1, ..., x,,)
fliggvényérték.

Most vizsgaljuk meg a fenti algoritmus bonyolultsagat. Bizonyitjuk az
alabbi tételt.

4. Tétel. Az N(z) figguényérték moduldris aritmetikdval torténd meg-
hatdrozdsdnak bonyolultsdga O(n”+n’log X+n? log?’/2 X), ahol a O konstansai
csak a T(X) polinom egyiitthatditdl fiiggnek.

Bizonyitas. A fenti négy 1épés bonyolultsagat fogjuk becsiilni, az algo-
ritmus teljes bonyolutsdgat ezek Osszege adja. Legyen ¢ := max {|t;|} és
P :=max {pfl}

Mivel az r;; szamok a korabban leirtakkal azonos médon hatérozhatok
meg itt is, az els6 1épés bonyolultsaga

O(n?). (15)

Az F;(z) linedris formak helyettesitési értékének kiszdmitdsahoz elészor

az x; mod plfl, ...,x; mod p’qj“, t=1,...,u és az r; ; mod plfl, ., T3 mod pgv
maradékokat kell kiszamitani, ahol i =n,...,n—2ésj =0,...,n—1. Ehhez

O(vnlog Plog X + vn®log P) bindris miiveletre van sziikség. Innentdl minden
el6fordulé szadm bindris hossza legfeljebb log P. Mivel u < n az n? darab
érték kiszamitasanak bonyolultsdga O(vn? log? P). fgy a masodik 1épés teljes
bonyolultsaga

O(vnlog Plog X 4 vn?log? P). (16)

A harmadik lépésben a AM)(z) € Z™ " mitrixok determindnsdt kell
meghatdrozni. Minden ilyen determinans kiszamitdsanak bonyolultsaga
O(nlog? P), igy a harmadik 1épés bonyolultsiga

O(vn’log? P). (17)
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A negyedik lépésben az N (z) fiiggvény értéket kell meghatdrozni az
(N (2),...,N¥)(z)) métrix reprezentdciéhdl kinai maradék algoritmussal.
Most alkalmazni fogjuk a [53] konyv 4.1. algoritmusédt. Ennek inputjai lesznek
az (N(l)(g), e ,N(”)(g)), p’fl, PR o, gy éS o, ..., 8, értékek, ahol

i—1
kj _
a=]]pr/ si=
j=1

i—1
(4) ki s

s;” mod p; (i=2,..,v),
j=1
ahol o) .

i), kj J) ki
S; pj] +5,p;" = 1.

Az sy) és sgj ) szémok meghatérozhaték O(log? P) bindris miivelettel a kiter-
jesztett euklideszi algoritmus segitségével (lasd [53] 3.8. Tétel). Az s; szdmok
meghatérozasiahoz O((v — 1)?log? P) binaris miivelet sziikséges, a ¢; szdmok
kiszamitasahoz pedig O( %(112 — 3v 4+ 2)log? P). Az eddig végzett szdmitdsok
elére elvégezhetdk voltak. A kinai maradék algoritmus héatra 1évo része pedig
O(vlog? P) binaris miiveletet igényel. Igy a negyedik 1épés bonyolultséga

O(v?log? P). (18)

A (15), (16), (17) és (18) eredményeket Osszegezve az algoritmus teljes
bonyolultsaga
O(v*n®log? P + vnlog Plog X). (19)

Mivel v < 1()CgCC és log P < log C azt kapjuk, hogy vleg P < cC. fgy most a
(19) eredményt
O(C*n® + CnlogX) (20)

formaba frhatjuk &t. Tovébba, mivel C = C'\/log(2B) és B = n?"°X"
lathatjuk, hogy
C? < ein? + eonlogX

" C < esn + ean?log'? X < esnlogt/? X,

Ez azt mutatja, hogy az algoritmus teljes bonyolultsdga legfeljebb
O(n™ + n®log X 4+ n?log?/? X).

Ezzel a tétel bizonyitott. [

7. Megjegyzés. Az 1. lépés szdmitasai €s a 4. lépésben az s; €s q; szdamok
meghatdrozasa elére elvégezhetdk, de ez lényegében nem wvaltoztat a tételben
bizonyitott bonyolultsdgi értéken.
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Tekintettel a 4. Megjegyzésre, igaz a kovetkez6 tétel, amely a 4. Tétel
Np(z) kiszamitdsara vonatkozé valtozata.

5. Tétel. Az Np(z) figgvényérték moduldris aritmetikdval torténd meg-
hatdrozdsdanak bonyolultsdga O(n” +nblog X +n? logg/2 X), ahol a O konstansa
csak a P(X) polinom egyiitthatditdl figg.

Most vizsgéljuk meg az Nps(z) kiszdmitdsdnak bonyolultsdgat.

Az Nps(z) fuggvényértéket az z = (1, ..., xy) € Z™ helyen a 2. Tételben
leirt matrix reprezentaciot hasznalé maddszerrel fogjuk kiszamitani, azzal az
eltéréssel, hogy minden miiveletet mod s végziink.

3. Algoritmus (Az Nps(z) fliggvényérték meghatarozasa). Adott az
X1,y Ty € Z input és a P(X) polinom t,...,t, € Z egyiitthatéi. Az al-
goritmus meghatérozza az Npg(z1, ..., zy) fiiggvényértéket.

1. [Az r;; értékek meghatarozdsa mod s] A 2. Lemmét hasznaljuk az
ri; szdmok mod s meghatdrozasahoz. Ez a szadmitas elére elvégezhetd,
mivel ehhez csak a P(X) polinom egyiitthatdi sziikségesek.

2. [Az F}, j(xz) értékek meghatarozasa mod s] A A(X) mdtrix elemei az
F, (X)) m valtozos linedris formak, melyek egyiitthatdi az 7.4y j szdmok.
Az n? darab Fj ;(X) helyettesftési értékét szamitjuk ki mod s az x =
(1, ..., Tm) € Z™ helyen.

3. [A det(A) determinadns kiszamitasa mods] A A(z) determindns
értékét hatarozzuk meg mod s.

4. [Befejezés] Az Nps(xz) = (det(A(z)) mod s) érték az algoritmus vég-
eredménye.

6. Tétel. Az Nps(x) fugguényérték kiszamitdisinak bonyolultsdga a fenti al-
goritmussal O(n®log?s), ahol a O konstansa abszolit.

Bizonyitas. A bizonyitast ugyan ugy végezziik, mint a 3. Tételét, azzal az
eltéréssel, hogy minden miiveletet mod s végziink.
Igy az els6 1épés bonyolultsaga

O(n?). (21)

Az xq,...,x, értékek maradékainak kiszamitdsahoz m darab osztéds
sziikséges, a tp; szdmok maradékainak meghatarozasa pedig n? — n darab
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osztast igényel. fgy egy Fj;(X) linedris polinom helyettesitési értékének
meghatarozdsa mod s legfeljebb m + n? — n 4+ Cmlog?s darab szorzassal
és osztéssal kiszdmithat6. Igy mivel m < n, az n? darab helyettesitési érték
kiszamitasanak bonyolultsaga

O(n* 4+ n?log? s). (22)

A kapott helyettesitési értékek bindris hossza a mod s szamolds miatt
legfeljebb [ = log s.

A determindns egész aritmetikdval torténé meghatdrozasahoz Gauss-
elimindciét alkalmazunk mods. A modulé inverzek meghatirozasahoz
O(n?1?) bindris miiveletre van sziikség. Az eliminécids lépések O(n?) bindris
miivelettel elvégezheték. Igy a haromszog matrix kialakitdsahoz O(nSl2)
bindris mtivelet sziikséges. A f64tl6 elemeinek Osszeszorzdsa O(nl?) bindris
miivelettel végezheto el.

Mivel [ = log s, a determinans meghatarozasa legfeljebb

O(n’log? s) (23)

bindris mfiveletet igényel. Osszegezve (21), (22) és (23) értékeit, azt kapjuk,
hogy a fenti algoritmus bonyolultsdga O(n® log? s), amivel a tétel bizonyitdst
nyert. [J

8. Megjegyzés. Az 1. lépés szdmitdsai eldre elvégezhetdk, de ez lényegében
nem vdltoztat a tételben bizonyitott bonyolultsdgi értéken.

Az algoritmusok Osszehasonlitasa

Itt most Gssze fogjuk hasonlitani az algoritmusok miikodési sebességét. Ebben
a részben is elsésorban az N fiiggvényre fogunk koncentrdlni, amelynél az
N (z) fuggvényérték kiszdmitdsdra harom algoritmust mutattunk be.

Annak az algoritmusnak a bonyolultsdga, amely a fliggvényértéket kozvet-
leniil a definiciébdl szamitja ki O(n® + ntlog® X). Viszont lényeges hatranya,
hogy W pontossaggal a valds szamok korében kell a szamitasokat
elvégezni.

Az L(X) lineéris forma matrix reprezentacidjat hasznalé algoritmus bonyo-
lultsaga O(n” 4 n’log X + n°log? X). Azonban fontos elénye, hogy egész arit-
metikat hasznal.

A moduldris aritmetikdt alkalmazé algoritmus bonyolultsdga O(n” +
n®log X 4 n? logg/ 2 X), ami a legalacsonyabb érték.
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Most vizsgaljuk meg, hogy milyen gyorsan miikodnek ezek az algoritmu-
sok a gyakorlatban. Elkészitettiik a fenti hdrom algoritmus implementacidjat
MAPLE V Release 4 (lasd [17]) rendszerben. Ezek az ALG1, ALG2 és ALGS3
eljardsok. Ezek miikodési sebességét fogjuk Oszzehasonlitani egymaéssal és az
ALGY eljaréssal, amely a MAPLE rendszer Norm() eljarasat alkalmazza. Az
algoritmusok forraskédjat a dolgozat végén lehet megtaldlni.

Mind a négy algoritmus véletlenszertien generalt polinomokkal és adatokkal
miikodik. Az Osszehasonlité tesztelés mindegyik algoritmust 50-szer futtatja
ugyanazokkal a paraméterekkel, majd pedig a futdsi idék atlagértékét veszi
masodpercben. A koévetkezo tablazat mutatja a teszt jellemzo értékeit:

n = ) ) 5 ) ) )
u= 4 4 4 4 4 4
Et = 10 10 10 10 10 10
Ex = 50 70 90 110 130 150

ALGI1 | 0.2427 | 0.4892 | 0.5942 | 0.6128 | 1.233 | 1.244
ALG2 | 0.0130 | 0.0115 | 0.0126 | 0.0215 | 0.0181 | 0.0206
ALG3 | 0.0697 | 0.1032 | 0.1727 | 0.3099 | 0.2329 | 0.2897
ALG4 | 0.0221 | 0.0220 | 0.0262 | 0.0395 | 0.0506 | 0.0542

A tabldzatban az n jeloli a miniméalpolinom fokszdmat, az u a linedris forma
valtozdinak szdmat, az E't a minimal polinom egyiitthatéinak nagysagrendjét
és az Ex pedig a helyettesitési értékek nagysagrendjét a decimélis jegyek
szamaban megadva.

A tablazat azt mutatja, hogy a leggyorsabb az ALG2 algoritmus, amely
egész aritmetikdaval szamol és alkalmazza a linearis forma matrix repre-
zentacidjat. Az ALGI1 algoritmus az els6 tesztben 400 jegy pontos valds
szamokkal szamol, a hatodik tesztben pedig mar 900 jegy pontossdgra van
sziikség. Ez indokolja, hogy miért a legrosszabb a futasi ideje.

Az input értékek nagysigrendjének novekedésével legjobban az ALG1 al-
goritmus sebessége csokken, és legkevésbé az ALG2 algoritmusé. Az igazi
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lassité tényez6 a fokszam. Ezt mutatja az alabbi tablazat:

n = 4 5 6 7 8 9
u= 4 4 5 6 7 8
Et = 10 10 10 10 10 10
Ex = 100 100 100 100 | 100 100 100

ALGI | 0.3996 | 0.6247 | 1.533 4.035 | 6.751 | 10.13
ALG2 | 0.0085 | 0.0160 | 0.0527 | 0.1161 | 0.2153 | 0.3811
ALG3 | 0.0757 | 0.1570 | 0.5232 | 1.137 | 2.245 | 4.316
ALG4 | 0.0245 | 0.0306 | 0.0581 | 0.0847 | 0.1383 | 0.2104

Itt a hatodik tesztben az ALGI algoritmus mar 1500 jegy pontossdggal
szamol, gy a futdsideje mar igen nagyra noévekszik. A harmadik tesztig az
ALG2 futési ideje a legjobb. A tovabbi tesztekben az ALG4 lett a leg-
gyorsabb. Ezzel kapcsolatban megjegyezziik, hogy az ALG/ a MAPLE sajat
Norm/() eljaraséat hasznalja, amelyet nem a sajat programozési nyelvében, ha-
nem C nyelven implementaltak. Ez valamelyest megmagyarazza a futasi se-
besség kiilonbségeit.

A moduldris aritmetikat haszndlé ALGS algoritmus sem elég gyors, mert
a MAPLE sajat nyelvében implementélt chrem() kinai maradék algoritmust
alkalmazza, amelyben nincs lehetéség a 7. Megjegyzésben emlitett gyorsito
elére szamolast kihasznalni.

A gyakorlati tesztek csak részben igazoltdk a bonyolultsagi értékek altal
mutatott tendencidkat. Ennek f6 oka az, hogy a MAPLE rendszerben késziilt
implementdcidk egyes részei a rendszer sajat nyelvében implementaltak, mig
mas részek a gyorsabb miikddést garantilé C' programozédsi nyelvben. A
kiilonbségek okai kozott megemlitend6 még az is, hogy a bonyolultsagi értékek
konstansai is elfedhetnek lényeges tényezdket, amelyek a futdsi idoket nagy
mértékben befolyasolhatjik.

A tesztelésben nem szerepeltek az Np és Np, fliggvények algoritmusai.
Az elsé esetében ez felesleges lett volna, mivel lényegében ugyanazokat az
eljardsokat kaptuk volna, mint az N fiiggvény esetében, igy a teszt eredményei
is azonosak lettek volna. Az Np fliggvény pedig nem ugyanazt a szamértéket
adja meg, mint az N fliggvény, igy az osszehasonlitds nem lett volna értelmes.

Az ebben a részben leirt eredmények azt mutatjik, hogy az N (z), Np(z)
és Nps(z) figgvényértékek kiszamitdsa - a gyakorlatban is - valéban kénnyfi.
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Az invertalas nehéz

Ebben a részben megvizsgaljuk, hogy az N, Np és Np s leképezések inverzének
kiszdmitdsa mennyire nehéz feladat. Ehhez elegend$ az Np(X) = b, il-
letve Np(X) = bmod s normaforma egyenletek megolddsédnak lehet&ségeit
attekinteni, ahol 0 # b € Z és a megoldasokat az x € Z™ vektorok kozott
keressiik.

Az ilyen altaldanos normaforma egyenletek megoldédsara jelenleg nem is-
mert a gyakorlatban is hasznalhaté algoritmus, s6t még az is nyitott kérdés,
hogy a probléma algoritmussal megoldhaté-e. Mint ismeretes, Jurij Matija-
szevics 1970-ben bizonyitotta, hogy nem létezik olyan algoritmus, amely az
altaldnos diofantikus egyenletek megoldhatésagat eldontené. Ezzel kapcsolat-
ban tovabbi részletek taldlhatdok a [45] és [55] konyvekben.

A normaforma egyenletekkel szoros kapcsolatban all6 linedris rekurziv so-
rozatokrél szél Cerlienco, Mignotte és Piras [15] kovetkezd sejtése:

1. Sejtés. Létezik k pozitiv egész szim és €V, ... €®) egészekbdl dlld linedris
rekurziv sorozat a kovetkezd tulajdonsdggal: Algoritmussal nem donthetd el,
hogy vannak-e olyan ni, ... ,ny, € N¥ értékek, amelyekre §n§1) +-- -+§n,(f) =0.

Ezt felhasznélva, talan belathaté lenne, ha igaz ez a sejtés, akkor a normaforma
egyenletek megoldhatésaga algoritmikusan nem doéntheto el. Pontosabban,
kimondhaté a kovetkezd sejtés:

2. Sejtés. Ha az 1. Sejtés igaz, akkor mem létezik olyan algoritmus, amelyik
nem elfajulé normaforma egyenletekrdl eldonti, hogy megoldhatéak-e.

Most vizsgaljuk meg a Thue-egyenlet esetét, amely tekintheto egy specialis
normaforma egyenletnek. Legyen F(X,Y) € Z[X,Y] irreducibilis polinom és
deg(F') > 3. Ekkor minden nem nulla b € Z-re az

F(X,Y)=b (24)

diofantikus egyenletet Thue-egyenletnek nevezziik, ahol a megolddsok (x,y) €
72 szadmpérok. Lathaté, hogy a Thue-egyenlet lényegében az Np(X) = b
normaforma egyenlet két ismeretlenes specializéldsa (m = 2,n > 3).

A. Thue 1909-ben a [67] cikkben bizonyitotta, hogy (24)-nek csak véges sok
megolddsa van. 1968-ban A. Baker [4] effektiv felsé korlatot hatarozott meg
a megoldéasok abszolut értékének maximumadra, ami annyit jelent, hogy a (24)
Thue egyenlet megoldéasai algoritmussal meghatarozhatéak. Huszonegy évvel
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késébb, 1989-ben Tzanakis és de Weger [68] gyakorlatban haszndlhaté algo-
ritmust adott a (24) egyenlet megoldasainak megkeresésére az LLL algoritmus
(lasd [18] 2.6.3. Algoritmus) felhasznalasaval.

Arra a kérdésre, hogy milyen nehéz a gyakorlatban megkeresni a (24)
egyenlet Osszes megoldasat csak bonyolultsagi elemzéssel lehet megadni a
véalaszt.

N.P. Smart [65] elvégezte ezt az elemzést, amelynek a lényege a kovetkezé.

Legyen n = deg(F') rogzitett és vizsgdljuk a megoldédsi mddszerek bonyo-
lultsagéat logb és log L(F) fiiggvényében, ahol L(F) = Y " | |a;| és F(z,1) =
2" 4 a1z V4 .+ ay,.

A megolddsokat harom f& csoportra oszthatjuk: kicsi, kdzepes és nagy
megoldasok.

Legyen K = Q(0), ahol F(0,1) = 0 és jeldlje 0 .., 0 a @ primitiv elem
konjugaltjait. Legyen tovabba

A(8) :mm‘g(n _g(j)) 1<i<j<n

és )
o]\ w2
(A(w—l) . haA() <1
Yb =
1
n|plyn—=2
ER—,  haA(0) >1
valamint

Y1 = O(Rj + (1+ Ri)(log [b] + log L(F))),

ahol Rg a K szamtest regulatora.

A (24) egyenlet (x,y) € Z? megoldésai kicsinek szdmitanak, ha |y| < Y.
Ekkor a megolddsok megadasanak szokdsos modszere az y € [—Yp, Yo| interval-
lum egészeinek kiprobéldsa gy, hogy a megfelelé x értéket az F'(x,y) — b poli-
nom faktorizéldsdval hatarozzuk meg, majd pedig teszteljiik az (x, y) part. En-
nek a direkt keresésnek a bonyolultsaga rogzitett F'(z,y) és rogzitett b esetén
log |b|-ben illetve log L(F)-ben exponencidlis. Abban a specidlis esetben, ha
A(0) > (log L(F))—¢ valamely c¢ konstansra, azaz A(6) nem tul kicsi, akkor
rogzitett b esetén a bonyolultsdg log L(F')-ben polinomidlis.

Ha Yy < |y| < e, akkor az (,y) € Z? megoldasokat kozepesnek szokés
nevezni. Ekkor alkalmazhaté az dgynevezett lanctort redukciés modszer. Ez
azon alapul, hogy az z/y értékek tartanak a 6 egy 0 valés konjugaltjanak
lanctort kifejtéséhez, ha y elég nagy. Ilyen lanctort redukcids algoritmus
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példdul a [53] konyv 5.5. algoritmusa. Ennek a mddszernek a bonyo-
lultsdga rogzitett F(x,y) esetén log |b]-ben polinomidlis, illetve rogzitett b
esetén log L(F)-ben exponencidlis.

Ha logl|y| > Y1, akkor a (24) egyenlet megolddsai nagynak szdmitanak.
Erre az esetre a Baker altal alkalmazott logaritmusos linearis forma médszert
kombinaljak a Tzanakis és de Weger altal alkalmazott racs redukcids
modszerrel, amely az LLL algoritmust haszndlja. A gyakorlat azt mutatja,
hogy a redukciés 1épést legalabb egyszer mindig lehet alkalmazni. Ennek
bonyolultsaga polinomiélis.

A moddszer gyakorlati alkalmazéasa szdmos problémét rejt magaban.
Tobbek kozott meg kell hatarozni a K szamtest alapegységeit és re-
gulatorat. Ezt J. Buchmann szubexponencidlis bonyolultsdgu algoritmusanak
altalanositasaval lehet meghatdrozni, amelyet [13] cikkében irt le. Feltételezni
kell az altalanositott Riemann-hipotézis helyességét is.

Mindezt Osszegezve a (24) egyenlet Osszes megoldasanak megkeresése
altalaban log |b|-ben és log L(F')-ben is exponencidlis bonyolultsdgu.

A fentiek alapjdn ldthatd, hogy az Np(xz) = b, illetve Np(z) = bmod s
egyenlet megolddsainak meghatdrozdsa elég nehéz probléma. fgy az N, Np és
Nps figguények lehetnek egyirdnyi figgvény jelltek, kilondsen akkor, ha a
valtozok szdma legaldbb 3.

Az Np és Np; fiiggvények tulajdonsigai

Erdemes megvizsgdlni az Np, fiiggvény ttkozéseinek bekovetkezési vald-
szinliségét, amit a

Poon = P[NP,S(Q) = NP,s(g) 1T,y € Zsm]

kifejezés értéke mutat meg.
F6 eredménytink a kovetkezd két tétel.

7. Tétel. Legyen P(X) € Z[X] egy legaldbb harmadfokd fépolinom, amelynek
nincsenek tobbszoros gyokei. Legyenek p és q olyan primszdimok, hogy ¢ > p >
q/2 és s = pq. Tegyiik fel, hogy Inko®(m,¢(s)) = 1.* Jelélje N(P,b,s) az
Np(z1,...,2m) =b (mod s) kongruencia megolddsainak szamdt.

3Inko(n, m) jeloli az n és m egészek legnagyobb kozos osztdjét.
Yo(z), szokds szerint, az Euler féle o-fiiggvényt jeloli.
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e Ha Inko(b,s) = 1 teljesiil, akkor

IN(P,b,s) — s™7| < ¢1(P)s™ 11

o eqyébként pedig
N(P,b,s) < co(P)s™ L.

8. Tétel. Legyen P(X) € Z[X] egy legalabb harmadfoki fépolinom, amelynek
nincsenek tobbszoros gyokei. Legyenek p és q primszdmok olyanok, hogy q >
p > q/2 és s = pq. Tegyik fel, hogy Inko(m,p(s)) = 1. Akkor az Nps
figguény Py ttkozési valoszinidsége teljesiti a

C
Pcoll < —,
S
egyenldtienséget, ahol a C' konstans csak a P polinomtdl figg.

A tételek bizonyitdsdhoz két lemmara lesz sziikségiink. Az els6 a klasszi-
kus Schoneman - Eisenstein tétel megfelelGje polinom gytiriikre és egy kovet-
kezménye Capelli tételének (lasd [54] 662. oldal). A teljesség kedvéért azonban
mi is adunk ra bizonyitast.

3. Lemma. Legyen P(X) € C[X] egy polinom, amelynek van legaldbb egy
egyszeres gyoke. Akkor a Z™ — P(X) € C[X, Z] polinom abszolit irreducibilis
minden n > 1 esetén.

Bizonyitds.
Ha n =1, akkor az allitas nyilvanvald. A tovabbiakban legyen n > 2. Tegytiik
fel indirekt médon, hogy a Z™ — P(X) polinom reducibilis. Ekkor

Z" — P(X) = (Z’f P (X)ZF gt PO(X))

(25)
(277% 4+ Quora(X) 271 4 QoY)
ahol k egy egész gy, hogy 0 < k < n teljestil.

Jelolje a a P(X) polinom egy egyszeres gyokét. A (25) szerint azt kapjuk,
hogy —P(X) = Py(X)Qo(X) és igy o vagy Py vagy Qo gyoke, de nem le-
het gytke mindkettének. Az altalanossag megsértése nélkiil tegyiik fel, hogy
Py(a) = 0és Qo(a) # 0. Legyen P;(X) és Q;(X) a konstans 0 polinom minden
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i>késj>n—kesetén, és Pr(X) := Qn_r(X) := 1, a konstans 1 polinom.
Ha kiszamitjuk (25) jobb oldalét, akkor azt kapjuk, hogy

z" Z”+Z ZP )Qii(X) | Z° (26)

1=0 \ =0

és igy

Pi(X)Qi—j(X)=0 minden ¢ = 1,...,n — 1 esetén. (27)
j=0

Most i = 1 esetében (27) azt mutatja, hogy Po(X)Q1(X) + P1(X)Qo(X) =0
és igy Pi(a) = 0. Felhaszndlva a (27) egyenletet sorban bizonyithat6 az i =
2,...,n — 1 esetekben is, hogy P;(a) = 0. Az X = « helyettesitést elvégezve
(25)-ben, azt kapjuk, hogy

Z" =2"+ Qpn_p_1(a0) 2" + - + Qo) ZF,

ahol ez az egyenlet egy C[Z]-beli polinomegyenlet. Azonban ez egy ellent-
mondds, mivel 0 < k < n és Qp(a) # 0. Ezzel a lemma bizonyitott. O

n

4. Lemma. Legyen f(X) := f(X1,..., Xm) = [[(eaX1 + - + aimXm) €
i=1

C[X1,..., X egy forma, amelyre teljesiil, hogy c;; € C minden 1 < i < n,

n m
1 <j<mesetén, és [| [ cuj #0. Tovdabbd tegyiik fel, hogy létezik 1 < ji1 <

i=1j=1
J2 < n ugy, hogy
s s
iy g{’“” :1§k§n,k‘7éz’}. (28)
Qo Okjy

Akkor az f(X) — a polinom irreducibilis C[X]-ben minden 0 # a € C esetén.

Bizonyitds. Tegyiik fel indirekt médon, hogy f(X) — a reducibilis. Legyen
Jo(X50, X32) = T @i, X5, + s X) € CLXG, X,

i=1
Konnyen belathaté, hogy az f(X) — a reducibilitdsdbdl kovetkezik
fo(Xj,, Xj,) — a reducibilitasa. Azonban ha létezik az f(X) — a nem trividlis
f(X) —a = g(X)h(X) felbontdsa, akkor ezt felhasznélva az f(X) — a teljes

fokszama n és 0 < degy, (f(X) —a) < n minden ¢ = 1,...,m esetén. Ebbdl
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pedig az kévetkezik, hogy 0 < degy, g(X) < n és 0 < degy, h(X) < n min-
deni=1,...,m esetén. igy az f(X) — a minden nem trividlis faktorizacioja
indukélja az fo(Xj,, Xj,) — a nem trividlis faktorizaciéjat. Tovabba

fo(Xj, X5,) —a=aoX}, + an X} 7' X, + -+ an X}, —a =

X \" X n—1
1 () o (R2) )
J J

Most legyen P(Y) = apY" + a1 Y"1 + .- +a, € C[Y] és Z := al/”XJj.
Mivel fo(Xj,, X;,) — a reducibilis C[X},, Xj,]-ben, igy a P(Y') — Z™ € C[Y, Z]
polinom szintén reducibilis C[Y, Z]-ben. Azonban (28) alapjdn az kovetkezik,
hogy P(Y) rendelkezik egy egyszeres gyokkel, és igy a 3. Lemma szerint
P(Y) — Z™ irreducibilis, ami ellentmondés. Ezzel a lemma bizonyitott. [J

Most mar rétérhetink a tételek bizonyitasara.

A 7. Tétel bizonyitasa. Elészor tegyiik fel, hogy Inko(b, s) = 1. Tekintsiik
az Np(X1,...,X;m) =b (mod s) egyenletet és legyen f := Np(X1,..., X;n) — b.
A 4. Lemma szerint az f polinom abszolit irreducibilis. Valaszthatjuk azt,
hogy i = 1, j1 = 2 és jo = 1, igy most aq & {aa,...,an}, és mivel a P
polinomnak nincsenek t6bbszoros gyokei, a 4. Lemma feltételei teljesiilnek, és
igy az f polinom valéban abszolit irreducibilis.

Most pedig alkalmazhatjuk S. Lang és A. Weil [42] tételét, amely szerint ha
a p prim modulus elegendéen nagy, akkor az f = 0 (mod p) egyenlet N(f,p)
megoldasainak szama teljesiti az

IN(f,p) —p" | < C(f)p" '3 (29)

egyenl6tlenséget, ahol a C'(f) konstans értéke csak az f abszolit irreducibilis
polinomtdl figg. Tovabba megjegyezziik, hogy a mi esetiinkben a C(f) kons-
tans értéke nem fiigg a b értékétdl sem. Mivel Inko(m,p(s)) = 1 minden
0 # b € Zs esetén, ezért 1étezik egy 0 # a € Zs ugy, hogy a™ = b (mod s) és
igy azt kapjuk, hogy

Np(X1, .oy Xin) — b= Np(Xq, ., Xin) —a™
a™ (Np <X1 Xm) - 1) (mod s).

PR
a a

Ezért az f = 0 (mods) egyenlet megolddsai szdrmaztathaték az
Np(Y1,....,Y) = 1 (mod s) egyenlet megolddsaibdl gy, hogy alkalmaz-
zuk az (X1,...,Xm) = a(Y1,...,Y,,) linedris transzformaciot. Tehédt az
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Np(Yi,....,Y,,) =1 (mod s) egyenlet megolddsainak szdma valéban nem fligg
a b értéktol.
A (29) felhasznalasaval azt kapjuk, hogy

IN(P,b,p) — p™ Y| < Crp™ '3 (30)
és
1
IN(P,b,q) — ¢" | < Crg™ 2. (31)

A kinai maradéktétel (lasd [18]) szerint az f = 0 (mod s) kongruencia
megolddsainak szama N(P,b,s) = N(P,b,p)N(P,b,q). Igy azt kapjuk, hogy

2
N(P,b,s) < (pg)™ " + (pg)™ " (Cl + Cl) T (pgymt

pi2 gt/ (pa)!/2
C C
m—1 m—1 2 m—1 3
<(pg)™" + (pq) b2 < T
Hasonléan kapjuk az
_ Cy
m—1
N(P, b, 8) > S — m

egyenlGtlenséget is, amivel az allitas els6 része bizonyitott.

Most tegyiik fel, hogy Inko(b,s) # 1. Ha Inko(b,p) # 1 akkor
Np(X1,...,X;n) =0 (mod p), és mivel Np linedris faktorokra bomlik, a kon-
gruencia osszes megolddsat a Z;" legfeljebb n darab m —1 dimenzids altereinek

egyesitése tartalmazza. Igy N(P,b,p) < np™~'. Ha Inko(b,s) = 1 akkor (30)
szerint N (P,b,p) < Csp™~!. Hasonléan belathaté ugyanez N(P,b,q) esetére
is. Igy azt kapjuk, hogy barmely b esetén

N(P,b,s) < co(P)s™ L. (32)
Ezzel a tétel bizonyitast nyert. [

A 8. Tétel bizonyitdisa. A (32) alapjén azt kapjuk, hogy

N(P,b,s C
Peou ::(Sm) < 5

Ezzel a tétel bizonyitott. [
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1. K6vetkezmény. Ha az s modulus elég nagy, akkor az Np figguény a 10.
Definicio szerint titkozésmentes.

Most magvizsgdljuk az Np és Npy fliggvényeket az input és output
Osszefliggésének szempontjabol. Ezt a lavinahatas irja le, amit azonban
nem sikeriilt megfelel6 matematikai moddszerekkel kezelni, igy csak teszt
eredményeket tudunk kozolni.

Az Np és Npg fiiggvények lavina hatdsinak teszteléséhez egy MAPLE
programot készitettiink, amely az alabbi relativ Hamming-tdvolsagokat

hatarozza meg:
pNps(z), Nps(z'))

I(s)

Np(z), Np(z'))

INp() 7
ahol az z egy input az 2’ pedig a hozza tartozé egy bitben megvéltoztatott
input, valamint [(.) jeloli a binaris hossz fiiggvényt és p(.,.) a 14. Definiciéban
megadott Hamming-tavolsdgot. A program forraskddja megtalalhaté a dolgo-
zat végén, a MAPLE programok fejezetben.

A tesztet tobb alkalommal is ezerszer futtattuk véletlenszeriien ge-
neralt 21024 nagysigrendi input adatokkal. Az z’ input egyetlen bitjének
megvaltoztatasa is véletlenszerii volt.

Az RHp értékek atlaga 0.50 volt, 0.004 szérdssal. Az Np fiiggvény tesztje
egy kicsit rosszabb eredményt hozott, az RHp értékek atlaga 0.48 volt, 0.003
szorassal. Ez a figgvény csak kozelitSleg teljesiti az 13. Definiciéban megfo-
galmazott er6s lavinahatas kritériumot.

RHP,S =
és
RHp = i

3. Sejtés. Az Npg figgvény teljesiti az 13. Definicidban megfogalmazott erds
lavinahatds kritériumot.

Az Np, fiiggvény egyiranyud hash fiiggvény

Az el6z8 részek eredményei azt mutatjik, hogy az Np és Nps fuggvények
invertaldsa altalaban nehéz, mig a fuggvényérték meghatarozasa konnyi. Ezt
a tényt az alabbi feltétel fejezi ki.

15. Definicié. Erds Modularis Normaforma Feltétel (SMNA): Minden Q po-
linom és A PPT algoritmus esetén, ha az s elegendden nagy

P[A(s,b) = (21, ..., Tm) Ugy, hogy b = Nps(z1,....,2p)] < W,
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ahol x; € Z és 1 < max{|x;|} < s— 1, valamint a valdsziniiséget gy kell
venni, hogy az x; inputok befutjak lehetséges értékeiket, és az A algoritmus is
az érmefeldobdsait.

9. Megjegyzés. Az elbbbihez hasonldan az Np(X) figgvényhez lehet de-
finidlni az Erdés Normaforma Feltételt (SNA), ami az Np fiigguény in-
vertaldsdnak keresztilvihetetlenségét fejezi ki.

Bizonyithaté a kovetkezo tétel.

9. Tétel. Az SMNA teljesiilése esetén az Nps figgvény egyirdnyi hash
fiiggvény.

Bizonyitds. Meg kell mutatnunk, hogy az Np, fliggvény megfelel a 2. és
7. definicidknak.

Mivel a fiiggvényérték kiszamitdsanak bonyolultsiga O(n°log? s) (lasd 6.
Tétel) a 2. Definici6 (1) része és a 7. Definici6 (1) része is teljesiil, a (2) része
pedig nyilvanvalé a fiiggvény modularis konstrukciéja miatt.

A 2. Definicié (2) részének teljesiilése egyenes kovetkezménye az SMNA
feltételnek. Ezzel a tétel bizonyitott. [J

10. Megjegyzés. A fentihez hasonldan bizonyithatd, hogy az SNA teljestilése
esetén az Np fligguény egyirdnyi fiiggvény.

A kriptografiai gyakorlat altalaban nem egy egyiranyu fliggvényt alkal-
maz, hanem inkabb egyirdnyd fligguény csalddot. Egy ilyen csaladot fogunk
késziteni az Np s fiiggvény felhasznaldsdval. Tekintsiik az aldbbi konstrukeidt:

4. Konstrukcié. Legyen P(X) € Z[X] egy olyan fépolinom, amelynek nin-
csenek tobbszoros gyokei. Legyenek p és q elegendden nagy primszamok gy,
hogy ¢ > p > q/2 és s := pq. Tegyiik fel tovabbd, hogy Inko(m,p(s)) = 1.
Definidljuk a P = {P(X) : deg(P(X)) =n >4, rdgzitett } polinom halmazt
és az

MNFF = {/\/p,s LT = Zs; Nps(X) = (J] LX), mods)}
=1 PeP

fiigguény csalddot, ahol 3 < m < n, és az L (X) definicidja ugyanaz, mint
korabban.
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11. Megjegyzés. A fenti konstrukcicban a biztonsdgi paraméter az s kons-
tans.

Bizonyithaté a kovetkezd tétel.

10. Tétel. Ha minden P(X) € P polinomhoz tartozd Nps figguény teljesiti
az SMNA-t, akkor az MNFF fiiggvény halmaz eqy egyiranyi hash fliggvény
csaldd.

Bizonyitds. Meg kell mutatnunk, hogy ha az Np, hash fiiggvények tel-
jesitik az SMNA-t, akkor az MNFF fiiggvényhalmaz teljesiti a 6. Definicié
feltételeit.

Nyilvédnval6an az Np s fiiggvények értelmezési tartomanya és értékkészlete
véges.

Az 8§ algoritmus kivélaszt egy P € Z[X] polinomot és s modulust, amely
megfelel a konstrukciéban leirtaknak.

Az Ss algoritmus pedig kivalasztja az z inputnak megfelel6 Z7* értelmezési
tartomanyt.

Legyen az A; algoritmus a 6. Tételben leirt algoritmus. Ez az Np4(z) € Z
fiiggvényértéket O(n®log? s) polinomilis bonyolultsiggal szamitja ki.

Mivel az 81,82 és A; algoritmusok bonyolultsidga polinomialis, a 6. De-
finicié (1), (2) és (3) feltételei teljesiilnek. A (4) feltétel pedig egyenes kovet-
kezménye az SMNA-nak. Ezzel a tétel bizonyitott. O

12. Megjegyzés. A fentihez hasonlé mddon lehet az Np figguény alkal-
mazasdaval megkonstrudlni az NFF figguénycsalddot, amelyrdl bizonyitani le-
het, hogy SNA esetén az NFF egy eqyirdnyi fiigguénycsaldd.

Alkalmazasok

Az Np és Npy fuggvény alkalmazhaté minden szokdsos kriptografiai fela-
datra. Tobbek kozott hasznalhatéd adatintegritas ellendrzésére, felhasznald
azonositasra, digitalis alairasban és alvéletlen sorozatok generalasaban. Ezek a
fiiggvények fontos szerepet jatszhatnak kriptografiai protokollok felépitésében.

Most egy rekurziv hash fiiggvényt konstrudlunk az Npg(xi,...,2m)
fliggvény alkalmazasaval.

Legyen adott az M {zenet, amelyet egy tetszOleges hossziisdgu bindris
szonak tekintiink. Ezt szétvagjuk xi, ...,z részszavakra igy, hogy minden
x; (1 < i < k) egy egész szamot reprezentljon az [1,s — 1] intervallumban.
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Tegyiik fel, hogy k& > m, egyébként pedig egészitsiik ki a sorozatot nulldkkal.
El6észor definialjuk a

h(zi,...,2m) = Nps(x1,...,2m)
kezddértéket, majd pedig legyen rekurziv médon
h(.’L’l, ) xm-{—t(m—l)) =
NP,S(h’(xl? s :Em-i-(t—l)(m—l))v LT (t—1)(m—1)+15 - - - >$m+t(m—1))'

Ha k valamely alkalmas ¢ € Z szdmra nem m + t(m — 1) alakud, akkor
egészitsiik ki az M iizenetet 0-val, mindaddig, mig k megfelel6 alaki lesz.

Most vizsgéljuk meg azt a kérdést, hogy miként kell megvalasztani a P(X)
polinomot, hogy a lehet6 legegyszeriibben lehessen szamolni a fiiggvényértéket.

Legyen P(X) := X™ — 1 ugy, hogy n > 3. Jelolje ¢ ennek egy 1-t6l
kiillonbo6z6 gyokét és legyen

LX) :=X1+(Xo+ -+ (" X,
A
LX) = Xnoj1 + Xnjia + 0+ T X + X+ (T X

egyenletbdl, amely minden 1 < j < n esetén fenndll, ldthat6, hogy az Np4(X)
egy

X7 X9 ... Xn
X, X1 ... X,
Xo X3 X1

ciklikus matrix determindnsa, amely nagyon egyszerii forméju. Ha L(X) =
X1+ (Xo+ -+ 1X,,, ahol m < n, akkor Xm+1, - - -, Xy helyett minden
sorban n —m darab 0 all, de a determinans értéke nem lesz 0, csak a forméja
lesz még egyszeriibb.

Mivel a P(X) polinomnak csak egyszeres gyokei vannak, teljesiilnek a 8.
Tétel feltételei, és igy az Nps(X) fiiggvény iitkozésmentes.

Javasoljuk az Np s(X) egyirényt hash fiiggvény és a segitségével konstrualt
MNFF egyiranyd hash fliggvénycsalad alkalmazédsit a gyakorlatban.

A gyakorlatban hasznélhaté algoritmus a kdvetkezo:
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4.

Algoritmus (Hash érték meghatarozas az Npy(X) fiiggvény se-

gitségével). Adott az M iizenet, mint input és a P(X) polinom ty, ...,t, € Z
egyiitthatéi. Az algoritmus meghatdrozza a h(M) hash értéket.

1.

[Inicializalds és konstans definicié] Vilasszuk az n értékét gy,
hogy n > 3 legyen. Valasszuk ki m-et az n > m > 3 feltétel szerint.
Vaélasszuk ki az 1024 bites s := pq modulust, ahol p és ¢ titkos primek.
Ehhez el6szor vélasztani kell egy 2512 nagysagrendii ¢ primet, majd pedig
egy p primet gy, hogy a ¢ > p > q/2 és Inko(m,(p —1)(¢ — 1)) =1
feltételek teljesiiljenek. Kz Csebisev primszam tétele szerint biztosan
lehetséges. Ezutan rogzitjik az s := pg modulust és a p és ¢ primeket
pedig megsemmisitjiik.

. [Szétvagas blokkokra] Végjuk szét az M lzenetet xi,...,7k

részszavakra igy, hogy minden x;, (i = 1,..., k) egy egész szamot repre-
zentaljon az [1, s — 1] intervallumbol.

[Kiegészités| Egészitsiik ki az el6z6 1épésben kapott blokkok sorozatat
alkalmazva az aldbbi rekurziot:

Wz, ...,xm) = Nps(z1,...,2m)
és
h(z1, - s Tomgt(m—1)) =
Nps(h(@1, - T (1=1)(m=1))s T (t—1) (m—=1)+1> - - s Trnft(m—1)) -

Ha k valamely alkalmas t € Z szdmra nem m + t(m — 1) alakd, akkor
egészitsiik ki az M tlizenetet 0O-val, mindaddig, mig k& megfelel6 alaku
lesz.

[A szamitdsok elvégzése] Szamitsuk ki a h(xi,...,z;) € Zs hash
értéket alkalmazva az el6z6 pontban leirt rekurziét.

. [Befejezés] Az algoritmus végeredménye a h(M) = h(xq,..., k) érték

lesz.

fgy kaptunk egy gyakorlatban is hasznalhato h egyiranyu hash fliggvényt.
Ez a fliggvény minden iterdciés lépésben megtartja iitkozésmentes tulaj-
donsagat és sejthetéen rendelkezik lavina hatdssal is (ldsd 8. Tétel és 3.
Sejtés). Ezek a tulajdonsigok garantéljdk biztonsdgos hasznalatat.
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Most pedig bemutatunk egy példat a h fiiggvény hasznélatara.

Egyre tobb informatikai rendszer alkalmaz a felhaszndlé azonositdsahoz
jelszé (password) helyett jelmondatot (passphrase). A jelmondat lényegesen
hosszabb, mint a jelsz6, valamint dltaldban értelmes mondat, amely tartalmaz
kisbetiiket, nagybetiiket és irasjeleket. Az ellenGrzése hasonléan torténhet,
mint a jelszo esetében. Az informatikai rendszer az aldbbi tdblazatot tarolja:

Név | Hash érték | Salt | Mod
Alice h(PPH;) ST s
Bob h(PPHQ) ST2 S

Legyenek most az el6zéekben hasznélt jelolés szerint a paraméterek értékei a
kovetkezok: n := 4, m := 3, s := pq, ahol az s modulust taroljuk a fenti
tablazatban, de a p, q primeket megsemmisitjik. Az s modulus mérete 1024
bit. Rogzitjik a ciklikus matrixot, amely most a kovetkez6 alaki:

X; Xo X3 O
0 X5 Xo Xj
X5 0 X1 Xo
X X3 0 Xi

A minden felhaszndléhoz kiilon generdlt S7T; véletlen sztring 128 bajt
méretii, és két 64 bajtos véletlen sztring konkatenacidja az aldbbiak szerint:

ST; := RS; 1 + RS; 2,

ahol RS; ; véletlenszertien generalt 64 bajtos sztring.
A jogosult felhasznalék jelmondatat is két részre valasztjuk szét az alabbiak
szerint:
PPH; .= PPH;1 + PPH,; 5,

ahol PPH; ; a jelmondat két része, amelyek mérete legalabb 10 bajt.
Igy most a h fliggvényértéket a kovetkez6 mddon szamitjuk ki:

h(PPHZ‘) = NP,S(PPHZ‘J + RSZ‘J, PPHZ',Q + RS@Q, ST,),

ahol az els6 két argumentum legaldbb 74 bajt, a harmadik pedig 128 bajt
méret.
A rendszer példaul Alice jelszavat akkor fogadja el, ha

h(PPH4) = h(PPHy),

65



ahol PPH 4 az Alice altal megadott jelmondat és h(PPH;) pedig Alice jel-
mondatanak térolt hash értéke.

Az alkalmazds hasznélatdhoz minddssze a fenti tablazatot és ciklikus
matrixot, valamint a miikédéshez sziikséges algoritmust kell térolni.

Végiil bemutatunk egy konkrét példat az Np, fliggvény hasznélatéra.
Ebben az aldbbi széveg hash értékét fogjuk meghatarozni:

"Ebben a dolgozatban eqy uj egyiranyd figguény elkészitését fogjuk
letrni. A konstrukcié megalkotdsaban tisztan matematikai eszkozoket fo-
gunk haszndlni. Egyiranyd fligguénytink invertdldsi nehézségét az algebrai
szamelméletbol jol ismert dltaldnos normaforma egyenletek megolddsdanak
nehézségére alapozzuk. Igyekszink fliggvényiinkrdl minél tobb jo tulajdonsdgot
matematikai modszerekkel bizonyitani.”

A szovegbdl eltavolitjuk az irasjeleket és a szokozoket, valamint csak
ékezetmentes betiiket hasznédlunk, igy kapjuk az

M:=FEbbenadolgozatbanegyujegyiranyufuggvenyelkeszitesetfogjukleirniAkonst
rukciomegalkotasabantisztanmatematikaieszkozoketfogunkhasznalniEgyirany
ufugguenyunkinvertalasinehezsegetazalgebraiszamelmeletboljolismertaltalano
snormaformaegyenletekmegoldasanaknehezsegerealapozzuklgyekszunkfuggve
nyunkrolmineltobbjotulajdonsagotmatematikaimodszerekkelbizonyitani

lizenetet, ami az algoritmus inputja. A korabbi jeloléseket hasznalva, az egyes
paraméterek értékei az aldbbiak:

n:=4, m:=3. A két 512 bindris jegyi primszam:
q:=26815615859885194199148049996411692254958731641184786755447
12288744352806014709395360374859633380685538006371637297210170
7507765623893139892867298012168351
p:=13407807929942597099574024998205846127479365820592393377723
56144372176403007354697680187429816690342769003185818648605085
3753882811946569946433649006084241

A modulus:
5:=35953862697246318154586103815780494672359539578846131454686
01623154653516110019262654169546448150720422402277597427867153
17579537628833244985694861278954268861296331075828679289828633
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62740342647415961188879660941676453243673442878554041026264153
14139657338456734983287167278273703419966195766613676521800565
91

Az 1,19 és vz ASCII kédolédssal kapott értékek az alabbiak:
21:=1403571638454077782928457294557729315881679388293470444795
38748939277386423180751271320723918488073768812825895573641209
09308416441774338587178652676187904228530924094760388648731591
30160975732981083113717731441746814940738424318780434541435726
70567947943083906233250542
2:=9184514886826311531411310815794572804533622386562099578717
24877735681811608212544606586731153634685660959039669206428690
03181112246087217514814035189007501694726822291671635522051267
21885209989993957122272113691467040429877687177459273473363862
71419335994682453171076361
13:=3426577422893136844564128890891932215934401255636468803503
58634913433765407924721477223935570594571102473750806788163494
32884139248288665445459772718346575323904180078746104358827985
228349083034

Es végiil a hash érték:

h(M) = Nps(x1, 2, 23)=6818912767035557111325959155356468437011
33002578216881653599567674861085345311488376855400891492472147
97239781540757857389736860399137411302753552127654235077424104
15730334170029370825230781522575865508387826473955607769349867
11032260560536237809387587753490106945952878248613131032780577
09986961365678629550

A példéban a p és q primek bindris hossza 512, illetve 513 bit, az s modulusé
pedig 1025 bit. Az 1, 2o blokkok hossza 128 bajt, az x3 pedig 92 bajt. A h(M)
hash érték bindaris hossza pedig 1023 bit.

Ha az M ftizenet elsd betlijét E-r6l F-re véltoztatjuk, akkor a h(M') hash
érték lényegesen megvaltozik:
h(M")=342045088375329280358004059551233032319761390524275516189
9932986872240915988135543623648106919478969352971099633019833791
8156155845590530666505161143488473714327077282052757352231097725
5476491820217778640464168392479228466949943638460374040310324006
302230611096502317974599674242911353226637973953700929496926
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A két hash érték relativ Hamming-tavolsaga:
o(h(M),h(M"))/1(s) = 0.49875,

ami jél mutatja az erés lavina hatést.
A példa azt mutatja, hogy az Np s fliggvény a gyakorlatban j6l hasznélhaté
hash fliggvényként.
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MAPLE programok

Ebben a fejezetben kiilonféle MAPLE rendszerben készitett implementédciok
forraskédjat mutatjuk be.

Inicializdl6é eljaras az N (z) fliggvényérték kiszamitdsanak tesz-
teléséhez

INIT:=proc(n,u,Et,Ey)

local i,Rnd;
global t,T,x,y;

restart:

with(linalg):

readlib(randomize) () :

Paraméterek:

n: a szamtest T definidlé polinomjénak fokszama,
u: az L lineadris forma tagjainak szama,

Et: a T polinom egyiitthatéinak nagysagrendje,
Ey: a helyettesitési értékek nagysidgrendje (Et < =Ey),
t: a T polinom egyiitthatdi,

x: a T polinom ismeretlenje

y: a helyettesitési értékek,

H OH OH K H H OHH

t:=array(0..n-1):y:=array(0..u-1):

# A T irreducibilis polinom egyiitthatéinak generdlésa :
T:=1:

while not irreduc(T) do

Rnd:=rand (2*x10~ (Et-2) ..2%10"Et)-10"Et:
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for i from 0 to n-1 do
t[i] :=Rnd O:
od:

# A T polinom meghatirozdsa Horner-elrendezéssel:
T:=x:for i from 1 to n-1 do

T:=(T+t [n-i])*x

od:

T:=expand (T+t [0]);

od:

# A véletlen helyettesitési értékek generalasa:
Rnd:=rand (210~ (Ey-2)..2*10"Ey)-10"Ey:

for i from 0 to u-1 do

y[i]:=Rnd () :

od:

end;

Az ALGI1 eljaras

ALG1:=proc(n,u,T,t,y)

local i,j, A,xmax,Rroot,st,a,L:
global N1,tt,Delta:

# A normaforma helyettesitési értékének kiszamitéasa
# a definicié alapjan

Rroot:=vector(n):

# A T polinom 6sszes gyoke valés alakban:
Rroot:=fsolve(T,x,complex):

# A szamolasi pontossag meghatarozasa
# A: a legnagyobb konjugdltak Osszege,
# X: a legnagyobb helyettesitési érték:
a:=0:

for i from 1 to n do
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if (abs(Rroot[i])>a) then a:=abs(Rroot[i])
fi

od:
A:=a"(u-1):
xmax:=0:

for i from O to u-1 do

if (abs(y[i])> xmax) then xmax:=abs(y[i])fi
od:

Delta:=ceil(evalf (logl0(n*u*xmax "n*A™n))):
Digits:=Delta:

# A T polinom gydkei valés alakban (még egyszer a
# szamolasi pontossig vdltoztatdsa miatt):
st:=time(): #iddmérés indul
Rroot:=fsolve(T,x,complex):

# Az L forma normdja helyettesitési értékémek
# meghatarozasa:

Ni:=1:
for i from 1 to n do
L :=0:

for j from O to u-1 do
L := L+y[jl*Rroot[i]~j

od:

N1:=N1xL:

od:

tt[1]:=time () -st: #idémérés vége
end;

Az ALG2 eljaras
ALG2:=proc(n,u,t,y)

local i,j,k,st,R,La,s;
global N2,tt;

# A normaforma helyettesitési értékeinek kiszadmitésa
# egész aritmetikaval,
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# matrix reprezentdcié haszndlatéaval
# Az R és La matrixok definidlasa és a azamolasi pontossag
# visszadllitasa alapértelmezettre:
R:=array(0..2*n-2,0..n-1):

La:=array(l..n,1..n):

Digits:=10:

# Az R matrix elemeinek meghatarozasa a
# Newton rekurzidés formulaval:

for i from O to n-1 do
for j from 0 to 2*n-2 do

R[j,i]:=0

od

od:

for i from O to n-1 do
R[i,i]l:=1

od:

for i from O to n-1 do

Rln,i] :=-t[i]

od:

for i from 1 to n-2 do

R[n+i,0] :=-t[0]*R[n+i-1,n-1]:

for j from 1 to n-1 do
R[n+i,jl:=R[n+i-1,j-11-t[jI*R[n+i-1,n-1]
od

od:

# A La matrix elemei (az F linedris polinomok)
# helyettesitési értékének kiszamitéasa:
st:=time(): # iddmérés indul

for k from 0 to n-1 do

for j from 0 to n-1 do

s:=0:

for i from 0 to u-1 do

s:=s+R[i+k, jl*y[i]

od:

Lal[k+1,j+1]:=s:
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od:

od:

# A La matrix determindnséanak kiszamitasa:
N2:=det(La):

tt[2] :=time()-st: # idomérés vége

end;

Az ALGS3 eljaras
ALG3:=proc(n,u,T,t,y,w)

local i,j,k,1,R,tmax,xmax,B,Em,m,Lm,Vm,Lam,s,st,Ld,PR,Prod:
global N3,tt,mdb;

# A norma helyettesitési értékének kiszamitasa
# matrix reprezentacidval és
# modularis aritmetikaval:

# A B konstans meghatarozasa
tmax:=0:
for i from O to n-1 do
if (abs(t[i])>tmax) then tmax:=abs(t[i]) fi
od:
xmax:=0:
for i from O to u-1 do
if (abs(y[i]l)> xmax) then xmax:=abs(y[i])fi
od:
B:=tmax"~ (2#%n) *xmax " n*n! :

# A PRIMHATVANY modulusok meghatarozasa:
PR[1]:=2:Vm[1] :=PR[1] "w:Prod:=Vm[1] :mdb:=1:
for i from 2 while (Prod < 2x*B) do

PR[i] :=nextprime (PR[i-1]):

for j from 2 while (PR[i]l"j < vm[1]) do
Vm[il:=PR[i]"j:

od:

mdb : =mdb+1 : Prod : =Prod*Vm [mdb] :

od:

73



# A modulusok listajanak meghatdrozéisa:
Lm:=[]:

for i from 1 to mdb do

Lm:=[op(Lm) ,Vm[i]]

od:

Az R és La matrixok definidldsa és a azamolasi
pontossag visszadllitéasa

alapértelmezettre:

:=array(0..2*%n-2,0..n-1):

for i from 1 to mdb do

Lam[i] :=array(l..n,1..n):s[i] :=array(1..n)

od:

Digits:=10:

o H OB H

# Az R matrix elemeinek meghatarozasa a
# Newton rekurzidés formulaval:
for i from O to n-1 do

for j from 0 to 2*n-2 do R[j,i]:=0

od

od:

for i from O to n-1 do
R[i,i]l:=1

od:

for i from O to n-1 do
Rln,i] :=-t[i]
od:
for i from 1 to n-2 do
R[n+i,0]:=-t[0]*R[n+i-1,n-1]:
for j from 1 to n-1 do
Rln+i,jl:=R[n+i-1,j-11-t[jI1*R[n+i-1,n-1]
od:
od:

# A Lam[1l] matrixok elemei (az Fm linedris polinomok)

helyettesitési értékének kiszamitdsa mod Lm[1]:
‘mod‘:=mods: #Attérés a legkisebb abszolutértékii
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# maradékrendszerre
st:=time(): #idomérés inditasa
for k from O to n-1 do

for j from 0 to n-1 do
for 1 from 1 to mdb do
s[1]:=0:
for i from O to u-1 do
s[1]:=s[1]+R[i+k, jl*y[i] mod Lm[1]
od:
Lam[1] [k+1, j+1]:=s[1]
od:
od:
od:

# A determinadnsok listaja CRA-hoz

Ld:=[]:

for i from 1 to mdb do

Ld:=[op(Ld) ,det(Lam[i]) mod Lm[il]

od:

# A norma meghatdrozdsa kinai maradék algoritmussal (CRA)
N3:=chrem(Ld,Lm) :

tt[3]:=time()-st:# idomérés vége

end;

Az ALGA4 eljaras
ALG4:=proc(u,T,y)

local Thetal,st,i,L;
global N4, tt;

# A norma helyettesitési értékének kiszamitasa
# a MAPLE Norm() fiiggvényével:

# Az L lineadris forma definidlasa:
Thetal:= RootOf (T):
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L :=0:

for i from O to u-1 do

L := L+y[i]*Thetal"i

od:

# Az L forma normaja:
st:=time(): #idomérés indul
N4:=evala(Norm(L,Thetal)):

tt[4] :=time () -st: #idomérés vége
end;

A tesztels eljaras
LNORMA:=proc(No,n,u,Et,Ey,w)
local i,j,TT,DN1,Delt;
TT:=array(1l..4):

read ‘ALGl.prg‘:
read ‘ALG2.prg‘:
read ‘ALG3.prg‘:
read ‘ALG4.prg‘:

[

read ‘INIT.prg‘:

for i from 1 to 4 do

TT[i]:=0

od:

DN1:=0;

Delt:=0:

for j to No do

INIT(n,u,Et,Ey):

ALG1(n,u,T,t,y):

ALG2(n,u,t,y):

ALG3(n,u,T,t,y,w):

ALG4(u,T,y):

for i from 1 to 4 do TT[i]:=TT[i]+tt[i] od:
Delt:=Delt+Delta:

if (abs(N1-N4)>.5) then DN1:=DNi+1
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fi:
od:

Digits:=6;

print (‘ALGl, ALG2, ALG3 és ALG4 atlagos futdsi ideje:‘);
for i from 1 to 4

do print(TT[i]/No);

od;

print(‘Az ALGl pontatlansdgainak szdma: ‘);

print (DN1/No) ;

print(‘Az ALGl-ben haszndlt értékes jegyek szamanak atlaga:‘);
print (evalf (Delt/No));

print(‘Az ALG3 modulusainak szama: ‘) ;

print (mdb) ;

end;
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A lavina hatast tesztel6 eljarasok
INIT2:=proc(n,m,Er,Ey)

local i,Rnd,P,Q;
global t,S,x,y;

restart:

with(linalg):

readlib(randomize) () :

Paraméterek:

n: a P polinom fokszdma (n=>3),

m: az L linedris forma tagjainak szama (m<=n),
Er: a P polinom gydkeinek nagysagrendje,

Ey: a helyettesitési értékek nagysidgrendje (271024),
t: a P polinom egyiitthatédi,

x: a P polinom ismeretlenje,

y: a helyettesitési értékek,

S: a modulus (S:=PQ)

H OH OH H H H K H R

t:=array(0..n-1):y:=array(0..m-1):

# A P reducibilis polinom generaléasa
#(nincsenek tobbszdrés gyoksk) :

P:=1:

for i from 1 to n do

Rnd:=rand (2*%10~ (Er-2)..2*x10"Er)-10"Er:
P:=P*(x-Rnd () :

od:

# A P fopolinom egyiitthatéinak meghatdrozasa:
P:=collect(P,x):

for i from 0 to n-1 do

t[i] :=coeff(P,x,i):

od:

# A véletlen helyettesitési értékek generdlasa:

Rnd:=rand (2*x10~ (Ey-2) ..2*x10"Ey)-10"Ey:
for i from 0 to m-1 do
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y[i]:=abs(Rnd()):
od:

# Az S:=PQ modulus meghatdrozasa:
Q:=nextprime(2°512):
P:=nextprime(floor(Q/2)):

while gcd(m, (P-1)*(Q-1))<> 1 do
Q:=nextprime(Q+1):

P:=nextprime (floor(Q/2)):

od:

S:=P*Q:

end;
Az Np,(z) figgvényértéket meghatarozé eljaras
ALG5:=proc(n,m,t,y,S)

local i,j,k,R,La,s;
global N5;

# A normaforma helyettesitési értékeinek kiszamitasa
# VEGES TEST FELETT (mod S:=PQ)
# egész aritmetikaval, matrix reprezentacidé haszndlataval

# Az R és La matrixok definidléasa:
R:=array(0..2*n-2,0..n-1):

La:=array(1l..n,1..n):

# Az R matrix elemeinek meghatarozasa Newton rekurzidval:

for i from O to n-1 do

for j from O to 2*n-2 do R[j,1]:=0 od od:

for i from O to n-1 do R[i,i]:=1 od:

for i from 0 to n-1 do R[n,i]:=(-t[i] mod S) od:

for i from 1 to n-2 do
R[n+i,0] :=(-t [0]*R[n+i-1,n-1] mod 8S):

for j from 1 to n-1 do
R[n+i,jl:=(R[n+i-1,j-1]1-t[jI1*R[n+i-1,n-1] mod S)
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od
od:

# A La matrix elemei (az F linedris polinomok)
# helyettesitési értékének kiszamitéasa:

for k from O to n-1 do

for j from 0 to n-1 do

s:=0: for i from O to u-1 do
s:=(s+R[i+k, jl*y[i] mod S) od:
La[k+1,j+1]:=s:

od:

od:

# A La matrix determindnsédnak kiszamitasa:
N5:=(Det(La) mod S):
end;

A Hamming-tavolsagot meghatarozoé eljaras
HAMMING:=proc(X,Y)

local BX,BY,S,S1,M,MM,h,i,P2:

global HAM:

BX:=convert (abs (X) ,base,2):
BY:=convert(abs(Y) ,base,2):
S:=nops(BX):
S1:=nops(BY):
M:=min(S,S1) :MM:=max(S,S1):
h:=0:
for i from 1 to M do

if BX[i] <> BY[i]then h:=h+1 fi
od:

HAM:=evalf (h/M);
end;
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A lavina hatast tesztel6 eljaras
LAVINA:=proc(n,m,Ey,DB)
# DB: a tesztek szama

local TH,j,k,1,NM1,NM2,BY,BYY,Y1,YY,R1,R2,
b,hh,RH,SL,SD,1i,P:

global N5,y:

read ‘INIT2.prg‘:

read ‘ALG5.prg‘:

read ‘hamming.prg‘:

TH:=array(1..DB):

readlib(randomize) () :

hh:=0:
for j from 1 to DB do
INIT2(n,m,5,Ey):
ALG5(n,m,t,y,S):
NM1:=N5:
R1l:=rand(0..u-1):k:=R10):
BY:=convert (y[k] ,base,2):
R2:=rand(1..nops(BY)) :b:=R2():
if op(b,BY)=1 then

BYY:=subsop (b=0,BY)

else BYY:=subsop(b=1,BY)fi:

Y1:=convert (BYY,base,2,10):
YY:=sum(Y1[1]*10~(1-1),1=1..nops(Y1)):
y[k]:=YY:
ALG5(n,m,t,y,S):
NM2:=N4:
TH[3] : =HAMMING (NM1,NM2) :
hh:=hh+TH[j]:
od:

# A relativ Hamming tavolsdgok atlaga:

RH:=hh/DB:
print (‘Rel.Hamming: ‘ ,RH):
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# A sz6rds meghatarozasa:

with(stats):

SL:=[]:

for i from 1 to DB do SL:=[op(SL),TH[i]]od:
SD:=evalf (describe[standarddeviation] (SL));
print(‘Szoras: ‘,SD):

end:
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(")sszefoglalo'

Ertekezésiinkben bemutattunk egy T1Uj egyiranyu fliggvényt, amely
itkozésmentes és a tapasztalatok szerint rendelkezik lavina hatdssal. A
fliggvény Dbiztonsdga az &ltaldnos normaforma egyenlet megolddsanak
nehézségén alapul.
Legyen P(X) € Z[X] egy n > 3 foku f6polinom, amelynek nincsenek

tObbszoros gyokei. Jeldlje ag, ..., an a P gyokeit és legyen

m .

LO(X):=) ol 'X; ahol i=1,...,nésm<n.
j=1

Definidljuk a P polinomhoz tartozé normaformat az

n

Np(X) =] LX)
i=1
egyenldséggel. Valdjaban Np(X) egy specidlis szétes§ forma, amely egy
altalanositdsa a normaformanak.
Definidljuk az Np : Z™ — Z leképezést az aldbbi médon:

Np . ([El,...,l'm> I—>Np<l’1,...,xm).

Mivel Np(X) egy egész egytitthatds n-ed foki homogén polinom, az Np(x)
fliggvényérték raciondlis egész lesz minden x € Z™ esetén.

Legyenek p és ¢ olyan primek, amikre ¢ > p > ¢/2 és legyen s := pq.
Definidljuk az Nps : Z7" — Zs leképezést a kovetkezé médon:

Nps: (z1,...,xm) — Np(z1,...,2y) (mod s).

Az Np(z) és Nps(z) fiiggvényértékek kiszdmitdsdra bemutattunk harom
algoritmust. Elemeztiik ezek bonyolultsagat és osszehasonlitottuk MAPLE
implementéciéik futdsi idejét.
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Igy sikeriilt bizonyftanunk, hogy az Np(z) és N ps(z) figgvényértékek
hatékonyan kiszamithatdk.

Jelolje Py = PINps(z) = Nps(y) : 2,y € Z™] az Npy fliggvény
litkozéseinek valdsziniiségét.

F6 eredménytink a kovetkezo két tétel.

7. Tétel. Legyen P(X) € Z[X] egy legaldabb harmadfoki fépolinom, amelynek
nincsenek tobbszoros gyokei. Legyen p és q primszdmok gy, hogy ¢ > p >
q/2 és s = pq. Tegyik fel, hogy Inko(m,p(s)) = 1. Jelolje N(P,b,s) az
Np(z1,...,xm) =b (mod s) kongruencia megolddsainak szamdt.

e Ha Inko(b,s) =1 teljesiil, akkor

1

IN(P,b,s) —s™ | < c;(P)s™ ™2

o eqyébként pedig
N(P,b,s) < ca(P)s™ 1.

8. Tétel. Legyen P(X) € Z[X] egy legaldbb harmadfoki fépolinom, amelynek
nincsenek tobbszoros gyokei. Legyen p €s q primszamok igy, hogy ¢ > p > q/2
és s := pq. Tegyik fel, hogy Inko(m,p(s)) = 1. Akkor az Nps figguény P,y
ttkozési valosziniisége teljesiti a

C
Pcoll < —,
5
egyenldtlenséget, ahol a C' konstans csak a P polinomtdl figg.

Teszteltik az Nps(z) fiiggvény MAPLE implementécidjit, és megmutat-
tuk, hogy rendelkezik lavina hatassal.

Készitettiink egy alkalmazdast, amelyben ez a fiiggvény egyiranyu hash
fliggvényként miikodik. Az alkalmazds tudja ellenérizni egy szamitogép fel-
haszndléinak jelmondatait. Egy mésik konkrét alkalmazas elkésziti egy lizenet
hash értékét.

fgy javasoltuk az Np, fliggvény - mint egyirdnyd hash fiiggvény -
haszndlatat a kriptogréafiai gyakorlatban.

Taldltunk még tovabbi eredményeket is, amelyek azt mutatjak, hogy az
Np s fiiggvény egy egyirdnyu figgvény csaldd.
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Summary

In this thesis we present a new one-way function with collision resistance and
avalanche effect. The security of this function based on the difficulty of solving
a general norm form equation.

Let P(X) € Z[X] be a monic polynomial of degree n > 3 having no

multiple roots. Denote by aq, ..., a, the roots of P and put
m .
LX) := Zag_lXj for i =1,...,n and m < n.
j=1

Define the norm form corresponding to the polynomial P by

n

Np(X) =[] L9 (X).

=1

In fact, Np(X) is a generalization of the concept of norm form and is a special
decomposable form.
Define the mapping Np : Z™ — Z in the following way:

Np:(x1,...,2m) — Np(x1, ..., 2m).

Since Np(X) is a homogeneous polynomial of degree n, with integer coef-
ficients the function value Np(z) will be a rational integer for every x € Z™.

Let p and ¢ be primes such that ¢ > p > ¢/2 and s := pq. Define the
mapping Np : Z]' — Z, in the following way:

Nps: (21, .c;xm) — Np(z1,...,2,) (mod s).

We present three algorithms for the calculation of the value Np(x) and
Nps(z). Their complexity are discussed and the running time of their imle-
mentations in MAPLE are compared.
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And so we proved that the value Np(z) and Nps(z) can be computed
efficiently.

Denote by P.oy = P[Nps(z) = Nps(y) : &,y € Zs™] the probability of the
collision for the function NVp. B B

Our main result is the following two theorems.
Theorem 7 Let P(X) € Z[X] be a monic polynomial of degree at least 3
having no multiple roots. Let p and q be primes such that ¢ > p > q/2 and
s 1= pq. Suppose that ged(m,p(s)) = 1. Let N(P,b,s) denote the number of
solutions of the congruence Np(xi,...,2m) =0 (mod s).

e [f gcd(b,s) = 1 we have

IN(P,b,s) —s™ 71| < cl(P)sm_l_%

e othervise
N(P,b,s) < ca(P)s™ L.

Theorem 8 Let P(X) € Z[X]| be a monic polynomial of degree at least 3
having no multiple roots. Let p and q be primes such that ¢ > p > q/2 and
s :=pq. Suppose that ged(m,p(s)) = 1. Then the probability of collision Py
for the function Nps satisfies the inequality

C
Pcoll < —,
S

where the constant C depends only on the polynomial P.

We tested a MAPLE implementation of the function Np4(z) and we can
showed that this function has avalanche effect.

We construct an application, which uses this function as a one-way hash
function. This application can check passphrase of user of a computer. An
other application makes the hash value of a message.

So we propose to apply the function Np in the practice of the cryptogra-
phy as a one-way hash function.

Further we found also some fact, which show that AV'p s is probably a family
of one-way functions.
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