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1. KOSZONETNYILVANITAS

Ezaton szeretném megkoszonni mindenkinek, aki szakdolgozatom megirdsdhoz
valamilyen modon hozzajarult. Koszonetet mondok Dr. Végh Janosnak, a témavezetomnek,
aki véleményeivel, javaslataival 6sztonzott arra, hogy minél jobb munka keriiljon ki a kezeim
koziil. Halaval tartozom csaladtagjaimnak, akik szakdolgozatom megirdsa soran kelld
megértést és tiirelmet tanusitottak irantam, mellyel eldsegitették gondolataim Osszegzését,

szakdolgozatom megirasanak sikerességét.



2. BEVEZETES

Az embert mar 6sidok ota foglalkoztatja, hogy fényt deritsen masok titkaira, ez mind igaz
nemzeti szinten (kiilonbozé kémmiiholdak, felderité repiilogépek) €s a maganéletben is
(magannyomozd), természetesen a kémkedés a szamitastechnikaban is jelen van.
Szamitogépiinkre védelemi szoftverek nélkiil kiilonbozd kémprogramok telepiilhetnek,
melyek informécidkat gylijthetnek rolunk, amelyet késdbb rossz célokra is felhaszndlhatnak.
Ezért az emberek kiilonb6z6 védelmi szoftvereket hasznalnak rendszeritk védelmére, de ezek
se védenek minden ellen. A védelmi szoftverek gyartoi és a kémprogramok iroi kozott egy
0rokos harc folyik, hol egyik (biztonsagi rés), hol a masik keriil ki ideiglenes gydztesen
(foltozas). Természetesen egy kémprogram hasznalatinak jo szandékt oka is lehet pl.:
blin6z6k lenyomozasa vagy, ha a maganéletbeli dolgokat nézziik, akkor a kémprogram
hasznalatanak oka lehet a féltékenység, ezért a feleség/férj ellendrzése, alkalmazott
ellendrzése, hogy megtudjuk, hogy mit csindl munkaidében vagy akar a gyermek feliigyelet
alatt tartasa, hogy nehogy, olyan dolgokra vegyék ra, amit magatol nem tenne. Az altalam

készitett szoftver ezekre a problémara nyujt megfelelé megoldast, teljesen lathatatlan modon.

3. APROGRAMMAL SZEMBEN TAMASZTOTT KOVETELMENYEK

3.1 FUNKCIONALIS KOVETELMENYEK:

Tegye lehetové a Windows Live Messengeres beszélgetések naplozasat, akar akkor is, ha a
felhasznald kikapcsolta a fidkjaban a naplozast. A program rejtdzkodjon, a megfigyelt
személy ne szerezhessen tudomdst a program létér6l. A napldzott beszélgetéseket tarolasa
lehetséges legyen a szamitdogépen vagy akar egy elére magadott email cimre torténd

tovabbitasa is.

3.2 NEM FUNKCIONALIS KOVETELMENYEK:

A kezelofelillet legyen felhasznalobarat, ne igényeljen kiilonosebb informatikai

eldismereteket a program hasznalata.



3.3 A FEJLESZTES HARDVER ES SZOFTVER KORNYEZETE:

Hardver:
e Processzor: 2 GHz Mobil Sempron 3500+
e Memoria: 1 GB
e Winchester: 120 GB
Szoftver:
e Operacios rendszer: Microsoft Windows XP, Windows 7
o Fejlesztd eszkoz: Visual Studio 2008 Professional
e Programozasi nyelv: C#, C

e Teszteld eszk6zok: NCover, VS Unit Test, Rhino Mock Framework
4. AZ ALKALMAZOTT TECHNOLOGIAK ISMERTETESE

4.1 A COM TECHNOLOGIA

A COM (Component Object Model) elnevezés azt a nyelv fliggetlen szoftvermodellt jeloli,
amely lehetévé teszi, hogy a Windows programok hasznaljak az alkalmazastol fliggetlen,
leforditott programelemeket (komponenseket). A szoftvermodell kialakitdsdnak alapvetd
jellegzetessége az a bindris szabvany, amely lehetdvé teszi, hogy barmely nyelv, barmely
fejlesztdeszkoze alkalmas legyen a programelemek 1étrehozasara. A COM-alapu elemeket a
nélkiil hasznalhatjuk, hogy tudnank, hol helyezkednek el fizikailag a hattértaron. A halozati
elérési lehetdségeket is tartalmazo COM technologiat DCOM-nak (Distributed COM)
nevezzilk. A COM komponensek nyelv fliggetlen megvaldsitasara jellemzd, hogy akar script

nyelvekbdl is elérhetjiik.

A COM komponensek olyan 6nallo egységek, melyek binaris formaban jelennek meg,

rendszerint egy DLL vagy egy EXE f4jl form4jaban.

A COM-komponensek elérését a Windows operacids rendszerek a regisztracios adatbazis
segitségével tamogatjak. Minden egyes felhasznalhatdo osztalynak és kapcsolati feliiletnek
egyedi azonositoval ellatott bejegyzése van az adatbazisban. Ezt a 128-bites azonositot
GUID-nak (Global Unique Identifier - globalis egyedi azonositonak) hivjuk. Ilyen
azonositokat gyarthatunk a CoCreateGuid() API-hivéassal, vagy akar a GUID generator



program alkalmazasaval is, mely megtalalhaté a Microsoft Windows SDK-ban. A generalas
soran annyira sok Osszetevo jatszik szerepet, hogy szinte lehetetlen két objektumnak azonos
GUID azonositot létrehozni. A COM technoldgia lehetdvé teszi, hogy két kiilonallo
alkalmazasmodul egy specialisan kialakitott kapcsolddasi feliileten keresztiil kommunikaljon
egymassal. A két alkalmazas a kommunikacié szempontjabdl egyenértékii, azonban azt az
alkalmazéast, amelyik megteremti a kommunikaci6 alapfeltételeit kiszolgalonak (server)

nevezziik, a masikat pedig iigyfélnek (client).

Ezeken keresztiil az ligyfélalkalmazasokbol elérhetjiik a kiszolgald lehetdségeit. A COM

definialja a kapcsolodasi feliilet kialakitasanak €s elérésnek szabalyait és mddjait.

Amikor COM komponenseket és .NET objektumokat hasznalunk egy alkalmazéason beliil,
a legfontosabb kiilonbség a két objektum-tipus kozott a memoriahasznalatban van. A .NET
objektumok a menedzselt memoridban talalhatoak, melyet a Common Language Runtime
(CLR) tart feliigyelete alatt. Sziikség esetén el is tavolitja az objektumokat a memoriabol. A
COM objektumok szamara az ugynevezett nem-menedzselt memoriaban foglalodik le a
teriilet, és varhatéan nem keriilnek at masik memoriateriiletre életiik soran. Amikor .NET
alkalmazéas egy COM objektumot hiv meg, akkor egy ugynevezett burkold osztaly jon létre.
Ahhoz, hogy a két memoriateriilet k6zott sziikséges kapcsolat megvaldsuljon, rengeteg
Windows-os alkalmazas rendelkezik COM —os kapcsolofeliilettel. Ezen kapcsolofeliileteken
keresztiill hozzaférhetiink mas alkalmazasok funkcidihoz, értesitéseket kaphatunk mas
alkalmazasban bekdvetkezett eseményekrdl. Ezen COM feliiletek hasznalataval példaul a
sajat programunkbdl l1étrehozhatunk Word, Excel, Access dokumentumot, hozzaférhetiink a
Windows Live Messengerhez, vagy akar a Skype, Adobe Reader-hez is, hogy ne csak a

Microsoft altal készitett program kertiiljon emlitésre.



rtl\ Add Reference P | )
| NET ‘ com |Projects | Browse | Recent|
Component Name : Typelib Version Path o
KM Rdp Protocol Provider 1.0 Type Library 1.0 CAWindow
krnlprov 1.0 Type Library 1.0 CAWindow
Legacy Microsoft Transaction Server Type Library 10 C\Windoy
Legacy MTS5Events 1.0 Type Library 1.0 CAWindow
Legacy MixGrp 1.0 Type Library 1.0 CAWindow
Legacy Transaction Context Type Library 1.0 CAWindow
Locationfpi 1.0 Type Library 1.0 CAWindow
Macro Hierarchy Type Library 9.0 Ch\Prograr
MBAMExt 1.0 Type Library 1.0 C:\Prograr
Messenger API Type Library 10 C\Prograr
Messenger Content Installer 10 C\Prograr
Messenger Private Type Library 1.0 ChAPrograr
Messenger Signature Sound Type Library 10 Ch\Prograr ~
] [ r
oK ] I Cancel

1. abra: COM referencia hozzaadasa a projekthez

A Visual Studio-ban egyszeriien csak hozza kell adni a kivalasztott COM objektumot a
referenciakhoz és ezek utan ugyantgy dolgozhatunk vele, mint barmelyik masik

referenciaval.
4.2 REJTOZKODESI TECHNIKAK BEMUTATASA

A '"rootkit" fogalom egy olyan technika vagy moddszer leirdsara szolgdl, amikor is egy
rosszindulata program (pl. virus, kémszoftver, trojai) megprobalja magat eltiintetni a védelmet
biztosité szoftverek eldl, tehat példaul a virusold, a kémszoftvereket blokkold vagy egyéb
rendszerkezeld programok eldl. Az ezutan felsorolasra keriilo technikak alkalmazasdhoz
mindenképpen sziikséges valamilyen nativ kodra forduld programozasi nyelv hasznélata. ,,
lehet6ség koziil valaszthatunk vagy az egész rootkit nativ nyelven keriil megirasra vagy csak
egy bootstrappert irunk meg nativ nyelven a tobbi funkcidot mar managelt nyelven

implementaljuk.
A rootkiteket miikodésiik szerint az alabbiak szerint csoportositjak:

4.2.1 ALLANDO ROOTKIT (PERSISTENT ROOTKIT):

Az allando rootkit fogalma arra utal, hogy a rosszindulati program minden rendszerinditas
utan yjraindul. Tehat ennek a kodsorozatnak allanddan a rendszerben kell tarolddnia, példaul

a registry-ben vagy a fajlrendszerben. Valamint léteznie kell egy olyan eljarasnak is, amely a



felhasznalé beavatkozdsa nélkiill gondoskodik ennek a kodsorozatnak a boot utdni

elinditasarol.
4.2.2 MEMORIABAN LEVO ROOTKIT (MEMORY-BASED ROOTKIT):

A memoriaban talalhato rootkiteknél a kodsorozat nem kertil a hattértarba, ezért ez a fajta

rootkit nem ¢éli tal a rendszerinditast.

4.2.3 KERNEL MODU ROOTKIT (KERNEL-MODE ROOTKIT):

A kernel médu rootkit nagyon hatékony, mivel kernel médban nemcsak az eredeti API-t
tudja feltartdztatni, hanem kozvetlenlil manipulalhat a kernel moda adatstruktarakkal. A
legtobb operacidos rendszer tamogatja a kernel moda drivereket, melyek ugyanolyan
jogosultsagokkal futnak, mint az operacids rendszer, ezen okbol kifolydlag szamos kernel
moda rootkit sziiletett, melynek az alapja egy betdltd vagy egy driver. A kernel modu
rootkiteket kiilonosen nehéz felismerni és eltavolitani. Mivel ugyanolyan jogosultsagokkal

rendelkezik, mint az operacios rendszer, igy modosithatja a kimend adatokat.

4.2.4 FELHASZNALO MODU ROOTKIT (USER-MODE ROOTKIT)

Sokfajta eljaras 1étezik arra, hogy hogyan probalja meg magat eltiintetni egy rosszindulata
kod. Példaul egy felhasznaldi rootkit a Windowsban minden FindFirstFile/FindNextFile API
hivasnal kozbelép (ezeket a hivasokat a fajlrendszert lekérdezd programok hasznaljak arra,
hogy egy konyvtar tartalmat szdmba vegyék, ezt haszndlja a Windows Explorer ¢és ez
mikodik parancsmoéda fajllekérdezésnél is.) Ha egy alkalmazds egy konyvtar tartalmara
kivancsi, normalis esetben visszakapnd a konyvtar tartalmat, de a rootkit ilyenkor kozbelép, €s

modositja a valaszt, hogy a rootkitre utalo bejegyzések ne jelenjenek meg.

A Windows eredeti APl-ja arra szolgal, hogy a felhasznal6i kliensek és a kernel modu
szolgaltatasok (services) kozott illesztofeliiletet, azaz interfészt biztositson. A felhasznalo
modu rootkit pedig az API mikodésébe 1ép kdzbe akkor, amikor az a fajlrendszer, a registry
vagy a processzekkel kapcsolatos teenddit végzi. Igy védi magat a rootkit attol, hogy

észleljék. Az API hooking elsd 1épése a DLL injektalas.

DLL injektalas révén betolthetd a rootkit kodja egy masik folyamat memoriateriiletére.



A DLL injektalasra kiilonb6z6 modszerek hasznalatosak:
1) Rendszerleiré adatbazis (Registry):

Ez a technika azon alkalmazasoknal miikodik, melyek miikddésiik soran hasznaljak a
user32.dll-t. A Windows rendszerszintii szolgaltatasait a programok nem kozvetleniil
hivjdk meg, hanem alrendszereken keresztiil, melyeket DLL ként implementaltak a
rendszerben. A programok altal leggyakrabban haszndlt DLL-ek kozé tartozik a
user32.dll is. Ezt a DLL -t a legtobb grafikus feliilettel rendelkez6 alkalmazas
haszndlja. A wuser32.dll inicializdl6 része megnézi  a rendszerleirdadatbazis
HKEY LOCAL_MACHINE\Software\Microsoft\WindowsN T\CurrentVersion\

Windows\ApplInit_DLL kulcsaban talalhato értékét és inicializald soran ezen DLL—t/
DLL-eket is betolti a felhasznal6i modu folyamat memoria teriiletére. Az érték allhat
egyetlen DLL nevébdl, vagy akar DLL -ek csoportjabol is, amely vesszdvel vagy
szOkdzzel vannak elvalasztva. A fentebb emlitett regisztracios kulcsot moddositva

tetszoleges DLL tolthetd be az alkalmazassal egyiitt.
Technika elényei:

e A szamitogép Ujrainditasa utdn is a rendszerben marad a rootkit.
Technika hatranyai:

e A konzolos alkalmazdsokon ez a technika nem milkddik, mivel nincs olyan

funkciodjuk, melyet a user32.dl1-bol importalnanak.

e Nincs beleszolasunk abba, hogy mely alkalmazasba injektalédjon a DLL -iink.
Minden GUI-val (mely hasznalja a user32.dll-t) rendelkezé alkalmazas

memoriateriiletére injektalodni fog a DLL -iink.



A Windows Vista -tol kezdve az Applnit_DLL alapértelmezetten le van tiltva.

Erték

LoadApplnit_DLL
(REG_DWORD)

Applnit DLL
(REG_SZ)

Leiras

Az érték  globalisan
engedélyezi/letiltja az
Applnit_DLL —t

Szokozzel vagy vesszdvel

vannak  elvalasztva a

Minta érték

0x0 — Az Appit_DLLs le van
tilva.
Ox1

-Az Applnit_DLLs

engedélyezve van.

C:\PROGRA~1\Test\Test.dll

DLL-ek utvonala melyek
betoltésre keriilnek.
Rowviditett  Gtvonal  is

megadhato.

RequireSignedApplnit_DLL 0x0 — Minden DLL betoltésre

(REG_DWORD)

Digitalisan alairt DLL —t
keriil.

0x1 — Csak digitalisan alairt DLL

igényel.

ek keriilnek betoltésre.

A DLL betéltodéséhez kapcsolodo registry értékek

425 DRM VEDETT FOLYAMATOK

A Windows Vista altal bevezetésre keriilt egy 0j tipusu folyamat, amely védett folyamat
néven ismert, mely tdmogatja a digitalis alairast. Az Applnit DLL -ek nem lesznek betoltve a
DRM védett folyamatokba. Ezt a miikodést nem lehet beallitani. Az els6dleges kiilonbség a
normal folyamatok ¢és a védett folyamatok kozott, a hozzaférési szint, amely szabalyozza,
hogy mas folyamatok a rendszerben, hogyan férhetnek hozza a védett folyamatokhoz. A
Windows Vista el6tt, ha a felhasznald elinditott egy folyamatot, akkor ez a folyamat
hozzéatérhetett a rendszer Osszes folyamatahoz. Ez tovabbra is igaz a normal folyamatokra, de

lényegesen mas a hozzaférés modja a védett folyamatokhoz.



A normil folyamatok nem hajthatjak végre a kovetkezd miiveleteket a védett

folyamatokon:

e Szal beszuras a védett folyamatba
e A munkateriilet kvotajanak megvaltoztatasa

e Debuggolas

426 IAT

Amikor egy fajl betoltésre keriil, akkor a betoltd automatikusan atnézi a fajl azon részét,
ahol az IAT (Importing Address Table) talalhato, amelyben megtalalhatdo a DLL-ek listaja,
valamint azok a fliggvények, melyeket a program ezen DLL -ekbdl hasznalni fog. Binaris
fajlok IAT-jaiban taldlhatdé cimek modositasaval egy program magdra iranyithatja a
végrehajtast, s befolyasolhatja az eredeti fliggvény futasat: egy program egy konyvtar
listazasat végzi, és néhany miveletet hajt végre rajtuk. Tételezziik fel, hogy felhasznaloi
modban fut, és Win32-es alkalmazas. Ekkor a Kernel32, a User32 és a Gui32 DLL-eket szinte
biztosan hasznalni fogja hasznalni az adott alkalmazis. A konyvtar listazasahoz a
FindFirstFile és amennyiben az sikeres, a FindNextFile API fliggvényeket fogja meghivni.
Amikor az alkalmazas meghivja a fliggvényt, akkor az import tablabol kikeresi a cimet, s a
megfelel6 figgvényre ugrik a Kernel32.dll-ben. A rootkit az IAT cimet atirva a sajat
fliggvényére iranyithatja a hivast, és tulajdonképpen barmilyen utasitast végrehajthat:
meghivhatja az eredeti fliggvényt, s annak visszatérési adatait sziirheti stb. Fontos tudnunk,
hogy amikor atirja ezt a cimet, a rootkit atlépi a folyamat virtualis cimtartomanyat, s ezzel

detektalhatova valik.

4,27 RENDSZER SZINTU WINDOWS HOOK

Ez a leggyakrabban hasznalt technika a user szinti rootkiteknél, Ez a technika a
rendszerszintli lizeneteket kapja el. A rootkit egy szlrét telepit a rendszerbe mellyel,
figyelemmel kisérheti az alkalmazisoknak kiildott lizeneteket, mieldtt azok célba érnének.
Ehhez a SetWindowsHookEx API fliggvény hasznalatira van sziikség, mellyel mas
folyamatok eseményeihez férhetiink hozzd, s tetszéleges DLL —t tdlthetiink be ezen
folyamatok memoria teriiletére, legalabbis tigy latszik, a Windows memoriakezeldjének egyik

alapvetd szolgaltatdsa a megosztott memoria tdmogatdsa. A hattérben minden egyes nativ



DLL hasznélatakor ez teszi lehetdvé, hogy a sok folyamat altal hasznalt DLL-ek kodja és
bizonyos részben adatai is csak egyszer legyenek a fizikai RAM-ban, mégis minden folyamat
Gigy lathatja, mintha a sajat cimterében lenne. gy memoriat és lemezteriiletet takaritva meg,
valamint a programok készitése is egyszeriisodik, mivel ugyanazt a rutineljarast csak egyszer
kell elkésziteni. Azonban, ha egy 0j program ugy telepit egy DLL-t, hogy feliilirja annak
régebbi valtozatat, ez eredményezheti, hogy régebb telepitett programok (amelyek a régi
DLL-t hasznaltak) tobbet nem fognak futni. Ezt hivjuk DLL Hell-nek (DLL pokolnak).
Fontos még megjegyezni, hogy egy 32 bites DLL csak 32 bites folyamatok, egy 64 bites DLL
csak 64 bites folyamatokhoz férhet hozza. Erdekességképpen még megemlithetd, hogyha egy
.NET-ben irodott DLL —t t6ltiink be a programunkba, akkor az minden esetben tjra betoltédik
a memoriaba azaz, hogyha 10 program hasznalja egyszerre ugyanazt a DLL —t, akkor az 10
szer fog betdltddni a memoridba ¢és Ujrafordulni futds kozben. Ezért a NET fejlesztoi
kitalaltak, hogy a lehetéség legyen arra, hogy az alkalmazasok, DLL —ek nativ képe a
szamitogépen tarolédjon. Ehhez az ngen program hasznalatdra van sziikkség. Az ngen
segitségével az alkalmazasunk, vagy a DLL -ilinknek készit egy native image-t, amely a native
image cache-ben a GAC-on beliil egy elkiilonitett részen lesz tarolva. A program futtatasakor
vagy a DLL betoltédésekor a JIT forditd6 megnézi, hogy szerepel-e a cache-ben, ha igen,
akkor nem fogja futasi idében a sziikséges részeket leforditani, hanem a native image-t tolti be
a memoridban. Ekkor ez igy miikodik, mint egy nativ DLL esetében, azaz a Windows a DLL
—t megosztja az alkalmazdsok kozott. A ngen segitségével a program bet6ltddési ideje is

csokkenthetd (mivel nem kell a sziikséges részeket leforditania a JIT- nek).
SetWindowHookEx fliggvény paraméterei.

HHOOK SetWindowsHookEx(

int idHook,
HOOKPROC Ipfn,
HINSTANCE hMod,
DWORD dwThreadld
);

10



Az idHook paraméter specifikalja a telepiteni kivant hook tipusat, ezek koziil most

néhany fontosabb felsorolasra keriil:

e WH CALLPROC: Egy olyan hook —ot telepit, mely figyeli az tizeneteket,

mielott azt a rendszer elkiildené a cimzett ablak eljarasnak.

e WH CALLWNDPROCRET: Egy olyan hook —ot telepit, mely figyeli az

tizeneteket, miutan azt feldolgozta a cimzett ablak eljaras.

e WH KEYBOARD: Egy olyan hook —ot telepit, mely figyeli a billenty(i

letitések lizeneteit

e WH MOUSE: Egy olyan hook- ot telepit, mely figyeli az egér tizeneteket.

Az lpfn paraméter HOOKPROC tipusu, ¢és egy mutatot definidl a visszahivd funkciora,
melynek végrehajtasara akkor kertiil sor, amikor bekovetkezik az elsé paraméterként megadott

tipusi esemény.

A hMod paraméter HINSTANCE tipusu, és annak a hozzakapcsolt eljarast tartalmazo
DLL-nek a példanyleirdja, amelyre a hHookProc mutat. Ha a dwThreadID egy, az aktualis
alkalmazéds altal létrehozott szalat jeldl ki, és a hozzdkapcsolt feldolgozas az aktudlis

alkalmazashoz tartoz6 kodban talalhatd, a hMod paraméter értéke kotelez6en NULL.

A dwThreadID a hozzdkapcsolt eljarashoz tartoz6 szal DWORD tipust azonositoja. Ha
értéke nulla, a hozzakapcsolt feldolgozas az Gsszes 1étezd szalhoz tartozo lesz és egy DLL-

ben adottnak kell lennie

A DLL -nek van egy opcionalis belépési pontja, azért opcionalis mert a megirasa nem
kotelez6. Amikor a rendszer elindit vagy megsziintet egy folyamatot, vagy egy szalat, akkor
meghivasra keriil, a folyamat virtudlis memoriateriiletére betdltott DLL. A belépési pont

paraméterei:

BOOL APIENTRY DlIIMain (
HINSTANCE hinstance,
DWORD dwReason,
LPVOID IParam

);
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A hlnstance paraméter tartalmazza a DLL modul leiréjat.

A dwReason paraméter jelzi azt, hogy miért lett meghivva a DLL belépési pontja az

okok a kovetkeziek lehetnek:

e DLL PROCESS ATTACH: A DLL els6 alkalommal toltddik be a hozzaadott

folyamatba. A DLL csak akkor kapcsolddik hozza az aktiv folyamat cimteriiletéhez,
ha az TRUE-val tér vissza, kiilonben az alkalmazas altal hasznal LoadLibrary

fliggvény NULL értéket ad vissza.

e DLL PROCESS DETACH: A DLL lekapcsoldodik a hivé folyamat cimteriiletérdl. A

visszatérési érték figyelmen kiviil van hagyva.

e DLL THREAD ATTACH: Az aktualis folyamat uj szalat hoz 1étre. A visszatérési

érték figyelmen kiviil van hagyva.

e DLL THREAD DETACH: A szal befejezi a miikodését az aktualis folyamatban.

Ha az dwReason értéke DLL. PROCESS ATTACH, akkor az 1Param értéke NULL, ha a
DLL dinamikusan lett betoltve, és nem NULL statikus betoltésnél

Ha a dwReason értéke DLL. PROCESS DETACH, akkor az IParam értéke NULL lesz, ha
a DLL —t a FreeLibrary fliggvény hivta meg, vagy a DLL betdltése meghitsult, minden mas
esetben pedig nem NULL lesz az értéke.

ARCHITEKTURA MEGTERVEZESE ES TESZTELESE

Egy megfelelé6 program architektira megtervezése igen idéigényes feladat, de ez a
késObbiekben igencsak megtériil. Kezdd programozok gyakran beleesnek abba a hibaba, hogy
mindent ,,beledrétoznak” a kodba, és/vagy a felhasznal6i feliiletbe agyazzak be az iizleti
logikat. Lehet, hogy az adott alkalmazas igen gyorsan elkésziil, de az eredmény ,,spagettikod”
lesz, melynek késébbiekben torténé modositasa igencsak fajdalmas lehet, és a tesztelése is
igen nagy kihivas. Célszerli programunkat tigy megtervezni, hogy az konnyen bdvithetd,
tesztelhetd alkalmazas legyen. Az idok sordn jo néhdny tervezési minta megsziiletett, melyek

megkonnyitik, vagy éppen megnehezitik (a design pattern-ekkel csak ismerkeddknél
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tulbonyolitott koédot eredményezhet) egy jol megtervezett architektara felépitését. A
programtervezési mintak kiilon csoportokba sorolhatoak:

e létrehozasi mintak

e strukturalis mintak

o viselkedési mintak

e architekturalis mintak

e sth.

Vegyiik példaul az architekturalis mintakat. Ezen mintak segitségiinkre lehet egy
alkalmazéas ,,vazanak” megtervezésében. TOobb ismertebb architekturalis tervezési minta
1étezik:

e MVC (Model-View-Controller)

e MVP (Model-View-Presenter)

e MVVM (Model-View-ViewModel ez WPF specifikus).

A ko6z0s ezekben a mintadkban, hogy az alkalmazas felépitését legalabb 3 rétegre valasztjak
szét:

e megjelenitési réteg

e koztes réteg

e izleti logika/ adatelérési réteg
Megjelenitési réteg:
A megjelenitési réteg az iizleti logika megjelenitését végzi. Egy modellhez tobbféle nézet
is tartozhat.

Koztes réteg:

A megjelenitési rétegtol érkezé eseményeket kozvetiti a modell felé. A modelltdl érkezd
valaszt megjeleniti a megfeleld formaban a felhasznaloi feliileten vagy egy eseményt kozvetit
a megjelenitési rétegnek, hogy olvassa fel a valtozasokat a modelltdl (ez a rész mintanként
eltérhet). Altalanosan elmondhat6, hogy az egyetlen feladata a vizualis feliilet allapotanak

tarolasa, esetleg modositasa, adatok tipuskonvertaldsa (mintafliggd).
Modell (iizleti logika/adatelérési réteg):

Itt foglal helyet, az a kod, amely meghatdrozza az alkalmazas mitkodésének logikajat, és az

adatokkal végzett szamitasok kodja is itt talalhat6. Egyes modellekben az adatelérési réteget
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(DAL) is a modellhez soroljak (de ettdl még 2 fliggetlen jol elkiiloniilo réteg marad). Az
adatelérési réteg feladata az adattarolas modjanak levalasztasa az alkalmazéstol. Mas rétegek
egy feliileten keresztiil kommunikalnak az adatelérési réteggel. igy az adatok tarolasi modjat
barmikor lecserélhetjiik pl.: eddig fajlban taroltuk az adatokat, most mar adatbazisban
szeretnénk, ha az adatelérési feliileten nem valtoztatunk, akkor a tobbi rétegben semmilyen

valtoztatast nem kell alkalmaznunk.

Lényegében a fentebb felsorolt architekturalis mintak is ezeket a rétegeket valdsitjak meg,
csak mas-mas elnevezést hasznalunk. A Iényegi kiilonbség a rétegek kozotti viszonyban
nyilvanul meg.

Nézziik meg kozelebbrél MVP —t mintat. Ennek a mintdnak 2 valtozata van.

e supervising controller

e passive view
A mintdban a koztes réteg, azaz a MVP —ben hasznalatos nevén presenter egy — egy
referenciat fog tartalmazni, mind a megjelenitési rétegrél (view), mind a modellrél (model). A
kovetkezd példaban egy MVP minta gyakorlati alkalmazasat lathatjuk.

public partial class View : Form

{

Presenter presenter;
public View ()
{

InitializeComponent () ;
presenter = new Presenter (this);

}

public string PersonName
{

get

{

return txtBoxPersonName.Text;

txtBoxPersonName.Text = value;

14



public string PersonAge
{

get

{

return txtBoxPersonAge.Text;

txtBoxPersonAge.Text = value;

}

private void SaveClick (object sender, EventArgs e)

{

presenter.SavePerson () ;

public class Presenter
{
View view;
PersonModel model;
Service service;

public Presenter (View view)

{
this.view = view;
service = new Service () ;
model = service.LoadModel () ;

SetupView () ;

void SetupView ()
{

view.PersonAge = model.Age.ToString():;
view.PersonName = model.Name;

public void SavePerson ()
{

int age;

if (Int32.TryParse (view.PersonAge, out age))
{
model.Age = age;
model .Name = view.PersonName;
service.Save (model) ;
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class PersonModel
{
DateTime birthDate;
public PersonModel (string name, DateTime birthDate)
{
Name = name;
this.birthDate = birthDate;
}

public string Name{ get; set; }
public int Age
{

get

{

return DateTime.Now.Year - birthDate.Year;

birthDate = birthDate.AddYears (birthDate.Year - value);

}

class Service
{
public void Save (PersonModel m)
{
// Elmenti egy adatbézisba
}

public PersonModel LoadPersonModel ()
{
// Egy adatbazisbdl torténd betdltést szimuldl
return new PersonModel ("Keresztes Zoltédn", new DateTime (1986,
12, 16));
}
}

User

!

View ‘

/ o

- — . Raises Evets

e~

Passes
calls fo

Presenter

Manipulates

2. dbra MVP minta szemléltetése*
Mint az lathat6, a presenter egy referenciat tart szamon a view-rol és a model-rél ¢€s, ha

felhasznaloi interakcio torténik, akkor a view a kérést atadja a presenter-nek, a presenter

! http://mww.sil verlightshow.net/storage/userfiles/MVC%20common(1).png
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kérést intéz a model —hez, a model-bdl felolvassa az adatokat, a model eseményeinek hatasara
valtozast eszk6zol a view-ban.

A rétegekre torténd bontassal az alkalmazas logikajat teljesen levalasztottuk a felhasznaloi
feliilettol.

A fentebb megirt példaalkalmazas minden szempontbol megfelel a MVP mintanak ezzel
elérve azt, hogy a felhasznaloi feliiletet igény szerint barmikor testre szabhatjuk anélkiil, hogy
az alkalmazas tizleti logikdjan valtoztatni kellene, de persze ett6l még az alkalmazasunk nem
tesztelhetd. Tegyiik fel, hogy tesztelni szeretnénk azt, hogy a view-ban megfelelen jelennek-
e meg az adatok, persze ezt lehet probalgatassal is csindlni, leforditjuk az alkalmazast,
probalgatassal teszteljiik az alkalmazast. Mini alkalmazasoknal ez még jarhato t lenne, de ha
ennél nagyobb programot irunk érdemes mindenre unit (egység) teszteket irni. A fentebb
megirt alkalmazas nem megfeleld unit tesztek irdsdhoz. A f6 problémat az jelenti, hogy a
presenter két osztalytdl is fligg. A View—tol és a Service-t6l ez azért probléma, mert a
presenter tesztelése magaval rantja a tobbi objektumot is. Ezért a jol tesztelhet6 alkalmazas
létrehozasa érdekében érdemes még egy igen kozkedvelt modszert is megemlitenem. Ez a
dependency injection (fliggdségi befecskendezés). Egy adott osztdly, annal kevésbé
tesztelhetd minél tobb fliggdsége van, azaz mas osztalyoktol figg. A fenti példaban pl.: a
service egy adatbazishoz kapcsolodik. A presenter egy referenciat hordoz magaban errdl, és
egy megjelenitendd feliiletr6l. Azaz, hogyha tesztelni akarjuk a presentert kapcsolodnunk kell
egy adatbazishoz, vagy hogyha moédositani szeretnénk a felhasznaloi feliileten megjelenitendd
adatokat, akkor az adatbazisban kell modositasokat végezni. A fiiggdségi befecskendezés
segitségével az eddigi probléméak megoldhatoak. A refaktoralt kod ezt fogja bemutatni:

public interface IView

{

string PersonName { get; set; }

string PersonAge { get; set; }

}

public partial class View : Form, IView

{

Presenter presenter;

public View()
{

InitializeComponent () ;
presenter = new Presenter (this, new Service());
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public string PersonName{...}
public string PersonAge{...}

private void SaveClick (object sender, EventArgs e){...}

}

public class Presenter

{
IView view;
IPersonModel model;
IService service;

public Presenter (IView view, IService service)

{
this.view = view;
this.service = service;
model = service.LoadPersonModel () ;

SetupView () ;
}

void SetupView(){...}

public void SavePerson () {...}

}

public interface IService

{

volid Save (IPersonModel m) ;
IPersonModel LoadPersonModel () ;
}

public class Service : IService

{

public void Save (IPersonModel m){...}

public IPersonModel LoadPersonModel () {...}

Mint lathatd, ebben a példaban a presenter a konstruktoraban 1-1 interfészt (feliiletet) var.
gy mar teljesen mindegy, hogy mit kap meg, csak az adott interfész legyen megvaldsitva az
osztalyban. Ezt hivjak konstruktor befecskendezésnek.

Tegyiik fel, hogy egy olyan osztalyt akarunk megszabaditani a fliggdségeitdl, amely nagyon
sok mindentdl fiigg és azokban az osztalyokban, amelyekkel fiiggésben all semmiféle
kapcsolat nincs, hogy egy kozos feliiletet adva nekik csokkentsiik a paraméterek szamat.
Ebben az esetben konstruktor befecskendezést hasznalva a konstruktorunk paraméterlistdja

nagyon sok paraméterbdl allna.
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class Something

{
public IA a;
public IB b;
public IC c;
public ID d;
public IE e;
public IF f;
public IG g;
public IH h;

public Something(IA a, IB b, IC ¢, ID d, IE e, IF f, IG g, IH h)
{

this.a = a;
this.b = b;
this.c = c¢;
this.d = d;
this.e = e;
this.f = £;
this.g = g;

}

// a tobbi rész elhagyva
}
Az ismertebb tervezési mintakat hasznalva 2 lehetdség koziil valaszthatunk:

e Az egyik a setter injection. A konstruktor létrehozasa utan egyesével allitjuk be a
fliggdségeket.

class Something

{

public IA A { get; set; }
public IB B { get; set; }
public IC C { get; set; }
public ID D { get; set; }
public TIE E { get; set; }
public IF F { get; set; }
public IG G { get; set; }

// a tdbbi rész elhagyva
}
e A masik lehetdség az Abstract Factory hasznalata.

interface IAbstractFactory

{

’

IA CreateA(
IB CreateB(
IC CreateC(
ID CreateD(
(
(
(
(

’

’

)
)
)
);
IE CreateE();
IF CreateF ()
IG CreateG()
)

IH CreateH

’

’

I

19



class AbstractFactory : IAbstractFactory

{

#region Implementation of IAbstractFactory

public IA CreateA()

{ return new A();
éublic IB CreateB()

{ return new B();

i/ a tobbi rész elhagyva
fendregion

}

class Something

{

}

Abstract Factory minta hasznalatinak még egy hatalmas nagy el6nye, hogy futasi idében is
létrehozhatunk Ujabb példanyt az adott fliggdségbdl, ezt eddig a tobbi minta hasznalataval
nem tehettilk volna meg. Ezért ha kevés fliggdség van, de valamelyiknél sziikséges futasi
idében ujabb példanyt 1étrehozni, batran alkalmazzunk az adott fliggdségre Abstract Factory
mintat.

Ezutan mar konnyedén tesztelhetdvé valt az alkalmazas, persze ennek is 4ra van a nem
tesztelhetd alkalmazasokhoz képest, tobbletkod keletkezik, egy nagyobb alkalmazasnal
rengeteg interfészt, absztrakt osztalyt (helyzetfiiggé) kell 1étrehozni,

valamilyen dependency injection framework-6t hasznalni, mely megkonnyiti egy jol

public IA a;
public IB b;
public IC c;
public ID d;
public IE e;
public IF f;
public IG g;
public IH h;
IAbstractFactory factory;

public Something (IAbstractFactory factory)
{

a = factory.CreateA();

b factory.CreateB() ;

c = factory.CreateC();

// stb...

tesztelhet6 alkalmazas 1étrehozasat.
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Tesztelésnél 4 kiilonbozo kifejezés hasznalatos. Sokan rosszul hasznaljak a kifejezéseket, de
minden a helyére keriil, hogyha elolvassuk Martin Flower nagyszert cikkét [38].
e Dummy: Az adott objektumtesztelésnél at lesz adva a tesztelendo osztalynak (pl.: a
konstruktor befecskendezés miatt), de hasznélatira az adott tesztesetben nem keriil sor
e Fake: Nagyon jo példa erre, hogyha egy adatbazis kapcsolodas helyett egy listabol
nyerjiik az informaciokat.
e Mock: Egy masik objektum interfészét utanzo csak nyomkdovetési és tesztelési célokra
szant objektum, értékeit nem Orzi meg az egész teszt soran.
e Stub: A stub egy olyan mock objektum, mely képes megdrizni a beallitott értékeket az

egész teszt alatt, de az értékeket csak a property-k, és publikus adattagokra 6rzi meg.

FElérkeztiink a tesztelési fazisba. Tesztek irasdhoz a Visual Studio 2008 Professional valtozata

beépitett timogatassal rendelkezik. Adjunk hozza a tesztelendd projekthez egy teszt projektet.

(" Add New Project . e . - [ [
Project types: Templates: lw [
Visual C2 Visual Studio installed templates
Windows A Test Project
Web h My Ternplates
Smart Device
Office .:_EE]Search Online Templates...
Database
Reporting
Test
WCF
Workflow
i Other Languages
Other Project Types
Test Projects

A project that contains tests, (NET Framework 3.5)

Mame: TestPrnje(tll

Location: C:\Users\Keresztes Zoltan\Documentst\Visual Studio 20084Projects\DI R Browse...

[ ok [ concel |

3. abra: Teszt projekt hozzaaddsa a solution-héz
A teszt projektben referenciaként vegyiik fel referenciaként a tesztelendd projektet. Igy
mar hozzaférhetiink a tesztelendd projekt osztalyaihoz. A legnagyobb probléma, az hogy
minden egyes teszthez létre kellene hozni Gjabb mock, stub, fake, dummy objektumokat,
hogyha a korabbi teszteseteket is meg szeretnénk Orizni. Ez rengeteg munkaval jarna. Ezért
célszerli valamilyen mock framework —o6t hasznalnunk, pl. a Rhino mock framework -ot.

Ezzel a tesztesetekben dinamikusan hozhatjuk létre ezen objektumokat, igy nem Kkell
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mindenhez kiilon-kiilon legyartani. Adjuk hozz4 projektiinkhéz a Rhino mock framework
referencidjat is.
[TestMethod]
public void TestMethodl ()
{
// létrehozunk egy mockrepository-t
var mockRepository = new MockRepository();
// létrehozunk dinamikusan egy olyan objektumot, amely
implementalja az IView -t
//mivel a stub az egész teszt alatt megbrzi a nyilvanos
// property értékeit ezt kell haszndlnunk, hogy késdébb le tudjuk
// kérni az értékeit
var view = mockRepository.Stub<IView>();
//  létrehozunk dinamikusan egy olyan objektumot, amely
implementédlja az IService -t
var service = mockRepository.StrictMock<IService>();
var name = "Nagy Géabor";
var person = new PersonModel (name, new DateTime (1972, 11, 10));
// bedllitjuk, hogy a service LoadPersonModel metddusa mivel
térjen vissza
// ezt rogziti a mockrepository ez csak egyszeri hivasra szd6l!
// ha tobbszor is szikséglink van ra& akkor azt kiuldon rogziteni
// kell kiilonben hibat dob a teszteset
Expect.Call (service.LoadPersonModel ()) .Return (person) ;
// a rogzitett &llapot(ok) visszajadtszasa torténik meg
mockRepository.ReplayAll () ;
// létrehozzuk a presentert
var presenter = new Presenter (view, service);
// ellendrizziik az értéket
// az assert osztdly rengeteg statikus metddussal rendelkezik,
//amellyel tesztelhetjik az értékeket
// hogyha egy Assert vizsgdlat nem a vart értéket adja vissza, akkor a
tesztesetiink elbukik
Assert.AreEqual (view.PersonName, name);
var age = Int32.Parse(view.PersonAge);

Assert.Arekqual (age, person.Age); }
Mint lathatd a presenter osztalyunkat anélkiil tudtuk letesztelni, hogy létre kellett volna

hoznunk egy formot, hozza kellett volna kapcsoldodnunk egy adatbazishoz, nem kellett
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sajatkeziileg mock ¢és stub objektumokat gyartanunk, ebben rejlik a mock framework €s a unit
tesz egyiittes hasznalatanak elonye.

Ebben a fejezetben szerettem volna betekintést nyujtani a tervezési mintak hasznalatanak
elényeibe. Célszerli alkalmazasainkat ugy megtervezni, hogy a benne lehetd osztdlyok a
lehetd legkevésbé fliggjenek egymastol. Altaldnosan igaz az, hogyha egy alkalmazas jol
tesztelhetd, akkor konnyen moddosithatd, karbantarthatd kodot irtunk. A tervezési mintak nem
szentirasok, csak altalanos ajanlasok, ha egy minta nem teljesen felel meg az adott

koriilmények kozott nyugodtan alakitsuk at igényeink szerint, vagy hasznaljuk mast helyette.
4.4 PROGRAM VEDELEMI MODSZEREK ISMERTETESE
Ha szeretnék, hogy programunkat csak azon személyek hasznalhassak, akik erre jogosultak,

azaz, akik ezen alkalmazast megvasaroltdk célszerli valamilyen védelmet épiteniink az

alkalmazasba.

Védelmi moédszerek:

e Fix kulcs haszndlat: Nagyon gyenge védelem, ha valaki tudomast szerez errdl a

kulcsroél, ezt kozzétéve a védelem mar mit sem ér.

e A beirt adatoktdl fliggd kulcs generdldsa: Bonyolult algoritmus segitségével a beirt

adatokhoz generalodik a kulcs, melyet aktivalaskor meg kell adni. Ezzel is ugyanaz a

probléma, mint az eldbb emlitett védelemmel.

e Internetes aktivalds: A program aktivaldsa soran egy kiszolgalohoz fordul a kiszolgalo,

ellendrizheti a felhasznalé nevét, aktivald kulcsat, nyilvantarthatja, hogy ezzel a
felhasznalé névvel, kulccsal, mar hanyszor lett regisztralva a program, vagy hogy
egyaltalan érvényes-e ez a felhasznalonév kulcs paros. Az eredményt pedig

visszakiildi az alkalmazasnak.

e Véletlenszeri kulcs generalds: Az aktivalas soran véletlenszeriien generalodik egy

kulcs, és ezen kulcshoz kell megadni az aktivald kulcsot, mely csak egy bonyolult

fliggvény alkalmazasaval allithato eld.

e Hardverkulcs: Egy specialis eszkdz sziikséges a program hasznalatdhoz, ha ezen

eszk6z a szamitogéphez van csatlakoztatva, akkor a program fut, maskiilonben
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befejezi a miikddését. A specidlis eszkéz lehet akar egy usb kulcs is melyen egy
program fut, amely kommunikal a védelem alatt 4116 szoftverrel, ha a kommunikacio
megszinik, az azt jelenti, hogy az eszkdz nincs a géphez csatlakoztatva. Csak dragabb
programoknal érdemes hasznalni, mert egy kulcs ara koriilbeliil 8 -10 ezer forint koriil
mozog ¢és az alkalmazds minden egyes példanydhoz kiilon hardver kulcsra van

sziikség.

A szamitégéptdl fiiggd kulcsgenerdlds: A program a szamitogépben taldlhatod

hardverinformaciok altal generalja a kulcsot (pl.: CPU ID, MAC ID, Merevlemez ID).

Ez a kulcs minden szamitogépen egyedi, aktivalas soran a hardveres ujjlenyomathoz

tartoz6 aktivalo kulcsot kell megadni.

A programokbdl altalaban késziteni szoktak korlatozott verziot is:

Iddkorlatos: Programaktivalas nélkiil csak bizonyos ideig futhat. Ennek tobb

.....

mennyi ideig futhat aktivalas nélkiil. Mas alkalmazasok pedig egy iddintervallumot

hatdroznak meg, mely soran az alkalmazéas hasznalhaté megvasarlas nélkiil is.

Az inditdsok szdmaban korldtozott: Aktivalas nélkiil hanyszor indithaté el az

alkalmazas.

Demd: A szoftverbe nem keriilt beleépitésre az Osszes funkcid. Aktivalasra nincs

lehetdség.

Ezek a verzidk azt a célt szolgaljak, hogy a felhasznalok a program megvasarlasa el6tt

kiprobalhassak az adott alkalmazast. Az eddig felsorolt védelmek egy igen magas

absztrakcios szinten allnak, amelyek onmagaban szinte semmit se érnek. A .NET — ben irt

alkalmazas forditasa utan egy koztes nyelvre fordul, gyakran jelentés mennyiségii metaadatot

tartalmazva. A metaadat informaciot ad az alkalmazas fiiggvényeirdl, osztalyair6l, valtozoir6l

¢s még sok egyéb dologrol. Ezért programunk tovabbi védelem nélkiill egyszeriien

visszafejthetd. Nagyon sok programozonak nincs ideje elmélyiilni a programvédelmi

modszerekben, ezért valamilyen masok altal megirt védelmi szoftverre bizza a programja

védelmét.
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Altaliban a fizetés védelmi szoftverek tobbféle médszert Kkindlnak szoftvereink

védelmére:

e Kod §sszezavaras:

o Az alkalmazas valtozoit, névtereit nem nyomtathatd karakterekre, révid
nem beszédes nevekre nevezi at, igy megnehezitve az alkalmazas

forraskodjanak értelmezését.

o Az szoftver forraskodjaba olyan érvénytelen utasitasokat injektal, melyek
megnehezitik a kod visszafejtését, mivel a decompiler nem tudja teljes

mértékben értelmezni az adott kodot.

o A program kodjaba plusz utasitas blokkokat szir be, melyek a szoftver
futds soran sose futnak le, egyetlen célja visszafejtés soran a kod

atlathatosaganak megnehezitése.

e String titkositas: Az alkalmazasban talalhatd karakterlancok titkositva keriilnek

tarolasa.

e [ldasm elnyomadsa: Az ildasm programnak megtiltja a program betoltését.

e Ervénytelen metaadatok beszurasa: Olyan metaadatokat szar be a programba,

mellyel a legtobb kod visszafejté nem tudja betolteni az adott programot.

e Nativ wrapper haszndlata: Az alkalmazas egy nativ csomagolast kap csak futasi
1dében épiil fel Gjra az eredeti alkalmazds a memoriaba, e formaban visszafejthetetlen

a .NET es dissamblerekkel.

Ezen feliil a legtobb védelmi eszkdz kiillonbozd plusz szolgaltatdsokat nyujthatnak. Ilyen
példaul a  memoria  optimalizaci6 vagy a  szoftver, kiilonb6z6é  korlatos

(idében vagy elinditasok szamaban korlatozott) verzioinak elkészitésében nyujtott segitség.
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45 PROGRAMFELTORESI TECHNIKAK MEGISMERESE

Amennyiben mar megismertiik a programvédelmi mechanizmusokat célszer(i id6t szanni a
programtorési modszerek megismerésére is, hogy legalabb fogalmunk legyen arrél, hogy
mennyire biztonsdgos az altalunk haszndlt védelmi mechanizmus és koztudott, hogy a
legprofibb védelmi mechanizmusok tud6i maguk a crackerek. Azt természetesen
kijelenthetjiik, hogy feltorhetetlen program nem létezik. A crackerek dolgat maximum csak
megneheziteni lehet. Van egy szabaly mely szerint, csak olyan programot érdemes feltorni,

melynek a feltorésére forditott koltség kisebb, mint az egész program ujrairasa.

Vegylik most azt az alap esetet, hogy programunk csak magas absztrakcids szintli védelmet
tartalmaz, az alkalmazas forraskod terén nincs védve. A feltdrés nagyon leegyszeriisodik,
egyszeriien csak vissza kell fejteni a program forraskodjat, és azt a megfeleld helyeken

modositva maris sikeriilt a feltorés. Lassunk erre most egy egyszerti példat.

Ezen alkalmazas regisztracidja soran egy ,nagyon bonyolult” metdédus végzi a
regisztraciot. Ha a regisztracio soran helyes kodot adunk meg, akkor a regisztracié sikeres,

kiilonben a regisztracio sikertelen.

o Crack Me (Unregistered Version) Elﬂlﬂ—hj

Registration

4. abra: Az altalunk feltorésre keriilé program

Ha a program semmilyen védelemmel nem rendelkezik, akkor ezen alkalmazas
aktivalasanak kijatszasa nagyon egyszeri. A visszafejtésre tobb program is a
rendelkezésiinkre all. Ezek ko6ziil az egyik a Lutz Roeder altal fejlesztett .NET Reflector. Ezen
alkalmazassal legtobb esetben szinte ugyanazt a forraskodot kaphatjuk vissza, amely
leforditasra keriilt. A futtathato allomanyt a Reflectorba betéltve visszakapjuk az alkalmazas

forraskodjat. Az szoftver forraskodjat kiillonbozd nyelveken is megtekinthetjiik, mivel tobb
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nyelv és létezik melyen .NET es alkalmazast fejleszthetiink és e nyelveken irt kodok forditas

soran ugyanarra a koztes nyelvre fordulnak.

@ Red Gate's .NET Reflector = S
File View Tools Help

0O2&@[H P

= -3 CrackMe Disassembler o
CrackMe. %
= 3’:; Ef;j:es private void buttonl_Click(object sender, EventArgs €]
&
{

i - if (VeryComplexCalculation(this.textBoxl Text])

= {} CrackMe {
= % Forml MessageBox.Show(" Registration Succesful");

this.Text = "Registrered Version";
i

else

¥ Base Types
(4 Derived Types

© ctor) {
&% buttonl_Click(Object, EventArgs) : Void MessageBox Show(" Registration Unsuccesful');
+# Dispose(Boslean): Void this Text = "Unregistered Version”;
&% InitializeCompanent() : Void !

}

29 VeryComplexCalculation(String) : Boolean
g buttonl : Button
¥ components: IContainer
g textBod : TextBox
&3 Program
{} CrackMeProperties E
[ Resources
i3 System.Windows.Forms
13 mscorlib

‘Sebastien LEBRETON's Reflexil v0.9 *
Method definition

Instructions | Variables | Parameters | Exception Handlers | Overrides | Attributes
Offset OpCode Operand -
00 |0 darg.0
01 |1 Idfld System.Windouws.Forms TextBox CrackMe, Formi textBoxl |
02 [6 callvirt System.String System. Windows Forms, Control:get_Tert) i
03 |11 call System.Boolean CrackMe.Formi:VeryComplexCalculation(System, String) B
XM brfeles > (12) Idstr Registration Unsuccesful
|| o5 |18 Idstr Registration Succesful
E”":E_ ""f "““:"t;"‘:mbim sender, EventArgs e); 06 |3 all System.Windows.Forms.DialogResult System Windows.Forms MessageBox:Show(System.String)
03 |2 darg.0 N
_ [Configure Reflexil ] [Strong Name Remover ]

5. abra: A Reflector program hasznalat kozben

Mint lathato az alkalmazas soran a textbox tartalma atadodik egy ,,bonyolult” szamitasokat
végzo fliggvénynek, ha a metddus igaz értéket ad vissza, akkor a regisztracié sikeres ellenben

sikertelen. A crackerek 4ltaldban 2 lehetdség koziil valaszthatnak:

"o

e Az aktivalast végz0 metdodus forrdskodjat megnézve elddllitanak egy sorozatszam

generatort (serial code generator).
e Az alkalmazas kodjat modositva megvaltoztatjak annak miikodését (patching).

Tegyiik fel, hogy az alkalmazas a mar kordbban emlitett hardveres ujjlenyomat digitalisan
alairt valtozataval lehet aktivalni. Ebben az esetben a sorozatszam generator elballitasa szinte
lehetetlen, mivel ekkor az alkalmazas nem tartalmaz minden informaciét, mely echhez

sziikséges (privat kulcs). EKkor a crackereknek csak a masodik lehet6ségre nyilik modjuk.

A reflektorhoz rengeteg plugin all a rendelkezésiinkre. Ezek koziil az egyik a Reflexil,

mellyel az alkalmazashoz tartozé IL kod moédosithatd, igy megvaltoztatva az annak
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mitkddését szerencsére a plugin hasznalatdhoz nem kell ismerniink az Osszes IL utasitast,

mivel a funkcidjukat konnyedén megismerhetjiik, hogyha az egeret az utasitasra vissziik.

Disassembler x

.method private hidebysig instance void button1_Click(object sender, class [mscorlib]System.EventArgs €) cil managed
{

.maxstack 2

L_0000: Idarg.0

L_0001: Idfld class [System.Windows.Forms]System.Windows.Forms. TexdtBox CrackMe.Forml:textBoxd

L_0006: callvirt instance string [System.Windows.Forms]System. Windows.Forms.Control:get_Text()

L_000b: call boel CrackMe.Forml::VeryComplexCalculation{string)

L_0010: brfalse.s L_0029

L_0012: Idstr "Registration Successful”

L_0017: call valuetype [System. Windows.Forms]System.Windows.Forms.DialogResult [System.Windows.Forms]System. Windows.Forms MessageBox:

L_001c: pop

L_001d: Idarg.0

L_001e: ldstr "Crack Me"

m

L_0023: callvirt instance void [System.Windows.Forms]System.Windows.Forms. Control::set_Text(string)

L_0028: ret

L_0029: Idstr "Registration Unsuccessful”

L_002e: call valuetype [System.Windows.Forms]System.Windows.Forms.DialegResult [System.Windows.Forms]System.Windows.Forms.MessageBoae:
L_0033: pop

L_0034: Idarg.0

L_0035: Idstr "Crack Me (Unregistered Version)"

L_003a: callvirt instance void [System.Windows.Forms]System.Windows.Forms.Control::set_Text(string)

L_003f: ret
1 -
< m 3
Sebastien LEBRETON's Reflexil v0.9 x
Method definition
Instructions |Vanab|es| Parameters | Exception Handlers | Overrides | Attributes
Offset OpCode Operand e
0o (0 Idarg.0 =
011 Idfld System.Windows.Forms, TextBox CrackMe, Forml:textBo:d L4
02 |6 callvirt System.String System.Windows.Forms.Control::get_Text()
03 111 call System.Boolean CrackMe Forml:VeryComplexCalculation(System. String)
o e
? 18 Idstr Registration Successful
[Configure Reflexil ...] [Strong Name Remaover ...]

6. abra: A visszafejtett kod IL nyelven

Az alkalmazas altal tarolt egyszert tipusok a veremben (stack), mig a referencia tipusok a
halomban (heap) tarolodnak. A veremben tarolt értékek koziil az alkalmazas mindig a verem
tetején talalhato értékkel tud dolgozni. A legutoljara betoltédo érték mindig a verem tetejére
keriil. Ezen metodus betdltése soran eldszor a beallitodik a maximalis verem méret, ami jelen
esetben kett6. Ezutan a metddus paraméterének helyére fog mutatni (a paraméter referencia
tipus azaz a heap-en tarolodik) a verem tetején elhelyezkedo érték. Ezt kovetden a textbox
tartalma a verembe t6ltodik. Ezutan a VeryComplexCalculation fliggvény a veremben legfeliil
1év6 értéket megkapja paraméteriil (jelen pillanaban a textbox tartalmat) és a visszatérési
értékét a verem tetejére helyezi el. A brfalse.s utasitas false értéket kap, akkor a vezérlést
atadja az utasitas utan szereplé cimnek. Mint lathato, ekkor a nem jo aktivaldé kulcshoz
tartoz6 utasitdsok futnak le, majd azutdn a fliggvény a ret paranccsal visszatér a hivo
kornyezethez. Ebben a kodban egyetlen egy utasitasat kell moédositani ahhoz, hogy a program
miikodését megvaltoztatassuk, brfalse.s utasitast lecseréljiik brtrue.s re, ekkor a rossz aktivalo
kod megadasa esetén VeryComplexCalculation fliggvény false értéket ad vissza és mivel a

brtue.s false nem igaz, igy nem ugrik az utasitas utan megadott cimre. Ekkor az utasitast
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kovetd, a program aktivalasat végzo parancsok futnak le és ezutdn a ret utasitassal visszatér a
hivo kornyezethez. Ha a modositast elvégezziik az alkalmazason és tjraforditjuk, akkor az
alkalmazast anélkiil aktivalhatjuk, hogy tudnank a megfelel6 aktivalé kulcsot. A programot
akkor tudjuk aktivalni, ha nem megfelelé kulcsot adunk meg, kizardlag jo aktivalo kulcs

megadasa esetén nem tudjuk aktivalni a programot.

Ezek utan most nézziikk meg, hogy mi torténik akkor, amikor a programozo egy védelmi
szoftverre bizza alkalmazasat. Ebben az esetben 1ényegében fogalma sincs, hogy mi torténik a
hattérben, milyen mechanizmussal torténik valdjaban a programjanak a védelme. A crackerek
szeretnek ,,nagy halakra vadaszni” ezért kifejezetten ingerli Oket ez a fajta univerzalis
rendszer. Onnan kezdve, hogy egy alkalmazast sikeriilt feltdrni az adott verzidju, licenc
menedzselt programok halmazabdl elméletileg az Osszes tobb program feltdrheté ugyanazon
(de maximum paraméterekben kiilonb6z0) mddszerrel az univerzalis védelmi mechanizmusok
leirasanak (cracking tutorials) megjelenése tobb olvasotabor tud magaénak, ezért tobb ember
iSmeri meg a védelmi rendszer mikodését rendszerkozeli szinten. Az alkalmazas a jobb
védelmi szoftverek kozé tartozo Eziriz cég altal fejlesztett NET Reactor. A szoftver
tartalmazza az Osszes, védelmi funkcidt mely kordbban felsoroldsra keriilt. Ha
alkalmazasunkat e szoftverrel védjiik le, a kovetkez6t tapasztalhatjuk, ha megprobaljuk a

Reflectorral megnyitni az alkalmazast:

-0
# WM CrackMe
& Module 'C:\Users\Keresztes Zoltin\Documents\Visual Studic 2008\ Projects\CrackMe\ CrackMe\bin'\Release\CrackMe_Secure\ CrackMe.exe' does not contain a CLI header.,

1. abra: A Reflector program nem képes betolteni a szerelvényt

Mint lathaté az alkalmazast nem sikeriilt visszafejteni, mivel az alkalmazéds egy nativ
csomagolast kapott. A legnagyobb probléma ezzel a fajta védelemmel, hogy a program
futtatasa soran a becsomagolt alkalmazas eredeti formajaban a memoriaba keriil (mivel a JIT-
nek valahogyan futasi idében értelmeznie kell). Kiilonb6z6 debugger programokkal (pl
OllyDbg, Softlce) futasi idoben megkereshetjiik a memoriaban az eredeti alkalmazast, ezt
kimentve pedig maris kijatszottuk ezt a védelmet. Természetesen az alkalmazas észlelheti,
hogy debuggolni probaljak, erre vannak kiilonb6z6 WINAPI hivasok, és ekkor leéllithatja
onmagat, persze e fajta védelemnek is megvan az ellenszere, ami példaul az OllyDbg esetén

egy plugin formajaban elérhetd, mellyel elrejthetd az alkalmazas.
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B OlyDeg - Crackieexe e W D e - T e B e = (O] T

File View Debug Plugins Options Window Hel

|
Bledx] o] w13 50 o o] ulelmln]w]ncl]x|8]R)

| 5]
[€] CPU - main thread, medule ntdil o ==
[ ggﬂ424 T EE;NE T . |Registers (FPUI < < < < < < < < <
— == T Ggenet
808dzd o LEd ES [M] Memory map o |[@ = ECY oag7iEne
S0Saca ox LEn £ Ecxfea2eicn)
R 17 2 ageess st a Eo" Gaagnoag
38 HGP 2led ESP BBISFEEC
9% tior ESF BBicFEns
s [ @ EDL fisradn nrdLlicrisrsen
80Ate4 arFOFFFF|LEn £ 3 :
& ek EIP 77186474 ndLl.KiFsstSustenCs | (Ret
25 semeweo  |cALL o o ES oeze 2aie DUEFEFEFEF)
TS i Heicended
£5%424 ceononan oo 21 B3 Gbcs Sobiv O(FFFRRRFE)
254 07008100 fi3) B $ 8 [Fdak sl REOFGRRIFF)
SEEL 1ioi £ gl
e Fis SiREEE el i 56 Lactere ERROR_SUCCESS (00006000)
EEPE B8 USH 9418280 EFL 82828246 (N0, ME, E, BE, 115, PE, GE, LE)
Ee'Rairerr | ERLL ey
ES 82808068 CALL ntdll.RtIRsiseStatus Enter binary string to search for
B s
56
£ PlsH £8P [EEINC o c k1 |
BBce ol EBF, Esp
EBRdzs corcrrer | LEn EPIBUbRD PR 55: cEsp-320) UHICODE
) | Craciic R
Eg_tepieepg | CALL ntdll.RrlCaptureContent B .0
530423 4200000 FOD DUDRD PTR Sa; (LGP IE1 14

803C24 Don200R| LEA ECX, DUORAD FTR S5: CESP20a1 ]
2845 o4 10U EFGDNORD PR 5S: [EBP+41 SRl (43 00 22 00 61 00 63 00 6B 00 4D 00
424 T B 55:(ESPI. 1ng0; 65 08
=

L =] 2

¥ Entire block hinsteProcess

Cancel

[™ Case sensiive

8. abra: Az Ollydbg program haszndlata

A memoriaban megkeressiik, az alkalmazasban talalhaté valamelyik szot. Mivel a
memoridban a szovegtitkositassal ellatott alkalmazas is eredeti formajaban talalhatd ez se
okozhat problémat. Minden futtathatdo alkalmazas elsé 2 byte-janak értéke MZ ez Mark
Zbikowski nevének roviditése, aki az MS-DOS egyik egykori fejlesztdje volt. Természetesen
napjainkban mar a legtobb alkalmazds, nem DOS alapi rendszeren fut, de ez a rész
kompatibilitasi okokbol benne maradt a futtathatd allomanyokban. A .NET Reactor altal
védett szoftverek futdsi idoben tobb fajlt is létrehoznak a memoridban, ezért kiillonbdzo
memoriateriileteken is megtalalhato a keresett sz6. Ezért nekiink azt kell keresni, ahol az adott

memoriaterilet az MZ értékkel kezdddik.
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EI’L”E » |Begisters (
EF GEGDEGE
£A £ [ Memony map 4
HT 28 Address |Size Owner Section |[Contains - EE¥ BEEEEEE
ETH | “ale4Eme6 | BEEE4REE ESF BE1ZFEE
ar 21ECER60 | BEZCF HREa EEF @B1ZFED
USH Bl @y GRS 2 BEE ESI Frisvse
Eq E5| g2peoeet coor coos 2 e
USH B p3ac 1666 ooeFonmm P PRl
ALL N G2AEAGEE| BEGEEEEE ls e e e
QU ED @spceesc| oo616o0 _lF 1 cE Gor
OV ER aZpqeea0| Bo6dl 660 A8 55 eE2
BB g EEEORBEG| HEED dH0E 71 DS ez
e 75 5 oa
[D] Dump - 040F0000. D40F1FFF pe "~ o
G40FOOGG| 40 SA 90 60 63 60 60 2=l
G4EFEELE|BS OB B8 B8 B8 0O B9 EFL @@z
GABFRECE| BB BB BG BO BA BE 8O 5TE empty ©
G4EFRESH| BB BB BB RO BE BE BE 271 empth B
G4BFEE4E| BE IF BA BE B3 B4 B3 ETZ emptn @
B4EFEEEE| &9 7S 28 7O T2 EF &7 is program canno STS empty B
G4EFRECEH| T4 2B 62 65 2@ T2 TS t be run_in DO T4 emptn B
G4BFRE7E| 60 6F &4 5 2E B0 BD FOAE . e e farnnnn ETE emptn @
G4EFRECH| 5B 45 BB B8 40 Bl B3 FE..LEW.ilpd ..., ZTE empth @
G4EFEECE| BB BB B9 BO EG BE B2 PRI L= . I ET7 emptn 2
G4EFRENE| BE BS B9 BO B8 BE BE
G4EFREED| BB 48 B8 B8 B8 5O 48 FST migE ©
G4BFRACE| Bd BB BG BO BA BE 8O Eful BETE E
G4EFRE00| BB 5B BB BE BB B2 BE
G40FEGEEG| B3 B 16 GO 08 16 B0 00 0O B0 18 Backup 2 Create backup
irnEsEskEsonag
D4GFE116|GE BB GF B B0 DO BB 0D DB 6R A3 Search for L Load backup from file
G4EFAIZ0| BB 6B BB BE AC DO BE BE BE 34 60
G4GFE120| BE OF B0 GRG0 B 08 B0 G0 GO0 0 Go to address Ctrl+G Save data to file
BE1ZFECR| rrlzsrbD] RETORN to |
¥ Hex v || peizreca) FrErrReE
BB1ZFECS| BEOREEEE
Text » GE1ZFECC| BE424845| CrackMe. o8
BB1ZFEDR| BE4Z2008| CrackMe. B8
BE1ZFEDY| BE424635| CrackMe. B8
Short 3 GE12FEDS| rEE12FEEL
861 ZFEDC|| PSEFZRES| RETURN o |
e N @51 ZFEEG| | GEaoemas
9 301 2FEE4|| TRESFIES
B61ZFEES| | FEFFEFFF
Float 4 BE12FEEC| FEO12FFS2
et e o
REa=Emble 6612FEFS|| Ba12FFas
. B61ZFEFC| | BEaneEas
i " | |eizges| coeceeee
e
o el A o | [t sesgiagy creeire-ee
earance
Al e i aa12rF10|| aoonanen

9. dbra: Az Ollydbg program hasznalta

Ezt a memoriarészt egy fajlba kimentve maris megkapjuk az szoftver csomagolatlan verziojat.

Ha a memoriabol kimentett valtozatot megprobaljuk elinditani, akkor a kovetkezot

tapasztaljuk:

10. abra: Hibaiizenet érvénytelen PE esetén
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Mivel az védett alkalmazas érvénytelen adatokat tartalmaz a fejlécében. A legkdonnyebb
dolgunk akkor van, ha rendelkezésiinkre all az eredeti alkalmazas. Ebben az esetben joval
konnyebb az érvénytelen adatok felfedezése. Ha a sajat alkalmazasunkat sikeriil helyreéllitani,

akkor ezek utan barmelyik ezt a védelmet hasznald szoftver feltdrésére képesek lesziink.

A program fejlécének modositasa a CFF Explorer nevii alkalmazéassal tortént. Ez az els6

olyan PE szerkeszt6, mely teljes mértékben tamogatja a NET file formatumot is.

ke CFF Explorer VI -
File Settings 7

1}

N

Member Offset Size Value ‘ Meaning
£ EJFile: CrackMo.axn Machine 00000084 Word 014C Intel 386
— (=] Dos Header
[Z] Nt Headers NumberOfSections | 00000086 Word 0003
@ Fie Header TimeDateStamp 00000088 Dword 4AECTORS
[Z] Optional Header
(& Data Directories ] PointerToSymbolT... | 0000008C Dword 00000000
5 Section Headers b NumberOfSymbols | 00000090 Dword 00000000
— [Eillmport Directony
— Bﬂegoume Directory SiZEDfDPtiOI\EIHEa... 00000094 Word 00ED
— D Relocation Directory Characteristics 00000096 Word 2102 Click here
— D Debug Directory

[=) NET Directary
[Z] MetaData Header
|Z] MetaData Streams

— ‘ﬁ.ﬂdﬁl’mCﬂm'ﬁter

— %, Dependency Walker
— 4, Hex Editor

— 4, Identifier

— 4, Import Adder

— 4, Quick Disassembler
— 4, Rebuilder

11. abra: A CFF program haszndlat kézben

A memoriabol kimentett képfajl a kovetkezd érvénytelen adatokat tartalmazza. A

alkalmazas file fejlécben a karakterisztika DLL —re van allitva.

Ervénytelen metaadat RVA(Relative Virtual Addess) kezdd cimet tartalmaz a fejlécben. A
tényleges cim a BSJB karaktersorozattol kezdédik. A BSJB azon néhany fejleszték nevének
kezddbetiijébdl all ossze, akik részt vettek a .NET metaadat engine kifejlesztésében. Az cim

konvertaloban megkeresve ezt a karaktersorozatot megkapjuk az érvényes kezddcimet.

Metaadat méret = Import Directory RVA — Metaadat RVA
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Ervénytelen major és minor verziok a fejlécben.
Az érvényes adatok:

e MajorRuntimeVersion = 2 and MinorRuntimeVersion =5 .NET Framework 2.0 -ban

e MajorRuntimeVersion = 2 and MinorRuntimeVersion = 0 .NET Framework 1.1 —ban

Ezek utdn még néhany modositast elvégezve, mar betdlthetd lesz az alkalmazas a Reflectorba

¢s ehhez hasonlo kép fogad minket:

= I]\ = W CrackMe.exe
«d] References g References
{} - = {} Mamespace_l
{} CrackMe Properties 2 & Class_5_Object
= 4} CTiY03j82h ] Base Types
B &%k (¥ Derived Types
¥} Base Types =% .ctor()
(¥ Derived Types 3*9 Property_0 : ResourceManager
5% .ctor() ﬁ@ Property 1 : Culturelnfo
&# EEIpF: ResourceManager &9 Field 0 ourceManager
ﬁ‘ﬁ' kbt Culturelnfo Zgl Field_1 : Culturelnfo
?jd ED3oyDg : Culturelnfo DeObfuscator = {} Mamespace_2
2@ EEIpF: ResourceManager &4 Class_4_ApplicationSettingsBase
= {} ED3oyDg = £} Namespace_3
B &% ED3oyDg =Rt Class_2_Form
¥) Base Types ) Base Types
SV EElpF() : Void ™ Derived Types
= “i% EElpF ‘i .ctor()
¥} Base Types ¢ Dispose(Boolean) : Vioid
(¥ Derived Types 3\‘ Function_Boolean_2(String) : Boolean
‘g .ctor() 5% Procedure 1(Object, EventArgs) : Void
#¢ Dispose(Boolean) : Void 5% Procedure 4(): Void
SV ED2oyDg(String) : Beolean g Field_0: IContainer
&% EEIpF(Object, EventArgs) : Void g¥ Field_1: TextBox
a% Jkb() : Void g g Field_2: Button
g¥ ED3oyDg: TextBox Class_2_Object
g EEIpF: IContainer = {} Mamespace_4
g% kb Butten &4 Class_1
1 Resources 1 Resources

12. abra: Az eredeti és a DeObfuscatorral visszafejtett kod kézotti kiilonbség

Mint lathatd sokkal olvashatatlanabb a kod, mint miel6tt még levédtik ez foleg
nagyméretli programoknal jelenthet problémat, de persze erre is van megoldas, léteznek olyan
alkalmazasok melyek az Osszezavart kodot megprobaljak visszaalakitani értelmezhetobb
forméba ezzel megkdnnyitve a visszafejtok munkajat. Jelen pillanatban is fejlesztés alatt all,
egy olyan szoftver, mellyel a védett alkalmazasokbol konnyedén eltavolithatjuk azon

kodrészleteket, melyet a védelmi szoftver helyezett el az alkalmazdsunkban, annak
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reményében, hogy a kodvisszafejtoket a tobbletkdd Osszezavarja a program neve Native

Blocks.

A programunkat feltorni akard személyeknek, természetesen nem kell az egész programot
atlatniuk ahhoz, hogy azt feltorjék, a crackerek olyan kodrészleteket keresnek, amely a
adunk meg, akkor felugrik egy ablak, mely visszajelzést ad a felhasznalé szamara, de ez nem
csak a felhasznalonak ad visszajelzést, hanem a cracker-nek is, hogy hol kell keresni a
regisztracios folyamatot, ezért érdemes elkeriilni regisztracidos résznél a visszajelzés

alkalmazasat.

Természetesen nem csak a .NET Reflector visszafejtéséhez 1éteznek leirasok , hanem az
Osszes nevesebb védelmi eszkOzh6z, ha szeretnénk alkalmazasunkat levédeni célszert
valamely nevesebb protektorok, packer koziil a legijabb verzioszamit valasztani, melyhez

programunk kiadasanak pillanatdban még valdsziniileg nem létezik kicsomagolasi leiras.
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5. AMEGVALOSITASRA KERULT PROGRAM BEMUTATASA

5.1 A SZOFTVER FELHASZNALOI FELULETE

Alapesetben a felhasznalot a program elinditasa utan a kovetkezo kép fogadja:

O ¥

& Ao 4 -
Start Settings Hide Refresh Help
Keresztes Zoltdn'AppData'Local\Log - ChUzers'\Keresztes Zoltén'\ AppDatatlocalilog
ztesz@freemail hu
+- perengrin@msn com
(#8811 @freemall hu

13. abra: Az MSN Logger inditas utani képe
Az alkalmazas jelen pillanatban 2 nyelvet tdmogat az angolt és a magyart. A bal oldali
faszerkezetben a felhasznalok nevei lathatoak, akik bejelentkeztek az MSN Messengerbe,
mikodzben a program futott. Ezt lenyitva tekinthetéek meg a naplézott beszélgetések datum

szerint kategorizalva.

- 20100204
-~ christine 1 1@hotmail com bt
- ufuadam@msn.com td

rengrin@msn.com

20100214

14. abra: Az MSN Logger haszndlat kozben
A jobb oldali faszerkezetben, azt tekinthetjiik meg, hogy az adott napon, a felhasznalo
kikkel beszélgetett. Valamelyiket kivalasztva elolvashatjuk az adott felhasznaloval torténd

beszélgetést.
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_ ~
& logged Conversations — — — — E@g
lufuadam@&msn.com £

----> Belépési idépont: 2010.02.04. 15:20:49
<A naploallomany nem keésziil el, ameddig a beszelgetd ablak nyitva van=

hifuadam@msn com a kévetkezot mondta (15:19):

egér miatt

hifuadam@msn com a kévetkezdt mondta (15:20):

h van az h az én gépembe nem mukodik a mdséba meg igm’:’|
- 0-Z@@EIKA o070 a kvetkezdt mondta (15:15):
mert mi van vele? |
-0~ Z OO K A~0-3-7 a kovetkez6t mondta (15:16):
probadltad masik portba dugni?

hifiadam@msn com a kovetkezdt mondta (15:20):

nem mozog

hifuadam@msn com a kévetkezot mondta (15:20):

ja

mind a 4be u

15. abra: Az MSN Loggerben /évé naplodllomdanyok megtekintése

. .

| General Delivery Email™,

Startup Settings

Auto run this program on Windows startup

Stealth Mode Settings

Hide program uninstall entry from Add/Remove program

Hide program installation folder
Hotkey Settings

Set a hotkey to unhide program from the stealth mode

Fax  [Fow [Eshit  Cwin

Remind me of the hotkey when entering the stealth mode
[ Test
Change Password

i [Z] Enable program control panel access protection I

e —
R — |

16. abra: Az MSN Logger beallitasai

A programhoz tartozik egy beallitasok meniipont, melybe a programot igényeinkre

szabhatjuk.
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A beallithaté funkciok a teljesség igénye nélkiil:

A program a Windows rendszerbe torténd bejelentkezés utan automatikusan induljon
el.

A rejtett modbal torténd eldhozashoz milyen billentylikombinacié tartozzon.

Ha el6hozzuk a rejtett modbol az alkalmazast az ablakot tartozzon e hozza jelszo
bekérése.

Hova mentse a beszélgetéseket

Kiildjon-e emailt, és ha igen, akkor milyen idékozonként

A program alapesetben 7 napig hasznalhatd regisztraci6 nélkiil, de ekkor se teljes

funkcionalitassal. Ha a felhasznalo el szeretné rejteni a programot, hogy megfigyelje masok

beszélgetését, akkor néhany percenként felugrik egy értesités, mely figyelmeztet arrdl, hogy

az MSN jelen pillanatban naplozva van, ilyen formaban nem torténhet meg semmilyen

N4

személy titokban torténd lehallgatasa.

MSN Logger

The MSN Logger is currently running, whichis
logging the MSN Live Messenger conversations,
if you wouldn't like to see this message, then
pleaseclick this link and buy a license.

http://www.keri-soft.com

e

2010.04.26.

HU w il @ ™

17. dbra: Ertesitési iizenet az MSN Logger dltal torténd naplozdsrol

Mivel Windows Visa —tdl kezdve bevezették, hogy az értesitéseket el lehet tiintetni, ezért

kénytelen voltam egy sajat értesitdt irni €s nem a beépitett timogatast alkalmazni. Ha valaki

szeretné megvasarolni az alkalmazast, akkor azt a sigd meniiponton beliil a program

aktivalasa meniipontban teheti meg.
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Amely igy néz ki:

MSN Logger ( Trial Version Remaining Days: 7 )

=) C:hUsers' Keresztes Zoltan®

@--k_eresztesz@freemail.hu -
20100205 Hardware fingerprint. | 9ab7-33d8-Seda-315¢c-7730-5c25fd2-4dd0 |

2010-:03-23

2010-03-25 Activation Code:
. 2010-04-01

E| p_erengl'iﬂ@'l'lfm Com
o 20100204
9-55_11@1"reemail.hu
- 2010-02-14 Purachse License At:  http://keri-soft.com/

18. dbra: Az MSN Logger aktivilasa

Az aktivalas utan a programunk teljes funkcionalitassal fog miikddni.
5.2 AZ ALKALMAZAS ARCHITEKTURAJA

Az alkalmazas vazaként a mar korabban emlitésre keriil6 MVP mintat alkalmaztam. A
program megirasa soran a programozas egyik legalapvetdbb elvét a DRY —t (Do not repeat
yourself, azaz ne ismételd 6nmagad) is probaltam szem el6tt tartani. A programban minden
felhasznal6i felillete  MVP alapokon lett megvalositva, egyes felhasznaloi feliilet a
komplexitdsa miatt, tobb MVP alapokon megvaldsitott komponenst is tartalmaz. A
felhasznaloi feliiletekhez tartozd presenterekben jo néhany ko6zos tulajdonsag, metddus
megtalalhat6, ezért az ismétlések elkertilése érdekében az objektumorientalt szoftverfejlesztés
soran hasznalatos szarmaztatassal ¢ltem. A presenterbe keriilo alkalmazaslogikat pedig
természetesen fliggdségi befecskendezést haszndlva oldottam meg, amely inkédbb a
komponens orientdlt szoftverfejlesztésre jellemzd ¢€s, amelynek nagy elénye az
objektumorientaltsaggal szemben a nagyobb rugalmassag, amely tesztelésnél elengedhetetlen,
¢s amelynek sordn nem kell ismerni az Ososztaly felépitését, mivel altaldban interfész
alapokon nyugszik.

Mint mar korabban emlitésre keriilt a program jelen pillanatban 2 nyelvet tdmogat, de

tovabbi nyelvekkel torténd bdovitése se okozna gondot a jol megtervezett architektira miatt,
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lényegében csak a kulcsokhoz tartozd szavakat, mondatokat kellene felvenni egy erdforras
allomanyba. Nyelvvaltoztatdsrol az egész rendszer azonnal értesiil, mivel a forditast a
kiilonbozo nyelvekre egy olyan osztaly végzi, amelybdl futasi idoben kizarolag egy példany
létezhet(Singleton pattern) és, ha ebben az osztdlyban nyelvet valtoztatunk, akkor a
nyelvvaltoztatasra feliratkozott 6sszes osztaly errdl értesiilni fog. Fiiggdségi befecskendezés
soran a singleton pattern alkalmazdsa miatt minden presenter osztdly ugyanazt a forditast
végz6 objektumot kapja meg, igy ha valamely osztaly a nyelvvaltast igényeli, akkor arrél az
Osszes presenter osztaly értesiilni fog és ekkor elkéri a forditd osztalytol a megfeleld
szovegeket €és végrehajtja a modositasokat a view-on.

Megjegyzés: A eseményekre torténd feliratkozassal vigyazni kell, ha egy olyan osztaly
eseményére iratkozunk fel, amely létrejotte utan a program futdsanak végéig létezik (pl.
singlenton pattern alkalmazasdval konnyen keriilhetiink ilyen helyzetbe). Akkor az annak az
osztalynak az eseményeire feliratkozott osztalyok soha nem fognak felszabadulni a program
futasa alatt még, hogyha mar nincs is rajuk sziikség, mert marad egy erds referencia az
objektumra a rendszerben 1évé statikus osztaly miatt és igy a Garbage Collector réviden GC
nem szabaditja fel futdsi idében. Mint tudjuk a .NET es programokban nincs normal
értelemben vett ,,Memory Leak”, de ha nem vigydzunk kénnyen érhetiink el olyan allapotot,
hogy futas kozben iszonyatosan sok memoriat foglaljon a program. A megoldas weakreferece
hasznalata, mellyel 1ényegében egy proxy —t csindlunk a statikus osztaly és a feliratkozando
osztaly kozé. A feliratkozandd osztdly a weakrefencen keresztiil fog feliratkozni. A
weakreference nem képez erds referencidt az objektumra, igy figyelni tudja, hogy mikor
szinkk meg az objektum, ekkor leiratkozik az eseményrdl és igy a weakreference is
megsziinik.

A bedllitasok meniipontban a tab flilek esetleges késObbi bdvitéséhez szinte, semmit se
kellene mddositni, a kédon, mivel Gigy van megoldva, hogy a {6 rész az egy shell (burok),
amelyhez csak olyan usercontrolok adddhatnak hozza(hozzaadaskor létrejon egy 0 tab fiil),
melyek megvalodsitanak egy bizonyos interfészt. A shellnek semmit se kell tudnia a
usercontrolokon megvalositott funkciokrol(a usercontrolok is MVP minta alapjan késziiltek
el). Az interfészt implementdald usercontrolloknak egy Save és egy Validation metodussal kell
rendelkeznie és még egy névvel ami a tabfiilon fog megjelenni. Hogyha rakattintunk a mentés

gombra, akkor a shell az 6sszes usercontroltdl lekéri, hogy érvényes-e a rajta 1évo informacio,
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hogyha ez mindegyikre teljesiil, akkor kiadja a Save parancsot az dsszes usercontrolnak, hogy

hajtsdk végre a mentést.
5.3 JOGOSULTSAGOK KEZELESE

Elmultak azok az idok (XP és azelotti rendszerek), amikor is a futtatott programok
mindenhez hozzaférhetett, amelyhez a felhasznalé is hozzafér. Gondos figyelmet kell
forditani arra, hogy az altalunk késztett program lekezelje azokat a szituacidkat, melyek soran
a rendszer megtagadja egyes erdforrasokhoz torténd hozzaférést. Ha valamely erdforras
hasznalatira mindenképpen sziikségiink van, akkor eldre intézkedjiink arr6l, hogy az
alkalmazas biztosan hozzaférhessen az adott er6forrashoz. Az olyan programozok, vagy
inkabb mondjuk gy, hogy magukat programozonak nevez6 személyek, akik ugy gondoljak,
hogy mindenki rendszere teljesen azonos az Ovékével, amelyen a fejlesztést végezték,
programjuk kiadasa utan nagy meglepetésben lehet résziik. Sok felhasznaldo fog arra
panaszkodni, hogy az adott alkalmazas nem miikodik megfelelden, pl. mar induldsnal kritikus
hibaval leall. Az ok egyszer(i: nem megfeleld jogosultsag kezelés. Windows Vista-tol kezdve,
mint az mar korabban is emlitésre keriilt egyes funkciok eléréséhez megemelt jogosultsag
sziikségeltetik. A megirdsra keriilt alkalmazdsban is akad néhany olyan funkci6, melyhez
elengedhetetlen az olyan erdforrasokhoz torténd hozzaférés, amelyet alapértelmezetten a
rendszer nem engedélyez szamunkra.

Pl.: A felhasznalo az alkalmazasban szeretné beallitani azt, hogy az alkalmazas automatikusan
induljon el a rendszer inditasakor ehhez a registry-ben egy 0j kulcsot kell felvenni a megfeleld
helyre. A normal modu folyamatok férhetnek hozza a registry-hez. Ehhez megemelt
jogosultsagi szint sziikséges.

Megemelt szint kérésének 3 lehetséges modja van:

e A programot leallitjuk és megemelt jogosultsagi szintet kérve jra elinditjuk.

e FEgy masik programba kitessziik ezeket a funkciokat, és ha sziikséges azt elinditva

megemelt jogosultsagi szintet kérve beallitjuk az adott funkciot.

e A program telepitésekor, olyan COM objektumot(kat) regisztralunk a rendszerbe,
amelyet ra lehet venni megemelt jogosultsagi szint kérésére. Talan ez a legelegansabb
modja megemelt jogosultsagi szint igénylésének.

Eddig csak arrdl esett szo, hogy mas program COM objektumait hogyan lehet meghivni, de

nem csak mas programok COM objektumait hasznalhatjuk, hanem sajatot is készithetiink,
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akar C#-ban is. Ha valamely program ezt meghivja, akkor a runtime létrehoz egy burkold
objektumot, hogy képes legyen a kiilvilag fel¢ igy kommunikalni, mint egy rendes COM
objektum. Ez 1ényegében annak a burkoldosztalynak az ellentéte, amikor mi hivunk meg a
programunkban egy COM objektumot. Az altalam irt alkalmazas ezt a mddszert hasznélja.
Hogy, hogyan hozhatunk létre COM objektumokat C# nyelven? Kérdésiinkre az alabbi
cikkbdl valaszt kapunk [27].

5.4 A PROGRAM VEDELMI MECHANIZMUSA

Alkalmazas Alkalmazas

SHA1(CPU_ID » ALAPLAP_ID) ——— Base64(RSA1024(Aktivals kulcs, Publikus kulcs))

Hardveres
ujjlenyomat

Felhasznalo

I

Hardveres

- Aktivalo kules
ujjlenyomat

Szerver

Base64(RSA1024(Hardveres ujjlenvomat, Privat kules))

19. dbra Az MSN Logger védelmi mechanizmusa

A program 4ltal alkalmazott védelem a mar korabban emlitésre keriild hardveres
ujjlenyomat generalast alkalmazza. Amikor a felhasznalo aktivalni szeretné a programot,
akkor legeneraldodik az altala hasznalt szamitogép hardveres ujjlenyomata. Ezt a felhasznalé a
program megvasarlasa soran megadja a weboldalon (ahol a program arulasa torténik) és ekkor
birtokdba jut a hardveres ujjlenyomat egy kodolt (privat kulccsal) valtozatdhoz. Ez lesz a

programaktivaldo kulcsa. Ezt a programban megadva ujabb kodolasra keriil a publikus
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kulccsal. Ekkor, hogyha az eredeti hardveres ujjlenyomatot kapjuk vissza, akkor valoban a

weboldal 4ltal lett megadva a kulcs.

Az aszimmetrikus kodolas sordn 2 kulccsal rendelkeziink. Egy privat kulccsal és egy
publikus kulccsal. A publikus kulcsunk barki szdmara hozzaférhetd ez a programban lesz
megtalalhatd. A privat kulcs kizarolag a vasarlast lebonyolitdé cég szerverén talalhaté meg.
Jelenlegi matematikai ismereteink szerint egy megfeleld gondossaggal kivitelezett RSA -
titkositas eredménye szamitaselméleti okok miatt nem fejthetd vissza olyan gyorsan, hogy
érdemes legyen megprobalni. Azonban matematikailag nem bizonyitott, hogy a titkositott
adat visszafejtésére nem létezik kell6 gyorsasagh algoritmus, ezért a jovoben ilyen algoritmus
felfedezése lehetséges. Mivel az alkalmazads ilyen modon védett, igy nincs lehetdségiik
sorozatszam generator eldallitdsdra a forrdskod ismeretében sem. Maximum a patching

modszerrel élhetnek.
5.5 AZALKALMAZAS ALTAL HASZNALT REJTOZKODO FUNKCIO ISMERTETESE

Az alkalmazas a mar korabban ismertetésre keriilo rendszer szinti hook-ot hasznalja.
Altalaban, ha a felhasznald tudni szeretné, hogy milyen folyamatok futnak, indulnak el a
szamitogépen, leggyakrabban a folyamatkezel6t, rendszerkonfiguracidos segédprogramot
(msconfig), rendszerleirdadatbazis szerkeszt6t (regedit) hasznaljak erre a célra. A kozos ezen
segédprogramokban, az hogy az adatok megjelenitésére egy Windows-0s syslistview32
komponenst hasznalnak. Az, hogy egy felhasznaloéi feliilet milyen osztalyokbdl all az
egyszerien hasznalhatd Spy++ segédprogram segitségével konnyen kideritetd, amely a Visual

Studio Professional eszkdzei kozott 1s megtalalhato.
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[ s e TR - —

Ol spy Tree Search View Window Help

O@® o @ W éhin & B
= Window 00010010 """ #32789 (Desktop) -

" Window 0001008A ™ tootips_class32
~ Window 0001007E ™" tooltips_class32
] Window 00010074 " tookips_class32
- Window 00010060 " tookips_class32
- Window 0001007C ™" tootips _clasd
= Window 0010078 ™ tockips clasq "+ oo S=2<h iy
= Window 00010076 " toolips_class] |  Search Citeria
[ Window 00010058 "Start” Button Specify the window by dragging the Finder
=\ " Tool overa window to sslect &, then
- Wedon X085 USCTEWE U | Tloimawews et
! M| window handle in hexadecimal), or a caption
-0 Window 00010052 Shel_Tray Wl o class string for which to search.
- Window 00010098 "CiceroUIWndH] Help
= Window 000400AC " tootips_clasd
= Window 000300B8 ™ tooltips_clasq o
" Window D00400E4 ™ _SearchEdit| Finder Tocl ltide Spyee
™ Window D0D400BE " tookips_clas{l| pincie: DOT403TE |
- Window 000300CE "Keresztes Zoli|
-~ Window 000300C "Start meny” Dff|  Cation:  Processes
- Window 00020264 " tookips_classll| Class:  SyslistView32
= Window 0001008C ™ TaskList Thu|
= Window 000300AA " toolips_clasd)| Search Direction
= Window 00030002 " tooltips_clasg)| () Up @ Down
= Window 000400B4 ™ tooltips_ciasq
- Window 00070094 " tookips_class 32
- Window 00020374 ™ Task SwitcherOverayWnd
- Window 00010194 “Defact IME" IME
= Window 00010198 "Task Switching” TaskSwitcherWnd
= Window 000103E ™ tooltips_class32
" Window 000302E6 " MozillaDropShadowWindowClass
] Window 000102EA ™ MozillaWindowClass
- Window 00060238 ™ MozilaDrop ShadowWindowClass ©

i

For Help, press F1

20. dbra: Spy++ program haszndlata

Ha a célkeresztet ravissziik egy ablakra, kiirja az adott komponens leirojat, feliratat ¢és a

komponens osztalyat.

Amikor a DLL-ben meghivjuk a SetWindowsHookEXx fiiggvényt, akkor a DLL-iink
betoltodik minden grafikus feliilettel rendelkezdé folyamat virtualis memoriajaba
és mivel a DLL belépési pontjat is megirtuk, igy lefut a DLL_PROCESS_ATTACH
rész. Létrehozunk egy 0j objektumot az adott folyamathoz, és ezen keresztiil modositjuk az

ablakeljarasanak a cimét, amely a Windows- os lizenetek feldolgozasat végzi.

A Windows Vista—ban sok folyamatot, segédprogramot csak megemelt biztonsagi szinten
lehetett futtatni, ehhez adminisztratori modban kellett futtatni a programot. Ha adminisztratori
modban akarunk futtatni egy programot mindig, felugrik egy ablak, hogy megbizunk-e a
program gyartdjaban. Ezt rengeteg felhasznald megelégelte, ezért kikapcsolta a UAC —t ezért
a user modu rootkitek nagy tobbségben ugyanugy hozzaférhettek a folyamatokhoz, mint a
Vista el6tti rendszerekben. A Windows 7-ben ezért moédositottak a UAC beallitasokat. A
Windows 7 fehér listan kezel alapvetden megbizhatonak tekintett folyamatokat. Ezen fehér
listds folyamatoknak a rendszer alapértelmezett UAC bedllitds mellett, rakérdezés nélkiil
engedélyezi magasabb privilégiumi kodok futtatasat. A felhasznalé nem modosithatja, hogy
mely folyamatok keriiljenek ezen listdra, csak a Microsoft 4ltal meghatarozott folyamatok,

lehetnek ezen a listdn. Biztonsagi megerdsités nélkiill azon folyamatok indulhatnak el,

adminisztratori moédban, melyeknek a konfiguracios allomanyaban szerepel ezen bejegyzés
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<asmv3windowsSettings xmins="http://schemas.microsoft.com/5MI/2005/\WindowsSettings" >
<autoklevate>true</autoElevate>
< fasmvI:windows5Settings >

21. abra: autoElevate tulajdonsag a manifest allomanyban

Ez a Microsoft 4ltal nem dokumentalt jelz6bit ahhoz, hogy ezen jelzdbitet a rendszer
kizarélag a Microsoft altal alairt folyamatokndl veszi figyelembe. A Windows 7 béta
verzidjaban, a fehér listdas folyamatok kozott (a jelenlegi verziokban mar nem szerepel)
szerepelt a RunDII32.exe ezt a folyamatot konnyedén ravehettilk, hogy a paraméterként
atadott DLL adminisztratori modba keriiljon €s ezutdn a rendszer folyamatain olyan kddot
futtathattunk le amilyet csak akartunk. Léteznek ugyanis olyan folyamatok, amelyek ugyan
nem kapnak automatikusan megemelt jogkort, de 1étre tudnak hozni bizonyos tipusi emelt
jogosultsagi szinti COM objektumokat, melyeket aztan meg lehet kérni bizonyos feladatok
végrehajtasara. Egy ligyes programoz6 ezt kihasznalva készitett egy olyan példaalkalmazast,
melynek felhaszndldsaval a normal privilégiumi folyamat képes magasabb privilégiumot
szintet elérni, a felhaszndlo beleegyezése nélkiil, persze ez csak Windows 7 alatt mikodik. A
forraskod ¢€s a részletes leirasa a kovetkezd oldalon megtekinthetd [21] . Mivel az altalam
készitett rootkitnek hozza kell férnie minden rendszer (Windows XP/Vista/7) alatt is egyarant
az 0sszes folyamathoz (féleg a registry —hez és a msconfig segédprogramhoz), ezért mas utat

kellett valasztani

A futtathat6 allomany és a DLL tartalmazhat egy vagy tobb xml konfiguracios fajlt
(mainfest). A fajl lehet beagyazva is, vagy az allomany mellett, melyben a konfiguracios
beallitasokat lehet tarolni. Az alloméany egyarant megtaldlhato a nativ illetve a managelt exe-

¢kben DLL-ek ben. Az alabbi képen egy konfiguracids allomany lathato.
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<?xml version="1.0" encoding="UIF-E" standalone="yes"2>
<assembly xmlns="urn:schemas-microscft-com:asm.v1l"™ manifestVersion="1.0">
<assemblyldentity wversicn="1.0.0.0" name="MyApplicaticon.app"/>
<trustInfc xmlns="urn:schemas-microscft-comiasm.ve" >
<security>
<requestedPrivileges xmlna="urn:achemas-microscft-com:asm.v3">
<requestedExecutionlewvel lewel="asInvoker™ uilccess="false"/>
</requestedPrivileges>
</security>
</trustInfo>
</assembly>

22. abra: Példa egy manifest allomanyra

A programot vagy a DLL —t a rendszer az allomany betéltésekor megvizsgalja, ha talal
manifest allomanyt, akkor a konfiguraciét a szerint végzi el, ha nem talal, akkor az
alapértelmezett bedllitdsok szerint torténik a betoltddés. A Windows Vista eldtt a
konfiguracidés allomanyt arra hasznaltak, hogy megallapitsak példaul, hogy mi a DLL
verziészama. A Windows Vista 6ta a Microsoft kibodvitette a konfiguracids allomanyt egy

trustInfo résszel, amely valahogy igy néz ki:

<requestedExecutionlLewvel
level="asInvoker|highestAvailable | regquirebdministrator™
niAccess="true|false"/>

23. abra: Manifest allomany level, uiAccess tulajdonsdagainak lehetséges értékei

e level

o aslnvoker — Az alkalmazas ugyanolyan jogosultsagokkal fut, mint a sziild
folyamat.

o highestAvailable — Az alkalmazas a legmagasabb jogosultaggal fut, amit a
felhasznal6 meg tud szerezni.

o requireAdministrator — Az alkalmazas kizarélag adminisztratori modban
futhat.
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e UiAccess
o false -. Az alkalmazasnak nincs sziikksége arra, hogy hozzaférjen mas
alkalmazéasok felhasznaloi feliiletéhez.
o true — Az alkalmazas szamara lehetdvé teszi, hogy hozzaférjen magasabb

privilégiumu szinten 1évd folyamat felhaszndléi feliiletéhez (pl. iizenetkiildés

stb.).

Példaul, ha beallitjuk a manifest allomanyban a level-t requireAdministrator-re és ekkor
elinditjuk az alkalmazast, mar egybdl igényli az adminisztratori szintet a program nem kell
kiilon adminisztratori moédban futtatni, de természetesen ettdl még az UAC rakérdez arra,
hogy megbizik-e az alkalmazas készitdjében. Ahhoz, hogy hozzaférjiink, magasabb
privilégiumi szinten elhelyezked6 alkalmazasokhoz, nem elég, ha beallitjuk a manifest
allomanyban az uiAccess —t true-ra. Az alkalmazasnak érvényes digitalis alairassal kell

rendelkeznie és az alkalmazasnak valamely rendszerkonyvtarban kell helyet foglalnia.

5.6 AZ ALKALMAZAS DIGITALIS ALAIRASA

Az alkalmazasunk digitalis aldirdssal kell rendelkeznie és az alkalmazisunkat alairt
hitelesitd szolgaltatonak (CA) szerepelnie kell a Windows gyokérhitelesitdé szolgaltatoi
kozott. CA-bol még mindig elég sok lehet, és mindegyikiik nyilvanos kulcsanak hiteles
beszerzése még mindig gondot jelenthet. Ezért talaltdk ki, hogy a CA-k egymas nyilvanos
kulcsait is hitelesithetik — erre a célra szintén tanusitvanyokat adnak ki. Ez egyben azt is
jelenti, hogy ha ismerjiik egy CA nyilvanos kulcsat, akkor az alapjan az altala hitelesitett CA -
két 1s le tudjuk ellendrizni, ezekkel pedig azokét, akik szadmdra Ok bocsajtottak ki
tanusitvanyt, és igy tovabb. Ennek megfeleléen hitelesitési utvonalak alakulhatnak ki
kozottiikk. Vannak Kkitlintetett, ,,a hierarchia tetején allo” CA-k, ezeket hivjuk Root-CA-knak.
Ezek mar alapértelmezetten szerepelnek a rendszerben, ezen tanusitvanyok onmagukat irjak
ala. Erdemes ilyen szolgaltatok altal alairni alkalmazasunkat, mivel igy mar alapértelmezetten
megbizhatonak véli szoftveriinket a rendszer. A rendszerben megtalalhatd tantsitvanyokat a

start/run/certmgr.msc paranccsal tudjuk megnézni.
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' certmgr - [Certificates - Current User\Trusted Root Certification Authorities\Certificates] - E & =ARE X
File Action View Help
es 2Eolo=H=
‘.”.jj C.ertificates - Current User Issued To Issued By Expiration Date  Intended Purposes Friendly Name Status  Certificate T =
> [ Persanal [ Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio.. 2004.01,08. Secure Email, Client... VeriSign
4 [ Trusted Root Certification Ay 5l Copyright (c) 1997 Microsoft C..  Copyright (<) 1997 Microseft Corp. 19991231, Time Stamping Microsoft Timesta...
. Er:tecr;::l{;:; (5l Entrust.net Secure Server Certifi... Entrust.net Secure Server Certifica..  2019.05.25, Server Authenticati..  Entrust
- Intermediate Certificstion Au (3] Generic Root Trust CA Generic Root Trust CA 2040.01.01. <All> Generic Root Trust ...
Z Active Directory User Object 55l GlobalSign Root CA GleobalSign Root CA 2028,01.28, Server Authenticati.. ~ GlobalSign
| Trusted Publishers (5] GTE CyberTrust Global Root GTE CyberTrust Global Root 20180814, Secure Email, Client...
= Untrusted Certificates JJ Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root...  2000.01.01. Secure Email, Code ... Microsoft Authenti...
Z Third-Party Root Certificatior 5 Microsoft Reot Authority Microsoft Root Authority 20201231 <All= Microsoft Root Aut... E
| Trusted People (5] Microsoft Root Certificate Auth.. Microsoft Root Certificate Authori...  202105.10. <All> Microsoft Root Cert...
| Other People 5/ NO LIABILITY ACCEPTED, ()97 ... NO LIABILITY ACCEPTED, ()97 V...  2004.01.08. Tirne Stamping VeriSign Time Stam...
| Certificate Enrollment Requed | 5] Thawte Premium Server CA Thawte Premium Server CA 2021.01.01. Server Authenticati.,  thawte
*| Smart Card Trusted Roots (55l Thawte Timestamping CA Thawte Timestamping CA 2021.01.01. Time Stamping Thawte Timestamp...
(5] UTN-USERFirst- Object UTN-USERFirst-Object 2019.07.08. Time Stamping, Co... USERTrust
(gl VeriSign Trust Network VeriSign Trust Metwork 2018.0519. Secure Email, Client... VeriSign
(5l VeriSign Trust Network WeriSign Trust Metwork 2028.08.02, Secure Email, Client...  VeriSign il
4 mm P« = T T B 2
Trusted Root Certification Authorities store contains 18 certificates.
«

24. abra: Gyoker hitelesité szolgaltatok tanusitvanyai

Ha az alkalmazasunkat szeretnénk alairatni, az elég sokba keriil. Vegyiikk példaul a
VeriSign hitelesitési szolgaltatot. ennél a szolgaltatonal egy 2 évig hiteles alairas 899 dollarba
keriil jelen pillanatban, amely nem olcso. Persze van egy masik jarhato tt, amely egy fillérbe

se kertil, de ehhez egy kis triikkkre van sziikség.

A Net eszkozei kozott van egy segédprogram, mellyel hitelesité alairast hozhatunk 1étre.
A neve makecert.exe. Vegyiik az alabbi parancsot. A tovabbi parancsokhoz a Visual Studio
2008 Command Promt-ot hasznalom, mely indulaskor bedllitja a kornyezeti valtozokat

mellyel barmelyik konyvtarbdl indithatéak az altalam hasznalt segédprogramok

D:'>=makecert -sv privatekey.pvk -r -n "CN=Verisign Trust Network" -b 01/08/2003
- 01/08/2018 CA.cer

25. dbra: Példa a makecert segédprogram haszndlatdara

A makecert program paraméterei:
e -sv ha nem létezik az adott privat kulcs general egyet
e -r Onalairo tanasitvanyt hoz létre
e -nmegadjuk a tanGsitvany nevét
e -bérvényesség kezdete

e -cérvényesseg veége

Ha most generaltunk egy privat kulcsot meg kell adni a jelszot, amit hasznalni szeretnénk a

privat kulecsunkndl. Ezutan az assemblyinket kell megadni, melyet szeretnénk aldirni. Ehhez a
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signtool nevii segédeszkozt kell haszndlni. A konfiguralas a legegyszerlibb elvégezni a —

signwizart kapcsoloval mivel igy egy grafikus feliiletet kapunk.

Els6 1épésben a fajl nevét kell megadni, melyet szeretnénk aldiratni.

-
Digital Signature w’ p— _I‘g

File Selection
Select the file to be digitally signed.

If the file already has a digital signature, it will be overwritten by the new
signature.

File name:

Browse...

< Back ][ Next > l[ Cancel

26. abra: Tanusitvany létrehozasanak 1. lépése

Ezutan valasszuk a Custom modot

Digital Signature Wizard =

Signing Options

The type of signing you choose determines the options available to you.

Select the type of signing you want.

() Typical
Recommended for most users.

(@) Custom
Recommended for advanced users only. All advanced options avaiable. |

[ < Back " Mext > J[ Cancel

21. dabra: Tanusitvany létrehozdsanak 2. lépése
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Valasszuk ki a CA —t, amit az el0bb 1étrehoztunk

Digital Signature Wizard &J

Signature Certificate

‘ou can attach a certificate to the signature. The corresponding private key will be
used to sign the file.

Select a certificate from either a certificate store or from a file (.cer, .crt, or .spc).

Use this certificate:

Issued To VeriSign Trust Network Select from Store...

Issued By VeriSign Trust Metwark

Intended Purposes <Al Select from File...
Expiration Date 2018.01.08.
[ view Certificate_ |

Note: An .spc file may contain many certificates. The wizard chooses the appropriate
certificate based on the private key selected on the next page.

< Back ][ Next > I[ Cancel

28. abra Tanusitvany létrehozasanak 3. lépése

Valasszuk ki a privat kulcsot, amit az el6bb generaltunk

Digital Signature Wizard =

Private Key

‘You can sign data by using a private key in a file {.pvk) or by using a private from a

cryptographic service provider (CSP).

Select the location of the private key.

@) Private key file on disk: D:'\privateKey.pvk
C5P: [Microsnft Strong Cryptographic Provider - ]
Provider type: [RSA FULL -]

() Private key in a CSP
CSP: Microsoft Strong Cryptographic Provider
Provider type: RSA FULL
Key container: {645EE 10A-1037-4E05-A729-F 2D6BBBD7E35}

Key type: Signature
< Back ][ Next > ] [ Cancel

29. abra Tanusitvany létrehozasanak 4. lépése

Ezutan kérni fogja a privat kulcshoz tartozé jelszot, ezutan meg kell adni a hash fliggvényt,

amelyet hasznalni fogunk. Ez lehet: mdS5, shal. Ajanlott az shal-et valasztani.

Végezetiil meg kell adni, hogy melyik tantsitvany legyen benne a digitélis alairdsban.
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Ez maradhat alapértelmezetten:

Digital Signature Wizard

Additional Certificates
You dedide which certificates to indude in the digital signature: all or selected
certificates in the certification path, or additional optional certificates.

Certificates in the certification path
() All certificates in the certification path, except for the root certificate

(@) All certificates in the certification path, induding the root certificate
() Only the signature certificate

Other certificates (optional)
(7 Certificates contained in the following PKCS #7 Certificates (.p7b) file:

File name: Browse.

(7 Certificates in the following certificate store:
L Store: EBrowse.

(@) No additional certificates

< Back ][ Next > ][ Cancel

30. dbra: Tanusitvany létrehozasanak 5. lepése

Ezutan még van par mez6, amit opcionalisan kitolthetiink. Végezetiil meg kell adnunk a privat

kulcsunkhoz tartozoé jelszot é€s el is késziilt a digitalisan alairt alkalmazasunk.

Ha ezutan megnézziik az altalunk alairt alkalmazast vagy DLL —t, ezt tapasztaljuk:

- - 7
General | Advanced

—_. Digital Signature Information

iﬁ' A certificate chain processed, but terminated in a root
certificate which is not trusted by the trust provider,

Signer information

I Name: eriSign Trust Network
E-mail: |rot available
Signing time: [at avaiable

View Certificate

| Countersignatures

Mame of signer: E-mail address: Timestamp

31. dbra: Ervénytelen taniisitvannyal aldirt alkalmazds! DLL

Ez azt jelenti, hogy a rendszer nem tudja ellendrizni a tantsitvanyunk hitelességét, mivel
az alaird6 nem szerepel a megbizhatd szolgaltatok kozott, de ezen konnyen lehet segiteni. A
programhoz késziil egy telepitd, amelyhez a felhasznalonak sziikséges engedélyezni a
megemelt jogosultsagi szintet. A telepités kdzben a telepitd elinditja a hitelesités injektalo

alkalmazast, amely telepiti a rendszerbe a hitelesitd kulcsot. A technika eldnye a felhasznalo,
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aki telepiti a szamitogépre az alkalmazast, semmit nem kell pluszban csindlnia a telepitdkben
szokasos NEXT->NEXT->NEXT -> OK mellett. Mégis ezutan minden folyamathoz hozza
fog férni, a rootkit. A tantsitvany telepitése utan az alkalmazasunkat biztonsagosnak mindsiti

a rendszer.

Digital Signature Details l 2 &J
i, R e
General | Advanced

—_, Digital Signature Information
42| This digital signature is OK.

Signer information

Mame: VeriSign Trust Network |

E-mail: rot avaitable

Signing time; Mot available

View Certificate

Countersignatures

Mame of signer: E-mail address: Timestamp

32. dbra: Ervényes taniisitvannyal rendelkezé alkalmazds/ DLL

Ezek utan mar a rendszer osszes folyamatahoz hozzaférhet az alkalmazas kiilondsebb

probléma nélkiil.
6. KONKURENCIA ERTEKELESE

Jelenleg a szoftverpiacon rengeteg kémprogram talalhat6, ha kizarolag csak az MSN
Messenger napldzasara specializalt szoftvert nézziik, akkor is 1étezik 1-2 hasonl6 alkalmazas.
Ha az altalam készitett program ki szeretne tlinni a tomegbdl, akkor a szem elétt tartando
legfontosabb funkciok a rejtézkddés és az igényesség lehet az, amivel kitéinhet. Ugy érzem,
hogy ezt olyan szinten sikeriilt megvalositanom, amellyel a konkurencia nem rendelkezik.
Altalanossagban elmondhaté, hogy a kémprogramok nagy tobbsége nagyon amatér szinten
rejtdzkodik a rendszerben. Nem 1 bites userek konnyedén kiszarhatjak akar a folyamatok
kozott is a kémprogramokat. Nagyon sok program egyszertien csak ugy alcdzza magat, hogy
valamely rendszerfolyamat nevét leutanozzak, és ha a felhasznald rakeres erre a neten, akkor
azt latja, hogy ez egy rendszerfolyamat, de a triikk ott bukik el, hogy a rendszerfolyamatok
tulajdonosa a system nem a felhasznaléd. Vegyiik példaul az MSN SPY Monitor programot.

Ez az egyetlen igazdn komoly versenytarsa az altalam készitett programnak. Az én
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programommal ellentétben a napldzast nem a programhoz térténd kapcsolddéssal valdsitja
meg, hanem mivel az MSN programban torténé beszélgetések soran a szamitogépet az
adatforgalom titkositatlanul hagyja el, igy ezt monitorozva visszanyerhetéek a beszélgetések.
A kimend, bejovo forgalom monitorozasdhoz a WinPcap library-t hasznalja az alkalmazas. A

felhasznaloi feliilete egész kellemesnek mondhato.

£8 eMatrixcoft

Weicome to MSN Spy Monitor control panel!  ve.o unresisired

Moritor Status: Stopped ‘Current: Windows User; Danny
) Start Monitar

®) Step Monitar

%)

} Stealth Mode

* Configuration

< Export All Logs

. =) Delete All Logs
MSN Messenger

Windows Live Messenger B Leor

; . ’ . p 2) Technical Support
O 1 |
w Buy 1t Online
Power Spy

Administrator  About & Contact  Uninstall e 6} Exit\Control[Pansl

0)

Capyriaht (<) eMatrisSaft, Ine. 2004-2010. All rights reseruad,

33. dbra: MSN SPY Monitor miikédés kozben®
A neten ugy keriilt meghirdetésre, mint amely program teljesen kompatibilis a legujabb
operacios rendszerekkel is. Ezzel szemben nekem telepités utan azonnal kiakadt Windows 7
operacids rendszer alatt. Véleményem szerinte a program fejlesztdje kizarolag kikapesolt
UAC mellett tesztelte a programot. Természetesen szinte, mint minden kémkedésre
szakosodott program, itt is fel van sorolva a funkcidismerteténél, hogy a rendszerben teljesen
lathatatlan. Ezzel szemben, nagyon is lathat6, semmilyen kiilonleges programot nem igényel a
felfedezése. Osszesen 2 folyamatot indit el, melyek egymast figyelik, ha az egyik leallitisra
keriilne, akkor azt a masik folyamat azonnal 0jra elinditja. Egyszerre pedig a felhasznalo
nehezen tud kiloni 2 folyamatot. Ha az altalanos kémprogramokat nézem, akkor sem talaltam
olyat, amely valoban eltlintette volna nyomait a felhaszndlé szeme eldl. Egyes programok
kiilonbozo service-ket regisztraltak a rendszerben és azon keresztiil naploztak a felhasznalo
tevékenységeit. Az XP —s feladatkezeloében még nem mutatta a futd serviceke-t a

feladatkezeld, ezért hasznaltak régebben ezt a modszert, de mara mar ez se jarhato ut.

2 L etolthetd: http://mww.ematrixsoft.com/download.php?file=ms
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7. Osszefoglalas

Az altalam megirasra keriilt program jelenleg az MSN Messengerben torténé beszélgetések
naplozasara képes, akkor is, ha az MSN Messengerben a naplézas ki van kapcsolva. A
program teljesen lathatatlan, tapasztaltabb felhasznalok is csak specidlis programok
hasznélataval szerezhetnek tudomast a naplozd program futasardl. Rejtézkodés alatt azt
értem, hogy a program nem latszik a feladatkezelGben, telepitett programok kozott, az
operacios rendszeren automatikusan elinduld programok listajan se szerepel, a registry-ben
sem taldlhatok meg az MSN Logger-re (a program neve) utald bejegyzések. A rejtdézkodés
alapjaul egy sajat keziileg irt rootkit szolgal, mely egyarant miikodik Windows XP/Vista/7
operacios rendszerek alatt is. Az altalam készitett rootkit barmi mast is el tudna rejteni az
operacios rendszerbdl, ezért felhasznalasi lehetoségeinek csak a képzelet szab hatart, jO és
rossz célokra egyarant felhasznalhato. A programra tekinthetiink u0gy, mint egy
keretrendszerre, melynek a késdbbi bovitése minimalis befektetést igényel. Az alkalmazés
megtervezés soran a tesztelhetoséget és a késobbi bovithetoség lehetdségét tartottam szem
elott. Ehhez a jol ismert tervezési mintakat alkalmaztam. Az alkalmazas a késobbiekben a
kovetkezd funkciokkal fog kiegésziilni: billentylizetnaplozas, file és konyvtar figyelés, aktiv
ablak monitorozas(milyen alkalmazast hasznalt a felhasznalo), képlopod funkcio. A felsorolt
funkciok megvaldsitdsahoz sziikséges tudas birtokaban vagyok, most mar csak a kivitelezés
van hatra. A szoftver licenc mechanizmusanak alapjaul a szdmitégép hardverinformaci6ibol
képzett hardveres ujjlenyomat és a RSA algoritmus szolgal. A szoftver védelmi modszerének
kidolgozasa utan megismerkedtem a szoftverfeltorési technikakkal is, mert mint tudjuk a
crackerek a legjobb védelmi modszerek tudoi. JovObeni terveim kozott szerepel a rootkitek
minél mélyebb tanulmanyozasa (user modiu és kernel modu egyarant). Szandékaim kozott
szerepel még az MS Detours library megismerése, mely modot nyujt arra, hogy az altalanosan
hasznalt médszereknél ellentétben sokkal konnyebben képezhessiink hook-ot a rendszerben és
a jovoébeni terveim kozott szerepel még a driver irds is, mellyel teljes mértékben az uralmam

ala hajthatom az operacios rendszert.
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