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1 Bevezetés

Ahogy a szamitogép forradalmasitotta a munkavégzést, ugy reformalta meg a szamitogép-
halézatok megjelenése az emberek kozotti kommunikéciét. Ma szinte minden intézményben
taldlkozunk hélézattal: piaci vallalatokndl, kézintézményekben, egyetemeken, iskoldkban. Az
internetnek, a halézatok halézatanak l1étrejotte tovabb novelte a felhaszndlasi lehetdségeket és
ezaltal az igényeket is. Mig a felhaszndl6 szdmara az a meghatdrozo, hogy a hdlézat mitkodik-
e vagy sem, a szakember szdmdra az az érdekes, hogy miképpen, milyen paraméterekkel és

mekkora hatékonysdggal mikodik.

Infokommunikdciés halézatok szakirdnyos hallgatéként olyan témat kerestem, amely
kidolgozasakor a gyakorlatban hasznosithatom a megszerzett tuddsomat, felhaszndlhatom a
korszerli, piacképes mindOsitést adé Cisco és Hewlett-Packard egyetemi kurzusokon tanult

ismereteimet is.

Egy mikodo halézat elemzése Osszetett, ugyanakkor valtozatos €s gyakorlatorientélt feladat.
Nehézségei is Osszetettségében rejlenek: az analizist, a méréseket és a fejlesztéseket ugy kell
végezni, hogy azok a hal6zat miikodését a lehetd legkevésbé zavarjak meg. A vizsgdlat sordn
az elemz0 betekintést nyer a hdlézat felépitésébe és mitkodésébe, ehhez azonban magas szintli
hozzaférés sziikséges. A halézat kivdlasztidsakor ismerds helyszint kerestem, ahol
megeldlegezik azt a bizalmat, hogy megadjdk a megfeleld hozzaférést — ezért véalasztottam

volt kozépiskolamat, a Debreceni Egyetem Kossuth Lajos Gyakorlé Gimnaziumat.

Témam kidolgozdsakor arra torekedtem, hogy a hélézatot egységes egésznek tekintsem; a
fizikai és logikai topoldgia elemzésével és a jellemzok meghatdrozasaval, valamint az
infrastrukturat alkotd eszk6zok képességeinek és konfigurdcidjanak vizsgélataval javaslatokat

tegyek a tovibbfejlesztésre és a hdldzatbiztonsdg novelésére.

Dolgozatom els6 harmaddban ismertetem az iskola haldzati infrastruktirdjat és kialakitasanak
elézményeit. Mivel nemrég 1j eszkozoket helyeztek tizembe, el6szor (a 2. fejezetben) emlitést
teszek a kordbbi, évekig haszndlt berendezésekrdl. A 3. fejezet elsd része az infrastruktdrat
jelenleg alkoté berendezésekrdl szol: a tipusok felsoroldsa utin az 4ltaluk tdmogatott

szabvanyok és protokollok részletes elméleti 0sszefoglaldja kovetkezik.



A fejezet masodik részében az intézmény altal hasznalt alkalmazasi rétegbeli szolgaltatdsokat
mutatom be. Szolgiltatisonként el0szor annak elméleti hattere, 4altaldanos célja keriil
ismertetésre, majd az, hogyan valésul meg az adott szolgéltatds a vizsgalt hal6zaton. Ezutdn

Osszefoglalom az intézmény haldzattal szemben tdmasztott elvarisait.

A masodik nagy egység — a 4. fejezet — a héldzat fizikai és logikai topoldgidjanak részletes
leirasat, jellemzését foglalja magdba, felmérve annak elOnyeit és hatranyait. Ismertetésre
keriilnek az alapvetd tulajdonsdgok: a valaszidOk, az Utvonalak és a sebességek. Bemutatom

az eszkozok konfiguricidjat és az altalam végzett forgalommérés legfontosabb eredményeit.

Az 5. fejezetben megvizsgdlom a korszerisitési lehetOségeket, kiemelve az anyagi befektetés
nélkiil megvaldsithato fejlesztéseket. Ezek egy részét a szakdolgozat készitése sordn el is
végeztem, a tobbi javaslatként szerepel, mindkét esetben indokldssal. Egyes javaslatokhoz
konfigurdciorészletek, parancsok tartoznak, amelyek a dolgozat késObbi, referenciaként

torténd felhasznaldsat segitik.

A felhaszndlt irodalomra val6 hivatkozdsokat szogletes zardjelbe irt szamok jelolik.




2 Torténet, elozmények
2.1 Az infrastruktura kialakitasa

A gimnazium 2000-ben a Csengd utcdra, a volt Bocskai laktanya teriiletére koltozott a
Kossuth utcardl. Az épiiletek felijitdsaval mintegy tizezer négyzetméteren kezdddhetett meg a
tanitds. Az iskoldban tobbek kozott 20 tanterem, 4 szaktanterem, 3 természettudomdanyos
eléado, 2 természettudoményi labor, 2 idegen nyelvi labor, 3 kis csoportra méretezett idegen
nyelvi szaktanterem, 2 szdmitdstechnikai szaktanterem, 1 sportcsarnok és 3 edzdterem

talalhatd, tovabba tanari dolgozok, szertarak és a konyvtar termei. /9]

Az iskolat hat épiilet egyiittese alkotja, ezek koziil az egyik egy haszndlaton kiviili, feldjitasra
varé épiilet (a leendd menza és kollégium épiilete), egy masik pedig a tornacsarnok. A tdbbi
épiiletet mind a dolgozdk mind a didkok betiikkel és nevekkel illetik, dolgozatomban ezért —
az intézmény hagyomanyainak megfelelden és a konnytli hivatkozas végett — az igazgatdsag és
a porta épiiletét A, a természettudomdnyi és nyelvi szaktantermeket tartalmazo féépiiletet D, a
human és informatikai épiiletet H, a testnevel0 tandri szobak és 01tozok épiiletét pedig T

betlivel jel6lom.

Az igazgatési (A) épiilet foldszintjén van a porta, a radiéstidid, az iskolaorvosi rendeld és az
iskolasz€k konferenciaterme. Az els6 emeleten az igazgatd és az igazgatdhelyettesek iroddja,
a titkarsdg és egy multimédids tanterem (szamitogép, projektor, hangrendszer) kapott helyet.

A legfelso szinten a ,,Jovagterem” taldlhaté. A rack szekrényt a stididban helyezték el.

A testnevelési (T) épiilet foldszintjén az 61tozok és egy Uj tanterem (rack szekrénnyel), az
emeleten pedig kondiciondl6 termek €s tanari dolgozok vannak. Ezt az épiiletet fiiggéfolyoso
kapcsolja Ossze a tornacsarnokkal. A csarnokban gyakran bonyolitanak le varosi, megyei,

orszagos, nemzetkdzi sportversenyeket és mas rendezvényeket.

A humén (H) épiiletben magyar, torténelem, foldrajz eldadétermek és tandri szobdk
talalhatok. A konyvtar a foldszinten, az informatika termek és a szerverszoba az emeleten
helyezkednek el. Ebben az épiiletben négy rack szekrény van: egy-egy az informatika

termekben és kettd a foldszinten.



A D, azaz a féépiilet otthont ad az iskolamiizeumnak és a klubhelyiségnek (az alagsorban), a
fénymdsolonak, a biifének, a kémia és fizika szaktantermeknek, laboroknak, szertdraknak és
tandri dolgozdknak (foldszint). Mindkét emeleten éltaldnos céli tantermek €s tandri szobdk

vannak, tovabbd az elsO0 emeleten bioldgia eldadd, a mdsodikon pedig idegen nyelvi

szaktantermek.
D épiilet T éplilet
] |}
1 1 Flggdfolyosd
[ ] |}
Tornacsarnok
H epulet
7 e Hasznalaton kiviili
A epllet énillet

A kivitelezéskor fontos szempont volt a megfeleld telefon- és szdmit6gép-hdldzat kialakitdsa.
Ennek eredményeképpen a legtobb helyiség — tanterem, labor, eldadd, konyvtari és tandri
szoba, szertar — rendelkezik egy vagy tobb fali RJ-11 (telefon) és RJ-45 (Ethernet) aljzattal. A
szdmitdstechnika szaktantermekbe és a koOnyvtir szamitégéptermébe tovabbi, padldba
siillyesztett Ethernet aljzatokat és konnektorokat helyeztek, hiszen ott sokkal tobb hélézati

végberendezés miikodik.



Az épiiletek kozotti kommunikaciot foldalatti optikai kdbelek biztositjdk, amelyek az A-D, az
A-T és az A-H épiiletek kozott hizédnak, utébbi két épiilet kozott tobb is. Az igazgatési és a
testnevelési épiiletben egy, a fOépiiletben két, a humén épiiletben négy rack szekrény
taldlhat6. Minden szekrényben patch panelekbe futnak be a fali és a siillyesztett aljzatok
kabelei. Az optikai kédbeleket hasonloképpen optikai patch panelekkel végzddtetik,
amelyekkel az épiiletek kozotti Osszekottetések akar meg is valtoztathatok — ahogy az a

gyakorlatban tortént.

2.2 Arégihalozat

Kezdetben 3Com hubok szolgdltattdk a halézat alapjat. A hub fizikai rétegbeli hédlézati
kapcsoldelem: tobbportos repeater (jelismétld), azaz egy édllomds éltal egy adott portjara
kiildott jel az Osszes tobbi portjan is megjelenik. A hub nem darabolja fel a hal6zatot iitkdzési
tartomanyokra, portjai ugyanabba az iitk6z€si tartomdnyba tartoznak. Ez azt jelenti, hogy a

hubon egy idOpillanatban egyszerre csak egy informécidatvitel folyhat. /2]

Ezeknek a huboknak nincs optikai interfésziik, az épiiletek kozotti gerinchdldzatra vald

kapcsolddast médiakonverterekkel oldottak meg.



A gimnédzium internetkapcsolatidt a Kozhdloé — Sulinet biztositja. A Sulinet végpont a human
épiilet foldszintjén 1€v0 rack szekrényben taldlhatd, egy DSL modemet, egy Cisco 1711 NAT
routert (forgalomirdnyitét) és egy Cisco 2950-24 tipusu switchet (kapcsol6t) tartalmaz. Ezek
az eszkozok a Sulinet feliigyelete ald tartoznak, konfiguracidjuk csak korldtozottan

modosithato egy védett webes feliileten illetve online ligyfélszolgalaton keresztiil. /4]

A Sulinet végpont technikai dokumenticiéja szerint a Cisco kapcsolon alapértelmezetten 3
VLAN' van bedllitva: publikus, privat és védett. A publikus VLAN-ba helyezhetSk az
internet feldl elérni kivant szerverek, a védettbe az igazgatdsi munkadllomdsok, a privatba
pedig minden mds végberendezés. Igény szerint vdlaszthaté egy madsféle kiosztds: négy,

ugynevezett lokdlis VLAN, de ezekben a Sulinet routernek nincs IP? cime.

Az iskola a 195.199.212.56 publikus IPv4 cimtartomdnyt haszndlhatja 255.255.255.248
hal6zati maszkkal. A publikus cimeket értelemszertien a publikus portokra kapcsolt eszk6zok
kaphatjask meg. A privat és a védett VLAN-ban a Cisco router végez cimforditst’® é&s
cimkiosztdst', emellett minden virtudlis LAN-ban CBAC-t’, port- €s tartomdnyszirést
valamint stateful (4llapotalapu) tiizfal tevékenységeket. A védett VLAN egyedi privat IP
cimtartomanyt haszndl. Ebb6l a VLAN-bol IPsec protokoll folott specidlis sulinetes

alkalmazasok elérése biztositott. [5]

! Virtual Local Area Network

% Internet Protocol

3 Network/Port Address Translation, NAT/PAT
* Dynamic Host Configuration Protocol, DHCP
3 Context-Based Access Control



3 Ajelenlegi halozat
3.1 Eszkozpark

3.1.1 Kozvetito eszkozok és képességeik

A gimnaziumban 2008 0szén a hubokat 1j Hewlett-Packard ProCurve kapcsoldkra cserélték;
egy ProCurve 2810, kettd ProCurve 2626, a tobbi hat pedig ProCurve 2610 tipusi. E
kapcsoldk mindegyike Layer 2-es, magassaguk 1U (rack unit). Koziilik nyolcat allitottak

izembe.

A ProCurve 2810-24G eszkdzon huszonnégy port taldlhatd, amelyek mindegyike
10/100/1000 Mbps atvitelre alkalmas. Utols6 négy portja tigynevezett ,,dual personality” port,
azaz a hagyomanyos Ethernet csatlakozas helyett haszndlhaté egy-egy mini-GBIC® modul,
amellyel optikai csatlakozds (példaul Gigabit-SX, -LX vagy -LH) létesithetd. Ezek kiilon
vasarolhatok meg. Az optikai modul haszndlatakor az adott sorszamu port Ethernet interfészét
szabadon kell hagyni, és forditva. /16] Ez a kapcsold a H épiilet foldszinti rack szekrényében

kapott helyet.

A ProCurve 2626 kapcsolok huszonhat porttal rendelkeznek, amelyek koziil 24 Fast Ethernet
(10Base-T/100Base-TX), tovabbi 2 pedig ,kettds személyiségli” Gigabit Ethernet (10Base-
T/100Base-TX/1000Base-T) port. [12, 13, 14] A szamitastechnika szaktantermekben egy-egy

ilyen eszkoz talalhato.

% Mas néven Small Form-factor Pluggable, SFP

10



A ProCurve 2610-es sorozatb6l harom-hdrom darab 24 illetve 48 portos valtozattal
rendelkezik az iskola. Ezek a portok a 2626-osokhoz hasonléan Fast Ethernet szabvéanyuak,
de minden eszk6zon taldlhaté még 2 db ,kettds személyiségli” port. [15] A foépiiletbe egy 48
€s egy 24 portos eszkoz keriilt, a testnevelési épiiletbe egy 24 portos, a human épiilet
foldszintjére pedig egy 48 portos. Az igazgatisi épiiletben eleinte egy 24 portos példany
lizemelt, azonban egy villdim megrongélta a tipegységét, ezért javitasra var — helyére az addig

nem hasznélt, harmadik 48 portos keriilt.

Az adatkapcsolati rétegbeli funkcidkon til a ProCurve 2626-o0s és 2610-es széridju eszkozok

202 .2

A fenti eszkozok tamogatjdk tobbek kozott a VLAN-okat (IEEE 802.1Q), a
szolgdltatasminéséget® (IEEE 802.1p), az IEEE 802.1AB (LLDP’) és a 802.3ad (LACP')
szabvanyt, tovabba kiilonbozo feszitéfa-protokollokat (STP, RSTP, MST). [11, 14, 15, 16]
Erdemes 4ttekinteni e szabvanyok és protokollok mibenlétét, miikodését, felhasznaldsi

teriileteit.

3.1.1.1 IEEE 802.1Q

Egy nagyméretii, ,lapos”, nem szegmentalt halézat'' t5bb problémat vet fel. A broadcast
tizenetek szétterjednek a teljes haldzaton jelentOs adatforgalmat generédlva; redundans linkeket
tartalmazé héalézatban igynevezett ,,broadcast storm” alakulhat ki, mert a feladé kapcsoldk a
vevl kapcsoloktdl egy masik interfészen visszakapjdk a kikiildott iizenetszort keretet, majd

kikiildik djra. A folyamat 6nmagat gerjeszti, ellehetetlenitve a val6di kommunikéciét. /3]

A maésik fontos probléma a biztonsdg. A ,lapos” hédlézat nem korldtozza a csomdépontok
szamara elérhetd eroforrasok (szerverek, mas munkadllomdasok, kozvetitd berendezések)
elérhetdségét, lehetové teszi azok — szandékos vagy véletlen — jogosulatlan haszndlatat.
Barmely csomépont potencidlisan lehallgathatja egy masik forgalmét (kiilonosen egy

hubalapti vagy koaxidlis 10Base-T hal6zaton).

" Access Control List, ACL

8 Quality of Service, QoS

° Link Layer Discovery Protocol

' Link Aggregation Control Protocol
" flat network

11



A VLAN-cimkézés lehetdvé teszi egy fizikai halézat felosztisat tobb fiiggetlen logikai
hal6zatra. A csomoépontokat virtudlis LAN-okba sorolhatjuk, minden VLAN kiilén
lizenetszordsi tartomany. A munkadllomdsok altalaban egy-egy VLAN-ba tartoznak, mivel
tobbnyire nem tdmogatjdk a 802.1Q cimkéket. A besorolds szinte kivétel nélkiill a
kapcsoldkon torténik, azaz a kapcsolé megfeleld portjat rendeljiik a VLAN-hoz (Cisco
eszk6zon a VLAN-t a porthoz) — komoly biztonsagi rést jelentene, ha ezt a feladatot a

munkadllomdsra biznédnk, hiszen egy tdmado tetszéleges VLAN-ba helyezhetné a gépét.

A VLAN-ok kialakitdsa torténhet foldrajzi elhelyezkedés alapjan, de logikai voltuk miatt a
gyakorlatban ennél sokkal ésszeribb kritériumokat fogalmazunk meg, példdul azonos
munkakorben vagy osztilyon dolgozé személyek gépét tessziikk azonos VLAN-ba. A
hal6zaton a VLAN-ok azonositdsdra a tag (cimke) szolgdl, amely egy 4 bdjtos szakasz az
Ethernet keret fejrészében. A cimke értékét a kapcsold a forrdscim és a hossz/tipus mezdok
kozé szarja be. [3] Az ,access” portokon, amelyekhez végberendezések kapcsolédnak,
altaldban cimke nélkiili keretek kozlekednek, mig a kapcsolok kozotti portokon, ahol tobb

VLAN forgalma tovabbitédik, fontos a keretek megjelolése.

Az aldbbi dbran egy IEEE 802.1Q cimke nélkiili és egy cimkézett Ethernet fejrész lathato.

TEFerTypel
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A VLAN-ok haszndlatakor is figyelni kell azonban a lehetséges tdimaddsokra, az egyik ilyen a

kettds cimkézés. Adott egy tronkport, amelynek a nativ VLAN-ja a 20-as, azaz a 20-as
VLAN-ba tartoz6 forgalmat a kapcsolé cimke nélkiil kiildi ki a porton. Ha a tdmadé olyan
keretet kiild, amely fejrészében a 20-as és még egy masik (létez6) VLAN azonositdja is
szerepel, a kapcsold a tronkporton vald kikiildés eldtt a keret fejrészébdl kiveszi a 20-as
cimkét, de a masikat bent hagyja. A fogadé a masik VLAN-ba tartoz6 keretként érzékeli a
bejové keretet, és a megfelelé portra (vagy portokra) tovébbitja. Ez a tdmaddstipus
kikiiszobolhetd, ha a tronkportokon letiltjuk a nativ VLAN-t, vagy olyat allitunk be, amit nem
hasznalunk. [10]

Bizonyos eszkozok, példaul forgalomirdnyitok és szerverek (Linux) tobb VLAN-ba is

tartozhatnak. Figyelmetlen konfiguracié esetén el6fordulhat, hogy két kiillonb6zé VLAN-ba



tartozé munkadllomds ezeken keresztiil eléri egymast. A megoldas erre a problémara a routing

202 .2 °

az IP forgalomirdnyitas kikapcsolésa.

3.1.1.2 IEEE 802.1p

A halozatok fejlédésével, novekedésével €s az alkalmazasok boviilésével felmeriilt az igény a
forgalom prioritdssal torténd elldtdsara, osztilyozdsara. Kiillonbozd alkalmazasok mds-mas
kritériumokat tdmasztanak a kommunikécidval szemben: példaul kis késleltetés, nagy atviteli
sebesség vagy j6 megbizhatésag. Az IEEE 802.1p az adatkapcsolati rétegben valdsitja meg a
keretek osztdlyozasat €s megjelolését egy 3 bites mezd révén, amely a 802.1Q (VLAN)
cimkében taldlhat6. Ertelemszertien csak VLAN-cimkézett keretek jelslhetdk meg Quality of
Service értékkel. A mezd értéke 0-7 kozott lehet, a O érték a jeldletlen csomagra utal (normaél

prioritds, ,,best effort” kézbesités), de az értékek kezelésére nincs egységes implementacio.

A HP termékei 1-2 QoS érték esetén csomagokat a normdlndl alacsonyabb prioritassal
tovabbitjak, a 3-7 értéklicket magasabbal. Iddegység alatt a sdvszélesség meghatarozott
szazalékat allokdljak a kiilonb6z6 osztalyu kereteknek. Ezek a szdzalékok eszkoztipusonként
eltéréek, és adminisztrator altal feliilbiralhatok. Ha a tovabbitandé keretek szdma egy adott

osztalyban kevés, a fennmarad6 savszélesség mds osztalyu keretek tovabbitdsara hasznalhato.

A hélézati rétegben a csomagok osztidlyozdsdra a Type Of Service (TOS) és a DiffServ
mechanizmusok vehetok igénybe. A forgalom rangsoroldsa torténhet a fogadd (ingress)
interfész sorszdma, VLAN azonositd, TCP/UDP portszam, IP cim vagy felsébb protokoll
szerint. A kiilonb6zé szempontok kozott precedencia van, amelyek alapjan egyértelmiien

eldonthetd a csomag prioritasa. /1]

3.1.1.3 IEEE 802.1AB

Ez a szabvany a Link Layer Discovery Protocol (LLDP) protokollt irja le, amellyel
adatkapcsolati rétegbeli eszkozok (kapcsoldk, forgalomirdnyitok, vezeték nélkiili hélézati'?
hozzéférési pontok'”) informéciét szolgaltathatnak magukrdl a szomszédos eszkdzoknek, és

maguk is informéciét kaphatnak a szomszédjaikrol. Az LLDP keretek élettartama altalaban 1,

12 Wireless Local Area Network, WLAN
13 Access Point, AP
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azaz csak a kozvetlen szomszédokig jutnak el. A keretekbdl kinyert adatok — mint hosztnév,
port sorszama és neve — a Management Information Base-ben (MIB) tarol6dnak, ahonnan

lekérdezhetOk példaul a Simple Network Management Protocol (SNMP) éltal.

Az LLDP nyilt protokoll, ellentétben a Cisco kornyezetben haszndlt CDP-vel (Cisco
Discovery Protocol). Utébbit a ProCurve eszkdzok csak korldtozottan tdimogatjdk: a kereteket
csak értelmezni tudjak, kiilldeni nem. Ezek a ,,felderitd” protokollok a bizalomra €piilnek, nem

hasznélnak hitelesitést és tartalmuk nem titkositott, igy hasznalatuk koriiltekintést igényel. /1]

3.1.1.4 IEEE 802.3ad

A Link Aggregation Protocol (réviden LACP) tobb fizikai kdbel/port parhuzamos hasznélatat
teszi lehetové — azaz, két hélézati eszkozt, példaul kapcsolét tobb porton kothetiink ssze
anélkiil, hogy ,,broadcast storm”-ot idéznénk eld. A tobb fizikai kapcsolatot egyetlen logikai
kapcsolatként kezeljiik. (A Hewlett-Packard ezt tronkozésnek is nevezi.) A linkaggregacionak
két célja van: a sebesség novelése €s a redundancia révén magasabb rendelkezésre &llas
megvalositasa. Az aggregalt linkeken nincs sziikség feszitOfa-protokoll hasznalatara sem —

kivéve, ha két eszkoz kozott tobb ilyen linket alakitunk ki.

Link
Aagregafion
Switch /'\ ﬂl
|
Switch NIC-2
Port-2 \'}

A portok kozott terhelésmegosztas (load sharing) torténik forrds (SA) és cél (DA) MAC™"
cimparok alapjan. Egy hash fiiggvény minden (SA, DA) rendezett parhoz (mds néven
beszélgetéshez) elddllit egy szamot, amely meghatdrozza, hogy az adott forgalmat mely
fizikai porton kell tovabbitani. Ezt a dontést a kapcsolé egymaga hozza meg, és egyiranyu
forgalomra vonatkozik: nincs garancia arra, hogy az azonos cimek kozott zajlo, de ellentétes
iranyu forgalom is ugyanazon a fizikai linken érkezik. Az algoritmus nem adaptiv, azaz nem
alkalmazkodik a linkek terheltségéhez. Beldthat6, hogy minél tobb kiillonbozd beszélgetés

torténik egy aggregdlt linken, anndl nagyobb a valdszinlisége annak, hogy a beszélgetések

4 Media Access Control
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szamdénak eloszldsa egyenletesebb lesz a fizikai interfészeken, ebbdl azonban nem kovetkezik
az adatforgalom egyenletesebb eloszldsa. A beszélgetésekhez kijelolt interfészek egy tabldban
tarolodnak. A dontés végleges egészen addig, amig a kijelolt link meg nem szakad vagy a

beszélgetés el nem éviil (legalabb 5 percig nincs adatforgalom).

A ProCurve eszkozokon kétféle tronkozés valdsithaté meg: HP és LACP. A HP megoldasa
statikus és nem haszndl protokollt. Az LACP protokoll viszont képes mind statikusan mind
dinamikusan kialakitani a tronkét. A dinamikus mdédszer 1é€nyege, hogy az egyik eszkozt aktiv
modra allitjuk, a passziv eszkoz pedig automatikusan felismeri a tronkot, ha két vagy tobb
interfészén megkapja az aktiv eszkoz BPDU-it"’ azonos fizikai forrdscimrél. A statikus
mddszer eldnye, hogy megjelenik a kapcsolé konfigurdcids dllomédnyédban, és a tronk mint
logikai interfész tulajdonsdgai (példaul az atviteli sebesség) finomhangolhaték. Dinamikus
LACP esetén erre nincs lehetOségiink. Az LACP szabvanyt néhany szerver operacios

rendszer, példdul a Linux is tdmogatja. [/

3.1.1.5 IEEE 802.1D
A kiilonbozo feszitéfa-protokollok koziil ebben a szabvanyban eldszér a hagyoméanyos
Spanning Tree Protocol (STP) jelent meg. Megjegyzendd, hogy a szabvany nemcsak ezt

tartalmazza, hanem a MAC bridge-ek miitkodésére vonatkoz6 tovabbi kovetelményeket is.

Ha egy L2-es hélézatban redundédns linkeket haszndlunk, ,,broadcast storm” alakulhat ki,
mivel a kapcsold egy adott portjan kapott szort iizenetet (broadcast) minden mds portjan
tovabbit. Igy a kiild6 kapcsol6tdl kapott szért keretet a fogadé kapcsol6 a redunddns linkeken
visszakiildi a feladonak, az pedig ismét tovabb. Ez a jelenség amellett, hogy jelentds terhelést

idéz eld, meg is bénithatja a hal6zatot vagy egy részét. [3]

Az STP adatkapcsolati rétegbeli protokoll, amely hurokmentes redundans L2 LAN topoldgia
kialakitdsara alkalmas. A hurokmentességet tigy valdsitja meg, hogy feszitofat alakit ki a
hal6zati csomépontok kozott, és letiltja azokat a linkeket, amelyek nem részei a fanak. A
hal6zati csomdpontok egy-egy graf csicsainak, a csomépontok kozotti linkek pedig a graf
éleinek tekinthetok. A graf feszit6fdja olyan fa, amelynek €lei a graf élei, a graf Osszes csticsat

tartalmazza, és kor- €s hurokmentes, azaz barmely két csicsdt pontosan egy ut koti dssze.

'3 Bridge Protocol Data Unit
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A protokoll elészor kivélasztja a root bridge-et. A vélasztds a Bridge ID alapjan torténik,
amely két szambdl all: a prioritdsbol €s MAC cimbdl. A legkisebb prioritdsd kapcsol6 lesz a
root bridge, dontetlen esetén pedig a kisebb MAC cimil. A prioritdst az adminisztritor
atallithatja az alapértékrdl (32768), ha pl. egy kapcsolét ki szeretne nevezni root bridge-nek.
Ezutdn minden kapcsolé meghatdrozza a root bridge felé vezetd legkisebb koltségli utat.
Ehhez a tobbi kapcsol6tél kapott BPDU-kat és sajat interfészeinek adatait (pl. atviteli
sebesség, sorszam) haszndlja fel. A kivdlasztott interfész lesz az adott kapcsol6 root portja

(RP), amely forwarding (tovabbitd) dllapotba keriil.

A tobbi port dllapotat konnyen meghatarozhatjuk, ha a kapcsoldk kozotti pont-pont linkeket
egy-egy halozati szegmensnek fogjuk fel. Minden szegmenshez valasztunk egy designated
bridge-et (a kisebb Bridge ID alapjan), amelyen keresztiil a szegmens kommunikal a tobbi
szegmenssel. A designated bridge adott szegmensbe tartozd portja lesz az tgynevezett
designated port (DP), a link masik vége, azaz a masik kapcsolé adott szegmensbe tartozo
portja pedig a blocked port (BP). A designated portok tovabbité dllapotba keriilnek, a blokkolt
portokon pedig csak BPDU-k haladhatnak 4t. A root bridge minden portja designated port
(DP). /1, 3]

Root ?ridge

op| 3].op

“.RP

RE . RF‘// .
Ry 5

///
RR/ “.RP
7]

DP
E‘BE' @ )

Az algoritmus minden alkalommal djra lefut, ha a hdlézati topoldgidban valtozas torténik —
példaul, ha egy kapcsolé vagy link meghibdsodik. Az IEEE 802.1D szabvdny mai

véltozatdban a Spanning Tree protokollt a Rapid Spanning Tree valtotta fel.
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3.1.1.6 IEEE 802.1w
Mivel a feszitéfa kiszamitdsa iddigényes, felmeriilt az igény egy gyorsabb feszitdfa-

protokollra. A Rapid Spanning Tree Protocol (RSTP) Iényege, hogy az access” '

portok,
amelyekre végberendezések kapcsolédnak, azonnal tovabbité dllapotba keriilnek. Ez a
redundancia szempontjadb6l nem probléma, a hagyomanyos STP esetén viszont gondot
okozott, hogy akar 0,5-1 perc is eltelt a port tovabbité dllapotba keriilésé€ig: egy DHCP kérés
esetén példaul idotillépéshez vezetett. A switch-switch portokon a feszitofa kiszdmitdsa a

hagyomanyos médon torténik. /7]

Az RSTP hasznalatakor az eszkozon ki kell jelolni az ,,access” portokat. Ez a protokoll
visszafelé kompatibilis a hagyomanyos Spanning Tree protokollal. Mind az STP, mind az
RTSP egy LAN hal6zaton beliil miikodik, legyen az valos vagy virtualis (VLAN). Hétranyuk,

hogy a redundans linkeket nem hasznéljdk ki.

3.1.1.7 IEEE 802.1s

A VLAN-ok megjelenésével sziikségessé valt tobb feszitofa kialakitasara a kapcsolok kozott.
Az STP és RSTP protokollok adatcsomagjai minden esetben VLAN jelolés nélkiil
tovabbitddnak, ezért ezek a protokollok szerencsétlen esetben elszigetelhetik egymdstol az
azonos VLAN-ba tartozé berendezéseket. Ez kikiiszobolheto akkor, ha az O0sszes redundans

linket hozzarendeljiik az 6sszes VLAN-hoz. /3]

Jobb megoldds a Multiple Spanning Tree (MST), amelynek segitségével a VLAN-okat
csoportokba rendezhetjiik. Egy csoporthoz egyetlen MST példany tartozik, a kapcsol6 pedig
minden példanyhoz egy-egy feszitofat szamol. /1] Ez azt jelenti, hogy a kapcsolok prioritasai

MST-példanyonként eltérdek lehetnek.

Alapesetben egyetlen MST-példany 1étezik, az Internal Spanning Tree (IST). Ebbe tartozik a
kapcsolon definidlt 6sszes VLAN. Ha egy 4j MST-példanyt hozunk létre, a kivélasztott
VLAN-ok az IST-bdl az adott példanyba dtkeriilnek. Az alapértelmezett 1-es VLAN viszont
mindig az IST-ben marad, igy hibds MST-konfiguraci6 esetén is biztositott a kapcsold elérése

a VLAN 1-bdl.

16 Cisco PortFast, a ProCurve terminolégidban ,,edge”
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Az azonos VLAN-MST hozzarendeléssel, azonos konfiguraciénévvel és revizidszdmmal
rendelkezd kapcsolok MST régiét alkotnak. Minden eszkoz csak egy régidba tartozhat. A
kapcsol6 egy ,,message digest” értéket allit eld a VLAN-MST asszocidcios tdblajabdl, és azt
kikiildi a BPDU-ban. Ha egy eszkoz egy adott portjan a sajatjatdl eltérd ,,message digest”

értéket kap, az interfészt a régiok kozotti hatarnak tekinti.

Az MSTP egyiittmikodik az STP és az RSTP protokollokkal az IST révén. Egy MST régi6
egy virtudlis bridge-nek latszik az STP/RSTP'" szdmdra. Az MST és SST régiék mint
virtudlis bridge-ek egy fat alkotnak, a k6zos feszitofat's. [1]

F/f = Forwarding
B/b = Blocking
R = Root Bridge
r = Root port

Cisco halézati eszkozokon az MST-hez hasonlé a Per-VLAN Spanning Tree Protocol (PVST,
PVST+) és ennek tovabbfejlesztett valtozata, a Rapid PVST, amely 6tvozi a PVST és az
RSTP tulajdonségait. /3] Ezek minden VLAN-hoz kiilon interfészkoltségeket és feszitofat
szamolnak, amely sok VLAN esetén teljesitményigényes folyamat. Rdadasul zart protokollok,
mds gyartok eszkozei nem vagy csak korldtozottan tdmogatjdk. Az MST és a PVST ko6z0s
eldnye, hogy kihasznaljdk a tobbszoros kapcsolatokat, amennyiben a VLAN-okat megfeleléen

rendeljiik az interfészekhez.

' Single Spanning Tree, SST
'8 Common Spanning Tree, CST



3.1.2 Végberendezések

A Kossuth Gimndzium kozel szdzhisz szamitégéppel rendelkezik. Ezek kozott vegyesen
akadnak régebbi tipusok és viszonylag modern, néhdny éves modellek. A gépek dontd
tobbségében Fast Ethernet-képes héldzati kirtya van. Az eldad6termek szinte mindegyikében
van szamitégép, az altaldnos célu tantermekben ez nem jellemzd. Némelyik terem fali aljzata
nincs is bekotve a kapcsoloba — részben biztonsdgi okokbdl, részben pedig egyszeriien azért,
mert eddig nem volt rd igény. A két szdmitdstechnika teremben 0sszesen koriilbeliil 6tven, a
konyvtarban tiz szamit6gép taldlhatd, a tobbi munkadllomds az eldad6termekben, a tandri
dolgozdszobdkban és az igazgatdsag helyiségeiben tizemel.

e
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Jelenleg két szerver és egy dedikélt tlizfal (4tjar6) miikodik az iskoldban folyamatosan, és van
néhany hélézati nyomtatd is. Aramsziinet esetén a szerverek és a tiizfal dramelldtasat 2 db
APC Smart-UPS 1500-XLM haélézatrdl kezelhetd sziinetmentes tdpegység biztositja. Tovabbi

héalézati eszkozok: laptopok, digitalis tdblak, egyszerili (nem menedzselhetd) kapcsoldk.
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3.1.3 Szoftverek
A munkadllomdsokon szinte kivétel nélkiil Windows XP operdcids rendszert hasznilnak.
Néhany ujabbra mar Windows 7-et telepitettek. A kiszolgdld gépeken €s a tlizfalon kiillonboz6

GNU/Linux disztribucidk futnak (Debian és Ubuntu Server).

A személyi szamitogépeken dltaldban internetbongészdt, irodai programcsomagokat
(szOovegszerkesztd, tabldzatkezeld, prezenticids alkalmazdsok) és médialejatszokat
haszndlnak, az informatika termekben tovdbbd nyelvoktaté programokat és
fejlesztokornyezeteket is. A helyi hdlézaton beliili forgalom jelentds részét a munkadllomasok
€s a szerverek kozotti fajlatvitel teszi ki. Az internet irdnyud forgalmat az altalanos bongészés
és elektronikus levelezés mellett a multimédids alkalmazédsok, az iskola honlapja és a

Taninform nevi iskolai tigyviteli és adminisztracids szoftver generaljak.

3.2 A halozat funkcioi

3.2.1 Szolgaltatasok
A Kossuth Gimndzium hélézatdn az aldbbi fontosabb protokollok és szolgaltatdsok

hasznalatosak.

Dynamic Host Configuration Protocol (DHCP): A hal6zatra csatlakoz6 munkadllomésok
részére IP cimkiosztdst biztosit. Az IP cimmel nem rendelkezd kliens feladénak a 0.0.0.0
cimet éllitja be, és a 255.255.255.255 globilis iizenetszordsi cimre kiildi a DHCP kérést. A

szerver a cimkiosztast dinamikus, automatikus vagy statikus modszerrel végezheti.

Dinamikus esetben a kliens egy meghatarozott idore kapja a cimet. Az id6 leteltekor a cim
felszabadul, és tujra kioszthaté (mds kliensnek is). Automatikus esetben a szerver a kliens elsd
csatlakozdsakor meghataroz egy cimet, és minden késObbi alkalommal azt adja a kliensnek.

Statikus esetben az IP cimet a halézatadminisztrator rendeli a kliens fizikai ciméhez. /3]

A hélézaton a Sulinet router cimkiosztdsa tiltott, helyette az egyik szerveren mikodé dhcpd
program oszt IP cimeket. A statikusan kiosztott cimek listdja egy egyszerli webes feliileten

modosithato.
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Domain Name Service (DNS): Bér a Sulinet biztosit DNS szolgaltatdst, az iskoldban sajat
DNS szerver is iizemel, elsdsorban a szamitogépek helyi halézaton torténd konnyebb elérése
céljabol. A DNS rekordban szerepel a domain névhez tartozé IP cim, tovabb4 e-mail szerver'’

és egyéb adatok. A Kossuth Gimnaziumban a bind DNS szerverprogramot hasznaljak.

Network Time Protocol (NTP): Biztonségi €s naplézasi szempontbdl fontos, hogy legaldbb a
kozvetitd eszkozok és a szerverek Ordi pontosan és Osszehangoltan jarjanak. Az
iddszinkronizaciés protokoll ezt teszi lehetové tigy, hogy a pontos id6t megbizhaténak tartott
1ddszerverekrol kéri le (noha maga a protokoll nem biztonsidgos). A megbizhatdsdg fokmérdje
a stratum: ,,Stratum 07 példdul egy atomora, ,,Stratum 17 a hozzd soros vagy egyéb
interfészen kapcsolddé szerver, ,,Stratum 27 pedig egy ,,Stratum 17 szerverhez szinkronizalt

idoszerver. Az idében pontos naplobejegyzésekkel konnyebb a hibakeresés és —elharitas.

Az NTP protokoll eldnye, hogy egy NTP kliens més kliensek szdmara viselkedhet szerverként
is. Igy csokken a magasabb stratum értékii szerverek terhelése cserébe egy kis
pontatlansdgért. A HP kapcsol6k azonban az egyszertisitett NTP?® protokollt ismerik: ezek

nem képesek iddszerverként mikodni. /7]

Lightweight Directory Access Protocol (LDAP): Ez a protokoll tgynevezett
cimtarszolgaltatas, fOleg autentikdcid (azonositds) biztositasdra hasznaljak. A gimnaziumban
az slapd nevii LDAP-kiszolgdl6 a Windows munkadllomdsokra, a Linux szerverekre és a

levelezOrendszerbe teszi lehetdvé a felhasznél6i bejelentkezést.

Server Message Block (SMB): Mas néven Common Internet File System (CIFS). Foleg
Windows-kornyezetben hasznélt alkalmazasi rétegbeli protokoll, amely fajlok, nyomtatok,
soros portok és mds erdforrdsok megosztisiara alkalmas. A szolgdltatds kliens-szerver
architektiraban mukodik. Az iskola a gyakorlatban fajlmegosztasra és —taroldsra haszndlja: a
szerveren minden bejegyzett munkadllomdsnak van egy sajat védett konyvtdra, amelyet irhat
€s olvashat, ide mentik a didkok az informatikadrai munkdjukat. A tandri gépekhez szintén
tartoznak ilyen konyvtarak, amelyek a Windowsban hdl6zati meghajtokként latszanak.

Vannak tovdbba megosztott konyvtarak, ahol oktatdsi anyagokat és programokat tarolnak.

19 Mail Exchange, MX
% Simple NTP, SNTP
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A konyvtarak héldézati bejelentkezéssel vdlnak elérhetové, azaz a munkadlloméson a
felhasznal6 egy kozos tartomdnyba (DOMAIN) jelentkezik be. Windows szervereken ezt az
Active Directory Domain Services (kordbbi nevén Active Directory illetve NT Directory)
szolgdltatds biztositja; mivel a szerverek ebben az esetben Linux alaptak, ezt a feladatot a
samba programgylijtemény latja el. A tartomdnyvezérld szerver kezeli a felhaszndl6i

hitelesitést és az engedélyeket.

Elektronikus levelezési protokollok: A Simple Mail Transfer Protocol (SMTP), a Post Office
Protocol (POP) és az Internet Message Access Protocol (IMAP) a dolgozdk szdmadra biztositja

az elektronikus levelek kiildését és fogadasat.

Hypertext Transfer Protocol (HTTP, HTTPS): Ezen a protokollon alapul a bongészés, az
iskolai honlap, a levelezérendszer egyszeri elérése (Horde keretrendszer) és a Taninform

oktatasi adminisztracids szoftver.

Secure Shell (SSH): Linuxos korokben méltan népszerli ez a protokoll, amelyet hél6zati
eszkozok biztonsagos tavoli elérésére fejlesztettek ki, a titkositatlan Telnet kivaltasara.
Aszimmetrikus (nyilvdnos kulcsi) titkositdst tdmogat. Tobbnyire kiszolgdlok és
kapcsolok/forgalomirdnyitok menedzselésére hasznaljadk parancssoros feliileten, de timogatja
az alagutakat (tunnel) is, igy a szerver egy adott portjara érkez0 csomagokat titkositva
tovabbithatjuk a kliensiinknek vagy forditva, akdr egy harmadik IP cim portjdra is. Erdemes
még megemliteni a Secure Copyt (SCP), amely a File Transfer Protocol (FTP) biztonsagos

alternativaja: titkositott kapcsolaton keresztiil tesz lehetové fajlkiildést és —fogadast.

Tiizfal és dtjaro: Habér a Sulinet végpont forgalomirdnyitéjan szdmos biztonsagi korldtozas
be van éllitva, a konnyebb adminisztriaci6 érdekében az iskoldban sajat tlizfal és &atjard
tizemel. Ez egy dedikalt, Linuxot futtatd6 szamitégép, amelynek egyik interfésze a Sulinet
switchre, mésik interfésze a helyi hdlézatra csatlakozik. A belsd hél6zat teljes WAN?' irdnyd
forgalma ezen a szdmit6gépen halad at. A ratelepitett iptables program forgalomsziirést,

hozzaférés-szabalyozast és IP cimforditast végez.

2l Wide Area Network
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3.2.2 Elvarasok
Egy kozépiskoldban joval kevesebbet varnak el egy szadmitogép-hdlozattél, mint egy
nagyvallalatndl. A halézat terhelése tanitasi idOn kiviil, azaz hétkdoznap 15 6ra utén és reggel 7

ora eldtt valamint hétvégén gyakorlatilag elhanyagolhaté.

A Taninform rendszer hétrdnya tobbek kozott, hogy rengeteg pluszmunkét jelent a
tandroknak, ezért igyekeznek a velejaré adminisztracids teendoket a sziinetekben elvégezni. A
Taninform webes feliilete a tapasztalatok szerint onmagét tekintve sem fiirge; ha ehhez
hozzévessziik azt a tényt, hogy tobb mint szdz munkasllomdsra egy ADSL-kapcsolat™ jut
(amelynél a Magyarorszagon haszndlt technoldgidk letoltési sebességének elméleti felso
hatdra 8-24, a feltoltési sebességé pedig mindossze 1 Mbps), mar meg is taldltuk a
leggyengébb ldncszemet a hdlézatban. A konyvtiri szdmitégépterem és az iskolahonlap

forgalmat pedig még bele sem szamoltuk...

A LAN-forgalom hasonléképpen egyenetlen: jelentds csticsokat mérhetiink, ha megfigyeljiik
a szerverek adatforgalméit. Ezeket a csucsokat az informatikatermek gépeirdl kozel
egyidejlileg inditott letdltések okozzdk. (A tandrai internetezés ellen persze van megoldas:

egy shell szkripttel pillanatok alatt letilthat6 a didkok gépeinek internet-hozzaférése.)

A gimnédziumban tehdt nem a kivalo rendelkezésre éllds a legfontosabb (persze az sem
elhanyagolhatd), sokkal inkdbb a megfeleld sdvszélesség. Szerencsére a hubalapui hal6ézatrdl
kapcsolt halozatra 4ttérés valamelyest javitott az egy allomdsra juté LAN sdvszélességen.
Mindazonéltal kellemetlen, ha akir egy napra is ledll a helyi halézat vagy az
internetkapcsolat, ezért fontos a hibamegel6zés, a problémafigyelés €s a gyors beavatkozas.
Sajnos ezen a téren a kozépiskoldk sziikos eréforrdsokkal rendelkeznek, igy a DE Kossuth
Lajos Gyakorl6 Gimnéziuma is. Helyi rendszergazda és hal6zatadminisztritor hijan ezeket a
feladatokat az informatikatanaroknak kell ellatniuk, vagy kiilsé (példdul egyetemi) segitséget

kell igénybe venniiik.

A hélézatbiztonsdg tekintetében az elsddleges szempont az igazgatdsi és tandri
szamitégépeken taldlhaté adatok védelme, és e gépek adatforgalmanak -elszigetelése.

Sziikséges tehdt dtfogd biztonségi irdnyelvek megfogalmazasa, betartdsa €s betartatdsa.

2 Asymmetric Digital Subscriber Line
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4 Elemzés és tesztelés

4.1 A halozat fizikai és logikai felépitése

4.1.1 Gerinctopoldgia

Hosztnév Tipus Hely
KOSSUTH-M1 HP ProCurve 2810-24G H épiilet
KOSSUTH-M2 HP ProCurve 2610-48  H épiilet
KOSSUTH-D1 HP ProCurve 2610-48 D épiilet
KOSSUTH-D2 HP ProCurve 2610-24 D épiilet
KOSSUTH-BACKUP HP ProCurve 2610-48 A épiilet
KOSSUTH-T HP ProCurve 2610-24 T épiilet
KOSSUTH-I1 HP ProCurve 2626 H épiilet
KOSSUTH-I2 HP ProCurve 2626 H épiilet

A gimndzium hal6zati gerincét a fenti nyolc kapcsol6 alkotja. A KOSSUTH-BACKUP nevii
az A épiiletben ilizemel, mivel az eredetileg oda szint eszkoz meghibédsodott. Az eszk6zok
eléréséhez Telnet feliiletet hasznaltam, az LLDP felderitOprotokoll adatai alapjan gyorsan fel
tudtam térképezni a hdlézatot. Mivel az LLDP keretek élettartama 1 hop (ugras), igy egy
kapcsolordl csak a hozza kozvetleniil csatlakoztatott kapcsoldk latszanak. Ellendriztem

tovabbd a MAC cimtabldkat, amelyek bonyolultabb, tobb kapcsol6t tartalmazé halézatokon

segithetik a feltérképezést.

KOSSUTH-M1# show lldp info remote-device

LLDP Remote Devices Information

LocalPort | ChassisId

+
|
19 | @@ 1c 2e @5 4a 80
|
|
|
|

20 00 1c 2e 05 f9 co
22 00 1f fe 1la 92 00
23 00 1f fe 50 53 80
24 00 1f fe 66 5f 00

PortId PortDescr
50 50
26 26
26 26
52 52
28 28
52 52
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KOSSUTH-M2
KOSSUTH-TI1
KOSSUTH-I2
KOSSUTH-BACKUP
KOSSUTH-T
KOSSUTH-D1



KOSSUTH-D2# show 1lldp info remote-device

LLDP Remote Devices Information

LocalPort | ChassisId PortId PortDescr SysName
_________ + - = = === -_————- -_————— - - - ===
26 | @@ 1f fe 66 5f @0 48 48 KOSSUTH-D1
- - E b N
e I d T od ol c ﬁ-p‘r-Empty
y
k = . —_— _/

-
L ;— _l.l.l.l.l’
-PT-Empty Router-PT-Empty  DSL-Modem-PT

Switch-PT-Empty  Switch-PT- Switch-fT-Empty
1 linet Switch  Sylinet Router D-Link DSL Modem

D2 D1

Switch-PT-Empty Erpriad

g Switch-PT-Empty

PC-PT
Laptop-FT BACKUP ~ M2 :
Igazgato B ~ - Torténelem
- .
~ .
~ o
~
\'\ Switch-PT-Empty 'm’-r'
\\ n Informatika 1
~
- p’
-4
Server-PT Server-PT PC-PT Switch-PT-Empty ‘P_C--P”T'
Server Samba Informatikatanar 12

Informatika 2

Ahogy az 4bran lithatd, az épiiletek a H épiiletben taldlhaté M1 switchre kapcsolédnak, noha

az optikai kabelek masképp helyezkednek el a fold alatt: valgjdban minden épiilet az A

épiilettel van Osszekotve, az A épiilet optikai patch paneljén alakitottdk ki a D-H, T-H és A-H

Osszekottetéseket. A switchek optikai interfészei 1000Base-SX iizemmddban miikddnek

(show interfaces brief parancs), amely tobbmdédusu optikai szdlakat feltételez.

Az M1 minden portja 1 Gbps sebességli, ide kototték be a két szervert és a tlizfalgépet is. (A

tlizfalat forgalomiranyitoként abrazoltam, mert a Packet Tracer programban egy PC-be nem

lIehet tobb haldzati interfészt tenni.)
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4.1.2 1P cimzés és utvonaltablak

A halozati eszk6zok IP cimei:

Eszkoz neve

Interfész

IPv4 cim

Halozati maszk

Kapcsoldk
Samba
Samba
Server
Firewall
Firewall
Sulinet router

Statikus DHCP

Dinamikus DHCP

VLAN 1
eth0
ethl
ethO
ethO
ethl

192.168.10.1 - .8
192.168.11.254
192.168.10.248
192.168.10.252
195.199.212.57
192.168.10.251
195.199.212.62
192.168.10.0
192.168.11.0

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.248
255.255.255.0
255.255.255.248
255.255.255.0
255.255.255.0

A legtobb munkadllomas a MAC cime alapjan statikusan kap IP cimet a Samba szdmit6géptol

a 192.168.11.0/24 tartomanybdl. Amelyeknek nincs regisztrdlva a fizikai cime, azoknak a

192.168.10.0/24 alhélézatbdl oszt IP cimet a DHCP.

Minden csomdpont a tlizfalon keresztiil éri el az internetet. A tlizfalon az iptables program
halézati cimforditast, csomagsziirést és tovabbi, dllapotalapu tlizfaltevékenységeket végez. A

regisztralt gépek alapértelmezett atjardja a Samba szerver, amelyen az IP forgalomiranyitds be

van kapcsolva, igy a WAN irdnyd csomagokat a tiizfal felé tovabbitja:

samba:/# cat /proc/sys/net/ipv4/ip_forward

1

samba:/# route -n
Kernel IP routing table

Destination Gateway Genmask
192.168.11.0 0.0.0.0 255.255
192.168.10.0 0.0.0.0 255.255
0.0.0.0 192.168.10.251 ©0.0.0.0
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Flags Metric Ref
.255.0 U % 0 0 ethe
.255.0 U 0 0 0 ethl
UG 0 0 0 ethl

Use Iface



A szerverek koziil csak az egyik publikus (a Server nevil). A tlizfalon a Proxy ARP*

engedélyezésével vilik elérhetdvé az internet fel6l. A szerver haldzati konfiguricidjdban egy

alinterfészre van beallitva a kiils6 IP cim:

server:/# ifconfig

etho

etho:0

Link encap:Ethernet HWaddr ©00:22:15:8f:3b:82

inet addr:192.168.10.252 Bcast:192.168.10.255 Mask:255.255.255.0
inet6 addr: fe80::222:15ff:fe8f:3b82/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:204395450 errors:0 dropped:0 overruns:0 frame:0

TX packets:139552399 errors:0 dropped:0 overruns:0 carrier:0
collisions:@ txqueuelen:1000

RX bytes:173150076629 (161.2 GiB)
Interrupt:17

TX bytes:52130935140 (48.5 GiB)

Link encap:Ethernet HWaddr ©00:22:15:8f:3b:82

inet addr:195.199.212.58 Bcast:195.199.212.63 Mask:255.255.255.248
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

Interrupt:17

4.1.3 ,Showrun”

A kapcsolok konfigurédcidit vizsgdlva kideriilt, hogy szinte alapbeallitdsokkal miikodnek: csak

hosztnév, jelsz6, néhany SNMP informéacid, IP cim és alapértelmezett atjard volt bedllitva.

KOSSUTH-M1# show running-config

Running configuration:

; J9021A Configuration Editor; Created on release #N.11.06

hostname

"KOSSUTH-M1"

snmp-server location "Magyar"
snmp-server community "public" Unrestricted
ip default-gateway 192.168.10.251

vlan 1

name "DEFAULT_VLAN"
untagged 1-24

ip address 192.168.10.1

exit
stack
stack
stack
stack
stack
stack
stack
stack

commander

255.255.255.0

"KOSSUTH"

member
member
member
member
member
member
member

1
2
3
4
5
6

7

mac-address
mac-address
mac-address
mac-address
mac-address
mac-address
mac-address

password manager
password operator

2 Address Resolution Protocol

001ffe684580
001ffe665f00
001ffe5083c0
001ffela9200
001ffe505380
001c2e054a80
001c2e05f9cO
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A ProCurve eszk6zok hasznos funkcidja a ,,stacking”: a stackbe tartozd eszkozoket egy
kozos, HTTP vagy HTTPS protokollt haszndld, Java alapu feliilleten adminisztralhatjuk.

Kiilonbozo tulajdonsagok lekérdezését €s beallitdsat teszi lehetové:

e Identitas: hosztnév, inditds ota eltelt id0 (uptime), SNMP adatok, CPU- és
memoriakihasznaltsag, [P €és MAC cim, tipus, sorozatszdm, szoftver verzidja

. Allapot: hibanaplo, interfészek allapota és statisztikai

e Konfiguracié: IP cim és atjar6 beallitasa, VLAN-ok, interfész-beallitasok, QoS, port
monitoring (egy port forgalmanak madsoldsa egy masik portra), konfigurdcids f4jl és
szoftver-képfajlok mentése és feltoltése

e Biztonsag: jelszavak, portbiztonsag bedllitdsai, biztonsagi naplo, HTTPS, SSL
tanusitvanyok

¢ Diagnosztika: ping (Layer 3), link-test (Layer 2), konfiguracidk lekérdezése, eszkoz
Ujrainditdsa

HP Virtual Stack

T KOSSUTH-M1 - Commander -

Legend
% Unicart R or All T
1% Ma-Unicast Pids R
% Ereor Packets R

Port 15 0% of 16bs

(0% waas highest valwe)

0% Unicast Fox e All Tx @ Port Connested
% Non-Usicast i

1 2 ) 4 5 ] 7 ] @ M 1z 13 14 8 w4 W 24 D Fort tst Connected
® ¢ @ ¢ ¢ ©¢ & © O @ © @ @ © © @ ¢ ® © o @ @ro Disavied
Alert Log

Status | Alert Date | Time Description
-’-O Loss of link 2010.11.02. 20005:05 Lost conmection to rulliphe devices on por: 7.
-0  Firsttime installation 2010.10.15. 155518 Impartant installation information for your switch

| Refresh | | OpenEvent || Acknowledge Selected Events | | Delete Selected Events |

Notice to all users

A stacket egy ugynevezett Commander és tobb Member switch alkotja. A ko6zos
adminisztraciéhoz elég a Commander webes feliiletét megnyitni, a Stack Closeup gombra
kattintva grafikusan lathatjuk akédr az egész stack tartalmét. A grafika néhany mdasodperces

frissitéssel mutatja az interfészek allapotat, fObb tulajdonsagait és kihasznéltsagat.
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A Commander képes a hdlézatba kapcsolt Uj eszkozoket (Candidate) automatikusan
hozzdadni a stackhez (auto-grab). Ez a funkcié alapértelmezésben tiltott, de az egyes
eszkozokon is letilthatjuk a ,,stacking” funkciét (no stack parancs). A ,stacking” az
adatkapcsolati rétegben miikodik, tehat IP cimet csak a Commandernek kell bedllitanunk —

kivéve, ha szeretnénk az eszk6zoket mas médon (Telnet, SSH) is elérni. [1]

4.2 Avalaszido mérése
Csillag topologidju kapcsolt halézat 1évén rovid valaszidokre szdmitottam, és sejtésem
beigazolédott. A mérésre a jOl ismert ping parancsot haszndltam, amely az ICMpP*

protokollon alapul. Néhany eredmény a kovetkezdkben olvashato.

Server pingelése a fizikailag legtavolabbi kapcsolorol:

KOSSUTH-D2# ping 192.168.10.252
192.168.10.252 is alive, time = 1 ms

Server pingelése Sambarol:

samba:/# ping 192.168.10.252

PING 192.168.10.252 (192.168.10.252) 56(84) bytes of data.

64 bytes from 192.168.10.252: icmp_seq=1 ttl=64 time=0.284 ms
64 bytes from 192.168.10.252: icmp_seq=2 ttl=64 time=0.261 ms
64 bytes from 192.168.10.252: icmp_seq=3 ttl=64 time=0.242 ms
64 bytes from 192.168.10.252: icmp_seq=4 ttl=64 time=0.244 ms

--- 192.168.10.252 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3002ms
rtt min/avg/max/mdev = 0.242/0.257/0.284/0.025 ms

Sulinet router pingelése Sambarol:

samba:/# ping 195.199.212.62

PING 195.199.212.62 (195.199.212.62) 56(84) bytes of data.

64 bytes from 195.199.212.62: icmp_seq=1 ttl=254 time=2.62 ms
64 bytes from 195.199.212.62: icmp_seq=2 ttl=254 time=2.47 ms
64 bytes from 195.199.212.62: icmp_seq=3 ttl=254 time=2.28 ms
64 bytes from 195.199.212.62: icmp_seq=4 ttl=254 time=2.28 ms

--- 195.199.212.62 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 2.288/2.418/2.625/0.145 ms

* Internet Control Message Protocol
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Internetes Kiszolgal6 (time.kfki.hu) pingelése Sambarol:
samba:/# ping 148.6.0.1

PING 148.6.0.1 (148.6.0.1) 56(84) bytes of data.

64 bytes from 148.6.0.1: icmp_seq=1 ttl=55 time=28.3 ms
64 bytes from 148.6.0.1: icmp_seq=2 ttl=55 time=25.9 ms
64 bytes from 148.6.0.1: icmp_seq=3 ttl=55 time=25.1 ms
64 bytes from 148.6.0.1: icmp_seq=4 ttl=55 time=25.7 ms

--- 148.6.0.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt min/avg/max/mdev = 25.137/26.305/28.344/1.221 ms

Server pingelése az internet feldl:

C:\>ping 195.199.212.58

195.199.212.58 pingelése - 32 bajtnyi adattal:

Valasz 195.199.212.58: bajt=32 id6=32 ms TTL=54
Valasz 195.199.212.58: bajt=32 id6=30 ms TTL=54
Valasz 195.199.212.58: bajt=32 id6=30 ms TTL=54
Valasz 195.199.212.58: bajt=32 id6=29 ms TTL=54

195.199.212.58 ping-statisztikaja:
Csomagok: kiildott = 4, fogadott = 4, elveszett = @
(0% veszteség),
Oda-vissza ut ideje kozelitb6legesen, milliszekundumban:
minimum = 29ms, maximum = 32ms, atlag = 30ms

4.3 Utvonalak a hal6zaton

A fenti topoldgiat megismerve tobb sziik keresztmetszetet taldltam a halézatban. A regisztralt
munkadllomasok egymast és a Samba (DHCP, LDAP és tartomanyvezérld) szervert kapcsolt
hal6zaton érik el (192.168.11.0/24), mig a Server (WWW, mail, DNS) gépet €s az internetet
(tizfalat) mar csak a Samban keresztiil. Beldthat6, hogy a belsd szerver és a kliensek kozotti
adatforgalom jelentOsen zavarja a halézaton kiviilre irdnyul6 forgalmat, hiszen ugyanazon az
interfészen osztoznak. A jovoben egy gyorsabb, tobbtiz Mbps sebességli internetkapcsolat

£~

esetén ez az ,,0sztozkodds” gondot jelenthet.

Mivel a hédlézat topoldgidja majdnem ,,Japos” és nincs LAN forgalomirdnyitd, az utvonal-
meghatdrozas inkdbb WAN irdnyba érdekes. A traceroute parancsot a Sambén adtam ki;
ha egy didk vagy tanari munkadllomdsrol vizsgaljuk az utvonalat, az elsé dllomds a Samba

192.168.11.254-es cime lesz mint alapértelmezett atjaro.
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samba:/# traceroute -s 192.168.11.254 www.index.hu

traceroute to www.index.hu (217.20.130.97) from 192.168.11.254, 30 hops max, 40s
1 firewall (192.168.10.251) ©0.296 ms ©.209 ms ©.187 ms

router (195.199.212.62) 2.526 ms 2.770 ms 2.317 ms
INTERNET2.ngnedi.telekom.hu (84.1.254.210) 42.810 ms 25.349 ms 24.128 ms
195.199.248.225 (195.199.248.225) 26.639 ms 25.054 ms 25.071 ms
195.199.248.225 (195.199.248.225) 25.221 ms 26.491 ms 24.202 ms
sulinet-bix.pantel.net (195.199.254.25) 25.810 ms 25.874 ms 38.227 ms

TE-1-1.core@.interware.hu (193.188.137.25) 30.680 ms 27.877 ms 44.853 ms
sportgeza.hu (217.20.130.97) 26.511 ms 26.350 ms 32.049 ms

coNOUVh WwWN

Az épiiletek kozotti gigabites kapcsolatok jelenleg elegenddnek tlinnek, hiszen a féjlszerver
halozati kartydja Osszesen 1 gigabitet képes forgalmazni masodpercenként, €s a haldzatot
fajlatvitelre foleg az informatika szaktantermekben haszndljdk, ahol az 11 és I2 kapcsold
kiilon-kiilon gigabites porton csatlakozik az Ml-re. A kliensszdm, az igények és a
felhaszndlasi teriiletek novekedésével azonban — akdr mér néhdny éven belil — ez a

savszélesség esetenként kevésnek bizonyulhat.

4.4 Forgalom és terhelés

4.4.1 A mérési modszer

A haloézati forgalom figyelésére a Cacti nevil ingyenes €s nyilt forrdsi programot hasznaltam.
A Cacti a grafikonok eldéllitdsara az RRDToolt? , adatbazisnak a MySQL—t26, webes
feliiletének megval6sitasara a PHP-t*', a statisztikdk lekérdezésére pedig az SNMP protokollt

haszndlja.

Az SNMP protokoll UDP adatcsomagokban tovabbitja az informéciét. Az SNMP-képes
halézati eszkozokon ugynevezett agent fut. Az adatokat O0sszegylijtd és napléz6 szervert
managernek nevezziik. Az informdacidatvitelnek kétféle modja van: a manager rendszeresen
lekérdezi az informdciét az agenttdl (poll), esetenként pedig az agent rendkiviili
figyelmeztetést (trap) kiild a managernek. A trap jelezheti példdul egy forgalomhatar elérését,

vagy utalhat meghibdsodésra.

Fontos megemliteni, hogy az SNMP 1-es 2-es verzidja csomagtitkositast nem végez, vagyis

az adatforgalom lehallgathatd. Az els6 verzid hitelesitése kimeriilt egy titkositatlan szoveges

* Round Robin Database
% Structured Query Language
" PHP: Hypertext Preprocessor
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jelszé (community string) haszndlatdban. Az eredeti SNMPv2 viszont a benne 1év0 uj
biztonsdgi modell bonyolultsiga miatt nem terjedt el, ezért keriilt sor az SNMPv2c
kifejlesztésére. SNMPv2 alatt ma altaldban ezt a varianst értjiik, amely biztonsagi lehetoségeit
tekintve jobban hasonlit az elsd verziéra, mint a mdasodikra — azaz kivették beldle az uj
modellt, és visszatették a community string szerinti azonositast. Kétféle community string
allithat6 be az SNMP-képes eszkozon: csak olvashaté és {irhaté-olvashaté. Eldbbivel
értelemszeriien csak informdciogyljtésre van lehetdség, utobbival viszont az eszkoz

konfigurécidjat is megvaltoztathatjuk a manager géprol kiildott parancsokkal. /6]

A kordbban ismertetett LLDP és NTP protokollokhoz hasonl6an az SNMP is megelOlegezte a
bizalmat a hal6zati berendezéseknek. Ma mar sziikséges a forrds hitelesitése (authentication),
az informacié valddisdganak (integrity) €s bizalmassdgdnak (confidentality) biztositdsa. Az

SNMPv3 képes mindezekre. [3]

A Cactit a Server szamitogépre telepitettem, és forgalommérést végeztem az M1 kapcsold
azon portjain, amelyek a tobbi kapcsoléhoz vezetnek. Tanitdsi id6n kiviil a forgalom
elhanyagolhatd, az érdekes tartomédny a hétfot6l péntekig reggel 7 és délutan 15 6ra kozotti
idoszak. Noha a Cacti néhany percenként gyljti be az SNMP adatokat, az RRDTool
sajatossaga, hogy az egyre régebbi adatokbdl egyre kevesebb részletet Oriz meg — azaz egy
korabbi nap, hét vagy hoénap statisztikdit nézve mar csak félords vagy egyords felbontasu

adathalmazt és grafikont ldthatunk.

4.4.2 Eredmények

Az aldbbi dbrdkon a 2010. november 8-dn 7-15 6ra kozott mért adatforgalom lathatd; a
grafikonok nevében zardjelben a ,,tavoli” eszkoz neve ill. interfésze szerepel, a bejovo (in) és
kimend (out) forgalom a név elején lthaté eszkdz szemszogébdl értendd. (A Belkin név arra
utal, hogy a mérés idején a tlizfalgép merevlemez-meghibdsodds miatt iizemen kiviil volt,
ezért a NAT és DMZ szolgaltatst dtmenetileg egy ilyen markdji SOHO?® router biztositotta.)
A kovetkezd oldalon, az Il és 12 kapcsolok forgalmi statisztikdjan jol latszanak az

informatikadrak okozta terhelések...

2 Small Office/Home Office
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KOSSUTH-M1 - Traffic - 19 (I1)

= -~
=
S 600 k
g 1
g 400k =
Q ®
9 200 k
5 0
07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00  15:00
From 2010/11/08 07:00:00 To 2010/11/08 15:00:00
@ Inbound Current: 18.93 Average: 19.37 k
Maximum: 224.53 k Total In: 564.8 MB
W Outbound Current: 161.58 Average: 80.77 k
Maximum: 756.11 k Total Out: 2.36 GB
KOSSUTH-M1 - Traffic - 20 (I2)
3
T 800 k >
S 2
¥ 600 k
¥ 400 k fi
9 200 k
07:00 10:00  11:00 12:00  13:00 4:00  15:00
From 2010/11/08 07:00:00 To 2010/11/08 15:00:00
@ Inbound Current: 93.32 Average: 11.41 k
Maximum: 121.26 k Total In: 332.66 MB
W Outbound Current: 17S9.03 Average: 81.66 k
Maximum: 874.23 k Total Out: 2.38 GB
KOSSUTH-M1 - Traffic - 13 (Belkin) :
= 4
S 400 k
h
w300 k
g 200 k
w
Y 100 k
8 0
07:00 ©08:00 09:00 10:00 11:00 12:00 13:00 14:00  15:00
From 2010/11/08 07:00:00 To 2010/11/08 15:00:00
@ Inbound Current: 4.84 k Average: 120.38 k
Maximum: 470.08 k Total In: 3.51 GB
W Outbound Current: 7.20 k Average: 11.96 k
Maximum: 29.44 k Total Out: 348.75 MB
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KOSSUTH-M1 - Traffic - Trkl (M2) KOSSUTH-M1 - Traffic - 24 (D1, D2)
N
= 200k | b
g | § 20m
g 150 k | i
i 100k| £ 10m .
" | n |
g sok| £ n H 5
= o | e n LT
67:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00  15:00 07:00 08:00 08:00 10:00 11:00 12:00 13:00 14:00 15:00
From 2010/11/08 07:00:00 To 2010/11/08 15:00:00 From 2010/11/08 07:00:00 To 2010/11/08 15:00:00
B Inbound Current: 59.12 Average: 5.34 k @ Inbound Current: 1.96 k Average: 5.44 k
Maximum: 58.56 k Total In: 155.74 MB Max imum: 64,31 k Total In: 158.73 MB
W Outbound Current: 1B8.26 Average: 16.98 k W Outbound Current: 3.37 k Average: 98.58 k
Maximum: 212.99 k Total Out: 495.18 MB Maximum: 241 M Total Out: 2.87 GB
KOSSUTH-M1 - Traffic - 22 (BACKUP) KOSSUTH-M1 - Traffic - 5 (server ethe)
- t -
5 | g
g 200 k | 2 150k
W | in
e Il L o100 k
S 100 k | &
3 1 ,J v sok
.- | -
o, L rl I Frnlarad R | FREzA)
07:00 08:00 ©9:00 10:00 11:00 12:00 13:00 14:00  15:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00  15:00
From 2010/11/08 07:00:00 To 2010/11/08 15:00:00 From 2010/11/08 07:00:00 To 2010/11/08 15:00:00
@ Inbound Current: 2.23 k Average: 1.18 k @ Inbound current: 7.32 k Average: 7.77 k
Maximum: 15.12 k Total In: 34.44 MB Maximum: 192.33 k Total In: 226.66 MB
W Outbound Current: 6.89 k Average: 10.98 k W Outbound current: 1.62 k Average: 2.88 k
Maximum: 264.89 k Total Out: 320.14 MB Maximum: 26.34 k Total Out: 84.07 MB
KOSSUTH-M1 - Traffic - 1 (samba eth@) KOSSUTH-M1 - Traffic - 3 (samba ethl)
t
2 | -
S 600 k | § 20M
b | ]
= 400 k | =
H | 2 10m
$ 200k | =
B | = |
) 0 | o 0.0 | N |
07:00 0B:00 09:00 10:00 11:00 12:00 13:00 14:00  15:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00
From 2010/11/08 07:00:00 To 2010/11/08 15:00:00 From 2010/11/08 07:00:00 To 2010/11/08 15:00:00
| Inbound Current: 6.16 k Average: 109.96 k @ Inbound Current: 42.28 k Average: B4.38 k
Maximum: 752.55 k Total In: 3.21 GB Maximum: 2.41 M Total In: 2.46 GB
W Outbound Current: 207K Average: 29.98 k | Outbound Current: 7.24 k Average: 15.02 k
Maximum: 259.01 k Total Out: 874.35 MB Maximum: 203.71 k Total Out: 437.97 MB

Megmértem az internetkapcsolat sebességét is, klasszikus modszerrel: néhany éjszaka, amikor

a halézat nem volt terhelve, megbizhatéan gyors magyarorszdgi Ubuntu GNU/Linux

tikorszerverekrél toltottem le egy megfeleld méreti CD-kép (ISO) darabot a wget

programmal. Az eredmény: a letoltési sebesség megkozelitdleg 450 KB/s = 3,6 Mb/s.

root@firewall:/# wget http://ubuntu.bitmind.hu/maverick/ubuntu-10.10-server-

i386.iso
--2010-11-08 22:52:33--
i386.iso

Resolving ubuntu.bitmind.hu... 94.125.248.123

Connecting to ubuntu.bitmind.hu|94.125.248.123|:80...

HTTP request sent, awaiting response... 200 0K
Length: 657735680 (627M) [application/x-is09660-image]

Saving to: “ubuntu-10.10-server-i386.iso

] 60.352.056

http://ubuntu.bitmind.hu/maverick/ubuntu-10.10-server-

connected.

449K/s eta 22m ©@s ~C

A feltoltési savszélességet is ezzel a fajldarabbal mértem: SCP protokollon inditottam letoltést

a sajat szamitégépemre. A sebesség itt erdsen ingadozott, de kijelenthetd, hogy a mért

sdvszélesség az ISP-k dltal alkalmazott értékeket tekintve a 192 kbps-hoz esik legkdzelebb.
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7 7

5 A haldzat korszeriisitési lehetéségei

A tovabbfejlesztés atgondoldsakor azt tartottam elsddleges szempontnak, hogy az iskola a
meglévo eszkozok felhaszndldsdval ingyen (de legaldbbis olcsén) alakithasson ki fejlettebb
szamitoégép-halozatot. Ennek ellenére — a teljesség kedvéért — tobb olyan mddositast és

fejlesztést is fogok javasolni, amelyek anyagi befektetéssel, beruhdzdssal jarnak.

5.1 Valtoztatasok a fizikai felépitésben

Egy halézaton mindenképp célszerii redundans linkek (eszkozok kozotti tobbszoros
kapcsolatok) 1étrehozdsa. Tekintve, hogy a kapcsoldk egymdstdl tdvol, mds szinten és
épiiletben helyezkednek el, az ilyen beruhdzdsoknak altalaban komoly anyagi vonzata van. Az
M1 és M2 kapcsoldk viszont azonos rack szekrényben taldlhatdk, igy magatdl értetédd volt

felmérni a lehetdségeket. Két megoldas meriilt fel: a redundéns linkek és a linkaggregacio.

5.1.1 Redundancia és linkaggregacio

Ha redundans linkeket alakitok ki, feszitdfa-protokollt kell haszndlnom. E protokollok
hatranya, hogy a redundans linkek koziil egy kivételével mindet letiltjdk, nem haszndljak ki a
rendelkezésre all6 sdvszélességet. Kivételek ez alol a VLAN-okra felkészitett protokollok: a
PVST és az MST. A kiilonbség, hogy a PVST minden VLAN-hoz kiilon feszitéfat szamol, az
MST-ben viszont csoportokba rendezziik a VLAN-okat, és a csoporthoz késziil feszitofa.
Nem elhanyagolhat6 tény, hogy az MST miikodésébdl kovetkezden sokkal kevésbé terheli az

eszkozt, mint a PVST. [7]

A ProCurve eszk6zok az MST protokollt timogatjak, sét a spanning-tree bekapcsoldasakor
ez az alapértelmezett. Erdemes legaldbb annyi MST példanyt inditani, ahdny redunddns
linkiink van, és a VLAN-okat a véarhat6 forgalom alapjan nagyjabdl egyenléen elosztani a

példanyok kozott. /1] Egy lehetséges konfiguracié igy nézne ki az egyik eszk6zon:

KOSSUTH-M1(config)# spanning-tree

KOSSUTH-M1(config)# spanning-tree config-name KossuthMST
KOSSUTH-M1(config)# spanning-tree config-revision 1
KOSSUTH-M1(config)# spanning-tree instance 1 vlan 10 20 40
KOSSUTH-M1(config)# spanning-tree instance 2 vlan 30 50 60 70
KOSSUTH-M1(config)# spanning-tree instance 1 priority 2
KOSSUTH-M1(config)# spanning-tree instance 2 priority 1
KOSSUTH-M1(config)# spanning-tree instance 1 ethernet 17 priority 4
KOSSUTH-M1(config)# spanning-tree instance 2 ethernet 18 priority 4
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KOSSUTH-M1(config)# show spanning-tree mst-config
MST Configuration Identifier Information

MST Configuration Name : KossuthMST
MST Configuration Revision : 1
MST Configuration Digest : ©x44EB1D207D38D94CD89EB9C3F88415EC

IST Mapped VLANs : 1-9,11-19,21-29,31-39,41-49,51-59,61-69,71-4094
Instance ID Mapped VLANs

1 10, 20,40
2 30,50,60,70

Figyelembe véve, hogy az épiiletek kozott jelenleg nincsenek redundans linkek, inkabb a
linkaggregacié mellett dontottem. Az M1-M2 kozott 1étrehoztam a meglévé mellé egy masik
1 Gbps-os Osszekottetést és egy 100 Mbps-osat is. Elobbibdl egy statikus LACP tronkot
készitettem, utobbin pedig csak a 60-as VLAN forgalma mehet at. (A VLAN-ok kiosztasarol
részletesen a dolgozat késébbi részében lesz sz6.) Ezzel a megolddssal mar 2 Gbps
savszélességet haszndlhatnak a human épiiletben 1évé munkadllomésok és szerverek, tovabba
dedikdlt 100 Mbps-t a nyilvdnos (csak internetelérést enged0) VLAN forgalmara, amely

hasznos lehet a jovOben.

KOSSUTH-M1(config)# trunk 17-18 Trkl LACP
KOSSUTH-M1(config)# vlan 10 tagged Trkl
KOSSUTH-M1(config)# vlan 20 tagged Trkl
KOSSUTH-M1(config)# vlan 30 tagged Trk1l
KOSSUTH-M1(config)# vlan 40 tagged Trk1l
KOSSUTH-M1(config)# vlan 50 tagged Trkl
KOSSUTH-M1(config)# vlan 70 tagged Trkl
KOSSUTH-M1(config)# no vlan 1 untagged Trkl
KOSSUTH-M1(config)# vlan 60 tagged 21
KOSSUTH-M1(config)# show trunks

Load Balancing

Port | Name Type | Group Type
- - + _________________________________________ + __________
17 | 100/1000T | Trkl LACP
18 | 100/1000T | Trkl LACP

KOSSUTH-M1(config)# show lacp

LACP
PORT  LACP TRUNK PORT LACP LACP
NUMB  ENABLED  GROUP STATUS PARTNER  STATUS
17 Active Trkl Up Yes Success
18 Active Trkl Up Yes Success
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KOSSUTH-M1(config)# show vlans
Status and Counters - VLAN Information
Maximum VLANs to support : 8

Primary VLAN : Management
Management VLAN : Management

802.1Q VLAN ID Name Status Voice Jumbo
1 DEFAULT_VLAN Port-based No No
10 Management  Port-based No No
20 Igazgatas Port-based No No
30 Tanar Port-based No No
40 Diak Port-based No No
50 Egyeb Port-based No No
60 Nyilvanos Port-based No No
70 Nyomtato Port-based No No

Az el6z6 parancsokon érdemes megfigyelni, hogy a Hewlett-Packard és a Cisco VLAN-
besoroldsi moddszere jelentdsen kiillonbozik. A Cisco berendezéseken az interfészekhez
rendeljilk a VLAN-okat: l1étezik ,,access” port, amely egyetlen VLAN-ba tartozik és tronkport
tobb VLAN atvitelére. A HP eszkozokon a VLAN-hoz rendeljiik az interfészeket cimkézve

vagy anélkiil. (Természetesen egy port cimkézés nélkiil csak egy VLAN-ba tartozhat.) /7]

Bar a kapcsolé operdcidos rendszere a show trunks parancs kimenetében terhelés-
kiegyensulyozast (load balancing) ir, a korabban ismertetett LACP és HP linkaggregacids
megolddsok dnmagukban nem garantdljék a fizikai interfészek kozotti egyenld elosztast. [1]

A fenti konfigurdcidéban tehét csupdn terhelésmegosztasrol (load sharing) beszélhetiink.

5.1.2 Tovabbi javaslatok

A hélézat fizikai topoldgidjanak korszeriisitésekor javaslom, hogy az iskola mérje fel az
aktualis igényeket az intézményben, hiszen majdnem minden helyiségbe bevezethetd a
halézat, mindossze a kijelolt fali aljzatok kébeleit kell a kapcsolokba bekotni. E folyamat
sordn ajanlott feliilvizsgdlni a meglévd bekotéseket, a sziikségteleneket megsziintetni, és a
switchportok kiosztasakor ésszerli, attekinthetd sorrendet alkalmazni: az azonos VLAN-ba

tartoz6 eszkozoket szomszédos portokra helyezni (a sdvszélességigény figyelembe vételével).
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Erdemes megvizsgdlni, hogy a szerverszobaban taldlhaté sziinetmentes tapegységek koziil
elegendd-e egyetlen darab a szerverek dramelldtdsdhoz. Ha igen, a masikat célszerii lenne a
human épiilet foldszinti rack szekrénye mellé levinni, hogy az M1 és M2 kapcsoldknak és a

Sulinet végpontnak biztositsa a folyamatos miikodést.

A jovOben az 4j felhaszndlési teriiletek, alkalmazdsok és technolégidk miatt meg kell fontolni
nagyobb sebességli épiiletkozi €s épiileteken beliili optikai gerinchalozat kialakitasat, tovabba
korszeriibb kozvetitd berendezések — ,,okosabb” (Layer 3-as) kapcsoldk, forgalomiranyitok,

vezeték nélkiili hozzaférési pontok — beszerzését.

A hatodik — jelenleg feldjitasra vard — épiilet halozatanak tervezésekor célszerli mérlegelni
egy IP telefonhalézat™ kialakitasanak lehetdségét. Ezzel a megoldassal nincs sziikség kiilon
telefonvezetékre a falakban. Szinte minden modern késziilék tdmogatja valamelyik Power
over Ethernet szabvanyt (IEEE 802.3af vagy 802.3at), igy PoE-képes kapcsolok

alkalmazasakor a telefonok aramelldtdsa sem jelent nehézséget.

5.2 Fokozott biztonsag és hibamegel6zés

5.2.1 Biztonsagos menedzsment
Mivel az eszkdzok a halozat elemzésekor kvazi alapkonfiguridcion mitkodtek, mindenképpen

szitkségesnek tartottam néhédny alapvetd bedllitast.

A bedllitasok elvégzése elott a kapcsolok konfiguracidjardl biztonsdgi mentést készitettem,
majd szoftveriiket a legijabb stabil verziora frissitettem. [/]/ Az eredeti szoftver tovabbra is
elérhetd, ha sziikség van ré.

KOSSUTH-M1# copy running-config tftp 192.168.1.10 M1.txt

KOSSUTH-M1# erase startup-config

KOSSUTH-M1# copy tftp flash 192.168.1.10 N_11 25.swi secondary
KOSSUTH-M1# boot system flash secondary

A ProCurve eszkozok mas gyartok termékeihez hasonléan out-of-band (soros port) €s in-band
(Telnet, SSH, HTTP) menedzselési mdédokat tdmogatnak, a biztonsdgos lizemeltetés miatt
sziikségszerli volt néhdny korlatozast bevezetni. A nem biztonsagos protokollokat biztonsagos

alternativakra cseréltem. /6]

» Voice over IP, VoIP
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Igy lett Telnet helyett kizarélag SSH:

KOSSUTH-M1(config)# crypto key zeroize ssh
KOSSUTH-M1(config)# crypto key generate ssh rsa
KOSSUTH-M1(config)# ip ssh

KOSSUTH-M1(config)# no telnet-server

HTTP-bol HTTPS:

KOSSUTH-M1(config)# crypto key zeroize cert
KOSSUTH-M1(config)# crypto key generate cert rsa 1024
KOSSUTH-M1(config)# web-management ssl
KOSSUTH-M1(config)# no web-management plaintext

TFTP helyett SCP és SFTP:

KOSSUTH-M1(config)# ip ssh filetransfer
KOSSUTH-M1(config)# no tftp server
KOSSUTH-M1(config)# no tftp client

SNMPv2c-bél SNMPv3:

KOSSUTH-M1(config)# snmpv3 enable

KOSSUTH-M1(config)# snmpv3 restricted-access

KOSSUTH-M1(config)# snmpv3 only

KOSSUTH-M1(config)# snmpv3 user cacti

KOSSUTH-M1(config)# no snmpv3 user initial

KOSSUTH-M1(config)# snmpv3 group OperatorAuth user cacti sec-model ver3
KOSSUTH-M1(config)# no snmp-server community public Unrestricted
KOSSUTH-M1(config)# no snmp-server enable

Létrehoztam egy management VLAN-t is, amelybe a szerverszoba €s az informatika tanéri
szoba tartozik. A management VLAN egy izoldlt virtudlis alhdlézat, amely a héldzat
feliigyeletére €s hibaelharitasra hasznélatos. /8]

KOSSUTH-M1(config)# vlan 10 name "Management"

KOSSUTH-M1(config)# vlan 10 ip address 192.168.1.1 255.255.255.0
KOSSUTH-M1(config)# vlan 1@ tagged 3,5,19-20,22-24,Trkl

KOSSUTH-M1(config)# ip authorized-managers 192.168.1.0 255.255.255.0 access
manager access-method all

KOSSUTH-M1(config)# primary-vlan 10
KOSSUTH-M1(config)# management-vlan 10

Az eszkozokon letiltottam a nem haszndlt szolgdltatdsokat, az LLDP felderitd-iizenetek
kiildését és fogaddasat a megfelelé portokra korlatoztam, €s definidltam egy bejelentkezés
elotti figyelmeztetd lizenetet. A tlizfalra telepitettem egy NTP iddszervert, €s bedllitottam a
szinkronizdlast egy kozeli ,,Stratum 2”-es kiszolgdléhoz. A tlizfal szolgdltatja a management

VLAN:-ban a pontos id6t.
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KOSSUTH-M1(config)# no cdp run

KOSSUTH-M1(config)# 1ldp admin-status 1-16 disable

KOSSUTH-M1(config)# banner motd "Belepes csak engedellyel! / Unauthorized access
prohibited."

KOSSUTH-M1(config)# time timezone 60

KOSSUTH-M1(config)# time daylight-time-rule Middle-Europe-and-Portugal
KOSSUTH-M1(config)# sntp server 192.168.1.10

KOSSUTH-M1(config)# sntp unicast

KOSSUTH-M1(config)# sntp 600

KOSSUTH-M1(config)# timesync sntp

Noha a HP eszkozok ,,stacking” funkcidja hasznos dolog, a biztonsdggal szemben a konnyii
kezelést tartja fontosabbnak. /6] Miutdn tobbszori probdlkozassal sem tudtam miikodésre birni

a management VLAN-ban, inkdbb kikapcsoltam a no stack paranccsal.

5.2.2 ALAN védelme
Meg kell emliteni a fontosabb adatkapcsolati rétegbeli tdmaddsokat és az elleniik val6

védekezési lehetdségeket.

MAC flooding: A tamadas sordn egy portrél olyan sok kiilonbozd feladd6 MAC cimmel
kiildiink ki keretet, hogy a kapcsol6 MAC-tdblgja telitddik. Ezutdn a kapcsolé hubként kezd
viselkedni, azaz a beérkez6 kereteket minden portjan tovabbitja. A tdmadas eredményeképpen
le tudjuk hallgatni mds portok forgalmédt. Védekezni ellene a port-security
bekapcsoldsdval lehet: a learn-mode és address-1imit paraméterekkel bedllithatjuk,
hogy a valasztott porton hdny cimet ,,tanulhat meg” a kapcsold, vagy magunk is megadhatjuk

fixen a cimeket; alkalmazhatjuk az el6z6 kettd kombinécidjat is. /1, 10]

VLAN hopping (kettés cimkézés): Ez a timadési forma a dolgozat kordbbi szakaszdban mar
ismertetett nativ VLAN problémdn alapul: 1ényege, hogy egy ,,access” porton kétszeresen
cimkézett keretet kiildiink, ahol az egyik VLAN a kapcsol6 tronkportjdnak nativ VLAN-ja.
Ezt a keretet a fogad6 kapcsold ,;rendes”, egyszeresen cimkézett keretként érzékeli, és a
tamado6 4ltal kivant VLAN-ba tovabbitja. Megoldas a nativ VLAN kikapcsoldsa vagy olyan

nativ VLAN vdlasztdsa, amelybe nem tartozik mds switchport. [10]

ARP poisoning/spoofing: A tamad6 hamis ARP kereteket kiild, amelyben az dldozat gép IP
ciméhez sajat fizikai cimét rendeli — igy megprébdlja atvenni a szerepét. Ennek elkeriilése
érdekében célszerii konfiguralni az ARP Protection és a DHCP Snooping funkcidkat. Utébbi

csak megbizhat6 DHCP szerverek csomagjait engedi tovdbbitani, egyuttal a DHCP vélaszok
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vizsgélatdval megtanulja az [IP-MAC hozzarendeléseket. Az ARP Protection ellendrzi, hogy

helyes-e a hirdetett [IP-MAC 6sszerendelés, és a hamisitott kereteket eldobja. /6, 10]

Feszitofa-manipuldcio: A timad6 félrevezetd BPDU-kat kiild, amelyek befolydsoljak a
feszitéfa protokoll helyes miikodését. Ennek elkeriilésére a megfeleld portokon aktivalni kell

a BPDU-védelmet és a Root Guard funkciét. [10]

Egy ProCurve 2610-es kapcsol6 védekezoképességei:

KOSSUTH-M2(config)# spanning-tree 52

admin-edge-port Set the administrative edge port status.

auto-edge-port Set the automatic edge port detection.

bpdu-filter Stop a specific port or ports from transmitting BPDUs,
receiving BPDUs, and assume a continuous fowarding
state.

bpdu-protection Disable the specific port or ports if the port(s)
receives STP BPDUs.

hello-time Set message transmission interval (in sec.) on the port.

mcheck Force the port to transmit RST BPDUs.

path-cost Set port's path cost value.

point-to-point-mac Set the administrative point-to-point status.

priority Set port priority (the value is in range of ©-240

divided into steps of 16 that are numbered from © to 15,
default is step 8).

root-guard Set port to ignore superior BPDUs to prevent it from
becoming Root Port.
tcn-guard Set port to stop propagating received topology changes

notifications and topology changes to other ports.

5.2.3 Tovabbi javaslatok

Tovéabbi fejlesztésként implementdlhaté egy fejlett AAAY kozpontositott felhasznal6i
adatbdzissal (RADIUS®' kiszolgél6) és tobbféle hozzaférési szinttel. Erdemes a kapcsolGkon
aktivdlni az ARP-védelmet is: ez a szolgaltatis a DHCP Snooping eljards segitségével
megfigyeli a DHCP éltali IP-MAC 6sszerendeléseket. KésObb ezt az informdcidt Osszeveti az
ARP csomagokkal, a hamis csomagokat pedig kisziiri a hdl6zatbdl. [6] Ajénlott még bedllitani

a naplézast a logging paranccsal (Syslog szerverre) és kiilonb6z6 SNMP ,,csapdédkat” (trap).

Minden halézati eszkoz jelszavat célszerll rovid idokozonként dj jelszora cserélni, iigyelve a

megfeleld hosszra és bonyolultsdgra. Rendszeresen feliil kell vizsgalni a tizfalbedllitasokat, a

30 Authentication, Authorization, Accounting
31 Remote Authentication Dial In User Service
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felhaszndl6i adatbazist és a jogosultsdgokat. A visszaélések €s jogvitdk elkeriilése érdekében
fontos egy részletes és pontos hdldzatbiztonsagi szabalyzat megalkotdsa €s betartatasa, illetve
a meglévo szabdlyzat aktualizaldsa. /3] Az eszkozok fizikai védelme is elengedhetetlen, a
kapcsoldkon ezt sziikség esetén ki lehet egésziteni a Password Clear és Factory Reset gombok
letiltdsdval. Ez kockdzatos miivelet, ezért at kell gondolni, milyen alternativ helyreallité

megolddsok vannak.

Egy érdekesség: Ha sok eszkoz kozott (vagy snmp-server location informécid
hidnydban) szeretnénk megtaldlni az éppen menedzselt eszkozt, a chassislocate

paranccsal bekapcsolhatjuk vagy villogtathatjuk a rajta 1év6 fényes Locator LED-et.

KOSSUTH-M1# chassislocate

blink Blink the chassis locate led (default 30 minutes).
off Turn the chassis locate led off.
on Turn the chassis locate led on (default 30 minutes).

5.3 Ujlogikai topolégia

Egy nagyméretli hal6zaton fontos szempont megfelelen kicsi iizenetszordsi tartomanyok
(broadcast domain) kialakitasa. E tartomédnyok Osszekapcsoldsat a forgalomiranyitok végzik.
A tdl nagy tartomdnyok elsésorban az adatkapcsolati réteg szintjén okoznak problémadkat
(LAN broadcast), a tudl kicsik pedig feleslegesen terhelik a forgalomiranyitdkat. /7] A Kossuth
Gimnéazium héalézata szakdolgozatom készitésekor két ilizenetszorasi tartomanybdl Allt:
192.168.10.0/24 és 192.168.11.0/24. Utébbiba a regisztrdlt munkadllomdsok, elobbibe a

szerverek €s a nem regisztralt, dinamikusan kiosztott IP cimii gépek tartoztak.

5.3.1 VLAN-ok

Ahogy egy véllalatndl vagy kozintézményben, Ggy egy iskoldban is az ott dolgoz6 és tanuld
személyek részére kiillonbozd beosztdsokat, jogkoroket definidlnak. Egy modern hédlézatot is
fel kell késziteni e jogosultsagok betartatdsara, azaz szabdlyozni kell a hozzaférést, vilaszolva

azokra a kérdésekre, hogy ki mikor mihez és hogyan férhet hozz4.

A fenti két kritériumot — kis {izenetszorasi tartomdnyok és hozzaférés-szabdlyozds —
figyelembe véve tobb virtudlis alhdlézat kialakitasara tettem javaslatot. Egy ilyen alhdlézatot
olyan berendezések alkotnak, amelyek fizikai elhelyezkedésiiktdl fiiggetlenil ugy

kommunikélnak egymassal, hogy azonos iizenetszorasi tartomdnyban vannak.
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Egy VLAN ugyanazokkal a jellemzOkkel bir, mint egy fizikai helyi hdlézat (LAN), de
lehetdvé teszi az eszkozok egyiitt kezelését még akkor is, ha nem ugyanarra a kapcsolora
csatlakoznak. A hdlézat atkonfigurdldsa — azaz az eszkozok atsoroldsa — az eszkozok fizikai

athelyezése nélkiil, szoftveresen is végrehajthatd. /1, 3/

VLAN Név Cimtartomany Felhasznalasi teriiletek

10 Management 192.168.1.0/24 Kapcsolok, szerverek, inf. tandri szobdk
20 Igazgatas 192.168.2.0/24  Igazgatas, titkarsdg, iskolaszék

30 Tanar 192.168.3.0/24  Tanari szobdk, dohdnyzok, szertarak
40 Diak 192.168.4.0/24  Tantermek, inf. termek, laborok, konyvtar
50 Egyéb 192.168.5.0/24  Iskolaorvos, fényméasold

60 Nyilvédnos 192.168.6.0/24  Porta, biifé
70 Nyomtato 192.168.7.0/24  Hélbézati nyomtatok

Ahogy a tdblazatban olvashatd, ez a kiosztds nem kozvetleniil a felhaszndlokat, hanem az
intézmény helyiségeit sorolja VLAN-okba. A mdédszer eldnye, hogy konnyen megvaldsithatd,
hatrdnya, hogy a haldzati szolgéltatdsok védelme érdekében felhasznéld-hitelesités sziikséges.

Szerencsére ez az LDAP révén mar adott.

Az 1-es alhdlézat a szervertermet és az informatikatanari dolgozdszobét tartalmazza, tovabba
minden kapcsol6t innen lehet adminisztralni. A tavoli elérés biztositasa érdekében a tlizfalnak
is van egy IP cime ebben a hal6zatban, amely alapértelmezett atjaré az internet felé. A tavoli
menedzsment sordn eldszor SSH kapcsolatot 1étesitiink a tlizfallal, majd innen egy maésikat a

megfeleld switchre.

A 2-es alhdlézat az igazgatési épiilet szinte minden helyiségét magaba foglalja. A cél az, hogy
az iskola miikodéséhez legfontosabb adatok biztonsdgban legyenek, elérésiik legyen tiltott a

halézat tobbi rész€bol.

Magatol értetddo elkiiloniteni a tandrok €s a didkok szamitogépeit, erre szolgél a 30-as és a
40-es VLAN. A didk VLAN-ban iigyelni kell az IP cimkiosztasra, ugyanis sziikséges az, hogy
az informatika tantermekben (termenként kiilon) letilthaté legyen a tanulék szdmaéra az
internet-hozzaférés. Ez a tlizfalon az iptables konfigurdcié ideiglenes megvaltoztatdsaval

oldhat6é meg.
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Az 5-0s alhdlézatba azok a szolgaltatok keriilnek, akiket védeni kell a didk szamitégépektol
(virusok, férgek, tdimadas), de akiktdl védeni kell a tanéri és igazgatdsi VLAN-t, ugyanakkor
hozzaférésiik lehet a szerverekhez. A VLAN 60 specidlis alhdlézat, amelybdl a szerverek
nem, csak az internet érhetd el. Az atjaré itt is a tizfal. A jovoben haszndlhaté lesz példaul
nyilt Wi-Fi hdlézathoz. A 70-es VLAN-ba keriilnek a hédlézati nyomtatdk, amelyeknek az

igazgatasi, tandri és didk alhalozatokbol elérhetonek kell lenniiik.

A tizfalnak minden VLAN-ban van IP cime (192.168.x.1, ahol x=VID/10). Ez az
alapértelmezett atjard, és halézati cimforditdst végez az internet felé. A szervereknek is
minden VLAN-ban van IP cimiik (Samba: 192.168.x.248, Server: 192.168.x.252), kivéve a
60-asben és a 70-esben, ahonnan az M2 switch DHCP Relay funkciét végez (ip helper-
address 192.168.1.2438).

Linux kiszolgdlékon az IEEE 802.1Q VLAN-ok megvaldsitdsa nagyon egyszerli; Debian
alapu disztribticidkon a cimkézés tdmogatasahoz be kell tolteniink a megfeleld kernel modult
a modprobe 8021q paranccsal (rendszerinditaskori betoltéshez a /etc/modules fijlba be
kell irnunk a 8021q sort). Az alinterfészek kialakitasdhoz a /etc/network/interfaces

fajlba be kell irnunk az IP cimet, hdl6zati maszkot és opciondlisan az atjaré cimét:

auto ethe.20

iface ethe.20 inet static
address 192.168.2.252
netmask 255.255.255.0
gateway 192.168.2.1

Miutén telepitettiik a vconfig segédprogramot (apt-get install vlan), a VLAN
cimkézés bedllitdsahoz és az alinterfész bekapcsoldsdhoz az aldbbiakat kell végrehajtani, majd

meggy6zddni a sikeres mitkodésrol:

server:/# vconfig add ethe 20

server:/# ifup etho.20

server:/# ifconfig ethe.20

etho.20 Link encap:Ethernet HWaddr ©00:22:15:8f:3b:82
inet addr:192.168.2.252 Bcast:192.168.2.255 Mask:255.255.255.0
inet6 addr: fe80::222:15ff:fe8f:3b82/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:7242 errors:0 dropped:0@ overruns:0 frame:®@
TX packets:12 errors:0 dropped:0@ overruns:0 carrier:0
collisions:@ txqueuelen:©
RX bytes:1709399 (1.6 MiB) TX bytes:798 (798.0 B)

44



5.3.2 Forgalomiranyitas

A VLAN-ok kozott minimélis forgalomirdnyitdsra van sziikség, de érdemes megvizsgalni a
lehetdségeket. Az 4tjarast biztonsdgi okokbdl korlatozni kell, amire kézenfekvd megoldas
lenne néhany VACL?%. Sajnos a jelenlegi eszkdzparkban a ProCurve 2810 és 2626 egyaltalan
nem tdmogat ACL-eket, a Procurve 2610 pedig csak portszintli bejovo irdnyu listat kezel a
VLAN-tagsagra val6 tekintet nélkiil. /14, 15, 16] Ahhoz tehat, hogy egy 2610-es kapcsolon
korldtozzuk a VLAN-ok kozotti forgalmat, a kapcsolé6 minden interfészére alkalmaznunk

kellene a listat, ami jelentds terhelést okoz.

Sokkal egyszeriibb mddszer erre a célra a tlizfalat haszndlni. Ebben az esetben a VLAN-ok
kozotti forgalomiranyitdsra™ hasznélhat6 savszélesség a huszaddra csokken — 2 gigabitrdl 100
megabitre masodpercenként, és bele kell kalkuldlni az internet irdnyu forgalmat is —, de ez
véllalhat6 aldozat: vegyiik figyelembe, hogy ilyen jellegli forgalomirdnyitdsra gyakorlatilag
csak a nyomtatok VLAN-ja miatt van sziikség. Hosszu tdvon azonban mindenképpen ajanlott

egy vagy tobb forgalomiranyit6 beiizemelése.

5.3.3 DHCP
Mivel a szerverek VLAN-cimkézve kapjdk a kéréseket, a DHCP bedllitdsa viszonylag
egyszerli. Aldbb lathatd egy részlet a Linux alapd DHCP szerver konfigurici§jabol
(dhcpd.conf): A 60-as VLAN-ban a megadott tartomanybdl ad cimet, a management
VLAN-ban pedig (és a tobbiben is a nyilvdnos kivételével) statikusan osztja ki az IP cimeket
a MAC cim alapjén; a cimlistat egy kiilon f4jl tartalmazza.
# VLAN 60 (Nyilvanos)
subnet 192.168.6.0 netmask 255.255.255.0 {

range 192.168.6.11 192.168.6.239;

allow unknown-clients;
option broadcast-address 192.168.6.255;

option routers 192.168.6.1;
option domain-name-servers 195.199.255.4, 195.199.255.57;
option domain-name "pub.klte-gyakorlo.sulinet.hu";
}
2 VLAN ACL

3 inter-VLAN routing
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# VLAN 10 (Management)
subnet 192.168.1.0 netmask 255.255.255.0 {

deny unknown-clients;

option broadcast-address 192.168.1.255;

option routers 192.168.1.1;

option domain-name-servers 192.168.1.248, 192.168.1.252, 195.199.255.4,
195.199.255.57;

option domain-name "mgmt.klte-gyakorlo.sulinet.hu";

option netbios-name-servers 192.168.1.248;

option netbios-dd-server 192.168.1.248;

option netbios-node-type 8;

option netbios-scope "

include "/etc/dhcpd.conf-mgmt";
}
5.3.4 DNS

A DNS szerver bedllitdisandl a split DNS technika alkalmazhat6, azaz kiilonboz6 IP
tartomanyokbol érkezd kérésekre kiilonb6z6 cimeket adunk vissza eredményiil. Ezt ugy
tehetjik meg, hogy a konfiguriciés féjlban (példaul /etc/bind/named.conf.local)

nézeteket (view) definidlunk az alhdl6zatoknak megfelelen, és ezekbe helyezziik a zondkat.

5.3.5 QoS

A hélézaton megvaldsithatd a szolgéltatdsmindség, azaz a Quality of Service. A MAC
alrétegben az IEEE 802.1p, a hal6zati rétegben a ToS (Type of Service) és a DiffServ
(Differentiated Services) megoldds alkalmazhaté. A 802.1p esetén a csomagok osztdlyozasa
€s tovabbitdsa a mar ismertetett modon torténik. A prioritds-hozzarendelés szempontjai
lehetnek: VLAN ID, forrés és cél IP cime, TCP** és UDP™ portszam, bejovo keret EtherType
mezdjének, 802.1p cimkéjének vagy IP ToS mezdjének értéke vagy az interfész sorszdma. A

tovabbités sulyozott Round-Robin elven zajlik. /7]
Néhany gyakorlati példa ProCurve eszk6zokon:

e VLAN szerint: vlan 20 qos priority 7
e [P cim szerint: qos device-priority 192.168.2.100 priority 7

¢ Interfész szama szerint: int 52 qos priority 7

3* Transmission Control Protocol
3 User Datagram Protocol
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Tovabbi finomhangoldsra nyilik lehetéség a rate-limit és (egyes eszkozokon) a
bandwidth-min output interfészkonfiguriciés parancsokkal. A helyes miikodéshez a

csomag prioritdsat a forrastdl a cimzettig minden dllomdson biztositani kell. /7]

5.3.6 Tovabbi javaslatok

Késobbi fejlesztésként megfontolandd, hogy a switchportokat dinamikusan, az aktudlis
felhaszndlé alapjan soroljuk be a VLAN-okba. Erre alkalmas példdul az IEEE 802.1X°°
szabvany, amely RADIUS szerverrel és EAP hitelesitd protokollal miikodik.

Fel kell késziilni tovabba az IPv4 cimtartomany telitddésére és az IPv6-atdllasra. Bar a NAT
egy idore megoldast jelent, hosszud tdvon az tjgeneracios IP protokoll eldnyosebb. Az atallds
nem olcsé: 4j hardverekre (kapcsold, forgalomirdnyitd) van sziikség, és a Windows XP
operacios rendszert is le kell cserélni. Az IPv6 LAN és WAN eldnye azonban a v6-os cimek

nativ elérhetdsége €s a cimforditas sziikségtelenné valasa.

5.4 Vezeték nélkiili hozzaférés

Az internetes szolgéltatasok terjedésével — kiilondsen az ezredfordulé utdn — megndétt az igény
a vezeték nélkiili hal6zatokra. A mai egyetemi hallgatok még ,tanultdk” a Web 2.0-t, azaz a
kozosségi webet, a mostani kozépiskoldsok azonban mar belesziilettek, és aktivan hasznéljak
a szolgdltatasait, igénylik a vilaghal6t mint informacioforrast és kapcsolattartasi feliiletet.
Nemcsak emiatt, de az iskolai dolgozék mobilitdsa és munkavégzésének megkonnyitése
érdekében is javaslom egy WLAN kialakitdsat a gimndzium teriiletén. Felhaszndlasi teriilet

lehet még a sportcsarnokban rendezett versenyekrol (pl. megyei €s orszagos) valé kozvetités.

A lefedettséget ugy kell megvaldsitani, hogy az iskoldban zajlé oktatdst ne zavarja — azaz a
tantermekbdl a didkok oOra kozben ne tudjanak racsatlakozni a hdlézatra. A hozzaférési
pontokat ennek megfeleléen kell elhelyezni, a jelerdsséget finomhangolni, esetleg irdnyitott
antenndkat alkalmazni. Aramellatasuk PoE technoldgidval biztosithatd, ha a kabelek hossza

megfeleld.

,Okos” hozzéaférési pontok alkalmazdsdval tobb SSID-t"" hozhatunk létre, példaul egy

nyilvanost (VLAN 60), amelybdl csak az internet érhetd el és egy védettet a tanarok és az

36 Port-based Network Access Control, PNAC
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igazgatdsdg szamara. Konnyen elérhetd védelmet ma az IEEE 802.111 szabvéany alkalmazasa
jelenti, azaz a WPA2-AES™ titkositds. Az autentikdcié miikodhet elére megosztott kules™
vagy kiterjeszthetd hitelesitd protokoll*” alapjan, de ilyen kornyezetben inkdbb az utbbi

haszndlata ajanlott.

Olcsoébb megoldasként iizemeltethetok SOHO, azaz otthoni és irodai haszndlatra késziilt
hozzéférési pontok is, de ebben az esetben a konfiguraci6 és az adminisztracié nehézkes, a
VLAN- és multi-SSID tdmogatds kérdéses, altaldban a jeler6sség nem dllithaté és az
aramellatas sem oldhat6 meg Power over Ethernettel, tovdbba az atviteli teljesitménnyel is

gondok lehetnek.
A Wi-Fi AP-k altalam javasolt elhelyezési pontjai:

e [Jgazgatasi épiilet, 1. emelet: védett

e Foépiilet, foldszint (biifé): nyilt

e Foépiilet, 1. és 2. emelet (,,zsibongd”): nyilt

¢ Huméan épiilet, 1. emelet (informatika): védett és nyilt

e Tornacsarnok: nyilt

5.5 Wide Area Network

A sebességmérés szamokban mérhetové tette azt, amirdl az iskola dolgozéi személyes
beszélgetéseink sordn mar emlitést tettek: ,,a halozat lassi”. Szakszerlibben megfogalmazva: a
WAN, vagyis az internetirdnyu le- és feltolt€si savszélesség kicsi. A Sulinet nem kovette a
munkadllomdsok szdmdnak és a felhaszndl6i igényeknek a novekedését, igy alakult ki az a
helyzet, hogy a gyakorlatban 4,5 Mbps letoltési és 0,2 Mbps feltoltési sebességen szaznal is

tobb felhasznald osztozik.

Egeté sziikség lenne a gimndziumban egy gyorsabb internetkapcsolatra. A Sulinet altal
alkalmazott ADSL-t egyre inkdbb felvéltja az wjabb, gyorsabb és megbizhatébb optikai
atvitel. Ha a pénziigyi feltételek adottak, érdemes megfontolni a szerzddést egy masodik

internetszolgaltatoval.

37 Service Set Identifier

¥ Wi-Fi Protected Access, Advanced Encryption Standard
3 Pre-Shared Key, PSK

40 Extensible Authentication Protocol, EAP
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6 Osszefoglalas

Szakdolgozatom elkészitése sordn feladatom az volt, hogy felmérjem a Debreceni Egyetem
Kossuth Lajos Gyakorl6 Gimnaziuma szamitégép-hdlézatdnak helyzetét, elemezzem a

milkodését, majd a tapasztalatok alapjdn javaslatokat tegyek tovabbfejlesztésére.

A hdlozat kialakitdsa a 2000. évben tortént, amikor a szélessavu internet-hozzaférés éppen
csak terjedni kezdett Magyarorszdgon. Ezt figyelembe véve a héldzat jelenlegi formajaban a
lehetéségekhez mérten fizikailag jol felépitett, &m redundancidt nem tartalmaz. Noha az
altalam elvégzett terhelés- és forgalommérés adatai alapjdn az épiiletkozi vonalak és a
szerverek nincsenek teljesen kihaszndlva, a kovetkezd években a felhasznaloi igények
novekedése miatt €s a multimédids oktatés elterjedésével ezek az értékek varhatéan emelkedni
fognak. A jovobeli fejlesztéseknél célszerti tehat megfontolni redundéns linkek létesitését az
épiiletek kozott. E leendd kapcsolatok kihaszndldsa megoldhaté feszitéfa-protokollok és
linkaggregdcié alkalmazédsdval. A rendelkezésre &llds tovabb ndvelhetd a sziinetmentes

tapegységek jobb kihasznalasaval.

A vizsgdlt halézat kvazi ,Jlapos”: két lizenetszordsi tartomanyt tartalmaz minimélis dtmend
forgalommal a tartomdnyok kozott. A meglévo kozvetitd eszkozok képességei elegenddk egy
ilyen hal6zat miikodtetéséhez; modern, virtudlis alhdl6zatok optimalis kialakitdsahoz azonban
sziikség lenne ,intelligens”, Layer 3-as kapcsoldkra és forgalomirdnyitéra. A VLAN-ok
lehetové teszik a nagyméreti hdlézat felosztdsat kisebb iizenetszordsi tartomédnyokra, az
azonos jogosultsagu munkadllomdsok csoportositdsat. A csoportok kozotti forgalom sziirése
hozzaférési listdkkal biztosithatd. A szolgaltatdsmindség szabvanyok (QoS) lehetdvé teszik a
helyi hédlézaton a keretek és csomagok végponttdl végpontig torténd eldnyben részesitését, a

savszélesség biztositasat. (Internetirdnyud forgalom esetén ISP dltali tdimogatds sziikséges.)

A kapcsolok fizikai védelme megfeleld, a dolgozatomban ismertetett és elvégzett
modositasokkal biztonsagos feliigyeletiik is megoldott. A portbiztonsdg megvaldsitdsaval a
hal6zat védhetd a leggyakoribb méasodik és harmadik rétegbeli tdmadasoktdl. A fokozott
hal6zatbiztonsag érdekében érdemes bevezetni az adatbazis-alapu hitelesitést és hozzaférés-
szabdlyozast. Jogi szempontbdl fontos a hdldzat biztonsagi szabdlyzatinak naprakészen

tartasa €s betartatasa.
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Az iskola informatikai infrastruktirdjidnak fejlesztése vagy a haszndlaton kiviili épiilet
felujitdsa j6 alkalom lenne a IP telefon és Power over Ethernet technoldgidk bevezetésére.
Hasznélatuk csokkenti a kédbelezési koltségeket, egytttal kezelhetobbé teszi a hdldzatot. A

PoE alkalmazasaval a vezeték nélkiili hal6zat kialakitasa is olcsobb és egyszertibb.

Gyorsabb internet-hozzaféréssel javithat6 a felhaszndl6i élmény mind az iskola dolgozdi és

didkjai mind a iskolahonlap l4togat6i szempontjabol.
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¢ [9] DE Kossuth Lajos Gyakorlé Gimnaziuma — Iskolatorténet
http://www klte-gyakorlo.sulinet.hu/files/iskolatort.html (2010. m&jus 8.)
¢ [10] Cisco VLAN Security White Paper
http://www.cisco.com/en/US/products/hw/switches/ps708/products_white_paper0918
6a008013159f.shtml (2010. oktéber 29.)
e [11] IEEE 802.1 — Wikipedia, the free encyclopedia
http://en.wikipedia.org/wiki/IEEE_802.1 (2010. oktéber 28.)
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[12] Fast Ethernet — Wikipedia, the free encyclopedia
http://en.wikipedia.org/wiki/Fast_Ethernet (2010. oktéber 28.)
[13] Gigabit Ethernet — Wikipedia, the free encyclopedia
http://en.wikipedia.org/wiki/Gigabit_Ethernet (2010. oktdber 28.)

Adatlapok és technikai leirdsok (2010. szeptember 22.)
ProCurve Switch 2600 Series

[14] DataSheet
http://h10144.www1.hp.com/products/pdfs/datasheets/ProCurve_Switch_2600_Series.
pdf

Installation and Getting Started Guide
http://cdn.procurve.com/training/Manuals/2600-Install-Jan08-59912165.pdf
Management and Configuration Guide
http://ftp.hp.com/pub/networking/software/2600-2800-4100-6108-MgmtConfig-
Oct2005-59906023.pdf

Access Security Guide
http://cdn.procurve.com/training/Manuals/2600-2800-4100-6108-Security-Dec2008-
59906024 .pdf

Advanced Traffic Management Guide
http://ftp.hp.com/pub/networking/software/2600-2800-4100-6108-AdvTratf-Oct2005-
59908853.pdf

ProCurve Switch 2610 Series

[15] DataSheet
http://h20195.www?2.hp.com/v2/GetPDF.aspx/4AA0-7397ENW .pdf

Installation and Getting Started Guide
http://cdn.procurve.com/training/Manuals/2610-InstGde-July2009-59918573.pdf
Management and Configuration Guide
http://cdn.procurve.com/training/Manuals/2610-MCG-Sept09-R_11_40-59918640.pdf
Access Security Guide
http://cdn.procurve.com/training/Manuals/2610-Security-Oct2008-59918642.pdf
Advanced Traffic Management Guide
http://cdn.procurve.com/training/Manuals/2610-AdvTrafficMgmt-Dec2007-
59918641.pdf
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ProCurve Switch 2810 Series
e [16] DataSheet
http://h10144.www 1.hp.com/products/pdfs/datasheets/ProCurve_Switch_2810_Series.
pdf
e Installation and Getting Started Guide
http://ftp.hp.com/pub/networking/software/2810-Install-May2006-59913843.pdf
® Management and Configuration Guide
http://ftp.hp.com/pub/networking/software/2810-MgmtCfg-July2007-59914732.pdf
e Access Security Guide
http://ftp.hp.com/pub/networking/software/2810-Security-July2007-59914734.pdf
e Advanced Traffic Management Guide
http://ftp.hp.com/pub/networking/software/2810-AdvTrafficMgmt-July2007-
59914733.pdf
Képek forrdsa (2010. november 11.)
5. oldal: Iskolai archivum
7. oldal: Sajét készitésii abra
8. oldal: Sajat készitésti fénykép
10. oldal: http://www.senetic.com/product/J9021A
12. oldal: http://en.wikipedia.org/wiki/File:TCPIP_802.1Q.jpg
14. oldal: http://en.wikipedia.org/wiki/File:Link_Aggregation1.JPG
16. oldal: http://en.wikipedia.org/wiki/File:Spanning_tree_protocol_at_work_6.svg
18. oldal: http://www.cisco.com/en/US/i/000001-100000/65001-70000/68001-
69000/68285.jpg
19. oldal: Sajat készitésli fénykép
25. oldal: Sajat készitésti dbra (Program: Cisco Packet Tracer)
28. oldal: Sajat készitésti képernydkép
33-34. oldal: Sajat készitésti grafikonok (Program: Cacti)
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