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1 A doktori értekezés el6zményei és
célkitiizései

Az internetet, mint altalanos célu adattovabbité infrastrukturat,
egyre tobb és tobb alkalmazas haszndlja. Az alkalmazasok
felhasznal6i ma nem pusztan az elégséges miikodést, hanem a
minél jobb felhasznaléi élményt (pl. folyamatos miikodés, gyors
valaszidd) is elvarjak. Ez az igény még inkabb jelen van a fizetds
szolgaltatasok esetében. Ezért az ipari szerepl6k, mind a haldzati
infrastruktira tizemeltetdi, mind az alkalmazasok szolgaltatéi
torekednek a magas szinti felhasznaldi élmény biztositasara. Az
egyre Osszetettebb halézatok aktudlis és jovobeli igényeknek is
megfelel6 folyamatos hangolasahoz és fejlesztéséhez a
szolgaltatoknak sziikségiik van olyan eszkozokre, amelyek
mérhet6 paraméterek segitségével naprakész attekintd képet
adnak az infrastruktira és a szolgaltatas allapotardl. A mutaték
folyamatos kovetésével pedig hosszutavua trendek vazolhatdk fel,
amelyek a fejlesztési stratégiat is meghatarozhatjak.

A Quality of Service (QoS, szolgaltatasi mindség) a publikus
internet  elterjedésével parhuzamosan fejlédé alapvetd
eszkdzrendszer, amely a haldzati teljesitménymutatok mérésére
és meghatarozisara szolgal. Olyan metrikdk gytijteménye,
amelyet a korszerli halézati infrastrukturalis aktiv eszkézok
képesek mérni. A QoS mutatok koziil a legfontosabbak az titvonali
késleltetés (latency), érkezési ingadozas (jitter), csomagvesztés
(packet loss), atviteli rata (throughput), csomagatrendez&dés
(reordering) és duplikaci6é (duplication). Az internetszolgaltaté
(Internet Service Provider, ISP) sajat eszkozeit monitorozva a QoS
metrikdkat rendszeresen lekérdezi és tarolja. A passziv
megfigyelésen til a metrikdkhoz hatarértékeket allapithat meg,
amelyeket meghaladva lépéseket tehet a halézat eréforrasainak
atcsoportositasara. Egy alkalmazas szolgaltatéja szintén képes
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QoS mutatékat mérni, de jellemzben csak azokon a végpontokon,
ahol a sajat alkalmazasai is futnak.

A QoS eszkozrendszer mar a kezdetek 6ta a haldzatokkal
kapcsolatos kutatasok egyik f6 fokuszpontja. A témakdrben
sziiletett publikaciok ramutattak, hogy a szolgaltaté hal6zataban
pusztan a metrikdk értékeinek javuldsa nem feltétlentil
eredményezi, hogy az alkalmazasok mindsége is érezhetéen
javulni fog. Sokaig a halézati infrastruktdra tizemeltet6k az akkut
csomagvesztésre a halézati savszélesség novelésével reagaltak,
am a beruhazastdl remélt mindségi javulas sok esetben elmaradt.

A felhasznal6 nézlpontjat feltarni prdobalé vizsgalati
modszereket Quality of Experience (QoE, érzeti mingség) fogalom
alatt tartjuk szamon. Ez a szintén régdéta aktiv kutatdsi tertlet
kezdetben elsdsorban szubjektiv vizsgalati médszereket jelentett.
Ezek a mddszerek a felhasznalé megkérdezésével és a leadott
értékelések statisztikai osszesitésével adtak képet, rendszerint
egy adott szolgaltatas érzeti minGségérdl. Mivel a szubjektiv
értékelés elvégzése meglehetdségen koriilményes és koltséges,
raadasul az azonnali visszacsatolds nagyon nehezen oldhat6 meg,
a QoS-QoE 6sszekapcsolasat megkisérl6 kutatasi tertiletek 1étez6
és fontos szolgaltatéi igényeket is kielégithetnek. Ezek a
modszerek a QoS mérhet6 paramétereit probaljak megfeleltetni a
QOE érzeti mindségi értékeinek.

Kutatasaim célkitlizése szolgaltatasok és médiaatvitel érzeti
mindségét becslé modszerek, ill. ezek alapjaul szolgalé metrikak
létrehozasa. A méodszerek kidolgozasahoz adatgy(jtés és elemzés
szlikséges. Az adatgytijtést a halézati forgalom monitorozasaval
és a forgalom elkapdasaval végzem. A veszteségmentes forgalom-
megfigyelés és -gylijtés munkdm soran mindvégig fontos
szempontként szerepelt. A begyijtott forgalmi mintazatok
hatékony analiziséhez ugyanis 1ényeges a megfeleld felbontasu és
részletességili adatsorok megléte. Eleinte az elérhet6 céleszkozok
hijan olyan médszerekre volt sziikség, amelyekkel a hozzaférhetd,



jellemzden altalanos célu architektirakon is végezhetd, lehetbleg
veszteségmentes halézati forgalmi mérés. A mérések egyik fontos
eleme az id6bélyegzés, amely a forgalmi mintazat rekonstrukcidja
soran fontos szerepet jatszik. Az adott kdrnyezet és savszélesség
mellett kielégité pontossagu id6bélyegzés megvalodsitasa kihivast
jelentett. Mindemellett a végponti id6bélyegzés tobblet
er6forrasigénye negativan befolydsolta az elemezni kivant
rendszer miikodését is.

1.1 Optimalizalt szoftveres id6bélyegzés

Szoftveres id6bélyegzés soran az iddbélyeg a rendszeridd
lekérdezése utan keriil a csomagokra. Egy rendszerben az id6t
szolgaltaté alrendszerek altaldban egyszer(i o6rajel szamlaldk,
amelyek 6nmagukban nem szolgaltatnak pontos id6t. Ezeket az
orajel forrasokat a frekvencidjuk ismeretében idéméréshez is
tudjuk hasznalni. A pontos id6 kovetéséhez sziikség van egy
referencia id6forrashoz torténd (egyszeri, rendszeres vagy
folyamatos) szinkronizalasra is. igy a tényleges id6bélyegzés két
f6 részmiiveletre bonthat6: i.) az drajelforras lekérdezése (clock
read) és ii.) a kapott nyers delta ciklusszam UTC id6re torténd
alakitasa (clock conversion). Az 6raforras jellemz&en valamilyen
hardver komponens, amelyhez a hozzaférés a megfelel6
illesztéfellileten, meghajtéprogramon, esetleg processzor
regiszteren keresztiil torténik. Minél rovidebb az o6raforras
mutat, annal alkalmasabb a pontos id6bélyegzéshez vald
felhasznalasra. A ciklusszamlalo frekvenciaja pedig meghatarozza
az idémérési pontossagot, ezaltal az idébélyegét is.

Az id6bélyegzés tekintetében fontos metrika annak felbontasa
(Timestamping Resolution). Minden helyi 6rajelforrast jellemez
annak felbontdsa, vagyis az idéforrasban nyilvantartott szamlalé
informdaci6é (pl. regiszter) abrazoldsi pontossaga, finomsaga
(granularity). A helyi 6raforras és a kiolvasott érték tarolasara
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szolgdlé adatszerkezet &brazoldsi felbontidsanak egyiittese
hatarozza meg az el6allitott id6bélyeg felbontasat. A felbontas
jellemzi, milyen finomsagban tudjuk eléallitani az id6bélyeget. Az
id6bélyeg felbontasa fiigg az oéraforras felbontasatol, az ahhoz
valé hozzaférési id6t6l, a kapott értéket tarolé adatszerkezet
kapacitdsatol és az atalakitas pontossagatol.

Amennyiben egy 1 Gbit/s kapacitasi Ethernet kapcsolat
forgalmat szeretnénk elemezni, tigy a legkisebb brutté 72 byte
méretli  csomagokbol akar 1488096 is  érkezhet
masodpercenként. Ez azt jelenti, hogy 672 ns-onként érkezhet egy
Uj csomag. A forgalmi mérést szerver oldalon végezve még kisebb
érkezési id6kozokkel szamolhatunk a jelenleg elterjedt 10 Gbit/s
savszélességli kapcsolatokon. Vagyis a teljeskorli vizsgalathoz
nem elegendé a 106 mdasodperces skala, 10° masodperces
felbontasra volna sziikség, tovabba olyan adatszerkezetre, amely
képes a 10° masodperc felbontasu id6 abrazolasara (pl.
32+32 bit) [10].

Az id6bélyegzési precizitds (Timestamping Precision)
metrikaja a mérési eredmény szérasanak feleltethet6 meg. Ezt az
oraforrasbdl szarmaztatott id6 egy referencianak tekintett
id6forrassal vald egyiittfutdsa hatdrozza meg. Az O4raforras
kiolvasasanak koltsége is mutathat szorast, mivel az litemezé és a
megszakitaskezelés is hatassal van ra. Az id6bélyegzés precizitasa
igy az 6raforras precizitasa és a hozzaférés koltségének szorasa.

A harmadik idébélyegzési metrika az id6bélyeg pontossaga
(Timestamping Accuracy, offset), amely az el6allitott abszolut
id6bélyeg helyi referencia id6forrashoz képesti eltérését jellemzi.
Minél kisebb ez az eltérés, anndl inkabb a megjel6lni kivant
esemény bekovetkezésének valos idejéhez kozeli idébélyegeket
allitunk el6. A referencia 6raforras jellemzden egy, a rendszeren
kiviili 6ra. Felbontasa praktikusan legalabb a helyi 6raforraséval
megegyezo.



A metrikdk ismeretében az id6bélyegek akkor 4llnak
legkdzelebb az dbrazolni kivant tényleges id6pontokhoz, ha minél
kisebb az id6bélyegzési folyamathoz sziikséges id6. A hatékony
id6bélyegzés kelléen nagy felbontds mellett az odrajelforrast
alacsony elérési idével és az elérési id6 minimalis szérasaval
kérdezi le, valamint alakitja a lekérdezett nyers id&értéket
rendszerid6vé.

Végrehajtasi kontextusok: Az operaciéos rendszerek
rendszerfolyamatai megkiilonboztetett kornyezetben (kernel
kontextusban), privilegizalva futnak a hatékony miikodés
érdekében. Csomag érkezésekor megszakitas generalddik, a
végrehajtas egy kitiintetett médba, megszakitasi kontextusba valt.
A rendszer ebben az allapotban van addig, amig a kapcsolédé
miiveleteket (pl. a csomagok regisztraldsa) el nem végezte.
Megszakitasi kontextusban az adott processzormagon minden
mas folyamat végrehajtasa sziinetel. Hatékonysagi okokbdl
célszer(i, ha minél rovidebb ideig tartézkodik a rendszer ebben a
kizarolagos allapotban. Felhasznaléi végrehajtdsi mdédban a
kernelen kiviili, felhasznaléi folyamatok futnak, amelyek
iitemezéséért a rendszermag iitemezdje a felel8s. Fontos tényez6,
hogy a kernel kontextusai és a felhasznal6i végrehajtasi mod
kozotti adatmozgatas extra idébeli koltséggel jar.

Csomagfeldolgozasi kapacitas: Minden rendszer
rendelkezik fizikai (pl. szamitasi kapacitas) korlatokkal. Az egyre
fejléd6é haldzati technoldgiakkal parhuzamosan egyre nagyobb
linksebességek allnak rendelkezésre. A megndvekedett
savszélesség természetesen csak a rendelkezésre all6 szamitasi
teljesitmény mellett szolgalhaté és aknazhaté ki. Altalanos céld
architekturdkban ez a szamitasi teljesitmény megoszlik a
rendszermag és az alkalmazasok kozott. A rendszert szamitasi
kapacitdsanak hatdran hasznalva az draforrds elérési idejének
szordsa megnovekszik, ezért az id6bélyegzés pontossiga
romolhat, valamint az altala felemésztett er6forras ronthatja az



alkalmazas, illetve az igénybe vett szolgaltatds mindségét, a QoE-
t. Amint a csomagok beérkezési intenzitidsa meghaladja a
feldolgozd kapacitas hatarat, atmenetileg a pufferek segitenek
athidalni a sziik keresztmetszetet a feldolgozas késleltetésével. A
pufferek betelése utan érkezd csomagok viszont elvesznek. Ily
moédon a csomagfeldolgozas egy forgalomalakitéhoz (traffic
shaper) hasonl6an miikédik, amelyben a limitalé tényez6 az adott
rendszerre jellemzd folyamatos csomagfeldolgozé kapacitas. Az
ezt meghalad6 beérkezési intenzitas mellett a forgalom idében
késleltetést szenved, a pufferkapacitast meghaladva a miikddés
csomagvesztésbe torkollik [3].

Bar  altaldnos  céli  operadciés  rendszerekben a
csomagfeldolgozasban  egy  halézati  csatoléhoz  tobb
processzormag nem rendelhetd, csomagfeldolgozds kozben a
tovabbi processzormagok egyéb feladatokat viszont futtathatnak.
A hatékonysag novelése érdekében ezek a processzormagok
bevonhaték  bizonyos csomagfeldolgozasi részmiveletek
elvégzésébe is.

A mobil eszk6zok feldolgozasi kapacitdsa erdsen limitalt. A
munkaallomasokénal jéval kisebb teljesitményli kozponti
feldolgozé egységnek (Central Processing Unit, CPU, processzor)
szamos folyamatot kell futtatnia. Ugyanakkor a tobb
processzormagos technolégia mar ezekben a késziilékekben is
elérhet6vé valt. Az id6bélyegzés folyamatat érdemes a tobb
processzormagos kornyezet adta lehetéségekkel kihasznalni oly
modon, hogy az id6bélyegzés fazisai koziil azt, amely nem szerves
része a helyi O6raforras kiolvasasanak, athelyezhetjiik a
végrehajtas egy késébbi, jol parhuzamosithaté szakaszaba.

Az altalam kidolgozott mddszer a helyi 6raforrasbél szarmazé
érték abszolut idejii dbrazolasra torténé konverzidjat athelyezi
egy utofeldolgozasi szalba, amelyet tobb processzormagos
rendszerben alacsony hozzaférési idejl (pl. regiszter alapu) helyi
oraforrassal kombindlva  hatékonyan  csokkenthetd a



megszakitasi kontextusban toltott id6 [12]. Emellett a konverzids
miivelet leginkdbb tétlen processzormagokon  torténd
végrehajtasaval novekszik a csomagfeldolgozd kapacitas és
csokken a csomagvesztés lehetdsége.

1.2 Rate Control Transport Protocol

K+F projekt keretében 100 Gbit/s savszélességli szolgaltatoi
(mag-)halézatok aggregalt forgalmanak monitorozasara képes
eszkoz megalkotasaban vettem részt. Az eszkoz egyik {6 funkcidja
a forgalom hardverrel gyorsitott veszteségmentes monitorozasa.
A megcsapolt forgalmat szlirve és folyamokra bontva, azokat 1
vagy 10 Gbit/s ateresztéképességli kapcsolatokon adatgytijts- és
feldolgozé szerverek felé tovabbitja. Mivel a szerverek a forgalom
tovabbi, mélyebb szintli elemzésével, statisztika készitéssel is
foglalkoznak, feldolgozasi oldalon a hardveres gyorsitis nem
valaszthat6. Az altalanos céli operacids rendszerrel miikodé
gépek, illetve az azokon fut6 adatgytijto, feldolgozé alkalmazasok
felé az el6sziirt byte-folyamokat veszteségmentesen kellett
tovabbitani.

A monitoring eszkoézt FPGA alapd hardver segitségével
valésitottuk meg. Szamos korlattal kellett szamolni a tervezés és
fejlesztés soran. Ezek egyike volt, hogy minél t6bb funkciét kellett
az FPGA chipben elhelyezni, annal tobb logikai kaput kellett
Jfelaldozni”. Bar egyre nagyobb kapacitasu és teljesitményt FPGA
IC-k érhetdk el, a rendelkezésre all6 kapacitas mindig véges és az
aruk az integralt logikai elemek szamaval hozzavetdleg
exponencidlisan  emelkedik. = Raaddsul a  komplexitas
novekedésével egyre nehezebb a megtervezett aramkor
implementalasakor az optimalis 6rajel-frekvencia megtartasa.
Ezért fontos, hogy az alkalmazott transzport protokoll eréforras-
takarékos és minél egyszeriibb legyen. Az emlitett projekt
kezdetén felvet6dott a Transmission Control Protocol (TCP)
alkalmazdasa. Mivel halézati interfészenként példanyositani kellett
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a transzport protokollt, annak sokszoros eréforrasigénye miatt
alternativ protokoll alkalmazdsanak és kifejlesztésének igénye
vet6dott fel.

Szamos transzport protokollt megvizsgaltam, alkalmasak-e a
cél kornyezetben torténd felhasznalasra. A legtobbjiik a TCP-hez
hasonl6an komoly pufferelési igénnyel rendelkeznek. Masoknal a
hatékonysag, tulzott Osszetettség vagy egyéb okok, - pl. a
veszteségmentes tovabbitas hidnya - voltak a kizaré tényezdok.

A mérdrendszerhez olyan transzport protokoll létrehozasa
volt a célom, amely minimalis erdforras felhasznalds mellett
képes a veszteségmentes tovabbitasra. A mérGeszkoz tobb (akar
10 darab) fizikai halézati csatolon keresztiil tovabbitja a mérési
adatokat. Az architektira adottsagaibol fakaddan ezeket a fizikai
kapcsolatokat szamos egyéb funkci6 mellett fliggetlen
példanyokként Kkell implementalni. Ezért az er6forras-
takarékossag kiemelkedd szempont volt a tervezéskor. Ez a
protokoll akar altalanosabb célokra is alkalmazhat6 lehet, pl.
beagyazott és egyéb alacsony eréforrasokkal biré rendszerekben.

A lehetséges torlédds és csomagvesztés egyarant
bekovetkezhet a tovabbitadst végzd infrastruktiran és a
végponton is. Vezeték nélkiili kapcsolatoknal a tovabbitd kozeg
kiszamithatatlan: zaj, interferencia barmikor felléphet, az emiatt
el6forduld csomagvesztés a fizikai rétegben bekovetkezett atviteli
hiba miatt torténik. Vezetékes halozatokban fellépd vesztés a
halézati forgalom torlédasabdl, valamely eszkéz pufferének
telit6désétdl kovetkezik be. Dedikalt célra létesitett halézatok (pl.
adatkozpontokban, mérorendszerekben, blokkolasmentes
adatatviteli kapcsolékban (non-blocking switch) megfeleld
tervezés mellett ezekt6l mentesek lehetnek. Ilyen kdrnyezetben
csak a végponton kovetkezhet be csomagvesztés.

Egy altalanos céli operaciés rendszerekkel rendelkezd
architektirakban szintén puffereken keresztiil vezet a csomagok
Utja a fogad6 alkalmazasig. Az elsd puffer a halézati csatol6 sajat



puffere, amelybe a fizikai rétegen (Physical Layer, PHY) keresztiil
érkezik a csomag. Ez a puffer rendszerint minimalis méret(, de jol
tervezett meghajtoprogrammal alkalmas arra, hogy a kovetkez6
csomag érkezéséig athidaljon, amig az aktudlis csomag
bemasolodik a rendszermemodriaba (Random Access Memory,
RAM). A tovabbi pufferek mar az operacids rendszer és a
csomagfeldolgozo alrendszer részeit képezik. A legtobb esetben
ezen pufferek méretei hangolhaték, ami biztositja, hogy
impulzusszerlien érkez6 forgalom esetén is elég kapacitast
lehessen allokalni az atmeneti tarolashoz. A beérkez6 csomagokat
az operacios rendszernek fel kell dolgoznia: a csomag az 6t érintd
protokollok fejléceinek ellenérzésén megy at, amely egyfel6l segit
kiszlirni a hibas vagy a rendszer és alkalmazasai szamadra
érdektelen csomagokat, masfel6l a megfelel6 alrendszer felé
iranyithat6 tovabb az informacié. Ezek a feladatok a csomagok
beérkezési intenzitdsanak névekedésével egyre nagyobb terhet
ronak a rendszerre. Amennyiben a beérkez6 csomagok
feldolgozasara nem 4&ll rendelkezésre elegendé szamitasi
kapacitas, a pufferek telit6dése utan érkezé csomagok elvesznek.
A végpontokon a pufferkapacitasok mellett tehat fontos mutaté a
csomagfeldolgoz6 alrendszer teljesitménye is.

1.3 Opus hangkddold alapu VoIP mindségbecslés

Az internet elterjedésével parhuzamosan megjelentek azok a
szolgaltatasok, amelyek publikus, illetve heterogén hal6zatokon
biztositanak IP-feletti (Voice over IP, VoIP) hangtovabbitast. A
nagyobb elérhetd szamitasi kapacitas és savszélesség nyitotta 1j
lehet6ségek az altalanos architektirdk szoftverkérnyezetébdl
fakadé rugalmassaganak koszonhetSen gyorsan fejlédésnek
indultak a hangko6dolodk is, amelyek adott savszélesség mellett
sokkal jobb mindségre képesek, mint a tavkozlési szolgaltatok
altal tAmogatott hagyomanyos hangkddolék. Az Opus kédolo,



koszonhet6en a fontos ipari szerepl6k tAmogatasanak, rovid idén
beliil Internet Engineering Task Force (IETF) szabvannya valt.

Kutatasomat motivalta, hogy az Opus kddolét VolP
koérnyezetben nem vizsgaltak korabbi publikacidkban. Léteznek
olyan mindségbecsl6 modszerek, amelyek a forrasanyag
ismeretében nagy biztonsaggal képesek a dekddolt anyag érzeti
mindségének becslésére. Ezeket referencia alapud (Full Reference,
FR) médszereknek hivjuk. A gyakorlatban rendszerint az eredeti
hanganyag nem hozzaférhetd. A forrasanyag rogzitése szamos
kérdést felvet. Hogyan oldhat6 meg a tarolas, a rogzitett és a
dekddolt anyag szolgaltatéhoz torténd megbizhaté és
transzparens eljuttatdsa? A rogzitett anyag felhasznalasa tovabba
jogi aggalyokat is felvet. Ezért a referencia alapi mddszerek a
szolgéaltatok szamdra csak ritkdn mindsiilnek gyakorlatban
alkalmazhatd eszkoéznek. Ha az eredeti anyag teljes egészében
nem, de annak bizonyos jellemz6i rendelkezésre allnak,
csokkentett referenciaju (Reduced Reference, RR) mddszereket
alkalmazhatunk a becsléshez. A gyakorlatban ez a VolP forgalom
egy részének, pl. a csomag fejlécek elkapasaval torténhet. Ez az ut
még mindig elég tavol esik a szolgaltatéi felhasznalas
lehet6ségeitdl. Kutatdsaim ezért a referencia nélkiili (No
Reference, NR) médszerek felé iranyultak, amelyek mérhetd
metrikak alapjan segitik az érzeti mindség becslését.

Szamos kutatas iranyult a QoS metrikdk és a QoE kozotti
osszefiiggések  keresésére.  Ondlléan  egy-egy  metrika
(csomagvesztés, késleltetési ingadozas) jellemzéen nem mutatott
kell6 korrelaciét az érzeti mindséggel, ezért az Gjabb kutatasok
mar inkdbb a metrikdk kombinaciéival foglalkoznak.
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2 Az értekezés Gj tudomanyos
eredményei

I. téziscsoport: Szoftveres idébélyegzés tehermentesitéssel.
Fontos tényezd, hogy az id6bélyeg tényleges felhaszndldsa a
csomagban hordozott hasznos teher feldolgozasanal késébb
torténik meg. Ez id6 alatt a mar lekérdezett oraforrasbdl
szarmaz6 érték konverzidja a felhasznalasig késleltetve is
elvégezhetd. A Kkésleltetett vagy nem kritikusan leterhelt
kornyezetben  torténé  végrehajtdst a  szakirodalom
tehermentesit6 (offloading) technikdnak hivja. Az altalam
bemutatott moédszerben - e technikdra alapozva - a
csomagfeldolgozas kritikus szakaszaban, a megszakitasi
kontextusban csak az éraforras lekérdezése és a kapott érték
eltarolasa torténik meg. A konverzié tehermentesitett esetben
felhasznal6i  végrehajtdsi mddban  zajlik, amely a
csomagfeldolgozasi képesség javulasat eredményezi az
id6bélyegzés hasznalata mellett.

1.1. tézis: Uj szoftveres id6bélyegzési médszert dolgoztam ki, amely
az oraforrdst valés ideji késleltetéssel (megszakitdsi kontextusban)

olvassa ki, mig a konverzids lépéseket dthelyezi késleltetéstiird
felhaszndloi végrehajtdsi médba [4].

L.2. tézis: Kimutattam, hogy az idébélyegzés konverziés fazisanak
késleltetéstiird végrehajtdsi médba torténd dthelyezésével jelentds
csomagfeldolgozdsi teljesitményniovekedés érheté el amely a
csomagfeldolgozdst  érinté6  erdforrdsok  szaturdcidjakor a
csomagvesztés ardnydt csékkenti [3].

L.3. tézis: Az idébélyegzés draforrds kiolvasé elemi miiveletének

megszakitdsi kontextusban tartdsa és a konverzié célirdnyos
késleltetése az id6bélyegzési precizitdst ndveli.
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A téziscsoport igazolasa kontrollalt laboratériumi kérnyezetben
végrehajtott mérésekkel tortént. A tehermentesitett idébélyegzd
modszert Linux kérnyezetben implementaltam.

IL. téziscsoport: A Rate Control Transport Protocol (RTCP) egy
zart hurkd szabdlyzéra épiil, amelynek feladata a kiildési
intenzitas hangolasa a fogad6oldal teljesitménymutatéi alapjan. A
szabalyzofiiggvény  bemendé  paraméterei id6rél  idére
mintavételezéssel allnak eld: jelen esetben az érintett pufferek
telitettsége és a csomagfeldolgozast végz6 processzormag
kihasznaltsaga. A protokoll ezek alapjan egy, az adott
paraméterekre jellemz6 maximalis kiildési ratat szamol. El6nye
az alacsony Osszetettség, hiszen kiildé oldali pufferre nincs
sziikség (igy akar kozvetlen hardveres implementacié is
lehetséges), valamint a gyors visszacsatolas. Ugyanakkor elkeriili
a folyamatos nyugtazast, amit eseményvezérléssel helyettesit.

Az esetleges csomagvesztés elkertilhetd a kritikus eréforrasok
folyamatos monitorozasaval, valamint a csomagfolyam utjaba es6
pufferek megfelel6 hangolasaval, a mintavételezési peri6édusok és
a visszacsatolasi késleltetés athidalasaval. A mintavételezés
alland6 periédusidével torténik. Mintavételkor az algoritmus a
pufferek telitettségét és a processzormagok kihasznaltsagat
kérdezi le. Ezek a paraméterek a vezérléfiiggvény bemenetét
fogjak képezni.

A protokoll kiild6 oldala kezd§ 1épcséfokként a kiilldendd byte-
folyam csomagokba szervezését végzi. A folyamot a hatékonysag
érdekében maximalis atviteli egység (Maxmimum Transmission
Unit, MTU) méretli csomagokba célszeri szervezni. Ha az
alacsony Kkésleltetés is szempont, egy varakozasi kiiszobérték
segitségével biztosithatd, hogy minden csomag véges hataridgvel
feldolgozasra keriiljon. A csomagok kikiildése az aktualisan
érvényben 1év0 kiildési rata szerint torténik. Ez a mindenkori rata
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egy rataszabalyz6 (rate control) csomag érkezésekor biralodik
feltl. A csomagok felépitésére és tarolasara, illetve a byte-folyam
kivant kiildési ratahoz szabasara egy kisebb méretli egyszeri
varakozasi sor (First In First Out, FIFO) is elegendé.

A vételi oldal szerepe az erbforras monitorozas és

visszacsatolas. Ez egy id6kritikus folyamat, ezért biztositani kell,
hogy a végrehajtds pontosan keriiljon a folyamatra. A
mintavételezés sordn a kiolvasott metrikdk (pufferallapot és
csomagfeldolgozd processzormag terheltsége) a
vezérlofiiggvényiik segitségével elallitja az aktualis korilmények
kozott teljesithetd maximalis csomagratat. Az effektiv kivant
csomagrata ezek minimuma lesz. Amennyiben a szamitott érték
kiilénbozik az el6z6 ciklusban meghatarozottdl, azt egy szabalyzé
csomagban kiildjiik 4t. Ha a kiszadmolt rata a korlatozas feloldasat
koveteli meg, akkor a maximalis csomagratat kildjik ki a
vezérl6csomagban. A maximalis csomagratat indulaskor a
linksebességbdl szarmaztatjuk. A protokoll a rendelkezésre allo
er6forrasok valtozdsa miatti kiildési rata valtoztatasakor egy
konstanspar segitségével biztositja az aszimmetrikus miikodést
az oszcillacio elkertiléséhez.
IL.1. tézis: Kidolgoztam az RCTP torlodds megelézd transzport
protokollt, amely a TCP-hez viszonyitva alacsonyabb
eréforrdsigény mellett képes - akdr vonali rdtdn is - elkertilni a
csomagvesztést [1].

I1.2. tézis: A szabdlyzéfiiggvények vizsgdlatdval kimutattam, hogy
az 5 és 30% kézott linedris karakterisztikdju fiiggvény biztositja —
0,2-es biintetd, 0,1-es jutalmazo konstansokkal alkalmazva — a
leghatékonyabb szabdlyzdst az RCTP protokoll szdmdra. Ezen tul
rdmutattam,  hogy a  rendszerparaméterek  megfeleld
megvdlasztdsdval a vonali rdta megkézelitéséhez nem
sziikségszerii a mintavételezési periddusidé csékkentése, bdr a
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maximdlis dtviteli teljesitmény gyorsabban elérheté a révidebb
mintavételezési periddusiddvel.

III. téziscsoport: Az Opus (IETF RFC 6716) hangkdédolé VolP
kornyezetben  zajlott  beszédhang-atviteli  képességeinek
vizsgalata soran olyan QoS-QoE osszefiiggéseket tapasztaltam,
amelyre referencia nélkiili minéségbecslé mddszer épithets. Az
eljaras els6 fazisdban elvégeztiik a kiillonbozé forrasanyagok
halézati hibak emulalasa melletti mindségelemzését. A szubjektiv
értékelések begylijtése utan polinomialis regresszid segitségével
keriil megallapitisra az els6 fazisban alkalmazott QoS
paraméterek és a kapott QoE értékelések kozotti kapcsolat
fokszamanak megallapitdsa. Korreldci6 analizis segitségével
allnak el6 az adott fokszam melletti polinomokban alkalmazandé
egyiitthatok.

Az els6 fazis eredményei (a csomagvesztés és érkezési
ingadozas kapcsolata a szubjektiv mingségérzet atlagos
élménypont skilan (Mean Opinion Score, MOS) torténd
kifejezésével) egy 3-tengelyt grafikonon abrazolhatdk.
Polinomidlis regresszié6 segitségével meghatarozhaté az
illeszked® feliiletet leiré kétvaltozds polinom.

Az utols6 mozzanat elsédleges célja annak vizsgalata, hogy
altalanos érvényii-e a masodik fazisban meghatarozott polinomok
és egyltthatok alkalmazasakor varhat6é korrelaci6. Ez tovabbi
hanganyagok esetében elvégzett értékelésekkel torténik,
mikozben az els6 fazisban ismertetett mérési kornyezet
valtozatlan marad. Az eljaras végsé célja egy lehet6leg alacsony
fokszamu becsléfiiggvény készitése volt, amely bemend
paraméterként objektiv mért értékeket kapva a MOS skalan becsli
meg a QoE értékét.

I11.1. tézis: Az Opus hangkodoléra vonatkozéan VolP kornyezetben
végzett mérések analitikus kiértékelésekor QoS-QoE korreldcié
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tekintetében a kévetkezdket dllapitottam meg. A csomagérkezési
ingadozds esetében a QoS-QoE kapcsolat linedris, a csomagvesztés
esetében pedig mdsodfoku dsszefiiggés van. A kombindlt QoS
paraméterek esetén a mdsodfoku dsszefiiggés szintén jél leirja a
korreldciét [7].

II1.2. tézis: A IIL.1. tézis Osszefiiggései alapjan olyan VolP QoE-
becslé médszert hoztam létre, amely megbizhatéan jelzi elére az
Opus-alapu VolP alkalmazds mindségét a csomagvesztés és érkezési
ingadozds QoS metrikdkbol szdrmaztatva. A modszer kis
szdmitdsigényt, mivel alacsony fokszdmii polinomokon alapul [2].

2.1 Azeredmények alkalmazasa

Az 1. téziscsoport kapcsdn bemutatott tehermentesitett
id6bélyegzési mddszer segitségével az altalanos célu
architekturakon a szoftveres id6bélyegzési pontossag novelhetd.
Tovabba a tobb processzormaggal rendelkez6 kornyezetben az
id6bélyegzési miivelet konverzios 1épéseinek a
csomagfeldolgozas kritikus id6szakdbol késébbi végrehajtasi
fazisba athelyezése noveli az adott csomdpont
csomagfeldolgozasi kapacitasat. Ezaltal az er6forrasokban
szlikdsebb, jellemz6éen mobil végponti eszk6zokon hatékonyabb
QoS mérés valésithatoé meg, segitve ezzel a hal6zati infrastruktira
vagy az alkalmazasok fejleszt8inek, tizemeltet6inek munkajat.

A tehermentesitett id6bélyegzési technika alkalmazasaval
elérhet6vé valé erbforrasok lehet6vé teszik, hogy a
csomagfeldolgozasi dtvonalon tébb ponton is helyezhessiink el
id6bélyeget, amely az operaciés rendszer és az alkalmazasok
fejlesztdinek munkajat segitheti a protokollrétegek atfogoébb
monitorozasaval.

A 1I1. téziscsoportban ismertetett RCTP protokoll ugyan egy
dedikaltan aggregalt forgalmat monitorozé rendszer szamara
késziilt, de a Machine To Machine (M2M), valamint az intelligens

15



épiiletgépészet is olyan mérdrendszerek telepitését teszik
szlikségessé, amelyeknek szadmos pontrdél, akar nagy mennyiségili
adat veszteségmentes begytijtését kell megvalositaniuk. Ezekre az
alkalmazasokra jellemzd, hogy a generalt adatforgalom egyik
iranyban, a szenzortél (probe) az adatfeldolgoz6 iranyban
domindns. Tovabba, mivel nagy szdmu mérdeszkozt kell
telepiteni, fontos szempont azok energiahatékonysiga, ami
els6sorban alacsony 0Osszetettségli hardver alkalmazasaval
valosithaté meg.

A 1II. téziscsoportban alkalmazott haromfazisi moédszerrel
akar tetszoleges kodolot és azonos hangkerettipusokat alkalmazé
VoIP alkalmazas szamadra is l1étrehozhaté olyan becsléfiiggvény,
amely mérheté QoS értékek alapjan referencia nélkiil képes az
érzeti min6ség (QoE) becslésére a MOS skala szerint. Mivel
alacsony fokszamu polinomokkal is magas korrelaciét mutattak a
vizsgalat soran kapott becsiilt értékek a szubjektiv értékelésekkel,
a modszer akar hardverben torténé implementaciéban is
alkalmazhatd, pl. gerinchalézati eszkozokben torténd valds
idejlihoz kozeli becslés megvalodsitasahoz.
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1 Background and objectives of the
dissertation

An increasing number of novel applications rely on the public
Internet to transport specific data to the end users. Nowadays,
users of the applications do not only expect acceptable
functionality but the best possible user experience (e.g. smooth
operation, responsivity). In the case of paid services this
expectation is even higher. Therefore industrial partners like
network infrastructure operators and service providers also
pursue higher and higher level of user experience. Network
operators need tools reporting objective metrics to get an up-to-
date overview of the infrastructure and services. It enables them
to tune and enhance their more and more complex infrastructure
or service. Service providers can also benefit from the by
continuous monitoring of the indicators. Thereby long-term
trends can be traced that even influence development strategies.

Quality of Service (QoS) is a generic toolset parallel evolving
with the Internet to measure and determine network
performance. Modern network backbone devices are able to
collect the most important QoS metrics, like network path delay
(latency), deviation of inter-arrival time (jitter), packet loss,
throughput, packet reordering and duplication. Besides constant
passive monitoring an Internet Service Provider (ISP) can also
define limits for the monitored metrics. Network resources can be
rearranged when these limits are exceeded. Provider of an
Internet application is also able to measure QoS but typically only
at endpoints running the application.

QoS is in the focus of network research since the beginning.
Publications pointed out that simply enhancing the metrics
aforementioned not necessarily result in better user experience.

Quality of Experience (QoE) summarizes evaluation methods
taking the users aspect into account. This research area is also
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active for a long time. It initially described subjective evaluation
methods. These procedures are based on user opinions submitted
to statistical analysis. The results help to create a view of the
experienced quality of the corresponding application. Since
executing subjective evaluations is expensive and circumstantial,
moreover immediate feedback is not trivial, researches
correlating QoS and QoE are targeting serious demands of
providers. These methods try to map measured objective QoS
metrics to QoE.

My research is focused creating new assessment methods for
service and media transfer quality, as well as creating new
metrics. Collecting network traffic patterns with no loss has
always been a fundamental aim. An effective analysis must be
based on data of adequate resolution and accuracy. Since
dedicated devices were inaccessible at the time, in the early phase
of our research we were in great need of methods capable of
lossless traffic capturing on generic computing architectures.
Timestamping is one of the most important factors of the
measurements. It plays essential role during the reconstruction of
the traffic pattern. At the time it was also challenging to create
adequate resolution timestamps for the given environment and
bandwidth. Moreover extra resource demand of the timestamping
affected the performance of the monitored systems negatively.

1.1 Optimized software timestamping

Software based timestamps are put onto packets after querying
the system time. Time counter subsystems are simple cycle
counters available in most systems. These counters do not output
time directly and can be used for time calculation based on their
frequencies. They had to be synchronized to a reference clock
source (at once or periodically). Hereby timestamping can be split
into two main phases: querying the cycle counter (clock read) and
converting the raw counter delta value to wall clock time (clock
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conversion). The clock source is typically a hardware component
accessible through a proper interface or device driver, or through
a processor register. The lower its access time and deviation the
more feasible for timestamping. Frequency of the cycle counter
determines the precision of timekeeping as well as of
timestamping.

One of the timestamping metrics is Timestamping Resolution.
All local clock sources can be characterized by their resolution
(granularity) based on the representation of data structure (e.g.
register). Overall timestamp resolution is determined together by
the resolution of the read out value and the data structure used
for storing the timestamp. Resolution describes the accuracy of
the generated timestamps. Timestamp resolution depends on the
clock source resolution, data structure size, clock access time and
conversion precision.

If a 1 Gbit/s Ethernet link has to be analyzed, even 1 488 096
of the smallest sized packets (72 Bytes gross) may arrive in every
seconds. This means that in every 672 ns a new Ethernet frame is
received. At traffic measurements on servers using common
10 Gbit/s network links even shorter inter-arrival can be
expected. Thus for proper analysis on this link capacity the 10-6
second scale is not adequate, 10 scale is required. The data
structure holding the timestamps also has to represent time of
resolution at 109 (e.g. 32+32 bits) [10].

Timestamping Precision can be correlated with the tracking
precision of a reference clock source. Since scheduler and
interrupt handlers of the operating system affect clock reading, its
cost also shows some deviance. Timestamping precision is also
affected by the precision of the clock source and the deviation of
clock source access time.

Timestamping Accuracy or offset is the delta between the
generated absolute timestamp and the reference clock source.
The less the difference is the more close timestamps to the real
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time values are generated. The reference clock is typically located
outside of the measurement system and its resolution is higher of
equal to the local clock source.

A proper timestamping method offers timestamps generated
using a clock source accessed as fast as possible with a deviation
as less as possible, and with a resolution adequate for the actual
bandwidth. This can ensure timestamps being as close as possible
to the real time moments.

Execution contexts: For security reasons operating system
processes are running in privileged environment called kernel
context. When a packet arrives an interrupt is being raised.
Execution gets into a special state called interrupt context. The
system stays in this context until the related operations (e.g.
registering packets) are finished. In interrupt context execution of
any other processes is suspended on the affected processor core.
For performance reasons it is optimal not being for too much time
in this exclusive state. Any other processes (typically user space
applications) not related to the kernel are running in user space
context and are coordinated by the kernel scheduler. An
important factor is that data exchange between kernel and user
space contexts require extra time.

Packet processing performance: Systems are constrained by
physical limits (e.g. computing capacity). Evolution of networking
technologies result in higher and higher link capacities. A link
capacity can be fully utilized by a system with enough computing
power. In generic computing architectures processing power is
shared among the kernel and user space processes. A system
running at the limits of processing power the deviation of the
clock source access time gets higher. Therefore timestamping
precision degrades. Furthermore, quality of the service or
application also degrades by the higher resource demand of
timestamping. When incoming packets intensity exceeds
processing capacity, buffers help to temporarily overcome the
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bottleneck by delaying the packet processing. Packets arriving
after getting the buffers full are lost. Therefore packet processing
behaves similarly to a traffic shaper. The limiting factor is the
continuous processing capacity of the system. Intensity of packets
temporarily exceeding the limit causes delayed forwarding of
them. A long-term state will conclude into packet loss [3].

Although in generic computing architectures only a single
processor core can be associated to process the traffic of a single
Network Interface Card (NIC) or packet queue, other cores can be
dedicated to running the remaining tasks. To increase
performance, idle processor cores can be involved into certain
operations of packet processing.

Processing power of mobile devices is strongly limited. Their
Central Processing Unit (CPU) is less powerful compared to
desktop and server computers while they also have to run several
processes. Multicore processor technology is also available in the
mobile and embedded devices. Part of timestamping operation
that is not closely related to the local clock source access may be
postponed until a later phase of execution.

My method relocates conversion to absolute time into a post
processing thread. If combined with a fast access (e.g. register-
based) clock source, the time spent in interrupt context can be
significantly decreased [12]. Besides dedicating conversion steps
to otherwise idle cores, packet processing performance improves
and the probability of packet loss will be lower.

1.2 Rate Control Transport Protocol

[ was taking partin a recently finished R&D project. Its aim was to
develop a network analysis device for 100 Gbit/s network
backbones. One of the most important functions of the device was
hardware accelerated lossless network monitoring. It filters the
traffic tapped and splits it into flows. These filtered flows are
transmitted towards collector and processing nodes via 1 or
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10 Gbit/s network links. The endpoint nodes are generic
computing architectures running software for deeper analysis of
the traffic, as well as creating statistics. Therefore hardware
acceleration is not applicable on these nodes. Despite lossless data
transmission of pre-filtered byte streams was mandatory.

We responded to the challenge with an FPGA based hardware.
We faced many limitations during the design and implementation.
Many functions had to be implemented within the FPGA chip.
More and more logical units had to be utilized for the modules.
However there are high capacity FPGA available, they are always
limited in processing capacity. Their price increases exponentially
by the number of integrated logical units. Another challenge is
maintaining the desired clock frequency. The more complex the
FPGA design is the more difficult is to keep a certain frequency as
data lines are getting longer. Thus it is essential for the applied
transport protocol to be as simple and economic for resources as
possible. At the start of the development using Transmission
Control Protocol (TCP) was an option. The protocol had to be
instantiated to every interface. This implied its multiple demand
on resources and thus consuming too many logical units at the
expense of other modules of the FPGA design.

[ inspected a number of alternate transport protocols as well
but none of them fulfilled the requirements for the project. Many
of them involved high demand of sending buffering. Others were
too complex or had various limitations preventing the
implementation in the FPGA environment. Those facts led me to
design and develop a new transport protocol.

The desired transport protocol for the measurement system
was the minimal use of resources (computing, buffering) while
being able to transmit data without loss. The measurement device
can be equipped even with 10 network interfaces for the data
transfer. Due to the architectural limitations these physical links
had to be implemented by independent instances along with
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many capture, filtering and monitoring functions on the same
chip. Thus low resource demand was an important factor during
the design phase. There can be taken advantage of the new
protocol in simple, resource limited hardware, like sensors and
embedded systems.

Packet congestion and loss can occur on the forwarding
infrastructure or at the communication endpoints. Wireless
transmission is unpredictable: noise, interference are always to
count with. Failures in the physical layer caused by the
aforementioned factors are transmission errors. There are
complex protocols like TCP to deal with it. In wired networks
packet losses are caused by congestion in some of the network
devices. Typically when a buffer is becoming full. In dedicated
networks (in data centers, measurement systems, non-blocking
switches) proper design can assure that no packets are lost within
the packet forwarding infrastructure.

Data path of packets to the receiving application also leads
through buffers on architectures with generic operating systems.
Arriving from the Physical Layer (PHY) the first buffer the packet
faces with is the buffer in the NIC itself. Although its size is small,
together with a proper NIC driver this buffer can hold the data
without loss while the packet is being copied into the Random
Access Memory (RAM). The next buffers are parts of the operating
system and its packet processing subsystem. In most cases the
size of these buffers can be adjusted. This ensures that enough
temporal space can be allocated even for longer bursts of
incoming packets. The arriving packets had to be processed by the
operating system first: protocol headers in the packets are parsed
to filter out suspicious or damaged packets or the ones not being
the target of the current node. During the processing the extracted
information may be forwarded to other subsystem. These tasks
burden the system more and more when the incoming traffic
intensity increases. When there is not enough computing power
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to process the incoming traffic and the buffers get full, further
arriving packets are lost. Thereby among buffer usage packet
processing performance is also an important metric.

1.3 VoIP QoE prediction based on the Opus voice
codec

With the spread of the Internet applications providing voice
transmission over the Internet Protocol (Voice over IP, VoIP) on
public, heterogeneous networks are also emerging. Perspectives
opened by increasing computing capacity and bandwidth joined
with the flexibility of the generic software architecture, voice
codecs are also catalyzed. Nowadays they generally offer a higher
quality voice transfer at a specific bandwidth than the traditional
voice codecs used by mobile and landline providers. Owing to the
support of the industrial partners the Opus codec became an
Internet Engineering Task Force (IETF) standard in a short time.

My research was motivated by the Opus not being inspected in
VoIP applications before. A number of quality prediction methods
using the original material have already been existing. These are
called Full Reference (NR) methods. Unfortunately in a real life
service environment original material is not available or not
applicable. Recording and using voice material raises questions of
storage space, transfer method among the also important privacy
reasons. Thus FR methods are tools rarely applicable for
providers. If only parts of the original material (e.g. metadata) are
available, Reduced Reference (RR) methods can be chosen for the
QoE prediction. In practice the input of an RR method can be part
of the traffic (e.g. packet headers) and/or any metadata (like
codec parameters). This still falls far from the need of an
application or network provider. Therefore my research focus
was the No Reference (NR) methods that only rely on measurable
metrics (e.g. QoS parameters) for QoE prediction.
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A number of researches were aimed at correlating QoS metrics
with QoE. Individual metrics (packet loss, jitter) only showed
poor correlation with the subjective quality. Thus newer
researches focus on the combination of metrics.
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2 Newresults

Thesis group L.: An offloaded software timestamping method. An
important fact is that generated timestamps are used not right
after the packets got captured. During the time period between
clock read and analysis of the timestamp itself conversion of raw
value can be executed anytime. Calculation done in a delayed or at
a not extremely loaded time moment is called offloading
technique. In this method only the cycle counter is queried and
the value is stored during the packet processing of interrupt
context. Conversion of delta values are performed in user space
context. It improves packet processing performance with
timestamping enabled particularly on multicore systems with one
or more idle cores.

Thesis 1.1.: [ worked out a new software-based timestamping
method, that queries clock source with real-time latency (in the
interrupt context), while conversion operations are relocated into
the delay-tolerant user space context [4].

Thesis 1.2.: [ pointed out that relocating the conversion phase of
timestamping to delay-tolerant execution context improves packet
processing significantly. This processing power gain helps to
decrease packet loss ratio when system resources are saturated at
a high system load [3].

Thesis 1.3.: Keeping the clock source read operation in interrupt
context and targeted delaying of the conversion improves
timestamping precision.

Every thesis of Thesis group I was evaluated in a controlled
laboratory environment with measurements executed in a
programmed way. I implemented the offloaded software
timestamping method in Linux.
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Thesis group IL.: Rate Control Transport Protocol (RTCP) is
based on closed loop control. Its purpose is to control sending
intensity depending on the performance metrics of the reception
side. Input parameters of the control function are sampled
periodically. For RCTP these metrics are utilization of the buffers
and load of processor core performing the packet processing. The
protocol calculates a sending rate limit based on the input
parameters. Its advantage is low complexity and resource
demand, since there is no need for large sending buffers, as well
as fast feedback. It substitutes continuous acknowledgement of
the sent data by event control.

Possible packet loss can be avoided by constant monitoring of
the critical system resources, prudent tuning of packet buffers and
sampling frequency to compensate the latency of the
transmission. Monitoring is done by using a fixed frequency. At
sampling the algorithm queries buffer utilization and processor
core load. These parameters will be fed into the control function.

As the first phase in sender side of the protocol, packets are
organized into a byte stream. The stream will be sent in Maximum
Transmission Unit (MTU) sized packets to achieve the best
performance. If low latency is also a requirement, a waiting
threshold can assure that packets will be processed and sent out
in a finite time. Packets are sent using the enforced sending rate.
This rate is always updated when a new rate control packet is
received from the reception side. To construct, store and organize
packets into a byte stream a smaller sized First In First Out (FIFO)
is sufficient.

Monitoring and feedback are tasks of the reception side. This
is time sensitive, and thus it is important to execute the operations
with minimal latency. At sampling the control function calculates
maximal achievable transmission rate based on the queried
metrics (buffer states and system loads). The effective enforced
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sending rate will be the minimum of the calculated rates of all
metrics. As long as the calculated rate value is not equal to the
current rate, it will be sent to the sender side in a rate control
packet. When the calculated rate is not limited, the protocol sends
the maximum sending rate out in the control packet. The
maximum rate is calculated at start based on the link capacity.
When a limitation is enforced a constant b; is used as weight to
decrease the rate. When a limitation is cancelled, constant b: is
used as weight to increase the rate. These weights help to stabilize
transmission rate and avoid oscillation.

Thesis I1.1.: [ worked out a new transport protocol called Rate
Control Transport Protocol (RCTP) aiming at congestion avoidance.
This protocol puts significantly lower demand on resources
compared to TCP, while it is able to transmit packets to the
destination even at line rate without loss. [1].

Thesis I1.2.: During the inspection of control functions I pointed out
that control function doing a linear control between 5% and 30%
using 0.2 as penalty constant and 0.1 as rewarding constant ensures
the best performance for RTCP. Moreover I pointed out that by
specifying the appropriate system parameters using higher
sampling frequency is not necessary. However convergence to the
line rate can be achieved faster when using a higher sampling rate.

Thesis group IIL.: During the inspection of the Opus audio codec
(IETF RFC 6716) in VoIP environment I discovered the correlation
properties of QoS and QoE. Based on the results I designed a
method to construct a no-reference prediction method. During
the process source materials were degraded by emulating
network anomalies in a biased way. After the measurement
session degraded materials were subjectively evaluated.
Polynomial regression was applied to calculate the polynomials
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and their coefficients. During correlation analysis the relation of
polynomials for a certain degree and subjective evaluations
where determined. The aim of the last phase was to evaluate the
generality of the polynomials and their coefficients from the
second phase. The same measurement scenario was applied on
different source materials. The final aim of the research was to
construct low degree polynomials with QoS parameters as input
determining QoE with a high reliability.

Thesis I11.1.: During the analysis of the measurement of Opus codec
in VoIP environment I determined the following facts on QoS-QoE
correlation. There is a linear relationship between QoS parameter
jitter and QoE, there is a quadratic relationship between QoS
parameter packet loss and QoE. The correlation of combined QoS
parameters and QoE can be described using a quadratic
relation [7].

Thesis II1.2.: [ constructed a No Reference estimation method
based on low degree polynomials for VolP applications using the
Opus voice codec to reliably predict QoE. The input parameters of
the prediction function are the jitter and packet loss QoS metrics [2].

2.1 Application of the results

Timestamping method introduced through Thesis group I can
help the generic computing architectures to enhance
timestamping accuracy. Moreover architectures with multiple
processor cores the conversion phase of timestamp generation
can be relocated from the critical interrupt context to a user space
context for later processing. Offloading the conversion improves
packet processing capacity. Hardware with low resources
(typically mobile or embedded devices) a higher performance of
QoS measurement can be achieved using the new timestamping
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method. More accurate timestamping and better packet
processing performance can help the application developers and
providers.

The freed resources by using offloaded timestamping method
series of timestamps can be generated at different points of packet
processing path. This can help the operating system and
application developers by better monitoring of the protocol stack.

Although RTCP protocol introduced in Thesis group II is
dedicated for a monitoring system to be operated in core
networks, Machine to Machine (M2M) and intelligent buildings
require monitoring systems transmitting large amount of
measurement data. The information has to be collected from
many locations possibly without loss. In these applications data
transfer is generally dominant in one direction from the sensors
(probe) to the collector. Since large amount of measurement
devices to install, their energy efficiency is also an important
factor that can be more easily achieved by using low complexity
hardware.

The three-phase method introduced in Thesis group III can be
used to create NR QoE prediction function for VoIP application
based on any codec using uniform frame types. The function’s
inputs can be QoS metrics and the output is generated on the MOS
scale. Since predicted values showed a high correlation with
subjective evaluations even using low degree polynomials, the
Opus-based function could be implemented in hardware as well
to be deployed in core network devices for QoE prediction in real-
time manner.
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