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I. Bevezetés

A Windows Server 2003 a Microsoft piacvezetd cég terméke, mely nagy teljesitményii
infrastrukturat biztosit a hal6zatok, webszolgaltatasok, és az Osszekapcsolt alkalmazasok
kiszolgalasara. Dolgozatom célja, hogy az olvasoval megismertessem a rendszer legfontosabb
halozati alkalmazasait €s funkcioit. Egyetemi tanulmanyaim soran Windows kornyezetben
dolgoztam, és maximalisan elégedett vagyok a Microsoft termékeivel. E pozitiv élmények
utan dontdttem el, hogy ezzel a témaval kapcsolatban szeretném irni diplomamunkémat,
melynek soran jobban elmélytilhetek a halozatok vildgaban és a Windows Server 2003 altal

nyujtott halozatkezelési szolgaltatasokban.

A Windows Server 2003 termékcsaldd a Windows 2000 Server-en leginkabb bevalt
technologidn alapul, lizembe helyezése, feliigyelete és mindennapi haszndlata pedig
konnyebbé valt. A Microsoft a Windows Server 2003 rendszerekben Iényeges halozatkezelési

fejlesztéseket épitett be, példaul az Ethernet-en keresztiili PPP (PPPoE).

A Windows Server 2003 noveli a fejlesztok hatékonysagat is, mert olyan eszkdzoket biztosit,
amelyek segitségével tetszéleges programnyelven lehet elosztott szolgaltatdsokat 1étrehozni.
A Windows Server 2003 tobb ujrafelhasznalhatd objektumot, beépitett szolgaltatast adott a

fejlesztoknek, és tartalmazza a NET-keretrendszert.

A halozatkezelés ¢és a kommunikécié minden eddiginél fontosabb szerepet tolt be a piaci
versenyben résztvevo szervezetek miikodésében. Az alkalmazottaknak halozati csatlakozasra

van sziikségiik, fiiggetleniil a helyszintdl, tetszéleges eszkdzrol.

A halozati infrastrukturat kezeld rendszergazdak az 0j szolgaltatdsoknak kdszonhetéen tobb,
rugalmasabb megoldas koziil valaszthatnak. Példaul biztonsagos elérést allithatnak be a
vezeték nélkiili helyi halézatokhoz, csoporthazirendek megadasaval szabalyozhatjdk a
kiilonboz6 felhaszndloi csoportok halozatkezelési lehetdségeit vagy csatlakozaskezeld-profilt
hozhatnak Iétre, amellyel az utazo felhasznalok tartézkodési helyliknek megfeleléen
valaszthatjak ki az optimalis VPN-kiszolgalét (Virtual Private Network — Virtudlis

maganhaldzat).



II. A Windows Server 2003 termékcsalad

A Windows Server 2003 termékcsaladnak 4 tagja van, melyeket a kovetkezd pontokban

ismertetek.

II.1. Windows Server 2003, Standard Edition

Ez a megbizhat6 kiszolgald operacids rendszer képes kielégiteni barmilyen méretii vallalat
mindennapi igényeit. Optimalis megoldast jelent a fajl- és a nyomtatomegosztashoz,
biztonsdgos internetkapcsolatok kialakitasdhoz, kozpontositott irodai alkalmazasok
telepitéséhez, valamint az alkalmazottak, partnerek ¢és tigyfelek halozati kornyezetének
kialakitasdhoz. A Windows Server 2003 Standard Edition tamogatja a szimmetrikus
multiprocesszalas (SMP) szabvanynak megfeleld processzor, illetve processzorok hasznélatat.
A szimmetrikus multiprocesszalas segitségével az operacidés rendszer barmely elérhetd
processzoron tud végrehajtasi szalakat futtatni, igy az alkalmazasok t6bb processzort is
hasznalhatnak, ha tovabbi processzorteljesitményre van sziikség a rendszer képességeinek
noveléséhez. Az 1j szolgaltatisok kozé tartozik a szimmetrikus multiprocesszalas zéarolasi
teljesitménye, a rendszerleird adatbazis nagyobb teljesitménye, valamint a megndvelt
terminal-kiszolgaléi munkamenetek. Rendkiviil hatékony operaciés rendszer, amely
biztonsdgos, megbizhatd ¢és azonnal hasznalhaté. Kivald rendelkezésre 4allasi ¢és
méretezhetdségi  szolgaltatasokkal rendelkezik. Tamogatja a  specidlis  halozati
szolgaltatasokat, mint az Internetes hitelesitési szolgaltatds (IAS), halézati hid, és az

internetkapcsolat megosztasa. 4 GB memoria kezelését is timogatja.

I1.2. Windows Server 2003, Enterprise Edition

A nagyvallalatok, valamint a kis- és kozepes vallalkozasok szdmara nyujt keretet biztonsadgos
alkalmazasok, webszolgaltatasok, valamint infrastruktara fejlesztésére €s bevezetésére. Magas
szintli megbizhatdsag, teljesitmény és kiemelkedd tizleti érték jellemzi. Az Enterprise Edition
32-bites és 64-bites valtozatban is kaphat6. A Windows Server 2003 EE 8 processzort is
tamogatni képes kiszolgaldi operacios rendszer. Nagyvallalati szintli funkciok ellatasara is

képes, ilyen példaul a nyolccsomdpontos fiirtkezelés ¢és a 32 GB memoria tamogatasa.



Elérhet6 Intel Itanium alaptl szamitdégépekhez is. 64 bites platformokon is elérhetd lesz ( 8

processzort és 64 GB memoriat tdimogat)

I1.3. Windows Server 2003, Datacenter Edition

Ez a Microsoft legnagyobb teljesitményli operaciés rendszere. 32 utas szimmetrikus
tobbprocesszoros feldolgozast (SMP) és 64 GB memoriat is képes tdmogatni. Ez a valtozat
olyan kritikus alkalmazéasok kiszolgalasara alkalmas, amelyek a méretezhetdség és a
rendelkezésre allas legmagasabb fokat kovetelik meg. A Datacenter Edition 32-bites és 64-
bites valtozatban is hozzaférhetd. A legmagasabb szintli méretezhetdséget és rendelkezésre
allast igényld alkalmazasokhoz késziilt. Alapszolgaltatasként biztositja a nyolccsomdpontos
fiirtkezelést és a terheléselosztasi szolgaltatasokat. 64 bites platformokon is elérhetd lesz (32

processzort és 128 GB memoriat timogat)

I1.4. Windows Server 2003, Web Edition

A Web Edition a Windows operaciosrendszer csalad 0j tagja, amely webkiszolgalasra és
tarhelyszolgaltatasra lett optimalizalva. Ez a valtozat weboldalak kiszolgéalasara a
legalkalmasabb, de meg6érzi mindazokat az alapfunkciokat, amelyek a fokozott
megbizhatdsagot, felligyeletet és biztonsagot nyujtjdk. 1 vagy 2 processzor hasznalatat
tamogatja €¢s 2 GB a hasznalhaté RAM fels6 hatara. Webalkalmazasok, weblapok és XML
alapi webszolgaltatasok 1étrehozasara ¢és kiszolgdlasara készilt. Elsésorban IIS 6.0
webkiszolgaloként futtathatd. Az XML alapu webszolgéltatasok és az ASP.NET technoldgiat
hasznald alkalmazasok gyors fejlesztéséhez ¢és lizembe helyezéséhez biztosit platformot.

Telepités és kezelése egyszert.

III. Kiszolgaloi szerepkorok

A Windows Server 2003 olyan tobbcélu operacios rendszer, amely az igényekhez igazodva
kiilonboz6 kiszolgaldi szerepkordket tolthet be centralizalt vagy elosztott rendszerben.

Néhany ilyen kiszolgaloi szerepkor:

> F4jl- és nyomtatokiszolgalod

> Webkiszolgald és webalkalmazés-kiszolgalo
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Levelezési kiszolgalo
Terminalkiszolgald

Tavelérési/virtudlis maganhalézati (VPN) kiszolgald

YV V VYV V

Cimtarszolgaltatasok, DNS-, DHCP-kiszolgal6, ¢s WINS (Windows Internet Naming
Service)

> Adatfolyam-kiszolgalo.

IV. Alapveto technologiak

IV.1. Megbizhatosag

A Windows Server 2003 termékcsaladot megbizhatdsaga, rendelkezésre allasi képességei,
méretezhetdsége €s biztonsdga nagy megbizhatosagu platformmad teszi. A tovabbfejlesztett
flirttdamogatas segitségével a Windows Server 2003 termékcsalad fokozott rendelkezésre allast
(availability) biztosit. A termékcsaldd maximum nyolc csomopontos kiszolgalofiirtoket
tamogat. Biztositja a feladatatvételt, amely azt jelenti, hogy ha egy fiirt egyik csomopontja
karbantartds vagy hiba miatt nem érhet6 el, akkor egy masik csomopont azonnal megkezdi a
szolgaltatast az adott csomopont helyett. Tamogatja a haldzati terheléselosztast is, amely a

fiirt csomopontjai kozott kiegyensulyozza a beérkezd IP-forgalmat.

Horizontélisan és vertikalisan is méretezhetd a termékcsalad. Horizontélisan a fiirtszolgaltatas
altal, vertikalisan pedig a szimmetrikus tobbprocesszoros feldolgozas (SMP) segitségével van

megoldva a méretezhetdsége.

A Windows Server 2003 tobb biztonsagi ujitast és fejlesztést is tartalmaz. Ilyenek példaul a

kovetkezok:
» The common language runtime (Ko6zos nyelvii futasido):

Ez az alapprogram fokozza a rendszer megbizhatdsagat, lecsokkenti a szokasos
programozodi hibakbol adodd szoftverhibak és biztonsagi rések szamat. Ezaltal a
rendszernek kevesebb sebezhetd pontja van. A kozos nyelvil futasidé azt is garantélja,
hogy az alkalmazasok hiba nélkiil futhatnak, és ellendrzi a sziikséges engedélyeket,

hogy a kédok csak a sziikséges miiveleteket hajtsak végre.



>

IV.2.

Internet Information Services 6.0. (IIS)

Az IIS 6.0 és a Windows Server 2003 hibatirési, kérelem-varolistazasi, az
alkalmazéasok miikodoképességét figyeld, automatikus alkalmazas-tjrahasznositési,
gyorsitotarazasi és egyéb szolgaltatasai révén a legmegbizhatobb, leghatékonyabb,

legintegraltabb webkiszolgalé megoldast kinalja.

Hatékonysag

A Windows Server 2003 tobb olyan szolgaltatassal is rendelkezik, melyek segitségével n6 a

hatékonysag a vallalaton beliil. Ilyenek példaul a kovetkezok:

>

File and print services (Fajl és nyomtato szolgaltatas)

A rendszer megndvelt teljesitményli €s funkcionalitasi fajl- és nyomtato-megosztasi

szolgaltatasokkal rendelkezik.
Active Directory (Cimtarszolgaltatas)

A halézatban 1évé objektumok cimtar-informacidit logikus, hierarchikus rendben
tarolja. Az j fejlesztések eredményeképpen gazdasdgosabba és megbizhatobba valt ez
a szolgaltatas. A cimtér tervezésében, iizembe helyezésében és kezelésében nagyobb

rugalmassagot tesz lehetové az eldzd verziohoz képest.
Management services

Storage management (Tarkezelési szolgaltatas)
Terminal services (Terminalszolgaltatasok)

A Terminalszolgaltatasok segitségével Windows alapt alkalmazasokat, vagy magat a
Windows asztalt elméletileg barmilyen eszkozre eljuttathatja, olyanokra is, amelyek

nem tudnak Windows operacids rendszert futtatni.
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V. A Windows Server 2003 termékcsalad hardverkonfiguracioja

foglalja 6ssze a kovetkez0 tablazat.

crer

Paraméter Web Standard Enterprise Datacenter
Edition Edition Edition Edition
Maximalis 2 GB 4 GB °32 GB |e64 GB
RAM az  x86-alapu az x86-alapu
szamitogépekb szamitogépekben
cn e 512 GB
* 64 GB| az Itanium-alapt
az Itanium-alap | szamitégépekben
szamitogépekbe
n
A maximum 2 maximum 4 Maximum 8 * minimum 8
kihasznalhato (eloirt)
processzorok e maximum 32 az
szama x86-alapt
szamitogépekbe
n
® maximum 64
az Itanium-alapt
szamitogépekbe
n
Fiirtozés Nincs nincs maximum maximum
8 csomopont 8 csomoOpont
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VI. A Windows Server 2003 telepitése

Kétféle telepités koziil valaszthatunk:
» Tiszta telepités

» Frissitéses telepités (upgrade)

VI.1. Tiszta telepités (clean install)

Ez a telepitéstipus mar a Windows 2000 Servernél is két 1épésbdl allt:
1. az operacios rendszer, €s
2. acimtar telepitésébdl.

Ez a Windows Server 2003-ban is igy torténik. Raadasul egy uj telepitésnél altalaban nem
merlilnek fel sorrend vagy szerepkdri kritériumok, hiszen ez a szerver lesz a tartomany elso -
¢s lehet, hogy az egyetlen tartomanyvezérlje a jovoben is - igy az Osszes un. FSMO
(Flexibile Single Master Operations = egyedi fokiszolgalo-miiveletek) szerepkor hordozodja az

alapértelmezés szerint.

Mas a helyzet, ha egy aktiv Windows 2000 tartomanyba szeretnénk behelyezni egy mar tiszta
telepitéssel felvértezett Windows Server 2003-at, mert ebben az esetben csak maximum a
tagkiszolgaloi szerepig folytathatjuk a telepitést. Ahhoz, hogy a szerver teljes jogu
tartomanyvezérld legyen, frissiteniink kell a Windows 2000 tartoméanyt (pontosabban a

sémat), kiilonben a kovetkezd hibaiizenetet kapjuk az eléléptetési kisérlet soran:

Bizonyos esetekben, akkor is a tiszta telepitést kell valasztanunk, hogyha mar van miik6do

tartomanyunk, mert pl.:
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» Eltér6 nyelvi valtozatot szeretnénk

» Windows NT4 el6tti tartomanyunk van (NT 3.51, 3.5)

Tiszta telepités migralassal

Ennél a telepitési formanal részben le kell mondanunk az el6zé rendszer elemeirdl. A
Windows NT4 vagy Windows 2000-es tartomanyunkbdl cimtar objektumokat migralni
(importalni) egyszeri feladat. Ez a folyamat soha nem lehet olyan szintli beallitas- és
jogosultsag oroklés, mint egy frissités, de az Active Directory Migration Tool (ADMT)
segitségével felhasznalok, szamitogépek, szolgaltatdsok fiokjai, csoportok, jelszavak és mas
objektumok mozgatasat is megoldhatjuk tetszéleges két (Windows NT4, 2000 vagy 2003)
tartomany kozott, persze mindezt csak az utan, hogy megbizotti kapcsolatot (trust)

1étesitettiink kozottiik.
Tovabbi hasznos eszk6zok:
» User State Migration Tool : felhasznaléi beallitasok atorokitése

» 1IS Migration Wizard: az Internet Information Server komponenseinek atdrokitése

VI.2. Meglévo rendszer atalakitasa frissitéssel (upgrade)

Ennek hatranya, hogy az el6z6 (esetleg rosszul megtervezett) rendszer hatranyait,

hianyossagait valdsziniileg nem tudjuk kijavitani.

Elénye, hogy nem kell a kiillonb6z6 beallitasok (particiok, TCP/IP) tervezésére akkora gondot
forditani. A meglevé felhasznalok, csoportok, jogok ¢és jogosultsigok, megosztasok
megmaradnak valtozatlan formaban. Emellett az alkalmazasaink, alloméanyaink és mappaink
szerkezete is valtozatlan marad, és tartomanyvezérld esetén a cimtar frissitése is lezajlik a
telepités kdzben. A telepitési elokésziiletek tobbnyire csak az eldz6 rendszer mentésére illetve
tobbszerveres kornyezet esetén a szerver frissitések sorrendjének megtervezésére

vonatkoznak.

A telepités megkezdése el6tt mindig ellendrizni kell a minimalis rendszerkdvetelményeket. A
Windows Server 2003 minimalis és ajanlott rendszerkdvetelményeit a kovetkezd tablazat

tartalmazza:
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Kovetelmény | Web Edition Standard Enterprise Edition | Datacenter Edition
Edition
Minimalis 133 MHz 133 MHz e 133 MHz |e 400 MHz
processzor- az x86-alapu az x86-alapu
sebesség szamitogépekbe szamitogépekbe
n n
e 733 MHz |e 733 MHz
az Itanium-alapt az Itanium-alapt
szamitogépekbe szamitogépekbe
n n
Ajanlott 550 MHz 550 MHz 733 MHz 733 MHz
processzor-
sebesség
Minimalis 128 MB 128 MB 128 MB 512 MB
RAM
Ajanlott 256 MB 256 MB 256 MB 1 GB
minimalis
RAM
A telepitéshez 1.5GB 1.5GB e 1.5GB e 1.5GB
sziikséges az x86-alapu az x86-alapu
lemezteriilet szamitogépekbe szamitogépekbe
n n
e 2.0GB e 2.0GB
az Itanium-alapt az Itanium-alapt
szamitogépekbe szamitogépekbe
n n
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VI.3. Attérés Windows NT Server platformrol

A kovetkez0 tablazat 6sszefoglalja a tamogatott frissitési modokat a Windows NT Server és a

Windows Server 2003 kozott:

Frissites Frissites Frissites Frissites
Windows Server | Windows Server | Windows Server | Windows Server
2003 Standard 2003 Enterprize | 2003 Datacenter 2003 Weab
verziéra varzigra varzidra varzidra
i NT s Mirn lehetssges Mem lehatséges Mam lehatséges Mam kehatséges
vagy korabbl
b e Lehetséges Lehetséges Mem lehatséges Mam kshetséges
Server - B - B
Windows MNT4
Server Enterprise Mam lahatsdges Lainatse ges Mam lehatsages Mam khatsages
Edition
Windows NT4
Server Terminal Lehatsages Lafnetsdges Mam khatséges Marm khaltsdges
Edition

A hardver és szoftver kompatibilitdsra lényegesen jobban oda kell figyelniink, mint a
Windows 2000 esetén (gondoljunk csak az NT4-ben még nem létezd Plug and Play-re vagy
az USB-re), ezért kiemelendden fontos az eldzetes kompatibilitds vizsgalat, a kordbban mar
ismertetett modon. Ezeken kiviil a (minimum) Service Pack 5 csomag jelenléte is
alapkovetelmény. Tobb szerver esetén a frissitést kotelezéen a PDC-vel (elsddleges
tartomanyvezérld) kell kezdeniink, és miel6tt ezt megtessziik (a Windows 2000 Server
telepitési  koriilményeihez  hasonléan) érdemes egy BDC-t (egy masodlagos
tartomanyvezErlot) késziteni a halozatrol, azért, hogy errél egy esetlegesen sikertelen

tartomany frissités utdn az NT tartomany adatait vissza tudjuk allitani.
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VII. A.NET és a Windows Server 2003

A Microsoft .NET olyan technologidk egyiittese, amelyek segitségével informéciot,

embereket, rendszereket, és eszkozoket dsszekapcesold alkalmazasokat lehet késziteni.

A Windows Server 2003 megbizhatd, méretezhetd, nagy teljesitményii operacids rendszer,
alkalmas az XML-alapti webszolgaltatasok készitésére, terjesztésére €s kiszolgalasara. A
NET-keretrendszer a Windows Server 2003 szerves része, igy beépitett eszkozokkel
tamogatja az olyan webszolgaltatds-szabvanyokat, mint az XML (eXtensible Markup
Language), a SOAP (Simple Object Access Protocol), a UDDI (Universal Description,
Discovery and Integration) vagy a WSDL (Web Service Description Language). A Microsoft
Passport pedig szervesen beépiil a Windows Server 2003 hitelesitési rendszerébe, igy

biztonsagos modszert nyujt az Internetrdl érkezo felhasznalok kezelésére.

Az UDDI-szolgaltataisok megkonnyitik a webszolgaltatisok ¢és mas programozhato
er6forrasok megkeresését, megosztasat ¢s tujrafelhaszndlasat. Javitjdk a fejlesztés és az

lizemeltetés hatékonysagat

A Windows Server 2003 mindemellett az IIS leglijabb véltozatat is tartalmazza. Az IIS 6.0
funkcidi nagymértékben javitjak a rendszerek teljesitményét és a megbizhatosagat. Az IIS-en
futé webes alkalmazasok hatékonyabban hasznalhatjdk ki a tobbprocesszoros szamitdogépek

teljesitményét.

A Windows Server 2003 rendszerrel a Microsoft bevezette a nyelvfliggetlen futtatorendszert
(Common Language Runtime, CLR). A CLR biztonsagos futasi kornyezetet nyujt, ezzel
csokkenti a gyakori alkalmazéasprogramozasi hibakbol ered6 tizemzavarok €s biztonsagi rések
szamat. Amikor egy kodrész futtathaté formaban elkésziil, a CLR ellendrzi, hogy tud-e hiba
nélkiil futni, érvényesek-e a hozzaférési engedélyei, és nem hajt-e végre helytelen
miiveleteket. A CLR nyomon koveti, hogy a kodot honnan t6ltotték le, vagyis ellendrzi, hogy

rendelkezik-e valamely megbizhato fejleszto aldirasaval, illetve valtozott-e az alairas 6ta.

A Windows Server 2003 a Microsoft Windows NT 4.0 és Windows 2000 operacios
rendszerekben bevezetett szabvanyos adatvédelmi technoldgidk tovabbfejlesztéseit is
magaban foglalja. A Windows Server 2003 olyan technologidkat tartalmaz, mint a Kerberos, a
PKI (Public Key Infrastructure — nyilvanos kulcsok infrastruktaraja) és az intelligens

kartyaval mikodo bejelentkezés.
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VIII. Halozati diagnosztikai szolgaltatasok, eszkozok

VIII.1. Halozati diagnosztika weblapja

A Halozati diagnosztika eszkozzel gyorsan és konnyen jelenithet meg informaciot a haldzati
kornyezetrdl. Az eszkdz a szamitogéprol, az operacios rendszerrdl, a halozatrol és a haldzati
adapterekrdl nyujt informaciot. A Halozati diagnosztika eszkozzel, szabvanyos modszerekkel
lehet ellendrizni a halézati kapcsolatokat, példaul a ping paranccsal egy kiszolgald haldzati
Haloézati diagnosztika eszkdz a halozati eréforrasokhoz vald sikeres és sikertelen hozzaférési

kisérletekrdl is tajékoztat.

Ping parancs: Internet Control Message Protocol (ICMP) visszhangkérd iizeneteket kiildve
ellendrzi az IP-szintli kapcsolatot egy masik TCP/IP protokollos szamitdgéppel. A megfeleld
visszhangvalasz-lizenetek fogadasat megjeleniti az oda-vissza ut idejével egyiitt. A ping a
kapcsolat, az elérhetdség, és a névhozzarendelés hibaelharitdsdhoz hasznalhato elsddleges

TCP/IP parancs.

VIIL.2. Netsh diagnosztikai parancsok

A Netsh parancssori parancsfijlkezeld segédprogram, amely lehetévé teszi egy futd helyi
vagy halozati szamitogép halozati bedllitdsainak megjelenitését vagy modositasat. A Netsh
parancsfajlkezelési szolgaltatast is nyujt, amely lehetdvé teszi parancssorozatok futtatasat
kotegelt modban egy szamitogépen. A Netsh segédprogram képes szovegfajlba menteni a
konfiguracids parancsfijlt archivalas, vagy mas kiszolgalok konfigurdlasanak eldsegitése
céljabol. A Netsh dinamikus csatolasu fiiggvénytar (Dinamic Link Library - DLL) f4jlokon

keresztiil miikodik egyiitt az operacios rendszer dsszetevoivel.

VIIL.3. A halozati kapcsolatok Javitas (Repair) meniiparancsa

Egyes esetekben a szamitogép halozati konfiguracidja olyan allapotba keriil, amely nem teszi

lehetévé a haldzati kommunikaciot, azonban ez néhany gyakori eljaras, példaul az IP-cim

haloézati kapcsolatok helyi mentiijében talalhatd Javitds parancs, sziikségtelenné teszi a
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miuveletek kézi végrehajtasat. A parancs valasztasakor a rendszer egy sor olyan miiveletet hajt

végre, amelyek nagy valdszinliséggel megoldjdk a kommunikécids problémakat.

VIII.4. A halozati kapcsolatok Tamogatas (Support) fiile

A Halozati kapcsolatok mappéban talalhato halozati kapcsolatokhoz tartozé Allapot (Status)
parbeszédablak kiegésziilt a Tamogatas fiillel. Ezen a fiilon jelenitheték meg a TCP/IP-
konfigurdcio adatai. A Tamogatds lapon talalhatdé Javitds (Repair) gomb egyenértékii a

halozati kapcsolathoz tartozé helyi mentiben taldlhato Javitas paranccsal.

VIIL.S. A Feladatkezelo parbeszédablakanak Halozat (Networking) fiile

A Feladatkezelo ) Halozat fiile valos idejii adatokat jelenit meg a rendszerben talalhato
halozati kartyakrol. A program konnyen atlathaté méodon jeleniti meg a szamitdgépen mitkodo
halozat(ok) allapotat. A Feladatkezeloben csak akkor jelenik meg a Halozatok fiil, ha a
szamitogében van halozati kartya. Itt megtekinthetd a haldzati kapcsolat(ok) neve, a halozat

hasznalata %-os aranyban, a kapcsolat maximalis sebessége, €s a kapcsolat allapota.

VIIL.6. Meniiparancs a tavelérés naplozasahoz

A Haloézati kapcsolatok mappa Tavelérés bedllitasai (Remote Access Preferences)
parbeszédablaka az 1) Diagnosztika (Diagnostics) fiillel egésziilt ki, amelynek segitségével

globalisan engedélyezhetd a tavelérésii kapcsolatok naplozésa, illetve megtekinthetok ¢és
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crcr

kapcsolatos adatokat lehet automatikusan rogziteni a naplozas engedélyezésével. A naplofajl
segitségével, a kapcsolatokkal Osszefliggd hibakat lehet megtekinteni. Ha a napl6zas nem volt
engedélyezve, és egy kapcsolat sikertelen volt, akkor a rendszer felkindlja a napldozas
engedélyezésének lehetdségét. Majd ezutan, a tavelérési kapcsolat ujratarcsazasaval, tudjuk

naplozni a sikertelen kapcsolattal sszefiiggd hibakat.

Tavelérés: a tavol vagy nem dallandd6 munkahelyen dolgozé munkatirsak a vallalati
halozatokhoz csatlakoztathatok. A tavoli felhasznalok ugy dolgozhatnak, mintha
szamitogépiik fizikailag csatlakozna a halozatra. A tavelérésti kapcsolat engedélyez minden
olyan szolgaltatast, amely a LAN-kapcsolattal rendelkezd felhaszndlok szdmara altalaban

elérhetdk (példaul tizenetkiildés, fajl- és nyomtatdmegosztas).

VIIL.7. Halozati telephely felismerése

A halozati telephelyet felismerd szolgaltatas lehetéveé teszi a Windows Server 2003 rendszer
szamara, hogy észlelje annak a haldzatnak az adatait, amelyhez a szamitogép csatlakozik. Ez
lehetdvé teszi az adott hely halézati protokolljanak helyes beallitasat. Az 0j csoporthazirend-
beallitasok a haloézati telephely észlelésén alapulnak. Ennek segitségével engedélyezhetd,
illetve tilthato le az internetkapcsolat megosztasa (ICS), az internetkapcsolat tiizfala (ICF) és a
halozati hid. Ezek a szolgaltatasok csak akkor 1épnek érvénybe a szamitogépen, amikor az

csatlakozik ahhoz a hal6zathoz, amelyre a lekért adatok vonatkoznak.

VIIL.8. Vezetéknélkiili helyi halozatok kezelése

Ezen a teriileten is torténtek fejlesztések. Ujdonsagnak szamit az automatikus kulcskezelés és
a felhasznalok hitelesitése és engedélyezése a haldzat elérését megeldzéen. A Windows
Server 2003-ban megndvelték a biztonsdgot az Ethernet- és a vezetéknélkiili-halozatoknal.
Konfiguracidomentes vezetéknélkiili kapcsolatot fejlesztettek ki, ami azt jelenti, hogy a
rendszer felhasznaldi beavatkozas nélkiil képesek valasztani az elérhetdé vezetéknélkiili
halozatok koziil a kivant héaldzatra iranyuld kapcsolatok beallitdsahoz. Az egyes halozatok
beéllitdsai elmenthetdk, és automatikusan jbdl felhasznalhatok, amikor az adott vezeték
nélkiili halozat hozzarendelése megtorténik. A bevezetett szolgéltatdsok kozé tartozik a
DHCP-konfigurdcié megujitasa az 0jboli tarsitds alkalmaval, a sziikség szerinti 0jboli
hitelesités, valamint a konfiguracioés beallitasok kivalasztasa attél a haldzattdl fliggden,
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amelyhez a szamitogép csatlakozik. Az egyik 0 beépiilé modul a vezeték nélkiili hal6zatok
figyelésére alkalmas, amellyel megtekinthetdk a vezeték nélkiili elérési pontok (AP — Access
Point), tovabba a vezeték nélkiili ligyfelek beallitdsai és a statisztikai adatok. A Windows
Server 2003 rendszer tamogatja a vezeték nélkiili halézati kapcsolatokra vonatkozé PEAP
(Protected Extensible Authentication Protocol) protokollt. Ez a protokoll a drotnélkiili
halozati tigyfelet a halozat felé jelszoval, az azonositast és az autorizaciot végzo kiszolgalot,
valamint a vezeték nélkiili elérési pontokat (AP) az ligyfélgép felé tantsitvannyal azonositja,
igy ezzel a jelenleg ismert legbiztonsdgosabb drotnélkiili kapcsolatot biztositja. A PEAP
protokoll az AP tanusitvanyanak leellendrzése utan, annak nyilvanos kulcsa segitségével

titkositott csatornat hoz létre a hitelesitési folyamat elkezdése elott.

VIIL.9. Az utvalasztas és tavelérés szolgaltatas (RRAS) ujdonsagai

Az Extensible Authentication protokollt (EAP) hasznélva tetszéleges hitelesité mechanizmus
érvényesiti a tdvkapcsolatot. A hasznaland6 pontos hitelesitési sémat a tavelérésii iigyfél és a
hitelesitd egyezteti. Az Utvalasztas és tavelérés szolgaltatss (RRAS — Routing and Remote

Access) alapértelmezés szerint timogatja az EAP-TLS és az MD5-Challenge sémat.

EAP (Extensible Authentication Protocol): Az EAP a PPP (Point-to-Point Protocol)
protokoll kiterjesztése, amely tetszéleges hitelesitési modszer alkalmazasat teszi lehetdve,

tetszéleges hosszusagu hitelesitd adatok €s informéciocserék hasznalataval.

Az EAP nyitott végl parbeszédet tesz lehetové a tavelérési tigyfél és a hitelesitd kozott. A
parbeszéd tartalma: a hitelesitd igazold adatokat kér, a tavelérést tligyfél pedig valaszol. Ha
példaul biztonsagi token-kartydkkal hasznaljak az EAP protokollt, a hitelesitd kiilon-kiilon le
tudja kérdezni a tavelérésii ligyféltdl a nevet, a PIN-kodot és a kartya token-értékét. Az egyes
kérdések ¢és az azokra adott valaszok utan a tavelérést {igyfél Gjabb és ujabb hitelesitési
szintre keriil. Ha az tigyfél minden kérdésre kielégitd valaszt adott, a hitelesitése sikeresnek

tekintheto.
A Windows Server 2003 termékcsalad tartalmazza az EAP-infrastruktarat.

EAP-infrastruktura: Az EAP olyan bels6 komponensekbdl all, amelyek felépitésbeni
tamogatast biztositanak minden beépiild6 modul formatumu EAP-tipusnak. A sikeres
hitelesitéshez, a tavelérési ligyfélre és a hitelesitére, ugyanazt az EAP hitelesité modult kell

telepiteni.
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A Windows Server 2003 termékcsalad a kovetkezd két EAP-tipust biztositja:
» MDS5-Challenge
» EAP-TLS

MD5-Challenge (Message Digest 5 Challenge): olyan nélkiilozhetetlen EAP-tipus, amely
ugyanazt a kihivas-kézfogas (challenge handshake) tipust protokollt hasznalja, mint a PPP
alapt CHAP (Challenge Handshake Authentication Protocol), de a kihivasok és a valaszok

EAP-iizenet formatumuak.

EAP-TLS (EAP-Transport Level Security): egy olyan EAP-tipus, amelyet tanasitvanyon
alapuld biztonsagi kornyezetben haszndlnak. Az EAP-TLS a legerdsebb hitelesitési €s kulcs-
meghatarozasi modszer. Egy kélcsonds hitelesitési modszer, ami azt jelenti, hogy mind az
igyfél, mind a kiszolgalé azonositja magat. A hitelesitési folyamat soran a tavelérési tigyfél
elkiildi felhasznal6i tanusitvanyat, a tavelérési kiszolgalo pedig szamitogép-tantsitvanyat. Ha

valamelyik tanusitvany nem érkezik meg vagy érvénytelen, az 6sszekottetés megszakad.

VIILI.10. TCP/IP feletti NetBIOS névfeloldasi proxy

A TCP/IP feletti Gj NetBIOS (NetBT) proxy az Utvalasztas és tavelérés szolgaltatas beépitett
funkcidja, amely lehetévé teszi az egy vagy tobb alhdlozatbdl és egyetlen ttvalasztobol
(amely Windows Server 2003 rendszerrel mikodd tavoli elérésti kiszolgalo) allo
halozatokhoz csatlakozo tavelérési iigyfelek szamara a DNS-kiszolgalé vagy WINS-

kiszolgalo nélkiili névfeloldast.

VIII.11. Halézatok tavoli elérésének karantén alapu korlatozasa

A karantén szolgaltatdis az RRAS ¢és az IAS (Internet Authentication Service) kozos
szolgaltatasa. Célja, hogy a tavolrdl a céges halozatra kapcsolodd szamitdgépeket csak akkor
engedjlik be a halozatra, ha azokat leellendriztiik. A hagyomanyos tavoli kapcsolat 1étrejottét
kovetden a még ellendrizetlen ligyfélgép egy ugynevezett karantén halozatba keriil. Az tigyfél
a halozat erdforrasait — természetesen sajat jogaival - mar ekkor is elérheti. A karanténban
1évo gépeknek egy adott iddintervallum all rendelkezésiikre (ez alapértelmezés szerint 5 perc),

hogy lefuttassanak néhany, a rendszergazda altal meghatarozott diagnosztikai parancsot. Az

-21 -



RRAS kiszolgalé ezen id6 leteltével automatikusan bontja a kapcsolatot, amennyiben a
diagnosztika eredménye szerint a kapcsolédd gép nem teljesiti a céges eldirasokat (példaul:
nem futtatja egy adott virusirtd legfrissebb valtozatat, vagy nincs feltelepitve a legfrissebb

szervizcsomag stb.).

VIIL.12. A halozati cimforditas és a tiizfal egyiittmiikodése

Az Utvalasztas és tavelérés szolgaltatas tovabbfejlesztett Halozati cimforditas/egyszeri tiizfal
Osszetevdje egyszerl tlizfalat is kezel, amely a Windows XP-ben meglévo tlizfal elve szerint
miikddik. Ez a szolgaltatas lehetdvé teszi a Windows Server 2003 rendszerrel miikodo és az
Internet eléréséhez NAT-ot hasznald szamitogép nyilvanos halozati kapcsolatanak védelmét.
A NAT (Network Address Translation) védelmet nyujt a maganhéaldzatban taldlhato
szamitdgépeknek, mert a cimforditast végzd szamitdgép csak akkor tovabbitja az Internetrdl
érkezé adatokat, ha a magénhalozat valamelyik tgyfele kéri ezt. A cimforditast végzo
szamitogépet azonban érhetik tdmadasok. A cimforditdst végzd szamitdégép nyilvanos
kapcsolatan engedélyezett egyszeri tlizfal kiszliri az Osszes olyan csomagot, amely az
internetes feliileten érkezett és nem felel meg a cimforditast végzo szamitogép altal kért

adatoknak (amelyeket sajat maga vagy a maganhalozat tigyfelei szamara kért).

VIII.13. A terminalszolgaltatas ismertetése

A termindlszolgaltatasok segitségével a Windows alapti alkalmazisok barmely
szamitastechnikai eszkozre eljuttathatok. Ha a felhasznalok a Terminélkiszolgalon futtatnak
egy alkalmazast, a program végrehajtasa kizardlag a kiszolgalon torténik, €s a haldzaton csak
a billentylizet, az egér ¢és a kijelz0 adatai haladnak 4&t. Ha egy alkalmazast a
terminalkiszolgalon kezelnek, akkor a felhasznaldk biztos, hogy az adott alkalmazas legtijabb
verzidjat futtatjak. A termindlszolgaltatasok tigyfele az RDC (Remote Desktop Connection —
Tévol asztali kapcsolat). Az RDC hasznalatahoz csak a tdvoli szamitégép nevét kell megadni
¢s a Csatlakozds gombra kattintani. Az aldbbi abra egy tavoli szamitogéphez torténd

kapcsolddast szemléltet az RDC hasznalataval:
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A Dbeallitasokon beliil, a Mindség fiilnél van lehetdség arra, hogy megadjuk a kapcsolat
sebességét, ¢s a tavoli munkamenethez nem sziikséges Osszetevoket kiiktathatjuk. Amikor egy
intelligens kartya vagy egy port atiranyitasara kérés érkezik, akkor a rendszer egy biztonsagi
figyelmeztetést jelenit meg. Ilyenkor a felhasznald letilthatja az adott atiranyitast, vagy pedig
a kapcsolatot megszakithatja. A Terminalszolgéltatasok engedélyezése a Programok telepitése
¢s torlése varazslo segitségével torténik. Itt a Termindlkiszolgaldé komponenst kell hozzaadni,

ahogy a kovetkez0 dbra is mutatja:

Windows Components Wizard

Windows Components
You can add or remove components of Windows.

To add or remove a component, click the checkbox. & shaded box means that only
part of the component will be installed. To see what's included in a companent, click
D etails.

LComponents:

[ g2 Remote Installation Services 2.0MB ;I
[ &8 Remote Storage 35ME
O ‘53 Sezzion [nibiation Protocol [S1P) Services 2.2MB
I 0.0ME §

N5 kA LI

Dezcnption;  Configures thiz computer to allow multiple users to run one or more
applications remotely,

Total disk space required: 0.0MEB Detal
R S 30606.3 ME _Dosis.|

Terminal Server

[ Terminal Server | irensin

< Back I Mest > I Cancel |

IX. A halozati kapcsolatok ujdonsagai

IX.1. Frissitett csoporthazirend a halozati és a telefonos kapcsolatokhoz

A Windows XP Professional vagy a Windows Server 2003 rendszerrel ellatott szamitogéppel
dolgozé felhasznalok szdmdra a halozati OsszetevOket meghatarozo csoporthazirend adhato

meg. A rendszergazdak felvehetik a felhasznalokat a Halozatbeallitasi felelds6k csoportba,
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amelynek tagjai hozzaférhetnek a halozati kapcsolatok TCP/IP-bedllitasaihoz, és sajat IP-
cimeket allithatnak be. Ha egy felhasznaldi fiok a helyi Rendszergazdak csoportjanak a tagja,
akkor az adott felhasznald engedélyezheti az internetkapcsolat tlizfalat, az internetkapcsolat

megosztasa szolgaltatast, és a haldzati kapcsolatok beallitasait.

IX.2. PPPoE a szélessavu internetkapcsolatokhoz

A PPPoE protokoll és egy szélessavu internetkapcsolat segitségével, a helyi halézatot
hasznalok, egyedi hitelesitett hozzaférést kaphatnak a nagysebességli adathaldzatokhoz.
Korabban egy kiilon szoftvert kellett ehhez telepitenilik a felhasznaloknak. A Windows

Server 2003 rendszernek ez a szolgaltatas mar beépitett 6sszetevdje.
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X. Halozati topologia tervezése

X.1. A Windows Server 2003 és a halozati infrastruktuara

Egy hélozati infrastruktura fizikai és logikai 6sszetevoknek egy halmaza, amelyek biztositjak
az Osszekapcsolhatdsagot, a biztonsagot, a forgalomiranyitdst (routing), az iranyitast, a

hozzaférést, és mas beépitett jellegzetességeket egy haldzaton.

X.1.1. Fizikai infrastruktira

Egy halozat fizikai infrastruktiraja a halozat felépitése (topologidja), a hardver-
komponensekkel egyiitt, mint példaul vezetékelés, routerek, switch-ek, hub-ok, szerverek és
munkaallomasok. A halézat fizikai infrastruktirajanak tervezésekor kivélasztott hardvert

gyakran a logikai infrastruktira hatarozza meg.

X.1.2. Logikai infrastruktira

Egy halozat logikai infrastrukturdja sok szoftver Osszetevébdl all, amelyek a halézaton a
hosztokat Gsszekapcsoljak, kezelik és védelmezik. A logikai infrastruktura a szamitogépek

kozotti kommunikaciot biztositja, a fizikai topologian keresztiil.

X.1.3. Halozati infrastruktura tervezése

Egy halozat infrastruktirdjanak megtervezésekor, a haldzat tervezdjének figyelembe kell
vennie a halozat felhasznaloinak, a tulajdonosoknak és a hardver és szoftver dsszetevoknek a
kovetelményeit. A tervezének minden veszélyt fel kell ismernie, amelyek a halozatot

fenyegethetik, és egy alkalmas biztonsagos infrastrukturat kell terveznie.

X.1.4. Halozati infrastruktiura megvalodsitasa

A halézati kabelek beallitaisa mellett, az operacids rendszer €s mas szoftverdsszetevok

telepitése is a halozati infrastruktira implementalasanak a része.
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X.1.5. Halozati infrastruktira karbantartasa

A halozati infrastruktara karbantartdsa magéba foglalja az operacidos rendszerek ¢és

alkalmazasok frissitését, folyamatok feliigyeletét, €s a hibakeresési problémakat.

X.2. Az OSI referencia modell

1984-ben a Nemzetkozi Szabvanyiligyi Szervezet (International Organization for
Standardization — ISO) kozzétett egy dokumentumot, amely az adathéalézat funkcioit hét

rétegbe osztotta fol. A kdvetkezd dbra ezt a hét réteget szemlélteti:

Alkalmazasi réteg

Megjelenitési réteg

Viszony réteg

Szallitasi réteg

Halozati réteg

Adatkapcsolati réteg

Fizikai réteg

(S S

Fizikai réteg: A fizikai réteg definialja a halozati kozeg, és a tovabbitott jelek tulajdonsagait.

Adatkapcsolati réteg: Az adatkapcsolati réteg definidlja a haldzati kozeg és a szamitdgépen
futd szoftver kozotti interfészt. Ehhez a réteghez tartozik a fizikai cimzés, haldzati topologia,
kozeghozzaftérés, fizikai atvitel hibajelzése és a keretek sorrendhelyes kézbesitése. Az

adatkapcsolati réteg két alrétegre oszthato:

» Logikai  kapcsolatvezerls — (LLC):  melynek  feladata a  hibaellendrzés,

keretszinkronizacio, és a folyamatvezérlés.

» Kozeghozzaférési vezerlés (MAC): a haldzati illesztékartyak (NIC) kozotti

adatcsomagok mozgasat vezérli.

Halozati réteg: A halozati réteg 6sszekottetést biztosit két halozati csomopont kozott. Ehhez a

réteghez tartozik a haldzati cimzés €s az Gitvonalvalasztas (routing).
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Szallitasi réteg: A széllitasi réteg megbizhatd haldzati 0sszekottetést 1€tesit két csomodpont
kozott. Ez a réteg felelds a virtualis aramkorok kezeléséért, az atviteli hibak felismeréséért és

javitasaért, valamint az aramlasszabalyozasért.

Viszonyréteg (Session): A viszonyréteg ¢épiti ki, kezeli és fejezi be az alkalmazasok kozotti

parbeszédeket.

Megjelenitési réteg: A megjelenitési réteg felel a kiilonboz6é csomopontokon hasznalt

kiilonb6zd adatstruktirdkbol szarmazo informacio-értelmezési problémak megoldasaért.

Alkalmazasi réteg: Az alkalmazasi réteg az alkalmazdsok miikddéséhez nélkiilozhetetlen
szolgaltatasokat biztositja. Ilyen alkalmazas lehet példaul az allomanytovabbitas, elektronikus

levelezés. Ez a réteg széles korben igényelt protokollokat tartalmaz.

Egy halozat fizikai interfészének tervezésekor a legfontosabb dontés a megfeleld
adatkapcsolati réteg protokoll kivalasztdsa. Ez nemcsak az adatkapcsolati réteg feladataiért

felelds, hanem meghatdrozza a héalozat fizikai rétegének megvalositasat is.

X.3. A halozati/szallitasi réteg protokollok kivalasztasa

A Windows Server 2003 a kovetkezd harom halozati/szallitasi réteg protokoll kombinaciot

tamogat:

» TCP/IP
» IPX (Internetwork Packet Exchange)
» NetBIOS

A TCP/IP és az IPX, protokollok gytlijteménye.

X.3.1. TCP/IP hasznalata

A TCP/IP protokollok egy kollekcidja, mely gondoskodik a halozatkezelési szolgaltatasokrol.
Egyediil a TCP/IP biztositja azt, amit a legtobb halézat megkovetel: a rugalmassagot, a
kiterjeszthetdséget, és az internet kompatibilitast. A TCP/IP az 1970-es években fejlesztették
ki a csomagkapcsold halozatok tdmogatasara. A protokollokat hardverfiiggetlen modon
tervezték meg, mert nagyon sokféle tipust szamitogépbdl allt ez a halozat. A TCP/IP két
elsddleges protokollja az Internet Protokoll (IP), és az atvitelvezérld protokoll (TCP —

Transmission Control Protocol). Van még egy masik szallitdsi réteg protokoll, ez pedig a
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felhasznal6i adatcsomag protokoll (UDP — User Datagram Protocol). A TCP/IP a hélézati
rétegben az IP protokollt hasznalja, a szallitasi rétegben pedig vagy a TCP-t vagy pedig az
UDP-t.

A kovetkez0 abra a TCP/IP halozati és szallitasi réteg protokollokat szemlélteti:

ce uoe Szallitasi réteg

P Halozati réteg

Az adott alkalmazas kovetelményeitdl fiiggden hasznalja a haldézati kommunikécids folyamat

az [P-t TCP-vel vagy UDP-vel.

A TCP egy kapcsolatorientdlt protokoll, tehdt miel6tt két szamitogép kommunikalna

egymassal, azel6tt lizeneteket valtanak a kapcsolat stabilizalasa érdekében a két gép kozott.

A TCP a kovetkez6 funkciokat latja el:

Garantalja az [P-datagramok kézbesitését
Elvégzi a programok altal kiildott nagy adatblokkok szegmentalasat és ujraegyesitését
Biztositja a szegmentalt adatok megfeleld rendezését és rendezett kézbesitését

Ellendrz40sszeg-szamitasokkal vizsgalja az atvitt adatok sértetlenségét

YV V. V V V

Pozitiv visszajelzd iizeneteket kiild, ha sikeriilt az adatok kézbesitése. A szelektiv
visszaigazolas hasznalataval az adatatvitel sikertelensége esetén negativ visszaigazold

uzenetet kiild.

Az UDP pedig egy kapcsolat nélkiili protokoll, tehat itt nincs sziikség a kapcsolat
stabilizalasara. Az UDP nem garantalja a datagramok kézbesitését és a végrehajtasi sorrend

ellenOrzését.

X.3.2. Az IPX hasznalata

Az IPX protokollt a Novell fejlesztette ki sajat NetWare operacids rendszeriikhoz. 1998-ig - a
NetWare 5-0s verzidjanak megjelnéséig - a szamitogépek az IPX protokollt hasznaltdk a
NetWare szerverekkel vald kommunikéci6é soran. Az IPX szabvanyokat a Novell nem tette
elérhetdvé a szoftverfejlesztok szamara. Ennek eredményeképpen a Microsoft kifejlesztette a

sajat IPX protokolljat, amit NWlink-nek neveztek el. Ez tette lehetové, hogy a Windows
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operacios rendszereket Osszekapcsolassak a NetWare operacidos rendszerrel. A Windows
Server 2003 is tamogatja az NWLink protokoll haszndlatat, melynek neve NWLink
IPX/SPX/NetBIOS kompatibilis atviteli protokoll.

Az IPX szédmos kiilonb6zo protokollbdl all. Az IPX maga a halozati réteg protokoll, az SPX
pedig a TCP/IP TCP-jének megfeleld szallitasi réteg protokoll. Az UDP megfeleldje a
NetWare Core Protocol (NCP). Az IPX datagram, azaz csomag-alapu haldzati
kommunikécios protokoll. A protokoll a csomagok céljanak, illetve forrdsanak azonositasara
egy 12-bajtos cimzési sémat alkalmaz. Ez a 12 bajt harom részre bonthato: a 4-bajtos haldzati
cimre (amely a halozati szegmenst azonositja), a 6-bajtos node-cimre (ami a haldézaton beliil a
csomopontot azonositja) valamint a 2-bajtos socket-cimre, Ez utobbi funkcidja annak
meghatdrozasa, hogy a célalloméson futd folyamatok koziil melyik kapja, illetve kiildte a
csomagot. Az IPX és a TCP/IP protokollok k&zotti alapvetd kiilonbség az, hogy az IPX
protokoll csak helyi halo6zatokra (LAN) lett tervezve, mig a TCP/IP protokoll barmilyen

méretll s barmilyen tipust halézatokat képes tamogatni.

X.3.3. A NetBEUI hasznalata

A NetBEUI volt az alapértelmezett halozati protokollja a Windows NT 3.1 operacios
rendszernek. Kezdetben a halézatok viszonylag kicsik voltak és egy helyre dsszpontosultak. A
NetBEUI a NetBIOS névteret hasznalja a haldzaton 1év6 szamitégépek azonositasara, amelyet
késobb a DNS névterek valtanak fel. A NetBEUI nem egy programcsomag, hanem egy
nagyon egyszerii halozati protokoll, amely az alapvetd fajlmegosztast biztositja a Windows
operacios rendszerrel ellatott szdmitogépek szamara. A NetBEUI nem igényel semmilyen
bedllitast. Nem biztositja az internet kapcsolodast. A NetBEUI kis helyi haldzatokra lett

tervezve, és nem alkalmas nagy vallalati halozatok kezelésére.

X.4. TCP/IP halozati infrastruktura tervezése

X.4.1. IP cimek hozzarendelése

Két lehetdség koziil lehet valasztani. Vagy minden szamitégépet manudlisan kell beallitani,
vagy pedig DHCP segitségével. A DHCP (Dynamic Host Configuration Protocol) egy
automatizalt konfigurdcids szolgéltatds, amellyel a Windows Server 2003 ¢és sok mas

operacios rendszer is rendelkezik.

-29 -



X.4.2. TCP/IP kliensek kézi konfiguralasa

Egy Windows operacios rendszerrel ellatott szamitogépet nem nehéz kézzel bedllitani, de
amikor mar tobb szdz, vagy ezer szamitégéprdl van szo, akkor mar nagyon nehéz megfeleléen
konfiguralni a rendszert. Nem csak az a probléma, hogy minden egyes szamitogéphez oda kell
kiilon-kiilon menni és beéllitani, hanem minden egyes szamitogéphez egy olyan IP-cimet kell
rendelni, ami alkalmas az adott alhdlézathoz, amelyben a szamitogép talalhato, és egyik IP-

cimet sem lehet tobbszor felhasznalni a rendszerben.

X.4.3. A DHCP hasznalata

A DHCP szerver egy klienshez hozzdrendel egy IP-cimet, amelyet egy eldzetesen
meghatarozott érvényességi tartomanybdl vesz, egy bizonyos idére. Ha egy IP-cimet
hosszabb idére kérnek, mint az elére beallitott id6, akkor a kliensnek egy kiterjesztést kell
kérnie, mieldtt lejar a cimbérlet idétartama. Ha a kliens nem kéri a cimbérleti id6 alatt a
bérleti id6 meghosszabbitasat, akkor az adott IP-cim szabadon felhasznalhaté egy masik
kliens azonositasara. Ha a felhaszndldé meg szeretné¢ valtoztatni az IP-cimét, akkor a

kovetkezd két parancsot kell begépelnie a parancssorba:

1) ipconfig /release (ezzel eltavolitja az aktudlis IP-cimet)

2) ipconfig /renew (ezzel pedig egy uj IP-cimet igényel)

A lefoglalasok a DHCP szerveren vannak meghatarozva. Az IP-cimeket hozza lehet rendelni
vagy egy fizikai cimhez, vagy pedig egy hoszt nevéhez. Ebben az esetben ezek a kliensek fix

IP-cimmel rendelkeznek.

A kovetkezo abra a DHCP szerver elhelyezkedését mutatja egy haldzatban:

A DHCP szerver tartalmazza az IP-cimadatbazist, amely nyilvantartja az §sszes haszndlatban
1évo IP-cimet. Ha egy felhasznalonak a TCP/IP protokoll tulajdonségainal, engedélyezve van

az IP-cim automatikus kérése, akkor a DHCP szervertdl elfogadja az [P-cimet.
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X.4.4. DHCP szerver beallitasa a Kiszolgalo konfiguralasa varazsloval
1) A varazslo elinditdsa utan, a Kiszolgaloi szerepkor lapon, vélasszuk ki a DHCP-
kiszolgalé elemet, majd kattintsunk a Tovabb gombra. Ezutan elindul az Uj hatokor

varazslo. Itt kell megadni a 1étrehozandé hatokor nevét €s leirasat.

2) Az IP-cimtartomany lapon meg kell adni a hatokor IP-cimtartomanyat, azaz a
tartomany kezd6 és zard IP-cimét. A vardzsld automatikusan megallapitja a megadott
cim alapjan a helyes alhaldzati maszkot. Ha ettd] az alhalozati maszktdl eltérére van
sziikségiink, akkor azt be kell irni az Alhalozati maszk mezdbe, vagy pedig a Hossz

mezOben allitsuk be az alhaldzati maszk bitjeinek a szamat.
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3) A Kizéarasok hozzdadasa lapon lehet azokat az IP-cimeket megadni, amelyeket a
DHCP-kiszolgalé nem oszthat ki a kliensek szdmara. A DHCP-kiszolgalonak statikus
[P-cimmel kell rendelkeznie, amelyet nem szabad kiosztania mas klienseknek.
Lehetnek mas eszkozok is a halozatban, amelyeknek szintén statikus az IP-cimiik,
példaul halozati nyomtatok. Ezeket az IP-cimeket ki kell zarni, hogy a DHCP-
kiszolgald ne oszthassa ki Oket. A kizarast a tartomany elejérdl vagy végérdl érdemes

megtenni.

4) A Cimbérlet élettartama lapon lehet megadni, hogy a kliensek milyen hossza ideig
hasznalhatjdk a hatokor IP-cimeit. A cimbérlet meghatarozott idé mulva lejar. Ahhoz,
hogy a kliens tovabb tudja hasznalni az adott IP-cimet, meg kell Gjitani a cimbérletet.

A cimbérlet alapértelmezett élettartama nyolc nap.
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5) Ezutan a DHCP-bedllitdsok konfiguralasa lapon kivalaszthatjuk, hogy akarjuk-e
konfiguralni a DHCP-bedllitasokat. A javaslat az, hogy konfiguraljuk a DHCP-t, mert
ha nem konfiguréljuk, akkor ugyan a varazslo létrehozza a hatokort, de nem aktivalja
azt, ezért a DHCP-konzol segitségével kell aktivalni a hatokort ahhoz, hogy a kliensek

a hatokorbe tartozéd IP-cimekbdl kaphassanak.

6) Az Utvalasztd (Alapértelmezett 4tjard) lapon lehet megadni azokat az utvélasztokat,
amelyeket a klienseknek kell hasznalniuk. Itt az alhalozat 6sszes tvalasztdjanak IP-

cimét meg lehet adni.
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7) A Tartomanynév- és DNS-kiszolgalok lapon lehet megadni annak a tartomanynak a
nevét, amelyet az alhalézatban 1év0 klienseknek kell hasznalniuk a DNS-nevek

feloldasakor.

8) A WINS-kiszolgalok lapon lehet megadni azt a WINS-kiszolgalot, amellyel a
klienseknek a NetBIOS-nevek regisztralasa és feloldasa sordn kommunikalniuk kell.
Meg lehet adni a WINS-kiszolgdlé IP-cimét, vagy a nevét. Ha a nevét adjuk meg,
akkor a Feloldds gombra kattintva, a varazsld6 meghatdrozza a kiszolgéld IP-cimét.

Egyszerre tobb WINS-kiszolgalot is meg lehet adni.
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9) A Hatokor aktivalasa lapon lehet a hatokort aktivalni. Ha itt nem aktivaljuk, akkor
késébb a DHCP-konzolon lehet ezt megtenni. Ahhoz, hogy a hatdékor alhdlozataban
talalhato kliensek megkapjék az IP-cimeket a DHCP-kiszolgaloktol, aktivalni kell a

hatokort.
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XI. Kiszolgaloi szerepkorok

A Windows Server 2003 termékcsalad szamos kiszolgaloi szerepkort tartalmaz. A kiszolgaloi
szerepkorok a Kiszolgald konfigurdlasa varazsloval telepithetdk, és a Kiszolgald kezelése

eszkozzel kezelhetdk.

XI.1. Fajlkiszolgaloi szerepkor

Kényelmes ¢és kozponti hozzaférést biztosit a fajlok és konyvtarak eléréséhez az egyéni
felhasznalok, osztalyok, és a teljes szervezet szamara. Ezzel a szolgaltatassal lehetdség nyilik
a felhasznald6 lemezteriiletének kezelésére, a lemezkvota engedélyezésével ¢és
konfiguralasaval. Az indexeld szolgaltatas engedélyezésével pedig hatékonyabba lehet tenni a

fajlrendszerben torténd keresést.

XI.2. Nyomtatokiszolgaloi szerepkor

A kliens szamitogépek szdméara a megosztott nyomtatok és a nyomtatokhoz sziikséges
meghajtoprogramok biztositdsaval, kozpontositott ¢€s irdnyitott hozzaférést biztosit a
nyomtatokhoz. Ezt a szerepkort a Nyomtatd hozzaadasa varazsloval lehet bedllitani. A
varazslo segitségével fel lehet telepiteni a nyomtatokat, az Internet Information Services-t (IIS
6.0), bedllitja az Internet Printing Protocol-t (IPP), és telepiti a web-alapi nyomtatd

adminisztratori eszkozoket.

XI1.3. Alkalmazaskiszolgaloi szerepkor (IIS, ASP.NET)

Neélkiilozhetetlen infrastruktirat és szolgalatokat biztosit a rendszeren 1év6 alkalmazasoknak.

Egy tipikus alkalmazas-kiszolgalo néhany szolgaltatasa lehet példaul:

» Eroforras-készletezés
» Programok kozotti aszinkron kommunikacio biztositasa (lizenetsor-kezelés)

» Feladatatvételi és az alkalmazasok allapotat észleld szolgaltatasok

A Windows Server 2003 termékcsalad alkalmazés-kiszolgéaldja biztositja az XML-

webszolgaltatasok, webalkalmazasok és elosztott alkalmazasok fejlesztését, bevezetését €s
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futds kozbeni feliigyeletét segité funkciokat is. A kiszolgadlo alkalmazas-kiszolgaloként
torténd beallitdsa soran a rendszer telepiti az Internet Information Services (IIS) szolgaltatast.
Az IS a dinamikus héldzati eszk6zok kozotti erés kommunikacids platform megteremtésére
szolgald eszkoz. Ezen kiviil més technologidk és szolgaltatdsok is telepithetok (COMH,
ASP.NET). A COM+ a COM (Component Object Model) kiterjesztése. Konnyebbé teszi a
fejlesztdk szamara a szoftverkomponensek tetszOleges nyelven torténd létrehozasat ¢és

hasznalatat, tetsz6leges fejlesztdi eszkdz hasznélataval.

Az ASP.NET egy egységes webfejlesztoi platform, amely biztositja a fejlesztoknek a vallalati
szinti webalkalmazasok 1étrehozasahoz sziikséges szolgaltatasokat. Az ASP.NET 1j
programozasi modellje és infrastruktiraja nagyobb biztonsagot és méretezhetdséget kinal,
valamint olyan stabil alkalmazasokat, amelyek tetszéleges bongészobdl, illetve eszkozbdl

elérhet6k.

XI.4. Levelezokiszolgaloi szerepkor (POP3, SMTP)

Segitségével e-mail-szolgaltatds biztosithatdo a felhasznalok szaméra. A POP3-szolgaltatas
segitségével tarolni ¢és kezelni lehet a levelezd-kiszolgdlon talalhatd e-mail fiokokat.
Engedélyezni lehet, hogy a felhasznalok POP3 protokollt tdimogatd e-mail ligyfélprogrammal
(példaul a Microsoft Outlook) kapcsolddjanak a levelezd-kiszolgalohoz, és letdltsék rola a

leveleiket.

XI.5. Terminalkiszolgaloi szerepkor

Egy Windows Server 2003 operacios rendszerrel ellatott szamitdgépen a terminalkiszolgaloi
szerepkorrel biztosithatd, hogy az egy helyre telepitett alkalmazashoz tobb felhasznalo is
hozzaférjen. A felhasznalok ugyanugy hasznalhatjak a halozati eréforrasokat, futtathatjak a
programokat és menthetik a fajlokat, mintha azok a sajat szamitogépiikre lennének telepitve.
Ezzel a szerepkorrel lehet biztositani, hogy minden felhasznalé ugyanazt a programverziot

hasznalhassa.

XI.6. Tavelérési/virtualis maganhalozati (VPN) kiszolgaloi szerepkor

Utvalasztasi szolgéltatast nyujt helyi halézati (LAN) és nagy kiterjedésii halozati (WAN)

kornyezetek szamara. Lehetdévé teszi a tdvoli és utazd alkalmazottak szaméra a vallalati
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halozatnak a kozvetlen kapcsolattal egyenértékii elérését, telefonos haldzati szolgaltatason
vagy a VPN-kapcsolattal az interneten keresztiil. A tavkapcsolatok segitségével minden olyan
szolgaltatas haszndlhatd, amely altalaban a LAN-hoz kapcsolodd felhasznalok szdmara
elérhetd (példaul a fajl- és nyomtatdomegosztas, a webkiszolgald elérése). Meg lehet hatarozni,
hogy a tavoli felhasznalok mikor és hogyan érhetik el a héalézatot. Ezzel a szerepkorrel

halézati cimforditasi (NAT) szolgaltatasok is biztosithatok a halozat szamitogépei részére.

XI.7. Tartomanyvezérloi szerepkor (Active Directory)

A tartomanyvezérlok cimtaradatokat tarolnak, kezelik a felhaszndlok és tartomanyok kozotti
kommunikéciot. Az Active Directory tarolja a felhasznaloi fiokok adatait (nevek, jelszavak,
telefonszamok, stb.), és biztositja ugyanazon halozat hitelesitett felhasznaloi szamara, hogy

hozzaférjenek a tarolt informaciokhoz.

XI.8. DNS-kiszolgaloi szerepkor

A DNS-szolgaltatas lehetové teszi, hogy a halozat tigyfélszamitogépei felhasznalobarat DNS-

neveket regisztraljanak, és azokat feloldjak.

XI1.9. DHCP-Kkiszolgaloi szerepkor

A DHCP (Dynamic Host Configuration Protocol) egy olyan TCP/IP-szabvany, amely
csokkenti a cimkonfiguraciok feliigyeleti feladatainak Osszetettségét. A DHCP-kiszolgaloi
szerepkor segitségével az [P-cimeket és az azokhoz tartozé informacidkat kozpontilag lehet

kezelni. A DHCP segitségével kikiiszobolhetd a cimiitkdzés.

XI.10. Adatfolyam-kiszolgaloi szerepkor

Ez a szerepkdr biztositja a Windows Media Services (WMS) szolgéltatast, amely Windows
Media-formatumu tartalom kezelését, tovabbitasat és archivalasat végzi, intraneten és

interneten egyarant. Valosidejlii adatszolgéltatast tesz lehetove.
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XI.11. WINS-Kkiszolgaloi szerepkor

A Windows Internet Name Service (WINS) kiszolgalok az IP-cimek és a NetBIOS-
szamitogépnevek, illetve a NetBIOS-szamitogépnevek és az IP-cimek kozotti megfeleltetést
végzik. A WINS-kiszolgéaloi szerepkor beallitdsdval az IP-cim helyett a szamitogépnév

alapjan is felkutathatok az eréforrasok.

XI.12. Kiszolgaloi szerepkorok az Active Directory-ban

A tartomanyon beliill kiszolgaloként miikodd szadmitogépek tartomanyvezérldk vagy

tagkiszolgalok lehetnek. A tartomanyon kiviili kiszolgald 6nallo-kiszolgalok.

XI.12.1. Tartomanyvezérlok

A tartomdnyvezérlok vagy a Windows 2000 Server, vagy a Windows Server 2003
termékcsalad valamelyik rendszerét futtatjdk. Az Active Directory-t hasznaljdk a tartomanyi
adatbazis irhato-olvashatd masolatdnak taroldsara, részt vesznek a tobb fokiszolgalds
replikacioban, és hitelesitik a felhasznalokat. A tartomanyvezérlok cimtaradatokat tarolnak,
valamint felhasznalok ¢és tartomanyok kozotti kapcsolatokat kezelnek, tobbek kozott
bejelentkezési  eljardsokat, hitelesitéseket ¢és cimtarakban torténd kereséseket. A
tartomanyvezérlok tobb fokiszolgalos replikacidval szinkronizaljdk a cimtaradatokat,

folyamatosan biztositva ezzel az adatok konzisztencidjat.

XI.12.2. Tagkiszolgalok

A tagkiszolgalok is vagy a Windows 2000 Server, vagy a Windows Server 2003 termékcsalad
valamelyik rendszerét futtatjadk. A tagkiszolgalok nem tartomanyvezérlok, €és tartomanyhoz
tartoznak. A tagkiszolgalok nem dolgozzdk fel a fidkbejelentkezéseket. A tagkiszolgalok
altalaban az aldbbi tipust kiszolgalokként mikddnek: fajlkiszolgalok, alkalmazas-kiszolgalok,
adatbazis-kiszolgalok, webkiszolgalok, tanusitvany-kiszolgdlo, tlizfal vagy tavelérés-

kiszolgalo.
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XII. Active Directory

A Windows Server 2003 termékcsalad tartalmazza az Active Directory szolgaltatast. Az
Active Directory tartalmazza a konyvtarat, amely informaciokat tdrol a halozati
eréforrasokrol, valamint az Gsszes szolgaltatast, amely elérhetévé és haszndlhatova teszi az

informaciokat.

Az Active Directory cimtarszolgaltatas a kovetkezd rendszereket futtatd kiszolgalokra
telepitheték: Windows Server 2003 Standard Edition, Enterprise Edition és Datacenter
Edition. Az Active Directory a halozati objektumokra vonatkoz6 adatokat tarol, és egyszertien
hozzaférhetové €és felhasznalhatova teszi azokat a rendszergazdak, valamint a felhasznalok
szamara. A cimtaradatokat logikusan, hierarchikusan lehet rendszerezni, az Active Directory
strukturalt adattaroldsa segitségével. A rendszergazdak egyetlen bejelentkezéssel kezelhetik a
cimtaradatokat a teljes haldzaton, a hitelesitett halozati felhasznalok pedig a halézaton barhol

hozzaférhetnek az er6forrasokhoz.

XII.1.Az Active Directory szolgaltatas jellemzoi

Kozpontositott adattarolas

Skalazhatosag

Bévithetoség

Kezelhetdség

DNS-integracid

Kliens konfiguraci6 kezelése

Informacio replikacioja

Rugalmas, biztonsagi hitelesités és azonositas
Biztonsag integralasa

Egyiittmiikdés mas konyvtar-szolgaltatassal

Titkositott LDAP forgalom

YV V.V V V V V V V V VY

XII.2.Active Directory objektumai

Az adatok, mint példaul informéciok a felhasznalokrol, nyomtatdkrol, szerverekrol,
adatbazisokrol, csoportokrodl, szamitégépekrol, és biztonsagi elvekrdl, az Active Directory-

ban vannak tarolva, objektumok formdjaban. Egy objektum egy egyedi névvel ellatott
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attributum halmaz, amely egy halozati er6forrast reprezentdl. Az objektumtulajdonsagok az
objektumok jellegzetességei a konyvtarban. Vannak olyan objektumok, amelyek mas
objektumokat tartalmaznak, ezeket konténereknek nevezziik. A kovetkezd dbra egy példat

mutat be, amelyben a két konténer objektum a Computers és a Users

XII1.3.Az Active Directory sémaja

A séma hatarozza meg az Active Directory-ban tdrolhatd objektumokat. A séma, definiciok
egy listdja, amely meghatarozza az Active Directory-ban tarolhatd objektumok fajtdjat és az
objektumokr6l tarolhatd informdaciok tipusat. A sémak is objektumok, ezért ugyanolyan
modon lehet tarolni 6ket az Active Directory-ban, mint a tobbi objektumot. A kovetkezd két

objektumtipussal van definidlva a séma:
» sémaosztaly
» séma-attributum

A sémaosztaly a lehetséges Active Directory objektumokat irja le. Egy sémaosztaly mintaként
szolgal az 1j Active Directory objektumok létrehozdsahoz. Minden sémaosztaly, séma-
attribitumoknak egy gyljteménye. Egy sémaosztaly létrehozasakor, a séma-attriblitumok
taroljak azt az informécidt, ami meghatarozza az objektumot. Az Active Directory minden

objektuma, egy sémaosztalynak a példanya.

A séma-attributum meghatarozza a sémaosztalyt, amivel azokra lehet kovetkeztetni. Minden
séma-attribuitumot csak egyszer kell definidlni, és tobb sémaosztilyban lehet felhasznalni

Oket.
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A tapasztalt fejlesztOk és halozati adminisztratorok dinamikusan kiterjeszthetik a sémat gy,
hogy Uj osztilyokat és attribitumokat definidlnak, a mar meglévé sémdahoz. A séma
bovitésére lehetéség van grafikus felhasznaloi feliileten (GUI) keresztiil, parancssori
eszkozokkel, €s parancsfajlokkal. Legkonnyebben az Active Directory-séma beépiilé modul
segitségével modosithatd a séma, amely a Microsoft Management Console (MMC)
segédprogramban talalhatdo grafikus sémakezelési eszkd6z. A parancsfijllal  torténd
modositashoz az Active Directory Service Interfaces (ADSI) szolgéltatas ismerete, valamint

programozasi ismeretek sziikségesek.

XII.4.Active Directory komponensei

Egy szervezetet az Active Directory komponensek két részre osztanak:
» logikai struktara
» fizikai struktura

Az Active Directory teljesen elkiiloniti a logikai struktirat a fizikai struktaratol.

A logikai strukturat a kovetkez6 Active Directory komponensek reprezentaljak:
o tartomdnyok
o szervezeti egységek (OUs)
o fak

o erdék.

A fizikai strukturdt pedig a kovetkez6 komponensek reprezentaljak:
o helyek (fizikai alhalozatok)

o tartomany-vezérlok.

XII.4.1. Logikai struktura

Az Active Directory-ban az erdforrasokat egy logikai strukturaba lehet szervezni, a domain-
ek, a szervezeti egységek, a fak, és az erdok felhasznaldsaval. Ez lehetové teszi, hogy
konnyen megtaldljunk egy eréforrast a neve alapjan anélkiil, hogy emlékezni kellene a fizikai
elhelyezkedésére. A logikai strukturanak koszonhetden az Active Directory atlathatova teszi a

halozat fizikai struktarajat a felhasznalok szamara.
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A kovetkez0 abra az Active Directory komponensei kozotti kapcsolatot mutatja be.

Tartomdnyok (Domains): A logikai struktira magjat az Active Directory-ban a tartomanyok
alkotjak, amelyek tobb millid objektum tarolasara képesek. Az egy tartomanyban tarolt
objektumok létfontossaguak a haldzat szamara. Minden héaldzati objektum egy tartomanyban
van, ¢és minden egyes tartomany csak az altala tartalmazott objektumokrol tarol informaciot.

rrrrr

szabalyozza.

Szervezeti egységek (OUs): A szervezeti egységek az Active Directory szolgaltatas taroloi,
amelyekbe felhasznaldkat, csoportokat, szamitogépeket, illetve mas szervezeti egységeket

lehet elhelyezni. A szervezeti egységek mas szervezeti egységeket is tartalmazhatnak.

Fa (Tree): Egy fa, egy vagy tobb Windows Server 2003 tartomany csoportositdsa vagy
hierarchikus elrendezése, amelyet gy hozunk létre, hogy egy vagy tobb gyerek tartomanyt
adunk egy sziild tartomanyhoz. Tehat a fa, tartomanyoknak egy hierarchidja. Egy gyermek

tartomany neve a sziiléhoz képest relativ név.
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microsoft.com

uk.microsoft.com us.microsoft.com

As.uk.mcmsuﬂ.mm

Erdo (Forest): Egy erdd, egy vagy tobb elkiilonitett, teljesen fliggetlen faknak egy

csoportositasa, vagy hierarchikus elrendezése. Az erdd egy vagy tobb olyan tartomany, amely
kozos sémaval €s globalis katalogussal rendelkezik. Az erdd biztonsagi és felligyeleti hatart
jelent az erddn beliil elhelyezkedd objektumok szamara. Az azonos erd6hoz tartozo fak nem

alkotnak Osszefiiggd névteret, tehat a DNS-neveik nem alkotnak folytonos sorozatot.

microsoft.com MSN.com
) us.microsoft.com
uk.microsoft.com us.msn.com
uk.msn.com

AS.UH.FHGFOSOW.GOFH A&Is.uk.msn.oom

XI1.4.2. Fizikai struktara

Az Active Directory fizikai komponensei a helyek és a tartomanyvezérlok. Ezekkel egy
konyvtar struktarat lehet 1étrehozni, amely a szervezet fizikai struktardjat fejezi ki. A helyek
¢és a tartomanyok abban kiilonboznek egymastol, hogy a helyek a halozat fizikai felépitését,

mig a tartomanyok a szervezet logikai szerkezetét kovetik.

Helyek (Sites): Az Active Directory-ban a hely nagy sebességli haldzat, példaul helyi halozat
(LAN) altal jo Osszekottetéssel rendelkezd szamitogépek csoportja. Egy hely egy vagy tobb

IP-alhalozatbol all. Az alhdlozatok az IP-héaldzat részegységei, ahol minden egyes alhdlozat
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sajat egyedi halozati cimmel rendelkezik. A helyek €s alhaldézatok az Active Directory-ban

hely- és alhalozati objektumként jelennek meg.

Tartomdnyvezérlok (Domain Controllers): Egy tartomanyvezérld, olyan Windows Server
2003 operacids rendszert futtatd szamitogép, amely tarolja az Active Directory adatbdzisanak
egy masolatat. Minden egyes tartomanyvezérld, az adott tartomanynak, egy teljes masolatat

tarolja az Active Directory 0sszes informaciojarol, és kezeli az informacioknak a valtozasat.

Globdlis katalogus: Egy katalogus-szolgaltatds a kivalasztott informaciokat tartalmazza az
Active Directory 0sszes tartomanyanak minden objektumarol. Ez nagyon hasznos a keresések
végrehajtasakor. A globalis katalogus az Active Directory 4altal tamogatott katalogus-

szolgaltatas.

A globdlis katalégus egy fa vagy erdd objektumaira vonatkozd informaciok kozponti
gyljteménye. A globalis katalogus automatikusan jon létre a kezdeti tartomanyvezérlén, az
elsé tartomanyban. Azt a tartomanyvezérlot, amely a globalis katalogus egy madsolatat
tartalmazza, globalis katalogus kiszolgalonak nevezziik. Barmelyik tartomanyvezérld
kijelolhetd globalis katalogus kiszolgalonak. A globalis katalogus cimtarszerepkdrei a

kovetkezok:

» Egyszeri felhasznalonév hitelesitése
» Erdon beliili objektumhivatkozéasok érvényesitése
» Univerzalis csoporttagsag-adatok szolgaltatasa tobb tartomanybol allé kornyezetben

» Objektumok keresése

Amikor egy felhaszndldo bejelentkezik a halézatba, a globalis katalogus altalanos
csoporttagsdg informaciot szolgaltat a felhasznaloéi fioknak. Ha a halézatban tobb
tartomanyvezérld talalhaté, akkor az egyik tartomanyvezérld tartalmazza a globalis
katalogust. Ha egy felhasznalod bejelentkezési folyamatdnak megkezdésekor egyik globalis
katalogus sem érhetd el, akkor a felhasznald csak a helyi szamitogépre tud bejelentkezni

kivéve, ha a hely (site) specidlisan lett beallitva.

A globalis katalégust arra tervezték, hogy objektumokra vonatkozd felhasznaloi és
programozasi lekérdezésekre reagaljon barhol a faban vagy erdében, maximalis sebességgel
¢s minimdlis halézati forgalommal. Mivel egy egyediili globalis katalogus az erdd Osszes
tartomanyaban 1év0 Osszes objektumdrdl tartalmaz informaciokat, egy olyan objektumra
vonatkoz6 lekérdezés, amelyet nem tartalmaz a helyi tartomany, feloldhaté egy globalis

katalogus szerver altal.
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A lekérdezo folyamat: Egy lekérdezés egy specidlis felhasznaloi kérés a globalis katalogusra,
abbol a célbdl, hogy a felhasznald az Active Directory-bol adatot keressen vissza, modositson,

vagy toroljon.

A kovetkezo abra szemlélteti a lekérdezési folyamatot:

A folyamat 1épései:

1) A felhasznalo DNS szerver segitségével meghatarozza a globalis katalogus szerver
helyét.

2) A DNS szerver keresi a globdlis katalogus szerver helyét, és visszaadja annak a
tartomanyvezérlének az IP-cimét, amelyiket a globalis katalogus szervernek jelolt ki.

3) A felhasznald lekérdezi a globalis szervernek kijelolt tartomanyvezérld IP-cimét. A
lekérdezés a tartomanyvezérlé 3286-as portjara lett elkiildve. (a normal Active
Directory kérések a 389-es portra érkeznek).

4) A globalis katalogus szerver feldolgozza a kérést. Ha a globalis katalogus tartalmazza
a keresett objektumot, akkor valaszol a felhasznalonak. Ha a globalis katalogus nem

tartalmazza a keresett objektumot, akkor a kérés az Active Directory-ra hivatkozik.

Replikacio: Az Active Directory a cimtaradatok replikdit tobb tartomanyvezérlén térolja,
ezaltal minden felhasznalénak biztositja a cimtar elérhetéségét. Az Active Directory tobb

fokiszolgalos replikacios modellt hasznéal, azaz barmely tartomanyvezérld fogadja és

- 46 -



replikalja a cimtarvaltozasokat. A replikacio a globalis katalogus elérését is biztositja a teljes

erdében.

XIL.5. Az Active Directory telepitése

Az Active Directory telepitésének megkezdése eldtt a kovetkezoket kell eldkésziteni:

» A tartomany strukturajanak kialakitasa
o A fizikai kornyezet meghatarozasa
o Az erdd gyokérkonyvtaranak meghatarozasa
o A tartomanyok szdmanak meghatarozasa
o Tartomany hierarchia definialasa
» Tartomanynév meghatarozasa
» Az adatbazis ¢és a log fajlok helyének meghatarozasa
» A DNS beallitasanak meghatarozasa

» Statikus IP-cim meghatarozasa a szervernek és egy DNS szerver kijeldlése.

XIL5.1. Az Active Directory telepitése varazslo segitségével

A varazsld elinditasa a DCPROMO.EXE parancs begépelésével (Start menii — Futtatas)
lehetséges. A varazslo segitségével telepithetjiik az Active Directory szolgaltatast. A varazslo

1épéseit a kovetkezd abrak szemléltetik:
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XIL5.2. Active Directory telepitése Answer fajl segitségével

Lehetdségiink van erre a telepitési modra is. Létrehozhatunk egy un. answer f4jlt. A telepités
soran feltett kérdésekre tartalmazza a valaszokat. Minden olyan paramétert tartalmaznia kell,
amely fontos az Active Directory vardzslé szdmara ahhoz, hogy a szolgaltatast telepiteni
tudja. Answer f3jl segitségével torténd telepitéshez a kovetkezd parancsot kell beirni a

parancssorba:

DCPROMO /ANSWER:answer_fajl neve

XIL.5.3. Active Directory telepitése a Kiszolgalo konfiguralasa varazsloval

Ez a vardzslo a Kiszolgald kezelése képernydrdl érhetd el. A Kiszolgald konfiguralasa
varazsloval csak akkor lehet az Active Directory-t telepiteni, ha az adott szamitdgép az elsd
kiszolgaldo a halozaton, ¢s még nem volt konfigurdlva. A szokdsos telepités €s beallitas

folyamata az alabbi 1épésekbdl all:

» Az Active Directory telepitése és a szamitogép eldléptetése tartomanyvezérlové
A DNS telepitése és a halozat teljes tartomanynevének létrehozésa
A DHCP-kiszolgalo szolgaltatas telepitése

Statikus [P-cim hozzarendelése

YV V V VY

Alhalozati maszk hozzarendelése (a varazslo alapértelmezés szerint a 255.255.255.0

alhalozati maszkot rendeli a szamitogéphez)

A\

Az Utvalasztas és tavelérés szolgaltatas telepitése

A\

Elsédleges DNS-kiszolgalo kijelolése
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XIII.A DNS

A DNS (Domain Name System), olyan rendszer, amely szadmitogépek ¢&s halozati
szolgaltatasok elnevezésére szolgal, és tartomanyok hierarchikus strukturajabol all. A DNS-t

TCP/IP-halézatokon alkalmazzak (pl.: internet). A DNS miikddését a kovetkezd abra

szemlélteti:
DS Server Data
192.168.1.20 -l host-a.example.microsoft.com.
What is DMNS name for
192.168.1.207 -
T <&
<= 192.165.1.20 =
DNS host-a.example.microsoft.com DMNS
Client Server

XIIL.1. A DNS komponensei

XIII.1.1. DNS Kkiszolgalok

Egy DNS kiszolgalé egy olyan szamitogép, amely egy DNS kiszolgaloé programot futtat. A
DNS kiszolgalok egy DNS adatbézist tartalmaznak, amely informacidval szolgal a DNS
tartomany struktarajarol, és névfeloldast végez a DNS-ligyfél altal kiildott lekérdezésre. Egy
ilyen lekérdezésre a DNS kiszolgalo vagy tud valaszolni, vagy egy olyan masik szolgaltatot
javasol, amelyik tud valaszolni a lekérdezésre, vagy pedig azt mondja, hogy az informécio

nem elérhetd vagy nem létezik.

XIII.1.2. DNS zénak

A DNS lehetové teszi a DNS-névtér felosztasat zondkra. A zondk egy vagy tobb DNS-
tartomanyrol tarolnak névinforméciokat. A jobb elérhetdség érdekében egynél tobb DNS-
kiszolgalordl is elérhetdk a zondk a halézaton. Egyetlen kiszolgald hasznalata esetén
sikertelen lehet a névlekérdezés, ha a kiszolgaldo nem valaszképes. A Windows Server 2003
rendszerrel miikodé DNS-kiszolgalok esetében a DNS-szolgaltatds timogatja a novekményes
zonaletoltést. A novekményes zonaletoltésnél csak a moddositott eréforrasrekordok letoltése
torténik meg. Ezaltal kisebb haldzati forgalom generalhato, és a zonaletdltések is gyorsabban

hajtodnak végre.
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XIII.1.3. Eroforrasrekordok

Az erdforrasrekordok a DNS adatbézis bejegyzései, amelyek segitségével lehet megvalaszolni
a DNS-iigyfelek lekérdezéseit. Minden egyes erdforrasrekordnak egy jol meghatarozott
formatuma van. A formatumok a kovetkezd mezOokbdl allnak: tulajdonos, élettartam (TTL),

osztaly, tipus és rekordfliggd adatok.

XII1.2. DNS Kkiszolgalo telepitése

Egy Windows Server 2003 operaciosrendszerrel ellatott szamitogépre csak ugy lehet
feltelepiteni a DNS kiszolgald szolgéltatast, hogy a kiszolgald szerepkorei kozé felvessziik a
DNS kiszolgaloi szerepkort. A szerepkor hozzdaddsa utdan a Feliigyeleti eszk6zok
programcsoportban megjelenik a DNS konzol. A DNS konzol segitségével lehet konfiguralni

¢s feltigyelni a DNS kiszolgalokat, zonakat, tartomanyokat és az eréforrasrekordokat.

DNS Kkiszolgalo telepitésének lépései:

1. A Windows Server 2003 telepitd CD-t a meghajtéba kell tenni
Ellendrizni kell, hogy statikus IP-cim van—e a szamitogéphez rendelve
Start menii — Kiszolgalo kezelése

Szerepkor hozzaadas ¢€s eltavolitasa

A megjelend lIépések végrehajtasa, majd Kovetkezo

A megfelel6 kiszolgaloi szerepkor kivalasztasa, majd Kovetkezo

NS kW

A Kijelolések Osszegzése oldalon erdsithetjiik meg a kivalasztott beéllitadsokat, majd
Kovetkezd
8. A DNS kiszolgél6 konfiguraldsahoz el kell fogadni az alapértelmezett beallitasokat, és

ezutan befejezddik a DNS kiszolgalo konfiguralasa varazslo.
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A kovetkezd abra a DNS konzol elinditasa utan jelenik meg. Itt lehetéség van az adott DNS

kiszolgald konfiguraldsara, 0j zona létrehozasara, és egyéb miiveletek elvégzésére.

_:._ dnsmagmt - [DNS"-.,I:I]MPUTERI"I.,Event Viewer] _: o |I:I|5|
2 Fle Acion View Wndow Help | -8 x|
&= | Am B 2

ERTS | Event Viewer

B a i Configure a C WEr, .. I Type I DESU'E

¥ New Zone... Log Custam
Fl__I Revers Set Aging/Scavenging for All Zones..,
@ ] Cachee  -cavenge Stale Resource Records

Update Server Data Files

Clear Cache

Launch nslookup

All Tasks »

ew Window from Here

Delete
Refresh

Properties

Help | |

|Set up the DNS server, | |
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Osszefoglalas

Azokat a szolgaltatdsokat, amelyeket egyszerre tobb munkadllomas is haszndl halozati
kornyezetben, célszeri kiilonallo kiszolgald szamitogépekre bizni. A szerverek hasznalatanak
elényei kozott szerepel, a kozpontositott konfiguracio és adatkezelés, hatékony felhasznald és
jogosultsagkezelés. Lehetdség van tavoli feliigyeleti eszk6zok alkalmazdsara, amennyiben a
szerver internetes hozzaférése biztositott. Ezenkiviil a szolgaltatdsokhoz valo tévoli
hozzaférés is biztosithatdo VPN segitségével, igy biztonsagos kapcsolaton keresztiil tdvolrol

elérhetdek a céges dokumentumok, alkalmazasok, és egyéb megosztott eréforrasok.

Dolgozatomban ismertettem a Windows Server 2003 szamtalan fontos szolgaltatasai koziil
azokat, amelyek a legtobb halozatban megjelennek. Dolgozatom célja a halozatiizemeltetés
fobb momentumainak, a Windows Server 2003 altal tamasztott lehetdségek altal torténd
bemutatasa volt. Remélem, hogy a felvonultatott szolgaltatasok és technikak hasznosak voltak

az olvaso szamara.
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