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Adatvédelem,
adatbiztonsag
az egészségligyben

z orvos altal ismert adatok tirolisa, kezelése a
szakma évszizados hagyomanyai alapjin, az
orvosi titoktartis szabalyai szerint téreénik.

Az orvos személyes felel@ssége, hogy a megismert
adatokat a betegek gydgyitasa, egészségik megérzése
érdekében haszniljak fol.

Az orvos-beteg kapcsolat természetesen nem egy-
szer(i adatszolgiltats-adatkezel§ kapesolat, hanem
annil sokkal tobb, teljes bizalomra épuls viszony,
amelyben napjainkban egyre nagyobb szerepet kap-
nak az informatikai eszk6zok. Az egészségligyi ada-
tok jelentds részének gy(jiése, trolisa, feldolgozisa
és erteke]ese az orvosi munka része. Eppen tgy szol-
gilja a megelézést és gydgyitast, mint a diagnosztikai
és terdpias tevékenységek.

Napjaink felgyorsult tudoméanyos-technikai fej-
|6désére tekintetrel mdr a gydgyit6-megel6z8 mun-
kiban sem lehet kizirélag az évszdzados hagyo-
minyokra szoritkozni. Az eddlgl 6l bevalt qukoria—
tot megtartva szitkséges folulvxzsg”l]m az eurdpal
normak szerint u;ragondolm a mai orvosi munka
meglehetésen sszetett problémdit. Kilénos figyel-
met érdemelnek az informatikai eszkozok, hiszen
ezek egy 1) tipusd szemléletet, szakértelmet igényel-
nek (1).

A legtsbb és legnagyobb gond az adatkezelés koriil
alakult ki. Napjainkban kiilénésen fontos az
egészségiigyben keletkezett adatok védelme és biz-
tonsdgos hasznilata.

Az egészségiigy killonbdzé terilletein egyre elter-
jedtebbek a szimitégépek, a hagyominyos tgyvitels,
adminisztriciés rendszereket szimitégépes szoftve-
rek helyettesitik. Ez a technikai valtis azonban még
nem hozott egyértelmi javulist az adatvédelem, az
adatbiztonsig teriiletén, csak Gjabb problémdk meriil-
tek fel.

A hagyominyos, papiralapi egészségligyi admi-
nisztriciéban kiilonésebb szakértelem nélkial lehet-
séges a hozzaférés az érzékeny adatokhoz. A lazlapo-
kon tirolt adatok minden litogaté szimira publiku-
sak, az osztalyirodak, orvosi szobik védelme sem
megfelel6. A dokumentdciés kényszer miatt a
névekvs adathalmazok szinte kezelhetetlenné vilnak,
a hagyominyos dokumenticié tiroldsa egyre koltsé-
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gesebb. Az archivilt dokumentumok haté} kony hasz-
nilata szinte teljesen lehetetlen, komoly gondokat
okozhat egy-egy dokumentum elvesztése is. A hagyo-
ményos egészségligyl adminisztriciét mielébb sziik-
séges lenne informatikai alapokra helyezni, hiszen a
jobb adatvédelem, a dokumentumok olcsébb, haté-
konyabb tiroldsa, az egész dokumenticié jobb kezel-
hetdsége sokat javithatna az egészségiigy jelenleg
allapotan.

A szamitégépen tarolt adatokhoz valé hozziférés
az eddigiektsl eltérd szakértelmet igényel. A médo-
sitds vagy torlés tokéletesen, nyomtalanul elvégez-
hetd, hacsak hatékony adatvédelmi rendszerbe nem
titk6zik a betolakodé. Ilyen azonban a jelenleg gya-
kori, tébbségében maximum jelszavas védelmet, eset-
leg kulcslemez hasznalatdt kovetel8, leginkabb szemé-
lyi szdmitégépes kornyezetben miikédé rendszerek
esetében alig fordul elé.

Az egészségiigy jelenlegi dllapotiban az egyszer(
jelszavas, kuleslemezes védelmi rendszerek elfogad-
hatéak, a hagyomainyos, papiralapi adminisztricié
védelmi lehetdségeihez mérten elSrelépést jelentenek.
Ezen a terilleten nem az intelligens bilin6zés 2
jellemz8. Tudomdsom szerint szdmitdgépen tdrolt
egészségiigyl adatokkal kapesolatos biincselekmény
nem jutott birésigi szakaszig. Ez azonban nem jelenti
azt, hogy ilyen jellegli esetek még nem fordultak elé.
A szimitégépes adatmanipuliciék megakadilyozdsira
csak megfelel§ informatikai alapt védelmi rendszerek
hasznalataval van esély.

Természetesen az informatikai eszkdzok haszna-
latinak is vannak drnyoldalai. A hagyomainyos tébb
kébméternyi dokumenticié egy-egy szdmitégépbe
koncentrilédik. Apré gondatlansig, kicsi miszaki
hiba igen nagy karokat képes okozni, kiilonosen
akkor, " szdmitégépes rendszert nem megfeleld
szakértelemmel tizemeltetik. Talilkoztam olyan adat-
védelmi feleldssel, aki szerint az egyik korhdzi osztily
informiciés rendszerének legfontosabb adatvédelmi
tényezbje az, hogy csak néhiny munkatdrs ért a
szamitégép kezeléséhez.

A személyi szimitégép a DOS operdcios rendszer
gyenge adatvédelmi funkcisi miatt nem igazan alkalmas
a megfe lels adatvédelem megvaldsitisira. A legtsbb
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AZ EGESZSEGUGYBEN

egészséglgyi rendszer védelme 4ltaliban kénnyen kike-
vilhets, az adatélloméinyok direkt médon, nyom
nélkail manipuldlhaték. Az ilyen rendszerben t6bb-
nyire nem naplézhaték a valtoztatdsok, a rendszeridé
és ditum nem hasznilhaté megbizhatéan, nem
illapithaté meg egyértelmien, hogy ki, mikor és miért
jelentkezett be a rendszerbe.

Az egészségiigyl adat és informicié nagy érték,
ezért hatékony védelmére mindenképpen sziikség van.
A védelemnek meg kell engedni a tirolt adatok biz-
tonsdgos felhasznildsdt, feldolgozdsat, kiértékelésér,
de csak az arra jogosultak szdmira (2).

Az adatvédelem szabélyozisi szintjei

Az els§ szinten a térvényi szabilyozds ill. Ez az
adatvédelmi rendszer mikodésének dlealinos elveit
hatdrozza meg. Magyarorszigon ezt az éltalinos
funkciét megvalésité t6rvény a személyes adatok
védelmérsl és a kozérdekd adatok nyilvinossigirdl
52616 1992, évi LXIIL. térvény. Az egészségiigy
tertiletén ehhez tirsul a 1972. évi I térvény, amely
meghatdrozza az egészségligy miikdésére vonatkozd
alapvetd rendelkezésekert,

A misodik szint a miszaki normdk, szabvinyok,
irinyelvek, rendeletek szintje. Ide tartoznak az épités-
gy, tizvédelmi normék, szabvanyok és rendeletek; a
beruhizdsokra, az altalinos és specidlis iratkezelésre, a
titokvédelemre vonatkozé jogszabdlyok és rendeletek.
Az eurbpai egészségiigyben meghatdrozé jelentdsé-
gliek az Eurépa Tanics, valamint a WHO ajanldsai.

A harmadik szint az dgazati, tircaszintl szabilyo-
zds. Sajnos az egészségligyl dgazatban jelenleg ezen a
teriileten csak egy régen elfogadisra viré torvény-
tervezet létezik. Ez rogziti az egészségiigyi adatok
kezelésének alapfogalmait és az adatkezelés lehetséges
formait.

A negyedik szint a helyi, intézményi szabdlyok hal-
maza. Minden egészségiigyi adat kezelésével fog-
lalkozé intézménynek kellene késziteni egy ,Infor-
matikai Biztonsigi Szabalyzatot”. Ebben — az el6z6-
ekkel egyeztetve — az aldbbiakat lenne célszerii sza-
balyozni:

— a védelmer igényl6 adatok, eszkézok és objekru-
mok kore;

- az informicids rendszer elemeinek védelme;

—az adatvédelmi felelds tevékenysége, jogai,
kételezettségei;

- az adatokar kezel§ személyzet tevékenysége,
jogal, kotelezettséget;

— a rendelkezéseket megszegék ellen alkalmazorte
szankciok.

Ebben a szabilyzatban tehdtr olyan intézkedések
szerepelnének, amelyek illeszkednek az intézmény
egyéb szabilyzatathoz, és az informatikai rendszerre
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iranyulé veszélyeket, veszélyforrisokat elfogadhaté
mértékire csokkentenék (3-4).

Mivel az adatvédelmi torvény a szabalyozdsnak csak
akereteit adja meg, a helyi szabdlyozds nehezen készit-
het6 el. Ez a nagymértéki szabilyozatlansig igen ked-
vez6tlen hatdst gyakorol a magyar egészségiigyre.

Az adatvédelem megvalésitdsanak
szintjel

A fizikai védelem szintje a szimitégépnek, kézvetlen
kornyezetének és az adathordozéknak a védelmér
jelenti. A szdmitégépes helyiséger kiilonféle belépretd
rendszerekkel és mozgis-, valamint héérzékel§ beren-
dezésekkel szokds védeni. A fokozott védelmi igényi
adatéllomanyokrél mésolatot kell késziteni, és azokat
tizbiztos pincélszekrényben illik tirolni.

Az ugyviteli védelem az informatikai rendszert
tizemeltetd szervezet ligymenetébe épitett biztonsigi
szabilyok, tevékenység formak egytittese, amelyet az
Informatikai Biztonsdgi Szabélyzat ir le. Az tigyviteli
védelem a fizikai védelemre épiil, a teljes védelem egy
kovetkezd rétegét képezi. Mig a fizikai védelem a
rendszerbe valé engedélyezett belépési pontokat jelsli
ki, addig az tigyviteli védelem a belépési pontok igény-
bevételének elfogadhaté, elvire formiit rogziti (3-4).

Az algoritmikus védelem azokbél az eljirisokbél
all, amelyek a rendszer szolgaltatdsaival egyidejiileg,
velik szorosan egyiittmikodve lityak el a védelmi
feladatokat. A magas szint{i adatvédelem algoritmikus
eszkozei a kovetkezsk:

- az adatok titkositdsa, rejtjelezés,

— partnerazonositas, -hitelesités,

— digitélis alafras és idSpecsét,

— eseménynapld.

Ezek az eszkozdk eredményesen csak szdmitégépes
kornyezetben hasznilhaték, mai fejlettségi szintjitkon
elvileg lehetdvé teszik a papirmentes adminisztricié
megvaldsitdsat.

Ha egy adatvédelmi rendszerben mindhirom
védelmi szint 8sszehangoltan megvalésul, akkor azt
teljes védelmi rendszernek nevezziik (5).

Az egészségligy specidlis
védelmi kovetelményei

Az egészségligyl adat — azaz az érintett testi, lelki és
értelmi allapotdra, kéros szenvedélyére és szexudlis
szokdsaira, valamint a megbetegedés kériilményeire
vonatkozé adat (6) — a személyes adatokon beliil a
kilonleges adat kategéridjiba rtartozik, melynek
kezelését csak az érintett vagy a torvény engedé-
lyezhet.
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Az 1992. évi LXIIL toérvény csupdn az dltalinos
adatvédelem kereteit szabja meg, 10. szakasza szerint:
,Az adatkezel§ koteles gondoskodni az adatok biz-
tonsigirél, koteles tovibbd megtenni azokat a tech-
nikai és szervezési intézkedéseker és kialakitan
azokat az eljirisi szabdlyokat, amelyek e torvény,
valamint az egyéb adat- és titokvédelmi szabilyok
érvényre juttatisihoz sziikségesek. Az adatokat
védeni kell kiilénésen a jogosulatlan hozzaférés, meg-
viltoztatds, nyilvinossigra hozds vagy torlés, illetéleg
a sériilés vagy megsemmisiilés ellen.” Ennek alapjdn az
egészségiigyben kezelt kiilénleges adatok kezelésére
semmilyen konkrér adatvédelmi intézkedést nem
lehet tenni, sziikség lenne tehit megfeleléen konkrér
dgazati szabalyozdsra.

Az egészségiigyi adatok védelmének fontossigit az
Eurépa Tandcs R(81)1. szami ajanldsa is elismeri (7).
A tirsadalombiztositisi célok érdekében hasznilt
személyes adatok védelmével pedig az R(86)1. szdmu
ajanlas foglalkozik (8). Az adatkezelés és adatvédelem
egy specidlis részkérdését targyalja az irdsos bizonyi-
ték megkovetelésére vonatkozé jogszabilyok harmo-
nizdciéjérél és az iratmdsolatok, illetve a szdmitds-
technikai eszkdzdkon rogzitett adatok elfogadisirél
sz616 R(81)20. szami ajanlds (9). Ez el6irja, hogy az
ilyen tipust dokumentumoknak milyen biztonsigi
elvirisoknak kell eleget tenniiik. Természetesen a
magyar egészségiigy szdmdra is igen fontos lenne,
hogy a szimitégépen rogzitett adatok, iratok az
igazsigszolgiltatasi eljdrds soran bizonyitékként elfo-
gadhatdk legyenek.

Az Eurépai Kozésségben miikdds egészségiigyi
informiciés rendszereknek az alibbi alapvetd kovetel-
mények betartdsa ajanlott (7, 10):

— A lakossagrél gydjtote egészségiigyi adatoknak és
informéciés rendszereknek az egészségiigyi szolgil-
tatds javulasat kell szolgilnia.

— A tarsadalomnak minden mikéds informiciés
rendszerrél tudnia kell, tovibbd biztositani kell, hogy
képviseldi Gtjan azok miikddését ellendrizhesse.

— Az informiciés rendszerben létezni kell olyan
eljirasoknak, amelyek biztositjik az adatok valédisi-
gat, valamint lehetévé teszik az informdcick korrekt
felhasznilisinak bizonyitdsat.

— Létezniiik kell olyan garanciiknak, amelyek meg-
gatoljak, hogy egy személy egészségligyr adatainak
egyéb adataival valé 8sszekapesoldsa, kiéreékelése auto-
matikusan vagy nagyrészt automatikusan térténjen.

— Minden érintettnek biztositani kell a lehetdséget,
hogy a ri vonatkozé adatokat megismerhesse, a
hibasakat kijavithassa, fiiggetlentil ateél, hogy a feldol-
gozds manuilis vagy automatikus.

— Barmilyen egészségiigyi adatot csak egészségligyn
alkalmazott viltoztathat meg.

— Az adatokhoz valé hozzaférést el8re definidlt pro-
cedirikhoz kell kotni, amelyeket térvény szabélyoz.

— Az adatok harmadik személy részére vald
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itadasit torvényes meghatalmazdshoz kell kétn.

— Az informiciés rendszerekben haszndlt adatvé-
delmi technikiknak nem szabad rontam az egész-
ségiigyl szolgiltatisok mindségén, sebességén vagy
hatékonysigin; ha ez teljes mértékben nem valé-
sithaté meg, akkor optimalis kompromisszumot kell
talilni a gazdasdgossig és a biztonsagossag kozott.

~ Az egészségiigyl szektorra vonatkozé specidlis
szabilyokat nem az iltalinos szabilyok kivételeként
kell kezelni, hanem tovibbi garancidkat adé &nllg
szabalyokként.

Ezek az elképzelések ugyan tébb mint tizévesek, de
talan érdemes végiggondolni alkalmazdsukat a hazai
viszonyokra.

Magyarorszigon az adatvédelem, adatbiztonsig
iltalanos, keret jellegli szabilyozisa jonak mondhaté.
Az egészségiigyl dgazat adatkezelésére vonatkozd
konkrét, a gyakorlatban hasznélhaté magas szintii jog
szabilyozis viszont nem keriilt elfogaddsra. Csak egy
torvénytervezet létezik, amely a gyakorlat szdmara 1s
megfelelden szabilyozza az egészségligyben hasznilt
kitlénleges adatok kezelését. J6 megoldis lenne, ha ezt
a torvénytervezetet, valamint a szintén elkésziilt
betegjogi kédexet beépitenék az egyébként is
megujitisra vird, tobbszdr médositort 1972, évi II.
torvénybe, és egy egységes szerkezetd, az egészség-
iigy mitkodését komplex médon szabdlyozé térvényt
fogadninak el. A hidnyz6 dgazati szintd szabilyozds
miatt a helyi, intézményi szabilyozds a hazai egész-
ségiigyi intézmények jelent8s részénél nem is lérezik.
Még t5bb a gond a személyes és kildnleges adatok
hatékony védelmével.

Ha eurépal szintd, az informatikai eszkozdket
hatékonyan alkalmazé egészségiigyi ellitérendszert
kivinunk mikédtetny, akkor az adatvédelem, adatbiz-
tonsdg hidnyossigait mielébb pétolnunk kell.
A legjobb megoldis talin egy intelligens meméria-
kartya alapt adminisztriciés rendszer bevezetése
lenne. A viszonylag magas egyszeri bevezetési kolt-
ségek elég hamar megtériilnének, hiszen a szdmos
elényds tulajdonsdg mellete jelentés kolségmeg-
takaritdst is el lehetne érni. Lehet8vé vilna a hagyo-
ményos, papiralapti adminisztriciés rendszer kiviltdsa
egy korszerf, biztositasi kirtyan alapulé, csaknem tel-
jesen papirmentes rendszerrel.

A papirmentes adminisztrcié
megvalGsitisa az egészségiigyben

Figyelembe véve a szdmitdstechnikai, informatikai
eszkdzok jelenlegi technikai szinvonaldr, talin nem
konnyelmtiség kijelenteni, hogy az egészségligy
intézményeiben elvileg lehetséges a biztonsigos
papirmentes adminisztracié és kommunikicié meg-
valositisa. Ez természetesen nem azt jelenti, hogy
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Adarvédelem, adatbiztonsdg az egészségiigyben

minden adat kizdrélag migneslemezeken és a biz-
tositdsi kdrtyin szerepel, és csak a szdmitégépek
képerny&jén nézhet§ meg. A beteg valészintileg
igényli az irisos kérhdzi zirdjelentést, de példiul a
betegforgalmi naplét feltehetéleg elegendd kizardlag a
szdmitégép migneslemezén tdrolni.

Az egészségligyr eljarasok papirmentessé téte-
léhez a hagyomanyos, papirhordozéjd iratok digita-
lizlt, mégnesesen tdrolt viltozatainak hitelesits
eljrasait, a kriptogrifiai protokollokat kell kidol-
gozni, A titkositds, a digitalis aldirds, az id6pecséc és
a nyilvinos kulest adatkommunikicié felhasznaldsa
az egészségligy szdmitdstechnikai és kommunika-
ci6s rendszereiben lehetévé teszi a majdnem teljesen
papirmentes adminisztracié bevezetését. Minden
egészségligyl tevékenységhez meg kell konstrualni
a megfelelGen biztonsdgos, hiteles szimitégépes
programmal kezelhetd viltozatot. Meg kell példiul
vizsgilni a haziorvos gyégyszerrendelésének, vala-
mint a gyégyszertir gy6gyszerkiaddsi tevékenységé-
nek biztositdsi kirtydval valé biztonsigos, hatékony
megoldasit.

A szdmitégépesitett rendszernek legalibb olyan
hatékonysigot, adatbiztonsigot és hitelességet kell
nytjtania, mint a hagyomdnyos, papiralapt rendszer-
nek. St elvirhaté, hogy megfeleljen az Eurépai
Ko6z0sség kordbban emlitett kovetelményeinek is.
Természetesen meg kell teremeeni a garancidit a mag-
neses hordozén tirolt egészségiigyi dokumentum
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