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FEZER TAMAS

habilitilt egyetemi docens

Debreceni Egyetem, Allam- és Jogtudomainyi Kar
Polgiri Jogi Tanszék

A FOGYASZTOK ADATAINAK ES PRIVATSZFERAJANAK VEDELME
ELEKTRONIKUS KORNYEZETBEN™

BEVEZET® GONDOLATOK

Az elmalt évtized technoldgiai Ujitdsai, valamint ezen névumok dinamikus
terjedése a fogyasztévédelmi jog teriiletén Gj szabdlyozési igényt eredményezett.
A fogyasztok tajékoztatdsit, oktatdsit, pénziigyi és gazdasgi érdekeinek, valamint
alapvetd személyiségi jogainak (élet, testi épség, egészséghez vald jog) védelmée
preventiv szemlélettel a kozéppontba allitd szabélyozis tjabb kihivasokkal néz
szembe napjainkban. A személyes adatok védelme nem djkeletli probléma,
sem hazdnkban, sem az Eurépai Unidban. Az adatvédelem maginszemélyckre
vetitett kihivdsai azonban specidlis, fogyasztévédelmi szempontd megkozelitést
igényelnek az informécids tarsadalommal Ssszefliggd szolgaltatdsok, valamint az
elektronikus hirkozlési szolgaltatdsok teriiletén. A fogyasztdk tranzakeids szokésai
egyre markdnsabban terelddnek a digitalis tér felé, és az e kozegben megkotote
szerzbdések évrél évre mérhet6 médon szdmszer(i ugrast mutatnak.! A személyes
adatok meghatdrozésa, a védett jogtargy definitiv elemei maguk is dtértelmezést,
természetes bdvitést igényelnek, hiszen olyan informdcidk, adatok valnak kiemelten

* A tanulmény az Igazsdgiigyi Minisztérium jogdszképzés szinvonaldnak emelését célzé programjai keretében

valésult meg.

1 Az 4llicds aldrdmasztdsdra ldsd: Eurostat: Digital economy & society in the EU — A browse through our online
world in gigures (2017) [Elérhetd: http://cc.curopa.cu/curostat/cache/infographs/ict/index.heml (letdleés dd-
tuma: 2018. janudr 22.)]
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FEZER TAMAS

fontos maganérdekké, melyek adott technoldgia hidnyaban kordbban nem voltak
masok — kiillonosen a fogyaszték kegyeiért versenyzd villalkozasok — szamdra
relevinsak. A fogyasztdk vasdrldsi szokdsait mindig kiindulépontként és lényeges
tényezéként vizsgaldé fogyasztdi pszicholdgia (fogyasztdselmélet) tudomdnya
mar régéta foglalkozik a kérdéssel’, azonban a legujabb felhasznaldsi szokdsok
ismeretében a vésarldsi szokdsok mérését, az ezekre vonatkozd adatok gytjeését és
rendszerezését kiegésziti és sok esetben fel is véltja az internetes keresési szokdsok, a
bongészési elézmények, a lokalizécids szolgdltatdsokra éptilé helyzetmeghatdrozas
és szamos mds, fogyasztdi attitidot, a fogyasztd maganéletének feltérképezését
segitd adat és informdcié gytjtése és elemzése.

Napjainkra Iényegében egységes dllispont alakult ki abban a tekintetben, hogy ezek
az informécidk, adatok — tekintettel arra, hogy az érintettel kapcsolatba hozhaték
— személyes adatoknak minésiilnek, és ekként a polgdri jogi személyiségivédelem
korébe vonhat6k.> Mig azonban a polgiri jog e jogok elismerésén, deklardlasdn tal
elsésorban a megsértésiik esetére rendelt jogkovetkezmények, személyiségvédelmi
eszkozok  biztositisdval nyujt védelmet, a fogyaszték szempontjabdl sokkal
mélyebben gyokerezd problémakkal taldljuk magunkat szembe az ilyen informécidk,
adatok megszerzését, felhaszndldsat, kezelését eredményezd helyzetekben. A
fogyasztd szamdra olyan eszkozoket kell biztositani, melyek a fogyasztévédelmi
jog alapvetden prevenciéra hangsulyt helyezé szemléletébe illeszkedSen
lehetdséget adnak a fogyaszténak az informéciés onrendelkezési jog gyakorlasira.
E korben olyan kotelezettségek rogzitése valik szitkségessé, melyek a polgéri jogi
személyiségvédelem kereteit szétfeszitik, hiszen még az alanyi jog megsértését
megel6z6 igényhelyzet kialakuldsat megel6zéen kotelezik a potenciilis jogsértdket,
a véllalkozasokat. Ezen kotelezettségek el8irdsa egyrészt azt a célt szolgalja, hogy a
fogyaszt6 tudomdst szerezzen az adatkezelés tényérél, az adatkezelés terjedelmérél,
céljardl, valamint a felhasznélassal kapcsolatos valamennyi relevéns koriilményrol.

Az adatvédelmi jog szabdlyai hazinkban az Infotv.* jogintézményein keresztiil
szdmos garancidt tartalmaznak az adatkezelés bdrmely relicidban megjelend
cselekményei esetére. Az Eurdpai Unié Adatvédelmi Rendelete’ (a tovédbbiakban:

2 Jost, John: Asymmetries abound: Ideological differences in emotion, partisanship, motivated reasoning, social
network structure, and political trust, Journal of Consumer Psychology, 2017/4, 548.

3 Havasi Péter: A személyek polgari jogi védelmére vonatkozé szabalyozds kritikai elemzése, javaslat az 0j szabé-
lyozdsra, Polgdri Jogi Kodifikdcid, 2002/1, 16.

4 2011. évi CXIL térvény az informdcids dnrendelkezési jogrol és az informdcidszabadsdgrol.

S Az Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. 4prilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérél és az ilyen adatok szabad dramlésérél, valamine
a 95/46/EK rendelet hatdlyon kiviil helyezésérsl (4ltaldnos adatvédelmi rendelet), Official Journal L 119,
4.5.2016, 1-88.



A FOGYASZTOK ADATAINAK ES PRIVATSZFERAJANAK VEDELME ELEKTRONIKUS KORNYEZETBEN

GDPR), amely 2018. mdjus 25-én 1ép hatdlyba, szintén 0j garancidk el8irdsaval
¢és hatékonyabb kikényszeritési, feliigyeleti jogkor biztositaséval, szigorubb -
jellemzéen kézigazgatasi iranyultsagn — szankcidkkal torekszik az eurdpai polgarok
személyes adatainak védelmée XXI. szdzadi tarsadalmi elvardsoknak megfeleléen
biztositani. Ezek a jogintézmények azonban a generalis és technolédgia semleges
szabdlyozési koncepcid okan alacsony hatédsfokkal és szamos jogértelmezési buktaton
keresztiil Iehetnek képesek az informacids tirsadalommal 6sszefiggé szolgélratdsok
korében specializdlt és a modern technolégia legtijabb vivmanyaira is reagald
formédban védelmet nyujtani a fogyasztok szdmdra. Jelen tanulmdiny célja éppen
ezért az, hogy az Eurdpai Unidban és hazdnkban jelenleg hatélyos elektronikus
adatvédelmi szabdlyozast a legjabb technoldgiai vivményok generélta adatvédelmi
kihivasokra vetitse, kifejezetten a fogyasztok védelmét szem eldte tartd elemzési
mddszert kovetve, és azonositsa azokat a teriileteket, ahol a jelenlegi szabalyozési
rezsim még eurdpai szinten sem képes hatékony adatvédelmet nytjtani a fogyasztok
szdmdra. A tanulmény kiemelt figyelmet fordit az Eurépai Unié GDPR rendeletét
kiegésziteni hivatott elektronikus hirkézlési adatvédelmi rendelet® (a tovabbiakban:
elektronikus hirkézlési adatvédelmi rendelet) tervezetének a kézirat lezarisinak
iddpontjiban elérhetd valtozatdra, a tervezetben kijelolt j irdnyok, bevezetni
tervezett j adatvédelmi intézmények egyeldre hipotetikus hatésvizsgélatara.

1. AZ ELEKTRONIKUS HIRKOZLESI ADATVEDELMI IRANYELV
HIANYOSSAGAI

Az Eur6pai Unié Tandcsa és az Eurdpai Parlament az informdciés technolégiai
robbands fogyasztdi korszakat éppen megelézve, 2002. julius 12-én fogadta el az
elektronikus hirkozlési adatvédelmi irdnyelvet’, amely kordt megelézve, egy modern
és hatékony e-privétszféra védelmét irdnyozta elé. Az irdnyelv — ahogyan emlitettitk
— szinte honapokkal az informdcids technoldgiai robbands fogyaszt6i korszakanak
bekoszonte elbtt épitett fel egy eurdpai elektronikus hirkozlési adatvédelmi
minimumstandard rendszert. Az informécids technoldgiadinamikus fejlédése abban
a korszakban még nem tiiremkedett be a manapsag hasznalt mobileszkozok piacéra.
A kor legnagyobb fogyasztdi informatikai vivmanya a mai szemmel egyértelmtien
butatelefonokon elérhetd, korldtozott hozzaférésti internete — kozismert nevén a
WAP - volt. Az informdcids technoldgiai robbands fogyasztéi korszaka csak ezt

6 Javaslat az Eurdpai Parlament ¢s a Tandcs Rendelete az elektronikus hirkézlés sordn a magénélet tiszteletben
tartdsdrdl és a személyes adatok védelmérél, valamint a 2002/58/EK irdnyelv hatdlyon kiviil helyezésérsl
(elektronikus hirkdzlési adatvédelmi rendelet), 2017. januar 10., COM(2017) 10,2017/0003(COD).

7 Az Eurdpai Parlament és a Tandcs 2002/58/EK iranyelve (2002. jilius 12.) az elektronikus hirkézlési 4gazat-
ban a személyes adatok kezelésérdl, feldolgozdsarol és a maganélet védelmérsl (Elektronikus hirkézlési adaevé-
delmi irdnyelv), Official Journal L 201, 31/07/2002. 0037-0047.
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kovetden vette kezdetét, és ez az IT ipardgat érintd valaha volt legdinamikusabb
fejlédés napjainkban is tart. Az elektronikus hirkozlési szolgaltatdk az iranyelv
hatalyit tekintve csupdn a ma mdr régimédinak mondott internetszolgiltatdk,
valamint tartalomszolgéltatok korére terjed ki.® A ma még hatdlyban 1évé irdnyelv
implementaldsa alapjén sziiletett nemzeti jogszabalyok adatvédelmi garancidi nem
vonatkoznak azokra az elektronikus hirkozlési szolgéltatdkra és szolgaltatdsokra,
mint a kozosségi hdlok, tzenetkilds alkalmazdsok ¢és az ezeket mikodtetd
vallalkozésok. Ugyancsak kimaradtak a szabilyozdsi korbdl az akkor még nem
létezd, illetve nem elterjed technolégidk, melyek napjainkra a fogyaszték millidrdjai
altal nélkulozhetetlen, mindennapos szolgaltatisok forméjaban manifesztilédnak.
Ide sorolhaté a tovabbi fejlédést és fejlesztést igérd egyik legtijabb trend, a dolgok
internete (Internet of Things, IoT). A dolgok internete az irdnyelv hatdlyba Iépésének
id8szakdban szinte elérhetetlen volt a hdztartdsokban, azonban mdra az okosotthon
rendszerek, valamint az Gn. hdzi informécids okoszisztéma nélkilozhetetlen
kiszolgalojava Iépett el8. Az Skoszisztémadba tartozd dolgok a fogyaszté otthondt
vezérlik, korldtlan szdmu kiegészitd osszekapcsoldsival. A mdsik, az irdnyelv
hatalydba értelemszertien nem tartozé probléma a Big Data kérdéskore. A fogyasztoi
felhasznaldsi szokdsokrdl, a fogyaszté életénck legaprébb motivumairdl (pl.
hazaérkezés, elindulds otthonrdl, kedvenc zen¢k, kedvenc receptek, lefekvés ideje,
termosztét preferalt bedllitdsai stb.) nyerhetd adatok 8sszességébél sziiletd elemzések
a villalkozasok marketing stratégidjat, termékre vonatkozd fejlesztéseit, drazasi,
szolgéltatdsi politikdjit és még megannyi mds cselekvését jelentdsen befolyasoljak
gy, hogy sok esetben a fogyasztd nem is tud az adatgytjtés tényérél, az adatkezelés
lényeges kortilményeirdl, céljérdl. Az an. over-the-top (OT'T) szolgaltatdsok szintén
4j teriiletek, melyek az elektronikus hirkozlési adatvédelmi irdnyelv szabalyozdsabdl
akkori viszonylagos ismeretlenségiik okdn kimaradtak. Az OTT szolgaltatdsok
ma mér messze tilmutatnak a kordbban ,,online videotéka” névre hallgaté, szerz6i
jogvédelem ald esé miivek streamelésée biztosité tartalomszolgéltatdk (pl. Netflix,
Amazon Prime, HBO Go, Hulu stb.) tevékenységén, és egy sokkal érzékenyebb
kort, a keretapplikdcioba integrdlt, a fogyaszté gondolatainak, érzéseinek,
kommunikdciéjanak lassan elsédleges kifejezési médiumévd vilé  Skype-ot,
iMessage-et, Facebook Messangert , WhatsApp-ot és tarsaikat mikodtetd, érzékeny
személyes adatok millié gigabyte-jait szallit6 szolgéltatdsokat is magukban foglaljak.

Bér az elektronikus hirkézlési irdnyelvet ma is ‘cookie irdnyelvként’ aposztrofaljak®,
a keresési elézményekb6l személyre szabott marketinget faragd cookiek, siitik

8  Elekeronikus hirkozlési irdnyelv, 1. cikk.

9 Markou, Christina: Behavioural advertising and the new "EU Cookie Law’ as a victim of business resistance and a
lack of official determination, Springer (2016) 28.
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gyljtésének szabélyozdsin természetesen messze tilmend védelmi rendszert
felépitd jogi aktusrél van szd. A helymeghatdrozdsi adatok gydijtésével és
clemzésével, a marketing célt telefonos hivésokkal (an. cold calling), valamint
¢rintdlegesen a kéretlen elektronikus rekldmiizenetekkel (spam) is foglalkozé
irdnyelv mindenképpen mérfoldkd az eurdpai elektronikus hirkézlési adatvédelem
fiatal torténetében. A GDPR megalkotdsa és kozelgd hatalyba lépése (2018. méjus
25.) mégis igényelte egy, a modern kovetelményeknek megfeleld, az iranyelv
szabdlyozdsi hidnyossigait foltozd ¢és az irdnyelv altal ¢letre hivott rezsimet a
gyakorlati tapasztalatok alapjan kiigazitd, rendeleti szintii szabalyozis elfogaddsat.
Az clekeronikus hirkozlési adatvédelmi rendelet hatdlyba 1épése az eredeti tervek
szerint a GDPR hatélyba Iépésével egyidében tortént volna meg. Az ePrivacy
Rendeletként is becézett elektronikus hirkozlési adatvédelmi rendelet azonban
olyan vitalis gazdasdgi ¢érdekeket érint, hogy elfogaddsa még mindig varat magéra.
2017. janudr 10-én az Eurdpai Bizottsdg kozzétette a rendelet szdvegére vonatkozd
javaslatdt, melyet — médositdsokkal — az in. Lauristin jelentés részeként fogadott el
az Eurépai Parlament 2017. oktdber 23-4n."° A rendelet tervezete tandcsi elfogaddsra
var, ami azt jelenti, hogy j6 eséllyel csak 2019-ben varhaté végleges szoveg.

2. A sUTI-JOG UJ IRANYAI

Az Gn. cookie-k, azaz siitik eredetileg olyan eszkozok, melyeket a webhelyek abbol
a célbdl hasznilnak, hogy azonositsék a fogyasztét, emlékezzenck a fogyasztok
preferencidira, illetve, hogy segitsék a fogyasztokat osszetett feladatok elvégzésében
a weboldalon anélkiil, hogy ismét be kellene gépelniiik kordbban mir megadott
informdcidkat, a webhely ismételt meglitogatisa sordn.'’ A siitiket azonban
a webhelyeket tizemelteté vallalkozasok célzott reklimok megjelenitésére is
felhaszndljik oly mddon, hogy korabbi — akdr egyszeri — ldtogatds alkalméaval
rogzitett fogyasztdi viselkedéscket (pl. megnézett termékek, kosirba betett
termékek, elolvasott vélemények, keresések stb.) vesznek alapul. A siitik mikodése
egy egyszerli rendszerben torténik. A weboldalt kiszolgélé szerver a siitiket a
fogyasztd eszkozén térolja, igy késobbi ismételt latogatds alkalméval, a fogyasztd
gépérdl, mobileszkozérél betoltddnek a kordbban megadott informacidk. A siitik
esetébenismert megoldasazis, hogy egykiilsé webtarhely, amelyazadott weboldalon
megjelenitett vagy indexelt fjlt tartalmazza, maga tirolja el a fogyaszt6 adatait,
illetve viselkedésébdl nyert informacidkat. Minden esetben, amikor a fogyasztd uj

10 Jelentés az elekeronikus hirkdzlés sordn a magénélet tiszteletben tartdsdrdl és a személyes adatok védelmérdl, va-
lamint a 2002/58/EK irdnyelv hatilyon kiviil helyezésérdl sz816 curépai parlamenti és tandcsi rendeletet (eleke-
ronikus hirkézlési adatvédelmi rendelet) irdnyuld javaslatrél, COM(2017)0010 - CB0009/2017-2017/0003(-
CoD).

11 Sammons, John: The basics of dlgita[ foremics: The primer for gettingstamfd n dlgita/ fbremics, Syngress (2014) 23-25.
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oldalt nyit, a webtarhely képes el6hivni azokat a siitiket, amelyeket bdrmely, az
adott f4jlt tartalmazé vagy indexel$ weboldalon ahhoz a fajlhoz tarsitva gytjtot.
A siitik éppen ezért egyértelmien személyes adatoknak mindsiil$ informdcidkat,
a fogyasztok maginéletéhez kot8dd szokdsokat, érdeklédési koroket foglalnak
magukban. A siitiknek két tipusa ismert: az Gn. session cookie lényege, hogy a
gytjtoce adatok azonnal torlésre kertilnek, amint a fogyasztd a bongészét bezérja.
A persistent cookie ezzel szemben a fogyasztd gépén, illetve a webtdrhelyen marad,
jellemz8en meghatdrozatlan ideig. A siitik a kiszolgdléi oldalrdl lehetnek a
meglétogatott weboldal altal térolt siitik, vagy harmadik személyek éltal tarolt
cookick. Az utdbbiak azért killonosen problémdsak, mert a fogyasztd egy
miasik weboldalon kifejtett aktivitdsit monitorozzék, és késébb nem feltétleniil
ugyanazon weboldal meglatogatdsindl hasznéljik fel 8ket."

Amint lithat6, a sitik hatékony eszkozként jelennek meg a vallalkozdsok
marketingjében, hiszen személyre szabott ajinlatokkal tudjak névelni a vasarlasi
hajlandésagot valamely termé¢k vagy szolgiltatds irdnt a fogyasztéban. Az
elektronikus hirkozlési adatvédelmi irdnyelv jelenleg hatalyos kovetelményei
alapjén a sttik gytjtéséhez minden esetben be kell szerezni a fogyaszté elézetes
hozzéjarulasit. A hozzdjéruldsasiitik gytjeésén tilmenden asiitik felhasznalasihoz
is sziitkséges. Ez utdbbi esetben a fogyasztét informélni kell arrél, hogy korabban
réla gyudjeote adatok toleddnek be, és lehetdséget kell szdmdra biztositani,
hogy az chhez valé hozzdjéruldst megtagadja. A hozzajarulis érvényességéhez
specifikus és fogyaszté szabad akaratin nyugvé hozzdjérulds sziikséges, melyet
clézetes téjékoztatds eléz meg. Az elektronikus hirkozlési adatvédelmi irdnyelv
csupdn egyetlen esetben tekint el a hozzédjarulds kovetelményétsl. Nem kell
a fogyaszté hozzdjéruldsa az olyan siitik hasznalatéhoz, amelyeknek egyetlen
célja, hogy a kommunikacié-atvitelt szolgilja, és feltétleniil szitkséges ahhoz,
hogy az elektronikus hirkozlési szolgiltatd a fogyasztéd beleegyezésével nyujrote
szolgéltatdst teljesithesse. Ebbe a korbe lényegében a fogyasztd azonositisihoz
sziikséges siitik, a fogyasztd adott webhellyel kapcsolatos bedllitdsait (pl. nyelv
bedllitdsa, pénznem vélasztdsa stb.) tarold siitik, vagy éppen az trlapok kitoltésée
megkonnyité siitik tartoznak. Fontos ugyanakkor hangsulyoznunk, hogy a
hozzéjarulas hidnya ilyen esetekben is csak az informdcié felhasznéldsara és
nem gytjtésére vonatkozik. A fogyasztdnak a kivételt képezd esetekben is hozza
kell jirulnia a siitik taroldsdhoz, és csupdn kés6bbi hasznaltuk nem igényli a
hozzéjarulast.”

12 Sammons: i. m. 39.
13 Elektronikus hirkézlési irdnyelv, 6. cikk.
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A fenti bemutatott, jelenleg alkalmazandé szabilyok alapjin a fogyasztok szdmara
mar ismert, ugynevezett bannerck (a webhelyen megjelend szalagon kézzéeete
informécio), illetve pop-up (felugrd) ablakok forméajaban kériavéllalkozés afogyaszté
hozzéjaruldsit a stutik gydjeés¢hez vagy felhasznédlaséhoz. Ezzel kapcsolatban
gyakorlati problémaként jelentkezik, hogy a fogyaszté bongészési élményét jelentds
mértékben lerontjik — kiilonésen a kisebb kijelzés mobileszkozokon — a tartalmat
részben vagy egészben kitakard, hozzéjirulast kérd informéciés dobozok. Az
elektronikus hirkézlési adatvédelmi rendelet tervezete éppen erre tekintettel egy
generélisabb hozzdjéruldsi rendszer bevezetését irdnyozza el8. Ennck megfeleléen
a fogyasztdi hozzéjarulast — természetesen a fogyasztd vilasztdsardl figgén — nem
feltétleniilvalamennyi megldtogatott webhelyen kell beszerezni. A fogyaszté donthet
gy, hogy a bongészd bedllitésait haszndlja fel dltalanos hozzajéruldsi politikdjanak
beéllitdsahoz. Ez a gyakorlatban azt jelentheti majd, hogy a bongész8knek hdrom
opciot kell kindlniuk a fogyasztdk szdméra:

— siitik elfogaddsa minden oldalon;
— csupdn az adott webhelyen térolt siitikhez valé hozzajérulas;
— asiitik teljes tiltdsa, valamennyi webhelyen.**

A jelenlegi rendszerben nem kovetelmény, azonban a legtobb bongészé most is
kindl az irdnyelv eléirdsaihoz képest kényelmesebb megolddsokat. Ezek azonban
jelentds részben abban mertilnek ki, hogy a fogyaszté manudlisan vagy automatikus
bedllitas alapjin id6szakonként visszatérd jelleggel elindithatja a bongészében tarolt
sutik torlését. Ezzel tiszta lappal indul. A jelenlegi rendszer hatranya, hogy kizardlag
azon siitik torlésérél lehet rendelkeznie, amelyek sajét eszkozén kertileek taroldsra.
A tévoli szervereken tarolt informécidk ezzel a muvelettel nem torlédnek. A késziilé
rendelet elképzelése igy mindenképpen nagyobb beleszolast biztosit a fogyasztd
szdmadra, ¢s valddi kontrollt ad a kezébe a siitik gytjtésével kapcsolatban. A rendelet
tervezete ezzel egyiddben azt is biztositja, hogy asiitikkel kapcsolatos abszolut tagadd
hozzaallisiésabongészébeneztazopcidtvélasztd fogyasztdk neessenck elolyanssiitik
hasznilatinak a lehet8ségétdl, amelyek nem veszélyeztetik privatszférajukat. Ennek
megfelel8en az internetezés élményée add siitikre (pl. a bevdsirlokosar tartalmara
emlékezés) a tilalom nem vonatkozik, amennyiben ez a fogyaszt eszkozén, helyben
kertil téroldsra. Ugyancsak nem kell majd hozzajérulds az olyan oldalakon, ahol
latogatottsédgszdmlalé miikodik, hiszen ezek az anonimizalt forméju adatgytjeések,
melyek a fogyasztét nem képesek azonositani, puszta szdmma transzformaljék a

14 Daley, James, Northrip, Natalya: Goodbye cookie banners? European Commission proposes to simplify the
cookie law, Seyfarth Shaw Carpe Datum Law Blog [Elérhetd: hteps://www.lexology.com/library/detail.
aspx?g=859d2614-cf11-4f9a-a0¢3-f0f8ed15600a (letsltés datuma: 2018. janudr 26.)]
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rendszerben, nem jelentenck veszélyt a fogyasztdk privatszférajira.’ A rendelet
tervezetének elképzelésében a fogyasztok megszabadulhatnak a gyakran idegesitd
felugré ablakoktdl és szalagoktol, és barmikor megvéltoztathaté beallitasaikkal
tudjik kontrolldlni, mit engednek a réluk adatot gytjteni szdndékozd oldalaknak.
A tervezett Uj szabalyozds egyértelmiien negativan hat majd a harmadik személyek
altal térolt cookie-kra, hiszen ilyen esetben semmilyen kivétel nincs a generélis
hozzajérulas kévetelménye aldl.

Bér tagadhatatlan, hogy napjainkban a mobileszkozokon torténé bongészés és
vasarlas egyértelmiien teret héditott az asztali gépekkel vagy akér a laptopokkal
szemben, azonban a tervezett Gj szabdlyozdsnak az utdbbi eszkozoket haszndld
fogyasztok szempontjdbdl lehetnek kellemetlen hatdsai. A mobileszkozokon
jellemz8en applikicidkon, kiilon programokon keresztiil vésarolnak a fogyasztok,
ahol applikdcionként lesz lehetdség a siitikkel kapcsolatos rendelkezés megtételére.
A bongészében valé vasirlist eldnyben részesité fogyasztok azonban kevésbé
tudjiék webhelyre szabni a hozzdjiruldssal kapcsolatos allaspontjukat, ugyanis
dltaldnos rendelkezést tehetnek, nem oldalspecifikusan nyilatkozhatnak. Ennek a
problémdnak a kivédésére szolgdlhat a tobb forrasbdl vésarlé fogyasztok szamara
a vallalkozasonként hasznélt kiilonb6z6 bongészék, azonban ez olyan mértéki
kellemetlenséget jelent, illetve olyan tudatos fogyasztéi attittidot feltételez, amellyel
vélhetéen csupdn csak kevesen élnek majd.

3. OVER-THE-TOP SZOLGALTATASOK

Az over-the-top (OTT) szolgéltatésok elészor a tartalomszolgaltatdsok korében
terjedtek el. Az OTT lényege, hogy egy keretprogramon belil kinal vasdrldsi
lehet6ségeket, mint amilyenek kezdetben az online videdtékak voltak. Ezeket
valtottdk a mai tartalomszolgaltatdk, akik egy eléfizetési dij ellenében engednek
hozzaférést idobeli korldtozas nélkil a néluk tarolt tartalmakhoz.'® A Netflix, az
Amazon Prime, az HBO Go vagy a Hulu ezen szolgéltat6k kozil a legismertebb.
Az OTT szolgéltatisok korében azonban nem olyan régen egy j genericié
ndtte ki magit, mely szdmos fogyasztd szdmdra mdr nem a tartalomfogyasztds
vagy tartalomgenerédlds eszkozét kindlja, hanem gondolatainak megosztisit,
miés fogyasztokkal valé kommunikdciét. A Skype, Facebook Messanger vagy az
iMessage olyan szolgdltatdsok, melyek egy program keretében kapcsolnak 6ssze
fogyasztokat, szoveges és hangiizenetek, videdhivasok, hanghivisok, fajlkildések

15 Elekeronikus hirkozlési rendelet tervezete, 8. cikk.

16 Nemzeti Média- és Hirkozlési Hatdsdg: The impact of over-the-top content provision on the media system, Sum-
mary of the opinions submitted in the context of public consultation (2016) [Elérhetd: hetp://english.nmhh.hu/
dokumentum/167082/OTT_public_consulation_summary.pdf (letsltés ddtuma: 2018. janudr 26.)]
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és megannyi érzelmet kifejezd és kozvetitd eszkdz (pl. emojik, kézzel irt izenetek,
a miésik fogyaszté vélaszaira adott hangulati reakcidk stb.) segitségével. Nem
kérdés, hogy az 0j generdcios OTT szolgéltatisok komoly aggélyokat vetnek
fel a fogyasztok privatszférajéval Osszefiggésben. Az e szolgaltatdsok hasznélata
sordn gytjthetd informaciok mér nem csupan bongészési elézményeket, keresési
preferencidkat mutatnak, hanem a fogyaszté legbensdbb gondolatait ¢s ismerdsi
korét is megismerhetévé teszik. Ezek az informécidk pedig még a siitiknél is
személyre szabottabb reklimot biztosithatnak a véllalkozdsok szémdra. Az
irdnyelv természetszertileg nem ismeri ezeket a szolgaltatdsokat, igy rendelkezést
sem tartalmaz rdjuk. A rendelet tervezete azonban a titkossdg és az anonimitds
alapelvének figyelembe vételével siet a fogyasztok segitségére.”” A tervezett uj
szabdlyozésalapelvi szintre emeliaz OTT szolgaltatdsok hasznalata sordn kozvetitete
fogyasztéi informdaciok titkossigat, megtiltva az OTT szolgaltaténak és harmadik
személyeknek a kommunikdcié tartalmédnak megismerését. A technoldgia semleges
szabdlyozds ennck technikai megolddsit nem kivdnja behatdrolni, igy részben
a késziiléket gyart6 vallalkozésok, részben pedig az OTT szolgéltatdk azok, akik
hardveres ¢és szoftveres eszkozokkel torekedhetnek a titkossdg alapelvének érvényre
juttatasira. A titkossigon némiképpen lazit az anonimitds elve, amely semmiképpen
semjelenti,hogyaz OTT szolgéltatdson keresztiil folyé kommunikéci6 fogyasztohoz
nem kothetd médon megismerheté legyen, sokkal inkabb arra vonatkozik, hogy
statisztikai célbol, csupdn a beszélgetésck meta adatai gytjthetsk (pl. hdny tizenetet
kiildtek aszolgéltatdshasznalatdval adott napon, hinyan regisztraltak aszolgaltatdsra,
mely napszakban kiildik a legtobb tizenetet stb.) tigy, hogy az fogyasztéhoz ne legyen
kothets. Az ilyen meta adatok gytjtése nem igényli a tényleges kommunikacié
tartalmdnak akdr csak ideiglenes megismerését és elemzésér. Lathatjuk, hogy
a rendelet tervezete e korben is a fogyasztdi élmény erdsitése érdekében enged
adatkezelést, a fogyasztd privatszférajénak maximélis tiszteletben tartdsa mellett.
Technolégiai oldalr6l mar most léteznek OTT szolgiltatasok, amelyek vagy
helyben taroljik a beszélgetéseket, vagy olyan szerveren érzik, titkositott formdban,
amelyhez csupdn a fogyaszt6 férhet hozza, sajat azonositdi birtokdban, és még maga
az OTT szolgéltatd sem fejtheti ezen informécidkat vissza (pl. az Apple iMessage
szolgdltatdsa). A biometrikus azonositok késziilékekbe integraldsa szintén ilyen
technoldgiai védelemmel tudja felruhdzni az adott OTT szolgaltatdst.

17 Elektronikus hirkézlési rendelet tervezete, 8. cikk.
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4. A DOLGOK INTERNETE (I0oT)

A dolgok internete napjaink sikeres tzletiga. Az okosotthon késziil¢kek
kozotti rendszerbe foglalt kommunikdcié jelentette az Iol' fejlédésének elsé
lendiiletée.”® A dolgok internete a gordilékeny felhasznaléi élmény biztositdsa
¢érdekében két komoly veszélyt is magiban hordoz. A rendszerbe bekapcsolt
eszkozok szdmos személyes adatot tarolnak a fogyasztérdl. Az okostermosztatok,
mozgisérzékeldk, okos zarak, arcfelismerd kamerdk, okos konnektorok, okos
maghémérdk és mas eszkozok monitorozzdk a fogyasztd szokdsait (mikor kel fel,
mikor megy el otthonrdl, mikor ér haza, milyen hémérsékletet szeret a lakdsban,
milyen hémérsékleten szereti a marhasteaket), melyek segitségével a fogyasztd
legintimebb informdcio6i és preferencidi kertilnek téroldsra és felhaszndldsra. Nem
allitjuk, hogy a technoldgia un. kettds felhaszndldst termékeket eredményezne,
azonban a fogyasztd privétszférdjinak vonatkozasiban igenis komoly jogsértésekre
adhat lehetéséget. A mésik problémds elem az okoseszkozok mikodésében IoT
rendszerben, az otthonon kiviilrél valé hozzaférés biztositdsa. Természetes igény
mutatkozik arra a fogyaszté oldalin, hogy ne csupdn akkor tudja vezérelni ezeket
az eszkozoket, amikor otthondban tartézkodik, hanem a vilig bérmely pontjardl
felvegye a flitést, lekapesolja a vildgitdst, naplézza az ajtdnyitdsokat stb. Bar
otthoni kornyezetben a nagy biztonségot nyujté Bluetooth kapcsolaton keresztiil
megval6sulé kommunikécié némi optimizmusra ad okot a privatszférdjukére
aggddo fogyasztoknak, a tavoli hozzaférés mar csak a joval kevésbé biztonsigos
internetkapcsolaton  keresztiil valdsithaté csak meg. A véllalkozdsok sajat
keretrendszereket tizemeltetnek (pl. Apple HomeKit, ZigWave, Zigbit stb.),
okosotthon kézpontokat gydrtanak (pl. HomePod, Apple TV, Amazon Echo,
Google Home, Philips Hue Bridge stb.) annak érdekében, hogy akdr szoftveresen,
akar hardveresen biztositsak az informacidk és a kommunikicié illetéktelen
személyektdl vald rejeve maradasit. Az igazi hidnyossig azonban az IoT eurépai
szabdlyozdsi hézagjaban, hogy maguk az okoseszkozoket gyartd villalkozasok
nincsenck jogszabdlyi paranccsal elzarva a fogyasztéra vonatkozé informdciok, a
fogyasztd személyes adatainak gytijtésétd, felhasznaldsardl. A lakdsban elhelyezett
okoshangszoéré akar minden beszélgetést megfigyel, rogzit és tovébbit az eszkoz
gyartdjinak, és ez ellen — amennyiben azt a fogyaszté felismeri — legfeljebb a
polgri jogi személyiségvédelem szabdlyainak segitségével, a személyiségvédelmi
eszkozokon keresztiil lehet tenni, bar tipikusan ut6lag, a mér megtortént jogsértésre
jogorvoslatot keresve. Az elektronikus hirkézlési adatvédelmi rendelet tervezete
bér nem hatdrozza meg oly markdnsan a véllalkozasok éltal kévetendé magatartast

18 Bévebben ldsd: Weber, Rolf: Internet of things — Need for a new legal environment, Computer Law & Security
Review,2009/6,522-527.
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az IoI esetében, mint teszi azt a siitik vonatkozdsiban, mindenképpen figyelemre
mélté médon megemliti a technoldgia létezésée, azt hatdlya ald tartozénak véli, és az
eszkozok kozotti kommunikdci6 titkossigdra vonatkozdan szekroralis jogalkotast
stirget a tagéllamokban.” A titkossdg ¢ korben ugyanazt kell, hogy jelentse, mint
a rendelet tervezetének széhaszndlatdban minden mds helyen, ahol emlitésre
kertl: a fogyasztén kivill minden mas személyt8l — ideértve az okoseszkozt gyart6
vallalkozést is — védettnek kell lennie a kommunikicidnak. Természetesen, a
fogyasztdi hozzdjérulds ezt a titkossigot is feliilirhatja, azonban a hozzdjarulas
érvényességének vizsgalata sordn az elézetes téjékoztatds kovetelményének, valamint
a visszavonhatdségnak is érvényre kell jutnia.

5. B1G Data

Az elektronikus hirkézlési adatvédelmi irdnyelv hatdlya csupdn a hagyomdanyos
telekommunikécids szolgaltatdkra terjed ki (pl. telefontdrsasigok)™, melyet a
rendelet tervezete mindenképpen kiszélesitene, és a szabdlyozds hatokorébe vonnd
mindazon villalkozdsokat, amelyek elektronikus uton nyujtanak szolgaltatast a
fogyasztéknak. Napjaink népszerti témdja a nagy mennyiségli adatok anonimizéle
gyljtésén ¢és elemzésén alapuld adatkezelés. A Big Data lényege, hogy a
fogyasztékhoz nem kothetd, anonim vagy anonimizalt meta adatok segitségével
altalinossdgban lehet kovetkeztetéseket levonni. A rendelet tervezete a Big Data
vonatkozdsaban garanciilis jelleggel rogziti, hogy minden olyan adatot, amelyet
az elektronikus hirkézlési szolgiltaté megismer a szolgdltatdsnyujtdsa sordn, a
fogyaszté kifejezett hozzdjéruldsa hidnyédban kételes anonimizélni vagy torolni
Az clébbi esetben az adat mir meta adatként funkciondl, hiszen azonositdsra
alkalmatlan, mégis lehetdséget ad a szolgaltaté szémdra, hogy kizdrdlag a sajit
szolgdltatdsanak mindségét javitandé felhasznalja. A Big Data koncepcidjin alapuld
1j megolddsokat maga a rendelet tervezete is bétoritja tehdt, hiszen nem tiltja mega
tomegesen gytjeott adatok felhasznaldsat, azonban azt a fogyaszt6 hozzajaruldsacdl
teszi fuiggdvé, és hozzdjarulds hidnydban pusztin a fogyasztdhoz nem kothetd
formédban engedi felhaszndlni. A szolgéltatdk a Big Data segitségével valamennyi
fogyasztdjukra vonatkoztatott szokdsokat tudnak elemezni, és a szolgaltatdsnyujtas
mindségének javitdsa érdekében felhasznalni.

19 Elektronikus hirkozlési rendelet tervezet, Preambulum, 12. pont.
20 Elekeronikus adatvédelmi irdnyely, 1. cikk.

21 Elektronikus hirkozlési rendelet tervezete, 6. cikk.
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6. REKLAMCELU HIVASOK

A rekldmcéla hivésok (cold calling) régdta ismert fogyasztdfogd megoldds a
vallalkozasok eszkoztaraban. Szerencsésebb esetben a korabbi vésarlds soran
megismert telefonszdmon hivjak fel a fogyasztét, ujabb termék vagy szolgaltatas
figyelmébe ajanlasa céljabdl. Rosszabb esetben a fogyaszté kordbban semmilyen
formdban nemkeriiltkapcsolatbaahivé féllel, telefonszamaésahivasalapjaul szolgald
adatai (pl. kordbbi vasarldsainak kériilményei és tirgya) jogellenesen keriilt a hivéd
vallalkozés birtokdba. A reklimcéld hivisoknak nagyon gyakran kézos jellemzdje,
hogy hivészdm kijelzése nélkiil, ismeretlen hivisként érkeznek be a gyanutlan
fogyaszté telefonjdra. Bar sokan rutinszertien ignoraljak az ilyen hivésokat, azonban
a legtobb fogyasztot a kivincsisig természetes emberi tulajdonsdga vezérli akkor,
amikor fogadja a hivist. Az elektronikus hirkozlési adatvédelmi irdnyelv lehetdvé
teszi a hivast lebonyolitd vallalkozdsoknak az anonim szdmok hasznalatat, és nem
koveteli meg, hogy a hivés clején téjékoztassik a fogyasztdt a hivds céljardl®? Az
elektronikus hirkozlési adatvédelmi rendelet tervezete ezzel ellentétben egy sokkal
szigoribb rendszer bevezetését javasolja az Eurépai Unidban. Azon tilmenden,
hogy a hivéazonosité nélkili, rekldmcélt hivésokat dltalanossigban megtiltand, egy
olyan el8hivészdm hasznalatit irnd el8, amely alapjin a fogyaszték azonnal, még
a hivas fogaddsit megeléz8en azonosithatndk a hivds céljie, és ennck ismeretében
donthetnének a hivas fogaddsa vagy clutasitdsa mellett.”? Természetes, hogy ezen
megoldas alkalmazésa esetén széles korben valna sziikségessé az el6hivé propagaldsa
a fogyasztk korében, hiszen a szabélyozds csak a tdjé¢kozott fogyasztok esetén érne
célt.

7. UJ SZANKCIOK A LATHATARON

"y

Az elektronikus hirkozlési adatvédelmi rendelet tervezetében foglalt eldirasok és
garancidk természetesen hatdstalanok maradndnak akikényszeritési mechanizmusok
beiktatdsa nélkiil. A tervezet megemliti a kartérités — értve ezalatt minden vagyoni
jellegti szankcidt, amely kompenzicids céllal keriil kivetésre — kovetelésének
lehetéségét, azonban egységes, eurdpai szintl feleldsségi és kartéritési jog hidnyaban
ez alehetdség a tagdllam belsd jogdnak tartalmardl figg. A rendelet tervezete éppen
ezért erSsiteni kivdnja a hatdsagi fellépést, melynek megvalésitisa érdekében
nem eurdpai szuperhatdsig létrehozasdt irdnyoznd el6, sokkal inkdbb a nemzeti
hat6sagok egyticemiikodését erdsitené.

22 Elekeronikus adatvédelmi irdnyelv, 13. cikk.
23 Elektronikus hirkdzlési rendelet tervezete, 12. cikk.
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A FOGYASZTOK ADATAINAK ES PRIVATSZFERAJANAK VEDELME ELEKTRONIKUS KORNYEZETBEN

Uj elem lenne a szabalyozasban, hogy a rendelet tervezete kézigazgatdsi birsagok
vonatkozdsaban esetkoroket kilonit el, és a birsigplafonokat is rogziti. Abban
az esetben, ha az adatkezelési szabdlyokat sértené meg egy természetes vagy jogi
személy, illetve a személyes adat, informdcié torlésére vonatkozé kotelezettségének
nem tenne eleget, a birsig 6sszege huszmillié eurdra, illetve a véllalkozas elézé
tizleti évben vildgviszonylatban elért drbevételénck 4%-ig (barmelyik 6sszeg is a
magasabb) terjedne. A nyilvénosan elérhetd adatbazisok tizemeltetdi és haszndléi
altal elkovetett jogsértések esetében a birsdg felsé hatdra tizmillié eurd vagy az
arbevétel 2%-a.2* A birsagoldsi politika bétoritdsa mindenképpen mutatja, hogy
a rendelet tervezete konkrét és jelentds gazdasagi-pénziigyi hétrany okozdséval
torekszik az adatvédelmi visszaélések megel8zésére, visszaszoritdséra. A GDPR-
ben régzitett dltaldnos jogvédelmi eszkozok természetesen az ePrivacy korében is
alkalmazhatdk lennének.

ZARO GONDOLATOK

A fogyasztdk személyes adatainak ¢és privatszférdjinak sérelme a digitalis
kornyezetben redlis és fenyegetd lehet8ség, amelyet az informécids tdrsadalommal
osszefiiggd szolgdltatdsok természetébdl eredden szinte lehetetlen a nemzeti jog
keretei kozott megeldzni, szankcionalni. Az Eurdpai Uni6 elekeronikus hirkozlési
adatvédelem teriiletén tett erdfeszitései eredményeképpen jelenleg alkalmazandé
irdnyelv csupdn a kezdete volt az ePrivacy jog eurdpai megalapozasinak. A minden
eddiginél dinamikusabban fejlédé, internet hasznalatot feltételezd technoldgiai
jitdsok szinte naponta mutatnak ra stlyos joghézagokra az irdnyelvben és az annak
implementaldsa alapjan sziletett nemzeti jogokban. Az elektronikus hirkozlési
adatvédelmi rendelet tervezete koncepcidjat tekintve tdmogatandé ¢és érthetd
lépés Eurépaban. Sikerének kulcsa azonban ismét azoktdl a fogyasztévédelmi
jogban mér jol ismert korldtoktdl és gitlé tényezokedl fiigg, melyek a fogyasztd
tdj¢kozatlansigdbol eredéen akar sokadjéra is ugyanazon jogsértés édldozatava
tehetik a fogyasztot. A tdjékoztatashoz, oktatdshoz ugyantigy innovativ szemléletre
van sziikség, mint az 4j technolégiak megalkotasihoz. Oromteli éppen ezért, hogy
a GDPR hatilyba Iépésére késziilve a tagallamok tobbsége és az Eurdpai Unid
intézményei is végre kétoldalt kampanyt folytatnak: nem csupdn a fogyaszté felé
torekszenek alanyi jogaik tartalmdt megismertetni, de a potencialis jogsértdket,
a véllalkozdsokat is a felkésziilésre és ezen keresztill a prevencidra sarkalljik.
Az elektronikus hirkozlési adatvédelem korében azonban vélhetden a rendelet
elfogadésaval sem zérul le a vita. A rendelet tervezetének szdmos eldirdsa komoly
pénziigyi terhet ré6 majd a véllalkozdsokra, a kotelezettségek teljesitése pedig

24 Elektronikus hirkozlési rendelet tervezete, 23. cikk.



FEZER TAMAS

4j munkakorok léerejoteée is eredményezheti. A technoldgiai fejlédés azonban
egyelére megallithatatlannak tiinik, igy a jogsértésekkel szembeni védekezésrdl
ismét csak pillanatfelvételt készithet a rendelet, de valéban technoldgia semleges,
jovobe mutaté rendelkezéscket az egyelére még ismeretlen technoldgidk miatt
természetszertileg nem adhat.

66



