Debreceni Egyetem
Informatika Kar

E-kozigazgatas biztonsagi kérdései

Témavezeto: Készitette:
Prof. Dr. Petho Attila Csontos Alexandra
Tanszékvezetd Gazdaséaginformatika
Debrecen
2010

Tartalomjegyzék



Tartalomjegyzék

BEVEZELES ...ttt ettt a e sttt eaea 4
1.  E-kormanyzat jogi RATETe...............ccoviiiiiiiiiiiiiiicecee ettt 6
1.1 Szamitastechnikai rendszer és adatok elleni blincselekmeény ...........cccccoeeeviiiieniiniinninninnceneene 6
1.2 JOESZAbALYT KOTTIYEZEL........eeiuiiiiiiiiieiieite ettt ettt ettt st eb e nae e 6
1.3 EleKtroniKus @lATIAS ...c..cooiiriiriiiiiiiiiceetest ettt ettt 9
2. Orszagos és nemzetkozi ajanlasok, projektek..............cccoccooviiiiiiiiiniiiiciiciiceee e 16
2.1 €BUTOPE2002......coiieiieieeiieete ettt ettt st sttt ettt sttt et b e sbe e s s 16
2.2 Nemzeti Fejlesztési Terv GVOP 4.3.2 ..oo..ooiiieetee ettt 18
2.3 Nemzeti Fejlesztési Terv GVOP 4.3.1 c..ooiiiiiiiiieeececeeete e e 19
30 UGYECIKAPU ... e 22
3.1 Ugyfélkapus regiSzZtraci® - SZEMELYESEN ..........ovevevervrieeiereeeeseseeaesesesae s sessae s sesse e s 22
3.2 Debrecen - tIMER.......ociiiiiiiii et 22
3.3 Ugyfélkapus regisztracié — elektronikus fOrmaban.............ccoocuevevrueverereveceeieeeeeeeee e, 23
3.4 Ugyfélkapus re@isztraci® — ideiglenes.............ocoeueveveveereeeeeeeeeeeeeeeeeeeeeseseees e sesennenae 24
3.5 Ugyfélkapus azonoSitdsi MOASZETEK.............c.cvcvervevereerieereeeeeeeseeeceesesesaesesessesesassessaesesessesesassenenens 26
4. Debrecen e-KOrMANYZALA ...............cccooeiviiiiiiiiiiiieiecee ettt ettt etee e eare e 28
4.1 AZONOSTEAS ...eonvineeeerenteetete sttt ettt sttt ettt et sa e st sr et r e she et bt e a e sae e nes 28
4.2 WEDAAO. ...ttt ettt ettt h et b e s bt et b e et be et e 28
4.3 INYIVANOSSAZ CIVE...ccuuiiiiiiiiiiiieitette ettt ettt st sttt e bt e s bt st saeeeteebeens 29
4.4 AQAKEZEIES ..ottt ettt 29
4.5 AdathozzAfErés, ACIVE DITECIOTY ..oouviiiiiiiiiiiieiiieeite ettt ettt ettt e st e sbee e s e e 29
40 TTANYEIVEK ...ttt ettt et st st st et b e bt st eaa e et e be e 31
5. Projektek megvalOSulAsa ..............cccooiiieiiiiiiiiieiieieiceeeteie ettt beereenne s 32
5.1 TErINFOTMALIKA. ...c.veeeiiiiiieiiiiet ettt sttt et sr et st sbe e nees 32
5.2 Egészségiigyi alrendszer KialaKitasa........coceovvirviiiniiniiniiiiciieeieeeeeeeceee et 33
5.3 Ugyfélkapun keresztiil elérhetd egészségiigyi altendSZer ...........covuevverueveceeuevreeieeeseeeeeseeseseeans 35
5.4 PENZUZYT AITENASZET ...cc.veiiiiiiiiiiieieeie ettt ettt ettt et be et s st 40
6. Informatikai DiZtONSAG.............c.ccoiviiiiiiiciicceee et 42
6.1 ReNAEIKEZESTE AIIAS ....uveiniiriiiiiieiieeee ettt et ettt sttt et 42
0.2 SZEMELYEK ....cniiieiieiieteteet ettt et sttt et a et 42



0.3 AdALOK ...ttt bttt st sttt enees 43

6.4 AdAthOTAOZOK ..ottt ettt e sb e st st sttt b e nbe e 43
6.5 Informatikai eszkdzOok —K4belezEs —hardVer ............c.cooviiiiiiiiiniiiniiiiie e 44
6.6 SZOTEVEIes VEEIETN. ... .coiuiiiiiiiiiiieee ettt st ettt 45
OSSZEFOGIALAS ... 47
IrodaloMJEZYZEK .........c..ooouiiiiiiiieeieeeee ettt s b e e b e e b e et e et et e b e e tb e er b e e b e e taentaeseaeeareenns 48
FUGGELEK ...ttt b bbb bttt b et b ettt 49



Bevezetés

Az e-kozigazgatds informatikai biztonsdgdnak vizsgdlata véleményem szerint a legfontosabb
témakor az e-kormanyzat tanulmanyozdsa sordn. Az eGovernment lényege az, hogy az
tigyintézés valamilyen elektronizélt formdban miikodjon €s a biztonsdg hidnya silyos anyagi
és erkolcsi kdrokhoz vezethet. Vizsgdlatom két f6 targya az Ugyfélkapu, valamint Debrecen
Megyei Jogi Viros Onkorményzatinak informatikai hdlézatdnak biztonsdga. Azért
valasztottam ezt a témat, mert nemcsak informatikai, hanem egyéb a gazdasaginformatikdhoz

kapcsolddo tartalma is van.

A fejezetekben taldlhaté témdk nem csak az irodalomjegyzékben feltiintetett forrdsok alapjan
keriiltek kifejtésre. Vizsgdlataim sordn sajit gyakorlati tapasztalataimat haszndltam fel,
legfoképpen az Ugyfélkapus regisztriciéval és azonositdssal, valamint Debrecen
onkormdnyzatndnak késobb emlitett alrendszereivel kapcsolatban. DMJV hélézandnak
biztonsagi kérdéseit a Régi varoshdza szervertermében a rendszergazdaval készitett riport

alapjan fogalmazom meg.

Az els6 1épésben szeretném bemutatni a dolgozat témdjanak jogi elézményeit, azokat a
torvényeket, amelyek szabdlyozzdk az e-kormdnyzat miikodését. Tobbek kozott az
allampolgarok személyes jogait védo, az adatkezeléssel, adatvédelemmel kapcsolatos illetve

az elektronikus alairast szabédlyoz6 legfontosabb rendelkezéseket.

A tovadbbiakban bemutatdsra keriilnek azok a projektek, amelyek nélkiilozhetetlenek az
eGovernment megfeleld0 miikodéséhez nemcsak Magyarorszagon, hanem nemzetkozi
viszonylatban is. Vannak olyan nemzetkdzi cselekvési tervek és ajanlasok, amelyek minden
orszag szdmdéra hasznos dtmutatét adnak sajat stratégidjuk kialakitdsdhoz. Bemutatom azt a
két projektet, ami alapjan Debrecen onkorményzata kialakitja a sajét integralt onkormdanyzati,

valamint az Online informdcidszolgaltat6 rendszerét.

A kovetkezékben megvizsgilom az Ugyfélkapus regisztracié médjait és 1épéseit, ezen beliil
kitérek az allampolgarok azonositdsara, mint fontos kérdéskorre. A személyes megjegyzések
konkrétan a sajat gyakorlati tapasztalataimra épiilnek. Debrecen e-korményzatanak
elemzésével folytatom, melyben kifejtésre keriilnek az azonositdssal, adatkezeléssel,
adathozzéféréssel kapcsolatos kérdések és kifejtem, hogyan valésul meg a nyilvanossag elve

és hogy a véaros milyen informatikai irdnyelveket kovet.
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A kovetkezd nagy fejezetben leirom miként valosultak meg a projektek. Itt részletesebben az
egészségiigyl €és pénziigyi modult elemzem. El6szor az onkormédnyzatndl tirolt adatok és a
térinformatika kapcsolatat vizsgalom, majd részletesen leirom az egészségiligyi alrendszer
feladatat és személyes tapasztalataimat arrél, hogyan miikodik a debrecen.hu portdlon,

valamint az Ugyfélkapun keresztiil elérhetd rendszer.

Végiil bemutatom a DMJV 6nkorményzatandl milyen pénziigyi adatokhoz férhetnek hozza a
felhaszndlok €s hogyan torténik a regisztraci6. Végill megnézem Debrecen vdaros
onkormdnyzata, hogyan valdsitja meg az informatikai biztonsdg alapvetd feltételeit. Itt a
legfontosabb kérdéskorok a rendelkezésre dllas, a személyektdl eredd tdmaddsok kivédése, az
adatok és adathordozdk védelme és az egyéb informatikai eszkozok, hardver és szoftver

elemek biztonsdganak felmérése.



1. E-kormanyzat jogi hattere
1.1 Szamitastechnikai rendszer és adatok elleni biincselekmény

A legfontosabb informatikdval kapcsolatos biintetéjogi rendelkezéseket harom csoportba
sorolhatjuk. Az elsé csoportban azok a blincselekmények vannak, melyek eszkoze maga az
informatika. A mdsodikban az informatika nem az eszkoz, hanem a blincselekmény targya.
Ide tartozik a Btk. 300/C. § (1) Aki szamitastechnikai rendszerbe a szamitastechnikai rendszer
védelmét szolgald intézkedés megsértésével vagy kijatszdsaval jogosulatlanul belép, vagy a
belépési jogosultsdga kereteit tillépve, illetdleg azt megsértve bent marad, vétséget kovet el,
és egy évig terjed0 szabadsdgvesztéssel, kozérdekli munkdval vagy pénzbiintetéssel

biintetendo.

A Biintetd Torvénykonyv ezen paragrafusa tartalmazza a jogosulatlan hozzaférés mellett a
szamitogépes rendszerek adatainak jogosulatlan bevitelével, mddositdsaval, torlésével

kapcsolatos eljardst.

A Btk. 300/E. § a rendszerbe vald belépéshez sziikséges jelszavak, kodok eldéllitasdval,
megszerzésével €s kereskedésével kapcsolatos blincselekmények is bdvebb kifejtésre
keriilnek, amelyek lényegében a cracker tevékenységet fogalmazzdk meg. A harmadik
csoportba a szellemi tulajdon tirgyit képezd informécié ellen irdnyuld biincselekmények

tartoznak.

1.2 Jogszabalyi kornyezet

Az elmult 20 év legfontosabb az informatikdhoz kacsolddo és az e-kozigazgatds 1€trejottét
eldsegitd torvények, rendelkezések és hatdrozatok iddrendi sorrendben, melyek mind az
adatvédelmi, személyes jogok védelme, elektronikus cégeljarasok, e-szolgaltatisok €s nem

utolsé sorban az e-kozigazgatds szabalyozdasa érdekében jottek 1étre:

211990. évi XCIIIL Torvény (illeték Tv.) Lehetéség az elektronikus lerovasra (m-payment, W-
PKI)



1992. évi LXIII. Torvény (adatvédelmi Tv.) Az e-kozigazgatdsban a hatdsdgi adatkezelés

soran, szdmos helyen sériilhetnek személyiségi jogok

1997. évi CXLV. torvény és az ezt modositd 2003. évi LXXXI. Torvény az elektronikus

cégeljarasrol és a cégiratok elektronikus tton torténd megismerésérol

1122/2001. (XI. 22.) Korm. hatdrozat az Elektronikus Kormdanyzati Gerinchdl6zat

kialakitasardl

2001. évi CVIIL. jogszabaly az elektronikus kereskedelmi szolgéltatdsok, valamint az
informdcids tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl cimet viseli. Ezen
beliil szabédlyozza az adatszolgaltatast, az elektronikusan kotott szerzodésekre vonatkozd

eljarasokat €s a szolgaltatok felelosségét.

1188/2002. (XI. 7.) Korm. hatdrozat az Elektronikus Kormanyzati Gerinchédlézatrdl és az

Informatikai Kozhalordl

1113/2003. (XI. 11.) Korm. hatdrozat a kozigazgatdsi szolgdltatdsok korszerilisitési
programjarol

1126/2003. (XII. 12.) Korm. hatarozat a Magyar Informéciés Tarsadalom
Stratégiardl és annak végrehajtasarol
2003. évi CXXIX. Tv. A kozbeszerzésrol. E-kozbeszerzés (EKR) lehetdségének

megteremtése

1054/2004. (VI. 3.) Korm. hatdrozat a kormanyzati informatika fejlesztésének koordinalasaval

kapcsolatos egyes feladatokrodl

3/2005. (III. 18.) IHM rendelet az elektronikus aldirdssal kapcsolatos szolgéltatdsokra és ezek

szolgaltatdira vonatkozo részletes kovetelményekrol

12/2005. (X. 27.) IHM rendelet az elektronikus {igyintézési eljarasban alkalmazhat6

dokumentumok részletes technikai szabalyair6l

44/2005. (I11. 11.) Korm. rendelet a kormédnyzati informatika koordinaciéjardl és a kapcsol6dé
eljarasi rendrol
2005. évi XC. Torvény az elektronikus informécidszabadsdgrol. Minden kozérdekli adat és

jogszabaly elérhetd



193/2005. (IX. 22.) Korm. rendelet az elektronikus tigyintézés részletes szabdlyairdl

194/2005. (IX. 22.) Korm. rendelet a kozigazgatdsi hatdsigi eljarasokban felhasznalt
elektronikus aladirdsokra és az azokhoz tartozé tandsitvanyokra, valamint a tanusitvdnyokat

kibocsato hitelesités szolgéltatokra vonatkozé kdvetelményekrol

195/2005. (IX. 22.) Korm. rendelet az elektronikus {igyintézést lehetové tevé informatikai

rendszerek biztonsdgardl, egylittmiikodési képességérol és egységes hasznalatarol

305/2005. (XII. 25.) Korm. rendelet a kozérdekii adatok elektronikus kozzétételére, az
egységes kozadat keresd rendszerre, valamint a kozponti jegyzék adattartalmdra, az

adatintegracidra vonatkozo részletes szabalyokrol

13/2006. (IV. 28.) PM-IHM-MeHVM egyiittes rendelet a bevalldsi és adatszolgaltatdsi
kotelezettségek elektronikus dton torténd teljesitésének szabalyairdl

84/2007. (IV. 25.) Korm. rendelet a Kozponti Elektronikus Szolgaltaté Rendszer és a

kapcsolddo rendszerek biztonsagi kovetelményeirdl
182/2007. (VII. 10.) Korm. rendelet a Kdzponti Elektronikus Szolgéltaté Rendszerrdl

257/2007. (X. 4.) Korm. rendelet a kozbeszerzési eljarasokban elektronikusan gyakorolhat6

eljarési cselekmények szabdlyairdl, valamint az elektronikus arlejtés alkalmazdsarol

46/2007. (XII. 29.) PM rendelet az elektronikus szamldval kapcsolatos egyes

rendelkezésekrol

114/2007. (XII. 29.) GKM rendelet a digitélis archivilas szabalyairdl

131222/2009 (X. 14.) Korm. rendelet az elektronikus kozszolgéltatas mitkodtetésérél
223/2009. (X. 14.) Korm. rendelet az elektronikus kozszolgaltatdsok biztonsdgardl

224/2009. (X. 14.) Korm. rendelet a kozponti elektronikus szolgaltatd rendszer

igénybevevOinek azonositasarol €s az azonositasi szolgéltatisrol

225/2009. (X. 14.) Korm. rendelet az elektronikus kozszolgéltatdsrél és annak igénybe

vételérol

78/2010. (III. 25.) Korm. rendelet az elektronikus aldirds kozigazgatdsi haszndlatdhoz

kapcsolddo kovetelményekrol és az elektronikus kapcsolattartas egyes szabalyairdl
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160/2010 (V. 6.) Korm. rendelet az integralt tigyintézési és tdjékoztatasi pont kialakitasarol,

mukodtetésérdl, valamint a miikodtetd €s az érintett szervek egyiittmitkodésének rendjérdl

1.3 Elektronikus alairas

Az elektronikus aldirds elengedhetetlen a kozigazgatdsi iigyek On-line mdédon torténd

intézéséhez.

Az alabbi dbra a nyilvanos kulcsu titkositast mutatja be. A legfontosabb feltétel a kulcsparral
szemben, hogy a privédt kulcsbdl el lehet allitani a nyilvdnos kulcsot, de forditva ez mar
nagyon nehezen lehetséges. A nyilvanos kulcs nevébdl adéddan barki szamara elérhetd, mig a
privat kulcs csak a kiildé személyéhez kotddik. Az elektronikus aldirds célja a titkositdssal
szemben az, hogy a cimzett meggydzddhessen arrl hogy a dokumentum valdban a felad6tol
szarmazik és azt mas nem moédosithatta. Az elektronikus aldiras létrehozdsdhoz a kiildo a sajat

privat kulcsat hasznélja, hitelességét pedig a cimzett ellendrzi le a kiildd nyilvanos kulcsaval.

privat kules nyilvanes kules

©) PR

| . / hiteles
eredeti alairas alairt iy eredeti
sziveg szoveg  ellenfrzés szovag

Az els6 legfontosabb rendelkezés a 2001. évi XXXV. TV és rendeletei. Létrejottét az Eurdpai
Tandcs irdnyelve kotelezte minden unids tagallam szdmadra. A jogszabaly az elektronikus
alafrasrél cimet viseli. A 2. § a fogalom-meghatdrozasokat tartalmazza. Ertelmezésiik minden
olyan jogszabdlyra nézve kotelezGen irdnyadd, melyek az itt meghatdrozott fogalmakat

emlitik. A jogszabdly fogalom-meghatdrozasai:

e Alairas-létrehozo adat: olyan egyedi adat (jellemzdéen kriptografiai magankulcs),

melyet az aldiré az elektronikus aléirds 1étrehozdsdhoz hasznal.



Alairas-ellenérzo adat: olyan egyedi adat (jellemzdoen kriptografiai nyilvanos kulcs),
melyet az elektronikusan alairt elektronikus dokumentumot megismerd személy az
elektronikus aldiras ellendrzésére hasznal.

Alairas-létrehozé eszkoz: olyan hardver, illetve szoftver eszkdz, melynek
segitségével az aldir6 az aldirds-l1étrehoz6 adatok felhaszndlasaval az elektronikus
alairast létrehozza.

Alairé: az a természetes személy, aki az alairas-1étrehozé eszkozt birtokolja és a sajat
vagy mas személy nevében alairisra jogosult.
Az eredeti fogalom-haszndlat szerint az a természetes személy, akihez az elektronikus
alairds hitelesités-szolgdltato dltal kozzétett aldiras-ellendrzé adatok jegyzéke szerint
az alairas-ellendrz6 adat kapcsoldodik. A modositas e fogalmat jelentdsen egyszertisiti,
nem az aldirasra vald jog keletkezéséhez, hanem — vélelmezve azok jogszeri meglétét
— az alairét megilletd alapvetd jogositvanyokhoz (birtoklds és hasznadlat) koti.
Biztonsagos alairas-létrehozé eszkoz: az e torvény 1. szamd mellékletében foglalt
kovetelményeknek eleget tevd aléiras-1étrehozo eszkoz.

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas
céljabol logikailag hozzdrendelt vagy azzal elvdlaszthatatlanul Osszekapcsolt
elektronikus adat.

Elektronikus alairas ellenorzése: az elektronikusan aldirt elektronikus dokumentum
alairas kori, illetve ellenorzéskori tartalmanak Osszevetése, tovabba az alair6
személyének azonositdsa a dokumentumon szerepld, illetve a hitelesités-szolgaltatod
altal kozzétett alairds-ellendrzd adat, tandsitvdny visszavondsi informdaciok, valamint a
tanusitvany felhasznaldsival.

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus aldirdssal torténd
ellatasa, illetve elektronikus alairas ellenOrzése.

Elektronikus alairas hitelesités-szolgaltaté: a 6. § (2) bekezdése szerinti
tevékenységet végz0 személy (szervezet).

Elektronikusan torténé alairas: elektronikus alairds hozzarendelése, illetve
logikailag val6 hozzakapcsolasa az elektronikus adathoz.

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus
alairas alkalmazdshoz kapcsolddo Osszetevd, amely elektronikus aldirdssal kapcsolatos
szolgaltatasok nyujtdsdhoz, valamint elektronikus aldirasok, illetfleg 1dobélyegzo

készitéséhez vagy ellendrzéséhez hasznalhato.
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Az eredeti meghatdrozas szerint olyan szoftver vagy hardver, amely elektronikus
aldirassal kapcsolatos szolgdltatisok nyujtasdhoz, igy kiillonosen elektronikus
alairasok, illetfleg idObélyegzd készitéséhez vagy ellendrzéséhez haszndlhatd. Az 1j
fogalom-meghatarozas egyrészt utal arra, hogy a szolgaltatdsok nyujtdsahoz a hardver-
és szoftver mellett egyéb Osszetevok is igénybe vehetok, valamint az elektronikus
aldirassal kapcsolatos szolgdltatdsokon tdl a termék felhasznaldsi lehetdségét
kiterjeszti az elektronikus alairdsok, illetéleg i1dobélyegzd készitéséhez vagy
ellendrzéséhez torténd felhaszndlhatésiggal is.

Elektronikus dokumentum: elektronikus eszkoz utjan értelmezhetd adat egyiittes. A
jogszabdly eredeti 2. § 12. pontja hatdrozza meg az elektronikus dokumentum, 13.
pontja az elektronikus irat, 14. pontja az elektronikus okirat fogalmat.
E megkiilonboztetés helyett a mddositds az elektronikus irat €s okirat fogalmi
megsziintetése mellett 4j, egységes elektronikus dokumentum-definiciét vezet be.
Elektronikus alairas érvényesitése: annak tandsitisa mindsitett elektronikus alairas
vagy e szolgaltatas tekintetében minositett szolgaltatd altal kibocsatott 1dObélyegzd
elhelyezésével, hogy az elektronikus dokumentumon elhelyezett elektronikus aldiras
vagy iddbélyegzd, illetve az azokhoz kapcsol6d6 tanusitvany az iddbélyegzd
elhelyezésének idépontjaban érvényes volt.
A kifejezés nem a hétkdznapi aldirds-ellenorzést takarja (az, mint fogalom tovébbra is
fennmarad), hanem azt a tevékenységet, amikor egy szolgéltatd egy alairas ellendrzése
utdn annak helyes voltit egy masik alairassal igazolja.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon
egymdashoz rendelhetd informdciok sorozata, amelyek segitségével megéllapithato,
hogy az elektronikus dokumentumon elhelyezett fokozott biztonsagi vagy mindsitett
elektronikus aldiras, illetve idObélyegzd, valamint az azokhoz kapcsolddé tandsitvany
az alairas és 1dObélyegzd elhelyezésének idopontjdban érvényes volt.

Fokozott biztonsagu elektronikus alairas: elektronikus aldiras, amely alkalmas az
alair6 azonositdsara, egyediildlléan az alairéhoz kothetd, olyan eszkozokkel hoztdk
1étre, amelyek kizardlag az aldir6 befolydsa alatt dllnak, és a dokumentum tartalmahoz
olyan moddon kapcsolédik, hogy minden - az aldirds elhelyezését kovetéen a
dokumentumon tett - modositas érzékelheto.

Id6bélyegzo: elektronikus dokumentumhoz végérvényesen hozzarendelt vagy azzal

logikailag 0Osszekapcsolt olyan adat, amely igazolja, hogy az elektronikus
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dokumentum az idobélyegzd elhelyezésének idépontjdban valtozatlan formdaban
1étezett.

Mingsitett elektronikus alairas: olyan - fokozott biztonsagu - elektronikus alairas,
amelyet az aldir6é biztonsdgos aldirds-létrehozd eszkodzzel hozott 1étre, és amelynek
hitelesitése céljabol mindsitett tantsitvanyt bocsatottak ki.

Mindsitett hitelesités-szolgaltaté: az e torvény szabalyai szerint nyilvantartisba vett,
mindsitett tandsitvanyt a nyilvdnossag szdmdra kibocsato hitelesités-szolgaltato.
Minésitett tandsitvany: az e torvény 2. szami mellékletében foglalt
kovetelményeknek megfeleld olyan tandsitvany, melyet mindsitett szolgaltatd
bocsatott ki.

Szolgaltatasi szabalyzat: a 6. § (1) bekezdése szerinti szolgéltat6 tevékenységével
kapcsolatos részletes eljarasi €s egyéb miikodési szabdlyokat tartalmazé szabalyzat.
Tanusitvany: A hitelesités-szolgaltaté altal kibocsdtott igazolds, amely az aldiras-
ellenérzd adatot a 9. § (3), illetdleg (4) bekezdése szerint egy meghatarozott
személyhez kapcsolja, és igazolja e személy személyazonossdgit vagy valamely mas

tény fenndlldsat, ideértve a hatosagi (hivatali) jelleget.

Az els0 édbra mutatja be, hogy milyen informaciokat kell tartalmaznia egy

tantsitvanynak. A masodik dbran egy konkrét példa l4thaté.
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Tandstitvany

Werzin

Sorozatsram

Alairds algortmuza

Kibhocsatdaronostd

Ervényesség

Tulajdonosazonositd

Myilvanos kulcs + algoritmus azonostd

Kibocsata-I0

Tulajdonozs-D

Toldaléktipus jelz mezx ertek

Taldalékok

Toldaléktipus jelz mez ertek

Q Kibocsatd elektronikus alairdasa

x|

A tandsitwany a kiivetkezikre lett ellentirizve:

Kiszakgakii 551 banidsitvdny
E-mail aldird tandsivany
E-mail cimzettjdnek bardsitvamys
Tulajdonos
Alalines rey (M) ey secure.yahoo, com
Szervezet (O) Yahao
Szervazed agysag (OU)  Yahoo
Sorezatszém 16:CD:80:54:65B0:EC:FF:AC A4 04 02:E5:62: CAAS
Kibocsata
Atalines név (CH) <Memn része & bandsitvinynaks
Szervezet (O} RS Data Security, Inc.
Szervezel egyseg (OU)  Secure Server Certification Authariy
Ervényesség
Kiadés dituma 2002.11.01.
Lejarat datuma 2003.11.02,
Ujjlenyomatok
5l-l.¢.1-ujjurryu'rut 497 B AE 162 341 361 9F M3 R OS5 FE:FAD 6FEB: LA99:5E
MDS-ujjleryomat 9B SE 6D 9E R I P9 BT 20 26: A 2AE L DE

(5006 ] ((geesrss ]
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Archivalasi szolgaltaté: az e torvényben meghatarozott, az elektronikus aldirdssal
ellatott dokumentumok elektronikus archivaldsdra vonatkozd szolgaltatdst nyujtéd
szolgaltato.

Hitelesitési rend: olyan szabalygylijtemény, amelyben egy szolgdltatd, igénybe vevo
vagy mas személy (szervezet) valamely tanudsitvany felhaszndldsdnak feltételeit irja
eld igénybe vevok valamely k6zos biztonsagi kdvetelményekkel rendelkezd csoportja,
illetdleg meghatarozott alkalmazasok szdmara.

Idébélyegzési rend: olyan szabalygylijtemény, amelyben egy szolgéltatd, igénybe
vevo vagy mas személy (szervezet) valamely idobélyegzé felhaszndldsanak feltételeit
irja el igénybe vevok valamely kozos biztonsdgi kovetelményekkel rendelkezd
csoportja, illetdleg meghatdrozott alkalmazdsok szamdra.

Igénybe vevo: -elektronikus aldirassal kapcsolatos szolgdltatdst igénybe vevo
természetes személy, jogi személy vagy jogi személyiség nélkiili szervezet.
A jogszabaly mddositdsaban megjelenik az igénybe vevO fogalma. Erre —definici6
nélkiil- az eredeti torvényben is volt utalds, mostantdl azonban egységes ¢és
kiterjesztett értelemben torténik a haszndlata. A fogalom bevezetése megsziinteti a
jogszabaly eredeti szabdlyozdsi rendszerének aszimmetrikus, elsddlegesen a
szolgdltatoi kotelezettségekre, jogositvdnyokra Osszpontosité voltat, s a jogbiztonsag
magasabb fokdn teszi lehetdvé az ligyféljogok meghatdrozasat és érvényesithetoségét.
Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt
bitsorozat, amelynek képzése sordn a hasznélt eljaras (lenyomatképzo eljaras) a képzés
idOpontjaban teljesiti a kovetkezd feltételeket. A képzett lenyomat egyértelmiien
szarmaztathatd az adott elektronikus dokumentumbdl. A képzett lenyomatbdl az
elvarhaté biztonsdgi szinten beliil nem lehetséges az elektronikus dokumentum
tartalmdnak meghatdrozdsa vagy a tartalomra torténd kovetkeztetés. A képzett
lenyomat alapjan az elvdrhaté biztonsdgi szinten beliil nem lehetséges olyan
elektronikus  dokumentum utdlagos létrehozatala, amelyre alkalmazva a
lenyomatképz6 eljaras eredményeképp az adott lenyomat keletkezik.

Minésitett szolgaltaté: a mindsitett hitelesités-szolgaltatd és az e torvény 6. § (1)
bekezdésének b)-d) pontjdban meghatarozott szolgaltatdsokat nyujtd olyan szolgéltatod,
amely a szolgéltatok nyilvantartdsdban valamely szolgéltatds tekintetében mindsitett

szolgaltatoként szerepel.
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e Szolgaltat6: elektronikus aldirdssal kapcsolatos szolgéltatast nyujté természetes

személy, jogi személy vagy jogi személyiség nélkiili szervezet.

A 2004. évi LV. torvény altal eszk6zolt f0bb véltozasok:

e egy Uj szolgdltatdsi forma, az elektronikus archivdlds bevezetése és a kapcsol6do
jogintézményi rendszer megteremtése,

e az irdnyelv daltal hasznalt terminolégidnak megfeleléen pontositja a torvény
fogalomhasznalatat,

e aszolgdltat6 adatszolgéltatdsi kotelezettségének eldirdsa (6. §),

e az Onkéntes akkreditacio lehetové tétele (8. §),

e az idObélyegzés-szolgaltatds nyujtasdval kapcsolatos szabdlyok torvényi szinten vald
megallapitdsa (9. §),

e az elektronikus archivalasi szolgéltatasra, az archivalasi szolgaltaté adatkezelésére, az
archivdlasi szolgdltatast igénybe vevO kotelezettségeire, az archivaldsi szolgaltato
kartéritési feleldsségére és az archivaldsi szolgdltatis nyujtdsanak befejezésére
vonatkozé eldirasok (10. §),

e technoldgiakovetés kovetelményével Osszefiiggésben a hatésag specidlis feladatainak

megdllapitasa (12. §).

194/2005. (IX.22.) Korm. Rendelet a kozigazgatdsi hatdsdgi eljardsokban felhasznalt
elektronikus aldirdsokra és az azokhoz tartozé tandsitvanyokra, valamint a tanusitvdnyokat
kibocsato hitelesités szolgaltatokra vonatkoz6 kovetelményekrdl. Az e-aldirast (mindsitettet)

kozigazgatési eljarasban el kell fogadni.
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2. Orszagos és nemzetkozi ajanlasok, projektek

A fejezet bemutatja az e-kozigazgatdssal kapcsolatos legfontosabb nemzetkozi és
legfontosabb hazai projekteket, amelyek irdnyelvet adnak Debrecen vdaros elektronikus

tigyintézésének kialakitdsdhoz és mitkodtetéséhez.

2.1 eEurope2002

™ Debrecen varos informatikai stratégidjanak kialakitdsa sordn tobb orszdgos és nemzeti
szintli ajanlast vesz figyelembe. Tobbek kozott az eEurope2002 cselekvési tervet, melynek
célja az informdcids tarsadalom kialakitdsa egész Eurdpara vonatkozéan. Az ajanlds ot
elérendd, egymdsra €piild fejlodési szintet hatiroz meg, melyek kozott természetesen nincs

éles hatarvonal, a szintek kozott lehetnek atfedések.

E-kozigazgatasi szintek
On-line On-line szolgaltatasok elérhetésége
fejlodés
A

Perszonalizacio
(proaktivitas,
automatizmus)

Tranzakcid
(teljes elektronikus

Ugyintézés)
Kétiranyu kapcsolat
(kitoltott formok)

Egyiranya kapcsolat
(letdlthetd formok)

» Eurdpa 2007

»Fokozatok
0 allapot 1. 2. 3. 4. 5.

Forrds: Zalaegerszeg MJV Onkormdnyzata informatikai stratégidja, 2009

Az els6 szint az on-line informdcié nyujtdsa a kozigazgatdsi szolgaltatdsokrdl. Az
onkormanyzatok on-line tdjékoztatdst adnak az 4ltaluk biztositott szolgaltatdsokrdl. Igy
felkésziiltebb iigyfelek jelentkezhetnek, és ez daltal rovidiil az {igymenetre szant id6. Az

ligyintéz0 munkatarsak pedig mentesiilnének a tdjékoztatdsi terhek aldl és tobb idot tudnak az
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tigyek megoldédsara fektetni. Ez azért ilyen fontos, mert az allampolgarok leggyakrabban
tdjékoztatasért fordulnak a kozigazgatdsi szervekhez. A tdjékoztatdsi kotelezettség és
adattovdbbitds nem vonatkozik azon adatokra, mely szolgalati vagy éallami titok,
nyilvanossagat a torvény korlatozza, dontés-el0készitéssel kapcsolatos, vagy belsd haszndlatra

késziilt.

Misodik szinten megvaldsul az egyirdnyu interaktivitds, azaz Urlapok, nyomtatvanyok,
adatlapok letoltésének illetve kinyomtatdsanak lehetdsége. A nyomtatés elonyei kozé tartozik,
hogy az allampolgar felkésziiltebb, ritkdbban jelenik meg az ligyfélszolgdlaton és révidebb
ideig. A szint megvaldsitdsdhoz és mukodoképességéhez sziikséges, hogy minden telepiilés

rendelkezzen nyilvdnos internet hozzaféréssel.

A harmadik szinten az interaktivitds mar kétirdnyu a fent emlitett nyomtatvanyok, trlapok
on-line kit6lthetdek, elkiildhetdek természetesen hitelesitéssel egyiitt. Nagy technikai kihivast
jelent az Onkormdnyzatok szdmdra és szabdlyozdsi kihivds a kormdny szdmdra. A
dokumentumok elektronikus hitelesitése feltételezi az elektronikus aldirdsrdl sz6lo torvény
széleskorli alkalmazdasat. A harmadik szint megvaldsitdsa fontos lenne azon a telepiiléseken
ahol nincs helyi okmdanyiroda. Ezzel minden allampolgér lakéhelyétdl fiiggetleniil egyforma

eldnyokkel férhetne hozzd a kozigazgatasi szolgéltatdsokhoz, ami jelentds el0relépés lenne.

A negyedik szinten megvalosulhat a teljes ligymenet elektronizaldsa: dontés, kézbesités,
illetékek lerovédsa. Ez az iigyintézés olyan mddja, mely nem koveteli meg az dllampolgarok
személyes megjelenését az ligyfélszolgalatokon, lebontva ezzel a tér- €s idébeli korlatokat.
Természetesen az uniés dokumentumokban is megjegyzik, hogy nem minden iigymenet
oldhaté6 meg elektronikus formdban. Az Onkormdnyzatokndl igy elengedhetetlen szdmos
alkalmazas, mint pl. a dokumentum-kezeld rendszer, elektronikus kezeld, adattdrhdz. Mivel
szamos elektronikus dokumentum és iigyirat keletkezik egy folyamat soran igy nagyon fontos
a jogosultsigok megfeleld kiosztdsa. Sziikkség van kozigazgatdsi és térinformatikai

alkalmazasokra is.

Az e-kozigazgatési szolgaltatasok fejlesztése érdekében 1étrehoztak egy 5. szintet is, amely a
perszonalizaciot, és a proaktivitdst célozza meg. A proaktivitds jelenti az eddig kinalt
szolgdltatdsok ligyfélkdozpontd tovédbbfejlesztését, ami lehetdvé tenné a kozigazgatas
kozelitést a polgarok felé. Az 5. szint 1ényegében a 4. fazis kiegészitése az {ligyfél

bevondsdval, amikor a kormdnyzat a szolgaltatdsat elore €s kiilsd6 kezdeményezés nélkiil
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nyujtja. Példdul: a kormdanyzat figyelmezteti az allampolgart, hogy intézkednie sziikséges
mondjuk személyigazolvany lejarata miatt, ill. a kormdnyzati adattirhdzban 1év0 adatok

alapjan eldre kitolti a formanyomtatvany bizonyos részeit.

A Magyarorszagon mikodo elektronikus kozigazgatasi rendszerek teljesitik a 3. illetve 4.
szint bizonyos elvarasait viszont rendelkezik jé par hidnyossdggal is. Azt hogy a célkitlizések

koziil mi valésul meg, erdteljesen befolyédsolja a pénziigyi eréforrdsok mértéke.

2.2 Nemzeti Fejlesztési Terv GVOP 4.3.2

B) Debreceni varos onkormdnyzata a Nemzeti Fejlesztési Terv keretében a Gazdasigi
Versenyképesség Operativ Program (GVOP) részeként két palyazatot nyujtott be Integrdlt
onkormadnyzati rendszer létrehozdsa és a meglévo hivatali mitkodésbe illesztése, valamint
Online informdcioszolgaltato rendszer kialakitdsa a debreceni onkormdnyzatndl cimmel. A

GVOP 4.3.2-es projekt keretében az aldbbi fejlesztéseket valdsitottdk meg eddig:

- Kisvéllalkoz6i informdacids rendszer: a véllalkozdsok engedélyezési rendszerének
kialakitdsdval, olyan megoldast hoztak létre mely az interneten, egy térképi
adatbazisban hasznos informdacidkat jelenit meg. Az Onkormdnyzati adatbazisban
szerepld vallalkozdsok publikus adatai feldolgozasra keriilnek a térinformatikai
rendszerben és barki szdméra elérhetévé az Onkorményzat portéljan.

- Kornyezetvédelmi rendszer: a digitdlis térképen megjelenithetéek a véros zaj-
kornyezet- viz- talajviz- és levegdszennyezésével kapcsolatos adatok, az ipari hulladék
mértéke stb.

- Rendezési terv: a modul alapvetd célja a varosrdl késziilt telepiilésrendezési tervek
digitdlis alapti nyilvantartdsa. Az alrendszer altal kezelt adatkorok a teriiletrendezés
alapegységébdl, a foldrészletekbdl épiilnek fel. Lehetdség van az egyesitett kozmii
nyilvantartasdnak megtekintésére. A kozmil szakdgi adatok karbantartdsat maguk a
kozmivek végzik és egy adatkapcsolati feliileten keresztiil a Polgarmesteri Hivatalnak
szolgaltatjak.

A fejlesztések teljesen publikusak megtekinthetdk a http://portal.debrecen.hu/varoshaza

internetes portalon. A projekt finanszirozdsat az Eurdpai Unié biztositotta. A létrehozott
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térinformatikai rendszer a Magyar Telekom T-System fdvéllalkoz6 és a Geoview Kft.

alvallalkoz6 segédkezésével johetett 1étre.

Személyes megjegyzés, Rendezési Tervnél még az alapveto térképfunkciok sem mitkodnek,
mint a nagyitds, ill. kozelités. A KVR rendszernél a haszndlati itmutatéo pontjainak
kovetésével kivdlasztottam egy mérodllomdst, de a statisztikdban semmiféle adatot nem
jelenitett meg. Véleményem szerint ezek a térinformatikai megolddsok nem til
iigyfélkozpontiiak. Részletesebb felhaszndloi vitmutatora lenne sziikség, ami nem a Vezetoi
Informdcios Rendszeren (VIR) keresztiil igazit el, mert személy szerint ezt a funkciot nem is

taldltam a http.//portal.debrecen.hu/varoshaza/hivatal/gvop honlapon.

2.3 Nemzeti Fejlesztési Terv GVOP 4.3.1

¥V A varos az ,, Integrdlt onkormdnyzati rendszer létrehozdsa és a meglévé hivatali mitkodésbe
illesztés” cimi GVOP 4.3.1-es projektben is részt vesz. Ennek feladata egy atfogd
onkormdnyzati rendszer kialakitdsa, amely az elektronikus kdzigazgatds legmagasabb szintjét

val6sitja meg.

A projekt keretében 1étrejovo integralt onkorményzati rendszer része az egységes adatkezeld
alrendszer. Ezzel 1étrejon egy olyan modul, amely nemcsak az 6nkormanyzati, hanem egyéb
nyilvantartdsokbdl (pl. az egészségligyi rendszer adattira, adoiigyi rendszer adatbdzisa stb.)
szarmaz6 adatdllomanyokat azoknak kezelését adattisztitdsat, karbantartasat és bovitését egy

struktdran beliil biztositja.

A kovetkez6 modul célja az dnkormdanyzat testiileteinek informatikai tdimogatdsa. A rendszer
végigkoveti a rendelet és hatarozathozatali folyamatokat az eldterjesztések kezelésétdl kezdve
a dontéshozatalig. A 1étrejové dokumentumokat egy egységes rendszerbe kezeli és megfeleld
jogosultsdgok mellett biztositja a hozzaférést a felhaszndldéknak, valamint az dllampolgarok
szdmara is elérhetové teszik. ( Ilyenek példdul a hatidlyos onkormdanyzati rendeletek és

hatarozatok).
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A helyi ad6 alrendszer lehetdvé teszi, hogy a miikodo adérendszer adatai elérhetdvé valjanak
az allampolgéarok és véllalkozdsok szdmadra, amit az internetre tiizfalon €s web szerveren

keresztiil juttat el. A webadé rendszer a késObbiekben még kifejtésre kertiil.

A kereskedelmi, vallalkoz6i, idegenforgalmi modul célja a véllalkozasi csoport dontés- €s
hatdrozathozatali feladatainak kovetése az {igyintézésen &4t a keletkez6 dokumentumok
taroldsdig. A rendszerben olyan iigymenetek kezelhetok, mint a mukodési engedéllyel
kapcsolatos feladatok ellatdsa, nem iizleti célu kozoss€g, szabadidds szalldshelyekkel
kapcsolatos hatésdgi eljardsok, maganszemélyekkel kapcsolatos hatdsdgi jogkorok,

jogosultsagkezelés ezen alrendszeren beliil.

A gazdélkodési pénziigyi modul lehetdséget teremt arra, hogy a véros intézményei egységes
technoldgia alapjan tervezzék sajat gazdalkoddsukat, egy helyen karbantartott informatikai

megoldasokkal.

A Vagyonkezelési osztadlyon dolgozék munkdjat segiti a vagyongazdalkodasi modul, mely a
felhalmozddott informécidkat képes integrdlni. Lekérdezési és jelentési funkcidkat tartalmaz
és az adatok nyilvantartasat és karbantartdsat is elvégzi. Az alrendszer a kdvetkezd adatlapok
egyszeri kezelését teszi lehetové: fold, épiilet, lakds és helyiség tipusu betétlapok, és

épitményre vonatkozd betétlapok.

Az egészségiigyl alrendszer feladata az egészségiigyi szakelldté intézmények (korhdzak,
klinikdk, gydgyszertarak) nyilvantartdsa és megjelenitése térinformatikai alkalmazasokra
tdmaszkodva. Feladata tobbek kozott az intézmények adatainak, €s a rendelési idok
karbantartisa. A korzetdefiniciok és az intézményekre vonatkozé adatok a Népjoléti
Osztalyon nyilvantartott dokumentumok tartalmazzdk. VESZ Egészségiigyi Kht. Rendeldinek
nyilvantartdsa VESZ éltal karbantartott MS-SQL adatbdzisban szerepel. A térinformatikdahoz
val6 kapcsoldddsanak egyik kovetelménye, hogy az adott cimhez (a felhaszndlé adja meg

mondjuk a lakcimét) legkozelebb eso szakrendeld, ill. gydgyszertar keresése.

E térinformatikai modul lehetdvé teszi bizonyos adatok lekérdezhetdségét tgymint az

alaptérkép, vagy kozmii térkép. Az alrendszer kapcsolatban 4ll a tobbi alrendszerrel is.

A belsé egységes dokumentumkezeld modul feladata a fent emlitett alrendszerek, az iktaté
rendszer, a dokumentumkezeld rendszer és a szakhatosagi (egészségligyi, add) rendszerek

kozotti 0sszhangot teremtsen meg. Az alaprendszerek kialakitdsandl sziikség van az Active
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Directory kialakitdsdnak konfigurdldsara. Az Active Directory-r6l még a késObbiekben lesz

sz0.
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3. Ugyfélkapu

Az Ugyfélkapu a magyar kormdnyzat elektronikus iigyfélbeléptetd és azonosité rendszere.
Biztositja, hogy felhaszndl6i a személyazonossag igazoldsa mellett egyszeri belépéssel
biztonsdgosan kapcsolatba 1éphessenek elektronikus kozigazgatasi tigyintézést €s szolgaltatast
nyjté szervekkel. Ebben a fejezetben bemutatésra keriilnek az Ugyfélkapun keresztiil torténd
regisztracié moédjai és 1épései, valamint az Ugyfélkapu azonositdsi médszerei. A személyes

megjegyzések a gyakorlati tapasztalataimra épiilnek.

3.1 Ugyfélkapus regisztracié - személyesen

" Az elektronikus iigymenet orszdgos szinten az Ugyfélkapun keresztiil valésul meg. A
rendszer megvaldsitdsanak koszonhetden egyszeri belépéssel (single sign on) az
allampolgarok kapcsolatba tudnak 1épni az elektronikus kozigazgatdsi szolgéltatast nyujtd
szervekkel. Az elektronikus tigymenetek inditdsa regisztracidt igényel. A regisztracié tobbféle
moédon torténhet, az elsé esetben személyes jelenlétet kivan barmelyik okmanyirodaban. Az
okmdnyirodaba interneten keresztiil is foglalhatunk iddpontot, bar személyes tapasztalat, hogy
szabad idOpont egy vagy esetleg két hét alatt foglalhaté le. Nemcsak allampolgérok, hanem
cégek illetve vallalkozdsok is egyre inkdbb on-line keresik a kapcsolatot a hatésdgokkal. Az
on-line ligyintézésekben rejlé lehetéségek kiaknizdsa terén még messze dllnak a 100%-os
mutatotél. 2008. julius elsejétdl csak elektronikus tton intézhetdk a cégbejegyzéssel

kapcsolatos ligyek, igy a 2005 6ta 1étez6 elektronikus forma méra kizdr6lagossa valt.

3.2 Debrecen - timeR

Debrecen a korszerti iigyfélfogadds érdekében uj rendszert vezetett be mely idOalapon
mukodik. Két iigyféltérben, 53 ablakndl valosul meg a timeR funkcidinak haszndlata. A
polgarok szamara helyben, telefonon és a vdrosi portdlon keresztiil is lehetové teszi a

tdjékozodas vagy bejelentkezés lehetdségét. Interneten keresztiil az http://idopont.debrecen.hu

oldalon tehetik meg ezt a latogatok. A projekt célja az ligyfelek felkészitésének és iigyeinek
intézésének 1d6- és koltséghatékony megvaldsitasa. 2008.februdr 1-t6l miikodik a rendszer
felvéltva és tovabbfejlesztve a 2003-t6l mikodé OSS sorszdmozds moddszert. A program
bekeriilt a magyarorszag.hu ,,j6 gyakorlatok adatbédzisaba” példaul szolgal az orszdg tobbi

Polgarmesteri Hivatalai és Okmanyirodai szdmara.
22



Az orszdghban egyediildlléan mitkodik az Edelényi Okmdnyiroda Ugyfélkapu azonositéhoz
kapcsolodo rendszere. Az dllampolgdroknak ebben az iigyben nem kell idopontont kérniiik,
vagy interneten keresztiil foglalniuk, hanem soron kiviil kaphatnak azonositot. Tudomdsom
szerint még a kornyezo vdrosokbol is hajlandoak a polgdrok az edelényi Okmdnyiroddba
menni az Ugyfélkapus regisztrdcié miatt, hiszen akdr egy héttel kordbban is megkaphatjdik

egyszer haszndlatos jelszavukat, ami rendkiviil idoigényes az iigyfelek szempontjdabaol.

3.3 Ugyfélkapus regisztracié — elektronikus formaban

Az Ugyfélkapu regisztracié masik médjara elektronikus formaban van lehetdség, ehhez
sziikkség van egy olyan elektronikus aldirdsra, mely teljes mértékben biztositani tudja az
allampolgarok személyazonossdgat. Személyes tapasztalat, hogy ideiglenes tanudsitvdnnyal a
regisztracid nem lehetséges, mert az ingyenes szolgaltatds keretében letolthetd teszt
tanusitvany csak a technikai tesztet teszik lehetévé. Ehhez semmi mdsra nincs sziikség csak,
hogy megadjunk egy érvényes e-mail cimet és az erre a cimre kikiildott linkre 1épve letoltsiik
a tanusitvanyt. Igy l4that6, hogy semmilyen személyes azonositds nem torténik meg, tehat

ezzel az azonositoval nem lehet regisztralni.

Az Ugyfélkapu 4dltal elfogadott elektronikus tantdsitvanyok pl. a NetLock Tantsitvanykiad6
Ko6zpontndl a Mindsitett Kozjegyzoi (Class QA) személyes mindsitett tandsitvany 20 000Ft-
tol kezdddik. A tantusitvanyok dijai egy évre szolnak, a kibocsatastdl szamitott egy év lejarta
utdn, a tanusitvdnyok megujitdsa sziikséges. Egy ,atlag” é4llampolgar ,atlag” iigyintézése
személyes megjelenéssel egy Okmdényirodaban kisebb koltségvetést igényel az tigyfél részérdl
(ha figyelembe vessziik, hogy személyesen akar tobbszor is be kell menni a Polgarmesteri
Hivatalba, és ez plusz parkoldsi vagy buszkoltséget is jelenthet, akkor is olcsébb, mint egy
mindsitett tandsitvany vasarldsa). Véleményem szerint ez nagyban akaddlyozza az
elektronikus kulccsal vald regisztrdldst. Napjainkban még csak néhdny ezer kulcsot
haszndlnak (ezek kozott is legfoképpen jogi személyek, vagy vdllalkozdsok a
leggyakoribbak), a tomeges elterjesztés érdekében jé megoldds lenne a TB- kartyan
elhelyezett privat kulcs. Ennek leolvasdsa a hdztartdsokban elég koltséges lenne. A mobil

eszk6zokon vald6 megvaldsitdsa példaul a kulcs elhelyezése SIM-kdrtydn maér egy
23



felhaszndlobarat megoldds lehetne, ha megvizsgdljuk Magyarorszdgon az egy fore esd

mobiltelefonok szamat.

[8] Esztorszdgban a személyi igazolvany része a mindsitett tandsitvany. A tandsitvanyt egy
magan hitelesités-szolgdltat bocsatja ki, mely két tavkozlési cég és két bank hozott 1étre. Az
észtek nemcsak szavazhatnak Interneten keresztiil elektronikus személyigazolvanyuk
segitségével, de mar fizethetnek is vele a kozlekedési eszkozokon. Az igazolvany, kotelezd
minden allampolgdr, és egy évnél hosszabb ideig az orszdgban tartézkod¢ kiilfoldi szamara.
Az észt modell alapul vétele csak sziikkebb korben képzelhetd el Magyarorszdgon a személyes

adatok védelmének eltérd logikdja miatt.

3.4 Ugyfélkapus regisztracié — ideiglenes

Lehetdség van tgynevezett ideiglenes regisztraciora is, mellyel elérhetévé valik néhany
szolgdltatas (pl. ideiglenesen bejelentkezve a TAJ- kartya szolgaltatds elérhetd). Ezt 30 napon
beliil aktivdlni kell vagy a fent emlitett elektronikus moédon, vagy személyesen barmelyik
Okmanyiroddban egy személyigazolviny és egy e-mail cim megaddsdval. Szintén sajat
tapasztalat hogy az Okmanyiroddban tobb napig kell varni szabad id6pontra, és a megjelenést
kovetden tobb napon keresztiil nem kiildik ki az azonositét a megadott e-mail cimre. Az én
esetemben egy hét elteltével ismét bementem az Okmadnyirodédba, és érdeklodtem még hany
napot kell varni a kikiildott e-mailre. Ott tdjékoztattak, hogy elvileg mar azon a napon meg
kellett volna kapnom, amikor megadtam a személyes adataimat és kaptam egy nyilatkozatot,
de maximum 2 napon beliil. Azt tanidcsoltdk hivjam fel az ,.elvileg” ingyenes 189-es szdmot.
Ez aznap meg is tortént, a telefonos iigyfélszolgédlaton keresztiil pontrdl pontra eligazitottak a
magyarorszag.hu oldalon. Az ,elfelejtett jelsz6” funkciéra kellett 1épnem ott megadnom
azokat az adatokat, melyek az Okmanyiroddban kiadott Regisztracidos Nyugtan szerepelnek,
azaz egy érvényes e-mail cim valamint a felhaszndlonév. Az e-mailt egy percen beliil
megkaptam és végiil két hét alatt sikeriilt regisztrdlnom. Az iligyintéz0 holgy telefonba
elmondta, hogy ez a probléma gyakran eléfordul azokndl az tigyfeleknél, akik ideiglenesen
mar regisztralva vannak. A kikiildott iizenet aljan az alabbit olvashattam: ,,Magyarorszdgrol

(helyi tarifdval) hivhato kék telefonszam: 189”.

5 napig van lehetdség az egyszer hasznélatos linkre kattintva belépni, és egy 1j egyedi jelszot

megadni. E jelsz6 egy tugynevezett ,er0s” jelszd, azaz tartalmaznia kell legaldbb két
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numerikus karaktert és egy nagybetiit. Minimum 8 karakternek kell lennie és az {igyintézo
holgy telefonon azt tandcsolta, hogy 3 karakternél tobb ne egyezzen meg a felhaszndlé névben
szerepld karakterekkel. Igy egy Ugyfélkapun keresztiil inditott iigymenet akar tbb héten
keresztiil is eltarthat, igy véleményem szerint ez ma még sokkal iddigényesebb, mint a

hagyomanyos papir alapt iigyintézés.
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Ugyfélkapus regisztraciok szama
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3.5 Ugyfélkapus azonositasi médszerek

Az informatikai biztonsadg kovetelménye a kétlépcsds azonositds, egy olyan mddszer, amely
két egymastdl fiiggetlen médon allapitja meg a személyazonossigot €s jogosultsdgot. Tudds
(jelsz6) és birtok (tanusitvany) alapjan is hitelesithetd egy tigyfél. Ez az elektronikus
alairassal egyiitt valosult meg, de a felhasznalok 99%-a maradt az egylépcsOs hitelesitésnél.
Mara csak ez a lehetdség maradt, mert a kétlépcsds mddszert, azaz a személyes azonositas és
elektronikus kulcs egyidejii kombinécidjat megsziintették, igy a rendszer bizonyos tdmaddsok

ellen védtelenné vélt informatikai szempontbol.

Az elmilt idészakban tobb iizemzavar is fellépett a miikodés sordn. Az ! Informatikai

Biztonsdgi Feliigyelo Részletes jelentésében megallapitasra keriilt, hogy az ilizemzavarok

emberi mulasztdsra vezethetdk vissza. 2009 februdrjdban egy olyan szoftver okozta az
tigyfélkapu zavarat, ami a kormanyzati portal teljesitményét volt hivatott novelni. A rendszert
azért inditottak el, mert a portal tdlterhelés miatt lelassult. A program teszt helyzetben jol

miikodott, de élesben szdmos hibat produkalt. Az iizemeltetok a hiba megjelenésekor sem
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allitottdk le a rendszert. Az dllampolgarok bejelentkezésekor, mas polgarok személyes
adataihoz juthattak véletlenszerlien. A titkos kulcsokkal készitett adatokat nem lathattdk

illetéktelenek, az ad6folydszdmldkon sem lehetett véltoztatni.

2009.12.1-re  tervezték az ,,Ugyfélkapu 2” bevezetését a KOPINT-DATORG
Infokommunikdcios zdrtkorivien mitkodo Részvénytdrsasdg jovoltabol. Célja a rendszer
megbizhatésdganak novelése és iigyfélbarat jellegének tovabbi erdsitése. Tobb hoénapos
késéssel végiil 2010.03.01-én hajnalban inditottdk be az dj rendszert, amely tjra 6sszeomlott
és a régi rendszert llitottdk vissza. 2010.03.06-an indult el sikeresen az Uj arculat. A

http://ujportal. magyarorszag.hu/bemutato/index.html - cimen érhetd el az Uj portdl

bemutatasa, ill. 9sszevetése a korabbi rendszerrel.

Az azonositas teriiletén bevezetik az tun. ,,kétcsatornas” rendszert, mely azt jelenti, hogy a
személyes azonositds mellett, egy mobil eszkozzel torténd azonositdsi médot is alkalmaznak
egyszerre. Ez a rendszer mar miikodik a banki iigyintézésnél, tapasztaltam mar a

mobiltelefonos jelsz6 megerdsitést internetes atutalasndl.

Alkalmazzk a ,,kétfazist” mdédszert, az dllampolgar belép az Ugyfélkapun és ezutdn a TAJ-
szamat is meg kell adnia a TAJ- szolgaltatdsok eléréséhez. Az a tapasztalatom, hogy e
szolgdltatds elérése viszont nem igényel teljes regisztraciét, mert ideiglenes regisztraci
mellett, €és a TAJ- szdmom megaddsdval be tudtam lépni a rendszerbe. Mint azt mér
emlitettem az ideiglenes regisztracid viszont nem kovetel meg személyes megjelenést, hanem
csak egyszeriien interneten keresztiill megadjuk a személyes adatainkat valamint e-mail
cimiinket. Véleményem szerint itt nagy gond lehet, ha valaki elhagyja vagy eltulajdonitjak az
igazolvanyait, mert illetéktelen személyek a fent emlitett adatokkal ideiglenes regisztricid
mellett hozzéaférhetnek pl. az elmilt 10 év egészségiigyi adataihoz. Tobbek kozott a vényre

felirt gyogyszerek listdjahoz, és az OEP adatbazisdban szereplé adatokhoz.
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4. Debrecen e-Kormanyzata

A fejezet tartalmazza Debrecen varos e-kormédnyzatdhoz kapcsolddé legfontosabb kérdéséit.
Hogyan torténik az éallampolgarok azonositisa? Hogyan érvényesiil a nyilvanossag elve?

2022

webado rendszert is.

4.1 Azonositas

O Mint 14thatjuk Debrecen 6nkormédnyzatinak nem feladata az dllampolgdrok azonositésa, e
feladatot ugyanis az Ugyfélkapu iizemeltetdje végzi el. A konkrétan Debrecen viroshoz
tartoz6 kozérdekii informacidkhoz nem a magyarorszag.hu, hanem a debrecen.hu internetes
oldalon juthatnak hozza az 4llampolgarok. Szinvonalas honlap ahol minden fontos informécié

megtaldlhaté a varos vezetésérol.

4.2 Webado

' Az egyik probléma hogy az egyes kozigazgatdsi rendszerek szigetszertien miikodnek, az
tigyek egy részének intézése nem interaktiv. Az egyik kiemelked6 alkalmazas a webadé. Az
interneten beadott addbevalldsok szdma tobb unids orszdgban is meghaladta 2008-ban a
hagyomdnyos papiron bekiildstt bevalldsok szamat. ' Magyarorszdgon az ad6hatésdg dltal
biztositott Internetes kitolto programmal elkészitett, majd kinyomtatva
beérkezett személyi jovedelemadd bevalldsok az Osszes, nyilvantartott 3 797 956 db
bevallasbdl idén is jelentds hanyadot, 59,6%-ot képviselnek. Ez 2 262 342 darab bevallast
jelent. Tendencidjaban folyamatos novekedés tapasztalhaté a személyi jovedelemadd
bevallasukat elektronikusan teljesitok szdmédban. A benytjtott személyi jovedelemadd
bevalldsok szamdhoz viszonyitva az elektronikus uton teljesitett bevallasok szdma 6,2%-al

607 325 db bevalldsra emelkedett az el6z6 évi 572 164 db-hoz képest.

A webad6 rendszernek koszonhetden Debrecen elséként vezette be a digitdlis alairds
haszndlatit és engedélyezését hazai szinten. Az adoéiigyi rendszer szigorian bizalmas ezért
harmas jelszéhasznélatot vezettek be a jelszo, PIN- kéd és adoszam egyiittes haszndlataval. A
digitalis aldirds elfogaddsdval pedig helyi addbevalldsra is lehetéség van. A rendszer

funkcionalitdsanak a két alapvet0 részét az dltalanos informéacidk és szolgaltatasok valamint
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az ad6zé specifikus funkciéi adjak. Fel van készitve arra, hogy hitelesitett adatforgalmat

bonyolitson le interaktiv médon az adoéhatdsdg €s az tigyfelek kozott.

4.3 Nyilvanossag elve

Ervényesiil a nyilvanossdg elve, hiszen az elektronikus kizigazgatis egyik 6 jellemzdje a
tdjékoztatasi kotelezettség. A jelenleg elérhetd informécids tartalmak méar nem csak magyar
nyelven érhetdek el, hanem angolul is. Ezzel a 1épéssel kozelebb keriilt az Eurdpai Unids
elvardsokhoz. Az emlitett varosi portdlon kotelez0 megjeleniteni a palydzatokat, alldsokat,
azokat az adatokat, ill. informécidkat, amelyeket a ,.kotelezd kozzététel” jellemez. Vannak
olyan informdciok, melyek csak akkor adhatéak ki, ha a helyi jegyz6 engedélyt ad ra. Ilyen

példaul az 6nkormanyzat szerzodései.

A szervezetnek lehetdsége van kiillonbozé adatok tovabbitdsdra, ill. kezelésére. Ezek az
adatok lehetnek az allampolgdrok adatai is. Az adatkezelonek elsdsorban a természetes
személyazonosité adataival kell tudni azonositani a polgarokat (igy, mint anyja neve,
sziiletési hely, 1d6, lakcim). Ezek persze helyettesithetoek egyetlen azonosité kdddal is (pl.

személyigazolvany szdm). Ezt az azonositét csak a torvény daltal meghatdrozott esetben

hasznalhatja fel, minden mds esetben sziikség van a polgar eldzetes, irasbeli hozzdjarulasara.

4.4 Adatkezelés

5] Kiilonbozé adatkezelési szitudcidk léphetnek fel, ezek kozott lehet személyes adat
igénylése, kozérdekli adat igénylése, hatdsdgi eljaras, kapcsolatfelvétel és nem utolsé sorban
az adattovabbitds. Az adatkezeléssel kapcsolatban van néhany alapkotelezettség. Megteleld
tdjékoztatas (jogi kozlony), az érintett, ill. torvény hozzdjaruldsa az adatkezeléshez, technikai
védelmi intézkedések, belsé adatvédelmi szabdlyzat. A rendeltetésszerli mukodés
elengedhetetlen feltétele néhany fontos tandcs, igy pl. a személyes és telefonos beszélgetést az
tigyféllel ne halhassa illetéktelen személy, a feleslegessé valt adatokat meg kell semmisiteni

mieldtt, kidobjak dket. Minden dj adatkezelést be kell jelenteni az Adatvédelmi Biztosnal.

4.5 Adathozzaférés, Active Directory
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41 Az 6nkorményzat dolgozéi szdmdra kiilonboz8 jogosultsigokat osztanak ki, ezzel
meghatarozzak azt, hogy melyik belsd felhaszndlé milyen adatokhoz férhet hozzd. A belso
informatikai szabédlyozas hozzaféréséhez a jegyz0 ad engedélyt, mig a beliigyminisztériumi (a
tovabbiakban BM) adatokhoz sziikség van a jegyz6 valamint a BM hozzdjaruldsdhoz is. Az
onkorményzaton beliili felhaszndlok jogosultsiga egyébként munkakorfiiggd. A haldzati
jogosultsagok kezelése a Microsoft Active Directory struktirdjdn keresztiil torténik. A
rendszer menedzselése az dnkormdnyzat rendszergazddjanak és az IT szakemberek feladata.
Az AD lehetové teszi a belsd hdl6zat minden publikdlt eréforrdsanak (fajlok, adatbazisok,
felhaszndl6i csoportok, periféridk stb.) kozpontositott adminisztraldsat €s a rendszergazda
szamara egy kozpontositott feliigyeletet. A szoftverek és szoftverfrissitések is ezen keresztiil
torténnek. A hivatalon beliil csak érvényes irdsbeli igazoldssal (licence szerzO6dés) elltott

programok telepithetok.

Az Active Directory-ba torténd felvétel, torlés, modositds a szervezeti egység vezetdjének
kezdeményezésével és csak a Hivatal vezetdjének engedélyével torténhet meg. Ezzel
meghatdrozzak, hogy példaul a fokonyvi konyvelési rendszerbe, vagy a pénziigyi rendszerbe
melyik szervezeti egységen, beliil ki férhet hozza. Tehat jogosultsagot csak az osztilyvezetd
adhat, a jegyz0 feliilbirdsaval, de példaul a gépjarml nyilvantartasi rendszerhez torténd

hozzaféréshez beliigyminisztériumi egyiittmikodés sziikséges.

A hivatalon beliili felhasznédldk elleni védelem nincs megoldva a pénzhidny miatt, ezért a mar
meglévo szoftvereket probaljdk alkalmazni. Ha a felhaszndl6 névvel torolnek valamit, akkor
csak a felhaszndl6 név tulajdonosdt vonhatjdk felelosségre. Ezt a jogszabdlyt most prébaljak
bevezetni. Tegyiik fel, hogy egy iroddban tobben dolgoznak. Minden munkatéarsnak személyre
sz016 felhaszndl6 neve és jelszava van, személyre szabott jogosultsdgokkal. Ha egy kavé vagy
ebédsziinet alkalmdval, a felhaszndl6 nem jelentkezik ki és az O szamitogépén keresztiil
torolnek valamilyen fontos adatot, akkor jelen pillanatban még nem 6t terheli a feleldsség. Az
Uj szabdly bevezetésével arra kivanjdk majd 0sztondzni a hivatalban dolgozdkat, hogy ne
adjak ki a felhaszndl6 neviiket és jelszavukat, valamint ha bekapcsolva hagyjdk a rendszert,
legaldbb jelentkezzenek ki beldle. Jelenleg olyan megoldas 1étezik, hogy a hozzaférés géphez
kotott és bevalt moédszer az autdkiléptetés is, mely x id0 milva zarolja a gépet és
visszalépésnél ismét be kell jelentkezni. Ez a bedllitds egyébként az opericids rendszerek

sajatossdga tehat ez koltségtobbletet és 1) alkalmazasokat nem jelent a hivatal szdmara.
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A véros Onkormdanyzatdndl jelen pillanatban 600 db szdmitégép 4all rendelkezésre, és a
felhaszndlok okozzdk a legtobb esetben a problémdét. Legnagyobb ardnyban a dolgozok
tudatlansdga okoz kdrokat, igy megoldést jelentene egy nagyobb volumenli tovdbbképzés,

vagy egy szigorubb kovetelményrendszer.

4.6 Iranyelvek

A kozigazgatds hatékonysdga csak a résztvevok dsszehangolt, tervszerii mikodésével érhetd
el, melynek alapja az elektronikus kozigazgatids rendszereinek Osszehangoldsa. Az
alapkoncepcié az, hogy a magyar kozigazgatis minden szerve egységes elvekre és
szabvanyokra €épiild, hatékonyan és biztonsdgosan miikodd rendszereket muikodtessenek.
Célja a kozszolgiltatdsok kozotti atjards biztositdsa, melynek hidnya az elektronikus

kozigazgatas akadalyozo tényezdje.

A véros dnkormanyzata 100%-osan koveti az dltalanos informatikai irdnyelveket. Az internet

felhaszndlas koveti az RFC szintli szabvanyokat (Request for Comments).

A régi és az 1j varoshdza kozott van egy atjard, a két épiilet biztonsagi €s szerkezeti felépitése
azonos elvekre épiil. A tobbi szabvéany viszont alkalmazésfiiggd. Figyelembe veszik azokat az
elveket, melyek mar jol bevdltak az adott probléma felmeriilése sordn, de természetesen

minden ajanlast vagy bevalt gyakorlatot a sajat lehetdségiikh6z mérten hasznalnak ki.

Az on-line kozigazgatds egyre jobban felértékeli az informatikai biztonsag kérdéskorét.

Fontos megemliteni az ebben a targyban el0készitett torvényt:

- kimondja a személyiséglopds blincselekménnyé nyilvanitasat

- meghatdrozza a kritikus infrastruktirdk informatikai elemeinek védelmével
kapcsolatos feladatokat

- meghatdrozza a hal6zatbiztonsaggal 0sszefiiggd tevékenységeket

- kimondja, hogy 2010.janudr 1-t8] a kozigazgatdsban csak az informatikai biztonsagi

szempontbdl auditalt elektronikus szolgaltatdsok indithatok.
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5. Projektek megvaldsulasa

Ebben a részben keriil bemutatasra, hogyan valosulnak a kiemelt alrendszerek ugy, mint, az
egészségligy és pénziigyi alrendszer. Megvizsgdlom, milyen rendszer mikodik a debrecen.hu

oldaldn és milyen rendszer érhetd el az Ugyfélkapun keresztiil.

5.1 Térinformatika

51 Az 6nkorményzat tulajdondban 1év6, a napi miikddés sordn egyre boviild adatalloméanynak
a szolgéltatd onkormdnyzati modell megvaldsitdsabol kovetkezd tobbeéli felhasznéldsat
biztositani ma is komoly feladat. Noha a felhalmozott adatvagyon felbecsiilhetetlen értékii, az

adatok kezelése nem egyszerii probléma.

Az Onkormanyzatok kezelésében meglévd kiilonb6z6 mélységili és formdtumi adatvagyon
hatékony felhaszndldsdra a GVOP palyazatok irdnyitottdk rd a figyelmet. E pélydzatok éppen
a hasznositds gyakorlati formdinak kidolgozasat szorgalmaztik. A megoldas kézenfekve: a
hasznositdshoz a heterogén adatallomanyokat adatbazisokkd, a szigetmegolddsokat korszert,
az internetes elérést is biztosito integralt alkalmazéssd, az adatkezelés tobb izben tapasztalt,

még esetleges formadit pedig egységes, szabalyozott eljarassa kell alakitani.

Egyes felmérések szerint az Onkormanyzatokndl nyilvantartott adatok tobb mint 85%-a
kozvetleniil vagy kozvetve térképhez, térhez kothetd. A torvényben szabdlyozott helyi
igazgatdsi feladatok koziil tobbek kozott a telepiilésfejlesztés, a varosiizemeltetés, az
épitéshatdsdg, a kozteriilet-fenntartds, a kornyezetvédelem, ingatlanvagyon-kataszter és a
gazdilkoddsi feladatok jo része, sot a helyi dontések tdmogatdsdra kialakitott tn. VIR
(Vezetdi Informéciés Rendszerek) is mind-mind strukturdlt téradat-felhasznaldst igényelnek.
Az Oonkormdanyzat és szervezeteinek adatkezelését javitd megolddsok és mddszerek atadasa, a
helyi adatvagyon hasznositdsanak térinformatikai tdmogatdsa az Onkormdnyzatok szdmadra
kulcskérdéssé vilt. A térinformatikai adatvagyon megosztdsa, a tobbszintli adathozziférés
megfelelden kialakitott jogosultsdgok, adatvédelmi és biztonsagi elemek figyelembevételével,
valamint a torvényi, jogszabdlyi, helyi rendeleti megengedhetoség mellett torténik. Az
interneten keresztiil igy elérhetdvé valnak az adott telepiilés komplex miiszaki alaptérkép-
rendszerének publikus grafikus térképei (pl.: rendezési terv, kozmitérkép stb.) és

alfanumerikus adatai (pl.: rendezési terv el6irdsok, ingatlanvagyon-kataszter adatok, kdozmi

32



alapadatok, épitési alapadatok, demografiai adatok stb.). A projekt finanszirozasat az Eur6pai
Unié biztositotta. A 1étrehozott térinformatikai rendszer a Magyar Telekom T-System

fovallalkoz6 és a Geoview Kft. alvallalkoz6 segédkezésével johetett 1étre.

5.2 Egészségiigyi alrendszer kialakitasa

A helyi onkormdanyzatokrdl sz6l6 1990.évi LXV. torvény az Onkormdnyzatok kotelezOen
ellatandé feladatai kozé sorolja az egészségiigyi alapelldtds biztositasat. ' Az egészségiigyi
alrendszer feladata az egészségiigyi szakellaté intézmények (korhdzak, klinikék,
gyogyszertarak) nyilvantartdsa és megjelenitése térinformatikai alkalmazéasokra tdmaszkodva.

Az ehhez sziikséges adminisztrativ és kezelofeliiletek valamint hattéradatbazis biztositasa.

A rendszer az allampolgarok szdmdra a

http://egeszseg.debrecen.hu:1515/webhealth/Default.aspx-cimen érhetd el. Feladata tobbek

kozott az intézmények adatainak, és a rendelési idOk karbantartdsa. A telepiilési
onkorméanyzat az egészségiigyi alapellatds korében gondoskodik a haziorvosi, gyermek
haziorvosi, fogaszati elldtdsokrdl, valamint elérhetévé teszi a szakorvosi rendelések,

tigyeletek, [16]

gyogyszertarak listdjat. Az alapellatdshoz tartozé {ligyeletes ellatas
megszervezését és a lakossdg iigyeleti elldtdsat a DMJV Onkormdnyzatidnak Kozgyiilése a
Egészségiigyi Jarobeteg Kozpont Szolgaltatd Nonprofit Kft.-t bizta meg. A korzetdefiniciok
és az intézményekre vonatkoz6 adatok a Népjoléti Osztilyon nyilvantartott dokumentumok
tartalmazzdk. VESZ Egészségiigyi Kht. Rendeldinek nyilvantartdsa VESZ altal karbantartott
MS-SQL adatbazisban szerepel. A térinformatikdhoz valé kapcsoléddsanak egyik
kovetelménye, hogy az adott cimhez (a felhaszndlé megadja, mondjuk a lakcimét)

legktzelebb esd szakrendeld, ill. gydgyszertar keresése. Ez a funkcié a kornyezetérzékeny

keresés meniipont alatt érhet6 el.

2010-ben a http://euweb.debrecen.hu:8080/¢vopeuweb public/ weboldalt a

http://egeszseg.debrecen.hu:1515/webhealth/Default.aspx oldal vdltotta fel, amelynek oka egy
[17]

korszeriibb rendszer bevezetése, mely a Health System nevet viseli. A rendszer
haszndlatdhoz az dllampolgdroknak nincs sziiksége regisztrdciora az csak a karbantarto
adminisztrdtorok szdmdra sziikséges és lehetséges. A probléma ezzel kapcsolatban, hogy
bongészés kozben minden visszalépésnél feljon a regisztracios ablak és nem enged

tovdbblépni. A rendszerhez késziilt online siigo egyelore dltaldnos leirds, amely tartalmazza
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az adminisztrdtori funkciokat is. A ldtogatok szdmdra készitett egyedi siugo, illetve a
felhaszndloi kézikonyv még nem késziilt el. Egyébként a rendszer funkcioiban megegyezik a
régi weblap funkcioval természetesen az ahhoz kapcsolodo hibdk kijavitdsdval és
felhaszndlobardt webdesign kialakitdsdval. A regisztrdcioval és az uj rendszerrel kapcsolatos
informdciokra e-mail-ben kaptam kielégito vdlaszt, mert Health System fent emlitett

honlapjdn nincs megfelelo leirds.

Személyes megjegyzés a 2010 elotti http://euweb.debrecen.hu:8080/gvopeuweb_public/ -

cimen elérheto régi rendszerhez, amelyet felvdltotta a fent emlitett Health System rendszer. A
gyogyszertdrak  elérhetoségét a  rendszer nem  jelenitette  meg  ezért, a

http://portal.debrecen.hu/intezmenyek/egeszsegugyi/gyogyszertarak oldalon az infobox-ban

kaphattunk errol tdjékoztatot, miszerint a vdros teriiletén mitkodo patikdkrol és iigyeletes
patikdkrél az ANTSZ honlapjdn, valamint a box-ban taldlhaté két linkre kattintva jelenitette
meg az adatokat. Tovdbbi hidnyossdg volt a kornyezetérzékeny keresésnél, hogy utcanév
beirdsadval és nélkiile is ugyanazokat az adatokat hozta fel. Az utcanév és hdzszdm beirdsdval
torténo kereséskor szerver hibaiizenet ldttunk. Ez Mozilla Firefox és Internet Explorer alatt is
megjelent. Az iigyeletes gyogyszertdrakhoz hasonloan a fogorvosi fiil sem hozott fel adatot,
ebben az esetben a keresés fiil, rendelési tipusndl lehetett kivdlasztani ezt a funkciot. A
legnagyobb probléma az volt, hogy ezekrol a hidnyossdgokrol az oldalon nem volt informdcio
hidnyzott a ,,help” meniipont. Az oldal elvileg hdrom nyelven volt elérheto de, sem az angol
nyelvii, sem a német nyelvii informdciok nem jelentek meg. Az ,,Adatvédelem”, , Impresszum”
és , Eszrevételek” meniipontok sem miikodtek. Arrdl sincs informdcid, hogy esetleg a

bongészo valamely bovitményének hidanya okozta-e ezeket a problémdkat.

A Health System uj rendszerébe nincs lehetoség idegen nyelvii bongészésre, a rendszer csak
magyar nyelven jelenik meg. A gyogyszertdrak listdjdt és az iigyeletes gyogyszertdrak listdjat
egy kiilon linkre kattintva kaphatjuk meg, de ezen link jol ldthato, konnyen észreveheto helyen
taldlhatoé. A térképes keresésnél az egyetlen probléma hogy az utcanevek betiirendi
sorrendben 146 oldalon keresztiil vannak felsorolva és nincs, egy olyan keresopanel ahovd be
lehetne irni azt az egy utcanevet, amelyre éppen sziikségiink van. Mindezek ellenére az ij

rendszer felhaszndlobardt és mitkodésében is kielégitobb a régi rendszernél.
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81 Az egészségiigy alrendszer adatbazisa a kovetkezo alfejezetekbdl all:

1. Intézmények karbantartasa:

Az Uj intézmények létrehozasdnak eldfeltétele, hogy ilyen nevill intézmény még nem
szerepel a rendszerben. Mddositasdnak, logikai torlésének feltétele, hogy csak 1étezd
intézményt lehet megvaltoztatni, ami szerepel az adatbdzisban. Az intézményekhez
részlegeket lehet hozzarendelni. A részlegekhez funkciondlis leirds adhat6 meg, melybdl a
felhaszndl6 megtudhatja, hogy mivel foglalkozik az adott részleg. A részlegek
modosithatéak, torolhetdek. Egy intézményhez 1étrejon egy vagy tobb részleg bejegyzés.

A részleg bejegyzések funkciondlis leirdsokat tartalmaznak.

2. Rendelési id6 karbantartasa:

Rendelési id6 tabldzat 1étrehozdsa, a tdbla adatainak moddositdsa, ill. torlése. Egy nap
rendelési ideje tobb iddintervallumbdl dllhat, melyek k6zott megszakitasok pl. ebédsziinet
is szerepelhet. A megadott tdblazatot hozza lehet rendelni pontosan egy részleghez. Ez a
hozzarendelés gyakorlatilag megtorténik a tdbldzat 1étrejottekor. A  konnyebb
adatfeldolgozas és migracié tdmogatds érdekében a rendelési idoket excel tablazatbdl is
lehet majd importdlni a rendszerbe. Egy kotott formatumi, az alkalmazasbdl letolthetd
XLS allomany kitoltésével és egy webes flrlapon torténd feltoltéssel a rendszer
automatikusan importdlja egy vagy tobb részleg rendelési id6 tdblazatit. A részleg

bejegyzések funkciondlis lefrdsokat tartalmaznak.

3. Informacioszerzés a nyilvanos weboldalakon keresztiil:

A barki szamdra, aki a nyilvdnos weboldalakat haszndlja, korldtozds nélkiil elérhetd
oldalakon felvildgositast lehet taldlni a kiillonbozd egészségiligyi szolgaltatdsokkal
kapcsolatban. A meniirendszerben navigdlva a felhaszndlé megtaldlhatja a szdmdéra

sziikséges informaciot.

5.3 Ugyfélkapun keresztiil elérhet6 egészségiigyi alrendszer

19 Az Ugyfélkapun keresztiil a T4rsadalombiztositdsi Azonositdsi Jelre van sziikség. A

szolgdltatdssal a TAJ- nyilvantartdssal Osszefiiggd informdacidkat lehet elérni az OEP
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rendszerében. Az Ugyfélkapu regisztraciéval rendelkezd dllampolgdrok szdamdra elérhetd

elektronikus szolgaltatasok:

1. TAJ-szam érvényességének ellenorzése (TAJ autorizacio):

Az azonositds 3 féle modon torténhet; TAJ szam szerint, személyi adatok szerint, és a
kettd kombindcidjaval. A személyes adatok a kovetkezOkbol 4llnak; sziiletéskori
vezetéknév, utdnév, sziiletési hely és év, honap, nap, anyja vezetékneve, utoneve, neme.
Ez az azonositasi mdd teszi lehetdvé, hogy az iigyfélkapun regisztralt dllampolgar CSAK
sajat adataihoz férhet hozza. Ha nem sajat TAJ- szamot ir be a rendszer kiirja, hogy az
azonositds nem tortént meg, a kordbban megadott személyes adatok, valamint a TAJ-
szamhoz tartoz6 személyes adatok nem egyeznek meg. Minden magéanszemély
felhasznalonak napi 3 lekérdezésre nyilik lehetdsége a nyilvantartdsbol. Az egy napon
beliil torténd 3 lekérdezés kimeritése utdn, mar csak a kovetkezd napon all rendelkezésre

az ujabb 3 lekérdezési lehetOség.

Autorizacios kérés TAJ- szammal:

Ebben az esetben a TAJ szamot lehet megadni, majd az 'Keres’ gomb haszndlata utdn a
lekérdezés eredménye és a még lehetséges lekérdezési lehetoségek szama jelenik meg. A TAJ
szdm mezo elhagydsa utdn, ha az nem 9 karaktert tartalmaz a rendszer a megadott szamot

automatikusan balrol vezeto nulldkkal tolti fel.

Hibaiizenetek

Ha a TAJ szdm nincs megadva hibaiizenet jelenik meg: ,, Kérem adja meg a TAJ szdmot!”
Ha a TAJ szdm nem csak szdmokat tartalmaz, akkor a hibaiizenet: ,,A TAJ csak szdmot
tartalmazhat.”

Ha a felhaszndléhoz tartozé napi lekérés szdam 0 a kovetkezd iizenet jelenik meg ,, Onnek
nincsen tobb lekérdezési lehetosége.”

Ha a felhaszndlohoz tartozo napi lekérés szam még nem csokkent O-ra, akkor a lekérdezés

végrehajtdsra keriil, majd a vdlasz, és a hdtralévo napi lekérdezés szam jelenik meg.
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A keresés eredménye alapjdn a vdlasz iizenet a kovetkezo lehet:

1. A megadott TAJ szdm érvényes.
2. A megadott TAJ szdm nem létezik a nyilvantartdsban.

3. A megadott TAJ szdm [ERVENYVALTOZAS_DATUM (YYYY.MM.DD)] -tél érvénytelen.
Autorizacios kérés 7 természetes azonosité alapjan:

Hibaiizenetek

A rendszert 1igy alakitottdk ki, hogy ennél a keresési lehetoségnél elvdrja azt, hogy a
felhaszndlo a legpontosabban rogzitse a keresett személy természetes azonositoit, egyébként
hibaiizenettel jelzi, hogy a megadott adatok nem felelnek meg a feltételeknek.

Hibas vezetéknév megaddsakor: ,,A megadott vezetékév (MOLNARR ) nem létezik a
rendszerben.”

Hibds uténév megaddsakor: ,,A megadott utonév (SANDORR) nem létezik a rendszerben.”
Hibas telepiilésnév megaddsakor: ,,A megadott telepiilés nem létezik a rendszerben.”

Ha a felhaszndléhoz tartozé napi lekérés szdam 0 a kovetkezd iizenet jelenik meg ,, Onnek
nincsen tobb lekérdezési lehetosége.”

Ha a felhaszndlohoz tartozo napi lekérés szam még nem csokkent O-ra, akkor a lekérdezés

végrehajtdsra keriil, majd a vdlasz, és a hdtralévo napi lekérdezés szam jelenik meg.

A keresés eredménye alapjin a valasz iizenet a kovetkezo6 lehet:

1. A megadott személyi adatok alapjdan van nyilvdantartott személy és az érvényes TAJ
szammal rendelkezik.

2. A megadott személyi adatok alapjdan van nyilvdantartott személy, de a TAJ szdma [ddtum | -
tol érvénytelen.

3. A megadott személyi adatok alapjdan nincs nyilvdntartott személy.

4. A keresett személy megadott adatai nem elegendoek az egyértelmii azonositdashoz.

Autorizacios kérés TAJ szam és személyi adatok szerint:

TAJ szdm mez0 elhagydsa utdn, ha az nem 9 karaktert tartalmaz a rendszer a megadott szamot

automatikusan balrdl vezet6 nullakkal tolti fel.

Hibaiizenetek
Ha a TAJ szdam nincs megadva hibaiizenet jelenik meg: ,, Kérem adja meg a TAJ szdmot!
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Ha a TAJ szdm nem csak szdmokat tartalmaz a hibaiizenet: ,,A TAJ csak szdmot tartalmazhat.
Ha a sziiletéskori vezetéknév nincs megadva hibaiizenet jelenik meg: ,, Vezetéknevét kotelezo
kitolteni!”

Ha az utonév nincs megadva hibaiizenet jelenik meg: ,, Utonevet kotelezo kitolteni!”

Ha a sziiletési hely nincs megadva hibaiizenet jelenik meg: ,, Sziiletési helyet kotelezo
kitolteni!”

Ha az anyja vezetéknév nincs megadva hibaiizenet jelenik meg: ,,Anyja vezetéknevét kotelezo
kitolteni!”

Ha az anyja uto neve nincs megadva hibaiizenet jelenik meg: ,,Anyja utonevét kotelezo
kitolteni!”

Ha a felhaszndléhoz tartozé napi lekérés szdam 0 a kovetkezd iizenet jelenik meg: ,, Onnek
nincsen tobb lekérdezési lehetosége.”

Ha a felhaszndlohoz tartozo napi lekérés szam még nem csokkent O-ra, akkor a lekérdezés

végrehajtdsra keriil, majd a vdlasz, és a hdtralévo napi lekérdezés szam jelenik meg.

A keresés eredménye alapjdn a vdlasz iizenet a kovetkezo lehet:

1. A megadott TAJ szdam és személyi adatok egyazon személyhez tartoznak és a TAJ szdm
érvényes.

2. A megadott TAJ szdm és személyi adatok alapjdan van nyilvdntartott személy, de a TAJ
szdma [ddtum ] -tol érvénytelen.

3. A megadott TAJ szdm érvényes, de a személyi adatok mds személyhez tartoznak.

4. Nem létezik a nyilvantartdsban megadott TAJ szam, a személy létezik a nyilvantartdsban.
5. A megadott TAJ szdm [ddtum | -tol érvénytelen és a személyi adatok is mds személyhez
tartoznak.

6. Sem a megadott TAJ szam, sem a személy nem létezik a nyilvdntartdsban.

7. Nem létezik a nyilvantartdsban megadott személy, a TAJ szdm létezik a nyilvdantartdsban.

2. Biztositasi jogviszony lekérdezés:

A foglalkoztatok, valamint egyéb jogi és természetes személyek bejelentési és
adatszolgdltatasi kotelezettségének teljesitése eredményeképpen, az OEP nyilvéantartési
rendszerében kezelt adatokbdl az Ugyfélkapun bejelentkezett Ugyfél a sajit,- az 1998

januar 31-én fenndllt, vagy azdta keletkezett - biztositdsi jogviszonydval kapcsolatosan
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érhet el t4jékoztatist. A megjelend adatok tdbldzatos formdban; nyilvantartdsi szam,
bejelentd név, FEOR, Jogosultsag kezdete, vége. Eltérés esetén lehetdség van on-line

bejelentdlap elkiildésére.

3. Betegéletiit lekérdezés:

Kivant idészak kezdd és végdatuma pl. (20061231). A megjelend adatok fejlécben az
allampolgar személyes adatai, valamint az aktudlis haziorvosa neve. Ell4tdsi adatok
tdblazat fejlécben: szolgaltatd neve, szolgéltaté cime, ellatds kezdete, vége, ellitds neve,
tdmogatds (Ft) orvos kdd, orvos név. Vény (recept) kivaltasi adatok: vénykivéltas helye,
kivaltas ideje, kivaltott termék, vagy szolgaltatds, tamogatds (Ft), beteg téritési dij (Ft),
orvos kod, orvos név. Pénzbeli ellatasi adatok: jellege, kezdete, vége, folydsitott Osszeg.
Az adatok tdbldzatos formdban jelennek meg, eltérés esetén lehetdség van on-line
bejelentésre. A bejelentd tabldzatban az adatok akkor jelennek, meg ha kivélasztjuk a

megfeleld jelolonégyzetet.

4. Egyéb:

* El6zménynapl6 megtekintése:

A WEB-es felhaszndlo ezzel a meniiponttal megtekintheti az OEP iigyfélkapun végzett
tevékenységeinek naplojdt.

A kezdo és zdro ddtum megaddsa kotelezo, amelyet a rendszer alapesetben az aktudlis
ddtummal tolt ki. Ha valamelyik ddtum hidnyzik, akkor nem jelenik meg naplobejegyzés.
Hibaiizenetek hibds ddtum megaddsa esetén

Ha kevés szdamot tartalmaz: "A ddtum formdtuma EEEEHHNN!"

Ervénytelen év esetén: "érvénytelen év"

"z

Ervénytelen honap esetén: "érvénytelen ho"

"z

Ervénytelen nap esetén: "érvénytelen nap" iizenet jelenik meg.

« Siig6

A "Biztositasi jogviszony lekérdezés" €s a "Betegéletut lekérdezés" szolgéltatisok - a

szolgaltatott adatok jellegénél fogva - emelt szintli biztonsagi intézkedéseket és ellendrzéseket
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kovetéen (pl. viszontazonositis az OEP és Ugyfélkapu kozott) biztosit hozzaférést az

informaciokhoz.

5.4 Pénziigyi alrendszer

DMIJV o6nkormdnyzatdndl lehet6ség van pénziigyi adatok hozzéaféréséhez is. ' A
lekérdezhetd adatok legféképpen az ad6z6 allampolgar altal bevallott adatok, melyeket az
addzo éltal benyujtott bevalladsok alapjan keriilnek be a rendszerbe, ill. az ez altal kifizetett
pénzértékek nyilvantartdsba keriilnek. Az iigyfelek csak a sajit adataikhoz férhetnek hozzai,
mds személy adatait meghatalmazdssal lehet csak elérni. On-line lekérdezésre is van
lehetdség, ha a meghatalmazott, vagy maga az tigyfél kitoltott, specidlis meghatalmazassal
megjelenik €s regisztralja magét. Ez nem ugyanaz, mint az tigyfélkapus regisztracid, de csak
az tud regisztrdlni az On-line elérhetdséghez, aki mar az tligyfélkapun is regisztralt. A

meghatalmazds a http://ugyintezes.debrecen.hu/elektronikus cimen érheté el. *!'Az adéiigyi

informdciok szigordan bizalmas volta miatt harmas jelszérendszer dolgoztak ki: a jelszo, a
PIN-k6d és az addszam. Ezek haszndlata nélkiil is barki hozzdjuthat a helyi addval és a
rendszer haszndlatdval kapcsolatos informacidkhoz, s letoltheti az adonemenkénti bevallasi

nyomtatvanyokat.

Két iigymenet csoport 1étezik az Elektronikus Kereskedelmi, Idegenforgalmi és Villalkozo6i
Rendszer valamint az elektronikus helyi addbevallds. A helyi adé portdl Osszekapcsolja a
specidlis szolgdltatdsokat ellaté {iigyfélszolgalatot, €s az addérendszert. A portdlon az
onkorményzati hataskorbe tartozé adokkal, és az addzdssal kapcsolatos informaciok, illetve az
ad6zok bevalldsi adatai tekintheték meg. Attekinthetdk a helyi adéztatdst meghatirozé
jogszabalyok, helyi adoérendeletek, az addztatdssal kapcsolatos  Onkorményzati
tigyfélszolgalati informécidk. Ezen kiviil kitolthetok az addbevalldshoz sziikséges
formanyomtatvdnyok. A portalon az iigyfelek megtekinthetik az 6nkormanyzati ad6osztilyon
réluk nyilvantartott adatokat, a benyujtott bevalldsokat, és az Onkormdnyzatnil vezetett

adészamlak egyenlegét.

Az elektronikus KIV rendszerben lathaté adatok:

- felhasznal6 neve
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- beadand¢ iigymenetek (iigymenet neve, Urlapok, miivelet)

- indithat6 iigymenetek, tirlapok letoltése, ill. kitoltése on-line (miikddési engedély, nem
tizleti célu szélldsengedély, milkodési engedély megsziintetése, telepengedélyezés,
széllasengedély, hangositasi engedély, vasari engedély)

- iktatott iigymenetek (ligymenet, datum, érkeztetd azonositd, allapot)

Az elektronikus helyi ad6 rendszerbe (WEB ad6 rendszer) torténd belépés, az adéazonositd
jellel torténik. Az osztidly négy csoportbdl all: vagyoni, vallalkozéi, konyvelési, behajtdsi
csoportok. A miikodési feladatokat az 1. szdmd melléklet tartalmazza. A DMIJV
onkorméanyzatianak (melynek struktdrdjat a 2. szamu melléklet tartalmazza) Gazdasagi
foosztilya tehat a fent emlitett Adoligyi osztdlybdl valamint Pénziigyi €s Vagyonkezel6i
osztalyokbol all. Az osztalyok feladatirdl és felépitésérol a

22http://portal.debrecen.hu/varoshaza/hivatal/szervezetiadatok  oldalon taldlunk bdvebb

informaciot.
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6. Informatikai biztonsag

531 Az utolsé fejezetben megvizsgdlom a DMJV Onkorményzata hogyan felel meg az
informatikai biztonsag kovetelményeinek. Teljesiil-e a rendelkezésre dllds, a személyek elleni,
az adatok és adathordozok védelme. Milyen hardveres és szoftveres védelmi intézkedései

vannak.

6.1 Rendelkezésre allas

Debrecen varos onkormdnyzata biztositja az informatikai biztonsdg alapkovetelményének
teljesiilését. A rendelkezésre 4llas teljesiil hiszen, olyan riasztérendszere van a régi varoshdza
szerver-szobajanak, hogyha barmilyen probléma felmeriil a rendszerrel kapcsolatban, akkor a
rendszergazddnak sms riasztast kiild a nap 24 6rdjaban, akinek igy folyamatos készenlétben
kell allnia, annak érdekében, hogy minél hamarabb miikodoképessé valjon Ujra a rendszer €s a
hivatalban dolgozdk tovabb folytathassdk munkdjukat. A szerver szobdba a rendszergazdin
kiviil valamint a karbantartékon kiviil csak a jegyzd engedélyével lehet belépni, akkor is a
rendszergazda feliigyelete mellett. Egyébként az ajté mellett jelszavas beléptetd rendszer van.
Kordbban mar okozott gondot, dramsziinet esetén hogy nem lehetett bemenni a
szerverterembe, de mdr 4talakitottak a zdrakat, hogy manudlisan is be lehessen jutni. Az 4j

varoshdzdn a mésik szerver-szobdban nem tartézkodik senki, a rendszergazda iroddja nem ott

helyezkedik el.

6.2 Személyek

A kovetkezOkben az informatikai biztonsdg fenyegetd tényezodi, gyenge pontjai €s mindezek
gyakorlati megoldasa kertil kifejtésre. Mint azt mar fentebb emlitettem a személyektdl eredd
rendszer elleni tdmaddasok nagyon fontosak, hiszen a szdmitégépeket a hivatalndl dolgozé
emberek kezelik. A hivatalon beliili felhasznalok a belépéshez sziikséges jelsz6t valamint
felhaszndlo nevet a rendszergazdatdl kapjdk személyesen, igy az azonositdssal nincs gond. Az
Active Directory olyan cimtarszolgaltatds, amely a hdl6zaton taldlhaté objektumok adatait
tarolja, és ezeket elérhetdvé teszi a felhaszndlok €s a rendszergazda szamara. Az eseményeket

folyamatosan napl6zza, és bizonyos idészakig visszavezethetéek. Igy tudjk ellenérizni azt s,

42



hogy melyik dolgozé milyen adatforgalmat bonyolitott le az interneten keresztiil, ezt
Osszevetik a munkakorével és ki tudjak kovetkeztetni, hogy munkaidoben esetleg fajlokat
toltott-e le vagy éppen folyamatosan bongészett. Illyenkor figyelmeztetéseket kap a dolgozd,
rosszabb esetben még a munkabérébdl is levonhatnak. A hivatal munkatdrsai hasznalhatnak
hordozhaté eszkozoket, ezek ellenérzése a virusvédelmen és a naplézdson kiviill nem
megoldott. Ev végéig finomitjdk azt a szabélyt, hogy iigyiratok kz& nem menthetnek le sajat

fajlt, mint pl. mp3 vagy video fajlt.

6.3 Adatok

Az adatokat tobb rétegbe soroljdk. Vannak olyan iigyiratok, dokumentumok melyeket nagyon
gyakran kell menteni példaul naponta €s vannak olyan adatok, amiket ritkdbban. Az e-mail
szervereken tdrolt lizeneteket nem kell naponta menteni. Az archivélt dokumentumokat 5 évig

kell megorizni. A felhasznaldk sajdt adataiért a rendszergazda nem felel.

Az adatok fenyegetettségével kapcsolatos leggyakrabban felmeriil problémék az adatbevitel
nem megfeleld ellendrzése, a hardver- vagy szoftverhibak miatti adatkdrosodds, ill. a fent
emlitett felhaszndlok okozta karosodds. A kommunikécids csatorndk gyengepontjai lehetnek
az lizenetek lehallgatdsa, jelszavak vagy titkos kulcsok tovabbitdsa, 4tviteli vonal
megszakaddsa. Ezek a problémdk a hivatalon beliil nem jellemzdek. Problémat csak az okoz,
ha a dolgozék nem rendeltetésszeriien haszndljdk a telefonos vonalat, vagy az e-mail-es
levelezOrendszert. Egy esetleges ellendrzés sordan ki tudjak deriteni ki haszndlta a hivatal
eszkozeit mondjuk személyes célra. Az onkormdanyzatndl a naplézas 100%-os ez vonatkozik
mind az internetes tevékenységekre, mind a telefonbeszélgetésekre. A tevékenységek 3
hoénapra visszavezethetOk részletesen. 2 évre visszamendleg pedig ellendrizni tudjék, pl. hogy
melyik felhaszndlé mennyi adatforgalmat bonyolitott le interneten keresztiil. Mindezek
mellett még egy koltségkimutatdst is készitenek. Azokban az esetekben, amikor dolgozé
munkaidejében személyes célokra haszndlja az internetet €s telefont, vagy szobeli megrovast
kap, vagy a bérébdl vonjiak le ezeket a koltségeket. Ezzel probéljak a felhaszndldkat

akadélyozni a nem munkakorbeli tevékenységek végzésére.

6.4 Adathordozok
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Az adathordozdk védelmében, igy gondolom rendelkezik a hivatal néhdny hidnyossaggal. A
biztonsdgi mdsolatokat, archiv adatokat, jegyzokonyveket tartalmazé adathordozok taroldsa
véleményem szerint nem biztonsdgos addig, amig nem alakitanak ki egy olyan helyiséget
esetleg pancélszekrényt szamukra, amely zdrhatd és csak az illetékes személyek férhetnek
hozza. Emlitettem maér, hogy a hivatalban dolgozok hasznalhatjdk sajat adathordozédikat, igy
akdr egy fontos adatot is rdmenthetnének. Természetesen az Active Directory rendszeren
keresztiil minden ellendrizhetd és mivel nem meriil fel még ezzel kapcsolatban probléma, ugy

gondolom, hogy a rendszer megfelel alapszinten a kovetelményeknek.

6.5 Informatikai eszkozok —-kabelezés —hardver

Az informatikai eszkozok rendeltetésszerli miikodéséért a felhaszndld a felelds. Koteles a
rabizott eszkdzt megdvni, valamint a szandékos illetve véletlenszerii kdrokozast elkeriilni. Az
eszk6zok burkolatat felnyitni, barmilyen javitast végezni csak az arra jogosult szakembernek
vagy rendszergazddnak van joga. A miikddéssel kapcsolatos zavarokrél azonnali hatdllyal
értesiteni kell a rendszergazdit. Es a meghibdsodott eszkozzel tovdbbi munka nem

folytathato.

A régi és az 0j varoshdzan is van egy-egy szerverkdzpont, a két épiilet kozott optikai
kapcsolat van. Az adatatvitel sebessége 1 Gigabites, melynek fejlesztését most tervezik. Az
optikai szdlak rendkiviil alkalmasak digitdlis informdacié tovédbbitdsira, hiszen sokkal
hatékonyabbak, mint a hagyomanyos rézvezetdjii UTP-kédbelek. Az egységnyi sdvszélességre
juté koltsége is alacsonyabb €s mechanikai ellendlld képessége is nagyobb. Nem zavar
érzékeny és nem sugdroz, de lehallgatds ellen ez sem ad tokéletes védelmet. Az hogy két
szerver szoba van két épiiletben, kizdrja a kornyezeti infrastruktirabdl szarmazo teriileti
gyenge pontokat. Ez egy olyan masodlagos kdzpont, amely lehetdvé teszi, hogy egy estleges
katasztrofa esetére helyredllitsa az operativ tevékenységet. A régi és Uj varoshazaban 1évo
szerver szobdk ,tiikorképei” egymdsnak. Az egyik épiiletben mentett adatok maésolatai,

megtaldlhatok a masik épiiletben is. Mind a két épiiletnek kiilon telefonkozpontja is van.

Egy esetleges terrortdimadds esetén, ha rosszabb esetben felrobbanna, kigyulladna stb.
valamelyik épiilet, akkor a madsik épiilet informatika rendszere még sértetleniil miitkodhet
tovdbb. Egyébként rendelkezik az Onkormdnyzat egy tartalék iivegszalas kdbellel, amelyet

most fognak bekotni. Az épiilet masik oldaldn fog futni, ami azt jelenti, hogy a két épiilet
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kozott egy kort zarnak majd, be a kdbelek. Ez azért ilyen fontos, mert Gtépités, vagy mas
kornyezeti infrastrukturdval kapcsolatos javitdsok sordn, ha az egyik szdl megsériil, a masik
még milkodoképes. Héldzati hiba esetén, az elsd teendd megkeresni a probléma helyét, majd a
hibajelenséget megsziintetni a lehetd legrovidebb idén beliil. Eléfordulhat példaul a fent
emlitett szdlszakadds, vagy egy hibds eszkoz, melyet el kell tdvolitani a hal6zatbdl. A javitas
nem zavarhatja a napi munkavégzést, ezeket munkaiddn tdl, barmilyen id6ben meg kel tudni
javitani, hogy akaddlymentes legyen a rendszer. A hédl6zatok megbizhatésdgdnak novelésére
azok tulterhelését, halézatrészek kiesését megel6z0 rendszertechnikai megolddsokat kell

kialakitani.

A felhaszndl6i gépek, melyekkel a hivatalban dolgozék végzik munkdjukat, nem
sziinetmentesek. A szerver szobdban van egy sziinetmentes dramforrds (UPS) olyan tartalék
tdpegység, ami megszakitds nélkiil képes aramot szolgaltatni ezzel védve szervert és az
adatokat. Igy ha nincs dram az épiiletben, akkor kikapcsolnak a felhaszndl6i szamitégépek, de
az aramforrds nem. A rendszert 40 percre éllitotta a rendszergazda, de egy 6rdig lenne képes
miikddni. Ez azért kell, ha letelik a 40 perc és utdna ismét elmegy az dram, akkor még mindig
legyen 20 perc, amig aktiv a rendszer. A tartalék tapegység felett helyezkedik el a

z 22

légkondiciondl6 berendezés mely, az egész szerver terem hiitéséért felelOs.

Az informatikai rendszer megbizhat6 miikkodését kozvetleniil a kritikus hardver, ill. szoftver
elemek megbizhat6sdga hatdrozza meg. A Hivatal nem napi 24 6rds szolgdlatot 14t el, ezért
nem sziikséges a szerver dllomdnydnak meleg tartalékot kialakitani. A meleg tartalék
folyamatos bekapcsolt dllapotban van, igy gyorsan at tudja venni a meghibasodott rendszer
feladatkorét. Ezzel ellentétben a hidegtartalék kikapcsolt allapotban van, és csak akkor indul
el, ha a masik egységgel baj van, ilyenkor a boot €s inicializaciés folyamat iddigényes is

lehet.

Az Onkormdnyzat az utébbi tartalékot haszndlja, tehat ha lefagy az egyik szerver gép, akkor
tizembe helyeznek egy masikat és a kordbbi mentések alapjan inditjak el a rendszergazddk. A
szerver teremben 4 nagyobb teljesitményli szervergép all rendelkezésre, és milkodik egy

kisebb teljesitményti is, amely kb. 20 gép kiszolgalasat teszi lehetdvé.

6.6 Szoftveres védelem
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A szoftveres védelem érdekében elssorban a hivatal a hagyomédnyos biztonsagi eljarasokat
alkalmazza, azokat melyek egy ,,normal” haztartdsban is megtalalhatéak. Microsoft Windows
Vista operécids rendszer és NOD32 virusirté program a kliens gépeken, a szervereken mds
program virusirté és Unix, ill. Linux operdcios rendszer taldlhatd. Mivel a Microsoft tlizfal
konnyen kijatszhatd ezért tobb hardveres tiizfallal is rendelkeznek. Ennél két szintet
kiilonboztethetiink meg. Az elsé szintli védelemnél kizardlag tlizfal funkciét t6lt be a
kétszintli tlizfalazasndl viszont mas feladatokat is betolt. Van olyan, amely figyeli az 6sszes
alrendszert, igy két iroddnak a két szamitogépét nem lehet kicserélni. Ez rdaddsul azért is
fontos, mert a hozzaférések géphez kotottek. A Hivatalban az e-mailes levelezérendszeren
keresztiil nem lehet csatolhaté fijlokat kiildeni vagy fogadni. A szoftveres védelem teljes

mértékben megbizhato.
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Osszefoglalas

Magyarorszagon a kozigazgatdsi szolgéltatisok sordn még nem kielégitd6 az
infokommunik4ciés technoldgidk haszndlata, a szolgaltatisok kevéssé interaktivak és
felhaszndlobaratok. Sok rendszer szigetszerli fejlesztés eredményeként sajat adathattérrel,
adatstruktdraval, biztonsagi és azonositdsi folyamatokkal alakul ki, amely nehézkessé teszi a
kozigazgatds mds részeivel vald egyiittmiikodést. A jovOben egyiittmikodni képes

szabvanyokra és azonos logikai hattérre €épiilé héttérrendszereket kell miikodtetni.

Az informatikai biztonsdg egy olyan problémas teriilet, melynek léte nem lathaté és nem
érzékelhet6. A biztonsadg hidnya az, melyet sajat bOriinkdn is tapasztalhatunk. Az e-
kormdnyzati rendszerek hatalmas fejlddése rdmutat arra, milyen fontos az ezekben a
rendszerekben kezelt informacidk, adatok elérhetdsége, védelme és nem utolsé sorban
sértetlensége. Definicio szerint az informatika biztonsag a védelmi rendszer olyan, a szervezet
szamdra kielégito allapota, amely az informatikai rendszerekben kezelt adatok bizalmasséga,
sértetlensége és rendelkezésre élldsa szempontjabdl zart, teljes kort, folytonos és a
kockazatokkal ardnyos. A DMIJV Onkorményzatinak és az Ugyfélkapu rendszerének

vizsgalatakor ezeket az alapkovetelményeket tartottam szem elott.

Ugy gondolom, hogy Debrecen Megyei Jogii Varos Onkorményzatanak kielégitd informatikai
biztonsdgi héttere van. Rendelkezik j6 péar hidnyossdggal is, mellyel a rendszergazda vagy
mas szakember is tisztdban van. A rendszert folyamatosan probéljdk fejleszteni €s boviteni. A
legnagyobb akadély, ami a nagyobb biztonsiag megvaldsitdsa eldtt all az a koltségvetés
hidnya, amely vonatkozik a Korményzati Portdl és az orszag dsszes dnkormanyzati portajanak

fejlesztésére is.

Eziton szeretnék kdszonetet mondani Prof. Dr. Pethd Attildnak a segitségnyujtasaért, illetve a

hasznos dokumentacidkért.
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Fiiggelék

1. szamua melléklet:

221 Az ad6 osztaly fobb feladatai

A)

B)

Altalanos feladatok:

1.

2.

A gépjarmiiadéval kapcsolatos adéztatasi feladatok ellatasa
A helyi adékkal kapcsolatos feladatok:

a.) A helyi adokrdl sz6l6 rendeletek elokészitése, azok végrehajtasa
b.) A lakossdg évenkénti tdjékoztatdsa a beszedett adok Osszegérdl a koltségvetési
beszdmolo részeként

Adok nyilvantartasa, elszamolasa, beszedése, ellendrzéssel kapcsolatos teendék
ellatasa

A helyi lakossag és gazdalkodé szervezetek tajékoztatasa adékotelezettségiik
teljesitésének elosegitése érdekében

Ado- és értékbizonyitvany, addigazolas kiallitasa
Az adok médjara behajtandé koztartozasokkal kapcsolatos feladatok ellatasa.

Mas szervek megkeresése alapjan hatosagi  hatarozatokbdol eredd
pénzkovetelések végrehajtasanak foganatositasa

Egyéb feladatok:

a.) Panasziigyek, kdzérdeki bejelentések intézése

b.) Az iigyfélszolgalaton az ligyfélfogadasbol az osztdlyra harulé feladatok elldtdsa

c.) Az osztalyt érint6 kozbeszerzések szakmai elokészitése

d.) Az osztalyt érintd palyézati eljardsokban vald kozremtikodés

e.) Az osztalyt érintéen a Debreceni Vagyonkezeld Rt-vel és a hozza nem tartozé
gazdasdgi tarsasdgokkal val6 kapcsolattartds

f.) Feladatkdrében kapcsolatot tart a Vdarosmarketinggel azon iigyekben,
amelyekben marketing szempontok meriilhetnek fel.

Az egyes csoportokra harulé feladatok

1.

Vagyoni csoport:

- a gépjarmill addztatdshoz kapcsolddd adatdllomanyok kezelése, feldolgozasa,
informatikai alkalmazasa;

- épitményado bevalldsok iigyintézése;

- abevallott vagy bejelentett adatvaltozdsok addiigyi kezelése;
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adofizetési kotelezettség megallapitdsa, hatdrozatok elkészitése, kozlése,
jogerdsitése;

a tarsszervektdl kapott adatdllominyok feldolgozdsa, az addhatdsagi
adatbazissal valo Osszevetése;

ellendrzési eljaras lefolytatdsa, jegyzOkonyvek elkészitése, hatarozathozatal a
csoport feladatkorébe utalt adéfajtak tekintetében;

1.

2.
helyszini ellendrzések lefolytatasa;

a jegyz0 hatdskorébe utalt forgalmi értékelési (add- és értékbizonyitvany
kiadasi) feladatok ellatasa;

adokotelezettség megsziintetése, torlési hatdrozatok kiadasa;

az ligyintézéshez kapcsolodo {iigyfélfogadds elldtdsa, sziikség szerint az
tigyfélszolgalat segitése;

épitmény- és gépjarmiladé fizetési kotelezettséghez kapcsol6dé méltanyossagi-,
fizetési kedvezményt megallapité hatarozatok elkészitése, kdrnyezettanulmany
felvétele;

a kiilon utasitds szerint meghatarozott addz6i kdrben torzsadatok karbantartésa;

hivatali kampdnymunkdk (egyenlegkozld, felhivds, bevallds feldolgozds stb.)
esetén a csoportra haruld feladatok ellatésa;

2. Vallalkozéi csoport:

a véllalkozok helyi ipariizési, kommunadlis adéival kapcsolatos ligyintézés;
termdfold bérbeaddsbol szarmazo jovedelemaddval kapesolatos ligyintézés;
idegenforgalmi adéval kapcsolatos tigyintézés;

kozcéli (vizgazdalkodasi) érdekeltségi hozzajarulds beszedésével kapcsolatos
feladatok ellatasa;

talajterhelési dijjal kapcsolatos feladatok ell4tdsa;

addbevallasok feldolgozasa, fizetési meghagydasok kiaddsa, jogerdsitése;

adokotelezettségek teljesitésének ellendrzésére irdnyul6 addigazgatasi eljarasok
lefolytatdsa a csoport feladatkorébe utalt ad6fajtak tekintetében;

felszamolasi-, cs6d-, végelszdmolasi eljarasokkal kapcsolatos iigyintézés;

az igyintézéshez kapcsolodd ligyfélfogadds elldtdsa, sziikség szerint az
iigyfélszolgalat segitése;
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a csoport feladatkorébe tartozd addfajtdk tekintetében méltanyossagi, fizetési
kedvezményt megéllapit6 hatdrozatok elkészitése;

a kapcsolodé tigyféli korben az ad6z6i torzsadatok karbantartdsa;

hivatali kampdnymunkdk (egyenlegkozld, felhivds, bevallds feldolgozds stb.)
esetén a csoportra hérul6 feladatok ellatsa.

a felszdmol4s dtjdn megsziint gazdasagi tarsasdgok, valamint az elhalt ad6z6k
tartozdsainak a helytallni koteles tag vagy 0rokos részére torténd eldirdsa;

3. Konyvelési csoport:

az adénemek feldolgozasat végzd csoportok dltal hozott hatdrozatok szdmviteli
— konyvelési feldolgozasa;

a szamlakivonatok folyamatos, naprakész konyvelésének biztositasa,
befizetések szamfejtése;

az éves kivetési Osszesitok (lajstromok), dnad6zok bevallasi lajstromainak és az
idOszakok utani zarasi 0sszesitok elkészitése;

az osztdly informatikai rendjének kiilon utasitds szerinti biztositdsa, az
adatvédelemhez kapcsolddo feladatok koordindldsa;

pénzintézeti szamlakivonatok, utalvanyok ellendrzése, atfuto tételek rendezése;
pénziigyi zarasokat kovetden a fokonyvi konyvelés felé vald adatszolgdltatds;

az addbeszedési potlék és birsdg szamldkrdl a koltségvetési elszdmoldsi szdmla
javéra torténd utaldsok bonyolitasa;

OTP termindl haszndlata kiilon utasitds szerinti jogosultsdggal;
egyéb bevételek elszdmol4si szdmla kezelése;

az adok médjéra kimutatott koztartozasok eldirdsaval, behajtasaval kapcsolatos
jegyzdi feladatok elldtdsa a tényleges végrehajtasi cselekmények kivételével;

tulfizetések rendezése, visszautaldsa targyud hatdrozatok elkészitése;

az osztaly alland6 tligyfélszolgalati teendOinek elldtdsa, az iigyintézéshez
kapcsol6do tigyfélfogadas lebonyolitdsa;

az osztaly iigyviteli (ligykezelés, leirds) feladatainak ell4t4sa;
szamlaegyenleg-értesitok elkészitése, kiaddsanak koordindlésa;

behajthatatlansdg miatt torolt tételek rendszeres feliilvizsgélata, nyilvéntartds
vezetése;

adatszolgiltatasi kotelezettség teljesitése (Allamkincstér felé);
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hivatali kampanymunkédk (egyenlegkozld, felhivas, bevallds feldolgozas stb.)
sordn a csoportra harul6 feladatok elldtasa;

adoigazoldsok, vagyoni igazoldsok kiaddsa, kdrnyezettanulmdnyok készitése;

4. Behajtasi csoport:

adotartozdsok és adék modjara behajtandé koztartozdsok behajtdsdval
kapcsolatos elokészitd feladatok ellatdsa (hatralékos listdk készitése, felhivasok
allomanyanak el6készitése);

behajtasi intézkedések megtétele (felhivds, idézés, szamlaegyeztetés,
véllalkozéi engedély visszavondsdra javaslat, adatszerzés, tarshatésdgok
megkeresése stb.);

letiltasok, azonnali beszedési megbizdsok (inkasszok) kiadasa;

ingévégrehajtas elrendelése, foganatositisa az adodhatralékos tételek és a
behajtasra kimutatott koztartozdsok esetében;

ingatlan végrehajtds a jogszabdly szerinti feltételek esetén;

hivatali kampdnymunkdk (egyenlegkozld, felhivds, bevallds feldolgozds stb.)
esetén a csoportra harulé feladatok elldtdsa;

jogszabdlyi feltételek fenndlldsa esetén behajthatatlansdg miatti torlések
elrendelése;

eléviilésnek kitett tételek figyelemmel kisérése, eléviilt tételek torlése;

végrehajtdssal kapcsolatos iigyfélfogadds elldtdsa, sziikség esetén az dllandé
tigyfélszolgalat segitése.

més szervek megkeresése alapjan  hatésdgi  hatdrozatokbdl  eredd
pénzkovetelések végrehajtasanak foganatositisa
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2. szamu melléklet:
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