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1 Bevezetés

A vezetékes halozatokat mar jo harminc éve hasznaljuk, a ,,vezeték nélkiiliség” viszont csak
néhany éve keriilt be a koztudatba, kecsegtetd lehetdségei azonban rendkiviili iitemben novelik
ismertségét és alkalmazasat. Ez a technologia mar nem csak a nagy cégek, kormanyzati és
oktatasi intézmények sajatja, hanem barki altal elérhetd mivel ma mar rengeteg olyan termék van,

amellyel olcson kiépithetjiik akér otthoni vezeték nélkiili haléozatunkat is!

A vezetékes halozat hatranya a vezeték nélkiilivel szemben, hogy ha kapcsolodni akarunk hozza,
mindenképpen valamilyen kabeles 6sszekottetés kell 1étrehoznunk, ami igen csak korlatozza a
mozgéasunkat, vagy mai divatos kifejezéssel élve a mobilitasunkat. Vezeték nélkiili halozat
esetében azonban nincs szilikségiink kabelekre, késziilékeink hatosugaran beliil barhol kapcsolatot
Iétesithetliink mas eszkdzokkel. A WLAN (wireless LAN) radidhullamot hasznalo vezeték nélkiili
helyi halézat, ami szort spektrum vagy ortogonalis frekvencia-osztasos multiplexalas technologia
segitségével lehetdve teszi a kdzeli szamitogépek dsszekapcsolodasat. Szamitdgépek vezetékes
hal6zathoz kapcsoldsara és 6nallé ad hoc halézatok 1étrehozasara egyarant alkalmas. A
legnépszeriibb WLAN szabvanycsalad a WiFi (IEEE 802.11); a WiFi és a WLAN nevet gyakran
egymas szinonimajaként hasznaljak. Leggyakoribb valtozatai a 802.11b (11 Mbit/s savszélesség,
2.4 Ghz-es frekvencia), 802.11a (54 Mbit/s savszélesség, 5 GHz-es frekvencia) és a 802.11¢g (54
Mbit/s, 2.4 Ghz). (A késziil6félben levé 802.11n tervezett sebessége 248 Mbit/s.)

A szakdolgozatomban egy cég vezeték nélkiili hal6zatanak megtervezését és megvalositasat
szeretném bemutatni. Azért valasztottam ezt a témat, mert a cégnél ahol dolgozom, épp most

valositottunk meg egy ilyen halozati rendszert, igy sajat szemszogbdl tudom azt bemutatni.



A cég kozponti telephelyén beltéri, WLAN hozzaférési halozati rendszer kiépitését tervezte. A
kivitelezés kialakithatosadga érdekében eldzetes helyszini bejarassal egybekotott radiofrekvencias
mérési vizsgalatot végeztiink, majd a vezetéknélkiili hozzaférési pontok elhelyezéséhez ESSv2.2
Prof programmal tdmogatott szimulacios tervezéssel hataroztuk meg a sziikséges Access Point
szamokat és radiofrekvencids adatokat. A cég telephelyén jelenleg tizemeld WLAN hozzaférési
halozat 1 db Cisco Aironet sorozatu, AIR-AP1220B-E-K9 tipust berendezése biztositja. A
foldszinten elhelyezkedd targyalok radiofrekvencias lefedettségét az IEEE 802.11b vezeték

nélkiili Ethernet protokoll szerint valdsitja meg.

Szakdolgozatom elsé részében a rendszer tervezési folyamatokat irom le majd a masodik

részében magat a megvaldsitast mutatom be.



2 A héaldzattal szemben tdmasztott kovetelmények

2.1 IT kdvetelmények a WLAN rendszerrel kapcsolatban

2.1.1 A WLAN halozat rendeltetése

A vezeték nélkiili LAN hozzaférési halozat feladata, hogy megfeleld radiofrekvencias lefedettség
alkalmazasaval a vallalat megfeleld helyszinein (telephelyl és telephely2 épiiletek) a mobil
kiépitéstit WLAN kliensei részére a vezetékes LAN halozathoz torténd hozzaférést, a hozzaférési
jogosultsaganak megfelelden biztositsa.

A kialakitando vezeték nélkiili hozzaférési halozatnak Ethernet protokollon keresztiil, mind a
mobil szamitégépek adatatviteli forgalmat, mind a WLAN telefonok hangatviteli forgalmat

képesnek kell lennie tovabbitani a mobil kliensek és a vezetékes halozat Ethernet portjai kdzott.

2.1.2 A WLAN halozattal szembeni elvarasok

A vezeték nélkiili LAN hozzaférési halozattal szemben a cég IT részérdl a kovetkezd
kovetelmények fogalmazddtak meg:
e A kialakitandd6 WLAN hozzaférési halozat lefedettségének teriiletei
0 telephelyl Fsz
telephelyl Elsé emelet
telephelyl Masodik emelet
telephelyl Harmadik emelet
telephely2 Fsz

O O O O O

telephely2 Els6 emelet



e Az alkalmazand6 hozzaférés WLAN Ethernet protokoll szabvanya
o IEEE 802.11bg, 54Mbps kapacitassal
o IEEE 802.11a, 54Mbps kapacitassal
0 Legyen alkalmas a jovoben bevezetésre keriild szabvanyok kovetésére!
o A WiFi végfelhasznalok altal tervezett alkalmazéasok elkiilonithetéek legyenek
0 Altaldnos adat felhasznaloi alkalmazasok. A WiFi szamitogépek WLAN adapter
csatolo kartydi legyenek képesek kapcsolédni a haldézathoz, megfeleléen
elszeparalt hierarchiaban.
0 Lehetdség szerint legyen alkalmas a bevezetésre keriild6 WLAN hozzaférési
hélozat valos idejii felhasznaloi alkalmazas, mint pl. hang megfeleld atvitelére.
e A WLAN hozzaférési halozat rendelkezzen korszerii biztonsagi megoldasokkal.
0 Téamogassa a kozpontositott azonositasi szerver alapt (802.1x) EAP protokoll
megoldéasokat.
O Biztositson a vezeték nélkiili hozzaféréshez biztonsdgi megoldast a vendég
felhaszndlok azonositasara és megfeleld elkiilonitésére a belsd halozattol!
0 Maximalis biztonsagi szint mellett biztositson alkalmazéasi felhasznaloknak
megfelelden elkiilonitett megoldast!

e Menedzselése ¢és lizemeltetése legyen egyszeri €s konnyen megvaldsithatd!

2.1.3 Megoldasi javaslat

A feladat megoldasahoz Cisco Unified Wireless hozzaférési halozat kialakitast javasoltuk,
melynek kialakitdsadhoz két alkalmazasi lehetdség (csak adat, adat + hang) bevezetését ajanlottuk.
Az egységesitett vezeték nélkiili LAN hozzaférési halozat és autonom AP-bol felépitett haldzat
Osszehasonlitasat és fobb bevezetési szempontjait jellemzik az 1-3 szamu tablazatok.

Az egységes vezeték nélkiili LAN hozzaférési halozat tobb funkcidoban biztosit hatékonyabb és

jobb megoldast az autondm Access Pointokbdl felépitett rendszernél:



o Kialakitdsa és bevezetése idotalldo megoldast nyujt. A kontroller szoftver verzidja
tamogatja az IEEE 802.11n szabvany (> mint 100Mbps WLAN) protokollt, mely jelenleg
radiofrekvencias hozzaférési eszk6zok kapacitas igénye ugrasszeriien megnovekszik.

e A WLAN rendszer lizemeltetése és menedzselése egyszeriisodik, elegendd csak a WLAN
Controler berendezésen a konfiguracio kialakitasa és fw verzi6 frissitése.

e Vendég felhaszndlok részére kontrollalt (Username/Password alaptl) internet hozzaférés
biztositésa.

e A dinamikus radiofrekvencia kezelésnek és a kontrollalt AP vezérlésnek megfeleléen a
kiilonb6z6 WLAN kliens felhasznalok kapacitdas megosztasa ¢€s csatlakozasa
megbizhatobb.

e Vezeték nélkiili Ethernet protokollon keresztiili hang atvitele biztosithatdé tobb mas
WLAN kliens felhasznal6 egy idében torténd iizemeltetése soran.

Hatékony, idegen WLAN hozzaférési csomopont, vagy kliens forgalom detektalasanak képesség



Szempont Leiras Unified WLAN Megoldas Autonom WLAN Megoldas
ST o .. | Centralizalt rendszerben az AP-k és a Kis AP szam esetén megoldott. Nagyobb AP
Egyszerii 2c\;::lzsltgkigeggyélz;g?n}éizzaferes1 kontroller egy halozatba keriilnek. esetén, nagyobb kiterjedésii teriileten
Bevezetés lehetésé ge Nincs sziikség ujramaszkolasra és VLAN koriiltekintd tervezést, Site Survey szilikséges
tronkolésre a hozzaférési rétegben. az AP elhelyezésének meghatarozésahoz.
g onkolé hozzaférési rétegb AP elhelyezésének meghatarozasah
eng A kontrolleren egy imageben vannak tarolva . a1y S,
. A WLAN hozzaférési rendszer az AP-k beallitasi konfiguracicja. Amikora | £+ utonom AP-k ondllé konfigjait kilon-
Egyszerii berendezéseinek iizemeltetése. A . Coo N kiilon sziikséges valtoztatgatni, egyenként
7 lteté csomopontok, WLAN AP és kontroller imaget frissitjiik, ugy az osszes vagy egy template script segitségével. Az
Uzemeltetes omop . csatlakoztatott AP beallitasa upgradelt gy egy tethp Ibt seglisegever
kliensek eszkdzeire vonatkoztatva. Allapotba keriil AP-k FW-t is egyenként kell frissiteni.
Statikus radiofrekvencias kornyezet. Az AP-
k konfiguracigjaban a vivo frekvencia és
o ., Dinamikus radiofrekvencids menedzselés. kimend teljesitmény statikusan van
Radiofrekvencids Az AP-k 4sszehangolt miikodtetésével a kialakitva. Ez nem veszi figyelembe a mar

kezelési mod,
megbizhato WLAN

Az atviteli média, radiofrekvencias
spektrum kezelésének modja

kontroller alakitja ki az AP-k vivocsatornajat
és jelszintjét a kialakithat6 optimalis WLAN

meglévo, kiilsé szomszédos WLAN-bol
szarmaz¢ interferenciabol jelentkezd

csatlakoztatds 1’efede:£tség ¢és hozzaférési kapacités hatésokat: Hasznélj rendszer szintti
érdekében. alkalmazasi eszkozt vagy egy SNMP! Az RF
informacid rendelkezésre all manualis
attekintéshez és cselekvéshez.
Optimalizlt felhasznalokkénti mitkodetés a ﬁosozs.zl ;Hf;f;‘;ﬁ;” iﬁzpfzn.zgffé‘feﬂon“ el,
Kli A WLAN kliens radiéfrekvencids | kiegyenlitett felhasznléi feltsltésen OEY S2aly Ik a "egjooh veter
ens L . . . i . képességli AP. Ezen kapcsolodas soran a
. . kapcsolat kialakitasa soran milyen keresztiil. A kontroller fogja eldonteni, hogy S N ,
csatlakoztatasanak . . . : . , . s hozzaférési kapacitas nincs kontrollalva.
o mechanizmusok biztositjak a sikeres | egy kliens a kapcsolatanak kialakitasakor, Eléfordulhat. hoey ugvanazon AP-hoz tSbb
modja csatlakoztatast. melyik AP-hoz csatlakozzon, hogy optimalis » NOBY USY

legyen a radios kapacitasa.

kliens kapcsolodik lecsokkentve egymas
kapacitésat.

Vendeég hozzaferési
halozat

Kiils6 vendég felhasznalok részére
konnyen és kontrollaltan elérhetdvé
tenni a WLAN hozzaférést, pl.
internet hozzaférést, igy hogy
megtartjuk a halozat biztonsagos
csatlakoztatasi modjat.

Ugyanazon halézat megoszthat6 belso és
vendég felhasznalok részére, megtartva a
kontrollalt biztonsagot mindenki részére.

Kiilonbo6z6 policyval és jogosultsagokkal
rendelkezé VLAN kialakitassal a vendég
felhasznalok csokkentett biztonsaggal
rendelkeznek. Alakits ki specialis tronk
VLAN-okat minden egyes AP-ban és hirdesd
azokat a hal6zaton keresztiil!

Layer2 Fast
Secure Roaming

Folyamatos IP kapcsolat a kliens
roamingja alatt a subnetekben az AP
¢s a VLAN-n keresztiil.

A kontroller 1atja el ezen feladatot. Nincs
sziikség VLAN-ok kozotti roamingra. A
kontroller menedzsel minden roamingot és
tunnelinget egyik subnetbdl a masikba.

Egy WDS berendezés (AP vagy Switch
module) hozz4adésa a roaming biztositasa
érdekében.

1. tablazat Unified és Autonom WLAN hozzéaférési halozati megoldasok 6sszehasonlitdsa

8




Szempont

Leiras

Unified WLAN Megoldas

Autonom WLAN Megoldas

Bedgyazott vezeték
nélkiili behatolds
detektalasi rendszer -

Intrusion Detection
System (IDS)

Detektalasi képesség AP kialakitas,
tamadas és nem azonositott hozzaférés
elorejelzéséhez

Idegen, nem a rendszerhez tartoz6 AP, vagy kliens
detektalasa ezen jellemzo segitségével valosithato
meg. A kontroller és AP-jai kozotti MAC
protokoll megosztas segitségével az AP-k
szkennelik a frekvenciat az adatforgalom
szolgaltatasa mellett. Az AP-k x.509-s
tanusitvannyal csatlakoznak a kontrollerhez.

Hasznalj egy WDS alapu IDS-t vagy adj egy
burkolt WLAN megoldast! Bonyolultabb, kiilén
RF menedzsel6 megoldas és eszkdz gondoskodik
ezen funkcio kialakitasarol. Pl. WLSE
radidfrekvencias menedzsment WDS funkci6 az
AP-kon.

WLAN lefedettséget képviseld RSSI

Akar 1000 WiFi berendezés szimultan kdvethetd
kozvetleniil a WLAN infrastrukturaban. A
kontroller 0sszegytijti az AP-k altal kiildott
kliensekre jellemz0 radiofrekvencids informaciot

Hasznalj egy Site Survey-t vagy egy burkolt
WLAN! Bonyolultabb, kiilon RF menedzsel6

Hely n?eg hc’ztarozasz informacio és a WiFi eszk6zok ¢s tovabbkiildi ezen informéaciok grafikus megoldas és eszkoz gondoskodik ezen funkcid
szolgaltatas helyzetének lathatova tétele. megjelenitésére alkalmas eszk6z csoportnak kialakitasarol. PI. WLSE radiofrekvencias

(WCS-Wireless Control System és Wireless menedzsment WDS funkcié az AP-kon.

Location Appliance). A kliensek helyzetei valos

idoben keriilnek megjelenitésre.

Az autonom AP rendszerben a hivashoz tartozo

A kontroller elére meghatarozza és koordinalja a | kapacitas vezérlését a 802.11e szabvany protokoll

hang hivasok CAC kapacitasat minden AP kozott | biztositja az AP és kliens kdzott. Azonos csatornan
WLAN-n keresztiili Koltség hatékony, valos idejii hang ugyanazon csatornan. Ugyanakkor a kontrollernek [ nincs mod koordinalni a hivashoz tartozo6 CAC

hang atvitele (VolP)

szolgaltatas hasznalata meglévo vezeték
nélkiili infrastuktaran.

van egy holisztikus képe a halozatban 1év6 6sszes
kliensrdl. Ez a képesség gondoskodik a felépiilt
hivas kapacitasanak biztositasarol minden AP-n
keresztiil.

képességet. Minden berendezés, mely ugyanazon
csatornan miikodik interferencidnak van
alarendelve. Telepits AP alapu Call Admission
Control (CAC)! Vezérlés van egy AP-ként és
nincs koordinélva az 6sszetett AP-kon keresztiil.

Alacsonyabb TCO
megteriilési koltség

Kisebb beruhazasi kdltség

Nagy kiterjedésit WLAN halozati rendszernél az
iizemeltetési és menedzselési kdltségek
kedvezobbek. Szoftver frissités, konfiguracio
kialakitas kliens hibakeresés

Kis szamu AP kialakitast rendszernél.

Vezetékes és vezeték
nélkiili egységesités

Egységes halozati kdrnyezet

A vezetékes ¢és vezeték nélkiili halozat integralasa
kritikus az egységes halozat ellenérzése,
skalazhatosaga biztonsaga és rendelkezésre allasa
terén. A kontroller képességei beintegralhato
switchbe és routerbe is. A Cisco Unified Wireless
Network tamogatja a NAC-Network Admission
Control és a CCX-Cisco Compatible Extensions
kliens eszkozokre

A vezetékes ¢és vezeték nélkiili halozat integralasa
kritikus az egységes halozat ellenérzése,
skalazhatosaga biztonsaga és rendelkezésre allasa
terén. Az autonom AP egységesitését a mitkodtetd
szoftver biztosithatja

2. tablazat Unified és Autonom WLAN hozzaférési haldzati megoldasok dsszehasonlitasa
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Szempont Leiras Unified Megoldas Autonom Megoldas
Folyamatos IP kapcsolat a kliens roamingja A kontroller ldtja el ezen feladatot. Nincs szikscg {aieiPeLGerr};elg azzorgor]? Ai;ﬁgﬁf;ﬁﬁfg{gg oan
Layer3 Fast Secure O P \ 812 | VLAN-ok kézétti roamingra. A kontroller menedzsel | 225", pes ra. Bey central: o8
YV alatt a subnetekben az AP és a VLAN-n . . g . sziikséges a roaming eldsegitése érdekében. A
Roaming Keresztiil minden roamingot és tunnelinget egyik subnetbdl a '

masikba.

kapcsolddo vezetékes haldzatnak sziikséges
biztositania.

Frissitesi koltségek

1d6 a fejlédéshez, megnovekedett
menedzsment kapacitas és beilleszteni az uj
imaget az AP-ba

A kontrolleren egy imageben vannak tarolva az AP-k
beallitasi konfiguracidja. Amikor a kontroller imaget

frissitjiik, ugy az dsszes csatlakoztatott AP beallitasa

upgradelt allapotba kertil.

Fejlessz ki egy kdzpontositott menedzsment allomast
vagy hasznalj menedzsment scriptet!

Automatikus kliens feltoltési kiegyenlités a

A kontroller 14tja el ezen feladatot. Az AP-k

Onalldé AP-k hirdetik a feltoltést, de a feltoltés nem

Load Balancing kozeli AP-k kozott. ll:}?;;;:};ll':szgieﬂese sordn ismert az AP-k automatikusan van szétkenve az AP-k kozott.
A kontroller menedzsment feliiletébol egyszertien e .
Koltség hatékony, egyszertsitett WLAN konfiguralhatok az egyes profilok. Tovabbi Implemeflt.alj seriptet vagy SNMP m,egoldassal -
Management menedzselés és bevezetés konfiguralj WLAN menedzsmentet és konfiguralj

radidfrekvencias menedzsment felhasznaloi funkcidok
kiilon eszkdzzel biztdsithatd.

minden egyes AP-t 6nalldan!

3. tablazat Unified és Autonom WLAN hozzaférési halozati megoldasok 6sszehasonlitdsa

10




2.1.4 Specifikacidok

A kialakitandd6 WLAN hozzaférési haldzati rendszer szabvanyos protokollokat és szabadon

felhasznalhatd frekvenciasavot, ilizemi vivofrekvenciat alkalmazzon az IP csomagok

atviteléhez! Legyen alkalmas a jovében bevezetésre keriilé szabvanyok tdmogatasara és

kezelésére!

A kialakitand6 WLAN hozzaférési rendszer a kovetkezd miiszaki tulajdonsdgokkal

rendelkezzen:
A kivalasztott gyarto és eszkoz:

WLAN rendszer kialakitas:

Antenna kivalasztas:

Atviteli frekvencia tartomany:

Frekvencia mitkddtetés normaja:
Megfeleldségi szabvany:
Tervezett hozzaférési kapacitas:

LAN interfész kapcsolodas:

WLAN AP tapfesziiltség ellatasa:

WLAN Security:

WLAN menedzselés modja:

Cisco Aironet 1130 sorozat berendezés csaladja.
Egységesitett, kontroller alapt, kdzponti menedzselésii
WLAN hozzaférési rendszer Access Point tipust
hozzaférési csomopontokkal.

Az Access Pointokon integralt kiviteli megoldassal.
2,4GHz az IEEE 802.11bg protokoll hasznalataval,
5GHz az IEEE 802.11a protokoll hasznalataval.
Eurdpai, az NHH szabalyozasnak megfelelen.

CE tanusitvany, WiFi, WPA/WPA2, WMM mindsités.
54Mbps atviteli frekvencian.

10/100 BaseT Tx, sziikség esetén 1000BaseT Tx
Power over Ethernet (802.3af)

802.111 protokollnak megfeleld6 Layer2 szintli
biztonsag, Korszerli idegen WLAN halozat detektalasi
rendszer.
Biztonsagos protokollon, egyszeri grafikus
megjelenitési feliilettel és CLI egyidejii alkalmazas

lehetdségét timogassa az lizemeltetés soran.
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2.1.5 WLAN radiéfrekvencias lefedettség helyének meghatarozasa

A kialakitand6 WLAN hozzaférési halozat lefedettségének teriiletei terjedjenek ki a
telephelyl ¢és telephely?2 épiiletek kovetkezd emeleti szintjeire:

e telephely 1 Foldszint

e telephely 1 Els6 emelet

e telephely 1 Masodik emelet

e telephely 1 Harmadik emelet

e telephely 2 Foldszint

o telephely 2 Els6 emelet

2.1.6 Hozzaférési halézati topologia

Meglévd, vagy ujonnan kialakitando, vezetékes LAN Ethernet hozzaférési pont
kiterjesztése szabvanyos WLAN rendszer segitségével a telephely 1 és telephely 2
épiiletben mikddo vezeték nélkiili LAN felhasznalok részére.

A radiofrekvencids lefedettséget Dbiztositd6 AP-k Ethernet interfészen keresztiil
kapcsolodjanak a meglévé LAN halézathoz 10/100BaseT csatlakozési pontjaihoz. Az AP-k
bedllitasai egy erre alkalmas kozponti szerveren (WLAN kontroller) keriiljon tarolasra és
mikddtetésre. Az AP-k és a kontroller kozott a kapcsolat Layer3 OSI modell szerinti
kialakitast legyen. A WLAN kontroller Gigabit Ethernet Tx csatlakozassal kapcsolodjon a
meglévo vezetékes LAN halozathoz.

A kialakitandd6 WLAN hozzaférési halozati rendszer architektirdja egy WLAN AP éltal
kiterjesztett pont tobb pont (PMP) felépitésii legyen.
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2.2 WLAN veégponti alkalmazasok és szolgaltatasok

A vezeték nélkiilli LAN hozzéaférési rendszer végponti kliensei részére - jogosultsdgnak
megfeleléen - az AP-kon keresztiil teljes IT haldzati joggal bird kliensek. Ezért ugyanazon
alkalmazasok futtatdsara van lehetdség, mint a vezetékes LAN halozatokon keresztiil. A
WLAN klienseken elkiilonithetéen a kovetkezé szolgaltatasi tipusok, kialakitdsa legyen
biztosithato:
e Vendég felhaszndlok részére nyilvanos WiFi internet szolgaltatds, megfeleld
biztonsagi kontroll alkalmazésaval.
o A cég bels6 WLAN telefon késziilékei szdmara, IP alapti hang szolgaltatas
megfeleld Layer2 szintii biztonsagi protokoll hasznalataval.
e A cég WLAN végponti kliensei részére a belsé vezetékes halozathoz torténd
hozzaférése megbizhatd Layer2 biztonsagi protokoll alkalmazasaval. Valamint
ugyanezen mobil szamitogépek képesek legyenek kiils6 VPN kapcsolat

kialakitasara is.

2.3 WLAN hozzaférés szabalyozasa

A vezeték nélkiilli LAN hozzaférési haldzati rendszer szabvanyos WiFi felhasznaloi

csoportok szamara biztosit csatlakozasi lehetdséget.

2.3.1 A cég belsé mobil szamitégépei

A cég belsé mobil szamitoégépei, vagy kiilsé adapter csatolo-; vagy integralt WLAN
kartyaval rendelkeznek, melyeknek a belsd vezetékes LAN halézathoz torténé hozzaférése
szlikséges. A mobil szamitogépek hardver kialakitasa pl. HP nx8220 tipust, lehet, melyek
Intel Centrino Mobile Technology, szabvanyos 802.11abg WiFi technologiat hasznalnak.
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A cég belsé vezeték nélkiili felhasznaldinak azonositasanal meglévo, kozponti Cisco ACS
RADIUS szerver végezi az azonositast. A halézat hasznalati jogosultsaganak eldontése egy
meglévé AD-ban tarolt kozponti adatbazisbol torténik felhasznald név-jelszd paros

alkalmazasaval.

2.3.2 Vendég felhasznalok mobil szamitégépei

A wvallalat teriiletén a vendég felhasznalok WLAN kliens végpontjai részére szabad
hozzaférési, vezeték nélkiili internet szolgaltatas kialakitasa valosuljon meg, megfeleléen
elkiilonitve a belsd halozattol. A WiFi kliensek haldézathoz torténd csatlakoztatdsanal

legyen lehetdség megbizhatod azonositas €s id6 felhasznalasi korlatozas kialakitasara!

2.3.3 A cég belsé mobil IP telefonjai

A vallalat teriiletén a belsd, mobil IP telefon felhasznalok, WLAN kliens végpontjai részére
a telefonos halézathoz torténd hozzaférése a meglévd CallManager kdzpont segitségével,
mas WiFi felhasznaloi csoporttdl elkiilonitetten valosuljon meg. A kialakitandé telefon
kapcsolat miikodtetését, mint pl. hivoszdm kiosztasat, hivas felépitését-; tartasat és
kapcsolat lebontasi folyamatat a CallManager kontrollalt vezérlésén keresztiil biztositsa. A
WiFi VoIP kliensek halézathoz torténd csatlakoztatdsanal legyen lehetéség megbizhatd

Layer2 szintli azonositas, jogosultsag és titkositas kialakitasara!
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2.4 Biztonséagi kovetelmények — WLAN Security

2.4.1 Altalanos WLAN Security kévetelmények

A belsd, vezetékes LAN hdlozaton szerepld adatok biztonsaga érdekében a kialakitando
WLAN hozzaférési halozat tdmogassa az IEEE 802.1x port szintli azonositasi protokollt,
L2 szinten az IEEE802.11i szabvanyajanlasnak megfelelden.

A vezeték nélkiili végponti kliens felhasznalok azonositdsa szabvanyos szerver alapu
azonositds alapjan valosuljon meg, mely a cég belsd biztonsdgi szabalyozasaval
Osszhangban kertiljon kialakitasra.

Az AP-k és a WLAN kontroller kozotti kapcsolat kialakitdsa biztonsagos protokoll
alkalmazasaval valosuljon meg. A WLAN hozzaférési rendszer csomdpontjai szamara csak
azonositott AP csatlakoztatasat tegye lehetové.

Biztositson idegen WLAN halozat detektdlds megjelenitésének lehetdségét, mind
Infrastruktira, mind Ad-hoc haldzati architektira esetében.

A radidfrekvencias média titkositasahoz WPA-TKIP vagy WPA2-AES kulcsmenedzsment-
titkositds parositds hasznalataval biztositson a végponti kliens tuddsanak megfeleléen

lehetdséget a csatlakoztatasra.

2.4.2 WLAN kliens végponti eléirasok

A vezeték nélkiili LAN hozzaférési halézathoz minden olyan egyéb mas gyartoja, végponti

berendezés is csatlakozhat, amely a kdvetkez0 elsddleges feltételeknek megfelel:
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e Rendelkezzen Wi-Fi mindsitéssel. A WECA (Wireless Ethernet Compatibility
Alliance - Wi-Fi Alliance, www.wi-fi.org) eldirasnak megfeleléen alapvetd feltétel
az AP-tal és a WLAN hozzaférési halozattal torténd, megbizhatd egylittmiikddésre.

e Legyen alkalmas WPA, WPA2 kulcsmenedzsment kialakitasara. Szintén WECA
mindsités, mely a WLAN biztonsagi egyiittmiikodést szavatolja és biztositja.

e A WLAN kapcsolat biztonsagi egyiittmiikddés kialakitasanal feleljen meg a Cisco

Compatible Extensions (CCX) program altal megkivant és megfeleld verziojaval.

2.5 Vezetékes LAN haldzati infrastruktira

A cég belsd haldzatdn meglévd switchelt portok hasznalataval a WLAN hozzaférési halozat
AP-ja és WLAN kontroller kozponti berendezése egy erre a feladatra dedikalt és
elkiilonitett virtualis hal6zatban miikodjenek.

Az AP-k 10/100BaseT FastEthernet interfész csatlakozassal, RJ45 fizikai csatlakozoval,
full duplex moédon kapcsolodjanak a LAN switch halézati porthoz.

A kozponti vezérld berendezés 1000BaseT GigabitEthernet protokoll, full duplex és RJ45
fizikai csatlakdzdval rendelkezzen.

A meglévd vezetékes LAN halozat virtudlis kapcsolatai elére definialt, routolt
konfiguracioban miikddnek egymadssal. A kontroller Layer3 szintli IP kapcsolatainak
kialakitasat és haldzatba torténd integraldsat ezen meglévo, szabaly figyelembe vételével €s

betartasaval sziikséges végrehajtani!

2.6 WLAN hélézat feligyelete, menedzselése

A tavkozlésben a halozat menedzsment a feliigyelet azon megkivant Gsszes, sziikséges

funkcioinak ¢és beallitasainak tizemeltetési feladatait jelenti, melyek az adatétviteli forgalom
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tartos fenntartasa érdekében torténik. Ezen feladatok az ellendrzés, tervezés, allokacio,
fejlesztés, koordinalas, monitorozas és riportkészités.

A szabvanyos vezeték nélkiili LAN menedzselési megoldasok végleges kidolgozésaig
(IEEE 802.11v) a gyartok kiilonféle gyartd specifikus megoldasokkal - természetesen
figyelembe véve a standardajanlas tervezett, draft Gtmutatdsait is - biztositjdk a WLAN

eszkozrendszeriik minél szélesebb korli halozat fenntartési feladataiknak kiszolgalasat.

A WLAN hozzaférési halozati rendszer menedzselésének feladatai, terjedjen ki:

e Kezdeti ¢és utdlagos halozat kialakitasi és fejlesztési feladatok tdmogatésara (Site
Survey tdmogatésa, radidallokacio, Re-Site Survey),

e  WLAN berendezés, eszk6z menedzselésére (konfiguraciod-; és Firmware modositas;
hibadetektalds ¢s hibakezelés; forgalmi adatok -ellendrzés, mérése; lokacio-
menedzselés)

e Radiofrekvencias menedzselésre (AP radio scan; kliens vandorlds nyomon
kovetése; AP, kliens radiomonitorozas, AP lefedettség megjelenités),

e Interferencia zavartatas detektalasa (Idegen WLAN AP kezelése; més azonos
savban miikodo radidfrekvencids zavartatas feltérképezése és elkiilonitése;

e Mas, nem 802.11 haldzattal torténd egyiittmilkodtetési feladatok kezelése,
tamogatasa (Mas menedzsment rendszer integracio, egyéb vezeték nélkiili rendszer
és/vagy vezetékes halozati elemek menedzselési képessége),

e WLAN kliens végpont menedzselése (forgalmi adatainak megjelenitése,
ellendérzése; kliens vandorlas kovetése),

e  WLAN hozzaférési haldzat biztonsagi folyamatainak ellenérzési tamogatasa,

e  WLAN menedzselési feladatok riport készitésének tdmogatasa.

A vezeték nélkiili hozzaférési halozat AP berendezései legyenek alkalmasak, mind
lokélisan, mind tavolrol torténd elérésre és konfiguralhatosagra.
A WLAN rendszer kozponti elemébdl ellendrizhetd legyen, a hozza csatlakoztatott vezeték

nélkiili kliens végpontok fobb kapcsolati jellemzdi.
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A WLAN halézati rendszer egylittes miitkddése és kontrolja kozpontositva, tavolrdl is
ellendrizhetd legyen! A halozat feliigyelet legyen alkalmas, a csatlakoztatott WLAN kliens
végpontok alapvetd radidfrekvencias és biztonsagi bedllitasi jellemzdinek ellendrzésére és

megjelenitésére.

A WLAN hozzaférési rendszer Access Pointjainak konfiguraciés beallitasait és
Osszegyljtott radidfrekvencids paramétereit a vezeték nélkiili halézat kontroller

berendezésében, egy helyrdl legyen elérhetd, feliigyelhetd ¢s monitorozhato.

A rendszer biztositson lehetdséget a jovobeni WLAN lefedettség bdvitésére tovabbi AP

szdm novelésével és lizembe helyezési lehetdséggel.
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3 A megvalositott WLAN halozat bemutatasa

A WiFi hozzaférési halozatot Cisco Unified WLAN centralizalt halézat rendszer
telepitésével valdsitottuk meg. A koézponti kontroller funkciojat egy AIR-WLC4402-25-K9
tipustt berendezés biztositja, mely 25 db LWAPP WLAN Access Point menedzselését és
dinamikus radidfrekvencids miikodtetését engedi meg. Access Pointként 0sszesen 20 db
AIR-LAP1131AG-E-K9 tipus keriilt telepitésre.

A kiépitett WLAN rendszer, mind adat, mind hang egyiittes atvitelét biztositja 802.11abg
Ethernet protokollon keresztiil.

3.1 Rendszertechnika

Az elfogadott végleges WLAN rendszertechnika 4altalanos logikai felépitését, kapcsolatait

crer

3.1.1 Atviteltechnika

A WLAN hozzaférési halozati rendszer kialakitott VLAN atviteli tjait a 2. szamu abra

logikai vézlat alapjan kovethetjiik nyomon.

3.2 UTP kabelhalbzati rendszer

A WLAN kontroller és a tavoli LWAP Access Pointok kapcsolatanak biztositasahoz fizikai
Cat5-s kabel halozat bovitése valt sziikségessé a disztribucios halozati oldalon.
Az UTP halozat kiépitése a 3. dbra logikai vazlata és az AP tervezett fizikai elhelyezése

alapjan valosult meg egy kiilsd alvallalkozo telepitési munkaja segitségével.
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1. abra, A cég egységesitett WLAN hozzaférési halozatanak logikai véazlata
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2. abra, A cég egységesitett WLAN hozzaférési halozatanak VLAN éatviteli vazlata
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3. abra WLC elhelyezése ¢és LWAP AP bekabelezésének logikai vazlata
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3.2.1 UTP - Switch Port bekotés

A kihelyezett és telepitett WLAN AP-k rendezdi és switch port bektését az 1 szamu tablazat

részletezi.
AP Név Rendezd  qpaack A Switeh

yiseg ZeKreny  csatlakozé ort
AP TI fszt Elso lepcso telephelyl 1 1 2/0/24
AP TI fszt Kozep telephelyl 1 2 2/0/27
AP TI fszt Hatso lepcso telephelyl 1 3 2/0/28
AP TI Atjaro TII fele telephelyl 1 4 2/0/45
AP TI lem 1 telephelyl 1 5 2/0/32
AP TI lem 2 telephelyl 1 6 2/0/31
AP TI 2em 1 telephelyl 1 7 2/0/29
AP TI 2em 2 telephelyl 1 8 2/0/30
AP TI 3em Elso lepcso telephelyl 1 9 2/0/25
AP TI 3em Kozep telephelyl 1 10 2/0/26
AP TI 3em Hatso lepcso telephelyl 1 11 2/0/23
AP TII Fsz Sarok telephely2 2 1 1/0/45
AP TII Fsz Service telephely2 2 2 3/0/45
AP TII Fsz Bejarat telephely2 2 3 3/0/47
AP TII Fsz Irodal telephely2 2 4 3/0/48
AP TII Fsz Iroda2 telephely2 2 5 1/0/46
AP TII lem Irodal telephely2 2 6 2/0/45
AP TII lem Iroda2 telephely2 2 7 1/0/47
AP TII lem Iroda3 telephely2 2 8 3/0/46
AP TII lem Iroda4 telephely2 2 9 3/0/33

1. szamu tablazat WLAN Access Pointok UTP és Switch bekotése
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3.3 WLAN AP-k fizikai elhelyezése

A WLAN AP-k fizikai elhelyezése és telepitése a Rendszertechnikai tervnek megfelelden
valosult meg.

Az AP-k szimuldcids, alaprajzon feltiintetett elhelyezési rajzait a Rendszertechnika terv alapjan,
jelen dokumentum Melléklete is tartalmazza.

Az AP-k fizikai elhelyezése 4altaldban takartan keriilt kivitelezésre, az dlmennyezetet tartd acél
szerkezet folé.

Néhany helyszinen, ahol nem taldlhaté bonthaté almennyezet (telephely II Fsz Iroda2 és
telephely II 1em Iroda2 ) az AP-k rogzitését az almennyezet szintje alatti falfeliiletre valositottuk

meg.

3.4 Radiofrekvencias peremfeltételek

A WLAN hozzéaférési halozati rendszer radidfrekvencias jellemzdjét a WLC kontroller alap

bedllitdsa biztositja (dinamikus RRM), mindkét frekvencia savban, melyeknek értékei a

kovetkezok:
e Protokoll: IEEE802.11abg
e AP Tx Power: Automatikus minden 600sec (1-t6l 8-ig (Minimalis) valtozhat,

altalaban: 1=Maximalis, 2=50%-kal csokkentett értéket vesz fel)

e Coverage Treshold: RSSI mind adatnal, mind hang atvitelénél jobb, mint -80dBm vételi

jelszint,
e Kapacitasa: 802.11a: 6-t6l 54Mbps-ig, 802.11bg: 1-t61 54Mbps-ig.
e Interferencia: Minimalizélva (-85dBm-nél gyengébb zavartatasi jelszint)

e Csatorna kiosztds:  Europai, 2,4GHz (CH1; CH7; CH13); 5GHz (CH36-CH64)
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3.5 WLAN kontroller elhelyezése

A Cisco Unified Wireless hozzaférési halozat kozponti berendezését (AIR-WLC4402-25-K9) a
telephely I elsd emeleti rendezé helyiségének 2-s 197”-s rack szekrényében telepitettiik és
helyeztiik tizembe. A kontroller redundans 230Vac betaplalast kap a halozati fesziiltségbdl.

A WLC4402 kontroller rezes GigabitEthernet interfészen keresztiil csatlakozik a meglévo
Ethernet hal6zati switch port-hoz.

A WLC logikai kapcsolatdnak és miikodésének megértését segiti a 3. szamu abra. A kontroller

crer
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3. abra, Wireless LAN Controller (WLC) atviteli kapcsolatai és interfészei
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4 Eszkdzok IP cim kiosztasa

Az alkalmazasra kertiilt IP cimeket, interfészeket és azok {0 jellemzdjét a 3. szamu 4bra tablazata

részletezi.

4.1 WLAN AP-k IP cimei

A WLAN hozzéaférési halozati rendszerben miikddé csomdpontok, AP-k IP cimeinek kiosztasat a

kozponti DHCP szerver ¢és azon megfeleld szabaly kialakitasa biztositja.

4.2 WLAN kontroller IP cime

A WLC4402 kontrollert a 192.168.44.252 IP cimen keresztiil a 111-s logikai VLAN-ban akar

crer

,management” interfész névhez kapcsoltuk.

4.3 WLAN kliens végpontok IP cim kiosztasa

A WLAN rendszerhez hozzaférd és csatlakozni kivano kliens végpontok IP cim kiosztisa az

alkalmazott hal6zatnak megfeleléen a kovetkez6képpen valdsul meg:

e Vendég felhasznalok (SSID=GuestWiFi, VLAN=151) IP cim kiosztasait a WLC4402
kontroller ,,cegguestwifi” interfész feliiletén keresztiil a 192.168.20.x IP cim tartomanybol
biztositja a mobil kliensek részére.

A kontroller bels6 DHCP Serverén ,,guest lan” nevii DHCP pool a 192.168.20.224 —
192.168.20.251 IP cim tartomany kertilt kialakitdsra.
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A belso vallalati felhasznalok részére (SSID=Data, VLAN=150) az IP cim kiosztasat
szintén a WLC4402 kontroller biztositja a ,,cegdata” interfészén keresztiil a 192.168.18.x
IP cim tartomanybol.

A kontroller belsé DHCP Serverén ,,Internal lan” neviit DHCP pool a 192.168.18.224 —
192.168.18.251 IP cim tartomany kertiilt kialakitasra.

A bels6 WLAN hangfelhasznalok részére (SSID=voice, VLAN=99) az IP cim kérés a
WLC4402 kontroller ,cegvoip” interfészén keresztlil tovabbitasra keriil az IP cimet
biztositd kdzponti CallManager felé. A CallManager a 192.168.26.x halozatbol oszt ki IP

cimet a jogosult WLAN mobil kliens felhasznalok részére.
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5 WLAN Security kialakitasa

A kontroller és a kihelyezett AP-k a WLAN biztonsag kialakitasi folyamatdban fontos
(authenticator) helyet foglalnak el. A bels6 WLAN kliensek azonositdsat Cisco Secure Access
Control Server (ACS) 4.1-s verzioji szerver (172.23.1.23; 1812 Port) biztositja. A WLC
szabvanyos RADIUS protokollon keresztiil kommunikal az azonositési szerverrel.

azonositoja és a kétirdnyu kommunikaciohoz hasznalt Shared Secret azonosité karakter sorozata.
A WLC grafikus feliiletén a Security meniipontban ellendrizhetjiik és modosithatjuk az
azonositasban résztvevd RADIUS szervereket. Jelenleg kialakitott WLC-Radius szerver

kapcsolati lehetdségek a Server Index sorszdmoknak megfeleléen:

o 172.23.1.23 Port:1812
o 172.23.1.72 Port:1812
o 172.23.1.36 Port:1812

A WLAN halézat 802.1x alapu kapcsolat kialakitdsdhoz megadhatjuk az azonositdsban résztvevo
RADIUS szervert a WLANs/CegData/Edit/AAA Servers menii pontban. Maximum 3 Radius
szerver fo jellemzoit adhatjuk meg egy kapcsolathoz. Jelenleg a bels6 WLAN hozzaférési
hal6zathoz kapcsolodo WiFi supplicant kliensei a 172.23.1.23 IP cimili Radius szerverhez keriil
tovabbitasra az EAP azonositasi csomagok a WLC4402-25-k9 kontroller altal a 1812-s porton

keresztil.

5.1 Eszk6z konfiguracid hozzaférés

A WLAN hozzaférési halozat konfiguracios allomanyat a kozponti kontroller tartalmazza. A
berendezés bedllitasanak hozzaféréséhez hdrom felhasznalonév és jelszd paros keriilt kialakitésra,

melybdl egy végso felhasznalés céljabol zarolt jellegti.
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A hasznélatban 1évé account felhasznald neveket és jogosultsagukat a Management/Local
Management Users meniipont alatt tekinthetjiik meg ¢s modosithatjuk a grafikus feliileten:

e _admin” ReadWrite

e dobosd” ReadWrite

e  auditor” ReadOnly

5.2 Atviteli forgalom biztonsaga

A radios forgalom titkositdsat a WLC kontroller konfiguracioja és a tavoli AP-k biztositjak. A
hélozatot azonositdé SSID-k nincsenek nyilvdnosan megosztva a 802.11 Ethernet keretben (No
broadcast). Vagyis nem jelennek meg automatikusan a Microsoft Windows operaciods
rendszerével elérhetd halozatok kozott egy olyan felhasznald gépén, amelyen az adott SSID-t
tartalmazd profile nem ismert. A kapcsolat kialakitasa eldtt ezen azonositét mindig sziikséges
megadni!

A kialakitott WLAN halozatok eltérd biztonsagot alkalmaznak a felhasznaloik részére.

e A vendég vezeték nélkiili LAN felhasznalok Internet hozzéaférése teljesen nyilt (Open),
szabad hozzaférésii. A radiofrekvencias média nem keriil titkositésra.

e A bels6 WiFi felhaszndlok WPA/WPA2 kulcs menedzsment és TKIP/AES titkosités
kodolasi algoritmussal csatlakozhatnak a halézathoz. A belsé vezeték nélkiili LAN
kliensek hitelesitéséhez pedig a 802.1x szerver alapu, EAP médozatii megoldasok koziil a
Microsoft 4ltal is tdmogatott PEAP-MSChapv2 moédozatot ajanljuk bevezetni. Ez a
hitelesitési eljaras tantisitvany hasznalatat is megengedi, meglévd PKI infrastrukturaval.

e A belsd, mobil hang forgalom biztonsdga érdekében WPA kulcsmenedzsment és TKIP
titkositas keriilt beallitdsra. A halozathoz, torténd kapcsolodaskor eldre definialt kulcs

(Pre-Shared Key) megfeleld alkalmazasa sziikséges.

5.3 WLAN felhaszndalo6i csoportok biztonsagi beallitasa
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A viallalat WLAN hozzaférési halozati rendszerében a csatlakozni kivand felhasznalok
elkiilonitetten, megfeleld azonositds utan kapcsolodhatnak. A megfeleld IP csatlakoztatdssal
rendelkezd kliens végpontok halézati kornyezetiiktél fliggden a kovetkezd jogosultsaggal €s
szolgaltatasi igénnyel rendelkezhetnek.

e A bels6 WLAN felhasznalok teljes jogosultsdggal rendelkeznek és érhetik el a vezetékes
LAN hal6zat eréforrasait.

e A vendég WiFi felhasznalok a cég belsé halozatat nem érhetik el. Csak nyilvanos internet
hozzaféréssel és szolgaltatassal rendelkezhetnek. A 151-s VLAN-hoz tartoz6 WiFi
Internet forgalom a cég Firewall-hoz kertil tovabbitasra.

e A cég belsd WLAN IP kliensei részére a mobil telefon forgalmi szolgaltatasait, mind a
bels6 mellékalloméds, mind a kiils6 hivas kialakitdsa érdekében a CallManagerben

beallitott szabaly szerint valdsithatjak meg.
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6 WLAN Menedzsment

A cég WLAN hozzaférési halozat eszkozeinek felligyeleti menedzselése a kovetkezdképpen

valosul meg:

A LWAP ¢és a WLC4402 kontroller ugyanazon halézatba (VLAN=111), a valos
forgalomtdl torténd elkiilonitéssel alakitottuk ki.

A WLC4402 kontrollert a 192.168.44.252 IP cimen keresztiil akar grafikusan, akar CLI
feliileten menedzseljiik.

A LWAP menedzselése a WLC4402 kontroller 192.168.44.253 1P cimd, ,,ap-manager”
nevil interfész feliiletén keresztiil alakitottuk ki.

Syslog a WLC-n engedélyezve van.

Biztonsagos, tanusitvany alapt https (SSH) protokoll alkalmazéséaval

A kontroller CLI konfiguracidja kozvetleniil a soros portjarol is ellendrizhetd ¢és
modosithatd (9600Bps Baud Rate, 8bits, Flow Control tiltva, Stop Bits: 1, Paritas nélkiil)

WLAN-n keresztiil a menedzselés tiltva van.

6.1 SysLog Server

A WLC altal kiildott Syslog hibatizenetek a 172.23.1.50 Syslog Szerverre keriilnek tovabbitésra.

6.2 SNMP

A WLC4402-25-K9 tipusit WLAN kontroller SNMP jellemzdinek bedllitasat a kovetkezok

szerint allitottuk be, a Management/SNMP meniipont alatt:

General
0 SNMP Port Number: 161
0 Trap Port Number: 162
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e SNMP vl/v2¢c Community Name
0 Read Only: kis-sarkany 172.23.1.100/16
0 Read-Write: nagy-sarkany 172.23.1.100/16
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7 Eszkozlista

7.1 Wireless LAN Controller (WLC)

A letelepitett és tizembe helyezett WLC kontroller f6bb jellemzoi:

Manufacturer:
Model:

Type:
Version ID:
Name:

Serial Number:

Burned-in MAC:

Power Supplyl:
Power Supply?2:
Portl:
Port2:

Location:

Software Version:

Cisco Systems Inc.
WLC4402
AIR-WLC4402-25-E-K9
V02

ceg wic

FOCI1143F095
00:1E:13:2A:C9:60
Operational

Operational

GLC-T

telephely I lem. Rendez6
5.0.148

7.2 Light Weight Access Pointok (LWAP)

A letelepitett és lizembe helyezett Access Pointok 16 jellemzdit az 2 szdmu tablazat tartalmazza.
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AP Serial AP Ethernet AP Base . 802.11
AP Name Product ID . Location
Number MAC Radio MAC CH
AP TI Fsz Elso lepcso  AIR-LAP1131AG-E-K9 FCZ1140QIRH 00:1d:al:ed:1e:90 00:1d:e6:24:fd:00 l];:(l)sr‘t) lepeso 1-s patch panel ol
AP TI Fsz Kozep AIR-LAPI1131AG-E-K9 FCZ1140QIRP 00:1d:al:ed:1e:f0 00:1d:e6:24:ff:d0 Kozep 2-es p. p. port g7
AP_TI Fsz Hatso lepcso  AIR-LAP1131AG-E-K9 FCZ1140QIRT 00:1d:al:ed:1f:10 00:1d:¢6:25:00:b0 Hatso lepcso 3-as p. p. port | g13
AP TI lem 1 AIR-LAP1131AG-E-K9 FCZ1140QIRB 00:1d:al:ed:1e:7c 00:1d:e6:24:fc:30 ;ﬁfel"h 3-0s patch panel o3
AP_TI lem 2 AIR-LAP1131AG-E-K9 FCZ1140QIRC 00:1d:a2:7£:6b:84 00:1d:a2:84:¢8:f0 pH;tS;;ftpcso feldli- 6-os ol
AP _TI 2em 1 AIR-LAP1131AG-E-K9 FCZ1140QIRE 00:1d:al:ed:1e:b8 00:1d:e6:24:fe:30 ;ﬁfel"h 7. patch panel ol
AP_TI 2em 2 AIR-LAP1131AG-E-K9 FCZ1140QIRF 00:1d:al:ed:1e:78 00:1d:e6:24:fc:b0 pHa;‘;tlepcso feldli 8-as p. g7
AP_TI 3em Elso lepcso  AIR-LAP1131AG-E-K9 FCZ1140QIRL 00:1d:al:ed:le:ac 00:1d:e6:24:fd:e0 5;‘;11;?;0 9-es patch g7
AP_TI 3em Kozep AIR-LAP1131AG-E-K9 FCZ1140QIRU 00:1d:al:ed:1£54 00:1d:e6:25:03:20 llf(j’rfep 10-es patch panel o3
AP_TI 3em Hatso lepcso  AIR-LAP1131AG-E-K9 FCZ1140QIRA 00:1d:al:ed:1e:64 00:1d:e6:24:fb:a0 ijrttSO lepesol 11-¢es p. p. ol
AP_TI Atjaro TII fele AIR-LAP1131AG-E-K9 FCZ1140QIRY 00:1d:al:ed:1£52 00:1d:e6:25:03:10 glfgoi?a“’ folyoso 4-es o3
AP_TII Fsz_Sarok AIR-LAPI1131AG-E-K9 FCZ1140Q1RM 00:1d:al:ed:1e:e2 00:1d:e6:24:ff:80 Sarok 1-es p. p. port gl
AP_TII Fsz Irodal AIR-LAPI1131AG-E-K9 FCZ1140Q1RZ 00:1d:a2:7f:6b:cc 00:1d:a2:84:eb:40 Irodal 4-es p.p. port gl3
AP _TII Fsz Iroda2 AIR-LAP1131AG-E-K9 FCZ1140QIS1 00:1d:al:ed:1a:e2 00:1d:e6:24:df:a0 Lro"r‘tiaz 2-es patch panel g7
AP TII Fsz Iroda3 AIR-LAPI1131AG-E-K9 FCZ1140QIRD 00:1d:al:ed:1e:8e 00:1d:e6:24:fc:f0 Iroda3 5-6s p. p. port gl3
AP_TII Fsz Bejarat AIR-LAP1131AG-E-K9 FCZ1140QIRG 00:1d:al:ed:1e:2e 00:1d:€6:24:19:f0 Fsz Bejarat 3-as p. p. port | g13
AP _TII lem Irodal AIR-LAPI1131AG-E-K9 FCZ1140Q1RJ 00:1d:a2:7f:6b:a4 00:1d:a2:84:¢9:f0 Irodal 6-os p. p. port gl3
AP TII lem Iroda2 AIR-LAPI131AG-E-K9 FCZ1140QIRW 00:1d:al:ed:11:a6 00:1d:e6:24:95:d0 Iroda2 9-es p. p. port gl
AP TII lem Iroda3 AIR-LAPI131AG-E-K9 FCZ1140QIRX 00:1d:a2:7f:6b:ea 00:1d:a2:84:ec:20 Iroda3 7-es p. p. port gl
AP _TII lem Irodad AIR-LAPI1131AG-E-K9 FCZ1140Q1RK 00:1d:al:ed:1e:72 00:1d:e6:24:fc:10 Iroda4 8-as p. p. port gl

2. szamu tablazat Eszkozlista WLAN Access Pointok
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8 Mellékletek

8.1 WLAN AP elhelyezési terv

Cég WLAN rendszer Access Pointok fizikai elhelyezés

Az AP-k tervezett telepitési helye altalaban az almennyezet acéltart6 fém szerkezetére
torténjen! Amennyiben ez nem kivitelezhetd, ott a falra, az almennyezet ala, maximum fél
méterrel lejjebb sziikséges az AP-t rogziteni!

Az AP-k UTP kabelezésének kialakitasa soran az IEEE 802.3 protokoll alapjan a kabel
hosszisaga ne haladja meg a 90 métert a switch portja €s a tavoli AP portja kozott. Az UTP
kabel végzddtetésénél az AP-kat maximum 5 méteres patch kabellel végzddtetve is 99 méter
alatt maradjon a kabel hosszusaga!

A tavoli végen 5 méter UTP kabel rahagyas sziikséges azért is, hogy az AP-k pontos
elhelyezése korrigalhato legyen a bedllitasakor!

Az AP elhelyezésének meghatarozasat az ESS Prof v2.2 Site Survey program alapjan
készitettem.
Osszefoglalva a ko vetkezé helyszineken kell AP-kat telepiteni:
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8.2 Konfigurécios file

A ,ceg wlc” nevili, WLC4402-25-K9 tipusu kontroller konfiguracids bedllitdsat a kovetkezd

allomany listdk részletezik.

8.2.1 WLC futé konfiguracioé

A WLC-n futé konfiguraci6 beallitasat az alabbi allomanylista tartalmazza.

(Cisco Controller) >show running-config
country HU

dhep create-scope guest_lan
dhcp create-scope Internal lan

dhcp address-pool guest lan 192.168.20.224 192.168.20.251
dhcp address-pool Internal lan 192.168.18.224 192.168.18.251
dhcp default-router guest _lan 192.168.20.254

dhcp default-router Internal lan 192.168.18.254

dhcp enable guest lan

dhcp enable Internal lan

dhcp dns-servers guest_lan 194.38.96.80 193.225.86.1
dhcp dns-servers Internal lan 172.23.1.17 172.23.1.23
dhcp domain guest lan vallalat.hu

dhcp domain Internal lan vallalat.hu

dhcp lease guest_lan 7200

dhcp lease Internal lan 7200

dhcp netbios-name-server Internal lan 172.23.1.17 172.23.1.23
dhcep network guest lan 192.168.20.0 255.255.255.0
dhcp network Internal lan 192.168.18.0 255.255.255.0

local-auth method fast server-key 736563726574
interface create cegdata 150
interface create cegguestwifi 151

interface create cegvoip 99

interface address ap-manager 192.168.44.253 255.255.255.0 192.168.44.254
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interface address management 192.168.44.252 255.255.255.0 192.168.44.254

interface address dynamic-interface cegdata 192.168.18.252 255.255.255.0 192.168.18.254
interface address dynamic-interface cegguestwifi 192.168.20.252 255.255.255.0 192.168.20.254
interface address dynamic-interface cegvoip 192.168.26.252 255.255.255.0 192.168.26.254
interface address virtual 1.1.1.1

interface dhcp ap-manager primary 172.23.1.50

interface dhcp management primary 172.23.1.50

interface dhcp dynamic-interface cegdata primary 192.168.44.252

interface dhcp dynamic-interface cegguestwifi primary 192.168.44.252

interface dhcp dynamic-interface cegvoip primary 192.168.26.250

interface vlan ap-manager 111

interface vlan management 111

interface vlan cegdata 150

interface vlan cegguestwifi 151

interface vlan cegvoip 99

interface port ap-manager 1

interface port management 1

interface port cegdata 1

interface port cegguestwifi 1

interface port cegvoip 1

load-balancing status enable
logging buffered 2

logging syslog host 172.23.1.50
mesh security eap

mgmtuser add admin **** read-write
mgmtuser add auditor **** read-only

mgmtuser add dobosd **** read-write
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mobility group domain vallalat

mobility dscp value for inter-controller mobility packets 0
network fast-ssid-change enable

network rf-network-name vallalat

radius acct add 1 172.23.1.72 1813 ascii ****
radius acct add 2 172.23.1.36 1813 ascii ****
radius acct add 3 172.23.1.23 1813 ascii ****
radius auth add 1 172.23.1.23 1812 ascii ****
radius auth add 2 172.23.1.72 1812 ascii ****
radius auth add 3 172.23.1.36 1812 ascii ****
radius auth rfc3576 enable 1

radius auth rfc3576 enable 2

radius auth rfc3576 enable 3

radius auth retransmit-timeout 2 10

radius fallback-test mode off

radius fallback-test username cisco-probe
radius fallback-test interval 300

wps rogue-ap rldp enable alarm-only

snmp version v2c enable

snmp version v3 enable

snmp syscontact Dobos Daniel

snmp syslocation TI lem_Rendezo

snmp community create nagy-sarkany

snmp community create kis-sarkany

snmp community accessmode rw nagy-sarkany
snmp community accessmode ro kis-sarkany

snmp community ipaddr 172.23.1.100 255.255.0.0 nagy-sarkany
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snmp community ipaddr 172.23.1.100 255.255.0.0 kis-sarkany
sysname ceg_wlc

time ntp server 1 172.23.0.254

wlan create 1 CegVolIP voice

wlan create 2 CegData Data

wlan create 3 CegGuestWiFi GuestWiFi

wlan 7920-support client-cac-limit enable 1

wlan 7920-support ap-cac-limit enable 1

wlan interface 1 cegvoip

wlan interface 2 cegdata

wlan interface 3 cegguestwifi

wlan broadcast-ssid disable 1

wlan broadcast-ssid disable 2

wlan broadcast-ssid disable 3

wlan qos 1 platinum

wlan session-timeout 1 disable

wlan session-timeout 2 1800

wlan session-timeout 3 disable

wlan wmm allow 2

wlan wmm allow 3

wlan security wpa disable 3

wlan radius_server auth add 2 1

wlan radius_server acct add 2 1

wlan radius_server acct disable 3

wlan security static-wep-key encryption 1 104 <mode unknown> <passwd hidden> 1
wlan security static-wep-key encryption 2 104 <mode unknown> <passwd hidden> 1

wlan security web-auth server-precedence 2 local

47



wlan security wpa akm 802.1x disable 1

wlan security wpa akm psk enable 1

wlan security wpa akm ft reassociation-time 20 1
wlan security wpa akm ft over-the-air enable 1

wlan security wpa akm ft over-the-ds enable 1

wlan security wpa akm ft reassociation-time 20 2
wlan security wpa akm ft over-the-air enable 2

wlan security wpa akm ft over-the-ds enable 2

wlan security wpa akm ft reassociation-time 20 3
wlan security wpa akm ft over-the-air enable 3

wlan security wpa akm ft over-the-ds enable 3

wlan security wpa wpal enable 1

wlan security wpa wpal enable 2

wlan security wpa wpal ciphers tkip enable 1

wlan security wpa wpal ciphers aes enable 2

wlan security wpa wpal ciphers tkip enable 2

wlan security wpa wpa2 disable |

wlan security wpa wpa2 ciphers tkip enable 2

wlan dhep server 1 192.168.26.250 required required
wlan dhep server 2 192.168.44.252 required required
wlan dhep server 3 192.168.44.252 required required
wps client-exclusion 802.11-assoc disable

wps client-exclusion 802.11-auth disable

wps client-exclusion 802.1x-auth disable

wlan enable 1

wlan enable 2

wlan enable 3
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8.2.2 WLC radios beallitasok és jellemzok:

A WLC-n kialakitott radidfrekvencias automatizmusoknak és jellemzdknek

csak egy kivontat mutatom be terjedelmi okok miatt. Ezt a kivonatot tigy vélasztottam ki, hogy
onmagéban érthetd legyen. Az AP Config és az AP Airewave Direction Configuration

részben a 20 AP részletes konfiguracios beallitasaibol csak 1 AP részletes konfiguracios

beallitasa szerepel.

System Inventory
NAME: "Chassis" , DESCR: "4400 Series WLAN Controller:25 APs"
PID: AIR-WLC4402-25-K9, VID: V02, SN: FOC1143F095

Burned-in MAC Address.........ccccoeevvenennen. 00:1E:13:2A:C9:60
Crypto Accelerator 1.........ccoecvvevvennnnnee. Absent

Crypto Accelerator 2.........ccecvveevvennnenee. Absent

Power Supply 1....ccoovevieriieiieieene, Present, OK

Power Supply 2......ccovvvivviieiieieene Present, OK

System Information

Manufacturer's Name..........cccecvervvernnnne. Cisco Systems Inc.
Product Name.........cccccevvvrveecrreiennnnns Cisco Controller

Product Version..........cceeveeeveecvrnreennen. 5.0.148.0

RTOS Version........cccceeeveeeeneeneneenne. Linux-2.6.10_mvl401
Bootloader Version..........ccccceevererennnnn. 3.2.195.10

Build Type.....ccovvierieeieeieeireieeiee DATA + WPS

System Name..........ccceeveeveecreecreeneeenne ceg_wlc

System Location..........ccceceevverveenennen. TI lem Rendezo

System Contact..........ccecverververvennnens Dobos Daniel

System ObjectID........cccccevvrivrireennnn. 1.3.6.1.4.1.14179.1.1.4.3
IP Address......cccoveveenenieeeieeneennn 192.168.44.252

System Up Time.......ccoeeveevvenveneeennnennen. 22 days 1 hrs 22 mins 24 secs
System Timezone Location......................... (GMT +1:00) Amsterdam, Berlin, Rome, Vienna
Configured Country.........cceeverveerenennnns HU - Hungary
Operating Environment...............cccccveeen. Commercial (0 to 40 C)
Internal Temp Alarm Limits.........cccoccc..e.... 0to 65C

Internal Temperature.............cceevennenn. +38C

State of 802.11b Network...........ccceuvene. Enabled

State of 802.11a Network...........ceeveeeen. Enabled

Number of WLANS.......cccoovvveieeirieeenn, 3

3rd Party Access Point Support................... Disabled
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Number of Active Clients...............cu....... 4

Burned-in MAC Address..........cccoecvvevennen. 00:1E:13:2A:C9:60
Crypto Accelerator 1.........ccoccvveevvennennen. Absent

Crypto Accelerator 2.........ccecvveevvennnnnee. Absent

Power Supply 1....ccoovvviiriieiieieee Present, OK

Power Supply 2......ccovvvvvviieiieieenne Present, OK

Switch Configuration

802.3x Flow Control Mode...........ccooeuu...... Disable
FIPS prerequisite features............c......... Disabled
secret obfuscation...........covvveeveveeeennn. Enabled

Network Information

RF-Network Name...........ccccveeveennne... vallalat
Web Mode.......ccooeeeevvieeineneenne. Disable
Secure Web Mode........cccovveveeennnnnnne. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Shell (ssh)........cccevvernnnnee. Enable
Telnet.....ccoovveeeecneeeeeeeeeeneene, Disable

Ethernet Multicast Mode..................... Disable Mode: Ucast
Ethernet Broadcast Mode..................... Disable
IGMP snooping.........ccceeeeeveecveenenne Disabled
IGMP timeout........cccveeeevveeeennnen.n. 60 seconds
User Idle Timeout...........ccccvveeenn.e... 300 seconds
ARP Idle Timeout...........ccceveeunne... 300 seconds
ARP Unicast Mode...........cccoueevenn..n. Disabled
Cisco AP Default Master..................... Disable
Mgmt Via Wireless Interface................. Disable
Mgmt Via Dynamic Interface.................. Disable
Bridge MAC filter Config.................... Enable
Bridge Security Mode...........cccoeueee.. EAP

Over The Air Provisioning of AP's........... Enable
Apple Talk .....ccoeevvveiieiieiiene, Disable

AP Fallback ......c.ccooevvvvveennennnnn. Enable

Web Auth Redirect Ports .................... 80

Fast SSID Change ..........cccocvevennnen. Enabled
802.3 Bridging ......c.cceceevververennene Disable

Port Summary

STP Admin Physical Physical Link Link Mcast
Pr Type Stat Mode Mode Status Status Trap Appliance POE
1 Normal Forw Enable Auto 1000 Full Up Enable Enable N/A
2 Normal Disa Enable Auto  Auto  Down Enable Enable N/A
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AP Summary

Number of APS......ccccevirveninieiieene 20
Global AP User Name...........cccecvervvennnnnee. Not Configured

AP Name Slots Ethernet MAC Location
AP TI Fsz Elso lepcs 2 00:1d:al:ed:1e:90 TI 1-es patch port
AP TI lem 2 2 00:1d:a2:7f:6b:84  TI 6-os patch port
AP TI 2em 1 2 00:1d:al:ed:1e:b8 TI 7-es patch port
AP TII lem Iroda2 2 00:1d:al:ed:11:a6  TII 9-es patch port
AP TI 3em Elso lepcs 2 00:1d:al:ed:1e:ac  TI 9-es patch port
AP TII lem Irodal 2 00:1d:a2:7f:6b:a4  TII 6-0s patch port
AP TII Fsz Sarok 2 00:1d:al:ed:1e:e2  TII 1-es patch port
AP TII Fsz Iroda2 2 00:1d:al:ed:1a:e2  TII 2-es patch port
AP TI 2em 2 2 00:1d:al:ed:1e:78 TI 8-as patch port
AP TI 3em Kozep 2 00:1d:al:ed:1f:54  TI 10-es patch port
AP TII Fsz Bejarat 2 00:1d:al:ed:1e:2e TII 3-as patch port
AP TII Fsz Irodal 2 00:1d:a2:7f:6b:cc  TII 4-es patch port
AP TI Fsz Hatso lepc 2 00:1d:al:ed:1f:10  TI 3-as patch port
AP TI Atjaro TII fele 2 00:1d:al:ed:1f:52  TI 4-es patch port
AP TII lem Iroda3 2 00:1d:a2:7f:6b:ea  TII 7-es patch port
AP TI lem 1 2 00:1d:al:ed:1e:7c TI 5-os patch port
AP TII lem Iroda4 2 00:1d:al:ed:1e:72 TII 8-as patch port
AP_TI Fszt Kozep 2 00:1d:al:ed:1e:f0 TI 2-es patch port
AP TI 3em Hatso lepc 2 00:1d:al:ed:1e:64 TI 11-es patch port
AP TII Fsz Iroda3 2 00:1d:al:ed:1e:8¢ TII 5-os patch port
AP Config
Cisco AP Identifier........ccccceceevuenennnene 0
Cisco AP Name........cccooevvvevveveverieenenne AP_TI Fszt FElso lepcso
Country code........cceevververcreeiienieenenns HU - Hungary
Regulatory Domain allowed by Country............. 802.11bg:-E  802.11a:-E
AP Country code........ccceevvevrerrenrennnns HU - Hungary
AP Regulatory Domain..........ccccccerueeneenee. -E
Switch Port Number .........cccccoceveenienene. 1
MAC AdAIess........coverereenenenenennens 00:1d:al:ed:1e:90
IP Address Configuration......................... DHCP
IP Address......cccoerveeeenieneenienennn. 192.168.44.215
IP NetMask......cocevenerveneniiiniens 255.255.255.0
Gateway I[P Addr.......ccceevvvevieiiien, 192.168.44.254
Telnet State......cccoveeveveneenneenenne. Disabled
Ssh State.......ccceeevvecrieeeiienieeeeen, Disabled
Cisco AP Location.........ccccceeeveenencencn TI 1-es patch port
Cisco AP Group Name........c.cccocevueeuennennee. default-group

Primary Cisco Switch Name..........cccccoceue.
Primary Cisco Switch IP Address..................
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Secondary Cisco Switch Name......................

Secondary Cisco Switch IP Address................ Not Configured
Tertiary Cisco Switch Name..........c..cccoc.....

Tertiary Cisco Switch IP Address................. Not Configured
Administrative State .........ccccecevernennee. ADMIN_ENABLED
Operation State ........ccceeeerevecveerreennnnns REGISTERED

Mirroring Mode ........ccceeevveevvecreennenen. Disabled

AP Mode .....ooviiiiiiieieeeee, Local

Public Safety ......ccccceveeviievciiicieenns Global: Disabled, Local: Disabled
Remote AP Debug ........ccccovvvvvveiennnnne, Disabled

S/W  Version .......ceceevereereenenennnne. 5.0.148.0

Boot Version .......cccceceeeeeveninncnnenne 12.3.8.0

Mini IOS Version ........ccccevevvveneneennene 3.0.51.0

Stats Reporting Period .........c.ccveuenneen. 180

LED State........coccevveevienenienieneenee Enabled

PoE Pre-Standard Switch............c..cc......... Enabled

PoE Power Injector MAC Addr.........ccc..c..... Disabled

Number Of SIots......ccccovererereennnne 2

AP Model......cccooviviiieiiiice AIR-LAP1131AG-E-K9

IOS Version........ceccveevevveneenieennenne 12.4(13d)JA

Reset Button..........cccceceeveniniencnnnn. Enabled

AP Serial Number..........ccccceeevererrnneenen. FCZ1140Q1RH

AP Certificate Type.....cceeeverevercrrerenen. Manufacture Installed
Management Frame Protection Validation........... Enabled (Global MFP Disabled)
AP User Mode.......ccccovvvienvenienirannns Not Configured

AP User Name.........cccoevevvveriveneennnennn. Not Configured

Cisco AP system logging host..................... 255.255.255.255

AP Up Time......ccoveerveiieiereieen, 22 days, 01 h25m 51 s

AP LWAPP Up Time.......ccceecvvrevveceieennnns 22 days, 01 h21 m 50 s
Join Date and Time...........ccccevverurenenne. Wed Mar 12 07:19:24 2008
Join Taken Time........ccoovvuvvvvveviiineennns 0 days,00h 01 m22s

AP Airewave Director Configuration

Number Of SIots......ccccovervienirenncnenne. 2
AP Name.......ccooovvvviireiieiieiece e AP_TI Fszt Elso lepcso
MAC AdAIess.......ccoverereenenenenennens 00:1d:al:ed:1e:90
Radio Type.....ccoeverieneneninieene. RADIO TYPE 80211b/g
Nearby APs
AP 00:1d:a2:84:¢8:10 slot O.................. -85 dBmon 7 (192.168.44.252)
AP 00:1d:a2:84:€9:10 slot O.................. -94 dBm on 13 (192.168.44.252)
AP 00:1d:a2:84:ec:20 slot O.................. -91 dBmon 1 (192.168.44.252)
AP 00:1d:e6:24:df:a0 slot O.................. -87dBmon 7(192.168.44.252)
AP 00:1d:e6:24:fc:30 slot O.................. -55 dBmon 13 (192.168.44.252)
AP 00:1d:e6:24:fc:b0 slot O.................. -94 dBm on 13 (192.168.44.252)
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AP 00:1d:e6:24:1d:e0 slot O.................. -81 dBmon 7 (192.168.44.252)

AP 00:1d:e6:24:fe:30 slot O.................. -72 dBmon 1 (192.168.44.252)
AP 00:1d:e6:24:11:80 slot 0.................. -93 dBmon 1 (192.168.44.252)
AP 00:1d:e6:24:11:d0 slot 0.................. -57 dBmon 13 (192.168.44.252)
AP 00:1d:€6:25:00:b0 slot O.................. -67 dBmon 1(192.168.44.252)
AP 00:1d:e6:25:03:10 slot 0.................. -71 dBmon 13 (192.168.44.252)

Radar Information

Channel Assignment Information
Current Channel Average Energy............... unknown
Previous Channel Average Energy.............. unknown
Channel Change Count.............cceenueee 0
Last Channel Change Time..................... Wed Mar 12 07:19:22 2008
Recommended Best Channel..................... 7

RF Parameter Recommendations
Power Level......ccccooevivienincnenne. 2
RTS/CTS Threshold..........c.ccoceeueeee. 2347
Fragmentation Tnreshold...................... 2346
Antenna Pattern...........cccoeeeieenenns 0

Interface Configuration

Interface Name.........cccoevvevvvennrenenenen. ap-manager

MAC AddIess.......cceverereeneneneneeeens 00:1e:13:2a:¢9:63
IP Address......coceoerueeeenenienenenn 192.168.44.253

IP Netmask......ccccooevereenenenienennenn 255.255.255.0

IP Gateway........ccoccvereeveneneenenne 192.168.44.254
VLAN. ..ottt 111

Active Physical Port..........ccccoccevenennee. 1

Primary Physical Port.........c..cccccceeeenen. 1

Backup Physical Port.........c.cceeevvennnnen. Unconfigured
Primary DHCP Server.......c.cccceeveveeennene 172.23.1.50
Secondary DHCP Server..........cccceeveennenee. Unconfigured
DHCP Option 82......cccceecvvevveiieeieennne Disabled
ACL...iiiiiieeeeeeeeeee Unconfigured

AP Manager........ccccceveveeieeenieeneenne. Yes

Guest Interface......c.ccccevereevinenenne No

Interface Name.........cccoevvevvvenvenenenen. management

MAC AddIess........covverereenenenenennns 00:1e:13:2a:¢9:60
IP Address......coccoereeeeneneenieneenn 192.168.44.252

IP Netmask......ccccocevereenenenienennenn 255.255.255.0

IP Gateway........cceveeeerenenienienienenns 192.168.44.254
VLAN. ..ottt 111

Active Physical Port..........cccoceevinnennee. 1

Primary Physical Port.........c..ccceceeeenee. 1

Backup Physical Port.........cccccoceeveine. Unconfigured
Primary DHCP Server.......c.ccccceceveiennene 172.23.1.50
Secondary DHCP Server........c..cccceeeeennene Unconfigured
DHCP Option 82......ccccoovvinenieniennenne. Disabled
ACL...oiiiiiiniiieeececeeee, Unconfigured
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AP Manager.......cccccoevveeveieecieeneeenne No

Guest Interface.........coceevvvevvenvennnnns No

Interface Name.........c.ccoevveevennvenenenen. service-port

MAC Address......ccoeeeevverveecvereeieennenn 00:1e:13:2a:¢9:61
IP Address......coeeevueeeenenienienene 0.0.0.0

DHCP Option 82.......ccceecvvrvverierreennne Disabled

DHCP Protocol.........ccccevvercvnreeneenen. Enabled

AP Manager........ccccoevvveeveeeneieeneenne No

Guest Interface.........ccccveveevvervennnnns No

Interface Name.........cccoevvevvvenerennnnnen. cegdata

MAC Address......ccooevevverveeciereeieennenn 00:1e:13:2a:¢9:63
IP Address......coeeereeeeenenienienenn 192.168.18.252

IP NetmasK........cceveveeeineninienienen 255.255.255.0

IP Gateway.......ccceveveeeenenenienieenns 192.168.18.254
VLAN. ..ot 150
Quarantine-vlan...........c.cccecveeeeveeennn.. no

Active Physical Port.........c.cccveevvennnnee. 1

Primary Physical Port.........c.cccceceeene. 1

Backup Physical Port.........c.cceeevvennnnee. Unconfigured
Primary DHCP Server.........ccccoceevvenenee. 192.168.44.252
Secondary DHCP Server..........ccccceevevuneneee. Unconfigured
DHCP Option 82......cccceeevvvvvereerieennne Disabled
ACL...iiiiieeeeeeeeeeee e Unconfigured

AP Manager........ccccoevvveevveeeiieeneenne. No

Guest Interface.........cccceevvvvieeniennnnns No

Interface Name.........cccoeveeevenvennnenee. cegguestwifi
MAC Address......ccoocvevvereeeciecieeieennenn 00:1e:13:2a:¢9:63
IP Address......ccccoevueeeenieneenienenn 192.168.20.252

IP NetmasK........cceveveenerenerienienen 255.255.255.0

IP Gateway.......ccceveeeerenenenienienenns 192.168.20.254
VLEAN. oo 151
Quarantine-vlan............cccceeeeeeveeennn.. no

Active Physical Port..........ccccoceevenenee. 1

Primary Physical Port.........c..cccccceeeenee. 1

Backup Physical Port.........c.ccceeevvennennen. Unconfigured
Primary DHCP Server..........cccceevevvvvennne. 192.168.44.252
Secondary DHCP Server..........cccceeveeueenee. Unconfigured
DHCP Option 82......ccccevevevvverieeeennne Disabled
ACL...iiiiiieeeeeeeeeee Unconfigured

AP Manager........cccccovveeveennieeneenne. No

Guest Interface.........cccceevceeveeniennnnns No

Interface Name.........cccccovvevineeicnnene cegvoip

MAC Address........ccoeeeeveeecveeieeeneeens 00:1e:13:2a:¢9:63
IP Address......ccceveeeevenieeieieeenenn, 192.168.26.252

IP NetmaskK.......cooeceevereerienieieiennn, 255.255.255.0
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VLAN. ..ot 99
Quarantine-vlan...........c.ccceeeeeeveeennn.. no

Active Physical Port.........c.cccvevvvennenee. 1

Primary Physical Port...........ccccccceeenee. 1

Backup Physical Port.........c.cccveevvennnnen. Unconfigured
Primary DHCP Server..........cccceevevvvvennee. 192.168.26.250
Secondary DHCP Server..........ccceevevenenee. Unconfigured
DHCP Option 82......ccccoeevvrvvecvieeeennnne Disabled
ACL...iiiiiieeeceeeeeee e Unconfigured

AP Manager........cccceveveevieeiieeneenne No

Guest Interface.........coceevvevivervennnnns No

Interface Name.........cccoevvevvvenevenenenen. virtual

MAC AddIess.......ccoeerereeneneneneeeens 00:1e:13:2a:¢9:60
IP Address......cocoeveeeeenieneenienene 1.1.1.1

DHCP Option 82......ccccoeevvevveiieerennnne Disabled

Virtual DNS Host Name............cccccvveneeneen. Disabled

AP Manager.......cccccoevveeveeenieeneenne No

Guest Interface.........coceeveevieereennnnns No

WLAN Configuration

WLAN Identifier.......c.cceeevvrervreeniiennnne 1

Profile Name.........ccccoevveveenvenrennnenn. CEGVolP

Network Name (SSID)......ccoeeevvveenveenneee. voice
StAtUS...eveeeeieeeeeeeeeeee Enabled

MAC Filtering.........cccoevvevverieneeennnnnn. Disabled
Broadcast SSID........ccccoevvvierricirennnn, Disabled

AAA Policy Override.........cccecvvevrennnen. Disabled
Number of Active Clients............c..ccceuee. 0
Exclusionlist Timeout............c..cceeuvennen. 60 seconds
Session Timeout..........cceevveeveerueennnnnne. Infinity

Webauth DHCP exclusion............cccecveenenne Disabled
Interface.......cccoocvevevienienieeieenen, cegvoip

WLAN ACL...cooiiiiireiieieeieeee e, unconfigured
DHCP Server........cccceveveeneneeneeennens 192.168.26.250
DHCP Address Assignment Required................. Enabled
Quality of Service........cccccververurennnnne. Platinum (voice)
WMM. i Disabled

CCX - Aironetle Support........cccecveveenenn. Enabled

CCX - Gratuitous ProbeResponse (GPR)............. Disabled
CCX - Diagnostics Channel Capability............. Disabled
Dot11-Phone Mode (7920)......ccccceveeuveennne

. client-cac-limitap-cac-limit

Wired Protocol.......cccoeeeveeeciieciiennennn, None
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IPVO SUPPOTt...ceeeeereieeieeieeieieeiens Disabled

Peer-to-Peer Blocking Action..................... Disabled
Radio Policy.......cccevvevivrienieiicienns All
DTIM period for 802.11a radio.................... 1
DTIM period for 802.11b radio.................... 1
Local EAP Authentication......................... Disabled
Security
802.11 Authentication:...................... Open System
Static WEP Keys.......ccccoevvevvennennen. Disabled
802 1X it Disabled
Wi-Fi Protected Access (WPA/WPA2)............. Enabled
WPA (SSNIE).....ccoiiieieiirenne, Enabled
TKIP Cipher......c.ccccververvvennnnee. Enabled
AES Ciphef.......cccooecvvvvervennns Disabled
WPA2 (RSN IE)....cccoiiieieiirinnne Disabled
Auth Key Management
802, 1Xueveieeieeeiieeie e Disabled
PSK.ooiiieeieieeeeeeeee Enabled
CCKM....coieitecieieeieeieeeeeee, Disabled
CKIP ..o, Disabled
IP Security......cccecveevverieerieeiennnnns Disabled
IP Security Passthru...........cccccueeneee. Disabled
Web Based Authentication...................... Disabled
Web-Passthrough..........c..ccooeevvenene. Disabled
Conditional Web Redirect...................... Disabled
Splash-Page Web Redirect...................... Disabled
Auto Anchor........cccoevvevienireieens Disabled
Cranite Passthru..........ccccveeveennnne. Disabled
Fortress Passthru.........c.cccceevvenennnen. Disabled
H-REAP Local Switching...........c.ccoeeunn. Disabled
Infrastructure MFP protection................. Enabled (Global Infrastructure MFP Disabled)
Client MFP........ccccovvvviniireinen. Optional but inactive (WPA2 not configured)
Tkip MIC Countermeasure Hold-down Timer....... 60
WLAN Identifier.......ccceevvvevrvreenieennnnne 2
Profile Name.......c.ccceevevvenvennennnenn. CegData
Network Name (SSID).....cccecveviverieereinnne Data
Status....ceeveerierieereee e Enabled
MAC Filtering.......ccccceeeveveevcnennene. Disabled
Broadcast SSID........cccccoevvvevvvecnieennnen. Disabled
AAA Policy Override.........cccceeeeeeeennnne Disabled
Number of Active Clients............c..c......... 3
Exclusionlist Timeout..............ccceeeunees 60 seconds
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Session TIMEOUL.......c..uvvvvvevvvneeeeeeeennn. 1800 seconds

Webauth DHCP exclusion.............cccceveenenne Disabled
Interface.......cccocvevivvencienciieieenen, cegdata
WLAN ACL...cooiiiieiieieeeeeeee e unconfigured
DHCP Server......cccceeveeeereneriennenens 192.168.44.252
DHCP Address Assignment Required................. Enabled
Quality of Service........ccoevververrerennne Silver (best effort)
WMM..oiiiiiiieeeeee, Allowed
CCX - Aironetle Support........cccccvveveenenn. Enabled
CCX - Gratuitous ProbeResponse (GPR)............. Disabled
CCX - Diagnostics Channel Capability............. Disabled
Dot11-Phone Mode (7920)......cccceeeverevenenne. Disabled
Wired Protocol..........coccovevievincnenne. None
IPVO SUPPOTt...ceeeiereieeieeieeieieeieene Disabled
Peer-to-Peer Blocking Action..................... Disabled
Radio Policy......ccccevveviiriinieiecenne All
DTIM period for 802.11a radio.................... 1
DTIM period for 802.11b radio.................... 1
Radius Servers
Authentication...........cceevereeenennne. 172.23.1.23 1812
Accounting.........cceceeeeveeeveecienieennenn 172.23.1.23 1813
Local EAP Authentication......................... Disabled
Security
802.11 Authentication:............c.ccen..... Open System
Static WEP Keys.......cccccevvevvennnnnnen. Disabled
802.1X i Disabled
Wi-Fi Protected Access (WPA/WPA2)............. Enabled
WPA (SSNIE)...ccccoiiieieiiinenen. Enabled
TKIP Cipher........c.ccevveruvennnnne. Enabled
AES Cipher......ccccoeevvvvenrenenns Enabled
WPA2 (RSN IE)....cccooiiierierieens Enabled
TKIP Cipher........ccccoevveruvennnnnee. Enabled
AES Ciphef......ccccoeevvvveneennnnns Enabled
Auth Key Management
802. 1K e Enabled
PSK.ooiiiiiieieeeeeeee Disabled
CCKM.....ooniiiiiniiiieiereen, Disabled
CKIP ..ot Disabled
IP Security......ccecveevveviienieeniennnnns Disabled
IP Security Passthru........c..cccccoenee. Disabled
Web Based Authentication...................... Disabled
Web-Passthrough...........ccccocenenneee. Disabled
Conditional Web Redirect...................... Disabled
Splash-Page Web Redirect...................... Disabled
Auto Anchor.........cccceveeeeveeeneeennn. Disabled
Cranite Passthru............cccccoveeennnn. Disabled
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Fortress Passthru..........ccccovvevvveeenn. Disabled

H-REAP Local Switching..........c..ccceeunn. Disabled
Infrastructure MFP protection................. Enabled (Global Infrastructure MFP Disabled)
Client MFP........ccccoovvviinieriennen. Optional
Tkip MIC Countermeasure Hold-down Timer....... 60
WLAN Identifier.........cceevveerveeenieennnnns 3
Profile Name.......c.cccoevervenvenrennnenn, CegGuestWiFi
Network Name (SSID).....ccceovvevivereerennnnne GuestWiFi
StAtUS. ..t Enabled
MAC Filtering.........cccoecvevvenvencrennnnn, Disabled
Broadcast SSID........ccccocveveverrecirennnn, Disabled
AAA Policy Override..........ccceeverereenenen. Disabled
Number of Active Clients............c..ccoeue.. 1
Exclusionlist Timeout............c..cceeuvnnen. 60 seconds
Session Timeout.........cccceevveeveervenennne. Infinity
Webauth DHCP exclusion............cccceveeneene Disabled
Interface.......cccooveveviencienieeieenen, cegguestwifi
WLAN ACL...cooiiiiiieiieeeeeee e, unconfigured
DHCP Server......cocecveeeerenerenneneens 192.168.44.252
DHCP Address Assignment Required................. Enabled
Quality of Service........cccocververrenennne. Silver (best effort)
WMM.. e, Allowed
CCX - Aironetle Support........cccecvveveenenn. Enabled
CCX - Gratuitous ProbeResponse (GPR)............. Disabled
CCX - Diagnostics Channel Capability............. Disabled
Dot11-Phone Mode (7920)......ccccevcverrenenne. Disabled
Wired Protocol..........cocevevieicnenenne None
IPVO SUPPOTt...ceereieeieeiieieeieieeiene Disabled
Peer-to-Peer Blocking Action..................... Disabled
Radio Policy.....c.cccevveviiriinieieenns All
DTIM period for 802.11a radio.................... 1
DTIM period for 802.11b radio.................... 1
Radius Servers
Accounting.........cocceeeeveeveecienieennenn Disabled
Local EAP Authentication......................... Disabled
Security
802.11 Authentication:............ccccen.... Open System
Static WEP Keys.......cccocevvevvennennen. Disabled
802 1X oo Disabled
Wi-Fi Protected Access (WPA/WPA2)............. Disabled
CKIP ..ot Disabled
IP Security......ccooevveenenernencnenne. Disabled
IP Security Passthru..........cccccenee. Disabled
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Web Based Authentication...................... Disabled

Web-Passthrough..........c..cccoeevvenene. Disabled

Conditional Web Redirect...................... Disabled

Splash-Page Web Redirect...................... Disabled

Auto Anchor........cccoevvevienireiiennns Disabled

Cranite Passthru..........cccceceevvennnne, Disabled

Fortress Passthru.........c.ccccvevveeenneen. Disabled

H-REAP Local Switching.............ccceeuen. Disabled

Infrastructure MFP protection................. Enabled (Global Infrastructure MFP Disabled)
Client MFP......ccccooviiiiiiee, Optional but inactive (WPA2 not configured)

Tkip MIC Countermeasure Hold-down Timer....... 60

RADIUS Configuration
Vendor Id Backward Compatibility................. Disabled
Call Station Id Type.......ccvvevvevveerieenenns IP Address
Aggressive Failover........c.coceevneennne. Enabled
Keywrap....cccooeeevvecieceneenee e Disabled
Fallback Test:
Test Mode.......coooeveevenenieinenne, Off
Probe User Name.........cccoeveevvennnnnne. cisco-probe
Interval (in seconds).......c..cceeeveennene 300

Authentication Servers

Idx Type Server Address Port State Tout RFC3576 IPSec -
AuthMode/Phasel/Group/Lifetime/Auth/Encr

1 NM 172.23.1.23 1812 Enabled 2 Enabled Disabled - none/unknown/group-0/0 none/none
2 NM 172.23.1.72 1812 Enabled 10 Enabled Disabled - none/unknown/group-0/0 none/none
3 NM 172.23.1.36 1812 Enabled 2 Enabled Disabled - none/unknown/group-0/0 none/none

Accounting Servers

Idx Type Server Address Port State Tout RFC3576 IPSec -
AuthMode/Phase1/Group/Lifetime/Auth/Encr

1 N 17223.1.72 1813 Enabled 2 N/A  Disabled - none/unknown/group-0/0 none/none
2 N 172.23.1.36 1813 Enabled 2 N/A  Disabled - none/unknown/group-0/0 none/none
3 N 172.23.1.23 1813 Enabled 2 N/A  Disabled - none/unknown/group-0/0 none/none

Dhcp Scope Info

Scope: guest_lan
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Enabled.......cooovvemiiiiiiiiiiiiiieeeen, Yes

Lease Time.......ccccvevvvereeriiieeieenens 7200 (2 hours )

Pool Start.........coovvveeveeiieeieeennn, 192.168.20.224

Pool End.....cccoovvvvviiiiiiiienen, 192.168.20.251
Network......ooovveveeeieecieeeereeeeee, 192.168.20.0
Netmask.......ooooveeverieeeieeeeeeeeenen 255.255.255.0

Default Routers.........ccccoovvevevevenennne. 192.168.20.254 0.0.0.0 0.0.0.0
DNS Domain.........ccceveeeeevuvereeecneeeennen. vallalat.hu

DNS .o 194.38.96.80 193.225.86.1 0.0.0.0
Netbios Name Servers........cocoeeeevveeeennnn.. 0.0.0.0 0.0.0.0 0.0.0.0

Scope: Internal_lan

Enabled........cc.ccoovvviiieeiiiienenne, Yes

Lease Time.......cccvevevereeerniieeieeienns 7200 (2 hours )

P00l Start..........ccoveeueveeiiiiiieennn, 192.168.18.224

Pool End......ccooovvvvviiiiiiieen. 192.168.18.251
Network......ooovveeieevieecieeeeeeee, 192.168.18.0
Netmask........oooveeveeieeeceeeeeeeeen 255.255.255.0

Default Routers.........cccccoovveveevenennne. 192.168.18.254 0.0.0.0 0.0.0.0
DNS Domain........cccceeeeeeeuveeeeecneeenne.. vallalat.hu

DNS .o 172.23.1.17 172.23.1.23 0.0.0.0
Netbios Name Servers........coceeeeevvveeeenne.. 172.23.1.17 172.23.1.23 0.0.0.0

8.3 WLAN arlista

Ez az arlista az els6 ajanlat kéréskor érvényben 1évo allapotot tartalmazza. Az eltelt idé soran
ezek az arak mar tobbszér modosulhattak, mivel havonta frissiil a Cisco Systems arlista.
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Deviza: LzD

Cisco Systems arlista

Global Price List - EMEA - Effective: 02-05-2007

[z Cisco USD Iistaép'a.

: Terméekkod { lMegnevezes RWW listaar
Version 2 - Based on Standalone Wireless LAN Controller (Cisco 4400 Series WLC) 12 to 100 LWAP support
Telephely 1 Fsz-Targyalok
3 dh AIR-LAPT131AG-E-KY 802 11ag LWAPP AP Integrated Antennas ETSI Cnfg D 3699
3 db AIR-PVWRINJ3 Fower Injector for 1100, 1130AG. 1200 1230AG, 1240AG Series 3 509
Telephely 1 1.emelet
2 dh AIR-LAPT131AG-E-KY 802 11ag LWAPP AP Integrated Antennas ETSI Cnfg D 5699
2 db AIR-FYVWRINI3 Fower Injector for 1100 1130AG. 1200 1230AG . 1240AG Series S 559
Telephely 2.emelet
2 dh AIR-LAP1131AG-E-KS 1802 11ag LWAPP AR Integrated Antennas ETSI Cnfg D 3699
2 db AIR-PVWRINJ3 Fower Injector for 1100, 1130AG_ 1200 1230AG. 1240AG Series S 559
Telephely 1 J.emelet
3 db AIR-LAP1131AG-E-K3 802 11ag LWAPP AR Integrated Antennas ETSI Cnfg D 3699
3 db AIR-PVWRINIZ Power Injector for 1100, 1130AG, 1200 1230AG, 1240AG Series =] 559
Telephely 1-2 Fsz-Atjaro
1 db AIR-LAP1131AG-E-K3 1802 11ag LWAPP AR Integrated Antennas ETSI Cnfg D 3699
1 db AIR-PVWRINJ Power Injector for 1100, 1130AG, 1200 1230AG, 1240AG Series =] 559
Telephely 2 Fsz
) dh AIR-LAPT131AG-E-KY 802 11ag LWAPP AP Integrated Antennas ETSI Cnfg D 5699
5 db AIR-FYWRINJG Fower Injector for 1100, 1130AG. 1200 1230AG. 1240AG Series 3 559
Telephely 2 1.emelet
4 dh AIR-LAPT131AG-E-KY 802 11ag LWAPP AP Integrated Antennas ETSI Cnfg D 3699
4 dh AIR-PVWRINJ3 Power Injector for 1100, 1130AG_ 1200 1230AG. 1240AG Series =) 559
1 db AIR-WLC4402-25-K9 (4400 Series WLAN Contraller far up to 25 Lightweight APs C 314 394
Option - Redundant Power Supply
1 dh AIR-PVWR-4400-AC= 14400 Series WLAN Controller AC Power Supply (redundant) C 531 495
1 db (CSACSA 1-WINUP-KY tACS 4 1 Windows upgrade for ACS 3 x TiA, 34 495

Unified LWAP and Standalone WLC
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