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Bevezetés

A témam a Szovetségi azonositds, azon beliil pedig a szovetségi azonositds menedzsmentet, a
szovetségek (nagy)vallalati kornyezetét, tovabba a vallalatok jovOjét, szovetségi azonositasbol
szarmazd eldnyei és az elvardsokat szeretném vizsgdlni. Természetesen igyekszem még
bemutatni a Szovetségek alapvetd fogalmait és technoldgidit. Vialasztdsom azért erre a
témakorre esett, mivel sajat szakomon beliil (Mérnok Informatikus) a Véllalati Informacios
Rendszerek szakirdnyon folytatom tanulmanyaim és itt mar tobbrétii betekintést nyerhettem a
véllalatok rendszerébe és a menedzsment targykorbe (Termelés menedzsment, Karbantartas
menedzsment illetve Emberi-er6forrds menedzsment). Igyekezem az itt szerzett ismereteimet
haszndlni, béviteni. Sajnos magyar nyelvii dokumentum ebben a témakorben igen elenyészo
szamban van, munkam soran tehat foként kiilfoldi forrasokra, irodalmakra tdmaszkodom.
A kovetkezokben az iizleti kornyezetet, a véllalatok jelenlegi fejlodési tendencidit vizsgdlom.
Az iizleti kornyezet melyet, a novekvd alkalmazkoddképesség hajt, egyre nagyobb
méretekben és egyre magasabb szinten lesz egyiittmiilkodo a tarsaival, akikkel tranzakcidkat

folytatnak az uj tipusu iizleti folyamatok részeként.



A szovetségi azonositds

A Szovetségi azonositds technoldgiat globdlisan egyiittmiikodé online {iizleti azonositasi
célokra, kapcsolatok vezetésére és cégek kozti rokonséagi alapu iizleti modellek létrehozasara
haszndljak. Az otlet 1ényegében nem 1j, minthogy vannak valds vilagbeli modelljeink az
egyének szovetségi azonositasra — az utlevél nemzetkozileg haszndlhaté a személyazonossag
igazoldsdra; a bank kartya a tulajdonos bankszamldjaért kezeskedik; a vezetdi engedély pedig
a személy azon képességét igazolja, hogy tud gépjarmiivet vezetni és szintén haszndlhato

személyazonositasra.
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1. dbra — Szdvetségi azonositds menedzsment

Szovetségi azonositds menedzsment alapjai az {iizleti-, technikai megallapoddsok és
szabalyzatok melyek lehetové teszik a cégeknek, hogy egyiittmiikddjenek az megosztott
azonositds menedzsment megolddsokkal. Ezdltal a cégek csokkenthetik az azonosités
menedzsment koltségeiket és nagyobb felhaszndléi élmény' érhetd el. Felhaszndlva a
hordozhaté azonositd oOtletét, ezéltal egyszertsitve a felhaszndlok adminisztracidjét illetve a
biztonsdg és bizalom kezelését a szovetséges iizleti kapcsolatokban. Az adminisztricid €s az
életciklus management leegyszerlisodése a foderdcioban a kovetkezd eredményekhez

vezettek:

e Az azonositds menedzsment koltségek csokkenthetOk mivel a cégeknek nem kell
tobbé a felhaszndlok és azonositoik kezelésével foglalkozniuk, - mivel ez nem a
hataskoriik — beleértve az adminisztratorok delegdldsit mely sok jelenlegi elso-

generdcids foderdcidés probdlkozas tartalmazott. A cégeknek kezelniiik kell az

'User Experience - Igy nevezziik azokat a benyomasokat, élményeket, amiket egy felhasznal6 egy termék vagy
rendszer hasznalata soran szerzett. Forras: http://www.fatdux.com/hu/what/what-is-ux/




adatokhoz valo hozzaférést, viszont felhasznaléi accountokat €s az ahhoz tartozod
adatokat nem.

e A felhasznal6i élmény azaltal ndvekszik, hogy a felhaszndlé konnyedén navigdlhat a
web-oldalak k6zott mikdzben a globélisan bejelentkezve marad.

e A végponttol-végpontig tartd biztonsdgi €és bizalmi lehetOségeket hasznositja a

federacion beliili vallalatok-kozti alkalmazas integracio.

Az integracié azért egyszerlisodhet, mert van egy kozos ut a halézati identitdsokhoz a cégek
kozott vagy az alkalmazasok kozott. A szervezetek olyan iizleti stratégidkat valdsithatnak
meg, amelyek befolydsoljak a szerves piacot és az ligyfelek szdmanak novekedését azaltal,
hogy kikiiszobolik a surlodast, melyeket az Osszeférhetetetlen azonositds- €s biztonsag

menedzsment megoldasok okoztak a cégek kozott.
Uzleti kérnyezet

Ma a cégek igény szerinti fejlédést folytatnak azaltal, hogy az iizleti modelljiiket a szerint
fejlesztik, ami sziikséges az érték-, és keresletnoveléshez az 1j termékeik és szolgéltatasaik
irdnt. Ebben a fejlodésben a vallalatok tipikusan afelé haladnak, hogy egy olyan céggé
valjanak amely kulcs iizleti partnerekkel, széllitokkal és iigyfelekkel gyorsan és rugalmasan
reagdl mindenféle vevdi igényre, piaci lehetdségre vagy kiilsd fenyegetésre. Az ilyen

vallalatok (igényekhez alkalmazkodé véllalatok) a kovetkez6 kulcs tulajdonsdgokkal

rendelkeznek:

Erzékeny Képes dinamikusan reagdlni, az igényekben, szdllitisban, arképzésben,
munkaerében, versenyben ¢és toke piacon bekovetkezd  hirtelen
véltozédsokra.

Varialhaté Képes atalakitani a folyamatait €s koltség struktirjat, hogy csokkentse a

kockazatot mikozben fenntartja a magas termelékenységet és anyagi
kiszamithatésagot.

Osszpontositott Képes koncentralni a f6 hatdskorére és azt elkiiloniteni, szem el6tt tartva az
alkotérészek sziikségleteit.

Rugalmas Képes kezelni a valtozasokat és Kkiilso fenyegetéseket mikdzben

kovetkezetesen megfelel az alkotorészek sziikségleteinek.



A folyamatban, hogy igényekhez alkalmazkod¢ vallalattd valjanak, a cégek sok véltozason
fognak keresztiil menni. A véllalatoknak a leépités és ujra egyesiilés utja Uj lehetdségeket és

kihivasokat nyit meg.
A vallalat leépitése

A villalatok leépiilnek és partnerekbdl, szallitokbdl, tigyfelekbdl és versenytdrsakbol allo
kibovitett érték-hdlokkda szervezOdnek ujra, hogy noveljék a termelékenységet és a
rugalmassdgot — a nem-létfontossdgi folyamatok mell6zésével, csak a stratégiai, f6
folyamataira fokuszélva. (1asd: 2. dbra)

A leépitést a nyilt szabvanyok és szolgaltatds kozpontu architektira adaptdlasa és fejlodése
gyorsitja — a leépités fokozott sebességet és kifinomultabb szinvonalat mutat a globdlisabb

méretekben.

Kibdvitett
arték-halo

Véllalat leepiilése

-~

Belsdleg

integralt

Id&

2. 4dbra: Vallalati leépiilés

A f6 mozgatérugd a valtozds mogott a technoldgia egyre novekvo athaté természete, a
nyitott szabvanyok, globalizici6 és az iizleti modellek és IT adottsagok novekvo fuzidi. A
novekvo egyiittmiitkodés nagyobb iizleti jutalommal jar, de nagyobb iizleti rizikéval is,
alapjaiban uj iizleti dontéseket €s biztonsdgi modellt igényel. Ahogyan a vallalatok
haladnak a leépités vonala mentén az igény, hogy rugalmasan Osszeszerkesszék és

Ujraszervezz€k az lizleti rendszereiket sziikségszeriien nd — a véllalat Gjraszervezodik.
Vallalati gjraszervezodés

Ahogy a komponensek és a szolgdltatdsok kiilonvalnak a véllalattdl, a lehetdség, hogy

ujraszervezzék Oket - a dinamikus és véltoz6 iizleti modell tdmogatasdnak érdekében -



egyre nd. A piac fokozatosan egy ilyen stratégidra véalt. Ez az elképzelés az
Ujraszervezddésre vagy integriciora, jOl tiikrozddik a Szolgdltatds kozpontu architektira
(Service Oriented Architecture, SOA)2 stratégidban.

A SOA egy megkozelités olyan integracids architektirdk meghatdrozdsara mely egy
szolgdltatds elgondoldsdn alapul. A hatékony, igényekhez alkalmazkodé kornyezet
kialakitdsahoz sziikségesek iizleti €s infrastrukturdlis funkcidk szolgaltatdsokként jelennek
meg. Ezek a szolgéltatdsok a rendszer épitdelemei.

A SOA Web szolgadltatdsokat hasznélhat, elosztott rendszerek rugalmas és egyiittmiikodo
szabvanyainak halmazaként. A SOA és a Web szolgaltatdsok kozott er0s udvariassagi
jelleg van. A szoftver komponensek és Web szolgiltatisok megfeleld poziciondldsa a
flexibilitast segiti eld, a jol definidlt iizleti-szintli koncepcidk, és a mechanizmus pedig az
tizleti rendszerek tjra szervezését.

Az iizleti folyamatok, ahogy ma megszokott, teljesiilnek azdltal, hogy integraljdk a
felhaszndl6i tapasztalatokat tobbrétli user interfészeken keresztiil, amit az alkalmazasokat
nyujté Web szerverek reprezentdlnak. Ma ez nagymértékben navigélja a Webet, de ahogy a
portdlok egyre athatobbd valnak, és a tartalmaik terjednek az Interneten, a felhasznal6i
integraciot a federalt egyszeri bejelentkezéssel (F-SSO) oldhaté meg. Ez az atlathat6-, vagy
user interfész integracid. A jelentds része a szOvetségi azonositds menedzsmentnek, a

véllalatok-kozti integracid €s a felhaszndl6 interfész integracié kombinacidja.
Magas szintii példa az Gjra-csoportositasra

Egy olyan vildgban ahol egyre tobb és tobb szolgaltatas lesz elérhetd a technol6gianak
koszonhetben, beleértve olyan teriileteket ahol sziikséges a rendkiviil privat és érzékeny
informécié cseréje, a jelenlegi reaktiv megkozelitése az erOforrds (szolgaltatas)
felhaszndldsnak nem elégiti ki egy valds-idejli, gordiilékenyen csoportosuld szolgaltatés

elvarasait mely optimalisan kovetni a valtozo piaci feltételeket.

? A szolgaltatasorientalt architektiira (service-oriented architecture, SOA) kiildnbozé iizleri folyamatok
integralasanak keretrendszere, és azt kiszolgalé informatikai infrastruktdra. Lazan kapcsol6dé biztonsagos, és
szabvanyos komponensek - szolgaltatasok -, amelyek tjra felhasznalhaték, djra kombindlhatdk a folyamatok
folytonos valtozdsdnak, megiijuldsanak megfelelden. -

http://hu.wikipedia.org/wiki/Szolgaltatasorientalt _architektirdk
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3. é4bra: A vallalatok ujracsoportosuldsa 0Osszetett érték-hdlovd megsokszorozza a

kapcsolatokat

A 3. dbra néhany integracids pontot mutat be, amelyeket irdnyitani kell a szolgdltatdsok
Ujra csoportositdsdnak részeként, hogy tdmogathassdk az 1j vagy mar meglévd iizleti
folyamatokat. Egy cég (az &bran Intranet) kiszervezi a telekommunikiciés és azzal
kapcsolatos szolgaltatdsok részleg adminisztraciojat (egy tartalomszolgaltatéhoz, Service
Provider) és a barszamfejtési részleget (Bérlista). Az tartalom szolgaltatonak viszont
vannak hasonlé kapcsolatai més tigyfelekkel, illetve a sajit széllitéival. Megjegyzendd,

hogy a Service Provider szintén kiszervezi a bérszamfejtést a Bérlista entitdshoz.

Ilyen kapcsolatok manapsdg tobb vallalatndl is léteznek, de nehéz feladat ezeket
implementdlni, testre szabni, fenntartani. Példaul egy iizleti folyamat, melyet szervezeti
tartomanyokon keresztiil kell megosztani, olyan problémdkat vet fel, mint példaul a
vallalati hatdrokon keresztiili munkafolyamat. Az adminisztracids szolgédltatonak magaba
kell gytijtenie a szallitéi 4ltal nyujtott szolgdltatisokat, egyesitett szolgéltatisok egy
egybefiiggd halmazéba, mellyel, cserébe ellatja annak tgyfeleit.
Ezen kivill a szallitobnak gondoskodnia és garantdlnia kell azt, hogy az informéci6
biztonsagos, szegmentalt és bizalmas az ligyfelek kozott. A szallitoknak egymassal is kell
kommunikalniuk az alkalmazottak érdekében, fenntartva a titoktartast. A szallitonak

ismernie kellhet a felhasznaloit, akik szamosak lehetnek.



A komplex dinamika és kollektiv magatartds megértése és irdnyitdsa egyre fontosabba

valik, hogy elkeriilhetd legyen a rendszer instabilitdsa és, hogy elOkészitse a terepet a

globdlis és lokalis optimalizdlasnak. Egy alapjaiban 4j megkozelitést kell implementalni,

hogy biztonsdgos alapot szolgdltasson az igényeknek megfelelévé alakuldshoz, mely

magéaban foglalja a foderaciot és az elhatdrolodast is.

Tehdt az interakcidknak, melyeknek eleget kell tenniik az uj iizleti folyamatok

elvarasainak, keverékei lesznek az alkalmazas-alkalmazas és felhasznaldi interakcidknak,

melyek igénylik a szovetségi azonositds menedzsment képességeinek teljes tarhdzat, hogy

kezelhessék az azonositds, bizalom és biztonsdg problémdit.

Uzleti modellek a szovetségi azonositasra

Ebben a részben, néhany lehetséges példat mutatok be melyek tiikrozik a valtoz6 iizleti

kornyezet kihivasait, tovabba a szovetségi azonositds menedzsment targykoréhez is tartoznak.

Annak érdekében, hogy a példak relevansak legyenek a cégekre, vallalatokra és hatésdgokra

nézve, a példdk ot kiilonbozo szektorbdl szarmaznak.

Pénziigyi

Kommunikacio

Forgalmazas

Ipar

Kozosségi

A pénziigyi szektort a banki, pénzpiaci és a biztositdsi részlegek
reprezentaljak.

Ehhez a szektorhoz az energia, a média és szdrakoztatds és a
telekommunikaci6 tartoznak.
A fogyasztoi termékek tartoznak a szektorba.
Az ipari szektorba a 1égtér és honvédelem, gépjarmii és vegyipar,
kdolaj és elektronika tartoznak.

A szektort az oktatds, kormdnyzds és egészségiigy és

élettudomédnyok képviselik.

El6szor nézziikk meg melyik fazisban tartanak a kiilonb6z0 szektorok a dekonstrukcids skalan.
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Sok ceég megy keresztul a kibdvitett ertek-halova
valo leépulésen

A kilonb6z6 cégek kulonbozé fazisaban vannak a dekonstrukcionak

Pénzigyi {

Kommunikacio-<

L

Forgalmazas .1

Ipar <

Biztositas

I Telekomm. (oot

- cgyasztoi terméld

| Eladas @8
[ Elet&Gydgyszer &
[ Utazas I8

Vegyi s koola
[ Elckironika__J§
Erd&&Papir

m-
2 2 v
H

||||||||||||||

Edia és szorakoy i

|||||||||

Erdo&Papir

Kﬁzﬁsségi{_ :

Egészsegugy

Szabvanyos folyamat
es technologiai

interfészek

B Kiilsé szakosodas

- 1983
- 2003

szintje

Belsdleg integralt

Stratégiai partnerekkel

Ipari halés

Formras: IBM Insiute for Business Valus rendelkezé

4. abra: A cégek kiillonbozd fazisaiban vannak a dekonstrukciénak — Forrds: IBM Institute for

Business Value

Amint lathaté napjainkban a legtobb cég a stratégiai partnerekkel rendelkezd kategéridban
vannak. Ebben a kategéridban az iizletek kozt megosztott interfészek egyediek és nem
Ujrafelhaszndlhatéak. Iddvel az ipari halos (kibdvitett érték-halo) fazisba keriilnek, ahol az
interfészeket szabvanyok vezérlik a folyamatok, technoldgia és végiil emberek egyenletes
atmenetével. Ez a 1€pés a szovetségi azonositdis menedzsment f6 mozgatérugoja.
Mivel a szektor ipardgai kiilonb6zd stddiumdban vannak a dekonstrukcidnak, igy a szovetségi
azonositds menedzsment alkalmazdsanak siirgéssége eltérd. A bank, gépjarmiigydrtds, utazas

€s elektronika vannak az els6 helyeken a fejlodésben.
Példak a szovetségi azonositas menedzsment alkalmazhatdésagara vallalati fejlodésben

1. Egyesiilés és felvasarlas

Ilyen esetben a cég novekedési stratégidja a mds cégekkel vald egyesiilésen illetve
azok felvasarldsan alapszik. Ekkor a siker kulcsa az, hogy milyen gyorsan tudjdk a
cégek az IT infrastruktirdjukat 6sszekotni a mésikkal, ezaltal nyerve 4j iigyfélkort.
Ilyen esetekben az iligyfelek azonositis menedzsmentje az egyik legkomplexebb

probléma, ahelyett, hogy a megszerzett iigyfeleknek kiilon fidkot kellene 1étrehozni
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egy a szOvetségi azonositison alapulé integricids stratégia egyszeriisitheti a
felhasznaléi élményt. fgy a két cég felhasznalSi konnyedén elérhetik a masik cég
eroforrasait, szolgéltatdsait. Az egyesiilt cégek identitdsainak federacidja gyors és

akaddlymentes ligyfél integracidt biztosit.
2. Cégek kozti egyiittmiikodés

Tobb nagy cégnek vannak sajat fiiggetlen {lizleti egységeik, akik szeretnék
fenntartani a kapcsolatot sajat tigyfeleikkel. Ennek okai lehetnek a szervezeti
struktidra, politikai vagy a versenytarsak. Egy nemzetkozi termeld cégnek lehetnek
regionalis képviseletei Amerikaban, Eurépaban, Azsidban stb. és e képviseletek
alkalmazottainak sziiksége lehet a madsik képviselet eréforrdsaira. A szovetségi
azonositds menedzsment lehetové teszi az iizleti egységeknek, hogy fenntartsdk a
fliggetlenségiiket és rugalmas utat biztosit az adatok, erdéforrdsok megosztasira a

vallalatok kozott.
3. Vasarléi bazis novekedése

Egy olyan cégnek, amelynek a terjeszkedési stratégidja azon alapul, hogy
megszerzik az 1j ligyfelek igényeit ez altal megnyerve Oket, vagy olyan cégekkel
tarsulnak, amelyeknek meg akarjdk szerezni az iigyfeleit. Példaul egy pénziigyi
szolgéltat6 tarsul egy mobil tavkozlési szolgdltatoval (akinek millidnyi eldfizetdje
van), hogy elektronikus szamldz4si szolgaltatist nytjtson az iigyfeleinek, papiralapu
helyett. Az 0sztonzés a mobil szolgdltatonak ebben a tarsuldsban az, hogy a nem
létfontossdgd  kiaddsait csokkentheti azaltal, hogy a szdmlazasi feladatokat
kiszervezi a pénziigyi szolgaltatohoz. Cserébe a mobil szolgaltaté 5 % engedményt
ajanl az Uj e-szdmldz4asi szolgéltatasra elofizetd iigyfeleknek. Ezen tarsuldssal a
pénziigyi szolgdltaté egy milliéo 4j tigyfélre tett szert, akik az dj szolgdltatas
lehetséges eldfizetdi. A szovetségi azonositds menedzsment lehetOvé teszi a
pénziigyi szolgdltatonak, hogy uj iigyfélbazisokat érhessen el, akiknek mar meglévd
sajat identitdsuk van. (A kiilonboz6 1dentitds menedzsment megoldasokkal

rendelkez0d cégek kozti integraciét megoldva.)
4. Kiszervezett szolgaltatasok

Az alkalmazottak Onkiszolgaldsa elsddleges kezdeményezés tobb vallalatnal, akik

csOkkenteni kivanjak a felhaszndlok kezelésének koltségeit. Tobb szervezet
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kiszervezi a nem kritikus kompetencidkat kiils6 (harmadik fél) szolgéltatokhoz
(Ilyenek lehetnek emberi erdforrds, magén nyugdijpénztir, egészségbiztositas,
utazds stb.) A vdllalati intranetes portdl segitségével elérhetok ezek a kiilso
szolgaltatok, tovdbba igy a vdllalatnak csak a Kkiszervezett szolgaltatdsok
adminisztraciojat kell ellatnia. Azonban mivel az alkalmazottakat nem tudjak
kozvetleniil hozzdkapcsolni a szolgéltatokhoz, igy sziikséges informécids
szolgdlatot (help-desket) fenntartani az alkalmazottak iktatdsdhoz a magannyugdij-
pénztar, egészségbiztositds €s bérlista szolgéltatdsokat tekintve. A munkaltatok
jelentds Osszeget forditanak e szolgéltatdsok adminisztricidés koltségeinek
megtervezésére, de végiil mégis a vallalatnak magédnak kell adminisztralnia ezeket a
szolgaltatasokat vagy alkalmaznia kell igyfélszolgalati személyzetet.

A szovetségi azonositds menedzsment lehetévé teszi az alkalmazottaknak, hogy
elérjék és kezelhessék az adataikat a kiilonbozo6 tartalomszolgaltatok Web oldalain,
az alkalmazotti portdlon vald bejelentkezést kovetden. Egy méar meglévd portél
haszndlata egyszertsiti a felhaszndl6i €lményt €s lehetévé teszi, hogy a felhasznalo
elérje a kiilonboz6 szolgéltatok weboldalait anélkiil, hogy az iizleti partnereknél
regisztraciot vagy hitelesitést igényelne. A munkéltaté csokkentheti az alkalmazott
tdmogatas- és adminisztracids koltségeket azaltal, hogy a dolgozok kozvetlen

elérhetik a szolgéltatdkat.
5. Tartalomszolgéltaté automatizacio

Egy nagyobb tartalom szolgdltatonak, aki alkalmazottak magén nyugdijpénztari
accountjait kezeli, az iigyfelek alkalmazottainak felhaszndl6i életciklus kezelése
jelentds koltségeket jelent. Ezek a koltségek az tligyfelek alkalmazottainak account
regisztracidjabol €s kezelésébol, a jelszavak kezelésébdl illetve iigyfélszolgalat
fenntartasabol (aki foglalkozik a felhaszndlok elfelejtett jelszavainak és
bejelentkezési adatainak problémadjédval) erednek.

Tételezziik fel, hogy $ 20 egy ilyen uj jelsz6 kérd hivds, és adott egy
tartalomszolgaltato, aki 100 iigyféllel rendelkezik, és minden iigyfélnek atlagosan
10000 alkalmazottja van. Ha ezeknek csak a negyede évente egyszer elfelejti a
jelszavat, az 5 milli6 dollaros kiaddst jelent az account és jelszokezelésben.
A tartalomszolgéltatd jelentdsen érdekelt a szovetségi modellre véltdsban ahol a

szolgdltato felhaszndlja az alkalmazottak hitelesitését az egyesitett portdlon, igy
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hozzaférve a szolgéltatasaikhoz. Ebben a modellben a munkaéltaté (iigyfél) felelds a
felhasznaldinak és jelszavainak kezeléséért (amely egyébként is a feladatuk, tehat
nem jelent plusz koltséget), a tartalomszolgdltatd pedig az iigyfeleire haritja a
felhaszndl6i adminisztracio koltségeit. Ez a megkozelités az alkalmazottak szdméra
is kedvezd mivel nem kell tobb helyre is regisztrdlnia illetve tobb jelszot fejben

tartania, hogy kezelhesse a magan nyugdijpénztari és egészség biztositasi adatait.
6. Portal alapu integracié

Az internet alapui szolgdltatok dj generacidja, a véllalatoknak és cégeknek kinal
szoftver-mint-szolgéltatds megolddsokat. Ilyen szolgéltatok példdul WebEX,
Salesforce.com, Travelocity.com és igy tovdbb. Ezek a szolgaltatdsok lehetové
teszik, hogy a véllalatok hozzaférjenek Interneten hosztolt szolgéltatisokhoz
anélkiil, hogy az IT infrastruktira koltségeit magara kellene vallalnia melyet e
szolgdltatasok helyi kezelése jelentene. A szovetségi azonositdsnak kritikus szerep
jut ebben a rendszerben, mert lehetové teszi a cégek alkalmazottainak, hogy
kiilonbozd szoftver alapt szolgéltatdsokat érjenek el a sajat munkahelyi belépési
azonositéikkal. Mikozben egyre tobb €s tobb cég szervezi ki a nem 1étfontossagu
tizleti szolgdltatasait, a szOvetségi azonositds menedzsment tolti be egy olyan
identitds integracids technoldgia szerepét mely segitségével a felhasznalok
akadalymentesen elérhetnek harmadik-személy 4ltal nyujtott szolgaltatdsokat

melyek lehetnek helyileg- vagy tdvolrdl hosztoltak.
7. Kozigazgatasi egyiittmiikodés

A kozigazgatisban nagy az igény a hatékonysdgra és az egyiittmiikodésre. A
folyamatok tobb kormdnyzatot, intézményt €s hatdsdgot athidalhatnak kiilonbozo
régidkban, ahol sziikséges az adatok megosztdsa, de politikai, int€ézményi vagy
egyéb okokbdl nincs lehetdség az integralédasra vagy egyesiilésre. Az entitdsoknak,
a felhaszndldik szdmara sziikséges lehet a kormany-kozi entitdsok erdforrasainak
elérhetové tétele. Példaul egy eurdpai orszag valamely hatésdganak sziiksége lehet
lényeges informdcidra egy személyt illetben egy mdsik orszdg adatbdzisabdl,
azonban ehhez sziikséges lenne egy orszdg hatdsdganak a masik orszdg hatdsagi

felhasznaloit kezelnie.
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A szovetségi azonositds lehetdvé teszi, hogy a hatdsagok megorizzék
fiiggetlenségiiket és a sajit felhaszndldik kezelését, mikozben egy flexibilis

megoldast kindl az adatmegosztdsara a kormany-kozi entitdsoknak.
A kapcsolat — Bizalom és biztositas

A szovetségi lizleti modell kijeloli a bizalom korét. A szdvetségi modellben a szervezet,
amely elérést szeretne biztositani egy identitdsnak, akit nem ellendriz a szervezet sajat belso
biztonsagi eljardsa. Ehelyett a szervezet megbizik egy harmadik személy kijelentésében az
identitast tekintve. Egy modell, amely rizikoét és a bizonytalansagot visz, az {izleti tranzakcidok
bizalmassagéba.

Egy szervezet nem hoz létre szovetségi lizleti modellt, ha nincs radlatasa az lizleti partner
identitds €s hozzaférés kezelési rendszerébe és folyamataiba. A szervezetnek meg kell
becsiilnie az iizleti partnerekkel valé egyiittmiikodés kockazatat és felmérni a partner izleti
folyamatait és ellendrz6 eljardsait az 1) lizleti partner identitdsigazoldsra 2) iizleti partner
akkreditaciora 3) lizleti partner (j0) hirnevének megéllapitasara. Ezek a folyamatok biztositjak
az atlathatosdgot és mindségi értékelést adnak arrdl, hogy a harmadik fél identitds miként
vonhat6 be az iizleti dontésekbe a hozzaférés vezérlésrdl €s a bizalmi kapcsolat szabdlyairdl,
melybe a szervezet belépni kivan az iizleti partnerrel.

Az lizleti partner identitdsigazoldsa az a folyamat melyben ellendrzik a leendd szovetséges
tizleti partner fizikai identitasit, mind az online iizleti kapcsolat létrejotte elott €s mikor mér
elkezdték a futdsidejii tranzakcidkat. Az identitdsigazolds része a véllalat fizikai identitdsanak

ellenOrzése — de ki is a vallalat?

e Létezik-e az adott néven torvényes vallalat?
e Az iizleti partner kiildi a kérést?
e Az adott dolgoz6 jogosult erre a kérésre?
Amikor az adott fizikai identitdst leellendrizték, valamilyen online token-t bocsitanak ki az
tizleti partnernek, ezutdn pedig 6sszekapcsoljdk a véllalat adott fizikai identitdsaval. Az iizleti
partner identitas ellendrzés kiilonb6z6 mddjai hasznalatosak, beleértve:
e Onazonositas
e Meglévo kapcsolat felhasznéldsa
¢ Elektronikus vagy postai levélcim megerdsitése

o [dentitas ellenOrzés
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Az lizleti partner akkreditdcid, arra a kérdésre ad valaszt, hogy mit tudunk a cégrdl?
Kiilonosen, hogy mit vérhatunk ett6l a cégtdl? Az akkrediticié egy jol meghatirozott
szabdlyzaton alapul, mely azt irja le, hogy milyen elvardsoknak kell egy partnernek
megfelelnie. Egy foderaciot kiépiteni akaré cégnek ki kell adnia egy ilyen szabdlyzatot,
ugyanigy a partner cégnek is meg kell hatdroznia mely kritériumoknak, felel meg a sajit IT
infrastruktirdja. A két szabdlyzat illeszkedésének kiértékelése egy megbizhatd fél feladata,

aki az tizleti akkreditaciora szakosodott.

Példék a jellemzok tipusara melyeket kiértékelnek az akkreditaciés folyamatban:

¢ Hitelt érdemld a vallalat?

® J6 hirnevii véllalatnak tartjak a céget?

e A véllalatot elismerik a fontosabb szakmai szakszervezetek?

e A véllalat része a szovetségnek?

e A vdllalat, belépési azonositdit szabvanyositott és megbizhat6 formédban bocsatja ki?
A hirnév egy alternativ eszkoze annak, hogy értékelhetd kiegészitd informdcionak legyiink
birtokdban a véllalatrél. A 6 kiilonbség a j6 hirnév szolgalat €s az akkreditacié kozott, hogy a
hirnevet folyamatos alapon figyelik a vaéllalat viselkedési informdci6i alapjan. Masik
kiilonbség, hogy a hirnevet tipikusan egy fliggetlen entitas figyeli, és nem foglalja magaban az
alany részvételét. A reputiciomérésre napjainkban egy nyilt visszajelzés alapd mechanizmust
haszndlnak. A j6 hirnév szolgélat altaldban egyszerli értéket hatdroz meg, melyet egy adott,
konnyen érthetd eljaras segitségével szamit.
A szervezeteknek kritikus kihivdsokkal kell szembesiilni federaciés modellben, a kapcsolat
rizik6faktorainak meghatdrozdsakor. Az iizleti partner identitds ellendrzése, akkreditacidja és
hirneve alapvetd szempontok, amelyek segitenek a cégeknek, hogy meghatidrozhassidk a

bizalom és biztositds szintjét az iizleti partnereik identitds menedzsment megolddsaiban.
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Szovetségi példa

A foderacio és a szovetségi azonositds menedzsment potencidlis elényei legjobban egy példan
keresztiil mutathatdk be. Tételezziik fel egy forgatokonyvet, a kovetkezo entitdsokkal:

¢ Egy munkdltaté NagyCég és egy alkalmazottja Els6 Alkalmazott

e Egy utazasi szolgaltaté, RBTravel

e [Egy bank, RBBanking

® [Egyrészvény informdcids szolgaltatd, RBStocks

e Egy felhasznald, Kiss Jozsef, aki azt interneten intézi ligyeit
Ezek a véllalatok kapcsolatban vannak egymadssal igy létrehozva egy szolgéltatasokbdl alld

értékhalot a végfelhasznaloknak legyenek Ok publikus userek vagy alkalmazottak.

Utazasi
szolgaltatd

Banki alkalmazas
szolgalato

Intranet

Jegyerekesitesi
szolgaltato

Reészveny
alkalmazas
szolgaltato

v il \(\jehialapu interakoio
; Mas Web szolgaliatas hivds
Vallalatok
- = = =g Felhasmalo beavathozis

4. dbra: Példa a federacids kornyezetre

Alkalmazotiak!
Publikus userak

NagyCég NagyCég egy nagyvdllalat sok alkalmazottal. NagyCég, az
alkalmazottainak tobb foglalkoztatdssal kapcsolatos szolgéltatast
biztosit  (egészségbiztositds,  magin  nyugdijpénztir, céges
mobiltelefon eldfizetés). Az alkalmazotti koltségek csokkentése

érdekében NagyCég kiszervezi ezeket szolgéltatisokat harmadik-fél
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Alkalmazott 1.

RBTravel

RBTelkom

RBBanking

szolgaltatokhoz. NagyCég felelOs az alkalmazottak kezeléséért kezdve
az account létrehozasatol annak torléséig
(elbocsdjtas/nyugdijazas/egyéb ok) természetes, hogy NagyCég ezeket
a funkcidkat magdra véllalja, de felhaszndlja a kapcsolataiban a
harmadik fél szolgéltatokkal.

Egy tipikus NagyCég dolgoz6. Hozzaférése van a tipikusan NagyCég
altal nyudjtott (kozvetitett) szolgéltatdsokhoz. Egytttal Elsé ur
kiegészitd szolgaltatdsokat is igénybe vesz, melyeket harmadik fél
szolgaltatok biztositanak tigy, mint utazdsi szolgéltatisok, NagyCég
altal szponzoralt mobil telefon eldfizetés, részvények utdni részesedés
€s online bankolas.

RBTravel utazassal kapcsolatos szolgaltatasokat nyujt
véllalatoknak, lehetdvé téve repiildjegyek, vonatjegyek, autd bérlés és
széllas rendelését és fizetését. RBTravel-nek megéllapoddsa van a
szolgaltatdsokat igénybe vevd vallalatokkal, hogy barki, aki a
vallalattdl navigél hozzajuk automatikusan kap egy accountot.

Egy telekommunikdciés tartalomszolgéltatd, amely beszédalapu
telefonszolgdltatdsokat nyujt, tovdbba van egy portdlja ahol a sajat-
vagy lzleti partner felhaszndlok valaszthatnak a felajanlott
szolgaltatasok kozott, melyekhez az RBTelkom mint SSO-t biztositd
identitds szolgaltaté viselkedik. Ezen kiviil RBTelkom-nak vannak
olyan szolgaltatasai a portalon, melyek kiilsd partner szolgéltatokhoz
kapcsolddnak. RBTelkom tartalomszolgaltatoként viselkedik a
nagyvallalatok — mint példaul NagyCég — szdmara.

Banki szolgéltatdsokat kindl sajat tigyfeleinek illetve RBTelkom

tigyfeleinek a portdlon keresztiil.

NagyCég egyike az identitds szolgéltatbknak ebben a szovetségi kapcsolatban. Kezeli a

felhaszndl6i nyilvantartast, amely tartalmazza az informécidkat a sajat alkalmazottairdl.

Felelos az alkalmazottai €letciklus kezeléséért, kezdve az account létrehozdsatdl egészen a

torlésig/inaktivizacidig.

NagyCég iizleti federdciot kot egy utazasi szolgaltatéval, RBTravel-lel aki szolgaltatdsokat

kindl NagyCég dolgozoinak. A RBTravel-nek kezelnie kell az informécidkat az
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alkalmazottakrdl mivel ezek az adatok (utazdsi szokdsok, torzs utas informaciok) 1ényegesek
RBTravel naprakész utas specifikus informdcié menedzsmentjéhez.

Els6 ur rendelkezik NagyCég accounttal, amellyel elérheti a NagyCég er6forrdsait melyek a
munkdjidhoz sziikségesek. Az account alapja a meglévd munkaviszony. Ha Elsé ur
szabadsagra megy, felfiiggeszthetik az accountjit. Ha netaldn mashol véllal munkét, akkor
torlik az accountot.

Els6 ur, NagyCég alkalmazott 1évén, rendelkezik egy szponzoralt accounttal RBTravel-nél aki
harmadik fél tartalomszolgaltatoként viselkedik. Az, hogy Els6 ur accountja szponzoralt azt
jelenti, hogy az account annak eredményeként jott 1étre, hogy Els6 ur NagyCég alkalmazott.
Els6 ur elérheti az utazdsi informdcidit a NagyCég alkalmazotti portdljarél. A portdltdl egy
hivatkozds mutat RBTravel Web portéljara, amely atirdnyitja Els6 urat RBTravel-hez annak
érdekében, hogy elérje a cégen kiviili szolgdltatisokat és  informdcidkat.
Szovetség nélkiil Elsé drnak kiilon hitelesitenie kell RBTravel-nél, hogy elérje accountjt,
annak ellenére, hogy mar bejelentkezett NagyCégnél és az alkalmazotti portdlon atirdnyitottak
RBTravel-hez.

Egy federaciés kapcsolatba 1épéssel RBTravel csokkentheti a felhaszndlok kezelésének
koltségeit. Ennek zome azaltal érhetd el, hogy egyszeri bejelentkezést alkalmaznak, és nem
kozvetleniil kezelik ElsO ur bejelentkezési adatait, amely koltséges része a felhaszndloi
€letciklus kezelésnek. Az, hogy NagyCég és RBTravel federdcids kapcsolatot hoznak 1étre
egyszertsitett SSO-val, Elsé ur szemszogébdl azt jelenti, hogy egyszer kell csak
bejelentkeznie NagyCégnél és elérheti az utazdsi informécidit djboli hitelesités nélkiil.
A szovetségi egyszerlsitett SSO a két fél kozott (NagyCég és RBTravel) eldsegiti a
biztonsdgos €s megbizhat6 atvitelét a felhaszndléi azonositokat és egyéb attribitummal
kapcsolatos informdcidkat (autorizdcidés szerepek, csoporttagsdgok, jogosultsdgok és
attribitumok példaul azonositd, hitelkartya szam).

Az sziikséges, hogy RBTravel részt tudjon venni az informdcié futasidejii cseréjében
NagyCéggel, ez valamilyen NagyCégtdl szdrmazé kijelentést (assertion) eredményez
(megjegyzendd, hogy az informdcié csere nem igényel beavatkozdst Els¢ urtdl). Ezt a
kijelentést RBTravel megbizhatonak taldlja és felhasznélja Els6 ur egyedi azonositdsdra, a
NagyCég 4ltal kiadott egyedi azonositd alapjdn. Ezen informacid felhasznédldsaval RBTravel
képes lokdlisan azonositani €s elérést biztositani Elsd tr accountjdhoz. Azonban NagyCégnek

€s RBTravel-nek is tdrolnia kell informaciét Elsé urrdl. Bizonyos attribitumok NagyCég
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szamdra fontosak ilyenek a lakdscim €s telefonszam, ugyanigy némely informacié Elsd trr6l
sokkal inkabb RBTravel-hez kapcsolhatd, ilyenek az utazdsi szokdsok. Ezen attribitumok
segitségével jobban személyre szabhatja a felhasznal6i élményt.
A masik fOszereplé ebben a példdiban RBTelkom, aki szolgdltatdsait iizleti és egyéni
eldfizetOknek kindlja. Az iizleti eléfizetéseknél dltaldban nem foglalkozik egyénenként az
alkalmazottakkal, a hitelesités tekintetében egy felhaszndloként kezeli mindet. Bizonyos
szolgaltatasok, mint a telekonferencidk eldjegyzése nyilvan csak véllalatok szdmadra elérhetd.
A vallalatokt6l tovébbitott attribitumok lehetévé teszik RBTelkom-nak, hogy jobban
személyre szabjak a felhasznél6i élményt.

Az egyéni iigyfeleknek sajat accountjuk van a RBTelkom portdlon. Az egyéni tigyfelek javara
szolgdlhatnak a partnerek szolgdltatds ajanlatai, melyek elérheték portalrél. A SSO
segitségével elérhetok a szolgdltatisok, mivel elegendd csak a RBTelkom portdlra
bejelentkezni aztdn a partner hivatkozdsara klikkelni, majd tovabbi hitelesités nélkiil
bongészni a partner szolgdltatdsai kozott. Ilyen példaul a RBBanking, amely a banki
szolgaltatasait SSO-val elérhetévé teszi a RBTelkom portdlrél, ugyanigy ahogy RBTravel
hirdeti az ajanlatait NagyCégnél.

Szovetségi azonositas menedzsment architektiira

A federaciés azonositds menedzsment (FIM) segitségével a véllalatok és {iizleti partnereik
csokkenthetik az identitdskezelési koltségeket, fejleszthetik a felhaszndl6i élményt, erdsithetik
a cég gyenge pontjait és mérsékelhetik a tranzakcidk biztonsagi rizikoit. A szovetségi
azonositas targyaldsakor kiilonb6zd probléma megoldasi teriiletére bonthatjuk:

* Web alapt egyszeri bejelentkezés — Federalt Single Sign-on (F-SSO)

* Applikiacié alapi Web szolgéltatds biztonsag — Biztonsagos Web szolgéltatdsok

e Identitds életciklus — Federalt provisioning’

Dolgozatomban én csak az els0 teriiletet vizsgdlom meg részleteiben.

3 Telekommunikdcids korokben a provisioning kifejezés egy telekommunikécids szolgaltatds aktivalasat vagy
megviéltoztatasat jelenti. Ez maga a folyamat, a felhaszndldi igény jelzésétdl az Osszes sziikséges valtoztatds megtételéig
(példaul adatbazisokba a viltozds bevezetése, kdbel kihtuzasa, ligyfél szamdra berendezések dtaddsa).

Felhasznél6 provisioningnek nevezziik a felhasznaldi objektumok és felhasznaldi attribitumok 1étrehozdsat, fenntartasat és
deaktivdldsdt, mivel ezek egy vagy tobb rendszerben, konyvtirban vagy applikdcidban létezhetnek az automatizalt vagy
interaktiv {izleti folyamatoknak koszonhetSen.
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Hidttér a federdciohoz

Egy federaciés megoldds akkor sikeres, ha az iigyfeleknek, {iizleti partnereknek és
végfelhaszndloknak egyszerii integralodast tesz lehetdvé a federdcids iizleti partnerek kozott
anélkiil, hogy kapcsolatonként kiilon meg kellene oldani a processzek biztonsagit és
azonositast. Sajnos, a jelenlegi implementéciok a biztonsag €s azonositasi adatok kezelésére,
gyakran arra kényszeritik a felhaszndlokat és vallalatokat, hogy sajat maguknak kell kezelni a
hozzaférést, bizalmat, adatatvitelt és identitds attribitumokat. Gyakran ez a teher eléggé
keményen rdnyomja a bélyegét az adminisztracids koltségekre, mivel mindegyik vallalatnak
kiilon kell kezelnie egy nagy és gyorsan valtozé identitds adatbazist. Az ilyen modell
akaddlya a szovetségek bevezetésének, és gyenge pont mind a felhasznidléknak, mind a

vallalatoknak.
A szovetségi technoldgia:

e Egyszerli mechanizmust biztosit az iizleti partnerek felhaszndléinak azonositdsara és
validdlasdra és akaddlymentes elérést biztosit a védett Weboldalakhoz az adott

Szovetségen beliil

e Szabviny alapd végponttdl-végpontig tartd bizalom és biztonsdg tdmogatdsa az

alkalmazasoknak a vallalatok kozott

e A felhaszndld6 menedzsment koltséges részeinek (accountlétrehozds, jelszo
menedzsment, felhaszndl6éi ligyfélszolgalat) atruhdzdsara egy lzleti partnerre, az

Identitds szolgdltatora

A federéci6 célja tehat egy dinamikus €s akaddlymentes eréforrds- és szolgaltatds integracio
tdmogatdsa a szovetségen beliili vdllalatoknak.

Egy szervezet dltaldban csak akkor fog federdciés modellre véltani, ha ki tudja hasznélni
annak eldnyeit a riziké ellenében melyet a harmadik félben valé bizalom jelent. A szervezet
nem fog csatlakozni a szovetséghez, ha a federacionak nincs ugyanolyan éatlathaté harmadik
fél felhaszndl6i életciklus menedzsmentje, mint sajat maganak. Tehdt a szovetségi azonositds
életciklus menedzsment egy olyan megoldds mely azonos dtlathatésagot biztosit a vallalati

folyamatokban, 1ényegesen eltérd identitds menedzsment rendszerek esetén is.
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Architektira dttekintés

A szovetségi kapcsolatok alapulhatnak, sajat technolégidkon melyekkel az iizleti partnerek
kommunikdlhatnak és egyiittmiikodhetnek. Altaldban a sajit megvaldsitds nem skaldzhaté
vagy alkalmazhat6 tobb partner esetén. Ezen okbdl a szabvany és specifikdcié alapu
megkozelitések nagy népszerliségre tettek szert. A szovetségek megkonnyitik a vallalatok
integraldsat.

Szovetségekbe 1€pés két jelentds funkcidt konnyit meg:

e Problémamentes €s biztonsagos felhasznal6i interakcid a szovetséges iizleti partnerek

kozott (F-SSO)

e Problémamentes és biztonsdgos vallalati interakcid, alkalmazas platform integracion
keresztiill (Web szolgdltatisok biztonsdg menedzsmentje Szolgéltatds kozpontd

architektiraknak)

Ezek egy alapvetd funkciot igényelnek a bizalmi infrastruktiirdt. A bizalmi infrastruktira
nyujtja az iizleti partnerek kozti iizleti és torvényes megegyezések miiszaki abrazoldsat és

implementacidjat.

Federated single sian-on
Biztonsagos user inlerakecio

Web Applikicio

Bizalmi Infrastruktdra

Uzled
megegyezések

Tarvényi

Transz-
. UZ;’:E[ Tokenek | megegyezések

(&FY

5. abra: Bizalmi infrastruktara

A szdvetségi azonositds menedzsmentre gyakran utalnak igy, mint felhasznal6 éltal irdnyitott,
bongészd alapu vallalatok kozti interakcié. Azonban sokkal tobb haszna van, mint csak a
szovetségi single sign-on (F-SSO). A szabvanyok és specifikaciok, mint a SAML és a Liberty
Alliance ID-FF specifikdciok mind tartalmazzdk a munkamenet (session) élet ciklus

menedzsmentjét (egyszeri be/ki jelentkezés) tovabba az account 0sszekapcsolast. Ezeknek a
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technoldgidknak koszonhetden egy partner végzi a hitelesitést, jelentds koltséget levéve a
vallalatok vallarol.
A bizalmi infrastruktira konkrét implementicidja, a bizalmi szolgdltatds. A bizalmi
szolgaltatasra két megoldas rétegzddik: a Szovetségi Single Sign-On és a Web szolgdltatdsok biztonsdg
menedzsmentje.
Egy ilyen megoldds tervezéséhez, a kovetkezd teriileteket kell megismerni:
e Az azonositds- és tartalomszolgaltatd szerepeit: Annak a meghatdrozdsa, hogy ki a
felhaszndl6i azonositdsi informécid hiteles forrésa.
e Identitds/attributum mapping (leképzés): Azt jelenti, hogy mely attribitumokat
osztunk meg tovabba a leképzésiiket az {izleti partnerek rendszereiben.
e User accountkezelés: Eljardsok a felhaszndlok azonositdsi adatainak kezelésére,
megegyezés a megosztott és fliggetleniil kezelt informdciokrol.
® Account dsszekapcsolds: Eljardsok az account 8sszekapcsolds kezelésére, megegyezés a kozos
egyedi azonositokrdl, melyeket dsszekapcsolhatnak a belsd, helyi felhasznéléi identitdssal az
tartalomszolgaltaténal. Ez a 1épés tartalmazza az account szétkapcsolasi eljardsokat is.
® Bizalom: A bizalom megteremtése jogi és szabdlyozdsi kérdés, azonban a bizalom
megtartdsa technoldgiai kihivéas. Eljarasok a kapcsolatok/atvitel, az iizenetek és
tokenek biztonsagénak biztositaséra.
® A szovetségi protokoll profil(ok) kivalasztasa: Az iizleti partnerek kozott hasznélatos

profilok meghatdrozasa.
Szerepek

Egy szovetségen beliil, az lizleti partnerek két szerepet jdtszhatnak: Identity Provider
(Identitds Szolgaltatd, IdP) vagy Service Provider (Tartalomszolgaltat, SP) esetlegesen
mindkettd. Az identitdsszolgéltaté a hitelesitd fél, hitelesiti a végfelhasznél6t és kidllit egy
identitast az usernek - valamilyen megbizhaté formdaban -, az {izleti partnerek szdméra. Azok
az lzleti partnerek, akik szolgaltatisokat kindlnak, de nem  viselkednek
identitdsszolgéltatoként, az tartalomszolgéltatok. Az IdP véllalja magdra a felhasznél6i
életciklus menedzsmenttel kapcsolatos problémékat. Az tartalomszolgaltaté (SP) az IdP-re
tdmaszkodik, hogy az kijelentsen a felhasznal6val kapcsolatos informdacidkat, és igy az SP

csak azon wuser attributumokat kezeli melyek a sajit maga szdmdra fontosak.
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Szovetség

Tarsulas

Service Provider
Identity Provider SR

P

6. dbra: Identitdsszolgaltato és tartalomszolgéltatd a szovetségi modellben
Identitasszolgaltat6 — IdP

Az IdP felel6s az account létrehozaséaért, beallitdsokért, jelsz6 kezelésért és az altaldnos
account kezelésért tovabba gyilijtépontként vagy kliensként viselkedik a megbizhat6
identitasszolgéltatokhoz. Egy szovetségi iizleti partner, aki a felhaszndlok IdP-jeként
mikodik, megszabaditja a megmarad6 {lzleti partnereket annak a terhétdl, hogy a
felhaszndlora vonatkoz6 ekvivalens adatokat kezeljenek. A nem IdP iizleti partnerek SP-
ként viselkednek. Ezek a SP-k a bizalmi kapcsolatot hasznaljdk az IdP-vel, hogy az IdP
a véllalatok (tartalomszolgaltatok) az azonositds €s hozzaférés menedzsment koltségeket

atruhdzzdk egy masik iizleti partnerre (az identitdsszolgéltatora) a federacion beliil.
Tartalomszolgaltaté — SP

A tartalomszolgiltatok védett tartalmakat szolgéltatnak a felhaszndlok szdmdra. Altaldban
nincsenek kozvetleniil a felhaszndlokhoz kapcsolatos adataik, ezért nem sziikséges a

felhasznaldkat adminisztralniuk sem.
A tartalomszolgaltat6 funkcidi (a funkcidk foderaciés modelltdl fiiggden ezektdl eltérhetnek):

e azonositott kapcsolat létrehozdsa az identitdsszolgaltato segitségével (altaldban HTTP

atirdnyitas hasznalataval)
e az identitds szolgaltat6tdl kapott adatok értelmezése

e az identitds szolgiltat6tdl kapott adatok alapjdn meghatarozni, hogy a felhasznal6

jogosult-e a miivelet végrehajtasara (autorizacio)

A tartalomszolgaltaté kezelhet helyi informéciét a felhaszndlokrdl, még a szovetség
kontextusdn beliil. Példaul, belépve egy szdvetségi azonositds menedzsment kapcsolatba

lehetséges, hogy egy tartalomszolgaltaté atadja az accountkezelést (beleértve a jelszé
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menedzsmentet) egy IdP-nek mig a SP a sajat user-specifikus adatok kezelésére fokuszal
(példaul SP oldali szolgaltatds-specifikus attribitumok és a személyre szabdssal
kapcsolatos informdcié). Altaldban, az tartalomszolgdltaté rdbizza az azonositds
menedzsmentet az  identitdsszolgéltatéra, 1igy minimalizdlva az  azonositasi
kovetelményeket mikdzben valtozatlanul elérhetdvé teszi a teljes tartalomszolgaltatoi

funkcionalitast.
Azonositdsi modellek

A megosztott és kiilonalld azonositdsi modellek az azonositdsi adat menedzsment
természetére utalnak. A megosztott azonositdsi adat menedzsment megosztott volta arra utal,
hogy az azonositdsi informaciot egy iizleti partner kezelheti (az 1dP). A kiilonall6 pedig, hogy

az informaci6 ismétlodik, €s kiilon kezelik az iizleti partnerek kozott.
Megosztott

A megosztott azonositds a szovetségi iizleti interakcidkban akkor lehet megfelel6 mikor egy
tizleti partner képes megbizni egy identitdsszolgdltaté 4ltal egy felhaszndl6érdl tett
kijelentésben. Ebben a modellben a szovetség lehetdvé teszi a felhasznalonak (€s a federacios
tizleti partnereknek), hogy létrehozzanak egy kozos egyedi azonositot, amellyel utalhatnak a
felhasznéldra. Az azonosit alapjan az identitasszolgaltato képes kezelni az user azonositasi
adatait, és ezen informdcio hiteles forrasaként milkodik, a megbizhatd tartalomszolgdltatok

szamara.

Megosziolt azonositas

Idemtity Provider Sevice Provider
IdP SP

7. dbra: Megosztott azonositdsi modell

Alapvetd kérdés - figyelembe véve az azonositds és attribitum kezelést az {izleti partnerek
kozott — hogy milyen informécidok oszthatok meg és mik az eldnyei a megosztiasnak? A
legoptimistabb lehetdségként az IdP és SP minden informaciét megosztanak, ahogy az a 7.

abran lathato.
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e A bejelentkezési adatok megosztdsa az identitdsszolgaltaté €s a tartalomszolgaltatd
kozott, azt jelenti, hogy a SP megbizhat az IdP-ben, hogy az hitelesitse a felhasznalot,
igy mentesitve a SP-t a jelszavak és felhasznalonevek taroldsa alol. Ha az account adatai
nem oszthatok meg akkor mind az IdP-nek mind az SP-nek kiilon kell accountokat
kezelni a felhaszndlonak, igy kényszeritve 6t, hogy tobb account bejelentkezési adatait

megjegyezze.

e A tranzakcio (iizleti tranzakciokkal kapcsolatos) attribiitumok megosztdsa igényli, hogy
az IdP és SP megegyezzen a szerepekrdl, jogosultsagokrdl vagy a felhaszndl6 csoporthoz
tartozdsar6l. Ezt nehéz megvaldsitani, mivel két egymdstdl fiiggetlen szolgéltatd
jellemzden kiilonb6z6 megoldast alkalmaz az identitdsok csoportositidsdra illetve a
szerepek informécidinak kezelésére. A tranzakcids attribitumok megosztasa helyett, egy
szolgaltatd leképezheti a tranzakcids attribitumaikat, olyan alakban, amit az {izleti
partneriik megért. Ebben a megkozelitésben az azonositdsi meta-adatot kiilon kezelik az

IdP-nél és az SP-nél.

e A profil attribiitumok megosztdsa az 1dP és az SP kozott dltaldban felhaszndl6i
beleegyezés kérdése. A felhaszndld preferenciditdl és a bizalmassagi igényeitdl fiigg.
Ezen attriblitumok megosztdsdhoz sziikség van felhaszndl6i beleegyezésre illetve
képesség ennek igazoldsara. Gyakorlati értelemben, bizonyos attributumok megoszthatok
(ilyen példaul az e-mail cim) mig mds attributumok nem. Ha nem megoszthatdak, akkor
duplikdlni kell 6ket az IdP-nél és az SP-nél is. Tehat, példaul ha egy felhaszndlé lakas
cime duplikdlva van, akkor kiilon kell kezelnie az iizleti partnereknek. Ha a felhasznéld
elkoltozik és az egyik iizleti partner ismeri az Uj cimet, a kiilondlld azonositasi

modellben, az iizleti partner nem tudja €rtesiteni errdl az informéciordl a tobbieket.
Kiilonallo

A kiilondllo megkozelités a szovetségi iizleti interakciokban akkor alkalmas, ha a két
szervezet nem oszthat meg azonositdsi informdaciot. Ennek oka lehet adatok elkiilonitése,
kozvetités-ellenesség (verseny okok miatt a véllalatok nem szeretnék megosztani az tigyfél-
informdcidkat), politikai okok vagy, mert a felhasznalonak mindkét szolgéltatoval van kiilon

kapcsolata.
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Killdnalld azonositasi modell
gyszeri egyezieté

g '

Identity Provider

8. abra: Kiilonallé azonositasi modell

A kiulonall6 azonositdsi adat menedzsment modellben, azonositdsi adatok kezdetben

egyeztethetok az iizleti partnerek kozott a kezdeti account bedllitds részeként, habar kés6bb

kiilon fogjak kezelni Oket.
Azonositdsi attributumok

A szovetségi modellben az IdP-nek és a SP-nek meg kell egyeznie a megoszthato €s a kiilon

kezelt informaciérdl. Ezen informéci6 — az identitdst érintd - tobb tipusd adatbodl 4ll:

* Bejelentkezési adatok
e Tranzakcid attributumok
e Profil attributumok

e Szolgaltat6-specifikus attribitumok

Provisioning -
Attributumaok: Attributumok:

IdP Identiias.

5P ldentitas

9. dbra: Megosztott €s kiilonallé azonositdsi adatok és attribitumok

Az azonositdsi adatok mindegyik tipusandl, lehetséges megosztott vagy kiilondllé azonositasi
adat menedzsment (lisd: 9. 4bra). Igy mikor felmérik a szovetségi modell provisioning
elvdrasait, akkor kiértékelik a kiillonbozd tipusu azonositasi adatok koziil mindegyiknek a

megosztott/kiilonallé mivoltat.
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Bejelentkezési adatok

A bejelentkezési adatok olyan informécidk melyeket egy identitds hitelesitésére hasznélnak.
Ez az informdci6 egy felhaszndl6 azonositdjdhoz kothetd (igy, mint felhaszndléi név vagy
azonositd). A bejelentkezési azonositok adatként vannak dabrdzolva, mint példaul a jelszé
vagy a hardver ,.kulcsrdl” (token) generdlt egyedi PIN kod. Ezeket a hitelesitd adatokat egy
felhaszndl6 mutatja fel — a hitelesitési folyamat részeként — a sajat identitdsdnak
bizonyitékaként. Ez azt foglalja magaba, hogy egy felhaszndl6 hitelesitéséhez, a szovetségi
izleti partnernek rendelkeznie kell egy mdsolattal a felhaszndlé bejelentkezési adatairdl,
vagy valamilyen mds eszkozzel a felhaszndl6 bejelentkezési adatainak érvényesitésére. Igy a
jelenlegi hitelesitési modellek kiilonallé azonositasi adatmodellt igényelnek (mindegyik
tizleti partner rendelkezik egy madsolattal az user bejelentkezési adataibdl.)
Az egyik célja a szovetségi modellnek, hogy a megosztott azonositdsi adatmodellre véltds. A
bejelentkezési adatokra nézve ez azt jelenti, hogy egy szovetségi lizleti partnernek képesnek
kell lennie arra, hogy bizzon egy harmadik félben (egy identitasszolgaltatéban), hogy az
kiértékelje a felhaszndlé bejelentkezés-adatait és kijelentsen valamilyen biztonsdgos,
megbizhaté informéciét, amit felhaszndlhatnak, hogy kezeskedjen a felhaszndld -
identitdsszolgaltaténal tortént - sikeres hitelesitéséért. Igy a szovetségi modellben a
bejelentkezési adatok kibOvithetok, hogy IdP-t8]1 szdrmazé biztonsdgi tokeneket
tartalmazzanak, bizonyitva a felhaszndlé azonossagit. A megosztott modellre valé valtas a
bejelentkezési adatok szdmadra azt jelenti, hogy a szovetségi iizleti partnerek viselkedhetnek
tartalomszolgaltatoként és nem  kell tobbé azonositdsi adatokat kezelniiik.
A szovetségi iizleti interakciok megosztott azonositdsi megkozelitése megfeleld lehet,
amikor egy lzleti partner képes megbizni egy identitdsszolgéltatd 4ltal egy felhaszndlorol
tett kijelentésben anélkiil, hogy fiiggetleniil att6l jévdhagyta volna a felhaszndld
bejelentkezési adatait. Ebben a modellben a szovetség lehetové teszi a felhaszndlonak (és a
federacios iizleti partnereknek), hogy létrehozzanak egy kozos egyedi azonositot, amellyel
utalhatnak a felhasznaldra, ugyanakkor ez az azonositd semelyik iizleti partnernél sem
tartalmaz informéciét a felhaszndlérdl. Ez alapjan a ko6zO0s azonosité alapjan az
identitasszolgéltatd képes arra, hogy szovetségi iizleti partnereknek bocsdsson ki SSO
informéciot.

A megosztott azonositdsi modellben nincs sziikség a bejelentkezési adatok karbantartisara.

Azonban sziikséges 1étrehozni a két tizleti partnernél helyi identitast és kozos azonositét a
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felhasznalénak. Ezt provisioning megolddsokkal kezelik. Altaldban a kiilondllé azonositasi
modell nem tartalmaz provisioning megoldast. Az ilyen szovetségi modellben a
felhaszndlonak kiillon accountja van az iizleti partnereknél. A kiilondllé azonositdsi adat
menedzsment modellben, az azonositasi adatok kezdetben egyeztethetok az iizleti partnerek

kozott a kezdeti account bedllitas részeként, habar késobb kiilon fogjdk kezelni dket.
Tranzakcio attribatumok

A tranzakcié attributumok informdciét tartalmaznak a felhaszndlérdl, a csoporthoz
tartozasarol és jogosultsagairdl. Ez az informacié az user azonositdjdhoz kotddik. Ez olyan
csoportokat tartalmazhat, amikhez a felhasznal6 tartozik, vagy olyan szerepeket, melyeket
felvehet. Ez az adat tartalmazhat tovdbbi azonositékat (4gy, mint ligyfél azonosito, térzs utas
statusz, egészség biztositasi azonositd, hitelkartyaszam, stb.) specidlis szervezeti szerepeket
(példaul HR menedzser, tézsdeiigynok, kozépvezetd, ellendr, stb.). Ezeket az informécidkat
gyakran haszndljdk a jogosultsdg/hozzaférés vezérlési dontések meghozataldnak részeként
tranzakci6 szinten (példdaul egy bizonyos HR menedzser tudja-e frissiteni egy alkalmazott
stituszét?). Ezeket az informécidkat javarészt nem a felhaszndlé kezeli. Altaldban egy
felhaszndlé tranzakcié attribitumai nem kozosek az Osszes IdP és SP  kozott.
A tranzakci6 attribitumok megosztasival, az egyik fél (4ltaldban az 1dP), a felhasznaldval
kapcsolatos tranzakcid attributum informdciok hiteles forrdsaként viselkedhet. Az attribiitum
informdacidk naprakészen tartdsa az IdP és SP kozott prioritast élvezé mddon zajlik, tehédt ha
az IdP-nél frissiil az informécid, egy siirgds kérés (priori provisioning request) segitségével
megprobaljdk az SP-nél frissiteni az informéciét. Az attribitum informécié kezelése,
dinamikus, just-in-time moddszerrel is lehetséges, ami azt jelenti, hogy a frissitett/uj
informdcié a SSO valasz részeként érkezik az SP-hez vagy valaszként a SP-t6l szdrmazo
direkt kérésre.

Ha a tranzakci6 attribitumokat kiilon kezelik a szovetségben, akkor mindegyik federacids
tizleti partner felelds a naprakész attribiitum kezelésért, tehat nincs provisioning megoldas. A
kiillonallé azonositasi adat menedzsment modellben, a tranzakcié attribitumok kezdetben
egyeztethetok az iizleti partnerek kozott a kezdeti account bedllitds részeként, habar késobb
kiilon fogjak kezelni oket. Megjegyzendd, hogy mivel az attribitumokat nem a felhasznal6

kezeli ezért a naprakész menedzsment a SP adminisztritoraira hérul.
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Profil attribatumok

A profil attributumok kiegészitdé informaciot képviselnek, ami nem kothetd kozvetleniil a
hitelesitési vagy jogosultsdg dontésekhez. A profil attribitumok informacié specifikusak
lehetnek a felhaszndl6i identitds szdmadra, ilyenek az e-mail cim, lakdscim, sziiletési datum és
telefonszdm. Az azonositdsi profil attribitumok preferencidt vagy testre szabds
attriblitumokat tartalmaznak, mint példdul torzs utas azonositd, helyi informdicié és
eldfizetési informacié (példdul, a felhaszndld djsag eldfizetései, stb.). Ezt az informéciét a
madsodlagos felhasznél6i identitds érvényesités részeként hasznélhatjdk (elfelejtett jelszo
visszaszerzési eljards részeként), tovdbbd egy hozzaférés vezérlés dontés részeként
haszndlhatjak olyan forgatokonyvekben, ahol hozzatérést a felhaszndlo kora vagy a lakhelye
alapjan korlatozzak. Ezt a felhasznédléval kapcsolatos informdciét dltaldban onmaga kezeli.
A felhaszndlé profil attribitumok rendszerint megegyeznek az IdP-nél és a SP-nél.
Ismerdsebb kornyezetbe helyezve, nézziink egy NagyCég alkalmazottat, Els6 urat, aki részt
vesz egy tetszOleges 1égitarsasig torzs utas programjaban. Elsd drnak online accountja van
RBTravel-nél ahol eldjegyzi a repiiléseit, ez az account az identitishoz kotddik. Ezzel a
felhaszndl6i névvel van Osszekapcsolva ElsO ur jelszava (bejelentkezési adatok) melyeket
hitelesitésre haszndlnak, ezeket Elsé ur nem ismeri mivel a provisioning részeként lettek
beallitva NagyCégtol. ElsO ur utazdsi accountjaval 6sszekapcsoldédnak a profil attriblitumok
(szamlazasi cim, telefonszam).
Els6 tr utazasi accountja alapjan, az utazasi szolgaltaté meghatarozza (és kezeli) az 0 torzs
utas-statuszat (tranzakcié attributum). A repiildjegy eldjegyzésnél Elsé ur attriblitumait
haszndljdk fel, hogy segithessék Ot a jegyrendelésnél, tovabba, hogy kibocsdssék a torzs utas
kartydjara a jegyet. Amikor Els6 ur el6jegyez egy utazdst, az utazdsi osztdlyt olyan
attribitumok alapjan donthetik el, mint a 1€gitarsasidgi pontok vagy a NagyCégnél betoltott
helye. Amikor Elsé ur kivdlasztotta a kivant utazast és eldjegyezi azt, az identitdsdnak
masodlagos ellendrzése végbemegy Elsé tr szdmldzadsi cim specifikdcidjanak részeként
(ahovd a megrendelés jovdhagydsdhoz  sziikséges informédcié fog  érkezni).
A provisioning megolddsokkal az IdP létrehozhat, frissithet felhaszndléi profil attriblitum
informdcidkat (e-mail, személyes informaci6, lakcim, tagsagi és elofizetdi) és szolgaltatds-
specifikus attributumokat egy felhasznal6rdl a SP-knél. Ezeket az attribitumokat altaldban a

végfelhaszndlo kezeli a profil informaciok szerkesztésével az IdP-nél.
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Szolgaltaté-specifikus attributumok

A szolgéltato-specifikus attribitumok tartalmazhatnak tranzakcié és profil attribiitumokat,
melyek lényegesek egy adott felhaszndlé szdmdéra egy adott tartalomszolgaltatonal; ezek az
informdciok nem megosztottak az SP-k kozott. Erre példa a felhaszndlé vésarolt druinak
listaja egy aukcids portalon €s a kedvezmények (ingyenes hdzhozszallitds) melyek ennek a
felhasznédlénak a tranzakci6é elozményeihez kapcsolddnak. A szolgaltatd-specifikus profil
attribitumokra példa az user azon preferencidja, hogy mindig a ,,25$-ndl olcsébb jatékok”
kategdridban keresi az 4j arveréseket.

A felhasznal6 szolgéltatd-specifikus attribiitumai olyan attribitumok melyeket nem osztanak

meg a szovetségi lizleti partnerek kozott €s nem igényelnek provisioning megoldasokat.

Bizalom

A bizalom kulcsképesség mindhdrom teriileten, ennek kovetkeztében kulcsfontossagi a
szovetségi azonositds menedzsmentben.

A bizalmi kapcsolat, technikai szinten a kriptografiai kulcsok hasznélatdval jelenik meg. Ezek
a kriptografiai technikdk biztositjdk a bizalmi infrastruktirat, melyre épiilhetnek a
szolgaltatasok. A federacios iizleti partnereknek sziikségiik van a biztonsdgos és megbizhat6
informdcidcserére, hogy biztositsdk az elvart felhasznal6i élményt. Ez a bizalmi infrastruktira

hasznélatdval vihetd véghez.
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A bizalmi infrastruktira lehetové teszi az iizenetek védelmét minden szinten:

Transzport A felhaszndlo alapu szOvetségi azonositds menedzsment (FIM)
kommunikiciét SSL-lel védik, az applikdcié6 alapi FIM

kommunikéciét pedig WS-Security-vel.

Uzenet Alairas és titkositds segitségével nyujt bizalmassigot és integritds

védelmet a FIM adatfolyamban 1év iizeneteknek.

Token Biztonsagos tokenek haszndlatdval kozolhetd informécié egy

felhaszndlérdl a FIM adatfolyam bizonyos 1épéseinek részeként.

A bizalmi infrastruktira védelmet nyujt az érvénytelen vagy tisztességtelen FIM
adatfolyamok ellen mikdzben lehetd legnagyobb tekintettel van a bizalmi informécid
kezelésére.

Transzport

A legegyszerlibb formdjat a bizalmi infrastruktiranak a transzport réteg SSL protokollja
nyujtja, mellyel két iizleti partner kdzott a transzport rétegen kddolhaté a kommunikécié. A
vallalkozasok 4ltaldban tudjdk kezelni a SSL tanusitvanyokat, és tudjdk, hogy miként
hasznaljdk azokat példaul kolcsonosen autentikalt SSL-t hasznédlé véllalatok hitelesitésére.
Az SSL alapui bizalmi infrastruktdrdknak sajnos korldtai vannak példdul az, hogy
(legfeljebb) pont-pont alapuak nem pedig végpont-végpont.
A Web szolgéltatdsok, azonban nem mindig futnak SSL-kompatibilis transzport protokoll
felett; a Web szolgaltatdsokat olyan transzport réteg protokollokon keresztiil lehet hivni,
mint a JMS* vagy MQ’. A Web szolgaltatdsok bizalmi infrastruktirdja nagyobb flexibilitdst
igényel, mint amit az SSL kindl. Ezt a rugalmassdgot a Web szolgaltatis kérések aldirdsa és
a titkositasa nyujtja, a tetszdleges transzport réteg-védelmen feliil.
A szovetségi azonositds menedzsment kérések altalaban http felett futnak (és igy ki tudjak
haszndlni az SSL eldnyeit). Ezek azonban nem pont-pont kommunikacidk, ami azt jelenti,
hogy sziikség van egy plusz védelmi rétegre. Ezt a FIM kérések aldirdsa €s a titkositdsa

nyujtja, a tetszoleges transzport réteg-védelmen felil.

* A Java Message Service (réviden JMS) egy Java API, amellyel iizeneteket lehet kiildeni kiilsnboz6
szoftverkomponensek kozott. - http://hu.wikipedia.org/wiki/Java Message Service

> A szamitastechnikdban a Message Queue-k (MQ) szoftverek-tervezési elemek, amiket processz-kozi vagy szal-
kozi kommunik4cidra haszndlnak ugyanazon a processzen beliil. — az Wikipedia angol nyelvii cikke nyoméan
http://en.wikipedia.org/wiki/Message _queue
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Uzenet

Mind a Web szolgdltatdsok mind a szovetségi azonositds megolddsok, egy nem transzport
alapi bizalmi infrastruktirat igényelnek. Ez az iizenet réteg kéréseinek aldirdsdval és
titkositasaval érhetd el. A bizalmi szolgaltatds nyujtja az infrastruktirat az aldirdshoz és
titkositashoz haszndlt, kulcsok €s tantsitvanyok kezeléséhez.

A bizalmi szolgdltatds a szervezeti sajat kulcsok és tantsitvdnyok kezelésének egy modjat
nyujtja és annak, hogy miként kossiik az {iizleti partner tandsitvanyait (melyeket egy
harmadik fél Tanusit6 Hatésdg (Certificate Authority) leellendrzott) a sajat, iizleti-
megallapodassal jovdhagyott, iizleti partner identitdshoz. Ezeket a kulcsokat aztan iizenetek
aldirasara/hitelesitésére és titkositdsara/visszafejtésére haszndljdk az iizleti partnerek kozott,

fiiggetleniil minden transzport réteg biztonsagtol.
Token

Rdaadésként az lizenet réteg biztonsagéhoz, az lizenetek rokeneket tartalmazhatnak, hogy egy
kérés kiilddjérol, biztonsag-specifikus informaciot tovabbitsanak (példaul hitelesitési és/vagy
autorizaciés célokra). Ez az informécié a bizalmi infrastruktira részét képzi, ugyanigy
ahogy a kulcsok aldirds/titkositas célokat szolgdlnak: Rendeltetésszerti haszndlat esetén a
token, a felmutatdjaval kapcsolatos informaciot széllit.

A bizalmi szolgdltatds a biztonsdgos tokenek kezelésének egy modjat nyujtja. A tokenek
(legaldbb) egy iizleti partnerrel kozosek és elore-egyeztetett, biztonsdgilag lényeges
informdciot tartalmaznak. A tokenek aldirdssal és titkositassal védettek, gyakran ugyanazzal

a titkosit4ssal, mint amit az iizenet rétegnél hasznalnak.
Szovetségi protokoll

Amikor szovetséget hoznak 1étre, a technikai szinten megdllapodast kell kotni arrél, hogy
milyen FIM szabvanyt haszndlnak a federdcidban. Az identitdsszolgéltatd és a
tartalomszolgaltatd is dltaldaban tobbfélét tdmogat, de mindegyik szovetségi kapcsolathoz

definidlni kell egyet.

Szabvanyok és torekvések

Az egyszerlsitett bejelentkezési technikdkat és megolddsokat mér évek Ota alkalmazzdk. A
szovetségi azonositds menedzsment gyokerei a bejelentkezési technolégidban vannak.

Az els6 szabvanyositasi torekvések az Internet (Shibboleth) és az OASIS (SAML) éltal
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torténtek. Azota a szovetségi torekvéseket a Liberty Alliance vezette (Liberty ID-FF) majd
késdbb a SAML szabviany részévé vilt. A kovetkezOkben a szOvetségi azonositas
menedzsmenttel kapcsolatos szabvanyokat, mutatom be, a SAML-t, mint az egyik

legalapvetdbb szabvanyt részleteiben is.
SSL/TSL

Az SSL (Secure Socket Layer) egy protokoll réteg, amely a széllitasi rétegbeli protokoll (pl.
TCP/1P) és valamely alkalmazasi rétegbeli protokoll (pl. HTTP) kozott helyezkedik el, az OSI
terminoldgia szerinti viszony- és megjelenitési réteg feladatait ldtva el. Web bongészésnél
példaul az SSL biztositja a biztonsdgos kommunikéciét a kliens (bongészd) és a szerver (web
szerver) kozott. Autentikdcidhoz digitdlisan aléirt tandsitvdnyokat haszndl, a kommunikaci6
titkositva zajlik (az SSL handshake sordn kozosen megegyeznek egy kulcsban, ebbdl
generdljdk azutdn az egy session erejéig haszndlatos session key-t, és ezt hasznéljak valamely
szimmetrikus titkosit6 algoritmussal, pl. DES, AES, stb.).

A Secure Socket Layer (SSL, és utédja a Transport Layer Security, TSL) titkositds
segitségével nyujt session-szintli biztonsagot. Bar nem gyakran gondolnak rd, mint identitds
menedzsment protokollra, az SSL haszndlhat6 a kiildo és fogadd fél hitelesitésére digitalis
tanusitvdnyokon keresztiil, adatintegritds ellendrzésére és a bizalmassag biztositdsdra. Mint
olyan, az SSL gyakran az els6 (és egyetlen) opcid, amelyet figyelembe vesznek az Internetes
tranzakcidk biztositdsakor. Haszndlhaté mind bongészd-Web szerver €s szerver-szerver kozti
kommunikéciéban.

A népszeriisége ellenére SSL-nek van néhany hidnyossaga a kovetkezd teriiletekben:

Tagoltsag Barmely a session folotti adat, vagy egészét titkositjak vagy
semennyit sem. Ez csokkentheti a teljesitményt abban az esetben
mikor nagy mennyiségli adatot kell cserélni, de kisméreti

csomagokat kell csak titkositani/visszafejteni ezen beliil.

Végponttol-végpontig A SSL védelem véget ér, ha kozbensé Osszetevoknek kell

tranzakcidkat megvizsgéalniuk.
Security Assertion Markup Language (SAML)

Egy XML-alapu szabvdny mely autentikédcids (hitelesitési) €és autorizacids (engedélyezés)

adatok cseréjét teszi lehetdvé biztonsdgos web domain-ok, tehat az identitdsszolgdltato 1dP

34



(tanusitvany kiaddja) és egy tartalomszolgdltaté SP (tanusitvany ,fogyasztdja”) kozott. A
SAML az OASIS Biztonsdgi Szolgéltatdsok Szakmai Bizottsidgdnak terméke.
Az elsddleges és legfontosabb probléma, amit a SAML kezelni probal a Web-bongészo Single
Sign-On (SSO) problémdja.

Single sign-on (SSO) — Webes egyszeri bejelentkezési mddszer, amely olyan specidlis
formdja a szoftveres azonositdsnak, ami lehetové teszi a felhaszndl6 szamdra, hogy egy adott
rendszerbe valé belépéskor mindossze csak egyszer azonositsa magét €s ezutdn a rendszer
minden erdforrdséhoz és szolgdltatdséhoz tovdbbi autentikdcié nélkiill hozzafér.
A Single sign-on megolddsok boségesek az intranet szintjén (cookie-k hasznalata példaul) de
ezen lehetOségek kibOvitése az intraneten tdlra problémds volt és a nem teljesen-
egylittmiik6do sajat technoldgidk elburjanzasahoz vezetett. A SAML vélt a dontd szabvannya,
alapjaul szolgdlva sok Single Sign-On megoldasnak a véllalati azonositds menedzsment
problémakdrben.

A SAML feltételezi, hogy a hivatkozott felhaszndldé (principal) bejegyzett legaldbb egy
azonositds szolgaltatéhoz. Ez az azonositds szolgaltaté vélhetéen a hivatkozott felhasznéld
helyi hitelesitési szolgaltatdsait latja el. Azonban a SAML nem irja le ezeknek a helyi
szolgaltatdsoknak az implementacidit; csakugyan, a SAML nem torddik azzal, hogy a helyi
azonositasi szolgédltatdsok miként vannak implementdlva (azonban az egyes szolgaltatok

minden bizonnyal igen).

gy tehdt az tartalomszolgdltaté az azonositds szolgiltatéjdra tamaszkodik a hivatkozott
felhaszndlé azonositdsa érdekében. A hivatkozott felhaszndlé kérésénél az azonositds
szolgéltat6 SAML assertion-t kiild az tartalomszolgaltatbhoz. Az assertion alapjan, az

tartalomszolgdltato egy hozzaférés vezérlési dontést hoz.
A SAML torténete

Az OASIS Biztonsagi Szolgéltatisok Szakmai Bizottsagat (SSTC), amely 2001 januérjdban
iilt eldszor Ossze, kérték fel, hogy "definidljanak egy XML keretrendszert az autentikacids és
autorizacios informaciok cseréjére." [1] Végiil a kovetkezd szellemi tulajdon 1étrejottéhez

jarult hozzd az SSTC ezen év elso két honapjaban:
e Security Services Markup Language (S2ML) a Netegrity-t6l

e  AuthXML a Securant-t6l
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e XML Trust Assertion Service Specification (X-TASS) a VeriSign-t6l
e Information Technology Markup Language (ITML) a Jamcracker jévoltabol.

Ezen projekt munkélatai kozben 2002 novemberében az OASIS kihirdette a Security
Assertion Markup Language (SAML) V1.0 specifikaciot, mint OASIS szabvanyt.

Ekozben a Liberty Alliance, cégek, non-profit és kormdnyzati szervezetek egy nagy
konzorciuma, tervezett egy kiegészitést a SAML szabvanyhoz melyet Liberty Identity
Federation Framework (ID-FF, Szabadsdg Azonositdsi Federaciés Keretrendszer). Mint
elddjét, a Liberty ID-FF-t is egy szabvéanyositott domain-kozti, web-alapi, SSO (egyszeri
bejelentkezés) keretrendszernek tervezték. Rdaddsként, a Liberty meghatdrozta a bizalom
korét, ahol mindegyik résztvevd domain megbizhat és pontosan dokumentdlja az eljarast,
amellyel a felhaszndl6t azonositjak, az alkalmazott autentikacids rendszer tipusat, €s barmely
elvet, amely kapcsolatos az eredményezd autentikdcids bizonyitvanyokkal. A bizalom
korének tobbi tagja megvizsgdlhatja ezen elveket, hogy eldontsék megbiznak-e az

informaciokban.

Mikozben a Liberty az ID-FF-et fejlesztette, az SSTC a SAML szabvany elsddleges javitdsan
kezdett dolgozni. Ennek eredményeként jott 1étre a SAML V1.1 specifikdcid, melyet a SSTC
2003 szeptemberében hagyott jova és melyet széles korben implementdlnak és alkalmaznak
ma is. Szintén ebben a honapban Liberty az ID-FF-t az OASIS-nek adta - ezdltal eliiltetve a
kovetkezé6 f6 SAML viltozat magjait. gy 2005 mérciusdban, kihirdették a SAML V2.0-t,
mint OASIS szabvanyt. A SAML V2.0 reprezentdlja a Liberty ID-FF és egyéb

szabadalmazott kiegészitések egyesiilését, beleértve a SAML kordbbi valtozatait is.
A SAML épité elemei

A SAML j6 néhany 1étezd szabvanyra €piil:

Extensible Markup Language (XML)

A legtobb SAML elem az XML egy szabvanyositott dialektusaban irédott, amely a
SAML nevének alapjat is adta (Security Assertion Markup Language).

XML Séma
SAML assertion-0k és protokollok (részben) XML Séméban lettek specifikélva.

XML Szignattira
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Mind a SAML 1.1 és a SAML 2.0 digitélis alairast haszndl (az XML Szignatdra

szabvanyon alapulva) az autentikdcidra és az lizenetek integritdsdnak megOrzésére.
XML Koédolds

XML kodolés hasznalataval, a SAML 2.0 elemeket szolgaltat a kédolt névazonositok,
koédolt attribitumok, és kddolt assertion-0k hasznalatara (a SAML 1.1-nek nincsenek

kodolasi lehetoségei).
Hipertext Transzfer Protocol (HTTP)

A SAML erésen tdmaszkodik a HTTP-re, mint kommunikaciés protokollra.
SOAP

SAML részletezi a SOAP hasznalatat, kiilondsen a SOAP 1.1-t.
A SAML anatémiaja

A SAML XML-alapti assertion-Oket, protokollokat, binding-okat (kotések) és profilokat
definidl. A SAML Core (mag) kifejezés SAML assertion-0k 4dltaldnos szintaktikdjira és
szemantikdjara utal, tovdabbd a protokollra, amelyen kiildhetdek és fogadhatéak ezen
assertion-0k egyik entitdstol a masikig. A SAML protokollok arra utalnak, amit tovabbitunk,
nem pedig ahogyan (az utébbit a binding tipusa hatdrozza meg). Tehat SAML Core
"csupasz" SAML assertion-Oket definidl SAML kérés és valasz elemekkel egyiitt.

A SAML binding hatdrozza meg, hogy a SAML kérések és valaszok miként képezhetok le,
egyszerl iizentekre illetve kommunikdcids protokollokra. Egy fontos (szinkron) binding a

SAML SOAP binding.

A SAML profil a konkrét megnyilvanuldsa egy jol definidlt haszndlati esetnek mely assertion-

ok, protokollok és bindingok bizonyos kombinacidjat haszndlja.
SAML assertion

A SAML assertion egy olyan adatcsomag, ami nulla vagy tobb, hiteles fél altal kimondott

allitast, ,,igazolast” hordoz.

<saml:Assertion ...>

</saml:Assertion>
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Lényegében, egy résztvevod fél a kovetkezO mddon értelmezi az assertion-t:

Az A Assertion ¢ idOpontban lett kibocsdtva R 4ltal arra vonatkozdlag, hogy S alany 4ltal

szolgaltatott allitasok (C) érvényesek.

SAML assertion-0k altaldban az azonositds szolgéltatoktdl az tartalomszolgaltatokhoz
tovdbbitddnak. Az assertion-Ok dllitdsokat tartalmaznak melyek alapjan az

tartalomszolgaltatok hozzaférés-vezérlési dontéseket hoznak.
Ilyen éallitas lehet:

e Authentication Statement (Hitelesitési kijelentés) - pl. ,,Anna a publikus

kulcsdval azonositotta magat, 2008. majus 3-an délutan 14 6ra 30 perckor.”

e Attribute Statement (Attributum kijelentés) - pl. ,,Anna menedzser, és a

budapesti kirendeltségen dolgozik.”

e Authorization Decision Statement (Autorizacidés dontés) - pl. ,,Anna hozzaférhet
a budapesti CRM rendszer adataihoz.” (a SAML2-ben elavultnak jelolik az
autorizdcié ilyen megoldasat, és az XACML (eXtensible Access Control

Markup Language) szabvanyt javasoljdk helyette)

Authentication statement-ek kKijelentik az tartalomszolgaltatoknak, hogy az ligyfél valéban
hitelesitette magat egy azonositds szolgiltatéval egy adott iddpontban egy adott
hitelesitési eljarassal. (Az AuthnStatement tartalmazza az alany hitelesitésének
igazolasét.) Egyéb informécidknak a hitelesitett tigyfélrdl (az Un. authentication context)

authentication statement-ben benne kell lenniuk.

Az attribute statement Kkijelenti, hogy az alany Osszefiiggésben van bizonyos
attribitumokkal. Egy attribiitum egy egyszeri név-érték par. A résztvevd fél az

attribitumokat a hozzaférés-vezérlési dontések meghozdsahoz haszndlja.

Az authorization decision statement kijelenti, hogy az alany végrehajthat A tevékenységet
az R er6forrason E bizonyitds szerint. Az autorizacids dontés kijelentések szemléletessége
a SAML-ban szdndékosan korldtozott. Az Osszetettebb haszndlati esetekben az XACML

haszndlata javasolt helyette.
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SAML protokollok

Valasz

Assertion

AttributeStatement

\/

11. abra: SAML protokoll

A SAML protokoll irja le, hogy az egyes SAML elemeket (beleértve az assertion-oket)

miként képezhetjiik le SAML kérés és vdlasz elemekre, tovdbba azon feldolgozasi

szabdlyokat, melyeket a SAML entitdsoknak be kell tartaniuk mikor felhasznéljadk vagy

létrehozzdk ezen elemeket. A legtobb esetben, a SAML protokoll egy egyszerli kérés-

vélasz protokoll.

A SAML protokolliizenetek a kovetkezd problémakat oldjak meg:

Egy vagy tobb assertion visszaaddasa.

Hitelesités kérése és erre valasz kiildése a hitelesités tényét igazold assertion-

ként.

Account-0sszekapcsoldsi  azonosito ,hame identifier”)  bejegyzése,

megsziintetése €s lekérdezése.
Protokolliizenet megszerzése egyedi azonosito (,artifact”) alapjén.

Osszekapcsolddott munkamenetek kozel egyidejii megsziintetése (,,single log-

out”)

A legfontosabb tipusa a SAML protokollkérésnek az un. query. Az tartalomszolgaltatd

kiild egy query-t az azonositds szolgaltaténak egy biztonsigos csatorndn keresztiil. Igy a

query lizenetek tipikusan SOAP-hoz kapcsolodnak.
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Hasonl6an a statement-ekhez, a SAML query-knek is hdrom tipusa van:

1. Authentication query

2. Attribute query

3. Authorization decision query
Ezek koziil taldn az attribute query a legfontosabb (€s alanya sok kutatdsnak). Az attribute
query eredménye egy SAML vdlasz mely egy assertion-t tartalmaz, mely maga is

tartalmaz egy attribute statement-et.

SAML 1.1 protokollok

A query-ken til a SAML 1.1 nem specifikédl mas protokollt.
SAML 2.0 protokollok

A SAML 2.0 meglehetésen kibdviti a protokoll fogalmét. A kovetkezd protokollok a

SAML 2.0 magban vannak részletesen leirva:
e Assertion Query és Request protokollok

Ezen protokollok mar 1étez6 munkamenet esetén hasznalhatdak tovabbi informaciok
elkérésére. Segitségiikkel az tartalomszolgéaltaté attribitumokat, hozzéaférés vezérlési

dontéseket kérhet a megfeleld entitdstol (szervtol).
e Authentication Request protokoll

Amikor egy felhaszndldé egy munkamenetben eldszor ldtogat meg egy
tartalomszolgaltatot, fel kell mutatnia egy olyan assertion-t, amely egy azonositas
szolgaltatondl tortént sikeres hitelesitését igazolja (Authentication statement). Ezen
assertion-t az tartalomszolgédltatd egy Authentication Request protokolliizenet
segitségével kéri el az azonositds szolgéltatotdl. A hitelesitési kérés eredményeképp
az azonositds szolgdltatd vagy (Ujra) hitelesiti a felhaszndlét, vagy a mar létezd

munkamenet esetén kidllitja a hitelesitést igazold assertion-t.
e Artifact Resolution protokoll

Az Artifact Resolution protokoll egy olyan mechanizmust definidl, aminek
segitségével a SAML assertion-6k referencia szerint keriilnek datvitelre két
rendszerentitds kozott, majd az assertion cimzettje szinkron transzport protokollon

keresztiil a referencia segitségével elkéri a konkrét assertion-t a kidllit6 féltol. Ez a
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szinkron transzport protokoll a gyakorlatban altaldban a SOAP (Simple Object

Access Protocol), ami az XML web szolgaltatdsok transzport protokollja.

Az artifact tulajdonképpen egy kisméretli adat, ami azonositja az assertion kiild6jét,
és magat az assertion-t. Ez a kisméretli adat a legegyszeriibb bindingok (példaul
HTTP/GET) segitségével is atadhato, és kevésbé érzékeny a hiteles és megbizhat6
lizenettovéabbitdsra. Az assertion ezutin egy védett csatorndn keriilhet Aatvitelre
kozvetleniil a szolgaltatok kozott, igy a plusz indirekciobdl akadé problémék mellett

tobb eldnye is van ezen megolddsnak.
¢ Name Identifier management protokoll

Miutén az azonositds szolgdltatd6 hozzarendelt egy azonositét a felhaszndléhoz (a
konkrét tartalomszolgdltat6 munkamenetet figyelembe véve), ezen azonositd
formatumat és tartalmat a ManageNamelIDRequest lizenet segitségével véltoztathatja
meg. Szintén ezt az lizenetet haszndlja az azonositds szolgdltaté annak jelzésére,
hogy az azonosité tobbé mar nem haszndlhatd. Természetesen egy ilyen valtozas
végigterjedése a rendszerben némi iddbe telik, ezért egy ideig még a régi azonositéra

torténo hivatkozasokat is elfogadjék az azonositds szolgéltatok.
¢ Single Log out protokoll

Egyszeres kijelentkezésr0l beszélink, amikor a felhaszndlét egy adott
munkamenetbe csatlakozé 0Osszes tartalomszolgaltatonidl kozel azonos iddében
kijelentkezteti a munkamenetért felelds szerv (session authority). Ez akkor torténik
meg, amikor a felhaszndl6 kijelentkezik béarmelyik tartalomszolgaltatondl vagy
kozvetleniil a munkamenetet tarold szolgéltatondl - esetleg lejart egy idOkorlét, ami a

rendszerben toltott idot szabédlyozza.
e Name Identifier leképezési protokoll

Amennyiben egy tartalomszolgéltat6 és egy azonositds szolgaltaté kozosen 1étrehoz
egy azonositét egy felhaszndlonak, az tartalomszolgdltatd ezen azonosité alapjan
kérhet egy masik, specidlisabb formitumu azonositét ugyanehhez a felhasznil6hoz.
Ezen haszndlati esetet valdsitja meg a Name Identifier leképezési protokoll két

uzenete.

A legtobb protokoll ezek koziil teljesen 4j a SAML 2.0-ban.
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SAML bindingok
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12. dbra: SAML binding

A termékek kozotti teljes egyiittmiitkodéshez az kell, hogy a protokolliizenetek konkrét
széllitasi, lizenettovabbitdsi protokollokra vald leképzése is szabvanyos legyen. Ezt a
leképzést irja le a SAML bindingok specifikdcié. Egy konkrét binding alatt a specifikacio
altaldban a teljes kérés-valasz iizenetvaltds atvitelét érti. A SAML protokollok: iizenetek
€s kommunikdciés mintdk leképzése konkrét szdllitdsi protokollra (HTTP, SOAP).
Példaul, a SAML SOAP binding leirja, hogy a SAML iizenetet miként zarjuk a SOAP
,boritékba”, melyet magéit egy HTTP tizenethez kotiink.

SAML 1.1 bindingok

A SAML 1.1 egy binding-ot specifikdl, a SAML SOAP Binding-ot. Rdadds a SOAP-hoz,
a SAML 1.1-ben implicit Web Bongész6 SSO mely az eléfutara a HTTP POST Binding-
nak, a HTTP Redirect Binding-nak és a HTTP Artifact Binding-nak. Ezeket explicit nem
definidljak, és csak a SAML 1.1 Web Bongészé SSO-val kapcsolatban haszndljak. A
binding fogalma nincs teljesen kifejlesztve egészen a SAML 2.0-ig.

SAML 2.0 bindingok

A SAML 2.0 teljesen elvdlasztja a binding fogalmat az alapul szolgdl6 profiloktol. S6t a
SAML 2.0-ban teljesen 4j binding specifikdcié van mely a kovetkez6 6néllé binding-okat

definiélja:
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SAML SOAP Binding (alapja a SOAP 1.1)

A SOAP egyszerlinek és dltalanosnak szant, strukturdlt informdciok cseréjére
kidolgozott elosztott kommunikiciés protokoll. Uzenetformatuma XML alapd, és
egyszertien Kkiterjeszthetd barmilyen konkrét széllitdsi protokollra, a meglevd
rendszerek nagy tobbségénél azonban a HTTP feletti implementécidja terjedt el
(SOAP over HTTP). Ez a technoldgia az XML alapu web szolgéltatdsok vildganak
alapja.

HTTP Redirect (GET) Binding

A SAML HTTP- Redirect binding segitségével a SAML protokolliizenetek HTTP
URL paraméterekbe képezhetoek le, és vihetok at HTTP Get kérés segitségével.
Mivel a konkrét HTTP kliens/szerver implementiciok esetén az URL hossza
limitalt lehet, ezért ez a moddszer csak rovid itizenetek atvitelére alkalmas
megbizhatéan. Altaldnos hasznalati esete, amikor a SAML kérést kiallito
rendszerentitds (SAML requester) €s a kérés cimzettje (SAML responder)
kommunikécidjat a végfelhaszndlé web bongészdjén keresztiil kell megoldani

(SAML intermediary).

HTTP POST Binding

A HTTP- Post binding viselkedése €s tulajdonsdgai erdsen hasonlitanak a HTTP-
Redirect binding-hoz. A {6 kiilonbséget az jelenti, hogy a SAML protokoll iizenetet
ebben az esetben egy HTML FORM tartalmazza, amit a bongészé6 HTTP POST
kéréssel kiild el a SAML cimzettnek. A HTTP-Redirect binding-hoz képesti elénye
ennek a megolddsnak, hogy a szdllitott {izenet méretkorlatja feloldédik (web
szervertol fliggben tobb megabdjt a POST adat mérete, ami tobb mint elég egy

SAML iizenetnek).

HTTP Artifact Binding

A SAML protokolliizeneteknél mar eldkeriilt az artifact fogalma. A HTTP Artifact
binding pontosan erre a fogalomra (és a hozzd kapcsolédd ArtifactResolve
protokolliizenetre) épit. Az artifact tulajdonképpen egy SAML iizenetre mutatd

,pointer”, aminek segitségével az eredeti iizenet elérhetd.

SAML URI Binding

43



e Reverse SOAP (PAOS) Binding

Ez az tjjaszervezés rendkiviili rugalmassdgot eredményezett: vegyiik csak példdnak a
Web Bongészé SSO-t egyediil, az tartalomszolgdltatd valaszthat négy binding koziil
(HTTP Redirect, HTTP POST és kétféle HTTP Artifact), mig az azonosités
szolgaltatonak harom binding lehetdsége van (HTTP POST plusz két formdja a HTTP
Artifact-nak), az Osszes (tizenkettd) elképzelhetd lehetdség a SAML 2.0 Web Bongészo
SSO Profilok koziil.

SAML profilok

A SAMLV2 Profilok specifikdcié az az Osszekotdé kapocs, ami a SAML rendszerek
egylittmiikodését a legmagasabb szinten szabédlyozza. Minden SAML profil egy jol
meghatdrozott haszndlati esetet ir le, a haszndlati eset megval6sitdsdhoz sziikséges pontos
1épésekkel, a haszndlt protokollok és bindingok megvalasztiasaval és az alsébb szintli
épitdelemek 4dltal nem tisztizott részletek megadédsaval. Ezek koziil a legfontosabb a Web

Bongész6 SSO Profil.
SAML 1.1 profilok

A SAML 1.1 két profilt specifikdl, a Bongészdé/Artifact Profilt és a Bongész6/POST
Profil-t. Az utébbi az assertion-oket érték alapjdn tovéabbitja, amig Bongészd/Artifact
referencia alapjan. Ennek kovetkezményeként a Bongészo/Artifact-nak egy védett

kommunikécids csatorndra van sziiksége SAML SOAP feletti adat cseréhez.

A SAML 1.1-ben, az egyszeriség kedvéért minden adatfolyam egy azonositds
szolgaltatohoz érkezd kéréssel kezdddik. A szabadalmazott kiegészitések az alap IdP
(azonositds szolgdltatd) 4altal kezdeményezett adatfolyamokat tizték ki célul. (pl.:

Shibboleth).
SAML 2.0 profilok

A Web Bongészd SSO Profil-t teljesen atdolgoztdk a SAML 2.0-ban. Fogalmilag
SAML 1.1 Bongészd/Artifact és Bongész6/POST specidlis esetei a SAML 2.0 Web
Bongész6 SSO-nak. Az utébbi jelentésen rugalmasabb, mint a SAML 1.1-beli

2N

megfeleldje koszonhetéen a V2.0 4j "plug-and-play" binding konstrukcidjanak.

Ellentétben az el6z0 valtozatokkal a SAML 2.0 bongész6 adatfolyam az

tartalomszolgaltatohoz beérkez0 kéréssel kezdddik. Ez nagyobb rugalmassagot
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eredményezett, de SP (tartalomszolgédltatd) 4ltal kezdeményezett adatfolyamoknal
felmeriilt az un. Identity Provider Discovery probléma, amely ma is sok kutatds

kozéppontjaban all.
A Web Bongészo SSO-n feliil a SAML 2.0 szamos 4j profilt tartalmaz:
e SSO Profilok

o Web Browser SSO Profil

o Enhanced Client or Proxy (ECP) Profil
o Identity Provider Discovery Profil

o Single Log out Profil

o Name Identifier Management Profil

e Artifact Resolution Profil

A HTTP- Artifact binding altal hasznalt m6éd a SAML protokolliizenetek elérésére

azonosito alapjén.
e Assertion Query/Request Profil

Kiilonboz6 tipusi Assertion-ok lekérdezése, példaul Attributum-atvitel vagy

hozzéférés-vezérlés esetére.
e Name Identifier Mapping Profil
Létezod felhaszndloi azonosito cseréje egy adott munkamenet esetén.

e SAML Attribute Profilok

A felhaszndl6i profil attribitumainak pontos leképzését szabdlyozza kiilonb6z6

forrasok (példaul LDAP) esetén.
SAML biztonsag

Mivel a SAML assertion-0k sok esetben tartalmaznak iizenethitelesitést €s integritdst
garantdlé6 XML digitalis aldirast illetve alkalmazhat6 az {izenetben elemszintii titkosit4s is,
ezért nem minden esetben kell a szallitasi protokollban biztositani ezeket a kritériumokat.
Altaldnos irdnyelv, hogy amennyiben harmadik fél is része a kommunikaciénak (péld4ul a
felhasznal6 bongészdje a SAML HTTP- Post binding-nél), akkor az {izenetszintli védelem

az alkalmazandé megoldds. Ha két rendszerentitds kozvetlen kapcsolatban cserél
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informaciét (SAML SOAP binding), 4dltaldban a transzport protokoll &ltal nyujtott

biztonsdg elegenddnek bizonyul.

Shibboleth

A Shibboleth rokonsdgban all SAML-el de felsd oktatdsi szektor szamara késziilt. A SAML
protokollok koziil néhanyat haszndl, de tovabbi sajatossagokat is tartalmaz. Itt mutatkozik be
a WAYF feldolgozas elképzelése, mellyel a tartalomszolgaltaté implementdlhatja mind a push
mind a pull alapi SSO protokollokat. A Shibboleth-et a SAML 2.0 specifikdcié tarsaként
mutattdk be. Példaul, a felsd oktatdsi kozosségben nagyon szigord szabalyok vannak egy
intézmény didkjaival kapcsolatos informdcié kibocsdtdsardl egy masik felsd oktatasi

intézménynek.
WS-Federation

A WS-Federation egy szovetségi azonositds specifikdcid, amelyet a BEA Systems, BMC
Software, CA Inc., IBM, Layer 7 Technologies, Microsoft, Novell, Ping Identity, és a
VeriSign fejlesztett ki. A Web Services Security (Web szolgéltatisok Biztonsdga)
keretrendszer részeként, a WS-Federation olyan technikdkat hatiroz meg, mellyel eltérd
biztonsdgi tartomanyok kozvetithetnek informéciodt identitdsokrdl, identitas attributumokrol €s

autentikaciordl.
Foderacios Single Sign-On

A szovetségi SSO (F-SSO) az eljards, ami altal egy felhaszndld hitelesiti magat egy
szovetségi lizleti partnernél (identitdsszolgéltatd, IdP) és az IdP kibocsat egy hozza tartoz6
identitast (és attributumait) az egyik/az Osszes sziikséges (é€s megbizhaté iizleti partner)
tartalomszolgaltatonak, a felhaszndl6 online szovetségi tapasztalatainak részeként. A globdlis
bejelentkezést a szovetségi single sign-on protokoll nydjtja. Ezek a protokollok biztositanak
szabvanyos, egylittmikodésre képes eszkozoket a szovetségi iizleti partnereknek, hogy
megegyezzenek a felhaszndlok bejelentkezési azonositdinak prezentacidjarél, az
identitasszolgéltat6tol a (megbizhatd) szovetségi tartalomszolgaltatéig.

A kovetkezOokben a szOvetségi egyszeri bejelentkezést tanulmanyozom részletesen.
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13. dbra: Biztonsagos felhasznélé6i interakcié — F-SSO

A 13. abréan a felhaszndldi interakcio egy egyszertisitett dbrazoldsa lathatd, ahol a felhasznalo
kommunikdl az A jell véllalattal, aki IdP-ként viselkedik, a két masik véllalat (B és C) SP-k.
A kommunikicié Web bongészo alapi és F-SSO-t haszndlnak az egyszeri bejelentkezésre. Az
egyszerusitett bejelentkezés barmelyik SSO protokollal megoldhat6, SAML, Liberty ID-FF
vagy WS-Federation.

Annak érdekében, hogy a F-SSO funkcidit bemutassam, a vallalati példank kornyezetében

vizsgélom Oket.

A F-SSO szempontjabol 1ényeges funkcidk: pull és push SSO protokollok, account
osszekapcsolds, WAYF, sessionkezelés, kijelentkezés, bejelentkezési adatok -eltakaritasa,

globdlis good-bye és account szétkapcsolas.
Push és Pull SSO

Az SSO-nak két mddja van, push és pull. A pull SSO a SAML 1.x és 2.0-ban, a Liberty-ben
€s a WS-Federation-ben elérhetd, a push a SAML 1.x-ben és a WS-Federation-ben.
A push SSO azt jelenti, hogy a SSO adatcserét egy az IdP-hez érkezd kérés inditja, amely
kiild (PUSH) egy biztonségi tokent a SP-nek. A pull SSO esetén a SSO adatcserét az SP-hez
érkez6 kérés inditja, amely kér (PULL) egy biztonsidgi tokent az IdP-tdl.
A NagyCég pull SSO-t haszndl, amikor az alkalmazottai bejelentkeznek RBTravel-hez.

Account dsszekapcsolds

Az eddigiekben csak az egyszeri bejelentkezésrol volt sz - nem esett sz6 arrdl az SP oldalon
felmeriil problémardl, hogy plusz adatokat kell tarolni a felhaszndlérél (ami csak az adott
alkalmazasra vonatkozik). Tovdbb bonyolitja a helyzetet, hogy a felhasznalo személyiségi

jogait is meg kell védeni a rendszerben, illetve probléma esetén az IdP oldalon
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visszakovethetd kell, legyen, hogy egy adott pillanatban melyik felhaszndlé melyik
szolgéaltatast vette igénybe. Az elsd felmeriild lehetoség, hogy az IdP oldalon téroljuk az
Osszes informéciét. Ez nyilvanvaléan nem megtehetd, tobb okbdl sem. Egyrészt felesleges
terhelést és adminisztraciot jelent, rdadasul az IdP szempontjdbol 1ényegtelen informacidkrol
van sz6. Masrészt, ilyenkor biztositani kellene, hogy a tobbi SP ne jusson hozza ezekhez az
informdcidkhoz. Sok esetben nem keriilhetd ki tehat, hogy az SP is tdroljon felhasznél6i
adatokat, a felhasznal6 rendelkezzen lokalis ,,account”-tal. Ez szinte minden esetben felmeriil,
hiszen példaul mar egy egyszerii webes kozosségi alkalmazas esetén sem megkeriilheté hogy
néhany attribitumot (legaldbb a becenév) megjelenitsen a felhaszndlokrdl. Valahogy Ossze
kell tehat kapcsolni az IdP altal adott felhasznal6i identitdst az SP oldali adatokkal. Erre a

kovetkez6 megoldasok meriilnek fel:

Osszekapcsolds az I1dP dltal tdrolt attribiitumok alapjdn - ez a megoldds az egyszeriibb
esetekben hasznalhat6, de rengeteg problémat hordoz magdban. Nem kezeli az esetleges
attribitum véltozdsokat (esetleg az attribitum-kiaddsi elvek valtozdsait), és tdl szoros
csatoldst visz a rendszerbe.

o Osszekapcsolds fix azonosité alapjdn - az 1dP minden felhaszndlérdl nyilvan tart egy
fix azonositot, amit a felhasznalé nem valtoztathat, €s ezt az azonositét elkiildi minden
egyes SP-nek, aki éppen be akar kapcsolédni a felhaszndl6 munkamenetébe.
Tipikusan ez a fix azonosité lehet a felhaszndl6é e-mail cime, vagy a tanusitvdnyin
szerepld név. Sajnos ez a megoldds sem védi meg a felhaszndl6 személyiségi jogait,
hiszen két SP a felhaszndl6 tudta és beleegyezése nélkiil képes a sajat lokdlisan tarolt
adataikat egyeztetni, ezzel egy nagyobb képet kialakitani a felhaszndl6
tevékenységérol.

o Osszekapcsolds fix, de alkalmazdsonként vdltozé pszeudonim azonosité alapjdn - a
pszeudonimitds egy ,,alnevet” visz a rendszerbe, ami konkrét megvaldsitdsban egy
véletleniil sorsolt azonositd. Raadasul minden SP mas alnevet lat, de a tobbszori
latogatds sordn mindig ugyanazt. Ez a megoldds nem teszi lehet6vé a személyes
adatok el6z6 pontban végiggondolt kiszivargasat. Az IdP feleldssége, hogy
alkalmazasonként kiilonboz6 véletlen dlneveket adjon ugyanannak a felhasznédlonak,
€s gondoskodjon arrdl, hogy ezek az azonositok perzisztensek maradjanak. Ez tobblet

adminisztracioval jar, ami miatt néhdny IdP szoftver nem timogatja ezt a megoldast.
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o Osszekapcsolds vdltozoé pszeudonim azonosité alapjdn - ebben a megolddsban az IdP
munkamenetenként mas és mas véletlen azonositot rendel a felhaszndléhoz, ami fiigg
az SP-tdl is. Sajnos igy elveszik az account Osszekapcsolds lehetdsége, de probléma
esetén a visszakOvethetoség megmarad (dltalaban egy bedllithatd, fix ideig meg kell
orzédjenek a pszeudonimeket tarolé napléfajlok, amibdl rekonstrudlhaté a felhasznéld

utja a rendszerben).

Ezeket az Osszekapcsoldsokat alapvetden tobbféleképp is megtehetjiik. Attribitum alapud
0sszekapcsoldsndl az SP az attribitumok alapjan kikeresheti a megfeleld lokalis felhasznél6i
profilt és elvégezheti automatikusan az 0Osszekapcsoldsukat. Egyébként a felhaszndlonak
explicit médon be kell jelentkeznie mindkét rendszerbe, és ezzel az egyidejii bejelentkezéssel
kotheti 0ssze a kétféle azonositgjat (utobbi megoldast altalaban a perzisztens pszeudonimek
esetén szokds haszndlni). Ez a felhaszndlé 4ltal kezdeményezett Osszekapcsolds mads
szempontbdl is eldnyds: magéara a végfelhaszndlora bizza a dontést, igy az adatkezelést is
teljesen tisztdva teszi. A legtobb ilyen mddon Osszekotott rendszer lehetdvé teszi az
osszekapcsolt, ,.federdlt” azonositok szétkapcsolasat is. Automatikus 0sszekapcsolds esetén az
SP akédr dinamikusan is létrehozhatja a lokalis accountot, az IdP 4ltal adott attribitumok
figyelembe vételével.
A fentieken kiviil lehetdéség van természetesen arra is, hogy a perzisztens azonositok
alkalmazasdval automatikusan, elére Osszekossiink néhany konkrét SP accountot a hozzdjuk
tartozé identitassal. Ezt ,,bulk federation”-nek hivjak, és az iizleti rendszereknél gyakran

alkalmazott megoldas.

Vegyiik RBTelkom-ot és RBBanking-et ahol Kiss Jozsefnek kiilon (hitelesithetd) accountja
van mindkét vallalatndl. Amikor a két vallalat megegyezik a federacioba csatlakozdsrol, akkor
nekik valamilyen médon lehetdvé kell tenni, hogy RBTelkom felhaszndléi SSO-val
beléphessenek RBBanking-hoz. Ennek a megolddasa RBBanking feladata. Ez két 1épésben
torténik, jelen esetben RBTelkom weboldalarél indulva. RBTelkom megvéltoztatja a
hivatkozast a portdljan, igy az egyszerli atirdnyitds helyett, a bank linkjére kattintds egy SSO
kérést indit RBBanking-hoz. A pénzintézet megkapja a kérést, de nem tudja megfeleltetni egy
helyi identitdsnak. Ez azt eredményezi, hogy RBBanking-nak el kell kérnie a bejelentkezési
adatait Kiss urtdl. Sikeres hitelesités esetén, RBBanking-nédl hozzarendelddik a RBTelkom

altal kibocsatott CUID-hez (az SSO kérésbdl) a sajat helyi felhasznédlé reprezentéacié (Jozsef
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direkt bejelentkezésébol). RBBanking most mar képes account dsszekapcsolast 1étesiteni, igy

Kiss ur SSO-val bejelentkezhet RBTelkom-tdl.

Ha a felhasznal6 a roll-over® id6szakban akarja kozvetleniil elérni RBBanking-ot, akkor 6t a
szokdsos modon hitelesitik. Ezutan, RBBanking SSO-t fog kérni RBTelkom-t6l (a mar
hitelesitett felhaszndlonak). A megfelel6 SSO vdlasz tartalmazni fogja a kozos felhaszndloi
azonositét (CUID), igy RBBanking mind a RBTelkom 4ltal kibocsatott CUID-vel (az SSO
kérésbol) mind a sajat helyi felhaszndld reprezentacidval (Jozsef direkt bejelentkezésébdl)
rendelkezni fog. RBBanking most mar képes account dsszekapcsolast 1étesiteni, igy Kiss tur

SSO-val bejelentkezhet RBTelkom-t6l.

RBBanking kikapcsolhatja a felhaszndl6 helyi jelszavanak kérését, igy a kozvetlen hitelesités
RBBanking-ndl mar nem lehetséges, addig ameddig a felhaszndlé accountja Gssze van
kapcsolva RBTelkom-mal. Legkozelebb, amikor a felhaszndlé megprébal kozvetleniil
hozzéaférni RBBanking-hez, a bank SSO-t fog kérni RBTelkom-tdl.

Altaldban az account 0sszekapcsolés részeként, 1étrehoznak valamilyen hosszi tavia/dlland6
informdciét, mint egy http cookie példdul, amely ennek a felhaszndlénak az
identitasszolgéltatéjaként azonositja RBTelkom-ot. A roll-over idOszak alatt ezt arra is
haszndljdk, hogy megkiilonboztessék a mar Osszekapcsolt és ,,még nem Osszekapcsolt”
felhasznalokat. Amint a roll-over periddus befejezddott minden felhaszndlét aki nem
rendelkezik ezzel az élland6 informécidval, meg kell kérdezni, hogy eldontsék, hogy

RBTelkom e a valédi identitasszolgéltatéjuk.

Where Are You From? (WAYF)

Néhany szolgdltatonak tobb identitdsszolgaltatdval is lehetnek bizalmi kapcsolatai. Ez azt
jelenti, hogy a felhaszndlé kezdeményezhet SSO-t az egyik IdP-t6l. A tartalomszolgaltat
szamdra, azt az eljarast, amellyel meghatdrozza, hogy melyik IdP-tél kell kérnie a SSO-t,
Where are you from? (WAYF) szolgdltatdsnak nevezziik. Ez egy olyan eljards, ami altal egy
felhaszndl6 meghatdrozhatja a preferdlt IdP-jeit. Ezt az informéciét a SP kezeli, igy
egyszeriien — felhaszndl6i beavatkozas nélkiil — meghatarozhatja, hogy a jovében melyik IdP-
tdl kell kérnie a SSO-t.

RBBanking iigyében, a WAYF informdciét a roll-over iddszakban hozzdk létre. Ebben a

periddusban, RBBanking mind tartalomszolgaltatoként (a mar szovetségi felhaszndlok

® Egy adott pozicié, szolgiltatas lejaratkori lezardsa és egyidejii megujitdsa tovabbi idészakokra.
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szdmdra), mind identitdsszolgaltatoként viselkedik (a nem federdcidés felhasznédloknak).
Vagyis RBBanking és RBTelkom is identitasszolgéltatoként viselkedik, az egyetlen
tartalomszolgaltaténak RBBanking-nak.

Ha RBBanking egyetlen SP volna tobb IdP-nek, akkor tdmaszkodnia kellene valamilyen
allandé informdaciéra a felhaszndléval kapcsolatban (mint példaul http cookie), hogy
azonositsa, hogy egy SSO kérést melyik identitdsszolgéltatonak kell elkiildeni. Ha a cookie
hidnyzik, akkor RBBanking-nak kezdeményeznie kell, valamilyen felhasznal6 altali WAYF
feldolgozast. RBBanking tgy donthet, hogy arra kéri Jozsefet, hogy vdlasszon ki egy
identitasszolgéltatot az ismert/megbizhatd 1dP-k listdjarol.

Némely esetben a tartalomszolgaltatd nem hajlandd, felfedni a megbizhaté IdP-k listdjat.
Ekkor RBBanking utasitdst adna Kiss urnak, hogy miként érheti el kozvetleniil az
identitasszolgéltatéjat (RBTelkom) és hogyan kezdeményezhet SSO kérést egy IdP alapu
mechanizmuson keresztiil.

Amig ez valamilyen szinten a felhaszndl6 egyiittmiikodésével jar, mégsem olyan tolakodd,
mint az, hogy a felhaszndlonak kelljen emlékeznie a RBBanking-nal 1évo jelszéra. Idedlis
esetben, a felhasznédlé-interaktive WAYF feldolgozast nem kellene minden alkalommal

igényelni, amikor J6zsef hozzafér RBBanking-hez.
Session menedzsment és hozzdférési jogosultsagok

Amint a felhaszndlé egyszeri bejelentkezett egy tartalomszolgéltatéhoz, a SP felelds azért,
hogy kezelje a felhaszndlé helyi munkamenetét. Ebbe beletartoznak a felhasznéld
cselekvéseivel kapcsolatos jogosultsdgi dontések és a munkamenet-kezelés maga, tovdbba a
kijelentkezés és a biztonsagi idokorlét lejarta (session time-out).

Ez azt jelenti, hogy a SP képes kezelni a felhaszndl6 attribitumait és bejelentkezési adatait
valamilyen szinten. Ezeket az attribiutumokat arra hasznéljak, hogy egy felhaszndl6 helyi

//////////

kibocsatott (asserted) attributumok formdjéban, ilyen példaul a csoporttagsag.
Kijelentkezés

Néhany szovetségi forgatokonyvben, a globdlis kijelentkezés elképzelése (egyetlen
kijelentkezés) szintén sziikséges, lehetové téve a felhasznidlonak, hogy egy IdP A4ltal
kijelentkezési kérést kiildjon minden munkamenethez. Globdlis kijelentkezést kérhet a

felhasznal6 IdP-tdl és SP-tdl is, a globdlis kijelentkezés folyamatat az identitdsszolgaltatod
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iranyitja. Az IdP felelds azért, hogy kezelje azon SP-k listdjat, akikhez a felhasznal6 az adott
munkamenetben SSO-val bejelentkezett. Az IdP ekkor egy kijelentkezés-kérést fog kiildeni
mindezeknek SP-knek a felhaszndl6 nevében.

Ez példaul ugy lehet, ha példaul Jozsef kijelentkezik RBTelkom portaljar6l, RBTelkom mér
nem hajlando, figyelembe venni azokat a tranzakciokat, amibe Jozsef belekezd. Ebben az
esetben RBTelkom el fog inditani egy kijelentkezési kérést minden iizleti partnernek, amihez
egy SSO kérést bocsatanak ki Jozsef aktudlis munkamenetén beliil.

A globdlis kijelentkezés nem utal arra, hogy a helyileg is kijelentkezés torténik. Lehetséges
az, hogy egy felhaszndl6 ki kivén jelentkezni egy tartalomszolgaltatonal 1évé munkamenetbdl,
anélkiil, hogy az IdP-nél 1év6 munkamenetet megszakitand. Vegyiik figyelembe, hogy ez azt
igényli, hogy a felhaszndl6 érti és ismeri a szovetség természetét és mikodését. Valoszinlibb
alternativa egy SP-nél levd helyi kijelentkezésre, hogy rovidebb munkamenet 6ssz/inaktivitasi
idotallépés keretet kell bedllitani, mint az alapértelmezett kozvetleniil hitelesitett
munkamenetben. Egy rovidebb tétlenségi idotallépés, az SSO felhasznédlonak elfogadhatobb
lehet, mivel igy nem kényszeritik explicit djra hitelesitésre. Helyette, a SP egyszeriien tjra kér

egy SSO-t a felhasznélé identitdsszolgaltatdjatol.
Bejelentkezési adatok eltakaritdsa

A kijelentkezés, legyen az globdlis vagy helyi, gyakran magdba foglalja a session
megszakitisit az SP-nél. Ez a munkamenet fiiggetlen lehet a kiszolgdlé oldali
alkalmazdsokkal rendelkez0 ~munkamenetektél. A  kiszolgdlé oldali alkalmazés
munkameneteit arra hasznalhatjdk, hogy fenntartsanak egy statuszt a tobb 1épésbol alld
tranzakciok kérés/vdlaszai kozott. Kijelentkezéskor, biztositani kell, hogy mind az
identitasszolgéltaténdl, mind a tartalomszolgéltaténdl mindenféle sessiont €s az ahhoz tartozé
attribitumokat megsemmisitik.

Nézziik meg mi torténik, amikor Jozsef kijelentkezik a RBTelkom portalrdl és ezzel egyuttal
a RBBanking weboldalardl. Ha J6zsef elinditott egy tranzakciot (eszkozok atvitelére példaul)
aztan elfelejtkezett rola, akkor ezt a tranzakciét el kell takaritani (ez lényegében, egy
szemétgyiijtd). Ha ez nem torténik meg, akkor RBBanking-nek olyan drva munkamenetei

maradnak, amik eréforrdsokat kothetnek le a kiszolgdl6 oldali alkalmazésaindl.
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Globalis good-bye

A globdlis good-bye kezeli a felhaszndlé hozzaférési jogainak és felhatalmazasainak
visszavételét egy szovetségi forgatokonyvon beliill. Akkor haszndljadk mikor egy IdP és SP
kozti kapcsolat megsziinik, minden felhasznél6i attributum (beleértve a tranzakcio, profil és
szolgéltatd specifikus attribitumokat) ami fontos a megsziind kapcsolat szempontjabdl,
szintén megsziinik. Vegyiik figyelembe, hogy a szovetségi kapcsolatok tobbféle mddon
befejezddhetnek: A felhaszndl6 ugy donthet, hogy megszakitja a kotését az IdP és a SP kozott
vagy az identitdsszolgéltato és a tartalomszolgaltaté nem kivédnja folytatni az egylittmiikodést,
igy megszakitva az IdP felhaszndldinak kotéseit.

Példaul, ha a kedvenc alkalmazottunk, Elsd ur 4j allas utdn néz (és a KisCég-nél dolgozik
kedvezményeit el kell tavolitani, a NagyCég és RBTravel kozti globdlis good-bye részeként.
Megjegyzendd, hogy ez nem jelenti azt, hogy eltdvolitandk Elsd ur accountjit - beleértve a
szolgéltatd specifikus attribitumokat — RBTravel-nél. Ez csak annyit tesz, hogy minden
NagyCéggel kapcsolatos attribitumot (beleértve a tranzakcié €s profil attribiutumokat)
torolnek Elso ur RBTravel accountjabdl.

Altaldban a globélis good-bye az account szétkapcsoldssal egyiitt megy végbe.
Account szétkapcsolds

Az account szétkapcsolds az az eljards, amely a kozos egyedi azonositét megsemmisiti,
megsziintetve annak a lehet0ségét, hogy az IdP és SP egyedileg utaljon egy adott
felhaszndlora. A szétkapcsolds egyik eredménye, hogy a felhaszndlé mar nem hasznédlhatja az
egyszeri bejelentkezést IdP-t6l az SP felé. Megjegyzendd, hogy az account szétkapcsolds
fiiggetlen attdl, hogy az SP-nél miként hoztdk 1étre az accountot/regisztracios bejegyzést,
tehat a szétkapcsolds lehetséges akkor is, ha az accountot explicit 1étrehozta a felhasznélé
vagy az IdP, SP provisioning eredményeként jott 1étre. A szétkapcsolds utdn a felhaszndlo
vagy a SP valaszthat egy masik IdP-t az account Osszekapcsolds céljabol, vagy a
tartalomszolgaltat6 ugy donthet, hogy folytatja a user kozvetlen hitelesitését.

Kiss Jozsef donthet ugy, hogy megsziinteti RBTelkom-os szamldjat. Ez torténhet koltozés
miatt vagy, mert szolgéltatot valt stb.. Esetiinkben J6zsef mér nem lesz képes SSO-val elérni
RBBanking-ot RBTelkom-tél, mert mar RBTelkom-hoz sem fog tudni belépni. Ebben az

esetben Jozsef informéci6it RBTelkom-nal és RBBanking-nél is szét kell kapcsolni (,,de-
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federdlni”). A folyamat eredményeként a Jozsef kozos egyedi azonositéjat megsemmisitik, és
az egyszeri bejelentkezési képességét RBTelkom-ndl elveszti, tovabba visszahelyezik olyan

felhaszndlonak, akit kozvetleniil hitelesit RBBanking.
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Osszefoglalds

Mint az lathat6, a piac minden szférdjaban — a fennmaradés érdekében — szerkezeti atalakulds
varhato illetve tapasztalhat6. Ahhoz, hogy egy vallalat minél inkdbb az adott termék vagy
szolgdaltatds mindségi elddllitdsdra tudjon koncentrdlni, a nem létfontossdgu részegységeket
mas cégekhez, szolgaltatokhoz szervezik ki, ezéltal egy érték halét 1étrehozva. Azonban, hogy
a véllalat tovédbbra is fennakadds nélkiil folytathassa tevékenységét, sziikséges a szovetségek
létrehozdsa. A federacid lehetévé teszi a felhasznédléinak az erdforrdsok akadalymentes
elérését, legyen az akar teljesen kiilonb6z0 biztonsdgi tartomanyban, tovibba a felhaszndlok
kezelésével és hitelesitésével kapcsolatos tevékenységet egy adott szolgaltatora héritja ez altal
is csokkentve a vallalat koltségeit, €s novelve a biztonsdgot. Ennek a ,.kényelemnek™ az ara a
bizalom €s a megbizhatésag. A szovetségi azonositds alapjdul tobbféle szabvany is szolgdl, és

jelenleg tobb nagyvdllalatnak is vannak sajat implementiciéi erre a problémdra.
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