Debreceni Egyetem

Informatika Kar

r L]

A Windows 7 halozati ujitasai

Témavezeto: Készitette:

dr. Krausz Tamas Berna Tibor

Egyetemi adjunktus Mérnok Informatikus
Debrecen

2010



Tartalomjegyzék

L. BEVEZELO ..ot 2
1. MICrOSOTt WINAOWS 7 ... s 3
1 HAIOZAt UJTEASOK .eiivviiiiiie it 7
IV.  IPVG €S @ WINAOWS 7 ..ottt ettt sttt et e e 9
IPVG ... et 9
V. Villalati hal6zatok elérése barhonnan: DIr€CtACCESS ......eevverrierriiieiiiiiienie e 10
W PN ettt Rt Rt Rt R e bt eR e e Rt e Ee e R e e Rt e Ee e Rt e aReenteeneeeneenreenne s 11
VPN RECONNECT ... 11
DIFECTACCESS ...ttt r ettt b et nr et e 12
A DirectAccess kapcsolddasi mechanizmusa...........ccocveiviiiiiieiieiiesiee e 15

Az internetes €s intranetes forgalom szEetvalasztasa...........ccvvveiiiiieiii i 15
Network ACCeSS PIOtECION .........ccoiviiiiiiiiiieiii e 16
IPSEC L. 17
IPSEC €8 DITECTACCESS .veeuvvieutieaiiietie sttt et e sttt e sttt ettt e s be e b e st e e e e sae e e b e e beeenneennn e 17
DirectAccess €s VPN parhuzamos mUKOdEse ..........covvvviiiiiiiiiiiiiiie 20

VI.  Fokozott biztonsdga Windows tlizfal (Windows Firewall with Advanced Security) ...21

Ujdonsagok @ WINAOWS 7-DEN.........c.cvueveieeiiciciieiececesese et 23
VI REMOLE ASSISTANCE. ... ettt 31
VI WINAOWS 7 HOMEGIOUP ...ttt 32

Otthoni csOPOTt IEtrEhOZASA ........eeiviiiiiicecee e 33
X, BranCNCACKE. ... 34
K. OSSZELOGIALAS .....veveeeivveiiececeete ettt 40
Xl KOSZONEINYIIVANILAS ...ooivviiiiciiieiic e 41
IrodalomjegyzeEk, fOrTASOK........iiiiiiiiiiiieii e 42



|. Bevezeto

A személyi szamitogépek mara az egész vilagon emberek millidi életének szerves részévé
valtak. Eletiink kiilonféle teriiletein megszamlalhatatlanul sok funkciéra hasznaljuk dket, joval
tobbre, mint néhany éve barki is gondolta volna. Az informatika mai vilagunk egyik

leggyorsabban fejlodo tudomanyagava notte ki magat.

A szamitdgépek beférkdztek otthonainkba, munkahelyeinkre, és szinte barhova, ahol
valamilyen modon hasznositani lehet képességeiket. Egyre inkabb elképzelhetetlen egy otthon

szamitogép €s internet-elérés nélkiil, mely emberek millidinak szinte napi sziikségletévé valt.

A vilag majdnem Osszes szamitdgépe mdra mar egy halozat része. Az interneten
rendelkezésre allo, valamint a magan és vallalati halézatainkon tarolt informacidk léte szinte
megkoveteli egy mindenre kiterjedd, mindenki szdmara elérhetd, univerzalis kapcsolat
kialakitasat. A vezeték nélkiili halozati képességek bdviilése noveli a mobilitdsunkat anélkiil,

hogy alddsna a szamunkra sziikséges informacidohoz valé hozzaférési képességiinket.

De ebben az univerzalis kapcsolatban nagy veszélyek is rejlenek. A kapcsolodas
konnyedsége, amely a jogosult felhasznalok szamara elérhetévé teszi a kivant eréforrasokat
szinte barhonnan, barmikor, a jogosulatlan felhasznaldk és karokoz6 programok szamara is
lehetdséget ad a tdmadasra, mindezt viszonylag nagy sebességgel, és a tdmado kilétének

titokban maradésaval.

A halozatok fejlédése mind a nagyvallalatok, mind az otthoni és kisvéllalkozasok korében
megmutatkozott. Talan nem is 1étezhet ma mar olyan nagyvallalat, amelynek nem képezik
szerves részét a szamitogépek és a haldzatok, valamint az Internet. Itt is egyre nagyobb

szerepet kapott a biztonsag kérdése is.

Ujabb és tjabb technologiak latnak napvilagot, javitva, vagy lecserélve a kordbbi
technologidkat, egyre tobb lehetdséget biztositva a haldzatokat haszndlo tarsadalomnak. Egyre
nagyobb teret hoditanak a vezeték nélkiilli halozati megvalositdsok, melyek eldnye
mobilitdsukban, hatranyuk elérhetdségiikben, biztonsagukban és talan sebességiikben rejlik.

Ezeket a hatranyokat egyre inkabb sikeriil lekiizdeni, teret hoditanak a wireless megoldésok.



A felhasznéloi igényeket a versengd operacids rendszerek igyekszenek kielégiteni. A

legsikeresebb ilyen operacios rendszerek a Microsoft fejlesztésében késziilnek mar évek ota.

Habar nem kifejezetten halozati operacidés rendszer, a sorozat tagjaként nemrégiben
megjelent legijabb verzio, a Windows 7 halézati képességeinek, felvonultatott
technoldgidinak és ujdonsagainak bemutatdsat, valamint a fentebb emlitett boviild és fejlodo
halozati szolgéltatisok Windows-os megvaldsitdsanak bemutatasat tliztem ki célul. Azért
valasztottam ezt az operdcios rendszert, mert a Windows XP oOta ez az els6 sikeresnek
igérkezd kliens operaciés rendszer, valamint ez jelképezi a Microsoft jelenlegi

crer

példaként szolgal.

A Microsoft a Windows 7-ben 0j halozati eszkozoket vezetett be, amelyek javitjak vagy
felvaltjdk a Windows el6zé kiadasainak mara mar elavult eszkozeit. Habar nagyon sok
valtozas tortént, a korabbi funkcionalitds megmaradt, és tovabbi tulajdonsagokkal ¢&s

funkcidkkal boviilt.

I1. Microsoft Windows 7

A Windows a vilag egyik legnépszeriibb
termékcsaladja, melynek tobb szazmillid
vasarloja van vilagszerte. A Windows
technologidit folyamatosan fejlesztik, frissitik,
az Ujabb ¢és Ujabb kiadott verziok mindig a
legfrissebb  technologiakat o6tvozik, hogy

kielégitsék a fejlodo felhasznaloi igényeket, és

Srizzé . L .,
ho meglrizzék a Microsoft operacios

rendszereinek piacvezetd szerepét.

A Windows 7 a Microsoft Windows termékcsaladjanak legtjabb tagja. Fejlesztési
idészakanak elején Blackcomb, aztan Vienna kddnéven fejlesztették. 2009 oktdberének végén
kertilt kereskedelmi forgalomba, kevesebb, mint 3 évvel elddje, a Windows Vista megjelenése
utan. A Windows 7 szerverekre szant megfeleldje, az azonos kodbazisra épitett Windows

Server 2008 R2 ugyanebben az idoben kertilt a boltok polcaira.



A Windows dramai valtozdsokon ment keresztiil a Windows XP és korabbi verzidinak
megjelenésétl a Windows 7 megjelenéséig. Bar hasonld a Windows Vista-hoz, A Windows 7
nagyon fontos valtoztatasokat hozott, melyek mind az interfészen, mind a mdgottes
architektaraban, a rendszer miikodésében megmutatkoznak. Elddeivel ellentétben, melyek
mindig nagy mennyiségi 0j funkciot és egyéb ujitasokat vonultattak fel, a Windows 7-et
inkdbb ugy készitették, hogy javitsa elddje, a Windows Vista hibdit, potolja hidnyossagait,
tovabbfejlessze funkciodit, igy jarulva hozza a Windows vonal tovabbfejlodéséhez, de
kompatibilis maradjon minden szoftverrel ¢és hardverrel, amellyel a Windows Vista
kompatibilis volt. Persze azért nem allt meg a Microsoft egy sima javitasnal, 0j funkciok is

implementalasra keriiltek legijabb operacios rendszeriikben.

Folytatva a Windows XP-vel indult trendet, a Windows 7 is kiillonb6z6 otthoni és {izleti
felhasznalasra késziilt kiadasokat nyujt. De eltéréen a Windows XP-t6l, ezek a kiadasok nem

hadver tipus vagy processzor architektlra szerint keriiltek csoportositsra.

A Windows 7 termékcsaladja négy f6 tagbol all:
e Home Basic Edition, az atlag

felhasznald szamara: alapszintli belépési

pontot biztosit a Windows 7 hasznalatahoz.

e Home Premium Edition, haladd ’i O
7 Windc

szolgaltatasokon, elérhetdvé teszi a Professio s \Nindows 7

felhasznalok szamaéra: tullép az alapszintii
Windows Aero felilet hasznalatat, a A
Mobility Center és Tablet PC tdmogatast
laptopok szdmara, és a Windows Media
Centert, mely eltéroen a korabbi Windows operacidos rendszerektdl, beépitett
szolgaltatasként szerepel a Windows 7-ben.

e Professional Edition, iizleti célokra és haladd felhasznaloknak: abban méddosult
a Home Premium Edition-hoz képest, hogy magasabb szintli hardver védelmet, tizleti
halozat-kezelést, és tavoli asztali elérést biztosit, és kivették beldle a Windows Media
Centert.

e Ultimate Edition, mely az egész csomagot magaba foglalja: minden funkciot és

szolgaltatast egyesit az 0sszes elérhetd kiadasbol.



Két masik kiadas is elérhetd, melyek specidlis célokra késziiltek:
e Starter edition, az abszolit kezd6 személyi szamitogép és Windows
hasznaloknak, fejlédd piacoknak. (féleg uj laptopokra telepitik a gyartok)
e Enterprise Edition, nagyvallalatok szamara késziilt, azok magasabb szintii

adatvédelmi, kompatibilitasi és nemzetkdzi tAmogatasi igényeit igyekszik kielégiteni.

A Windows 7 néhany 10j funkcidt foglal magaba, mint példaul a multi-touch és a kéziras-
felismerés, timogatja a virtualis merevlemezeket, javitja a tobb processzormagos rendszerek
teljesitményét, a boot teljesitményt, tovabbfejlesztett kernellel rendelkezik. Nagyban
javitottak az energiagazdalkodast. A Windows XP kiilon kiadassal rendelkezett a Windows
Media Center hasznélatdhoz, de a Windows 7-ben mar beépitett funkcioként szerepel annak
egy Ujabb verzidja. A vezérldpult is nagy valtozasokon ment keresztiil, sok uj elem keriilt ide.
A biztonsagért felelés Windows Security Centert Windows Action Center-ré avanzsaltak,
mely a szamitogép biztonsagat és karbantartasat oleli koriil. Tovabba ugy tervezték a
rendszert, hogy sokkal gyorsabban keriiljon alvo allapotba, és gyorsabban alljon vissza a

rendszer alvo allapotbol.

A Talca ment at a leglatvanyosabb valtozdson, immar a ’Superbar’ nevet viseli. A
Gyorsinditas eszkoztarat felvéltotta az alkalmazéasok ,.feltlizése” (pin), rogzitése a talcan. A
rogzitett alkalmazasok a talca részévé valnak, a gombok az alkalmazas futdsat reprezentalo
gombbal integralodnak. Ezek a gombok teszik lehetdveé tovabba a Jump List funkcio
hasznalatat, mely megkonnyiti a futd alkalmazasok kozotti tallozast. Az Asztal megjelenitése
gomb a talca jobb oldalara keriilt, és segitségével elérhetd az Aero Peek, mely felé huzva a
kurzort sz6 szerint atnézhetlink az épp megnyitott ablakokon, azok atlatszova véalnak igy
lathatd lesz az asztal. Az Aero Snap funkcidval konnyebben kezelhetdek az ablakok. A
képerny6 kiilonb6z6 részeire hlizva egy ablakot kiilonb6zd helyzetekbe kertilnek, példaul a
képernyd jobb szélére huzva a képernyd jobb felét fogja elfoglalni, mig ha feliilre htizzuk,
teljes képernydssé valik az ablak. Ez csak az Aero nytjtotta lehetdségek toredéke. Nagyban

megkonnyiti a nagyobb mennyiségii ablakok kezelését.
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A Windows 7 asztal, a Superbar-al és Jump list meniivel.

A felhasznaloknak sokkal tobb Windows komponens kikapcsoldsara van lehetségiik, mint
a Windows Vista esetében. Ilyenek példaul az Internet Explorer, Windows Media Player. A
microsoft Virtual PC 01j néven, Windows Virtual PC-ként kertilt be a Professional, Enterprise,
¢s Ultimate valtozatokba. Egyazon gépen tobbféle Windows kornyezet futtatdsat teszi
lehetdvé. Ebbe tartozik a Windows XP Mode, mellyel teljes kompatibilitast élvezhetiink a
Windows XP-vel. A Windows XP ilyenkor virtualis gépen fut, és ha egy program azon fut,

annak kimenetét a Windows 7 asztalara iranyitja, igy az ott jelenik meg.

A Windows 7 Remote Desktop Protocol-ja (RDP, Tavoli Asztali Protokoll) szintén sokat
fejlédott, tdmogatja a valds idejli multimédias alkalmazasokat, példaul a vided lejatszast, 3D

jatékokat, tehat engedélyezi a DirectX 10 haszndalatat tdvoli asztali kornyezetekben.



I11. Halozati ujitasok

A Windows Server 2008 R2 ¢és a Windows 7 operacios rendszerek olyan halozati
ujitasokat tartalmaznak, amelyek megkonnyitik a felhaszndloknak, hogy csatlakozzanak, és
csatlakozva is maradjanak, mindegy, hogy hol vannak vagy milyen tipusu haldzatot
hasznalnak. Ezek az 0jitdsok lehetové teszik az IT szakembereknek, hogy iizleti igényeiket

biztonsagos, megbizhatd és rugalmas modon elégitsék ki.

e DirectAccess, mely lehetdvé teszi, hogy egy felhasznalo belépjen egy vallalati
halézatba anélkiil, hogy plusz lépésként egy virtudlis maganhalozati kapcsolatot

(virtual private network, VPN connection) 1étrehozna.

e VPN (Virtual Private Network): VPN Reconnect, mely azonnal automatikusan jra
kialakitja a VPN kapcsolatot, amint helyredll az Internet kapcsolat, igy a
felhasznalonak nem kell Ujra hitelesiteniiik magukat és 0jbol létrehozni a VPN

kapcsolatot.

e BranchCache: ez az alkalmazas folyamatosan figyeli, és egy fiokirodaban vagy a
kdzpontban gyorsitotarazza a fajl vagy Web szerverekrol érkezo frissitett tartalmakat

egy WAN-on, igy csokkenti a WAN forgalmat.

e URL-alapi QoS (Quality of Service): lehetdvé teszi, hogy prioritasi szintet
rendeljiink az adatforgalomhoz az alapjan, hogy mely URL az adott adatforgalom

forrasa.

e Mobil Szélessavu Eszkoz Tamogatas (Mobile Broadband Device Support): driver-
alapti modelt biztosit olyan eszkdzok szamara, amelyeket mobil szélessavll haldzatra

val6 kapcsolodashoz hasznalunk.

o Taobb aktiv tiizfal profil: a Windows 7 azt a tlizfal profilt alkalmazza, amely
szabdlyai alapjan a legjobban illik ahhoz a halézathoz, amelyhez éppen csatlakozik

szamitogépiink.



Halézati energiagazdalkodasi lehetéségek:

= Wake on Lan (WoL), mellyel egy alvd allapotban 1évé szamitogép bizonyos
haldzati aktivitas hataséara felébreszthetd.

= Low Power on Media Disconnect: Ez az j Windows 7 funkci6 lehetové teszi a
szamitogép szamdra, hogy a halozati adaptert alacsony aramfelvételi allapotba

helyezze, ha a LAN kabel ki van htizva és a szamitogép be van kapcsolva.

Network Driver Interface Specification - NDIS 6.20: Az NDIS egy standard
interfészt hataroz meg kernel-modu halozati driverek és az operacios rendszer kozott,
valamint meghataroz egy standard interfészt rétegelt halozati driverek kozott, ezaltal
absztraktalva alacsonyabb szintli drivereket amelyek magasabb szintii driverekhez

tartozo hardvereket kezelnek.
Nativ WWAN tadmogatas

Background Intelligent Transfer Service 4.0: Fajlokat tovabbit (feltdltés és letoltés
is) egy kliens és szerver kozott, és informaciot szolgaltat a folyamat allapotarol.

Valamint egy peer-rél is lehet fajlokat letdlteni.

DNSSEC: A Windows 7 az elsd kliens operacids rendszer, amely tartalmazza a
sziikséges eszkozoket, hogy ellendrizze, hogy biztonsagosan kommunikal egy DNS
szerverrel, és igazolja, hogy a szerver végrehajtott egy DNSSEC érvényesitést

helyette.

Wireless halézati lehetéségek:

» Virtual WiFi: lehet6vé teszi egy vezeték nélkiili halozati adapter szamara, hogy
két kiilonboz6 kliens eszkozként viselkedjen. Valamint virtualis eszkoziinket
access point-ta tehetjiik, igy mas WiFi eszkdzok csatlakozhatnak ra. Egyelore ez a

funkci6 (tdmogat6 driver hijan) nem elérheto.
HomeGroup
Ipv6, IPsec

Tavoli Segitségnyijtas (Remote Assistance): Easy Connect funkcio.



IV. IPv6 és a Windows 7

A Windows 7-el és a Windows Server R2-vel a Microsoft tovabbra is tamogatja az IPv6
tdmogatasat egy protokoll stack-el, amely tdmogatja az ipari szabvanyokat, beépitett
alkalmazéasokat ¢és szolgaltatasokat. Mindkét operacids rendszerben alapértelmezettként

engedélyezve van a beépitett IPv6 tamogatas.

A kovetkez6 fejezetekben a Windows 7 olyan részeirdl lesz sz0, amelyek kihasznaljak az

IPv6 adta lehetoségeket.

Néhany szervezet kikapcsolja az IPv6 tdmogatdst Windowst futtatd szamitdgépeiken.
Sokan azért, mert Uigy gondoljdk, hogy nem hasznalnak olyan alkalmazéasokat, amelyek
hasznalndk azt, mig masok talan azért, mert ugy vélik, hogy ha IPv4 és IPv6 is engedélyezve
van, akkor az megduplazza a DNS ¢és Web forgalmukat. De ez nem igy van. Az interneten is
sokfel¢ talalkozunk oldalakkal, amelyek az IPv6 kikapcsoldsdra adnak utmutatast.

A Microsoft meglatasa az, hogy az IPv6 szerves része a Windows operacids rendszereknek,
¢s az operacids rendszer és az alkalmazasok fejlesztésekor és tesztelésekor is engedélyezve
voltak. Igy, mivel a Windows-t IPv6 hasznalata mellett tervezték, kikapcsolasaval néhany
funkcié és komponens nem fog miikodni. Igy példaul olyan alkalmazasok, amelyekrél nem is
gondolnank, hogy hasznaljuk — példaul a tavoli segitségnyljtds, OtthoniCsoport,
DirectAccess. Ezért a Microsoft az IPv6 bekapcsolva hagyésat javasolja, még akkor is, ha
nem all rendelkezésiinkre olyan halézat, amely IPv6-ot hasznal. fgy miikodhetnek az IPv6-ot
hasznalo alkalmazasok (példaul a HomeGroup és a DirectAccess a Windows 7-ben csakis

IPv6-al miikddnek).

IPv6

A Windows Ujabb verzidiba, mint példaul a Windows 7, Windows Server 2008 R2, és
néhany kordbbi verzid, mar be van épitve az Internet Protocol version 6 (IPv6) tdimogatisa. A
protokollba implementdlva van az IP Security (IPSEC), mely a titkositasért és az

authentikacioért felelds, igy nagyobb biztonsagot nyujt, mint az IPv4.

Azért hoztak 1étre az IPv6-ot, mert az IPv4-el kapcsolatban tervezésekor elére nem latott

gondok mertiltek fel, mint példdul a cimtartomany kimeriilése, a cimek elfogyasa, illetve



azon terv miatt, hogy tovabbi funkcionalitdst nyjtson a modern eszkdzoknek, és ezzel az

Internetet megfeleljen a 21. szdzad kovetelményeinek.

Tulajdonsagai:

e Uj fejrész formatum

e Nagy cimtartomany

e Hatékony és hierarchikus cimzési és itvalasztasi infrastruktara

e Beépitett biztonsagi szolgaltatasok

e Jobban tdmogatja a prioritassal rendelkezd kézbesitéseket

e Uj protokollal rendelkezik a szomszédos csomépontok kozotti egyiittmiikodéshez

e Bdvithetdség

V. Vallalati halozatok elérése barhonnan: DirectAccess

Egyre tobb felhasznald valik mobilla, hogy produktiv maradhasson amig a munkahelyen és
az irodan kiviil tartézkodik. Az IDC informacidi alapjan 2008 harmadik negyedéve volt az a
pont, amitdl kezdve a gyartok vildgszerte tobb
mobil szamitogépet forgalmaztak, mint asztali

szamitogépet.

A mobil felhasznalok szama vérhatoan
novekedni fog. Azonban a mod, ahogy a
felhasznalok elérik a haldzati eréforrasokat
nem valtozott. Habar az otthoni szélessav,
vezeték nélkiili szélessav €s a Wi-Fi lehetdvé
teszi, hogy az irodan kiviil is csatlakozzanak

az internetre, a vallalat tlizfalai meggatoljak

Oket, hogy elérjék az intraneten taldlhato
eroforrasokat. Azokat csak olyan felhasznalok
érhetik el, akik fizikailag csatlakoznak a szervezet vagy vallalat hal6zatahoz. Ez sok gondot
okoz a rendszergazdidknak, mivel csak olyankor tudjak frissiteni a szamitogépeket, amikor
azok az intranetre csatlakoznak. Hogy ezt a korlatozast megkeriiljék, sok szervezet hasznal

VPN-t.
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VPN

A Windows 7 tamogatja a fejlett haldézati megoldasokat, példaul az IPsec-et ¢s a VPN-t.
Ezek a protokollok mar egy ideje 1éteznek, de a Windows 7-ben kénnyebben elérhetéek és

hasznalhatobbak, mint a Windows korabbi kiadasaiban.

Szamos szervezetnél hasznalnak VPN kapcsolatokat, hogy alkalmazottaik beléphessenck a
belsd haldzataikba. Ezek a VPN kapcsolatok titkositast hasznalnak, hogy megvédjék a
felhasznald és a halozat kozott atvitt adatokat, tovabba tavoli elérést biztositanak a
halozathoz, igy a felhasznaldé az internet segitségével barhonnan beléphet a munkahelyi
halézatba, hozzaférhet a halozati er6forrasokhoz, példaul a megosztott fajlokhoz, e-mail

szerverekhez.

A VPN szabvany protokollokat hasznal (TCP/IP, SSL) a nyilvanos hal6ézaton torténd
adattovabbitasra, ezért nagyon konnyli hasznalni. Haromféle tipusi VPN létezik: Secure
VPN, Trusted VPN és Hybrid VPN, ezek kiilonb6zd folyamatokat hasznalnak arra, hogy
kapcsolatot épitsenek ki egy tavoli hélozattal. A Secure VPN kriptografikus bujtatas
protokollt hasznal erre. Az adat tovabbitasakor annak titkositasara IPsec-et is képes hasznalni,
de tamogatja az SSL-t is az adattitkositasra. A Point-to-Point Tunneling Protocol (PPTP), a
VPN eredeti protokollja mara elavulttd valt, igy mar nem védi ugy az adatokat, mint a Layer 2
Tunneling Protocol (L2TP). Ezen feliil az L2TP 3-as verzidja (L2TPv3) szintén miikodik
Windows 7 alatt.

A Trusted VPN nem hasznal kriptografikus készletet a bujtatas (tunneling)

engedélyezésére. Helyette a szolgaltatd halozatat hasznalja az adat titkositasara.

A legtobb halozat, amely tdimogatja a VPN-t rendelkezésre bocsat egy VPN klienst is, amelyet
a kliens szamitogépre kell feltelepiteni. Ha a halézatban Routing and Remote Access
Service-t (RRAS) hasznalunk, akkor a Windows 7-ben lehetdségilink van a beépitett kliens

hasznalatara.

VPN Reconnect

A VPN Reconnect egy 1) szolgéltatas az RRAS-ben, amely a felhasznaloknak
problémamentes €s folyamatos VPN kapcsolatkészséget biztosit, automatikusan helyreallitja a

VPN kapcsolatot, ha atmenetileg megszakad a felhaszndl6 internet kapcsolata. Azok a
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felhasznalok fognak a legjobban profitalni ebbdl a képességbdl, akik vezetéknélkiili mobil
szélessavot hasznalnak. A Windows 7 a VPN Reconnect segitségével automatikusan azonnal
helyredllitja az aktiv VPN kapcsolatot, amint Gjra elérhetd lesz az internetkapcsolat. Bar az
ujrakapcsolodas néhany masodpercet azért igénybevehet, ez a felhasznalok szamara

észrevétlen marad.

A kliens szamitogépnek Windows 7 operacios rendszert kell futtatnia, hogy a VPN Reconnect

funkcidt képes legyen haszndlni.

DirectAccess

Tehat hagyomanyosan a felhasznalok VPN (Virtual Private Network) segitségével
kapcsolodnak intranet erdforrasokhoz. Azonban ez a kdvetkezd okok miatt sokszor nem

kifizet6do:

e Egy VPN kapcsolat kialakitdsa szdmos 1épést igényel, és a felhaszndlonak varnia kell
a hitelesitésre. Olyan szervezeteknél, amelyek a halézatukba vald belépés el6tt
ellendrzik a kapcsolodd szamitogép allapotat (,,egészségét”, hogy virusok vagy
egyebek miatt jelent-e valamilyen veszélyt a halozatra), egy VPN kapcsolat kialakitasa
akar tobb percet is igénybe vehet.

e Barmikor, amikor a felhaszndldo elveszti az Internet kapcsolatot, ujra kell

kapcsolodniuk a VPN-nel is.

e A VPN kapcsolatok problémasak lehetnek olyan kornyezetekben, amelyek kiszlirik a
VPN forgalmat.

e Az internetkapcsolat teljesitménye csokken, ha az intranetes és az internetes forgalom

is @ VPN-en keresztiil bonyolodik le.

Ezen kényelmetlenségek miatt tobb felhasznalo is elkeriili a VPN kapcsolatok hasznalatat.
Helyette inkabb alkalmazés atjarokat hasznalnak, mint példdul a Microsoft Outlook Web
Access (OWA), hogy az intranetes er0forrasokat elérjék. Az OWA segitségével a felhasznalo
a bels6 levelezéséhez hozzaférhet ugyan, de az intraneten megosztott fajlokhoz és az e-mailek

csatolt fajljaihoz nem képesek VPN nélkiil hozzaférni.
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A Microsoft nemrég egy kézenfekvd megoldéssal allt el6 a VPN-el kapcsolatos problémak
kikiiszobolésére.
A Windows Server 2008 R2 4altal bevezetett

DirectAccess segitségével, a tartomanyi tag Windows 7 Migrosoft
operacios rendszert futtatdo szamitogépeknek lehetdségiik
van csatlakozni nagyvallalati halézati erdforrasokhoz barmikor, amikor az Internetre
csatlakoznak, ¢és ehhez nincs sziikségilk VPN kapcsolatra sem. Ezekhez a halozati
eréforrdsokhoz valé hozzaférése alatt az internetre csatlakozott felhasznald gyakorlatilag
ugyanazokat a lehetdségeket élvezheti, mintha kozvetleniil a szervezet helyi hal6zatdra (LAN-
jéra) csatlakozna. Tovabb4 az IT szakemberek szamara a DirectAccess az irodan kiviili mobil
szamitogépek menedzselését, kezelését is lehetévé teszi. Minden alkalommal, amikor egy
tartomanyi tag szamitogép csatlakozik az internetre, még miel6tt a felhasznalo bejelentkezne,
a DirectAccess 1étrehoz egy kétiranyu kapcsolatot, amely lehetdvé teszi a kliens szamitogép
szdmara, hogy naprakész maradjon a vallalat hazirendjét illetden, és szoftverfrissitéseket

fogadjon.

Domain Controller

Internet DNS server

e
: 1/—} Intranet
DirectAccess \’\/\/ /DireclAccer.-a skrver
Client ' AC K
or UAG . i ‘ Zbr\

. ¥
ii@r |

Application servers

A DirectAccess biztonsagi €s teljesitménnyel kapcsolatos tulajdonsagai tobbek kozott a
felhasznal6 hitelesités, titkositas, és a hozzaférés-szabdlyozés. Bedllithat6, hogy az egyes
felhasznalok mely halozati er6forrashoz kapcsolddhatnak, ezaltal akar teljes hozzaférés is
adhatd, vagy csak néhany szerverre vagy halozatra korlatozhatjuk az elérést. Van egy olyan

lehetdség is, hogy csak az olyan forgalom halad at a DirectAccess szerveren, amelynek célja a
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vallalati halo6zat. Az internetes forgalmat forgalmat eltereli, hogy az a kliens szamitogép altal
hasznalt internet atjaron keresztiil haladjon. Ez a lehetéség opcionalis, ugy is konfiguralhat6 a

DirectAccess, hogy az 6sszes forgalmat a vallalati hal6zaton keresztiil engedje.

A DirectAccess segitségével egy vallalat halozati szakembere ugy kezelheti az irodan
kiviili mobil szamitogépeket, hogy frissiti a csoporthazirendeket, és terjeszti a
szoftverfrissitéseket, barmikor, amikor a mobil szamitégép az internetre csatlakozik, még

akkor is, ha a felhasznal6 nincs bejelentkezve.
Megszoritasok

A DirectAccess szervernek mindenképpen Windows Server 2008 R2 operacios rendszert
kell futtatnia, tartomanyi tag kell, hogy legyen, és két fizikai halozati adapterrel kell
rendelkeznie. A szervernek csakis DirectAccess szerverként kell 1étezni, nem szolgaltathat
mas elsédleges funkcidt. A tartomanyi tag klienseknek Windows 7 operacids rendszert kell

futtatniuk.

Az infrastruktura felépitéséhez sziikségesek a kovetkezok:

o Active Directory Domain Services (AD DS). Legalabb egy Active Directory domaint

létre kell hozni. A munkacsoportok nem tdmogatottak.

o Csoporthazirend (Group Policy). A kliens beallitaisok alkalmazasdhoz ajanlott

csoporthazirend beallitasa.

e Tartomanyvezérlo (Domain controller). Legalabb egy, a felhasznaloi fidkokat
tartalmaz6 tartomanyvezérld a tartomanyban Windows Server 2008-at (vagy ujabb

szerver operacios rendszert) kell, hogy futtasson.

e IPsec hazirendek. A DirectAccess IPsec-el szolgaltat felhasznaldé azonositasra

(authentikacio) és titkositasra az interneten keresztiil torténé kommunikaciéhoz.

o IPVv6. Az Ipv6 szolgaltatja a sziikséges végponttol-végpontig cimzést a kliensek
szamara, hogy barmikor kapcsolodhassanak a vallalati halézathoz. Azok a szerezetek,
amelyek még nem képesek teljes mértékben alkalmazni az IPv6 cimzést, kiilonb6zd
technoldgidkat hasznalhatnak (ISATAP, Teredo, 6to4), hogy csatlakozzanak az IPv4-

et hasznald interneten keresztiil, és elérjenek IPv4 eréforrasokat a vallalati halzatban.
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Az IPv6, vagy ezek az atalakitasi technolgo6iak elérhetéek kell, hogy legyenek a

DirectAccess szerveren.

A DirectAccess kapcsolodasi mechanizmusa
A DirectAccess kapcsolodasi folyamata automatikusan torténik, nincs sziiksége a

felhasznald beavatkozasara.

Az internetes ¢és intranetes forgalom szétvalasztasa

A DirectAccess képes megkiilonboztetni €és szétvalasztani az internetes és az intranetes
forgalmat, hogy cs6kkentse a vallalati halozatra nehezedd felesleges forgalom okozta terhet.
A legtobb VPN az 0Osszes forgalmat (még azt is, amelynek célja az Internet) a VPN
kapcsolaton keresztiil kiildi, igy lassitja mind az internetes, mind az intranetes kapcsolatot.
Mivel az internetre irdnyul6 kommunikaciénak nem kell a véllalati hdlézaton keresztiil

kijutnia az internetre, a DirectAccess nem lassitja ily modon az internetelérést.

Internet

DirectAccess
client

W Internal traffic
P Internet traffic

Internet servers

Beallithatdo tovabba, hogy az Osszes forgalmat, kivéve a helyi alhdldzat forgalmat, a
DirectAccess szerveren €s az intraneten keresztiil iranyitsuk. Ha ez a funkcid engedélyezve
van, akkor az 9sszes kommunikacié az [P HTTPS protokollt hasznalja, mely IP csatorndkat

¢épit ki a HTTPS protokollon beliil, igy azok atjuthatnak tlizfalakon és proxy szervereken.
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Egyesitve ezt az opciot a Windows Tlzfallal, az IT adminisztratorok teljes irdnyitassal
rendelkeznek afelett, hogy mely alkalmazasok bonyolithatnak forgalmat, és mely alhalozat

kliens szamitogépeit érhetik el.

Network Access Protection (NAP)

Annak érdekében, hogy elkeriiljiik a rosszindulati programok (virusok, férgek,
kémprogramok) terjedését a haldzaton, és hogy eldsegitsilk a kapcsolodd szamitogépek
egylittmiikddését a biztonsagi és egészségi kovetelményekkel és a hazirendekkel, a nem-
egyiittmiikddd klienseket kizarhatjuk az intranetbdl, korlatozhatjuk a haldzati eréforrasokhoz
valdé hozzaférésiiket illetve a hazirenddel egylittmiikodé szamitogépekkel valod
kommunikéciojukat. A Network Access Protection és a DirectAccess egylittes hasznalataval
az IT adminisztratorok a DirectAccess kliens szamitdogépeitdl megkdvetelhetik, hogy
egylttmiikddjenek a vallalat eldirdsaival a virusmentességet illetéen. Példaul egy kliens
szamitogép csak akkor csatlakozhat a DirectAccess szerverre, ha rendelkeznek a legfrissebb
biztonsagi frissitésekkel, karos programok elleni védelemmel, és egyéb biztonsagi

beallitasokkal.

Ahhoz, hogy egyiitt hasznalhassuk a NAP-ot és a DirectAccess-t, a kezdeti kapcsolat
kialakitasakor a NAP-ot haszndlo DirectAccess klienseknek be kell nyUjtaniuk egy egészségi
bizonyitvanyt hitelesitésre a DirectAccess szervernek. A bizonyitvany tartalmazza a
szamitogép azonositdsdhoz sziikséges informacidkat, és bizonyitékot a rendszer virus- és
kémprogram mentességérdl. Ezt a bizonyitvanyt a kapcsolat kiépitése elétt az internetrdl
szerzi be a kliens szamitogép ugy, hogy informéciokat kiild allapotarol egy interneten 1évo

szervernek, mely kiallitja a bizonyitvanyt.

A DirectAccess-t NAP-al hasznalva egy nem-egyiittmiikodé kliens szamitogép, amely
esetlegesen artd programmal van megfertdzve, nem csatlakozhat az intranetre a DirectAccess

segitségével, igy csokkentve a virusok és egyebek terjedését.

Nem sziikséges ugyan a NAP haszndlata, de erdsen ajanlott, mivel nagyban noveli a vallalat

halozatanak biztonsagat.

DirectAccess hitelesités
A DirectAccess hitelesiti a szamitogépet, miel6tt a felhasznald bejelentkezik. Altalaban a

szamitogép-hitelesités csak tartomanyvezérlokhoz és DNS szerverekhez biztosit hozzaférést.
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Miutan a felhasznal6 bejelentkezik, a DirectAccess hitelesiti a felhasznaldt, igy az hozzaférhet

barmilyen eréforrdshoz, amihez jogosultsaggal rendelkezik.

A DirectAccess tdmogatja az alapszintli — jelszoval és felhasznaloval torténd — felhasznélo
hitelesitést. Magasabb szintli védelem érdekében kétfaktoru hitelesitést is implementalhatunk
smartcard segitségével. Ez a fajta konfiguracié ugyan lehetové teszi a felhasznaldknak, hogy
hozzaférjenek internetes erdéforrasokhoz smart cardok nélkiil, de intranetes eréforrasokhoz

vald kapcsolodashoz smart card sziikségeltetik.

Tehat a felhasznalonak a felhasznaloneve és jelszava megadasa mellett be kell helyeznie
egy smart card-ot is. A smart card-os authentikacio meggatolja olyan tamadok belépését a
vallalat hal6zatdba, akik megszerezték a felhasznalod felhasznaloi nevét és jelszavat, de a
smart card-ot nem. Hasonldan, ha csak a smart card-al rendelkezik a tamado, de nem tudja a

felhasznalonevet vagy a jelszot, akkor nem képes a hitelesitésen atjutni.

IPsec
Az Internet Protocol security (IPsec, IP biztonsag) nyilt szabvanyok internetes
kommunikaci6 védelmére szolgalé kerete Internet Protocol (IP) halozatok felett,
kriptografikus biztonsagi szolgaltatasok hasznalataval. Az IPsec tamogatja a haldzati szintii
peer azonositast, adatszdrmazas hitelesitést, adatintegritasi, adat bizalmassagi (titkositasi), és
ismétlési védelmet. Az IPsec Microsoft altali implementéacidja az Internet Engineering Task

Force (IETF) IPsec munkacsoportja altal kifejlesztett szabvanyokra épiil.

Az IPsec-et tamogatja a Microsoft Windows 7, Windows Server 2008 R2, Windows Vista,
Windows Server 2008, Windows Server 2003, Windows XP és a Windows 2000 operacids
rendszerek, és integralt része az Active Directori Domain Services-nek. [Psec hazirendeket
csoporthazirendeken keresztiil allithatunk be, amely lehetdveé teszi az IPsec beéllitdsok magas

(pl. tartomany, szervezeti egység, biztonsagi csoport) szintli konfiguralasat.

A Windows 7-ben az IPsec viselkedését a Fokozott biztonsagh Windows ttizfal (Windows

Firewall with Advanced Security) beépiild modullal konfiguralhato.

IPsec és DirectAccess
A DirectAccess tullép a VPN korlatain azzal, hogy automatikusan Iétrehoz egy kétiranya

kapcsolatot a kliens szamitogép €s a vallalati halozat kozott. A DirectAccess két nagyon
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fontos, szabvanyokon alapul6d technologia altal 1étrehozott alapra épiilt: Internet Protocol

security és IPv6.

A DirectAccess IPsec-et hasznal a szamitogép és a felhasznald hitelesitésére, ezzel
lehetévé téve a rendszergazdaknak, hogy anélkiil igazgassak a mobil szamitogépet, hogy a
felhasznalo bejelentkezne. Opciondlisan elvarhato a smart card haszndlata a felhasznalo

hitelesitéséhez.

A DirectAccess az interneten keresztiil folytatott kommunikacio titkositasara is hasznositja
az IPsec-et. Olyan IPsec titkositdsi modok hasznalhatok, mint a Triple Data Encryption
Standard (3DES) és az Advanced Encryption Standard (AES).

A kliensek létrehoznak egy IPsec csatornat az IPv6 forgalom szdmara a DirectAccess
szerverhez. Ez a csatorna atjaroként szolgal az intranetbe. A kliensek akkor is képesek

csatlakozni, ha tiizfal mogott vannak.
A DirectAccess kliens két IPsec alagutat alakit ki:

IPsec Encapsulating Security Payload (ESP) alagut, szdamitogép tanusitvany
hasznalataval. Ez a csatorna egy intranetes DNS szerverhez ¢és egy tartomanyvezérléhoz
biztosit hozzaférést, igy lehetdvé téve a szamitogép szamdara, hogy Csoporthazirend

objektumokat toltson le, €s hogy hitelesitést kérjen a felhaszndlod szdmara.

IPsec ESP tunnel, tanusitvany és felhasznadloi hitelesité adatok haszndlataval. Ez a tunnel
hitelesiti a felhasznalot, és biztositja az intranetes eréforrasok €s alkalmazasszerverek elérését.
Példaul ezt az alagutat l1étre kellene hozni, miel6tt a Microsoft Outlook leveleket tolthetne le

az intranetes Microsoft Exchange Serverrdl.

Miutén létrejittek a csatorndk a DirectAccess szerverhez, a kliens azokon keresztiil kiildhet
adatokat az intranetre. A DirectAccess szerveren beallithatjuk, hogy a tavoli felhasznalok mel

yalkalmazasokat futtathatjak, és mely er6forrasokhoz férhetnek hozza.

A kliensek kétféle IPsec védelmet hasznalva csatlakozhatnak a vallalati halézathoz: end-to-

end és end-to-edge.
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Végponttol-végpontig (End-to-end) védelem

Ezzel a fajta védelemmel a DirectAccess kliensek létrehoznak egy IPsec session-t a
DirectAccess szerveren keresztiil minden alkalmazas szerverhez, amelyhez csatlakoznak. Ez a
legmagasabb szintli védelmet nyujtja, mert a DirectAccess szerveren konfiguralhaté a
hozzéaférés-szabalyozés. Azonban ez az architektira csak akkor mikodik, ha a szervereken
Windows Server 2008 vagy Windows Server 2008 R2 operacios rendszer fut, és IPv6-ot €s

IPsec-et is hasznalnak.

Intranet
Vedett

/ DirectAccess server
DirectAccess K_\/\/ Or UAG \ kommunlkaC|o
client

-

Végponttol-végpontig védelem

Végponttol-peremig (End-to-edge) védelem

A DirectAccess kliensek létrehoznak egy IPsec session-t egy IPsec gateway szerverhez
(amely alapértelmezésként egyezik a DirectAccess szerverrel). Az IPsec atjard szerver ezutan
védelem nélkiili forgalmat tovabbit az alkalmazéasszervereknek az intraneten. Ez a felépités
nem igényli az [Psec hasznalatat az intraneten beliil, és barmely IPv6 haszndlatira képes

alkalmazasszerverrel mukodik.
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Intranet

Nem védett
ommunlkamo

|

Internet

DwectAccesa sor\:uv
DirectAccess or UAG
client

<

Végponttol-peremiq védelem (pirossal jelolve a nem védett forgalom az intraneten beliil)

DirectAccess és VPN parhuzamos miikodése

A legtobb szervezet DirectAccess-t és VPN-t parhuzamosan fog hasznalni, hogy az 6sszes
kliens szamara biztositsa a tavoli elérést. Azon a klienseknek, amelyek képesek DirectAccess-
t hasznalva kapcsolddni, ajanlott kihasznalni ezt az észrevétleniill miik6dd, rugalmas és
nagyon biztonsagos belépési modot. Azok a kliensek, amelyek nincsenek a tartomanyhoz
csatlakoztatva, vagy még nem rendelkeznek Windows 7-¢l, tovabbra is hasznalhatnak VPN-t.
Tovéabba azok a tavoli irodak, amelyek nem rendelkeznek Windows Server 2008 R2 operacios
rendszert futtatd szamitdégéppel, hogy DirectAccess szerverként szolgaljon, biztositsanak

VPN szervert a tavoli kapcsolodas megoldaséhoz.
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DirectAccess és VPN parhuzamos miikiodése

V1. Fokozott biztonsagu Windows tiizfal (Windows Firewall

with Advanced Security)

A halézatunk és adataink védelme egy rétegelt, mélységében védelmet nyajtd biztonsagi

modellt kivin meg. Nem csak az internet irdnyabdl érkezd jogosulatlan felhasznaloktol és

programoktol kell megvédeniink héalozatba kotott szamitogépeinket, de az intranet hasonlo

veszélyforrasaitol is ovnunk kell azokat. Egy rétegelt felépitésii biztonsagi rendszer védelmet

képes biztositani jogosulatlan, kezeletlen, és nem-egyiittmiikodo szamitogépektol, fliggetleniil

attol, hogy ezek hogyan csatlakoznak a halézatra.
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A Fokozott biztonsagu Windows tiizfal (Windows Firewall with Advanced Security) a
rétegelt biztonsagi modell fontos része. Azzal, hogy host-alapu, kétiranyt halozati forgalom
szlirést biztosit a szamitégépnek, a Fokozott biztonsagh Windows tlizfal blokkolja a helyi
szamitogépbe be-, illetve az onnan kiirdnyuld jogosulatlan hal6zati forgalmat. Tovabba
egylittmiikddik a Network Awareness-el (halozatfigyelés), hogy olyan biztonsagi beallitasokat
alkalmazhasson, amely a legjobban illik azokhoz a tipust hélozatokhoz, amelyekhez a

szamitogép éppen csatlakozik.

r T
# Fokozott biztonsagu Windows tizfal == P

Fajl Mivelet Nézet Siigé

&= | E EE

(AL S ERIRAUNE RIS Fokozott biztonsagi Windows tiizfal a kdvetkezén: Helyi szamitogép Miiveletek
51 Bejov szabélyok r | Fokozott biztonsigi Win.. «
B3 Kimend szabalyok ﬂ A Fokozott biztonségll Windows tiizfal héldzati biztonségot myijt a Windows operdcids rendszert i - . .
B Kapcsolatbiztonsagi szabalyok szamitogepeknek. p| Hézrend importalss...
B, Figyelés <a| Hazirend exportdlds...
B Tiizfal Attekintés Alapértelmezett hazi...
% Kapcsolatbiztonsdgi szabdlyok Tartoma il ) o
4 ) Biztonsagi tarsitasok "artomany pro Diagnosztika/javitds
| Alapméd § A Windows tlizfal be van kapcsolva. Nezet »
] Gyors maod O A szabdlynak meg nem feleld bejovd kapcsolatok alapérelmezés szerrt blokkolva vannak. G Frissite
— = |G Frissités
'@' A szabdlynak meg nem feleld kimend kapcsolatok alapértelmezés szennt engedélyezve vannak.
D Tulajdensagok
A sajat profil aktiv E Siigé

'@' A Windows tlzfal be van kapcsolva.
Q A szabalynak meg nem feleld bejovd kapcsolatok alapéntelmezés szerint blokkolva vannak.

'@' A szabalynak meg nem feleld kimend kapcsolatok alapértelmezés szernt engedélyezve vannak.

Nyilvanos profil
'@' A Windows tlzfal be van kapcsolva.

O A szabdlynak meg nem feleld bejovd kapcsolatok alapérelmezés szerrt blokkolva vannak.

'@' A szabalynak meg nem feleld kimend kapcsolatok alapértelmezés szernt engedélyezve vannak.

@ Windows tdzfal tulzjdonsagai

Bevezetés

Szamitogépek kozotti kommunikacio hitelesitése

Kapcsolatbiztonsagi szabélyok |étrehozasaval adja meg, hogy az |P-biztonsdg hogyan és mikor végezze
szamitdgépek kozdtti kapcsolat hitelesitését s védelmét.

E] Kapcsolatbiztonsagi szabalyok

Tiazfalszabalyok megtekintése és létrehozasa o

< 1 | N 1 | +

A Fokozott biztonsagu Windows tiizfal kezdoképernydje.

Most, hogy a Windows tiizfal és az Internet Protokoll Biztonsag (IPsec) konfiguracios
beallitasai egyetlen Microsoft Management Console-ba (MMC-be), a Fokozott biztonsaga
Windows tlizfalba lettek integralva, a Windows Tiizfal fontos részévé valik a halézatok

izolacios stratégidjanak.
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Ujdonsagok a Windows 7-ben

Tobb aktiv profil. A Windows Vista-ban és a Windows Server 2008-ban csupan egyetlen
tiizfal profil lehet aktiv egy idében. Ha egy szamitogép egynél tobb haldzatba is be van kotve,
akkor az a profil keriil alkalmazasra a szamitogépen az Osszes kapcsolatra, amely a legtobb
megszoritd szabalyt tartalmazza. A Nyilvanos profil (Public profile) a legbiztonsadgosabb, ez

tartalmazza a legtobb megszoritast, ezt

koveti a sajat profil (Private Profile), |@verview

majd a Tartomany profil (Domain Dosein. Froflle

file) &% Windows Firewall is on.
rorile).
P ® Inbound connections that do not match a rule are blocked.

. , . 0 QOutbound connections that do not match a rule are allowed.
A Windows 7-ben és a Windows § = '

Server 2008 R2-ben minden halozati | Private Profile

0 Windows Firewall is on.

adapterhez a  megfeleld  profilt

® Inbound connections that do not match a rule are blocked.

rendelhetjiik (tartomanyi, sajat vagy
nyilvanos), fliggetleniil minden mas
haldzati adaptertdl a szamitogépen. Az

egyes halozatok forgalma a halozat

C_) Outbound connections that do not match a rule are allowed.

Public Profile is Active

%d Windows Firewall is off.

B} Windows Firewall Properties

tipusanak megfeleld szabalyok alapjan

keriil feldolgozasra.

Mas gyarto tiizfala mellett is mikodhet. A Fokozott biztonsaga Windows tlizfal egy sor
olyan szolgaltatasbol all, amely sokkal tobbet nyujt, mint egy hagyoményos tlizfal. Tébb
tlizfal program problémas lehet a konfliktusok miatt, ezért ha harmadik gyartotdl szarmazo
tlizfal programot telepitiink, ki kell kapcsolni a Windows Tiizfalat. A Windows korabbi
verzidiban a tlzfal kikapcsolasa azt is jelentette, hogy az 0Osszes hozza kapcsolodo
szolgaltatast is kikapcsoljuk. Ha a telepitett program nem kinal ugyan olyan funkcionalitast,
akaratlanul is kitehetjlik magunkat olyan veszélyeknek, amelyek ellen immar nincs
védelmiink. A Windows 7-ben a Fokozott biztonsdgi Windows tlizfal részegységeit és
szolgaltatasait specifikusabban van lehetdségiink kikapcsolni. Ha egy harmadik gyartotol
szarmazo tlizfal programot telepitiink, akkor a telepitést végzo felhasznalonak lehetdsége van

a Fokozott biztonsagh Windows tlizfal csupan azon részeit kikapcsolni, amely litkozik a
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telepitett program altal nyujtott szolgaltatasokkal. A tobbi szolgaltatas bekapcsolva marad, és

tovabbra is védi a szamitdogépet.

Engedély kivételek. Ha olyan bejovo tiizfal szabalyt hozunk 1étre, amely meghatarozza, hogy
mely szamitdégépek vagy felhaszndlok felhatalmazottak arra, hogy a halozaton keresztiil
belépjenek a szamitogépbe, a Windows 7 tamogatja azt a képességet, hogy kivételeket
hatarozzunk meg a felhatalmazottak listdjdhoz. Példaul azonosithatunk egy csoportot
engedélyezettekként, de erre a listara vonatkozolag meghatarozhatunk egy szamitdgépet vagy
egy felhaszndlot, amely tagja az engedélyezettek csoportjanak. A mindkét listan szerepld
szamitogépek vagy felhasznaloktdl megtagadjuk a hozzaférést. Az ezektdl érkezd halozati

forgalmat a tlizfal blokkolja.

g Uj kapcsolatbiztonsagi szabaly varazslo - @

Szabaly tipusa

Adja meq a létrehozni kivant kapcsolatbiztonsdgi szabaly tipusét.

Lépések:

& Szabdly tipusa Milyen tipust kapcsolathiztonsagi szabalyt kivan létrehozni?

& Kovetelmények

& Hitelesitési médszer @ Hialonités

s Profi Kapcsolatok kordtozasa a hitelesitési feltételeken alapulva, példaul tatomanytagsag
b vagy épséq alapjan.

@ Név

Hitelesitési mentesség
A megadott szémitdgépekrdl a kapcsolatok ne keniljenek hiteles itésre.

Kiszolgalok kozotti
A megadott szamitdgépek kapcsolatainak hitelesitése.

4 kia'n
Kapcsolatok hiteles tése az atjand-szamitdgépek: kozott.

Eayéni
Eqyéni szabdly.
Megjegyzés: A kapcsolatbiztonsaagi szabalyok megadjak, hogy hogyan és milcor keniljon sor

hiteles itésre, de nem engedélyezik a kapcsolddast. A kapcsolddds engedélyezésére bejovd
vagy kimend szabaht kel [étrehozni.

Tovabbi informacidk a szabaht ipusokrdl

< Vissza Tovabb = l [ Megse
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@ Uj kapcsolatbiztonsagi szabély vardzslo

Kivételt képezi gépek
Adja meqg azoknak a szdmitdgépeknek az IP-cimét, amelyeket nem kell IPsec-védelemben részesiten.
Lépések:

» Szabdlytipusa

s Kivétel képezd gépek r E
vetelt kepezd gepel IP-cim

@ Profi

Mely tavoli szamitdgépek képeznek kivételt a hitelesités aldol?

@ MNév Adja meqg a megfeleld |Pcimeket:

@ Ez az IPcim vagy alhalazat:

Példak: 152.168.0.12
152.168.1.0/24
2002:5d3b:1a31:4.208: 74 fe 39:6c43
2002:9d3b:1a31:4.:208: 74ff fe 39:0.112

) Ez az IPcimtartomany:
Kezda:

Befejezd:

(") Hlfre definiaht szamitdgépek:
Alapételmezett &tjard

Tovabbi tudnivaldk |P<imek megadasars

ok || Megse |

[ < Vissza ” Towabb > ] [ Megse

Létrehozhatunk olyan kimend szabalyt, amely meghatarozza mind az engedélyezett

szamitogépek listajat, mind azon szamitogépeket, amelyek e lista kivételei.

Az MMC beépiilé modulban létrehozott kapcsolat szabalyokban szereplé portok és
protokollok specifikaciéja. A Fokozott biztonsagih Windows tiizfal Microsoft Menedzsment
Konzol (MMC) beépiil6 modul hasznalatdval a Windows 7-ben létrehozhatunk olyan
kapcsolatbiztonsagi szabdlyokat hozhatunk létre, amelyek portszamokat és protokollokat
hatdroznak meg. Csak az olyan halézati forgalom lesz alanya az IPsec altal igényelt
kapcsolatbiztonsagi szabalyoknak, amelyek ezekre a portokra irdnyulnak, vagy ezekrdl a
portokrdl indulnak, vagy a meghatarozott protokollt hasznaljak. A Windows Vista-ban és a
Windows Server 2008-ban ezek a szabalyok csak a netsh parancssori eszk6z segitségével

hozhatok 1étre.
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Port intervallumok. A Windows 7-ben és a Windows Server 2008 R2-ben a tiizfal szabalyok
portszamok intervallumai is képesek meghatarozni (példaul egy program a hélozatba csak az
5000 és 5010 kozotti portok hasznalataval léphet be. Ugyanezt megtehetjilk az olyan

kapcsolatbiztonsagi szabalyoknal, amelyek hitelesitési kivételeket hataroznak meg.

Suite B algoritmusok. Azok a kapcsolatbiztonsagi szabalyok, amelyek fejlettebb hitelesitési
¢és titkositdsi algoritmusokat hatdroznak meg (ezeket nevezziik ,,Suite B” algoritmus
készleteknek), a Fokozott biztonsagh Windows tlizfal MMC beépiilé modullal segitségével
létrehozhatok. A Windows korabbi verzidiban ezek a szabalyok csak a netsh parancssori

eszkoz segitségével hozhatok 1étre.

Dinamikus titkositas. A tlizfal szabalyok tamogatjdk a dinamikus koédolést, ezzel
egyszerlsitve olyan IPsec kapcsolatbiztonsagi szabalyok létrehozédsat, amelyek portonkénti
titkositasi beallitasokat igényelnek. Alapvetden igy egy adminisztratornak nem kell ketto vagy
akar annal is tobb kapcsolatbiztonsagi szabalyt beallitani mind a kliens szamitégépen, mind a
szerveren, hogy elérje a portonkénti titkositast. Helyette elég létrehoznunk egy olyan
kapcsolatbiztonsagi szabalyt a szerveren és a kliens szdmitogépen, amely [Psec védelmet
igényel a szerver és az Osszes kliens kozott. A folyamatot azzal tessziik teljessé, hogy
létrehozunk egy Uj tlizfal szabalyt a szerveren, amely meghatarozza azt a portot, amely
forgalmat titkositani kell. Ezen szabaly miatt a szerver elindit egy gyors modu targyalast a

klienssel, amint a hal6zaton megérkezik az els6 csomag a meghatarozott porttal.

Hitelesités null enkapszulacioval. Létrehozhatunk olyan kapcsolatbiztonsagi szabélyokat,
amelyek meghatarozzak a hitelesitést, de nincs meghatarozva Encapsulating Security Payload
(ESP) vagy Authenticated Header (AH) védelem az adatcsomagokon. Ez lehetévé teszi a
hitelesitéses védelmet oylan kdrnyezetekben, ahol a halozati felszerelés nem kompatibilis az
ESP-vel vagy AH-val, mint példaul a behatolas érzékeld vagy védelmi rendszerek, még akkor
is, ha a forgalom nem titkositott. Mieldtt adat tovabbitodna a kapcsolatban, hitelesités

torténik, de az egyéni csomagok az adatfolyamban nem kapnak IPsec védelmet.

Dinamikus csatorna végpontok. Létrehozhatunk olyan tunnel mod kapcsolatbiztonsagi

szabalyokat, amelyek a tunnelnek csak az egyik végpontja szamara hataroz meg egy cimet.

26



Tunnel mod hitelesités. Meghatarozhatjuk, hogy csak a jogosultsdggal rendelkezd
szamitogépek ¢és jogosult felhasznalok allithatnak fel bejovo csatornat egy IPsec atjard szerver
felél. Foéleg akkor kell biztositani, hogy csak a jogosult felhasznalok 1éphessenek be a vallalati

halozatba, ha dinamikus csatorna végpontokat hasznalunk.

@& U] kapcsolatbiztonsagi szabély varazsle 28

Hitelesitési modszer

Adja meg, hogy hogyan torénjen a hitelesités a szabalynak megfeleld kapcsolatokon.

Lépesek:

@ Szabalytipusa Melyile hiteles tési modszert kivanja hasznalni?
& Végpontok & Aapértelmezés

&  Kovetelmények

Az |Pzec bedllitazaiban megadott hiteles tési modszerel hazznalata.

& Hitelesitési modszer

Szamitogép és felhasmalé (Kerberos Vh)

Kommunikigcio koratozasa tatomanyhoz csatlakoztatott felhasznalak és szam itdaépek
& Profil kapcsolataira. |dentitasadatokat szolgaltat bizonyos felhasznldknalk éz
szémitdgépeknek a bejovd és kimend szabalyokban vald meghatalmazésahoz.
Szamitogép (Kerberos V5)

Kommunikacio koratozasa tatomanyhoz csatlakoztatott szamitogépek kapcsolataira.
|dertitdsadatokat szoladitat bizonyos szémitdoépeknek a bejovd és kimend
szabalyokban vald meghatalmazésahoz.

Specialis
Adja meg a fd, majd a gyorshitelesitési beall itasokat.

@ Protokoll és portok

@ Neév

Tovabbi tudnivaldk a hiteles itési médszerskrdl

< Vizsza ][ Tovabb = l [ Mégse

A Windows 7-ben és a Windows Server 2008 R2-ben felhasznalok vagy szamitogépek
csoportjat is meghatarozhatjuk, akik jogosultak 1étrehozni egy tunnelt a helyi szamitogéphez.
Létrehozhatunk  olyan  csatorna-modu  kapcsolatbiztonsdgi  szabalyokat, amelyek

meghatarozzak, hogy hitelesités sziikséges a tunnelhez, amelyeket a szabaly hozott 1étre.

A tunnel méd szabaly meg kell hogy adjon olyan hitelesitést, amely képes azonositani a
tavoli szadmitogépet vagy felhasznalot, és aztan a hitelesitési adatokat atadja a helyi
szamitogép szamara. A szamitogép vagy felhasznald adatai ezutan 6sszehasonlitasra kertilnek
a jogosultak listajaval, és ha van egyezés, akkor a tunnel 1étrejon és adatcsere torténhet. Ha a

kapcsolodast végzé szamitogép vagy felhasznald nincs a helyi szdmitogép hozzaférésére
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jogosultak listajan, akkor a kapcsolodas sikertelen lesz €és a tunnel nem jon létre. Tovabba
meghatdrozhatunk kivételeket a jogosultak listajahoz, igy konnyen kredlhatunk ,,mindenki
kivéve XY felhasznald” tipusti szabalyokat. A tunnel mod hitelesités csak bejovo, IPsec

atjaronal végzodo tunneleknél miikddik, kimend csatornakra nem alkalmazhato.

Diffie-Hellman hasznalata az AuthIP-hez. Ha olyan kapcsolatbiztonsagi szabalyt hozunk
létre, amely olyan tulajdonsdggal rendelkezik, amelyet nem tdmogat az Internet Key
Exchange version 1 (IKEvl), mint példaul felhasznalo hitelesités kérése, akkor IKE helyett
AuthlP-t (Authenticated IP), azaz Hitelesitett IP-t hasznalunk. Alapértelmezésként az AuthIP
a kért hitelesitési modszer altal generalt titkos kulcsot hasznalja. Példaul, ha a Kerveros V5
hitelesitést valasztjuk, akkor a Kerberos titkos kulcsat fogja hasznalni, a Diffie-Hellman csere
altal generdlt helyett. A Windows 7-el és Windows Server 2008 R2-vel kezdddden
megadhatd, hogy az IPsec az 0Osszes alapmodu kommunikacioban Diffie-Hellman-t

hasznaljon, még akkor is, ha AuthIP-t hasznal.

Az IPv6 atviteli protokollok allapottarté tiizfalak altali kezelésének tamogatasa. A
Windows 7 és a Windows Server 2008 R2 tamogatja az I[P over HTTPS (IPHTTPS) nevii
atviteli technologiat. Az IPHTTPS egy olyan bujtatds protokoll, amely egy IPv6 csomagot
¢épit be egy HTTPS datagramba egy IPv4 csomagon beliil. Az IPHTTPS lehetové teszi néhany

olyan IP proxi atjarasat, amely nem tamogatja az IPv6-ot, vagy a tobbi IPv6 atviteli

@ Fokozott biztonsagd Windows tizfal

Fajl Mivelet Nézet Sigé

o= 7@ = HE

@ Fokozott biztensag Windows 1| [Tl o Miivelet
&3 Bejovo szabalyok .
S Kimen6 szabalyok @ Uj bejovs szabaly vardzslo

5-':—7 K.apcsn?latbiztonsa'gi szabaly| Protokoll és poriok
> B Figyelés

Adja meg azokat a protokollokat és portokat, amelyekre a szabély vonatkozik.

Lépések:

@ Szabilytipusa Mely portokra és protokollokra vonatkozik a szabaly 7

& Program

# Protokoll &s portok Protokalttipus: [TCP ']
@ Hatdkar Protokallszém: 65

@ Mivelet

o Profi Helyi port: [IPHTTPS v

@ Név
Példa: 80, 443, 5000-5010
Tavoli port: [Minden port ']

Példa: 80, 443, 5000-5010

ICMP-beal tasok:
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technologiat, mint példaul a Teredo vagy a 6to4. Egy Windows Tiizfal bejové vagy kimend
szabalyban beallithatjuk a TCP portot IPHTTPS-re egy szdm helyett, hogy a Windows Tuizfal

automatikusan felismerje és megfelelden kezelje a kapcsolatot.

Tovabba a Windows 7 és a Windows Server 2008 R2 tamogatja a Teredo IPv6 atviteli
technologiat. A Teredo egy olyan bujtatas protokoll, amely IPv6 csomagokat agyaz be egy
UDP datagramba egy IPv4 halozati csomagon beliil. Egy Windows Tiizfal bejovo szabalyként
az UDP portot Peremhalézat-atjarasra (Edge Traversal) allithatjuk egy specifikus port
szam helyett, hogy a Windows Tilizfal automatikusan felismerje és megfelelden kezelje a

kapcsolatot.

@ Fokozott biztonsagd Windows tizfal

Fajl Mivelet MNézet Sigé

s e A el xRS N 7 | 5

@ Fokozott biztonsagu Windows 1 Bejové szabdlyok Miivelet
&3 Bejovd szabdlyok —
EZY Kimené szabilyok & Uj bejous szabaly varazsla _ g— e

= . . . .
b= Klapcsn?latblztonsagl szabily| Protokoll és poriok
. B, Figyelés
Adja meg azokat a protokollokat és portokat, amelyekre a szabaly vonatkozik.

Lépések:
@ Szzbilytipusa Mely portokra és protokollokra vonatkozik a szabaly?
& Program
| & Protokoll &s portak Protokoltipus: [UDP v]
@ Hatdkor Protokollszam: 17k
@ Mivelet
|o Proi Helyi port: [Peremhaiozat stiarés -

lo Mev
Példa: 80, 443, 5000-5010
Tavoli port: [Minden port ']

Példa: 80, 443, 5000-5010

ICMP-bedllitdsok:

[

IPsec szabalyok alol mentes DHCP. A Windows 7-ben és Windows Server 2008 R2-ben
egy parancssori paranccsal mentesithetjiik az Osszes DHCP halézati forgalmat IPsec
kovetelmények alol (netsh advfirewall set global ipsec defaultexemptions, DHCP

paraméterrel).
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Blokkolasi szabalyok feliilirasa kimené forgalomnal. Megadhato, hogy egy kimend
Engedélyez6é (Allow) szabaly felil tud irni egy blokkolasi szabalyt, ha IPsec

kapcsolatbiztonsagi szabaly altal van védve.

Mentesitett IPsec altal védett forgalom egy alagatbol. Ha a mar eleve IPsec-védett
forgalmat egy IPsec csatornan keresztiil kiildjiik, akkor az mégegy IPsec-be és IP fejrészbe
lesz csomagolva. Ehelyett a Windows 7 lehet6vé teszi, hogy egy tunnel-mdd szabalyban
meghatdrozzuk, a halozati forgalom, amely mar [Psec altal védett, mentesiil az alagutbol, és

helyette a folosleges enkapszulacio nélkiil halad at a tunnel végponton.

Tobb alapméd konfiguracios készlet. Windows Vista és Windows Server 2008 operacios
rendszerekben csak egyféle alapmdd kezdeményezés készletet hatdrozhatunk meg, amelyet az
Osszes bejovo vagy kimend IPsec kapcsolat hasznal. A Windows 7 és a Windows Server 2008
R2 egy uj netsh parancs kontextust tamogat, a ,,mainmode”-ot, amely olyan parancsokat
tartalmaz, amelyekkel meghatarozott forras ¢€s cél IP cimekhez vagy halozati hely profilokhoz

hozhatunk létre alapmod kezdeményezéseket.

Tiizfal és IPsec események elérhetéek az Eseménynaploban. A Windows Vista-ban és a
Windows Server 2008-ban a tlizfal események ’audit’ eseményeknek szamitottak, és csak
akkor generdlta Oket a Windows, ha a megfeleld audit kategoria engedélyezve volt. A
Windows 7-ben és Windows Server 2008 R2-ben néhany ilyen esemény mar ’miikodési’
esemény, ¢s megjelennek az Eseménynaploban (Event Viewer) anélkiil, hogy be kellene

kapcsolnunk.

@ Eseménynapld - g o - gy — - = 7

Fajl Mivelet Nézet Sigé

&= | »E HE

: : E::npdows Defender MNév Tipus Események szdma  Méret Windows ... &
4 [ Windows Firewall With Advanced Security Kapesolathirtonsag Miveleti 0 68 KB & Napls..
'—| Kapcsolatbiztonsag KapcsolatbiztonsagRészletes Miwveleti 0 0 bajt ¥ Egyén...
= KapcsolathiztonsagRészletes Tiizfal Miveleti 1663 1,00 MB - Egyén...
'—| Tizfal TizfalRészletes Miveleti 0 0 bajt
=] TifalRészletes Mezet b
> ] Windews Remote Management @ Frissités
> L1 WindowsBackup -
> [ WindewsColorSystem d sig >
- [ WindowsSystemAssessmentTool Kapcsolat., =
v '_. WindowsUpdateClient Mean
. [ WinHttp E g
- [ Winlogon = Tulajd..
> _ Winsock Cataleg Change il H sigs
1 [ 3 1 LLLJ '
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VII. Remote Assistance

Bizonyara minden informatikdval foglalkoz6 emberek ¢letében, igy az enyémben is,
tobbszor el6fordult mar, hogy egy ismerds, kolléga, csaladtag szamitogépén felmeriilt
problémadja miatt segitséget kért — telefonon. Habar a probléma egyszertien megoldhat6 lenne
akar néhany kattintassal, ha személyesen én iilhetnék le a szamitogép elé. igy azonban csak
azt latom, amit a segitségre szoruld lat, csak azt vagyok képes megtenni, amit & képes
megtenni az én irdnyitasom alatt, és ez nem mindig vezet eredményre. Azonban van egy

kézenfekvd megoldas, mely mar évek 6ta jelen van a Microsoft operacids rendszereiben.

A Tavoli Hozzaférés (Remote Access) egy olyan rendkiviil hasznos része a Windows-nak,
mely mar igen régoéta elérhetdé és viszonylag konnyedén hasznalhato. A Windows XP
megjelenésével a Microsoft két 0j technologidt mutatott be, a Tavoli Asztali elérést (Remote
Desktop, RD) és a Tavsegitséget (Remote Assistance). A Remote Desktop inkabb a vallalati
felhasznalasra fokuszalt, valamint integraciora egyéb Microsoft technoldgiakkal, mint példaul

Terminal Services (Terminal szolgaltatasok).

A Tavsegitség az otthoni felhaszndlokra Gsszpontositott, bar vallalati kdrnyezetben is
hasznosnak bizonyulhat segitségnytjtasban a dolgozok szaméra. A Tavsegitség a

kovetkezdket teszi lehetdveé:
e Megoszthatd az Asztal (Desktop) egy masik felhasznaldval

e Megoszthatoak a szamitogép periféridi: egér és billentylizet (tovabbi beallitdsokkal

egyéb eszkozok is)

o Peer to Peer 0sszekottetés tovabbito szerver nélkiil, tehat a Tavsegitség ugyanolyan jol
miikodik két szamitogép kozott egy LAN haldzaton, mint Interneten (WAN-o0n)

keresztul.
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=
@ il Windows Tavsegitség

Valassza ki, hogyan kivan csatlakozni a masik személy szamitégépéhez
A segitségil hivott személynek el kell inditania a Tavsegitséget, és varnia kell a bejovd kapcsolatra.

Hogyan mikadik?

< Meghivofajl hasznalata

Eqy beérkezett meghivefdjl megnyitasa, A kapesolédashoz jelszd szikséges,

= Egyszer( kapcsolodas hasznalata
Akkor hasznalja ezt a lehetdséqget, ha az egyszerl kapesolddas a segitséget kérd személy szamara
is elérhetd,

Heonnan tudem. melyiket valasszam?

Specializ kapcsolatlétesitési lehetdség az dgyfélszolgalatnak

A Windows 7 egy 1j tulajdonsaggal boviti a Tavsegitséget: Easy Connect. Leegyszertsiti a
tavoli szamitégéphez vald kapcsolodas folyamatat ugy, hogy ezentul csak egy jelszora lesz
szlikségiink, fajlokra nem. Amikor létrejon egy kapcsolat mindkét szamitdégép kozott,
kapcsolati fajlokat cserélnek, igy létrejon egy bizalmi viszony. Ez tovabb egyszer(isiti a

jovobeni kapcsolodasokat, amelyeket jelszo igénye nélkiil fogunk véghezvinni.
VII.Windows 7 HomeGroup

Bizonyara sokan tapasztaltak mar, akik otthoni halézatukon fajlokat probaltak megosztani,
hogy a mappak engedélyeinek és a felhasznaloi fiokok bedllitdsa és kezelése sokszor igen

frusztralo lehet, f0leg az atlag otthoni felhasznélo szamara.

Az Otthoni csoport (HomeGroup) segit leegyszeriisiteni a fajl- és nyomtatdmegosztast
otthoni hal6zatunkban olyan szamitogépek kozott, amelyek Windows 7 operacids rendszert
hasznalnak. Tartomanyba kapcsolt szdmitogépek is csatlakozhatnak otthin csoportunkhoz, igy
akar a munkahelyi laptopunkat is hazavihetjiik, és elérhetjilk megosztott fajljainkat. Otthoni

csoportok létrehozasa nagyon konnyti, belépéshez csupan egy jelszot kell megadnunk.
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I\,_J”\,_,/'I |i% « Mindenwv.. » Otthoni csoport - | +3 | | Keresés a Vezérigpulton o |

Otthoni csoport beallitasainak modositasa

Q-B A szamitégép egy otthoni csoporthoz tartozik,

A AWindows egy masik otthoni csoportot észlelt a haldzaton, Az otthoni Geatlakazss

csoporttal fajlokat és nyomtatdkat oszthat meg mas, Windows 7
rendszerd szamitdgépekkel, és média-adatfolyamot tovabbithat
eszkdzdkre,

Kanyvtarak és nyomtatdk megtekintése

[V] Képek [¥] Zene [¥] Videdk
[¥] Dokumentumok [¥] Myomtatak

Hogyan oszthatok meg tovabbi kdnyvtarakat? Hogyan zarhatok ki fajlok és mappak?
Mediafdjlok megosztasa eszkdzokkel
[] Képek, zene és videdk tovabbitasa a sajat otthoni haldzaton lévd dsszes eszkdzre
Mediaadatfolyam-tovabbitasi bedllitasok kivalasztasa...

Megjegyzés: A megosztott médiafdjlok nem biztonsdgosak, A haldzatdhoz csatlakozott barmely személy
fogadhatja azokat.

Otthoni csoport egyéb miveletei
Otthoni csoport jelszavdnak megtekintése vagy nyomtatdsa i
lelszé megviltoztatasa...

Kilépés az otthoni csoportbal...
Specidlis megosztdsi bedllitasok modositasa...

Az Otthoni csoport hibaelharitd elinditasa

Modositasok mentésze

Otthoni csoport létrehozasa

Otthoni csoport 1étrehozasahoz Windows 7 Home Premium, Professional vagy Ultimate

verzioval kell rendelkezniink. Ha egy Windows 7-et futtatdo szamitogépiinket egy 0j haldzatra

csatlakoztatjuk, az operacios rendszer megkér minket, hogy azonositsuk a helyet: otthon,

munkahely, vagy nyilvanos. Ha otthoni halozatot valasztunk, és a szamitégép nincs

tartomanyhoz csatolva, €s még nem Iétezik otthoni csoport a haldézaton, akkor a Windows 7
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elinditja az Otthoni csoport létrehozasa varazslot, igy létrehozhatunk egy 0j otthoni csoportot.
Miutan megadtuk, hogy mely konyvtarakat szeretnénk megosztani, a varazslo egy jelszot ad
meg nekiink, amellyel mas szamitogépek csatlakozhatnak az otthoni csoporthoz (ez a jelszé

megvaltoztathatd).

Ha mar Iétezik otthoni csoport egy halozaton, és mi ehhez a halozathoz csatlakozunk,
akkor a Windows 7 felajanlja, hogy csatlakozzunk az otthoni csoporthoz. A Csatlakozas
gomb megnyomasa utan, csak gy mint otthoni csoport létrehozasakor, a varazsloban
megadhatjuk, miket szeretnénk megosztani, majd a csoport jelszavanak beirdsa utdn mar

csatlakozva is vagyunk.
IX. BranchCache

A BranchCache a Windows 7 és Windows Server 2008 R2 olyan 11j szolgaltatasa, mely
képes csokkenteni a WAN kihasznalasat, ¢s noveli a halozati alkalmazasok elérhetdségét
amikor felhasznalok a kozponti irodaban tarolt adatokhoz férnek hozza a fidkirodakbol. Ha
engedélyezziik a BranchCache-t, akkor a webszerverekr6l vagy fajl szerverekrol letoltott
tartalom masolata a fiokirodéban tarolodik. Ha egy masik kliens ebben az irodaban ugyanezt a
tartalmat igényli, akkor kozvetleniil toltheti le a helyi héalozatrél anélkiil, hogy a WAN-t
hasznalna, igy csokken a WAN forgalom.

Technikai attekintés

A kirendelt irodékban a felhasznalok gyakran tapasztalnak gyenge teljesitményt, amikor
olyan alkalmazasokat hasznalnak, melyek a WAN-on keresztiil kapcsolédnak szerverekhez.
P¢ldaul jonéhany masodpercet vagy akar percet is igénybe vehet, mig egy fidkirodaban
tartozkodo felhasznald megnyit egy nagy fajlt, ami a kozponti irodaban 1év0 szerveren van
megosztva. Hasonldan, ha egy felhasznaldé megprobal egy videot lejatszani a web

bongészdjében, sokszor hosszu ideig kell varakoznia, hogy a vide6 betdltson.

A BranchCache-t ugy tervezték, hogy a fiokirodai felhasznaloknak azt az élményt nyujtsa,
mintha kozvetlenlil lennének csatlakoztatva a kozponti iroddhoz. A BranchCache
segitségével, az elsod felhasznalo, aki tartalmat tolt le egy web szerverrdl vagy fajl szerverrdl

(ezt nevezik tartalomszervernek), egy masolatot helyez el a tartalomrol a helyi halozatban. Az
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utana kovetkezo kliensek ezt a chache-elt masolatot toltik le a fidokirodaban, miutan a

tartalomszerver azt hitelesitette és engedélyezte.

A BranchCache-t tgy tervezték, hogy a mar meglévé halozati ¢és biztonsagi
infrastrukturaval miikkodjon. Tamogatja az IPv4-et, IPv6-ot, végponttol-végpontig terjedo
titkositasi modszereket, mint példaul az SSL ¢s az IPsec. A BranchCache biztositja, hogy a
gyorsitotarazott tartalmak legfrissebb verziojat szolgaltassa, valamint, hogy a klienseket a

tartalomszerver felhatalmazza, miel6tt azok hozzaférnének az adatokhoz.

A kovetkez0 rendszerkdvetelményeket igényli:

e A Kkliens szamitogépeknek Windows 7-et kell futtatniuk, és a BrancCache funkcio
engedélyezve kell, hogy legyen.

e A web és f4jl szervereknek Windows Server 2008 R2-t kell futtatniuk, engedélyezett
BrancheCache funkcioval.

Modok

Attol filiggéen, hogy a cache hol talalhatd, a BranceCache a kovetkezd két mod
valamelyikében képes miikodni: Kozponti Gyorsitotaras mod (Hosted Cache mode), vagy
Elosztott gyorsitotaras mod (Distributed Cache mode). A Hosted Cache mod ugy mikodik,
hogy ki kell jelolni a fiokirodaban egy szamitogépet, amelyen Windows Server 2008 R2 fut,

ez szolgal majd szerverként.

A kliens szamitogépeket a host teljes domain nevével (Fully Qualified Domain Name —
FQDM) konfiguraljuk, igy barmikor hozzaférhetnek a tartalmakhoz a kozponti
gyorsitotarban, amikor az elérhetd. Ha a tartalom nem elérhet6 Kozponti gyorsitotaras
modban, akkor a forraskiszolgalorol kéri le a kliens a WAN-on keresztiil, majd azt felajanlja a

kozponti gyorsitotarnak, igy a késobbi kliensek azt hasznalhatjak.

Az 6tven felhasznalonal kevesebbel rendelkezd fiokiroddknal a BranchCache beallithatd
Elosztott Gyorsitotaras modba is. Ebben a mddban a helyi Windows 7 kliensek maésolatot
tartanak a letoltott tartalmakrol, és a tobbi jogosult kliens rendelkezésére bocsatja, ha azok
ugyanazt a tartalmat kérik. fgy nem sziikséges a fiokirodaban szervert itizemeltetni. Azonban,
ellentétben a Kozponti Gyorsitotaras moddal, ez a konfiguracid csak egyetlen alhaldzaton

keresztiil miikodik (emiatt a tartalmat alhdlozatonként kell letdlteni a WAN-rdl). Tovabba
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azok a kliensek, amelyek ledllnak vagy valami okbol nem csatlakoznak a hélézathoz, nem

képesek a kérelmezd kliensek rendelkezésére bocsatani a kért tartalmakat.

Tartalom metaadat

Ugy csokken a savszélesség-hasznalat, hogy a tartalomrél metaadatot (Gn. tartalom
metaadatot) kiildiink a klienseknek, amelyek letoltik a tartalmat a fiokirodan beliilrdl. Ez
csokkenti a savszélességet, mert a tartalom metaadat 1ényegesen kisebb, mint a tényleges
tartalom. Miel6tt a tartalom metaadatot elkiildi, a szerver hitelesiti a klienst. Fontos, hogy a
tartalomkiszolgald mindet kliensnek kiildjon tartalom metaadatot, hogy biztositsa, hogy a

kliens mindig kapjon hash-eket a legfrissebb tartalmakrol.

A legkevesebb tartalom, amit a BranchCache gyorsitotaraz 64 KB méretli. Ha a tartalom

ennél kisebb, akkor az adatot kozvetleniil a tartalomszerverrdl toltjiik le a WAN-on keresztiil.

Kozponti Gyorsitotaras mod (Hosted Cache mode)

A Kozponti Gyorsitotar (Hosted Cache) BranchCache hasznalataval miik6dé szerverekrdl

a fidkirodaba BranchCache-t hasznald kliensek altal letdltott adatok tarja.

A Kozponti Gyorsitotaras méd nem igényel dedikalt szervert. A BranchCache funkcid
olyan szervereken miikddhet, amelyre Windows Server 2008 R2 van telepitve, és olyan
fiokirodaban van, ami mas munkaterheléseket is futtat. Tovabba a BranchCache virtualis

munkaterhelésként is

Alli . 4 . Central offi
beallithato, és mas entral office

munkaterhelésekkel  egyiitt
futtathatd egy szerveren (pl

Seas Transter
¥ identifier

.

f4jl, nyomtato).

.

Transfer 4
document .

Kozponti Gyorsitotiras mod
(Hosted Cache mode)
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Részletesebben a Kdzponti gyorsitotaras mod a kdvetkezd folyamatot hasznélja az adatok

gyorsitotarazasara és letdltésére:

1. A Windows 7 kliens kapcsolodik a forraskiszolgalohoz, és kér egy fajlt (vagy egy
részét a fjlnak), pontosan gy, mint ahogy BranchCache nélkiil probalna egy fajlt

letodlteni.

2. A forraskiszolgalo ezutan hitelesiti a klienst és engedélyt ad neki a hozzaférésre. Ha ez
sikeres, akkor tartalom metaadatot kiild azon a csatornan, amelyen normalis esetben az

adatot kiildte volna.

3. A kliens a metaadatban 1évé hash-eket hasznédlva és azok alapjan a Kozponti
Gyorsitotar szerveren keresi a fjlt. Mivel ez az elsd alkalom, hogy egy kliens letolti
ezt a f4jlt, még nincs gyorsitotarazva a helyi halézaton. Ezért a kliens letolti a fajlt

kozvetleniil a forraskiszolgalorol.

4. A kliens létrehoz egy SSL kapcsolatot a Kozponti Gyorsitotar szerverrel, és ezen a

titkositott csatornan keresztiil felajanlja a tartalom azonositokat.

5. A Kozponti Gyorsitotar szerver kapcesolodik a klienshez, és letolti azon blokkokat,

amelyek még nincsenek gyorsitotarazva.

6. Egy masodik Windows 7 kliens ugyanezt a fajlt kéri a tartalomszervertél. A

forraskiszolgalod ismét hitelesiti a felhasznalot, és tartalom azonositokat kiild neki.

7. A Kkliens ezeket az azonositokat hasznalva kéri az adatot a Kdzponti Gyorsitotar
szervertol. A Kozponti Gyorsitotar szerver titkositja az adatot, és visszajuttatja a
klienshez. (Az adatot egy olyan kulcs hasznalataval titkositja, amelyet a tartalom

metaadat részeként a forraskiszolgalo altal kiildott hash-ekbdl szarmaztat)

8. A kliens feloldja az adat titkositasat, kiszamitja a hash-eket a Kozponti Gyorsitotarbol
kapott blokkokon, és ellendrzi, hogy egyezik azokkal a blokk hash-ekkel, amelyeket a
tartalom metaadat részeként a forraskiszolgalo kiildott. Ez biztositja, hogy a tartalmat

nem modositottak.
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Elosztott Gyorsitotaras méd (Distributed Cache mode)

Elosztott Gyorsitotaras modban, a Windows 7 kliensek gyorsitdtarazzak az adatokat,
amelyeket a WAN-on keresztiil toltottek le, aztan elkiildik ezt a tartalmat kdzvetleniil a tobbi
jogosult Windows 7 kliensnek, ha azok kérik. Az Elosztott Gyorsitotaras mod olyan

fiokirodakhoz illik, ahol 6tvennél kevesebb felhasznalod van.

Az elsé kliens, amely letdlt egy bizonyos tartalmat egy forraskiszolgalor6l WAN-on
keresztiil, ezen adat forrasava valik a fiokirodan beliil mas olyan kliensek szdmara, amelyek
ugyanezt a tartalmat akarjak letdlteni. Ha egy masodik kliens ugyanezt a tartalmat kéri, letolti

a tartalom metaadatot a forraskiszolgalordl. A masodik kliens ezutdn kiild egy kérelmet a

szegmens hash-ekért a helyi

o . . Central office
halézatra, hogy megallapitsa,

hogy barmely mas kliens
14

gyorsitotarazta-e mar az adatot.

Megtaldlja az elsé klienst, és \ (D e

. 2 Transfer
® g identifier

document
letolti tole a tartalmat a helyi

= -

haldzaton.

Elosztott Gyorsitotaras mod
(Distributed Cache mode)

Az elosztott gyorsitotaras mod folyamata hasonld a kozponti gyorsitotaras mddéhoz,
kivéve, hogy a gyorsitotarazott tartalmat a helyi halozaton keresik a kliensek, €s nincs sziikség

kozponti gyorsitotar szerverre.

Részletesebben:

1. Egy Windows 7 kliens kapcsolodik a tartalomszerverre, és kér egy fajlt (vagy egy fajl
egy részét), ugyanugy, ahogy BranchCache hasznélata nélkiil letoltene egy f3;lt.

2. A forraskiszolgalo hitelesiti és jogosultta teszi a klienst, és a szerver visszakiild egy
azonositot, amivel a kliens a helyi halézaton keresi a fajlt. Mivel ez az elsé alkalom,

hogy egy kliens megprobalta letolteni ezt a f3jlt, még nincs gyorsitotarazva a helyi
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halézaton. Ezért a kliens letolti a fajlt kozvetlentl a forrdskiszolgalotol, és

gyorsitotarazza azt.

3. Egy masodik Windows 7 kliens ugyanezt a fajlt kéri a tartalomkiszolgalotol. Ez a
kiszolgalo hitelesiti és jogosultta teszi a felhasznalot az adat letltésére. Ha ez sikeriil,
akkor tartalom metaadatot kiild azon a csatornan, amin keresztiil normal esetben az

adatot kiildené.

4. A maésodik kliens kiild egy kérelmet a helyi halozatra a kért fajlért, a Web Services

Discovery (WS-Discovery) multicast protokollt hasznalva.

5. A kliens, amely eldzoleg gyorsitotarazta a fajlt, titkositva elkiildi azt a kérelmezo

kliensnek.

6. A kliens feloldja az adat titkositasat, szamitja a hash-eket a blokkokon, amelyeket az
elsé klienstdl kapott, és ellenérzi, hogy egyezik-e a blokk hash-ekkel, amelyeket a
tartalom metaadat részeként a forraskiszolgalotol kapott. Ez biztositja, hogy a

tartalmat nem modositottak.

Az Elosztott Gyorsitotaras mod lehetdvé teszi, hogy a fidkiroddban minimalis
hardverbdvitéssel forditsuk eldnylinkre a BranchCache-t. Azonban ha a fidkiroddban mas
infrastruktira van kialakitva, akkor a Kozponti Gyorsitotaras moéd a kovetkezd okokbol

eldnydsebb lehet:

o Nagyobb gyorsitétar elérhetség. A Kozponti Gyorsitotaras mod ndveli a gyorsitotar
hatékonysagat, mert a tartalom elérhetd akkor is, ha a kliens, amely eredetileg

igényelte az adatot, mar nem elérheto.

o Gyorsitotarazas az egész fiokirodanak. Az Elosztott Gyorsitotaras mod csupan
egyetlen alhalézaton miikodik. Ha az elosztott gyorsitotarazast hasznalo fiokiroda tobb
alhalozattal rendelkezik, akkor minden alhalézat egy kliense le kell hogy toltson egy
kiilon példanyt a kért fajlbol. Koézponti Gyorsitotaras modban az dsszes kliens elérheti

a kozponti cache-t, akkor is, ha kiillonboz6 alhalézatokon vannak.
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X. Osszefoglalas

Szakdolgozatomban a Microsoft legujabb kliens operacios rendszerének, a Windows 7-nek
a halozati ujitasait igyekeztem bemutatni. A rengeteg ujitast felsorolni is nehéz, ez mutatja,
hogy a Microsoft egy-egy 0j operacids rendszerrel szamtalan j dolgot vezet be, vagy régi
dolgot tesz korszertivé, valt fel ujabb és jobb funkciokkal, alkalmazasokkal, eszkozokkel. Am
mindezen Ujitasok részletes taglalasara tobb szakdolgozat is kevés lehet, ezért igyekeztem
harom, a mai viszonyokat tekintve fontos részt kiemelni: tavoli elérés, biztonsag, és vallalati

haldzatok teljesitményének novelése.

Az els6 nagy fejezet azon a tényen alapszik, hogy a vezeték nélkiili halézatok elterjedése,
fejlodése sok 1j lehetdséget tar a vallalatok mobil alkalmazottai elé. A vallalati halézatok
tavoli elérése megkonnyiti munkdjukat, felruhazza dket azzal a képességgel, hogy a vilagon
szinte barhonnan dolgozhassanak, vagy elérjék a vallalati halézat er6forrasait, ahol az internet
rendelkezésiikre all. A Microsoft is rég felismerte az ebben rejlo lehetéségeket. DirectAccess
szolgaltatasa leegyszertisiti a tavoli elérés folyamatat, zoOkkendmentessé teszi a szolgaltatast,
mindezt a hattérben, komolyabb felhaszndloi beavatkozas nélkiil. Haszndlata 1ényegesen
egyszerlibb és kényelmesebb, mint a VPN kapcsolatoké, rdadasul biztonsadgosabb is,
koszonhetden az IPv6 ¢és az [Psec altal biztositott védelemnek. Tovabba a halozati
adminisztratorok dolgat is megkonnyiti, a tavoli gépek menedzselése azok internet
kapcsolatatol fiiggetleniil torténhet. A jogosulatlan felhasznalok, karokozok, rosszindulat
programok elleni védelem minden operacios rendszer mitkodésében nagyon fontos szempont.
A masik nagy fejezetben arra probaltam ravilagitani, hogy a Windows tiizfal rengeteg
ujitassal boviilt. A Fokozott biztonsagt Windows tiizfal elddeinél sokkal hatékonyabb, t6bb
bedllitasi lehetdséggel rendelkezik, igy konnyen testre szabhatd szamitogépilink védelme. A
tobb, kiilonallo telephellyel rendelkezd vallalatok szamara a Windows 7 talan legeldnydsebb
ujitasa a BranchCache. A fiokirodak kozotti valamint a kdzponti irodaval valé kommunikaciod
sok helyen problémat okoz. Ez fbleg a savszélesség elégtelenségében jelentkezik.
Gyakorlatilag nincs az a sebesség, amely mindenkor elég lenne. Nagyobb sdvszélesség
eléréséhez pedig a cégek vezetdinek igen mélyen a zsebiikbe kell nytlniuk. Ennek hijan az
idével megnovekedett forgalom miatt az atvitel a fidkirodak illetve a kdzpont kozott lassu
lesz, ez pedig megmérgezi a mindennapi munkat. Ezen enyhit a BranchCache, a forgalom

figyelésével és a letoltott anyagok gyorsitdtarazasaval. Nincs sziikség nagy beruhdzasra, hogy
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a BranchCache-t iizembe helyezziik, Elosztott Gyorsitotaras mod alkalmazasaval a

fiokiroddkban szervergépre sincs szilikség, tehat olcso és konnyen menedzselhetd.

Mindezeket egybevetve a Windows 7 remek valasztds a nagyvallalatok kliens
szamitogépei szamadra, szolgaltatdsai a mobil alkalmazottak és halozati adminisztratorok
munkdjat és mindennapjait is megkonnyiti. Remélem sikertilt errdl atfogd képet adnom az

olvasonak.
Xl. Koszonetnyilvanitas

Szeretnék koszonetet mondani témavezetomnek, Dr. Krausz Tamasnak a munkam soran
nyGjtott allandd tamogatasért és segitOkészségéért, valamint a szakdolgozat megirasahoz

sziikséges forrasok és egyéb informaciok biztositasaért.
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