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1 Koszonetnyilvanitas

1995 6ta foglalkozom az informatikéaval. Vezetékes tavkdzlési technikus végzettséggel
kezdtem a palyamat egy informatikai vallalkozasnal. Abban az id6ében féként arcnet
halozatokat Uzemeltettlink és kicsit késébb kezdtik el az ethernet halozatok épitését. Eleinte
koaxialis ethernet kabelekkel, majd csavart érparas technolégiaval létesitettiik a haldzatokat.
2000 -t6l optikai haldzatokat is épitiink ragasztott és hegesztett technoldgidval egyarant.

A Debreceni Egyetemen megszerzett tudas nagymeértékben hozzajarult ahhoz, hogy az
eddigiekben — f6ként tapasztalati (ton — 6sszeszedett szakmai hatteret mélységeiben
megeértsem, a jov6ben még jobban alkalmazni tudjam. A korabbi ismereteim alapjan
nagyjabol tisztaban voltam azzal, hogy egy halézatot hogyan kell kiépiteni, most mar azt is

tudom, hogy miért tgy.

Kdszdnetet mondok Dr. Sztrik Janos professzor Urnak a dolgozatom témavezetéséért és a
valdszinliségszamitas rejtelmeinek megismertetéseért. Az egyetemi oktatéimnak, akik

kdzrem(kodésikkel elésegitették a szakmai fejlédésemet.

Kulon kdszonet a Mondi Bags Hungaria Kft —nek, Lelesz Miklos gyarigazgatd Urnak, aki

lehetéve tette, hogy az lizemiik teriiletén 1év6 informatikai rendszerekhez hozzéaferjek.



2 Bevezetés

Napjaink infokommunikacios haldzatait egyre ink&bb a sokszinlség, a heterogenitas jellemzi.
A felhasznalok adatatviteli sziikségleteinek kiszolgalasara ma mar szamos kilonb6z6
technologia és atviteli kozeg (példaul réz érpar, koaxialis kabel, fényvezetd szal, szabad tér)
all rendelkezésre. Az infokommunikécios halozatok elektronikus tartalmak elérésére és
elérhet6vé tételére szolgalnak. Habar - Ugy a haldzati technologidk (atviteli kozegek,
kommunikacios technikak), mint a felettik megvalédsitott szolgaltatasok (specifikus
er6forrasigények és mindségi kovetelmények szempontjabol) - alapvetéen inhomogének,
egyre er6teljesebbé valik az a térekvés, hogy barmilyen szolgéltatast kepesek legyunk

barmilyen haldzati kérnyezetben biztositani, a felhasznalé szdmara transzparens modon.

Dolgozatomban a fent felsorolt kbzegek koziil a szabad térben — mint fizikai kozegben —

megvaldsitott infokommunikacios hal6zatokkal foglalkozom behatobban.

A ,,vezeték — nélkiliség” szamos pozitiv tulajdonsaggal bir, melyek kozil talan a
legfontosabb a mobilitas. Marmint hogy a felhasznal6 bizonyos kérilhatarolt (lefedett)
teruleten bellil szabadon mozoghat, nincs vezetékkel odalancolva a hal6zati csatlakozéhoz.
De ennek bizony ara van. Mégpedig az, hogy a savszélesség erésen korlatozott a vezetékes
technoldgidkhoz képest.

A tovabbiakban egy létez0 ipari telephelyen 1évo alapanyag raktarban és (izemcsarnokban
kiépitendd vezeték nélkili halozat megtervezésérél, megvaldsitasarol, a kész halozat
hatékonysagi vizsgalatairol lesz sz6. A megrendel6 cég egy komplett termelés-iranyitasi
rendszert helyez (izembe, aminek szerves része az alapanyag, és a készaru folyamatos
nyomon-kovetése. A cég papirzsakokat-, zacskokat gyart. Az alapanyagok 4 — 5 tonnas
papirtekercsek, amelyek egy két részre osztott alapanyagraktarban vannak tarolva. A
termelésiranyito rendszer része néhany mobil adatgyijt6, amelyeket a - papirtekercseket és a
készarut mozgatd - targoncas személyzet kezel. Emiatt sziikséges a vezeték-nélkuli halozat
kiépitése, mivel semmilyen modon nem lehetséges a felmerild igényt vezetékes kdrnyezetben

Kielégiteni.



3 Afizikai kornyezeti adottsagok, haldzati kévetelmények

3.1 Kaornyezet leirasa

Dolgozatomban a Mondi Bags Hungéria Kft. Nyiregyhazi telephelyén kialakitasra kertild
vezeték nélkali haldzat megtervezesérol, kiépitéserdl, hatékonysagi vizsgalatairdl lesz szo.

A megrendeld telephelyén SAP ISCA rendszer keril bevezetésre, ami a komplett termelési
folyamatot nyomon koveti. Az alapanyag bevetelétdl a termelési folyamatokon &t egészen a
készaru kiszallitasaig. Emiatt sziikséges az aruk mozgasanak nyomon kovetése, amelyet
Symbol mobil adatgydjt6kkel kivanjak megvalésitani. A mobil adatgy(jték részére
folyamatos kapcsolatot kell biztositani az adatbazis-szerverrel az adatok konzisztenciaja
miatt. Ezt az adatkapcsolatot kizarolag vezeték nélkili halozattal lehet megvalositani. A
megrendel6 részérdl a kdvetkezo teruletek lettek kijellve a vezeték nélkili lefedettség
kiépitésere: alapanyagraktar bejarata (ahol a papirtekercseket beszallitjak a raktarba), a teljes
alapanyagraktar, az izemcsarnok alapanyag behordasi szakasza, az lizemcsarnok készaru
kihordasi szakasza, a teljes készaru raktar.

A tervezés folyaman nagy figyelmet kell forditani arra, hogy az alapanyagraktarban tarolt aru
mennyire befolyasolja a radidfrekvencias jelek terjedését. Mivel az alapanyagraktarban
nagymeéret( (atlagban 1,5m atmérdjd, 1,5m magas) papirtekercsek vannak egymason (5-6
magas rakatokban) tarolva, azok komoly arnyékolast okoznak a jelek terjedésében.

1. dbra Alapanyagraktar
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2. dbra Alapanyagraktar a papirtekercsekkel

A héldzat tervezésének folyamatat helyszini bejarassal kezdtem. Méréseket végeztem a
radiofrekvencias jelek terjedésével kapcsolatban. A mérések folyaméan 1 db Cisco AIR-
AP1242AG-E-K9 AP -t hasznaltam, tovabba NetStumbler — 0.4.0 szoftvert futtatd mobil
szamitogépet.

A mérések folyaméan arra a kovetkeztetésre jutottam, hogy a halozattal lefedni kivant teriiletre
10 db Access Point felszerelése sziikséges.



3. dbra Az lizem
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3.2 Halbézat mikodésével szemben tdmasztott kdvetelmenyek

A raktarakban és az (izemcsarnokban a halézatnak ugy kell mdkadni, hogy az épuletek
(megrendel6 altal kijel6lt epiletrészek) barmelyik pontjan legyen kelld wifi lefedettség az
adatgydjtok tzembiztos miikodésehez. Emiatt az IEEE 802.11g szabvanyt vettem figyelembe
a tervezés folyaman. Az IEEE 802.11g szabvany szerint az adatatvitel 2.4 GHz frekvencian
torténik. A vezeték nélkili adatatviteli szabvanyok kozil ez felel meg leginkabb a fizikai

adottsagok miatt.

A megrendel§ altal megadott informéaciok alapjan az IEEE 802.11g szabvanyban megadott
maximalis adatatviteli sebesseg — figyelembe véve az ISCA rendszer altal megkovetelt

savszélességet — bGségesen elegendd a biztonsagos mikddeéshez.

4 Az IEEE 802.11g szabvany szerinti adatatvitel ismertetese

4.1 Vezeték nélkili adatatviteli szabvanyok altalanos ismertetése

Az IEEE 802.11 egy vezeték nélkuli adatatviteli protokoll. Az OSI modell két legalsé rétegét,

a fizikai és az adatkapcsolati réteget definialja.
Fizikai réteg szempontjabol harom lehetdséget hataroz meg:

IR — infravoros - kdzvetlen ralatasra van sziikség, csak beltérben hasznalhato, sebesség
max. 2 Mb/s

FHSS (Frequency Hopping Spread Spectrum) — frekvenciaugrasos szért spektrum,

2,4 GHz

DSSS (Direct Sequence Spread Spectrum) — 5 GHz, redundancia a kodban (Barker

sequence)

1999-ben megjelent a 802.11b szabvany, amely az el6z6 tovabbfejlesztett valtozata volt.

Az adatéatviteli sebesség egy Uj modulacids technikanak (CCK) kdszénhetéen 11Mbps-ra
novekedett, és a csatorna hozzaféerés direkt-sorrendire valtozott (DS). A 802.11b kisebb
sebességre kapcsolt az ado és vevdegységek tavolsaganak ndvekedésével, és joval nagyobb
sebességének koszonhetGen par év alatt kiszoritotta az FHSS rendszereket. Erdekes volt, hogy
ezzel egyidejlleg, szintén 1999-ben ratifikaltdk az 5GHz-es tartomanyban m(ik6d6 802.11a
protokollt, amely mar ekkor 54Mbps-o0s sebességet produkalt, az Gjonnan kifejlesztett OFDM

modulacid alkalmazésaval.



A vezetékes viladggal egy nagysagrendben Iév6 adatétviteli sebesség ellenére a 802.11a
rendszerek mind a mai napig nem terjedtek el. Ennek egyik oka az 5GHz-es tartomany
korlatozott hozzaférhet6sége a katonai radarok hasonlé frekvenciai miatt, masrészt 2003
folyaman megjelent a 802.11g szabvany, amely az OFDM moduléci6 alkalmazasaval
megsokszorozta a 802.11b rendszerek sebessegertékét, elérve ebben a frekvenciasavban is az
54Mbps-os értéket. Az Uj szabvany kilonlegessége volt a ,,b” rendszerrel torténé
kompatibilitas. A gyakorlatban ez azt jelenti, hogy a 802.11g eszk6zdk automatikusan
felismerik és hozzéakapcsolddnak a 802.11b elérési pontokhoz, és forditva, a régi 802.11b

eszkozoket felismerik az uj 802.11g cellak.

A 802.11 LAN egy celluléris architektarara épul, ahol a rendszer cellakra van osztva.
Az egyes cellakat (Basic Service Set, roviden BSS-nek nevezik a 802.11 terminoldgiaban)
bazisalloméasok iranyitjak, melyeket hozzaférési pontnak (Access Point, AP) hivunk.

Bar egyetlen cellabdl is allhat a vezeték nélkiili LAN, leggyakrabban néhany cellabdl allo
rendszereket valdsitanak meg, ahol a hozzaférési pontok valamilyen gerinchal6zaton,
elosztorendszeren (Distribution System) keresztiil kapcsolodnak egyméshoz. Logikailag
elkilonll a BSS-en beliil hasznalt atviteli kozeg az elosztérendszer atviteli kozegétdl, ez a
kulcsa az architektura rugalmassaganak. A gerinchaldzat altalaban Ethernet, de maga is lehet
vezeték nélkdli. A teljes 6sszekapcsolt WLAN — beleértve a kiilonbdz6 cellakat, a hozzajuk
tartoz6 hozzaférési pontokat és az elosztorendszert — a felsébb rétegek szamara egy egyszer(
802-es (Ethernet) haldzatnak latszik és a szabvanyban Extended Service Set-ként van

meghatarozva.

A vezeték nélkili LAN-ok két alapvetd konfiguracioja az ad-hoc és az infrastruktura haldzat.
Ad-hoc, amikor kdztes access-point nélkil, csupan a mobil eszkdzok kapcsolodnak
egymashoz, mig az infrastruktdra halézatoknal a mobil eszkz6k access-pointokhoz

csatlakoznak, és azon keresztul érik el a haldzat egyéb csomopontjait.



4.2 |EEE 802.11g

Ezt a protokollt 2003-ban fejlesztették ki. Célja az volt, hogy a mar adott 2.4 GHz-es
frekvenciatartomanyban az el6deinél (802.11, 802.11b) nagyobb adatéatviteli sebességgel
birjon. A 802.11g-nek ugyanaz az ISM hataskdre/hat6tavolsaga, mint a 802.11b-€, de més
moduléacié sémat hasznal, amit Orthogonal Frequency Division Multiplexing (OFDM-nek)
hivnak. Maximalis adatatviteli sebessége 54 Mbps, de hasznalhatd 22 Mbps teljesitménnyel
és vissza tud esni 11 Mbps DSSS-re vagy lassabbra a visszabb 1évé kompatibilitastakra az

eddigi legnepszer(ibb 802.11b-ére.
OFDM modulécié:

Orthogonal Frequency Division Multiplex, sok fuggetlen, keskenysavu vivéfrekvenciat
alkalmazé modulacié. Minden egyes vivéfrekvencia tetsz6leges PSK vagy QAM jellel
modulalhat6. Az OFDM-et gyakran DMT-nek (discrete multitone modulation = diszkrét

sokhangu modulacio) is nevezik.

Sorpmt

0
4. dbra OFDM spektrumkeépe
El6nyos tulajdonsagai:

- Egyenletesen hasznélja ki a rendelkezésre all6 savszélességet.

- Atlapoltsag megengedett, ezaltal ugyanakkora savszélességben egyetlen modulalt
vivéhoz képest dupla mennyiségi adat viheté at OFDM-el.

- Id6nkent ismert szimbolumot atvive felmerhetjiik a csatorna pillanatnyi torzitasat,
adaptiv algoritmusokkal korrigalhatunk. Ez t6bbutas terjedés és ionoszféran
keresztili atvitelnél nagyon fontos.

- DSP-technika egyre olcsébb. Fourier transzforméacié mara mar alapvet6

algoritmus.
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5 Ahalozat kiépitéséhez felhasznalt aktiv eszk6zok

5.1 Megrendel§ altal tAmasztott kovetelmények

A Mondi Bags Hungéria Kft. nyiregyhazi telephelyén a jelenleg m(ikddo vezetékes
haldzathoz kell csatlakoztatni a kiépitendd vezeték nélkili halozatot. A szerverszoba az
tzemcsarnok északi oldalanak a nyugati harmadaban helyezkedik el. A vezetékes hal6zatot
ellaté kozponti Rack szekrény a szerverszobaban talalhatd. Jelenleg 3 db Cisco switch latja el
a szamitdgépeket. Ezek a switch-ek 1 Gb/s-os linkekkel vannak egymassal lancba kétve.

Az Uzemcsarnok és a keszaru raktar lefedettséget biztositd access-pointok szdmara még van
elegendd szabad port a meglévd switcheken es az access-pointokat el lehet ugy helyezni,
hogy azok a 100 méteres 100 Mb/s csavart érparas ethernet hataron beliil helyezkedjenek el.

Az alapanyagraktarba és a feldolgozé csarnok keleti részébe telepitend6 access-pointok
halozatba kotéséhez egy Uj Rack szekrenyt kell beépiteni az izemcsarnok északi falanak
keleti harmadaba, mivel nagyjabdl itt lesz a vezetek nélkiili haldzat kozepe. Ebbe a Rack
szekrénybe keril beépitésre 1 db Cisco WS-C2960G-24T CL switch, ami optikai 1 Gb/s
linken csatlakozik a szerverszobaban Iévé kozponti switch —ekhez. Ebben a Rack-ben

helyezik el az ide csatlakoz6 access-pointok POE tapforrasait is.

5.2 Vezetek nélkili halozat kialakitasahoz sztikséges eszk6zok

A vezeték nélkili halozatot 10 db Cisco AIR-AP1242AG-E-K9 tipusu hozzaférési pont (AP)

felhasznalasaval alakitjuk ki.

5. dbra Cisco AIR-AP1242AG-E-K9

11



A hozzéféresi pontok mindegyikére 2 db Cisco AIR-ANT 4941 antennét szerelek fel
a biztonséagos lefedettség elérésenek érdekében.

AIR-ANT4941

6. abra Cisco AIR-ANT 4941

Az Uzemcsarnokban kialakitott Rack szekrénybe keriil 1 db Cisco Catalyst 2960G -24TC-L
switch.

7. dbra Cisco Catalyst 2960G-24TC-L

Az access-pointok tapfesziltség ellatasa Cisco AIR-PWRINJ3 power injectorok segitségével

torténik tavolrol a Rack szekrényekbdl POE technol6giat felhasznalva.

8. dbra Cisco AIR-PWRINJ3

12



A Wi-fi hdlézathoz a felhasznaldk 11 db Symbol MC9090-GJOHBEGA2WR tipusu kézi,
vonalkod olvasoval ellatott adatgy(jté szamitdgéppel fognak csatlakozni.

9. abra Symbol MC9090-G Scanner

Symbol MC9090- GJOHBEGA2WR paraméterei roviden:

Wireless Gun Terminal: 802.11a/b/g, Extended Range Laser (Lorax), Color, 64MB, 53 key,
Windows CE 5.0, Bluetooth. RoHS.

13



6 Wireless roaming

6.1 Wireless kliens folyamatos haldzati kapcsolata

A Megrendeld altal behatérolt teriiletek vezetek nélkili halozattal torténd lefedéséhez 10 db
Access Pointot kell telepiteni. Ennyivel biztosithatd a hal6zat Uzemszer( miikodése. Azonban
elengedhetetlen a kliensek mozgasa — s6t a kliensek mozgasan van a fé6 hangsuly — a megadott

tertleten. Emiatt az AP —k koz6tt roamingolniuk kell a klienseknek.

6.2 Roaming mechanizmusok

A vezeték nélkili LAN-ok lehet6vé teszik, hogy a csomdpontok a vallalati hal6zathoz
virtudlisan kapcsolédjanak. A cellavaltas (roaming) olyan id6ben lejatszod6 folyamat, amely
sorén a mobil termindl egyik kiszolgal6 AP-bazisalloméastol egy masik AP-ra csatlakozik ré.

Adatkapcsolati (L2) roamingrol beszéliink, ha a folyamat azonos alhal6zatba tartoz6 AP-k

kdzott torténik.

Sl ccess Layer SISy Access Layer
Switches Swnche*s
\

.ﬁ.LLEhb i Acuess
F'Ullll.:t .,] m EE# Puinls

QoS -,
Subnet A : Subnet B

Lnyer 2 Roaming Layer 3 Roaming
Inter Access Point Protocol (IAPFP) (Mabile IF)

10. dbra L2 és L3 roaming
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Ha a terminal mésik alhaldzatba tartoz6 Uj AP-hoz csatlakozik, akkor hélozati (L3)
roamingrol beszéliink. Halozati cellavaltas az adatkapcsolati roaming sikeres lezajlasa utan
kdvetkezhet be. A cellavaltas mindig a terminal dontésén alapul, amelynek feladata a
lehetséges bazisallomasok felderitése, az ezekhez tartoz6 paraméterek értékelése, majd

a lehetséges cellak kozil az 0j kivalasztasanak eldontése. Az adatkapcsolati cellavaltas

az alabbi fazisokat foglalja magaba:

1) A terminal az ,,A” cellabdl elmozdul a ,,B” celldba. A bazisallomasok ugyanabban az
alhalozatban vannak, igy L2 roamingrol beszeliink. Ahogy a terminal kilép az ,,A” cellabol,
az AP ,,A” bazisallomassal fennallé kapcsolat paraméterei kdzil valamelyik atlépi a megadott

kuszobértéket, s ez kivaltja a roaming folyamat inditasat.

2) A Kkliens végigelemzi az sszes IEEE 802.11-es csatornat, lehetséges bazisallomast
keresve. Megtalalja az AP ,,B”-t, lezajlik a fizikai radios csatornan a hitelesités és az

asszociacio folyamata.

3) Az AP ,,B” a kliens alhalézataba egy nulla tartalmd multicast Gizenetet kiild, amelynek
forras fizikai cime éppen a mobil terminal cimével egyezik meg. Ez alapjan a huzalos LAN
haldzatban talalhato switch-ek frissitik kapcsolasi tablajukat. Igy a terminalnak cimzett

Ethernet keretek ezutan nem az AP ,,A”, hanem az AP ,,B” bazisallomashoz keriilnek.

4) Az AP ,.B” a sajat forras MAC cimével kild egy multicast (izenetet, amelyben értesiti
az alhaldzat 6sszes bazisallomasat arrol, hogy az adott MAC cim(i termindl hozza asszocialt.

Ahogy az AP ,,A” ezt megkapja, torli a mobil termindl MAC cimét az asszociacids tablajabol.
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11. dbra L2 roaming lépései
A roaming folyamatot mindig a kliens kezdeményezi, de a folyamatra vonatkozdan még nem
létezik IEEE szabvany. A Cisco gyartmanyu terminalok esetében az alabbi események valtjak

ki a roaming folyamat inditaséat:
a) Maximalis csomagkiildés probalkozasi szam atlépése.

Ha a kliens a maximum data retry-ként megadott szamu prébalkozas utan sem tudja
a csomagot elkdldeni, elinditja a roaming folyamatot. A Cisco Aironet kliensben ez

az érték alapértelmezés szerint 16, és az Aironet Client Utilityben allithato.
b) Tul sok ,,bacon” kihagyésa.

Minden, bazisalloméashoz térsitott kliensgép periodikusan kap ,,bacon” keretet.
Alapértelmezésben 100 milliszekundumonkeént kuld ,,bacon”-t a bazisallomés. Ez a periédus
egyben konfiguracios paraméter is. A terminal a ,,bacon”-ben talalhaté érték alapjan meg-
tanulja annak periodusat. Amennyiben a terminal nyolc periddus ideig nem kap ,,bacon”-t,
kezdetét veszi a roaming folyamat. A beérkezd ,,bacon”-6k folyamatos figyelésével — még
egy ,.idle” allapotban levé kliens is — képes érzékelni a vezeték nélkili kapcsolat minéségének

romlasat, majd pedig roamingot kezdeményezni.
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c) Atviteli rata valtasa.

Normal esetben a radios keretek atvitele a bazisallomas alapértelmezett adatatviteli
sebességével torténik. Ez a rata a legmagasabb atviteli sebesség, amelyet ,,required” vagy
»enable” paraméterként lehet az AP-n bedllitani. Minden olyan alkalommal, amikor egy
csomagot alacsonyabb sebességgel kell Gjrakildeni, a ,,retransmit” szdmlalé harommal
ndvekszik. Minden olyan csomag esetében, amikor az alapértelmezett atviteli sebességgel
siker(lt a tovabbitas, ez a szamlalé eggyel csokken egészen addig, mig a nulla értéket el nem
éri. Amennyiben a szamlalé eléri a 12-es felsd hatart, az alabbi események valamelyike
kovetkezik be:

— Ha a kliens nem hajtott végre cellavaltast az elmdlt 30 masodpercben, akkor bekévetkezik

a gyors cellavaltas (fast roaming).

— Ha az emlitett id6n bellil roaming-ot hajtott vége, akkor eggyel alacsonyabb fokozatra
csokkenti az atviteli ratat. Az alapértelmezett atvitelnél alacsonyabb rataju sikeres atvitel

esetén, egy rovid ido elteltével ismét visszaugrik az eggyel magasabb sebességli izemmddba.
d) Periodikus kliens intervallum (opcionalis).

A Cisco Aironet v6.1-t61 kezdve konfiguralni lehet, hogy a mobil terminél milyen
gyakorisaggal, illetve milyen jeler6sség mellett keressen jobb vételi minéségli bazisallomast.
Ezekkel a beallitasokkal a terminal egy jobb térerejl bazisallomast fog keresni feltéve, hogy
az alabbi feltételek mindegyike teljesdl:

— A terminal mar legalabb 20 masodperce asszocialt az aktualis AP-hoz. Ez a feltétel
megakadalyozza, hogy a kliens tul gyorsan kapcsoljon a bazisallomasok kdzétt. Ervényes

értékek 5-255 masodperc.

— A térerGsség 50%-nal gyengébb. Ervényes intervallum: 0-75%-ig.

e) Kliens inicializacio.

A terminal bekapcsolasakor és ujrainditasakor lezajlo folyamat. A roaming folyamathoz Uj
bazisallomas keresese szilkseges. Ennek érdekében a terminal a radids csatornakon scan
technika segitsegével meghatarozza az elérhetd bazisallomasok listajat, amelybol a legjobbat

valasztja ki. A scan technika csatornanként egy-egy ,,probe” teszt lizenet kiildését jelenti,

amire ,,probe” valasz vagy ,,bacon” érkezik a csatornan tizemel6 bazisallomastal.
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Az AP-tdl érkez6 ,,bacon”-0ket csak akkor veszi figyelembe a kliens, ha az SSID és a
titkositasi beallitisok megegyeznek. A keresés befejezése utan a listabdl kivalaszt egy
bazisallomast, hogy az elérési paramétereit 6sszehasonlitsa a lista tobbi tagjaval. Ha

a terminal kezdeti ,,start-up” fazisban van, akkor az Uj AP a listaban elséként szerepl6 tag
lesz; ha a terminal roaming fazisban van, akkor az (j AP a kor&bbi marad amennyiben
vélaszolt a teszt ,,probe” keretekre. Valasz hianya esetén a lista els6 tagja lesz az uj AP.
Az aktualis AP a lista tobbi elemével 6sszehasonlitasra kertil. Ahhoz, hogy egy tag Uj AP

lehessen, minden listabeli AP-nak az alabbi szempontokat kell teljesitenie:

e A potencialis cél AP jelerdssége legalabb 20%. Ha a térer6 tobb mint 20%-kal
gyengébb, mint az aktualis AP térereje, akkor legalabb 50% jeler6sséggel kell
rendelkezzen.

e Haa potencialis cél AP repeater modban van, és tobb radié hop-ra van
a gerinchalozattol, mint az aktualis AP, akkor 20%-kal nagyobb jeler6ssége
kell, hogy legyen, mint a jelenlegi AP-nak.

e A potencialis cél AP-néal a kulld6 egyseg terheltsége maximum 10%-kal lehet

nagyobb, mint a jelenlegi AP esetén.

A terminal a felsorolt alapkritériumoknak megfeleld bazisalloméasokat 6sszehasonlitja
a jelenlegi bazisallomassal. Ha egy elfogadott AP teljesit egyet az alabbi feltételek kozdl,
akkor azt a terminal 0j, aktudlis AP-nak vélasztja, majd a lista tébbi AP-jat mar ehhez az

Ujonnan vélasztott AP-hoz hasonlitja a tovabbiakban:

e ajelerGsseg 20%-kal nagyobb, mint az aktudlis bazisallomase;

e Kkevesebb hop tavolsag a gerinchez;

e legalabb néggyel kevesebb a kapcsolddott kliensek szdma, mint a jelenlegi AP
esetén;

e legalabb 20%-kal kisebb a kuld6 egység terheltsége.

A 12.2.(11)JA 10S verzidtol kezdddden a Cisco ,,fast secure roaming” implementacio két
Ujabb lehetdséggel béviilt: egyrészt ndvelt hatékonysagu a 802.11-es csatornakeresés a fizikali
roaming alatt, masrészt hatékonyabb Gjra hitelesitési mechanizmus jelenik meg, amely fejlett
titkosité kulcs menedzsmentet alkalmaz. Fuggetlenil az alkalmazott biztonsagi modszert6l,

a hatékonyabb csatornakeresés gyorsabb L2 roaming-ot tesz lehetéve.
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Az Ujrahitelesités hatékonysagat ndveld kulcs menedzsment felgyorsitja a Cisco LEAP
hitelesitési folyamatot, igy a roaming révid id6 alatt és biztonsdgosan zajlik le. A Cisco
terminalokon és bazisallomasokon az IEEE 802.11 csatornakeresés alapértelmezes szerint

egyarant engedélyezett.

A ,fast secure roaming”-ot egy csatornakeresés el6zi meg. A 12.2(11)JA el6tti 10S verziok
esetén a kliensnek 37 ms-ot vett igénybe egy radiocsatorna ellen6rzése, ami a magyar
szabvanyok szerinti 13 csatorna esetén 6sszességében 481 ms-ot jelent. A kliens minden

egyes csatorna esetén az alabbi Iépéseket hajtja végre:

Miutan a terminal radios hardvere rahangolodik az adott WLAN csatornéra, figyel, hogy
elkerulje az Utkdzeést, majd ,,probe” keretet kiild és varja a ,,probe response” vagy a ,,bacon”
jelzést. A fast secure roaming esetén hatékonyabb a csatornakereses: az Ujrahitelesitett kliens
informélja az 0j AP-t a korabbi AP-val valo kapcsolat elvesztése 6ta eltelt id6rél, a

csatornaszamrol, és az SSID-rél.

Ezeket az informacidkat felhasznalva, az 0j AP felépit egy listat a szomszédos
bazisalloméasokrol, és az altaluk hasznalt radidcsatorndkrél. Ha a szomszédos AP-krol
informaciot szolgaltatd mobil terminal tobb mint 10 masodperce kapcsolddott le az el6z6 AP-

rol, akkor az altala kuldott informaciokat nem veszi figyelembe az uj AP.

A bézisallomasok maximum 30 szomszédos AP-rdl tarolnak informaciot. Ez a lista egy
egynapos periédus alatt elévil. Amikor a terminal asszocial egy AP-hoz, az (j bazisallomas
unicast csomagban visszakuldi szaméara a szomszédos AP-k listajat. Ha a kliensnek roamingot
kell végrehajtania, megvizsgalja az aktualis AP-tdl kapott listat, és csak azokat a
radidcsatornédkat ellendrzi, melyeket a szomszédos bazisallomasok valamelyike hasznal.

A kliensallomas az elfoglaltsagatél fliggben az aldbbi hdrom roaming tipus egyikét

alkalmazza:
— Normal roam:

A kliens nem kapott és nem kildétt unicast csomagot az elmult 500 ms-ban. Nem hasznélja

az AP-t0l kapott listat, ellendrzi az adott térségben érvényes 0sszes 802.11-es csatornat.
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— Fast roam:

A Kliens kapott vagy kildétt unicast csomagot az elmalt 500 ms-ban. A szomszédos AP-k
altal hasznalt csatornékat ellen6rzi. Ha nem talal 4j AP-t a lista alapjan, atvizsgalja az 6sszes
csatornat. A kliens 75 ms-ra korlatozza a keresési idejét, ha legalabb egy jobb AP-t tudott

talalni.
— Very fast roam:

A kliens kapott vagy kildott unicast csomagot az elmalt 500 ms-ban, és nullanal nagyobb
széazalékkal noveli az adott cella terheltségét. A tobbi esemény a ,,fast roaming”-gal

megegyez0d kivéve, hogy jobb bazisallomas talalata esetén a keresés azonnal befejezddik.

Access Points
Channel 1 Channel & Channel 11

I#hi’e" 0’

Adjacent
Channels are
1 and 11

Adjacent
Channel is 1

S

Roaming Client
12. dbra A Fast roaming csatornakeresése
6.3 Roaming helyi implementacidja

A megrendel6 meglévé szamitogépes haldzata egy alhaldzatot tartalmaz, vagyis minden
csomdpont ugyanabban a hal6zatban talalhato.

Az alhalozat adatai:

Network Address: 10.74.0.0
Netmask: 255.255.0.0
Default Gateway: 10.74.100.1

Ebbdl az kdvetkezik, hogy az AP-k szintén ebbe az alhalozatba kerlilnek. Mivel ebben
a haldzatban minden aktiv eszkdz Cisco, igy a mobil kliensek roaming-jat meg lehet oldani
Layer 2 —es szinten.
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Az AP-K IP cimei: 10.74.6.1 —t6l 10.74.6.11 —ig.

A roaming m(kodésének alapvet6 feltétele az AP —k megfelel csatornakiosztasa.

7  Wifi RF csatornak

7.1 RF csatorna kiosztas 2.4 GHz-en

A 2,4 GHz-en torténd adatatvitel az alabbi frekvenciaju csatornakon torténhet:

Csatorna szama |  Frekvencia Csatorna szama |  Frekvencia

MHz MHz
1. 2412 8. 2447
2. 2417 9. 2452
3. 2422 10. 2457
4, 2427 11. 2462
S. 2432 12. 2467
6. 2437 13. 2472

A 13-as &brén jél lathatd, hogy az egyes csatornak 22 MHz szélességliek, és emiatt
a csatornédk kozott atfedés van.

1 2 3 4 5 ] 7 8 9 10 1 12 13 14 Channel
2,412 2,417 2.422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484 Center Frequency

22 MHz

13. 4bra Wifi RF csatornak kiosztasa
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A 2.4 GHz-es savot kijel6lték ipari, tudomanyos és orvosi eszk6zok mukddtetésére. Az ipari
hasznalat jellegzetes példaja az a nagyszamu haztartasi mikrohullamu sutd, ami a 2,4 GHz-es
savban miikodik. Az ipari berendezések mikrohullamu zavarkisugarzasa a savhasznalat

alapvet6 meghatarozdja.

A 2,4 GHz-es savot kijel6lték tovabba kis hatdtavolsagu eszk6zok (taviranyitok, riasztok,

stb.) miikodtetésere is. Ezek az eszk6zok tovabb novelik a nem ellenérizhet6 zavarszintet.

Ebben a kisugarzasokkal erdsen terhelt frekvenciasavban megengedett a kis hatétavolsagu
radiotavkozlés is. Tudataban kell azonban lenni annak, hogy a tavkdzIl6 eszkdzok

mUkodtetése soran mindig lehet zavard interferenciara szamitani.

A tavkozleési sadvhasznélat prioritasi foka harmadlagos. Ez azt jelenti, hogy a berendezések

nem tarthatnak igényt interferencia- védelemre mas eszkdzok zavarasaval szemben.

A 2,4 GHz-es tavkozlés az egyszerliség és konnyl megvaldsithatdsag miatt népszer(i. Az
elterjedt hasznalat és az allomasok nagy szama kovetkeztében mostanra mar a 2,4 GHz-es

tavkozlési osszekottetések kolcsdonds egymasra hatasa valt a zavarok elsddleges okozéjava.

7.2 A 24 GHz-es sav tavkozlési hasznalata

A savhasznélatot meghatarozo mdszaki szabalyozés csak a kotelezGen betartando
teljesitményszinteket limitalja, az alkalmazott technoldgiara nem tesz megkdtést, tehat
technoldgia-semleges. Az elGirasok betartasa mellett barmilyen radio-tavkozlési atviteli
alkalmazéas megvaldsithatd. A teljesitmény-korlatozasi el6irasbol adoddan a 2,4 GHz-es
tavkozlési alkalmazasok altalaban 150 m-nél kisebb tavolsagu atvitelre hasznalhatok

elénydsen. Jellegzetes alkalmazasok:

- Bluetooth, &ltalaban 10 m-nél kisebb tavolsagra;

HomeRF, &ltalaban 50 m-nél kisebb tavolsagra;

- WiFi, az RLAN egy jellegzetes megoldasa, amelyik az IEEE 802.11 szabvany

el@irasainak tesz eleget, altalaban 150 m-nél kisebb tavolsagra.

A 2,4 GHz-es RLAN-ok el6nyodsen épileteken belili hozzaferési rendszerekhez hasznalhato.
Kils6 téri RLAN (azaz ORLAN) nincs ugyan tiltva, de miszakilag rendkivul elénytelen
ebben a frekvenciasavban (a CEPT deklaracidja szerint nem rendeltetésszer(
radidhasznalatnak mindsitheto).
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7.3 Terlletek lefedése WiFi cellakkal

Mint ahogyan azt mar fentebb részleteztem az RF csatornak kozott atfedés van. Emiatt
célszer( olyan RF csatornakat valasztani a cellak kialakitdsdhoz, amelyek frekvenciasavjai
biztonsagos tavolsagra vannak egymastél. Egy lehetséges megoldés a 14 —es abra szerint 1, 6,
11 —es csatornak felhasznélasaval.

14. dbra WiFi cellak kialakitasa

A cellak kialakitasanal az alabbi kritériumokat kell figyelembe venni:

Cellasugara 67 dBm, .7~ ",
— i
2”77 .a-" 1“" r:_'_l-l-"'
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15. abra Cellak kialakitasanak kritériumai
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Egy cella lefedettségének maximalis sugara 67 dBm.

Két azonos csatornaju cella kdzotti minimalis tavolsag 19 dBm, vagyis egy AP-tol minimum

86 dBm-re lehet egy vele azonos RF csatornan lévé AP altal lefedett cella széle.

Az imént részletezett csatornakiosztas szerinti lefedés egy ,,abszolut” talbiztositott kialakitas,
mivel a radids csatornak atfedés-mentesen helyezkednek el. Minden kiosztott csatorna
(1, 6, 11) kdzott 5.5 MHz Ures sav marad.

Az elérhetd atviteli teljesitmény szintek:
802.11g CCK:

« 20 dBm (100 mW)
« 17 dBm (50 mWw)
* 14 dBm (25 mW)
* 11 dBm (12 mW)
* 8dBm (6 mW)
*5dBm (3 mW)
*2dBm (2 mW)
*1dBm (1 mW)

A Cisco AIR-AP1242AG-E-K9 keszulékek 10S-a a fent felsorolt teljesitmény szintek
beallitasat teszi lehetévé. Tovabba beallithat6 az is, hogy a két antenna csatlakoz6 kozill
melyikre, vagy mindkett6re szerellink-e antennét. A felszerelt antenna kiilsé, nagyobb
nyereséget biztosito iranyitott antenna-e, ami kabellel csatlakozik, esetleg kdzvetlenil

csatlakoz6 kdrsugarzé botantenna.

A mi esetlinkben a kézvetlenul csatlakozo6 koérsugarzo botantennat hasznaljuk. Ennek

megfeleléen programozom az AP-ket.
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7.4 Savszélesség valtozasa a tavolsag fliggvényében

9am @ EMbps
91m @ 9Mbps
84m@ 12Mbps
76m@ 18Mbps
e8m @ 24Mbps
s1m@ 36Mbps

45m@ 48Mbps
2m@ 54Mbps

1m@ 134m@ 128m@ Nomg
1Mbps 2Mbps 5.5Mbps 11Mbps

16. abra Adatatviteli sebesség a tavolsag fliggvényében

Az &bran lathato adatatviteli sebesség értékek szamitasanal feltételeztiik, hogy az eszk6zok
beltérben vannak belizemelve, tovabba standard antennéval van ellatva a haldzati csatolo
kartya és az Access-Point. A savszélesség értékeket nagyban befolyasolja a fizikai kbrnyezet.
Ezek a szamitott értékek azt feltételezik, hogy semmilyen arnyékol6 tényezd nincs jelen.

Ha tehat a lefedett tertileten falak, vagy egyéb (féleg fémes) nagy kiterjedési targyak
helyezkednek el, azok nagymértékben lecsokkentik a besugérozhato tertilet mértékeét.

Mivel a megrendeld olyan kdrnyezetbe igényelte a vezeték nélkili haldzat kialakitasat, ahol
nagymeéret(i papirtekercsek vannak jelen, indokolt az AP-k viszonylag s(ir(i telepitése.
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7.5 Terduleti lefedettség helyi implementéacioja

A Megrendeld telephelyén olyan csatornakiosztast alkalmazunk, ahol a kiosztott csatornak
kdz6tt nincs Ures radiofrekvencias sav. gy 4 RF csatornat lehet felhasznalni a halozat
kialakitasahoz: 1, 5, 9, 13. Négy csatornara azért van szukség, mert viszonylag kis foldrajzi
teruleten kell elhelyezni az Access-Point —okat:

1 —es csatorna: 2412 MHz (2402-2422)
5 — 0s csatorna: 2432 MHz (2422-2442)
9 — es csatorna: 2452 MHz (2442-2462)
13 —as csatorna: 2472 MHz (2462-2482)

JOl lathatd, hogy ebben az esetben sincs radiofrekvencias atfedés a csatornak kdzott, csak

szabad frekvenciasav sem marad kozottik.

Az Access-Point—okat Ugy kell elhelyezni a megadott teriileten, hogy minél kisebb olyan hely
legyen a raktarban, ahol a lefedettségben atfedés lehet (azonos csatornakra allitott AP —k

esetében).

A stabil radios miikddés elérésének érdekében minden Access-Point-ra 2 db antennét

szerelek fel.

Az Access-Point—ok felszerelése, programozasa utan 1 db hordozhat6 szamitogéppel,
NetStumbler — 0.4.0 szoftver segitségével feltérképezem a fizikai terllet lefedettségét. Pontos
méreseket végzek minden hozzaférési pont radios lefedettségi adatairol és e méresek utan
pontosan beallitom az AP-k teljesitményeit. Gondosan tgyelve arra, hogy azonos radios

csatornén uzemeld hozzaférési pontok altal lefedett teriiletek kdzott ne legyen atfedés.
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Az antennék parameéterei:

Antenna type

Dipole

Operating frequency range

2402-2495 MHz

Nominal input impedance

50 Q

2:1 VSWR bandwidth

2385 - 2515 Mhz

Peak gain

2 dBi

Polarization

Linear, vertical

E-Plane 3-dB beamwidth

70 degrees

H-Plane 3-dB beamwidth

Omnidirectional

Dimensions 5.5in. (13 cm)
Weight 1oz
Connector type RP-TNC plug
Environment Indoor
Operating temperature range (0°C to 60°C)

Karakterisztikajuk:

Vertikalis karakterisztika

74813

TdsTd

Horizontalis karakterisztika

27
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A két antennat az AP-n (gy allitjuk be, hogy egymassal 90° —os szoget zarjanak be. Ezzel azt
segitjik el6, hogy minél kevéshé zavarjak egyméas mikodesét.

17. dbra A raktarban tarolt papirtekercsek
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7.6 AP-k elhelyezése

18. abra WLAN lefedettség
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7.7 A rédiofrekvencias csatornék kiosztasa

A 18 —as abran az AP-k fizikai elhelyezése és a hozzajuk tartozé RF csatornak lathatdak:
@ 1-escsatorna

© 5-bscsatorna

© 9-escsatorna

o 13 — as csatorna

Az Access-Point —ok beallitdsanal kilonds gondot kell forditani azok teljesitményének
beallitasara. A 16 —os abran jél lathat6, hogy egy radios hozzaférési pont idealis esetben
mekkora sugaru kort tud lefedni. Mivel a mi esetiinkben nem beszélhetiink idealis esetrdl,
ezert a rendszer beéllitasat lehet6leg olyan idépontban kell végezni, amikor a raktarban
jelentds mennyiség papirtekercs talalhat6. Vigyazni kell azonban arra is, hogy az igy
beallitott radios teljesitmény nehogy tul nagy legyen olyankor, amikor a raktar tires. Emiatt

az Access-Point —ok teljesitményét a rendszer beallitasa utan tobbszor ellenérizni kell.

19. dbra Alapanyagraktar
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8 A halozattal szemben tamasztott biztonsagi kritériumok

8.1 A vezeték nélkili hal6zatok biztonsagarol altalaban (torténelmi attekintés)
El6sz6r a WEP mUikddésérél és hibairdl néhany mondat.

A WEP az elsd biztonsagi architektira, melyet 802.11 hal6zatok szdmaéra javasoltak, am
hamar kiderilt, hogy nem nyujt megfeleld védelmet. Utana a 802.11i szabvany kovetkezett,
amely a WEP utddjanak tekinthetd. Attekintjik a 802.11i-ben javasolt biztonsagi architektdra
elemeit: a hitelesitési és hozzaférés-védelmi mechanizmust, a kulcsmenedzsmentet, valamint
a TKIP és az AES-CCMP protokollokat.

8.1.1 WEP

Az IEEE 802.11 vezeték nélkuli LAN szabvany tervez6i kezdett6l fogva fontosnak tartottak a
biztonsagot. Ezért mar a 802.11 korai verzidja [802.11] is tartalmazott biztonsagi
mechanizmusokat, melyek 6sszességét WEP-nek (Wired Equivalent Privacy) nevezték el.
Ahogy arra a név is utal, a WEP célja az, hogy a vezeték nélkili halozatot legalabb olyan
biztonsagossa tegye, mint egy — kiilondsebb biztonsagi kiegészitésekkel nem rendelkez6 —
vezetékes hal6zat. Ha példaul egy tAmado egy vezetékes Ethernet haldzathoz szeretne
csatlakozni, akkor hozza kell férnie az Ethernet hub-hoz. Mivel azonban a halozati eszkdzok
altalaban fizikailag védve, zart szobaban talalhatok, ezért a timado nehézségekbe (tkozik.
Ezzel szemben egy védelmi mechanizmusokat nélkilozé vezeték nélkuli LAN-hoz vald
hozzaférés — a radids csatorna nyitottsaga miatt — trivialis feladat a timadé szamara. A WEP
ezt a trivialis feladatot hivatott megneheziteni. Fontos azonban megjegyezni, hogy a WEP
tervezOi nem torekedtek ,,tokéletes” biztonsagra, mint ahogy a zart szoba sem jelent tokéletes
vedelmet egy Ethernet hub szdmara. A tervez6k tehat nem tették til magasra a lécet, am

a WEP még ezt a korlatozott célt sem érte el. Par évvel a megjelenése utan, a kriptografusok
és az IT biztonsagi szakemberek stlyos biztonsagi hibakat talaltak a WEP-ben [Walker00,
Borisov+01, Arbaugh+02], s nyilvanvaldva valt, hogy a WEP nem nyujt megfelel6 védelmet.
A felfedezést tett kdvette, és hamarosan megjelentek az Interneten a WEP feltdrését
automatizalé programok. Valaszul, az IEEE (j biztonsagi architektdrat dolgozott ki, melyet

a 802.11 szabvany i jelzésl kiegészitése tartalmaz [802.11i].
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8.1.2 A WEP miikddése

Vezetek nélkili halozatok esetében két alapvet6 biztonsagi probléma merdl fel. Egyrészt

a radios csatorna jellege miatt a kommunikacio kdnnyen lehallgathat6. Masreszt — s ez talan
fontosabb — a hal6zathoz val6 csatlakozés nem igényel fizikai hozzaférést a haldzati
csatlakozdponthoz (Access Point), ezért barki megprébalhatja a hal6zat szolgéltatasait
illegalisan igénybe venni. A WEP az elsd problémat az izenetek rejtjelezésével igyekszik
megoldani, a masodik probléma megoldasa érdekében pedig megkdveteli a csatlakozni kivand
mobil eszkdz (Station, vagy réviden STA) hitelesitéset az AP felé. A hitelesitést egy egyszer(
kihivas-vélasz alapu protokoll végzi, mely negy tzenet cserejebdl all. Els6ként a STA jelzi,
hogy szeretné hitelesiteni magat (authenticate request). Valaszul az AP general egy véletlen
szdmot, s azt kihivasként elkildi a STA -nak (authenticate challenge). A STA rejtjelezi

a kihivast, s az eredményt visszakildi az AP-nak (authenticate response). A STA a rejtjelezést
egy olyan titkos kulccsal végzi, melyet csak a STA és az AP ismer. Ezért ha az AP sikeresen
dekddolja a valaszt (azaz a dekodolas eredményekeént visszakapja sajat kihivasat), akkor
elhiszi, hogy a valaszt az adott STA allitotta el6, hiszen csak az ismeri a helyes vélasz
generalasahoz szikséges titkos kulcsot. Mas szavakkal, a vélasz sikeres dekodolasa esetén az
AP hitelesitette a STA-t, és ennek megfeleléen donthet arrdl, hogy a csatlakozast engedélyezi
vagy sem. A dontésrél az AP a protokoll negyedik lizenetében tajékoztatja a STA-t
(authenticate success vagy failure). Miutan a hitelesités megtortént, a STA és az AP
Uzeneteiket rejtjelezve kommunikalnak. A rejtjelezéshez ugyanazt a titkos kulcsot hasznaljak,
mint a hitelesitéshez. A WEP rejtjelez6 algoritmusa az RC4 kulcsfolyam kadolo.

A kulcsfolyam kodoldk Ggy mikodnek, hogy egy kisméretd, néhany bajtos titkos kulcsbol
egy hosszu al véletlen bajtsorozatot allitanak eld, es ezen sorozat bajtjait XOR-oljak az lizenet
bajtjaihoz. Ez tortéenik a WEP esetében is. Az M Uzenet kiild6je (a STA vagy az AP) a titkos
kulccsal inicializalja az RC4 kddoldt, majd az RC4 altal eléallitott K al véletlen bajtsorozatot
XOR-olja az Uzenethez. Az M K rejtjelezett Gizenet vevéje ugyanazt teszi, mint a kiildo:

a titkos kulccsal inicializalja az RC4 algoritmust, amely igy ugyanazt a K al véletlen
bajtsorozatot allitja el6, amit a rejtjelezéshez hasznalt a kiildd. Ezt a rejtjelezett (izenethez
XOR-olva — az XOR mudivelet tulajdonsagai miatt — a vevo az eredeti (izenetet kapja vissza:
M  K) K=M.
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A fent leirtak majdnem megfelelnek a valdsagnak, van azonban még valami, amit a WEP

rejtjelezés kapcsan meg kell emliteni. Kénnyen lathatd, hogy ha a rejtjelezés a fentiek szerint
m(kdodne, akkor minden lzenethez ugyanazt a K al véletlen bajtsorozatot XOR-olnank, hiszen
a kodolot minden Gzenet elkildése el6tt ugyanazzal a titkos kulccsal inicializaljuk. Ez t6bb
szempontbdl is hiba lenne. Tegyiik fel példaul, hogy egy tdmadé lehallgat két rejtjelezett
Uzenetet, M1 K-tés M2  K-t. A két rejtjelezett iizenetet XOR-olva, a timado a két nyilt
Uzenet XOR 6sszegét kapja: (M1 K) (M2 K)=M1 M.

Ez olyan, mintha az egyik Uzenetet a masik tzenettel, mint kulcsfolyammal rejtjeleztiik volna.
Am ebben az esetben M1 és M2 nem &l véletlen bajtsorozatok. Valdjaban tehat M1 Mz egy
nagyon gyenge rejtjelezés, és a tamado az lizenetek statisztikai tulajdonsagait felhasznalva
kdnnyen meg tudja fejteni mindkeét Gzenetet. Az is elképzelhet6, hogy a tAmado esetleg
(részlegesen) ismeri az egyik Uzenet tartalmat, s annak segitségével a méasik tzenet (részleges)

tartalmahoz azonnal hozzajut.

Ezen problémak elkerlése érdekében, a WEP nem egyszer(ien a titkos kulcsot hasznalja a
rejtjelezéshez, hanem azt kiegésziti egy IV-nek (Initialization VVector) nevezett értékkel, mely
Uzenetenként valtozik. A rejtjelezés folyamata tehat a kbvetkezd: az V-t és a titkos kulcsot
Osszeflizzik, a kapott értékkel inicializaljuk az RC4 kodolét, mely eléallitja az al véletlen
bajtsorozatot, amit az (izenethez XOR-olunk. A dekddolas folyamata ezzel anal6g. Ebbél
kovetkezik, hogy a vevének sziksége van a kodolasnal hasznalt IV-re. Ez a rejtjelezett
Uzenethez flizve, nyiltan kerul atvitelre. Ez elvileg nem jelent problémat, mert az lizenet
dekodoléséhoz csupan az IV ismerete nem elegendd, ahhoz a titkos kulcsot is ismerni kell.

A mereteket illet6en megemlitjiik — s ennek késébb még lesz jelent6sege — hogy az 1V 24
bites, a titkos kulcs pedig (altalaban) 104 bites.
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8.1.3 WEP hibai

Hitelesités: A WEP hitelesitési eljarasanak tobb problemaja is van. Els6ként mindjart az, hogy
a hitelesités egyiranyd, azaz a STA hitelesiti magat az AP felé, &m az AP nem hitelesiti magat
a STA felé. Mésodszor, a hitelesités és a rejtjelezés ugyanazzal a titkos kulccsal torténik. Ez
azért nem kivanatos, mert igy a timad6 mind a hitelesitési, mind pedig a rejtjelezési eljaras
potencialis gyengeségeit kihasznalhatja egy, a titkos kulcs megfejtésére iranyuld tdmadasban.

Biztonsagosabb lenne, ha minden funkciéhoz kilon kulcs tartozna.

A harmadik probléma az, hogy a protokoll csak a hal6zathoz torténé csatlakozas pillanataban
hitelesiti a STA-t. Miutan a hitelesités megtortént és a STA csatlakozott a hal6zathoz, barki
kiildhet a STA nevében iizeneteket annak MAC cimét hasznalva. Ugy tlinhet, hogy ez annyira
nem nagy gond, hiszen a tamadd, a titkos kulcs ismeretének hianyaban, ugysem tud helyes
rejtjelezett tizenetet fabrikalni, amit az AP elfogad. Am ahogy azt korabban emlitettem,

a gyakorlatban az 6sszes STA egy kozos titkos kulcsot haszndl, s igy a timadd megteheti azt,
hogy egy STA; altal kildott — és a tamad¢ altal lehallgatott — rejtjelezett Gzenetet STA,

nevében megismétel az AP felé; ezt az AP el fogja fogadni.

A negyedik probléma egy gydngyszem a protokolltervezési hibak kozott. A WEP rejtjelezési
algoritmusa az RC4 folyamkddolo. Nemcsak az tizeneteket kddoljak az RC4 segitségével,
hanem a STA ezt hasznélja a hitelesités soran is az AP altal kuldott kihivas rejtjelezésére.

Igy a timado a hitelesités soran kiildott iizenetek lehallgatasaval kénnyen hozzajuta C

kihivashoz és az arra adott R = C @ K vélaszhoz, melyb6l C @ R = K alapjan azonnal

megkapja az RC4 algoritmus altal generalt K al véletlen bajtsorozatot. A jatéknak ezzel
vége, hiszen K segitségevel a tamado barmikor, barmilyen kihivasra helyes valaszt tud
generalni a STA nevében (s ezen az IV hasznalata sem segit, mert az 1V-t a rejtjelezett
Uzenet kildéje, jelen esetben a tdmado valasztja). S6t, mivel a gyakorlatban minden, az
adott haldzathoz tartoz6 eszkdz ugyanazt a titkos kulcsot hasznalja, a timadd ezek utan
barmelyik eszkdz nevében csatlakozni tud a hal6zathoz. Persze a csatlakozas dnmagaban még
nem elegendd, a tamado hasznalni is szeretné a halozatot. Ehhez olyan lizeneteket kell
fabrikalnia, amit az AP elfogad. A rejtjelezés kovetelménye miatt ez nem trivialis feladat
(hiszen magahoz a titkos kulcshoz még nem jutott hozza a tdmadd), de a WEP hibainak
tarhaza béven tartogat még lehetéségeket.
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8.1.4 802.11i

A WEP hibait felismerve, az IEEE Uj biztonsagi megoldast dolgozott ki, melyet a 802.11i
specifikacio tartalmaz [802.11i]. A WEP-t6l valo megkildnboztetés érdekében, az j
koncepciot RSN-nek (Robust Security Network) nevezték el. Az RSN-t korultekint6bben
tervezték meg, mint a WEP-et. Uj modszer keriilt bevezetésre a hitelesités és a hozzaférés-
védelem biztositasara, mely a 802.1X szabvany altal definialt modellre épll, az integritas-
vedelmet és a titkositast pedig az AES (Advanced Encryption Standard) algoritmusra

tdmaszkodva oldottak meg.

Sajnos azonban az Uj RSN koncepciora nem lehet egyik naprol a mésikra attérni. Ennek az
az oka, hogy a hasznalatban levé WiFi eszkdzok az RC4 algoritmust tamogaté hardver
elemekkel vannak felszerelve, és nem tamogatjak az RSN altal el6irt AES algoritmust. Ezen
pusztan szoftver upgrade-del nem lehet segiteni, Uj hardverre van sziikség, s ez lassitja az

RSN elterjedésének folyamatat.

Ezt a problémat az IEEE is felismerte, és egy olyan opcionalis protokollt is hozzaadott a
802.11i specifikaciohoz, mely tovabbra is az RC4 algoritmust hasznélja, és igy — szoftver
upgrade utan — futtathaté a régi hardveren, de er6sebb, mint a WEP. Ezt a protokollt

TKIP-nek (Temporal Key Integrity Protocol) nevezik.

A WiFi eszkozoket gyartd cégek azonnal adaptaltdk a TKIP protokollt, hiszen annak
segitségével a régi eszkdzokbdl allé WEP-es haldzatokat egy csapasra biztonsagossa lehetett
varadzsolni. Meg sem vartak, amig a 802.11i specifikacio a lassu szabvanyositasi folyamat
soran vegleges allapotba keril, azonnal kiadtdk a WPA (WiFi Protected Access) specifikaciot
[WPA], ami a TKIP-re épul. A WPA tehat egy gyartok altal timogatott specifikacio, mely az
RSN egy azonnal hasznalhaté részhalmazat tartalmazza. A WPA- ban a hitelesités,

a hozzaférés-védelem, és a kulcsok menedzsmentje megegyezik az RSN-ben hasznalt
modszerekkel, a kiildnbség csak az integritas-védelemre és a rejtjelezesre hasznalt
algoritmusokban mutatkozik.
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Hitelesités és hozzaférés-védelem

A 802.11i-ben a hitelesités és hozzaférés-védelem modelljét a 802.1X szabvanybdl
kodlcsonozték [802.1X]. Ezt a szabvanyt eredetileg vezetékes LAN-0k szamara tervezték, de

az elvek végulis vezeték nélkuli WiFi hal6zatokban is ugyanugy alkalmazhat6ak.

A 802.1X modell harom résztvevét kilonbdztet meg a hitelesités folyamataban:

a hitelesitend6 felet (supplicant), a hitelesitét (authenticator), és a hitelesit6 szervert
(authentication server). A hitelesitend6 fél szeretne a haldzat szolgaltatasainoz hozzaférni, és
ennek érdekében szeretné magat hitelesiteni, azaz kilétét bizonyitani. A hitelesit6 kontrollalja
a halozathoz torténé hozzaférést. A modellben ez ugy torténik, hogy a hitelesitd egy un.
port allapotat vezérli. Alapallapotban a porton adatforgalom nincs engedélyezve, &m
sikeres hitelesités esetén a hitelesitd ,,bekapcsolja” a portot, ezzel engedélyezve

a hitelesitendé fél adatforgalmét a porton keresztul. A hitelesitd szerver az engedélyezd
szerepet jatssza. Tulajdonképpen a hitelesitend6 fél hitelesitését nem a hitelesit6, hanem

a hitelesitd szerver végzi, és ha a hitelesités sikeres volt, engedélyezi, hogy a hitelesité

bekapcsolja a portot.

WiFi haldzatok esetében a hitelesitend6 fél a mobil eszkdz, mely szeretne a halézathoz
csatlakozni, a hitelesit§ pedig az AP, mely a hal6zathoz tortén6 hozzaférést kontrollalja.
A hitelesité szerver egy program, mely kisebb halézatok esetében akar az AP-ben is
futhat, nagyobb halézatoknal azonban tipikusan egy kiilon erre a célra dedikalt hoszton futd
szerveralkalmazas. WiFi esetében a port nem egy fizikai csatlakozo, hanem egy logikai

csatlakozasi pont, amit az AP-ben futd szoftver valdsit meg.

Maga a hitelesités az EAP (Extensible Authentication Protocol) segitségével torténik [EAP].
Az EAP egy igen egyszer( protokoll, aminek az az oka, hogy nem maga az EAP végzi a
hitelesitést. Az EAP csak egy illeszt6-protokoll, amit arra terveztek, hogy tetsz6leges
hitelesit6 protokoll izeneteit szallitani tudja (ezért ,,extensible™). Egy adott hitelesité protokoll
EAP-ba torténd bedgyazasanak szabalyait kilon kell specifikalni. Tobb elterjedt hitelesit6
protokollra létezik mar ilyen specifikacio (pl. EAP-TLS, LEAP, PEAP, EAP-SIM).

Négy fajta EAP Uzenet létezik: request, response, success, és failure. Az EAP request €s
response Uzenetek szallitjak a beagyazott hitelesité protokoll (izeneteit.
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Az EAP success és failure specialis Uzenetek, melyek segitségével a hitelesités eredményét
lehet jelezni a hitelesitendd fél felé. WiFi esetében az EAP protokollt (és az abba beagyazott
tényleges hitelesitd protokollt, peldaul a TLS-t) Iényegében a mobil eszkdz és a hitelesito
szerver futtatjak. Az AP csak tovabbitja az EAP Uzeneteket a mobil eszkéz és a hitelesité
szerver kdzott, de nem érti azok tartalmat. Az AP csak az EAP success és failure Uizeneteket
érti meg, ezeket figyeli, és ha success Uizenetet lat, akkor engedélyezi a mobil eszkdz

csatlakozéasat a halézathoz.

Az EAP lzeneteket a mobil eszk6z és az AP kdzott a 802.1X-ben definidlt EAPOL (EAP
over LAN) protokoll szallitja. Az AP és a hitelesitd szerver kdzott a WPA a RADIUS
protokoll [RADIUS] hasznalatat irja el6. A RADIUS-t az RSN opcidkent ajanlja, de mas
alkalmas protokoll hasznélatét is lehet6vé teszi a specifikécid. Végllis tetszéleges protokoll
hasznélhatd, amely az EAP (izenetek széllitasara alkalmas. Elterjedtsége miatt azonban
varhat6an a legtébb hal6zat RADIUS-t hasznal majd.

A hitelesités eredményeként nemcsak a hal6zathoz valo hozzaférést engedelyezi a hitelesité
szerver, hanem egy titkos kulcs is létrejon, mely a mobil eszkoz és az AP tovabbi
kommunikéaciojat hivatott védeni. Mivel a hitelesités a mobil eszktz és a szerver kozott
folyik, ezért a protokoll futasa utan ezt a kulcsot csak a mobil eszkdz és a hitelesité szerver
birtokolja, és azt még el kell juttatni az AP-hez. A RADIUS protokoll biztosit erre
hasznélhaté mechanizmust az MS-MPPE-Recv-Key RADIUS Uzenet-attribatum forméajaban,
mely kifejezetten kulcs-szallitas céljara lett specifikdlva. A kulcs rejtjelezett formaban keral
atvitelre, ahol a rejtjelezés egy a hitelesit6 szerver és az AP kdzott kordbban létrehozott

(tipikusan manualisan telepitett) kulcs segitsegével torténik.
Kulcsmenedzsment

A hitelesités soran, a mobil eszk6z és az AP kdzott Iétrehozott titkos kulcsot paronkénti
mesterkulcsnak (pairwise master key, vagy réviden PMK) nevezik. Azeért ,,paronkénti”, mert
csak az adott mobil eszktz és az AP ismeri (na meg a hitelesitd szerver, de az megbizhatd
entitasnak tekinthetd), s azért ,,mester”, mert ezt a kulcsot nem hasznaljak kdzvetlenil
rejtjelezésre, hanem tovabbi kulcsokat generalnak bel6le. Egészen pontosan a PMK-bol

mind a mobil eszkdz, mind pedig az AP négy tovéabbi kulcsot general: egy adat-rejtjelez6
kulcsot, egy adat-integritas-vedé kulcsot, egy kulcs-rejtjelez6 kulcsot, és egy

kulcs-integritas-védd kulcsot.
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Ezeket egyuttesen paronkenti ideiglenes kulcsnak (Pairwise Transient Key, vagy réviden
PTK) nevezik. Megjegyezzlk, hogy az AES- CCMP protokoll az adatok rejtjelezéséhez és az
adatok integritas-vedelméhez ugyanazt a kulcsot hasznalja, ezért AES-CCMP hasznalata
esetén csak harom kulcs generalddik a PMK-bol. A PTK el6allitasdahoz a PMK-n kivil
felhasznéljak még a két fél (mobil eszkdz és AP) MAC cimet, és két veletlen szdmot, melyet a

felek generalnak.

A véletlen szdmokat az Un. négy utas kézfogas (four way handshake) protokollt hasznalva
juttatjak el egymashoz a felek. Ennek a protokollnak tovabbi fontos feladata az, hogy
segitségével a felek kozvetlenil meggy6z6djenek arrél, hogy a masik fél ismeri a PMK-t.
A négy utas kézfogas protokoll Uizeneteit az EAPOL protokoll Key tipusu tizeneteiben

juttatjak el egymashoz a felek.
Az Uzenetek tartalma és a protokoll mikddése vazlatosan a kdvetkez6:

1. Els6 Iépésként az AP elkuldi az altala generalt véletlen szdmot a mobil eszkdznek.
Mikor a mobil eszkdz ezt megkapja, rendelkezésére all minden informéacié a PTK

el6allitdsahoz. A mobil eszkoz tehat kiszamolja az ideiglenes kulcsokat.

2. A mobil eszkoz is elkildi az altala generalt véletlen szamot az AP-nek.
Ez az Uzenet kriptografiai integritas-ellen6rzd sszeggel (Message Integrity Code, vagy
roviden MIC) van ellatva, amit a mobil eszkdz a frissen kiszamolt kulcs- integritas-védd
kulcs segitségével allit eld. Az Gizenet vétele utan az AP-nek is rendelkezésére all minden
informécio a PTK kiszamitasahoz. Kiszamolja az ideiglenes kulcsokat, majd a kulcs-
integritas- védo kulcs segitségével ellendrzi a MIC-et. Ha az ellendrzés sikeres, akkor elhiszi,

hogy a mobil eszkdz ismeri a PMK-t.

3. Az AP is kiild egy MIC-et tartalmazd Uzenetet a mobil eszkdznek, melyben
tajékoztatja a mobil eszkdzt arrol, hogy a kulcsokat sikeresen telepitette, és készen all a
tovabbi adatforgalom rejtjelezésre. Ez az (izenet tartalmaz tovabba egy kezdeti
sorozatszamot. A késtbbiekben ett6l az értéktdl kezdik majd sorszamozni a felek az
egymasnak kuldott adatcsomagokat, és a sorszamozas segitsegével detektaljak a
visszajatszasos tAmadasokat. Az lizenet vétele utdn a mobil eszkdz a kulcs-integritas- védd
kulccsal ellendrzi a MIC-et, és ha az ellendrzeés sikeres, akkor elhiszi, hogy az AP ismeri a
PMK-t.
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4. Végul a mobil eszkdz nyugtadzza az AP el6z6 Uzenetét, mely egyben azt is jelenti,
hogy a mobil eszkdz is készen all a tovabbi adatforgalom rejtjelezésere.

A tovabbiakban a mobil eszk6z és az AP az adat-integritas- védo és az adat-rejtjelezé kulccsal
védik egymasnak kildott Gzeneteiket. Szikség van azonban még olyan kulcsokra is, melyek
segitségével az AP tobbes szorassal kiildhet (izeneteket biztonsagosan minden mobil eszkéz
szamara. Ertelemszer(ien, ezeket a kulcsokat az 6sszes mobil eszkdznek és az AP-nek is
ismernie kell, ezért ezeket egyuttesen ideiglenes csoportkulcsnak (Group Transient Key, vagy
roviden GTK) nevezik. A GTK egy rejtjelez0 és egy integritas-védo kulcsot tartalmaz. AES-
CCMP esetén a ket kulcs ugyanaz, ezért csak egy kulcsbdl all a GTK. A GTK-taz AP
generdlja, es a negy utas kézfogas soran Iétrehozott kulcs-rejtjelez kulcsok segitségevel
titkositva juttatja el minden mobil eszkdzhoz kilén-kalon.

TKIP és AES-CCMP

A TKIP (Temporal Key Integrity Protocol) és az AES-CCMP (AES CTR Mode and CBC
MAC) a fent leirt kulcsmenedzsment megoldasra tamaszkodo6 protokollok, melyek az
Uzenetek integritas-védelmével és rejtjelezésével foglalkoznak. Mint azt korabban emlitettik,
a TKIP egy olyan koztes megoldéas, amely a régi, WEP-es hardveren is m(ikodik, de a WEP-
nél joval magasabb szint( biztonsagot nyujt. Az AES-CCMP (j hardvert igényel, de cserébe
egyszer(bb, tisztdbb megoldast nydjt, mint a TKIP.

A TKIP a WEP hibait a kdvetkez6 modon igyekszik javitani:

Integritas-védelem: A TKIP egy (j integritas-védelmi mechanizmussal egésziti ki a WEP-es
megoldast (utobbi altalaban hardverben van implementalva, Ggyhogy benne hagytak a TKIP-
ben is). Az 0j mechanizmust Michael-nek hivjak. A Michael SDU szinten m(ikodik (azaz a
felsdbb protokollszintr6l a MAC szintre érkezd adatokon, fragmentalas el6tt végzi az
integritas-védo ellen6rz6 6sszeg szamitasat), ami lehet6vé teszi a halozati kartya meghajto
programjaban (device driver) torténé megvalositast. Ez azért fontos, mert igy a Michael

bevezetése egyszer( szoftver upgrade-del megoldhaté.

Az Uzenet-visszajatszas detektalasa érdekében a TKIP az IV-t hasznalja sorozatszamkent.
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Ennek megfeleléen, a TKIP el6irja, hogy az 1V értékét minden Gizenetben eggyel névelni kell
(a WEP-ben ez nem volt kotelez6). A vevé nyilvantartja az utolsé néhany vett IV értéket. Ha
egy frissen érkezett (izenet 1V-je kisebb, mint a legkisebb nyilvantartott IV, akkor a vevd
eldobja az lizenetet, mig ha az Gizenet IV-je nagyobb, mint a legnagyobb nyilvantartott 1V,
akkor a vevd megtartja az (izenetet és mddositja a nyilvantartasat. Ha egy vett (izenet IV-je a
legkisebb és a legnagyobb nyilvantartott IV kdzé esik, akkor a vevé ellendrzi, hogy az adott
IV szerepel-e a nyilvantartasaban. Ha igen, akkor eldobja az izenetet, ha nem, akkor

megtartja azt és modositja a nyilvantartasat.

Titkositas: A WEP titkositas legfébb hibajat az 1V kis mérete és a gyenge RC4 kulcsok
hasznalata jelentette. A TKIP-ben ezért az IV méretét 24 bitr6l megnovelték 48 bitre. Ez
egyszer(i megoldasnak latszik, am a nehézséget az okozza, hogy a WEP-et tamogato
hardverek adott hosszisagu (128 bites) értekkel inicializaljak az RC4 algoritmust, s igy a
megndvelt 1V-t, a rejtjelez6 kulccsal egyditt, valamilyen médon ,,bele kell gyémdoszolni”
ebbe az adott hosszusagba. A gyenge kulcsok problémajat a TKIP ugy oldja meg, hogy
minden Uizenet rejtjelezését mas kulccsal végzi. igy a tamado nem tud a sikeres tamadashoz
szlikséges szamu, azonos (potencialisan gyenge) kulccsal kédolt izenetet megfigyelni. Az
Uzenetkulcsokat a TKIP a négy utas kézfogas soran generalt adat-rejtjelez6 kulcsbol allitja
el6. Az AES-CCMP tervezdinek bizonyos értelemben konnyebb dolguk volt, mint a TKIP
tervezdinek, hiszen nem volt megkotés arra vonatkozéan, hogy a protokollnak milyen
hardveren kell futnia. A tervez6k ezért egyszerlien megszabadultak az RC4 algoritmustdl, s
helyette az AES blokkrejtjelez6re épitették fel a protokollt. Definidltak egy Uj AES hasznalati
modot, mely a régoéta ismert CTR (Counter) mdd és a CBC-MAC (Cipher Block
Chaining — Message Authentication Code) kombinacidja. Ebb6l szarmazik a CCMP
rovidites. CCMP mddban, az izenet kild6je el6szor kiszamolja az tizenet CBC- MAC
értékét, ezt az izenethez csatolja, majd az Uzenetet CTR modban rejtjelezi. A CBC-
MAC szamitas kiterjed az lizenet fejlécére is, a rejtjelezés azonban csak az lizenet hasznos
tartalméara és a CBC-MAC értékre vonatkozik. A CCMP mad tehat egyszerre biztositja

a teljes tizenet (beleértve a fejlécet is) integritasanak védelmét és az lizenet tartalmanak
titkossagat. A visszajatszas ellen az Gizenetek sorszamozasaval vedekezik a protokoll.

A sorszam a CBC-MAC szamitashoz szukséges inicializalé blokkban van elhelyezve.
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8.2 A vezeték nelkili adatatvitel biztonsaga

A radios forgalom titkositasat az AP-k biztositjak. A hal6zatot azonositdé SSID-k nincsenek
nyilvanosan megosztva a 802.11 Ethernet keretben (No broadcast). Vagyis nem jelennek meg
automatikusan a Microsoft Windows operécids rendszerével elérheté haldzatok kdzott egy
olyan felhasznald gépén, amelyen az adott SSID-t tartalmaz6 profile nem ismert. Mivel ez a
vezeték nélkili hal6zat kizardlag a Symbol mobil eszkdzoket fogja ellatni adatkapcsolattal,
ezért azokat a belizemelésiik folyaman kelléen fel kell programozni. Be kell rajtuk allitani az

0sszes elérhetd AP SSID —jét, mert csak igy fognak tudni csatlakozni a hal6zathoz.

Az adatforgalom biztonsaga érdekében WPA kulcsmenedzsment és TKIP titkositas ker(l
beallitdsra. A halézathoz, torténé kapcsolodaskor el6re definialt kulcs (Pre-Shared Key)
megfeleld alkalmazésa szlikséges. A kulcs minden AP esetében azonos.

Ezeket a biztonsagi bedllitdsokat a Cisco Aironet AIR-AP1242AG-E-K9 AP-k 10S-a
alapértelmezésben ismeri, igy nincs sziikség kulon RADIUS szerverre.,

A vezeték nélkili adatatvitel biztonsagat tovabb ndvelem az Access Point —okba beépitett
MAC Address Filter beallitasdval. Ez annyit takar, hogy a kliensek fizikai cimeit el6re
beprogramozom minden AP-be, és beallitom, a MAC filtert. Ennek kovetkeztében az AP-k
csak ezeket a klienseket engedik csatlakozni a hal6zathoz.

Mindezen védelmi beallitasok elvégzese utan (SSID No Broadcast + WPA/TKIP + MAC
filter) nyugodtan allithatjuk, hogy a hal6zatunk nagyfoku védettségben részesul a Kkuils6,

illetéktelen behatoldsokkal szemben.
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9 Haldzati beallitasok

9.1 Meglévé halozati topoldgia

10.74.100.11

S

|

-+

~

10,74.100.56

20. abra Jelenlegi haldzati topoldgia

Halbzati eszk6zok cimzése:
1. n-mondi-swl 10.74.100.51 (*CMD* switch)

n-mondi-sw0 10.74.100.50
n-mondi-sw2 10.74.100.52
n-mondi-sw3 10.74.100.53
n-mondi-sw4 10.74.100.54
n-mondi-sw5 10.74.100.55
n-mondi-apl 10.74.100.56
n-navi-fo-sw 10.74.100.59
navi-rl 10.74.100.11

© o N o g bk~ w DN
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A hél6zati aktiv eszk6zok Cluster-be vannak szervezve.
Cluster informaciok:

B Device Properties

Cluster Information

Command Switch IP Address: 10.74.100.51
Cluster Mame: Myh-Mondi

Device Information

Hostname: n-mondi-swl

Dewvice Type: cisco WS-C2960-24TT-L
Device IP Address: 10.74.100.51

MAC Address: 001d 46al.b200

Software Wersion: 12.2(25)SEE3-LAN-BASE

Switch-ek:

n-mondi-s

w.dunapack.hu

21. &bra A jelenlegi halézat aktiv eszkdzei
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Amint a 21. abran is lathat6, a Mondi Bags Hungaria Kft szamitdgépes halozatat kizardlag
Cisco switch-ek vezérlik. Igy a meglévé halozat aktiv eszkézeinek bévitése utan az L2

roaming tokéletesen mdkaodik.

9.2 Uj eszkdzok cimkiosztasa

Uj eszkdzok cimzése:

Eszkoz Host Name IP cip

Cisco Catalyst 2960G-24TC-L n-mondi-sw6 10.74.100.57
Cisco AIR-AP1242AG-E-K9 n-mondi-ap?2 10.74.100.60
Cisco AIR-AP1242AG-E-K9 n-mondi-ap3 10.74.100.61
Cisco AIR-AP1242AG-E-K9 n-mondi-ap4 10.74.100.62
Cisco AIR-AP1242AG-E-K9 n-mondi-ap5 10.74.100.63
Cisco AIR-AP1242AG-E-K9 n-mondi-ap6 10.74.100.64
Cisco AIR-AP1242AG-E-K9 n-mondi-ap7 10.74.100.65
Cisco AIR-AP1242AG-E-K9 n-mondi-ap8 10.74.100.66
Cisco AIR-AP1242AG-E-K9 n-mondi-ap9 10.74.100.67
Cisco AIR-AP1242AG-E-K9 n-mondi-ap10 10.74.100.68
Cisco AIR-AP1242AG-E-K9 n-mondi-ap11 10.74.100.69

A mobil adatgydiijtok stabil, folyamatos hal6zati kapcsolati mikddesenek érdekében, tovabba

a L2 roaming miatt az eszk6zoket statikus IP cimmel kell ellatni.

A Symbol scannerek cimei:

11 db Symbol MC9090-G Scanner: 10.74.101.201 — 10.74.101.211
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10 Egyéb — a biztonsagos tizemeltetést szolgalo intézkedések

A Mondi Bags Hungéria Kft kdzponti szervere (NGYFP01) MS Windows 2003 szerver,

amelyen konfiguralva van a DHCP szolgaltatas.

A halozati aktiv eszkdzok, az Access-Point-ok €s a mobil adatgydjték statikus IP cimmel
rendelkeznek. A beallitdsok dokumentélasa végett a DHCP-ben konfiguradlom a fent felsorolt
eszkozok cimeit. Ez azért el6nyos, ha a kés6bbiekben barmilyen oknal fogva meg kell talalni
egy adott eszk6zt a halozaton, akkor nagyban lerdvidithetd a keresés ideje.

Ha valamelyik eszkdzb6l barmilyen okbol torl6dnek a haldzati bedllitas paraméterei, akkor a

dhcp-t6l megkapja a cimét, beallitasait.

8 pHCp =] B3

File Action Wiew Help

= |BE DR @ mE sk

Do
= [fay ngvfp0l.mp.local [10,.74,100, 14
E}{:glbf P P [ ] Reservations | o

Scope [10.74.0.0] Workstations
() Address Pool [E[10.74.100,199] ENERGIAMERD,

@ Address Laases (&1[10.74,100.19] Flexi_video_srv.
51-5] Reservations [CE[10.74.100.204] TMBZ309.

. @ Stope Options [CE[10.74.5.1] HUNYHPRHPLIOL
*[Z{ Server Options [CR[10.74.5.3] HUNYHPRHPLIOS
[C&[10.74.5.5] HUNYHPRHPLIOS
[CE[10.74.5.6] HUNYHPRHPLIOS
[CE[10.74.5.7] HUNYHPRHPLIO?
[C2[10,74.5.8] HUNYHPRHPLIOS
[C&[10.74.5.4] HUNYHPRHPLIO4
[CE[10.74.5.2] HUNYHPRHPLIOZ
@[10.?4. 100.56] n-mondi-apl.mp.local
I:E.[llj.?“r.lDD.SD] sw-sry, mp.local
[CE[10.74.100.51] swi.mp.local
[CE[10.74.100.52] swz . mp.local
[CE[10.74.100.55] sw3.mp.local
I:E.[llj.?“r. 100,55] sw-plant,sw. local
EE,[ID.H.IDD.I:Z] wr-sty  mp.local
[CE[10.74.100.13] daco.mp.lacal
[CE[10,74.100.14] ngyfpd1,mp.local
[C&[10.74.100,202] daca-ple1.mp. lacal
[CE[10.74.100.203] daca-plcz.mp. lacal
@[10.?4.100.211] Scale-01.mp.local
@[10.?4.10[!.212] Scale-02.mp.local
@[10.?4.100.213] Scale-03.mp.local
[CE[10.74.100.23] dacon3.mp.lacal
[CR[10.74.100.22] dacod2.mp.lacal
[CE[10.74.100.21] dacodl mp.local
(& T1n.74.100. 7051 dar-nle?.mo.neal Fanz. ll
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A Cisco AIR —AP1242-AG Access-Point -ok konfiguralasa, programozasa utan a startup
config bedllitasokat egyenként elmentem, egy erre a célra kialakitott ftp konyvtarba a
kdzponti szerveren. Erre szintén biztonsagi okokbdl van sziikség, mivel igy barmikor
betdlthetd barmelyik AP —re a m(ikodo startup config —ja. Ez az eljaras arra az esetre is

alkalmazhatd, ha meghibasodas miatt valamelyik AP helyére cserekésziiléket kell felszerelni.
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11 Osszegzés

A dolgozatom témaja a Mondi Bags Hungéria Kft Nyiregyhazi Zsékgyar telephelyén
létesitend6 vezeték nélkili hal6zat tervezése, megvalodsithatdsaganak vizsgalata volt. Ez egy
valds projekt, ami a dolgozatom készitése kozben ténylegesen kiépitésre keriil. igy a
szakdolgozatban leirtakat a valésagban nyomon lehet kdvetni. Sajnos a dolgozat leadasaig a
haldzat nem keszlt el teljes mértékben, ezért a kész haldzatrol mérési eredmeényekrél nem

tudtam beszamolni a dolgozatomban.

Az azonban megallapithato, hogy a hal6zat az elvart kbvetelményeknek teljes mértékben

megfelel:

o Lefedi a megrendeld altal megjeldlt terlileteket

e Az alapanyag raktarban a papirtekercsek kozott is stabil haldzatot biztosit

e Mobilitast nyujt a Symbol scannerek részére L2 —es roaming segitségével.

e Biztonsagos halozati kapcsolatot létesit a kliensekkel, tovabba védett az illetéktelen
behatolasi prébalkozasokkal szemben (SSID No Broadcast + WPA/TKIP + MAC
filter)

e Haldzati eszkdzok meghibasodasa esetén gyors hibajavitasi lehetéség (DHCP, ftp-n
startup config). Itt jegyzem meg, hogy az aktiv eszk6zokbdl 1 db tartalek beszerzését

javaslom.

Mindezek figyelembevételével elmondhatd, hogy a Megrendeld egy stabilan, nagy
biztonsaggal miikodo vezeték nélkili halozatot kap, amely szerves részeként beleilleszkedik a

meglévd vezetékes hal6zataba.

Az aktiv eszktzok fellgyeletét a Cisco Network

Assistant v5.5 szoftver segitségével végzem.

cisco Ezzel a programmal a Cisco switch-ek és AP —k

teljes kord felligyelete biztositott.

Cisco Metwork Assistant

Yersion 5.5
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12 Irodalomjegyzék

e A WLAN hélozatok torténete napjainkig — www.bcs.hu/letoltes.php?d_id=872

e IPv6 kapcsolatok elemzése mobil WiFi kdrnyezetben — Gél Z. Karsai A. Orosz P. —
Hiradastechnika 2005/11 LX Evfolyam

e http://www.cisco.com/en/US/docs/wireless/technology/mesh/design/guide

e NHH: Tajékoztato — Szélessavu adatatvitel radios hozzaférési eszkozokkel (RLAN,
WiFi, WMAN, WIMAX,..) 2. kiadas 2006. oktober 1.

e MSZ EN 300 328-2

e WiFi biztonsag — A jo, a rossz, és a csuf - Buttyan L. és Dora L. (Budapesti Mdszaki
és Gazdasagtudomanyi Egyetem Hiradastechnikai tanszék)

e Wireless Networking in the Developing World — Second Edition December 2007
http://wndw.net/
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13 Flggelék

Az n-mondi-apl Access Point konfiguracioja:

------------------ show version ------------------

Cisco I 0S Software, Cl1240 Software (Cl1240-KOW-M, Version 12.3(8)JEA,
RELEASE SOFTWARE (fc2)

Techni cal Support: http://ww. ci sco. com techsupport

Copyright (c) 1986-2006 by Ci sco Systems, Inc.

Conpi |l ed Wed 23- Aug-06 16:45 by kel |l yt hw

ROM Bootstrap programis C1240 boot | oader

BOOTLDR: C1240 Boot Loader (C1240-BOOT-M Version 12.3(7)JAl, RELEASE
SOFTWARE (fcl)

n- nondi -apl uptinme is 2 days, 22 hours, 25 ninutes

Systemreturned to ROM by power-on

Systemrestarted at 18:08:15 GMI' Thu Nov 5 2009

Systeminmage file is "flash:/c1240-k9w7-nx. 123- 8. JEA/ ¢c1240- kK9w7- nx. 123-
8. JEA"

Thi s product contains cryptographic features and is subject to United
States and local country |aws governing inport, export, transfer and
use. Delivery of G sco cryptographic products does not inply
third-party authority to inport, export, distribute or use encryption

| mporters, exporters, distributors and users are responsible for
conpliance with U.S. and local country |laws. By using this product you
agree to conply with applicable Iaws and regulations. |If you are unable
to conply with U S. and local |aws, return this product inmediately.

A summary of U.S. |aws governing G sco cryptographic products may be found
at:
http://ww. ci sco.conifwM / export/crypto/tool/stqgrg. htmn

If you require further assistance please contact us by sending email to
export @i sco. com

cisco Al R AP1242AG E- K9 (Power PCEl vi s) processor (revision AO) with
24566K/ 8192K bytes of menory.

Processor board | D FOC110443EU

Power PCEl vis CPU at 266Nz, revision nunmber 0x0950

Last reset from power-on

1 FastEthernet interface

2 802.11 Radio(s)

32K bytes of flash-simulated non-volatile configuration nmenory.
Base et hernet MAC Address: 00:19:30: 77:0D: 30

Part Number : 73-10256-05

PCA Assenbly Nunber . 800-26918- 04

PCA Revi si on Number : BO

PCB Serial Number : FOC110443EU

Top Assenbly Part Nunber : 800-26965- 03

Top Assenbly Serial Nunmber : FCZ111181CH

Top Revi sion Nunber . AO

Product/ Model Nunber . Al R- AP1242AG E- K9

Configuration register is OxF
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Bui | di ng configuration..

Current configuration : 1999 bytes

!

I Last configuration change at 16:32:58 GVMI Sun Nov 8 2009
!

version 12.3

no service pad

service tinmestanps debug datetine nsec

service tinmestanps | og datetime nmsec

servi ce password-encryption

|

host name n-nondi - apl
I

enabl e secret 5 <renoved>
!
clock timezone GMI 1
i p subnet-zero
!
!
no aaa new node
!
dot 11 ssid Mondi _nyh
aut henti cati on open
aut henti cati on key-managenent wpa
guest - node
i nfrastructure-ssid optiona
wpa- psk ascii 7 03290D05550677551A
!
power inline negotiation prestandard source
!
|

usernane Ci sco password 7 <renoved>
|

bridge irb
!
|

nt erface Dot 11Radi o0
no i p address

no i p route-cache

|

encryption node ci phers aes-ccmtkip
|

ssid Mondi _nyh

I

speed basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0 24.0 36.0
48.0 54.0

station-rol e root

ant enna receive right

antenna transmit right

bridge-group 1

bri dge-group 1 subscriber-|oop-contro

bri dge-group 1 bl ock-unknown-source
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no bridge-group 1 source-learning
no bridge-group 1 unicast-fl ooding
bri dge-group 1 spanni ng-di sabl ed

nterface Dot 11Radi ol

no i p address

no i p route-cache

shut down

I

encryption node ci phers aes-ccmtkip wepl28
no dfs band bl ock

speed basic-6.0 9.0 basic-12.0 18.0 basic-24.0 36.0 48.0 54.0
channel dfs

station-role root

bridge-group 1

bri dge-group 1 subscriber-|oop-contro
bri dge-group 1 bl ock-unknown-source

no bridge-group 1 source-learning

no bridge-group 1 unicast-fl ooding

bri dge-group 1 spanning-di sabl ed

I

i nterface FastEthernetO

no i p address

no i p route-cache

dupl ex auto

speed auto

bri dge-group 1

no bridge-group 1 source-learning

bri dge-group 1 spanni ng-di sabl ed

hol d- queue 160 in

I

interface BVI1

i p address dhcp client-id FastEthernetO
no i p route-cache

I

ip http server

no ip http secure-server

ip http hel p-path

http://ww. ci sco. conf war p/ publ i c/ 779/ snbi z/ prodconfi g/ hel p/ eag
I

|
control -pl ane
|

bridge 1lroute ip
!

|

!

line con O

line vty 0 4

 ogi n | ocal

|

sntp server 10.74.100.12
sntp broadcast client
end
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M ni mum pr ocess stacks:

Free/ Si ze Nare

4576/ 5500 soap_flash init

5236/ 5500 dot1l platforminit

8696/ 12000 Init

5084/ 5500 RADI US | NI TCONFI G

3544/ 5500 RAC |/ F Conf.

8184/ 11000 Soap Upgrade fetch Config File
2580/ 3000 Rom Random Updat e Process
5144/ 11000 HTTP CP

Interrupt |evel stacks:

Level Cal | ed Unused/ Size Nane
4 4370064 7260/ 9000 dotl1l radio interrupt
6 851 8956/ 9000 NS16550 VECTOR

------------------ show interfaces ------------------

BVI1 is up, line protocol is up
Hardware is BVI, address is 0019.3077.0d30 (bia 00la.e300. bd00)
I nternet address is 10.74.100.56/16
MIU 1500 bytes, BW 54000 Kbit, DLY 5000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on ARPA, | oopback not set
ARP type: ARPA, ARP Ti neout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
| nput queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: O
5 mnute input rate 9000 bits/sec, 9 packets/sec
5 mnute output rate 23000 bits/sec, 8 packets/sec
338948 packets input, 32170151 bytes, 0 no buffer
Recei ved 0 broadcasts, O runts, 0 giants, O throttles
0 input errors, 0 CRC, O frane, O overrun, O ignored, O abort
10698 packets out put, 1853185 bytes, 0 underruns
O output errors, 0 collisions, O interface resets
0 output buffer failures, 0 output buffers swapped out
Dot 11Radi 00 is up, line protocol is up
Hardware is 802.11G Radi o, address is 00la.e300. bd00 (bia 00la.e300. bd00)
MIU 1500 bytes, BW 54000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on ARPA, | oopback not set
ARP type: ARPA, ARP Tineout 04:00: 00
Last input 1d22h, output 1d22h, output hang never
Last clearing of "show interface" counters never
| nput queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: O
Queueing strategy: fifo
Qut put queue: 0/ 30 (sizel/ max)
5 mnute input rate 0 bits/sec, 0 packets/sec
5 mnute output rate 0 bits/sec, 0 packets/sec
919497 packets input, 170395657 bytes, 0 no buffer
Recei ved 10143 broadcasts, O runts, O giants, O throttles
O input errors, 0 CRC, O frane, O overrun, O ignored
0 i nput packets with dribble condition detected
941668 packets output, 493521270 bytes, 0 underruns
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2136 output errors, O collisions, 2 interface resets
O babbles, O late collision, O deferred
O lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Dot 11Radi 0l is adm nistratively down, line protocol is down
Hardware is 802. 11A Radi o, address is 00la.e304.bcfO (bia 00la.e304. bcf0)
MIU 1500 bytes, BW 54000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on ARPA, | oopback not set
ARP type: ARPA, ARP Ti neout 04:00: 00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
| nput queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: O
Queueing strategy: fifo
Qut put queue: 0/30 (sizel/ max)
5 mnute input rate 0 bits/sec, 0 packets/sec
5 mnute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Recei ved 0 broadcasts, O runts, 0 giants, O throttles
input errors, 0 CRC, O frame, O overrun, O ignored
i nput packets with dribble condition detected
packets output, O bytes, 0 underruns
output errors, 0 collisions, O interface resets
babbles, 0 late collision, O deferred
| ost carrier, 0 no carrier
output buffer failures, 0 output buffers swapped out
Fast EthernetO is up, line protocol is up
Hardware i s Power PCEl vis Ethernet, address is 0019.3077.0d30 (bia
0019. 3077. 0d30)
MIU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on ARPA, | oopback not set
Ful | - dupl ex, 100Md/s, M I
ARP type: ARPA, ARP Tineout 04:00: 00
Last input 00:00: 00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
| nput queue: 0/160/0/0 (sizel/ max/drops/flushes); Total output drops: O
Queueing strategy: fifo
Qut put queue: 0/40 (sizel/ max)
5 mnute input rate 9000 bits/sec, 11 packets/sec
5 minute output rate 23000 bits/sec, 8 packets/sec
1517850 packets input, 523705113 bytes
Recei ved 671793 broadcasts, 0 runts, 0 giants, 1 throttles
O input errors, 0 CRC, O frane, 0 overrun, O ignored
0 wat chdog
0 input packets with dribble condition detected
851866 packets output, 169374836 bytes, 0 underruns
O output errors, 0 collisions, 2 interface resets
O babbles, O late collision, O deferred
O lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

[cNeoNoloNoNoNe
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i nterface Dot 11Radi 00

Radi o Al R- AP1242GR, Base Address 001la. e300. bd00, BBl ock version 0.00,
Sof tware version 6.00.1

Serial nunber: GAML10443EU

Nunber of supported sinultaneous BSSI D on Dot 11Radi 00: 8

Carrier Set: EMEA (EU)

Uni f or m Spreadi ng Requi red: No

Current Frequency: 2427 MHiz Channel 4

Al'l owed Frequencies: 2412(1) 2417(2) 2422(3) 2427(4) 2432(5) 2437(6)
2442(7) 2447(8) 2452(9) 2457(10) 2462(11) 2467(12) 2472(13)

Li sten Frequencies: 2412(1) 2417(2) 2422(3) 2427(4) 2432(5) 2437(6) 2442(7)
2447(8) 2452(9) 2457(10) 2462(11) 2467(12) 2472(13) 2484(14)

Beacon Fl ags: 0; Beacons are enabl ed; Probes are enabl ed

Current CCK Power: 17 dBm

Al'l owed CCK Power Levels: -1 2 5 8 11 14 17

Current OFDM Power: 17 dBm

Al |l owed OFDM Power Levels: -1 2 5 8 11 14 17

Allowed Cient Power Levels: 2 58 11 14 17

ERP settings: short slot tinme.

Nei ghbors in non-erp node:

Current Rates: basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0
24.0 36.0 48.0 54.0

Active Rates: basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0
24.0 36.0 48.0 54.0

Allowed Rates: 1.0 2.0 5.5 6.0 9.0 11.0 12.0 18.0 24.0 36.0 48.0 54.0
Best Range Rates: basic-1.0 2.0 5.5 6.0 9.0 11.0 12.0 18.0 24.0 36.0 48.0
54.0

Best Throughput Rates: basic-1.0 basic-2.0 basic-5.5 basic-6.0 basic-9.0
basi c-11.0 basic-12.0 basic-18.0 basic-24.0 basic-36.0 basic-48.0 basic-
54.0

Default Rates: basic-1.0 basic-2.0 basic-5.5 6.0 9.0 basic-11.0 12.0 18.0
24.0 36.0 48.0 54.0

Current Voice Rates: 5.5 6.0 11.0 12.0 24.0 [disabled until voice packet -
di scard enabl ed]

Default Voice Rates: 5.5 6.0 11.0 12.0 24.0

Channel / Max Power Tabl e

1 C=17 D=17, 2 O=17 D=17, 3 O=17 D=17, 4 O=17 D=17, 5 C=17
D=17

6 O=17 D=17, 7 O=17 D=17, 8 O=17 D=17, 9 C=17 D=17, 10 O=17
D=17

11 O=17 D=17, 12 O=17 D=17, 13 C=17 D=17

Data Rate Sensitivity (rate, SNR dB, Contention dBm

( 1.0, 10, -93) ( 2.0, 10, -92) ( 5.5, 11, -90) (11.0, 14, -90)

( 6.0, 15, -89) ( 9.0, 16, -88) (12.0, 18, -88) (18.0, 19, -86)

(24.0, 20, -85) (36.0, 24, -81) (48.0, 27, -78) (54.0, 31, -77)

Radi o Managenment (RM Configuration

Regul ar AP RM Mbde 1 Tenp Setting Disabled

Tenmp Settings: AP Tx Power O AP Tx Channel O Client Tx Power O
Rat es:

Saved Settings: AP Tx Power O AP Tx Channel 4 Client Tx Power O
Rat es:
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MCST RSCs: [0] 0x0 [1] 0x0 [2] Ox0O [3] 0xO [ 4] 0x0

TKIP Cum Stats: STA

0000. 0000. 0000 00000000

AES- CCVMP Cum Stats: 00000000 repl ays di scarded

@BSS Load: 0x0

Policing Stats: Rx downgardes 0, Tx downgrades O

Configured Local Access O ass Paraneters

MC-L-Errs MC-R-Errs Replay
00000000

C- Measure
00000000 00000000

Back ccwmn 4 cwnmax 10 fixed-slot 7 adm ssion-control Of txop O
Best : cwmn 4 cwnmax 6 fixed-slot 3 adm ssion-control Of txop O
Vi deo cwmn 3 cwmax 4 fixed-slot 1 admission-control Of txop
3008
Voi ce D cwmn 2 cwmax 3 fixed-slot 1 admission-control Of txop
1504
Configured Cell Access C ass Paraneters
Back cwmn 4 cwmax 10 fixed-slot 7 adm ssion-control Of txop O
Best cwmn 4 cwmax 10 fixed-slot 3 adm ssion-control Of txop O
Vi deo cwmn 3 cwmax 4 fixed-slot 2 admission-control Of txop
3008
Voi ce ccwmn 2 cwnmax 3 fixed-slot 2 adm ssion-control Of txop
1504
Transmit queues: Active O In Progress O
---- Active --- In-Progress --------------- Counts --------------
Cnt Quo Bas Max Cnt Quo Bas Sent Discard Fail Retry Ml ti
Upl i nk O 0O O O o o0 o 0 0 0 0 0
Voi ce o o0 O o o o0 o0 3078 0 47 2023 1930
Vi deo o 0O O o o o0 o 0 0 0 0 0
Best 0 2 70 2 0 2 24 858322 0 2 23562 8815
Mcast O 0O O o o o0 o 80245 0 0 0 0
Back O 0O O o o o0 o 80245 0 0 0 0
BSSI DS | ndex Flags State Next Held Defer NonDefer Cients Tsf Dtim Txq
BDOO 0 20 0 0 0 0 0 0O O 2 0
UP Cl i ent QAged AcQAged Packet Aged Drop Retry/Thresh Ti nmeout CQvVax
7 0 0 0 3/100 0/500 35 4
6 0 0 0 3/100 0/500 35 4
5 0 0 0 3/100 0/500 35 4
4 0 0 0 3/100 0/500 35 4
3 0 0 0 3/100 0/500 35 4
2 0 0 0 3/100 0/500 35 4
1 0 0 0 3/100 0/500 35 4
Driver TX blocks: in use 0, high 54, at reset 0, fail 0, reclaimQO

Clients: 8021x auth in prog O allowed O
KeyO Keyl Key2 Key3 SSI Ds

Vlan BSSID dients PSP Pri Encr
On BDOO O 0O O 0 234
flags
fl ags
fl ags
fl ags
flags
flags
fl ags
fl ags
fl ags
fl ags
fl ags
fl ags

[eNeololoNoNoNololoNoNoNe]
[eNeololoNoNoNololoNoNoNe]
[eNeoloNoNoNoNeoNeNoNoeNeNV]
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oo NeloNe)
—h —h —h —h —h
Q
«

[0}
[eNeoNeloNe)

0
0
0
0
0
17 0 flags O

18 0 flags O

Regi sters: io E8000000 nem 80000000 aux A0000000

0000 FF50 0000 0000 0021 0000 0000 0000

0001 0000 0000 0000 0000 0000 0000 0000

0000 0000 0000 0000 0000 0000 0000 0000

0500 0007 0000 0000 0020 0B88 F39D 0504

0000 0000 0000 0000 8893 002F A700 C723

00000000 0000B0O80 00008021 FFFFFFFF FFFFFFFF 00000000 01018440 0800020A
FFFFDFEE 00002FFF E3377EOD 0000026C 00000000 00000000 0000800C 00008041
00000000 00000000 00000000 00000000 00007974 0000779A 00000000 O000F8B6
Radi o running: tenp O C tx_power 17 bb_code 0x0

rssi_threshold Ox0 gain offset O

Ant enna: ext er nal

gain 4 (platform 2, donmain class E)

PCl sys id: OxA506 subsys id 0x7100 (0x7101)
Uni cast ci phers Ox1 ntast ciphers 0x1
Rid Ring:
A0000970: 009CB000 2197FC28 * n
Rx Ri ng
A0000950: 893E0002 219D1D04 v, 893E0002 219CCA64 * v
A0000960: 893E0002 219CE960 v, 893E0002 219CFE08 v
TX Ri ng:
A0000800: 00728000 21806534 n, 00728000 21800FB4 n
A0000810: 00728000 21805A84 n, 00648000 21B5F890 n
A0000820: 00728000 21808544 n, 00648000 21B32EB8 n
A0000830: 00768000 21AF7924 n, 00768000 21AE2F28 n
A0000840: 033D8000 21830EDO * n, 00648000 21B38D00 n
A0000850: 00768000 21B32EBO n, 00768000 21B3AEA4 n
A0000860: 00648000 21B5F890 n, 00728000 218030F4 n
A0000870: 00648000 21B135A4 n, 00768000 21AF7924 n
A0000880: 00768000 21AE2F28 n, 00728000 21802FC4 n
AO000890: 00648000 21B2DDE8 n, 00768000 21B35DD4 n
AO0008A0: 00768000 21AE793C n, 00728000 21807CF4 n
A00008B0: 00728000 21800C24 n, 00728000 21806074 n
AO0008C0: 00728000 218029D4 n, 00728000 218088D4 n
TxDn Ri ng
A0000930: 802C0000 21980428 v, 802C0000 21980500 v
A0000940: 802C0000 219805D8 * v, 802C0O000 219806B0 v

Mul ticast counters:

I nt er na

MC count s:
79937 (14401) 0 (0) O (0) O (0) O (0) O (O) O (O) O(O) 0 (0) 0 (0) 0 (0O) 0

(0) 0 (0) 0 (0) 0 (0) 0 (0)

Log Buffer:

interface Dot 11Radi o1

Radi o Al R- AP1242A, Base Address 00la. e304. bcf0, BBl ock version 0.00,

Sof tware version 6.00.1

Seri al

nunber :

ALP110443EU
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Nurmber of supported sinultaneous BSSID on Dot 11Radi ol: 8

Carrier Set: ETSI (OFDM) (EU)

Uni f orm Spreadi ng Required: Yes

Current Frequency: 0 Mdz Channel O

Al I owed Frequenci es: *5180(36) *5200(40) *5220(44) *5240(48) *5260(52)
*5280(56) *5300(60) *5320(64) *5500(100) *5520(104) *5540(108) *5560(112)
*5580(116) *5600(120) *5620(124) *5640(128) *5660(132) *5680(136)

*5700( 140)

* = May only be selected by Dynanmi c Frequency Sel ecti on (DFS)

Li sten Frequencies: 5170(34) 5190(38) 5210(42) 5230(46) 5180(36) 5200(40)
5220(44) 5240(48) 5260(52) 5280(56) 5300(60) 5320(64) 5500(100) 5520(104)
5540(108) 5560(112) 5580(116) 5600(120) 5620(124) 5640(128) 5660(132)
5680(136) 5700(140) 5745(149) 5765(153) 5785(157) 5805(161) 5825(165)

DFS Bl ocked Frequenci es: none
Beacon Fl ags: 0; Beacons are disabl ed; Probes are disabl ed
Current Power: 17 dBm
Al | oned Power Levels: -1 2 5 8 11 14 15 17
Allowed Cient Power Levels: 2 58 11 14 15 17
Current Rates: basic-6.0 9.0 basic-12.0 18.0 basic-24.0 36.0 48.0 54.0
Active Rates:
Al'lowed Rates: 6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0
Best Range Rates: basic-6.0 9.0 12.0 18.0 24.0 36.0 48.0 54.0
Best Throughput Rates: basic-6.0 basic-9.0 basic-12.0 basic-18.0 basic-
24.0 basic-36.0 basic-48.0 basic-54.0
Default Rates: basic-6.0 9.0 basic-12.0 18.0 basic-24.0 36.0 48.0 54.0
Current Voice Rates: 6.0 12.0 24.0 [disabled until voice packet-discard
enabl ed]
Default Voice Rates: 6.0 12.0 24.0
Channel / Max Power Tabl e
36 O=17, 40 O=17, 44 O=17, 48 0O=17, 52 O=17
56 O=17, 60 O=17, 64 O=17, 100 O=17, 104 O=17
108 ©=17, 112 O=17, 116 O=17, 120 O=17, 124 O=17
128 O=17, 132 O=17, 136 O=17, 140 O=17

Data Rate Sensitivity (rate, SNR dB, Contention dBm

( 6.0, 15, -89) ( 9.0, 16, -88) (12.0, 18, -88) (18.0, 19, -86)

(24.0, 20, -85) (36.0, 24, -81) (48.0, 27, -78) (54.0, 31, -77)

Radi o Managenent (RM Configuration

Regul ar AP RM Mode 1 Tenmp Setting Disabl ed

Tenp Settings: AP Tx Power O AP Tx Channel 0 Client Tx Power 0
Rat es:

Saved Settings: AP Tx Power O AP Tx Channel 0 Cient Tx Power O
Rat es:

MCST RSCs: [0] 0xO [1]0x0 [2] OxO [3]OxO [4]0x0

TKIP Cum Stats: STA MC-L-Errs MC R-Errs Repl ay C- Measure
0000. 0000. 0000 00000000 00000000 00000000 00000000

AES- CCMP Cum St ats: 00000000 repl ays di scarded

BSS Load: 0x0
Pol i cing Stats: Rx downgardes 0, Tx downgrades O

Configured Local Access Cl ass Paraneters

Back :cwmn 5 cwnmax 10 fixed-slot 7 adm ssion-control Of txop O
Best . cwmn 5 cwnmax 6 fixed-slot 3 adm ssion-control Of txop O
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Vi deo ccwmn 4 cwnmax 5 fixed-slot 1 adm ssion-control
3008

Voi ce ccwmn 3 cwmax 4 fixed-slot 1 adm ssion-contr ol
1504
Configured Cell Access C ass Paraneters

Back ccwmn 5 cwmax 10 fixed-slot 7 adm ssion-control

Best ccwmn 5 cwmax 10 fixed-slot 3 adnm ssion-control

Vi deo ccwmn 4 cwnax 5 fixed-slot 2 adm ssion-control
3008

Voi ce ccwmn 3 cwnmax 4 fixed-slot 2 adm ssion-control
1504

Transmit queues: Active O In Progress O

---- Active --- In-Progress
Cnt Quo Bas Max Cnt Quo Bas

Upl i nk 0 0 0 0 0 0 0
Voi ce 0 0 0 0 0 0 0
Vi deo 0 0 0 0 0 0 0
Best 0 0 0 0 0 0 0
Back 0 0 0 0 0 0 0

BSSI DS | ndex Flags State Next Held Defer

UP Cl i ent QAged

PNWhOoo
[cNeoNoNoNoNoNe]
[cNeololoNoNoNe]

Driver TX blocks: in use 0, high 0, at

[cNeoNoNoNoNoNe]

Clients: 8021x auth in prog O allowed 0

Vlan BSSID dients PSP Pri Encr
On 0000 O 0 0 0 0
flags
flags
fl ags
fl ags
fl ags
flags
fl ags
fl ags
fl ags
fl ags
flags
flags
flags
fl ags
flags
fl ags
fl ags
fl ags
flags

[cNeooloololoNolooloNoloNoloNoNoNoNe]
[cNeoeoloNololoNolooloNoloNololoNoNoNe]
[cNeoNoloNololoNoloNolololNoNoNoNoNoNoNe]

Regi sters: io E8000100 nmem 80010000
0000 FF6A 0000 0000 0021 0000 0000
0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0020 1DF4 FFFF
0000 0000 0000 0000 OFD2 004E A700

KeyO Keyl Key2 Key3 SSIDs

Count s
D scard Fai

0
0
0
0
0

Of txop
Of txop
Of txop O
Of txop O
Of txop

Of txop

Retry Mult

coNoNoNe]

NonDefer Clients Tsf Dtim Txq

3/ 100
3/ 100
3/ 100
3/ 100
3/ 100
3/ 100
3/ 100

reset O,

aux A0040000

0000
0000
0000
0504
F635
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0/ 500
0/ 500
0/ 500
0/ 500
0/ 500
0/ 500
0/ 500

fail O,

35
35
35
35
35
35
35

AcQAged Packet Aged Drop Retry/Thresh Ti meout CQvax

O NN NG N NI N

reclaim?oO

(oloNoNoNe]



00000000 00020080 01084114 FFFDFFFF FFFFFFFF 00000000 00040240 46200000
FFFDBFF2 00002FFF E317FF23 2000023B 00000000 00000000 0000800C 00008041
00000000 00000000 00000000 00000000 0000317A 00000000 00000000 00003DFO

Radi o runni

ng:

rssi_threshold 0x0 gain offset 0

Ant enna: external |,

PCl

Uni cast ci phers 0x0

Rid Ring:
A0040970:
Rx Ri ng

A0040950:
A0040960:
TX Ri ng:

A0040800:
A0040810:
A0040820:
A0040830:
A0040840:
A0040850:
A0040860:
A0040870:
A0040880:
A0040890:
AO00408A0:
A00408B0:
A00408C0:
TxDn Ri ng:
A0040930:
A0040940:

01008000

893E0002
893E0002

00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

802C0000
802C0000

Mul ticast counters:

I nterna

MC counts:
0 (0) 0(0) 0(O0) 0(O0) O(O) O(O) O0(O) 0 (0O0) 0 (0

tenp 0 C tx_power 0 bb_code 0x0

gain 4 (platform 2, domain class E)

ncast ci phers 0x0

21A25B88 *

21A2670C *
21A27BB4

00000000 *
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

21A26388 *
21A26538

(0) 0 (0) 0 (0) 0 (0)

Log Buffer:

Power PCEl vi s Et her net
PHY Hardware is Broadcom BCVb6914 rev.

rx_intr:

O tx_intr:
Current station address

MAL regi ster dunp:

mal cr

mal esr
mal i er
mal t xcasr
mal t xcarr
mal t xeobi sr
mal t xdei r
mal r xcasr
mal r xcarr
mal r xeobi sr
mal r xdei r
mal t xct pOr
mal r xct pOr
mal r cbsO

unit O

0 nmac_err_isr:
0019. 3077. 0d30, default address 0019. 3077.0d30

0x0007C082
0xC0100010
0x0000000F
0x80000000
0x80000000
0x00000000
0x00000000
0x80000000
0x80000000
0x00000000
0x00000000
O0x01ACBC40
0x01ACBB40

0x180
0x181
0x182
0x184
0x185
0x186
0x187
0x190
0x191
0x192
0x193
0x1A0
0x1C0

0x00000060 Ox1EOQ

n

Vy
Vl

5 533533353 535 35 335 35 S

==

893E0002
893E0002

00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

802C0000
802C0000

sys_id: OxA506 subsys id 0x6700 (0x6701)

21A27160
21A28608

00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

21A26460
21A26610

2 (id_register:

0 phy_link_isr:0
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0 (0) 0 (0) 0 (0) O

0x40, 0x6322)



EMAC regi ster dunp:

emacnr O 0x18000000 0x00
emacnr 1 0xA1788000 0x04
emact nr O 0x00000000 0x08
emactnr 1 0x380F0000 0x0C
emacr nr 0x7D180000 0Ox10
emaci sr 0x00000002 0Ox14
emaci er 0x00000001 O0Ox18
emaci ah 0x00000019 oOx1C
enaci al 0x30770D30 0x20
emacptr Ox0000FFFF 0x2C
emacl sah 0x00000022 0x50
emacl| sal 0x909EOAA2 0x54
enmaci pgr 0x00000004 0x58
emacst acr 0x002F8018 0x5C
emactrtr 0x18000000 0x60
enmacr wir O0x0F002000 0x64
enmacoct x OX0A4E8E86 0x68
emacocr x Ox1F9E8A52 0x6C

U C regi ster dunp:

ui csr 0x00009FA0 0xCO
ui cer 0x803F0058 0xC2
ui cner 0x00000000 0OxCo

PHY regi ster dunp

3000 782D 0040 6322 0O5E1 45E1 0005 2001 0000 0000 0000 0000 0000 0000 0000
0000

1000 0300 0000 0000 0200 O03A 0400 0000 002F 8D1F 4400 008A 002F 0000 80AO0
RX ring with 16 entries at Ox1ACBB40, Buffer size 1524

Rxhead = Ox1ACBB60 (4), Rxp = OxDAAF44 (4)

00 pak=0x0DC49C8
01 pak=0x0DE4D7C
02 pak=0x0DB4988
03 pak=0x0DDF098
04 pak=0x0DEO09C
05 pak=0x0DDDA2C
06 pak=0x0DF1748
07 pak=0x0DB598C
08 pak=0x0DC001C
09 pak=0x0DB6328
10 pak=0x0DEAA60
11 pak=0x0DDOD50
12 pak=0x0DCD384
13 pak=0x0DB8664
14 pak=0x0DB4320
15 pak=0x0DCED24

buf =0x1B01438
buf =0x1B45074
buf =0x1ADF978
buf =0x1B38D28
buf =0x1B3AED4
buf =0x1B35E04
buf =0x1B5F8B8
buf =0x1AE1B24
buf =0x1AF7954
buf =0x1AE2F58
buf =0x1B513C0
buf =0x1B2DE10
buf =0x1B135CC
buf =0x1AE796C
buf =0x1ADECO0
buf =0x1B16BAC

st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=9C00
st at us=DC00

ze=0
ze=0
ze=0
ze=0
ze=0
ze=0
ze=0
ze=0
ze=0
ze=0
ze=0
ze=0
ze=0

pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si ze=0
pak_si ze=0
pak_si ze=0

TX ring with 8 entries at Ox1ACBC40, tx_count = 0
tx_head = Ox1ACBC70 (6), head txp = OxDAAFA8 (6)
tx _tail = Ox1ACBC70 (6), tail _txp = OxDAAFA8 (6)

00 pak=0x0000000
01 pak=0x0000000
02 pak=0x0000000
03 pak=0x0000000
04 pak=0x0000000
05 pak=0x0000000

buf =0x0000000
buf =0x0000000
buf =0x0000000
buf =0x0000000
buf =0x0000000
buf =0x0000000

st at us=1400
st at us=1400
st at us=1400
st at us=1400
st at us=1400
st at us=1400
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pak_si ze=0
pak_si ze=0
pak_si ze=0
pak_si ze=0
pak_si ze=0
pak_si ze=0



06 pak=0x0000000 buf=0x0000000 status=1400 pak_size=0
07 pak=0x0000000 buf=0x0000000 st atus=5400 pak_si ze=0

0 m ssed datagrans, O overruns

0 transm tter underruns, 0 excessive collisions
0 single collisions, O nultiple collisions

O dma nmenory errors, 0 CRC errors

0 runts,

0 alignnent errors, 0 giants

enmac/ mal specific errors:

O rx in range, 0 rx out range
O mal _rx_serr, O mal _tx_serr
1 mal _rx _de, 0 nal _tx_ de

0 enmac_int

O mal _err _isr

0O SQE errors, 0 tx CRC errors
0 out put queue fai

File Systens:

Si ze(b) Free(b) Type Flags Prefixes
* 15998976 10943488 fl ash rw flash:
- - opaque rw bs:
15998976 10943488 unknown rw zflash:
- - opaque rw archive:
- - opaque rw system
32768 29605 nvram rw  nvram

- - net wor k rw tftp:

- - opaque rw null:

- - opaque ro xnmodem

- - opaque ro ynmodem

- - net wor k rw rcp:

- - net wor k rw ftp:

- - net wor k rw http:

- - net wor k rw scp:

- - net wor k rw https:
—————————————————— show flash: ------------------
Directory of flash:/

2 -rwx 5 Nov 03 2009 23:06:47 +01:00
3 -rwx 2082 Nov 03 2009 23:06:47 +01:00
4  drwx 320 Jan 01 1970 01:05:24 +01:00
8. JEA
153 -rwx 1048 Nov 03 2009 23:06:47 +01:00
155 -rwx 108 Nov 05 2009 17:06:52 +01:00
15998976 bytes total (10943488 bytes free)
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private-config
config.txt
€1240- k9w7- nx. 123-

private-multiple-fs
env_vars



------------------ dir nvram ------------------
Directory of nvram/
28 -rw 2082 <no date> startup-config
29 ---- 5 <no date> private-config
1 -rw 0 <no date> iflndex-table
32768 bytes total (29605 bytes free)
—————————————————— show nmenory statistics ------------------
Head Tot al ( b) Used( b) Free(b) Lowest (b)
Largest (b)
Processor B92E84 13019516 3776976 9242540 8978492
8975696
/0 1800000 8388608 3538640 4849968 4849968
4849876
------------------ show process cpu history ------------------
100
90
80
70
60
50
40
30 * % %k % * k k k%
20 * k% %k % *kkhkkkkkhkkkhkkkhkkkkkk EIE R R I S b

10 khkkkhkkkhkhkhkkhkhhkkhkhhkhkhhhkhkkhkhkkhkrk*x*

0....5....2....%....2....2....3....3..
0 5 0 5 0 5
CPW% per second (last 60 sec
22
02
100
90
80
70
60
50
40
30
20 * %
10 *#
0....5....1....2....2....2....3....3..
0 5 0 5 0 5

CPWY% per minute (last 60 nmin
* = paxi mum CPWo  #

aver ag
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kkhkkkhkkkkhkhkkkhkkkhk*x

4....4....5....5...
0 5 0 5
onds)
.4....4....5....5.
0 5 0 5
ut es)
e CPU%

22



100
90
80
70
60
50
40
30
20 *
lo L

0....5....1....1....2....2....3....3....4....4....5. ..

0 5 0 5 0 5 0 5 0
CPW% per hour (last 72 hours)
* = maxi mum CPUW% # = average CPU%

------------------ show inventory ------------------

981

* *

NAME: " AP1240", DESCR "Cisco Aironet 1240 Series (|EEE 802.11a/g) Access

Poi nt"
PID: AlR-AP1242AG E-K9 , VID. V02, SN. FCZ111181CH

—————————————————— Menpool statistics ------------------

Head Tot al (b) Used(b) Free(b)
Largest (b)
Processor B92E84 13019516 3776976 9242540
8975696
/0 1800000 8388608 3538640 4849968
4849876
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Lowest (b)
8978492

4849968

©

O~ * * % * % * * % *



