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1. Mi a webszolgaltatas?

A webszolgaltatas alkalmazasok kozotti adatcserére szolgald protokollok és szabvanyok
gytjteménye. Kiilonb6z6 programnyelveken megirt alkalmazasok kommunikalnak egymassal
valamilyen halézaton (leggyakrabban Internet, vagy akar Intranet) keresztiil, melyek akar
kiilonb6zo platformokon is futhatnak. A webszolgéltatdsok nyilt szabvanyokat hasznalnak, a

fejlesztésért foként a W3C' felel.

A webszolgaltatas kliens-szerver alapu. A szerver az éltala publikalt szolgaltatast (ami nem
mas, mint meghivhaté metdodusok Gsszessége) nyujtja a kiilvilag fel¢, melyet a kliensek

valamilyen formaban meghivnak, majd feldolgozzék a szerver valaszat.

Minden kommunikéacio XML? segitségével torténik, igy biztosithato a platformok kozotti
atjarhatosag, illetve sziikség esetén egyszertisddik a hibakeresés is. Az XML az esetek

tobbségében SOAP? vagy XML-RPC* iizenet.

A halbdzaton torténd tovabbitas lehetséges HTTP?, FTPC, SMTP’, vagy XMPP® protokollok
segitségével. Azonban az alkalmazasok tilnyomo tobbsége a HTTP kapcsolatot hasznalja,
egész egyszerlien azért, mert igy biztosithatd, hogy a szolgaltatas tlizfalakon keresztiil is

elérhet6 legyen.

A szerver altal nyujtott szolgaltatdsokat egy specialis XML f4jl, az tigynevezett WSDL (Web
Service Definition Language) irja le. A WSDL fajlt (és ezaltal a szolgaltatast magat) az UDDI
(Universal Description, Discovery, and Integration) protokoll szerint propagaljak a kiilvilag

felé, a biztonsagrol pedig a WS-Security protokoll szerint gondoskodnak.

1 World Wide Web Consortium
Extensible Markup Language
Simple Object Access Protocol
XML Remote Procedure Call
HyperText Transfer Protocol
File Transer Protocol

Simple Mail Transfer Protocol

(oIS BN Y, B SN VS B V]

Extensible Messaging and Presence Protocol



1.1. A webszolgaltatas elonyei

* A szolgaltatds egésze szempontjabol teljesen 1ényegtelen, hogy a kliens és a szerver

milyen nyelven irédtak, milyen platformon futnak, vagy éppen fizikailag hol vannak
* A felhasznalt szabvanyok nyiltak
* A HTTP hasznalataval biztosithat6 a tlizfalakon keresztiiljutés

* Egy-egy szolgéltatast tobb, kiilonbozd feladatot ellato kliens is hasznalhat

1.2. A webszolgaltatas hatranyai

* Figyelni kell a biztonsagra, a HTTP miatt foleg az adatbiztonsagra

* A halozati tovabbitas miatt sok esetben lassu, a kliensnek akar méasodperceket is varnia

kell a valaszra

* Nem tamogatja a tranzakciokezelést



2. Az Os-webszolgaltatasok

2.1. XML-RPC

Az XML-RPC minden XML alapti RPC’ szolgaltatas &se, 1998 ota létezik. Lényege, hogy
egy XML dokumentumot kiildenek, altaldban HTTP POST mddszerrel a szervernek, amely a
kérést feldolgozva szintén XML-ben kiildi a valaszt. A szolgaltatds minimalista, a kiildott és a
kapott XML fajlok rendkiviil egyszertiek, konnyen kezelhetéek. Osszesen kilenc, egyszerii
adattipus hasznalhat6 vele, ezek: array, base64, boolean, datetime, double, integer, string,
struct és nil. Az egyszerliségbdl fakad legnagyobb hatranya: egész egyszeriien nincs elég
elérhetd tipus (tipikusan kollekcidknal) a magasszintli programozasi nyelvek objektumainak

szerializalasara. Egy tipikus XML-RPC kérés igy néz ki:

<?xml version="1.0"?>
<methodCall>
<methodName>pelda.Osszead</methodName>
<params>
<param><value><int>1</int></value></param>
<param><value><int>2</int></value></param>
</params>
</methodCall>

1. kod
XML RPC kérés

Lathato, hogy meg kell adni a meghivandé metodus nevét, és a paramétereit. Megjegyzendo,
hogy a <params> node akkor is kell, ha nincsenek paraméterek. Egy erre a hivasra érkezett

valasz igy néz ki:

<?xml version="1.0"7?>

<methodResponse>
<params>
<param><value><int>3</int></value></param>
</params>
</methodResponse>
2. koéd
XML RPC valasz

9 Remote Procedure Call



Amennyiben a szerver nem tudja végrehajtani a kérést, ugy egy specialis fault XML-t kiild,

amely tartalmazza a hiba kodjat, és szoveges leirasat is.

Kérdés, hogy a kliens mi modon szerezhet tudomast a szerveren meghivhaté metédusokrol,

azok specifikaciojarol, leirasarol. Erre harom beépitett fiiggvénye van az XML-RPC-nek:

Fiiggvény Jelentés

system.listMethods Egy sztring-tdmbben (array tipus) visszaadja

a meghivhatd metodusokat

system.methodSignature Megadja a paraméterként atadott nevii

crer

(szintén array)

system.methodHelp Ha elérhetd a paraméterként megadott
metodus dokumentéciodja, akkor visszatér

azzal, ha nem, akkor iires sztringgel

1. tablazat
XML RPC fliggvények metddus lekérdezéshez

2.2. SOAP

2.2.1. Bevezetés

Az XML-RPC tovéabbfejlesztéseként még 1998-ban megjelent, 2003-t6l pedig W3C ajanlas
lett (1.1-es verzid), jelenleg az 1.2-es a legfrissebb. Nem kizarolagosan RPC-k kezelésére
késziilt, hanem 4ltalanos iizenetkiildésre. Elénye, hogy a HTTP mellett HTTPS', vagy akar
SMTP protokollal is hasznalhato, platform-és nyelvfiiggetlen. Szamos nyelv beépitett
tdmogatast tartalmaz SOAP lizenetek kezelésére. Hatranya, hogy lasst (6sszehasonlitva
példaul a CORBA''-val), kiilondsen nagy méretii lizeneteknél, valamint nem minden nyelv

tamogatja megfelelden (pl. a PHP').

10 HTTP Secure
11 Common Object Request Broker Architecture
12 Hypertext Preprocessor



Maga a SOAP iizenet egy XML f3jl, és SOAP Envelope-nak (SOAP boriték) hivjuk. A boriték
egy fejlécbdl és egy lizenettdrzsbol all. Minden egyes elem névtérben talalhato, amely az
emberi olvasast nehézkessé teszi. Ugyanakkor a névterek hasznalatanak eldnye a
néviitkozések elkeriilése. A SOAP belsé miikodéséhez a Schema-t hasznalja, egy elem teljes

névtere megegyezés szerint az elemet leird Schema fajl.

Egy SOAP kérés a kovetkezOképpen nézhet ki:

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/socap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance
xsi:schemalocation="http://schemas.xmlsoap.org/soap/envelope/
http://schemas.xmlsoap.org/soap/envelope/">

<soapenv:Body>
<reqg:echo xmlns:req =

"http://localhost:8080/axis2/services/MyService/">
<reqg:category>classifieds</req:category>

</reqg:echo>

</soapenv:Body>

</soapenv:Envelope>

3. kod
SOAP kérés

Erre érkezett valasz:

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://schemas.xmlsoap.org/soap/envelope/
http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsa:ReplyTo>
<wsa:Address>
http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous
</wsa:Address>
</wsa:ReplyTo>
<wsa:From>
<wsa:Address>
http://localhost:8080/axis2/services/MyService
</wsa:Address>
</wsa:From>
<wsa:MessagelD>
ECE5B3F187F29D28BC11433905662036


http://schemas.xmlsoap.org/ws/2004/08/addressing/

</wsa:MessagelD>
</soapenv:Header>
<soapenv:Body>
<reqg:echo xmlns:req =
"http://localhost:8080/axis2/services/MyService/">
<reqg:category>classifieds</reqg:category>
</reqg:echo>
</soapenv:Body>
</soapenv:Envelope>

4. kod
SOAP vélasz

Lathatd, hogy a SOAP boritékon beliil négyféle névtér 1étezik, valamint hogy egy egyszerii

kérés is milyen mennyiségii fizikai adatot jelent.
2.2.2. A http://schemas.xmlsoap.org/soap/envelope/ névtér

Ez a névtér definialja a SOAP boriték felépitését, vagyis az Envelope, Body, Fault, és Header
elemeket, azok egymashoz viszonyitott helyzetét. Legkiilsé elem az Envelope, ennek

kiilonallé gyerekelemei a Header, Body, és Fault node-ok.
2.2.3. Ahttp://www.w3.0rg/2001/12/soap-encoding névtér

Az encodingStyle attribitum az XML dokumentumban hasznalt adattipusok definidlasara

valo. Barmely elemen megjelenhet, lefelé terjed. Mar nem tdmogatott.
2.2.4. A http://www.w3.0rg/2001/XMLSchema névtér

Ez a névtér definidlja az XML-ben elérhetd kiilonbdzd primitiv (pl. boolean) és komplex (pl.
group) tipusokat, az elérhetd elemeket, attributumokat, ezek alapértelmezett értékét és

egymashoz viszonyitott sorrendjét.
2.2.5. A http://www.w3.0rg/2001/XMLSchema-instance névtér

Ez a névtér egyiitt hasznalatos az XMLSchema névtérrel. Attribitumokat definidl, melyek
segitségével tipust adhatunk meg (xsi:type), null elemet definidlhatunk (xsi:nil), vagy a

schema dokumentum helyét (xsi:schemaLlocation) tudjuk megadni.



2.2.6. Osszefoglalas

A SOAP joval kifinomultabb hibakezeléssel rendelkezik, mint az XML-RPC. A
hibatizenetben rendelkezésre all a hibakod, a hiba kivaltoja, valamint egy részletes hibaleiras

(pl. melyik sorban tortént a hiba).

A SOAP adattipusait tekintve is gazdagabb, tdmogatott tipusai: boolean, integer, double,
sztring, tdmb, asszociativ tomb, objektum, kevert tipus. Ezek segitségével mar alkalmas

objektumok tovabbitasara a hal6zaton.

2.3. WSDL

A WSDL egy XML alapu webszolgaltatas-leird nyelv, és szorosan kétddik a SOAP-hoz, a
webszolgaltatas nyilvanos feliiletét irja le. Egy webszolgaltatas igénybe venni kivand kliens a
WSDL f4jlbol tudja meg, milyen metddusok érhetdek el a szerveren, és hogyan. 2000 6ta
1étezik, a WSDL 2.0 pedig 2007 6ta W3C ajanlas. A hasznalt specialis adattipusok a WSDL
fajlba vannak agyazva Schema formatumban. Ugyantigy névtereket hasznal, mint a SOAP, és
igen terjedelmes XML-t jelent, egyszerii szolgaltatas esetén is. A nyelvi implementacidok

automatikus WSDL generalési lehetdséggel rendelkeznek.

<?xml version="1.0"?2>
<wsdl:definitions name="StockQuote"
targetNamespace="http://example.com/stockquote.wsdl"
xmlns:tns="http://example.com/stockquote.wsdl"
xmlns:xsdl="http://example.com/stockquote.xsd"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">
<wsdl:types>
<xsd:schema targetNamespace="http://example.com/stockquote.xsd"
xmlns:xsd="http://www.w3.0rg/2000/10/XMLSchema">
<xsd:element name="TradePriceRequest">
<xsd:complexType>
<xsd:all>
<xsd:element name="tickerSymbol" type="string"/>
</xsd:all>
</xsd:complexType>
</xsd:element>
<xsd:element name="TradePrice">
<xsd:complexType>
<xsd:all>

10


http://example.com/stockquote.xsd

<xsd:element name="price" type="float"/>
</xsd:all>
</xsd:complexType>
</xsd:element>
</xsd:schema>
</wsdl:types>
<wsdl:message name="GetLastTradePricelInput">
<wsdl:part name="body" element="xsdl:TradePriceRequest"/>
</wsdl :message>
<wsdl:message name="GetLastTradePriceOutput">
<wsdl:part name="body" element="xsdl:TradePrice"/>
</wsdl :message>
<wsdl:portType name="StockQuotePortType">
<wsdl:operation name="GetLastTradePrice">
<wsdl:input message="tns:GetLastTradePricelnput"/>
<wsdl:output message="tns:GetLastTradePricelnput"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="StockQuoteSocapBinding"
type="tns:StockQuotePortType">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="GetLastTradePrice">
<soap:operation
soapAction="http://example.com/GetLastTradePrice"/>
<wsdl:input>
<socap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<socap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="StockQuoteService">
<wsdl:documentation>My first service</documentation>
<wsdl:port name="StockQuotePort"
binding="tns:StockQuoteBinding">
<soap:address location="http://example.com/stockquote"/>
</wsdl:port>
</wsdl:service>
</wsdl:definitions>

5. kod
Egy egyszerit WSDL f3jl

11


http://www.w3.org/2001/03/14-annotated-WSDL-examples#StockQuotePortType
http://www.w3.org/2001/03/14-annotated-WSDL-examples#xsd_def_TradePrice
http://www.w3.org/2001/03/14-annotated-WSDL-examples#xsd_def_TradePriceRequest

2.4. UDDI

Az UDDI egy platformfiiggetlen, XML alapt nyilvantarto rendszer, a webszolgaltatasok
harmadik alapvetd eleme (a SOAP és a WSDL mellett), szintén 2000 6ta 1étezik. SOAP
tizenetekkel kérdezhet6 le, és a WSDL dokumentumokhoz biztosit hozzaférést. Az UDDI-t
mint egy brokert képzelték el a webszolgaltatasok vilagdban. Ha egy cég 11j webszolgaltatast
vezet be, akkor azt be kell jegyeznie a brokernél, a kliensek pedig a brokertdl tudjak meg,
hogy ilyen szolgéltatas egyaltalan 1étezik, és veszik fel a kapcsolatot a szolgaltatoval. Az
UDDI ilyen mddon kritikus komponense a webszolgaltatasnak, kiilondsen a pénzért igénybe

vehetOknek.

uooi

Register Service

Contents
Internet

g\«ﬁﬁ

Use Service
d Provider

Search Service

1. abra
Az UDDI ahogy elképzelték

2.5. WS-Security

A WS-Security egy olyan kommunikaciés protokoll, mely eszkdzoket tartalmaz a
webszolgaltatasok biztonsagossa tételéhez. Viszonylag késon, 2004-ben jelent meg, 1.1-es
verzidjat 2006-ban érte el. A WSS leirja, hogyan hasznaljunk webszolgaltatdsokban SAML és
Kerberos titkositast, vagy éppen tantsitvanyokat. Leirast tartalmaz a SOAP {izenetek
alairasardl, és titkositasardl. Fontos megjegyezni, hogy meglévd, jol bevalt szabvanyokra épit,

mint az XML DigitalSignature, XML Encryption, vagy X.509.

12



Sziikségszeriien jott 1étre, hiszen a SOAP kommunikacié miatt tudnunk kell autentikalni a
szolgaltatast igénybe venni akaré felet, aldirni az lizenetet, €s titkositani azt. [lyen modon
ismertté valik a hivo, aki egyben képes lesz ellendrizni, hogy a kommunikacié soran
harmadik fél nem valtoztatta-e meg az lizenetet, illetve harmadik fél nem férhet hozza

illetékteleniil a kiildott tizenethez.

Elemeit tekintve, a WS-SecurityPolicy a titkositasi kovetelményeket irja le, a WS-
Interoperability azért felelds hogy a kiilonb6z6 megvaldsitdsok kompatibilisek legyenek
egymassal. A WS-SecureConversation leirast tartalmaz, hogy a titkositasi kulcsok igénylése
vagy éppen generalasa hogyan torténik. A WS-Trust a biztonsagi tokenek kibocsatasarol,
megujitasarol, ellendrzésérdl rendelkezik, a WS-RM a megbizhato iizenetkiildésrdl, a WS-

Authorization pedig az autorizacios kérdésekrol.

A WS-Security tlizenetszintii titkositast jelent, az atviteli kozeggel nem foglalkozik. Ha
biztonsagos atvitelt szeretnénk, akkor a WSS mellett / helyett Transport Layer Security-t
(TLS) kell hasznalnunk, ez webszolgaltatas esetén példaul HTTPS-t jelent.

Folyamatat tekintve el0szor a hivo azonositasa zajlik le egy UserNameToken, Kerberos ticket,
vagy éppen X.509 tantsitvannyal. Természetesen a UserNameToken-ben a jelsz6 hash-elve
van. A szolgaltatés ellendrzi, hogy a hivo jogosult-e meghivni az adott metddust, majd
eléallitja a nyers valaszt. Kovetkezik a nyers lizenet alairasa, ami persze onmagaban nem
elég, hogy harmadik fél illetékteleniil hozzaférjen a tartalmahoz, csak az tizenet
¢érintetlenségének megallapitdsara jo. X.509 esetén a tantsitvany segitségével ir ald, Kerberos
esetén a session kulccsal, UserNameToken esetén pedig a jelszoval. Kovetkezik az alairt
iizenet titkositasa, amely lehet szimmetrikus, és aszimmetrikus. Szimmetrikus kédolasnal
mindkét félnek rendelkeznie kell ugyanazzal a titkositasi kulccsal, ezt adott esetben
problémas megoldani. Alternativa, ha mar az autentikéciot tanusitvannyal oldjuk meg, akkor
aszimmetrikus kodolassal dolgozzunk. Megjegyzendd, hogy csak a SOAP iizenet Body része

kertil titkositasra, a fejléc nem.

13



3. A Microsoft valasza: WCF

A korai webszolgaltatasok nagy hatranya, hogy elsajatitasuk nehéz, nagy szakértelmet kivan.
Mas technoldgiat kell alkalmaznunk IPC" esetén, szoveges, vagy bindris atvitelnél. Valtozik a

kod, a programot Ujra kell forditani.

A WCF" a 3.0-s NET Framework-ben jelent meg elészor, 2006-ban. Szolgaltatas orientalt
alkalmazasokat lehet a segitségével 1étrehozni, és a korabbiaktol eltérden egységes modellt
nyujt a fejlesztoknek. A kod valtoztatasa nélkiil, egy konfiguracios fajl szerkesztésével
alkalmas binaris, szoveges, IPC, vagy akar P2P"> kommunikacidra. Szamos szolgéltatisa van
biztonsag, tranzakcid kezelés, és biztonsagos atvitel terén. Teljes kort diagnosztikai

funkciokkal rendelkezik, ugymint: napldzas, nyomkdovetés, teljesitményszamlalok.

3.1. A WCF alapfogalmai

* Endpoint: A szerver végpontokon keresztiil nyljt szolgaltatdsokat a kliensnek.
Minden endpoint harom részbdl all: Address, Binding, Contract, erre szoktak ABC

néven hivatkozni.
* Address: A végpont cime, egy URI', ahol a szolgaltatas elérhetd.

* Binding: A kommunikaciéo médjat adja meg. Lehet a felhasznalo altal definialt, de

szamos beépitett binding all rendelkezésre, sajat hasznélatara ritkan van sziikség.

* Contract: A szolgaltatas interfészének leirdsa, vagyis hogy a szolgéltatas milyen

miveleteket tAmogat.

13 Inter-process communication
14 Windows Communication Foundation
15 Peer to peer

16 Uniform Resource Identifier
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3.2. A WCEF beépitett kotesei (binding)

* BasicHttpBinding: HTTP protokollon alapuld, szoveges XML formatumu kiildést

definial.
*  WsHttpBinding: Biztonsagos, egyiranyu lizenetkiildést definial.

*  WsDualHttpBinding: Biztonsagos, duplex iizenettovabbitast ¢s SOAP alap

kommunikaciot definial.

* NetTcpBinding: Binaris, WCF alkalmazasok kozotti gép-gép kapcsolaton
megvalositott megbizhaté kommunikéciot definial. Csak .NET-es alkalmazasok kozott

hasznalhato.

* NetNamedPipeBinding: Egy gépen futd, [IPC kommunikéciot definial. Csak

Windows platformon hasznalhato.

* NetMsmgqBinding: Varakozasi soron alapul6 kotés. Eldnye, hogy ha a szerver
ideiglenesen nem érhetd el, a varakozasi sor bizonyos id6kézonként Gjra probalkozik a

kiildéssel. Csak Windows platformon hasznalhato.
* NetPeerTcpBinding: P2P kommunikéciot definial.

Lathatd, hogy ha a kliens és a szerver egyarant .NET-es alkalmazas, akkor szamos lehetdség
adott a nekiink megfeleld kotés kivalasztasara. De ha a kliens vagy a szerver nem .NET-es,
akkor is béven marad lehetdség, amibdl véalaszthatunk. Természetesen mindig az adott
feladathoz leginkabb illeszkedd kotést érdemes valasztani. A basicHttpBinding nem
tamogat semmilyen biztonsagot, ellenben van néhany szolgaltatas (tipikusan a régi
webszolgaltatdsok), amelyek egyszeriien nem képesek tobbre. Leggyakrabban hasznalt kotés
awsHttpBinding, biztonsagos, ¢s széles korben hasznalt. Ha a kliens és a szerver
ugyanazon a gépen van, akkor jelentds sebességnovekedés érhetd el a
netNamedPipeBinding hasznalatdval, ugyanis kevesebb halozati rétegen megy at az
iizenet. Nagyszamu adat kiildésénél a net TcpBinding joval gyorsabb a kevesebb

atkiildend6 adat miatt, mint az 6sszes tobbi. Ha kiemelkedden fontos, hogy az tizenet akkor is
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célba érjen, ha a szerver ideiglenesen nem elérhetd, akkor az egyetlen lehetoség a
netMsmgBinding hasznélata. Illetve ha a kommunikacié peer to peer kapcsolatot igényel,

akkor a net PeerTcpBinding-ot kell valasztanunk.
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4. Egyszerlt WCF szolgaltatas készitése

4.1. Elokészuletek

A példa 6sszedllitasahoz Visual Studio 2008 SP1-et, illetve .NET Framework 3.5 SP1-et
fogok hasznalni. A korabbi verzidkban volt néhany bosszant6 hiba, amit mar javitottak. WCF
projekt létrehozasahoz a Visual Studio-ban a File/New/Project-ben a WCF kategoria alatt a
WCEF Service Library-t kell valasztani (1. abra), majd az elkésziilt projektben tordlni az

automatikusan létrehozott [Servicel.cs és Servicel.cs fajlokat.

Hew Project

Project types: Templates: .MET Framework 3.5 [« = @
a-Visual C= Visual Studio installed templates
Windows -
weh E?:Sequential Warkflow Service Library E’ﬁéstate Machine Workflow Service Li...
Smart Device "_’-‘gS?ndicaUDn Service Library ?fg\-‘-.l‘CF Service Library
- - Office
Database My Templates
Reporting

5515_SeriptCompanent ___gESearch Cnline Templates. ..

S53I5_ScriptTask
Test
WCF
Workflow
> - Other Languages
» - Other Project Types
> - Test Projects

A project for creating 2 WCF service dass library {.dll) {.MET Framework 3.5)

MName: | '\.".!'C.fSEI wvicelibrary 1

2. édbra
WCEF projekt létrehozasa

4.2. Atényleges kodok

WCEF szolgaltatas készités€¢hez sziikség van egy interfészre, €s egy osztalyra, ami azt
implementélja. Az interfészt el kell latni ServiceContract attribatummal, ami a
System. ServiceModel névtérben van. Sziikség van még a metddusok fejlécének

OperationContract attribitummal ellatdsdra. Egy minimalis ilyen interfész:
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using System.ServiceModel;
namespace DiplomamunkalLib

{
[ServiceContract]
public interface IDiplomamunka

{
[OperationContract]
string echo (string input);

6. kod
WCF interfész

Sziikség van még egy osztalyra, ami ezt az interfészt implementalja. Itt mar nincs sziikség

attribatumokra.

using System;
namespace Diplomamunkalib
{
public class Diplomamunka:IDiplomamunka
{
public string echo(string input)
{
Console.WriteLine (input) ;
return input;

7. kod
WCEF osztaly

Ez a szolgaltatas nem fog mast csindlni, mint szerver oldalon kiirja azt, amit a kliens kiildott,

¢s visszaadja a kliensnek.

4.3. Végpontok beallitasa

A Solution Explorerben (2. abra) az App.config fajlon kattintva érheto el a szerkesztd, Edit
WCF Configuration alatt. A beallitasi lehetdségek koziil egyediil a Services pont az érdekes.
Az endpoint konfiguracié nevének végét at kell nevezni Servicel-rél Diplomamunkara.
A Diplomamunkalib.Diplomamunkaban a Host-ra kattintva (3. dbra) be kell allitani a

kiindulasi cimét a szolgaltatasnak. Erre tokéletes a http://localhost:8731/ ,¢s
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innentdl kezdve a végpontoknak mar csak relativ cimet kell adni. Fontos megjegyezni, hogy
Vistanal és az ujabb Windows-okon nincs automatikus portnyitasi engedélye a

felhasznalonak, azt explicit engedélyezni kell a kovetkezd parancesal:

netsh http add urlacl url=http://+:8731/ user=domain\user.

A végpontok tényleges bedllitasa kovetkezik. Az elsé végpontnal névnek tetszéleges sztring
beallithato, cél a konnyli azonosithatésag. Binding-nak egyelére basicHttpBinding-ot

hasznalok, Contract-nak pedig a 4.2 pontban l1étrehozott interfészt kell megadni (4. abra).

A masik endpoint specidlis, a szolgéltatas propagélasara vald, cime mindig mex, binding-ja
valamelyik mex-es binding (http kapcsolat esetén mexHt tpBinding), contract-ja pedig

IMetadataExchange (5. dbra). A konfiguraciot menteni kell, majd bezarni a szerkesztot.

Solution Explorer - Solution Diploma... + 1 X

J Solution 'Diplomamunka’ (1 praject)
4 [ Diplomamunkalib
- - [=d| Properties
«d] References
= App.config
#] Diplomamunka. cs
#] IDiplomamunka. cs

3. abra
Solution Explorer

4-[27 Services
4 ‘ﬂ; DliplomamunrikaLib . Diplamamunka
+ 3 Host
. -[Z3 Endpoirts
e I PR
4. abra
Host beallitasa
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General | Identity I Headers |

B (Configuration)
MName BasicEndpoint
E Endpoint Properbies
Address MyService
BehaviorConfiguration
Binding basicHttpBinding
BindingConfiguration
Bindinghame
Bindinghlamespace
Contract Diplemamunkalib. |Diplomamunka
ListenUri
ListenUriMode Explicit

5. abra
Endpoint beallitasai

General | |dentity | Headers

E (Configuration)
Name MexEndpoint
El Endpoint Properties
Address mex
BehaviorConfiguration
Binding mexHttp Binding
BindingConfiguration
BindingName
Bindinglamespace
Contract IMetadataExchange
Listenlri
ListenUriMode Explicit

6. dbra
Mex endpoint

4.4. Host alkalmazas

A fent elkészitett alkalmazast leforditva egy dll-t kapunk, ami 6nmagaban még nem elég.
Sziikség van egy masik alkalmazasra, ami hosztolja. Ez akar IIS" is lehet, a gyakorlatban
azonban egy Windows Service. En az egyszeriiség kedvéért egy ConsoleApplication-t fogok
hasznalni. Elokésziiletként le kell tiltani a dll automatikus hosztolasat, ehhez a Solution
Explorer-ben a projekten kattintva, a properties ablak WCF Options részében ki kell kapcsolni
a Start WCF Service Host... részt (6. abra).

17 Internet Information Service
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Application

Build

Build Events [¥] Start WCF Service Host when debugging another project in the same solution
Debug

Resources

Services

Settings

Reference Paths

Signing

WCF Options

7. abra
WCEF Service host kikapcsoldsa

Ezutan hozza kell adni a solution-h6z egy 1) ConsoleApplication projektet, majd a WCF

Service Library-ben 1év0, korabban elkészitett App.config f4jlt atmasolni az 0j projektbe (7.

abra).

Solution Explorer - Solution Diploma... + 1 X

R&E
; Solution 'Dipinmamunka' (2 projects)
4 E DiplomamunkaHost
- |[=d] Properties

«J References

_:. app.config

f*__-’l Program.cs
4 E DiplomamunkalLib

=d| Properties

«J References

A

iSp App.config
#] Diplomamunka. cs
#] Diplomamunka. cs

8. abra
A hosztol6 projekt hozzaadva

A hosztolast a ServiceHost osztily fogja végezni, ami a System.ServiceModel
névtérben talalhatd, ezt referenciaként hozza kell adni a projekthez. Hozzé kell még adni

referenciaként a kordbban elkészitett WCF Service Library projektet (8. dbra).
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Add Reference =S

COoMm j Browse | Recent

Project Mame Project Directory

DiplamamunkaLib C:\Documents and Settingstpogany My Docu. ..
9. abra

WCF Service Library hozzaadasa

using System;
using System.ServiceModel;
using Diplomamunkalib;
namespace DiplomamunkaHost
{
class Program
{
static void Main(string[] args)
{
try
{
ServiceHost host = new ServiceHost (typeof (Diplomamunka)) ;
host.Open() ;
Console.WriteLine ("Elindult") ;
Console.ReadLine () ;
host.Close () ;
}
catch (Exception ex)
{
Console.WritelLine (ex.Message) ;
Console.ReadLine () ;

8. kod
WCEF host

A solution bedllitasanal még be kell allitani, hogy csak a hoszt projekt induljon el, és a szerver

résszel készen vagyunk.
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4.5. Beepitett kliens hasznélata

A Visual Studio rendelkezik beépitett WCF klienssel. Kivaloan alkalmas a szolgaltatast
tesztelni, képes példaul megjeleniteni a szervernek kiildott, és az onnan kapott XML
iizeneteket. A kliens a Visual Studio Command Prompt-bol indithaté WefTestClient

paranccsal (9. abra).

Fighl WCF Test Client

File  Tools Help

igj My Service Projects Start Page

To add a service:
. Select “Add Service™ from the File menu orthe context menu of the "My Service Projects”
. Enter the service metadata address in the input area, and click "OK"

To test a service operation:

. Double click the operation you want to test from the tree on the left pane
. Anew tab page will appear on the right pane

. Enter the value of parameters in the Request Area of the right pane

. Click "Invoke” button

10. abra
Beépitett WCF kliens

Hozz4 kell adni a szervert a szolgaltatasok listdjdhoz, miutan Visual Studio-ban elinditottuk.
Ehhez a File/Add service meniijében meg kell adni a szolgaltatds cimét
(http://localhost:8731/). Amex endpoint segitségével automatikusan letdltddik és
lathatova valik az elérhetd metddusok listdja (10. abra), majd a metoduson kattintva, €s a
Value mez6t kitoltve meghivhaté a metddus az Invoke gombbal (11. abra), és kis 1d6 elteltével
lathat6é az eredmény is. Alul XML nézetbe atkapcsolva lathato, hogy a tényleges iizenet
SOAP-ra képzddott le, és a valasz is SOAP iizenet. A szerver rész ablakéban szintén lathat6ak

az elkiildott értekek.

Fel WCF Test Client

File Tools Help
4 i:ij My Service Projects
4 l"_‘!,g_] http:#Aocalhast:8731
435~ |Diplomamunka {BasicEndpairt)
ET™ echaol)
-2 Config File

11. dbra
Az elérhet6 metddusok
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echo
Request
MName Value Type
----- input Proba System . String
Fesponse [P St = o ey
MName Value Type
----- fretum}) "Proba” System . String
12. abra

Paraméterezés, és metddus meghivasa

echo

Reguest

<5:Envelope xmins:s="http://schemas xmlsoap .org/soap/envelope™ >
<5 Header:

<Action s:mustUnderstand="1" xmins="http /' schemas microsoft.comw
</s:Header>
<5:Body

<echo xmins="http://tempuri.org"" =

<input>Proba<input =

<fecho>
</3:Body:
Ll ]

Response

«5:Envelope amins:s="http://schemas xmlsoap .org /soap/envelope >

<5:Header /=
<5.Body>
<echoResponse xmins="http://tempuri.org" >
<echoResult >Proba</echoResult =

</echoResponse
</3:Body>
</s:Envelope:
13. abra
A kiildott és kapott XML
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4.6. Sajat kliens hasznalata

Sajat kliens haszndlatdhoz a solution-ben hozza kell adni egy 0 projektet, illetve be kell
allitani hogy a szerverrel egyiitt ez is induljon el. A References-en kattintva hozz4 kell adni a
kordbban létrehozott WCF Service-t, mint Service Reference-t. A Discover gombra kattintva

automatikusan megtalalja a WCF alkalmazast, €s felépiti a hozza tartoz6 proxy-t (13. ébra).

Add Service Reference

To see a list of available services on a specific server, enter a service URL and dlick Go. To browse for
available services, dick Discover.

Address:

http: {flocalhost:873 1/mex || Go _
Services: Operations:
4 @@ mex Wecho

4 -3 Diplomamunka
52 IDiplomamunka

1 service(s) found at address 'http: /flocalhost:8731/mex’,

Mamespace:
| DiplomamunkaClient

Advanced... [ OK ] [ Cancel

14. abra
Referencia hozzaadasa

Ezek utan egy egyszerti WCF kliens igy nézhet ki:

using System;
namespace TestClient
{
class Program
{
static void Main(string[] args)
{
Console.ReadLine () ;
try
{
DiplomamunkaClient.DiplomamunkaClient client =
new TestClient.DiplomamunkaClient.DiplomamunkaClient () ;
client.Open () ;
Console.Writeline (client.echo ("Prdéba")) ;
client.Close();
1

catch (Exception ex)
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{

Console.WritelLine (ex.Message) ;

}
finally

{

Console.ReadLine () ;

}

9. kod
WCF kliens

Egyediil a kod elején 1évo Console.ReadLine szorul magyardzatra. El6fordulhat, hogy az
egyszerre torténd inditaskor a kliens hamarabb indul el, mint a szerver, ekkor természetesen

kivételt kapnank, ezért lett beiktatva a varakozas.

4.7. Osszefoglalas

Lathatd, hogy egy egyszeri kliens €s szerver Osszedllitdsa egyaltalan nem nehéz, a kod
megirasan kiviil csak a végpontok 0sszeallitasa igényel egy kis odafigyelést, minden mas
kvazi automatikus. Masik atviteli mod valasztasanal csak a végpont beallitasan kell
modositani, a kodot egyaltalan nem érinti, és a kliensben kell frissiteni a Service Reference-t,

ami fajlrendszer szinten szintén egy XML f3jl.
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5. Adatok atkiildése a halozaton

5.1. Altalanos kérdések

Akarmilyen adatkiildési modot is valasztunk a végpont Osszedllitasa soran, a hattérben a
tényleges kiildés el6tt szerializacio torténik. A valasztott kotés fliggvényében ez XML vagy
bindris szerializacid, igy kovetni kell a .NET szerializacios szabalyait. Fontos ismételten

megjegyezni, hogy binaris szerializacio csak .NET szerver és kliens kozott timogatott.

5.2. Egyszeri adattipusok

Az egyszerl adattipusokkal nincs tennivald, mind a két szerializacidt tovabbi beallitas nélkiil
tamogatjak. Egyszerli adattipusok koz¢ tartozik a bool, az int, a string, illetve ezek tombjei.
Tipusjelolés csak a tomboknél van, egyéb esetben a tipuskonverzié a WSDL f4jl alapjan
torténik. Nagyobb mennyiségli adatok esetén érdemes binaris szerializacioval dolgozo kotést

valasztani, ez kevesebb atkiildend6 adatot general.

5.3. Objektumok

XML szerializacié (SOAP) csak olyan osztaly objektumaira kérhetd, amely publikus,
rendelkezik default konstruktorral, az objektumnak kdrmentesnek kell lennie, és csak a
publikus adattagok keriilnek szerializalasra. Az osztalyt el kell latni DataContract
attribitummal, az adattagokat pedig DataMember attribatummal. Ezek utan az objektum
atkiildhetd a haldzaton. Természetesen a megfeleld osztalynak a kliens oldalon is 1éteznie kell

(erds, tipusos kotés). Egy helyesen 0sszedllitott osztaly példaul:
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using System.Runtime.Serialization;
namespace DiplomamunkalLib

{
[DataContract]
public class People

{
[DataMember]
public string Name { get; set; }
[DataMember]
public int Age { get; set; }
public People () {}
public People(string name, int age)
{
this.Name = name;
this.Age = age;

10. kod
Egy helyes osztaly WCEF kiildéshez

Abban az esetben, ha sok, mar korabban meglévd osztalyunk van, akkor koriilményes lehet
azokat attributumokkal ellatni. LehetOségiink van a ServiceKnownType attribitumot

hasznalni az interfészben, igy az osztalyok atemelése automatikus lesz.

[ServiceKnownType (typeof (People)) ]
[ServiceContract]
public interface Idiplomamunka

11. kod
ServiceKnownType attribitum

Binaris szerializacional tetszéleges osztalyt hasznalhatunk, a privat tagokat is sorositja, az
osztalyt Serializable attribitummal kell ellatni, természetesen a DataContract

mellett.

Lehetdség van akar sajat szerializaciora is, ekkor a sorositott objektumot mint sztringet (vagy
binaris adatot) kiildjiik at a haldzaton, €s a kliens oldalon jra felépitjiik. Ennek a
megoldasnak az elénye, hogy teljes mértékben kézben tarthato a szerializalasi folyamat,
szlikség esetén akar titkosithatjuk is az objektumot. Egyéni szerializalasnal elhagyhatdak a
DataContract és DataMember attributumok, a szerializacios szabalyokat viszont

kovetni kell.
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public string createPeople(string name, int age)

{
People p = new People (name, age);
XmlSerializer ser = new XmlSerializer (typeof (People));
StringWriter output = new StringWriter (new StringBuilder()):;
ser.Serialize (output, p):;
return (output.ToString());

12. kod
Egy megfelel6 sajat szerializalas szerver oldalon

client.Open();

string toDeserialize = client.createPeople ("John", 23);
XmlSerializer ser = new XmlSerializer (typeof (People)):;
People p = (People)ser.Deserialize (new

StringReader (toDeserialize));
Console.WriteLine (p):;
client.Close();

13. kod
Objektum visszanyerése kliens oldalon

<?xml version="1.0" encoding="utf-16"7?>

<People xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<Name>John</Name>

<Age>23</Age>

</People>

14. kod
A szerializalt objektum
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6. Kivételkezelés

WCF webszolgaltatasokban a kivételkezelés a FaultException segitségével torténik.
NET-ben ez az egyetlen olyan kivétel, amely nem a System.Exception-bdl 6roklédik.
Az osztaly a System. ServiceModel névtérben talalhatd. Kiilonlegessége, hogy
generikus kivétel, a generikus tipus a ténylegesen tortént kivétel tipusa. Hasznélatdhoz az
interfészben el kell latnunk a sziikséges metodust FaultContract attribatummal,
paraméterének pedig a tényleges kivételt mint tipust megadni. Az attributumot annyiszor kell
felsorolni, ahany kiilonb6z6 kivétel lehetséges a metddusban (vagy hasznalhat6 az

Exception is, mint altalanos kivétel).

[OperationContract]
[FaultContract (typeof (DivideByZeroException)) ]
double divide (double a, double Db);

15. kod
Interfész metddus specifikacid, FaultContract attribitummal

Az interfészt implementald6 WCF osztalyban mar nem kell attributumot hasznalni, csupan a
metodusban kivaltani a sziikséges kivételt, az el6z6 példanal maradva a
DivideByZeroException-t, és megindokolni, hogy miért tortént a hiba

(FaultReason):

public double divide (double a, double b)

{
if (b == 0)
throw new FaultException<DivideByZeroException>
(new DivideByZeroException(),
new FaultReason ("Nullédval osztds")):;
return a / b;

}

16. kod
A WCEF osztalyban a sziikséges kivétel kivaltasa

A kliens osztalyban lehetdségiink van elérni a Faul tReason-ben atadott lizenetet, illetve a

tényleges kivétel lizenetét is:
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try

DiplomamunkaClient.DiplomamunkaClient client =

new TestClient.DiplomamunkaClient.DiplomamunkaClient () ;
client.Open () ;

Console.Writeline (client.divide (5, 0));

client.Close();

}

catch (FaultException<DivideByZeroException> ex)

{
Console.WritelLine (ex.Message) ;
Console.Writeline (ex.Detail.Message);

}

17. kéd
A FaultException kezelése kliens oldalon

Fontos megjegyezni ismét, hogy a FaultExceptionnema System.Exception
leszarmazottja, egy catch (Exception ex) agnem fogja meg ezt a kivételt. A kod
lefuttatasa el6tt ki kell kapcsolnunk egy beallitast a kliens oldali kivétel helyes kezeléséhez.
A Tools / Options / Debugging / General lapon ki kell kapcsolni az Enable Just My Code
beallitast. Futtataskor lathatjuk a “Nullaval osztas™ hibat, illetve az “Attempted to divide by

zero” hibat. Az els6 a FaultReason, a masodik a DivideByZeroException lizenete.

Természetesen lehetdség van sajat kivételek hasznalatéra is, ehhez az dsosztallyal nem
rendelkezd osztalyt el kell latni az 5.3-as fejezetben ismertetett DataContract és

DataMember attribatumokokal:

[DataContract]
public class MyException
{
[DataMember]
public string Message { get; set; }
public MyException () {}
public MyException (string msg)
{
this.Message = msg;
}
}

18. kod
Sajat kivétel WCF-ben
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Ezek utan a kivétel elérhet6 lesz kliens oldalon is (ServiceReference frissités utan), és az

elozo6 bekezdésekben bemutatott mdédon hasznalhato:

catch (FaultException<DiplomamunkaClient.MyException> ex)

19. kod
Sajat kivétel catch 4ga kliens oldalon
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7. Autentikacid és autorizacid

7.1. Tanusitvany létrehozasa

Ahhoz, hogy WCF webszolgaltatdsban autentikaciot és/vagy autorizaciot hasznaljunk, egy
tanusitvanyra van sziikség, melynek természetesen meg kell lennie szerver oldalon (a privat
részének), illetve kliens oldalon is (a publikus részének). Tanusitvany vasarolhat6é nevesebb
cégektdl, mint a VeriSign vagy a NetLock, ezeknek elénye, hogy a Windows automatikusan
megbizhatonak tekinti 6ket, konnyen kezelhetéek, hatranyuk viszont az aruk. Ha nem
kivanunk évi 70 dollar koriili 0sszeget kolteni erre, akkor magunknak kell tantsitvanyt

generalnunk.

Eldszor egy gyokértantsitvanyt (root certificate) kell generdlnunk, ehhez a Visual Studio

parancssoraban kell kiadni ezt a parancsot:

makecert -n CN=DiplomaMunka -cy authority -r c:\rootcert.cer

20. kod
Gyokértantsitvany létrehozéasa

A DiplomaMunka szoveg szabadon valtoztathato. A generdlt rootcert.cer {f3jlt fel

kell telepiteni mind a kliens mind a szerver gépre, a Trusted Root Certification Authorities \

Local Computer taroldba, igy valik a gyokértanusitvany a Windows szamara megbizhatdva.
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Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
(C) Automatically select the certificate store based on the type of certificate
(@) Place all certificates in the following store

Certificate store:

Trusted Root Certification Authorities\Local Computer

| < Back ” Mext = || Cancel

15. abra
Tantsitvany importalasa

Most létre kell hozni egy szervertanusitvanyt, amit az elézéleg létrehozott

gyokértanusitvannyal irunk ala:

makecert -pe -n CN=wcftest -sky exchange -in DiplomaMunka
c:\server.cer -sv c:\server.pvk

pvk2pfx.exe -pvk c:\server.pvk -spc c:\server.cer -pfx
c:\server.pfx

21. kod
SzervertanUsitvany létrehozasa

A generalt tanusitvanyt (a pfx f4jlt) a szerver oldalon kell feltelepiteni, ez tartalmazza ugyanis
a publikus és a privat részt is. A Trusted People \ Local Computer taroloba kell telepiteni.
Figyelni kell arra, hogy Windows-ban a tanusitvanyoknak is vannak jogosultsagaik, ezért
vagy az telepitse ezt a tantsitvanyt, akinek a nevében a szerver futni fog, vagy a

winhttpcertcfg eszkozzel utdlag be kell allitani a jogosultsagot.

Kovetkez6 1épésként (ha a kliens és a szerver kiilon gépen van) ki kell exportalnunk a
szervertanusitvany publikus részét, ehhez el kell inditanunk az mmc programot, majd betdlteni

a Certificate beépiil6t, a Local Computer tantsitvanyokkal, majd megkeresni a Trusted People

taroloban az elobb feltelepitett tantsitvanyt.
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.
ifi Consolet

File Action \Wiew Favorites \'L‘a’\ndou\.é Help

@ BE &R XER HE

ey T I
ifi Console Root\Certificates (Local Computer)\Trusted People\Certificates == =] |_X_[

:l Console Root Issued To Issued By Expiration Date Intended Purposes Friendly Name Stz
a [ certificates (Local Computer) | 01/01/2040 <Al> None s
D Personal “mm T 3

(23 Trusted Root Certification Authorities
D Enterprise Trust
(23 Intermediate Certification Authorities
(£3 Trusted Publishers
(E3 Untrusted Certificates
[Z3 Third-Party Root Certification Authorities
(Z3 Trusted Peaple

2] Certificates
(3 Certificate Enrollment Requests
&3 sPc

> B3 _NMSTR

e

16. abra
A szervertanusitvany

A tantUsitvanyon jobb kattintassal el6jové meniiben az All task \ Export pontot valasztva
elmenthetjiik a publikus részt, amit a kliens gépen szintén a Trusted People \ Local Computer
taroloba kell importalnunk, a jogosultsagra figyelve. Vagy ha a még rendelkezésre all a

generalt server. cer, azt is telepithetjiik.

7.2. Autentikacio szerver oldal

Autentikaci6 létrehozasédhoz eldszor késziteni kell egy validator osztalyt, amely a
System.IdentityModel.Selector névtérben talalhato
UserNamePasswordValidator osztalybol 6roklodik, és annak a Validate metddusat
definialja feliil. Itt lehet ellendrizni a felhasznaldi nevet és jelszot, és amennyiben nem
megfeleldek, akkor SecurityTokenException kivételt kell dobni. Az alabbi példa a

»diploma” kezdetli felhasznéloi neveket és barmilyen 5 karakteres jelszot fogad el:
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using System.IdentityModel.Selectors;
using System.IdentityModel.Tokens;
namespace Diplomamunkalib
{
public class MyValidator: UserNamePasswordValidator
{
public override void Validate(string userName, string password)
{
if ('userName.StartsWith ("diploma"™) || password.Length!=5)
throw new SecurityTokenException("Failed to authenticate");

22. kod
Sajat validator osztaly

Ezutan be kell allitani, hogy a webszolgaltatas hasznalja is ezt a validator osztalyt, ehhez meg
kell nyitni az App.config f4jlt a WCF konfiguracidszerkesztdben, majd az Advanced \ Service

Behaviours-ban hozz4 kell adni a serviceCredentials pontot a listahoz.

File  Help
403 Services General

» ﬂ} DiplomamunkaLib . Diplomamurika -
. .[29 Client E (Configuration)
. .[23 Bindings MName Diplemamunkalib. Service 1Behavior
. [Z3 Diagnostics
4123 Advanced Name ) ] - ]

(] Endpoint Bshaviors The unigue name of the service behavior. Each behavior is indexed by its name.

: : Services and clients can link to each behavior using this name. Behaviors are define...
427 Service Behaviors

P DoioranuicaL.Senice Behvar

A0 serviceMetadata Behavior element extension position
-+ serviceDebug
. o3 serviceCredentizls Postion = Stack Element
. (2] Extensions 1 serviceMetadata
8 Hosting Environmert = serviceDebug
= 3 3 servicelredentials
4 T » Add..
’
17. abra

ServiceCredentials hozzaadasa

Ezutan a serviceCredentials-ben CustomUserNamePasswordValidationType-nak be kell
allitani a létrehozott validator osztalyt, ennek alakja: névtér.osztly, dll. Az én esetemben:
Diplomamunkalib.MyValidator, Diplomamunka.

UserNamePasswordValidationMode pedig Custom legyen!
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iplomamunkaLib . Diplomamunka - |E| (General)
—il [ Type

'95_ B SecureConversationfuthentication Properfies
C'St'd':s | SecurityStateEncoderType
1cE B UserNameAuthentication Propesties
1denir¢BBEhaj~*iﬂm | CachedLogonTokenLifetime 00:15:00
dtetn ekl 3 CachelogonTokens False
3 Diplomamunkalib Service1Beha| = Diplomamunkalib_MyValidator, Diplomar
-3 serviceMetadata Include\windows Groups True
-3 serviceDebug MaxCachedLogonTokens 128
I: D serviceCredentials MembershipProviderMame

: g S?wr:tcgcrﬁfr'tm;ate | UserMamePasswordValidationMode Custom

e clientl_erfricate T S e R e

18. abra
ServiceCredentials beallitasa

A serviceCredentials meniit kibontva a serviceCertificate-et a kovetkez6 értékekre kell

allitani:

B (General)

FindValue wcltest
Storelocation LocalMachine
StoreMame TrustedPeople
FindBySubjectName
|

19. abra
ServiceCertificate beallitasa

Validator osztalyt wsHttpBinding alatt tudunk hasznalni (vagy mas biztonsagos atvitelt

tamogat6 kotés alatt). A binding beallitasainal a Security fiilon MessageClientCredential-nak

UserName-et kell megadni, moédnak pedig lizenettitkositast (Message).
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| Binding | Securty |

B (General)
Mode Message

E MessageSecunty Properhes
AlgorithmSuite BasicZ256
EstabllshSecurlt-;Context True
UserName -
MegotiateServiceCredential True

E TransportSecunty Properbes
ProwyCredential Type MNone
Fealm
TransportClientCredential Type Windows

20. 4bra
WsHttpBinding bedllitasa validaciohoz

7.3. Autentikacio kliens oldal

A 7.2 fejezetben leirtak utan a kliensben frissiteni kell a referenciat a szerverre. A kliens
app.config-jat megnyitva az identity résznél a dns beallitast le kell cserélni a tantsitvany CN

nevére. Ez az én esetemben wcftest.

<identity>
<dns value="wcftest" />
</identity>
23. kod
Identity beallitasa

Ha nem magunk altal generalt tanusitvanyt hasznalunk, akkor a konfiguracios fajl
szerkesztésével készen vagyunk. Egyébként meg kell nyitni a WCF
konfiguracidszerkesztében, és az Advanced \ Endpoint Behaviours-ban 1étre kell hozni egy 1)
konfiguraciot, amihez hozz4 kell adni clientCredentials részt (20. abra), majd annak a
serviceCertificate \ authentication agaban PeerOrChainTrust-ot beallitani (21. dbra). Es

természetesen be kell allitani az endpoint-ot, hogy ezt a behaviour-t hasznalja (22. abra).
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(27 Services
a-[23 Client
= Metadata
4 -7 Endpoints
i g _-] WsEndpaint
» (27 Bindings
. 23 Diagnostics
a 23 Advanced
4|7 Endpaint Behaviors
. e
4 -+3 clientCredentials
i cliertCerificate
4 -3 serviceCertificate
i+ defauttCertificate
el scopedCertficates
-~ authentication

e 1 smid Tomlrimem,

= General

B (Configuration)

MName certi

Name
= The unigue name of the endpoint behawvior. Each behan
F Services and clients can link to each behavior using t

Behavior element extension position

| Posttion | Stack Elemert
o 1 cliertCredertials
M |
21. abra

Behaviour megadasa

5 ! c\documents and settings\tpoganyimy documentsivisual studio 2008\projects\diplomamunkal...

File  Help
(1 Services = | | G
4-(3 Clent CertificateValidationMode PeerOrChain Trust
i3 Metadata CustomCertificateValidatorType
o D EndP':'i”tS RevocationMode Online
i ~H wisEndpoint TrustedStorel ocation Current User
i (23 Bindings
i -(£3 Diagnostics =
a -[E3 Advanced
4 (23 Endpoint Behaviors
| a5 ceti
4 -+ clientCredertials
i3 clientCertificate A
4+ serviceCertfficate
i+ defaultCerfficate
- scopedCertificates
omEmm .
22. abra

PeerOrChainTrust megadasa
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General | identity | Headers |
B {Configuration)
MName WasEndpoint
B (General)
Address http:/Aocalhost :8731/MyService
BehaviorConfiguration certi
Binding wsHttpBinding
BindingConfiguration WasEndpoint
Contract DiplomamunkaClient .| Diplomamunica
23. abra
Végpont beallitasa

Meg kell adnunk a kddban a felhasznaloi nevet és a jelszot, amivel a szerverre kivanunk

csatlakozni. Ha ezek nem megfeleldek, akkor kivételt kapunk.

DiplomamunkaClient.DiplomamunkaClient client = new
TestClient.DiplomamunkaClient.DiplomamunkaClient () ;
client.ClientCredentials.UserName.UserName = "diploma2";
client.ClientCredentials.UserName.Password = "12345";
client.Open () ;

Console.Writeline (client.divide (5, 2));

client.Close()

24. kod
Felhasznaloi név és jelszdo megadasa

7.4. Autorizacido

Ha sikeresen authentikalt a kliens, az authorizaci6é onnantdl gyerekjaték. A

OperationContext.Current.ServiceSecurityContext.PrimaryIdentit
v . Name sztringben elérjiik a meghivaskor megadott felhasznaloi nevet, €s igy konnyedén

korlatozhat6 a metodusok meghivasa, példaul az elejiikon egy i £ vizsgalattal.

If (OperationContext.Current.ServiceSecurityContext.PrimaryIdentity.
Name.Equals ("admin")

{

}

25. kod
Autorizécio példakod
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8. Egyéb biztonsagi kérdések

8.1. Tuzfalak

Villalati kdrnyezetben tlizfalak megfeleld konfiguralasaval korlatozhatjuk a
webszolgaltatdshoz vald hozzaférést. A webszolgaltatas valamilyen porton figyel, ehhez a
porthoz vald hozzaférést korlatozhatjuk bizonyos gépekre. Hatranya, hogy nehezen
karbantarthat6, koriilményes. Helyette inkabb ajanlott autentikacidt bevezetni a

webszolgaltatasban, vagy a 8.2-es pontban ismertetett modszert alkalmazni.

8.2. Mex endpoint kikapcsolasa

Kevésbé kézenfekvd, am adott esetben hatékonyan alkalmazhat6 eljarés. A szerver
végpontjainak cimét véletlen modon generalt sztringekre allitjuk, legeneraltatjuk a kliensben a
referencia XML-t, majd a szerveren kikapcsoljuk a mex végpontot. gy a szolgaltatas nem
keriil propagélasra, csak az férhet hozza, aki pontosan tudja hol van (ezért volt sziikség a
véletlen nevekre, hogy kitaldlni se lehessen), vagyis birtokadban van a legeneralt referencia
XML kliens oldalon. Egyéb atviteli titkositast nem tdmogatd binding-ok (pl.

basicHttpBinding) esetén ez, illetve a tlizfalas technika alkalmazhato6 csak.

8.3. Message security

A WS-Security protokollt kdvetve titkosithaté a SOAP iizenet. Elénye, hogy nem pont-pont
kapcsolat (kozbeékelt harmadik fél) esetén is miikoddik, titkosithatd az iizenet egy része is,
tobbféle transzport tipussal (TCP'®, named pipe) miikddik. Hatrany a lasstisaga, nem

tamogatja a stream-elést, illetve nem mindenhol elérhetd.

18 Transmission Control Protocol
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8.4. Transport security

A transzport rétegben biztosit biztonsagos atvitelt, HTTP (wsHt tpBindig) esetén ez
HTTPS, TCP (netTcpBinding) esetén SSL' a TCP felett. SSL tantsitvany kell a
hasznalatdhoz, nem miikddik kézbeékelt harmadik fél esetén, viszont gyors, és tamogatja a

stream-elést. Sokszor egyiitt hasznaljak a message security-val.

19 Secure Socket Layer
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9. Egy konkrét példa: Mail Gateway

9.1. Specifikacio

X.Y cég szoftverfejlesztéssel foglalkozik. Egyes termékeikhez email funkcionalitast kivannak
hasznalni. Levelezdszervernek Microsoft Exchange-et hasznalnak, melyet nem kivannak
megnyitni a kiilvilag felé. Elhatarozzak, hogy a szolgaltatast WCF webszolgaltatassal
valositjak meg. Az Exchange szervert csak a webszolgaltatast futtato szerver felé nyitjak meg,
a kiilvilag pedig a webszolgaltatassal fog kommunikalni. Természetesen autentikaciot is

bevezetnek, hogy csak az altaluk irt szoftverek tudjanak emailt kiildeni.

<<device>> <devices>
Exchange machine Mail Gateway machine
=<compaonent== @ =<components: @
Exchange server 25 Mail Gateway
e = B543
24. 4bra
Architektira

9.2. WCF interfész

A szolgaltatashoz egyetlen sendMail metddusra lesz sziikség. A metddus paraméteriil kapja az
email kodolasat (pl. ISO-8859-2), az Exchange szerver cimét (a szolgaltatast felkészitjiik arra,
hogy barmilyen szervert tudjon hasznélni, amit elér), a hasznaland6 portot (4ltaldban 25),

html formatumban van-e a levél, a felado email cimét, a cimzett email cimét, a levél targyat és

a levél torzsét.
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using System;
using System.Collections.Generic;
using System.Ling;
using System.Runtime.Serialization;
using System.ServiceModel;
using System.Text;
namespace MailService

{

[ServiceContract]
public interface ImailService

{

9.3.

[OperationContract]

string SendMail (string encoding, string server, int port,
bool htmlmail, string sender, string recipient,string subject,

string body);

26. kod

A WCF interfész

A WCEF osztaly

A WCF osztalyban nem foglalkozok a FaultContract lehetdségeivel, a kod vagy

,success” eredménnyel fog visszatérni, vagy a hiba szovegével, igy a kliensben nem kell a

kiilonbozo kivételekkel foglalkozni.

using System;
using System.Collections.Generic;
using System.Ling;
using System.Runtime.Serialization;
using System.ServiceModel;
using System.Text;

using System.Net.Sockets;
using System.IO;

namespace MailService

{

public class SMailService

{

//A négy altalunk figyelt
private enum SMTPResponse
CONNECT SUCCESS = 220,
GENERIC SUCCESS = 250,
DATA SUCCESS = 354,
QUIT SUCCESS = 221

}
//Ujsor karakter

ImailService

szerver valaszkdd
int {
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private string CRLF = "\r\n";
//Maximum ennyi masodpercet varunk a szerver valaszara
private int timeout = 10;

public string SendMail (string encoding, string server,
int port, bool htmlmail, string sender, string recipient,
string subject, string body)
{
try
{
//TCP kliens nyitésa a szerver felé
TcpClient SmtpServ = new TcpClient();
SmtpServ.Connect (server, port);
NetworkStream nstSMTP = SmtpServ.GetStream();
//Iré és olvasd stream-ek létrehozéasa
StreamWriter stwSMTP = new StreamWriter (nstSMTP) ;
StreamReader strSMTP = new StreamReader (nstSMTP) ;
//Kész-e a szerver SMTP kérést fogadni
if (!Check Response (nstSMTP, strSMTP,
SMTPResponse.CONNECT SUCCESS) )
throw new FaultException<MailError>
(new MailError { Text = "Server is not ready" });

//HELO kiildése
Senddata (stwSMTP, "HELO server");
//Fogadta-e a szerver a HELO-t
if (!Check Response (nstSMTP, strSMTP,
SMTPResponse.GENERIC SUCCESS) )
throw new FaultException<MailError>
(new MailError {
Text = "Server did not respond 250 after HELO"
b):

//Feladd bedllitasa
Senddata (stwSMTP, string.Format ("MAIL From: <{0}>",
sender) ) ;
//Rendben volt-e a feladd bedllitéasa
if (!Check Response (nstSMTP, strSMTP,
SMTPResponse.GENERIC SUCCESS))

throw new FaultException<MailError>

(new MailError {
Text = "Server did not respond 250 after MAIL FROM"
1)

//Cimzett bedllitésa

Senddata (stwSMTP, string.Format ("RCPT TO: <{0}>",
recipient));

//Rendben volt-e a cimzett bedllitésa

if (!Check Response (nstSMTP, strSMTP,
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SMTPResponse.GENERIC SUCCESS) )

throw new FaultException<MailError>

(new MailError {
Text = "Server did not respond 250 after RCPT TO"
b):

//Levéltdrzs kiildésének inditésa
Senddata (stwSMTP, "DATA"):;
//Kész-e a szerver fogadni a levél torzsét
if (!Check Response (nstSMTP, strSMTP,
SMTPResponse.DATA SUCCESS))

throw new FaultException<MailError>

(new MailError {

Text = "Server did not respond 354 after DATA"

1)
//Levél torzsének kiildése, fejlécek
Senddata (stwSMTP, "From: " + sender);
Senddata (stwSMTP, "To: " + recipient);
Senddata (stwSMTP, string.Format ("Subject: =2{0}?B?{1}7?=",
encoding, base64Encode (subject)));
string MsgBody = body;
if (htmlmail)

Senddata (stwSMTP, "Content-Type: text/html; charset=" +

encoding + ";");

else
Senddata (stwSMTP, "Content-Type: text/plain; charset=" +
encoding + ";");

Senddata (stwSMTP, "Content-Transfer-Encoding:base64"+CRLF) ;
//Base64 kdébdolt tdorzs kiuldése
Senddata (stwSMTP, base64Encode (MsgBody)) ;
//Adatkiildés vége
Senddata (stwSMTP, ".");
//Rendben volt-e a tdrzs fogadésa
if (!Check Response (nstSMTP, strSMTP,
SMTPResponse.GENERIC SUCCESS))
throw new FaultException<MailError>
(new MailError {
Text = "Server did not respond 250 after sending DATA"
1)

//Kapcsolat bontédsa a szerverrel

Senddata (stwSMTP, "QUIT"):;

//A szerver bontdsi lUzenete, nem érdekel minket a tartalma
Check Response (nstSMTP, strSMTP,

SMTPResponse.QUIT SUCCESS) ;

//Kapcsolatok lezéréasa

stwSMTP.Close () ;
strSMTP.Close () ;
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nstSMTP.Close () ;
SmtpServ.Close () ;
iatch (FaultException<MailError> ex)
{ return ex.Detail.Text;
iatch (FaultException<GeneralError> ex)
{ return ex.Detail.Text;
latch (IOException ex)
{ return "IO error, message is: " + ex.Message;
iatch (Exception ex)
{

return "General error, message is: " + ex.Message;

}

return "success";

}

//Szbveg base64 kbddoléasa kiilldéshez
private string base64Encode (string data)
{
try
{
byte[] encData byte = new byte[data.Length];
encData byte = System.Text.Encoding.Default.GetBytes (data);
string encodedData = Convert.ToBase64String(encData byte);
return encodedData;
}
catch (Exception ex)

{

throw new FaultException<GeneralError>
(new GeneralError ({
Text = "Error in base64Encode, message is: " + ex.Message

1)

}

//Szerver valaszanak fogadasa, timeout funkcidval
private bool Check Response (NetworkStream n, StreamReader s,
SMTPResponse response expected)
{
DateTime timeoutCheck = DateTime.Now;
TimeSpan tsp = DateTime.Now - timeoutCheck;
while (tsp.Seconds < timeout)
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if (!n.DataAvailable)
{

tsp = DateTime.Now - timeoutCheck;
continue;
}
string response = s.ReadLine();
string expected = ((int)response expected) .ToString();

if (response.Substring (0, expected.Length) .Equals (expected))
return true;
return false;

}

return false;

}

//Adat kiildése a szervernek
private void Senddata (StreamWriter s, string msg)

{
s.WritelLine (msqg) ;
s.Flush{();
}
}

public class MailError

{
public string Text { get; set; }

}

public class GeneralError

{
public string Text { get; set; }

}
}

27.kod
A WCF osztaly

9.4. A webszolgaltatas Osszeallitasa

A 4.3 fejezetben ismertetett modon 1étre kell hozni a végpontokat a szolgaltatdshoz, majd a 7.
fejezetben ismertetett modszerekkel autentikéaciot késziteni. A webszolgaltatashoz hozzaférés
természetesen tovabb korlatozhato tlizfalak hasznalataval. Valasztani kell egy host

alkalmazas-tipust, kézenfekvé a Windows Service hasznalata. A kliens alkalmazast a 4.6 és a

7.3 fejezetek szerint kell elkésziteni, €s a szolgaltatas hasznalhato.
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9.5. A koéd hasznalata

A webszolgaltatas elég altalanos ahhoz, hogy tetszdleges tipusu SMTP szerverrel képes
legyen miikddni, barmelyik porton. Sok eréforrast nem igényel, ellenben figyelni kell arra,
hogy esetenként nagyszamu socket-et foglal, hiszen 6 maga is nyit az SMTP szerver felé,
illetve a rdkapcsolddo kliensek is. Nem érdemes olyan szerverre telepiteni, ahol nagyszamu
helyi socket-et igényld szolgaltatas fut (pl. MSSQL), ilyenkor a szolgaltatas gyakran le fog

allni, szabad socket hianyaban.

A webszolgaltatas kivaléan hasznalhatd kiilonb6z6 monitorozo alkalmazasokhoz. Alkalmas
arra, hogy monitorozé szolgaltatasokat email kiildési funkcioval egészitse ki. Igy a
rendszergazdanak nem kell az operator konzol el6tt iilnie, hanem automatikusan kaphat email
értesitéseket ha egy szerver ledll, kritikus szint ala csokken a szabad memoridja, vagy valaki
éppen megprobalja feltorni. Hasznalhato hibajegyek automatikus generalasara, akar olyan
szinten is, ha a hibat megadott id6kereten beliil nem javitjak ki / javul meg magatol, akkor
értesitse a megfeleld személyeket. Felhasznalhatd olyan értesitések generaldsara, amire a

levelezdszerver alapbol nem képes (pl. naptarbejegyzések szdma elért egy bizonyos limitet).
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10. Osszefoglalas

Webszolgaltatasok informatikai 1éptékben mérve régen 1éteznek. Kezdetben igencsak
gyerekcipdben jartak, sok megvalositasuk Iétezett, és az olyan fontos kérdésekben, mint a
biztonsag, sokdig nem létezett szabvany vagy ajanlds. A Microsoft ezt a meglévd
sokszinliséget probalta 2006-ban standardizalni a WCF kiadasaval. Szemléletmddjuknak
megfelelden sikeriilt egy konnyen hasznalhato, gyorsan megtanulhat6 eszkozt adniuk a
programozok kezébe. Hiszen a fejlesztok meglévd .NET tudasukat hasznalva irhattak
webszolgaltatast, csupan néhany 01j fogalmat és eszkozt kellett megismerniiik. Ugyeltek arra
is, hogy a hosztolas a lehet6 legegyszeriibb legyen, igy mind az IIS, mind a létrehozott
ServiceHost osztaly transzparens modon tudja hosztolni a megirt szolgaltatast. A
konfiguracio egy XML f4jl segitségével torténik, igy biztositva a kényelmet, hogy ha mas

jellegti atvitelre van sziikség, akkor a meglévd webalkalmazast ne kelljen jraforditani.

A Microsoft piaci helyzetét kihasznalva hamar elérte, hogy a t6bbi nyelv is tAmogassa, ¢és
hasznalja a WCF-et. Szdmos standard kotést épitettek be, melyeket ma a Java-t6l a PHP-ig
szinte minden magasszintli nyelv tdmogat. Az ezek kozti kommunikacid, még az objektumok
kiildése is viszonylag jol megoldott. Ugyeltek ugyanakkor arra, hogy kedvezzenek a sajat
platformjukon fejlesztéknek, igy olyan kotéseket is beleépitettek a WCF-be, amelyek csak
.NET-es kliens-szerver felallasban miikddnek, és adott koriilmények kozott sokkal gyorsabba
teszik a kommunikaciot. Biztonsag terén amit lehetett beleintegraltak, igy a fejlesztd a

végletekig testre szabhatja alkalmazasat.

Osszességében elmondhatjuk, hogy bar a webszolgéltatas még kordntsem egy elterjedt, és
sz¢les korben hasznalt technoldgia [24] [25] (ahogy azt 1étrehozasakor elképzelték), de a

WCF-hez hasonl6 megoldasoknak kdszonhetéen nagyon hamar azza valhat.
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