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1. Bevezetés

A legtobb ember ugy azonositja be a Wi-Fi kifejezést, mint a képességet, amivel internetezni
tudunk vezeték nélkiil. Ez a meghatdrozds nem teljesen fedi a valdsagot, a
Wi-Fi technologia sokkal tobbet jelent, mint puszta internetezés. 10 évvel ezeldtt senki sem
gondolta volna, hogy lehetséges lesz zenét hallgatni az emeleti szdmitogéprdl a nappali
hangrendszerén, zenét letlteni a Wi-Fi képes MP3 lejatszonkra, kézi jaték konzolunkon tobb

baratunkkal hal6zatban jatszani, vagy példaul internetezni a kedvenc kavézonkban.

A Wi-Fi nem csak ezt, hanem még temérdek sok mas dolgot tesz szamunkra lehet6vé,
azonban ahhoz, hogy ez mind miikddjon, és ne legyenek a technoldgia haszndlasanak karos

kovetkezményei, nagyon sok tényez6 optimalis egytittallasara van sziikség.

A szakdolgozat ezeket a tényezoket veszi gorcsd ala:
Bemutatja a Wi-Fi technoldgia fizikai mikodését, a fizikai megvaldsitasbol szarmazéd
problémékat, €s azok kikiiszobolését. Ismerteti a Wi-Fi technologia fejlédését és az ezzel
fellépd kompatibilitasi gondokat.

Nagy hangsulyt fektet a biztonsagi kérdésekre, mivel a Wi-Fi-nek vezeték nélkiili
megvalositasabol kifolydlag nagyon komplex biztonsagi problémakkal kell szembenéznie.
Nap mint nap emberek szazezrei vallnak ¢l6 céltablava, amikor Wi-Fi technologiat timogaté
eszkozeikkel csatlakoznak az Internethez. Ezért a szakdolgozat részletesen kitér a jelenleg
elterjedt titkositdsi mechanizmusokra, mennyire nyujtanak ,valds” védelmet a kiilsé
tamadasokkal szemben, illetve, hogy ezek hianyaban mire szamithatunk.

Az utols6 fejezetben a szakdolgozat bemutat egy, a vald vilagbol vett példat. Milyen konkrét
veszélyekkel taldlkozhatunk, ha végigkovetjiik egy tAvmunkas altagos napjat.

Ha a Wi-Fi technologiat a napunk soran tobbszor, tobb helyen is hasznéljuk, milyen veszélyek

leselkednek rank, még ha tudatdban sem vagyunk azoknak.



2. Mi is az a Wi-Fi?
(Forras: Jim Geier - Vezeték nélkiili halozatok 2005)

A Wi-Fi a Wi-Fi Alliance(Wi-Fi Szovetség) védjegye, mellyel a IEEE 802.11-es szabvanyra

¢épiilo hitelesitett termékeket jeldlik.

2.1. Torténete

A Wi-Fi kétféle radids technologiat hasznal:

- single carrier: kdzvetlen sorozatu szort spektrum (Direct Sequence Spread Spectrum, DSSS)
- multi carrier: ortogonalis frekvencia osztasos multiplexelés (Orthogonal Frequency Division
Multiplexing, OFDM)

A szabadon elérhetd, nem licenszelt szort spektrum korabbi szabvanyai (HomeRF, Bluetooth)
tették lehetdve a Wi-Fi kifejlesztését.

A nem licenszelt szort spektrum tartomanyai:

902-928 MHz, 2400-2483.5 MHz, 5725-5850 MHz

A nem licenszelt szort spektrumot elsdnek az FCC (Federal Communications Commission)
1985. majus 9-én elfogadott szabalyzata tette elérhetdvé az USA-ban. Késébb ezt a
szabalyzatot fogadtak el aprobb modositasokkal minden nagyobb orszagban.

Az FCC-t6] a javaslatot Michael Marcus tette 1980-ban, melyet egy 5 éves elfogadasi
procedura kovette. A kérés egy nagyobb javaslat része volt, melyben a civilek szamara

elérhetdvé akartdk tenni a szort spektrumu technologiat.



Az Wi-Fi elédjét 1991-ben az NCR Corporation/AT&T (késébb Lucent Technologies &
Agere Systems) taldlta fel Nieuwegein-ben, Hollandidban. Eredetileg pénztarrendszerekhez
tervezték, és az els termékeket WaveLAN néven hoztdk a piacra 1-2 Mbit/s sebességgel.
Vic Hayes aki 10 évig volt az IEEE 802.11 elndke ¢s akit a Wi-Fi ,,atyjanak™ neveztek részt
vett az IEEE 802.11b, és 802.11a szabvanyok megtervezésében.

A 802.11 Wi-Fi technologia eredeti szabadalmi jogai a CSIRO-hoz (Australia's
Commonwealth Scientific and Industrial Research Organisation) tartoznak. Ezek a
szabadalmi jogok voltak a targyai a CSIRO ¢s a 6 IT vallalatok kozott elhizodo jogi vitanak,
mely a nem-fizetett jogdijjakrol szolt. 2009-ben sikeriilt megallapodnia a CSIRO-nak 14
vallalattal koztiik: Hewlett-Packard, Intel, Dell, Toshiba, ASUS, Microsoft, Nintendo, azzal a

feltétellel, hogy a megéllapodas részletei nem latnak napvilagot...
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2.2. Wi-Fi Alliance

A Wi-Fi Alliance szabvanyokat tdmogat azért, hogy az IEEE 802.11-re épiilé halozati
eszkozok egylittmiikodését javitsa. A Wi-Fi Alliance kiilonallo és fliggetlen cégek
konzorciuma, amely egyetért egy sor szokasos, egymassal egylittmiikodé halozati termékben,
amelyek a IEEE 802.11-es szabvanyra épiilnek. A Wi-Fi Alliance termékeket hitelesit
meghatarozott teszt eljardsokkal. Azok, akik tagjai a Wi-Fi Alliance-nek és atmennek a

teszteken, tehetik ra a Wi-Fi logot a termékiikre.


http://en.wikipedia.org/wiki/NCR_Corporation
http://en.wikipedia.org/wiki/AT%26T

2.3. Elnevezés

A Wi-Fi kifejezés Wireless Fidelity-re utal (Vezetéknélkiili Pontossag), hasonloan a rég
megalkotott Hi-Fi-hez (High Fidelity). A Wi-Fi 6nmagaban nem jelent semmit, de gyakran a

Wi-Fi Alliance maga is ezt az informalis kifejezést hasznalja a technologiara hivatkozva.

A Wi-Fi kifejezést kereskedelmileg elsonek 1999. augusztusaban hasznaltdk, melyet egy
marka konzultacids cég (Interbrand Corporation) talalt ki, akit a Wi-Fi Alliance azzal bizott
meg, hogy taldljanak valami ,,.kap6sabb” nevet, mint az ’IEEE 802.11b Direct Sequence’.

Az Interbrand talédlta ki a Hi-Fi szavakkal jatszva a Wi-Fi kifejezést, és a yin-yang stilust

logot is.

2.4. Szabvanyok

Az IEEE 802.11 szabvanyok csoportja, amely a vezeték nélkiili helyi halézat (WLAN)
szamitogép-kommunikaciojat hajtja végre a 2.4, 3.6 és az 5 GHz-es frekvencia

tartomanyokban.

2.4.1. Altalanos leiras

A 802.11-es csalad vezeték nélkiili modulacios technikakat foglal magéba, amik ugyanazt az
alap protokollt haszndljak. A legnépszeribbek a 802.11b ¢és 802.11g altal definiélt
protokollok, amelyek az eredeti szabvany kiegészitései. A 802.11-1997 volt az els6 vezeték
nélkiili halézati szabvany, de a 802.11b volt, amit széles korben el is fogadtak, melyet késobb
a 802.11g és 802.11n kovetett.

A biztonsag eredetileg szandékosan volt gyenge kormdnyzati beavatkozds (export)
kovetkeztében, melyet késébb a  kormanyzatban és a  tOrvényhozasban
tortént valtozasok miatt a 802.111 kiegészitésben erdsitettek meg.

A 802.11n egy 0j multi-streameld modulacids technika.

Mas 802.11 szabvanyok (c—f, h, j...), csak szolgaltatas kiegészitések ¢s modositasok, vagy

korabbi specifikaciok javitasai.



2.4.2. Protokollok
(Forras: Wikipedia http.//en.wikipedia.org/wiki/802.11)

. , || Miikodési | Sebessé Sebessé Hatotavolsag | Hatétavolsa

szg:)]jfny Me;gcjl:;znes frekvencia (jeller.nzigi) (maxir.nz'll%s) belt’éren ’ kiilt’éren ;
(GHz) (Mbit/s) (Mbit/s) (méter) (méter)

Eredeti
0211|1997 2,4 1 2 ~20 ~100
802.11a [1999 I5 123 |54 I35 <120
802.11b [1999 2,4 43 i 1~38 <140
802.11g [2003 2,4 9 |54 138 <140
802.11n [2009 24/5 |4 le00(MIMO) ||~70 <250

802.11-1997 (802.11 régi)
A 802.11-es szabvany eredeti verzidja 1997-ben jelent meg és 1999-ben hagytak jova, de
mara ez mar teljesen elavult.
Tartalma:
- két héldzati bitrata, 1 és 2 Mbit/s sebességgel
- tovabbitasi hibajavito kod
- 3 alternativ fizikai rétegbeli technologia:
e szort infravords 1Mbit/s sebességgel
e frekvenciaugrasos szort spektrum 1 és 2 Mbit/s sebességgel
e kozvetlen sorozata szort spektrum 1 és 2 Mbit/s sebességgel
Az utobbi kettd radiés technologia mikrohullamu atvitelt hasznalt az Industrial Scientific

Medical(ISM) frekvencian, 2.4 GHz-en.

802.11b

A 802.11b maximalis atviteli sebessége 11 Mbit/s és ugyanazt a kozeg-hozzaférési modot
hasznalja, mint ami az eredeti szabvanyban van megadva.

A 802.11b termékek 2000 elején jelentek meg a piacon, mivel a 802.11b kdzvetlen
kiegészitése az eredeti szabvanyban definidlt modulacios technikanak.

A drasztikus sebességnovekedés (az eredeti szabvanyhoz viszonyitva) és a Iényeges
arcsokkenés vezettek a 802.11b gyors elterjedéséhez, mint meghatarozo vezeték nélkiili LAN

technologia.



http://en.wikipedia.org/wiki/802.11

A 802.11b eszkozok interferencia gondokkal kiiszkodnek a tobbi, 2.4GHz-en miikodo
eszk6zoktdl: mikrohulldmu siitok, Bluetooth eszkozok, baba megfigyeldk, vezeték nélkiili

telefonok.

802.11g

2003 juniusdban egy harmadik modulacids technikat is jovahagytak, ez volt a 802.11g.
A 802.11b-hez hasonldéan ez is 2.4GHz-en miikodik, de ugyanazt az OFDM-en alapuld

atviteli sémat hasznalja, mint a 802.11a.

Jellemz0i:

54 Mbit/s maximalis sebesség a fizikai rétegben

Tovabbitasi hibajavito kod

22 Mbit/s atlagos atviteli sebesség

Teljesen visszafele kompatibilis, igy a 802.11b eszkdzokkel is egyiitt tud miikddni

A 802.11g termékek 2003. januarjaban kezdtek megjelenni, joval a szabvany elfogadasa elott,
mivel hatalmas volt az igény a gyorsabb sebességre, ¢s az alacsonyabb eldallitasi koltségre.
2003. nyarara a kétsavos (802.11a/b) termékek nagy része haromsavosra cserélddott,
tdmogatva az a/b/g szabvanyokat, egyetlen mobil adapter vagy access point formajaban.
Ahhoz, hogy b és g halozatok egyiitt tudjanak miikddni, hosszas technikai folyamatok
kellenek, ezért egy g-s halozatban tartozkodd b-s eszkdz lelassithatja az egész haldzat
teljesitményét.

A b-hez hasonloan a g-s eszkozdk is interferencia gondokkal kiiszkddnek a tobbi, 2.4GHz-en

mukodod eszkozoktol.



802.11g WLAN Router

o8 Wil)-

802.11n

CERTIFIED®

Az IEEE 802.11n a korabbi 802.11-es szabvanyokra ¢épiil, 0 kiegészitésekkel: tobbszoros
input-tobbszords output (multiple-input multiple-output MIMO), 40 MHz-es csatornak a
fizikai rétegben, frame aggregacio a MAC rétegben. A MIMO egy technoldgia, ami tobb
antennat hasznal, hogy Osszevetve tobb informacidt tudjon visszafejteni, mint egy antennaval
lenne lehetséges. A MIMO technoldgia masik képessége az SDM (Spatial Division
Multiplexing — Tér Osztasos Multiplexelés). Az SDM t6bb fliggetlen adatfolyamot multiplex-
szel Ossze a térben, egyetlen adott savszélességli csatornan beliil. A MIMO SDM jelentdsen
képes megnovelni az atviteli sebességet, ahogy a visszafejtett tér adatfolyamok szdma nd.
Minden egyes tér adatfolyamhoz sziikség van egy 6nallé antennara mind az add, mind a vevd
oldalon. Tovébba, a MIMO-nak elkiilonitett radié frekvencia lancra, és analdg-digitalis

konverterre van sziiksége minden egyes antennahoz.
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A 40 MHz-es csatornaszélesség is egy masik jellemvonasa a 802.11n-nek, ami a korabbi 20
MHz-es csatornaszélesség megduplazodéasa a fizikai rétegben. 5 GHz-en is lehet hasznalni,
illetve 2.4 GHz-en feltéve, hogy nem interferal az ugyanazt a frekvenciat hasznaldé masik

802.11 illetve nem 802.11 eszkozzel.

802.11n WLAN Router

Adatkodolas

Az ado és a vevo elo- és utokodolasi technikakat alkalmaz gy, hogy a MIMO kapcsolatban
rejlé kapacitasat elérje. Elokodolashoz tartozik a tér sugaralakitas és a tér kodolas. A tér
sugéralakitas javitja a fogadott jel mindségét a dekodoldsi fazisban. A térkodolds a térbeli
multiplexelés segitségével ndveli az atviteli sebességet, valamint a hattavolsagot, a térosztast

kihasznalva (Alamouti kodolas).

Antennak szama

Az egyidejli adatfolyamok szamat a link két oldalan hasznalt antenndk szama hatarozza meg.

Azonban egyes eszkdzok tovabb limitaljak a tér adatfolyamok szamat, amelyek egyedi adatot

hordozhatnak. Az A x B : C képlet segit beazonositani az adott eszkdz paramétereit. Az elsd
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szam (A) az ad6 antennak szamat, a masodik szam (B) a vevd antennak szamat jeloli. A

harmadik szdm maximalis tér adatfolyamok szamat jeldli, amelyet az eszkdz hasznalni tud.

Példaul: 2x3:2 2 ado antenna
3 vevO antenna

2 hasznalhato tér adatfolyam

A 802.11n szabvanyban egészen a 4 x 4 : 4 vannak megemlitve a lehetdségek.

A legelterjedtebb konfiguraciok a kovetkezok:

2x2:2 2 vevd, 2 ado, 2 téradatfolyam
2x3:2 2 vevd, 3 ado, 2 téradatfolyam
3x3:2 3 vevd, 3 ado, 2 téradatfolyam

Mint ahogy a felsorolasbdl is latszik, mindharom konfiguraci6é ugyanakkora sebességre képes,
csak a hasznalt antenndk szamaban van eltérés.
Jelenleg a 3 x 3 : 3-as konfiguracio van elterjedében, aminek nagyobb az atviteli sebessége a

plusz adatfolyam kovetkeztében.

Overnight 802.11n
Wireless Upgrade

Up to 5x
Performance
& 2x Range!

Teljesitménynovekedés a szabvanyok elérehaladtaval

12



Adatatviteli sebesség

A 600 Mbit/s-es sebességet csak a maximadlis 4 tér adatfolyam hasznélataval, és 40 MHz-es
csatornaszélességgel lehet elérni. A kovetkezd tablazat az atviteli sebességek alakulasat, attol

fliggden, hogy mit hasznalunk:

, Sebesség
Index argzl;_ Modulzi-ci()s K()d,olzisi 20 MHz-es 40 MHz-es
folyamok Technika | Rata csatorna csatorna
800ns GI 400ns GI 800ns GI 400ns GI

0 1 BPSK 1/2 6.50 7.20 13.50 15.00
1 1 QPSK 1/2 13.00 14.40 27.00 30.00
2 1 QPSK 3/4 19.50 21.70 40.50 45.00
3 1 16-QAM  |1/2 26.00 28.90 54.00 60.00
4 1 16-QAM  3/4 39.00 43.30 81.00 90.00
5 1 64-QAM  2/3 52.00 57.80 108.00 120.00
6 1 64-QAM  3/4 58.50 65.00 121.50 |135.00
7 1 64-QAM  |5/6 65.00 72.20 135.00 |150.00
8 2 BPSK 1/2 13.00 14.40 27.00 30.00
9 2 QPSK 1/2 26.00 28.90 54.00 60.00
10 2 QPSK 3/4 39.00 43.30 81.00 90.00
11 2 16-QAM  |1/2 52.00 57.80 108.00 120.00
12 2 16-QAM  3/4 78.00 86.70 162.00 |180.00
13 2 64-QAM  2/3 104.00 |115.60 [216.00 240.00
14 2 64-QAM  3/4 117.00 |130.00 |243.00 270.00
15 2 64-QAM  |5/6 130.00 |144.40 |270.00 300.00
31 4 64-QAM  |5/6 260.00 288.90 [540.00 600.00

Frame Osszecsoportositas (aggregacio)

A fizikai rétegbeli fejlesztések a 802.11 protokollban taldlhatd fix koltségek miatt nem

novelik a user szintli adatatvitel sebességét egy bizonyos ponton til (jeladasi folyamat,
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keretkiildési 1dokoz, fizikai réteg fejrészei,visszaigazold framek). A MAC jellegzetessége,

ami a teljesitményndvekedést adja, az 0sszecsoportositas.

Két fajtdja van:

1. MSDU-k (MAC Service Data Units) dsszecsoportositasa a MAC elején (mésnéven:
MSDU 6sszecsoportositas, A-MSDU)

2. MPDU-k (MAC Protocol Data Units) dsszecsoportositasa a MAC végén (masnéven:
MPDU 6sszecsoportositas, A-MPDU)

Az 0Osszecsoportositds egy folyamat, melyben tobb MSDU-t vagy MPDU-t csomagolunk
0ssze, hogy csokkentsiik a fix koltségeket, és igy noveljiik a user szintli adatatvitel sebességét.
Az A-MPDU 0sszecsoportositas haszndlatdhoz sziikség van Block visszaigazoldsra, ami a

802.11e-ben jelent meg elsének és a 802.11n-ben optimizaltak.

Legacy Operation
[hata Frame ACK Frame [Data Frame ACK Frame Data Frame ACK, Frama
PHY Hoadir
High Throughput Operation Dats Frama Rlock ACK Frama E
e ———————— MAC Hesder
1 1 : pml  po——"

nmmﬂ:mn

Visszafele kompatibilitas

Amikor a 802.11g megjelent, hogy megossza a hullamsavot a korabbi 802.11b eszkozokkel,
modokat biztositott arra, hogy a korabbi és az 0j eszkdzok egyiitt-¢lése rendben menjen.
A 802.11n még jobban odafigyel az egyiitt-élésre, hogy megdvja sajat adasat a korabbi
eszkozoktol.

Ezek a 802.11g/b/a eszkozok. A fizikai rétegbeli védekezési eszkozok a kovetkezok:
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1. Mixed Mode Format védekezés (masnéven: L-SIG TXOP védekezés)
Mixed modban az ,n” adés ,a” vagy ,g  formdju adasba van bedgyazva.
20 MHz-es adasoknal ez a beagyazas védelmet nyujt az ,,a” és ,,g” addsoktol, viszont a

,b” eszkdzdoknek tovabbra is sziiksége van CTS(Clear-To-Send) védelemre.

2. A 40 MHz-es csatornat hasznalo adasoknak, ,,a” és ,,g” kliensek jelenlétében CTS

védelmet kell haszndlniuk, hogy megvédjék magukat a régi eszkozok

crevs

3. Egy késobbi ,,n” adast meg lehet védeni RTS/CTS(Request to Send / Clear to Send)

frame cserét vagy CTS frame adast haszndlva korabbi klienseknél.

M¢ég védelemmel is, hatalmas kiilonbség lehet egy tisztan ,,n” halozat sebessége és egy
korabbi eszk6zok jelenlétével miikodd vegyes halozat sebessége kozott. Ez a kordbbi b/g

halézat probléma kibdviilése.

Telepitési Stratégiak

A maximalis sebesség elérése érdekében egy tiszta 802.11n SGHz-es haldzat a javasolt.

Az 5GHz-es savnak hatalmas a kapacitasa kOszOnhetden a sok nem-atfedd radiods
csatornaknak és a kevesebb radios interferencianak osszehasonlitva a 2.4 GHz-es savval.

Egy tisztan 802.11n halézat lehet nem praktikus elég sok user szdmara, mivel jelenleg a b/g

2

eszkdzok vannak talnyomorészt elterjedve. Ahhoz, hogy egy egész ,n” haldzatot
mikddtessiink, le kell cserélni az Osszes inkompatibilis halozati kartyat és laptopot.
Rovidtavon lehet jobb megoldas egy b/g/n vegyes halozat, amig a 802.11n-es hardver el nem
terjed teljesen. Egy vegyes halozatban az az idealis, ha ,,b” és ,,g” forgalmat 2.4 GHz-re, az

1" forgalmat pedig 5 GHz-re tessziik.
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Végjaték

A szabvanyositasi folyamat 2009. szeptemberében véget ért, amikor az IEEE Standards
Association elfogadta a végleges 802.11n szabvanyt.

A nagyobb gyartok mar 2006. 6ta gyartanak el6zetes verziokat az ,,n” szabvanybol (pre-N,
draft n, MIMO-based). Ezek a valtozatok szinte teljesen megegyeznek az ,,n” szabvany
végleges verzidjaval. Egy firmware frissitésnek elégnek kell lennie, hogy egy 802.11 Draft N

eszkozbol 802.11n eszkodz valjon.

Osszehasonlitas:
802.11 szabvanyok
Sebesséo / Becsiilt Becsiilt
80211 | . .. ||Frekv.|Savszél es tf:;;g MIMO ||\ . o beliéri || kiltéri
Protokoll (GHz)|| (MHz) . streamek hatotav || hatotav
(Mbit/s)
(m) (m)
Jun.
- 1997 2.4 20 1,2 1 DSSS 20 100
Szept. 5 6,9, 12, 18, 120
a 1999 || 3.7 20 24, 36,48, 54 I OFDM 35 5000
Szept.
b 1999 2.4 20 1,2,5.5,11 1 DSSS 38 140
1,2,6,9, 12
Jan. o D 7 1 OFDM,
g 2003 2.4 20 |18, 24326, 48, 1 DSSS 38 140
7.2,14.4,21.7,
20 28.9,43.3,
no || Ot s 578,65, 72.2) 4 OFDM | ~70 ~250
2009 15, 30, 45, 60,
40 |/ 90, 120, 135,
150

2.5. Felhasznalasi teriiletei

A Wi-Fi technoldgia napjainkban mindenhol jelen van. Az otthonunkban, vagy
munkahelyiinkén talalhatd Wi-Fi-s eszkozok (PC, videdjaték konzol, mobiltelefon, PDA,
laptop) az internethez és helyi haldzatba kapcsolédnak egy WLAN router (otthoni access
point) segitségével. Ez a WLAN router kabel vagy dsl kapcsolaton keresztiil atjarot képez az

internet felé.
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Az access pointok hatosugara a szabvanyokban leirt tavolsagig érvényesek, de egymashoz
kapcsolasukkal a lefedett terlilet mérete az 6sszekapcsolt eszk6zok szaméval ndvelhetd. Egy
szoba méretétdl tobb négyzetkilométerig terjedhet a lefedettség mértéke. Erre az
Osszekapcsolt haldzatra példa a WMN (Wireless Mesh Network), ahol tobb egymast atfedd

radios allomas fedi le az adott teriiletet.

Internet

4
L T = o
i =0 %
= HEEE
i | TR, T >
= EEE :
mmE BlEE e s =
B[O H
g | =T e R =
Ehla HEHBH EH E|E| i =

WMN implementacid

Hot Spotok

A védett otthoni és irodai hasznélaton kiviil a Wi-Fi Hot Spot-ok segitségével barki szamara
elérhetévé valik az internet. Ezeket a Hot Spot-okat vagy ingyenes, vagy ellenérték fejében
vehetjik i1génybe. Orszag szerte tobb szaz regisztralt (www.hotspotter.hu) ingyenesen
hozzéaférheté Hot Spot all rendelkezésilinkre az Internet elérése, de a késébb leirtakbol kideriil,

mire is kell igyelniink ilyen helyzetben.

Ad-hoc mad

A Wi-Fi lehetdséget nyujt peer-to-peer kapcsolat 1étrehozésara is, amely lehetévé teszi, hogy
az eszkozok kozvetleniil egyméshoz csatlakozhassanak. Ez az ad-hoc mod kozkedveltnek
bizonyult multiplayeres kézi videdjaték konzolok (Nintendo DS, Iphone), digitalis kamerak és
mas fogyasztoi elektronikai cikkek tekintetében. Azonban szamos okbol (pl. biztonsag)

kifolyolag ezt a modot nem hasznaljak PC-k kozti adatatvitelre.

17



3. Technologiai problémak
(Jim Geier - Vezeték nélkiili halozatok 2005)
3.1. Csatornak

A 802.11 a fentebb emlitett frekvenciasavokat csatorndkra osztja. Példaul a 2.4000-2.4835
GHz-es savot 13 csatornara osztja, amelyek egyenként 22 MHz szélesek, a koztik 1évo
tavolsadg pedig 5 MHz. Az 1. csatorna kozéppontja 2.412 GHz, a 13.-¢ 2.472 GHz, amihez
még Japan egy 14. csatornat is ad, 12 MHz-cel 13. felett.

A csatorndk elérhetdségét az orszagok maguk szabdlyozzak, attél fiiggden, hogy a radios
spektrumot az adott orszag, hogyan osztja fel.

Néhany nemzetk6zi szabalyozas:

- Japan mind 14 csatorna hasznalatat engedélyezi kivéve 802.11g/n-nél a 14-est.

- Az eurOpai orszdgok nagy része Japanhoz hasonléan csak a 14-es csatornat nem
engedélyezi.

- Az amerikai kontinensen tobb orszag a 12-es és a 13-as csatornat sem engedélyezi.

Frekvencia

Csatorna (MHz) Eszak Amerika Japan A vilag tobbi része
1 2412 Igen Igen Igen
2 2417 Igen Igen Igen
3 2422 Igen Igen Igen
4 2427 Igen Igen Igen
5 2432 Igen Igen Igen
6 2437 Igen Igen Igen
7 2442 Igen Igen Igen
8 2447 Igen Igen Igen
9 2452 Igen Igen Igen
10 2457 Igen Igen Igen
11 2462 Igen Igen Igen
12 2467 Nem Igen Igen
13 2472 Nem Igen Igen
14 2484 Nem Csak ,,b” Nem

Amellett, hogy a kozép-frekvencia értékét megadja a csatorndknak, a 802.11 megad még egy
maszkot, ami meghatarozza az energia megengedett eloszlasat a csatorndk kozott. A maszk

eldirja, hogy a jelet 30 dB-lel kell legyengiteni a cstucsértékéhez képest, ugy hogy a csatornak

18



effektiv szélessége 22 MHz legyen. Kovetkezésképp az allomdsok csak minden 4. és 5.
csatornat tudnak hasznalni atfedés nélkiil.
A gyakorlat:

- USA-ban 1-6-11-es csatornak

- Eur6paban is 1-6-11-es csatornak, habar elméletben 1-5-9-13 is lehetne...

A masik dolog, hogy a csatorndknak 2.401-2.483 GHz-ig kellene tartaniuk, ami a valdsadgban:
- USA (FCC) 11 Csatorna: 2.412GHz~2.462GHz
- Eur6pa (ETSI) 13 Csatorna: 2.412GHz~2.472GHz
- Japan 13 Csatorna: 2.412GHz~2.472GHz

Ha nem csak ezeket a nem-atfed6 csatornakat hasznaljuk, akkor a jel mindsége €s az atviteli

sebesség nagyon leromolhat.

3.2. Hatotavolsag és mobilitas

A Wi-Fi hélézatoknak véges hatotavolsaga van. Egy tipikus vezeték nélkiili routernek
802.11b vagy 802.11g-t hasznalva, gyari antennaval beltéren 32 méter, kiiltéren 95 méter a

hatétavolsaga. A 802.11n szabvany azonban ezeket a hatotavolsagokat megkétszerezi.

A hatotavolsag fiigg a frekvenciasavtol is. A 2.4 GHz-es blokk kicsivel jobb helyzetben
van mint az 5 GHz-es. A kiiltéri hatotavolsag irdnyitott antenndkkal kilométereket is képes
atszelni, természetesen kozvetlen ralatassal.

A Wi-Fi aramfogyasztasa meglehetdsen nagy, ezért az akkumlatorok toltottségi szintje egy

elég nagy probléma a mobil eszk6zoket haszndlok szamara.
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A Wi-Fi teljesitménye a tavolsag novekedésével négyzetesen aranyosan csokken, valamint a
mozgd eszkozok tekintetében is, minél gyorsabban mozgunk, annal lassabb az adatatvitel.

Mas vezeték nélkiili technologidk alkalmasabbak az ilyen jellegii feladatokra:

Sebesség

Wi-F1

WIMAX

TS~  HSPA

~—__  UMTS

e GSM
e — ’\Iobili!:')ﬂ

Technologiai 6sszehasonlitas

3.3. ElektroMagneses Interferencia (EMI)
(Forras: Wikipedia

http.//en.wikipedia.org/wiki/Electromagnetic_interference at 2.4 _GHz)

A 2.4 GHz-es tartomanyt sok eszk6z haszndlja, igy az elektromdgneses interferencia sok

gondot okoz a Wi-Fi eszkdzoknek.

3.3.1. Az interferencia okozoi

Vezeték nékiili telefonok

Sok vezeték nélkiili telefon a 2.4 GHz-es frekvenciat hasznalja, ugyanazt, amelyen a Wi-Fi
szabvanyai, a 802.11b/g/n lizemelnek. Ez jelentds sebességcsokkenést okozhat, vagy teljesen
blokkolhatja a Wi-Fi jeleket, amikor a telefont hasznaljak.

Néhany példa, hogyan sziintessiik meg ezt a problémat:

- hasznaljunk vezetékes telefont,
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- hasznaljunk DECT 6.0 (1.9 GHz), 5.8 GHz vagy 900 MHz-en mik6dé telefonokat,

- hasznaljunk VoIP/WiFi telefont,

- teszteljiik a kiilonb6z6 csatorndkat, hogy elkertiiljiik a vezeték nélkiili telefonok altal
hasznaltakat
Ez a teszt nem mindig lesz sikeres, mivel sok vezeték nélkiili telefon képes a DSS
technoldgidra. Ez a technologia arra lett tervezve, hogy meggatolja a lehallgatasokat,
de ezt haszndlva a telefon a csatorndkat véletlenszeriien valtogatja, lehetetlenné téve a

Wi-Fi kommunikaciot.

Bluetooth

Azért, hogy elkeriilje az interferenciat, a bluetooth protokoll gy van megtervezve, hogy a
frekvenciatartomanyt nem 13, hanem 79 csatornara osztja (egyenként 1 MHz szélesek), és
ezek kozott a csatornak kozott valtogat masodpercenként 1600-szor. Ez a technika

blokkolhatja egy Wi-Fi eszkdz teljes kommunikaciojat, ha elég kozel van az eszkdzhoz.

Auto-riasztok

Néhany autogyartdé a 2.4 GHz-es frekvenciat hasznalja az auto-riasztoik belsd
mozgasérzékeldihez. Ezek az érzékelok 2.45 GHz-en (8-as és 9-es csatornak kozott)
sugaroznak, 500 mW erdsséggel. A csatorna atfedés kdvetkeztében, ez gondot fog okozni 6-
os ¢s 11-es csatornak esetében, amelyek az alapértelmezett csatornak a Wi-Fi kapcsolatoknal.

Mivel ez a jel folyamatos, bizonyos problémakat okozhat a Wi-Fi kommunikacidban.

Mikrohullamu siitok

crer

Fontos, hogy ezek a siitdk jol arnyékoltak legyenek, mert amugy erdsen zavard jelet

bocsatanak ki. Hatétavolsag csokkenést, illetve teljes blokkolast is okozhatnak.
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Video rendszerek

Alaphelyzetben a videdjel-tovabbitdé eszkdzok nagy része alacsony energidval (10mW)
sugaroznak, de egyes vezeték nélkiili kamerdk a megengedett érték tobbszordsével

kozvetitenek, igy zavarva a Wi-Fi kommunikéciot.

Wi-Fi Congestion

Cordless Phone
A

A

EMI a 2.4 GHz-es tartomanyban

3.3.2. Az interferencia gondok Kkikiiszobolése

Alapesetben nem nehéz megtalalni az interferencia forrasat. Vesziink egy usb-s spektrum

analizalot, egy laptopot, és felkutatjuk a forrast.
Csatornavaltas

Neé¢ha a legegyszeribb modja, hogy megsziintessiik az interferenciat, az hogy atallitjuk a
zavar6 eszkoz altal hasznalt csatornat. Ez olyan esetekben konnyli megoldas, ahol a zavard
eszkoz konnyen hozzaférhetd helyen talalhatd, viszont bizonyos esetekben elég nagy
problémat tud okozni, példaul egy komplett megfigyeld rendszer videokamerdinak az

atallitasa.
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Jelzavaras

Az interferencidra egyik megoldas a jelzavaras.Jogilag azt tekintve, hogy hogyan is tessziik
ezt, szabalyos. Egy gyakran hasznalt moédszer, ha fogunk egy acces point-ot és az altalunk
hasznalt (egyéb eszkoz altal zavart) csatornara allitjuk, a jelerdsséget feltoljuk a maximumra,
a jeltavolsagot pedig 1ms-ra konfiguraljuk. Ez a bedllitds a sajat 802.11-es halézatunkban
interferencidt fog okozni, viszont kisebbet, mint a zavaré eszkdz, mert a CSMA (carrier sense
multiple access) ezt minimalizalja. Ez azért hatékony még, mert az igy keltett jel a zavaro
eszkdzben szintén interferenciat okoz, meggatolva azt sajat, zavard jelének kibocsatasaban.
Vannak olyan termékek most is a piacon, amelyek kifejezetten 2.4 GHz-es jelzavarok,
amelyeket arra terveztek, hogy megvédjék a 802.11-es haldzatokat mas, interferenciat okozd

eszkozoktol.

B |
Jelzavaré

Alternativ termék

Ismételten az egyik legkézenfekvobb megoldés, ha kicseréljiik a zavard eszkozt, egy olyanra,
ami nem zavarja a 802.11-es halozatunkat (vezetékes kamera, vezetékes telefon), vagy egy
olyan eszkdz, ami szandékosan masik frekvencidra van gyérilag allitva.

A jelatvitel modjanak megvaltoztatasa

Extrém esetekben, amikor az interferencia szandékos, vagy minden megsziintetésére iranyuld

kisérlet kudarcot vallott, lehetséges, hogy az antenndk tipusanak megvaltoztatisa segit. A
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kollinerais antennakrdl nagy teljesitményti, irdnyitott tinyér antenndkra valo attérés segithet,
mivel a tanyér antenna keskeny sugara miatt fizikailag nem is latja (érzékeli) az interferenciat.
A szektor antenndk esetében kikiiszobolhetd az interferencia, ha egy spektrumanalizalot
hasznalva megkeressiik a zavar6 eszkozt, és ugy allitjuk be a lefedett teriiletet, hogy ez azon

kivil essen.

Bazisallomasok hozzaadasa

Tobb bazisdllomds hozzaadasaval csokkenthetd a szomszédos eszkozok altal okozott
interferencia. Minden Wi-Fi szabvanyban benne van az automatikus atviteli sebesség
alkalmazkodas a csatorna allapothoz. A rosszabb kapcsolatok, melyek altaldban nagyobb
tavolsdgokat képesek atszelni, lassabb sebességet tudnak. Tovabbi bazisallomasok
telepitésével csokkenthetd a tavolsag a vezeték nélkiili eszkoz és a hozza legkozelebb esd
access-point kozott, igy novelve az adatatvitel sebességét. Ugyanakkora mennyiségli adat

tovabbitasa kevesebb 1ddt vesz igénybe, igy csokkentve a csatornahasznalatot.
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4. Biztonsagi problémak

Alapvet6 problémaék a 802.11-es szabvanyt haldzatokban:

Fizikai réteghez kapcsolodo veszélyek:
- Barki hozzaférhet a fizikai kozeghez (levegd...)
- Akarki hozzaférhet a hal6zathoz nyom nélkiil

- A hélodzat kiterjedése nem korlatozhato (pl. Kijut a Wi-Fi access point jele az épiiletbdl.)

4.1. WEP

(Forras: Joseph Davies — Biztonsagos vezeték nélkiili halozatok 2005)

A WEP (Wired Equivalent Privacy = Vezetékessel Egyenértékii (Biztonsagu) Halozat) mara
mar egy nem korszeri titkositasi algoritmus az IEEE 802.11 vezeték nélkiili halozatok
titkositdsara. A WEP 1997-ben arra szantdk, hogy olyan biztonsadgos haldzatként miikodjon,

mint egy vezetékes halozat.
Elemei:

- IV: inicializal6 vektor (24 bit)

- K: titkos kulcs (40 vagy 104 bit)

- M: a kddolando tizenet

- RC4 kulcsfolyam generalasra (OFB modban)

- CRC-32 a hitelesség garantalasara (Cyclic Redundancy Check)

- A kulcsfolyamot és a CRC-vel ellatott iizenetet XOR mtivelettel egyesiti.

A koédolas:
WEP(M, IV, K) = {IV, [M, CRC(M)] & RC4(IV,K)} =C
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IV (24 bit) >
RCq4
K (40 bit) P
Y
,,Rej,tielezett” v WEP(]\'L W, K)
22 Uzenet ”
Kulesfolyam generalds i
" l
CRC | TUzenet
» CRC32 4T
Uzenet hitelesités
WEP Struktura
Hibak:

Mivel az RC egy stream titkositd, ugyanazt a forgalmi azonositd kulcsot nem szabad kétszer
hasznalni. Az IV célja, ami plain text-ként tovabbitodik, hogy meggatolja az ismétlodést, de
egy 24 bites IV nem elég hosszu, hogy ezt biztositsa egy forgalmas halézaton. A mdd, ahogy
az V-t hasznaljak, az 6sszefliggd-kulcs tamadas szamadra is torhetové tette a WEP-et. Egy 24

bit-es IV esetén 50% esély van, hogy ugyanaz az IV jelenik meg 5000 csomag utan.

2001. augusztusiaban Scott Fluhrer, Itsik Mantin, és Adi Shamir kozétettek egy kripto-
analizisét a WEP-nek, amely kihasznalja azt, ahogy az RC4 titkosit és ahogy az IV-t hasznalja
a WEP. Eredményként egy passziv tdmadasi modot kapunk, ami képes visszafejteni az RC4
kulcsot, miutan lehallgattuk a halozatot. Attol fliggden, hogy mekkora az adatforgalom, illetve
a vizsgalhat6 csomagok szdma, a sikeres kulcs visszafejtés akar 1 perc alatt is sikeriilhet.

Ha nem elegendd csomagot kiildtek, akkor vannak modok arra, hogyan tud egy tdmado olyan
lizeneteket a halozatra kiildeni, amelyre biztosan vélaszt kapva megtaldlhatja a kulcsot. Ezt a
tdmadési modot rovid iddn beliil implementaltak automatizalt segédprogramokban.

Ilyen jellegii tdimadashoz nem kell mas, mint egy PC ¢és egy ingyenesen letdlthetd szoftver,

mint példaul az aircrack-ng.
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Egy 2003-as felmérés két ujabb hidnyossagat fedezte fel a WEP-nek:

- A WEP haszndlata opciondlis volt, ezzel azt eredményezve, hogy az eszkozok

tobbségén be sem volt kapcsolva.

- A WEP nem tartalmazott kulcs menedzsment protokollt, helyette egyetlen megosztott

kulcsot hasznalt a felhasznalok kozott.

2007-ben Erik Tews, Andrei Pychkine, és Ralf-Philipp Weinmann tovabbfejlesztett
tamadassal 4lltak eld, amely képes volt egy 104 bit-es WEP kulcsot 50%-os valdsziniiséggel
visszafejteni, mindossze 40 000 elfogott csomaggal. 60 000 csomagnal a siker valdszinlisége
80%, 85 000-nél pedig mar 95%. Aktiv tdmadasi technikdkat haszndlva (deauthentikécio,
ARP 1jrabeadas) 40 000 csomagot kevesebb mint 1 perc alatt be lehet gyijteni, maga a
szamitas pedig egy 2 GHz-es PC-n 2-3 masodpercet vesz igénybe.

Mara a WEP annyira elavult és konnyen feltérhetd, hogy a nagyobb cégek biztonsagi

szabalyzatdban ki van kotve, a WEP titkositast hasznalni nem lehet.

NEM BIZTONSAGOS
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4.2. WPA

(ldézet: http.//ethicalhacking. hu/wpa.aspx)

»A vezeték nélkiili halézatokon mar régdta ajanlott a WPA (Wireless Protected Access)
hasznalata. Ez a titkositdsi mod ugyanis kikiiszoboli a WEP eddig megismert Osszes
hianyossagat, ezek koziil a legfontosabbat, az ismétlddd Initilization Vectort (mely a
kulcsgeneralas soran felhasznalt ,random” érték). Az IV-nek kulcsszerepe van a WEP
titkositasban, ennek ellenére egy gyenge algoritmus késziti, emiatt akar néhany percen beliil is
eléfordulhat, hogy két csomagot ugyanaz az IV titkositja. Ezt a problémat Gigy oldotta meg az
IEEE bizottsag, hogy az eredeti 24 bitesr6l 48 bitesre nodvelte az IV hosszat, ezzel
gyakorlatilag eltiintette az IV ismétlédést, ez az egyik alapja a WPA-titkositasnak.

Azonban a bizottsag nem készithetett teljesen 1) titkositast, hiszen biztositani kellett a
visszafel¢ valdo kompatibilitast (a régebbi, csak WEP-re hitelesitett eszkdzoknek is
tamogatniuk kellett az 0j rejtjelezést). Ezért nyultak vissza a WPA megalkotdi az 1999-ben
kiadott 802.111 szabvanyhoz, ¢s felhasznaltdk az abban meghatarozott TKIP (Temporal Key
Integrity Protocol) technikat. Ezzel lett teljes a WPA szabvany. A WPA2 ettdl abban
kiilonbozik, hogy tartalmazza és megkoveteli a TKIP mellett az AES (Advanced Encryption
System) titkositast is.

De térjilink vissza az aldozatra, a WPA-ra, amely még nem koveteli meg az AES hasznalatat.
A visszafelé valo kompatibilitas olyan ,,jol” sikeriilt, hogy a kutatok végiil is megtalaltdk egy
darabjat a WEP-0rokségnek, amely benne maradt az utodban is: a régebbi kartydkon is
mikodnie kellett a WPA-nak, ezért megmaradt az RC4 kodolo algoritmus ¢és
hibadetektalasként az Integrity Check Value, mely WEP esetében nem mas, mint a jo dreg
CRC32. Ezek egyiittesen lehetdvé teszik az alabbiakban ismertetett ChopChop-tamadas

alkalmazasat WPA-n is.
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WPA-TKIP Struktira

A ChopChop tamadas altalanos miikodése

A WEP-csomag hibatlansagat CRC32-ellendrz60sszeg allapitja meg. A haldzati forgalomban
ugyan mind az adat, mind a CRC titkositva utazik, de ha médositunk a titkositott adatokon, a
CRC Ujrairasa révén még a megvaltoztatott csomagokat is hitelesként fogadja el az AP.
Emiatt a titkositds megfejtése nélkiil, vakon feliil lehet irkalni a WEP-csomagokat, ¢és addig

lehet kalapalni, amig a titkositott CRC is helyes lesz.

Ezt a ,képességiinket” felhasznalva lehetéség adodik egy talalgatos jatékra. Fogunk egy
csomagot, kivesziink bel6le egy bajtot. Ez lesz a titok szamunkra. Vajon mi volt benne
eredetileg? 0-t6] 255-ig barmi lehetett. Tegylik fel, hogy amit levagtunk, annak tartalma 42.
Ujraszamitjuk a csonkolt csomag CRC-jét ugy, mintha tényleg 42-t vagtunk volna le beldle,
majd bekiildjiik 6ket az AP-nak. Ha a tippilink helyes, a CRC valdban helyes lesz, igy a
csonka csomagot az AP visszakiildi az éterbe. Ebbdl tudhatjuk, hogy nyertiink, 42=42! Ha

nem, hatravan még 255 proba, és maris megvan az egyik bajt értéke.
Az eljarast megismételjiik a csomag tobbi bajtjara is, igy a kulcs ismerete nélkiil el tudjuk

olvasni a teljes csomagot. De ez még nem minden! Amint megvan egy teljes csomag cleartext

valtozata, ezt 6ssze kell XOR-olni a titkositott valtozattal, és megkapjuk a WEP kulcsot.
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A kovetkezo 1épés a ChopChop-tamadas alkalmazdsa WPA esetére. Ehhez el6szor lassuk, mit

valtoztattak meg a WPA-ban, hogy nekiink nehezebb dolgunk legyen.

Bevezették az MIC (Message Integrity Check) fogalmat: ez egy 64 bites karaktersorozat,
amely kiegésziti a szimpla ICV-t, igy nem csak a konnyen megoldhatd6 CRC32 all ellent a
tamadonak, hanem eme, a Michael-fliggvénynek nevezett algoritmussal generalt 6sszeg is. A
masik nagy valtozas, hogy létrehoztak egy ,,szekvencialis szdmolot” és ez vigyaz arra, hogy a
csomagok sorrendben érkezzenek a fogad6 félhez. A counter miikddése egyszerii: minden
érkezd csomag hatdsara eggyel nagyobb lesz az értéke. Ha aztan késobb valaki egy rogzitett

csomagot szeretne visszakiildeni, akkor a nagyobb szamlaloérték miatt ez meghitsul.

A nagyobbik gond azonban az MIC-vel van: ezt nagyon szigorian veszi a szabvany: ha 2 db
MIC hiba fordul el6 egy percen beliil, akkor leall a kapcsolat, és egy 60 masodperces sziinet
utan inditja csak el az AP a kapcsolattjrafelvételi-kérelmet a kliens felé — 0 kulccsal. Ez

eléggé behatarolja a timadot.

Ezek utan van még valaki, aki elhiszi, hogy sikeres lehet a tamadéas? Nos, akik igennel
valaszolndnak, azoknak lett igazuk: igen, még ezek ellenére is véghez lehet vinni. Mi hat a
megoldas? A QoS, azaz a Quality of Service WiFi-be integralt megoldésa: egy adott csatorna
fel van osztva nyolc kiillonboz6é alcsatorndra, igy egy eszkdz csatornan beliil egy masik
alcsatornara valthat a kommunikacié folyaméan, hogy jobb atviteli mindséget érjen el.
»Szerencsére” minden alcsatorndhoz egyedi counter tartozik, valamint a kliensek szinte
mindig csak a nullds alcsatornat hasznaljak. Ez azt jelenti, hogy szinte mindig taldlunk egy
olyan alcsatornat, ahol alacsonyabb a counter értéke, igy a csomagunkat el fogja fogadni az

AP!

S6t, szegény MIC hidba probal védekezni, kompatibilitasi okokbdl tigy épitették fel a WPA-t,
hogy eldszor az ICV-ellendrzés fut le, és ha ez rendben, akkor kovetkezik a MIC-ellendrzés!
Tehat a ChopChop altal hasznalt, hibas ICV-kre épiil6 taldlgatés teljes sebességgel rohanhat

egy masik alcsatornan.
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Ha az ICV-talalgatasunk helyes volt, a feldolgozas végre-valahara eljut a MIC-ig, ami nyilvan
hibés, mert azt nem tudjuk helyesre pofozni (kapunk egy MIC Failure Reportot). Osszegezve:
percenkét egy bajtot taldlhatunk ki, ennyit adott nekiink a szabvany.

TetszOleges csomagon 8 perc alatt ki tudjuk talalgatni a MIC (8 bajt) titkositatlan értékét, ami
késdbb még jol fog jonni. Kellene még egy plaintext, hogy az egészet beletehessiik egy
megforditott Michael algoritmusba (mivel a fiiggvényt kétiranyunak tervezték) és megkapjuk

a titkositashoz hasznalt MIC kulcsot. Honnan szedjiink plaintextet?

Most jon a csavar. Ha ARP csomagot hasznalunk fel, ami konnyen felismerhetd jellegzetes
hosszardl (42 bajt), abban mar egy csomo6 adatot eleve ismeriink, hiszen az ARP-ben IP-cimek
¢s MAC Addressek utaznak! A MAC Addresseket tudjuk, mert titkositatlanul repiilnek az
Ethernet fejlécben (kiilonben nem ismernék fel a csomagot a halokartyak), altalaban az IP-
cimtartomanyt is ismerjiik. Mindossze két bajtot nem ismeriink beldle: a két IP-cim utolso

bajtjat!

A két IP-bajtot két ChopChop-pal kitalaljuk (2 perc), €s most mar keziinkben tartjuk a teljes
clear textjét egy WPA-val titkositott csomagnak!

Valoban ez lenne a helyzet? Nem, vélaszolhatjuk egyértelmiien: a kapott kulcsfolyammal
ugyan bekodolhatunk egy csomagot, de a counteren nem valtoztathatunk, ezért jbol a QoS
csatornak kozott kell keresgélniink, mig meg nem talaljuk a megfeleldt, amelyen alacsonyan
all még a counter. A 0-son kommunikal a célkliens, igy marad ideélis esetben 7 csatornank a
sajat gyartmanyu csomagok sugarzasara. A tdmado igy mar tud kart okozni, de elolvasni nem
tudja az atkiildott tartalmat. Ennek ellenére ez igy is kelloképpen veszélyes! Az alkalmazhatd
tamadasok koziil az ARP poisoning az elsé otlet: ugy allitja at a gépeket a halozatban, hogy

végiil minden kommunikaci6 rajta keresztiil menjen végbe.

A tamadas mikodoképességét kutatok bizonyitottdk egy valds halozaton, s6t megoldast
talaltak a QoS csatorndkat nem tamogatd AP-k esetére is: ez esetben meg kell akadalyozni a
kliens-AP kapcsolatot a tamadas idejére (igy nem nd a counter értéke), pontosan abban a

pillanatban, amikor elkaptuk a megfelel csomagot.
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Ha valakinek sikeriilne a mindkét iranyban érvényes MIC kulcsot megszereznie (ez a tamadas
ugyanis csak az AP-kliens irany MIC kulcsat fedi fel) és egy valods kulcsfolyamot az egyik
QoS csatornara (a counter szempontjabol kedvezdre) akkor barmilyen tartalommal barmennyi

csomagot kiildhet a hal6zatnak.

Védekezés
Allitsuk a rekeying intervallt alacsony értékre, pl. 120 masodpercre. Ennyi id6 alatt a tamadé
csak 1, maximum 2 bajtjat szerezte meg a MIC-nek, és a kulcsok maris kicserélédnek.”

(ldézet vége: hitp://ethicalhacking. hu/wpa.aspx)

A jelenlegi helyzet

Tobb ingyenesen letdlthetd szoftver talalhatd a piacon, amelyek egylittes hasznalataval fel
lehet torni a WPA kédot:

- Kismet: a haldzat elemzésére szolgald program

- Airforge: deauthentikacios kérés kiildése az acces pointnak

- Aireplay: csomag elfog6 és kiildo program

- Cowpatty: Jelszo feltord program

Uj technika, hogy a videdkartyak parhuzamos szamolasi képességeit kihasznalva sokkal
gyorsabban visszafejthetok a WPA kulcsok.

Példaul egy orosz biztonsagtechnikai cég 1.199 €-ért arulja Elcomsoft Wireless Security
Auditor névre keresztelt programjat, ami kifejezetten nvidia videokartydkhoz lett tervezve és
allitasuk szerint 100x gyorsabban képes feltorni a WPA/WPA2-PSK kodot, mint a korabbi

programok.
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A kovetkezo grafikon a program sebességét mutatja:

Tesla 51070
HD4B70x2

GTX 255

HD4870

GTX 285

Core 2 Quad Q6600
Core 2 Duo E4500

o 20000 40000 60000
Jelsz6 / masodperc

Jelen pillanatban a kovetkezOképpen alakul a WPA jelszavak feltorésének sebessége (nem a

fentebb emlitett program), attdl fiiggden, hogy milyen erds jelszot hasznalunk:

4 karakteres jelszavak torése

8 6,80

7

6

5

4

3

2

1 0,60 0,30 -
0,13 0,18 0,07 0,09 0,04 0,05 0,18

0 — - I —

Core 2 Duo Core 2 Quad HD4870 HD4870x2 Tesla $1070

W Egyszerd jelszo 4 karakter M Kozepesjelszo 4 karakter W Erdsjelszo 4 karakter
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6 karakteres jelszavak torése

60000 — 56336

50000

40000

30000

20000

10000 S008 —— —— R .
501 798 250 3962304 159 54¢1505
S || — —
Core 2 Duo Core 2 Quad HD4870 HD4870x2 Tesla $1070

M Egyszer( jelszo 6 karakter M Kdzepesjelszo 6 karakter W Erdsjelszo 6 karakter

8 karakteres jelszavak torése
500000000 ———466520365

400000000
300000000
210686616
200000000
41468477

100000000 —302844 20734238 12464285

21660725 1790422 1076303

1925398 962 699 578722
0 [
Core 2 Duo Core 2 Quad HD4870 HD4870x2 Tesla 51070

M Egyszerl jelszo 8 karakter B K&zepesjelszo 8 karakter W Erdsjelszd 8 karakter

128 bites kulcs

4E+31

3,37582E+31
3,56+31

JE+31

2,56+31

2E+31 1,52456E+31

15E+31

1E+31
S5E+30

o]
Core 2 Duo Core 2 Quad HD4870 HD4870x2 Tesla 51070

W 128 bites kulcs

Jelenleg egy jol megvalasztott jelszoval konfiguradlt WPA2-6t hasznald halozat valos idon

beliil ,,elvileg” nem torheto fel.
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4.3. Driver hibak

Jelenleg a piacon szamos 802.11-es chipset talalhatd, amelyet a gyartok mind masképp
implementéalnak termékeibe tekintet nélkiil a driverek biztonsagi réseire.

2006-ban David Maynor és Jon Ellch az akkori Black Hat konferencian bemutattak, hogyan
képesek rendszerszinten atvenni a hatalmat egy Apple MacBook felett, kihasznalva annak
vezeték nélkiili kartyajanak driverbeli hibait. Az errdl késziilt bemutatd vide¢ itt talalhato:

http://www.youtube.com/watch?v=-VY 8xYK4z-Q

Ez volt a kezdete annak a folyamatnak, amely soran tobb nagy gyart6 chipset-jét érintd driver
hibakat kezdtek talalni.
Az eddig felfedezett driver hibak koziil néhany fontosabb:

Off-by-one buffer overflow in the parse_elements function in the 802.11 printer code (print-802_11.c) for tcpdump
(PARSER) 3.9.5 and earlier allows remote attackers to cause a denial of service (crash) via a crafted 802.11 frame. NOTE: this
was originally referred to as heap-based, but it might be stack-based.

CVE-2007-0933 | Will be released today
(DRIVER/WIN)

The Intel 2200BG 802.11 Wireless Mini-PCI driver 9.0.3.9 (w29n51.sys) allows remote attackers to cause a denial of
(DRIVER/WIN) service (systefn crash) via crafted disassociation packets, which triggers memory corruption of "internal kernel
structures,” a different vulnerability than CVE-2006-6651. NOTE: this issue might overlap CVE-2006-3992.

Unspecified vulnerability in the IEEE 802.11 dissector in Wireshark (formerly Ethereal) 0.10.14 through 0.99.4 allows
(PARSER) remote attackers to cause a denial of service (application crash) via unspecified vectors.

Race condition in W29N51.5YS in the Intel 2200BG wireless driver 9.0.3.9 allows remote attackers to cause memory
(DRIVER/WIN) corruption and execute arbitrary code via a series of crafted beacon frames. NOTE: some details are obtained solely
from third party information.

Stack-based buffer overflow in net80211/ieee80211 wireless.c in MadWifi before 0.9.2.1 allows remote attackers to
(DRIVER/LIN) execute arbitrary code via unspecified vectors, related to the encode_ie and giwscan_cb functions.

Heap-based buffer overflow in the wireless driver (WG311ND5.5YS) 2.3.1.10 for NetGear WG311v1 wireless adapter
(DRIVER/WIN) allows remote attackers to execute arbitrary code via an 802.11 management frame with a long SSID.

Buffer overflow in MA521nd5.5YS driver 5.148.724.2003 for NetGear MA521 PCMCIA adapter allows remote attackers
(DRIVER/WIN) to execute arbitrary code via (1) beacon or (2) probe 802.11 frame responses with an long supported rates information
element. NOTE: this issue was reported as a "memory corruption” error, but the associated exploit code suggests that
it is a buffer overflow.

Stack-based buffer overflow in ASAGU.SYS 1.0.1.41 for the D-Link DWL-G132 wireless adapter allows remote attackers
(DRIVER/WIN) to execute arbitrary code via a 802.11 beacon request with a long Rates information element (IE).

Stack-based buffer overflow in WG111v2.5YS in NetGear WG111v2 wireless adapter (USB) allows remote attackers to
(DRIVER/WIN) execute arbitrary code via a long 802.11 beacon request.

Stack-based buffer overflow in the Broadcom BCMWL5.SYS wireless device driver 3.50.21.10, as used in Cisco Linksys
(DRIVER/WIN) WPC300N Wireless-N Notebook Adapter before 4.100.15.5 and other products, allows remote attackers to execute
arbitrary code via an 802.11 response frame containing a long SSID field.

The Airport driver for certain Orinoco based Airport cards in Darwin kernel 8.8.0 in Apple Mac OS X 10.4.8, and possibly
(DRIVER/OSX) other versions, allows remote attackers to execute arbitrary code via an 802.11 probe response frame without any
valid information element (IE) fields after the header, which triggers a heap-based buffer overflow.

Unspecified vulnerability in the Centrino (1) w22n50.sys, (2) w22n51.sys, (3) w29n50.sys, and (4) w29n51.sys
(DRIVER/WIN) Microsoft Windows drivers for Intel 2200BG and 2915ABG PRO/Wireless Network Connection before 10.5 with driver
9.0.4.16 allows remote attackers to execute arbitrary code via certain frames that trigger memory corruption.

Integer overflow in the API for the AirPort wireless driver on Apple Mac OS X 10.4.7 might allow physically proximate
(DRIVER/OSX) attackers to cause a denial of service (crash) or execute arbitrary code in third-party wireless software that uses the
API via crafted frames.

Heap-based buffer overflow in the AirPort wireless driver on Apple Mac 0S X 10.4.7 allows physically proximate
(DRIVER/OSX) attackers to cause a denial of service (crash), gain privileges, and execute arbitrary code via a crafted frame that is not
properly handled during scan cache updates.

Multiple stack-based buffer overflows in the AirPort wireless driver on Apple Mac OS X 10.3.9 and 10.4.7 allow
(DRIVER/OSX) physically proximate attackers to execute arbitrary code by injecting crafted frames into a wireless network.

Stack-based buffer overflow in the parseTaggedData function in WavePacket.mm in KisMAC R54 through R73p allows
(PARSER) remote attackers to execute arbitrary code via multiple SSIDs in a Cisco vendor tag in a 802.11 management frame.

Integer overflow in IEEE 802.11 network subsystem (ieee80211 _ioctl.c) in FreeBSD before 6.0-STABLE, while scanning
(DRIVER/BSD) for wireless networks, allows remote attackers to execute arbitrary code by broadcasting crafted (1) beacon or (2)
probe response frames.
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Megoldas
Mindig legyenek naprakészek a vezeték nélkiili eszkozeink driverei, hogy egy mar felfedezett
hibat a timadok, ne tudjanak még idében kihasznalni!

(Forras: http://www.blackhat.com/presentations/bh-europe-07/Butti/Presentation/bh-eu-07-Butti.pdf)

4.4. Wardriving és Piggybacking

Wardriving az tevékenység, amikor egy mozgo jarmiibdl, vagy gyalog egy Wi-Fi-t timogatot
eszkoz segitségével Wi-Fi halozatokat keresiink.

A wardriving sz6 az 1983-as WarGames cimii filmbdl szarmazo6 wardialing kifejezésbol ered,
amiben is szamitdégép-rendszerekhez akartak csatlakozni egy program segitségével, ami
sorban tarcsdzott telefonszdmokat, hogy olyat talaljanak, amelyhez szdmitogépet

csatlakoztattak.

CAUTIONI

IS VEHICLE MAKES FREQUENT STOPS

= WARDRIVER AT WORK

Piggybacking az a tevékenység, amikor egy vezeték nélkiili eszkdzzel csatlakozunk valaki

Wi-Fi halozatdhoz és hasznaljuk annak Internet kapcsolatat, a tulajdonos beleegyezése vagy
tudta nélkiil. Jogilag vitatott kérdés, hogy torvénysérté-e ez a tevékenység. Magyarorszagon

mar sziiletett ezzel kapcsolatban jogerds itélet:

Részlet az [origo] 2007. 11. 29-ei cikkébol:

(http.//www.origo.hu/techbazis/internet/2007 1 129-a-szabad-wifihasznalat-lopasnak-minosul. html)

Idén nyaron adtunk hirt arr6l, hogy egy nyitott wifi-hdlozatot internetezésre hasznald
fiatalembert kapott el a renddrség. Azdta megsziiletett a szabalysértési hatarozat és az
elséfoku  birdsagi itélet 1is: lopassal elkovetett tulajdon elleni szabalysértésért

figyelmeztetésben részesitették a fiatal felhasznaldt. Az okozott kar kilenc forint volt.

36


http://www.blackhat.com/presentations/bh-europe-07/Butti/Presentation/bh-eu-07-Butti.pdf
http://www.origo.hu/techbazis/internet/20071129-a-szabad-wifihasznalat-lopasnak-minosul.html

Lopésnak mindsiil a wardriving

Fellebbezés utan a Szegedi Varosi Birdsag targyalés nélkiil hozott itéletében helybenhagyta a
szabalysértési hatosag hatarozatat, ami végiil jogerére emelkedett. Igy sziiletett meg a -
vélhetéen elsé - hazai wardriving itélet, amely szerint a védtelen halozatra vald csatlakozas
lopasnak szamit. Az elsé itéletet nyilvan befolyasolta az is, hogy adatforgalmi korlatos
kapcsolatot hasznalt a héalozatat nyitva hagyo ligyfél, igy a kar mérhetévé valt. A karosult
sajat becslése szerint 3,79 megabajtnyi adat csorgott le az internetrdl azalatt az id6 alatt, amig
6 maga ugyan nem netezett, de a fiatalember a haz el6tt tartozkodott. A héazban lako,
adatforgalmi korlatos internet-eléfizetési csomaggal rendelkez6 tigyfél kara ez alapjan 8,63 Ft

volt, amit a hatarozatban kilenc forintra kerekitettek fel.

A fiatal "elkovetonek" lehetdsége lett volna meghallgatast kérnie a birdsagtol, ezzel azonban
nem ¢lt, igy emelkedett jogerdre az itélet. Hazankban ugyan nincs precedensitélkezés (azaz
azonos ligyben sziilethetne teljesen mas itélet is), mégis sokan gy tekintettek erre az ligyre,
hogy egyértelmiisiti a hatésdgok bizonytalankodd allaspontjat. Még a torténet elején a
rendOrségi jegyzOkonyv rogzitette, hogy a helyszinen lefoglalt szamitdégép asztalan olyan
ikont taldltak, amelyik a kilenc forintos kart szenvedett lakod vezetéknevével volt jeldlve, s
mellyel két kattintdssal ra lehetett csatlakozni a halozatkoz. A hatirozat szerint mar csak a
vezetéknév is utalt arra, hogy az altala hasznalt halézat "idegen hely", s aki idegen dolgot

mastol elvesz, az lopast kdvet el.

Adatforgalom bemondasra

A szabalysértési hatarozat ellen a fiatalember azért nyujtott be kifogast, mert szerinte az adott
id6szakban barki hasznalhatta az internetet - 1évén az teljesen védteleniil volt felkinalva az
utcai jarokeloknek. A birosag el6tt ugyan nem érvelt ezzel, de lapunk érdeklédésére
kifogésolta azt is, hogy a hatdsag az okozott kart bemondasra elhitte, semmi nem bizonyitja,
hogy azt az adatforgalmat egyediil 6 generalta. Nyilvan nem a kilenc forintnyi kardsszeg a
jelentds, hanem, hogy az, hogy a lopas tényét bemondasra elhitte a hatosag.

Masrészrdl érthetd az is, hogy az internet eléfizetdje aggdodott a haz eldtt laptoppal boklaszo

ismeretlen miatt, hiszen egy adatforgalmi korlatos hozzaférésnél nem jo 6men, ha tSbben
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hasznaljak az internetet - ki tudja mire. Ekkor viszont felmeriilt kérdés: ha nem akarta, hogy
idegenek hasznaljak internetkapcsolatat, miért nem védte le a halozatat?

Sokak szerint méltanyos, sokak szerint nem

Tiirk Istvan, a hazai vezetéknélkiili kozosség egyesiiletének, a Huwico korabbi elndke
érdeklédésiinkre  elmondta: szerinte egy ilyen itéletnek az elrettentd szerepe
megkérddjelezhetd, am ebben az esetben méltdnyosnak tartja. Tiirk elsdsorban annak a
felelosségét boncolgatta, aki nyitva hagyja az eredetileg otthoni hasznalatra szant hal6zatat,
hiszen koztudott, hogy a radidjelek nem allnak meg a szobak falainal. Ugyanakkor kordbban
is jelezte: az, hogy létezik egy nyitvahagyott hal6zat, még nem jelenti azt, hogy az korlatlan

internet-hozzaférést biztosit a jarokeldknek.

Olvasoink a korabbi cikkiink utan kifejtett véleményeikben is inkdbb arra az allaspontra
helyezkedtek, hogy aki nem teszi biztonsdgossa az otthoni internetkapcsolatat, az magara
vessen, ha illetéktelen felhaszndlast tapasztal. Az internetes ¢érdekvédd szervezetek
ugyanakkor arra figyelmeztettek: sok esetben alnaivsag azt hinni, hogy minden nyitott halozat
kozkines, amit barki szabadon hasznalhat. A kozvélekedésre némiképp racafolta hozta meg
itéletét a birdsag: a védtelen haldzatokra belépni, €s ott internetezni ugyanis lopas, még akkor

is a haldzat tulajdonosa - hanyagsagbol vagy hozza nem értésbdl -szabad hozzaférést biztosit.

[origo]

Le nem vedett
Acces Paoint

Piggybackel&k

Egy életbol vett példa a Piggybackelésre
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Megelozés

A torvényeknek nincs meg a fizikai képessége, hogy meggatoljak a hasonlo6 cselekedeteket.
A vezeték nélkiili halézatok tulajainak van képessége megakadalyozni, hogy ,.kiviilrdl”
hozzaférjenek a haldozathoz--> megfeleld biztonsagi 1épéseket kell tenni!

Ezeket nem minden tulajdonos teszi meg, valamint egyes 1épések hatdsosabbak, mint a tobbi.

Lépések egy biztonsagos haldzat eléréséhez:

- Bar a WEP a profik szerint szinte, olyan mintha nem is lenne ott, mégis az olyan
hobbyfelhasznalok szamdra védelmet nyujtanak, akik meg akarjdk védeni sajat
halézatukat a veliik azonos tudési szinten 1évo betolakodoktol (pl. piggyback-eloktol).

- WPA ¢és megfeleld jelszo6 hasznalataval biztosithatod, hogy halézatunkhoz valds idon
beliil ne tudjanak hozzaférni.

- MAC cim authentikacioval és DHCP-vel szerver beallitasokkal 1étre lehet hozni egy
engedélyezett MAC cim listat. Ezzel a biztonsadgi megoldassal az AP csak olyan
szamitogépeknek fog IP-t adni, amiknek a MAC cime a listaban megtaldlhatd. Persze
igy az adminisztratornak kell begytlijtenie a MAC cimeket minden egyes lehetséges
kliens késziilékérdl, valamint késébbiekben is managelni kell ezt a listat. Ez a mddszer
nem véd az adatlopastol, mivel nincs titkositas a folyamatban.

- IP security-t (IPsec-et) haszndlhatunk a haldézati csomépontok kozotti adatatvitel
titkositasara, megsziintetve ezzel az adatok kodolatlan formaban to6rténd tovabbitasat.
Az IPsec beallitdsa problémaba iitkdzhet, attol fliggden, hogy milyen markaja AP-t
hasznalunk. Bizonyos esetekben firmware frissitésre lehet sziikség, hogy az AP
tamogassa az IPsec-et. Ez a védelem jelenleg valés idében nem torhetd fel, igy
biztonsagot nyujt az adatainknak.

- VPN beallitasok, mint példaul tunnel-mode IPsec vagy OpenVPN nehezen
beéllithatéak, de gyakran ezek nyuUjtjdk a legrugalmasabb, bdvithetd biztonsagi
megoldast.

- Vezeték nélkiili IDS-eket (intrusion detection systems) hasznalhatunk Rogue AP-ok
detektaldsara, amelyek biztonsagi réseknek teszik ki a halozatot. Ezeket a rendszereket

altalaban nagyobb vallalatok szoktak alkalmazni, ahol sok user van.

39



5. Esettanulmany

A mindennapos problémak bemutatasa Wi-Fi John, egy nagyvallalati

dolgozo6 szemszogébaol...

Bevezetés

Egy dzsungel van odakint, kiilondsen most, hogy milliok dolgoznak tavolrol, Gijabb és ujabb
kihivasok elé¢ allitva az IT infrastruktirdjukat és gyakran tudtukon kiviil minden nap
veszélyeztetik a cégiik biztonsagat. Mostani kutatdsok azt mutatjak, hogy 3 éven beliil,
megkozelitéleg 1 milliard mobil dolgozd (tdvmunkas) lesz vilagszerte, igy a biztonsagos,

gyors, ¢és megbizhaté tavoli kapcsolat problémai csak néni fognak.

A tavmunkds szemszogébol nézve, gyors informacid létfontossdgii a munkajukat nézve.
Fiiggetleniil att6l, hogy otthon vannak, vagy a Fo6ld masik oldalan, a sebesség és a
megbizhatdsag a kulcs, hogy sikeresen tudjak végezni a munkéjukat.
Az IT részleg szemszogébdl nézve, minden dolgozd igényét ki kell elégiteni, mig
folyamatosan szem el6tt kell tartania a biztonsagi eldirdsokat, ami egyre nagyobb kihivas,
most, hogy a dolgozdk tobbsége kilépett a vallalat falain kiviilre.
A legfobb kérdések:

- Ossze lehet egyeztetni ennek a két egymassal szemben 4116 csoportnak a munkajat?

- A tavoli hozzaférés akarhol is legylink, lehet egyszerre gyors és biztonsagos?

A Valosag

Feliiletesen vizsgalva a kovetkez6 forgatokdnyv artalmatlannak tiinhet..., egy atlagos dolgozd
atlagos napja. Azonban rejtett problémakkal talalkozunk szinte mindenhol, melyek kés6bb

kivizsgalasra keriilnek.
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Wi-Fi John Nagy Napja

Reggel 6 oOra van, a gyerekek késziilédnek az iskoldba, és Wi-Fi John - egy mitikus
tavmunkas, aki a Sales részleg alelndke egy nagyobb vallalatnal — a dolgozoszobajaba tart,
hogy megnézze az email-jeit. Megmozditja az egerét, hogy felébressze a céges laptopjat,
elinditja az email kliens-t, majd megvarja mig a levelek letdltédnek. Nem érti, hogy miért tart
olyan sokaig letdlteni az emaileket, és nem tetszik neki a tény, hogy ez idét emészt fel, amit a
feleségével és a gyerekivel is tudna tolteni, mielétt mindenki indul otthonrdl a dolgéara. Mig
var, elinditja a bongészot, megnézi részvényeinek arfolyamat, meglatogat néhany oldalt, hogy
értesiiljon a legfrissebb hirekrdl és megnézi milyen 1d6 véarhatd a varosban, ahova a nap
késébbi részében utazni fog. Mikor az emailek végre letdltddtek, valaszol néhany fontosabb
levélre és megjeldl még pérat, melyekkel késdbb fog foglalkozni. Osszepakolja a laptopjat, és

sietve késziilodik, hogy el tudjon indulni.

Wi-Fi John elsé alloméasa a reptér. A jarata szokés szerint késik, igy a reptéri Wi-Fi-t
hasznalja, hogy megnézze az ligyfél adatait, akivel taldlkozni fog. Megprdobalja elérni a cége
ERP rendszerét (Enterprise Resource Planning), de az annyira lassu, hogy biztos benne, a
rendszerrel van a baj. Feladja az ERP rendszert ¢és a CRM rendszerrel (Customer
Relationship Management) probéalkozik, de ugyanezt a problémat tapasztalja. Felhivja a cég
help desk-jét, var mig felveszi valaki, majd azt mondjak neki, hogy a rendszerekkel minden
rendben van. Ez nem az, amit O 1at, de mit tehet? Frusztralt, és a szlikséges adatok nélkiil

szall fel a gépre.
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Par 6réval késébb Wi-Fi John megérkezik az aznapi elsd megbeszélésére. Bekapcsolja a
laptopjat egy konferenciateremben és csatlakozik az Internethez az ligyfél halozatan keresztiil.
Csatlakozik a céges intranethez és letolti a prezentaciot, amin az emberei a repiiléut alatt
dolgoztak. A prezentacidja részeként, idegesen inditja el a streamelt videdt. Ideges, mert
korabban tobbszor is annyira lassu volt a streamelés, hogy tovabb kellett 1épnie a videdt, €s
tudja, hogy ez nem hagy j6 benyomast az iigyfelekben. Szerencsére a prezentacio egész jol
megy ma, néhany kisebb varakozassal megszakitva a videot, de az ligyfél egy sor kérdést tesz
fel neki, amiket nem tud megvalaszolni, mert kordbban a reptéren nem tudott hozzaférni a

céges alkalmazasokhoz.

Van egy szabad oréja, amit el kell iitnie a kovetkezd megbeszélésig, igy megall a sarki
kavézoban egy gyors cappuchinora. Amig élvezi az italat, elinditja a laptopjat és a kdvézé hot
spot-jat hasznalva, Gijra megprobalja elérni a céges programokat. Bar a rendszer még mindig

lassu, sikeriil letdlteni a kdvetkezo ligyfélhez sziikségeses adatokat.

Még hagy egy feljegyzést, hogy kiildjon majd egy emailt az IT részleg vezetdjének, mikor
visszaér, hogy kideritsék mi a baj a rendszerrel. Ahogy késziil 6sszepakolni, egy hirt lat,
miszerint egy hires bank elndkének az személyes adatait elloptdk adathaldsz moddszer
segitségével. Egy nyugtalan érzés fogja el, raébred, hogy ha ez egy bank elndkével
megtorténhet, akkor akarkivel megtorténhet, beleértve magat is. Kivancsi, hogy a személyes

adatai az irodan kiviil is biztonsagban vannak-e.
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A kovetkezo taldlkozon egy 0j problémdaval szembesiil. Az ligyfél biztonsagi eldirasai miatt
nem tudja hasznalni a laptopjat, igy az ligyfél konferencia termében 1évo PC-t kell hasznalnia.
Bar nem teljesen nyugodt, hogy az ligyfél gépével csatlakozik a cége rendszeréhez, nincs mas
valasztasa, mert masképp csalodast okozna az iigyfélnek. A prezentacio jol megy és meg tudja

valaszolni az ligyfél kérdéseit, felhasznalva a kavézoban let6ltott adatokat.

A talalkoz6 befejeztével a reptér felé veszi az irdnyt, ahol a jarata ismét késik. Elinditja a
laptopjat letdlti az emailjeit, valaszol a fontosakra, és visszatér a kordban megjeldltekre.
Megnyitja az egyik emailt és eszébe jut a torténet a bank elnokrél, amint észreveszi, hogy a
levél nem attdl jott mint ami a feladoban volt irva és reméli, hogy nem tett semmi cstinya

dolgot a laptopjaval vagy a személyes adataival.

Késo este ér haza, segit lefektetni a gyerekeket, a dolgozoszobajaba megy, elkiild még par
emailt, megnéz par kedvenc oldalt és megy aludni, tudvan, hogy holnap minden kezdddik

elorol.
Es ami a szinfalak mogott jatszédott

Nézziik meg, mi is tortént a szinfalak mogott, mig a tdvmunkasunk végigment a tipikus

napjan.

Wi-Fi John 5 kiilonb6z6 access point-on keresztiil fért hozza a céges programokhoz, melyek
koziil egy sem az O cége birtokaban volt. A megfelelé biztonsagi beallitasok hianydban Wi-Fi
John t6bbszor is veszélynek tehette ki a céges rendszert, a laptopjat, vagy a személyes adatait.
Szamos esetben ideges volt a rossz valaszidok és az aggddas miatt, hogy valami rosszul siil el,

amikor az ligyfélnek éppen online prezentaciot tart.
Hogy a dolgok még rosszabbak legyenek, Wi-Fi John az IT részleget okolja az

idegeskedésének okaiért — nem tudnak Ot jobban segiteni? Végiilis, O a Sales alelnok, O az

aki az arcat adja a cégnek minden nap, O rajta milik minden.
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Nézziik meg Wi-Fi John napjanak allomasait, hogy megértsiik mi tortént €s milyen biztonsagi

veszélyeknek volt kitéve minden allomasnal.

Otthon

Wi-Fi John a napjat az emailek letdltésével és néhany weboldal megtekintésével kezdte. A
lassusag, amit az emailek letoltése kdzben tapasztalt, tobb okbol is szarmazhat. Hirtelen sok
tdvmunkés akarta egyidében letdlteni az emailjeit az email szerverrdl és ez tulterhelte a

szervert.

A cége WAN-jat akkor tervezték, amikor még sokkal kevesebb tdvmunkds volt. Most,
feltehetdleg az Osszes dolgozd 1/3-a dolgozik tavolrdl, valamilyen iddszakban, és egyre
komplexebb modon terhelik a vallalati WAN-t. Ha a tdvmunkésok csak emailt tdltenének le,
akkor sebesség még elfogadhaté lenne. De manapsag a dolgozok komplex vallalati
alkalmazasokat nyitnak meg, prezentacios videokat streamelnek, és egyre tobben hasznalnak
VoIP-t. Ezek az alkalmazasok képesek nagy adatforgalmat generalni. Ezek a dolgok mind
hajlamosak belassitani a vallalati WAN-t.

Tovabba Wi-Fi John-nak valészinilileg ugyanolyan hozzaférési jogosultsaga van, mint
barmely masik alkalmazottnak a cégnél, tekintet nélkiil az O személyének a fontossagara a
cégben, és a jo adatkapcsolatra vald igényre, amikor tigyfelekkel targyal. Kevés vallalat képes
személyreszabott erOforrasokat biztositani, a tavmunkdsai szamara. Wi-Fi John cége sem
képes erre, pedig a megfeleld beallitdssal tobb erdforrashoz juthatna és kevesebbet

idegeskedne.

A reptéren

Mig a reptéren Wi-Fi John céges alkalmazasokat probalt elérni a gépe indulasa eldtt, annak
ellenér, hogy O a magira a rendszerre gyanakodott, a probléma valdjaban az Internet

csatlakozéasaval volt. Ha cége irod4jaban lett volna, akkor nem tapasztalta volna semmilyen

problémat az alkalmazasokkal.
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Egyik ok, ami hat a webes alkalmazasok sebességére az az, hogy ezek webes szolgaltatdsokat
hasznalnak. A XML-re épiil6 webes szolgaltatasok kozismerten nagy adatatvitel igénytiek.
Amikor egy web szolgéltatas alapu alkalmazas 1ép egy régi kliens-szerver alapu alkalmazas
helyébe, akkor gyakran az 0j alkalmazas sdvszél igénye Iényegesen tobb, 10-100x-osa is lehet
a korabbinak, ennek oka az XML. Adjuk hozzd ezt a savszél igény novekedést, a
tavmunkasok szdmanak novekedéséhez és nem meglepd, hogy Wi-Fi John nem tudta

megszerezni a szamar fontos adatokat a gép indulasa el6tt.

Wi-Fi John lehet, hogy nem is volt tudataban annak a sok biztonsagi kockéazatnak, aminek ki
volt téve, mig az Internetet hasznalta a céges laptopjardl egy titkositatlan reptéri Wi-Fi
kapcsolaton keresztiil. A veszélyeken feliil, amit a latszolag artalmatlan oldalak latogatasa és
ezzel a kartékony programok telepiilése jelent, lehetséges, hogy olyan emberek koszaltak a
reptéren, amelyek levédetlen laptopokat kerestek, hogy feltdrjék azokat. Egy profi hacker
feltorhette volna a laptopot, adatokat lophatott volna el, és el is tiint volna a helyszinrdl, még

miel6tt Wi-Fi John észrevehette volna, hogy egyaltalan veszélynek van kitéve.

Az elso iigyfélnél

Az elsd tigyfélnél Wi-Fi Johnnak hozza kellett férnie a céges szerverhez és alkalmazasokat
futtatni az ligyfél Internet kapcsolatan keresztiil. Mivel ez egy kisebb cég, elég jo esély van
arra, hogy itt a biztonsagi eldirdsok nem olyan szigoruak, mint Wi-Fi John cégénél. Wi-Fi
John biztonsagi kockazatoknak tette ki a laptopjat, €s az tigyfél access pointjan keresztiil a cég

szerverét, és a céges alkalmazasokat. Még lehet, hogy az tigyfél tlizfalaval is bajlodnia kellett,

crer

A sebesség nagy gondot jelentett szdmara, mivel nem engedhette meg maganak az tigyfél
megvarakoztatasat, és ha a kapcsolat lasst lett volna, akkor kockéztatja, hogy a vided
nézhetetlen lesz. Szerencsére jelen esetben a dolgok jol mentek, de kordbban mar volt ezzel

gondja ¢és lehet, hogy legkozelebb is lesz.
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A kavézoban

Az 0sszes hely koziil, ahol ma Wi-Fi John dolgozott, a kavézoban volt a legnagyobb
veszélynek kitéve. Mig a repiil6tér és az ligyfél kapcsolata biztositott valamilyen szintli
védelmet, addig a kavézoban és szinte az Osszes tobbi hotspotndl a biztonsagi kicsi,
elenyész6. Mint a repiilétéren, Wi-Fi John kartékony programoknak, behatoldsnak,
adathaldszatnak volt kitéve ¢és még sok olyan veszélynek, amiért neki vagy a hozza
hasonldaknak egyszertien nincs idejiik aggddni. A kavézoban Wi-Fi John szerencsésnek
érezte magat, mert sikeriilt hozzaférnie az alkalmazashoz, amire sziiksége volt a kovetkezd
targyalasdhoz. Nem értette, miért miikodik ezuttal (lehet, hogy kevesebb tdvmunkas hasznalta
az alkalmazaokat, vagy a wi-fi hotspot-nak volt sok szabad savszélessége), de egyébként sincs
sziiksége a folytonos aggoddasra, minden alkalommal, mikor el akarja érni a vallalati

alkalmazasait.

A masodik iigyfélnél

A masodik talalkozéjan Wi-Fi John ra volt kényszeritve, hogy a cége rendszerét az ligyfél
gépén keresztiil érje el az ligyfél internetét hasznalva. Akarmilyen védelmet is allitott be az IT
részleg Wi-Fi John laptopjan, az innentdl kezdve kiesett a jatékbol, és csak reménykedhetett
abban, hogy a céges oldalt is valamilyen bedllitasok védik, a teljesen ismeretlen, védtelen

eszk6zOktol, amik hozza csatlakoznak.

Ujbél a reptéren

Habar Wi-Fi John szdmara ez a rész ugyanazt a biztonsagi kockazatot és sebesség gondokat
jelentette, mint korabban mégis ezuttal Wi-Fi John mégis elbukott, mert megnyitott egy olyan
levelet, amit ugy hitt, hogy egy ismerdse kiildott neki.. Ha az iizenet virust tartalmazott, akkor
tudtan kiviil kompromittalhatta a laptopjat, a céges rendszerek biztonsagat, és még a sajat
személyes adatait is. A megfeleld védekezési eszkdzok nélkiil Wi-Fi John ,.elfoglalt napja”,
hamar valhat Wi-Fi John ,,rossz napjava”, vagy még rosszabra Wi-Fi John ,,Cégének a rossz

napja”
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Ujra Otthon

Habar biztonsagban érezhette magat otthon a zstfolt nap utdn, Wi-Fi John és a cége
megprobaltatasainak még nincs vége. Amig ,.szolgdlaton kiviil” volt és weboldalakat
nézegetett feliidiilésképp, megnézhetett olyan oldalakat is, amelyek elvileg biztonsagosak, de
cyber blindzok mar otthagytak rajtuk a ,,védjegyliket”. Még a nagy oldalak sem immunisak az
ilyen jellegli tdmadasokkal szemben, és sem Wi-Fi John, sem pedig az alkalmazottai
nincsenek tisztdban teljesen ennek veszélyeivel. Egy teljesen biztonsdgos atjaré nélkiil, ami
scannel minden atmend adatot, a legkevésbé sem annak 1atsz6 oldalak is tudnak kart okozni a
gépiinkben. Nem is emlitve azt, a kérdést: Vajon Wi-Fi John otthoni access point-ja milyen

biztonsagi beallitasokat tartalmaz. Megvédi-e Ot és cégét a kiils6 tdmadokkal szemben?
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6. Osszegzés

Mint ahogy a szakdolgozat bemutatta, a Wi-Fi technoldgia még relative uj, €s emiatt a

kommunikécié minden szintjén kihivasokkal kiiszkodik:

e A Wi-Fi (b/g) a 2.4 GHz-es tartomanyban miikddik, aminek hasznalata a legtobb
orszagban nincs engedélyhez kotve, ezaltal az ugyanebben a tartomanyban miik6do
mas eszkdzokkel (Bluetooth, Mikrohullamu siiték, vezeték nélkiili telefonok, vided
megfigyeld rendszerek, stb.) kapcsolatba keriilve interferencia Iéphet fel, aminek
kovetkeztében vagy a halozat teljesitménye csokken, vagy teljesen ellehetetleniti a

kommunikaciot.

e Az energia fogyasztdsa magas a tobbi vezeték nélkiili szabvanyhoz viszonyitva,
problémat okozva ezzel az akkumulétorok é€lettartamara, valamint a hétermelésre

nézve.

e A Wi-Fi hatétavolsaga véges. Egy tipikus otthoni Wi-Fi router hatdtavolsaga beltéren
45 méter, kiiltéren 90 méter. Természetesen a legijabb 802.11n-es szabvany nagyon
igéretesnek tiinik, a maga tobb mint kétszeres hatotavolsagaval €s tobbszoros atviteli

sebességével, de ennek elterjedése még kezdeti stidiumban van.
e Az id¢ eldrehaladtaval jelennek meg ijabb és Gjabb szabvanyok. A kiilonb6z6

szabvanyok (802.11 a/b/g/n) egyiittes alkalmazésa lassithatja a teljes halozat

teljesitményét, ha nincsenek jol beallitva.

e A leginkabb elterjedt vezeték nélkiili titkositasi szabvany a WEP feltdrhetd, még

akkor is, ha jol van bekonfiguralva.
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e A WPA titkositasi szabvany jelenleg mar csak akkor nyujt megfelel6 védelmet, ha
megfeleld bonyolultsagu titkositasi kulcsot hasznalunk. Ebben az esetben a kulcs

visszafejtése valos 1don beliil nem megvalosithato.

e A Wi-Fi eszkozeink driverei, tartalmazhatnak hibakat, amit a hozzaérto tamadok

kihaszndlhatnak, és rendszer szintli hozzaféréshez juthatnak szamitogépeinken.

e A levédetlen Access Point-ok hatalmas biztonsagi kockéazatot jelentenek. Ezek

megfeleld védelme elengedhetetlen.

A Wi-Fi hasznalata megkonnyiti, kényelmessé teszi a mindennapjainkat, azonban tudnunk
kell, hogy milyen technolégiai €és biztonsagi problémékkal kell szembenézniink. Ismerniink
kell azokat a médszereket, amikkel ezeket meg tudjuk sziintetni, illetve kockazati

tényezdjiiket a lehetd legkisebbre csokkenti.
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