Debreceni Egyetem

Informatikai Kar

PROGRAMVEDELEM
Témavezeto: Keszitette:
Dr. Juhész Istvan Végner Jozsef
Egyetemi Adjunktus Prog. Mat.
Debrecen

2008



Tartalomjegyzék

BEVEZELES ...ttt e e e 6
1 A programvedelem tIPUSAL ....evvvereererrerriiieiteeiteesieesteesteeseeesseessaesseesseessesssessseessesssessseessesssesssseesseessenns 8
1.1 Sorozatszam alapll VEAEIEM........cueiiiiiiiiiiiiiii ittt st sbe e s es 8
1.1.1 Fix sorozatszdm hasznalata............cccecvevieiiiiiniiniciciiice e 8
1.1.2 Beirt adatoktOl VAIt0ZO SOTOZALSZAM.......c.cceruiriiiiiieiiiiicce e 9
1.1.3 SzamitogéptSl VAItOZO SOTOZALSZAIMN.......eerveerieerrierreesieseeseeseeeseeeeeeseeeseesteesseesseesseesseesseessens 9
1.1.4 Interneten ellenSrzott SOTOZALSZAIMN .....c.veuveuiriiiiiiiiieieieiee et e 9

L2 TAOKOTIAL ..ot e s 10
1.2.1 Id6korlat megszlinik, ha a felhasznald beirja a megfeleld sorozatszamot..........cceeeveerveennenne 11
1.2.2 Id6korlat megszinik, ha a megadjuk a regisztracios (.REG) file-t........ccceccevineevcnireennn 11
1.2.3 Id6korlatot nem lehet eltAVOITtANT ......eeveerierieiiieeee et 11
1.2.4 Az id6korlat bizonyos szamu inditast engedelyez.........ooeviririeninirienineree e 12

1.3 Regisztracios file alaptl VEdEIem ........ccevviiieeiiiiiececeee s 12
1.3.1 A regisztrécios file hidnyaban a program bizonyos részei nem elérhetok..........cccoovvreennne. 12

1.4 Hardverkulcsos (dongle) VEAEIEm ........cooueiruiiiiiiieiiiieeeee ettt 13
1.4.1 A program nem indul hardverkulcs nélKUl ..........ocooeveviniiiiiiiniceee 13
1.4.2 A program bizonyos részei korlatozottak hardverkulcs nélkill .........cccooevevenininicninennenn 14

1.5 A HASP hardVerkulCs .......c.cooeeieiiiiienieeee ettt ettt st e s s 14
1.5.1 ISHASP( ) 1. fUZEVENY ..eoviiiiiiiiiieitie sttt ettt ettt s e e b e bt e sae e st e st e st eeeas 15
1.5.2 HaspCode( ) 2. fUZEVENY ...cceevrirrieiiiiirieeenieireeee sttt sttt seesne s ene e 16
1.5.3 ReadWord( ) 3. flZEVENY ..ccueiiiiiiieieeieeeeiee ettt ettt ettt et sbe e b e e e saeesaneeas 16
1.5.4 WriteWord (1) 4. fUZEVENY ...eoreiiiiiieeeeieeteere ettt ettt et et e bt sbeesaeesaeesaneeas 17

2 Nyomkovetok €s toréspontok elleni VEdelem..........cccceriiriiriiiiiiiiiiieeeeeeeeee e 18
2.1 VISSZATETLOK ..ttt ettt ettt et e b e s bt s bt e at e sae e e et st e be e b e reenreen 18
2.1.1 Visszafejtést GAtl0 MaKIOK......cceeriiriiriiiiiiiiee ettt 18



2.1.1.1 Megtévesztd makrok a KOADan .........ccooveeeriniriieniiieceseeeese e 18

2.1.1.2 Nyomkdvetést is megnehezitdé makrok a kodban .........ccecevvveecirinieccnincecceeee, 19

2.2 VISSZATOTAIIOK. ....veiereeeieriect ettt e 20
2.2.1 Védekezés a visszaforditas €lIen ........cocevireeeeniniieicreeecsre e 21
2.2.1.1 Védekezés a visszaforditas ellen 4tnevezEessel........ccovvririerinirienineneneneee e 21
2.2.1.2 Védekezés a visszaforditas ellen programok segitségeével ........cccevvrerveninerccnieneennens 21

2.3 NYOMKOVELOK ..eveiirieieniieieetesie ettt ettt r e re s resee e e s resaeenenees 21
231 SOFHICE .ottt et n e 22
2.3.1.1 SOftICE DEAIITEASOK......eeeerirreeieienieeieie sttt s 22
2.3.1.2 SoftICE Billentylparancsok ..........cceeeerrereerinireenesreseesresreesreeeesre e eeesnesseesnesresseennens 22
2.3.1.3 SoftICE Megjelenitési parancsok .........ceeceerireeceeriieesenineeese s 23
2.3.2 Védekezeés a SOftICE €lIEN c...ovvueeiiriiriiecrieeecse e e 24
2.3.2.1 A SoftICE felderitése a telepités konyvtaranak keresésével........ccooverveninrnccniineennens 24
2.3.2.2 A SoftICE felderitése a Registry vizsgalataval..........cccooeevevininienineneneceeen 24
2.3.2.3 A SoftICE felderitése az INT 3h hivassal........cccccevireeniiineciinececieeeeee e 28
2.3.2.4 A SoftICE felderitése a CreateFileA APIhivassal .........ccccooovvievininennincineeeee, 29
2.3.2.5 A SoftICE felderitése a NmSymlsSoftICELoaded hivéassal.........c.ccooevenineeccniineencns 30
2.3.2.6 A SoftICE felderitése INT 2Fh hivassal.........cccocoririeninineiiiececisee e 31
2.3.3 Egyéb neves nyOmMKOVELOK ........eeruiiiiiiiiiiiiiiiie ettt st 35
2.3.3. 1 OILYDDE ..ttt bbb 35
2.3.3.2 SySEI DEDUZEZET.....ccviiiiiiiiiieeee et s s 35
2.3.4 Altalanos nYOMKOVEtd FEIACIIESE ........ov.rvrvrrereeeeieeeseeeseseeseessessssesssssss s ss s sessssanes 36
2.3.5 Toréspontok elleni VEdEIem........c..coviiiuiiiiiiiiiiieieee e 37
2.3.5.1 Toréspont felismerése Trap JElZOVEL........coceeieeiiiniiniiiieiec e 37
2.3.5.2 Toréspont felismerése CRC-el1endrzessel.......cooviieiniiniiiiiiiniiiiiieeeeeee e 38

3 CD €5 DVD VEACIEIN ...ttt e s s e n e 40



3.1 VEdelmi PrOgramok ......ccceiririeiiiriiiieie ettt neennes 40

3.1.1 CD-COPS / DVD=COPS..eeueerirrieieenriniieeentiireseeste st sr e e e sre e eesresresnesresressesresreemeeenes 40
31,2 SALEDISC ettt e e e r e r e e e e 41
3.1.3 SECUROM L. e e e 42

4 A Vista memoria- €s programvedelme.........ccevirieiierinieienireese e 43
N B ) 2 TSP ST PUSTOPT PP 43
4.1.1 Hardveres DEP .....c..ooeoiiiiieie et e 43
4.1.2 SZOTIVETES DEP ..ottt s e e 44
4.1.3 DEP 0pciok @ ViSta-Dan .........ccceceeviririeninieeeeseneceeses et 45
4.1.4 NX-€5 PrOgramok TTASA......cccvrrerrerrerrireenrerieeeenresreseestae st sseessesresreetesresreeeesresseenesresmeenneens 45

4.2 ASLR ettt r e Rt e R s r e e r e sre e 46
OSSZELOZIAIAS 1. vttt sttt bbb bbb et b st b bbbt s et 48
IrOdAlOMIEZYZEK ..ot e s 49
FUGEELEK ..ottt e e e e n e nes 52
KOSZONEINYTIVANITAS: ©..veeeviriiieierieee ettt s r e s e sn e nenrs 54



Bevezetés

A programok védelme nagyon fontos, mégis kevés szo esik rola még napjainkban is,
ezért esett rd a valasztdsom. A programvédelem célja megvédeni szellemi termékiinket az
illegalis masolastol, igy emelve az eladasokbdl szarmazo bevételt. A programozdok tobbnyire
nem, vagy csak nagyon gyenge modszerekkel védik elkésziilt programjaikat (holott a
programvédelembe fektetett munka kifizetddd), nem is gondolva, hogy valaki feltorheti azt.
Ez viszont téves feltételezés, ugyanis a cracker csoportok pont a védelmek eltavolitasara
szakosodtak.

Ezen csoportok tagjai olyan magas tuddsu programozok, akik jartasak a
rendszerprogramozasban, gond nélkiil haszndljdk az Assembly nyelvet, és hihetetlentil
tajékozottak a biztonsag terén, ezért nem meglepd, hogy a koreikbdl keriilnek ki a legjobb
védelmek megalkot6i is. Kitartd munkéjuk pedig egyaltalan nem anyagi jellegli, csupan az
elismerés, €s a kihivas hajtja 6ket. A védelmek hibai pont az ezen a téren megszerzett tudas €s
tapasztalat hidnyaban keresenddk. A cracker-ek egy komolyabb védelem sikeres kiiktatasa
utan titkos forumokon osztjdk meg tarsaikkal tapasztalataikat, naprakész informacioikat.
Sajnos a programozok nem is gondoljak, hogy biztonsdgosnak hitt védelmiik mar régen a
multé, és netan kovetkezd programjaikba is beépitik.

Dolgozatomban igyekszem olyan moddszereket bemutatni, amik segitenek hathatos
védelmet épiteni programjainkba. Persze kiilon-kiilon egyik modszer sem tokéletes, de
kombinalva tobb védelmet, megnehezithetjiik a feltorés esélyét. Persze a cracker korokben
sem ismeretlenek ezek a modszerek, igy a kodban valo elrejtés komoly odafigyelést kovetel.
A legnagyobb figyelmet a nyomkdvetdkre helyezem, ezek koziil is a népszerii SoftICE
debugger elleni modszereket részesitem eldnyben. Igyekszem naprakész, minden Windows
verzioban mikddé megoldasokat bemutatni, de a fobb hangstlyt a manapsag legsiiribben
hasznalat Windows XP SP2, és Windows Vista operacios rendszerekre helyezem.

A védelmi modszereket legkdnnyebben Assembly nyelven lehet megvaldsitani, de
mivel a nyelv mar nem annyira kdzismert és hasznalatos a programozok koreiben, ahol lehet,
magasabb szintli nyelvet hasznalok a példak bemutatdsara, illetve foglalkozom a magasabb

szintli nyelvekbe valo Assembly beillesztésével is.



A dolgozat végén emlitésre keriilnek az optikai lemezen torténd terjesztés folyaman
fellépd problémak, és az ezek ellen hasznalhaté masolasvédelmi modszerek is.



1 A programvédelem tipusai

1.1 Sorozatszam alapu védelem

Ha a programot sorozatszam alapti védelemmel latjuk el, a felhasznalénak a program
regisztralasahoz be kell irnia a megfeleld sorozatszdmot. Ez a sorozatszam egyes esetekben
mindig ugyanaz, maskor a bekért adatok fliggvényében valtozik (pl.: név, cég neve), vagy a
felhasznald szamitogépétol fiiggéen valtozik. Ujabban mar lehetéség van a sorozatszamot az

interneten keresztil is ellenOrizni.

1.1.1 Fix sorozatszam hasznalata

A program felkéri a felhasznalot, hogy irja be a sorozatszamot. Minden felhasznalonak
egymastol fliggetleniil ugyanazt a sorszamot kell begépelnie, ezért a cracker-nek nincs nehéz
dolguk. Csak meg kell keresnie a kodban, vagy megvasarolnia a programot, €s maris hozzajut
a helyes szdmhoz.

A védelemnek mégis van egy nagy eldnye. A sorozatszamot nem kell a memoridban
elhelyezniink ahhoz, hogy Osszehasonlitsuk a beirttal. A vizsgalat folyaman miiveleteket
végiink a beirt értéken (ami altalaban XOR miivelet, és még né¢hany maés miiveletbdl all),
aztan a helyes sorszamon is elvégezziik ezeket, és az eredményeket 6sszevetjiik. A cracker-ek
munkdjat megneheziti, ha miiveletek bonyolultabbak. A program tobb részén is hasznalhatjuk
ezt a védelmet (pl.: ha a mentés vagy a nyomtatas lehetdségét is védjiik). Ebben az esetben, ha
cracker nem szerezte meg a helyes koédot, hanem patching (foltozds) modszerrel a
programkodban kozvetleniil atirja a feltételeket, akkor a letiltott modszerek tovabbra sem
mikodnek majd. Biztonsdgosabb, ha ezeket a lezart részeket nem a helyes sorszdmbeirdsa
utan tessziik elérhetdvé, hanem a program inditsa utdn, vagy még jobb, ha csak a lezart rész
elsé inditasa el6tt. SOt, ha a haszndlat utan ismét koédoljuk, a program sosem lesz a
memoridban teljesen dekodolva, ami a memoria vizsgalataval probalkozé cracker-ek

munkajat lehetetleniti el.



1.1.2 Beirt adatoktdl valtozo sorozatszam

Napjainkban ez a legelterjedtebb. A mddszert hasznéalod programok bejegyzésénél meg
kell adnunk néhany adatot magunkrdl (ez rendszerint a név és/vagy a cég neve) a helyes
sorszam pedig ezen adatok fliggvényében valtozik. A cracker ebben az esetben is hasznalhat
egy mas altal megvasarolt kddot, de ekkor a beirt adatokat is meg kell tartania. Ha ezt nem
szeretné, a program milkodését kell nyomon kovetnie. Lehet a szamitési algoritmus kelléen
bonyolult, a végén Ossze kell hasonlitani a beirt koddal, és ha ezt a cracker megtalalja a
kodban, csak at kell irnia a feltételt €s a program helytelen sorozatszamok estén indul csak el.

A védelmet alakithatjuk Ggy, hogy a beirt adatok minden esetben egy meghatarozott
eredményt adjanak, igy tobb eredmény is megfelel, és sorozatszdmot nem kell ellendrizni,
hanem egy rejtett algoritmust kell elhelyezni a kddban, ami megvizsgalja, hogy a sorozatszam
valoban helyes volt-e. Hiba estén nem célszerli hibaiizenetben vagy kiugré ablakban

tajékoztatni a felhasznalot, elegendd csak az adatok bekérését megismételni.

1.1.3 Szamitdgéptdl valtozo sorozatszam

Ez a védelem az egyik legnehezebben feltorhetd, ¢s ha még sikeriil is a cracker-nek
feltornie a sajat gépen, a feltort valtozat sok esetben masoknal nem fog miikddni. Ezen
védelem haszndlata esetén a sorozatszam a hardvertdl fiigg (pl.: a merevlemez vagy a CPU
gyartasi szamatol). Az ellendrzést gondosan el kell rejteni, mert ha a cracker megtaldlja a
kodban, atirhatja egy allando értékre, és egy hozza tartozd sorozatszammal mar barki gépen

hasznalhato. A mddszert érdemes mas modszerekkel egyiittesen alkalmazni.

1.1.4 Interneten ellenOrzott sorozatszam

Legtjabban ezt a modszert valasztjak draga programok védelmére (pl.: a Windows

Vista operdcios rendszer esetén). Miutan a felhasznal6 beirja a sorozatszamot, a program az



Internet segitségével elkiildi ellenérzésre. A kiszolgald ellendrzi a kapott adatokat, és egy
jelentést kiild a programnak, melyben értesiti, a vizsgalat eredményérdél. A program
feldolgozza a jelentést, ¢és ez alapjan dont a bejegyzésrol. A latszat ellenére a legtobb ilyen
védelem meglehetdsen egyszerl, konnyen eltavolithato.

Néhany ilyen védelemmel ellatott program véletlen ellendrzéseket hajt végre, néha
frissitésként dalcazva. Ha rajon, hogy csalds tortént rogon korlatozza a miikddését, vagy
adatokat kiild a felhasznalorol a gyartonak az Interneten.

A halozaton keresztiil torténd ellendrzés elterjedt, de nem hasznalhaté minden esetben.
Ha program egyébként is halozaton kell lennie funkcidja miatt (pl.: bongész6, FTP szerver)
célszerli hasznalni, egyébként megfontolandd nem okoz-e bonyodalmakat (esetleg az
eladasok csokkenését).

A védelem biztonsagosabb modja, amikor a kiszolgald a helyes sorozatszam esetén
létfontossagt adatokat kiild vissza a programnak. Irjuk meg a programunkat tigy, hogy a
regisztralatlan valtozatban példaul a mentés lehetdsége nem hasznalhat6. Miutdn a felhasznalod
beirta a sorozatszdmot, a program elkiildi a szerverhez. Ha a megadott szam helyes, a szerver
visszakiild egy rovid adatcsomagot, mely beépiilve a programba lehetové teszi a mentést.
Ilyenkor a cracker-nek nem elég becsapnia a programot, és elhitetnie vele, hogy a kiszolgalo
elfogadta a beirt sorozatszamot (s6t még a kiszolgalot is becsaphatja), a lezart funkcié akkor

sem fog miikddni.

1.2 Idokorlat

A programot idOkorlattal lathatjuk el. A program rendelkezik egy kiprobalasi iddvel,
aminek a letelte utdn nem hasznalhaté tovabb. Nem tartozik a legjobb védelmek kozé, mivel a
cracker dolga minddssze az idékorlat eltavolitasa vagy kelléen nagyra modositasa, és a teljes
program a birtokaba keriil. Ezért jobb megoldas, hogy a regisztralatlan valtozatban a program

bizonyos részeit lezarjuk.
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1.2.1 Idékorlat megsziinik, ha a felhasznalo beirja a megfelel sorozatszamot

Ez a megoldds az elézdekben ismertetett problémdkkal rendelkezik azzal a
kiilonbséggel, hogy ha nem irjuk be a helyes sorszdmot, a program regisztralasa nem lesz
sikeres, és egy bizonyos id6 utdn a program nem indul el.

Ha mégis ezt a modszert valasztanank a sorozatszam eldallitdsdnak megfelelden
bonyolultnak kell lennie, mivel a cracker-ek nem az idOkorlatra helyezik a hangsulyt. A
hatralévd hasznalati id6 ellendrzésre elég egy egyszerli kod, ami példaul az els6 hasznalatnal
lekéri a datumot, majd eltarolja egy file-ban vagy a regiszterben, és ha a felhasznalo ttllépte a

korlatot, megtagadja a futast.

1.2.2 IdOkorlat megszlnik, ha a megadjuk a regisztracids (.REG) file-t

Ezt a védelmi modszert ritkdn hasznaljak. A regisztracids file-t érdemes Interneten
keresztiil elkiildeni, ami olyan programrészletet tartalmaz, ami feloldja az idékorlatozast.

A cracker-ek arra az eljardsra Osszpontositanak, mely az idOkorlat leteltét ellendrzi,
igy ezt hatékonyan célszerli védeni. A cracker aligha fog a helyes regisztracios file
Osszeallitasaval bajlodni, mivel ez meglehetdsen nehéz feladat.

Ne hasznaljunk olyan ellen6rzé mddszert, amely a regisztracios file jelenlétét vizsgalja
a program konyvtardban, tovabba ellendrzi a tartalmat. Sokkal hatékonyabb megoldas, ha a
védett alkalmazas kodjat a regisztracios file-ban helyezziik el. Szamos virusirtd program

alkalmazza ezt a védelmet.

1.2.3 Idokorlatot nem lehet eltavolitani

Programok bemutato-valtozataiban gyakran alkalmazott modszer. Az id6korlat letelte
utan a programot nem lehet tobbé elinditani, sorozatszam beirasara nincs lehetdség. A cracker
ilyen védelem esetén az idOkorlatot vizsgald eljarasra Osszpontosit, ezért érdemes a file

ellendrzd 0sszegét (checksum) is megvizsgalnunk.
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1.2.4 Az iddkorlat bizonyos szamu inditast engedélyez

Ez a modszer megegyezik az iddkorlatossal, de itt a programinditdsok szamat is
korlatozzuk. Ezzel megnehezithetjiik a cracker-ek dolgat, mert nem kell az iddkorlatot
vizsgalni, eltarolni. Elegendd a programinditdsok szdmat eltarolni valahol (pl.: regiszterben,

vagy egy kodolt file-ban)

1.3 Regisztracios file alapu védelem

Ez a védelem egy regisztracios file-t (kulcsfile-t) készit, és tobbnyire a program
telepitési konyvtaraban helyezi azt el. A program az inditas utan ellendrzi ezt a file-t, €s ha
megfeleld a tartalma, a program bejegyzettnek tekinthetd a tovabbiakban. Ha nem talalhat6

vagy hibds, a program nincs bejegyezve, vagy el sem indul.

1.3.1 A regisztracios file hiAnydban a program bizonyos részei nem elérhetdk

Ez a moddszer nagyszeri védelmet ad a programoknak. Eltavolitisa meglehetdsen
nehéz feladat. Hasznalata esetén a program bizonyos részeit zaroljuk, ha nincs meg a helyes
regisztracios file. Amint bekeriil a program konyvtardba a megfeleld file, a regisztraciod
megtorténik, és lezart részek feloldodnak.

Ha ezt a modszert valasztjuk, a regisztracios file elkészitésére €s kodoldsara nagy
figyelmet kell forditani, és egyéb teszteljarasokat is beépithetiink. Programozastechnikailag
nehezebb feladat, ha a lezart eljaras kodjat a regisztracids file-ban helyezziik el, vagy olyan
allandot irunk bele, mely lehetévé teszi a feloldast. Ez a védelem a cracker szdmara

athatolhatatlan, de ha hozzajut egy helyes regisztracios file-hoz, bejegyezheti a programot.
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1.4 Hardverkulcsos (dongle) védelem

Ez a védelem egy ritkabb ¢és dragabb megoldas programok védelmére. Mitkddése egy
I/O kapura illeszthetd hardverkulcsra épiil, melynek a jelenléte nélkiil a program nem indul el,
vagy csak korlatozott tizemeltetés lehetséges. A két legismertebb, és széles korben elterjedt

hardverkulcs a HASP és a Sentinel.

1.4.1 A program nem indul hardverkulcs nélkiil

A legtobb hardverkulcs nagyon egyszeri modon miikddik. A program adatokat
tovabbit a kapura, és vélaszt var. Ha a vélasz nem érkezik meg ledll és lizenetben értesiti a
felhasznalot. A fejlettebb hardverkulcsokndl a kapuhoz kiildott adatok kodoltak, de az is
eléfordul, hogy a kulcs tartalmaz egy EPROM-ot, ami a program Iényeges részeit tarolja. A
cracker dolgat tovabb nehezitve, mivel ha csak a programmal rendelkezik, szinte lehetetlen a
védelmet eltavolitani, vagy a hidnyz6 kodrészletet elkésziteni.

A kulcs jelenlétét vizsgdlo eljarast szdmos modon felkutathatjuk. Példaul gyakran
hasznalnak API atiranyitast, ami minden hivasnal megvizsgalja, hogy jelen van-e a kulcs. Egy
masik megoldasban az API hivasok a kulcshoz kapcsolodd fiiggvényekbdl torténik. Egyéb,
még fejlettebb kulcsok sajat meghajtokkal rendelkeznek. A gyarté cégek folyamatosan
fejlesztik védelmi rendszereiket, Ujabb meghajtokat adnak ki, mivel ha egy cracker
megtanulja egy adott tipus eltavolitasat, barmely programbdl el tudja tavolitani ezt a fajta
védelmet. Sajnos még ezek ellenére is taldlhatunk emuldtorokat, melyekkel utdnozni lehet a
kulcsok jelenlétét. Ezért hardverkulcsos védelem hasznalatanal torekedjiink arra, hogy a
program kodjabol érjiikk el a kulcsot, és ne hagyatkozzunk a gyartd altal biztositott
meghajtékra vagy API hivasokra. Ha cracker nem taldl megfelelé emulatort, megkisérli a
kozvetlen utanzast a program kodjaban. Nem nyul a meghajté kodjdhoz, mivel azt erdsen
védik a gyartok. Ez ellen a legegyszerlibb védelem, ha a file-on CRC-ellendérzést hajtunk
végre, ami jelzi az utdlagos valtoztatasokat.

A hardverkulcs legnagyobb hatranya, hogy minden termékhez mellékelni kell a
kulcsot. Ami az eladdsi arat noveli, €és a terjesztést is megneheziti, igy tobbnyire csak igen

dréga szoftverek estén fordulnak eld.
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1.4.2 A program bizonyos részei korlatozottak hardverkulcs nélkiil

Ha nincs jelen a hardverkulcs, a program bizonyos részeit, funkcioit nem lehet elérni.
Ha a kulcsot csatlakoztatjuk, a funkciok elérhetéek lesznek. Az EPROM-mal rendelkezd
kulcsok esetén, ezen funkciok magaban a kulcsban is lehetnek, ami tovabb ndveli a
biztonsagot, vagy a kulcs olyan informdaciokat tartalmazhat, amik sziikségesek a feloldashoz.

Ha j6 a kodolas szinte lehetetlen eltavolitani a védelmet.

1.5 A HASP hardverkulcs

Az Aladdin Knowledge System fejlesztése. A védelemmel ellatott program
telepitésekor a HASP is telepiti sajat meghajtojat, amelynek a segitségével cserél adatokat a
program ¢és a kulcs. A HASP szinte minden operacios rendszerhez elkészitette a meghajtojat
(DOS, Windows 9x/NT/2000/XP/Vista, Mac OS X, Linux). A meghajt6 HASP API hivésai
biztositjak a kommunikéciot, amit konnyen meg is lehet taldlni a kodban (a cmp bh,32 hivast

kell keresni).

HRSFHivas:

cmp bh, 32 :Hasp szolgaltatds-e7
b jump
mov e3i, dword ptr [ebp+28]
mov eax, dword ptr [eai]

jump: mov esi, dword [ekp+20]

mov e3i, dword ptr [eai]

push ebp

call Haspl() Az alap HASP s=zoclaltatas hivasa

pop ebp

mov edi, dword ptr [ebp+lC]

mov dword ptr [edi], eax ;vizaztérési érték mentéas
mov edi, dword ptr [ebp+20]

mov dword ptr [edi], ebx ;vissztérési érték mentése
mov edi, dword ptr [ebp+24]

mov dword ptr [edi], ecx :vizsztérési érték mentéase
mov edi, dword ptr [ebp+28]

mov dword ptr [edi], edx ;vizsztérési érték mentése
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Az alap HASP szolaltatds mindig ugyanabbol a hivasbdl all. A program a dontéseit a
hivaskor atadott paraméterek alapjan hozza meg, majd kivélasztja, melyik HASP szolgaltatast
hivja meg.

A kovetkezd esetben a program a HASP 3. fliggvényét hivja meg, melynek a
ReadWord( ) a neve.

 eax
1 BCX

L 000047FE ;jelaz
L 000015C3 ;jelaz
h ebx ;nyomtatokapu (LET)

1
2

|0

13}
13t
1=
1=
15k
1=
15k

push edi
push 00000003 ;HASPE 3-as syolgéltatas
mov [eap+38], 00000014
roim
c2ll HASPHiwas ;meghivia & ReadWord() szolgéltatédst

A tobbi fiiggvény is hasonld modon hivhatdo meg.

1.5.1 IsHasp( ) 1. fliggvény

A programnak ezt a fiiggvényt kell meghivnia elséként, mert ez ellendrzi a

hardverkulcs jelenlétét. Mindazonaltal a visszatérési értéket atirva nem lehet kifogni a HASP-

on.
Bemeneti értékek: Visszatérési értekek:

BH =01 EAX = 0 esetén a hardverkulcs nincs jelen
BL =LPT kapu EAX =1 esetén jelen van.
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1.5.2 HaspCode( ) 2. fliggvény

Ezt a fliggvényt tobbnyire kozvetleniil az IsHasp( ) utdn hivjdk meg. A jelszol és a

jelszo2 a hardverkulccsal folytatott adatcserében hasznalatos.

Bemeneti értékek: Visszatérési értékek:
BH =02 EAX =kodl
BL = LPT kapu EBX =kod2
EAX = magkod ECX =kod3
ECX =jelszol EDX =ko6d4

EDX = jelsz62

1.5.3 ReadWord( ) 3. fiiggvény

Egy duplaszot (dword-6t) olvas a HASP memoriabol. Az olvasas cimét az EDI-ben

talalhatjuk.

Bemeneti értékek: Visszatérési értékek:

BH =03 EBX = Beolvasott adat

BL = LPT kapu ECX = éllapot 0 — Helyes egyébként hiba tortént

ECX = jelszol
EDX = jelsz62
EDI = cim
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1.5.4 WriteWord () 4. fiiggvény

Egy duplasz6t ir a HASP memoridba. Az irds cime az EDI-ben talalhato.

Bemeneti értékek: Visszatérési értékek:
BH =04 ECX = allapot 0 — Helyes egyébként hiba tortént
BL =LPT kapu

ECX = jelszol
EDX = jelsz62
EDI = cim

A HASP ezeken kiviil meg szamos fliggvényt tartalmaz (pl.: HaspStatus( ), HaspID( ),
ReadBlock( ),WriteBloc( )), amik a megfeleld kezekben nagyszerti fegyver lehet a cracker-
ekkel szemben. Ha azonban a programozok egyszeriien csak e védelemre hagyatkoznak, ¢és a
fiiggvények hivdsa utdn minddssze a visszatérési értékek helyességének ellendrzésével
foglalkoznak, nem igazan széllhatnak szembe a tamadokkal. A HASP legnagyobb hatuliitdje a
védelem tobbletkoltsége, igy hasznalata csak olyan programoknal ajanlott, melyek

koltségesek, €s terjesztésiik nem az interneten torténik.
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2 Nyomkovetdk és toréspontok elleni védelem

A forraskod birtokaban a programok védelmének eltdvolitisa még a nyelv ismerete
nélkiil sem okoz kiilondsebb problémat a cracker-eknek, de hibas az a feltételezés, hogy a
forraskod ismerete nélkiil ne lehetne a védelem mitkddésére rajonni. Van harom eszkoz a
cracker-ek kezében, amivel pontos képet kapnak a program miikddésérdl. Ezek a visszafejtok,

a visszaforditok és a nyomkovetdk. (Disassembler, Decompiler, Debugger).

2.1 Visszafejtok

A visszafejtok feladata a leforditott programok visszaforditdsa Assembly nyelvre.
Eldnyiik, hogy mindig Assembly nyelv a végeredmény, ezért haszndloinak nem kell mas
nyelvet ismerniiik. Az eredmény persze fiigg a visszafejtd tudasatol. Eszlelhet specialis
programrészeket, string-eket, tdblazatokat, API hivasokat, amik mind megkonnyitik a munkat.

Ilyen hires visszafejtd példaul a WinDasm.

2.1.1 Visszafejtést gatlo makrok

A visszafejtés megnehezitésére hasznalhatunk rovid kodrészleteket, makrokat, amik
megnehezitik a visszafejtést, s6t néha még hibat is okozhatnak. Rdadasul még a nyomkdvetést

1s megnehezitik.

2.1.1.1 Megtéveszté makrok a kodban

Konnyen megtéveszthetjiilk a hackert, ha olyan kodrészleteket helyeziink el a
biztositani kivant kodban, amik felesleges ugrasokat tartalmaznak, vagy olyan bonyolult
kodokat tartalmaznak, amik nem befolyasoljak a program futdsat, csak megtévesztik a
cracker-t. Lehet ez olyan kodrészlet is, ami ugy tlinhet, mintha itt valositandnk meg a
védelmet. Példa az ugrésra:
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Jumpl: call Jump? ;Barmi lehet itt
db Q0ffh ;Barmi lehet itt
inc dword ptr [esp] ;Barmi lehet itt
Jjmp £+4 :;Barmi lehet itt

i 20h ;Barmi lehet itt

Jumps : push ebp ;Barmi lehet itt

mov ebp,e3p ;Barmi lehet itt

sub esp, 80h ;Barmi lehet itt

Jn= £+3 :;Barmi lehet itt

dk: 0ffh rBarmi lehet itt

add dword ptr [esp+84h], 01 ;Barmi lehet itt
A 5+4 :;Barmi lehet itt
db 68h, 58h ;Barmi lehet itt

mov e3p, ebp ;Barmi lehet itt
jaln)s ebp ;Barmi lehet itt
Jump3: call Jump? ;Barmi lehet itt
dk 0ffh ;Barmi lehet itt
sub dword ptr [esp], -02 ;Barmi lehet itt
Jnz £+4 ;Barmi lehet itt
dk 8dh, 87h ;Barmi lehet itt
Jjmp £+4 :;Barmi lehet itt

int 20h ;Barmi lehet itt

2.1.1.2 Nyomkovetést is megnehezitd makrok a kodban

Persze minél tobb ¢és minél bonyolultabb makrét helyeziink el, annal tobb 1d6t vesz
igénybe, de szdmolnunk kell azzal is, hogy ezek lassitjak a programunk futdsat, és novelik a
méretét is. A megértést nehezité makrok kijatszhatok a nyomkovetdk segitségével, ez csak
1d6 kérdése. Van ugyan néhidny modszer ezek ellen is. Egy hasznos modszer, aminek a
mikodését nehéz észrevenni, ha jol elrejtjiik: a program elején eltaroljuk a rendszeridét, és a
biztositania kivant kdédban elhelyeziink egy ellenérzést, ami megvizsgalja mennyi id6 telt el
az inditas ota. Ha ez az érték tobb mint, ahogy egy lasst szamitdgépen is lefutna ez a kodrész,
biztos, hogy valahol megallitottdk a program futasat.

Néhany modszer Assembly nyelven:
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anti_disl macro abc
cffget $+E&

20h

abc
offzet $£+16
offset $+48

anti_disz

M

=

o ot ot ot
[
]
=

5

abc
Jjumpl

=]
fu
0
i
[s]

anti_dis3

H M [
[

[ A ]
s B

£+6

0cTh, 45h, lah, &4h
Eax

ebx

11 %+9

8dh, 0b5Sh, Od4h, &&h
ax

eai,eai

bx

5+5

Eax

£+3

Oefh, 94h, 04%h
Jump3

esp

edi,edi

ebx

eax, ebx

£-11

koniec

0cTh, 85h, Oefh

B

L]

e I =]

Wog
[41]
=

L]

L]

2.2 Visszaforditok

A visszaforditok eredeti nyelvre forditjak vissza az alkalmazast. A nyelvek ismerete
sziikséges, ezért nem olyan altalanos, mint a visszafejt6, de nem is minden nyelvhez lehet
visszaforditot taldlni. A mai koztes kodra forditd nyelvek koziil szinte mindegyikhez
talalhatunk, példaul Java-hoz a DJ Java Decompiler, .NET-hez a .NET Reflector remek

valasztas. Tobbnyire még a megjegyzéseket is visszahozzak.
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2.2.1 Védekezés a visszaforditas ellen

2.2.1.1 Védekezés a visszaforditas ellen atnevezéssel

Az egyik legegyszeriibb modszer. Talalhatunk hozza programot is, de sajat magunk is
irhatunk egyet, mivel nem tal bonyolult. A mddszer alapja, hogy minden azonositot
atnevezziik megjegyezhetetlen, egymasra hasonlité nevekre. Ez kelléen sok azonositd esetén

hatalmas kdosz teremt, és nagyban megneheziti a program miitkddésének megértését.

2.2.1.2 Védekezés a visszaforditas ellen programok segitségével

Léteznek programok, amik egyszerli és biztonsagos modot ajanlanak a visszaforditas
ellen. Ilyen példaul a .NET Reactor, ami 6sszekavarja C#, VB.NET, Delphi.NET, J#, MSIL
nyelveken irt NET assembly-einket nativ gépi koddal, aminek eredménye képen egy nativ

falat épit a cracker-ek elé, aminek attorése komoly gondot jelenthet.

2.3 Nyomkovetok

A nyomkovetd lehetdveé teszi a program futdsdnak nyomon kovetését 1€pésrol 1€pésre,
¢s a fontosnak vélt programsornal akar meg is allithatja azt. Manapsag el sem tudnank
képzelni a munkat nyomkovetdk nélkiil. Nélkiilik nehéz lenne a program szemantikai
hibdinak felderitése. Minden magasabb szintli nyelv rendelkezik a sajat nyomkovetdjével
(csak néhanyat emlitve: C++, C#, Java), viszont a forraskdd hianyaban a futtathato file-t
(vagy akar DLL-t is) debuggolni csak Assembly nyelven lehet, ami persze nem okoz gondot a
cracker-eknek. Minél magasabb szintli a nyelv anndl nehezebb a nyomkovetése, de annal
nehezebb hathatos védelmet is irni rajta. A legjabb nyelvek (pl.: a C# és a .NET nyelvek
nagy része) mar nem rendelkezik az ugynevezett inline asm-mel sem, azaz nincs lehetdség a
forraskodba agyazni Assembly kodot. Es mivel az Assembly nyelv a legszerencsésebb
valasztds (, st magasabb szintli nyelvek esetén tobbnyire nem is lehetséges), a biztonsagi

elemek kodolésara, egyre nehezebb feladat harul a programozokra.
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A program az inditdsa utan ellendrizheti, hogy fut-e nyomkovetd, nyomon kdvetik-e a
futasat. Ha igen, felléphet ez ellen. A legegyszeriibb, ha hibaiizenetet ad és kilép, bar a
hibatizenet kiildése megkonnyiti a cracker munkdjat. A hibalizenet hivésara ugyanis
toréspontot lehet rakni, igy a kaléz megtudhatja, hogy a program mely része foglalkozik a
védelemmel, és a hivasat megkeresve, visszafele 1épkedve pontosan meg is talalhatja és
eltavolithatja azt. Ezért célszerli, ha a program jelzés nélkiil 1ép ki, vagy valamilyen hibat
generdl és lefagy, vagy akar a nyomelemzot is ledllithatja, vagy hibas miikodést valthat ki

benne.

2.3.1 SoftICE

A Compuware fejlesztésében jelent meg. A legjobb és legkedveltebb nyomkdvetd
DOS kornyezetben. Késébb Windows 9x és NT rendszereken futd valtozata is elkésziilt.

Eppen ezért sok cracker kedvence ez a program, és széles korben elterjedt.

2.3.1.1 SoftICE beallitasok

Miel6tt a SoftICE hasznalatdba kezdenénk, engedélyezni kell a Windows API
hivasokat. Ezt winice.dat file-ban tehetjiik meg. A legfontosabb API hivasokat tartalmazé
konyvtarak a kernel32.dll és a user32.dll. A SoftICE-bdl elérhetévé valik példaul a
MessageBoxA API hivas, amire torléspontot lehet elhelyezni.

A fliggvényelérés engedélyezésének van egy masik lehetdsége is. A SoftICE betoltd

mentijében lehetdség van tovabbi konyvtarak hozzdadasara és meglévok torlésére.

2.3.1.2 SoftICE Billentyt{iparancsok

A SoftICE eléréséhez barmikor hasznalhatjuk a CTRL + D billentylikombinaciét. F10
billentytivel kezdhetiink a kérdéses program nyomkovetésébe, F8 billentytivel behatolhatunk
a hivasok szintjére is. Ha egy API hivashoz toréspontot rendeltiink a SoftICE megall a hivas
elején és az F11 hatasara egy RET utasitast hajt végre a hivas helyett.
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A BPX[API hivas vagy cim] parancs egy toréspontot helyez el a megadott API
hivasnal, vagy cimnél.

A BPR[cim1 cim2] kapcsolo a két cim kozotti teljes memoriarészt torésponttal 1atja el.
Ha barmilyen program megprobal irni, vagy olvasni errdl a teriiletrdl a SoftICE megallitja a
futdsat.

A BMP [cim] kapcsolo egy toréspontot rendel a megadott memoriacimhez. Mitkodése
megegyezik a BPR kapcsoloval irds olvasas esetén.

Az x kapcsoldo egy nyomkdvetési toréspontot helyez el kdzvetleniil a processzor
nyomkovetd regisztereibe (debug register). Ekkor INT 3h megszakitds mar nem kell

elhelyezni a cimen . Az ilyen toréspontot sokkal nehezebb felfedezni.

2.3.1.3 SoftICE Megjelenitési parancsok

Néhany fontosabb parancs:

d[cim]: A memoria tartalmat jeleniti meg DWORD egységekben a megadott cimtdl.

ed[cim]: A megadott cimtdl szerkeszthetjiik a memoria tartalmat

r[regiszterérték]: A regiszterek értékeinek megvaltoztatasara szolgal

s[ciml cim2 string vagy bytel, byte2...]: A megadott cimek kozott keres egy megadott
karakterlancot vagy byte-sorozatot.

code on: Az utasitasok gépi kodjat jeleniti meg

wf: A tarsprocesszor regisztereit mutatja meg

exp: Megjeleniti az elérhetd fliggvényeket

address: Programkodot illeszthetiik be a megdott cimtdl

hboot: Ujrainditas
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2.3.2 Védekezés a SoftICE ellen

2.3.2.1 A SoftICE felderitése a telepités konyvtardnak keresésével

A SoftICE telepitése folyaman meg kell adnunk egy telepitési konyvtarat. Ez
alapértelmezésben a [\Program Files\NuMega\SoftICE] konyvtar, aminek a meglétének
ellendrzését konnyen megtehetjik a debugger felkutatdsa céljabol, sét ezt minden
programnyelven egyszerli kivitelezni, ¢s minden Windows verzioban miikddik. Hatranya
természetesen az, ha a cracker nem az alapértelmezett mappaba telepiti a nyomkovetdt, a
merevlemezen valo softice.exe file keresése pedig sok id6t venne igénybe.
A kovetkezd példa C# nyelven mutatja be a konyvtar ellendrzését, természetesen

hasonloképpen mas nyomkovetd alapértelmezett konyvtarat is kereshetjiik.

public static bool SoftIcelDetectDirectory()

{
'Y B Program Files konyvtar helyenek beolvasasa
String programFilesPath =

System.Environment.GetFolderPath (Environment.SpecialFolder.ProgramFiles) ;
/ Ha a SoftICE telepitwve wan a telepitesi konyvtarai leteznek
return System.I0.Directoryv.Exists(programFilesPath + @"\Numega'SoftICE"™) ||
System.I0.Directory.Exists (programFilesPath + @"\3oftICE"™);

2.3.2.2 A SoftICE felderitése a Registry vizsgalataval

Hatékonyabban talalhatunk rda a SoftICE-ra, ha Windows Registry-ben keressiink,
mivel a SoftICE a tobbi Windows-os programhoz hasonléan szdmos bejegyzést készit
Registry-ben. igy hozzajuthatunk a verziészamhoz, a sorozatszamhoz, a felhasznalé nevéhez,

¢s a telepitési konyvtarhoz is.
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puklic static kool SoftlIceletectRegistry()
{
using
Microsoft.Win32.EegistryEey regKey =
Microsoft.Win32.REegiztrv.LocalMachine

)

using |
Microsoft.Win32 . RegistryEey run =
regEey.OpenSubKey (E"Softwareh MuMegat SoftICE", true)

)

{
if (run '= null)
{
Ha run valtozoba nmull kerul azt jelenti,
hogy nincs ilven bejegyzes -»> wvaloszinun

e

/S mincs telepitve a SoftICE
return true;

else

{

Bizto=s telepitwve wan a SoftICE, igy

ezen a ponton kinverheto meg nehany
informacio (pl.: wverzol =szam)
return false;

Ez a megoldds is miikddik minden Windows valtozatban, ¢és konnyedén

megvalosithatd szdmos nyelven. A informaciokat két helyen kereshetjiik:

HKEY LOCAL_ MACHINE\Software\Microsoft\Windows\CurrentVersion\Uninstal\SoftICE

valamint a

HKEY LOCAL_MACHINE\Software\NuMega\SoftICE

bejegyzéseknél. Az eldbbi C# példaban az utobbit keressiik.
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Sajnos a felderitések nagy része nem valdsithatdé meg magas szintli nyelvekben, ezért
az elébbi példa Assembly valtozatat is bemutatom. Ebben a programban az ADVAPI32.DLL
konyvtar 2 fiiggvénye konnyiti meg a Registry kezelését.

I 1T

2  .MODEL FLAT,STDCALL

2 locals

jumpsa

UNICODE=0

includelib advapi3z.lid]
include w32.inc

1 o LA s

2 Extrn SetUnhandledExceptionFilter : PROC
9 Extrn RegOpenKevExR 1 PROC ;fliggvény az ADVAPI3Z.DLL-bdl
10 Extrn RegfueryValusExi : PROC ;figgvény az ADVAPISZ2.DLL-bAl

1 &f LA s

R ]

LDATR

messagel db "4 SoftICE keresese a
mes3saged db "A SgftICE jelen wvan!
me3sagel dbe "& SgftICE nincs jels
messaged db "A SoftICE a kovetkez
messages db "A SoftICE wverzicja:

delayESP dd o

previocus dd 0

result dd 0

zize dd 5

3izeld dd g0h

subkey db "Scitware'\NuMega'\ScftICE\W",0

Current_ ver
install_dir
data buffer
value buffer
data buffer?

.CODE
Start:

mov
push
call

WY

Test
jnz

push

dbe "Current Version",0
db "InstallDir",0

db 200 dup (0}

db 20 dup (0)

db 200 dup (0)

[delayESE], esp

offset error
SetUnhandledExceptionFilter
[previous], eax

cffset result
20016h

0

cffset subkey
200000020

ReglpenkevExh

SaX, 88X
notfound

cffset size

Registry-ben",0

"0
ESP mentese
ESF regiszter ide menti

elozo SEH szolgaltatast

rmeret a verzioszamhoz
rmeret a telepitesl mappahoz

ride ketul a verzioszam

ride meg a telepitesi mappa

;ide kerul az eredmeny
;releres tipusa

ratring a reszkulcs nevevel

;HEEY LOCAL MACHINE 20000002 ahol

ra reszkulcsoct megnyirjuk

rmegnyitja & kivant elerest a
rregiszterekben, es menti az eredmenvt

rhibka eseten ugras

;az adattar merete
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push ocffset size raz adattar merete

(1)

54 push offset data buffer ;aZ adattar cime

55 push ocffset wvalue buffer raz ertektar cime

o8 push 0

57 push offset current_wer raZ o3szehasonlitasi ertek neve

o8 push result ;ide mentjuk az eredmenyt

59 call RegQueryValueExRh ra SoftICE wverzioszamat olvassa be
60 test eax,eax

6l Jnz notfound rhiba eseten ugras

63 push offset size? raz adattar merete

64 push ocffset data buffer raZ adattar cime

65 push ocffset walue buffer raz ertektar cime

1 push 0

67 push offzet inatall dir ;a3Z o3szehasonlitasi ertek neve

68 push result ride mentjuk az eredmenvyt

69 call RegiueryValueExA a2 S0ftICE telepitesi mappajat olvassa be
70 test eax,eax

71 Jnz notfound rhiba eseten ugras

73 inc al ;1-el noveli az AL

:{ha nem wvolt hiba -»> ERX=0)

A

jmp  short ok

(=]

77 notfound:
T8 XOr eax,eax rnullazza EAX-et, Jjelezwe hogy hiba tortent
79 ok:

g0 rush eax rmentl az eredmenyt

g4 push dword ptr [previous]
25 call SetUnhandledExceptionFilter

87 pop  eax rvisszanveri az eredmenvt
g8 test eax,eax
g9 jnz  jump rha minden rendben ugras

91 continue:

92 call MessageBoxh,0, cffset messagel,’\

93 gffset messagel,l rhibauzenet kiirasa
94 call ExitProcess, -1

95 Jump:

96 call MessageBoxhk,0, ocffset message3d,\

97 gffset messagel,l ;8 JoftICE jelen wvan
98 call MessageBoxik,0, offset data_buffer,’

59 gffset messaged, 0 ;verzioszam kiirasa
100 call MessageBoxh, 0, offset data buffer?,’

101 gffset messaged, ;a2 telepitesi mappa kiirasa
102 call ExitProcess, -1

103 error: rhiba eseten elinditja az uj SEH-t

104 mov  esp, [delavESE]

105 push ocffset continue

106 ret

107 ends

108 end Start
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2.3.2.3 A SoftICE felderitése az INT 3h hivassal

Ez a megoldas az egyike a legismertebb nyomkovetés elleni megoldasoknak, és kiilon
érdekessége, hogy kihasznalja a SoftICE egyik hatso bejaratat. Hasznalhaté minden Windows
valtozataban, de az XP-ben (Sp2-tol) és Vistaban az INT 3h hivas bonyodalmakat okoz, és
programleallashoz vezethet.

A modszer 1ényege, hogy az INT 3h hivas el6tt az EAX regiszterbe 04h-t, az ESP-be
pedig a 4243484Bh (“BCHK™) értéket kell helyezniink. Visszatéréskor az EAX-ben a
SoftICE jelenlétekor nem a 4-es érteket talaljuk.

A modszert gyakran haszndljak kiilonb6z6é tomoritdprogramokban, széles kdrben
elismert. Ezért a cracker-ek is konnyedén eltavolitjdk, de ha megfeleléen alkalmazzuk,
kifoghat a tapasztaltabb cracker-eken is.

Ezen mddszer megvalositasa ugyan mar csak Assembly nyelven lehetséges, van ra
lehetdség, hogy olyan programokba épitsiik be, amelyek nem adnak lehetdséget Assembly
kod beagyazasara (pl.: a C#). Ebben az esetben az Assembly kodot DLL-be szervezhetjiik,
vagy ami meég elénydsebb, a nativ Assembly-bdl egy C++/CLI wrapper segitségével managed

DLL készithetd, ami mar .NET alatt is hasznalhat6. A C++ metodus megvaldsitasa a

kovetkezo:
ffIgaz, ha a SoftICE fut,
-f/Hami=, ha nem fut.

__inline kool IsSICELoaded()

=t

_asm {
push ebp S/ EBP elmentese a verembe
mov ebp, "BCHE' S4 '"BCHEK' (4243484Bh) EEP-be
mov eax,4 dh masnlasa ELX-be
int 3 f/ INT 3h hiwvas
cop al,4 ff Al-be 4 wvan-e7?

setnz al
pop ebp

// ha 1=

0 (ZF=0)

'y EBP wisszaallitasa
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2.3.2.4 A SoftICE felderitése a CreateFileA API hivassal

Ez a mddszer a SoftICE felderitésének legismertebb forméja. Hasznalhatd6 még VxD
¢és Sys meghajtok felkutatasara is. A modszer alapelve: meg kell prébalni megnyitni egy file-t,
amelynek neve megegyezik az aktiv VxD, illetve Sys file nevével. Figyelni kell, hogy a
memoridban megtalalhato-e, és a megnyitas tipusa OPEN_EXISTING volt-e. A CreateFileA
hivésa utan, ha a megnyitas sikeres volt, az EAX regiszterben talalhato visszatérési érték nem
OFFFFFFFFh (-1).

Megvalositasa egyszerli magas szintli nyelveken is, ennek kdszonhetd ismeretsége is.
Ennek koszonhetden a cracker-ek korében is igen ismert, és eltavolitdsa nem okoz gondot
még a kezddknek sem. Alkalmazasa csak mas védelemmel egyiitt ajanlott. A Windows 9x
operacios rendszerek esetén a [\\.\SICE] file megnyitdsaval NT-s rendszerek esetén pedig
[\WANTICE] file megnyitasat kell tesztelniink.

A modszer C nyelven megvaldsitva:

finclude "stdafx.h"
#define WIN32 LEAN AND MEAN
#include "windows.h"
$include <iostream>

using namespace std;

bool IsSoftIcefLloaded/ ()
i
HAEMDLE hFile;

nFile = CreateFile ("\\\\.\\SICE",
GENERIC READ | GENERIC WRITE,
FILE_SHARE READ | FILE_SHARE WRITE,
NULL,
OPEN_EXISTING,
FILE_ATTRIBUTE NORMAL,
NULL) ;

if( hFile != INVALID HANDLE VALUE )
i
CloseHandle (hFile) ;

return true;

return false;
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bool IaSoftIceNTLoaded|()

i
HANDLE hFile:;

//™\\ . \NTICE" WinNT-ben
nFile = CreateFile ("\\\\.\\NTICE",
GENERIC READ | GENERIC WRITE,
FILE SHARE READ | FILE SHARE WRITE,
NULL,
OPEN_EXISTING,
FILE ATTRIBUTE NCRMAL,
NULL) ;

if({ hFile != INVALID HANDLE VALUE )
{

CloseHandle (hFile) ;

return true;

return false;

int tmain({int argc, _TCHAR® argwv[])

if({ I=S5oftIceSSLoaded() )

cout<<"Win9x SoftICE aktiv a memoriaban!"™:
elze if({ I=sSoftIceNTLoaded () )

cout<<"WinNT SoftICE aktiv a memoriaban!"™:
else

cout<<"S5oftIce nincs jelen!™;
return 0;

2.3.2.5 A SoftICE felderitése a NmSymlsSoftICELoaded hivassal

A SoftICE tartalmaz egy nmtrans.dll konyvtarat, melyben segitségiikre Ilehet az
NmSymlsSoftICELoaded fliggvény. Meghivva a fiiggvényt ellendrizhetjiik, hogy a SoftICE a
memoriaban tartozkodik-e.

Magas szintli nyelveken sem litkozik nehézségekbe a modszer alkalmazasa, mégis alljon itt

most egy Assembly nyelven megvalositott példa:
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LoadLibraryk, cifset S0FTHNTsym

EAX,BEX

db "C:A\NIICEN“nmtrans.d11l™,0
db "HmSymIsSocftICELoadsd™, 0

;ontrans.dll betolteae

exit rhiba eseten wvege
call GetProchddress, eax, offset SOFTayvm sHmSymIaSoftICELoaded betoltese
test eax,eax
Jz exit rhiba eseten wvege
call eax sHmSymIaScftICELoaded hivasa
EXit
23t eax,eax ;ERY '= 0, & SocftICE aktiwv

Elészor be kell tolteni az nmtrans.dll-t a memoriaba, erre hasznalhatd a LoadLibraryA
API hivéas. GetProcAddress API hivéassal megkereshetjiik a memoriaban a cimét, majd

meghivjuk a fliggvényt. A SoftICE fut, ha a visszatérési értek 0-tol kiillonbozik.

2.3.2.6 A SoftICE felderitése INT 2Fh hivassal

Ez egy meglehetdsen ritkan alkalmazott modszer, mivel megvalositdsa meglehetdsen
bonyolult, magas szintli nyelveken lehetetlen. Ennek k&szonhetden megbizhatdo védelmet
kolesondz programunknak, de persze a tobbi védelemmel egyetemben ez sem kijatszhatatlan.
Miikddése kozben az INT 2Fh hivast és a GET DEVICE API ENTRY POINT hivast
alkalmazza, és csak az ES ¢s a DI regiszterek 0 értéke mellett hasznalhat6. A BX a 0202h
értéket tartalmazza, mely a VxD azonositoja a SoftICE-nal, ha a VxD mikodik az ES és a DI
nem 0 értéket tartalmaz majd.

A megvalositas nehézségét az adja, hogy a Windows alkalmazasokban, az INT 2Fh
megszakitast nem hasznalhatjuk anélkiil, hogy hibat ne kapnank az operacios rendszertol.
DOS operacids rendszer esetén még hasznalhatd volt ez a fajta megszakitas, de a 32 bites
Windows-ok mar nem engedélyezik ring3-ban, csak ring0-ban fut6 alkalmazasok részére.
Ennek biztonsagi okai vannak, féleg a virusok kiszoritasa miatt vezette be Microsoft. Es ha

kideriil egy Uj moddszer ennek kijatszasara, hamarosan elkésziil a javitds, és tobbet nem
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alkalmazhaté, s6t programhibahoz vezet. igy megfeleld odafigyeléssel alkalmazhato csak a

SoftICE felderitésére.

Egy modszer ring0-ba valtashoz:

A kovetkezd Assembly nyelven irt program elészor megkeresi a memoriaban az INT
Sh szolgaltatas cimét, és helyettesiti egy 0j szolgaltatds cimével, majd azonnal meg is hivja
azt. Ezaltal rogton ring0-ba keriil. Ebben az allapotban hivja meg a VxD-t, és beallitja az 0j
INT 68h szolgéltatast. Ekkor az INT 5h szolgdaltatds véget ér, és a program ujra ring3-as
szinten fut tovabb. Az INT 68h hivasakor az AH regiszter értéke 43h, aminek a beallitdsa nem
is lenne sziikség, de remek lehetdség elhitetni a tamadoval, hogy igy szeretnénk felderiteni a
nyomkovetot.

Az 1j szolgaltatast az INT 68h-val hivhatjuk meg, és ha a program felfedezi a futd
SoftICE-t a memoridban, bedllit egy jelz6t. Ezutan szintén meghivja a ring0-ban futé INT Sh
megszakitast, és visszaallitja az INT 68h eredeti allapotat, majd visszatér ring3-ba. Legvégiil a

jelzé vizsgalataval kapunk informaciot a SoftICE jelenlétérdl.

386D

.MODEL FLAT,STDCALL
locals

Jumps

THICODE=0

include w32.inc

Extrn SetUnhandledExceptionFilter : FROC

Interrupt equ 5 ;3a3 megszakitas neheziti a debuggolast
.DRTR

messagel dk "Int 2Fh hivassal SoftICE felderitese™,0
mes3age’? dbk "Debugger nem aktiv™,0

mes33agel dbk "Debugger aktiv™,0

delayESP dd 0 ;az ESP regiszter mentese

previocus dd 0 ;az ESP regiszter menti az elozo SEH cimet
mark dke 0 ;jelzo, ha = 1 -> SoftICE aktiw

.CODE

Start:
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mov  [delayESP], esp

push ocffset error

call SetUnhandledExceptionFilter
v [previous], eax

push edx

zidc [esp-2] +IDT beclvasasa

pop edx

add edx, {(Interrupt*8)+4 ;INT 5h wektoranak beclvasasa

mov  ebx, [edx]

mov  ba,word ptr [edx-4] ;INT Sh (regi 3zoclg) cimenek beolvasasa
lea edi,InterruptHandler

mov  [edx-4],di

ror edi,le ;beallitja INT Sh uj szoclgaltatasat
mov  [edx+2],di

rush ds rregiszterek mentese

push es

int Interrupt ;ring0-ba ugras, INT 5Sh uj s3zolgaltatashoz
pop  e3 ;regiszterek visszaallitasa

pop ds

push ds ;regiszterek mentese

push es

wv  ah, 43h

int &&h ;82 1] INT6&E hivasa

3tc ;jelzo beallitasa az INT 68h hiba eatere
int Interrupt ;ringl-hoz ugrik (az uj INT Sh-hoz)

pop  e3 ;regiszterek visszaallitasa

pop ds

mov  [edx-4], bx reredeti INT Sh beallitasa

ror ebx,l6 rbeallitasa

mov  [edx+2], bx

; elozo SEH wisszaallitasa

crp  byte ptr mark, 1 ;jelzo vizagalata

Jz jump ha 51 jelen wvan -> vege
continue:

call MessageBoxk, 0, cffset message?, cffiset messagel, O
call MessageBoxi,0, cfiszet messaged, ocifset messagel,l
call ExitProcess, -1

Jump:

call MessageBox, 0, cffset messagel, cffiszet messagel, O
call ExitProcess, -1

Error: rhiba eseten uj SEH inditasa
mov  eadp, [delayESP]

rush ocffset continue

ret
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InterruptHandler:

pushad rregiszterek mentese

jc uninstall rjelzo wizsgalata, igen->INT&Eh eltawvolitas
v eax, 68h rmeg3zakitas szama (uj szolgaltatase)
wv  e3i, offset HookIntas '1] 3zolgaltatas cime

dbx Ocdh, 20h ;Hook VE6_Int Chain meghivasa

dd 000010041H ;YD fuggveny

H VMMCall Hook WVE86_Int Chain

mov eax, 68h rmeg3zakitasszam (uj szoclgaltatase)
mov  e31i, OFFSET HookInt&l ruj szolgaltatas cime

dk Ocdh, 20h ;VxD fuggveny

dd  000010080H sHook_PM Fault meghivasa

VMMCall Hook PM Fault

popad rregiszterek visszaallitasa

iretd ;viaszaugras Ring3-ba

uninstall: +INT &8h szolgaltatas eltavolitasa
mov  eax, 68h raz uj magszakitas szama

mov  e31, OFFSET HookIntél ruj szolgaltatas cime

db Ocdh, 20h :UnHook_We6_Int_Chain meghivasa
dd 000010118H VD fuggveny

H VMMCall UnHook VE& _Int Chain

mov  eax, 68h rmeg3zakitasszam (uj szolgaltatase)
msv  e3i, OFFSET HookIntas ;1] 3zolgaltatas cime

dix Ocdh, 20h ;UnHook FM Fault meghivasa

dd 0000101128H ;VxD fuggveny

H VMMCall UnHook PM Fault

popad rregiszterek wvisszaallitasa

iretd rvigszaugras Ring3-ba

; uj INT &8h szolgaltatas

HookInteg:

pushid H

pushad rregiszterek mentese

xor di, di H

mov  e3, di reg:di nullazasa

v bx, 202h ra SICE VxD azonoc3itola

mov  ax, l1684h ;GET DEVICE AFI ENTRY POINT kodja
int 2Fh ;meghivija a DEVICE AFPI ENTRY POINT fwg-t
v ax, di ;DI mentese

test ax, ax roax=0 2

iz short none rha igen akkor 5I nem aktiwv

mov byte ptr mark, 1 rjelzo beallitasa <- 5I aktiv
none:

popad H

popid rregiszterek visszaallitasa

ret ;visszater a szoclgaltatasrcl

ends

end Start
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2.3.3 Egyéb neves nyomkovetdk

2.3.3.1 OllyDbg

Az OllyDbg egy erds binariskod analizadlo. Kompatibilis minden 32 bites Windows
verzioval, koztiik a Vistaval is. Nem kernelszintii, ezért lehetdségi korlatozottak, de az egyik
legjobban hasznalhaté debugger ebben a kategoéridban. Képes a regiszterek nyomkovetésére,
felismeri az eljarasokat, API hivasokat, kapcsolokat, tdblazatokat, konstansokat, string-eket és
tablazatokat tigy, mint a DLL konyvtéarakat és fliggvényeiket. Fejlesztése a 2.0 verzional jar és

teljesen ingyenes.

2.3.3.2 Syser Debugger

A Syser kernel szintli nyomkdvetdt szokas a SoftICE utddaként is emlegetni. Bar a
SoftICE a legelterjedtebb ¢és mai napig a legtobb alkalommal ezt haszndljak cracker-ek, a
fejlesztése ledllt, és nem mondhaté til modernnek. A SoftICE elsé 1987-es DOS-os verzidja
utan Windows 9x-es és Windows NT-s véltozatai is megjelentek, de az XP SP2 alatt mar nem
fut. A Syser ezzel szemben folyamatosan fejlodik jelenleg az 1.96-as verzid a legijabb, amit
2008 marciusatdl lehet megvasarolni. Szamtalan operacios rendszer alatt fut, koztiik az XP SP
2-n és Vistan is, bar még csak 32 bites valtozatban. Tdmogatja az SMP-t (Symmetric Multi
Processors), ami a tobbprocesszoros rendszerek azon valfaja, melyek esetében tobb
processzor osztozik ugyanazon a memorian. Tovabba rendelkezik egy modern debugger-t6l
elvarhato HyperThreading €és tobbmagos processzortamogatassal is. Kezelése, igy parancsai is
teljesen megegyeznek a SoftICE-szal.

Sajnos mivel fejlesztése folyamatosan folyik, nem késziilt még megfelel6 modszer a

felderitésére, csak az altalanos debugger-ellenes modszerek hasznalhatok ellene.
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2.3.4 Altalanos nyomkévetd felderitése

Az x86-0s processzorok nyomkdvetési regisztereket tartalmaznak (DRO-DR7),
melyeket felhaszndlhatunk a nyomkdvetdk felderitésre. A DR7-es regiszterben
alapallapotban, ha nincs nyomkovetd a memoriaban 400h értéket talalunk.

Sajnos a nyomkovetési regisztereket csak ring0-as allapotban hasznalhatjuk, igy a
modszer csak VxD vagy Sys meghajtokkal alkalmazhatok, vagy &t kell Iépniink ringO
allapotba. A mddszer erdsségét mutatja, hogy eléfordul a SafeDisc egy kordbbi verzigjaban is,
¢s mivel nem hasznal API hivasokat nagyon nehéz felfedezni, de persze ezt sem lehetetlen. A

kovetkez6 Assembly kodrészlet bemutatja a modszert.

[«n]
Interrupt equ 5

push edx

3idt [esp-2] :IDT a wverembe

pop  edx

add edx, {Interrupt*&)+4 rmeg3zakitas vektorat beolvasasa

mov  ebx, [edx]

mov  bx, word ptr [edx-4] rmeg3zakitasl cimet beolvasasa

l=2a edi,InterruptHandler

mov  [edx-4],di

ror edi,le rbeallitja az uj megazaktas szolgaltatast
mov  [edx+2],di

push ds ;reg3zterek mentese

push es

int Interrupt ;ringl-ka ugras (uj INT Sh-hoz)

pop  e3 rreg3zterek visszaallitasa

pop ds

fiilay [edx-4],bx rbeallitja az erdeti szolgaltatast (INT 5Sh)
ror ebx, 16

[edx+2] ,bx

i)
m

I eax reredmeny mentese

—

A modszert mindazonaltal a jobb cracker-ek felderithetik, ha a DR7-es regiszter DG

jelzojét beallitjak toréspont bekapcsolasdhoz, példaul INT Olh-val, majd kiolvassak a DR6

regiszter BD jelzdjét, melybdl kideriil a védelem.
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2.3.5 Toréspontok elleni védelem

2.3.5.1 Toréspont felismerése Trap jelzvel

A modszer igen hatékony és nehezen észrevehetd, mivel nem hasznal API hivéasokat.
Lényegében az Eflags regiszterben allitja be a Trap jelz6t, amivel kivalt egy Exception Single
Step kivételt, ami meghivja a SEH szolgaltatast. Ennek koszonhetden, ha a programot
nyomkdvetik a SEH szolgéltatast nem fogja meghivni, amit észrevehetiink. Ha réd is jon a
cracker a modszerre, nem tudja utdnozni a mitkddést, mivel a nyomelemzdk nem adnak ra

lehetdséget.

mark de 0 :volt-e xhandler szolg.

[¥]
[n1]
I
I
H
1
i
II—'
1]
et
1]
H
ct

;A program igazi kezdetere ugrik

; uj SEH hibka esetere (xhandler)

inc mark rmark+]l {(nincs nyomkovetes)
subk eax,eax :EAY nullazasa (SEH miatt)
—

real start:

HOE £a8X,eax JEAY mullazasa

push dword ptr f3:[eax] reredeti SEH mentease
mov  f3:[eax], esp ruj SEH beallitasa
pushid :flag-ek mentese

or byte ptr [eap+l], 1

dword ptr f3: [eax]
ebx
dec mark

:Eflags Trapjelzojet beallitja
rvigszaallitja a flag-eket
rxhandler meghivasa

relozo SEH visszaallitasa
rmark-l==-1 -> nomelemzo van
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2.3.5.2 Toréspont felismerése CRC-ellendrzéssel

A CRC-ellendrzés az alkalmazds valtozdsanak kimutatdsira haszndlhat6
leghatékonyabb eszkoz, mivel nem tartalmaz API hivasokat. A téréspont felismerése a kezdeti
¢s a futas kozben végzett CRC ellendrzéssel torténik, amit a program tobb részén is célszerii
alkalmazni. Az alabbi C# osztdly a CRC ellendrz66sszeg szamitasat végzi. A CrcTable nevil

tablazatot az 1-es szamu melléklet tartalmazza.

using Svstem;
using System.IC;

namespace CRC32
i
public =ealed class Creo32
i
private readonly static uint CrcSeed = OxXxFFFFFFFF;

pukblic uint Crc { get; private set;

public static uint GetFileCRC3Z2 (string path)

{
if (path == null)
throw new LArgumentullException("path™):
Crc32 crc32 = new Crc3Z():

byte[] buf = new bytce[408&];
int len = 0;

using (FileStream f= = new FileStream({path, FileMode.COpen))
{

while ((len = fz.Read(buf, 0, buf.Length)) = 0)

{

cre32 . . Update (buf, 0, len):

return crc3i2.Cro;
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public wvoid Update (byte[] buf, int off, int len)
{

if (buf = null)
{
throw new ArgumentMullException{"buf™)
}
if (ofEf <« 0 || len <« O || off + len > buf.Length)
{

throw new ArgumentCutOfRangeException();
Cre ™= CrcSeed;
while (—-len >= Q)

{
Crc = CrcTable[ (Crc ™ buf[off++]) & O0xFF] ™ (Crc >> 8):

Cre ™= CrcSeed;
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3 CD és DVD védelem

Kész programok terjesztése tobbnyire valamilyen adathordozén — torténik,
leggyakrabban CD-n vagy DVD-n, ujabban pedig BD-n (Blu-ray Disc). Ezek mésolas elleni
védelme az eladds szempontjabdl nagyon fontos, mivel az illegalis masolatok szama
manapsag meghaladja 70-80%-ot.

A legtobb ellenérzo eljaras egy GetDriveTypeA API hivéassal kezddédik, hogy
felkutassa az optikai meghajtot. A legegyszeriibb védelmek, csak a lemez cimkéjét ellendrzik.
A modernebb viéltozatok, mar olyan cimkéket adtak a lemezeknek, amik masolaskor hibat
okoznak, de a mai irok mar megbirkéznak ezzel a feladattal is. Szokasos fogas a lemez
megvagasakor (pl.. DVD9 vagidsa DVDS5-re) a valdsziniileg eltavolitott file-ok (Intok,
atvezetd videok) keresése.

Népszeri megoldas a futds kozbeni véletlenszerli tesztek elvégzése, mivel ezek

eltavolitasa szinte lehetetlen. Tobbnyire jatékoknal alkalmazzak.

3.1 Védelmi programok

3.1.1 CD-Cops / DVD-Cops

A Link Data Security kiadasdban 1996-ban megjelent CD-Cops az elsé CD védelmi
rendszer, ami a lemez geometriai adottsagait hasznalja a masolatok kisziirésére. Konnyen
felismerhetd az inditaskor megjelend ablakrol, a CDCOPS.DDL konyvtarrol, és a lemezen
talalhato .GZ_és .W_X Kkiterjesztésii file-okrol.

A védelem a meghajtoban 1évé lemezen megkeresi az eld és az utolsd blokkot, és
kiszamolja a koztlik 1évd szogtartomanyt. Az eredeti lemez tartalmaz egy 8 byte-os kodot a
helyes szogtartomannyal és Osszeveti a szamitottal. A masolat esetén eltérnek a szogek, és a
program nem indul el.

Sajat védelmére id6zitdt hasznal, mely ellenérzi, mennyi ideje fut az ellenérzés, és ha
tul sok id6 telik el programhibat valt ki. Ennek kdszonhetden nagyon nehéz nyomkdvetni a
mikodését. Ezek mellett tobb ellendrz0osszeget is tartalmaz, ami a kéd manipuldlasat teszi
lehetetlenné.
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1998-ban megjelent DVD-re szant valtozat DVD-Cops néven, ami az elsé DVD
védelem volt a vilagon. Az alapelv viszont ugyanaz volt, és semmilyen jelentdsebb fejlesztést
nem tartalmazott.

Hasznalata enciklopédiak, szotarak és iizleti alkalmazasok esetén figyelheté meg,
jatékoknal nem. Ez féleg a védelemben felfedezett gyengeségének kdszonheti, mivel a CD-
Cops visszafejthetd az eredeti lemez nélkiil is. Sajnos a programozdok benne hagytak a teljes
kodot a programban, aminek kdszonhetden a cracker-ek viszonylag hamar megirtdk hozza a

dekodert.

3.1.2 SafeDisc

Elsd valtozata a C-Dilla kiadasaban jelent meg, késébb Macrovision Corporation
kiaddsaban talalkozhatunk vele. Napjaink legnépszertibb CD/DVD védelmi moédszere, amit
mi sem bizonyit jobban, minthogy a jatékok 45%-at ezzel a védelemmel latjak el.

Ugyan a korai verziokat nem nehéz eltavolitani (a kiadas utan 1 héttel mar megjelent a
kalézverzid), de a V2.9-es valtozattol kezd6dden a SafeDisc-kel gyartott lemezeket sokkal
nehezebb lett masolni, sot specidlis irora is sziikség van a "weak sectors" és az "odd data"
formatumok irdsdhoz. Tartalmaz tovabba emulatorok (ilyenek a Daemon Tools és az Alcohol
120%) elleni védelmet, és manapsag feketelistasok még azok a programok is, amik ezek
alcazésara szolgalnak (pl. a CureROM). Komoly gondot forditottak a nyomkdvetdk
felismerésére, a SoftICE ellen tobb fogast is beépitettek. Bar az ujabb valtozatokbdl ki kellett
venni néhany modszert, ugyanis nem miikodtek volna XP SP2 és Vista rendszereken.

Mindezek ellenére 1éteznek programok, melyek lehetdvé teszik a SafeDisc-kel védett
programok futtatasat az eredeti lemez pontos masolatar6l. S6t az UnSafeDisk nevil program
segitségével az eredeti lemez nélkiil is lehetséges a dekddolés.

Folyamatos fejlesztés alatt all, manapsag a 4.81 verzional tart.
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3.1.3 SecuROM

A SecuROM is egy igen széleskortien hasznalt CD/DVD masolasvédelmi program, a
Sony DADC fejlesztése. Megakadalyozza az éltala védett lemez otthoni és profi masolasat és
véd a visszafejtés ellen is. Nagy a hasonlosag a SafeDisc-kel a korai valtozatokban, amikor
még a védelmét konnyen ki lehetett jatszani, mivel az adatok csak részben voltak kddolva, és
egy memoriakiird programmal ki lehetett menteni dekddolas utan az .EXE file-t. A SecuROM
a 4.7-es verziotdl lett hires, komoly ellenfele lett a SafeDisc-nek. Felszerelték emulatorok
elleni védelemmel, a 4.84-es verziotol igynevezett trigger fliggvényeket is tartalmaz, melyek
lehetévé teszik a fejlesztonek, hogy testre szabjak a hitelesitési eljarast, a védelem is atkeriilt
az alkalmazas kodja és az operacidos rendszer kozé, és a rendszerhivasokhoz hasonlo

mukodést tanusit.

if (GetCurrentDate () = "13-32-2585'} then
WorkCorrectly ()

else
PreventProgramlUse ()

end if

Nyilvanval6, hogy a normél GetCurrentDate() fliggvény sosem tér vissza ’13-32-2999’
értékkel. Azonban mivel a SecuROM modositotta a hivas eredményét, és az alkalmazas
ellendrizheti ez 1d6 alatt a vedelem jelenlétét. Ha védelem el lett tavolitva, a hivas egy hasonld
értékkel tér vissza, lehetdséget adva az alkalmazasnak, hogy hibaiizenetet adjon, vagy leéllitsa
a mikodést. A trigger fiiggvények elhelyezésére a kodban szamtalan lehetdség adott, ezzel is
nehezitve, hogy a cracker-ek rabukkanjanak.

A 7.x verzid sajatossdga, hogy telepit egy sajat ring3-ban futd szolgaltatast,

UAService7.exe néven a SecuROM eltavolitasra szakosodott programok kivédése céljabol.
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4 A Vista memoria- és programveédelme

2003-ban a Microsoft elinditott egy Security Development Lifecycle (SDL)
kezdeményezést, melynek célja olyan programok fejlesztése, melyek a biztonsagi kockazatok
csokkentését hivatottak novelni. Az SDL szigort és formalis tervezési, fejlesztési, tesztelési,
bevizsgalasi €s visszajelzési szabalyokat ir eld a sériilékenységek szdma ¢és a tamadasi feliilet
nagysaganak csokkentése érdekében. Mar korabbi rendszereken latszik a SDL megkozelités,
de a Vista az elsd, amelyet teljesen a SDL szempontok alapjan készitettek. A memoria és a
programok védelme egyébként is sarkalatos pontja egy operacids rendszernek, igy a Vista
kiilon hangsulyt is helyez erre a két teriiletre. Kombinalva ezeket a védelmeket, mindeniddk

legbiztonsagosabb windows operacios rendszerét hozta 1étre a Microsoft.

4.1 DEP

Komoly tdmadast jelent, amikor egy program egy nem futtathatd kodot erdvel
futtathatova akar tenni. Ehhez kihasznal egy puffer-talcsordulast és futtathaté kodként
értelmezhetd adatokat ir a verem-, adat-, heap-teriiletként kijelolt memoridba, majd az igy
betdltott kodnak adja at a vezérlést.

A Data Execution Prevention (adatfuttatas-megeldzés) vagy NoExecute (ne futtasd)
egy olyan biztonsagi technoldgia, amely a programok memoriahasznalatanak helyességét
feliigyeli. A DEP figyeli a memoriat, és észleli, ha egy program helyteleniil akarja hasznalni
azt, illegalis helyen akar kodot futtatni. A DEP az ilyen helyzeteket nem tudja kijavitani, csak
megakadalyozza a program futdsat. A program adatainak eltarolasat nem akadalyozza, de az

illegalis helyen tarolt kod futtatasakor kdzbeavatkozik.

4.1.1 Hardveres DEP

A hardverrel érvényesitett DEP olyan architektiraban lehetséges, amelyben a
processzor tamogatja azt. Szegmens leird tulajdonsagként ehhez hasonl6 védelem van az x86-

os processzorokban is a 80286-os ota. Ez a tipust védelem csak akkor miikodik, ha egy egész
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szegmensre vonatkoztatjuk. Az AMD volt az elsd, aki az x86-0s processzorokban hasznalta a
NoExecute bitet (NX) a linedris cimzési modnal. Ez a tulajdonsag elérhetd az AMD64
processzorokban is emulalt izemmoddban, és a jelenlegi Intel x86 processzorokban is, ha a
bitrdél (eXecute Disable) beszéliink.

Eléfordulhat az is, hogy egy legitim program adatteriileten futtatna gépi kodot, de a
DEP megakadalyoznd. Az ilyen eseteken, a biztosan nem arté szandéku programokat meg
lehet jeldlni, fel lehet ruhdzni olyan jogosultsaggal, hogy az eredetileg nem futtathat6 kodot is
futtassak.

A Windows XP (SP2-t6l), Windows Server 2003 ¢s Windows Vista valtozatok elég
okosak ahhoz, hogy felismerjék a processzor ezen képességét és kihasznaljdk a hardveres
DEP eldnyeit, s6t még ennél is okosabbak, mert ha a processzor nem tdmogatja, akkor

emulaljak.

4.1.2 Szoftveres DEP

Az NX vagy XD bittdl fliggetlen szoftveres DEP, azaz Safe Structured Exception
Handling (SafeSEH, biztonsagos struktardju kivételkezelés) esetében kicsit bonyolultabban
valosithatd meg — de nem lehetetlen — a verem, a heap vagy az adatszegmens rendszerszintii
figyelése. A Vista esetében a szoftveres DEP a kivételkezeld mechanizmusokon keresztiil
érvényesiil. A SafeSEH kovetelményeinek eleget tevd programoknak rendelkezniiik kell ilyen
funkcidkkal, ¢és futtataskor regisztralniuk kell a sajat kivételkezeld eljardsukat. Nem a
SafeSEH-megfeleldség szerint késziilt programok esetén a szoftveres DEP megvizsgalja,
hogy maga a kivételkezeld kod futtathatd memdriateriileten van-e. Végso soron a hardveres
DEP is a kivételkezelésbe torkollik bele, mert az adatteriileten torténd kodfuttatasi kisérlet
kivételt generdl, amit az operacios rendszer kezel le. Akar hardveres, akér szoftveres DEP-r6l
van sz0, a rendszer nem javitja ki a puffer-talcsordulasos sériilékenységeket, és nem
akadalyozza meg memoriateriiletek feliilirdsat. Amikor azonban a vezérlés adatteriiletre
kertilne, akkor hardveres esetben konyorteleniil hardveres kivétel generalodik, amelynek
értelmezésével le lehet fiilelni a goromba agenseket. Szoftveres DEP esetén a
kivételgeneralast az operacios rendszer szoftveresen végzi. Ennek a kdnyortelensége, azaz a

,JOsaga” attol fligg, mennyire érzékenyen figyel a rendszer a helytelen memoriahasznélatra.
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4.1.3 DEP opcidk a Vista-ban

A Windows Vistanak nincs boot.ini 4dllomanya, ellenben a kordbbi Windows operacids
rendszerekkel, ahol hasznélni lehetne a /noexecute kapcsolot, mint példaul az XP-ben. A
betoltés alatt beallitandd opciok a BCD (Boot Configuration Data) nevii strukturaba kertilnek,
ahol az adminisztratorok mas lehetdségek mellett a DEP-et, azaz a Vista esetében az NX-
hazirendet is allithatjdk a bcdedit.exe paranccsal. A paraméterek nélkiil futtatott bededit
parancs megmutatja az alapvetd bedllitdsokat. A ,,Boot Loader” szakaszban alapesetben azt
latjuk, hogy az NX Optln-re van allitva. Ez a 32 bites Vistanal azt jelenti, hogy alapesetben a
koréabbi platformokhoz hasonloan csak a futtathato rendszerfajlokra érvényes a védelem. A 64
bites valtozatra igaz, hogy minden 64 bites alkalmazas NX-védett, a 64 bites rendszeren futo
32 bites programok védelme pedig megfelel a 32 bites platforménak. Az NX-hdzirend
beallitasanal a kovetkezd paraméterek hasznalhatok: Optln, OptOut, AlwaysOn, AlwaysOff.
OptOut esetben a DEP minden futd folyamatra érvényes lesz, de a felhasznalok a Vezérl6pult
Rendszer bedllitdsdnak segitségével létrehozhatnak kivétellistakat, és az ezekben felsorolt
programokra az operacids rendszer nem alkalmazza a memoriavédelmet. Az AlwaysOn
esetén a DEP ennél az opcional is minden folyamatra kiterjed, de a rendszer itt nem enged
meg semmilyen felhasznaloi/fejlesztéi  kivételezést, azaz semmilyen listdval vagy
programozodi fogassal sem lehet kivonni semmilyen folyamatot a DEP védelme aldl.
AlwaysOff esetén az operacios rendszer semmilyen programot sem lat el DEP-védelemmel. A
DEP ugyanugy nem érvényesiil a futtathatd rendszerallomanyokon, ahogyan a felhasznaloi

programokon sem.

4.1.4 NX-es programok irdsa

NX-es programok irdsa esetén legtobbszor nem kell kiilondsebben figyelni a kod NX-
es vonatkozasaira, a 32 bites alkalmazasok az érvényes beallitasok szerint viselkednek majd, a
64 bitesek meg ugyis NX-védettek, amirél a forditoprogram és a Vista gondoskodik. Az

alacsony szintli nyelven irt alkalmazasokndl, vagy magas szintli nyelvbe dgyazott alacsony

45



szintli kod esetén az NX-megfeleldségre is figyelni kell. A Microsoft Linker /NXCOMPAT
kapcsoldjanak hasznalataval kijelentjiik az alkalmazasrol, hogy NX-szempontbdl megfeleld.
A Vista ald fejlesztett alkalmazasoknal altalaban célszerti hasznalni ezt a kapcsolot, igy a
Vista is NX-védelemben futtatja majd a kodot. Ha specialisan a Vista alad fejlesztett
programoknal /SUBSYSTEM:6.0 linkelési opciot hasznilunk, akkor az /NXCOMPAT-ot
nem kell kiillon megadni, mert automatikus a bedllitdsa. Ha Vista alatt valamilyen okbol ki
akarunk vonni egy alkalmazast az NX-védelem alol, akkor ezt a /NXCOMPAT:NO opcidval
¢érhetjiik el. Ha alkalmazasunk dinamikusan lefoglalt memoriateriileten akar kodot futtatni,
akkor a VirtualAlloc() szabvanyos API-hivassal kell lefoglalnia a tarteriiletet oly modon,
hogy a Vista szdmaéra futtathatonak jeloli meg azt a memoriat, amire a foglalasi igény
vonatkozik. A Vistaban semmilyen mas memoriafoglalasi lehetdség, sem fliggvény sem

rendszerhivas nem alkalmas futtathato tarteriilet lefoglaldsara!

4.2 ASLR

Az Address Space Layout Randomization (ASLR) véletlenszerli cimteriilet-kiosztés
jelent, ami abban nyilvanul meg, hogy a betoltott alkalmazas, program vagy folyamat
kulcstertileter (futé kodja, konyvtarai, heap, verem stb.) véletlenszerii helyre keriilnek a
memoriadban. Minden egyes modulhoz kiilon generalodik egy random érték. Ez a technika
megneheziti egy lehetséges kiilsé tdmadd dolgat, mert egyrészt nem josolhaté meg eldre a
konkrét memoriacim, mésrészt a kiszamitasa (helyesebben probalgatasa) is veszddséges.

A nyilt koda ASLR-technologiat eldszor Linux-rendszereken hasznaltdk (OpenBSD,
linuxos PaX és Exec Shield rendszerek), a Vista-tesztvaltozatok koziil a méasodik bétanal
kertilt be eldészor. Az ASLR josaga attdl fligg, hany bitet, azaz mekkora entrdpiafaktort
hasznalunk a memoria randomizalasahoz, konkrétan egy folyamat kezdécimének a kitalalasi

eselye

, ahol n a bitek szama.
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Ha a timadodnak esetleg tobb modulra is sziiksége van, akkor tovabb romlik a talalati arany:

. ox 2T

, ahol m a célmodulok szama.
Bizonyos ASLR-implementacioknal a betoltés alatt még az egyes modulok betodltési
sorrendjét is kiilon randomizaljak (Library Load Order Randomization). Ebben az esetben a

tamadonak még a sorrendet is ki kell talalnia, amire

| =

az esélye, ahol k a betdltendé modulok szama.

A puffer-talcsorduldsokat kihasznald rosszindulati programokt6l az ASLR sem véd
meg, de megneheziti a tdmadé dolgit. Onmagiban még nem erds védelem, de mas
technoldgidkkal kombindlva hasznos lehet, mert a tamad6 szempontjabol a Vista nem az,
aminek latszik. A Vista-ban nemcsak jelen van az ASLR, hanem alapértelmezésben be is van
kapcsolva. Az ASLR Kkiterjed a visszatérési veremre heap-memoriara €s az operacios rendszer
részeként telepiilé Osszes bindris allomdnyra. Minden mas .exe vagy .dll allomanynak
kifejezetten kérnie kell az ASLR-lehetdséget a megfeleld PE-fejlécmutatdo (Portable
Executable Header) beallitasaval.

Azt 1s meg kell jegyezni, hogy a Vista-ban az n értéke talsdgosan kicsi, igy gyorsan ki
lehet talalni a belépési pontokat, minddssze 256 lehetdség. Viszont a technologidk dsszessége

erds védelmet jelent.
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Osszefoglalas

A programvédelem megalkotésa egy meglehetdsen nehéz feladat, de nem lehetetlen. A
bemutatott modszereket kombindlva erés védelem épithetd, de keriilni kell a példdkban
hasznalt egyszeriiséget, mivel minél egyszeriibb, vagy ha sablonos rendszert allitunk Ossze, a
tamado annal konnyebben tavolitja el. A cracker-ek jol bevalt modszereket €s programokat
hasznalnak egy adott tipusti védelem feltorésére, ami 80-90%-os sikerrel miikddik is. Ezért
ajanlott jol elrejteni a védelmet, és tobb modszert egylittesen hasznalva megalkotni a sajat
egyedi védelmiinket.

A kovetkezok betartasa noveli a feltorés esélyét. A fontosabb részeknél kertilni kell a
beszédes nevek hasznalatat (féleg a DLL-ekben), keriiljiik a hibaiizeneteket a torés
észlelésénél, mert az csak segitség a nyomkdvetésnél, végiil hasznaljunk hathatds kodolast a
regisztracios file-oknal, és ahol azt megkoveteli a program (pl.: RSA 1024-et).

Ha azt tapasztaljuk, hogy feltorték a programunkat a kovetkezd verzidban cseréljiik a
védelmet. Ezt egyébként minden verzidvaltasnal célszerli megtenni, fliggetleniil a feltorés
észlelésétol.

Amennyire lehetséges mindig maradjunk naprakészek, a Windows is legyen a lehetd
legfrissebb, mivel sok nyomkdvetd program nehezen miikddik a modern biztonsagi
rendszerek mellett. Az ujabb nyomkovetdk, mint példaul a Syser debugger, még annyira uj,
hogy nem talaltam specialisan ellene kifejlesztett védelmi moddszert, bar a cracker-ek se
rendelkeznek még kelld tapasztalattal a hasznalatdhoz, a jovOben fel kell késziteni a
programunkat ezek elleni védelemre is.

Mindezek mellett kelld id6t kell forditani a programvédelem tesztelésére, minden
lehetséges futtatasi kdrnyezetben. Mivel sok esetben, az operacids rendszerek fejlddése és
fejlett memoria-, és regisztervédelme miatt, modernebb rendszerek alatt nem, vagy csak
hib4san miitkddnek.

Remélem dolgozatommal sikeriilt atfogd képet alkotnom, és segitségére lennem

azoknak, akik programjuk védelmén gondolkoznak.
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Fiiggelék

1-es szamu melléklet a CRC szamitashoz hasznalatos tablazat (C# tomb):

private readonly static uint[] CrcTable = new uint[] {
0=x00000000, OxX7T7073096, OxEEQES1ZC, Ox9909%951BA, 0x076DC419,
0=xTOBAF48F, OxE963A535, Ox9EE495A3, Ox0EDES832, O0xTIODCESA4,
OxEOQODSESI1E, Ox97D2DS882, Ox09B64C2B, OxTEB1T7CED, OxETBE2DOT,
0=x920BF1D91, Ox1DB71064, Ox6ABOZ20F2, OxF3BES97148, 0x84BE41DE,
0=x1ADAD47TD, Ox&6DDDE4EE, OxF4D4B551, 0Ox83D385C7, 0x136C9856,
0x646BABCO, OXFD&2ZFS7A, OxXBABSCSEC, 0Ox14015C4F, 0x63066CDS,
OxrFAOF3D63, OxS8D0OSODFS, Ox3BEEZ0CE, 0Ox4Ce9%9105E, 0xD56041E4,
0=xR2677172, O0x3CO3E4Dl, 0Ox4B04D447, O0xD20DSSFD, OxASOABSGEE,
0x35BS5ABFA, 0x42BZ29B86C, OxDBBBCYSD6, OxACBCF240, 0x3Z2DE6CE3,
0=x4S5DFSCTS, O0xDCDEODCE, OxABDI3DE9, OxZ26D930RC, O0=xSIDEOOSLE,
0=CE8D75180, OxBFDO&1le, OxZ1B4F4BL, OxS56B3C423, 0xCFBASL599,
0=xBEEDALOF, O0Ox2B02BEBSE, 0OxL5F0582808, O0xC&OCDSBZ2, O0xBl1OBESZ24,
0=x2F6F7CE87, 0Ox5B8684C11, OxCl1e11DAE, OxB&&62D3D, 0xT6DC4190,
0x01DB7106, O0X98D220BC, OxEFDS1024, OxT1B1S8S5E8S5, 0x06B6BLSLF,
0x9FBFE4ALS, OxESBBD433, Ox7807CO9LZ, Ox0OFO0F9234, 0x9609L45EE,
0xE10ES818, OxTFeAODEBE, O0x086D3DZ2D, 0x91646CH57, O0xE6635C0L,
0=xeEB6ES1F4, O0x1CeCele2, OxBS56530D8, OxF282004E, 0=xeCOBS5ED,
0=x1BO1ALETE, 0OxB208F4C1l, OxFL0FC457, OxeS5BODSCE, 0x1ZBTESLO,
0=x8BEEBSEA, OxFCBS887C, O0x62DDIDDF, Ox15DAZ2D4S9, O0x8CD3ITCF3,
0=xFBD44C&5, 0x4DB2&158, Ox3ABLESICE, OxA3SBCOOT74, 0xD4BB30EZ,
0x4ADFAS41, OXx3DDESS5D7, OxA4DIC46D, OxD3DEF4FE, 0x4369%9E96L,
0x346EDSFC, O0xADETEE46, OxDAGOBEDOD, 0x44042D73, 0x33031DES,
0=xAAOR4CSF, OxDDODTCC2, Ox5005713C, Ox270241Rn, O0xBEOB1O10,
0=xC80C2086, OXSTESEBES25, OxZ06FE85B3, 0xB966D403%, O0xCESLE49F,
OxSEDEFS0E, Ox29D2C8%8, OxBODOSE822, O0xCTDTASE4, OxS59EB33D1T,
0=x2EB40D21, OxBT7BDSC3E, O0xCOBAR&CAD, OxEDBE8320, O0x9ABFB3BG6,
0=x03B6EZ0C, 0x74B1DZ2S9A, OxEADE4739, Ox9DD27T7AF, 0x04DBZ2615,
0=xT73DC1683, OxE3630B12, 0x94643B84, OxO0DEDAA3SE, OxTAGALLAS,
0xE40ECFOB, O0X930S9FFSD, Ox0AQOAEZT, OxTDOTSEEBL, OxFOOF9344,
0x8708A3D2, OX1EQLIFZ6E8, Ox6906CZ2FE, OxF762575D, 0xB806567CE,
0x196C3671, Oxe6E6BO6ET, OxFED41BT7e6, O0x83D3I2BEQ, Ox10DATASA,
0=x67DD4RCC, OXF9BSDF&F, OxSEBEEFFS, O0x17BT7BE43, 0x60B0SEDS,
0=xDEDEASEE, OxAIDI937E, Ox38DEC2C4, Ox4FDFF252, O0=xDIEBE&TFL,
0=xREBC5T67, Ox3IFBLS06DD, O0x48BZ2364EB, O0xDEODZ2EBDL, OxAFOARIB4C,
0=x360344AF6, 0x41047R60, OxDFE0EFC3, OxAB&TDFSL5, 0x316ESEEF,
0=x4669BE7TY9, O0xCB61B38C, O0OxBCE68314, OxZ256FD2R0O, 0x5Z268EZ36,
0xrCCOCTT95, OxBBOB4703, O0x220216B9, 0x5505262F, 0xCSBA3SBBE,
0xB2BDOBZE, O0xZ2BB45SASZ, O0xS5CB36A04, OxC2DTFFAT, O0xBSDOCF3L,
0=x2CD9SESE, OXSEBDEAEID, OxS9B64C2B0, OxECE3F226, O0xTSBALIOAC,
O0x026D930A, OxS9C0S206A%, OxEBOE363F, O0xTZ207TeTES, O0x05005713,
0=x9S5BF4R82, O0xEZES8TAl4, OxTBEBI1ZEBAE, Ox0CE61E38, 0=x92D2ZEESE,
0=ESDSBEOD, OxT7CDCEFET, Ox0BDEDFZ21, O0x86D3D2D4, O0xF1D4EZ4Z,
0=x6E8DDB3FE8, Ox1FDAB36E, OxB1BE1&CD, OxF&B92&5E, 0x6FBOTTEL,
0=x18B74777, OxBBEO0BSAES, OxFFOFG6ATO, Ox66063BCA, 0x11010BLC,
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OxESFE59EFF, OxFS862RE6Y9, Ox616BFFD3, Ox166CCF45, OxROORE27S,
0xDTODD2EE, Ox4E048354, 0Ox3903B3C2, OxATET72661, O0xDOE016FT,
0x4969474D, Ox3EGETTDE, OxAED16LR4A, OxD9DE5SADC, Ox40DFOBEE,
0x37DE3BF0, OxASBCAES3, OxDEBBSECS, 0Ox47B2CFTF, Ox30B5FFES,
OxBDBDF21C, OxCABACZE8L, Ox53B39330, Ox24B4A3L6, OxBADO360S,
OxCDD70693, OxS54DE5729, 0x23D967BF, 0OxB3667RA2E, OxC4614ABS,
Ox5D681B02, Ox2AEF2B94, 0OxB40BBE37, 0xC30CSEA1, OxSAOSDFIB,
Ox2DO2EFED

i
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Koszonetnyilvanitas:

Ezuaton szeretnék koszonetet mondani Juhdsz Istvan tandr urnak, hogy szakmai

tapasztalataival segitette munkamat.
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